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1. UvOD

Cilj ovog zavrs$nog rada je udaljeno isprogramirati ATMEL mikroupravlja¢ koriste¢i tri tehnolo-
gije: Ethernet, Bluetooth i WiFi. Koristit ¢e se Arduino makete 1 pojedina¢ne komponente za svaku
tehnologiju. Kako bi se uspjesno realizirao projekt, potrebno je upoznati se sa svim komponentama
1 okruzenjima koja se koriste; Arduino Uno/Nano, Arduino razvojno okruzenje, Arduino Ethernet
shield Bluetooth HC-05 i ESP8266 WiFi modul, $to je objasnjeno u drugom poglavlju. U tre¢em
poglavlju je realizacija samog projekta kroz potpoglavlja ovisno o prethodno navedenim tehnolo-
gijama. Svaka pojedina tehnologija predstavlja zaseban sustav kojem je cilj realizirati projektni

zadatak.

1.1. Zadatak zavrSnog rada

Potrebno je realizirati programiranje mikroupravljac¢a primjenom tri modula: Ethernet, Bluetooth
te WiFi. Cilj je udaljeno programirati ¢esto koriStene makete: Arduino Mini, Uno i Mega. Potrebno

je opisati prednosti i mane navedenih nacina udaljenog programiranja.



2. PRIMJENJENE TEHNOLOGIJE | KOMPONENTE

U sljedecih nekoliko potpoglavlja navedene su koristene komponente i za svaku od njih osnovne

karakteristike, uloge i mogucnosti.

2.1. Arduino razvojno okruZenje

»Arduino je ime za otvorenu racunarsku i softversku platformu koja omogucéava dizajnerima 1
»Kkonstruktorima® stvaranje uredaja i naprava koje omogucéava spajanje racunala s fizickim svije-
tom. Arduino je stvorila talijanska tvrtka SmartProjects 2005. rabeci 8-bitne mikrokontrolere At-
mel AVR, da bi stvorili jedinstvenu malu 1 jeftinu platformu s kojom bi mogli lakSe povezati ra-
Cunala s fizickim svijetom.“, prema [1]. Konac¢ni Arduino program je u strojnom jeziku, a pretva-
ranje unesenih naredbi izvodi besplatni Arduino Software IDE (engl. Integrated Development En-
vironment). IDE predstavlja programsku podrsku koja obuhvaca osnovne alate koji programeri
trebaju prilikom pisanja programa. Napisani programi spremaju se u obliku skica sa ekstenzijom
.Ino, a primjer jedne skice je prikazan na slici 2.1. Samo programiranje Arduino makete ostvareno
je fizikalnom konekcijom racunala i Arduina univerzalnom serijskom sabirnicom (engl. Universal
Serial Bus, USB) kao tehnolosko rjesenje za komunikaciju racunala s vanjskim uredajima pri ¢emu

se podaci razmjenjuju serijski, prema [2]. Vise o koristenju razvojnog okruzenja, prema [3].

Blink

¥
Elink
Turns on an LED on for one second. then off for one second, repeatedly.

This example code is in the public domain.
[
|
| ## Pin 13 has an LED connected on most Arduino boards.

/¢ give 1t a name:
int led = 13;

44 the setup routine runs once when you press reset:
void setup(} {
/4 initialize the digital pin as an output,
pintode (led, OUTPUT):
K

| 7# the loop routine runs aver and over again farewver:

| void loop() {
digitalwrite{led, HIGH): // turn the LED on (HIGH is the voltage levell
delay (1000]); £/ walt for a second
digitalwrite{led, LOW]; /¢ turn the LED off by making the voltage LOW
delay (1000]; /4 wait for 3 second

Sl. 2.1. Arduino Software (IDE)



2.2. Arduino Uno

Uno je najéesce koriStena maketa iz Arduino obitelji (S1.2.2.). Zasniva se na ATmega328 mikro-
upravljacu te sadrzi Cetrnaest digitalnih ulazno-izlaznih pinova (od kojih su sest koji se mogu ko-
ristiti kao PWM izlazi). PWM (engl. Pulse-width modulation) je modulacija $irine impulsa, ka-
rakteristican modulacijski postupak gdje se modulira vremenski polozaj boka impulsa. Takoder
ima i Sest analognih ulaza, 16 MHz kvarcni oscilator, a koristi napajanje od 5 V istosmjerne struje,

prema [4]. Specifikacije Uno makete nalaze se u prilogu A.

i

= b 2ol ke p—
* ARDUINO e

Sl. 2.2. Arduino Uno maketa s ATmega328 mikroupravijacem

2.3.  Arduino Mega

Mega je maketa zasnovana na ATmega2560 mikroupravljacu (SI.2.3.). Sadrzi pedeset Cetiri digi-
talnih ulazno-izlaznih pinova (od kojih se petnaest moze koristiti kao PWM izlazi). Ukljucuje Se-
snaest analognih ulaza, 16 MHz kvarcni oscilator, a koristi napajanje od 5 V istosmjerne struje.
Kompatibilan je s ve¢inom postojecih nastavaka (engl. Shield - plo¢a koja se moze spojiti na Ar-
duino maketu kao nastavak za dodatne moguénosti.) unutar Arduino obitelji, prema [5]. Detaljnije

specifikacije Mega makete nalaze se u prilogu B.

Sl. 2.3. Arduino Mega maketa s ATmega2560 mikroupravijacem



2.4. Arduino Ethernet Shield

Ethernet Shield (SI.2.4.) je dodatni nastavak za Arduino kompatibilne makete (Uno, Mega, Due-
milanove) kojim je moguce ostvariti konekciju Arduino makete na internet. Sadrzi Wiznet W5100
Ethernet mikroupravlja¢ koji omogucuje koristenje TCP (engl. Transmission Control Protocol) i
UDP (engl. User Datagram Protocol) protokola. TCP je jedan od osnovnih transportnih internet
protokola koji garantira pouzdanu isporuku podataka od poSiljatelja prema primatelju, dok je UDP
jedan od temeljnih transportnih protokola koji omogucuje slanje kratkih poruka i koristi se kada
je bitnija brzina i efikasnost od pouzdanosti. Moze se koristiti kao server i kao klijent te koristi
Arduino Ethernet programsku biblioteku za pisanje skica. Sadrzi priklju¢ak za micro-SD (engl.
Secure Digital - format memorijske kartice za koriStenje u prijenosnim uredajima.) karticu na koju

je moguce pohraniti podatke koriste¢i SD programsku biblioteku, prema [6].

MEGA compatible

: IfI«IoIsI§I§I§
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Sl. 2.4. Arduino Ethernet Shield sa Wiznet W5100



25. TFTPD

Tftpd (SI.2.5.) je besplatna aplikacija otvorenog koda koja ukljuc¢uje TFTP (engl. Trivial File
Transfer Protocol) klijent i servere kao sto su: DHCP, TFTP, DNS, SNTP, SYSLOG, prema [7].
Otvoreni kod je program koji je dostupan javnosti na koristenje. Koriste¢i TFTP klijent moguce je

poslati Zeljene skice na postavljene adrese te na taj nacin udaljeno programirati Arduino makete.

. Tftpd64 Service Edition by Ph. Jounin E =] ]
Current Directory | EEES =l Browse l
Server interface |192.168.100.10 =l Show Dir [

Thtp Server ] Titp Client | DHCP server | Syslog server | Log viewer |

peer | file | start ime | progress ] bytes | total | tit
192.168.100.20:37...  >c7200+is-mz.12.. 16:15:52 B1% 7875584 12819852
2a01:240:fe23:50e... <n7000-s1-dk9-.. 16:15:35 15% 22206464 147087748
192.168.1.20:57572  <n7000-s1-dk3-.. 16:15:31 2% 32261632 147087748

" n7000-s1-dk9-npe.S.1.3.0 x|
File size : 147087748
32261632 Bytes sent 1112470 Bytes/sec

CTTT I v7oco-si-dis snesion i
e File size : 147087748
22206464 Bytes sent 888258 Bytes/sec

(111 e =
File size : 12819852
7875584 Bytes rcvd 984448 Bytes/sec
< pOgpouDERopEnE 3|

Sl. 2.5. Sucelje Tfipd programa



2.6.

Bluetooth HC-05

HC-05 (SI.2.6.) je Bluetooth SPP (engl. Serial Port Profile) modul jednostavan za koriStenje, di-
zajniran za postavljanje bezi¢nih serijskih veza. Moze biti u Master kao i u Slave konfiguraciji.
SPP odreduje kako postaviti virtualne serijske prikljucke i povezati dva omogucena Bluetooth u-
redaja. Koristi Bluetooth V2.0 + EDR (engl. Enhanced Data Rate predstavlja poboljSanu brzinu
prijenosa podataka.) Cija je brzina prijenosa podataka 2.1 Mbit/s i sadrzi 2.4 GHz radio primopre-
dajnik. Na VCC pin mozemo dovesti napon 3.6V-6V jer HC-05 sadrzi regulator koji postavlja
radni napon na 3.3 V. Sam modul podrzava razne brzine prijenosa, a tvornicka mu je 38400, prema
[8]. Zadrzavanjem gumba prilikom ukljuc¢ivanja modula, HC-05 ulazi u AT naredbeni nacin u
kojemu je moguce mijenjati njegove postavke pomocu AT naredbi (npr. Master ili Slave, lozinka
za uparivanje itd.). AT naredbe je prvi puta predstavila tvrtka Hayes Communications i koristene

su za postavljanje Hayes modema. Omogucuju izravnu kontrolu funkcija uredaja.

SlI. 2.6. Bluetooth HC-05



2.1.

Bluino Loader

Bluino Loader (S1.2.7.) je besplatna Arduino IDE aplikacija namijenjena za koristenje na Android
operativnim sustavima. Omogucuje pisanje, verificiranje, i slanje skice na Arduino makete kori-
ste¢i USB OTG ili bezi¢no preko Bluetooth-a. USB OTG (engl. On The Go) je funkcionalnost

koja omogucuje povezivanje perifernih sa Android uredajem preko USB prikljucka, prema [9].

3:41PM e B2 il il C5

= Blink.ino © O

(100);
(led

(1000);

Sl. 2.7. Primjer skice u Bluino Loader aplikaciji



2.8. Fritzing

Fritzing (SI.2.8.) je besplatan softver otvorenog koda namijenjen kreiranju individualnih projekata
u podrucju elektronike. Svojom jednostavnoscu olakSava koristenje te korisnicima omogucava po-

hranu i dijeljenje projekata. Sadrzi mnoge elektronicke komponente, kao i Arduino makete, ko-

munikacijske module i sl., prema [10].

Sl. 2.8. Sucelje Fritzing softvera



2.9.

NodeMCU (ESP8266 ili ESP-12E)

NodeMCU (SI.2.9.) je IoT platforma otvorenog koda za razvoj koja sadrzi ESP8266 WiFi mikro-
upravlja¢ temeljen na modelu ESP-12E. Ukljucuje ugradeni softver koji je pisan u Lua skriptnom
jeziku, prema [11]. 10T (engl. Internet of Things) je mogucnost povezivanja uredaja preko inter-
neta §to rezultira proSirenim moguénostima samih uredaja te njihovu medusobnu interakciju. Sa-
drzi micro USB konektor za povezivanje s rac¢unalom koji, ugradenu LED svjetle¢u diodu 1 dva
gumba (reset i flash). Za napajanje mozemo koristiti 5V-12V jer NodeMCU ima integrirani
AMS1117-3.3V regulator koji pretvara napon u 3.3 V.

SI. 2.9. NodeMCU (ESP8266)



3.

REALIZACIJA SUSTAVA

3.1. Shema sustava

3.1.1. Arduino Ethernet Shield

o0

ARDUINO SHIELD * e 0 " 0 e e e
. L I I I I
LI I I I
LI O I A I )
&
]
* @ ® ® & 0 " 00
* @ 9 ¢ & 0 " 00
= L I I I
= ® o 0 0 0 0 0 0 0
= R I I O

ANALOG IN .

A muom T

Sl. 3.1. Shema sustava (Arduino Ethernet Shield)

Na slici 3.1. prikazana je pojednostavljena shema sustava kreirana Fritzing softverom. Sustav se
sastoji od Arduino Uno makete, Arduino Ethernet Shield (povezanog na Uno), svjetle¢e diode
(LED) i njoj odgovarajuceg otpornika od 220 Q. Za napajanje sustava koristimo adapter za pre-
tvorbu izmjeni¢ne struje od 220 V na istosmjernu struju napona 5 V. Svjetleca dioda spojena je na
pin broj 9 koji smo definirali u skici koju $aljemo. Ethernet Shield je preko UTP kabela spojen na
usmjernik. UTP (engl. Unshielded twisted pair) je vrsta bakrenog kabela koja se koristi u podrucju
racunalnih komunikacija. Sadrzi 8 parica, medusobno uvijenih kako bi se povecala otpornost na

vanjske utjecaje.

10



3.1.2. Bluetooth

Na slici 3.2. nalazi se shema sustava u kojem je HC-05 prethodno postavljen na odredene parame-
tre i spreman je za uparivanje te slanje skice. Sustav se sastoji od Arduino Uno makete, HC-05
Bluetooth modula, 0.1 uF kerami¢kog kondenzatora i tri otpornika (1 k2, 2 kQ i 10 kQ). Za na-
pajanje sustava takoder koristimo adapter za pretvorbu izmjeni¢ne struje od 220 V na istosmjernu
struju napona 5 V. Napon na TXD pinu (5 V) sa Uno makete mora se smanjiti na 3.3 V preko
otpornickog djelila (1 kQ, 2 kQ) prije spajanja na RXD od HC-05. U suprotnom mozemo ostetiti
modul. TXD, VCC i GND pinovi sa HC-05, povezani su sa RXD, VCC i GND pinove na Unu.
STATE pin sa HC-05 modula povezan je sa RESET pinom na maketi, a izmedu ta dva pina nalazi

se keramicki kondenzator u seriji i pull-down otpornik od 10 kQ.

SI. 3.2. Shema sustava (Bluetooth)

11



3.1.3. WiFi

Na slici 3.3. prikazana je shema sustava koji se sastoji od NodeMCU, svjetle¢e diode (LED) i njoj
odgovarajuceg otpornika od 220 Q. Prethodno je na NodeMCU poslana skica iz priloga G koja
omogucava slanje .bin datoteka iz web preglednika. Za napajanje sustava koristi se adapter za
pretvorbu izmjenicne struje od 220 V na istosmjernu struju napona 5 V. Svjetleca dioda je spojena

na pin D5 (14) koji smo definirali u skici koju $aljemo, prilog H.

* o @ o 0 00 * ® 0 0 " 00
* & @ ® 9 0 ® & & ¢ & O O 00
* & & 0 0 @ * o & 0 & ° 0 0
* o @ o 0 0 0 * @ o o ° ° 0 0
® o o o o & @ ® o o o o & o
* o o @ 00 * o o ° o 0 00
* e @ @ o 9 * O @ @ o o ¢ 0
* & & 8 0 @ e & & @ & ¢ & 0
e o o m * @& & @ o ¢ ¢ 0
* o o ® & & o & o 0 0

blog.squix.ch

NodeMCU
V1.0

Sl. 3.3. Shema sustava (WiFi)
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3.2.

Izrada makete sustava

3.2.1. Arduino Ethernet Shield

Prvi korak postavljanja sustava (S1.3.1.) za rad s mreZom je zamjena postoje¢eg Arduino bootloa-
der-a TFTP bootloader-om kako bi omogucili da se Arduino u ra¢unalnoj mrezi predstavlja kao
zasebna konekcija s usmjernikom. Bootloader (engl.) je program za uditavanje operativnog sus-
tava. Postavljanje TFTP bootloader-a mozemo izvesti koriste¢i drugu Arduino maketu kao ISP
programer (npr. Mega). TFTP (engl. Trivial File Transfer Protocol) je jednostavan protokol koji
omogucuje slanje ili primanje malih datoteka te koristi UDP. ISP (engl. In-System Programming)

je mogucnost naknadnog programiranja uredaja ve¢ postavljenog u sustavu.

Sl. 3.4. Slika sustava (Arduino Ethernet Shield)

U drugom koraku, pomoc¢u Arduino razvojnog okruzenja, u unaprijed pripremljenoj skici, postav-
ljamo parametre kao Sto su zadana IP adresa i gateway usmjernika na koji ¢emo spojiti sustav,
MAC adresu samog Ethernet Shield-a, njegovu IP adresu i lozinku koju ¢emo koristiti u adresi za
udaljeno ponovno pokretanje sustava. MAC (engl. Media Access Control) je jedinstvena adresa
dodijeljena svakom uredaju i upisana je u njegov ROM (engl. Read-Only Memory). Nakon
izmjene parametara i uspjesnog slanja skice na Arduino, potrebno je jo§ jednom ponoviti postupak
naveden u prvom koraku kako bi se izmjene parametara uspjesno pohranile u EEPROM te ostale
takve tijekom upotrebe i nakon svakog ponovnog pokretanja sustava. EEPROM (engl. Electricaly

Erasable Programmable Read-Only Memory) je vrsta memorije koja se moze brisati i ponovno

13



programirati elektri¢cnom strujom, prema [12]. Na usmjerniku nuzno je otvoriti portove 69 (TFTP)
1 8080 (HTTP). HTTP (engl. HyperText Transfer Protocol) je glavna i najucestalija metoda prije-
nosa informacija na internetu. Kako bismo mogli udaljeno poslati skice (.ino) preko Tftpd pro-
grama, moramo ih pretvoriti u binarni format (.bin). Potrebno je otvoriti Zeljenu skicu u Arduino
razvojnom okruzenju te pokrenuti verifikaciju. Po zavrsetku, iz kompajlera treba kopirati zadnji
redak koji u sebi sadrzi .elf ekstenziju te ga zalijepiti nakon naredbe ,,avr-objcopy —j .text —j .data
—O binary* u Command Prompt (cmd). Na kraju naredbe, treba jos nadodati ime kako ¢e se nova
datoteka zvati, prema [13]. Moramo imati na umu da se prije pozivanja naredbe u cmd-u, treba

pozicionirati u ispravan direktorij u kojemu se nalazi avr-objcopy.exe.

3.2.2. Bluetooth

Sl. 3.5. Shema sustava za podesavanje AT naredbama

Sljedeci korak nakon spajanja sustava je slanje skice na Arduino maketu koja ¢e nam omoguciti
postavljanje HC-05 modula, prema [14]. Skica se nalazi u prilogu E, a shema sustava na slici 3.5.
Nakon $to je slanje skice zavrSeno, potrebno je spojiti HC-05 modul na 5 V DC te pritom drzati

gumb pritisnutim. Time HC-05 ulazi u AT naredbeni nacin u kojemu moZzemo mijenjati parametre

14



HC-05 modula pomoc¢u AT naredbi. Otvaranjem serijskog monitora, testiramo ispravnost sustava
unosom naredbe: ,,AT*. Kao odgovor, Uno nam vraca: ,,OK*. Nakon toga unosimo sljedec¢e na-
redbe: ,,AT+ROLE=0* (Slave), ,,AT*UART=115200* (brzina prijenosa podataka za Uno) 1
»ATTFNAME=Bluino#00*“ (zbog potreba Bluino Loader aplikacije). Takoder mozemo mijenjati
lozinku za uparivanje naredbom: ,,AT+PSWD=???7?*“. Unosom iste (bez dodavanja vrijednosti),
ispisat ¢e se trenutna (zadana) lozinka. Po zavrSetku unosa potrebnih parametara, potrebno je ods-

pojiti kompletan sustav te ga povezati kao na slikama 3.2. i 3.6.

Sl. 3.6. Slika sustava (Bluetooth)

15



3.2.3. WiFi

S obzirom na moguénosti koje ESP8266 posjeduje, ukljuc¢ujuéi i komponente koje NodeMCU
sadrzi, mozemo ga koristiti kao zasebnu platformu koju Zelimo udaljeno programirati. Na slici 3.7.
prikazan je sustav u kojemu ¢emo udaljeno programirati NodeMCU preko bezi¢ne mreze (WiFi).
U prvom koraku, potrebno je u Arduino IDE instalirati ESP8266 dodatne ploce. Za ovaj postupak
nuzno je imati verziju Arduino IDE koja nije starija od 1.6.7. Klikom na ,,File* u Arduino razvoj-
nom okruzenju, otvara se padajuci izbornik u kojem odabiremo ,,Preferences”. U prostoru za unos
»Additional Boards Manager URLs* unosimo sljede¢i link: http://arduino.esp8266.com/sta-
ble/package_esp8266com_index.json te ga potvrdujemo pritiskom na ,,Ok*. U sljede¢em koraku,
u padaju¢em izborniku ,,Tools“, odabiremo ,,Boards* te ,,Boards Manager®. U prostor za pretrazi-
vanje unosimo: ,,esp8266° i instaliramo pronadeno (verzija 2.0.0). Iznova otvorimo ,,Tools* i pod
»Board*“ odaberemo ,,NodeMCU 1.0%, ,,Upload Using* ¢e biti ,,Serial“, a ,,Upload Speed* treba
postaviti na 115200. Po zavrSetku postavljanja povezemo NodeMCU s racunalom te za ,,Port”
odaberemo odgovarajuci. Zatim otvorimo skicu iz priloga G, u njoj postavimo parametre mreze
na koju zelimo da se sustav poveze (SSID i password) te ju zatim poSaljemo na NodeMCU. SSID
(engl. Service Set Indentifier) je jedinstveni indentifikator koji se koristi za nazivanje bezi¢nih
mreza. Kako bismo udaljeno slali skice (.ino), potrebno ih je pretvoriti u binarni format (.bin).
Otvaramo skicu iz priloga H i pokre¢emo verifikaciju. U kompajleru pronalazimo putanju do .bin

datoteke na disku, prema [15].

Sl. 3.7. Slika sustava (WiFi)
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3.3. Programsko rjeSenje sustava

3.3.1. Arduino Ethernet Shield

Nakon §to je sustav postavljen, pokusavamo poslati skicu preko Tftpd programa. U svrhu testiranja
sustava, racunalo s kojega pokrecemo Tftpd softver, spojili smo na drugu mrezu (Hotspot). Hot-
spot (engl.) je naziv za beZi¢ne mreZe postavljene na javnim mjestima. Nakon pokretanja programa
(S1.3.8.), u ,,Server interfaces* padaju¢em izborniku odabiremo IP adresu racunala na kojem ra-
dimo (IPv4 adresu mozemo ocitati iz Command Prompt-a upisivanjem naredbe ,,ipconfig). Unu-
tar kartice ,, Tftp Client” u polje ,,Host™ upisujemo vanjsku IP adresu naSeg usmjernika (na kojeg
je sustav spojen), a u polje ,,Port* unosimo 69. Klikom na gumb ,,Settings* ulazimo u postavke te
postavljamo odgovarajuce parametre (S1.3.8.), a klikom gumba ,,...* imamo moguc¢nost odabira
datoteke (skice) koju zelimo slati (Treba imati na umu da je nuzno slati prethodno pretvorene skice
u .bin format). Nakon §to je Zeljena skica odabrana i svi parametri uneseni, klikom na gumb ,,Put®

pokrec¢emo slanje.

(& Trtpd6a by Ph. Jounin @ﬁgj

Current Directory D:\F'roram Files\T ftpdB4] - Browse ]'
Server interfaces I192}1 £8.5.11 Atheros &F L] Show Dir

Tftp Client I DHCP server ] Syslog server ] Log viewer ]

Host [89.1 64.131.35 Port |69
. : e DHCP Options
Local File IC.\Users\Bruno'\Desktop\zavrsnl_ rad Def. router (Opt 3] TT05
Remote File || Mask [Opt 1) 255.255.255.0
Block Size Default == DNS Servers (Opt B)
WINS server [(Opt 44]
Get NTP server (Opt 42)
SIP server (Opt 120)
Domain Name [15) |
Setlings Additional Option |0 |

a) b)

Sl. 3.8. Parametri sustava (a); Parametri usmjernika (b)
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Ukoliko zelimo poslati novu skicu nasem sustavu, potrebno je udaljeno ponovno pokrenuti isti.
To ¢emo izvesti uz pomo¢ Internet preglednika u koji ¢emo upisati sljede¢u adresu:
,,89.164.131.35:8080/KBBM/reset* (S1.3.9.). Prvi dio navedene adrese predstavlja vanjsku IP ad-
resu usmjernika, zatim slijedi HTTP port koji smo prethodno otvorili, lozinka koju smo odredili u

skici za postavljanje mreznih parametara te naredba reset.

/ [ 89.164.131.35:8080/KBE X \ () WhatIs My IP Address - X

w e

& C | ® 89.164.131.35:3080/KBBM/reset

Arduino will be doing a normal reset in 2 seconds

Sl. 3.9. Naredba za udaljeno ponovno pokretanje sustava

3.3.2. Bluetooth

Kada pokrenemo mobilnu aplikaciju Bluino Loader, odabirom ,,Preferences* ulazimo u postavke
gdje pod ,,Board odabiremo vrstu makete s kojom radimo. U slucaju naseg sustava, odabiremo
Uno. Kao §to smo i do sada u radu koristili ,,Blink“ skicu, putanja do nje u Bluino Loader aplikaciji
je sljedeca: ,,Open a file < examples < 02.Basics < Blink*. Nakon otvaranja skice, odabirom stre-
lice pokrece se verifikacija te ukljucivanje Bluetooth tehnologije na mobilnom uredaju. Sljedeci
korak je pretraZivanje dostupnih uredaja te uparivanje s odabranim. Kada aplikacija zavrsi s upa-
rivanjem, automatski se izvrSava slanje skice te dobijamo poruku o uspjeSnom slanju, a u sustavu

mozemo vidjeti da dioda na pinu trinaest Uno makete mijenja stanje, prema [16].
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3.3.3. WiFi

Nakon §to je sustav postavljen i skica pripremljena za slanje, potrebno je pronaci IP adresu koja je
dodijeljena NodeMCU. To mozemo isCitati iz konfiguracije usmjernika koju otvaramo u web pre-
gledniku na njegovoj zadanoj IP adresi (npr. 192.168.5.1). Druga mogu¢nost je dodjeljivanje sta-
tiéne IP adrese NodeMCU modulu koriste¢i njegovu MAC adresu u konfiguraciji usmjernika. U
novoj kartici web preglednika upisujemo adresu dodijeljenu NodeMCU te dodajemo: ,,/update®.
Na slici 3.10. prikazano je jednostavno sucelje za slanje skica preko web preglednika. Klikom na
,Choose File* odabiremo Zeljenu .bin datoteku koju Zelimo poslati, a klikom na gumb ,,Update*
ju i Saljemo. Nakon slanja datoteke, ispisat ¢e se poruka: ,,Ok* koja oznacava potvrdu uspjesnog

slanja, a u sustavu ¢emo uoditi da svjetle¢a dioda na pinu D5 mijenja stanje.

" [4 Welcome to the Web-t X J [ 192168516/update X \

[ |

< C | ® 192.168.5.16/update

Choose File | No file chosen | Update

Sl. 3.10. Sucelje za slanje datoteka preko web preglednika
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4.

ZAKLJUCAK

U ovom zavr$nom radu istraZeno je i uspjesno realizirano udaljeno programiranje Arduino i sli¢nih
maketa. Za udaljeno programiranje potrebno je dokazati moguénost slanja programskog koda na
platforme s manjih i vecih udaljenosti. Pri izradi samih sustava koristen je sadrzaj pronaden na
internetu, naveden u literaturi. Obuhvacene tehnologije su: Ethernet, Bluetooth i WiFi. Sustav u
kojemu je koristen Arduino Ethernet Shield pokazao se kao pouzdano rjeSenje udaljenog progra-
miranja preko mreza, ali i najskuplje ako uzmemo u obzir cijenu potrebnih komponenti. Kod njega,
konacni cilj (udaljeno programiranje) je u potpunosti ostvariv (npr. izmedu gradova), ali je nuzno
postavljanje mreze na lokaciji gdje ¢e se nalaziti. Sustav koji koristi Bluetooth tehnologiju idealan
je za svakodnevno koristenje, izrazito pouzdan i u konacnici isplativ. Postavljanje sustava nije
zahtjevno, a mogucnosti su velike. Sustav u kojemu je koriSten ESP8266 WiFi mikroupravljac
prvotno je bio zamisljen u kombinaciji s Arduino maketom. Medutim, zbog ¢injenice da postoji
gotovo rjesenje (NodeMCU) koje svojim moguénostima moze zamijeniti Arduino platforme, a
takoder sadrzi ESP8266 WiFi mikroupravlja¢, moguce ga je iskoristiti za realizaciju sustava. Su-
stav je funkcionalan, jednostavan za koristenje, omogucéava udaljeno programiranje, ali je ogra-

ni¢en samo na lokalnu mrezu.

Treba istaknuti da kvaliteta izradenog projekta ovisi o softverskoj realizaciji pojedinog sustava.
Naime, u ovom radu cilj je bio omoguciti udaljeno programiranje pomocu pojedinih tehnologija,

stoga je moguce poboljsati kvalitetu pojedinog sustava doradivanjem programskog koda.
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SAZETAK

Naslov: Udaljeno programiranje mikroupravljaca

U ovom radu prikazani su nacini na koje je moguce izvesti udaljeno programiranje mikrouprav-
ljaca koriste¢i sljedece tehnologije: Ethernet, Bluetooth i WiFi. Udaljenim programiranjem mik-
roupravljaca moguce je kontrolirati postavljeni sustav npr. jedne tvrtke od strane ovlastenih osoba
neovisno o njihovom boravistu. U prvom poglavlju navedene su koriStene komponente i tehnolo-
gije te neke od njihovih osnovnih karakteristika. U drugom poglavlju se nalazi realizacija projekta,

njegova izrada, slike pojedinih sustava te popratne sheme.

Kljuéne rije¢i: Arduino, udaljeno programiranje, Ethernet, WiFi, Bluetooth
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ABSTRACT

Title: Remote programming of microcontrollers

The ways in which remote programming of microcontrollers can be implemented using the fol-
lowing technologies: Ethernet, Bluetooth and WiFi, are explained in this graduate thesis. Remote
programming of the microcontrollers can be used to control the set system, e.g. controlling the
company's system by authorized personnel regardless of their current location. In the first chapter,
the components and technology used and some of their basic features are described. The second
chapter describes the realization of the project, its performance, the images of some specific sys-
tems and the accompanying sheme.

Key words: Arduino, remote programming, Ethernet, WiFi, Bluetooth
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PRILOG A. TEHNICKE ZNACAJKE ARDUINO UNO PLATFORME

Mikroupravlja¢ ATmega328P
Radni napon 5V

Ulazni napon(preporuceno) 7-12V

Ulazni napon (limit) 6-20V
Digitalni Ul pinovi 14(6 PWM izlaza)
Analogni ulazni pinovi 6

DC struja po Ul pinu 20mA

DC struja za 3.3V pin 50mA
Memorija 32 KB
SRAM 2 KB
EEPROM 1 KB

Brzina mikroupravljaca 16 MHz
Duljina 68.6 mm
Sirina 53.4 mm
Tezina 25¢
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PRILOG B. TEHNICKE ZNACAJKE ARDUINO MEGA PLATFORME

Mikroupravlja¢ ATmega2560
Radni napon 5V

Ulazni napon(preporuceno) 7-12V
Digitalni Ul pinovi 54(15 PWM izlaza)
Analogni ulazni pinovi 16

DC struja po Ul pinu 20mA
Memorija 256 KB
SRAM 8 KB
EEPROM 4 KB

Brzina mikroupravljaca 16 MHz
Duljina 101.52 mm
Sirina 53.3 mm
Tezina 3749
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PRILOG C. SKICA ZA POSTAVLJANJE PARAMETARA MREZE

/*

* Napisi mreZne postavke

Ova skica pise skup postavki mreZne konfiguracije u EEPROM na takav nacin
da ih i1 Ariadne bootloader i skica mogu kasnije Citati i dijeliti iste po-
stavke.

Kao sto je komentirano u nastavku, ovo su postavke dostupne za izmjenu:

IP adresa pristupnika
Maska podmreZe

MAC adresa

IP adresa Arduino uredaja

* ok ok X

Nakon $to su postavke napisane u EEPROM, LED na pinu 9 (ako je spojen) ce
mijenjati stanje. Arduino ¢e se resetirati nakon 4 sekunde.

Zadane postavke koje koristi bootloader:

192,168,1,254, // IP adresa pristupnika
255,255,255,0, // Maska podmrezZe

0xDE, 0xAD, 0xBE, OxEF, OxFE, 0xXED, // MAC adresa

192,168,1,128, // IP adresa Arduino uredaja

Postavke prikladne za povezivanje na lokalnoj razini:

169,254,1,1, // IP adresa pristupnika
255,255,0,0, // Maska podmrezZe
0x12,0x34,0x45,0x78,0x9A, 0xBC, // MAC adresa
169,254,254,169, // IP adresa Arduino uredaja

*/

#include <avr/wdt.h>
#include <NewEEPROM.h>
#include <NetEEPROM.h>

/* Morate postaviti svaku od ovih varijabli u nastavku na njihove ispravne
vrijednosti za vasu mreZu. Uredaj za pokretanje sustava neée ispravno funkci-
onirati ako je jedna od njih pogredna.

MAC adresu mozete postaviti po Zelji, ali se strogo preporucuje koristenije
one koja je doSla s Ethernet Shieldom. */
byte mac[] = {0x12, 0x34, 0x56, 0x78, 0x9A, 0xBC};
IPAddress ip(192, 168, 5, 128);
IPAddress gateway(192, 168, 5, 1);
IPAddress subnet (255, 255, 255, 0);
/* Mozda zelite promijeniti i TFTP prijenosni prikljucak. Ako imate vise od
jednom Arduina iza usmjeritelja koje Zelite programirati izvan vase lokalne
mreze, potrebna vam je jedinstvena vrijednost za svaki Arduino. Pocetno pre-

govaranje tftp-a jos uvijek se odvija na portu [69]. Takoder c¢ete morati
otvoriti te portove na vaSem usmjeritelju. Dolje navedena vrijednost je ugra-
dena zadana vrijednost [46969]. */

word port = 46969;

/* Ovo je lozinka za ponovno pokretanje sustava u sluc¢aju ako Zelite udaljeno
ponovno pokrenuti Arduino. Ova postavka nema utjecaja na sam bootloader. Lo-
zinka moZe biti duga maksimalno 36 znakova. Bilo koji niz dulji od 36 zna-
kova, skratit c¢e se.
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Razmaci se ne smiju koristiti. */
String password = "KBBM";

/* Zadana postavka za Arduino Ethernet
* Za Arduino s Ethernet Shieldom ovo postavite na pin 13 */
int ledpin = 13;

void setup()
{
/* Napidite nove vrijednosti postavki u EEPROM */
NetEEPROM.writeNet (mac, ip, gateway, subnet);
/* Postavite TFTP prikljucak za prijenos podataka u EEPROM. Promijenite
samo ako je nuzno. */
//NetEEPROM.writePort (port) ;
/* Zapi%ite lozinku za ponovno pokretanje servera u EEPROM-u */
NetEEPROM.writePass (password) ;
/* Postavite status slike na ,loSe“ pa nakon ponovnog pokretanja boot-
loader nec¢e ucitati prethodnu skicu */
NetEEPROM.writeImgBad() ;

pinMode (ledpin, OUTPUT) ;
/* Timeout 1 ponovno pokretanje nakon 4 sekunde */
wdt enable (WDTO 45S) ;

void loop ()
{

/* LED koji je gore definiran treperi kako bi naznacio da su postavke
pohranjene u EEPROM. */

digitalWrite(ledpin, HIGH) ;

delay (1000);

digitalWrite(ledpin, LOW) ;

delay (1000) ;

/* 1 Hz treptanje se nastavlja dok tajmer (koji Jje ukljucen u postav-
kama) prisilno ponovno ne pokrene sustav i ovu skicu */

}
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PRILOG D. BLINK SKICA ZA SLANJE PREKO TFTPD

/*

Blink

Ukljuc¢uje LED jednu sekundu, a zatin Jje iskljucuje na jednu sekundu, vi§
puta.

Ve¢ina Arduino platformi sadrZzi na sebi LED diodu koju moZete kontrolirati.
Na Uno i Leonardo maketi, spojena je na digitalnom pinu 13. Ako niste sigurni
na kojem pinu je spojena LED dioda na vasem Arduinu, proc¢itajte dokumentaciju
na: http://arduino.cc.

Ovaj primjer koda nalazi se u javno]j domeni.

izmijenjeno 8 May 2014
Scott Fitzgerald
*/

#include <NewEEPROM.h>
#include <NetEEPROM.h>
#include <SPI.h>

#include <Ethernet.h>
#include <EthernetReset.h>

EthernetReset reset (8080);
EthernetServer server (80);

// funkcija za postavljanje radi jednom kada pritisnete reset i1li ukljulite
plocu
void setup() {

// inicijalizira digitalni pin 9 kao izlaz

pinMode (9, OUTPUT) ;

reset.begin();

}

// funkcija petlje izvrSava se iznova zauvijek
void loop () {

reset.check() ;

digitalWrite (9, HIGH);

delay (1000) ;

digitalWrite (9, LOW) ;

delay (1000);
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PRILOG E. SKICA ZA POSTAVLJANJE HC-05 AT NAREDBAMA

#include <SoftwareSerial.h>

SoftwareSerial BTserial (2, 3); // RX | TX

// Spojite TX sa HC-05 na Arduinov pin 2 RX.

// Spojite RX sa HC-05 na Arduinov pin 3 TX preko otpornic¢kog djelila.
//

char ¢ =" ';

void setup()

{
Serial.begin(9600) ;
Serial.println("Arduino is ready");

Serial.println ("Remember to select Both NL & CR in the serial monitor");

// Zadana serijska brzina HC-05 u AT nacinu je 38400

BTserial.begin(38400);

}

void loop()
{

// Nastavi ¢itati od HC-05 1 po$alji na Arduinov serijski monitor
if (BTserial.available())
{

c = BTserial.read();

Serial.write(c);

}

// Nastavi ¢itati sa Arduinovog serijskog monitora i po3alji na HC-05
if (Serial.available())
{

c = Serial.read();

BTserial.write(c);
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PRILOG F. BLINK SKICA ZA SLANJE PREKO BLUINO LOADER

/*

Blink

Ukljuc¢uje LED jednu sekundu, a zatin Jje iskljucuje na jednu sekundu, vi§
puta.

Ve¢ina Arduino platformi sadrzi na sebi LED diodu koju moZete kontrolirati.
Na Uno i Leonardo maketi, spojena je na digitalnom pinu 13. Ako niste sigurni
na kojem pinu je spojena LED dioda na vasem Arduinu, proc¢itajte dokumentaciju
na: http://arduino.cc.

Ovaj primjer koda nalazi se u javnoj domeni.

izmijenjeno 8 May 2014
Scott Fitzgerald
*/

// funkcija za postavljanje radi Jjednom kada pritisnete reset ili ukljucite
plocCu
void setup() {
// inicijalizira digitalni pin 13 kao izlaz
pinMode (13, OUTPUT) ;
}

// funkcija petlije izvrSava se iznova zauvijek
void loop () {

digitalWrite (13, HIGH);

delay (1000) ;

digitalWrite (13, LOW);

delay (1000);
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PRILOG G SKICA ZA SLANJE .BIN PREKO WEB PREGLEDNIKA

/*

Za prijenos preko terminala moZete koristiti: curl -F

esp8266-webupdate.local/update
*/

#include <ESP8266WiFi.h>

#include <WiFiClient.h>

#include <ESP8266WebServer.h>
#include <ESP8266mDNS.h>

#include <ESP8266HTTPUpdateServer.h>

const char* host "esp8266-webupdate";
const char* ssid = "brunimirko";
const char* password = "GXsf4R7/b";

ESP8266WebServer httpServer (80);
ESP8266HTTPUpdateServer httpUpdater;

void setup(void) {

Serial.begin(115200);
Serial.println();
Serial.println("Booting Sketch...");

WiFi.mode (WIFI AP STA);
WiFi.begin(ssid, password);

while (WiFi.waitForConnectResult () '= WL CONNECTED) {

WiFi.begin(ssid, password);

Serial.println("WiFi failed, retrying.'");

}
MDNS.begin (host) ;

httpUpdater.setup (&httpServer) ;
httpServer.begin() ;

MDNS.addService("http", "tcp", 80);
Serial.printf ("HTTPUpdateServer ready!
browser\n", host);

}

void loop(void) {
httpServer.handleClient () ;
delay (1)

}

Open http://%s

"image=@firmware.bin"

.local/update in your
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PRILOG H. BLINK SKICA ZA SLANJE PREKO WEB PREGLEDNIKA

/*
Za prijenos preko terminala moZete koristiti: curl -F "image=@firmware.bin"

esp8266-webupdate.local/update

*/

#include <ESP8266WiFi.h>

#include <WiFiClient.h>

#include <ESP8266WebServer.h>
#include <ESP8266mDNS.h>

#include <ESP8266HTTPUpdateServer.h>

const char* host "esp8266-webupdate";
const char* ssid = "brunimirko";
const char* password = "GXsf4R7/b";

ESP8266WebServer httpServer (80);
ESP8266HTTPUpdateServer httpUpdater;

void setup(void) {
Serial.begin(115200);
Serial.println();
Serial.println("Booting Sketch...");
WiFi.mode (WIFI AP STA);
WiFi.begin(ssid, password);

while (WiFi.waitForConnectResult () '= WL CONNECTED) {
WiFi.begin(ssid, password);
Serial.println("WiFi failed, retrying.'");

}

MDNS.begin (host) ;

httpUpdater.setup (&httpServer) ;
httpServer.begin() ;

MDNS.addService("http", "tcp", 80);

Serial.printf("HTTPUpdateServer ready! Open http://%$s.local/update in your
browser\n", host);

pinMode (14, OUTPUT) ;
}

void loop(void) {
httpServer.handleClient () ;
delay (1)
digitalWrite (14, LOW);
digitalWrite(14, HIGH);
delay(1000) ;
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