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1. UvOD

Racunalne mreze su temelj informacijskih sustava. Pod raCunalnu mrezu spadaju razliciti
posluzitelji, radne stanice, sustavi za pohranu podataka, sustavi za pohranu rezervnih kopija,
telefonski sustav, pisa¢i itd. Jedna od glavnih uloga racunalnih mreza je da povezuje
informacijski sustav na Internet, a time je omogucen pristup na Internet, ali i s Interneta. Mrezni
uredaji 1 komunikacijske veze ¢ine glavne dijelove racunalne mreze. Mnostvo razli¢itih
protokola ¢ine rad racunalne mreze efikasnim. Razli€iti propusti i mane racunalnih protokola
dovode do sigurnosne ranjivosti ratunalne mreze i cijelog informacijskog sustava. U ovom radu

testira se sigurnosna ranjivost u mrezi pomocu Kali Linux distribucije.

Rad je koncipiran u dvije cjeline. U prvoj cjelini ukratko je opisana teorijska osnova o

raCunalnim mrezama i sigurnosnim ranjivostima.

Druga cjelina opisuje penetracijsko testiranje, Kali Linux distribuciju, aplikacije i alate koje

¢e se koristiti u postupcima testiranja sigurnosnih ranjivosti i analiza.

U zakljuc¢ku su na temelju prikupljenih informacija smjernice i preporuke za povecanje

mrezne sigurnosti.

Zadatak rada glasi: Kali Linux distribucija predstavlja platformu koja na jednom mjestu
objedinjava jako veliki broj aplikacija i alata koji se koriste u postupcima testiranja sigurnosnih
ranjivosti, penetracijskih testiranja i sigurnosne analize razli¢itih vrsta mreza. Potrebno je
istraziti moguénost primjene Kali Linux distribucije u testiranju sigurnosnih ranjivosti u mreZi,
te je u tu svrhu primijeniti na viSe razli¢itth primjera u lokalnom mreznom okruZenju.
Prikupljene rezultate potrebno je analiticki obraditi, te istaknuti smjernice 1 preporuke za

povecanje razine mrezne sigurnosti.



2. RACUNALNE MREZE

Razvojem velike kolic¢ine podataka, programa i multimedijalnog sadrzaja, potreba za
prijenosom informacije je rasla. Prije nego su se razvile ratunalne mreze, prijenos podataka se
odvijao putem prijenosnih medija za pohranu podataka (npr. diskete, CD ROM). Ovakav nacin
prijenosa podataka je bio pogodan za male udaljenosti i male koli¢ine informacija. Prijenos
podataka na vecée udaljenosti bio je spor i oduzimao je puno vremena buducéi da su se prijenosni
mediji morali slati poStom. Zbog razvoja osobnih racunala i potrebe za brzim slanjem podataka
vece koli¢ine, javljaju se prve racunalne mreze koje su bile povezane bakrenim vodovima.
Prema tome mozZe se rec¢i da je racunalna mreza skup dvaju ili viSe racunala koji medusobno
komuniciraju preko zajednickog medija. Ubrzo se pojavila potreba za veéim brzinama
prijenosa. Vece brzine prijenosa podataka postignute su koriStenjem optickih vodova.
Razvojem mobilnih uredaja javlja se potreba za fleksibilnoS¢u koju omogucéava bezi¢ni prijenos
informacija. Prema tome medij kojim se prostire informacija moZe biti Zi¢ni i beziéni. Zi¢ni
medij predstavljaju vodi¢i poput bakrenih vodica i optickih vlakana, dok bezi¢ni medij

predstavlja zrak kojim se Sire elektromagnetski valovi.

2.1. Vrste rac¢unalnih mreza

Postoje razli¢ite podjele racunalnih mreza, a neke od njih su:

- prema veli€ini
- prema topologiji
- prema tehnologiji prijenosa

- prema funkcionalnoj povezanosti izmedu pojedinih elemenata mreze
Racunalne mreze prema veli¢ini dijele se na nekoliko vrsta [1]. U praksi su najistaknutije:
- mreZe lokalnog dosega (od jedne institucije)

- mreze srednjeg dosega (gradske)

- mreze globalnog dosega (Internet)



LAN (engl. Local Area Network) predstavlja lokalnu mrezu koja povezuje ograni¢en broj
racunala na ograni¢enom prostoru. Ogranicenost prostora mreze odredena je duzinom spojnih
vodova, odnosno dosegom elektromagnetskog vala kod bezicnog medija. DuZzina se kre¢e oko
par kilometara ovisno o tome kome se pruza servis (tvrtka, kampus, regija). Karakteristike ove
mreze su velika brzina, mala kasnjenja i male vjerojatnosti pogreske u prijenosu. Manji prostor
1 manji broj ra¢unala koji se povezuju omogucuju kvalitetniju izvedbu mrezne arhitekture. LAN
je moguce povezati s drugim mrezama istih ili razli¢itih komunikacijskih protokola pomocu
usmjerivaca (engl. Router) i pristupnika (engl. Gateway) U lokalnoj mrezi komunikacija
racunala definirana je Ethernet (IEEE 802.3) standardom. Ethernet standard opisuje
specifikacije koje se odnose na regulaciju pristupa mediju, fizi€ko adresiranje i interakcija

raCunala s medijem za prijenos [1][2].

MAN (engl. Metropolitan Area Network) predstavlja mrezu koja se rasprostire duz par desetaka

kilometara $to je dovoljno za pokrivanje grada [1].

WAN (engl. Wide Area Network) predstavlja mrezu koja nema fizickog ogranicenja
rasprostiranja. Predstavnik WAN mreze je Internet koji je nastao povezivanjem vise mreza.
Brzina prijenosa u WAN mrezama je manja u odnosu na LAN mreze. Kod LAN mreze brzine
prijenosa su do 1 Gbps dok su kod WAN mreze nekoliko Mbps. WAN mreze Su ograni¢ene
brojem raspolozivih adresa ¢vorova. Problem se nastoji rijesiti pove¢anjem broja bitova koji

tvore IP adresu. O novom Internet protokolu IPv6 govorit ¢e se kasnije [1].

Druga podjela racunalnih mreza je prema topologiji. Postoje dvije podjele prema topologiji,

a to su logicka i fizi¢ka [1]. Neki od tipova fizicke topologije su:

- sabirnicka (engl. Bus)
- prstenasta (engl. Ring)
- zvjezdasta (engl. Star)
- hijerarhijska (engl. Hierarchical)

- isprepletena (engl. Mesh)

Sabirni¢ka topologija (Slika 2.1.) je koriStena u starijim mrezama koje su bile vezane
koaksijalnim kabelima. Sastoji se od glavnog vodica (sabirnice) na koju su povezani ¢vorovi

koji komuniciraju. Cvorovi su uredaji koji tvore mrezu (ratunala, pisaci, posluzitelji). Prednost



sabirni¢ke topologije je jednostavnost spajanja i smanjen troSak koriStenog medija. Nedostatak
sabirnicke topologije je da u slucaju osStecenja sabirnice mreza pada, a samim time otezan je
postupak pronalazenja oSteCenja. Drugi nedostatak je potreba za terminatorima koji se
postavljaju na krajevima sabirnice. Ovim postupkom smanjena je refleksija i odbijanje signala
¢ime se smanjuju smetnje u mrezi. Sav promet koji se Salje kroz sabirnicu dostupan je svim

¢vorovima koji su spojeni na mrezu. Duzina vodica i broj ¢vorova je ogranicen [1][3].

Sl. 2.1. Sabirnicka mrezna topologija [1]

Prstenastu topologiju (Slika 2.2.) ¢ine ¢vorovi koji su povezani s dva susjedna ¢vora. Zadnji
¢vor u nizu i prvi su medusobno povezani tvore¢i krug. Prijenos podataka se vrsi jednim
pravcem u krug. Odredisni ¢vor odreden je IP ili MAC adresom. Svi ¢vorovi provjeravaju IP
ili MAC adresu. Cvor na koji je adresiran paket ¢e primiti informaciju, a ostali ¢vorovi ée
ignorirati. Prednost prstenaste topologije je da se povecanjem sustava smanjuje utjecaj na
performanse, a samim time svi ¢vorovi imaju isti pristup. Prstenasta topologija moze biti veca
u odnosu na sabirnic¢ku zato $to svaki ¢vor obnavlja signal. Nedostatak je visoka cijena,
kompleksnost i osjetljivost na kvar. Ukoliko dode do prekida u jednom ¢voru, utjecaj ¢e biti na

ostalim ¢vorovima [3].

Sl. 2.2. Prstenasta mrezna topologija [1]

Zvjezdasta topologija (Slika 2.3.) je naj¢es¢i oblik povezivanja unutar lokalne mreze (LAN).
Temelji se na srediSnjem uredaju na kojem su spojeni ostali ¢vorovi. Sredi$nji uredaj moze biti
preklopnik (engl. Switch) ili koncentrator (engl. Hub). Ukoliko je sredis$nji uredaj koncentrator,

komunikacija je moguc¢a izmedu dva uredaja. Ako je sredi$nji uredaj preklopnik komunikacija



je moguca izmedu viSe parova Cvorova istovremeno. Detaljniji opis rada preklopnika,
koncentratora i ostalih mreznih uredaja bit ¢e opisano u idu¢em potpoglavlju. Prednost
zvjezdaste topologije je jednostavnost spajanja i odrzavanja. Ukoliko dode do oSte¢enja vodica,

kvar ¢e osjetiti ¢vor koji je istim vodi¢em povezan. Nedostatak je veci zahtjev za prijenosnim

medijem i ovisnost svih ¢vorova o sredisnjem uredaju [3].

Sl. 2.3. Zvjezdasta mrezna topologija [1]

Hijerarhijska topologija (Slika 2.4.) temelji se ne hijerarhijskom rasporedu ¢vorova. Na
sredi$nji &vor su spojeni ¢vorovi koji se nalaze u nizem sloju. Cvorovi nizeg sloja mogu imati

grupu ¢vorova jos nizeg sloja [1].

Sl. 2.4. Hijerarhijska mrezna topologija [1]

Isprepletena topologija (Slika 2.5.) temelji se na izravnim vezama izmedu vise ili svih ¢vorova

u mreZi. Zbog velike cijene 1 sloZenosti isprepletena topologija se koristi u krajnje nuznim
mjestima (npr. nuklearne elektrane) [1].



Sl. 2.5. Isprepletena mrezna topologija [1]

Logicka topologija se odnosi na nacin komunikacije izmedu cvorova. Primjer logicke
topologije je Token Ring topologija. Topologija se temelji na token (Zeton) paketu koji se
prenosi od ¢vora do ¢vora u prstenastoj topologiji. Ukoliko ¢vor posjeduje token paket
omoguceno mu je slanje informacija. Token Ring komunikacijom sprije¢eno je nastajanje

kolizije, odnosno zagusenje mreze [3].
Treca podjela racunalnih mreza je prema tehnologiji prijenosa, a to su:

- difuzijske mreze (engl. Broadcast network)

- mreza od to¢ke do toc¢ke (engl. Point to Point)

Difuzijska mreza koristi jedan zajednicki kanal koji koriste sva racunala u mrezi. Kroz kanal se
Salju paketi koji su oznaceni adresama. Svako racunalo Cita adresu. Ako se adresa podudara s

korisnikovom adresom, paket se otvara, u suprotnom se ignorira.

Mreza od tocke do tocke je nacin komunikacije u kojoj korisnik ostvaruje vezu jedan s drugim.
Paketi unutar ove mreze takoder imaju adresu ¢ime je omogucena komunikacija s ¢vorovima

koji nisu izravno povezani.

Cetvrta podjela racunalnih mreZa je prema funkcionalnoj povezanosti izmedu elemenata mreze,

a to su:

- Active networking
- Client — Server

- Peer to peer



Active networking je komunikacijski model koji omogucava paketima koji prolaze kroz

telekomunikacijsku mrezu dinamicku promjenu rada te mreze [1].

Client — Server je komunikacijski model u kojem postoji uloga klijenta i posluzitelja. Klijent
upucuje zahtjev za podacima, a posluzitelj ih dostavlja. Svaki klijent i posluzitelj predstavljaju

jedan ¢vor te mreze.

Peer to peer je komunikacijski model u kojem su svi ¢lanovi ravnopravni klijenti i posluzitel;ji.



2.2. Referentni modeli ra¢unalne mreZe i protokoli

Elemente radunalnih mreZa &ine &vorista i kanali koji ih povezuju. Cvorista radunalne mreZe
se dijele u dvije vrste: na one koje ostvaruju usluge prijenosa i one koje koriste usluge prijenosa.
Cvorovi koji ostvaruju usluge prijenosa &ine ,,unutra$njost mreze® i nazivaju se prijenosnicima.
U prijenosnike se ubrajaju: usmjerivaci (engl. Router), pristupnici (engl. Gateway), preklopnici
(engl. Switch) i mostovi (engl. Bridge). Detaljnije o svakom elementu bit ¢e opisano u
podnaslovima slojeva OSI referentnog modela. Cvorovi na kojima rade mrezne aplikacije
zovemo domacinima (engl. Host) i nalaze se¢ ,,na rubovima“ mreze. Domacini mogu raditi kao
klijenti (engl. Client) ili posluzitelji (engl. Server). Serveri su stalno aktivni u mreZi. Na njima
se nalaze web stranice, pretinci e-poste i razlicite baze podataka koji se nude klijentima radi

prijenosa informacija razli¢itog sadrzaja [4][5].

Kad su prednosti umrezavanja bile o¢igledne, veliki problem medu proizvoda¢ima hardware-
a i software-a je bio nedostatak standardizacije. Razli¢ita idejna rjeSenja tvrtki su se mijeSala
Sto je predstavljalo veliki problem umrezavanja. Kao rjeSenje problema nacinjena su dva
referentna modela. Jedan model nacinjen od strane ISO (engl. International Organization for
Standardization), a drugi od strane ministarstva obrane SAD-a. Kroz vrijeme su se oba modela
usavrsavala, §to je dovelo do mreza kakve postoje danas. ISO organizacija je postala glavna
organizacija za standardizaciju. Model nacinjen od strane ISO organizacije je OSI (engl. Open
Systems Interconnection) model [3]. Prednosti koje pruzaju OSI model i TCP/IP model (model

ministarstva obrane) su:

- Poticanje standardizacije radi definiranja funkcija koje se izvode na pojedinom sloju.

- Komunikacijski proces je rastavljen u slojevima S§to omoguc¢ava da svaki sloj obavlja
svoju funkciju bez obzira na ostale slojeve.

- Promjene u jednom sloju ne uzrokuju potrebe za promjenama u drugim slojevima $to
ubrzava napredak i proizvodnju.

- Mogucénost komunikacije razli¢itih tipova hardware-a i software-a kroz standardiziranu
komunikaciju izmedu slojeva.

- Poticu se razli€iti proizvodaci za medusobnim razvitkom kroz razvoj zajednickog

okvira.



Cilj podjele komunikacijskog procesa u slojeve je izbjegavanje potrebe za razvojem novog

komunikacijskog procesa ukoliko dode do nadogradnje.

Application Layer

Application Layer Presentation Layer

Session Layer

Transport Layer Transport Layer

Internet Layer Network Layer

Data Link Layer

Network Access
Layer

Physical Layer

TCPNP 0sl

Sl. 2.6. TCP/IP i OSI (ISO) model mreze [6]

1970. ministarstvo obrane je razvilo TCP/IP (engl. Transmission Control Protocol / Internet
Protocol). TCP/IP model je ¢etveroslojni model i kasnije postaje standard za LAN protokole
[3]. Modeli olaksavaju analizu razvoja protokola i komunikacije. Podjelom na slojeve
omoguceno je da razvoj protokola na pojedinim slojevima ne ovisi 0 razvoju protokola na
drugim slojevima. Na svakom sloju moze djelovati viSe razli¢itih protokola. Veza izmedu dva
susjedna sloja kojom oni komuniciraju zove se sucelje (engl. Interface). Zadaca sucelja je
prilagoditi informaciju izmedu protokola razlicitih slojeva. Komunikacija izmedu slojeva iste
razine vrsi se protokolima [1]. OSI model sastoji se od sedam slojeva, nabrojani su od najviseg

prema najniZzem, a to su:

Aplikacijski sloj (engl. Application Layer)
Prezentacijski sloj (engl. Presentation Layer)

Sesijski sloj (engl. Session Layer)

A e np e

Prijenosni sloj (engl. Transport Layer)



5. Mrezni sloj (engl. Network Layer)
6. Sloj linka podataka (engl. Data Link Layer)
7. Fizicki sloj (engl. Physical Layer)

Komunikacija izmedu uredaja A i uredaja B zapocinje najviSim slojem. Aplikacijski sloj strane
A poziva aplikacijski sloj strane B 1 uspostavlja se ravnopravan odnos. Aplikacijski sloj trazi
usluge nizeg sloja. Prezentacijski sloj strane A pomocu protokola uspostavlja ravnopravan
odnos s prezentacijskim slojem na strani B. Ponavlja se postupak gdje visi sloj trazi usluge
nizeg sloja sve do najnizeg sloja. U fizickom sloju razmjenjuju se podaci. Na prijemnoj strani
podaci se Salju viSim slojevima sve do odredista. Prilikom komunikacije oba modela koriste
tehnologiju komutacije paketa (engl. Packet-switching). Ovom tehnologijom odredeno je da se
jedinice podataka koje se Salju zovu paketi. Svaki paket sadrzi odredi$nu adresu pa se na taj
nacin paketi preusmjeravaju. Paketi u svim slojevima OSI modela nisu isti. Za svaki sloj, oblik
pakiranja paketa se zove PDU (engl. Protocol Data Unit). U aplikacijskom, prezentacijskom i
sesijskom sloju podaci nisu zapakirani. U prijenosnom sloju podaci se dijele na segmente.
Mrezni sloj segmente pakira u pakete. Sloj linka podataka pakete pakira u okvire, a u fiziCkom
sloju okviri se u obliku bitova prenose mrezom. Postupak pakiranja informacija u oblik pogodan

za prijenos zove se enkapsulacija, a obrnuti postupak deenkapsulacija [1].

2.2.1. Aplikacijski sloj

U aplikacijskom sloju zapocinje proces enkapsulacije. Sloj pruza usluge aplikacijama. Kao
primjer naveden je FTP (engl. File Transfer Protocol) kojeg ovaj sloj definira. FTP je protokol
za prijenos podataka. Kako bi se prijenos izveo, krajnji korisnik mora pozvati i izvrsiti
aplikaciju. FTP protokol djeluje na modelu client-server, §to znaci da se aplikacija FTP klijenta
koristi za traZzenje podataka, a FTP posluZzitelja odgovara i Salje podatke. FTP koristi TCP port
21 kako bi uspostavio vezu s posluziteljem, a port 20 za prijenos podataka. Ako se koristi
pasivni nacin rada, prijenos ¢e se vrsiti slu¢ajno odabranim portom od strane klijenta. Paketi za
provjeru autenti¢nosti Salju se kao otvoreni tekst Sto ¢ini FTP neprikladnim za sigurne prijenose.

Postoji sigurna alternativa FTP-u kao $to je SSH (engl. Secure Shell). SSH temelji se na uporabi
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kriptografskih metoda koje omogucuju tajnost podataka koji se kre¢u kroz nesigurnu mrezu
[3][7]. Protokol koji djeluje na ovom sloju je HTTP (engl. Hypertext Transfer Protocol) koji se
koristi za prijenos web stranica preko mreze. Drugi primjeri protokola koji rade na ovom sloju
su SMTP (engl. Simple Mail Transfer Protocol) za slanje e-poste, DNS (engl. Domain Name
System) za DNS upite. SMTP protokol ima moguénost pohrane podataka i kasnijeg ponovnog
slanja ukoliko dode do neuspjeha prilikom slanja. SMTP posluzitelj odgovara klijentima
pomocu POP (engl. Post Office Protocol) ili IMAP (engl. Internet Message Access Protocol)
protokola. POP i IMAP su potrebni iz razloga $§to SMTP samo dostavlja e-postu i nije u
mogucnosti slati zahtjeve. SMTP koristi TCP port 25 [3]. DNS prevodi simboli¢ka imena
racunala u njihove IP adrese i obratno. Sustav se sastoji od distribuirane baze podataka s
imenima racunala. Bez ovog servisa komunikacija medu posluziteljima bila bi mogu¢a samo

uno$enjem IP adresa. DNS koristi TCP port 53 [8].

2.2.2. Prezentacijski sloj

Uloga prezentacijskog sloja je da informacije s izvoriSnog aplikacijskog sloja uspjesno
prikaze odrediSnom aplikacijskom sloju. Informacija se u izvoriSnom prezentacijskom sloju
transformira, Sifrira 1 komprimira, dok se na odrediSnom prezentacijskom sloju vrsi obrnuti
postupak. Transformacija informacije je ponekad potrebna budu¢i da razliciti uredaji koriste
razli¢ite formate prikaza alfanumerickih znakova (npr. ASCII, EBCDIC). Ukoliko je potrebna
transformacija, sloj prezentacije dodaje informaciju koja ¢e se nalaziti ispred podataka
aplikacijskog sloja. Sifriranje sluzi kao zastita od napadaca koji Zele presresti podatke.
Sifriranje moze biti primijenjeno u prezentacijskom sloju ili u sloju linka podataka. Primjeni li
se u prezentacijskom sloju, podaci ¢e biti Sifrirani. Ukoliko se Sifriranje primjeni u sloju linka
podataka, cijeli ¢e paket biti Sifriran. Kompresija se vrsi kako bi se uklonili redundantni podaci.
Kompresijom se postize efikasan prijenos podataka uz manje optere¢enje mreze buduci da se

prenosi manja koli¢ina podataka uz jednaku kvalitetu [3].
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2.2.3. Sesijski sloj

Sesijski sloj je odgovoran za koordinaciju razmjene informacija izmedu aplikacija koji su u
upotrebi. Sloj pokrece, odrzava i zavrSava sesiju izmedu aplikacija. Sesija je uspostavljena i
prekinuta nakon fizicke sesije izmedu racunala. Da bi sesija bila uspjesna, dodaju se relevantne

informacije za upravljanje sesijom ispred informacija dobivenih iz prezentacijskog sloja [1][3].

2.2.4. Prijenosni sloj

Prijenosni sloj omogucava pouzdan prijenos podataka izmedu uredaja. Sloj pruza spojnu i
bespojnu vezu. Spojnu vezu pruza TCP (engl. Transmission Control Protocol), a bespojnu UDP
(engl. User Datagram Protocol). TCP protokol prije slanja uspostavlja vezu s transportnim
slojem odredisnog uredaja. Uspostava veze vrsi se three-way handshake postupkom. Postupak
se sastoji iz tri koraka. Prvi korak je zahtjev za uspostavu veze s drugim racunalom (Salje se
SYN paket). Drugi korak je da drugo racunalo odgovara na primljeni SYN paket sa SYN ACK
paketom. U tre¢em koraku nakon primanja SYN ACK paketa prvo racunalo ulazi u stanje
uspostavljene veze 1 Salje drugom racunalu ACK paket. Nakon $to drugo racunalo primi ACK
paket, takoder ulazi u stanje uspostavljene veze. Uspostavljenom vezom S$alju se podaci.
Ukoliko dode do gubitka podataka, ponovno se Salju. Podaci su u transportnom sloju
podijeljene na segmente gdje se svakom segmentu dodaje redni broj (engl. sequence number).
Pomoc¢u rednih brojeva olakSan je postupak dobivanja podataka iz segmenata kao i
prepoznavanje ukoliko dode do gubitka segmenta. UDP nema kontrolu nad gubicima
segmenata pa se koristi gdje je brzina prijenosa na viSoj razini od integriteta segmenata
(multimedijalne aplikacije). Prijenosni sloj je zaduzen za identifikaciju aplikacije na
odredisnom racunalu pomoc¢u broja port-a. Brojevi port-a su standardizirani i ne radi se o
fizickim port-ovima (vratima) nego software-skim. Ako se radi o web stranici, prijenosni sloj

¢e koristiti broj port-a koji je dodijeljen HTTP protokolu, a to je 80 [3].
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Tab. 2.1. Brojevi port-ova

Usluga TCP port
DNS — Domain Name Service 53
HTTP - Hypertext Transfer Protocol 80
(Web)
HTTPS — Hypertext Transfer Protocol 443
(Secure Web)
SMTP- Simple Mail Transport Protocol 25
POP — Post Office Protocol 109, 110
FTP — File Transfer Protocol 20,21
SSH — Secure Shell 22

Prijenosni sloj ima moguénost multipleksiranja vise segmenata razli¢itih poruka u jedan
komunikacijski krug tako da se svakom segmentu dodaje oznaka kako bi se moglo raspoznati
kojoj poruci segment pripada. Postoje tri vrste prijenosa u mrezi, a to su: unicast, broadcast i
multicast. Unicast je nacin prijenosa u kojem jedan izvoris$ni uredaj $alje informacije jednom
odredisnom uredaju. Broadcast je nain prijenosa u kojem jedan izvori$ni uredaj Salje
informacije svim uredajima koji su na mrezi. Multicast je nacin prijenosa u kojem jedan
izvori$ni uredaj Salje podatke grupi uredaja koji su na mrezi. Ukoliko se radi o unicast
prijenosu, zastupljen je TCP, a ukoliko se radi o broadcast ili multicast nacinu prijenosa,
zastupljen je UDP.
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2.2.5. Mrezni sloj

Mrezni sloj identificira odredi$ni uredaj pomocéu logi¢ke identifikacije. Logicka
identifikacija je IP adresa. IP adresa je jedinstvena za sve uredaje koji se nalaze na mrezi.
Protokol koji dodaje izvorisnu i odredisnu IP adresu paketima se zove IP (engl. Internet
Protocol). Uredaj koji se nalazi u mreznom sloju je usmjeriva¢. Usmjeriva¢ je aktivni element
mreze, $to znaci da je za njegov rad potrebno napajanje i vrsi logi¢ku funkciju. Preko IP adresa
unutar tablice usmjeravanja, usmjeriva¢ odreduje prenosi li se paket unutar ili izmedu mreza.
Zbog sve veceg broja uredaja koji imaju pristup internetu, IPv4 adrese zamjenjuju IPv6 adrese.
Razlika je u veli¢ini adresa, odnosno koli¢ini podmreza i uredaja kojima je moguce dodijeliti
ogranicen broj IP adresa. IPv4 adresa je 32-bitni broj, dok je IPv6 128 bitni broj. Protokol koji
se nalazi u mreznom sloju je ICMP (engl. Internet Message Control Protocol) koji sluzi za
slanje kontrolnih poruka. Takoder vrlo vaZzan protokol koji se nalazi u ovom sloju je IPsec.
IPsec je zastitni protokol koji sluzi za autentifikaciju uredaja, ali ne i korisnika. Koristi se u
IPv6, a u IPv4 se ne koristi §to predstavlja problem budu¢i da postoje uredaji koji rade na IPv4,

a prijelaz na IPv6 sporo traje.

2.2.6. Sloj linka podataka

Uloga sloja linka podataka je da pretvara logicki identifikator (IP adresa) u fizicki
identifikator. Vrsta identifikacije ovisi o protokolu koji se koristi. Identifikator za Ethernet se
zove MAC adresa (engl. Media Access Control). MAC adresa je odredena od strane
proizvodaca za sve uredaje koji imaju mogucnost pristupa mrezi. Kao primjer drugih koriStenih
identifikatora je DLCI (engl. Data-Link Connection Identifier) koji se koristi za identifikaciju
krajnjih to¢aka u Frame Relay mrezi. Kao $to mrezni sloj logicki identificira IP adresu i S njom
oznacava paket, tako 1 sloj linka podataka ¢ini isto dodavanjem MAC adrese. Pomo¢u ARP
protokola (engl. Address Resolution Protocol) moguce je iz IP adrese dobiti trazenu MAC
adresu. Sloj linka podataka dodaje izvorisnu i odrediSnu MAC adresu ispred podataka koje
prima od mreznog sloja. Osim dodanih MAC adresa, iza podataka iz mreznog sloja dodaje se

rep (engl. Trail). Rep sadrzi CRC (engl. Cyclic Redundancy Check). CRC je zastita od Sumova
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koje se generiraju u mediju kojim se prenosi informacija. Nastaje matematickom povezano$éu
s podacima. Podaci se odnose na sve informacije iz slojeva 3 do 7. Aktivni elementi koji se
nalaze na sloju linka podataka su preklopnik i most. Preklopnik koristi memoriju u koju sprema
MAC adrese svih uredaja koji su povezani. Most dijeli mreZzu na vise dijelova. Glavna funkcija

mosta je da odredi treba li okvir proslijediti na drugi segment [3].

2.2.7. Fizi€ki sloj

Na fizickom sloju informacije koje se primaju od sloja linka podataka pretvaraju se u
bitove za prijenos. Nacin na koji se bitovi prenose ovisi o mediju kojim se prenose podaci. Ako
se podaci prenose zi¢nim medijem, bitovi ¢e biti predstavljeni elektriénim razinama. Ako se
radi o beZi¢nom prijenosu, bitovi su predstavljeni razli¢itim modulacijama elektromagnetskog
vala. U optickom mediju bitovi su predstavljeni sa stanjem svjetlosti (ima svjetlosti, nema
svjetlosti). Mrezni uredaji koji su u fizickom sloju su koncentrator, pojacalo (engl. Repeater),
uti¢nice, kabeli itd. Signal koji koncentrator primi na jednoj prikljuc¢nici obnavlja ga i salje na

sve priklju¢nice. Pojacalo je uredaj koji obnavlja primljeni signal i prosljeduje [4][5].

TCP/IP model i OSI model opisuju enkapsulaciju i deenkapsulaciju informacije. Sloj pristupa
mreZe TCP/IP modela objedinjuje fizicki sloj 1 sloj linka podataka OSI modela. Aplikacijski
sloj TCP/IP modela ima funkcije sesijskog, prezentacijskog i aplikacijskog sloja OSI modela

[1]. Slojevi TCP/IP modela od najviseg prema najnizem su [9]:

Aplikacijski sloj
Prijenosni sloj

Sloj interneta (engl. Internet Layer)

el

Sloj pristupa mrezi (engl. Network Access Layer)

Neke detaljnije razlike u nacinu obavljanja odredenih operacija u TCP/IP modelu u odnosu na

OSI model su sljedece:

- U OSI modelu je predvideno da sloj sesije uspostavlja i upravlja komunikacijsku sesiju
izmedu usluga koje se koriste. U TCP/IP ova se funkcija izvodi TCP/IP protokolom na

transportnom sloju.
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Pretvorba podataka u prezentacijskom sloju OSI modela se vrsi u aplikacijskom sloju
TCP/IP modela.

Identifikacija protokola se dogada u transportnom sloju oba modela. Kod TCP/IP
modela taj sloj je takoder mjesto gdje se pruzaju konekcijske usluge (TCP ili UDP).
Kada je razvijen TCP/IP model odluceno je da je podjela sloja linka podataka i fizickog

sloja nepotrebna.
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2.3. Sigurnost racunalnih mreza

U danaSnjem svijetu sve je vise informacija koje se koriste na razli¢itim uredajima. Broj
korisnika i na¢in na koji se informacija dijeli raste. Zbog toga postoji sve veca opasnost od
neovlastene uporabe informacije, Sirenja krivih informacija i unistavanja informacije. Kako bi
se sprijeCile negativne posljedice, proucavanje i zastita sigurnosti racunalnih sustava je jedno
od najvaznijih podru¢ja kojima se raCunalni inzenjeri bave. U praksi postoje razliCiti
informacijski sustavi koji su od iznimne vaznosti u razli¢itim ljudskim djelatnostima, a neki od
njih su: vojni, bankovni, zdravstveni, gospodarski, znanstveni informacijski sustav itd. Stoga

informacijski sustavi moraju ispuniti sigurnosne zahtjeve kao $to su [10][11]:

- Povjerljivost ili tajnost: pristup informacijama imaju samo ovlasteni korisnici

- Raspolozivost: usprkos razli¢itim nepredvidivim utjecajima, informacija mora uvijek
biti dostupna ovlastenim korisnicima

- Besprijekornost: treba osigurati da su informacije poslane i primljene u
nepromijenjenom obliku.

- Autenti¢nost: postupkom autentifikacije moraju se prepoznati ovlasteni korisnici

- Autorizacija: postupkom autorizacije dopusta se pristup korisnicima samo nekim
sadrzajima

- Neporecivost: zastita od opovrgavanja poruka ovlastenog korisnika.

Sigurnost racunalnih sustava moguce je ugroziti na razli¢ite nacine. Jedna od mogucih podjela

sigurnosnih mehanizama je [10]:

- Zastita od vanjskih utjecaja
- Zastita ostvarena suceljem prema korisniku
- Unutarnji zastitni mehanizmi

- Komunikacijski zastitni mehanizmi

Zastita od vanjskih utjecaja bi bila zastita od fizickog djelovanja neovlastenih korisnika na
uredaje informacijskog sustava. Primjer fizickih utjecaja bila bi mehanicka oste¢enja i krada
uredaja i medija na kojima su pohranjene informacije. Kako bi se uspjesno zastitili od vanjskih

utjecaja potrebno je ograniéiti pristup prostorijama u kojima se nalaze uredaji s pohranjenim
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informacijama. U praksi se ¢uvaju kopije informacija na razliitim sigurnim mjestima §to

dodatno povecava sigurnost sustava od vanjskih utjecaja.

Zastita ostvarena suceljem prema korisniku je izvedena tako da samo ovlasteni korisnici mogu
koristiti racunalni sustav. Preko sucelja provjerava se identitet i utvrduje vjerodostojnost
(autenti¢nost) identiteta korisnika. Prilikom prijave za rad provodi se identifikacija i
autentifikacija korisnika. Unosom korisnickog imena korisnik vrsi identifikaciju, a unosom

pripadajuce lozinke autentifikaciju.

Nakon postupka autentifikacije korisnik moze upotrebljavati sredstva koja mu ra¢unalni sustav
pruza. Unutarnji zastitni mehanizmi omogucéuju pojedinom korisniku koristenje sredstava za

koje ima pristup (autoriziran).

Zbog prijenosa informacije razli¢itim medijima pristup medijima se ne moze fizi¢ki zastititi,
Sto omogucuje lako naruSavanje sigurnosti od strane napadaca. Zbog toga komunikacijski

zaStitni mehanizam S§titi informacije kriptiranjem.

Prilikom prijenosa informacije od izvorista do odredista, razliCite vrste napada mogu narusiti

sigurnost mreze, a neki od njih su [10][11]:

- Prisluskivanje (engl. Eavesdropping) ili presretanje (engl. Interception): napadac cita
pakete koje su namijenjene nekom drugom i na taj nacin dolazi do osjetljivih
informacija. Napad je pasivan ukoliko se ne djeluje na informacije. Prisluskivanjem se
djeluje na povjerljivost i tajnost informacija.

- Prekidanje (engl. Interruption): napad prekidanjem komunikacijskog kanala izmedu
izvoriSta 1 odrediSta ¢ime se narusava raspolozivost informacija.

- Promjena sadrzaja poruke: napada¢ prekida komunikacijski kanal i predstavlja se kao
izvoriSte. Na taj naCin mijenja sadrZaj poruke i djeluje na integritet informacije.

- IzmiSljanje poruka: napada¢ se lazno predstavlja kao izvoriSte 1 uspostavlja
komunikacijski kanal s odrediStem. Na taj nacin $alju se izmi$ljene poruke i narusava
se integritet informacije.

- LaZno predstavljanje: napadac se predstavlja kao neki drugi korisnik na nacin da je
provalio u tudi korisnicki racun.

- Poricanje (engl. Repudiation): nakon poslane poruke korisnik se moze predomisliti i

poricati autorstvo poruke tvrdeéi da se netko lazno predstavio.

18



Na sigurnost mogu utjecati pojedine komponente racunalnih sustava. Sklopovlje racunala
utjeCe na sigurnosni zahtjev raspolozivosti informacija. Nedopustenom uporabom i kradom
programa utjece se na tajnost, besprijekornost i raspolozivost informacija. Nacin na koji se
ostvaruje neovlasteno djelovanje na programe jesu napadi: virusima, programskim crvima
(engl. Worms), trojanskim konjima i zlo¢udnim programima koji djeluju na datoteke
operacijskog sustava (engl. Rootkit). Podacima koji su smjesteni u datoteke i baze podataka
narusena je raspolozivost neovlastenim brisanjem, tajnost neovlastenim Citanjem sadrzaja i

besprijekornost neovlastenom promjenom sadrzaja.

2.3.1. Sigurnost na razini aplikacija

Osim fizi¢kog sloja, na svim slojevima OSI modela moguce je implementirati protokole
i sigurnosnu zastitu. Na razini aplikacije sustav sigurnosti se ostvaruje za svaku aplikaciju
posebno pa se samim time moze re¢i da se sigurnosni sustav smatra dijelom te aplikacije.
Sigurnost i zastita koji se mogu ostvariti na nizim razinama mreze ne udovoljavaju svim
sigurnosnim zahtjevima vi$ih razina, a posebno se odnosi na specifi¢ne potrebe pojedinih
aplikacija. Kao primjer navodi se sustav sigurnosti za utvrdivanje autenti¢nosti i integriteta
poruka na razini aplikacija. On nije pogodan u sustavu sigurnosti na razini linka podataka s
okvirima ili na mreznoj razini s [P paketima. Oblici sigurnosne zastite na aplikacijskom sloju
su vazni kod financijskih transakcija preko web sjediSta. Dakle, sustav zaStite je moguce
ostvariti na niZzim slojevima, ali nisu dovoljne za potrebe protokola visih slojeva. Dodatni razlog
zbog kojeg se sustav sigurnosti 1 zaStite postavlja na viS§im razinama je zbog jednostavnosti
oblikovanja i realizacije sustava. Sigurnosni sustavi koji udovoljavaju potrebama protokola
visih razina je jednostavnije oblikovati i realizirati od jednog univerzalnog sustava na niZim

razinama koji je sloZen i opsezan kako bi izvrSavao isti zadatak [5].
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2.3.2. Sigurnost na razini prijenosa

Sigurnost i zaStita na razini prijenosa ostvaruje se na nacin da se TCP protokol nadopuni
elementima pomocu kojih se ostvaruje povjerljivost, autenti¢nost i integritet. Postupkom
sifriranja ostvaruje se povjerljivost, autenti¢nost i integritet. Tako nadopunjena verzija TCP
naziva se slojem sigurnih uti¢nica (engl. Secure socket layer — SSL). SSL je posebno vazan kod
poslovnih web sjedista kod kojih se izvodi trgovina, financijske transakcije, prijenos brojeva
kreditnih kartica i drugi povjerljivih informacija. Pokazatelj da web sjediSte koristi SSL je znak
3 u URL adresi kod oznake ,,https“. Komunikacija preko SSL sastoji se iz tri koraka:
rukovanje strana koje komuniciraju (engl. Handshake), izvodenje kljuceva sesije i prijenos

podataka. Ovaj rad necée opisivati detalje ova tri koraka [5][7].

2.3.3. Sigurnost na mreznoj razini i niZe

IPsec (engl. IP security) protokol definira sigurnost i zastitu na mreznom sloju.
Sigurnost 1 zastita je na razini prijenosa IP paketa koji se prenose od ¢vora do ¢vora, odnosno
od izvora do odredista. IPsec je jedan od tri VPN protokola (engl. Virtual Private Network).
VPN Koristi usluge mreznog prijenosa javne mreze, ali tvore zatvorene sustave koji spre¢avaju
pristup drugim subjektima. Povezivanjem viSe udaljenih mreZza pomocu posebnih vrata koja
izvode dvostruka pakiranja IP paketa nastaju virtualne privatne mreze. IPsec Sifrira ne samo
podatke paketa, ve¢ i informacije o zaglavlju. Takoder ima zaStitu od neovlastenog ponovnog
slanja paketa. Vaznost Sifriranja zaglavlja je u tome $to napada¢ nije u mogucnosti presresti
informacije o prijenosu. Ostala dva VPN protokola su PPTP (engl. Point to Point Tunneling
Protocol) i L2TP (engl. Layer 2 Tunneling Protocol) [12].

PPTP je najstariji VPN protokol koji je sluzio Sifriranju paketa 1 autentifikaciji korisnika na
starim mrezama od to¢ke do tocke (engl. Point to Point). Koristi dvije razliCite metode
autentifikacije korisnika, a to su EAP (engl. Extensible Authentication Protocol) i CHAP (engl.
Challenge Handshake Authentication Protocol). EAP je posebno dizajniran za PPTP. CHAP je

proces autentifikacije koji se sastoji iz tri koraka, a to su da korisnik Salje Sifru posluzitelju,
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posluzitelj autentificira korisnika 1 Salje odgovor. CHAP periodi¢no vrSi ponovnu

autentifikaciju korisnika iako je uspostavljena veza [12].

L2TP je dizajniran kao dodatak PPTP. Oba protokola djeluju na sloju linka podataka OSI
modela. Za razliku od PPTP-a koji pruza dvije metode autentifikacije, L2TP pruza pet metoda,
a to su: CHAP, EAP, PAP (engl. Password Authentication Protocol), SPAP (engl. Shiva
Password Authentication Protocol) i MS-CHAP (engl. Microsoft Challenge Handshake
Authentication Protocol). PAP je najjednostavniji oblik autentifikacije. Korisni¢ka imena i
lozinke se Salju neSifrirano kao otvoreni tekst. SPAP je dodatak PAP-u koji Sifrira korisnicko
ime i lozinku koje se Salje Internetom.MS-CHAP je specificni Microsoft-ov dodatak CHAP-u.
Za razliku od PPTP koji radi na standardnim IP mrezama, L2TP radi i na X.25 mreZama
(protokol sustava telefonije) i ATM (engl. Asynchronous Transfer Mode) sustavima. ATM su

mrezne tehnologije velikih brzina. L2TP koristi IPsec za Sifriranje [12].

Zastita i sigurnost kod sloja linka podataka kod bezi¢nih mreza je potrebna buduci da se prijenos
podataka vrsi elektromagnetskim valovima. Valovi se §ire na sve strane i mogu ih primati oni
za koje sadrzaj nije namijenjen. Protokol bezi¢ne mreze definiran je IEEE standardom 802.11
u kojem je definiran sigurnosni protokol WEP (engl. Wired Equivalent Privacy). WEP definira
Sifriranje 1 utvrdivanje autenti¢nosti strana koje komuniciraju uz upotrebu simetricnog kljuca.
U pocetku WEP je imao niz slabosti u podrucju sigurnosne zastite. Kriptografski kljucevi su
bili standardnih duljina od 64, 128 i 256 bita. Slabost WEP-a je bila u enkripciji podataka. U
mrezi kroz koju prolazi velika koli¢ina prometa 24-bitnih inicijalizacijskih vektora, postoji
vjerojatnost ponavljanja istog niza. Zbog slabe sigurnosne zaStite usvojena je nova verzija
standarda oznake 802.11i u kojoj je definiran sigurnosni protokol WPA2 koji se danas koristi.
WPAZ2 za razliku od WEP-a uvodi povecanu vrijednost inicijalizacijskog vektora i kljuca na
128 bita, onemogucuje koriStenje losih oblikovanih inicijalizacijskih vektora i mijenja kljuceve

dinamicki [12].
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2.4, Sigurnosne opasnosti

Sigurnosne opasnosti su kategorizirane u Sest vrsta, a to su [12]:

- Zlonamjerni software (engl. Malware): ovo je op¢i pojam za Software koji ima
zlonamjernu svrhu, a to uklju¢uje viruse, crve, adware, trojanske konje i spyware.

- NaruSavanje sigurnosti: ukljucuje svaki pokusaj dobivanja neovlastenog pristupa
sustavu. To ukljucuje provalu lozinki, mijenjanje privilegija, provala posluzitelja itd.

- DoS napadi (engl. Denial Of Service): sprje¢avaju legitiman pristup sustavu.

- Web napadi: bilo koji napad kojim se pokuSava narusiti sigurnost web stranice. Dva
naj¢esca napada su SQL injection i cross-site scripting.

- Preuzimanje sesije: napredni napadi koji pokuSavaju preuzeti sesiju.

- DNS trovanje: vrsta napada kojim se pokusava ugroziti DNS posluzitelj. Na taj na¢in
korisnike se preusmjerava na zlonamjerne web stranice, ukljucujuéi web stranice za

kradu identiteta.

Virus je program koji se replicira 1 krije unutar drugih programa bez znanja Zrtve. Poput
bioloSkog virusa, raCunalni virus se Siri 1 to naj¢eSce e-poStom prema kontaktima Zrtve.
Trojanski konj se pojavljuje kao bezopasan software koji potajno preuzima virus ili neki drugi
zlonamjerni software na racunalo. Spyware je software koji prati $to zrtva ¢ini na racunalu.
Spyware moze biti kolaci¢ (engl. Cookie), tekstualna datoteka koju Internet pretraziva¢ sprema
na tvrdi disk. Datoteka moze biti otvorena od Internet pretrazivaca ili drugih pretrazivaca ¢ime
je moguce pracenje povijesti pretrazivanja. ,,Logicka bomba‘“ je software koji se aktivira
ukoliko su ispunjeni odredeni uvjeti kao Sto su vrijeme 1 datum. Kada se uvjeti ispune
zlonamjerni software izvr$ava radnje poput brisanja datoteka, izmjene sustavnih konfiguracija
ili aktivacija virusa. Vrsta Spyware-a je Key logger koji sprema upisane rijeci. Neki key logger-
I periodi¢no slikaju radnu povrSinu racunala. Podaci se spremaju za kasniju upotrebu ili se $alju

e-postom napadacu [11][12].

Aktivnost narusavanja sigurnosti se obi¢no naziva ,,hakiranje. Svaki neovlasteni pristup koji
krsi sigurnost, bilo preko operacijskog sustava ili drugog nacina zove se provala. Tehnika za

krSenje sigurnosti sustava koristenjem ljudske prirode zove se socijalno inzenjerstvo. PocCinitelj
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dobiva informacije o ciljanoj organizaciji i koristi ih za dobivanje dodatnih informacija od

korisnika sustava [11].

Napadac u ovoj vrsti napada ne pristupa sustavu, ve¢ sprjeCava pristup legitimnih korisnika.
Nacin na koje se ostvaruje spre¢avanje pristupa uslugama je pretrpavanje cilja napada s laznim
zahtjevima za komunikaciju ¢ime se sprec¢avaju zahtjevi legitimnih korisnika. DoS napad je

jedan od najées¢ih napada na Internetu.

Po svojoj prirodi, web posluzitelji dopustaju komunikaciju. Neke web stranice dopustaju
korisnicima interakciju $to ih ¢ini potencijalnim zrtvama web napada. SQL injection odnosi se
na SQL (engl. Structured Query Language) naredbe u autentifikacijskim obrascima koje
posluzitelj izvrSava. Svrha naredbi je omoguciti napadacu pristup sustavu iako napada¢ nema

legitimno korisnic¢ko ime i lozinku [11].

Preuzimanje sesije je sloZzen napad za izvodenje pa nije Cest oblik napada. Napada¢ preuzima

pracenu autentificiranu sesiju izmedu klijenta i posluzitelja.

DNS prevodi imena domena u IP adrese koju racunala i usmjerivaci koriste prilikom
usmjeravanja prometa. DNS trovanje koristi preusmjeravanje na zlonamjernu stranicu u korist
krade osobnih informacija zrtve [8][11].

2.5. Sigurnosna zastita

Kako bi se zastitilo od razli¢itih sigurnosnih prijetnji, potrebni su odgovarajuci racunalni

programi, kao §to su [11]:

- Pretrazivac virusa

- Vatrozid (engl. Firewall)

- Antispyware

- Sustavi za otkrivanje napada (engl. Intrusion Detection System — IDS)

- Honey pot
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Pretrazivaé virusa je software ¢iji je zadatak sprijeciti zarazu sustava virusom. Dva su na¢ina
na koji rade pretrazivaci virusa. Prvi nacin je da sadrze bazu podataka svih poznatih virusa.
Baza podataka sadrzi informacije o veliini datoteke, svojstva i ponasanja. Usluge koje pruzaju
dobavljaCi pretrazivaca virusa je azuriranje baze podataka o virusima. Drugi nacin je da
pretraziva¢ virusa prati postoje li odredena djelovanja koja su tipicna za virus. Tipi¢na
djelovanja su pokusaji promjene sustavnih datoteka, automatsko pokretanje e-poste, Sirenje itd.
Jedan od nacina na koji se otkrivaju virusi su pomo¢u sandbox-a. Sandbox predstavlja odvojeni
sustav od operacijskog sustava u kojem se pokrec¢u nesigurne datoteke kako bi se pratilo njeno
djelovanje. Ukoliko je datoteka zarazena nece djelovati na operacijski sustav. Ukoliko datoteka

nije zarazena, moze se koristiti u sustavu.

Vatrozid predstavlja sigurnosnu prepreku izmedu privatne i vanjske mreze. Zadatak vatrozida
je da filtrira dolazece pakete prema parametrima kao §to su: veli¢ina paketa, izvori$na IP adresa,
protokol, odredi$ni port. Vatrozid je najbolji nacin obrane od DoS napada i sprjeavanje
napadaca da pretrazi detalje unutrasnjosti mreze. Postoje tri tipa filtriranja, a to su: filtriranje
paketa (engl. Screening firewall), aplikacijski pristupnici (engl. Application gateway) i kruzni
pristupnici (engl. Circuit-level gateway). Filtriranje paketa radi se na mreznom sloju OSI
modela. Postoje ulazni i izlazni filteri kojima se prema odredenoj konfiguraciji odreduje koje
informacije se prosljeduju unutar, a koje van mreze. Primjer gdje se koristi aplikacijski
pristupnici je kod web pretraZivaca koji uspostavlja vezu s odrediSnim posluziteljem. Ovaj
proces uspostavlja dvije veze. Prva veza je izmedu klijenta i proxy posluzitelja, a druge izmedu
proxy posluzitelja 1 odredista. Proxy posluzitelj uspostavlja vezu s odrediStem iza vatrozida i
djeluje u ime klijenta. Na taj nacin se skrivaju i Stite raunala na mreZi iza vatrozida. Kod
kruZznog pristupnika provjerava se korisnicko ime prije nego se uspostavi veza s usmjerivacem.
Virtualni ,krug” je uspostavljen izmedu korisnika i proxy posluzitelja. Internet zahtjevi
prosljeduju se krugom proxy posluzitelju koji nakon izmjene IP adrese prosljeduje na Internet.
Vanjskim korisnicima je vidljiva IP adresa proxy posluzitelja i na taj je nacin unutarnji sustav
zasticen [11][12].

Antispyware je program koji pretrazuje sustav za spyware programima. Programi koje prate rad
korisnika mogu zloupotrijebiti osobne i poslovne podatke, $to dovodi do posljedica bez znanja
korisnika. Naj€es¢i izvor spyware programa su razli¢iti dodaci na web preglednik koji se ¢ine

privlacni korisnicima [11].
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Software za otkrivanje upada pregledava sve ulazne i izlazne aktivnosti na racunalu, na
vatrozidu te na sustavu radi uzoraka koje ukazuju na pokusaj upada. Primjer uzoraka moze biti
slijed poslanih ICMP paketa svakom portu u nizu Sto ukazuje na vjerojatnost analiziranja

sustava. Najées¢i tipovi IDS sustava su:

- Otkrivanje zloupotrebe i otkrivanje anomalije
- Pasivni sustavi i reaktivni sustavi

- Sustav temeljen na mrezi i sustav temeljen na racunalu.

IDS sustav, koji otkriva zloupotrebu sli¢no kao pretrazivaci virusa, analiziraju bazu podataka o
napadima. Sustav otkrivanja anomalija ukljucuje software za otkrivanje pokusaja upada i
obavjestavanje administratora. Nacin na Koji se otkriva pokuSaj upada je otkrivanjem
anomalija. Anomalijama se smatra djelovanje koje ne odgovara normalnom pristupu korisnika.
U pasivnom sustavu IDS otkriva potencijalno krSenje sigurnosti, biljezi informacije i signalizira
upozorenje. U reaktivnom sustavu IDS reagira na sumnjivu aktivnost odjavom korisnika i
reprogramiranjem vatrozida kako bi blokirao promet od sumnjivog zlonamjernog izvora. U
sustavu temeljen na mrezi (NIDS) analiziraju se pojedinacni paketi koji prolaze kroz mrezu.
Sustav moze otkriti pakete koji su namijenjeni da ostanu neotkriveni od sustava vatrozida.

Sustav temeljen na ra¢unalu (HIDS) pregledava aktivnost svakog pojedinog racunala [11][12].

Honey pot je sustav namijenjen odvra¢anja pozornosti napadaca od podataka koje se Zeli
zastititi, otkrivanje Sto napadaca zanima i zadrZavanje napadaca kako bi se mogao pratiti. Nacin
na koji se to postize je postavljanjem ranjivog servera s laznim podacima. Kako nitko od
ovlastenih korisnika ne pristupa laznim podacima, ugraden je software za pracenje i upozorenje

ukoliko netko pristupi [12].
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3. TESTIRANJE SIGURNOSNE RANJIVOSTI

Kada je u svijetu porasla svjesnost prijetnje koje izazivaju razli¢iti racunalni napadi,
raCunalni i sigurnosni stru¢njaci izumili su razli¢ite sigurnosne mjere. Jedna od najistaknutijih
medu takvim mjerama je proces koji se naziva penetracijsko testiranje. Penetracijsko testiranje
je postupak kojim se kontroliranim napadima na racunalni sustav biljeze slabe to¢ke. Namjera
napada je utvrditi ucinkovitost sigurnosnih zastitnih mjera u sustavu. Cilj penetracijskog
testiranja je otkrivanje sigurnosne ranjivosti i njihovo rjeSavanje prije nego ih ugrozi bilo kakva
vanjska prijetnja. Klju¢na podrucja koja se testiraju u bilo kakvom penetracijskom testiranju su
software, hardware, raCunalna mreza i procesi. Penetracijsko testiranje se moze obaviti dvjema
metodama, a to su automatizirana i ru¢na metoda. Automatizirana metoda se odnosi na
koriStenje software-a koji se koristi u testiranju sustava i mreze. Automatiziranom metodom
nije moguce otkriti sve ranjivosti pa je potrebno izvrsiti ruénu metodu. Ova metoda je posebno
znacajna kod tvrtki. Ru¢na metoda obuhvaca ranjivosti u sustavu zbog ljudskih pogresaka kao
Sto su nedostatak standarda sigurnosti zaposlenika, neispravne povlastice zaposlenicima itd.
Iako postoje razlicite vrste penetracijskih testiranja, dva najéesca pristupa Su testiranje ,,crne

kutije* (engl. Black box) i testiranje ,,bijele kutije” (engl. White box).

Prilikom testiranja crne kutije sigurnosni revizor procjenjuje mreznu infrastrukturu i nije
svjestan bilo kakvih internih tehnologija koje su implementirane. Upotrebom razli¢itih metoda
i prolaskom kroz organizirane testne faze potencijalno se mogu otkriti ranjivosti te ih iskoristiti.
Vazno je da ispitiva¢ razumije, klasificira i odreduje prioritet ranjivosti prema njihovoj razini
rizika (niska, srednja ili visoka). Rizik se mjeri prema prijetnji koja ugrozava ranjivost. ldealni
ispitiva¢ bi odredio sve napadacke vektore koji bi mogli ugroziti cilj. Po zavrSetku testiranja
generira se izvjeSc¢e koje sadrzi sve potrebne informacije o stvarnom sigurnosnom stanju cilja
[13].

Testiranje bijele kutije podrazumijeva da sigurnosni revizor treba biti svjestan svih internih
tehnologija koje koristi ciljano okruzenje. Ovim pristupom ispitivacu je omogucen pregled 1
kriticki vrednovanje sigurnosnih propusta uz minimalne napore i najvecu toc¢nost. Vrijeme,
trosak i razina znanja koja je potrebna za pronalazak i rjeSavanje sigurnosnih propusta je manja

nego kod pristupa crnoj kutiji uz vecu efikasnost [13].
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3.1. Faze penetracijskog testiranja

Kali Linux je operacijski sustav koji dolazi s nizom sigurnosnih alata za penetracijsko
testiranje. Izvodenje i prakticiranje alata bez odgovarajuéeg slijeda koraka moze dovesti do
neuspjelog testiranja i rezultirati nezadovoljavaju¢im rezultatima. Postoji poc¢etna, medijalna i

zavrSna faza testiranja, a one ukljucuju sljedece korake [13]:

- Podrugje primjene (engl. Target scoping)

- Prikupljanje informacija (engl. Information gathering)
- Otkrivanje ciljanog podrucja (engl. Target discovery)
- Enumeracija podrucja (engl. Enumerating target)

- Utvrdivanje ranjivosti (engl. Vulnerability mapping)

- Drustveno inzinjerstvo (engl. Social engineering)

- Iskoristavanje cilja (engl. Target exploitation)

- Eskalacije privilegija (engl. Privilege escalation)

- Zadrzavanje pristupa (engl. Maintaining access)

- Dokumentacija i izvjes¢ivanje (engl. Documentation and reporting)

Bez obzira primjeni li se bilo koja kombinacija koraka s crnim ili bijelim kutijama, revizor

odlucuje o strategiji penetracijskog testiranja na temelju poznavanja ciljane okoline.

Prije pocetka tehniCke procjene sigurnosti vazno je razumjeti zadano podrucje primjene
ciljanog mreZnog okruZenja. Opseg se moze odrediti za jedinstveni entitet ili skup entiteta koji

se daju revizoru. U prvom koraku podrucja primjene treba odrediti [13]:

- Sto se testira?

- Na koji nacin testirati?

- Pod kojim uvjetima se testira?

- Sto ée ogranigiti proces testiranja?
- Koliko dugo ¢e trajati testiranje?

- Kaoji ciljevi su ispunjeni testiranjem?

Nakon faze odredivanja podrucja primjene slijedi prikupljanje informacija. Revizor koristi
brojne javno dostupne informacije kako bi naucio §to vise o svom cilju. Informacije se mogu

preuzeti s izvora na internetu kao Sto su: forumi, bilteni, vijesti, ¢lanci, blogovi, drustvene
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mreze, komercijalne ili nekomercijalne web stranice itd. Osim prikupljanja informacija
razli¢itim trazilicama (Google, Yahoo!, MSN, Bing itd), revizor koristi alate u Kali Linuxu
kako bi izdvojio mrezne informacije o ciljnom okruzenju. Alati vr$e prikupljanje informacija
putem: DNS posluzitelja, pracenjem ruta, ,,Whois* baze podataka, adrese e-poste, telefonskih
brojeva, osobnih podataka i korisni¢kih podataka. Prikupljanjem viSe informacija povecava se

vjerojatnost provodenja uspjesnog probijanja [13].

Faza otkrivanja ciljanog podrucja obuhvaca identifikaciju karakteristika mreze, operacijskog
sustava 1 mrezne arhitekture. Na taj nain revizor ima predodzbu povezanih uredaja i

tehnologija. Samim time poznate su usluge koje se pokrecu preko mreze.

Faza enumeracije podrucja pronalazi otvorene port-ove na ciljanim sustavima. lako je ciljano
podrucje zasticeno vatrozidom i sustavom za otkrivanje upada (IDS), korisStenjem brojnih
tehnika skeniranja port-ova kao $§to su otvoreno, poluotvoreno i skriveno skeniranje mogu
pomo¢i u otkrivanju vidljivosti port-ova. Budu¢i da usluge koje su povezane s otvorenim port-
ovima mogu biti korisne u svrhu daljnjeg istrazivanja, ova faza sluzi kao temelj pronalaska

ranjivosti na razli¢itim mreznim uredajima [13].

Nakon prikupljenih informacija iz prethodne faze slijedi faza utvrdivanja ranjivosti. U ovoj fazi
na temelju prikupljenih podataka identificira se i analizira ranjivost na temelju otvorenih port-

ova i usluga.

Ukoliko za revizora nema otvorenog nacina za upad u ciljno podrucje, koriste se razli¢iti naini
prijevare. Neki od nacina su zavaravanje korisnika u izvrSavanje zlonamjernog koda koji bi
trebao omoguciti revizoru straznji (engl. Backdoor) pristup ciljanog podrucja. Drustveno
inZenjerstvo dolazi u razli¢itim oblicima. Takvi oblici mogu biti bilo koji nacin kojima se
napada¢ predstavlja kao ovlastena osoba i nastoji otkriti podatke o racunu, e-posti itd. Za
uspjesnu penetracijsko testiranje potrebno je razumjeti ljudsku psihologiju i drzavne zakone s

obzirom na drustveno inzenjerstvo prije bilo kakvog postupka zavaravanja [13].

Nakon ispitivanja otkrivenih ranjivosti moguce je prodrijeti u ciljni sustav pomoc¢u nekoliko
vrsta zlonamjernih kodova (engl. Exploits). Ponekad su potrebna dodatna istrazivanja i izmjene

postojecih kodova kako bi se preuzela kontrola nad ciljnim sustavom.

Uspjesnom penetracijom revizor djeluje unutar sustava, ovisno o privilegiji pristupa. Privilegije

mogu eskalirati pomoc¢u zlonamjernog koda. Revizor je u moguénosti pokrenuti daljnje napade
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na lokalni mrezni sustav, analizirati promet, prikupljati lozinke razli¢itih usluga. Svrha faze

eskalacije povlastica je posti¢i §to vecu razinu pristupa sustavu.

Ponekad se od revizora trazi zadrzavanje pristupa sustavu na odredeno vremensko razdoblje.
Koristenjem razli¢itih metoda tunela koji koriste protokoli uspostavlja se straznji pristup kojim
se zadrzava revizor u ciljnom sustavu. Faza zadrzavanja pristupa pruza jasan uvid kako napadac

moze odrzati svoju prisutnost bez sumnjivih aktivnosti.

Penetracijsko testiranje zavrSava dokumentacijom, izvjeStavanjem 1 predstavljanjem
otkrivenih, provjerenih i iskoristenih ranjivosti kako bi se sigurnosni propusti mogli popraviti.
Izvjes¢a mogu sluziti kao usporedba integriteta ciljanog sustava prije i poslije procesa

penetracije [13].

3.2. Kali Linux

Operacijski sustav je sastavni dio svakog racunalnog sustava. Moglo bi se re¢i da je
operacijski sustav skup programskih proSirenja racunalnog sklopovlja koji potpomaze
izvodenje raznovrsnih operacija potrebnih za izvodenje korisnickih programa. Dva su osnovna

zadatka, a to su [10]:

- Omogucivanje Sto prikladnije uporabe racunala,
- Omogucivanje Sto djelotvornijeg iskoriStavanja svih sklopovskih i programskih

komponenti racunalnih sustava.

Poput Windows XP, Windows 7, Windows 8, Mac OS X, Linux je operacijski sustav.

Operacijski sustav Linux se sastoji od [14]:

- Pokreta¢ operacijskog sustava (engl. Bootloader): software koji upravlja procesom
pokretanja sustava.

- Jezgra (engl. Kernel): upravlja CPU (engl. Central Processing Unit), memorijom i
perifernim uredajima.

- Daemons: pozadinske usluge koje se pokrecu tijekom pokretanja i prijave na radnu
povrsinu (ispis, zvuk itd).

- The Shell: omogucuje rad na ra¢unalu putem naredbi upisanih u tekstualno sucelje.
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- Grafi¢ki posluzitelj (engl. Graphical Server): podsustav koji prikazuje grafiku na
monitoru. Obi¢no se naziva X posluzitelj ili samo ,,X*.

- Radna povrsina (engl. Desktop Environment): radno okruzenje s kojom korisnici stupaju
u interakciju. Svako radno okruzenje ukljucuje ugradene aplikacije kao Sto su:
upravitelji datoteka, alati za konfiguraciju, web preglednici, igre itd. Neka radna
okruzenja su: Unity, GNOME, Cinnamon, Enlightenment, KDE, XFCE itd.

- Aplikacije (engl. Applications): radna okruzena nude niz aplikacija. Bas kao Windows
i Mac, Linux nudi mnostvo visoko kvalitetnih software-a koji se lako mogu pronaci i

instalirati.
Linux se distribuira besplatno, a to znaci da je moguce:

- KoriStenje programa u bilo koju svrhu.
- Sloboda prouc¢avanja i moguénost izmjene kako bi dobili Zeljenu svrhu.
- Sloboda redistribucije kopija.

- Sloboda distribucije izmijenjenih kopija.

Linux ima niz razli¢itih verzija koje odgovaraju gotovo svakoj vrsti korisnika. Verzije se
nazivaju distribucije. Gotovo svaka distribucija je besplatna. U ovom radu biti ¢e koriStena Kali
Linux distribucija o kojoj ¢e biti u idu¢em potpoglavlju. Poznate Linux distribucije su:
Elementary OS, Fedora, Linux Mint, Ubuntu, CentOS, Debian, Manjaro, openSUSE, Arch
Linux, CoreOS, Kali Linux, Puppy Linux itd.

Kali Linux (Kali) je Linux distribucijski sustav koji je razvijen s naglaskom na testiranje
sigurnosne ranjivosti, penetracijskih testiranja i sigurnosne analize razli¢itih mreza. Kali je bio
poznat kao BackTrack koji je nastao spajanjem tri razli¢ite Linux distribucije: IWHAX,
WHOPPIX 1 Auditor. Kali se temelji na Debian Linux distribuciji. Ima viSe od 300 aplikacija
za penetracijska testiranja. Svi Kali software paketi su GPG potpisani od razvojnih programera.
Korisnici mogu sebi prilagoditi Kali kako bi odgovarao njihovim potrebama. Kali podrzava
ARM sustave. Kali sadrZi niz alata koji se mogu koristiti tijekom procesa testiranja penetracije.

Alati za testiranje penetracije u Kali Linux mogu se svrstati u sljedece kategorije [15]:

- Prikupljanje informacija: ova kategorija sadrzi nekoliko alata koji se mogu koristiti za
prikupljanje informacija 0 DNS-u, IDS/IPS-u, mrezno skeniranje, operacijskim

sustavima, usmjeravanju, SSL-u, SMB-u, VPN-u, VoIP, SNMP, adrese e-poste.
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- Procjena ranjivosti: u ovoj kategoriji nalaze se alati za skeniranje ranjivosti, za procjenu
Cisco mreze i alati za procjenu ranjivosti nekoliko posluzitelja baze podataka. Takoder
ova kategorija sadrzi alate za provjeru ugrozenosti software-a.

- Web aplikacije: ova kategorija sadrzi alate vezane uz web aplikacije kao $to je skener
sustava za upravljanje sadrzajem, eksploataciju baze podataka, ugrozenost web
aplikacija.

- Napad na lozinke: ova kategorija sadrzi alate za izvodenje napada na lozinke.

- Alati za eksploataciju: ova kategorija sadrzi alate koji se mogu Koristiti za otkrivanje
ranjivosti koje se nalaze u ciljanom okruzenju.

- Detektiranje 1 laziranje: sadrzi alate za detekciju web prometa. Ukljucuje alate za
laziranje kao Sto su Ettercap i Yersinia.

- Odrzavanje pristupa: Alati u ovoj kategoriji omoguéuju odrzavanje pristupa ciljanom
okruzenju. Takoder mogu se pronaci alati za tuneliranje.

- Alati za izvjeS¢ivanje: alati koji pomazu dokumentirati proces i rezultate penetracijskih
testiranja

- Sustavne usluge: kategorija sadrzi nekoliko usluga koje mogu biti korisne tijekom
zadatka penetracijskog testiranja, kao Sto su Apache usluga, MySQL usluga, SSH

usluga i Metasploit usluga.

Osim $to sadrzi alate koji se koriste za penetracijsko testiranje, Kali Linux takoder ima nekoliko

alata koji sluze za:

- Napad na bezicne mreze: ova kategorija ukljuCuje alate za napad na Bluetooth,
RFID/NFC 1 bezi¢ne uredaje.

- Obrnuto inzinjerstvo: ukljucuje alate za ispravljanje (engl. Debug) programa i
rastavljanje izvrSnih datoteka.

- Ispitivanje otpornosti: sadrzi alate koji ispituju otpornost mreze, weba i VoIP okruzenja.

- Hakiranje hardware-a: alati koji se koriste Zeli 1i se raditi s Android i Arduino
aplikacijama.

- Forenzika: u ovoj kategoriju alati koji mogu koristiti za digitalnu forenziku, stjecanje

stanja i analiza tvrdog diska itd.
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3.3. Primjena Kali Linux alata za otkrivanje sigurnosnih ranjivosti

Za otkrivanje sigurnosnih ranjivosti koristi se virtualni laboratorij. Virtualni laboratorij se
postavlja u programu Oracle VM Virtual Box. U virtualnom laboratoriju se nalaze tri uredaja.
Prvi uredaj radi na Kali Linux operacijskom sustavu i vrsi testiranje ostalih uredaja. IP adresa
Kali Linux uredaja je 192.168.5.134. Drugi uredaj radi na Windows XP operacijskom sustavu
s IP adresom 192.168.5.135. Tre¢i uredaj je Metasploitable2 Linux uredaj s IP adresom
192.168.5.133. O postupku kako namjestiti virtualni laboratorij nece biti govora. Alati koji se
koriste za izvidanje su theHarvester i DNSRecon. Alati koji se koriste za otkrivanje su: Nmap,
Scapy, Dmitry, Netcat i Masscan. Za otkrivanje i analizu sigurnosne ranjivosti koristi se
OpenVAS.

3.3.1. theHarvester

TheHarvester je program za prikupljanje adresa e-poste, poddomena, domacina, imena
zaposlenika, otvorenih portova iz razli¢itih javnih izvora kao $to je trazilica. Alat je namijenjen
za pomo¢ penetracijskim ispitiva¢ima u ranoj fazi penetracijskog testiranja kako bi saznao o
tragu (engl. Footprint) na internetu ispitivanog klijenta. Takoder koristi kako bi se saznalo §to

napada¢ moze vidjeti o klijentu [15].

Za primjer potreban je uredaj s Kali Linux operacijskim sustavom. Pokretanje alata u Kali
Linuxu se vrsi otvaranjem komandnog prozora i upisivanjem theharvester. Pri pokretanju alata

prikazana je lista uputa i primjera za koristenje (Slika 3.1.).
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Applications v Places v Terminal v

File Edit View Search Terminal Help
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TheHarvester Ver. 2.7
Coded by Christian Martorella
Edge-Security Research

< cmartorella@edge-security.com

*
*
*
*
*
*
*
*
*
*
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Usage: theharvester options

-d: Domain to search or company name
-b: data source: google, googleCSE, bing, bingapi, pgp, linkedin,
google-profiles, jigsaw, twitter, googleplus, all

Start in result number X (default: 0)

Verify host name via dns resolution and search for virtual hosts

Save the results into an HTML and XML file (both)

Perform a DNS reverse query on all ranges discovered

Perform a DNS brute force for the domain name

Perform a DNS TLD expansion discovery

Use this DNS server

Limit the number of results to work with(bing goes from 50 to 50 results,
google 100 to 100, and pgp doesn't use this option)

-h: use SHODAN database to query discovered hosts

=5
-V
-f:
-n:
=G
=t
=Ee
-1:

Examples:
theharvester -
theharvester
theharvester -
theharvester -

d microsoft.com -1 500 -b google -h myresults.html
d microsoft.com -b pgp

d microsoft -1 200 -b linkedin

d apple.com -b googleCSE -1 500 -s 300

~#

Sl. 3.1. Pokretanje theHarvester

Kao primjer koriStenja theHarvester, traze se adrese e-poste s google.com koriste¢i Google
trazilicu. Upisana je naredba theharvester -d google.com -l 1000 -b google. Upisivanjem -d
oznacava se domena koja se pretrazuje, -| ograni¢ava broj rezultata, a -b oznacava izvor koji se

koristi. Moguce je koristiti -f kako bi se rezultati pretrage spremili u datoteku.
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Applications ~ Places v [ Terminal Wed 09:33

root@kali: ~

File Edit View Search Terminal Help

[+] Emails found:

Resolving hostnames IPs...
.217.23.238:Books.google. com
.217.23.238:Drive.google.com
.217.23.237:accounts.google.com
.217.23.238:chrome.google.com
.217.23.238:cla.developers.google.com
.217.23.238:code.google.com
.217.23.238:developers.google.com
.110:docs.google.com
.238:drive.google.com
.238:hangouts.google.com
.238:1images.google.com
.229:1inbox.google.com
.238:keep.google.com
.229:mail.google.com
.110:maps.google.com
.10:nsl.google.com
.10:ns2.google.com
.10:ns4.google.com
.110:play.google.com
.238:plus.google.com
.228:scholar.google.com
.238:sites.google.com
.238:support.google.com
.238:tools.google.com
.238:translate.google.com
.189:www.drive.google.com
228:www.google.com

~# I

Sl. 3.2. Primjer koristenja navedene naredbe theHarvester

IzvrSavanjem naredbi nisu se mogle pronaci adrese, ali zato su pronadeni host-ovi s IP adresama
(Slika 3.2). U prethodnoj naredbi moguce je upisati all kao izvor pretrage, ¢ime se vrsi pretraga

iz svih izvora.
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3.3.2. DNSRecon

Postoje programi za DNS izvidanja $to znaci da se provodi identificiranje DNS posluzitelja
ciljanog klijenta i DNS zapisa koji se nalazi u njima. Jedan od takvih programa je DNSRecon.
DNSRecon moze enumerirati DNS zapise, obavljati prijenos zona (engl. Zone transfer),
reverznu pretragu (engl. Reverse lookups) i primijeniti grubu silu (engl. Bruteforce) poddomena
medu ostalim funkcijama [15]. U primjeru koriSten je uredaj s Kali Linux operacijskim
sustavom. Pokretanje alata u Kali Linuxu se vr$i otvaranjem komandnog prozora i upisivanjem
dnsrecon (Slika 3.3).

Applications v Places v [ Terminal =

root@kali: ~ @ ©® ©

File Edit View Search Terminal Help
:~# dnsrecon

Version: 0.8.10

Usage: dnsrecon.py <options>

Show this help message and exit.
<domain> Target domain.
<range> IP range for reverse lookup brute force in formats (first-last) or in (range/bit

--name_server <name> Domain server to use. If none is given, the SOA of the target will be used.
--dictionary <file> Dictionary file of subdomain and hostnames to use for brute force.
Filter out of brute force domain lookup, records that resolve to the wildcard de

IP address when saving records.
<types> Type of enumeration to perform:
std SOA, NS, A, AAAA, MX and SRV if AXRF on the NS servers fail.
rvl Reverse lookup of a given CIDR or IP range.
brt Brute force domains and hosts using a given dictionary.
srv SRV records.
axfr Test all NS servers for a zone transfer.
goo Perform Google search for subdomains and hosts.
snoop Perform cache snooping against all NS servers for a given domain, test

all with file containing the domains, file given with -D option.
tid Remove the TLD of given domain and test against all TLDs registered in

zonewalk Perform a DNSSEC zone walk using NSEC records.
Perform AXFR with standard enumeration.
Perform a reverse lookup of IPv4 ranges in the SPF record with standard enumerat

Perform Google enumeration with standard enumeration.
Perform deep whois record analysis and reverse lookup of IP ranges found through
Whois when doing a standard enumeration.

- Performs a DNSSEC zone walk with standard enumeration.

--threads <number> Number of threads to use in reverse lookups, forward lookups, brute force and SR

record enumeration.
--lifetime <number> Time to wait for a server to response to a query.

Sl. 3.3. Pokretanje DNSRecon
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Pokrene li se DNSRecon bez unosa zastavice o vrsti (-t) izvrSit ¢e se standardna enumeracija.
Standardna enumeracija pruza SOA, NS, A, AAAA, MX i SRV zapise. Da bi se proslijedila
domena koja se zeli skenirati koristi se -d zastavica. Kako bi se pokrenula standardna
enumeracija na ciljanu domenu (google.com) unosi se naredba dnsrecon -d google.com (Slika
3.4).

Applications = Places v [ Terminal =

root@kali: ~ @ ® O

File Edit View Search Terminal Help
:~# dnsrecon -d google.com
[*] Performing General Enumeration of Domain: google.com
DNSSEC is not configured for google.com

SOA ns4.google.com 216.239.38.10

ns3.google.com 216.239.36.10

ns2.google.com 216.239.34.10

nsl.google.com 216.239.32.10

ns4.google.com 216.239.38.10

alt4.aspmx.l.google.com 74.125.28.27

aspmx.l.google.com 64.233.166.27

alt3.aspmx.l.google.com 74.125.204.27

alt2.aspmx.l.google.com 74.125.200.27

altl.aspmx.l.google.com 64.233.165.26

alt4.aspmx.l.google.com 2607:f8b0:400e: selh

aspmx.l.google.com 2a00:1450:400cC:c09::

alt3.aspmx.l.google.com 2404:6800:4008: ::1b
MX alt2.aspmx.l.google.com 2404:6800:4003: ::1a
MX altl.aspmx.l.google.com 2a00:1450:4010: tz1b
A google.com 172.217.23.206
AAAA google.com 2a00:1450:4014:80c: :200e
TXT google.com v=spfl include: spf.google.com ~all

Enumerating SRV Records

SRV _1ldap. tcp.google.com ldap.google.com 216.239.32.58 389 ©
SRV _jabber. tcp.google.com alt3.xmpp-server.l.google.com 74.125.70.125 5269 0
SRV _jabber. tcp.google.com alt3.xmpp-server.l.google.com 74.125.143.125 5269
SRV _jabber. tcp.google.com alt3.xmpp-server.l.google.com 209.85.203.125 5269
SRV _jabber. tcp.google.com alt3.xmpp-server.l.google.com 173.194.69.125 5269
SRV _jabber. tcp.google.com alt3.xmpp-server.l.google.com 74.125.132.125 5269
SRV _jabber. tcp.google.com alt3.xmpp-server.l.google.com 74.125.126.125 5269
SRV _jabber. tcp.google.com alt3.xmpp-server.l.google.com 64.233.186.125 5269
SRV _jabber. tcp.google.com alt3.xmpp-server.l.google.com 74.125.202.125 5269
SRV _jabber. tcp.google.com alt3.xmpp-server.l.google.com 74.125.193.125 5269
SRV _jabber. tcp.google.com alt3.xmpp-server.l.google.com 173.194.79.125 5269
SRV _jabber. tcp.google.com alt3.xmpp-server.l.google.com 64.233.190.125 5269
SRV _jabber. tcp.google.com alt3.xmpp-server.l.google.com 108.177.96.125 5269
SRV _jabber. tcp.google.com alt3.xmpp-server.l.google.com 74.125.201.125 5269
SRV _jabber. tcp.google.com alt3.xmpp-server.l
SRV jabber. tcp.google.com alt3.xmpp-server.l

[oloNoNoNoNoNoNoNoNoNo ol

.google.com 108.177.119.125 5269 0
.google.com 209.85.2d2.125 5269 0

Sl. 3.4. DNSRecon standardna enumeracija

DNSRecon moze pokrenuti reverznu pretragu unosom raspona IP adresa. Naredba se vrsi
koriStenjem -r zastavice i rasponom IP adresa: dnsrecon -r 216.239.32.0-216.239.32.100 (Slika
3.5).
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Applications ~ Places v Terminal v

root@kali: ~ e ® ©
File Edit View Search Terminal Help

:~# dnsrecon -r 216.239.16.0-216.239.16.100
*] Reverse Look-up of a Range
] Performing Reverse Lookup from 216.239.16.0 to 216.239.16.100

PTR dsl-mhd.atm.702communications.com 216.239.16.9

PTR dsl-mhd.atm.702communications.com 216.239.16.8

PTR dsl-mhd.gw.702communications.com 216.239.16.1

PTR dsl-mhd.atm.702communications.com 216.239.

PTR dsl-mhd.atm.702communications.com 216.239.

PTR dsl-mhd.atm.702communications.com 216.239.

PTR dsl-mhd.atm.702communications.com 216.239.

PTR dsl-mhd.atm.702communications.com 216.239.

PTR dsl-mhd.atm.702communications.com 216.239.

PTR dsl-mhd.atm.702communications.com 216.239.

PTR dsl-mhd.atm.702communications.com 216.239.

PTR dsl-mhd.atm.702communications.com 216.239.

PTR dsl-mhd.atm.702communications.com

PTR indigosignworks.com 216.239.16.11

PTR dsl-mhd.atm.702communications.com

PTR dsl-mhd.atm.702communications.com

PTR dsl-mhd.atm.702communications.com

PTR dsl-mhd.atm.702communications.

PTR dsl-mhd.atm.702communications.com

PTR dsl-mhd.atm.702communications.com

PTR dsl-mhd.atm.702communications.

PTR dsl-mhd.atm.702communications.

PTR dsl-mhd.atm.702communications.

PTR dsl-mhd.atm.702communications.

PTR dsl-mhd.atm.702communications.

PTR dsl-mhd.atm.702communications.

PTR dsl-mhd.atm.702communications.

PTR dsl-mhd.atm.702communications.

PTR dsl-mhd.atm.702communications.

PTR dsl-mhd.atm.702communications.

PTR dsl-mhd.atm.702communications.
dsl-mhd.atm.702communications.
dsl-mhd.atm.702communications.
dsl-mhd.atm.702communications.
dsl-mhd.atm.702communications.

Sl. 3.5. DNSRecon reverzna pretraga

DNS prijenos zona je proces u kojem DNS server predaje kopiju baze podataka (zonu)
sekundarnom DNS serveru §to moZe uzrokovati otkrivanje informacije o infrastrukturi neke
organizacije. DNS posluZitelji su konfigurirani da ne dopustaju prijenos zone. Naredba za

prijenos zone: dnsrecon -d google.com -a
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plications » Places v Terminal « Wed 12:19

root@Kkali: ~ e ® 0

File Edit View Search Terminal Help

:~# dnsrecon -d google.com -a

Performing General Enumeration of Domain: google.com
Checking for Zone Transfer for google.com name servers
Resolving SOA Record

SOA ns3.google.com 216.239.36.10
Resolving NS Records
NS Servers found:

NS ns3.google.com 216.239.36.

NS ns2.google.com 216.239.34.

NS nsl.google.com 216.239.32.

NS ns4.google.com 216.239.38.
Removing any duplicate NS server IP Addresses...

Trying NS server 216.239.36.10
216.239.36.10 Has port 53 TCP Open
Zone Transfer Failed!

No answer or RRset not for gname

Trying NS server 216.239.34.10
216.239.34.10 Has port 53 TCP Open
Zone Transfer Failed!

No answer or RRset not for gname

Trying NS server 216.239.32.10

] 216.239.32.10 Has port 53 TCP Open
Zone Transfer Failed!
No answer or RRset not for gname

] Trying NS server 216.239.38.10
] 216.239.38.10 Has port 53 TCP Open
Zone Transfer Failed!
No answer or RRset not for gname
Checking for Zone Transfer for google.com name servers
Resolving SOA Record
SOA ns3.google.com 216.239.36.10
Resolving NS Records
NS Servers found:
NS ns3.dooagle.com 216.239.36.10

Sl. 3.6. DNSRecon prijenos zona

U primjeru pokusaj prijenosa zona nije uspio. Uvijek postoji vjerojatnost nailaska na DNS

posluzitelj koji nije dobro konfiguriran kako bi sprije€io prijenos zona.
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3.3.3. Nmap

Nmap (engl. Network mapper) je alat za otkrivanje mreze i sigurnosnu reviziju. Program
koristi IP pakete kako bi utvrdio koji su domacdini dostupni na mrezi, koje usluge nude
(aplikacija i verzija), na kojem operacijskom sustavu rade, koji se filtri paketa i vatrozid Koristi
itd. Osmisljen je za brzo skeniranje velikih mreza. Dobro radi za skeniranje jednog domacina.
Nmap radi na svim veéim operativnim sustavima, a sluzbeni binarni paketi dostupni su za
Linux, Windows i Mac OS X. Osim klasicnog Nmap koji se vrsi naredbama iz komandnog
prozora, Nmap paket ukljucuje napredni GUI (engl. Graphic user interface) i preglednik
rezultata (Zenmap), fleksibilni alat za prijenos podataka, preusmjeravanje i ispravljanje
pogresaka (Ncat), usluzni program za usporedbu rezultata skeniranja (Ndiff) i alata za analizu i

generiranje paketa (Nping) [15].

Testiranjem Nmap-a koristeni su uredaji s Kali Linux i Windows XP operacijskim sustavom.
U primjeru koriStenja Nmap alata biti ¢e prikazano otkrivanje domacina pomo¢u ARP zahtjeva,
otkrivanje operacijskog sustava i vatrozida. Opcija kojom se pokre¢e ARP zahtjev je -sn koja

oznacava ping scan.
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Applications v Places « Terminal Sun 11:44

root@Kkali: ~ @ ® 0

File Edit View Search Terminal Help
:~# nmap 192.168.5.135 -sn

Starting Nmap 7.50 ( https://nmap.org ) at 2017-09-17 11:41 CDT
Nmap scan report for mijic-6b3519cd3.gigaset.lan (192.168.5.135)
Host is up (0.0024s latency).
MAC Address: 08:00:27:7D:12:D8 (Oracle VirtualBox virtual NIC)
Nmap done: 1 IP address (1 host up) scanned in ©.34 seconds

:~# nmap 192.168.5.137 -sn

Starting Nmap 7.50 ( https://nmap.org ) at 2017-09-17 11:43 CDT
Note: Host seems down. If it is really up, but blocking our ping probes, try -Pn
Nmap done: 1 IP address (© hosts up) scanned in ©.49 seconds

~# l

SI. 3.7. Nmap otkrivanje domacina na drugom sloju OSI modela

Naredba Salje ARP zahtjev upisanoj adresi Windows XP uredaja. Ukoliko je zahtjev uspjesan,
kao odgovor biti ¢e poznata MAC adresa. Ukoliko je zahtjev neuspjeSan, ispisat ¢e se poruka
da domacin nije aktivan (Slika 3.7). Nmap alatom je moguce pretraziti podmrezu unosom

intervala IP adresa (Slika 3.8).
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plications « Places « Terminal v

root@Kkali: ~ e ® O
File Edit View Search Terminal Help
:~# nmap 192.168.5.0-255 -sn

[Starting Nmap 7.50 ( https://nmap.org ) at 2017-09-17 11:46 CDT
map scan report for sx763.gigaset.lan (192.168.5.1)

ost is up (0.0040s latency).

MAC Address: C0:D0:44:6B:DB:29 (Sagemcom Broadband SAS)

map scan report for mijic-6b3519cd3.gigaset.lan (192.168.5.135)
ost is up (0.0024s latency).

MAC Address: 08:00:27:7D:12:D8 (Oracle VirtualBox virtual NIC)
map scan report for 192.168.5.139

: 28:B2:BD:C1:57:64 (Intel Corporate)
map scan report for 192.168.5.142
ost is up (0.0028s latency).
MAC Address: 1C:5A:6B:8C:F5:DC (Philips Electronics Nederland BV)
map scan report for 192.168.5.145
ost is up (0.11ls latency).
MAC Address: 30:19:66:E1:AC:AA (Samsung Electronics)
map scan report for dm80@se.gigaset.lan (192.168.5.149)
ost is up (0.0028s latency).
MAC Address: 00:09:34:2C:94:0C (Dream-Multimedia-Tv GmbH)
map scan report for 192.168.5.170
ost is up (-0.15s latency).
MAC Address: 48:43:7C:AE:A8:AC (Apple)
map scan report for 192.168.5.179
ost is up (0.090s latency).
MAC Address: 10:D5:42:9E:8E:BE (Samsung Electronics)
map scan report for 192.168.5.188
ost is up (-0.11s latency).
MAC Address: A8:A7:95:D1:DE:2B (Hon Hai Precision Ind.)
map scan report for 192.168.5.197
ost is up (0.045s latency).
MAC Address: 48:9D:24:EA:46:B6 (BlackBerry RTS)
map scan report for android-42774bebl4fllae7.gigaset.lan (192.168.5.198)
ost is up (0.023s latency).
MAC Address: 40:0E:85:5F:10:CC (Samsung Electro-mechanics(thailand))
map scan report for Mario.gigaset.lan (192.168.5.200)
ost is up (0.13s latency).

Sl. 3.8. Nmap otkrivanje domacina u podmrezi na drugom sloju OSI modela

Nmap moze koristiti -O opciju za otkrivanje operacijskog sustava domacina koji se skenira. U

primjeru je skeniran i otkriven Windows XP operacijski sustav (Slika 3.9).
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Applications « Places v Terminal v Sun 17:39

root@kali: ~ e ® 0

File Edit View Search Terminal Help
:~# nmap 192.168.5.135 -0

Starting Nmap 7.50 ( https://nmap.org ) at 2017-09-17 17:39 CDT
Nmap scan report for mijic-6b3519cd3.gigaset.lan (192.168.5.135)
Host is up (0.0084s latency).
Not shown: 997 closed ports
PORT STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
MAC Address: 08:00:27:7D:12:D8 (Oracle VirtualBox virtual NIC)
Device type: general purpose
: Microsoft Windows XP|2003
cpe:/o:microsoft:windows xp cpe:/o:microsoft:windows server 2003
0S details: Microsoft Windows XP SP2 or SP3, or Windows Server 2003, Microsoft Windows XP SP2 or Windows Server
2003 SP2
Network Distance: 1 hop

0S detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 4.43 seconds
~#

Sl. 3.9. Nmap otkrivanje operacijskog sustava domacina

Kako bi se provjerilo da li postoji vatrozid kod domacina koristi se -sA opcija (Slika 3.10). U
primjeru koristen je Windows XP operacijski sustav u sluc¢aju kada je ukljucen i iskljucen

vatrozid.

Places + Terminal « Sun 17:55

root@Kkali: ~ e ® 0

File Edit View Search Terminal Help
:~# nmap -sA 192.168.5.135 -p 22

Starting Nmap 7.50 ( https://nmap.org ) at 2017-09-17 17:54 CDT
Nmap scan report for mijic-6b3519cd3.gigaset.lan (192.168.5.135)
Host is up (0.0027s latency).

PORT  STATE SERVICE
22/tcp unfiltered ssh
MAC Address: ©8:00:27:7D:12:D8 (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in ©.96 seconds
:~# nmap -sA 192.168.5.135 -p 22

Starting Nmap 7.50 ( https://nmap.org ) at 2017-09-17 17:54 CDT
Nmap scan report for mijic-6b3519cd3.gigaset.lan (192.168.5.135)
Host is up (0.0024s latency).

PORT STATE SERVICE
22/tcp filtered ssh
MAC Address: ©8:00:27:7D:12:D8 (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in ©.62 seconds
i~# l

Sl. 3.10. Nmap provjera vatrozida
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U odgovoru na prvu provjeru TCP port 22 (SSH) nije filtriran $to zna¢i da nema vatrozida. U

drugoj provjeri ima vatrozid je ukljuc¢en $to dokazuje da je port 22 filtriran.

3.3.4. Scapy

Scapy je alat za snimanje, analizu, manipulaciju i stvaranje mreznog prometa Sukladan
protokolu. Scapy je takoder biblioteka koja se koristi u Python-u i time nudi moguénost
stvaranja visoko ucinkovitih skripti za manipulaciju i upravljanjem mreznim prometom. U
primjeru pokazano je kako koristiti Scapy za otkrivanje domacina pomoc¢u protokola drugog,

treceg i Cetvrtog sloja referentnog OSI modela [15].

U primjeru koriSteni su Kali Linux i Windows XP uredaji. Za otkrivanje domacina protokolom
drugog sloja OSI modela koristi se ARP zahtjev. Kako bi se pokrenuo program u komandnom
prozoru je potrebno upisati scapy. Upotrebom funkcije display() prikazat ¢e se postavke ARP
objekta (Slika 3.11).
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Applications v Places v [ Terminal = Sun 10:49

root@Kkali:
File Edit View Search Terminal Help

:~# scapy
WARNING: No route found for IPv6 destination :: (no default route?)
INFO: Can't import python ecdsa lib. Disabled certificate manipulation tools
Welcome to Scapy (unknown.version)
» ARP().display()
###| 1###

Sl. 3.11. Scapy ARP objekt

Izvorisna IP i MAC adresa ARP objekta su podeseni adresama uredaja s kojeg se pokrece
program. U ARP objekt je potrebno upisati odredisnu IP adresu kako bi se otkrila odredisna
MAC adresa. Kako bi podesili IP adresu potrebno je stvoriti ARP objekt i postaviti varijable.
ARP objektu je dodijeljeno ime arp_request. Postupak postavljanja odredi$ne IP adrese i prikaz

stvorenog ARP objekta prikazan je na slici 3.12.
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Applications = Places = Terminal « Sun 10:52

root@kali: ~
File Edit View Search Terminal Help

> arp request = ARP()
> arp_request.pdst = "192.168.5.135"
arp_request.display()
###( 1 ###

Sl. 3.12. arp_request objekt

Kako bi se poslao ARP objekt i dobila povratna informacija koristi se sr1() funkcija (Slika
3.13). Iz povratne informacije poznata je odredisna MAC adresa: 08:00:27:14:22:19
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Applications « Places v Terminal ~ Sun 10:55
root@kali: ~

File Edit View Search Terminal Help

WARNING: No route found for IPv6 destination :: (no default route?)
INFO: Can't import python ecdsa lib. Disabled certificate manipulation tools
Welcome to Scapy (unknown.version)
> ARP().display()
#H#H# | 1###

arp_request = ARP()
arp_request.pdst = "192.168.5.135"
arp_request.display()

###( 1###

>>> srl(arp_request)
Begin emission:
*Finished to send 1 packets.

Received 1 packets, got 1 answers, remaining © packets

< = = = =

I< -

Sl. 3.13. Slanje ARP objekta pomocu srl() funkcije

U Scapy-u je moguce pomocu Python skripte podesiti interval IP adresa koje se pretrazuju. U
ovom radu nece biti objasnjen rad s Python skriptama. Za otkrivanje domacina protokolom
tre¢eg sloja OSI modela koristi se ICMP zahtjevi. Nakon §to se pokrene scapy potrebno je
stvoriti IP objekt (Slika 3.14).
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Applications « Places v Terminal v

File Edit View Search Terminal Help
>>> arp_request.display()
### [ 1###

>>> srl(arp_request)
Begin emission:
*Finished to send 1 packets.

Received 1 packets, got 1 answers,
< = =

= |<

= IP()
.display()
1###

root@kali: ~ e ® O

remaining © packets

Sl. 3.14. Stvaranje IP objekta

Na isti na¢in kao kod ARP objekta potrebno je podesiti odredisnu IP adresu (Slika 3.15).
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Applications v Places v [ Terminal Sun 11:05
root@kali: ~
File Edit View Search Terminal Help

= |<
= IP()
ip.display()
14

ip.dst = "192.168.5.135"
ip.display()
1 ###

Sl. 3.15. Podesavanje IP objekta

Nakon Sto je podeSen IP objekt potrebno je stvoriti ICMP objekt koji se zajedno Salje s IP
objektom (Slika 3.16).

48



Applications « Places v Terminal v Sun 11:06

root@Kkali: ~ e ® 0
File Edit View Search Terminal Help

> ip.dst = "192.168.5.135"
ip.display()
1 ###

>>> ping = ICMP()
ping.display()
1###

Sl. 3.16. Stvaranje ICMP objekta

Kako bi se izvr§io ICMP zahtjev, dovoljne su pocetne postavke. Za ICMP zahtjev potrebno je
stvoriti ping_request objekt koji sadrzi prethodno stvorene IP i ICMP objekte (Slika 3.17).
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Applications v Places v [ Terminal = Sun 11:08

root@kali: ~ e ® 0
File Edit View Search Terminal Help

ping = ICMP()
ping.display()
1###

>>> ping request = (ip/ping)
>>> ping request.display()
s | 1###

Sl. 3.17. Stvaranje ping_request objekta

Za slanje ping_request objekta koristi se sr1() funkcija koja je dodijeljena ping_reply varijabli.
Nakon $to se objekt posalje, pomocu display() funkcije je moguce prikazati sadrzaj odgovora
(Slika 3.18).
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Applications « Places v [ Terminal = Sun 11:10

root@Kkali: ~ e ® 0
File Edit View Search Terminal Help

>> ping reply = srl(ping request)
Begin emission:
.Finished to send 1 packets.
+
Received 2 packets, got 1 answers, remaining © packets
>> ping reply.display()
| 1 ###

Sl. 3.18. Sadrzaj ping reply objekta

Za otkrivanje domacina protokolom ¢etvrtog sloja OSI modela koristi se TCP i UDP protokol.
Kako bi bili sigurni o primljenom RST odgovoru od traZzenog domacina, Scapy omogucuje
slanje TCP ACK paketa. U primjeru ACK paket se Salje na odredisni TCP port 80. Kao u
prethodnom primjeru potreban je IP objekt s odredisnom IP adresom (Slika 3.19).
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Applications « Places v [ Terminal = Sun 11:17

root@kali: ~ @ ® O
File Edit View Search Terminal Help

nwonn

Sl. 3.19. Stvaranje IP objekta za otkrivanje domacina na cetvrtom sloju

Iduci objekt koji je potrebno stvoriti je TCP objekt (Slika 3.20).
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Applications » Places v [ Terminal Sun 11:18

root@kali: ~ e ®
File Edit View Search Terminal Help
>>> t=TCP()
>>> t.display()
#H# | 1###

Sl. 3.20. Stvaranje TCP objekta

Prilikom stvaranja TCP objekta pocetna postavka port-a je HTTP ili port 80. Idu¢i korak je
stvoriti request objekt u kojem se IP i TCP objekti zajedno salju (Slika 3.21).
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Applications « Places = Terminal « Sun 11:19

root@kali: ~ @ ® 0
File Edit View Search Terminal Help

wonu

request=(i/t)
>>> request.display()
#itH | 1 ###

i u

Sl. 3.21. Stvaranje request objekta

Nakon stvaranja objekta potrebno je promijeniti TCP zastavicu sa SYN (S) na ACK (A). Nakon
slanja objekta, display() funkcijom se prikazuje odgovor. U odgovoru zastavica je postavljena
na RST (Slika 3.22).
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Applications « Places = Terminal « Sun 11:21

root@Kkali:

(1]
(C)
(~]

File Edit View Search Terminal Help

>>> response=srl(request)

Begin emission:

.Finished to send 1 packets.

"

Received 2 packets, got 1 answers, remaining © packets
>> response.display()

| 1###

i nn

Sl. 3.22. Prikaz uspjesnog TCP zahtjeva

U idu¢em primjeru TCP port je promijenjen na port 1111 (port na kojem nije pokrenuta usluga).
Podesavanje je moguce napraviti u jednom retku koda (Slika 3.23). Moze se primijetiti kako je

odgovor isti kod oba port-a bio on otvoren ili zatvoren.
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Applications « Places v [ Terminal Sun 11:26

root@kali: ~ e ® O
File Edit View Search Terminal Help
>>> response = srl(IP(dst="192.168.5.135")/TCP(dport=1111, flags='A'))
Begin emission:
.Finished to send 1 packets.
*
Received 2 packets, got 1 answers, remaining © packets
>>> response.display()
### | 1 ###

Sl. 3.23. TCP zahtjev na port 1111

3.3.5. Dmitry

Dmitry je UNIX/(GNU) Linux aplikacija kodirana u C-u. Programom je moguce prikupiti §to
viSe informacija o domacinu. Osnovne funkcionalnosti su prikupljanje poddomena, adrese e-
poste, skeniranje TCP port-ova itd [15]. U primjeru ¢e biti objasnjeno skeniranje TCP port-ova.
Koriste se Kali Linux i Windows XP uredaj. Za pokretanje programa u komandnoj liniji je
potrebno upisati dmitry (Slika 3.24).
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Applications » Places v [ Terminal v Sun 15:59
L3

root@Kali: ~ e ® 0
File Edit View Search Terminal Help
(~# dmitry
peepmagic Information Gathering Tool
"There be some deep magic going on"

sage: dmitry [-winsepfb] [-t ©-9] [-o0 %host.txt] host
-0 Save output to %host.txt or to file specified by -o file
i Perform a whois lookup on the IP address of a host
Perform a whois lookup on the domain name of a host
Retrieve Netcraft.com information on a host
Perform a search for possible subdomains
Perform a search for possible email addresses
Perform a TCP port scan on a host
Perform a TCP port scan on a host showing output reporting filtered ports
- Read in the banner received from the scanned port
-t 0-9 Set the TTL in seconds when scanning a TCP port ( Default 2 )
‘Requires thel-p flagged to be passed
i~#

N ) v B Al STF AW & Dinkt Canteal

Sl. 3.24. Dmitry izbornik

Kako bi izvrsili skeniranje port-ova domacina, potrebno je odabrati -p opciju skeniranja TCP
port-ova. Opcija se koristi s IP adresom sustava koji se skenira. Dmitry za skeniranje koristi
150 najcesce koristenih i unaprijed definiranih port-ova koje ¢e prikazati ukoliko su otvoreni
(Slika 3.25). Rezultate skeniranja je moguée spremiti unutar tekstualne datoteke -0 opcijom i

nazivom datoteke.
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cations v Places v  [2) Terminal v

root@kali: ~ @ ® 0

File Edit View Search Terminal Help

:~# dmitry -p 192.168.5.135
Deepmagic Information Gathering Tool
"There be some deep magic going on"

HostIP:192.168.5.135
HostName:mijic-6b3519cd3.gigaset.lan

Gathered TCP Port information for 192.168.5.135

135/tcp open
139/tcp open

Portscan Finished: Scanned 150 ports, 147 ports were in state closed

All scans completed, exiting

~# I

Sl. 3.25. Dmitry skeniranje
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3.3.6. Netcat

Netcat je koristan viSenamjenski alat za umrezavanje 1 moze sluZziti za mnoge svrhe. Jedna od
njih je skeniranje port-ova [15]. Kako bi se koristio Netcat potrebno je pokrenuti program
naredbom nc uz -h opciju (Slika 3.26).

Applications » Places v [ Terminal Sun 16:03

root@kali: ~ e ® 0
File Edit View Search Terminal Help
:~# nc -h

[v1.10-41.1]

connect to somewhere: nc [-options] hostname port[s] [ports] ...

listen for inbound: nc -1 -p port [-options] [hostname] [port]

options:

shell commands as '-e'; use /bin/sh to exec [dangerous!!]

filename program to exec after connect [dangerous!!]
allow broadcasts

gateway source-routing hop point[s], up to 8

num source-routing pointer: 4, 8, 12, ...
this cruft

secs delay interval for lines sent, ports scanned
set keepalive option on socket
listen mode, for inbound connects
numeric-only IP addresses, no DNS
hex dump of traffic
local port number
randomize local and remote ports
quit after EOF on stdin and delay of secs
local source address
set Type Of Service
answer TELNET negotiation
UDP mode
verbose [use twice to be more verbose]
timeout for connects and final net reads
Send CRLF as line-ending

-z zero-I/0 mode [used for scanning]
port numbers can be individual or ranges: lo-hi [inclusive];
hyphens in poit names must be backslash escaped (e.g. 'ftp\-data').
~#

008 R ) Atk T EA TS (T o £ R T el |
<SCcCA -V NTDTOISI~AXHITOQOTMDON

A<

Sl. 3.26. Netcat

Kao $to je prikazano -z opcija se koristi za skeniranje. Kako bi se skenirao TCP port 80 ciljanog
sustava, koristi se -n opcija za IP adresu koja ¢e se koristiti. Opcija -v Se Koristi za opSiran izlaz
skeniranja. U primjeru sa slike 3.27. prvo je skeniran Windows XP sustav (192.168.5.135) gdje
Su svi port-ovi zatvoreni. U drugom slucaju je skeniran Metasploitable2 (192.168.5.133) u

kojem se nalaze otvoreni port-ovi.
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[ Terminal +

Applications v Places «

File Edit View Search
:~# nc -nvz

(UNKNOWN) [192.168.5.

:~# nc -nvz

[192.168.5.
:~# for x in $(seq 20 30); do nc -nvz 192.168.5.135 $x;

[192.168.
[192.168.
[192.168.
[192.168.
[192.168.
[192.168.
[192.168.
[192.168.
[192.168.
[192.168.
[192.168.
:~# for x
[192.168.
[192.168.
[192.168.
[192.168.
[192.168.
[192.168.
[192.168.
[192.168.
[192.168.
[192.168.
[192.168.

~# I

UL u o un

5
5
5
5
5
5
5
o
)
5
5

root@kali: ~

Terminal Help

192.168.5.135 80

135] 80 (http) : Connection refused
192.168.5.135 443

135] 443 (https) : Connection refused

1351 (ftp-data) : Connection refused
.135] (ftp) : Connection refused
<135]] (ssh) : Connection refused
.135] (telnet) : Connection refused
1351 (?) : Connection refused

21351 (smtp) : Connection refused
.135] (?) : Connection refused

.135] (?) : Connection refused

.135] (?) : Connection refused

+1351 (?) : Connection refused

.135] (?) : Connection refused

in $(seq 20 30); do nc -nvz 192.168.5.133 $x; done
.133] (ftp-data) : Connection refused
.133] (ftp) open

.133] (ssh) open

.133] (telnet) open

133] (?) : Connection refused

1331 (smtp) open

.133] (?) : Connection refused
%133 (?) : Connection refused
.133] (?) : Connection refused
.133] (?) : Connection refused
.133] (?) : Connection refused

Sl. 3.27. Netcat skeniranje port-ova

(- C >

Alati koji izvrSavaju TCP konekcijska skeniranja izvode three-way handshake kako bi

uspostavili vezu sa svim port-ovima skeniranog sustava. Ako se veza uspostavi port je otvoren.

Ukoliko se veza ne uspostavi, port je zatvoren.
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3.3.7. Masscan

Masscan je najbrzi skener port-ova. Program koristi asinkroni prijenos ¢ime je omoguceno brzo
skeniranje [15]. Kako bi se pokrenuo Masscan potrebno je upisati masscan u komandnu liniju,
IP adresu sustava koji se skenira i opcija -p koja oznacava port-ove koji se skeniraju (Slika

3.28). U primjeru se skenira Metasploitable2 na tri nacina odabira port-ova.

Applications « Places v [ Terminal v Sun 16:28

root@kali: ~

File Edit View Search Terminal Help
:~# masscan 192.168.5.133 -p 80

Starting masscan 1.0.3 (http://bit.ly/14GZzcT) at 2017-09-17 21:26:14 GMT
-- forced options: -sS -Pn -n --randomize-hosts -v --send-eth
SYN Stealth Scan
hosts [1 port/host]
open port 80/tcp on 192.168.5.133
:~# masscan 192.168.5.133 -p 20-25

Starting masscan 1.0.3 (http://bit.ly/14GZzcT) at 2017-09-17 21:27:52 GMT
- forced options: -sS -Pn -n --randomize-hosts -v --send-eth
Initiating SYN Stealth Scan
Scanning 1 hosts [6 ports/host]
Discovered open port 23/tcp on 192.168.5.133
Discovered open port 22/tcp on 192.168.5.133
Discovered open port 25/tcp on 192.168.5.133
Discovered open port 21/tcp on 192.168.5.133
:~# masscan 192.168.5.133 -p 21,860,443

Starting masscan 1.0.3 (http://bit.ly/14GZzcT) at 2017-09-17 21:28:39 GMT
-- forced options: -sS -Pn -n --randomize-hosts -v --send-eth
Initiating SYN Stealth Scan
Scanning 1 hosts [3 ports/host]
Discovered open port 21/tcp on 192.168.5.133
Discovered opin port 80/tcp on 192.168.5.133
~#

Sl. 3.28. Masscan skeniranje port-ova
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3.3.8. OpenVAS

OpenVAS (engl. Open Vulnerability Assessment System) je program Kkoji se koristi za otkrivanje
sigurnosne ranjivosti [16]. Proces otkrivanja sigurnosne ranjivosti je glavni dio penetracijskog
testiranja. U primjeru koriStenja OpenVAS programa testira se Metasploitable2 kako bi se
pronasle sigurnosne ranjivosti. OpenVAS se pokrece s uredaja koji radi na Kali Linux. Kako bi
se koristio OpenVAS u Kali Linux okruzenju, potrebno je pokrenuti instalaciju naredbom apt-
get install openvas. Nakon uspjesne instalacije pokrece se naredba openvas-setup kojom se
instaliraju i podeSavaju skripte za testiranje ranjivosti. Nakon $to se instaliraju i podese skripte,

ispisat ¢e se lozinka za pristup OpenVAS web sucelju (Slika 3.29).

Greenbone Security Assistant - Mozilla Firefox (- I C R )

| & Greenbone Security A.. x | +

€ | @& | https://127.0.0.1:9392/login/login.html e Search wBE ¥+ & =

ensive Securi ali Linux ali Docs ali Tools = Exploit- ircrack-n ali Forums etHunter & Most Visitedw
Pl Offensive S ity & Kali Li "%, Kali D e Kali Tool: Exploit-DB W Ai k-ng plKali F S NetH [ Most Visited

Gr b Security i Version 7.0.2

Username:

Password:

Login

Security

Assistant

Sl. 3.29. OpenVAS web sucelje-registracija
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Kako bi se koristio OpenVAS potrebno je u komandnom prozoru upisati openvas-start. Kako bi

se otvorilo web sucelje potrebno je u web pregledniku upisati adresu https://127.0.0.1:9392/.

Za registraciju potrebno je upisati korisni¢ko ime i lozinku koje se dobiju izvrSavanjem
openvas-setup. Nakon uspjesne registracije slijedi prikaz OpenVAS web sucelja na kojem su

prikazane statistike testiranja ranjivosti koje su izvedene (Slika 3.30).

Greenbone Security Assistant - Mozilla Firefox e ® O
| & Greenbone Security A.. * | +
€ ® A& | https://127.0.0.1:9392/omp?r=1&token=e02c1c8a-f2ce-4dbl-b72a c Search %t A 4+ @ =
| I
Offensive Securi Kali Linux Kali Docs Kali Tools = Exploit-DB Aircrack-ng g Kali Forums NetHunter [& Most Visitedw »
p g9
/’Il; Dashboard Assets Secinfo Configuration Administration
ME—IJ Dashboard =
- Tasks by Severity Class (Total: 0) - Tasks by status (Total: 0)
k
~  CVEs by creation time (Total: 94785) - Hosts topology ~  NVTs by Severity Class (Total: 55449)
CVEs | year Total CVEs . High
14,000 100,000 - ] Medium
12,000 P 2164 [ Low
/|-80.000 Leg
10,000 ’ 70,000 ’
8,000 /| 60000 No hosts with topology selected 22757
."\J 50,000
o [ T Lanooo
4,000 [ 7 Y 30,000
o ) j’ 4 20,000 v
[EROR L 4 i i (&) 3] right Control

Sl. 3.30. OpenVAS web sucelje

Budué¢i da se OpenVAS prvi put koristi, nema informacija o prethodnim sigurnosnim
testiranjima. Kako bi se pokrenulo sigurnosno testirane potrebno je u izborniku odabrati Scans-
>Tasks. Na prikazanoj Tasks stranici potrebno je kliknuti ikonu ¢arobnog Stapica i odabrati

Task Wizard. U Task Wizard prozoru upisuje se IP adresa domacina koji se zeli skenirati. U
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primjeru upisana je IP adresa Metasploitable2, a to je 192.168.5.133 (Slika 3.31). Za pokretanje

testiranja potrebno je kliknuti na Start Scan.

Greenbone Security Assistant - Mozilla Firefox e ® O
fo Greenbone Security A... x\+
:(- | ® & | https://127.0.0.1:9392/omp? cmd=get_tasks &token=e02clc8a-f2ce-4¢ | & | ‘Q Search | B8 3 @& =
Pl Offensive Security S, Kali Linux % Kali Docs “ Kali Tools = Exploit-DB W Aircrack-ng pKali Forums S, NetHunter i Most Visited v »

| No autorefresh ____~

I IIIIIII I ,',’,9’,9’,’,5’,’,',9',999',99',9%
=
e

Quick start: Inmediately scan an IP address |

IP address or hostname: /
192.168.5.133 :

| l 4

The default address s either your computer or your network gateway.
As a short-cut | will do the following for you:

. Create a new Target

. Create a new Task

. Start this scan task right away

. Switch the view to reload every 30 seconds so you can lean back and watch the scan progress

In fact, you must not lean back. As soon as the scan pregress is beyond 1%, you can already jump into
the scan report via the link in the Reports Total column and review the results collected so far.

‘When creating the Target and Task | will use the defaults as configured in "My Settings”.

By clicking the New Task icon ] you can create a new Task yourself.

Sl. 3.31. OpenVAS Task Wizard prozor

Nakon uspjesnog testiranja sigurnosne ranjivosti, za prikaz rezultata testiranja potrebno je u
izbornik odabrati Scans->Results. U Results prozoru su prikazani dijagrami razine ozbiljnosti.
U kruZznom dijagramu razine ozbiljnosti su prikazane crvenom (visoka razina ozbiljnosti),
zutom (srednja razina ozbiljnosti), plavom (niska razina ozbiljnosti) i sivom bojom(nema razine
ozbiljnosti). Stupcasti dijagram prikazuje razinu ozbiljnosti prema vrijednostima CVSS (engl.
Common Vulnerability Scoring System). Vrijednosti CVSS krec¢u se od nule do deset. Deset

predstavlja najvecu razinu ozbiljnosti, a nula najmanju. (Slika 3.32).
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FlOffensive Security " Kali Linux " Kali Docs e Kali Tools = Exploit-DB Wy Aircrack-ng gl Kali Forums " NetHunter &5 Most Visited v »

Dashboard Scans Assets Secinfo Configuration Extras Administration

- =

lizﬂ Results (158 of 359)

B High .
] Medium 2ipling SMB _ Cross w0

we-ak“Cer‘tﬁcate Security -ad
L Vulnerability"" > Detection

50

ser’\:icesy SSL/TLS
b Remote site 50+
Service a0

. Low

dmin  pgan

5 b Server 304

Versio
Supported

204
Suites S5H Pr

]
»  Results by Severity Class (Total: 158) hd Results vulnerability word cloud - Results by CVSS (Total: 158)
10+ .
v]
12 3

1- 100 156 (53 ()
I ] ) e e
CPE Inventory 80% 192.168.5.133 generaycPeT Lol 3P 18/16:35:48

S5H Brute Force Logins With Default Credentials Reporting %] 95% 192.168.5.133 22/tcp I;ﬂg;\?SEp 18 16:35:48

0 End OF Life Detection 80% 192.168.5.133 generalficp b >°P 18 16:35:48
Check for Backdoor in UnreallRCd @] 70% 192.168.5.133 6667/tcp gﬂgil?Sep 18 16:31:11 5

Sl. 3.32. OpenVAS Results prozor

Ispod dijagrama se nalazi tablica koja sadrzi: ranjivost, ozbiljnost, QoD, IP adresu testiranog
domacina, lokaciju i vrijeme testiranja. QoD je vrijednost izrazena u postocima od nula do sto

koja opisuje pouzdanost otkrivanja ranjivosti (Slika 3.33).
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/«’J Dashboard Scans Assets Secinfo Configuration Extras Administration -

10 of 158

1 L 1™

[ = == ==

Mon Sep 18 16:35:48

CPE Inventory 80% 192.168.5.133 general/CPET U
5SH Brute Force Logins With Default Credentials Reporting = 95% 192.168.5.133 22ftcp I;ﬂg;ySEp 18 16:35:48
05 End Of Life Detection 80% 192.168.5.133 generalftcp bt =°P 18 16:35:48
Check for Backdeor in UnreallRCd a 70% 192.168.5.133 6667/tcp ;"Ig;l759p 18 16:31:11
Test HTTP dangerous methods 4] 99% 192.168.5.133 80/tcp I‘;g;?Sep 18 16:31:09
VNC Brute Force Login & 95% 192.1685.133 5000/kcp  Hor 9P 181631:02
Nikto (NASL wrapper) 80% 192.168.5.133 80/tcp S e s
phpMyAdmin ‘error.php' Cross Site Scripting Vulnerability B [ TTITIMM 99% 192.168.5.133 80/tcp I‘z-"Ig;?Sep 18 16:30:51
\?letlrét::éﬁii\sgby (dRuby/DRb) Multiple Remote Code Execution ) EEECCICTIN 09% 192.168.5.133 8787ftcp r:lg;jsap 18 16:30:43
?::E;C;;}b;irﬁs setups vulnerability when parsing query string parameters (] 95% 192.168.5.133 80/tcp 2.18;759p 18 16:30:26
YApply to page contents « ¥
(Applied filter: min_god=T70 apply_overrides=1 autofp=0 rows=10 sort-reverse=created first=1) 1- 10 of 158 =+ | +]

Backend operation: 0.11s Greenbone Security Assistant (GSA) Copyright 2009-2016 by Greenbone Networks GmbH, www.greenbone.net

Sl. 3.33. OpenVAS Results prozor-tablica

U prilogu se nalazi tablica svih testova ranjivosti za Metasploitable2. Klikom na ranjivost otvara
se prozor s detaljima testiranja odabrane ranjivosti. Kao primjer prikaza detalja odabrana je SSH
Brute Force Logins With Default Credentials Reporting. Odabrana ranjivost se odnosi na
pokus$aj prijave u sustav grubom silom uz postojecu listu podataka o prijavi putem SSH
protokola. Razina ranjivosti je visoka uz CVSS vrijednost devet. U detaljima se navodi
otkriveno korisni¢ko ime i lozinka. Kao rjesenje sigurnosne ranjivosti se preporucuje promjena
lozinke (Slika 3.34).
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| & Greenbone Security A.. % | Greenbone Security Assi.. % = Greenbone Security Assi.. % Greenbone Security Assi.. % 4

€  O& | https://127.0.0.1:9392/omp?cmd=get_result&result_id=2f6bf278-e58 & | |Q, Search v Ba 4+ #

ensive Securi ali Linux ali Docs ali Tools = Exploit-| ircrack-ni ali Forums etHunter [ Most Visitedw »
fliOffensive S ity S Kali Li S, Kali D ", Kali Tool: Exploit-DB Wy Ai k-ng pKali F e, NetH [ Most Visited

Dashboard Secinfo Configuration Administration

I0: 2f6bf278-2588-4861-0b68-54707fB21733
Created: Mon Sep 18 16:35:48 2017

Meodified: Mon Sep 18 16:35:48 2017

Owner:  admin

L@ Result: SSH Brute Force Logins With Default Credentials Reporting

SSH Brute Force Logins With Default Credentials Reporting 5] 95% 192.168.5.133 22/tcp

Summary
It was possible to login into the remote S5H server using default credentials.

As the NVT 'SSH Brute Force Logins with default Credentials' (OID: 1.3.6.1.4.1.25623.1.0.108013) might run into a timeout the actual reporting of this
vulnerability takes place in this NVT instead. The script preference 'Report timeout' allows you to configure if such an timeout is reported.

Vulnerability Detection Result
It was possible to login with the following credentials <User>:<Password=>

msfadmin:msfadmin
user:user

Solution

Solution type: k2 Mitigation

Change the password as soon as possible.

Vulnerability Detection Method
Try to login with a number of known default credentials via the SSH protocol.

Details: SSH Brute Force Logins With Default Credentials Reporting (0ID: 1.3.6.1.4.1.25623.1.0.1032339)
Version used: $Revision: 5467 %

Sl. 3.34. Detaljan pregled odabrane sigurnosne ranjivosti
Na slici 3.35. prikazan je detaljan pregled TWiki XSS and Command Execution Vulnerability.
Radi se 0 cross-site scripting i ranjivosti u izvrSavanju naredbi. Napada¢ je u moguénosti

izvrSavati Stetne skripte koje su u moguénosti ukrasti autentifikacijske kolaci¢e. Kao rjeSenje

navodi se azuriranje software-a.
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Dashboard Secinfo Configuration Administration

1D: 4a5dalc2-11el-47cc-8870-537a2999d1%
Created: Mon Sep 18 16:26:54 2017

Lizﬂ Result: TWiki XSS and Command Execution Vulnerabilities o¢fieMon Sep 18 162654 2017

Owner: admin

T —— 0 S

TWiki %55 and Command Execution Vulnerabilities 80% 192.168.5.133 80/tcp

Summary
The host is running TWiki and is prone to Cross-Site Scripting (XS5) and Command Execution Vulnerabilities.

Vulnerability Detection Result

Installed version: @1.Feb.2003
Fixed version: 4.2.4

Impact
Successful exploitation could allow execution of arbitrary script code or commands. This could let attackers steal cookie-based authentication credentials or
compromise the affected application.

Impact Level: Application

Solution
Solution type: k. VendorFix

Upgrade to version 4.2.4 or later, http:jftwiki.org/cgi-binfview/Codev/TWikiRelease04x02x04

Affected Software/0S
TWiki, TWiki version prior to 4.2.4.

Vulnerability Insight
The flaws are due to, - %URLPARAM{ }% variable is not properly sanitized which lets attackers conduct cross-site scripting attack. - %SEARCH{ } % variable is not
properly sanitised before being used in an eval{) call which lets the attackers execute perl code through eval injection attack.

Vulnerability Detection Method
Details: TWiki XS5 and Command Execution Vulnerabilities (0ID: 1.3.6.1.4.1.25623.1.0.800320} b >

Sl. 3.35. Detaljan pregled TWiki XSS and Command Execution Vulnerability

Ranjivost s visokom CVSS varijablom je Test HTTP dangerous methods. Ova ranjivost
podrazumijeva da nepravilno konfigurirani web posluzitelji omoguc¢uju udaljenim klijentima
izvodenje opasnih HTTP metoda kao $to su PUT i DELETE. Ovim metodama napadacu je
omoguceno postavljanje 1 pokretanje Stetne skripte kao 1 brisanje datoteka. Kao rjeSenje

predlozeno je uvesti zabrane opasnim HTTP metodama ili ih onemoguditi u potpunosti (Slika
3.36).
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Dashboard Assets Secinfo Configuration Administration

[ ) 1D a%7908db- 2fff-47ab-bcfe-c2185c85451e
Created: Mon Sep 18 16:31:09 2017

&izﬂ Result: Test HTTP dangerous methods Modified: Mon Sep 18 16:31:09 2017

Owner:  admin

T 0 0 S [

Test HTTP dangerous methods 99% 192.168.5.133 80/tcp

Summary

Misconfigured web servers allows remote clients to perform dangerous HTTP methods such as PUT and DELETE. This script checks if they are enabled and can
be misused to upload or delete files.

Vulnerability Detection Result

We could upload the following files via the PUT method at this web server:
http://192.168.5.133/dav/puttest632412740. html

We could delete the following files via the DELETE method at this web server:

http://192.168.5.133/dav/puttest632412740 . html

Impact
- Enabled PUT method: This might allow an attacker to upload and run arbitrary code on this web server.

- Enabled DELETE method: This might allow an attacker to delete additional files on this web server.

Solution
Solution type: i Mitigation

Use access restrictions to these dangerous HTTP methods or disable them completely.

Vulnerability Detection Method
Details: Test HTTP dangerous methods (OID: 1.3.6.1.4.1.25623.1.0.10498)

Version used: $I'.evi5\0n: 4295 §

Sl. 3.36. Detaljan pregled Test HTTP dangerous methods

Testiranje sigurnosti je u rezultatima pokazalo o dotrajalom operacijskom sustavu (Slika 3.37).
Kako bi se dobio detaljan pregled potrebno je odabrati OS End Of Life Detection.
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Greepbong No auto-refresh v Logged in as Admin admin | Logout =
Security Assistant
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Dashboard Secinfo

Configuration Administration

- -

1D: 371cd517-69cb-486d-a04f-3cced 792efdd
@ Created: Mon Sep 18 16:35:48 2017
H H Medified: Mon Sep 18 16:35:48 2017
l_J Result: OS End Of Life Detection cothed: Mo sep

COwner: admin

0S End Of Life Detection 80% 192.168.5.133

generalftcp
Summary
05 End Of Life Detection

The Operating System on the remote host has reached the end of life and should net be used anymore
Vulnerability Detection Result

The "Ubuntu" Operating System on the remote host has reached the end of life.

CPE: cpe:/o:canonical:ubuntu_linux:8.04
Installed version,

build or SP: 8.04

EOL date: 2013-05-09

EOL info: https://wiki.ubuntu.com/Releases

Vulnerability Detection Method
Details: 05 End Of Life Detection (0ID: 1.3.6.1.4.1.25623.1.0.103674)

Version used: $Revision: 6494 §

Sl. 3.37. Detaljan pregled OS End Of Life Detection
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ZAKLJUCAK

Kao zakljucak istaknuo bih smjernice za povecanje razine mrezne sigurnosti. Jedna od njih je
redovno azuriranje operacijskog sustava. RazliCite verzije operacijskih sustava su podlegle
napadima. Azuriranje je potrebno provoditi jednom mjesec¢no ili kako dolazi nova poboljSana
inaCica Sto drasti¢no smanjuje rizik sigurnosne opasnosti. Takoder vrlo vazno je azurirati
software. Osim §to nove verzije software-a pruzaju bolju u¢inkovitost i prakti¢nost, one takoder
imaju bolje ugradene sigurnosne znacajke. Stoga je vrlo vazno osigurati azuriranje programa i
preglednika. Za mreZznu sigurnost potreban je dobar i u¢inkovit antivirusni software, pogotovo
ukoliko postoji povezanost s internetom. Postoji mnogo antivirusnih programa dostupni na
trzistu koji mogu biti besplatni ili placeni s razli¢itim stupnjevima ucinkovitosti. Kao i svaki
drugi program, najveca vaznost antivirusne zastite je azuriranje kako bi se pohranile informacije
o novim virusima i sprijecile njihov utjecaj. Antispyware je jednako vazan kao antivirus iz istih
razloga. Za u¢inkovitu zastitu mreZne sigurnosti potrebno je izbjegavati sumnjive web stranice.
Web stranice koje se predstavljaju uslugama besplatnog sadrzaja su Cesto prac¢eni od hakera.
Sadrzaj koji se preuzima s tih web stranica moze sadrzavati zlonamjerni software koji ugrozava
sigurnost racunala i mreze. Ako postoji viSe od jednog raunalnog sustava koji djeluje pod
jednom mreZom, preporucljivo je instalirati vatrozid. Vatrozid dolazi u svim verzijama sustava
Windows pocevsi od XP do najnovije verzije. U posluziteljima e-poste postoji filtri koji poruke
sumnjivog sadrzaja premjestaju u spam ili ih odbacuju. Postoji moguénost da e-posta sumnjivog
sadrZaja prode filtar. U takvim situacijama treba biti na oprezu i ne pokusavati €itati poruke, a
to se odnosi posebno na one koje imaju privitke. Razli¢iti zlonamjerni software-i mogu potpuno
preoteti podatke i uciniti ih nepovratnima. Kako bi se sprije¢ila navedena situacija, potrebno je
stvoriti sigurnosnu kopiju podataka. Kopije svih vaznih podataka spremljene na sustavu
potrebno je spremiti na vanjsku memoriju, kao §to je samostalni tvrdi disk ili neki drugi sli¢an
uredaj. Azuriranje kopija podataka potrebno je vrsiti Sto ¢eS¢e. Jedan od najvaznijih sigurnosnih
aspekata su lozinke. Lozinke su najéeS¢e prve i posljednje ,linije obrane® od bilo kakvih
vanjskih prijetnji. Pri odabiru lozinke nikada ne unositi datume rodendana, godiSnjice, imena
¢lanova obitelji, brojeve bankovnog racuna, telefonski broj, broj registracije automobila itd.
Lozinke se nikad ne zapisuju u osobni dnevnik, mobitel ili na bilo koji drugi nacin. U odabir
lozinke koristiti kombinaciju pomijeSanih pisama i brojeva koji ne znace niSta u osobnom 1
poslovnom Zivotu. Posljednja preporuka bi bila iskljuc¢ivanje ra¢unala ukoliko se ne koristi jer
je nemoguce upasti u sustav koji nije ukljucen.
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SAZETAK

Naslov: Primjena Kali Linux distribucije za testiranje sigurnosnih ranjivosti u mrezi

Diplomski rad podijeljen je u dvije cjeline. Prva cjelina sadrzi teoriju o racunalnim
mrezama, podjelu, OSI referentni model, protokoli 1 sigurnost racunalnih mreza. U drugoj
cjelini opisan je postupak penetracijskog testiranja i primjena pojedinih alata iz Kali Linux
distribucije. U zaklju¢ku su istaknute smjernice i preporuke za povecanje razine mrezne

sigurnosti.

Kljuéne rije¢i: Racunalne mreze, Sigurnost racunalnih mreza, Kali Linux, Penetracijsko

testiranje, ranjivost

SUMMARY

Title: Application of Kali Linux distribution for testing network security vulnerabilities

Masters thesis is divided into two units. The first unit contains the theory of computer
networks, types, OSI reference model, protocols and computer network security. The second
unit describes the procedure of penetration testing and application of some tools from Kali
Linux distribution. In conclusion, the guidelines and recommendations for incrasing the level

of network security are outlined.

Key words: Computer network, Network security, Kali Linux, Penetration testing,

Vulnerability
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ICMP Timestamp Detection 80% 192.168.5.133 generalficmp Mon Sep 18 16:08:42 2017
Services 80% 192.168.5.133 BOftcp Mon Sep 18 16:08:40 2017
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