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1. UVOD

Danas vecina ljudi modernog svijeta uza sebe ima mobilni uredaj. Bio taj uredaj za povezivanje s
rodbinom, pravljenje podsjetnika ili fotografiranje scena, on igra vaznu ulogu u svakodnevnom
ljudskom zivotu. Medutim, uvijek postoji moguénost od napada i krade uredaja ili njegovih
podataka. Zbog toga, osiguravanje tih podataka — slika, dokumenata, video-zapisa i slicno - je od
velike vaznosti. Do danas su osmisljeni mnogobrojni nacini kako bi se ocuvali podaci: od obi¢ne
Sifre do prepoznavanja ljudskog lica. Lokacija mobilnog uredaja takoder moze biti koristena u
takve svrhe. Parametri lokacije — geografska Sirina, duzina i visina — mogu sluziti prilikom
stvaranja kljuca za zastitu podataka. Danas ve¢ postoje implementacije koje koriste takvu vrstu
zastite. “Geo-Encryption Lite” je aplikacija za prijenos i zastitu podataka opisana u [1], koja
pomocu lokacije uredaja i korisnicke lozinke dozvoljava otvaranje poslanog podatka samo na
odredenoj lokaciji. U [2] je detaljan opis geo-lokacijskog sustava zastite koji uz lokaciju koristi i
briznu uredaja. Takoder je razraden postupak sekvencijalno zastite podataka preko nekoliko
lokacije. Kako bi korisnik bio u moguénosti otvoriti zasticenu datoteku, mora u pravilnom

redoslijedu pro¢i kroz odreden broj lokacija.

U ovom radu razmatrat ¢e se upotreba lokacije mobilnog uredaja pri zastiti podataka. U drugom
poglavlju se opisuje teorijska osnova kriptografije i koriStenje lokacije u zastiti podataka.
Implementacija rjesenja jednog takvog sustava je opisana u treCem poglavlju, dok se u ¢etvrtom

poglavlju daju zakljucci rada i smjernice za buduée radove.

1.1. Zadatak rada

U teorijskom dijelu rada potrebno je istraziti mogucénost ugradivanja i primjene zemljopisne
lokacije korisnika kod kriptiranja i dekriptiranja datoteka. U prakticnom dijelu rada potrebno je
ostvariti programsko rjeSenje za Android sustav koje omogucuje kriptiranje i dekriptiranje

datoteka uz koristenje koncepata opisanih u teorijskom dijelu rada.



2. KRIPTOGRAFIJA

Prema [3], kriptografija je znanstvena disciplina koja se bavi prijenosom poruke od posiljatelja
do primatelja na takav nacin da ne postoji tre¢a osoba koja moze protumaciti tu poruku. Svaki
oblik kriptografije ima svoje prednosti i nedostatke — i kod svakog oblika je moguce protumaciti
izvornu poruku, ali kriptografija se temelji na tome da je tu poruku vremenski i resursno

zahtjevno za desifrirati.

Potrebno je razmotriti nekolicinu osnovnih pojmova koristenih u radu. Kriptiranje (ili enkripcija,
engl. encryption) podatka oznaCava transformiranje u Sifrirani podatak koji se ne moze lako
odgonetnuti, dok dekriptiranje (engl. decryption) podataka oznacava pretvorbu Sifriranog
podatka u izvorni podatak kojeg je moguée protumaditi. Sifrirana poruka ili podatak (jos se

naziva Sifra, engl. cipher, ciphertext) je krajnji proizvod kriptiranja.
2.1. Razvoj kriptografije

Najraniji kriptografski postupci pocinju ve¢ od davnih Grka kada je koriStena naprava za
Sifriranje zvana skital. Sifriranje je tokom povijesti koristeno u vojne i diplomatske svrhe —
primjer jednog takvog Sifriranje je Cezarova Sifra, koja je koriStena za vrijeme Rimskog cara
Gaja Julija Cezara u diplomatskim svrhama. U neSto modernijem vremenu, tijekom Drugog
svjetskog rata koriStena je kriptografska naprava ENIGMA Ccija je svrha bila da sakrije
Nacisticke poruke od Saveznickih postrojbi. Ostali bitniji postupci i naprave za kriptiranje su

detaljnije opisane u knjizi [4].

Najrasireniji kriptografski postupci se pojavljuju tek 70-ih godina dvadesetog stoljeca. Direktan
uzrok tome je razvoj financijskih transakcija. Od tada, kriptografija postaje bitnija Sirem broju
ljudi. Kako bi novi kriptosustavi bili koriSteni na internacionalnim razinama, americka institucija
za nacionalnu sigurnost (engl. National Security Agency, NSA) odobrila standard enkripcije pod
nazivom standard za enkripciju podataka (engl. Data Encryption Standard, DES) po ¢ijem
standardu je razvijen prvi moderniji kriptografski algoritam s istim nazivom DES, opisan u [3].
Utemeljenjem DES standarda oznacava se pocetak digitalne kriptografije. Algoritmi su se poceli
primjenjivati, ne direktno na tekstu, nego na bitovima koji tvore tekst. Bitovi su najcesce
kriptiranu u grupama, odnosno blokovima — iako postoje metode koje kriptiraju bit po bit.
Standard koji nasljeduje DES i danas se najviSe primjenjuje u digitalnoj kriptografiji je napredni

standard za enkripciju (engl. Advanced Encryption Standard, AES). AES je definirala americka



tvrtka za nacionalnu sigurnost NSA (engl. National Security Agency) za sakrivanje klju¢nih

informacija.

2.2. Kriptografski postupci

Kriptografski postupci, prema [3], podijeljeni su po tipu operacije, nac¢inu obrade podatka te po
tajnosti i javnosti klju¢eva. Po tipu operacije razlikuju se supstitucijske i transpozicijske Sifre.
Kod supstitucijskih §ifri, svaki element podatka se zamjenjuje s nekim drugim elementom, dok
kod transpozicijskih Sifri se elementi podatka permutiraju (poput anagrama - rijeci ili fraze koja
permutiranjem redoslijeda slova postaje nova rije¢ ili fraza). Supstitucijske Sifre ne moraju
sadrzavati elemente iz izvornog podatka, dok transpozicijske sadrze samo te elemente, ali u

drugacijem redoslijedu.

Postupci po obradi podatka se dijele na blokovne i proto¢ne Sifre. Blokovne Sifre su Sifre kod
kojih se sekvencijalno obraduju blokovi elemenata koriste¢i unikatni klju¢. Za razliku od
blokovnih $ifri, kod proto¢nih Sifri obraduje se element po element uz usporedno stvoreni niz
kljuceva. Nacelno kod takvih postupaka, Sifriranje slijedeceg elementa ovisi o nizu prijasnjih
elemenata. Kod blokova, Sifriranje se vr$i na vecem broju elementa uz koristenje jednog kljuca.
Slozenije proto¢ne Sifre, koje pamte elemente unazad nekoliko iteracija Sifriranja, zahtijevaju
vecu memoriju. Blokovne Sifre ne zahtijevaju memoriju budu¢i da se Sifriranje dogada u jednom
trenutku, neovisno o prijasnjim elementima. Zbog potrebom za manjom koli¢inom resursa i

jednostavnosti blokovnih §ifra, suvremeni kriptosustavi najcesce koriste blokovne Sifre.

Kriptografski postupci po tajnosti i javnosti klju¢eva se dijele na simetricne kriptosustave i
kriptosustave s javnim klju¢em. Simetri¢ni sustavi se temelje na kljucu koji sluzi za Sifriranje i
desifriranje podatka. Budu¢i da je taj klju¢ samo jedan, tajnost kljuca je bitna. Zbog toga se ovi
postupci jo§ nazivaju kriptosustavi s tajnim klju¢em. Zbog koristenja jednog kljuca i opcenite
jednostavnosti, sustavi s tajnim kljucem se smatraju jako efikasnim. Nedostatak dolazi upravo
kod potrebe za tajnosti kljuca — kako bi se klju¢ mogao podijeliti izmedu dvije stranke koje ga

koriste (posiljatelja i primatelja), on takoder treba biti kriptiran.

Kriptosustavi s javnim klju¢em su asimetrini jer se klju¢ za deSifriranje ne moze saznati iz
kljuca za Sifriranje. Svatko moZze kriptirati podatak sa takozvanim javnim klju¢em, ali samo

osobe koje imaju odgovarajuci (privatni ili tajni) klju¢ mogu je dekriptirati.

Svaka od navedenih podjela moZe se kombinirati kako bi nastao kriptografski postupak. Tako, na

primjer, Vigenerova Sifra je supstitucijski, proto¢ni kriptosustav s tajnim klju¢em. Viegnerova

3



Sifra svakom elementu podatka mijenja element paralelno sa elementom kljuca. Ako se rije¢
FAKULTET kriptira klju¢em BROJ, prvi element podatka (F) kriptirat ¢e se prvim elementom
kljuca (B). Analogno, drugi element podatka (A) kriptirat ¢e se drugim elementom kljuca (R).
Ovim primjerom pokazano je kako je Vigenerova Sifra: supstitucijska jer svaki element
zamjenjuje drugim elementom; protoCna jer paralelno kriptira u dani kljuc; i sustav s tajnim

kljuc¢em, zbog toga Sto zadani klju¢ mora biti tajna kako se Sifra ne bi razbila.

2.2.1. Kriptosustavi s javnim klju¢em

Kriptosustavi s javnim klju¢em su noviji sustavi. Prema [3], sve do 1976. koriSteni su iskljucivo
kriptosustavi sa tajnim klju¢em. Tek navedene godine, Whitfield Diffie i Martin Hellman su
predstavili rjeSenje kod kojih se podatak kriptira javnih kljucem, kojeg svi mogu koristiti, a tajni
klju¢ koji ga desifrira je poznat samo jednoj osobi. Na taj nacin bilo tko moze Sifrirati poruku, ali
samo osoba sa tajnim klju¢em je moZe deSifrirati. Razvojem ovog postupka otvorile su se

mogucnosti za razvoj modernijih vrsta enkripcije.

2.2.2. Kriptosustavi s hibridnim klju¢em

Postupci s javnim klju¢em su pogodni za koristenje buduci da nije potrebno sakrivati tajni kljuc.
Medutim, oslanjaju se na sloZene matematicke operacije koju su naposljetku neefikasne.
Kriptosustavi s tajnim klju¢em su s druge strane efikasni, ali se oslanjaju na tajnosti kljuca.
Hibridni kriptosustavi kombiniraju obje metode kako bi se dobio efikasan postupak koji se ne
oslanja na tajnosti kljuca. Hibridni postupci koriste tajni klju¢ za kriptiranje podataka, te potom
javni klju¢ za kriptiranje tajnog kljuc¢a. Budud¢i da tajni kljucevi ne sadrze velike koli¢ine
podataka, neefikasnost javnog kljuca nije ocigledna. Kriptirani se Salje sa kriptiranim tajnim
klju¢em. Kako bi se podatak mogao dekriptirati, prvo se dekriptira tajni klju¢ koriStenjem
primateljevog javnog kljuca. KoriStenje hibridnog klju¢a u konkretnoj programskoj biblioteci
moze se procCitati u [5] gdje je dodatno opisan nacin djelovanja hibridnog kljuca. Podatak je
potom mogucée dekriptirati koriStenjem sada dekriptiranog tajnog kljuca. Strogo gledano,
kriptostustavi s javnim klju¢em viSe nisu koriSteni, zato $to se u svim implementacijama takvog

sustava koriste sustavi s hibridnim klju¢em.

2.2.3. Hash funkcija

Kao dodatak S$ifriranju pomocu javnog ili tajnog kljuca, uvodi se postupak pod nazivom
hashiranje (engl. hashing). Hash je prema [3] ne-reverzibilna deterministiCka matematicka

funkcija koja podatke promjenjive veliine pretvara u podatke fiksne veli¢ine. To znaci da je



podatke koje produ kroz hash funkciju gotovo nemoguce isCitati iz vracene vrijednosti u
ograni¢enom vremenskom razdoblju. Zato Sto su podatci ne-reverzibilni, najéesée se koriste za

oCuvanje integriteta i autentifikaciju poslanog podatka.

Digitalni potpis je autentifikacijski postupak za ispitivanje integriteta poslanog podatka. Digitalni
potpis radi na principu slicnome javnog kljucu — razlika je u tome Sto se podatak uopce ne
kriptira. Umjesto kriptiranja, podatak se provuce kroz hash funkciju te se dobivena vrijednost
doda na kraj podatka. Na primateljevoj strani poslani podatak se takoder provlaci kroz istu hash
funkciju. Ukoliko je dobivena vrijednosti jednaka vrijednosti nadodanoj na poslani podatak, tada
je dokazano da je integritet podatka postojan. Postojanje integriteta oznacava da podatak nije
promijenjen, ali ne osigurava da podatak nije neovlasteno Citan. Zbog tog nedostatka, digitalni
potpis se moze upotrebljavati uz razne kriptografske postupke koje osiguravaju da se podatak ne

moze iS¢itati tokom prijenosa.

Spremanje lozinki u bazu podataka se oslanja na koristenje sasha. Spremanje Ciste lozinke (engl.
plaintext) u bazu podataka oznacava prodor sigurnosti, jer u tom slucaju osoba koja ima pristup
bazi podataka ima pristup lozinkama svih korisnika (te tako i njihovim ra¢unima). Lozinke se u
bazi spremaju koristenjem hash funkcije. Korisnicka lozinka u sustavima za prijavu se tada prvo

provlaci kroz hash funkciju, te se potom usporeduje s lozinkom u bazi podataka.

2.3. Kriptografija zasnovana na lokaciji

Kriptosustavi javnog i tajnog kljuca koriste kljuceve prilikom kriptiranja podataka. Fleksibilnost
takvih kriptografskih sustava je zasnovana na pretpostavei da klju¢ moze biti podatak sam po
sebi. Odabir tipa i sadrzaja kljuca je bitan. NajceSce je koriStena lozinka — tekstualni klju¢ koju
korisnik sam odabire. Odabir lozinke je bitan jer o njoj ovisi sigurnost cuvanih podataka.
Odabiranjem kratke lozinke poveéava se moguénost neovlastenog preuzimanja podataka.

Odabirom pojma koji oznacava korisnika se takoder smanjuje razina sigurnosti podataka.

Svjetski sustav za pozicioniranje (engl. Global Positioning System, GPS) je tehnologija
osmisljena od strane vojske Sjedinjenih Americkih Drzava - prvobitno u vojne svrhe, no danas se
moze javno koristiti besplatno. Za koriStenje je samo potreban uredaj koji moze primiti podatke
GPS-a. Prema podacima iz 2017. u [6], GPS radi pomoc¢u 28 satelita koji kruze oko Zemlje i
Salju podatke o lokaciji uredaja koji zahtjeva lokaciju. Na slici 2.1 prikazan je postupak
dohvacanja lokacije. Sateliti i kontrolni dijelovi medusobno sinkroniziraju informacije o lokaciji.

Satelit potom posalje uskladene podatke uredaju koji zahtjeva lokaciju. Lokacija je definirana



kao uredena trojka geografske Sirine, duzine i visine koja opisuje tocno jednu poziciju za
povrsini Zemlje. Zbog teoretske raspodjele Zemlje na meridijane i paralele, preslikavanje
geografske mreze u jednu lokaciju je injektivno, Sto znaci da ne postoje dvije tocke na Zemlji
koje imaju istu geografsku Sirinu, duzinu i visinu. Zbog svojstva injektivnosti, lokacija moze
sluziti kao jedinstveni klju¢ prilikom kriptiranja. Kombiniranjem GPS lokacije i jednog od
navedenih kriptografskih postupaka moze se napraviti kriptografski postupak zasnivan na
lokaciji, Sto znaci da se kriptirani podatak moze dekriptirati samo na lokaciji za koju je bio
kriptiran. Koristenje lokacije kao kljuc¢ je osnova sustava u [1] i [2], ali je donesen zakljucak da

je koristenjem samo lokacije moguce u relativno malom broju iteracija pogoditi Sifru.

Satelitski
Dio

N
Dvosmijerni

o Signal
Jednosmjerni Kontrolni
Signal Dio
Korisnicki ‘(’

Dio
SL.2.1. Pojednostavnjeni prikaz nac¢ina rada GPS sustava, prema uzoru na [6].

PredloZzena Android aplikacija za dijeljenje podataka medu korisnicima prema [1] pod imenom
,Geo-Encryption Lite” koristi GPS sustav pri kriptiranju datoteka. Predlozeni algoritam
obuhvaca dohvacanje statickih vrijednosti lokacije (duzina, §irina, visina) koja ¢e s korisnicki-
unesenom S$ifrom koristiti XOR binarni operator kako bi se dobio javni klju¢ za Sifriranje. Taj
klju¢ se koristi pri kriptiranju uz uporabu nekog od algoritama za kriptiranje podataka. Postupak
je definiran kao kriptosustav s javnim klju¢em, §to znaci da se Sifra mora poslati uz kriptirani
podatak. Samo kada je primajuéi korisnik na to¢noj lokaciji, moguce je dekriptirati kriptiranu

datoteku.

Algoritam predlozen u [2] uz staticke varijable lokacije koristi i dinamicke podatke (brzina) pri
pravljenju kljuca za kriptiranje. KoriSten je model parametara koji pomocu pozicije, brzine i

vremena (engl. position, veloctiy, time; PVT) generira kod za kriptiranje. PVT sam po sebi nije



dovoljan za veéu razinu sigurnosti - zato je, sli¢no kao u [1], koristen u XOR operatoru zajedno
sa nasumicno stvorenim klju¢em. Rezultat operacije je Sifriran klju¢ koji se dodatno kriptira
asimetricnim postupkom. Prilikom dekriptiranja datoteke, PVT je koriSten za dekriptiranje
poslanog kljuca koji naposljetku otkljucava datoteku. Cijeli postupak moze se iscCitati iz

dijagrama (S1.2.2).

Blok lokacije, brzine i Pravljenje }C’IS“ tekst

vremena primatelja nasumicnog kljuca A

v i—' Enkripcij
— pcija
Mapiranje Kljuc_S
korisStenjem Geolocka Gf
Klju¢_E
- Enkripcija "~
GeoEncryption
Kljué kriptiran lokacijom l Sifrat
GPS primatelj bez ' Kljué_D

moguénosti varanja lokacije Dekripcija €

v : l \4

Mapiranje T
koristenjem GeolLocka D Kljué_s Dekripcija
GeoDecryption Cisti tekst

v

S1.2.2. Dijagram tijeka algoritma predlozen i napravljen prema [2].

Lokacija kao klju¢ kriptiranja se moze smatrati nepouzdanim zbog toga §to je lokacija vezana uz
korisnika. Korisnik koji zeli kriptirati neki podatak ¢e koristiti lokaciju koju on koristi, ili ¢e
prilikom slanja podatka biti koristena lokacija koju primatelj poznaje. Napadaci koji poznaju
rutinu korisnika mogu u relativno malom broju pokuSaja dekriptirati datoteku - zbog toga je
potrebno odabrati lokaciju nevezanu uz korisnika. Problem je to S§to je korisnik obvezan
pristupiti odabranom mjestu kriptiranja. Ako je to mjesto udaljeno, potrebno je putovati do te

lokacije kako bi se podatak mogao kriptirati, odnosno dekriptirati.

2.3.1. Nacini prijevare lokacije

Prijevara lokacije (engl. location spoofing) ima usku svrhu. Najces¢e se koristi kako bi se
zaobisle lokacijske barijere koje blokiraju neki sadrzaj. Za prijevaru lokacije postoje fizicki alati,
ali 1 programski alati. GPS sateliti komuniciraju preko signala, stoga je moguce promijeniti
amplitudu jednog takvog signala kako bi se poslala kriva vrijednost lokacije. Medutim, alati
namijenjeni za tu svrhu dostizu visoke cijene na trziStu. Danas je sve popularnije koristenje

virtualnog privatnog umrezavanja (engl. Virtual Private Network, VPN), sigurnosne poveznice
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izmedu korisnika i interneta. VPN se ponajvise koristi kako bi se izbjeglo geo-kljucanje sadrzaja
web-stranica. Geo-kljucanje (engl. geo-locking) je sakrivanje ili blokiranje sadrzaja klijentima
koji se ne nalaze u odredenoj drzavi. Jo$ jedna korist VPN-a je sakrivanje identiteta korisnika.

Korisnici VPN-a su stoga zasti¢eni od bilo kakvog neovlastenog nacina prikupljanja podataka.

Android mobilni uredaji imaju opciju uklju¢ivanja laZiranje lokacije (engl. mock location).
Ukljucivanjem navedene opcije moguce je koristiti neke od ve¢ napravljenih aplikacija za
prijevaru lokacije koje ¢e, kada se zatrazi GPS lokacija, jednostavno mijenjati dobivene staticke i
dinamicke vrijednosti lokacije (bez mijenjanja signala). Stoga, predlozena rjesenja [1] i [2] je
teoretski moguce prevariti ako napadac zna pribliznu vrijednost parametara. U tu svrhu, oba
rjesenja se ne oslanjaju na samu lokaciju, nego koriste parametre lokacije za kriptiranje kljuceva

koji se koriste u kriptiranju podataka.

Predlozeno rjesenje iz [2] je dodatno nadogradeno: blokovi za lokacijsko kriptiranje podataka
mogu se medusobno ulancavati. Ulancavanjem blokova se postize da se podatak moze
dekriptirati to¢nim redoslijedom lokacija. Tako na primjer, ako je podatak kriptiran na lokaciji
L;, potom L; i L3, moguce ga je dekriptirati ako se prvo obavlja dekripcija na lokaciji L3, pa L; i
naposljetku L,;. Na taj naCin je osigurana veca razine zastite podatak od prijevare lokacije, zato
Sto za N koriStenih lokacija, mora se tocno prevariti N lokacija. Vjerojatnost za prijevare lokacije
eksponencijalno raste: ako svaka lokacija L ima vjerojatnost p(L) da bude prevarena - tada za n
broj lokacija, vjerojatnost da dode do proboja podataka iznosi p(L;) * p(Lz) * ... * p(L,). U

sluc¢aju da svaka lokacija ima istu vjerojatnost da bude prevarena, izlazna vjerojatnost postaje

pL) *p(L)* ... *p(L) = p(L)"
2.3.2. Sigurnost i privatnost u mobilnim aplikacijama

Informacija je danas najtraZenija roba. Tvrtke diljem svijeta Zele znati sve viSe o svojim
korisnicima kako bi mogli stvarati proizvode koje odgovaraju njihovim kupcima. Uloga
mobilnih uredaja u tome je znatna jer su koristeni kao najve¢i izvor informacija. Razne mobilne
aplikacije kao skrivenu funkcionalnost imaju slanje korisnickih podataka posluziteljima, ali toga
je sve manje. Uvedeni su zakoni koji ograni¢avaju, i naposljetku kaznjavaju, neovlasteno
preuzimanje podataka. Dohvacanje informacija, iako ne Steti korisniku, prodor je sigurnosnog
sustava 1 privatnosti korisnika, ali postoje agresivniji napadaci koji traze viSe od korisnika.
Korisnik je u tu svrhu prva i najslabija sigurnosna barijera — on treba odluciti o legitimnosti neke
aplikacije, jer korisnik je taj koji nesvjesno moze dati dozvolu napadu. Prema Forbesovom

¢lanku [7] iz 2018., napadi pomoc¢u invazivnih pretplata od korisnika uzimaju od 100 do 3600

8



americkih dolara godiS$nje. Australska komisija za trzi$no natjecanje i potrosace (engl. Australian
Competition & Consumer Comission, ACC) je 2018. na [8] objavila statistiku koja nalaze da su
na taj naéin u 1,942 prijavljena slucaja ukradeno 84,584 americka dolara. Sigurnosni mehanizmi
mobilnih uredaja predstavljaju drugu sigurnosnu barijeru. Kada se govori o mobilnim uredajima,

najcesce se govori o mobitelima sa operacijskim sustavom Android ili iOS.

Android operacijski sustav je zasnovan na Linuksovoj jezgri koja se ve¢ godinama razvija i
nadograduje. Linuksova jezgra radi na korisnicki-baziranom modelu dozvola (engl. user-based
permission model) koji, u kratkim crtama, dopusta ili ne dopusta pristup jezgri ili datotekama
ovisno o trenutnom korisniku. Taj model se proSiruje i na grupe korisnika, tako da se mogu
definirati i dopusStenja za specificne grupe korisnika. Jo§ jedna vaznija stavka je izoliranje
procesa (engl. process isolation). To znaci da je mogucée izolirati bilo koji proces od jezgre ako
se taj proces Cini nametljivim. Nove sigurnosne stavke su nadodane na Linuksovu jezgru u
Androidu. Jedna od stavki koja se nadodaje jest Application Sandbox, sigurnosni mehanizam
koji odvaja i stiti aplikacije jedne od drugih. Android takoder ima moguénost kriptiranja uredaja.
Kada je uredaj kriptiran, svi korisnicki podaci koji su u njemu ili se naknadno dodaju su
automatski kriptirani. Prilikom kriptiranja se koristi keystore koji sluzi za generiranje i Cuvanje
kljueva za enkripciju podataka. Keystore se nalazi u posebnom dijelu sustava pod nazivom
sigurnosno okruzenje za izvodenje (engl. Trusted Execution Enviroment, TEE). TEE je zapravo
dio Trusty operacijskog sustava koji se nalazi na istom procesoru kao i Android, ali je
programski i sklopovski odvojen. Trusty i Android se paralelno izvode. Keystore nije namijenjen
samo operacijskom sustavu, nego svim aplikacijama koje koriste kriptografske sustave s javnim
ili tajnim klju¢em. Bilo kakav kriptografski klju¢ stvoren na Android uredaju automatski se

sprema u keystore.

Sigurnosni sustav i0S operacijskog sustava zasnovan je na desetljeCima iskustva steenih
razvijanjem stolnih racunala. U svrhu boljeg korisnickog iskustva, sigurnosni mehanizmi su
transparentni, a klju¢ni mehanizmi su nedostupni za konfiguriranje kako ih korisnik ne bi
slu¢ajno iskljucio iz rada. Na slici (S1.2.3) moze se vidjeti da je sigurnosni sustav iOS-a
podijeljen na dva dijela: sklopovski i programski dio. U sklopovskom dijelu se ¢uvaju razni
certifikati i kljuCevi. Crypto engine je mehanizam za kriptiranje zasluzan za sigurni prijenos
podataka izmedu brze i glavne memorije. Izmedu sklopovskog i prijenosnog dijela nalazi se
jezgra operacijskog sustava koja dozvoljava da programski dio komunicira sa sklopovljem i
obrnuto. U programskom dijelu nalazi se sustav datoteka koji je dosta slican Androidu. Sustav

datoteka je podijeljen na particije, a jedna od njih je i korisnicka particija (engl. user partition) u
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kojoj su spremljene i kriptirane korisnicke datoteke. i0OS, poput Androida, posjeduje Application

Sandbox koji ogranicava aplikacijama medusoban pristup.

Klasa za zastitu
podataka

App Sandbox

podrska

Korisnicka particija
(enkriptirana)

Programska

Particija operacijskog
sustava

Sustav datoteka

A

A4

Jezgra

Secure Secure
Enclave Element

A 4

Sustav za
kriptiranje

Sklopovlje

A

A4

Kljuc uredaja
Klju¢ grupe
Apple korijenski certifikat

S1.2.3. Dijagram sigurnosnih mehanizama iOS sustava, napravljen po uzoru iz [9].

Privatnost u mobilnim aplikacijama, neovisno o operacijskom sustavu, ovisi isklju¢ivo o
korisniku. Androidova trgovina aplikacija Google Play Store i 10S trgovina aplikacija App Store
izlistavaju sadrzaj i dozvole koje aplikacije koriste. Aplikacije bez ovlastenih dozvola ne mogu
pristupiti kljuénim i korisnickim dijelovima mobilnih uredaja. Dozvole mogu biti ovlastene
jedino od strane korisnika. Stoga, korisnik je taj koji moZe omoguditi proboj privatnosti.

Aplikacije koje predstavljaju rizik za proboj privatnosti su aplikacije koje traze visak ili pretjeran
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broj dozvola. Tako na primjer, jednostavna aplikacija za ukljucivanje mobilne svjetiljke koja od

korisnika trazi dozvolu za ¢itanje kontakata predstavlja veliki rizik.

Ogranicavanje koriStenja lokacije je takoder nuzno za ocuvanje privatnosti. Neke aplikacije
imaju pristup lokaciji uredaja, a tako i fizickoj lokaciji osobe. Takve aplikacije predstavljaju
stalan rizik od proboja privatnosti. Iskljuc¢ivanjem lokacijskih usluga kada se ne koriste takve
aplikacije smanjuje se rizik i moguénost da aplikacije dohvacaju fizicku lokaciju ¢ak i kada nisu
koriStene. KoriStenje javnih bezicnih (engl. Wi-Fi — wireless fidelity) mreza predstavlja opasnost
za privatnost i krade podataka. Spajanjem na bezi¢nu mrezu uredaj se indirektno povezuje na
napadacki uredaj. Podatci kada se prenose preko takvih mreza prvo moraju proci kroz bezi¢ni
usmjerivac (engl. router). Podatke je moguée uhvatiti prije nego Sto stupe u vezu za internetskim

slojem. Nezasti¢eni podaci su na taj nacin izlozeni napadu i neovlastenom mijenjaju sadrzaja.

2.4. Uporaba kriptografije na Androidu

Sigurnosni mehanizmi, a tako i kriptografija, igraju klju¢nu ulogu u zastiti podataka na
racunalima opcenito, ali kod mobilnih uredaja potreba za zastitom je znatno veca, zato §to je
mogucénost da napadaci imaju fizicki pristup znatno veca. Koristenjem kriptografskih postupaka i
njihovih algoritama znatno se povecava razina sigurnosti podataka. Pravilan odabir standarda i
algoritma za kriptiranje algoritam je bitan za ¢vrstu zastitu. Prolaskom vremena, postupci koji su
nekada bili smatrani neprobojnima zastarjeli su. Razvoj novijih standarda i algoritama osigurava
da se odrzi sigurnost kriptiranih podataka, budu¢i da za svaki algoritam postoji odredena vrsta

napada na koju je slab.

AES, detaljnije opisan u [10], je danas najkoriSteniji standard za kriptiranje podataka. Zasniva se
na nizu povezanih matematickih operacija na podatkovnim blokovima koji ukljucuje i
permutiranje i supstituiranje podataka (bitova). Veli¢ina pojedinog bloka iznosi 128 bita,
odnosno 16 bajta. Veli¢ina kljuca je bitan faktor prilikom kriptiranja u AES standardu, zbog toga
S$to odreduje broj rundi transformacija u pojedinom bloku. Klju¢ moze biti 128 bitni, 192 bitni i
256 bitni. Za svaku veli¢inu po redu izvrsit ¢e se 10, 12, odnosno 14 rundi transformiranja. Veca
velicina kljuca osigurava vecéu razinu sigurnosti, buduci da se blokovi dodatno transformiraju, te
zbog toga Sto je sam kljuc tezi za otkriti. Veca veli¢ina kljuca takoder podrazumijeva veéu

koli¢inu potrebne memorije kako bi se podatak mogao kriptirati.

Jedan od slabijih AES algoritama je elektronska kodna knjiga (engl. Electronic Codebook, ECB)

koji svaki blok podataka Sifrira istim klju¢em Sto znaci da blokovi sa istim redoslijedom
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bitovima bit ¢e identi¢ni. Primjer zasto je ECB slab moZze se vidjeti na slici (S1.2.4): na lijevoj
strani je izvorna slika, dok je u sredini slika kriptirana putem ECB algoritma. Buduc¢i da su svi
blokovi slike jednako kriptirani, mogu se ocitati obrisi originalne slike. Na desnoj slici je prikaz

enkripcije kod koje se ne moze is¢itati izvorni podatak.

lzvorna slika Slika kriptirana ECB Slika kriptirana CBC
algoritmom algoritmom

SL.2.4. Usporedba rezultata ECB i razli¢itih algoritama pri kriptiranju slike.

Ulancavanje strojnih blokova (engl. Cyber Block Chaining, CBC) je algoritam AES standarda.
Princip rada je slican ECB-u. Razlika je u tome Sto prilikom kriptiranja bloka, taj blok se
“provuce” kroz binarni operator XOR zajedno s prijasnjim (sada kriptiranim) blokom. Originalni
podatak se ne moze is€itati iz kriptiranog podatka. Problem nastaje kada se isti podaci kriptiraju
istim klju¢em. Budu¢i da ne postoji blok prije prvog bloka, prvi blok koristi XOR sa blokom
popunjenim nulama. Nastali kriptirani podatak ¢e uvijek imati isti Sifrirani tekst. Kako bi svaki
Sifrirani tekst bio drugaciji, koristi se inicijalizacijski vektor (engl. Initialization Vector, 1V).
Koriste¢i IV, prvi blok koristi vrijednosti iz IV-a kako bi nastao Sifrirani tekst. Kriptirani podatak
je stoga drugaciji kada se koriste isti kljucevi tako da se pojacava slozenost, a time i sigurnost

algoritma.

Na Android mobilnim uredajima verzijama 4.4 pa nadalje, moguce je kriptirati korisnikovu
particiju na disku korisnikovom lozinkom. Enkripcija koristi AES-ov CBC algoritam sa
veli¢inom podatkovnog bloka od 128 bita. Klju¢ za enkripciju se takoder kriptira radi dodatne
sigurnosti. Kriptiranjem particije osigurava se dodatna zastita od vanjskih i unutarnjih napada.
Postupak nije prikladan kod fizickih napada gdje napadac zna lozinku uredaja. Android verzija
7.0 pa nadalje podrzava enkripciju baziranu na datotekama (engl. file-based encryiption) -
dodatak koji dozvoljava da se razlicite datoteke kriptiraju razli¢itim kljucem. Kriptiranjem

klju¢nih podataka nije potrebno kriptirati cijelu particiju diska.
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Android prilikom generiranja klju¢a nudi nekoliko klasa za odabir algoritma. Za kriptiranje
podataka koristi se klasa Cipher u kojoj je moguce odabrati algoritam za kriptiranje (npr.
AES/CBC), dok za stvaranje potpisa, odnosno hasha, koriste se klase MessageDigest, Mac i
Signature. Sve tri klase koriste hash funkciju, ali postoje razlike: MessageDigest je Cista hash
funkcija; Mac koristi Sifru pri stvaranju potpisa; a Signature dodatno koristi niz bitova prvi

provjeri valjanosti potpisa.

Objekt klase Cipher, nakon inicijalizacije algoritma i odabira kriptiranja, kao izlaz vraéa Sifrat u
obliku niza bitova. Kako bi nastali Sifrat bilo moguc¢e dekriptirati, mora se stvoriti objekt klase
Cipher s istim inicijaliziranim algoritma. Vraéena vrijednost tog objekta prilikom dekriptiranja
jest niz bitova koji predstavlja binarni podatak — sliku, tekst, datoteku i sl. Neki postupci, poput
CBC-a, zahtijevaju da bude postavljen IV prilikom inicijalizacije. Moguce je direktno unijeti niz
bitova kao IV, ali Android pruza posebnu klasu IvParameterSpec za stvaranje 1V niza. Prilikom
kreiranja objekta te klase, potrebno je odrediti koja ¢e tvornica specifikacija biti koriStena -
vrijednosti IV-a odredene su tvornicom specifikacija. SecureRandom je jedna od tvornica koja
postavlja nasumicne vrijednosti [V-a. Zbog toga §to nije ovisan ni o kojem podatku, nasumi¢ni
odabir znatno povecava sigurnost. Ali zato $to je IV nasumicno generiran, mora biti spremljen u

sigurnu pohranu jer se takoder koristi prilikom dekriptiranja podatka.
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3. PROGRAMSKO RJESENJE ZA KRIPTIRANJE ZASNIVANO NA
LOKACIJI

U proslom poglavlju razmatrana je teorijska pozadina enkripcije zasnovane na lokaciji. U
prakticnom dijelu demonstrirano je kako se lokacijska enkripcija moze implementirati na
principu tajnog (simetri¢nog) kljuca koriste¢i GPS lokaciju mobilnog uredaja kao klju¢ za

kriptiranje i dekriptiranje.
3.1. Specifikacija zahtjeva

Enkripcija zasnovana na lokaciji podrazumijeva kriptiranje i dekriptiranje podataka koriste¢i
geografsku lokaciju uredaja. Mora postojati odredena stopa tolerancije, budu¢i da se to¢nost
alata za dohvacanje lokacije smanjuje sa ve¢om preciznos¢éu. Korisnik mora biti u moguénosti
sam odabrati zeljenu datoteku za kriptiranje. Kriptirane datoteke se spremaju i cuvaju u
posebnom direktoriju sve do dok ih se ne dekriptira. Dekriptiranjem jedne takve datoteke ce
obrisati tu istu datoteku i u tom direktoriju stvoriti dekriptiranu verziju te datoteke. Ostale

specifikacije opisane su u tablici 3.1.

Tab.3.1. Tablica specifikacija aplikacije za kriptiranje

Korisnicki slucaj 1. Korisnik mora mo¢i slobodno se kretati korisnickom particijom.

Korisnicki slucaj 2. Korisnik mora mo¢i odabrati datoteku za kriptiranje.

Korisnicki slucaj 3. Korisnik mora mo¢i odabrati lokaciju za koju ¢e se ta datoteka kriptirati.

Korisnicki slucaj 4. Korisnik moze otvoriti nekriptirane datoteke.

Korisnicki slucaj 5. Korisnik moze slati kriptirane datoteke.

Korisnicki slucaj 6. Korisnik moze pretrazivati datoteku pomoci imena datoteke.

Korisnicki slucaj 7. Korisnik ima moguénost odbijanja dozvole koristenja lokacijskih usluga.

Korisnicki slucaj 8. Korisnik ima moguénost odbijanja dozvole Citanja i stvaranja datoteka u korisnic¢koj particji.

3.2. Opis platforme i tehnologija

Programsko rjeSenje ¢e se napraviti na Android operacijskom sustavu pomocu alata Android
Studio koji se sluzi programskim jezikom Java. Za dohvacéanje lokacije ¢e se koristiti GPS sustav
za navigaciju, a kao poveznica izmedu GPS-a i Android Studija koristit ¢e se klase

LocationManager i LocationListener.
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3.2.1. Android operacijski sustav

Android je operacijski sustav razvijen od strane Android inc., a od 2005. razvijan je od strane
tvrtke Google. Ve¢ je spomenuto da je Android razvijen na Linuksovoj jezgri. Komunikacija
izmedu sklopovlja uredaja i programske podrske je sadrzana u toj jezgri. Na Linuksovu jezgru
nadodaju se razne biblioteke gdje je ART (engl. Android Runtime) jedna od vaznijih. ART
definira kako se odredene naredbe izvrSavaju i prevode u sklopovni jezik kako bi aplikacije bilo
moguce brze pokretati. Java biblioteke su korisStene kao adapter izmedu aplikacije i standardnih
C/C++ biblioteka. Application Framework je set usluga koje sluze kao mjesto u kojem se
aplikacije pokrecu i odrzavaju. Na zavrSnom sloju Android sustava nalaze se aplikacije.
Aplikacije mogu biti nativne Android aplikacije — aplikacije koje su u paketu odredene
implementacije Androida - i aplikacije preuzete od strane korisnika. Cjelokupni prikaz Android
operacijskog sustava prikazan je na dijagramu (S1.3.1). Detaljnije o Android operacijskom

sustavu se moze saznati iz [11].

( . . \
Aplikacije
[ Nativne android aphkacu‘e] [ Korisnicke aplikacije ]
.
4 Aplikacijski okvir

aktivnosti zaslona obavijesti pogleda

[ Menadéer] [ Menadje(] [ Menadéer] [ Sustav ]

Menadzer Menadzer Menadier Davateljl
\ lokacije paketa resursa sadrzaja /
4 Biblioteke O\
[ SQLite I WebKit IOpenGL ES]
Surface Media Android Runtime
[ Fr eeTy"eI Manager IFramewom] (ART)
[ SSL I SGL I libc
( Linuksova jezgra
Zaslonski ] [ Wi-Fi ] Zvuéni ] [ Pogon za ]
pogon pogon pogon povezivanje
Pogon za Upravljanje Upravljanje Upravljanje
K kameru napajanjem procesima memorijom /

S1.3.1. Dijagram organizacije Android operacijskog sustava po uzoru iz [11].

3.2.2. Android Studio

Android Studio je razvojno okruzenje za razvijanje Android mobilnih aplikacija koji koristi Java

programski jezik za definiranje i programiranje tijeka aplikacije, te prosirivi opisni jezik (engl.
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Extensible Markup Language, XML) za definiranje izgleda pojedinog prozora ili elementa.
Prilikom stvaranja novog projekta potrebno je definirati osnovne podatke i za koju verziju
Androida se pravi aplikacija. Nacelno, novije verzije Androida imaju veci izbor paketa i
elemenata za koriStenje, dok ranije verzije podrzavaju veéi broj uredaja. Verzija 4.4. KitKat se
vodi kao najsigurnija verzija za razvijanje zbog njezine stabilnosti i veliki broj korisnika koji

obuhvaca.

3.2.3. Java

Java je objektno orijentirani programski jezik (engl. Object-Oriented Programming Language)
koji je namijenjen za opéu uporabu. To je postignuto tako §to se Java aplikacije prevode u
bytecode. Racunalo koje u sebi posjeduje Java virtualni uredaj (engl. Java Virtual Machine)
moze pokrenuti aplikacije pisane u Javi, neovisno o arhitekturi racunala. Sintaksa je sli¢na

programskim jezicima C i C++, ali posjeduje vecu razinu apstrakcije spram oba jezika.

3.2.4. XML

XML je opisni jezik za definiranje pravila i formi koji su lako ¢itljivi covjeku i uredaju. XML
sam po sebi ne pokre€e nista, ve¢ sluzi za prijenos podataka. U Android Studiju XML se koristi
kako bi se definirale konstante raznih tipova, te kako bi se dizajnirala struktura pojedinog

prozora ili elementa.
3.3. Opis rjeSenja

Kriptografski postupak koji je koriSten u ovom rjesenju je kriptiranje tajnim kljucem. Buducéi da
je to simetricni postupak, kriptiranje i dekriptiranje je dosta sli¢no - jedina je razlika u kojem

smjeru postupak ide. Kao algoritam za kriptiranje korisSten je AES-ov algoritam CBC.

f
1

! 1

) I

1 . — Enrkiptirana
1

1

' 1

S1.3.2. Dijagram tijeka kriptiranja datoteke pomocu lokacije.

Zbog toga §to je korisSten CBC postupak, potrebno je definirati inicijalizacijski vektor - IV. IV je
niz od 16 bajta popunjen nasumicnim brojevima. Enkripcija odabrane datoteke se vrsi tako Sto se

prvo odabere lokacija za koju se zeli kriptirati datoteka. Odabrana lokacija, uz nasumi¢no
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generirani klju¢ - po uzoru na postupke iz [1] i [2] - sluzi za stvaranje kljuca koji ¢e se koristiti u
AES/CBC kriptografskom algoritmu. Definiranjem kljuc¢a, pokrece se postupak kriptiranja
pomocu AES/CBC algoritma. Stvara se datoteka u kojoj se prvo upisuje 16-bajtni IV, a potom se
upisuje Sifrat dobiven prolaskom podataka kroz AES/CBC. Dobivena datoteka sadrzi tekst iz

kojeg se ne moZe ocitati izvorni podatak.

Enkriptirana
datoteka

AES/CBC Datoteka

S1.3.3. Dijagram tijeka dekriptiranja lokacije pomocu lokacije.

Postupak dekriptiranja pokreCe se odabirom kriptirane datoteke. Najprije se iz kriptirane
datoteka iscitava 16-bajtni IV. Potom se dohvaca trenutna GPS lokacija mobilnog uredaja iz koje
se i8¢itava geografska duzina i Sirina kako bi se stvorio kljuc¢ za dekriptiranje. Generirani kljuc
koristi se uz AES/CBC algoritam i ucitani [V za dekriptiranje datoteke. Kao izlaz nastaje izvorna

datoteka.

3.4. Vazni implementacijski detalji

Prije samog koristenja lokacije i datoteka na Android sustavu, moraju se dobiti dozvole od

korisnika. Dozvole koje aplikacija treba navode se u datoteci Manifest.xml.

Dozvola ACCESS LOCATION_FINE omoguéuje dohvacanje precizne lokacije uredaja, dok
dozvole READ EXTERNAL STORAGE i WRITE EXTERNAL STORAGE omogucuju

Citanje, odnosno pisanje (stvaranje) datoteka u korisnickom direktoriju.

<uses-permission android:name="android.permission.ACCESS_FINE_ LOCATION" />
<uses-permission android:name="android.permission.READ EXTERNAL_ STORAGE" />

<uses-permission android:name="android.permission.WRITE_EXTERNAL_ STORAGE" />

S1.3.4. Dozvole za pristup preciznoj lokaciji i rukovanjem datotekama.

3.4.1. Dohvacanje datoteka

Kako bi bilo moguce uopce odabrati datoteku za kriptiranje, korisnik mora biti u mogucnosti

pretraziti Zeljenu datoteku u sustavu datoteka. U tu svrhu je kreirana klasa FileListActivity koja
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nasljeduje klasu ListActivity. Naslijedena klasa ima dodatne funkcionalnosti poput dohvacanja

putanje direktorija kako bi se lakSe mogli definirati adapteri.

Adapteri sluze kao poveznica izmedu podatka i Activitya u kojem ga se zeli prikazati. U ovom
projektu se definira adapter koji ¢e povezati niz naziva datoteka 1 tipa datoteke sa
FileListActivityjem. Na slici 3.5. prikazan je dio koda za postavljanje adaptera. Metoda kao
parametar prima niz naziva datoteka. Stvara se novi niz koji sadrzava uredeni par naziva
datoteke i njenog tipa (datoteka ili direktorij). Kako bi FileListActivity mogao mijenjati izgled,

napravljen je novi adapter FileListAdapter koji uz svaku datoteku stavlja odgovarajucu ikonu.

protected void setupAdapter(List<String> files)
{

List<ArrayList<String>> values = new ArrayList<>();
for (int i = 0; i < files.size(); i++) {
if (new File( Pathname: path + File.separator + files.get(i)).isDirectory()) {
values.add(i, new ArrayList<>(Arrays.asList(files.get(i), "Directory")));
} else {
values.add (i, new ArrayList<>(Arrays.asList(files.get(i), "File")));

FileListAdapter adapter = new FileListAdapter(
ntext: this,
R.layout.list view item,
values

)

setListAdapter (adapter);

Collections.sort(values, new FileComparator());

S1.3.5. Metoda za postavljanje adaptera izmedu zaslona korisnika i niza datoteka u trenutnom

direktoriju.

3.4.2. Dohvacanje trenutne lokacije uredaja

Za komunikaciju sa GPS sustavom, potrebna je poveznica izmedu njega i Android sustava. Za tu
svrhu koriste se klase LocationManager 1 LocationListener po uzoru na “Geo-Encryption Lite”
iz [1]. LocationManager sluzi za postavljanje klase LocationListener koja periodi¢ki prima
trenutacnu lokaciju uredaja od strane GPS sustava. Moguce je postaviti §to ¢e se izvrsiti u
slucaju da se prikljuci ili iskljuci pruzatelj (engl. provider) lokacije i ako se status pruzatelja

promjeni.
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U rjesenju je napravljena klasa CipherLocationListener koja nasljeduje LocationListener i
dodaje joj odredene funkcionalnosti za generiranje kriptografskog kljuc¢a. Moze se dohvatiti
trenutacno spremljena lokacija i pretvoriti je u tip podataka string koji se moZe koristiti za
definiranje kljuca. Za to se koristi posebna adapter klasa LocationFormatter koji moze primiti
objekte klase Location i LatLng. LocationFormatter dohvaca vrijednosti lokacije i zaokruzuje ih
na odabrani broj decimala. Zbog nepreciznosti GPS sustava, geografska Sirina i duzina

zaokruzuju se na tri decimale.

3.4.3. Odabiranje lokacije za enkripciju

Odabir lokacije postiZze se koriStenjem ve¢ gotovog proizvoda Google karte. Prilikom kreiranja
prozora koji sadrzi Google kartu, stvara se pokazivac¢ (engl. marker) pomocu kojeg korisnik
moze odabrati lokaciju. Odabir lokacije se vr$i drag and drop metodom — korisnik pritisne
pokaziva¢ na jednu sekundu, te pomice pokaziva¢ po zaslonu. Svojstvo da se pokaziva¢ moze
premjestati ve¢ je definirano u samoj klasi pokazivaca. Programski kod je potreban za
dohvacanje lokacije nakon §to se pokazivaC pomake. U tu svrhu koristi se
OnMarkerDragListener sucelje koje definira tri metode. Jedna od tih metoda je
onMarkerDragEnd koja se izvr$i nakon Sto je pokazivaC postavljen na kartu. Na slici 3.6.
prikazan je isjecak koda za odabiranje lokacije. Pritiskom na gumb ,,Odaberi* poziva se metoda

onClick koja $alje lokaciju odabranu na Google karti.

1 public void onMarkerDragEnd (Marker marker)
{

LocationFormatter formatter = new LocationFormatter (marker.getPosition());

tvLocation.setText (formatter.getAreaCoordinates());

X public void onClick(View v) {

String coordinates = tvLocation.getText().toString();
Intent intent = new Intent();
intent.putExtra( name: "coordinates", coordinates);

setResult (RESULT_OK, intent);

finish();

S1.3.6. Kod za dohvaéanje lokacije pokazivaca i vracanja dohvacene lokacije pomocu koje ¢e se

odabrana datoteka kriptirati.
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3.5. Prikaz rada rjeSenja

Otvaranjem aplikacije prikazuje se korisnicki direktorij. Odabiranjem direktorija otvara se novi
prozor u kojem je izlistan sadrzaj odabranog direktorija. Pritiskom na Android tipku za vracanje,

zatvorit ¢e se prozor s trenutno prikazivanim direktorijem.

/storage/emulated/0

ﬁencryption
ﬁ Movies

S1.3.7. Pocetni prikazani direktorij

Pretrazivanje direktorija i datoteka je moguce koristeci traku za pretraZivanje na vrhu zaslona.

Upisivanjem rijeci izlistavaju se svi direktoriji i datoteke koje u svom imenu sadrZe trazenu rijec.

=

/storage/emulated/0

fod

Android/data/
com.samsung.safetyinformation

Download/Formule_2011_2012.pdf

Pictures/Walli Artworks/Redwood
forest7172_rectangle.jpg

SL.3.8. Pretrazivanje svih datoteka i direktorija iz trenutacnog direktorija. Izlistavaju se svi

direktoriji i datoteke koje u sebi sadrze ,,for*.
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Odabiranjem datoteke otvara se dijaloski s tri moguée opcije. Odabiranjem Cancel gumba
zatvara se dijaloski prozor. Odabiranjem Open moguée je otvoriti nekriptiranu datoteku u
odgovaraju¢em pregledniku. Odabiranjem FEncrypt gumba, otvara se novi prozor na kojem

korisnik moze odabrati lokaciju kriptiranja.

G

Location-Based Encryption

45.553,18.674
Centar Osobne Moci @

©
ka d.

Encrypt file '

File name: Formule_2011_2012.pdf
Open Cancel Encrypt o 0 4ol Q
@

BIJELIC CO doo Osijek

CHOOSE LOCATION

S1.3.9. Dijaloski prozor (lijevo) za kriptiranje datoteke. Odabiranjem Encrypt otvara se Google

karta (desno) za odabir lokacije.

Odabirom lokacije i kriptiranjem datoteke u korisnickom direktoriju se stvara novi direktorij pod

”»

nazivom “encryption”. U tom direktoriju sadrzane su kriptirane datoteke. Odabirom kriptirane
datoteke otvara se dijaloski prozor za nazivom datoteke i trenutacnom lokacijom. Prozor takoder
sadrzi tri opcije: Cancel za odustajanje od dekriptiranja, Share za slanje datoteke pomoc¢u nekih
od aplikacija za dijeljenje podataka, te Decrypt za pokusaj dekriptiranja datoteke. Za razliku od
enkripcije, prilikom dekriptiranja nije moguce odabrati lokaciju, ve¢ je koriStena trenutacna

lokacija uredaja.
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11:50 Q=

/storage/emulated/0/encryption

Formule_2011_2012.pdf.enc
K| File

Decrypt file

File name: Formule_2011_2012.pdf.enc
Current coordinates: 45.553, 18.674

Share Cancel Decrypt

S1.3.10. ,.encryption‘ direktorij (lijevo) koji sadrzi kriptirane datoteke. Odabiranjem datoteke

otvara se dijaloski prozor (desno) za dekripciju datoteke.

Pritiskom Decrypt opcije, odabrana kriptirana datoteka ¢e se dekriptirati i spremiti u direktoriju
“encryiption”. Razlika izmedu kriptirane 1 obi¢ne datoteke ocituje se u njihovim nastavcima:

kriptirana datoteka ima dodan nastavan “.enc”. U slucaju da je doSlo do greske prilikom

enkripcije, prikazat ¢e se valjana poruka na prozoru.

=] e0 hif

/storage/emulated/0/encryption

Formule_2011_2012.pdf

S1.3.11. Sadrzaj direktorija ,,encryption‘ nakon $to je datoteka dekriptirana.
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LocationManager uriranje lokacij X L Listener
(MenadzZer lokacije) (Slusac lokacije)

=
e
2

Odabrana lokacia

LOxacysxa <
<

c: enkripcija
Odabran direktorij ! I Lokacijska
E ' dekripcija
1 vV
z
ListFileActivity Odabrana datoteka > = MapsActivity
(Lista datoteka) % (Google karta)
=)

Ulazaku 1+ TTTTTTTTTTmTommTmsmosmsseees
aplikaciju

Okvir za odabir
aplikacije

S1.3.12. Cjelokupni prikaz tijeka aplikacije. Pune strelice oznacavaju normalan tijek izvodenja,

dok iscrtane strelice oznacavaju vracanje na pojedinu stavku.

3.6. Testiranje rjesenja

Aplikacija je testirana od strane nekoliko osoba. Svaka osoba je popunila upitnik od osam pitanja
postavljena pomocu Likertove skale koja se moze vidjeti u tablici 3.2. Anketa je podijeljena na
dvije grupe pitanja: Cetiri pitanja koja su vezana uz aplikaciju i Cetiri pitanja koja su vezana uz
koristenje lokacije kao osnova kriptiranja. Svih osam pitanja predstavljeno je u tablici 3.3.
zajedno sa svojim rednim brojem i grupom pitanja kojoj pripadaju. Na svako pitanje je moguce

odabrati samo jedan odgovor iz Likertove skale.

Tab.3.2. Likertova skala sa odgovaraju¢im vrijednostima.

Likertova skala Vrijednost
U potpunosti se ne slazem.
Ne slazem se.
Nemam misljenje.
Slazem se.
U potpunosti se slazem.

D B W] N —

23



Tab.3.3. Osam pitanja postavljenih u anketi podijeljenih u dvije grupe.

Broj
pitanja

Pitanje

1

Lako je odabrati datoteku koju Zelim kriptirati.

Pronalazim datoteke koje Zzelim pomocu trazilice.

Razlika izmedu nekriptiranih i kriptiranih datoteka je jasna.

EENIRVS I )

Tesko mi je odabrati lokaciju za kriptiranje.

Podrucje u kojem se datoteke mogu dekriptirati je preveliko.

Vidim osobnu korist ovakvog nacina zastite.

Vidim opcenitu korist ovakvog nacina zastite.

Lokacija | Aplikacija g
ge
<~

0|J|N|n

Ovako kriptirane podatke je lakSe napasti nego podatke kriptirane pomocu korisnicke Sifre.

Na slici 3.13. nalaze se pitanja i rezultati iz prve skupine pitanja. Korisnici koji su testirali

aplikaciju su zadovolji na¢inom kojim se mogu kretati kroz aplikaciju i traziti Zeljene datoteke,

bilo to ru¢no ili pomocu trazilice. Smatrano je da razlika izmedu enkriptiranih i obi¢nih datoteka

jest vidljiva, iako bi se u buducnosti ta stavka mogla poboljsati koriste¢i dodatna vizualna

pomagala poput mijenjanja boje pozadine kod enkriptiranih datoteka. Najveca raznolikost

misljenja i iskustva dolazi kod odabiranja lokacije. Aplikacija trenutno koristi Google karte API

kako bi se upravljalo pokazivacima, §to znaci da je pokaziva¢ potrebno drzani na jednu sekundu

kako bi ga se mogao pomicati. Iskustvo je ukazalo da je takav nacin relativno tezak za koristenje.

Do problema ponajvise dolazi do pokazivaca markera: ispitanici su tesko mogli precizno

odabrati pokazivaC. Jedan od prijedloga rjeSenja je povecanje veli¢ine markera, dok je drugi

prijedlog dodavanje moguénosti pomicanja pokazivaca pritiskom na kartu.

6 -

5 .

4 -

3 .

2 .

1 -

0 T T T 1
a) Lako je odabrati b) Pronalazim c) Razlika izmedu d) Tesko mi je odabrati
datoteku koju Zelim  datoteke koje Zelim nekrptiranih i lokaciju za kriptiranje

kriptirati pomocu trazilice kriptiranih datoteka
je jasna
B U potpunosti se ne slazem H Ne slazem se Nemam misljenje
Slazem se U potupunosti se slazem

S1.3.13. Graficki prikazi rezultata ankete vezanih uz programsko rjeSenje.
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Druga grupa pitanja i njihovi rezultati nalaze se na Sl. 3.14. Ova grupa pitanja bila je usmjerena
na koristenje lokacije uz enkripciju i stav korisnika prema takvom pristupu. Zbog nepreciznosti
GPS lokacije u ve¢im decimalama, u aplikaciji mora postojati odredena stopa tolerancije.
Trenutacno ta stopa je u granicama od 15 metara — $to znaci da osoba koja kriptira podatak na
jednoj lokaciji, moze isti podatak dekriptirati u krugu od 15 metara. Veéina ispitanika ipak
smatra da ova stopa nije prevelika i da je 15 metara sasvim prihvatljivo podrucje, dok manjina ili
smatra suprotno, ili pak nema narocito misljenje. Vecina korisnika smatra da bi ovakva vrsta
zaStite imala potencijalnu korisnost u osobnom okruzenju, ali da bi se ipak mogla malo
poboljsati. Jedno od rjeSenja, jos predloZeno u [1], jest dodavanja korisnicke lozinke. Tada bi
lokacija sluZzila kao dodatni izvor zastite podataka. Misljenje se pomalo mijenja kod koriStenja
ovakve enkripcije u opée svrhe. Smatrano je kako bi ovakva vrsta zastite bila korisnija u
opcenitim okruzenjima, poput Cuvanja podataka banke, tvornica, i sl., nego u osobnom
okruzenju. Ovaj rezultat je neocekivan, buduci da ustanove imaju javno poznatu adresu, stoga i
lokaciju. Time bi lokacijska enkripcija trebala biti manje korisna u opéim nego u osobnim
svrhama, gdje adresa korisnika naj¢esce nije poznata. Polovica ispitanika ipak smatra da bi
ovakva vrsta enkripcije bila teza za napasti nego koristenje lozinke, dok druga polovica nema
narocCito misljenje ili smatra da je lozinka ipak bolji nacin zastite. Razina sigurnosti lokacijske
enkripcije moze se svesti na osobnu razinu korisnika. Korisnik ¢e najvjerojatnije koristiti
lokaciju njemu poznatu ili onu na kojoj se najviSe nalazi (npr. posao ili kuca). Koristenje
nepoznate lokacije ili lokacije koja nije u njihovoj rutini nije pogodno jer to znaci kako bi se
podatak morao dekriptirati, korisnik mora biti fizicki nazocan na odabranoj lokaciji. Kod lozinke
korisnik ima moguénost odabiranja Sifre koja korisniku nije od osobne vaznosti (ili pak nema
nikakvo znacenje) i odabiranje takve Sifre ne utjeCe na korisnika. Zbog koriStenja osobne

lokacije, lokacijska enkripcija je u nacelu slabija od tekstualne lozinke.
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1

0 T T T
e) Podrucje u kojem se f) Vidim osobnu korist  g) Vidim opéenitu h) Ovako kriptirane

datoteke mogu ovakog nacina zastite  korist ovakog nacina podatke je lakse

dekriptirati je preveliko zastite napasti nego podatke

kriptirane pomoéu
korisnicke Sifre
B U potpunosti se ne slazem B Ne slazem se = Nemam misljenje

Slazem se U potupunosti se slazem

S1.3.14. Graficki prikazi rezultata ankete vezanih uz koristenje lokacije prilikom kriptiranja.



4. ZAKLJUCAK

Sigurnost podatak postaje sve vaznija — razni tipovi kriptografskih sustava omogucuju da se
podaci zastite od neovlastenog Citanja sadrzaja. Danas najkoristeniji kriptosustavi su sustavi s
hibridnim klju¢em koji uvode efikasnost sustava s tajnim klju¢em i sigurnost sustava s javnim
klju¢em. Kao dodatan sloj zastite, moguce je koristiti lokaciju prilikom kriptiranja podataka. Na
taj nacin se odreduje podru¢je u kojem se podatak moze iscitati. Nedostatak toga je potrebna

fizicka nazocnost uredaja ako se Zeli koristiti udaljenija, sigurnija lokacija.

Kako bi se demonstrirao kriptografski sustav koji koristi lokaciju prilikom kriptiranja,
napravljeno je programsko rjeSenje za Android mobilne uredaje. Koriste¢i najsuvremeniji
standard za kriptiranje podataka, AES, i jedan od njegovih algoritama, CBC, aplikacija uspjesno
kriptira datoteke koriste¢i lokaciju kao klju¢ kriptiranja. Medutim, sama lokacija kao kljuc¢
kriptiranja nije dovoljno jaka — korisnik ¢e najvjerojatnije kriptirati podatke u svom osobnom
okruzenju. Napadaci koji znaju samo boraviste korisnika lako mogu neovlasteno preuzeti
podatke. Lokacija bi se stoga trebala koristiti kao dodatan sloj zastite. Uz korisnicki definiranu

Sifru moguce je iskoristiti lokaciju kako bi nastao klju¢ kojeg je tesko probiti.

Sama aplikacija jo§ nudi neke osnovne moguénosti poput dijeljenja kriptiranih datoteka i
otvaranja nekriptiranih datoteka. Aplikacija je testirana na nekoliko korisnika koji su zadovoljni
funkcionalnostima koja pruza. Jedan od moguéih problema je nedovoljna razlika izmedu
nekriptiranih i kriptiranih datoteka. Uvodenjem dodatnih vizualnih pomagala, poput mijenjanja
boje pozadine, moze se postici bolji pregled izmedu nekriptiranih i kriptiranih datoteka. Najvec¢i
problem dolazi kod odabira lokacije: pokaziva¢ za odabir lokacije nije dovoljne veliCine.
Najocitije rjeSenje je povecanje pokazivaca kako bi upravljanje postalo lakse. Dodatno rjeSenje
je pomicanje pokazivaca pritiskom na kartu. KoriStenjem oba predloZena rjeSenja omogucava se
znatno lakse koriStenje i vladanje odabirom lokacije. Postoji potencijalna upotreba ovakvog
nacina zaStite u osobne i opcéenite svrhe, ali donesen je zakljuCak da se lokacija ne bi trebala
sama koristiti prilikom kriptiranja. Lokacija bi trebala biti dodatan sloj zastite, a ne temelj na

kojem se rade kriptografski sustavi.
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SAZETAK

U ovom radu istrazuju se nacini i metode koriStenja lokacije prilikom kriptiranja podataka na
mobilnim uredajima. Opisani su osnovni tipovi kriptiranja podataka, sigurnosni mehanizmi
Android 1 i0S uredaja, te nacin na koji je implementirano kriptiranje u Android uredajima. Cilj
rada je, koriste¢i neke od metoda opisanih u teorijskom dijelu, naciniti Android aplikaciju koja
kriptira datoteke koriste¢i lokaciju. Aplikacija je nacinjena u programskom alatu Android Studio
koristec¢i programski jezik Java i opisni jezik XML. U aplikaciji, korisnik moze odabrati lokaciju
za koju ¢e se datoteka kriptirati. Datoteka je kriptirana AES/CBC algoritmom s nasumi¢nim
inicijalizacijskim vektorom i lokacijom kao klju¢em kriptiranja. Kriptiranu datoteku moguce je
dekriptirati samo kada je Android uredaj na lokaciji odabranoj za kriptiranje. Aplikacija je laka
za koriStenje, iako postoji problem u korisni¢kom iskustvu kod upotrebe odabira lokacije. Smatra
se kako bi lokacija trebala biti dodatak prilikom kriptiranja umjesto da se na lokaciji bazira cijeli

sustav.
Kljucne rijeci: Android, enkripcija, kriptografija, lokacija, sigurnost

LOCATION-BASED ENCRYPTION, ABSTRACT

This thesis explores ways and methods of using location for encrypting data on mobile devices.
Basic types of encryption, security mechanisms in Android and iOS devices, and ways of
encryption implemented on the Android system are described in this paper. The goal is to create
an Android application which uses some of the methods described in theoretical part. The
application is created via the programming tool Android Studio which uses Java programming
language and XML markup language. When a user chooses a file to encrypt, he can choose the
location this file will be encrypted for. The file is encrypted using AES/CBC algorithm with
randomized initialization vector and location as encryption key. The encrypted file is possible to
decrypt only when the Android device is located at the chosen encryption location. The
application is easy to use, although problems with user experience exist while picking encryption
location. It is considered that the location should be used as an extra layer of protection while

encrypting instead of being used as a basis of the whole system.

Key words: Android, encryption, cryptography, location, security,
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