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1. UVOD

Internet objekata jedna je od najsuvremenijih tehnologija danasnjice ¢iji procvat tek dolazi u narednim
godinama. Predstavlja jako Siroko podrucje rada i moze naéi primjenu u gotovo svim aspektima
naSega zivota. Donosi velike promjene u komunikaciji i povezivanju modernoga drustva. Poduzeca
kao znacajan dio tog drustva nastoje se okrenuti takvoj tehnologiji jer ¢e ona imati jako vaznu ulogu
u buduénosti gradova i gospodarstava. Internet objekata postaje tema mnogih istrazivanja te ¢e se
poduzeca diljem svijeta okrenuti realizaciji korisnih projekata. Internet objekata veliku primjenu
nalazi u logistici koja je klju¢na djelatnost svakog poduzeca. Pra¢enjem i1 kontrolom lanca
snabdijevanja u stvarnome vremenu logistic¢ki procesi postaju sve efikasniji. Takoder je i u Republici
Hrvatskoj zadnjih godina poraslo zanimanje za Internet objekata te se polako u njegov razvoj
ukljucuju i domacde tvrtke. Internet objekata kao integracija raznih hardvera i softvera sa sobom donosi
1 potrebu za novim standardima i mreZama. Jedna od pogodnih tehnika je ultra-uskopojasna
modulacija. Kako je cilj prenositi veliki broj podataka u kratkome vremenu na velike udaljenosti,
nastala je i ideja o petoj generaciji mobilne mreze koja je izvrstan izbor za uredaje temeljene na
Internetu objekata. Takve tehnologije i standardi ¢e prosiriti moguénosti Interneta objekata, a njihova
implementacija se pocela provoditi i u Republici Hrvatskoj. Prvi grad koji ¢e uskoro biti pokriven 5G

mreznom jest upravo Osijek.

Rad se sastoji od Sest poglavlja. U drugom poglavlju rada definiran je Internet objekata i njegove
tehnicke karakteristike kao 1 pregled arhitekture mreze. Tre¢im poglavljem je razloZzen pojam logistike
te povezanost logistike s Internetom objekata. Ukazano je na doprinos implementacije Interneta
objekata u logisticke procese razli¢itih gospodarskih djelatnosti te daje primjere njegove uporabe.
Iznesena je usporedba Interneta objekata s tradicionalnom mreZom te je proucena sigurnost koriStenja
Interneta objekata te su opisane njegove prednosti i nedostaci. Cetvrto poglavlje nudi osvrte na
rjeSenja koja koriste ultra-uskopojasnu modulaciju te usporedbu te modulacije s ostalim
tehnologijama koje se koriste pri implementaciji Interneta objekata. Peto poglavlje daje prikaz
primjenjivanja Interneta objekata u Republici Hrvatskoj te govori u uvodenju pete generacije mobilne

mreze.



1.1. Zadatak zavrS$noga rada

Napraviti analizu koriStenja Interneta objekata (engl. Internet of Things - IoT) u podrucju logistike.
Istaknuti prednosti i nedostatke koriStenja. Navesti tehnicke karakteristike i usporediti koriStene
tehnologije te prouciti sigurnost IoT mreza. Napraviti osvrt na rjeSenja koja koriste ultra-uskopojasnu
modulaciju (engl. Ultra Narraowband - UNB) te mogu¢nost integracije i interakcije s ostalim IoT

rjeSenjima.



2. INTERNET OBJEKATA

2.1. Pojam Internet objekata

Prema [1, 2] u danasnjem svijetu je informacija postala najvazniji element u zivotnom i poslovnom
okruzenju covjeka. Njihovo prikupljanje i obrada utje¢u na okruzenje svakog pojedinca te na stalni
razvoj racunalne opreme, tj. hardvera (engl. hardware), programske podrske, tj. softvera (engl.
software), baza podataka, telekomunikacijskih sustava i brojnih procesa za manipuliranje i obradu
podataka te njihovo integriranje. Tako se s vremenom razvila moguénost komuniciranja uredaja
jednih s drugima i/ili s ljudima koja se naziva Internet objekata ili Internet stvari (engl. Internet of
Things, skraceno 10T). IERC (loT European Research Cluster) opisuje loT kao globalnu mrezu
medusobno povezanih pametnih uredaja kojima se ostvaruje njihova medusobna komunikacija kao 1
komunikacija s okolinom. Nakon razmjene prikupljenih podataka reakcije na stanje u okolini

ostvaruju se uz direktnu vezu s ljudima ili bez nje.

Prema [3] Internet objekata se najlakSe definira kao mreza fizickih objekata. Naravno, to nije samo
mreza ra¢unala, nego raznih uredaja razlic¢itih tipova i dimenzija ukljucujuéi vozila, kuéne uredaje,
kamere, igracke, medicinske instrumente uz komunikaciju zivotinja i ljudi. Predstavlja koncept koji
razmatra prisutnost razli¢itih objekata u velikom okruzenju koji komuniciraju i medusobno suraduju
na jedinstven nacin radi postizanja odredenih usluga i zajednickih ciljeva. Internet objekata je nova
revolucija Interneta. Predmeti se medusobno prepoznaju i donose odluke u odnosu na detektiranu
situaciju s ciljem da se povezu u svakom vremenu i na svakom mjestu koriste¢i bilo koju mrezu ili

uslugu.



2.2. Internet objekata kroz povijest

, Kada se bezicnost savrseno primjeni, cijeli svijet ¢e biti pretvoren u 'ogroman
mozak', S§to u stvari i jest, s obzirom na to da su sve stvari Cestice jedne stvarne i
ritmicne cjeline... i instrumenti kroz koje cemo biti u stanju ciniti to, bit e
zadivljujuée jednostavni u usporedbi s nasim danasnjim telefonima. Covjek ¢e moci

nositi jedan u svome dzepu. “ — Nikola Tesla'

Jo§ u davnoj 1926. godini Nikola Tesla predvida koncept bezi¢ne komunikacije i globalno
povezivanje svijeta Sto je dovelo do razmisljanja o sustavu koji je danas poznat pod nazivom Internet
objekata. Ipak, za to je vrijeme sve jedino moglo ostati samo na ideji. Prema [4] godine 1950. Alan
Turing u ¢lanku ,,Computing Machinery and Intelligence* piSe o ucenju strojeva da govore, poput
uc¢enja male djece. O komunikaciji medu strojevima i takvom nacinu prijenosa informacije se
nastavlja raspravljati i u narednim godinama, a znanstvenici utvrduju da ¢e informacijska tehnologija
nastaviti razvoj i prosiriti svoj utjecaj diljem svijeta. Tijekom 70-ih i 80-ih godina proslog stoljeca
razvijaju se TCP/IP (engl. Transmission Control Protocol/Internet Protocol) protokoli, predstavljen
je sustav domena te predlozen World Wide Web. Uz njihov razvoj pojavljuje se prvi loT uredaj 1990.
godine. To je bio toster povezan s racunalom pomocu TCP/IP protokola koji se mogao ukljuciti 1
iskljuciti, a kreirao ga je John Romkey. Devedesete su bile veoma znacajne godine za tehnoloski
razvoj; nastaju prve web stranice, pojavljuje se internet prodaja na Amazonu i eBayu, razvija se
Google. Godina 1999. ima posebnu vaznost jer je tada skovan termin Internet of Things (10T). Naziv
je izmislio Kevin Ashon, izvr$ni direktor Auto-ID centra koji je 1 danas vodec¢a globalna istraZivacka
mreza u podrucju loT-a. Tada se razvija sustav radio-frekvencijske identifikacije (engl. Radio-
frequency identification, skrateno RFID) koji koristi senzore za primanje/slanje signala. Tijekom
2003. 1 2004. godine pojam ,,Internet objekata“ se pojavljuje u medijima i u knjiSkim naslovima, a
prvo izvjesc¢e donosi ITU (International Telecommunications Union) 2005. godine, dok se narednih
godina odrzava i prva konferencija o loT-u u Europskoj uniji. Prema IBSG-u (Cisco Internet Business
Solutions Group), 10T je ,,roden* izmedu 2008. 1 2009. godine kada je broj objekata povezanih na

Internet postao skoro duplo veci od broja ljudi u populaciji Do danas su se razvile brojne platforme,

zvor: L. Boskovi¢, ,,'Internet stvari' stoji na Teslinim patentima®, [online], RTS, Beograd, srpanj 2019., dostupno na:
https.//'www.rts.rs/page/stories/sr/story/711/merila-vremena/3584940/tesline-zasluge-za-internet-stvari. html,

[16.4.2020.]



https://www.rts.rs/page/stories/sr/story/711/merila-vremena/3584940/tesline-zasluge-za-internet-stvari.html

standardi i programi koji omoguéuju razvoj Interneta stvari. IoT privlaci paznju svih velikih tvrtki
poput IBM-a, Ericssona, Ciscoa, Intela, Googlea i drugih. Od Tesline velike ideje 1 nezamislive
realizacije bezi¢ne komunikacije za to vrijeme, neprestanim razvojem informacijske tehnologije, IoT
postepeno postaje nasa sadasnjost i buduc¢nost covjeCanstva. Pregled napredovanja IoT tehnologija

kroz odredene vremenske intervale prikazan je u tablici 2.1.



Tablica 2.1.: IoT tehnologije kroz vrijeme
Izvor: tablica izradena i modificirana prema: V. Vujovi¢, M. Maksimovic, ,, Internet stvari —
tehnicki i ekonomski aspekti primjene “, Infoteh-Jahorina, Vol. 14, str. 660., Sarajevo, ozujak 2015.,
(https.//infoteh.etf.ues.rs.ba/zbornik/2015/radovi/RSS-4/RSS-4-3.pdf)

Tehnologije
arhitekture
Interneta stvari

Komunikacijske
tehnologije

MreZne
tehnologije

Tehnologije
identifikacije

<2010

Specifikacija
arhitekture
Interneta
objekata

Kontekstualni
middleware

Platforme

RFID, Wi-Fi,
UWB,
WiMax,
Bluethoot,
ZigBee,
6LoWPAN

Senzorske
mreze

Razlicite
sheme
Domen
specifi¢ni
identifikatori

ISO, GS1, u-
code, IPv6

2010-2015

Razvoj arhitekture
Interneta objekata

Mreza mreznih
arhitektura

Interoperabilnost
platformi

Cip veoma male
snage, sustav na
¢ipu

Antene na ¢ipu
Mobilnost

Heterogenost

Samosvjesne 1
samoorganizirajuce
mreze

Mreze tolerantne
na kasnjenje

Hibridne mrezne
tehnologije

Transparentnost
senzorske mreze

Jedinstveno okvir
za jedinstvene
identifikatore

Dostupni okvir za
Internet objekata

Jedinstveni
identifikator
resursa (URI)

>2015

Adaptivne, na
kontekstu
bazirane
arhitekture

Kognitivne
arhitekture

Eksperimentalne
arhitekture

Sirok spektar i
protokol svjestan
spektra

Jedinstveni
protokol u
Sirokom spektru

Samouceca,
samoobnavljajuca
mreza

Mreze spoznaje

Upravljanje
identitetima

Semantika

Svijest o
privatnosti

Identifikator
DNK stvari


https://infoteh.etf.ues.rs.ba/zbornik/2015/radovi/RSS-4/RSS-4-3.pdf

2.3. Tehnic¢ke karakteristike

Prema [3, 5] Internet objekata ne predstavlja jedinstvenu tehnologiju nego se odnosi na spoj razlicitih
hardvera i softvera, odnosno predstavlja integraciju informacijskih tehnologija. Primjeri tehnologija
koje omogucavaju rad Interneta objekata su: bezi¢ni i mrezni senzori, 2G/3G/4G, GSM (engl. Global
System for Mobile Communications), GPRS (engl. General Packet Radio Service), RFID, Wi-Fi (engl.
Wireless Fidelity), GPS (engl. Global Positioning System), mikrokontroleri, mikroprocesori itd. Osim
toga, razvijaju se nove tehnologije poput 5G ¢ija ¢e primjena biti osobito vazna za razvoj Interneta

objekata. Glavne karakteristike IoT-a su:

1. Medusobna povezanost: sve moze biti povezano globalnom informacijskom i

komunikacijskom infrastrukturom

2. Usluge povezane stvarima: loT pruza usluge poput zaStite privatnosti i semanticke

dosljednosti izmedu fizickih i pridruzenih virtualnih stvari

3. Heterogenost: uredaji koji koriste IoT su heterogeni jer se temelje na razli¢itim hardverskim
platformama i mrezama komuniciraju¢i s drugim uredajima ili platformama kroz razlicite

mreze

4. Dinamicke promjene: stanje uredaja se dinamicki mijenja, kao 1 lokacija 1 brzina ili broj

uredaja

5. Veliki razmjer: broj uredaja koji ¢e komunicirati medusobno ¢e biti ve¢i od broja uredaja

koji su trenutno spojeni na Internet
6. Sigurnost: ukljucena je sigurnost osobnih podataka i fizicka sigurnost

7. Povezivanje: omogucena je pristupacnost 1 kompatibilnost mreze S$to pruza zajednicko

procesiranje podataka.

Internet objekata koristi razli¢ite protokole i standarde ovisno o vrsti povezivanja (zi¢ne 1 bezi¢ne
mreze), dometu tehnologija 1 vrsti operativnoga sustava. TCP/IP 1 UDP (engl. User Datagram
Protocol) standardni su mrezni protokoli koje koristi IoT tehnologija. Medutim, kako su IoT uredaji
mali, niske energije i napona s minimalnom memorijom, nastala je potreba za razvojem novih
protokola, poput protokola ZigBee koji je dio standarda IEEE 802.15.4 kojim se definira rad bezi¢nih

sustava niske brzine. loT moZe povezivati velik broj uredaja koji se temelje na IPv6 adresnom



prostoru. No, neki uredaji nemaju svoju IP adresu i tada je potrebno koristiti propagator. Propagator
predstavlja uredaj koji ima povezanost sa senzorima te je povezan IP protokolom s ostatkom mreze.
Podatke prikupljene od senzora moze slati u bazu podataka. Takav model prikupljanja podataka

pomocu propagatora se naziva senzornom bezi¢nom mreznom (engl. Wireless Sensor Network).
Najcéesce koristeni IoT protokoli i tehnologije su:

- 6LoWPAN (engl. IPv6 over Low-Power Wireless Personal Area Networks): omogucéuje

komunikaciju uredaja male snage s Internetom.
- ZigBee koji je ve¢ spomenut, a koristi se u industriji

- LiteOS: operativni sustav za bezi¢ne senzorske mreze koji sluzi kao platforma za razvoj

pametnih uredaja

- OneM2M (engl. One Machine to Machine): model je usluge stroj-stroj za povezivanje

uredaja 1 komunikaciju aplikacija kroz razlicite slojeve

- DDS (engl. Data Distribution Service). standard za komunikaciju izmedu uredaja u

stvarnom vremenu

- CoAP (engl. Constrained Application Protocol): protokol koji odreduje rad uredaja s

niskom energijom

- LoRaWAN (eng. Long Range Wide Area Network): protokol za Sirokopojasne mreZe, npr.

za pametne gradove

- 5G: mreZa koja moze pruziti i do 5000 puta visSe kapaciteta od 3G mreze te postize brzinu

prijenosa podataka od 100 Mb/s do 1-2 Gb/s uz minimalna ka$njenja.



2.4. Arhitektura

Prema [6, 7, 8] arhitektura IoT mrezZe se sastoji od viSe razlicitih slojeva. Na slici 2.1 je prikazana

podjela tih slojeva i koje sve tehnologije pripadaju kojemu sloju Interneta objekata.
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Slika 2.1.: Arhitektura Interneta objekata

Izvor: K. S. Patel, S. M. Patel, ,, Internet of Things-10T: Definition, Characteristics, Architecture,
Enabling Technologies, Application & Future Challenges“, Vol. 6, No. 5, str. 6126., International
Journal od Engineering Science and Computing, svibanj 2016., (http://tarjomefa.com/wp-
content/uploads/2018/07/9256-English-TarjomeFa.pdf)

U prvoj grupi tehnologija nalaze se uredaji i senzori. Oni sluZe za primanje podataka i upravljanje
drugim uredajima. To su primjerice kamere, mikrokontroleri, mikroprocesori, senzori svjetlosti,
senzori pozara, senzori za detekciju vlage, temperature, udaljenosti i sli¢nih parametara. Senzorni sloj

je odgovoran za prikupljanje i percepciju temeljnih logistickih informacija pomoc¢u RFID sustava,


http://tarjomefa.com/wp-content/uploads/2018/07/9256-English-TarjomeFa.pdf
http://tarjomefa.com/wp-content/uploads/2018/07/9256-English-TarjomeFa.pdf

bezicne senzorne mreze, GPS-a 1 ostalih inteligentnih terminala. Tu se, dakle, vrsi prikupljanje

podataka, ukljuc¢uju¢i parametre resursa, poziciju i druge informacije.

Sljedeca grupa tehnologija predstavlja mrezni i komunikacijski sloj sustava. Tu se ostvaruje
interoperabilnost razli¢itih uredaja te savladavanje razlika u protokolima. Ovaj sloj pruza metode
vazne za povezivanje i komunikaciju uredaja koji pri tome koriste razli¢ite protokole. Mrezni sloj
realizira $irok raspon medusobno povezanih funkcija. Cine ga Internet, mobilna komunikacijska
mreza 1 privatna logisticka mreza. Mrezni sloj moze oznaciti 1 ispraviti puno osnovnih logistickih
informacija, promijeniti razli¢ite oblike informacija i na posljetku prenositi informacije aplikacijskom

sloju kroz prijenosnu mrezu bez barijera i visoke sigurnosti.

U trecoj grupi, odnosno u sloju usluge i podrske aplikacije, nalaze se podaci o koriStenim uslugama.
Pritom, taj sloj obraduje informacije i $alje obavijesti uslugama i aplikacijama vezanim za resurse i
objekte u upotrebi. Osigurava zastitu privatnih podataka te je odgovoran za slaganje, nadzor i pracenje

akcija.

Aplikacijski sloj vr$i interpretaciju informacija. Primjena Interneta objekata je Siroka tako da
razlikujemo aplikacije ovisno o potrebama trziSta. Softverske aplikacije nadziru, kontroliraju i pruZaju
izvjeSc¢a na osnovu analize podataka. Aplikacijski sloj sadrzi sloj koji podrzava aplikaciju i napravljen
je od centra za upravljanje logistickom mrezom 1 informacijskog logistiCkog mreznog centra,
realizirajuci vodenje podataka i procesiranje. Tu se realizira funkcija Interneta objekata, regulira svaka
veza s Internetom objekata 1 obavljaju se naredbe i efikasne operacije. Informacijski logisticki centri
koriste skladiSta podataka, tj. ratunalstvo u oblaku (engl. Cloud computing) za analizu logistickih
informacija 1 krajnje koriStenje aplikacija. Automatizirana skladista, dinamicka distribucija, pametni
transport postiZzu se pravovremenim nadzorom, kontrolom 1 automatskim izvodenjem operacija u

logistici.
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3. POVEZANOST INTERNETA OBJEKATA S LOGISTIKOM

3.1. Pojam logistike

Danas se moze naci puno razli¢itih formulacija pojma logistike te ne postoji univerzalna definicija
samoga pojma. ,,Sedam pravila“ (engl. Seven Rights) daje laiCki opis logistike [9]: “Osigurati
dostupnost pravoga proizvoda, u pravim koli¢inama, u pravom stanju, na pravom mjestu, u pravo

vrijeme, za pravoga kupca i po pravoj cijeni‘.

Iz [10] Nacionalno vijece za upravljanje logistikom (The Council of Logistics management) je 90-ih
godina prosloga stolje¢a na sljede¢i nacin definiralo logistiku: ,,Logistika je proces planiranja,
primjene i kontrole efikasnoga i efektivnoga toka (i skladiStenja) sirovina i dobara u procesu
proizvodnje, gotovih proizvoda, usluga i s njima povezanih informacija, od mjesta podrijetla do mjesta
potrosnje, i pri tome obuhvacaju i ulazna (engl. inbound), izlazna (engl. outbound), interna i eksterna
kretanja, u cilju prilagodavanja zahtjevima potroSaca“. Ova definicija daje dvije osnovne logisticke
aktivnosti, a to su transport i skladiStenje. Transport govori da se sirovine ili proizvodi moraju kretati
od dobavljaca pa do skladista, a potom do potrosaca, a skladiStenje se odnosi na veli¢inu, izgled i
lokaciju skladista. Logistika, dakle, podrazumijeva planiranje, implementaciju i kontrolu nad

proizvodom.

Prema [11] logistika se odnosi na upotrebu suvremenih informatickih tehnologija i opreme, preuzima
robu od dobavljaca radi to€ne, pravovremene, sigurne, kvalitetne 1 kvantitativne racionalizacije,
nacina servisiranja od vrata do vrata i servisnih procesa. To je upravljanje protokom resursa, izmedu
mjesta podrijetla i odredista kako bi se ispunili neki zahtjevi. Resursi kojima se upravlja u logistici
mogu obuhvacati fizi€ke predmete kao hranu, materijale, opremu, tekucine 1 osoblje, kao 1 apstraktne
predmete poput informacija, Cestica i1 energije. Logistika fizi€kih predmeta obic¢no ukljucuje
integraciju protoka informacija, manipulaciju materijalom, proizvodnju, pakiranje, zalihe, prijenos,
skladiStenje 1 ¢esto sigurnost. Nadalje, slozenost logistike mozZe se modelirati, analizirati, vizualizirati
1 optimirati posebnim softverom za simulaciju. Smanjivanje vremena i upotrebe resursa uobicajeni su
ciljevi. Logistika se pojavljuje s razvojem robnih proizvoda te je logistika drevna tradicionalna

gospodarska djelatnost. Logistika proucava tokove dobara i informacija od dobavljaca preko

......
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materijalima, pruzanje usluge potroSacima, logisticke komunikacije, upravljanje zalihama,

skladiStenjem, prijevozom, lokacijama poduzeca i skladista.

3.1.1. Lanac snabdijevanja

Prema [12] lanac snabdijevanja ili opskrbe se moze definirati kao bilo koja kombinacija procesa,

funkcija, usluga, informacija i kretanja financijskih transakcija u poduzec¢u i izmedu poduzeca.

Prema [10] CLM (Contract Lifecycle Management) lanac snabdijevanja (engl. supply chain) odnosi
se na kompletan proces proizvodnje i prodaje proizvoda pocevsi s radom na neobradenim sirovinama
1 zavrSavajuéi upotrebom gotovih proizvoda od strane krajnjega korisnika. Tako lanac opskrbe
povezuje razliita poduzeca radi razmjene materijala 1 informacija, a poslodavci i1 korisnici
predstavljaju veze u lancu. Supply Chain Management (SCM), odnosno upravljanje lancem
snabdijevanja, podrazumijeva planiranje logistickih aktivnosti kao 1 upravljanje njima, koordinaciju
marketinSkih procesa, prodaju i razvoj samog proizvoda. Na taj nain nastaje integrirana logistika

koja odrzava proces proizvodnje ili davanja usluga. Integracijom se postizu sljedeci efekti:
- bolja informacijska povezanost medu skladiStima
- jasniji pogled svih ¢imbenika koje menadzment treba razmatrati
- brza i pouzdanija realizacija prijevoza
- krace vrijeme realizacije aktivnosti koje rade na ispunjavanju zahtjeva korisnika
- veca kvaliteta usluge, a manji ukupni troskovi
- moguce izvodenje slozenih analiza vaznih za optimiranje poduzeca.

Lanac opskrbe ukljucuje strateske, takticke 1 operativne aktivnosti. Razvojem tehnologije poboljSava
se funkcija lanca snabdijevanja. Komunikacija je naprednija, posebice uz Internet i pojavu elektronske

trgovine i placanja.

Prema [13] kvaliteta lanca opskrbe se prepoznaje kroz dobru povezanost svih subjekata toga lanca i
izvrsitelje akcija Sto znaci da je potrebno razviti koordinaciju svih informacija izmedu dobavljaca,

industrije 1 korisnika.
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Dizajn lanca snabdijevanja je pocetak logistickih procesa, a njegova kvaliteta utjeCe na kvalitetu
pruzene logisticke usluge kao i same reputacije Interneta objekata. OlakSana komunikacija medu
proizvodacima i korisnicima, mogucnost brzih inovacija 1 napredno donoSenje rjeSenja, aspekti su na
koje IoT utjecCe. Inteligentne analize lanca snabdijevanja i izrade logistickih planova uz IoT mogu biti

puno efikasnije.

Prema [14] moze se reci da je loT-om postignuta intelektualizacija lanca snabdijevanja. Primjenom
pametnih uredaja 1 tehnologija poput racunala, ¢ipova i senzora, tradicionalne operacije koje obi¢no
vrsi Covjek, preuzimaju uredaji koji funkcioniranju preko Interneta. IoT omogucava i vizualizaciju
lanca snabdijevanja, primjerice senzornom mrezom koja prati Citave procese u lancu i daje nadzor nad
njima.

Iz [15] sljedivost roba je jedna od najznacajnijih komponenti logistike. Osobito je vazna kada se radi
o proizvodnyji 1 skladiStenju prehrambenih proizvoda. Uzgoj, proizvodnja i slanje robe trebaju biti pod
kontrolom kako bi se izbjegle pogreske u lancu opskrbe. IoT osigurava pracenje robe od proizvodaca

do potroSaca te time omogucuje brze rjeSavanje problema koji se mogu pojaviti u lancu snabdijevanja.

U usporedbi s tradicionalnim lancem snabdijevanja, oni koji koriste Internet objekata puno brze
prenose informacije 1 postizu Zeljenu automatizaciju. Isto tako, prijenos informacija se nekada Sirio
linearno, no uz IoT su svi primatelji i1 poSiljatelji informacija umreZeni, odnosno svi ¢lanovi lanca

opskrbe puno brze mogu dobiti potrebne informacije kako bi mogli provoditi daljnje akcije.

Prema [14] tri najvaznija aspekta kojima upravlja lanac snabdijevanja jesu protok materijala,
informacija 1 kapitala. Interakcija ova tri aspekta gradi poduzece 1 odreduje njegovo djelovanje.

Koristenje Interneta objekata poboljSava efektivnost njihove integracije.

3.1.2. Razvoj i buducénost logistike

Prema [10] na razvoj logistike poduzeca utjecu globalizacija 1 koncentracija privrednih aktivnosti,
internacionalizacija proizvodnje i trgovine, ubrzani razvoj u raznim znanstvenim disciplinama, jaanje

konkurencije, modernizacija prometa i infrastrukture, razvoj logisti¢kih centara itd.

Prema [16] logistika ¢e u buducnosti nastavljati s razvojem uz poboljSanje upravljanja lancem

snabdijevanja, strateSkim planiranjem i implementacijom JIT strategije (Just in time) koja se zasniva
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na smanjenju troSkova proizvodnje i skladiStenja uz najbolje moguce iskoriStavanje sirovina u

najkra¢em mogucéem roku.

Primjernom IoT tehnologija logistika ¢e dozivjeti narocCit napredak kao djelatnost. Nove mogucénosti,
smanjenje troskova, poboljsana kontrola robe i prijevoza samo su neke od pogodnosti koje Internet

objekata moze pruziti logistici.

3.1.3. Veza logistike s Internetom objekata

Prema [11] logistika kao djelatnost je ovisna o kvaliteti distribucijskih mreza i kvaliteti organizacije.
Lanac snabdijevanja mozZze biti izrazito bolje kontroliran uz IoT tehnologiju. Prikupljanje informacija
pomocu senzora omogucava uvid u bitne podatke koje ¢e djelatnici koristiti za daljnje obavljanje
poslova. Internet objekata pruza mogucénost povezivanja logisticke infrastrukture kroz sve dijelove
lanca snabdijevanja stvarajuci funkcionalnu cjelinu. Time se povecava ucinkovitost i1 kvaliteta usluge
proizvodnje. Povezanost sredstava, robe i uredaja uvelike pomaze stvaranju jedinstvenog okruzenja s
automatiziranim funkcijama. Uz IoT se problemi otkrivaju pravovremeno te se mogu pratiti sve
aktivnosti proizvodnje. Kontrola prijevoza, pracenje zaliha i poSiljaka, optimiranje ruta vozila,
automatizirano servisiranje infrastrukturnih elemenata neke su od primjena IoT tehnologije na
podrucju logistike. Osim poboljSanoga proizvodnog procesa, Internet objekata donosi 1 povecanu

zaradu uslijed razli¢itih optimiranja logistickih operacija.
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Tablica 3.1.: Primjeri primjene Interneta objekata u logistici

Izvor: preuzeto i modificirano prema A. Giannopoulos, M. Lacey, H. Lisachuk, A. Ogura,
,,Shipping Smarter: loT Opportunities in Transport and Logistics “, Deloitte University Press, str.
5., 2015., (https://www2.deloitte.com/content/dam/insights/us/articles/iot-in-shipping-

industry/DUP1271 loT Transportation-and-Logistics MASTER.pdf)

Ocitavanje

kapaciteta

Sustavi koji
detektiraju
slobodna mjesta
u skladistima,
lukama,
parkiraliSnim

mjestima i sl.

Planiranje i

izvjeStavanje

Sustavi koji
detektiraju 1
analiziraju
dogadaje poput
prometnih
nesreca unutar
distribucijske
mreze
omogucavajuci
preciznija

vremena dostave

Optimiranje

ruta

Alati za izradu
mape najkrace ili
energetski
ucinkovite rute
za dostavna

vozila

Upravljanje
energetskom

potroSnjom

Alati za
nadgledanje 1
donosenje odluka
0 potrosnji
goriva,
osvjetljenju,
grijanju ili
hladenju voznih
parkova 1

postrojenja

Detektiranje i

rjeSavanje

neispravnosti

Sustavi koji
nadgledaju flotu
kopnenih vozila,
aviona ili
brodova radi
mogucih
nepravilnosti ili
potrebe
odrZavanja
produzujuci
operativno

vrijeme vozila

Danas se u logistici nastoje primjenjivati sve moderniji modeli poslovanja §to znaci pratiti suvremenu
tehnologiju i koristiti njene prednosti. Cloud tehnologija uz naprednu analizu podataka i njihovu
razmjenu te pohranu jako je korisna IoT tehnologija koja ubrzava logisticke procese. RFID, QR

kodovi, GPS i mobilna komunikacija, primjeri su IoT sustava koji nalaze Siroku primjenu u logistici.

Prema [14] jedan od najvaznijih ciljeva logistike je integracija. Upravo to je moguce ostvariti pomocu
Interneta objekata. Kretanje materijala, informacija, roba i novca glavni su elementi opskrbnoga lanca

koje treba kontrolirati.
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Iz [1] optimalno poslovanje podrazumijeva trazenje rjesenja koja daju $to manje troskove. Primjenom
Interneta objekata mogucde je pratiti sve resurse nekoga poduzeca te tako dovesti do ustede istih. Vazan
aspekt poslovanja je i interakcija poduzeca s korisnicima, odnosno potrosa¢ima. Brzo i lako

prikupljanje informacija pomaze i jednoj i drugoj strani kako bi dosle to najefikasnijih rjeSenja.

3.2. Primjena tehnologija Interneta objekata u logistickim procesima

Internet objekata ima velik potencijal za razvoj usluga i aplikacija. Broj moguénosti raste konstantno
te mnoge tek treba istraziti. Najveci broj projekata razvija se u Americi i Europi te su najcesc¢e vezani
za industriju 1 pametne gradove. U nastavku potpoglavlja prikazane su neke od primjena Interneta

objekata u logistici.

3.2.1. Transport i Internet objekata

Prema [17] Internet objekata pruza razne moguénosti za transport koji je vazan logisticki proces.
Vozila s IoT tehnologijom je moguée locirati i pratiti. Kada se govori o prijevozu u logisticke svrhe,
vazno je pratiti parametre poput temperature vozila, vlage u vozilu, svjetlosnih uvjeta i slicno. Osim
toga, pracenje kretanja vozila olakSava i plac¢anje cestarine ili parkiraliSta koje postaje automatizirano.
Prednosti uklju€enja Interneta objekata u transportne sustave su optimirana putanja vozila, $to donosi
smanjenu potroSnju goriva, optimirane rute, efektivno odrzavanje resursa, nabavke i elemenata

dostave, poboljsanje prihoda logistickih poduzeca.

Prema [18] tehnologija transporta robe i ljudi moZe se razvijati unutar projekata poput pametnoga
grada. Pametni grad (engl. Smart city) predstavlja razvijeno podrucje koje pokriva velik broj senzora
u svrhu ocitavanja podataka kojima ¢e se kasnije upravljati kako bi kvaliteta Zivota u gradu bila Sto

bolja.

Iz [19] samo shvacanje 1 izrada ovakvih projekata je slozena jer ukljucuje mnogo ¢imbenika 1 zadataka
koje grad mora ispuniti. Pametni gradovi se razvijaju kako bi se postigla bolja kvaliteta Zivota i veca
povezanost medu gradanima. Osim pametnoga javnog prijevoza, pametni gradovi razvijaju i usluge

pametnoga parkiranja, pametnih zgrada, pametne energije i pametnoga planiranja.

Prema [20] pametni gradovi omogucuju smanjenje ukupnih troskova pruzenih usluga gradanima te

pruzaju fleksibilnost i ekonomicne reakcije na promjene. Logistika pametnih gradova i transporta u
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njima se razvija na modelu racunalstva u oblaku. Mobilni uredaji i senzori u gradovima se povezuju i

Salju podatke na cloud. Podaci se tako mogu analizirati §to pospjesuje upravljanje gradom.

Prema [6, 21] tehnologija pametnoga grada se nastoji uvesti i u Republiku Hrvatsku. Prvi grad koji je
poprimio znacajke takvoga grada jest Dubrovnik, a voditelj projekta je tvrtka Hrvatski Telekom.
Projekt pametnoga parkinga je ukljucivao nadzor parkirnih mjesta uz pomo¢ senzora koji su
ugradivani u tlo. Time se mogu izbrojati vozila na parkirali§tu, rampama, u garazama te voditi

evidenciju ulazaka u parkiralista.

Iz [6] kontrola transporta se vr$i pomoc¢u Cloud nadzora vozila. To je tehnologija koja upravlja voznim
parkovima nadziru¢i vozila odredenoga poduzeca i aktivnost zaposlenika. Tehnologija se ugraduje u
vozilo, a nadzor je moguce vrsiti s bilo kojega uredaja povezanog na Internet. Pomo¢u GPS-a se
odreduje lokacija vozila, a putem GPRS veze se uspostavlja veza s internet aplikacijom. Korisnici
cloud nadzora vozila mogu dobiti izvjeStaje o voznji 1 troSkovima, izradivati putne naloge i pratiti

vozila kad god su povezani s internetom.

Prema [22] najvaznija prednost koju IoT donosi za transport je pra¢enje informacija u stvarnom
vremenu (engl. real-time tracking). Poduzeca u svakom trenutku mogu nadzirati svoja vozila §to
dozvoljava brze reakcije u slucaju potrebe za promjenom rute ili izbjegavanja kasnjenja. Analizom

primljenih podataka logisticki procesi mogu biti pravovremeno obavljeni.

Prema [23] IoT tehnologije koje se danas primjenjuju za pracenje transporta jesu RFID, GPS 1 OBD
(engl. Onboard diagnostics). RFID kontrolira 1 prati proizvode, dok GPS omogucuje pracenje ruta u
stvarnom vremenu. OBD prikuplja informacije vezane za odrzavanje vozila i uvjete tijekom voznje.
Podaci se prikupljaju senzorima koji se nalaze na vozilima i pohranjuju na cloud. Na vozacev mobilni
telefon se Salju povratne informacije 1 upute preko odredene IoT aplikacije. Takav na¢in rada pomaze

poduzecima automatizirati tijek logisti¢kih procesa i planiranje transporta.

Prema [24] buduénost lanca snabdijevanja lezi u IoT-u jer njegovim se koriStenjem nadzire cijela
proizvodnja i transport proizvoda. Osim pozitivnog utjecaja na logistiku, IoT donosi i dobrobiti
ekoloskom sustavu. Optimirani transport i pohrana resursa omogucuju efikasno iskoriStavanje 1
reduciranje Stetnih posljedica, na primjer velike emisije ugljicnoga dioksida koja nastaje pri

nepotrebnom koristenju veceg broja transportnih vozila.
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3.2.2. Skladistenje i Internet objekata

Prema [ 19] Internet objekata je sve vazniji za razvoj industrije koja postaje povezana (engl. Connected
Industry). Povezana industrija obuhvaca najve¢i dio primjene Interneta objekata te se naziva i
Cetvrtom industrijskom revolucijom. Povezivanje stvarnoga i virtualnoga svijeta proizvodnje
omogucava povezivanje strojeva i proizvoda ukljucenih u poslovni proces te povecava sigurnost i

produktivnost radnika.

Prema [25] za industriju je vazan proces skladiStenja koje igra veliku ulogu u logistici. Primjena
Interneta objekata je pronasla mjesto u skladiStima koriste¢i RFID tehnologiju. UmrezZene fizicke
komponente olakSavaju vodenje skladiSta. Tradicionalni sustavi zahtijevaju ljudske resurse za
izvodene razlicitih akcija, dok pametna skladista trebaju radnike jedino za kontrolu procesa. loT osim
razvrstavanja zaliha nudi pracenje narudzbi, izdrzljivosti proizvoda, temperature, vlaznosti zraka i

mnogih drugih parametara koji mogu utjecati na stanje proizvoda.

Prema [26] moderni sustavi upravljanja skladistima (engl. Warehouse Management System, skraéeno
WMS) zahtijevaju automatsku identifikaciju. Upravljanje skladistima pomoc¢u IoT tehnologije

dozvoljava prac¢enje promjene podataka i skladiSne aktivnosti te identifikaciju odredenih objekata.

Prema [27] RFID nudi bolji nadzor nad zalihama tako da se to¢no zna koliko koje robe ima i u kojem
mjestu. Kontrola posiljke i nadopunjavanja robe smanjuje moguénost ljudske pogreske. Optimiranjem

logistike skladiSta osigurava se da potrebna roba dode do pravih korisnika u pravo vrijeme.

Iz [28] prednosti koje IoT tehnologija donosi za skladiStenje jesu pametno upravljanje robom i
precizna kontrola robe u realnom vremenu, detekcija problema 1 nepravilnosti, vidljivost svih procesa,
radnika 1 imovine, vec¢a ucinkovitost i1 sigurnost radnika, pracenje stanja robe poput temperature ili
vlage. Podaci prikupljeni senzorima mogu se iskoristiti za analizu stanja u skladiStu te tako
pravovremeno utjecati na odrzavanje opreme i njeno optimalno koriStenje. [oT omogucuje digitalno
zapisivanje podataka o oSteCenosti robe ili o njenoj lokaciji. Time se smanjuje mogucénost ljudske

pogreske Sto smanjuje troskove skladistenja.

Implementacijom IoT-a moguce je ostvariti komunikaciju s proizvodima na zalihama. Senzori uz
odgovarajuci softver prikupljaju bitne informacije o proizvodima i Salju signale WMS sustavima u

kojima se prati stanje zaliha.
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Osim povezivanja uredaja, [oT pruza i povezivanje radne snage. Tako se povecava sigurnost
zaposlenika. Ugradeni senzori i kamere na viliCarima mogu pomo¢i vozaima u ostvarivanju
medusobne komunikacije i skeniranja prostora ¢ime se smanjuje moguc¢nost sudaranja. Problem moze
biti 1 nepravilno rukovanje paletama ukoliko njihova tezina nije dobro rasporedena. loT omogucava
detekciju takvih problema i1 obavjestava zaposlenike putem aplikacije kako bi sigurno mogli obaviti
odredeni posao. Takoder je moguce pratiti zdravlje zaposlenika mjerenjem potrosnje kalorija, pulsa i
aktivnosti. Uredaji poput pametnih satova ili pametnih narukvica obavjestavaju radnike o njihovim

tjelesnim promjenama te tako sprje¢avaju moguce ozlijede.

3.2.3. Pametna energija

Prema [29] pametna energija (engl. Smart energy) obraduje projekte vezano za obnovljive izvore
energije 1 potroSnju energije. Kako svako poduzeée koristi nekakav oblik energije, tako
napredovanjem ove tehnologije dolazi i do napretka u svim gospodarskim granama. Uz pracenje
potro$nje 1 pronalazak novih izvora energije omogucena je usteda resursa i veca u¢inkovitost uporabe
istih. [19] Sve su ve¢i zahtjevi za elektricnom energijom dok infrastrukturna mreZa zastarijeva. Raste
potreba za snaznom, ali i jeftinom komunikacijskom infrastrukturom koja ¢e pravovremeno
razmjenjivati informacije i podrzavati arhitekturu koja omogucava efektivnu uporabu energije.
Internet objekta omogucuje izgradnju takve infrastrukture jer moZze pruziti kontrolu nad velikim
brojem uredaja i1 stvoriti pametne mreze (engl. Smart grid). Kako IoT tehnologija prima podatke o

potros$nji energije, tako je moguce napraviti pretpostavke o ekonomi¢nom modelu potrosnje.

3.3. Primjeri projekata u svijetu

Prema [30] u svijetu postoji puno poduzeca koja rade na IoT tehnologijama. Jedna od takvih je Vates
¢iji su projekti vezani za definiranje kompatibilnoga hardvera i prototipe esencijalne za prevenciju
greSaka. Ukljucuje razlicite timove za razvoj kao $to su IoT inzenjeri, inZenjeri robotike i strojnoga

ucenja (engl. Machine learing), Big Data i real-time analytic inzenjere.

ScienceSoft je jedna od vodec¢ih IoT tvrtki koja pomaze razvoju industrije, zdravstva, transporta,
telekomunikacije i raznih domena pomocu IoT aplikacija. Analiza podataka i c/loud platforme primjeri

su njihovih projekata.
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Tvrtka Oxagile bavi se tehnologijom umjetne inteligencije, tehnologijom kiberneticke sigurnosti
(engl. cybersecurity technology) 1 ostalima na podru¢ju automobilske industrije, zdravstva,

proizvodnje, javne sigurnosti i trgovine.

Prema [28] Swisslog je Svicarska tvrtka koja nudi proizvode za pametno pracenje transporta i
skladistenja. Proizvod SmartLIFT se temelji da pracenju lokacije u stvarnom vremenu. Koristi Big
Dana tehnologiju za pohranu velike koli¢ine podataka. Senzor i GPS tehnologija pruzaju informacije
o to¢nim lokacijama roba ili vilicara. Radnici koji upravljaju skladiStem na raCunima ili mobilnim
telefonima mogu pratiti kretanja svih vilicara u skladistu. Pra¢enjem njihove brzine, smjera i lokacije
detektiraju se nepravilnosti i pravovremeno otklanjaju problemi. Rezultat implementacije SmartLIFT-
a jesu smanjeni troskovi skladiStenja, veca produktivnost i u¢inkovitost te povecana sigurnost zaliha

1 zaposlenika.

Poduze¢e OHL (Ozburn Hessey Logistics) u SAD-u okrenulo se ugradnji pametnih sustava u
energetskoj potros$nji skladiSta. Postavljanjem senzora u samu infrastrukturu skladiSta i njihovim
povezivanje moguce je regulirati razinu osvjetljenja, ventilacije i grijanja. Analizom prikupljenih

podataka omogucena je kontrola potrosnje energije.

Jo§ jedan primjer primjene IoT tehnologije u logisti¢kim procesima je projekt smartPORT koji je u
nadleZznosti Lucke uprave Hamburg. Partneri projekta su njemacka IT tvrtka SAP, Deutche Telekom
1 autoklub ADAC (njem. Allgemeiner Deutscher Automobil-Club). Cilj projekta je povecati
propusnost luke, povezati sve sudionike u prometu i logistici, smanjiti emisiju ugljicnoga dioksida te
izgraditi pametnu rasvjetu prometnica. Implementacijom Interneta objekata moguce je mjeriti
aktivnosti unutar 1 u okolini luke te pratiti parametre kao Sto su temperatura, vlaga, smjer vjetra,
zagadenost zraka, razina vode 1 sli¢no. Upravljanje tokovima robe, eliminacija zagadenja, nadgledanje
svih luckih aktivnosti pospjesiti ¢e produktivnost luke i unaprijediti transport. UmreZeni brodovi,
osoblje, mostovi i drugi lucki elementi komuniciraju pomoc¢u cloud-a i aplikacije za mobilne uredaje
u realnom vremenu. Zahvaljujuéi IoT tehnologiji vozaci u luci ¢e biti bolje informirani o svim
operacijama i parametrima u okoliSu. Tako se smanjuju ¢ekanja, poboljSavaju rute, povecava brzina

protoka vozila i tereta 1 digitalizira pregled prometa u luci.

Prema [31] najuspjesnija poduzeca u 2020. godini koja rade na implementaciji loT sustava u logisticke
svrhe su: Globe Tracker, Sensolus, MOST, KeepTruckin, Traxenes, Scandit, Evertracker, Samsara,

Alleantia 1 Nexxiot. GlobeTracker je dansko poduzece koje primjenjuje IoT za nadziranje lanaca

20



opskrbe ukljucujuéi pracenje temperature, uskladenosti i vidljivosti lanca. Bezi¢nim senzorima
omogucuju nadzor robe i paleta u skladi§tima u stvarnom vremenu. Na slicnoj tehnologiji radi 1
belgijska tvrtka Sensolus, dok primjerice Svedska tvrtka MOST razvija rjeSenja vezana za nadzor i
kontrolu transporta. I ostala navedena poduze¢a nude proizvode temeljene na IoT tehnologiji koji ¢e
pruziti bolju kontrolu lanca opskrbe i poboljsati akcije unutar logistickih procesa, a nalaze se diljem

svijeta, u Svicarskoj, Italiji, Njemackoj, Francuskoj i SAD-u,

3.4. Prednostii nedostaci Interneta objekata

Prema [32] Internet objekata, kao jedna on najnaprednijih tehnologija danasnjice, donosi veliki
napredak u raznim aspektima zivota. Ideje koje su do prije nekoliko godina izgledale samo kao bujna
masta, radom 1 zalaganjem stru¢njaka postaju dio stvarnosti. Ipak, svaka nova tehnologija izaziva

skepti¢nost te je vazno sagledati sve strane price koju donosi IoT.

3.4.1. Prednosti koje daje Internet objekata

Iz [32] Internet objekata se sve viSe razvija i nastoji uvesti u §to vise poduzeca, odnosno pruziti §to
ve¢em broju korisnika. Jedna od najvaznijih prednosti [oT tehnologije jesu mali troSkovi. IoT sustavi
rade tako da Stede energiju uz male troSkove S§to je jako korisno ljudima u njihovoj svakodnevnoj
rutini. Komunikacija medu uredajima 1 prijenos podataka su vrlo efikasni i1 ¢ine IoT sustave

isplativima.

VaZna prednost je 1 poboljSano upravljanje informacijama. Danas su informacije najvazniji resurs
kojim ljudi mogu raspolagati. S vecim brojem informacija se moZe o€ekivati donosenje boljih odluka.

Prijenos velikog broja podataka je jedna od najbitnijih karakteristika Interneta objekata.

Prijenosom informacija dolazi do razvoja komunikacije koja je jo$ jedna od prednosti koriStenja IoT
tehnologije. IoT omogucava komunikaciju medu strojevima i zahvaljuju¢i tome mogu ostati povezani

uz totalnu transparentnost 1 odlicnu kvalitetu.

Nadalje, bitne prednosti su automatizacija i kontrola. Bezi¢na infrastruktura 1 nacin kontrole uredaja
donosi veliku koli¢inu automatizacije posla. Komunikacija uredaja bez ljudske intervencije vodi do

brzih i pogodnih rjesenja.
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Klju¢ uspjeha bilo kakvoga oblika poslovanja jest upravo produktivnost te je zato povecana
produktivnost veoma vazna prednost koja nastaje primjenom Interneta objekata. IoT pospjeSuje

ucinkovitost 1 otklanja probleme dok organizirano povecava produktivnost rada.

3.4.2. Problemi koji nastaju uz Internet objekata

Prema [32] IoT sustavi ne rade uvijek idealno. Sa svakim projektom dolaze i problemi koje je potrebno
savladati. Jedan od njih jest velika tehnoloSka ovisnost. U danasnjem svijetu tesko je izbje¢i ovisnost
o tehnologiji. Ona utjece na veliki dio zivota svakoga pojedinca, osobito kod mladih generacija. Uz
Internet objekata ta ,,ovisnost moze postati samo jo$ veca jer se svaki zahtjev oslanja na rad
aplikacija. Potpuno oslanjanje na tehnologiju moze dovesti do problema kada dode do rusenja sustava

ili nailaska na infrastrukturne probleme sustava.

Drugi nedostatak Interneta objekata je gubitak sigurnosti na privatnosti. Kako IoT sustavi ukljuc¢uju
puno raznih uredaja i tehnologija, sve viSe poduzeca moze nadzirati njihov rad, a to dovodi u pitanje
sigurnost 1 privatnost podataka. Svaki podatak dostupan na Internetu moze biti dostupan i hakerima

pa je tako skoro nemoguce odrzavati potpunu povjerljivost.

Primjenom IoT tehnologije moZe do¢i do manjih izgleda za zaposljavanje. lako je automatizacija rada
velika prednost, ona sa sobom nosi manju potrebu rada djelatnika. Time se smanjuju zahtjevi za

ljudskim resursima $to dovodi do nezaposlenosti u drustvu.

Iako se IoT-om nastoji pojednostaviti zivot njegovih korisnika, problem koji dolazi uz njegovu
implementaciju jest kompleksnost. IoT sustavi su veoma slozeni 1 za izvedbu nekoga projekta
potrebno je uloziti mnogo znanja i truda. To sa sobom donosi mogucnost pojave velikog broja

pogresaka.
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3.5. Internet objekata u usporedbi s tradicionalnom mreZom

Prema [33] tradicionalne mreze nisu dizajnirane za IoT sustave. Najveca razlika izmedu
tradicionalnog Interneta i Interneta objekata je identitet stvaranja sadrzaja Sto je prikazano u tablici

3.2.

Tablica 3.2.: Usporedba znacajki tradicionalne mreze i IoT-a
Izvor: tablica izradena i modificirana prema: O. Etzion, ,,Differences between the IoT and
Traditional Internet, [online], RTInsights, ozujak 2015., dostupno na:
https.//www.rtinsights.com/differences-between-the-iot-and-traditional-internet/,
[pristup:12.6.2020.]

Tradicionalni Internet Internet objekata

Tko kreira sadrzaj? Ljudi Strojevi

) Slanjem informacija 1
Kako se sadrzaj koristi? Na zahtjev o 3
okidanjem akcija

Kako je sadrzaj Koristenje eksplicitno Kroz eksplicitno definirane

kombiniran? definiranih veza operatore

> ) o Akcija i pravovremena
S e BT ee - Odgovori na pitanja . .
informacija

Kreiranje sadrzaja (HTML) 1
SO PGB R 91 njegovo konzumiranje Vecinom kreiranje sadrzaja

(trazilice)

Koristenje tradicionalnoga Interneta se bazira na postavljanju zahtjeva ili pitanja, trazenja ili slanja
zahtjeva za web usluge kako bismo koristili sadrzaj. Sto se ti¢e Interneta stvari, sadrZaj se obi¢no

koristi poput obavijesti i pokretanja akcije kada je detektirana situacija od interesa.
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Internetska konekcija prolazi kroz fizicke veze izmedu web stranica. Za IoT postoji kombinacija
podataka trazenih za detektiranu situaciju. To se manifestira kombiniranjem podataka u obliku

uzoraka temeljenog na kontekstu gdje jedna vrsta podataka odreduje kontekst, a druga uzorak.

Za loT je karakteristicno da daje pravovremene akcije ili obavijesti temeljene na detektiranim

situacijama, dok tradicionalni Internet zahtijeva pretrazivanje i postavljanje pitanja.

Tradicionalni Internet koristi standarde u raznim podrucjima i trazilice koje mogu komunicirati
pomocu prirodnih jezika. Dakle, bilo tko moze koristiti Internet bez posebnih tehnickih vjestina. Za
implementaciju IoT sustava, potrebno je imati odredena znanja, to jest kvalificirane programere koji

¢e raditi na tome.

3.6. Sigurnost Interneta objekata

Prema [34] Internet objekata pruza brojne pogodnosti i ima potencijala da promijeni osnovne nacine
interakcije medu svojim korisnicima. Velik broj IoT usluga ¢e zadirati u privatna podrucja korisnika,
poput kuéa i automobila. Stoga, postavlja se pitanje koliko su IoT sustavi sigurni glede privatnosti
korisnika. ViSe umreZenih uredaja znaci 1 viSe uredaja koje treba zastititi, odnosno vise prilika za

napad na sigurnost i zloupotrebu podataka.

Iz [35] istrazivanja koja je proveo Avast® su otkrila da su IoT sustavi slabo za§ti¢eni. Naime, kada je
jedan od uredaja ranjive sigurnosti, hakeri mu lako mogu pristupiti, a nakon toga imaju pristup cijeloj
mrezi i tako svim ostalim uredajima spojenim na Internet. Prema Avastu printeri su najslabije tocke u
mreZi 1 to uglavnom zbog slabih lozinki koje je lako probiti. Takoder, ¢esta je pojava uredaja sa slabom
enkripcijom te uz jednostavne lozinke, rizik od napada postaje sve vec¢i. Naravno, to ne ¢ini loT
sustave sumnjivima ili loSima. Da bi se izbjegli rizici 1 prijetnje, potrebno je osvijestiti korisnike o
funkcioniranju Interneta objekata. Najbitnija mjera zaStite jest dobra lozinka koja bi se trebala
mijenjati u regularnim intervalima radi vece sigurnosti. Drugi problem mogu biti zastarjele verzije
programa. Ugradeni programi nekih uredaja, tj. firmveri (engl. firmware) imaju redovna azuriranja

koja pruzaju poboljSanu funkcionalnost i vecu razinu zastite. No, za neke uredaje je potrebno ru¢no

2 Avast je ¢eka multinacionalna cybersecurity tvrtka koja istraZuje i razvija sigurnosne softvere, strojno uéenje i
umjetnu inteligenciju. Osnovali su je Pavel Baudi$ i Eduard Kucera 1988. godine.
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aktivirati azuriranje. Dobra je ideja izraditi bazu podataka svih uredaja u odredenom IoT sustavu te

podsjetnike za provjeru i azuriranje lozinki.

Prema [36] stru¢njaci za sigurnost [oT sustava rade na rjeSenjima koja ¢e pruziti bolju zastitu korisnika
1 njihovih podataka. Postoji nekoliko ideja na kojima je potrebno raditi. Dobra praksa bi bila da uz
svaki IoT uredaj dolaze i jasna objasnjenja vezana za stvaranje podataka, njihov prijenos, mjesto i
razdoblje pohrane. Osim toga, vazno je imati 1 objaSnjenje o kriptiranju podataka, nacinu kriptiranja
te o tome tko moze pristupiti tim podacima i kriptiranim kljucevima. Obratiti paznju treba i na
proizvodace IoT uredaja jer bi oni trebali posjedovati dostupnu listu s podacima koji se skupljaju,
analiziraju ili preprodaju. Takoder, treba postojati javno dostupna lista onih kojima su podaci
preprodani. Kada se radi o korisnicima, potrebno je omoguciti im uvid u podatke koji se ¢uvaju te
brisanje podataka ukoliko se odluce za to. Dobra ideja je 1 stvaranje automatske nadogradnje u slucaju

pojave greSaka ili ranjivosti kako bi se mogle ispraviti pravovremeno.

Prema [37] primjer napada na IoT uredaj je preuzimanje kontrole nad vozilom tijekom voznje.
Automobilske industrije ulazu puno u sigurnost svojih proizvoda, no testiranja su pokazala postojanje
ranjivosti u brojnim senzorima. Aktiviranje ko¢nice, upravljanje vozilom i druge kontrole su neki od

primjera ranjivosti nadenih kod istrazivanja na elektri¢cnom automobilu marke Tesla.

Ranjivost, koja predstavlja slabost u sustavu, dizajnu 1 implementaciji, moZe se podijeliti na nekoliko

kategorija [5]:
1. Ranjivosti okoline i infrastrukture

Odnosi se na probleme koji nastaju pri nestabilnim sustavima napajanja elektricnom
energijom. Gradevine nekada nisu dovoljno zasti¢ene, a u postrojbama se ne vodi adekvatna

kontrola prostorija i pristupa istim.
2. Ranjivosti hardvera

Ukoliko se raunalna oprema ne odrZava redovno, moze do¢i do raznih kvarova. Posebno
je potrebno paziti na temperaturne varijacije. Tako dolazi do gubitka kontrole vezane za

promjene konfiguracije te neodgovarajuceg odrzavanja medija za pohranu.

3. Ranjivosti softvera
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Jednako kao i hardver, softver moze biti ranjiv ukoliko se razvijaju kompleksna korisnicka

sucelja te ako nedostaju revizija i mehanizmi autorizacije.
Ranjivosti komunikacije

Komunikacijski kanali 1 javne mreZze mogu biti nezasti¢eni, a time su nezasticene osjetljive

informacije koje se salju ili primaju.
Ranjivosti ljudi

Korisnici mogu biti nedovoljno educirani o sigurnosti. Nekada ne postoje metode provjere

rada vanjskoga osoblja te nedostaju mehanizmi nadzora.

Prema [5, 38, 39, 40, 41] americka organizacija OWASP (engl. Open Web Application Security

Project) bavi se metodologijom, dokumentacijom, alatima i tehnologijama na podruc¢ju sigurnosti web

vvvvv

aplikacija. Zadnja lista je dana 2018. godine te ona sadrzi sljedece podatke:

1.

Slabe, lako pogodive ili tvrdo kodirane lozinke

Koristenje lako pogodivih, javno dostupnih i nepromijenjenih lozinki omogucéava neovlasteni
pristup sustavima. To je moguée metodom sirove snage (engl. Brute force) ili instaliranjem

virusa ,,zadnjih vrata“ (engl. Backdoor) unutar firmvera.
Nesigurne mrezne usluge

Nesigurne mreZne usluge ¢esto su nepotrebne te mogu ugroziti povjerljivost, integritet 1
dostupnost podataka, osobito ako je uredaj izloZen internetu. Takoder, mogu omoguciti

neovlasteno daljinsko upravljanje.

. Nesigurna sucelja ekosustava

Problemi poput manjka provjere autenti¢nosti, slabe ili nepostojece enkripcije te nedostatka
filtriranja ulaza i izlaza mogu nastati zbog uporabe nesigurnih aplikacijsko programskih
sucelja (engl. Application Programming Interface, skraeno API), nesigurnog racunalstva na
oblaku ili nesigurnih web ili mobilnih sucelja koji omogu¢avaju kompromis uredaja ili

njegovih povezanih komponenti.
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Nedostatak sigurnog mehanizma za azuriranje

Nedostatak sigurnosnog mehanizma za azuriranje onemogucava provjeru valjanosti firmvera
1 provedbu enkripcije u tranzitu. Zbog toga nastaju problemi nedostatka sigurne isporuke i

obavijesti o zbivanjima nastalim tijekom aZuriranja.
Upotreba nesigurnih ili zastarjelih komponenti

Nesiguran i zastarjeli softver moze ugroziti rad uredaja. Primjeri lo$ih navika su nesigurna
prilagodba platformi operacijskoga sustava i koriStenje softvera ili hardvera trece strane iz

nekoga ugrozenog lanca snabdijevanja.
Nedovoljna zastita privatnosti

Korisnici ¢esto ne obracaju dovoljno paznje na zastitu svoje privatnosti te stoga njihovi

osobni podaci mogu biti iskoriSteni nepropisno ili koristeni bez odobrenja.
Nesigurni prijenos i pohrana podataka

Nesigurni prijenos i pohrana podataka nastaju zbog nedostatka enkripcije i kontrole pristupa
podacima, a takvi problemi se mogu javiti tijekom mirovanja, prijenosa i za vrijeme obrade

podataka.
Nedostatak upravljanja uredajima

Nedostatak upravljanja uredajima moZe nastati zbog nerazvijene sigurnosne podrske pri
proizvodnji uredaja Sto donosi probleme upravljanja imovinom i aZuriranjima te kontrole

sustava i sigurne razgradnje.
Nesigurne zadane postavke

Problemi funkcioniranja i sigurnosti uredaja ili sustava nastaju kada isti nemaju sigurno
zadane postavke ili moguénost zaStite ograniCavanjem operatora od mijenjanja

konfiguracijskih postavki.

10. Nedostatak fizickog otvrdnjavanja

Pristup osjetljivim informacijama koje se mogu iskoristiti za napad i1 preuzimanje kontrole

na uredaj glavni je problem nedostatka mjera fizi¢kog otvrdnjavanja.
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Prema [42] osim napada od strane ¢ovjeka, IoT sustavi su izlozeni i prijetnjama iz okoline i prirodnim
nepogodama. Tehnika kojom hakeri dobivaju neovlasteni pristup uredaju ili mrezi naziva se vektor
napada (engl. Attack Vector). U tablici 3.3. navedeni su moguci vektori napada i vrste napada na IoT

sustave.

Tablica 3.3.: Vektori napada i vrste napada na loT sustave

Izvor: tablica izradena i modificirana prema: Continuousdev, ,, Napad vekotra“, [online], 2020.,
dostupno na: https.//hr.continuousdev.com/15793-attack-vector-5070, [pristup: 30.5.2020.]

- Uskraéivanje i distribuirano
uskrac¢ivanje usluge (DoS i
DDoS)

MreZno temeljeni

- Man-In-The-Middle

- Presretanje i krada zaporki

- LaZne beziCne pristupne tocke

- Cross-site scripting

- SOL Injection

- DNS Hijacking

Web vektori

- Cross-site request forgery
- Virusi
Umetanje malicioznog koda - Crvi
- Buffer Overflow
- Phishing
Socijalni inZenjering - Prikupljanje informacija
- LaZno predstavljanje i obmana
- Gubitak ili krada opreme,
racunala, medija za pohranu

Fizicki napad podataka

- Instalacija zlonamjernog koda na

fizicke uredaje
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4. ULTRA-USKOPOJASNA MODULACIJA I IoT

4.1. Pojam ultra-uskopojasne tehnologije

Prema [44] ultra-uskopojasna (engl. Ultra Narrow Band, skrateno UNB) tehnologija razvijena je
2011. godine u francuskoj tvrtki SigFox. Radi na 868 MHz, a koristi Sirinu pojasa od 100 Hz (Europa)
1 600 Hz (Sjedinjene Americke Drzave) §to je veoma uska Sirina u usporedbi s ukupnom dostupnim
Sirinom koja iznosi 192 kHz. Raspon UNB-a doseze do 63 km, a brzina podataka je do 100 bita po
sekundi. UNB sustavi se koriste za prijenos signala uz izuzetno uski frekvencijski pojas. [43] Koriste¢i
niskopropusne filtre, UNB je uspjeSan u otklanjaju Sumova. Pokrivanjem velikog opsega s malom
snagom prijenosa jako je pogodan za [oT sustave. Ima veliku spektralnu gusto¢u snage §to omogucava

dobru integraciju UNB-a u zajedni¢kim frekvencijskim pojasevima.

4.2. Primjer rjeSenja koje daje ultra-uskopojasna modulacija

Prema [45, 46] IoT mreze karakterizira koriStenje dalekometne komunikacije, male snage i
niskopropusnih sustava. Prilikom povezivanja stotine ¢vorova u toj mrezi, dolazi do problema s
lokalizacijom. GPS prijemnici rjeSavaju taj problem, ali kada se radi o velikom broju uklju¢enih
uredaja, instaliranje takve mreZe je veoma skupo. S druge strane, ako se uzima u obzir Sirok raspon
za lociranje, gubi se preciznost. SigFox je razvio sustav u kojemu postoji viSe baznih stanica koje
pomocu pokazatelja jakosti primljenoga signala (engl. Received Signal Strenght Indicator, skra¢eno
RSST) primaju podatke o udaljenosti u odredenom rasponu bez gubitaka. Tako su zahtjevi za [oT
mrezu zadovoljeni. Alternativna metoda temelji na lokalizaciji pomocu otisaka prstiju. U prvoj fazi
(offline ili trening faza) RSSI pohranjuje u bazu podataka sva mjerenja koja su skupljena na poznatim
lokacijama. U drugoj fazi (online ili faza lokalizacije) ¢vorovi u mrezi mogu biti locirani u stvarnom
vremenu usporeduju¢i podatke s onima koji su uneseni u bazu. Proces usporedivanja se izvodu

pomocu algoritama strojnog ucenja (engl. machine learning algorithms).
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4.3. Pregled ostalih rjeSenja i usporedba s ultra-uskopojasnom

modulacijom

Prema [44, 47] Sirokopojasna niskoenergetska mreza (engl. Low Power Wide Area Network, skraeno
LPWAN) je pogodna za tehnologije poput Interneta objekata, odnosno zahtijeva malu potroSnju
energije uredaja kao Sto su senzori ili kontroleri. RjeSenja koja se primjenjuju mogu se podijeliti na
dvije grupe: s licenciranim spektrom i spektar bez licence. Licencirani, celularni standardi su
primjerice NB-IoT i LTE-M. Oni koriste spektar koji je u vlasniStvu mreznih operatera. Prednosti
ovih rjeSenja su sigurnost prijenosa i pouzdanost. Drugi sustavi ne ometanju kanale. Takoder,
hardverski resursi su fleksibilniji 1 pristupacniji. Ipak, kvaliteta usluge i skalabilnost sa sobom nosi
veliku potros$nju energije. U usporedbi s nelicenciranim tehnologijama, celularne mreze dostizu vece
brzine prijenosa podataka, na primjer, za LTE-M brzina iznosi viSe od 1Mbit/s, dok je brzina za NB-
IoT oko 250 kbit/s. S druge strane, kada se koristi NB tehnologija u spektru bez licence, dolazi do
smanjenja brzine prijenosa, ali se zato pobolj$ava osjetljivost i domet prijamnika. Takoder, ublazena
je 1 razina Suma pa je ucinkovitost spektra visoka, no moze do¢i do nepogodnih uc¢inaka na kvalitetu

usluge.

Primjeri tehnologije koja koristi nelicencirani pojas je rasprSeni pojas (engl. Spread Spectrum,
skraceno SS). SS je starija komunikacijska tehnologija koja koristi Siroki frekvencijski pojas. Jedna
od najvecih prednosti SS-a je mala potros$nja snage zbog Sirine signala §to omogucuje prijenos s nizom
spektralnom gusto¢om snage. Postoji viSe varijanti SS-a, no naj¢eS¢e koriSteno rjeSenje je rasprseni
pojas s chirp signalom (engl. Chirp Spread Spectrum, skra¢eno CSS). Kako je propusna S§irina koja
se koristi za prijenos veca od one potrebne, tehnologija Sirokog spektra nije naju€inkovitija te nailazi
na probleme s integracijom. Tako dolazi do preklapanja poruka zbog ega se podaci gube te je ukupni

mrezni kapacitet ogranicen. Takoder, SS signale je tesko otkriti, presresti ili prigusiti.

Dijeljenje paketa poznato pod pojmom ftelegram splitting je tehnologija koja dijeli UNB signal,
odnosno njegove pakete u jo§ manje podpakete te ih prenosi u razli¢itom vremenu i razliCitim
frekvencijama bez prijenosa izmedu intervala. Ovakva mreza iskoriStava ucinkovitost UNB-a dok

istovremeno nudi malu potros$nju energije te visoku otpornost na smetnje.
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5. PRIMJENA INTERNETA OBJEKATA U REPUBLICI
HRVATKOJ

5.1. Primjeri primijenjenih tehnologija

Prema [48] godine 2017. osnovana je prva tvrtka u Republici Hrvatskoj koja se bavi razvojem IoT
mreze, IoT Net Adria. Ona je SigFoxov operater u Hrvatskoj. Iot Net Adria koristi LPWAN
tehnologiju i UNB modulaciju za izgradnju reSenja koja ¢e se primjenjivati u proizvodnji, prijevozu,

zdravstvu, bankarstvu, kao i za realiziranje pametnih gradova.

Iz [49] hrvatska tvrtka za robotiku 1 umjetnu inteligenciju, Gideon Brothers, razvila je autonomne
mobilne robote za poduzeée Toki¢ d.o.o. koje se bavi trgovanjem auto dijelova. Tako je postala prva
hrvatska tvrtka koja se koristi autonomnim robotima u svom logisticko-distributivnom centru u
Sesvetama. Robot je u moguénosti samostalno percipirati okolinu, lokalizirati se u prostoru,
prepoznati objekte i1 ljude te sluzi za prenoSenje tereta u skladistu dok proces kontroliraju radnici

putem aplikacije.

Prema [24, 50] poduzeée Spica razvilo je VoiceXtreme (VoX) softver koji pospjesuje logisticke
procese. Osobito su unaprijedeni skladi$ni procesi. VoiceXtreme omogucava glasovno upravljanje u
realnom vremenu 1 tako poboljSava radnu ucinkovitost. Poduzeée Mercator je uvelo koriStenje
VoiceXtreme-a u svom distribucijskom centru i hladnom pogonu. VoX podrazumijeva glasovno
upravljanje skladiStem. Omogucuje skladiStarima komuniciranje sa sustavom putem govora te tako
pruza viSe prostora za rad s rukama i obavljanje ostalih zadataka. Kako su uvjeti rada zbog niske
temperature otezani, upravljanje pogonom je znatno olakSano koristenjem sluSalica i mikrofona. Osim

Mercatora, VoX koriste jo§ Plodine 1 Ralu logistika.

Prema [24] DHL kao jedva od vodecih tvrtki koja pruza usluge prijevoza i otpremanja nailazi na puno
inovacija integriranjem [oT tehnologije. Primjer je pametni senzor (engl. Smart sensor) koji moze
regulirati temperaturu, vlagu svjetlinu ili tlak posiljke. Ukoliko je doSlo do nepravilnosti s poSiljkom,
Salju se upozorenja na e-mail ili na aplikaciju koja prati stanja. U logistici farmaceutske industrije
pametni senzori su iznimno vazni 1 Korisni. Drugi sustav kojim se sluzi DHL jest pametni prijevoz
kamionima (engl. Smart trucking). Svaki kamion treba biti opremljen uredajima koji omogucavaju
njegovo pracenje 1 komunikaciju s centralom u svakom trenutno i na svakome mjestu. Takoder, daju

uvid u stanje na cestama i upozoravaju na zapreke kako bi se izbjeglo gubljenje vremena.
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Split se koristi pametnim parkiranjem (engl. Smart parking). Senzori na parkinzima su povezani
pomocu mreZe releja i kolektora podataka. Preko mobilne aplikacije moguce je vidjeti broj slobodnih
mjesta na parkingu u stvarnome vremenu, dobiti navigacijske upute te izvrSavanje naplate parkinga.

Pametnim parkiranjem se smanjuju guzve i zagadenost zraka.

5.2. Orsijek kao informacijsko-tehnoloSko srediste i prvi 5G grad u

Republici Hrvatskoj

Prema [51] 5G je heterogeni sustav u kojemu su ukljuc¢eni 4G, Wi-Fi, milimetarski valovi 1 druge
bezicne tehnologije. Predstavlja puno vise od nove generacije mobilne mreze. Ono §to 5G Cini
drugacijim jesu: povezanost uredaja, brze i pametne mreze, usluge podrske (engl. back-end) i izuzetno
malo kasnjenje. Prema tome, 5G je pogodna tehnologija za razvoj loT aplikacija. Danas mobilna
komunikacija zauzima do 3.5 MHz frekvencijskoga opsega, ali taj pojas polako postaje pretrpan.

Pomocu 5G tehnologije, komunikacija ¢e se odvijati u rasponu oko 60 000 MHz.

Prema [52] u Republici Hrvatskoj prvi grad koji ¢e uvesti 5G mreZu jest Osijek. Do kraja 2020. godine
bi trebao biti u cijelosti pokriven 5G signalom. Operateri koji ¢e raditi na testiraju 5G mreze su

Hrvatski telekom, A1 Hrvatska i Tele2 Hrvatska.

Prema [53] Osijek ima obecavajucu IT zajednicu koja ¢e provesti istrazivanja i kreirati razne
proizvode koji ¢e koristiti 5G mreZzu. Rimac Automobili je poduzece koje ¢e upotrebljavati loT
tehnologiju te uz pomo¢ 5G-a razvijati autonomnu voznju. Tvrtka Ericsson Nikola Tesla u suradnji sa
osjeckim sveuciliStem planira zaposliti 300 mladih znanstvenika. Dakle, uvodenje 5G u Osijek moze

donijeti puno dobrobiti za gospodarstvo i razvoj tehnologije.

Tako Osijek ima puno potencijala u narednim godinama za razvoj projekata poput pametnoga grada,

povezujuci infrastrukturu grada i unaprijediti usluge prijevoza i logisticke procese.
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6. ZAKLJUCAK

Internet objekata, kao tehnologija koja omoguéava komuniciranje uredaja medu sobom i svojom
domac¢im poduzec¢ima. Mogucnosti povezivanja velikog broja uredaja i brze obrade informacija u
stvarnom vremenu daju novu dimenziju dozivljaja tehnologije i samoga Interneta. Kako IoT koncepti
donose nove promjene za razvoj tehnologije, tako pruzaju i brojne moguénosti za poboljSanje
gospodarstva 1 rada poduzeca. Osobito vaznu primjenu IoT pronalazi u logistici poduzeca.
Implementiranjem projekata poput pametnih gradova, pametnih skladiSta, pametne energije i cloud
nadzora vozila Internetom objekata se povezuje industrija donose¢i novu industrijsku revoluciju.
Kontrola nabavke resursa, optimiranje prijevoznih ruta ili pak nadzor proizvodnje i pruzanja usluga
donosi mnoge pogodnosti za upravljanje lanca snabdijevanja ¢ija buduénost lezi u primjeni Interneta
objekata. Smanjenje troSkova, pristupacnost informacija, razvijena komunikacija i automatizacija
rada neke su od prednosti koje donosi IoT. Ipak, na razvoju IoT tehnologije treba jo$ dosta raditi,
osobito u pogledu sigurnosti. Ranjivosti [oT sustava se pojavljuju pri nedovoljnoj zastiti privatnosti,
nesigurnim mreznim uslugama i suceljima te nedostatku kontrole hardvera ili softvera. Dobra je

praksa upoznati korisnike o nac¢inu funkcioniranja ovakvih sustava.

Razne su tehnike 1 standardi kojima se ostvaruju IoT rjeSenja. Posebnu paznju privlaci ultra-
uskopojasna modulacija koja koristi uski frekvencijski pojas za prijenos informacija uz jako dobru
otpornost na smetnje signala. Kako moze pokriti velike opsege uz malu snagu, jako je pogodna
tehnologija za razvoj Interneta objekata. Druga vazna tehnologija je 5G mreza koja ¢e omoguciti vrlo
brz prijenos informacija uz iznimno mala kaSnjenja. 5G tehnologija zahtijeva jos dodatna testiranja, a
prvi grad u Republici Hrvatskoj koji bi do kraja 2020. godine trebao biti pokriven ovom mrezom je
Osijek. Uz sve navedene napretke, IoT ¢e pronaci sve viSe primjena u sve vise podrucja i poduzeca
koja ¢e razviti nadzor nad logisti¢kim procesima i tako donijeti puno koristi samim poduze¢ima,

okoliSu 1 drustvu.
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Popis kratica

IoT Internet of Things
IERC IoT European Research Cluster

TCP Transmission Control Protocol

IP Internet Protocol

RFID Radio-frequency identification

ITU International Telecommunications Union
IBSG Cisco Internet Business Solutions Group
GSM Global System for Mobile Communications
GPRS General Packet Radio Service
Wi-Fi Wireless Fidelity

GPS Global Positioning System

UDP User Datagram Protocol

IEEE Insti.tute of Electrical and Electronics

Engineers
IPv6 Internet Protocol Version 6
6LOWPAN f;;i cli;;izv I;;\{)\;-Power Wireless Personal
OneM2M One Machine to Machine
DDS Data Distribution Service
CoAP Constrained Application Protocol
LoRaWAN Long Range Wide Area Network
CLM Contract Lifecycle Management
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SCM Supply Chain Management
JIT Just In Time
IloT Industrial Internet of Things
OBD Onboard diagnostics
OWASP Open Web Application Security Project
API Application Programming Interface
UNB Ultra Narrow Band
RSSI Received Signal Strenght Indicator
LPWAN Low Wide Area Network
NB-IoT Narrowband IoT
LTE-M Long Term Evolution (4G), category M1
SS Spread Spectrum
CSS Chirp Spread Spectrum
VoX VoiceXtreme
DHL Dalsey, Hillblom and Lynn
IT Information Technology
WMS Warehouse Management System
OHL Ozburn Hessey Logistics
ADAC Allgemeiner Deutscher Automobil-Club
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Sazetak

Internet objekata je tehnologija buducnosti koja se pojavljuje u brojim gospodarskim aspektima.
Posebnu vaznost pronalazi u logistici. U ovome radu opisani su primjeri primjene loT-a te
funkcioniranje IoT sustava. Definiran je pojam logistike 1 njezini vazni procesi s posebnim uvidom u
pracenje lanca snabdijevanja. Istrazena je povijest razvoja Interneta objekata te prednosti i nedostaci
njegovoga koristenja kao i pogled na sigurnost. Proucene su tehnologije i standardi na kojima se
temelji Internet objekata te posebno ultra-uskopojasna modulacija. Istrazeni su projekti koji
primjenjuju IoT u svijetu te tako 1 u Republici Hrvatskoj. Medu njima su pametni gradovi, povezana
industrija 1 povezano zdravstvo. Posebnu paznju privlaci racunalstvo u oblaku kojim je omogucéena
pohrana velikoga broja podataka te njihova analiza. Prikazani su problemi koji mogu nastati prilikom
koristenja Interneta objekata kao i broje pogodnosti koje ova tehnologija moze donijeti drustvu i

poduzec¢ima. Takoder je obraden koncept nadolazeée 5G mreze.

Kljucne rijedi: Internet objekata, logistika, lanac snabdijevanja, ultra-uskopojasna modulacija

Abstract

Internet of Things is technology of future which appears in many economic aspects. It found a special
importance in logistics. This paper describes examples of the application of [oT and the way loT
systems work. The term of logistics and its important processes are defined with special insight into
supply chain monitoring. The history of the development of Internet of Things and the advantages and
disadvantages of its using as well as a view of security have been researched. The technologies and
standards on which Internet of Things is based have been studied and especially ultra-narrow band
modulation. Projects that apply IoT in the world and thus in the Republic of Croatia have been
researched, also. These include smart cities, connected industry and connected health. Special
attention was drawn to the cloud computing which allows storing of big amount of data and data
analysis. Problems that may occur while Internet of Thing is used are presented as well as many
benefits that this technology can bring to society and to companies. Also, the concept of upcoming

5G network is processed.

Key words: Internet of Things, logistics, supply chain, ultra-narrowband modulation
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