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1. UVOD

Automobilska industrija, kao jedna od glavnih tehnoloskih grana, prolazi kroz brze, Ceste i
intenzivne promjene. Ova ¢e industrija uskoro postati viSe od puke industrije vozila te ¢e u skoroj
buducénosti biti izrazito drugacija od danasnje. Trenutna industrija je vrlo izloZzena odredenim
izazovima kao S§to su krivotvorenje, nedostatak transparentnosti te neucinkovito upravljanje
resursima. Ovi izazovi poticu tvrtke da poboljsaju strategije i operacije unutar lanca opskrbe, jer
se optimirani lanac opskrbe moze pokazati kljuénim elementom koji proizvodace automobila
moze izdvojiti od svojih konkurenata. Lanac blokova (eng. blockchain) je jedna od kljuénih i
inovativnih tehnologija koja mijenja na¢in upravljanja podacima unutar opskrbnog lanca. Lanac
blokova moze sadrzavati podatke bilo koje vrste, no u veéini slucajeva sadrzi financijske podatke
I podatke svih transakcija u mrezi. Kako opskrbni lanci s vremenom postaju sve sloZeniji,
ukljucuju raznolike sudionike i uglavnom se oslanjaju na brojne vanjske posrednike, lanac blokova
se pojavio kao snazni kandidat za upravljanje komunikacijom unutar ekosustava lanca opskrbe te
razmjenama podataka i dokumenata.

Cilj ovog diplomskog rada je analizirati moguénosti tehnologije lanca blokova s naglaskom na
primjenjivost u potpori opskrbnog lanca u automobilskoj industriji. Takoder, jedan od ciljeva je i
izraditi konceptualno programsko rjeSenje zasnovano na tehnologiji lanca blokova koje omogucuje
pracenje opskrbnog lanca automobilske industrije te ukazati na prednosti 1 potencijal koriStenja
ovakve tehnologije unutar proizvodnog lanca.

U drugom je poglavlju analizirana tehnologija lanca blokova ukljué¢ujuc¢i njene sastavnice kao
Sto su konsenzus, konsenzusne metode, kriptografija unutar lanca blokova, struktura blokova i
nacini povezivanja blokova te pametni ugovori. U treCem poglavlju prikazano je trenutno stanje
podrucja te prednosti koje lanac blokova moze ponuditi opskrbnim lancima. U ¢etvrtom poglavlju
modeliran je sustav opskrbnog lanca automobilske industrije temeljen na lancu blokova pomocu
kojeg je prikazan nacin funkcioniranja tog sustava te postupak njegove izrade. U petom poglavlju
detaljno je prikazan postupak razvoja opskrbnog lanca temeljenog na lancu blokova pomocu
pametnih ugovora, dok je u Sestom poglavlju napravljena je analiza ostvarenog konceptualnog

programskog rjesenja kao i cijelog podrucja.



2. LANAC BLOKOVA

Prema [1], lanac blokova je zajednicka, raspodijeljena knjiga koja olakSava proces evidentiranja
transakcija i pradenja imovine u poslovnim mrezama. Imovina moze biti materijalna ili
nematerijalna. Materijalna je imovina primjerice kuca, automobil, novac ili zemlja, a nematerijalna
intelektualno vlasnistvo, poput autorskih prava, patenata ili brendova. Na mrezi lanca blokova
gotovo se sve moZze pratiti 1 razmjenjivati, smanjujuci rizik i1 troSkove za sve ukljucene sudionike.
Glavna prednost lanca blokova je decentralizacija podataka, $to se postize glavnom knjigom (eng.
ledger) koja je javna, sadrzi sve podatke i u vlasniStvu je svih korisnika, za razliku od centralizirane
mreze gdje se podatci spremaju kod jednog posluzitelja te svi vode zasebne knjige. Tehnologija
lanca blokova je kombinacija peer-to-peer (P2P) mreze i raspodijeljenog posluzitelja koji
vremenskim Zigom obiljeZava sve transakcije. Ukoliko neSto krene po zlu, u sustavima kao $to su
automobili, vazno je znati porijeklo svake komponente unutar opskrbnog lanca; od proizvodaca,
datuma proizvodnje, pa ¢ak i do programa za proizvodnju tih dijelova. Lanac blokova moze
sadrzavati kompletne detalje o izvoru svake komponente, od same sirovine pa do gotovog
proizvoda, koje su dostupne proizvodac¢ima, odnosno sudionicima u opskrbnom lancu. Lanac
blokova, koji ¢ine blokovi transakcija medusobno povezani, otporan je na promjene podataka
samih transakcija ¢ime se sprjeCavaju prevare unutar sustava. Stanje mreze je sinkronizirano i
dostupno svim sudionicima u mrezi zbog ¢ega slanje nepostojec¢e imovine nije moguce.

Kao §to je prikazano u [2], problem dvostruke potro$nje moze biti rijeSen bez posrednika, odnosno
trece strane kojoj svi sudionici vjeruju. Svaka se transakcija, nakon §to je odobrena, Salje razli¢itim
&vorovima u mrezi koji ju zapisuju. Cvorovi kojima se takva transakcija 3alje ovise o samoj vrsti
mreze. Mreze mogu biti javne, privatne, konzorcijske ili hibridne. Javna mreza moze raditi na dva
nac¢ina. U prvom slucaju svi mogu zapisivati i €itati podatke, a u drugom slucaju svi mogu citati
podatke, ali ih samo ovjerene osobe mogu zapisivati. Privatna je mreza, za razliku od javne,
restriktivna, odnosno mogu joj pristupati samo odabrani ¢lanovi koji posjeduju odredeni token.
Privatna je mreZa vrlo pogodna za organizacije pri menadZmentu opskrbnog lanca, budu¢i da je
razina sigurnosti, ovlasti i dostupnosti u njihovim rukama. Konzorcijska je mreza, za razliku od
privatne mreze, polu-decentralizirana, gdje sudjeluje vise od jedne organizacije u upravljanju same
mreZe. Vrlo je povoljna za banke ili drzavne organizacije. Hibridna mreZa kombinacija je javne 1
privatne mreZe u kojoj se iskoriStavaju odlike ovlasti privatne mreZe, a sigurnost i transparentnost
javne mreze. Neovisno o vrsti mreze koja se koristi, postizanje dogovora, odnosno konsenzus

medu sudionicima mreze mora se ostvariti, kako bi se potvrdila vjerodostojnost podataka.



2.1. Problem bizantskih generala

Kako bi shvatili na¢in funkcioniranja lanca blokova i nac¢in na koji on postize konsenzus, mozemo
koristiti metaforu [3] srednjovjekovne vojske koja je opkolila grad s velikim brojem divizija i
generala koji ih predvode. Generali se trebaju dogovoriti o toénom trenutku kada ¢e napasti grad,
jer je grad u stanju obraniti se od pojedina¢nih napada, ali ne i od kolektivnog. S obzirom da se
generali ne mogu vidjeti medusobno, jedini nacin komunikacije izmedu njih je putem glasnika, $to
predstavlja problem razmjene informacija. Kako bi generali izveli koordinirani napad moraju
posti¢i konsenzus. No, medu generalima postoje dvije strane, oni odani ali i oni koje su neprijatelji
potkupili. Kako bi odani generali uspjeli posti¢i konsenzus, potrebna im je vecina. Potreban im je
mehanizam koji ¢e im omoguciti da odluce koju ¢e taktiku napada koristiti, a da pri tome
potkupljeni generali pogresnim informacijama ne uvjere odane generale da prihvate pogresan plan.
Oni odani ponasat e se u skladu s algoritmom, a potkupljeni ¢e se ponasati po svojoj volji. Upravo
problem bizantskih generala prikazuje probleme postizanja konsenzusa u raspodijeljenim
sustavima u kojima postoje lo§ protok informacija i neprijatelji sustava. U ovakvom modelu
generali predstavljaju sudionike raspodijeljene mreze temeljene na lancu blokova, a glasnici nacin
komuniciranja. Odani generali predstavljaju one sudionike mreze koji Zele da ona funkcionira na
temelju to¢nih informacija. Potkupljeni generali predstavljaju one sudionike koji Zele unijeti
neto¢ne informacije u sustav ili laZirati postojece. Cilj odanih generala je odluciti je i informacija
unesena u sustav ispravna ili pogreSna. Njihov problem mogla bi premostiti tehnologija lanca

blokova tako da bi iskljucila one potkupljene iz sustava prilikom postizanja konsenzusa.

2.2. Konsenzus

Tehnologija lanca blokova omogucava drasti¢nu promjenu nac¢ina na koji pojedinci 1 poduzeca
razmjenjuju digitalnu imovinu 1 pouzdano prate vlasniStvo nad njima bez prisustva srediSnjeg
autoriteta. Konkretno, raspodijeljeni skup sudionika jam¢i dosljednost glavne knjige usprkos
potencijalnim zlonamjernim sudionicima koji se ponasaju proizvoljno, a koje se naziva bizantskim
defektom [3]. Ono §to u sustavima lanca blokova ¢ini temeljnu odrednicu za postizanje konsenzusa
mreze, uUpravo je nedostatak povjerenja. Konsenzus se odnosi na ispravne procese
decentraliziranog sustava koji donose odluku o odredenom bloku transakcije na odredenom
indeksu lanca blokova. Kao $to je reCeno u [4], ovakav proces sastoji se od tri faktora: sporazuma,
valjanosti 1 prestanka. Sporazum podrazumijeva da se niti u jednom slu¢aju dva ispravna procesa
nisu odlucila za razli¢ite blokove. Valjanost govori da je odluceni blok onaj blok koji je predlozen

od strane jednog procesa, dok prestanak uvjetuje da svi ispravni procesi potvrduju odluku.



Protokol za postizanje konsenzusa je potreban kako bi bilo zajamceno da su blokovi u ispravnom
redoslijedu te kako bi se sprije¢ilo nadodavanje neispravnih transakcija na kraj lanca. Postoji
nekoliko metoda za postizanje konsenzusa, primjerice Proof of Work, Proof of Stake, Proof of

Authority, Practical Byzantine Fault Tolerance i Proof of Elapsed Time.

2.2.1. Proof of Work

Prema [5], Proof of Work (PoW) kao jedna od najkoriStenijih metoda za postizanje konsenzusa,
koristi princip rudarenja (eng. mining) kao proces postizanja konsenzusa. Tijekom tog procesa,
¢vorovi (eng. nodes) se medusobno natjecu kako bi potvrdili to¢nost podataka sadrzanih u bloku.
Cvorovi rjesavaju slozene matematicke zadatke po principu pokusaja i pogreske u kojem
pokusavaju izracunati hash novog bloka uzimajuéi u obzir hash prethodnog bloka, transakciju
novog bloka i nounce. Nounce (number only used once) je slucajni cijeli broj, odnosno bilo koji
cijeli broj koji se moze napisati izmedu 0 i 4 294 967 296. Kada ¢vor dobije hash rezultat s
odredenim brojem vodecih nula, koje su zadane od strane sustava, obavjestava sve ¢vorove u mrezi
koji zapisuju taj blok u decentraliziranu i javnu glavnu knjigu, a ¢vor koji je prvi uspio rijeSiti
problem biva nagraden. Tijekom ovog procesa, u kojem se ¢vorovi natjecu dok se cijela mreza ne
slozi, trosi se mnogo racunalne snage, energije i vremena, a kako se slozenost matematic¢kih

problema povecava, povecavaju se i troskovi, $to poti¢e ¢vorove da ne pokusavaju prevariti sustav.

2.2.2. Proof of Stake

Prema [6], Proof of Stake metoda postiZe konsenzus zahtijevajuci od korisnika ulaganje sredstava
kako bi ostvarili mogucnost da budu izabrani za provjeru blokova transakcija. Kao i svakom
konsenzusnom algoritmu kori§tenom u lancu blokova, cilj je postizanje raspodijeljenog
konsenzusa, odnosno stvaranje sigurnog sustava u kojem ¢e se ¢vorovi poticati na potvrdivanje
transakcija drugih ¢vorova uz odrZzavanje potpunog integriteta. U ovoj metodi, ¢vor koji ¢e
potvrditi blok je odabran polu-slu¢ajnim postupkom koji sadrzi dva koraka. U prvom koraku uzima
se u obzir ulog ¢vora, s obzirom da svaki ¢vor koji potvrduje transakcije mora posjedovati udio u
mrezi. Ulog u mrezi podrazumijeva zakljuavanje odredenog dijela sredstava u virtualni sef koji
sluzi kao jamstvo tog &vora. Sto vise ¢vor uloZi, veca je $ansa da bude izabran, ali ukoliko pokusa
djelovati zlonamjerno ima i vise sredstava za izgubiti. Nagrada ¢vorovima koji potvrde blok u
ovakvim sustavima dolazi u obliku naknade za transakciju, za razliku od novo kreirane valute u
Proof of Work sustavima koja se dodjeljuje tom ¢voru. U prvom koraku ovog procesa nije puno
slucajnosti, stoga je potrebno ukljuciti odredeni stupanj ,,srece” kako bi se izbjegao scenarij u

kojem najbogatiji ¢vorovi postaju jos bogatiji. Zbog cega se u drugom koraku ukljucuje postupak



polu-slucajnog odabira koji ovisi o lancu blokova. Dvije naj¢es¢e metode su Randomised Block
Selection i Coin Age Selection. U Randomised Block Selection metodi traze se ¢vorovi koji imaju
kombinaciju najnize vrijednosti hasha i najveceg uloga, dok se u Coin Age Selection metodi

odabire ¢vor na temelju koli¢ine vremena u kojem su njegova sredstva zakljucana u virtualni sef.

2.2.3. Proof of Authority

Kao $to je opisano u [7], Proof of Authority je konsenzusni algoritam temeljen na reputaciji koji
uvodi prakti¢no i ucinkovito rjeSenje za mreze lanca blokova, a posebno privatne. Proof of
Authority algoritam iskoristava vrijednost identiteta, Sto znaci da ¢vorovi koji potvrduju blokove
ne stavljaju ulog, ve¢ vlastiti ugled. Stoga su lanci blokova osigurani od strane validacijskih
¢vorova koji su proizvoljno odabrani kao pouzdani entiteti. Oslanja se na ograniceni broj ¢vorova
koji potvrduju blokove i to je ono $to ga Cini visoko skalabilnim sustavom. Blokove i transakcije
ovjeravaju unaprijed odobreni sudionici, koji djeluju kao moderatori sustava. Ukoliko sudionik ne
potvrdi blok prema odgovaraju¢im pravilima biva izbafen iz mrezZe te viSe ne moze sudjelovati u
procesu. Algoritam se moze primijeniti u raznim scenarijima i smatra se znacajnom opcijom za
logisticke aplikacije. Na primjer, kad je rije¢ o lancima opskrbe, smatra se u¢inkovitim i razumnim
rjeSenjem. Omogucuje tvrtkama da zadrze svoju privatnost, dok iskoriStavaju prednosti
tehnologije lanca blokova. Microsoft Azure je jo§ jedan primjer u kojem se provodi Proof of
Authority. U nekoliko rije¢i, platforma Azure nudi rjeSenja za privatne mreze, sa sustavom koji ne

zahtijeva izvornu valutu kao oblik nagrade.

2.2.4. Practical Byzantine Fault Tolerance

Practical Byzantine Fault Tolerance naj¢es¢a je metoda postizanja konsenzusa u privatnim
sustavima lanaca blokova 1 jedno je od rjeSenja prethodno spomenutog problema bizantskih
generala. Problem bizantskih generala se dogada u raspodijeljenim rac¢unalnim sustavima gdje ne
postoje informacije o tome koji su ¢vorovi zlonamjerni. Kako bi raspodijeljeni sustavi mogli
funkcionirati, ispravni ¢vorovi moraju posti¢i konsenzus unato¢ prisutnosti zlonamjernih ¢vorova.
Kao $to je opisano u [8], algoritam funkcionira na sljede¢i nacin: klijent Salje zahtjev za pozivanje
na uslugu primarnom ¢voru, nakon ¢ega primarni ¢vor duplicira zahtjev te ga Salje pomo¢nim
&vorovima. Cvorovi izvriavaju zahtjev te $alju odgovor klijentu. Klijent &eka f* + 1 odgovor od
razlicitih ¢vorova s istim rezultatom, Sto predstavlja rezultat operacije. Kao Sto je prikazano na
slici 2.1, s obzirom da postoji vjerojatnost da odredeni ¢vorovi Salju neispravne informacije, koristi

se trofazni protokol za postizanja koncensusa, odnosno provjerava se svaka replika informacije.

1 f — predstavlja maksimalan broj &vorova koji mogu biti zlonamjerni



Od ¢vorova se ocekuje da su deterministicki i da se svi pokrecu se iz istog stanja. Konac¢ni rezultat
je da svi ispravni ¢vorovi postignu dogovor o redoslijedu zapisa. Primarni ¢vor se mijenja na
principu Round-robin algoritma, a moze se ¢ak i zamijeniti ako je proteklo odredeno vrijeme bez
da je primarni ¢vor duplicirao zahtjeve pomoc¢nim c¢vorovima. Vecina ¢vorova takoder moze

odluciti je 1i primarni ¢vor neispravan i zamijeniti ga sljede¢im ¢vorom u redu.

ZAHTJEY EPEEDFR]PRE.H.E PFIPEEAIA IZVRSENIE | ODCOVOR

Klijent C : ; E

Voda ﬂ_
Replika 1 ! ///
Replika 2
Replika 3 * -

Slika 2.1. PBFT validacija pomocu trofaznog procesa

2.2.5. Proof of Elapsed Time

Proof of Elapsed Time (PoET) je konsenzusni algoritam kojeg je razvila tvrtka Intel, a temeljen je
na tehnologiji Software Guard Extension (SGX) te implementiran u open source Hyperledger
Sawtooth framework. Kao §to je opisano u [9], POET je oblik Proof of Work konsenzusa koji
eliminira rasipnu potro$nju energije za razliku od njegovog izvornog algoritma PoW-a.
Tradicionalni PoW moze se smatrati lutrijom gdje su Sanse za pobjedu proporcionalne koli¢ini
utroSenog racunalnog rada. Pobjednik je nedeterministicki, dok je vjerojatnost pobjede
proporcionalna ra¢unalnom ulaganju, sto znaci da bilo koji ¢vor moze prvi pronaci rjeSenje i
objaviti blok. Ova nasumiénost pomaze sprijeCiti da jedna od strana sustavno kontrolira
objavljivanje blokova. Sli¢no tomu, POET stvara lutrijski sustav za objavljivanje blokova. No, za
razliku od PoW-a koristenje racunalne snage je smanjeno tako $to je svakom ¢voru dodijeljeno
nasumicno vrijeme ¢ekanja uzorkovano eksponencijalnom raspodjelom, a generirano kodom koji
se izvodi unutar trusted execution environment (TEE). Svi validacijski ¢vorovi sastavljaju
transakcije u blokove koje nakon isteka vremena ¢ekanja emitiraju kroz mrezu, ukoliko do tada
niti jedan &vor nije objavio svoj blok. Sto znaci da su blokovi svih &vorova samo kandidati za
objavljivanje €ije prvenstvo ovisi o najkra¢em vremenu ¢ekanja. Stoga se u slucaju objavljivanja

dva ili viSe blokova istovremeno, favorizira onaj ¢ije je vrijeme ¢ekanja najnize.



Za rjeSavanje slozenih matematic¢kih funkcija POW algoritma ne postoje precice, jer je njihovo
rjeSavanje jedino moguce uporabom grube sile (eng. brute force) koja onemogucava laZiranje
procesa rudarenja. Za razliku od PoW algoritma koji koristi grubu silu za zastitu procesa rudarenja,
PoET algoritam koristi SGX tehnologiju koja omogucuje TEE. TEE stvara sigurna podrucja
glavnog procesora koja Stite kod na razini aplikacije, ¢ak i od procesa koji se izvode na viSim
razinama privilegije. Kriptografske potvrde proizvedene od TEE potvrduju da je specifican kod
izvrSen unutar TEE te da rezultat nije ugrozen. Svaki ¢vor koji sudjeluje u PoET algoritmu mora
biti opremljen tim specijaliziranim sklopovljem. Nasumic¢no se vrijeme ¢ekanja kreira pomocéu
entropije unutar TEE i kriptografski potpisuje tako da ga mogu provjeriti svi ¢vorovi koji koriste
POET algoritam.

2.3. Kriptografija

Kriptografija je prema [10], znanost ¢uvanja informacija od potencijalnih neprijatelja, hakera ili
javnosti. Posiljatelj Sifrira poruku s malim dijelom tajnog podatka (eng. key), a zatim $alje Sifriranu
poruku primatelju. Primatelj desifrira Sifriranu poruku pomocu tajnog podatka, odnosno kljuca
koji je jednak ili razli¢it od kljuca koji je koristio posiljatelj, kako bi dobio originalnu poruku. U
tom slucaju, potencijalni napadaci ne mogu procitati poslani podatak ¢ak i ukoliko presretnu
Sifriranu poruku. Ukoliko se klju¢, pomocu kojeg se podatak Sifrirao, koristi 1 prilikom deSifriranja
onda govorimo o kriptografiji tajnog klju¢a odnosno simetri¢noj kriptografiji. Ukoliko je poruka
Sifrirana pomocu javnog klju¢a primatelja, a deSifrirana pomocu tajnog kljuca primatelja onda
govorimo o kriptografiji javnog klju¢a odnosno asimetri¢noj kriptografiji. Usprkos svojoj brzini i
efikasnosti nasuprot asimetri¢ne kriptografije, simetricna kriptografija posjeduje nedostatke kao
Sto su primjerice razmjena tajnih kljueva, odrZavanje tih kljueva u velikim sustavima te
nemogucénost osiguravanja integriteta odnosno autentiCnosti podataka. S obzirom da se
asimetri¢na kriptografija uvelike koristi unutar lanca blokova, ona ¢e biti detaljno razradena u

nastavku.

2.3.1. Asimetri¢na kriptografija

Asimetri¢na kriptografija [11], poznata kao kriptografija javnim klju¢em, proces je koji koristi par
povezanih kljuceva: jedan javni klju€ i jedan privatni klju¢. Ona koristi javni klju¢ za Sifriranje
poruka, a privatni za deSifriranje i zastitu od neovlaStenog pristupa ili uporabe. Javni kljuc¢ je
kriptografski klju¢€ koji svaka osoba moze koristiti za Sifriranje poruke, a deSifrirati ga moze samo
primatelj kojemu je poruka namijenjena svojim privatnim klju¢em. Privatni klju€, poznat 1 kao

tajni kljuc, dijeli se samo s inicijatorom kljuca, a poruke se mogu Sifrirati i deSifrirati na dva nacina.



Prvi nacin je Sifrirati poruku javnim klju¢em primatelja iz javnog imenika prije slanja, koju
primatelj deSifrira svojim privatnim klju¢em. Dok je drugi nacin Siftrirati poruku privatnim klju¢em
posiljatelja, koja se onda deSifrira koriStenjem javnog kljuca tog posiljatelja, te na taj nacin
posiljatelj potvrduje svoj identitet. Mnogi se protokoli oslanjaju na asimetricnu kriptografiju,
ukljucujuéi transportni sloj sigurnosti (eng. transport layer security) i sloj sigurne komunikacije
(eng. secure socket layer) koji omogucuju HTTPS (eng. Hypertext Transfer Protocol Secure).
Postupak Sifriranja koristi se i u programskoj podrsci, kao $to je preglednik (eng. browser), koji
kreira 1 potvrduje digitalni potpis, te uspostavlja sigurnu vezu preko nesigurne mreze poput
Interneta. Povecana sigurnost podataka glavna je prednost asimetri¢ne kriptografije. Najsigurniji
je postupak Sifriranja, jer korisnici nikada ne otkrivaju i ne dijele svoje privatne kljuceve, ¢ime se
smanjuju Sanse da potencijalni napadac otkrije privatni klju¢ korisnika tijekom prijenosa. Prednost
asimetri¢nih algoritama je u tome $to ih je teze ,,razbiti“ nego simetri¢ne, iako su u prosjeku deset
tisuca puta sporiji od simetricnih. Jedan od prvih primjera asimetricnih algoritama je Diffie-
Hellman razmjena tajnih kljuceva, a jedan od najkoriStenijih algoritama asimetri¢ne kriptografije

je RSA algoritam.

Diffie-Hellman
Kao sto je receno, Diffie-Hellman algoritam jedan je od prvih primjera asimetri¢nih algoritama.
Kreirali su ga kriptografi Whitfield Diffie i Martin Hellman koji u svom radu [12] govore da je za
postizanje velikih i sigurnih telekomunikacijskih sustava nerealisti¢no za ocekivati da ¢e korisnici,
koji se ne poznaju, imati vrijeme potrebno za prenoSenje kljuc¢eva preko sigurnih kanala. Takoder,
govore, da je nerealisti¢no ocekivati da ¢e svi klju€evi biti unaprijed rasporedeni unutar sustava.
Stoga su izradili sustav koji ¢e usprkos koriStenju isklju¢ivo javnih tehnika i1 kanala komunikacije
biti siguran. Diffie-Hellman algoritam zasniva se na matematickom principu komutativnosti
potenciranja:

(x?) = (x%) Y (2-1)

koja takoder vrijedi 1 kod kongruencije (modulo aritmetike):

(x¥Y mod p) “ = (x? mod p) ¥ (2-2)
odnosno:
a(x¥Y)?modp = (x*)Y mod p (2-3)

Proces razmjene kljuceva izmedu dvije strane (Alice i Bob) zapocinje nasumi¢nim odabirom

cijelog broja g i broja a koji je primitivni korijen broja q. Ovi nasumi¢no generirani brojevi se



nalaze u javnom kanalu te su stoga dostupni napadacima. U sljede¢em koraku, Alice izabire cijeli
broj a koji se nalazi unutar intervala [1, g -1] i taj broj ¢uva tajnim. Isto ¢e to napraviti i Bob te
generirati cijeli broj b. Nakon odabira tajnog broja, svaki od korisnika obavlja sljede¢u operaciju

te dobivenu vrijednost $alje drugom korisniku.

Alice: X = a“mod q (2-4)
Bob: Y = a?mod q (2-5)

Nakon primitka nove generirane vrijednosti, svaki od korisnika potencira tu vrijednost svojim
tajnim kljucem.
Alice: Y % = (a?)*mod q = a*®® mod q (2-6)
Bob: X? = (a®) P mod q = a* mod q (2-7)

Kao $to je vidljivo na primjeru iznad, i Alice i Bob su zbog komutativnosti potenciranja dobili
jednake vrijednosti, odnosno zajednicki tajni klju€. lako je napadac, prisluskivanjem javnog kanala
saznao vrijednosti g, a,, @ * mod q, a ” mod q, da bi saznao tajni klju¢ mora ili rijesiti problem
diskretnog logaritma, $to je gotovo nemoguce, ili saznati tajne vrijednosti a i b. Jedan od problema
Diffie-Hellman algoritama je taj $to ne obavlja autentifikaciju korisnika. Taj problem moze biti
rijeSen implementacijom mehanizma za autentifikaciju, $to podrazumijeva uporabu digitalnog

potpisa i certificiranih javnih kljuceva.

RSA algoritam

RSA algoritam, kao jedan od najkoriStenijih algoritama asimetri¢ne kriptografije, sastoji se od para
javnog i privatnog kljuca. Kao $to je opisano u [13], sigurnost ovog algoritma temelji se na
problemu faktorizacije velikih prirodnih brojeva. Otvoreni tekst (eng. plaintext) i Sifrat cijeli su
brojevi izmedu nula i n — 1 za odredenu vrijednost n, najéesée 1024 bita odnosno n < 21024 U
kriptosustavu RSA par kljuceva generira se tako da se slu¢ajnim odabirom izaberu dva razlicita
prosta broja p i q, pomocu kojih se izraGunava vrijednost n. lako je vrijednost n javna, brojevi p i

q ostaju tajni kako bi se osigurala tezina faktorizacije broja n.

n=p-q (2-8)

p(m)=(@P-1)(q—-1) (2-9)

Nakon toga se odabire cijeli broj d, tako da vrijedi:



d < o(n) (2-10)

(d, () =1 (2-11)

U zavr$nom koraku se racuna vrijednost cijelog broja e pomocu vrijednosti p, q i d tako da bude

reciproc¢an broju d, mod (p — 1) - (q — 1).

e-d=1(mod(p—1)-(q—1)) (2-12)

Pri tome se dobiva javni i privatni kljuc:

PU = {e,n}, PR = {d, n} (2-13)

2.3.2. Hash

Hashing funkcija [14] jedna je od metoda kriptografije koja pretvara niz podataka proizvoljne
duzine u kriptografski fiksni izlaz. Taj niz podataka moze varirati od jednog znaka do niza znakova
beskonacne duzine, no izlaz funkcije u svim sluc¢ajevima jednake je veli¢ine. Hashiranje je
jednosmjerna kriptografska funkcija, ¢ijim deSifriranjem ne mozemo do¢i do izvornih podataka.
On se koristi unutar lanca blokova za povezivanje prethodnih blokova. Unutar prvog bloka u lancu
(eng. genesis block), hash se racuna pomocu transakcije tog bloka. Prilikom kreiranja drugog
bloka, koristi se hash prethodnog bloka i transakcija tog bloka kao ulaz u funkciju. Na taj nacin
kreira se lanac blokova u kojem hash novog bloka pokazuje na blok prije njega. Ovakav sustav
osigurava permanentnost svih transakcija. Ukoliko se dogodi i najmanja promjena unutar
odredenog bloka, ona dovodi do promijene hash vrijednosti tog bloka kao i svih sljedec¢ih blokova

¢ime oni vise nisu validni.

2.3.3. Digitalni potpis

Klju€an ¢imbenik poslovnih aplikacija razmjena je poruka. Prema tome, primatelju je potrebno
jamstvo da je poruka stigla od predvidenog poSiljatelja netaknuta, odnosno ne modificirana. Potpis
osobe na odredenom ugovoru jamstvo je koje veze sporazum. Postoje ru¢no pisani potpisi te oni
digitalni. Ru¢no pisani potpisi svoju valjanost jamce rukopisom, buduéi da svaka osoba ima
jedinstveni rukopis, poput otiska prsta. Znanost koja se bavi prou¢avanjem rukopisa naziva se
grafologija, a grafolozi lako mogu otkriti razliku izmedu valjanog potpisa i onog krivotvorenog.

Sli¢no tome, digitalni potpis je kriptografska tehnika koja povezuje osobu s digitalnim podacima,
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odnosno osigurava da je poruku kreirala odredena osoba, a da je sama poruka netaknuta i
neizmijenjena tijekom prijenosa. Digitalni potpis jedan je od glavnih segmenata sigurnosti i
integriteta podataka koji je zabiljezen na lancu blokova. On je standardni dio protokola lanca
blokova, koji se uglavnom koristi za otkrivanje i sprjeCavanje bilo kakve promijene podataka
neovlastenih osoba, osiguravanje transakcija i blokova transakcija, prijenos informacija i
upravljanje ugovorima. Digitalni potpisi koriste asimetricnu kriptografiju, Sto znai da se
informacije mogu podijeliti s bilo kojom Zeljenom osobom, uporabom javnog kljuc¢a. Unutar lanca
blokova, svaka transakcija se digitalno potpisuje privatnim klju¢em vlasnika, Sto osigurava
vlasniku da samo on moze rukovati podatcima, poput transakcije novca s racuna. Digitalni potpis
klju¢na je prednost spremanja i prijenosa informacija u lancu blokova. Prije svega, on jamci
integritet. Ukoliko dode do promjene podataka koji se Salju, a zasti¢eni su digitalnim potpisom, on
postaje nevazeci. Digitalni potpis ne Stiti samo podatke, ve¢ osigurava 1 integritet identiteta
pojedinca koji ih $alje. Kao $to je vidljivo na slici 2.2 po uzoru na [15], Bob je primijenio hashing
algoritam za odredeni dokument kako bi dobio izlaz fiksne duljine odnosno hash. Zatim, koristeci
svoj privatni klju¢ stvara digitalni potpis. Alice nakon primitka potpisanog dokumenta, moze

potvrditi identitet Boba pomocu njegovoj javnog kljuc¢a i istog hashing algoritma kojeg je koristio.

privatni kijuc

= e
1= =
—»

[
Bob kreira dokument Bob generira dva kljuca.
za Alice. Privatni zadrZava, a javni
prosljeduje Alice.
hash
“ St
g [F @ ===
Bob salje
® ® o digitalno
- . - i £ potpisani
) Ha.sh glgontam se Bob primjenjuje svoj privatni dokument Alice.
primjenjuje na dokument. kljué na kreirani hash ¢ime stvara
digitalni potpis.
Kada Alice dobije ﬂ =Y L} NAPOMENA:
digitalno potpisani Bob salje
dokument moze ® digfta[nn
provjeriti autenti¢nost potf_)zs_an, ne
analizom dokumenta i Sifriran
digitalnim potpisom 3 dokument.
koristeéi Bobov tajni @ - (=2e3) g E ® X Ako su f_Jba hasjw .
kljué 1 isti hashing Je@naka Alice moze biti
algoritam koji je on Alice koristi Bobov javni klju€ za provieru sigurna da dol_(um_fmt
koristio. digitalnog potpisa 1 dobivanje hasha. tijekom slanja nije

mijenjan 1 moze potvrditi

o + ‘ | @ da je Bob autor
[ - ﬁ dokumenta.
Alice koristi sadrzaj dokumenta kako bi kreirala
drugi hash koristedt isti hashing algoritam.

Slika 2.2. Prikaz koristenja digitalnog potpisa
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2.3.4. Merkleovo stablo

Merkleovo stablo (binarno hash stablo) jedan je od temelja tehnologije lanca blokova. Kao §to je
opisano u [16], ova struktura omogucuje ucinkovitu i sigurnu provjeru sadrzaja u velikom skupu
podataka. Takoder, struktura pomaze u provjeri dosljednosti i sadrzaja podataka. Merkleovo stablo
sazima sve transakcije u bloku tako §to stvara digitalnu presliku cijelog skupa transakcija i na taj
na¢in omogucuje korisniku provjeru transakcije. Nastaje viSestrukim hashiranjem parova ¢vora
dok ne ostane samo jedan hash odnosno korijen Merkleovog stabla. Svaka prethodna razina sadrzi
dvostruko vise ¢vorova od sljedeé¢e. Cvorovi se grade iz hasheva pojedina¢nih transakcija od dolje

prema gore, kao $to je vidljivo na slici 2.3.

KORLIEN

- O

Hash12 Hash34
FEEDN PN

p
p

Transakeija 1 TransakcijalZ
.

Transakcije vnutar bloka

Slika 2.3. Prikaz Merkleovog stabla

Kao §to se vidi na slici 2.3, postoje cetiri transakcije u bloku. Svaka od njih je hashirana te
pohranjena u listove stabla. Nakon ¢ega se tvore roditeljski ¢vorovi koji nastaju konkateniranjem
Hasha 1 1 Hasha 2, ¢ime se dobiva Hash12, te odvojenim konkateniranjem Hasha 3 i Hasha 4,
¢ime se dobiva Hash34. Na kraju se dva dobivena hasha, Hash12 i Hash34, konkateniraju, ¢ime
se stvara korijen Merkleovog stabla. Svaki list stabla je hash transakcijskih podataka, a svaki ¢vor
koji nije list je hash njegovih prethodnih hasheva. Merkle stabla su binarna i stoga zahtijevaju
ravnomjeran broj listova odnosno 2™ ¢vorova. U slu¢aju da je broj transakcija neparan, odnosno
razli¢it od 2™, posljednji hash bit ¢e dupliciran jednom kako bi se stvorio parni broj ¢vorova lista.
Korijen Merklovog stabla sazima sve podatke povezane transakcijama te se pohranjuje u zaglavlje
bloka i sluZi za odrZavanje integriteta podataka. Ukoliko se redoslijed transakcija promijeni ili bilo
koji detalj u bilo kojoj od transakcija, mijenjat ¢e se i Merkleov korijen. Upotreba stabla Merkle

omogucava brzu i efikasnu pretragu odredenih transakcija. Merkleovo stablo razlikuje se od hash
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liste po tome §to se Merkleovim stablom moze preuzeti jedina grana te odmah provjeriti njezin
integritet, Cak i ukoliko ostatak stabla jos nije dostupan. Ova metoda vrlo je korisna, jer omoguéava
da se datoteke podijele u male blokove podataka. Na taj nafin pruza moguénost ponovnog
preuzimanja manjih blokova ukoliko se originalna inacica osteti. Merkleovo stablo moze znacajno
smanjiti koli¢inu podataka koji se moraju odrzavati u svrhu verifikacije, a na taj nacin se razdvaja
validacija podataka od samih podataka. Merkleova stabla imaju tri glavne prednosti:

e Omogucuju dokazivanje integriteta i valjanosti podataka

e Zadokazivanje zahtijevaju malu koli¢inu informacija

e Zahtijevaju vrlo malo memorije
Sposobnost dokazivanja da je glavna knjiga cjelovita i dosljedna klju¢na je za tehnologiju lanca
blokova. Merkleova stabla pomazu u provjeri sadrze li nove inacice zapisnika sve prethodne, jesu
li svi podaci zabiljeZeni i jesu li prikazani kronoloSkim redoslijedom. Dokaz da je glavna knjiga
dosljedna zahtijeva prikaz podataka u kojemu nijedan prethodni zapis nije dodan, izmijenjen ili
neovlasteno ureden. Merkleovo stablo koristi rudarima (eng. miners) jednako kao i korisnicima na
lancu blokova. Rudar moze izraCunati hasheve postepeno za vrijeme primanja transakcija od
¢vorova, a korisnik moze pojedinacno verificirati dijelove blokova i1 provjeravati pojedinacne
transakcije pomocu hasheva drugih grana stabla. Merkleova stabla snazan su i neophodan alat za
rudare 1 korisnike na lancu blokova. Izuzetno su robusni i nalaze se u sredistu nekoliko peer-to-

peer mreza poput BitTorrent, Git, Bitcoin i Ethereum.

2.4. Struktura bloka

Blok je struktura podataka koja objedinjuje transakcije radi ukljucivanja u lanac blokova. Kao sto
je prikazano u tablici 2.1, blok se sastoji od magi¢nog broja koji sluzi za odredivanje pocetka i
kraja odredenog bloka. Svaki blok u istoj mrezi sadrzi isti magi¢ni broj, primjerice magi¢ni broj
Bitcoin lanca blokova prikazan je u tablici 2.1. Jedna od sastavnica strukture bloka je i veli¢ina
bloka, trenutna veli¢ina bloka u Bitcoin mrezi je 1 MB, dok u Ethereum mrezi nema ograni¢enja
veli¢ine bloka ve¢ nju odreduje maksimalna koli¢ina ,,gasa“. ,,Gas* je jedinica koja mjeri koli¢inu
raunalne snage koja je potrebna za izvrSavanje odredene operacije. Takoder, blok sadrzi zapise
koji predstavljaju sadrzaj bloka te broja¢ zapisa. On sadrzi broj transakcija u trenutnom bloku, a
moze biti predstavljen cijelim brojem veli¢ine od 1 do 9 bajtova. Zaglavlje bloka je detaljnije

objasnjeno u nastavku.
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Tablica 2.1. Struktura bloka

Naziv Opis Veli¢ina
Magicni broj O0xD9B4BEF9 4 bajta
Veli¢ina bloka Veli¢ina bloka u bajtovima 4 bajta
Zaglavlje bloka Meta-podaci o bloku 80 bajtova
Brojac¢ zapisa Koliko zapisa sadrzi blok 1-9 bajtova
Zapis Zapisi pohranjeni u bloku Varijabilno

2.4.1. Zaglavlje bloka

Kao $to je opisano u [17], zaglavlje bloka, veli¢ine 80 bajtova, sluzi za dobivanje dodatnih
informacija o bloku te za povezivanje blokova u lanac. Inadica predstavlja trenutnu verziju
koristenog protokola. Hash prethodnog bloka predstavlja vrijednost dobivenu hashiranjem
prethodnog bloka u lancu, $to predstavlja jedinstveni identifikator svakog bloka. Upravo ta
referenca na prethodni blok sprjecava promijene podataka u ve¢ kreiranim blokovima. Korijen
Merkle stabla predstavlja hash svih transakcija unutar bloka, a vremenska oznaka predstavlja
vrijeme kreiranja bloka. Tezinska oznaka predstavlja vrijeme koje je potrebno za rudarenje
odredenog bloka, odnosno tezinu rudarenja bloka. Nonce je cijeli broj koji rudari koriste kako bi

dodali novi blok u lanac. Struktura zaglavlja prikazana je u tablici 2.2.

Tablica 2.2. Struktura zaglavlja bloka

Naziv Opis Veli¢ina
Inacica Inadica protokola u vrijeme 4 bajta
nastajanja bloka
Hash prethodnog bloka Referenca prethodnog bloka u 32 bajta
lancu
Korijen Merkle stabla Korijen binarnog stabla koje 32 bajta

sadrzi sve informacije
transakcija u bloku

Vremenska oznaka Vrijeme kada je blok kreiran 4 bajta
Tezinska oznaka Tezina rudarenja bloka 4 bajta
Nonce Broj koji pomaze rudarima 4 bajta

2.4.2. Povezivanje blokova

Rudari hashiraju zaglavlje bloka prilikom kojeg trebaju dobiti odreden pocetni broj nula, koji
zadaje tezinska oznaka. Kao S$to je opisano u [18], za proces pronalaska odgovarajuceg hasha
koristi se nounce koji se povecava sve dok rudar ne izracuna odgovarajucu vrijednost. Ukoliko

dobiveni hash odgovara tezinskoj oznaci, blok se dodaje na kraj lanca te objavljuje ostalim
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rudarima koji mogu provjeriti odgovara li nounce dobivenom hashu. Na taj nacin, rudar stvara
dokaz o radu. S obzirom da je potrebno 12 sekundi da rudar objavi svoje rjeSenje ostatku mreze,
za to vrijeme drugi rudar moze do¢i do rjeSenja te ga objaviti Cime se stvara ,,fork® odnosno
razdvajanje lanca. Razdvajanje lanca ¢e se rijeSiti tako $to ¢e se vecina rudara prikloniti jednom
od lanaca. Transakcije iz lanca koje nisu prihvacene, vraéaju se natrag u ,transaction pool® te

¢ekaju ponovnu potvrdu.

2.5. Pametni ugovori

Prema [19], pametni ugovor je digitalni transakcijski protokol koji izvrSava uvjete ugovora. Opéi
ciljevi su zadovoljiti zajednicke ugovorne uvjete (poput placanja, povjerljivosti, pa Cak i
izvrSenja), minimizirati slucajne i zlonamjerne iznimke, te iskljuciti potrebu za pouzdanim
posrednikom. Ekonomski ciljevi ukljucuju smanjenje gubitaka, arbitraznih troskova, troskova
izvrSenja i drugih troSkova transakcija, a iskljucuju prevaru. Pametni ugovori su digitalni ugovori
koji omogucuju automatsko izvrSavanje i samo provodenje nakon S§to su prethodno definirani
uvjeti zadovoljeni. Samim time, pametni ugovori su sigurnija inacica stvarnih ugovora, jer su
implementirani unutar lanca blokova koji ih §titi. Uz veéu sigurnost, oni takoder eliminiraju
potrebu za posrednicima, poput banaka i odvjetnika, $to je omoguceno svojstvom nepromjenjivosti
podataka unutar lanca blokova te ujedno ne zahtjeva povjerenje izmedu strana koje komuniciraju.
Pametni ugovor, kao 1 sam lanac blokova, uzima u obzir stanje glavne knjige te moZe pokrenuti
dogadaj kad je to potrebno. Primjerice, ako je novac uplacen, pametni ugovor moze pokrenuti
isporuku odredenog proizvoda, no ukoliko nije ispunjen taj uvjet, pametni ugovor moZze pokrenuti
odredene financijske penale ili druge kazne. Postoje Cetiri koraka pri kreiranju pametnog ugovora:

e Postavljanje pravila razmjene dobara izmedu dviju strana

e Zapisivanje ugovora unutar lanca blokova

e Trigger event?

e Provjera aktivnosti i rezultata definiranih ugovorom
Uz pametne ugovore, Cesto se koristi sustav oracles. On omogucéava pametnim ugovorima
prikupljanje informacija iz ,,stvarnog svijeta“. Postoji nekoliko oblika sustava oracles, primjerice
oracle programske podrske i sklopovski oracle. Oracle programske podrske moze prikupljati
podatke od trece strane koriste¢i njthov API, poput oscilacije cijene goriva na trzistu. Sklopovski
oracle moze prikupljati podatke koriste¢i RFID c¢ita¢ kako bi izmjerio temperaturu odredenog

podrucja. Tehnologija lanca blokova zajedno s pametnim ugovorima i oracles sustavima moze

2 Trigger event — dogadaj koji potice izvrSavanje ugovora prema dogovorenim pravilima.
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pomodi, i u velikoj mjeri rijesiti, primjerice probleme u trgovanju. Unato¢ tehnoloskom razvitku
u mnogim podruc¢jima financijskih usluga, trgovina je i dalje uglavnom ru¢ni proces koji se temelji
na papiru i ukljucuje viSe sudionika iz razli¢itih nadleznosti Sirom svijeta, sklonih ljudskim
pogreskama 1 kasnjenjima unutar lanca opskrbe. Upravo se taj problem moze rijesiti koriStenjem
spomenutih sustava, jer decentralizirana knjiga bolje prati robu tijekom postupaka u kojem se roba
otprema, skladiSti i dostavlja. Moze pratiti skladiSna mjesta te provjeravati drzi li se roba na
odgovarajucoj temperaturi i slicno. Omogucava svim strankama jednak pristup evidenciji
transakcija, olakSava brzu verifikaciju 1 autenti¢nost proizvoda. Time se smanjuje vrijeme
financijskih transakcija, kao i samog prijevoza. Potencijalna korist pametnih ugovora moze biti
ogromna, pogotovo ukoliko postoji mreza proizvodaca, prijevoznika dobara, luka, carinskih vlasti
te uvoznika u kojoj svi sudjeluju u stvarnom vremenu. Ipak, prema [20], postoje jo$ uvijek
potencijalna pitanja koja treba rijesiti prije nego $to pametni ugovori postignu rasirenu upotrebu.
Jedan od problema je skalabilnost, neisplativo je ocekivati da ¢e svaki ¢vor obraditi svaku
transakciju ako se broj ugovora i korisnika drasti¢no povec¢a. Drugi problem je ispravnost koda.
Korisnici pametnih ugovora, kao i inzenjeri koji su ih kreirali, moraju biti sigurni da ugovor
izvrSava svoju stvarnu namjenu. Takoder, postoji i pitanje odnosa izmedu digitalnog pametnog
ugovora i pravne strane, odnosno kako se na raspodijeljenom sustavu mogu Kreirati pravno

obvezujuéi ugovori u potencijalno vise pravnih nadleznosti.
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3. OPSKRBNI LANAC

Kao §to je opisano u [21], opskrbni lanac je sustav proizvodnje i isporuke proizvoda ili usluge, od
pocetne isporuke sirovina do kona¢ne isporuke proizvoda ili usluge krajnjim korisnicima. Lanac
opskrbe sadrzi sve aspekte proizvodnog procesa, ukljucujuci aktivnosti svakog stadija, odnosno
informacija koje se prenose, prirodnih resursa koji se pretvaraju u korisne materijale, ljudskih
resursa i drugih komponenata koje ulaze u konacan proizvod ili uslugu. Oblikovanje lanca opskrbe
jedan je od klju¢nih koraka u provodenju vanjske analize u procesu strateskog planiranja. Vaznost
jasno postavljenog opskrbnog lanca je u tome $to pomaze tvrtki da definira vlastito trziSte i postavi
dugoro¢ni cilj tvrtke. Razvijajuéi strategije na korporativnoj razini, tvrtka ¢esto mora donositi
odluke o tome hoce li raditi jednu djelatnost ili ulaziti u druge srodne ili nepovezane industrije.
Svaka faza opskrbnog lanca u osnovi je razli¢ita industrija, primjerice, izvlacenje sirovina i
proizvodnja. Lanac opskrbe omogucuje tvrtki razumjeti ostale sudionike uklju¢ene u svaki od
stadija proizvodnje, pruza uvid u atraktivnost ili konkurentnost industrija u koje bi tvrtka pozeljela
uc¢i u buduénosti. Opskrbni lanac zapocinje vadenjem i dobavljanjem sirovina. Sirovine se zatim
logistikom dostavljaju dobavljacu, koji djeluje kao veletrgovac. Materijali se $alju do proizvodaca,
koji ih rafiniraju i preraduju u gotov proizvod. Nakon toga proizvod odlazi kod distributera, koji
ga dalje isporucuje prodavacu. Prodavac prodaje potrosacima proizvod u trgovini. U trenutku kada
potrosac kupi proizvod, on zavrSava ciklus. Prilikom cega se potraznja povecava te pokrece
ponovnu proizvodnju, a samim time ciklus se nastavlja, kao §to je prikazano na slici 3.1

napravljenoj po uzoru na [22].
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3.1. Prednosti opskrbnog lanca temeljenog na tehnologiji lanca blokova

Prema [23], zbog velikog broja sudionika koji su uklju¢eni u velike opskrbne lance globalnih
razmjera, odnosi medu njima su vrlo slozeni. Upravljanje opskrbnim lancem nosi mnogo problema
utemeljenih na nepovjerenju, Sto je glavni uzrok implementacije lanca blokova. Prije svega,
nedostatak povjerenja medu sudionicima opskrbnog lanca zahtjeva da svaka ukljucena strana u
procesu posjeduje to¢ne podatke o razmjeni dobara medu drugim stranama. Nazalost, to se ne
dogada u trenutnim lancima opskrbe gdje su teretni kvarovi, ljudska pogreska ili namjerne prevare
Cesta pojava. Nadalje, vrlo je vazno da takvi sustavi u¢inkovito prikupljaju valjane podatke,
sigurno ih biljeZe i pruze to¢ne podatke razli¢itim sustavima. Neuspjesi u takvim procesima se
dogadaju Cesto i rezultat toga je da globalni sustav opskrbnih lanaca ovisi o svojim krhkim vezama
koje usporavaju, mijenjaju ili spre¢avaju protok informacija. Osim toga, nedostatak visokog
standarda i cjelovite integracije dovodi do neuskladenosti informacija medu sudionicima. Svaka
stranka mora prikupiti i potvrditi valjanost podataka kako bi se osigurala cjelovitost i u¢inkovitost
takvog sustava Cime se smanjuju performanse. Zbog sloZene arhitekture sustava, pracenje
proizvoda i nadzor ¢e dodatno oslabiti performanse i u¢inkovitost sustava.

Opskrbni lanci mogu iskoristavati brojne prednosti tehnologije lanca blokova kako bi povecali
kvalitetu i smanjili broj nedostataka. Prema [24], lanac blokova moze doprinijeti transparentnosti
i preglednosti koje ¢e u velikoj mjeri smanjiti krSenje uvjeta, ljudske pogreske i prevare. Uvjeti
proizvoda mogu biti kontrolirani i prijavljeni glavnoj knjizi ukoliko dode do ljudske pogreske ili
bilo kakve $tete unutar lanca opskrbe. Namjerna prevara ¢e biti otkrivena i prijavljena na lanac
blokova kao transakcija, dok ¢e poruka biti emitirana unutar mreze kako bi obavijestila ostale
strane o sudioniku koji je pokusao izvesti prevaru. Uz to, lanac blokova ¢e osigurati kontinuitet
informacija kroz svoja svojstva nepromjenljivosti i nepobitnosti. Sigurno dijeljenje podataka
izmedu razli¢itih sudionika koji sudjeluju u globalnom opskrbnom lancu bit ¢e nuzno kako bi se
zajam¢ilo pracenje proizvoda i smanjili rizici od pogresaka ili prevara. Dijeljenje podataka lako ¢e
se provesti unutar javne ili privatne mreze lanca blokova koja osigurava nepromjenjivost podataka
I medusobnu komunikaciju izmedu strana koje si ne vjeruju.

Prema [25], vrlo velik broj sudionika sudjeluje u modernim lancima opskrbe, globalnih razmjera,
zajedno s ogromnim protokom novostvorenih i vremenski osjetljivih informacija. U modernim
opskrbnim lancima lose se upravlja tim podacima, jer u sustavu ne postoje zajednicke baze
podataka. Lanac blokova moZe znaCajno doprinijeti skalabilnosti pruZanjem umreZene 1
decentralizirane baze podataka kojom bi se sve stranke lanca opskrbe sluzile. Na taj nacin,

eliminira se jedna toCka kvara (eng. single point of failure), dok su istovremeno svi podaci
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opskrbnog lanca zabiljezeni u glavnoj knjizi, dijeljenoj medu svim sudionicima mreze. Kao §to je
vec reCeno, transportne i ljudske pogreske te namjerne prevare Ceste su u lancima opskrbe. Stoga
je upravo sigurnost jedan od najvaznijih ¢imbenika svakog lanca opskrbe. Budu¢i da su podaci
koji cirkuliraju opskrbnim lancima u razli¢itim oblicima te trebaju zadovoljiti razli¢ite potrebe
njihova kontrola tijeka, osiguranje nepromjenjivosti i transparentnost izmedu transakcija i
podataka je sama po sebi zahtjevnija. Na primjer, zlonamjerna stranka koja sudjeluje u lancu
opskrbe moze krivotvoriti podatke o fakturi i promijeniti plac¢ene ili dospjele vrijednosti. Dakle,
presudno je ukljuciti mehanizam koji ¢e osigurati nepromjenljivost i povjerljivost transakcija u
opskrbnom lancu. Upravo tehnologija lanca blokova moze pruziti rjesenje spomenutih sigurnosnih
problema unutar lanaca opskrbe i jam¢iti kontrolu integriteta i transparentnosti proizvoda te
njihovih sadrzaja. Ono §to omogucava lancu blokova osiguravanje nepromjenjivosti podataka
upravo je konsenzus. Njegovo je glavno svojstvo posti¢i dogovor 0 svim poslanim transakcijskim
informacijama izmedu ¢vorova mreze. Transakcijske informacije mogu biti vremenske oznake,
adrese posiljatelja 1 primatelja, koli¢ina uplate, oznake ili elektronicki pecati koji prate robu i
sli¢no.

Tijekom zivotnog ciklusa proizvoda unutar opskrbnog lanca njegove ve¢ spomenute mane takoder
mogu uzrokovati i smanjenje performansi sustava. Koriste¢i lanac blokova poveéavaju se
performanse sustava iskljuc¢ujuci linearni rast mogucih pogresaka zbog toga S§to se vecina
aktivnosti moze predstaviti kao transakcija zapisana u glavnu knjigu. Nakon §to se aktivira pametni
ugovor moze U nekoliko minuta, neovisno o geografskoj lokaciji sudionika, automatski isplatiti
odredenim strankama tocan iznos, $to ¢e biti prikazano u konceptualnom programskom rjesenju
koje slijedi u poglavlju broj 4. Takoder, unutar klasi¢nog opskrbnog lanca osiguravanje valjanosti,
integriteta i povjerljivosti podataka dugotrajan je proces. On se moze skratiti upravo
implementacijom tehnologije lanca blokova koja sama po sebi sadrzava svojstva valjanosti,
integriteta i povjerljivosti. Jos jedna od prednosti opskrbnih lanaca temeljenih na tehnologiji lanca
blokova osiguravanje je privatnosti korisnika. Javni lanci blokova svojim korisnicima nude
mogucnost pseudonima, Sto znaci da je svaki korisnik u moguénosti komunicirati s glavnom
knjigom kroz novostvorenu adresu bez otkrivanja svog stvarnog identiteta. Privatni lanci blokova,
kao i1 konzorcijski, pruzaju mogucnost da se stranke pridruzuju anonimno, ali unaprijed moraju
biti autorizirane pomocu izvan mreznog sustava opskrbnog lanca. Na taj su nacin pravi identiteti
korisnika sacuvani u tajnosti od ostalih sudionika mreze, dok je s druge strane osiguran njihov
legitimitet.

Osim anonimnosti koju opskrbni lanac temeljen na lancu blokova pruza svojim korisnicima, on

im takoder pruza i geografsku neovisnost. Budu¢i da se raspodijeljena mreza moze dijeliti putem
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Interneta, bilo koja stranka lanaca opskrbe moze doprinijeti zivotnom ciklusu proizvoda s bilo
kojeg mjesta na svijetu. Dakle, mreza opskrbnog lanca pobolj$ana tehnologijom lanca blokova
moze biti jo§ veéa na globalnoj razini od one tradicionalne, s obzirom da sudionici i tvrtke iz
udaljenih i nepristupacnih dijelova svijeta takoder mogu sudjelovati u lancu opskrbe te nuditi svoje
usluge ili kupovati proizvode [26]. Najvaznija stavka s obzirom na fleksibilnost lokacije, koju
lanac blokova nudi opskrbnom lancu, upravo je vremenska u¢inkovitost. U sluc¢aju tradicionalnih
nov¢anih transakcija izmedu klijenata na razli¢itim dijelovima svijeta mobilnost isplate se
smanjuje te moze potrajati i mjesecima, ovisno o zakonima i medusobnim odnosima zemalja. Za
razliku od njih, transakcija kriptovaluta putem globalne mreze lanca blokova, njena potvrda te
zavrSetak plac¢anja, svodi se na minute. Na taj se nacin znacajno smanjuje i troSak ¢ime lanac
blokova pruza ekonomsko rjeSenje za opskrbni lanac. Uz to, cijeli radni obim opskrbnog lanaca
moze biti znatno brzi od tradicionalnog buduci da se vecina aktivnosti moze predstaviti kao
transakcija. Primjerice, cijela mreza lanca blokova u nekoliko minuta moze Saznati da je
iskopavanje sirovina zavr$eno, jer ¢e zavrSetak iskopavanja biti zapisan kao transakcija u glavnoj

knjizi, a samim time korisnici mreze dobivaju informaciju da je sljede¢i korak u povojima.

3.2. Trenutni doseg tehnologije lanca blokova u opskrbnom lancu

Vecina je istrazivackih projekata lanca blokova jo§ uvijek usmjerena na samu tehnologiju 1
aplikacije u financijskoj industriji, dok se interes za iskoriStavanje tehnologije lanca blokova
povecava i u proizvodnji. U nastavku je prikazana uloga tehnologije lanca blokova za Industriju
4.0 koja ¢e omoguciti nove proizvodne procese. Osobito se razvija interes za primjenu lanca
blokova u upravljanju i reviziji lanca opskrbe kojeg trenutno istrazuje nekoliko startup, ali i velikih

tvrtki. Primjeri takvih tvrtki i njihova podjela prikazana je u nastavku.

3.2.1. Tehnoloske tvrtke

BlockVerify startup tvrtka osnovana 2015. godine [27]. BlockVerify tvrtka nudi tehnologiju
lanaca blokova s mogu¢im rjeSenjima protiv krivotvorenih dijamanata, lijekova, elektronike 1
luksuznih predmeta. Jedno od rjeSenja je upravo mehanizam kojim tehnologija potvrduje je li
proizvod krivotvoren. On utvrduje je li proizvod preusmjeren od izvornog odredista te prati lazne
transakcije. Takoder, moze pronadi i locirati ukradene proizvode. BlockVerify platforma radi na
globalnoj, digitalnoj glavnoj knjizi koja daje moguénost pracenja proizvoda kroz cijeli lanac
opskrbe. Svaki je proizvod oznafen s BlockVerfiy oznakom te verificiran tijekom cijelog
opskrbnog lanca. Kako je platforma izgradena na hibridnom tehni¢kom modelu koristenjem

privatnog lanca blokova istodobno s bitcoin lancem blokova, omoguéava transparentnost
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opskrbnog lanaca u mjeri u kojoj tvrtka klijent zahtijeva. BlockVerify Kkoristi autentifikaciju na
razini potroSaca i prati promjene u vlasnistvu nad proizvodom. Kada potrosac¢ kupuje proizvod
moze provjeriti je li proizvod originalan, na isti nacin i trgovci koji preprodaju odredeni proizvod
mogu svojim mobilnim uredajima verificirati proizvod i utvrditi njegovo porijeklo i originalnost.
Svaki proizvod ima trajno zabiljezenu povijest na lancu blokova ¢ime se osigurava autenti¢nost
svakog proizvoda u svrhu transparentnosti i revizije. BlockVerify testira rjeSenja u pilot projektima
sa Svicarskom farmaceutskom tvrtkom i kozmeti¢kom tvrtkom kojoj je sjediste u Londonu [28].

Eximchain je startup tvrtka osnovana 2016. godine koja kreira rjeSenja za financijske
opskrbne lance na restriktivnom hibridnom lancu blokova pomoéu pametnih ugovora. Lanac
blokova za male i srednje kupce te male i srednje dobavljace djeluje kao alat za optimizaciju
opskrbnog lanca te pomaze u ostvarivanju pristupa povoljnim izvorima kapitala za rast poslovanja.
Pametni ugovori omoguc¢uju malim i srednjim poduze¢ima da brzo implementiraju prilagodena
rjeSenja za svoj financijski opskrbni lanac. RjeSenje se temelji na Ethereumu lancu blokova,
konsenzusnom protokolu i modelu upravljanja na temelju kvadratnog glasanja kako bi se osiguralo
prakti¢no, vremenski ograni¢eno jamstvo sigurnosti za njihov hibridni model mreze. Eximchain
omogucuje tvrtkama da se ucinkovitije 1 sigurnije povezu, vrSe transakcije i dijele informacije.
Kao §to je reeno u [29], koristeci tehnologiju lanca blokova, Eximchain uklanja tradicionalne
barijere u opskrbnom lancu i integrira velike i male aktere transparentnu i sigurnu globalnu mrezu.

Modum je startup tvrtka osnovana 2016. godine s eksperimentalnom aplikacijom
temeljenom na lancu blokova za decentralizirane posluZitelje na SveuciliStu u Ziirichu. Kao §to je
receno u [30], u farmaceutskoj industriji pojacana je regulativa koja zahtijeva nove standarde
logistike, stoga im Modum danas nudi rjeSenja temeljena na lancu blokova. Tehnologija je
razvijena za medicinske proizvode i proizvode osjetljive na temperature $to tvrtkama pomaze da
se lako usklade s regulativama unutar industrije. Za daljnju integraciju i proSirenje svoje ponude
usluga Modum dodatno suraduje i s drugim tvrtkama koje se bave poljem lanca blokova poput
SAP-a [31].

Prema [32], VeChain tvrtku osnovao je Sunny Lu, bivsi CIO (Chief information officer)
Louis Vuittona za Kinu, 2015. godine. Tvrtka je nastala kao podruznica tvrtke Bitse, jedne od
najvecih kineskih tvrtki koja se bavi lancem blokova. VeChain je u pocetku implementiran na
Ethereum lancu blokova, ali 2018. godine poceo je rabiti vlastiti lanac blokova ¢ime je stvoren
VeChain Thor. Vechain Thor je projekt lanca blokova kojem je u cilju poboljsati neefikasnost i
netransparentnost trenutnog lanca opskrbe. Kao $to je re¢eno u [33], VeChain Thor lanac blokova
u teoriji moze obraditi 10 000 transakcija u sekundi. On omogucuje tvrtkama i kupcima da prate

robu na svakom koraku, od proizvodnje, tranzita pa do isporuke. Na taj su nacin sve ukljucene
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strane sigurne gdje se proizvod proizvodi, kako se njime rukuje tijekom otpreme, kada je stigao
kod potrosaca te gdje je stigao. Proizvodaci koriste pametne ¢ipove koji rade na slican nacin kao
NFC i RFID tehnologija, a mogu koristiti i 10T (eng. Internet of things) aplikaciju za proizvode
kojima je bitno pratiti temperaturu okoline. Nakon §to se proizvod skenira, informacije se upisuju
u glavnu knjigu Vechain Thora kojem mogu odmah pristupiti sve uklju¢ene strane, ¢cime se jam¢i

sigurnost podataka.

3.2.2. Prehrambena industrija

IBM je pionir tehnologije lanca blokova koja kontinuirano pokusava poboljSati upravljanje
lancima opskrbe. Walmart, za razliku od IBM-a, maloprodajni je gigant u Sjedinjenim Ameri¢kim
DrZavama. Upravo te dvije tvrtke od listopada 2016. godine zajedno rade na pilot projektu pracenja
prehrambenih proizvoda kroz opskrbni lanac temeljen na lancu blokova. Kao §to je Frank Yiannas,
potpredsjednik sluzbe za sigurnost hrane Walmarta, rekao u [34], ve¢ u pocetcima razvoja
opskrbnog lanca temeljenog na lancu blokova pronalazenje podrijetla prehrambenog artikala
trajalo je 2,2 sekunde, dok je isti postupak primjenom starih metoda trajao gotovo sedam dana.
Ovakva ¢e ucinkovitost pomoé¢i smanjiti vrijeme odziva u slucaju zagadenja proizvoda kao i
njegov opoziv. Projekt koristi IBM platformu lanca blokova razvijenu kroz suradnju s Hyperledger
open source zajednicom ukljucujuéi najnoviju Hyperledger Fabric inacicu, koju podrzava Linux
Foundation. Lanac blokova sadrzi potpunu povijest prehrambenih proizvoda kroz cijeli lanac
opskrbe koji osigurava pracenje hrane ,,0d farme do stola“. Kao §to je re¢eno u [35], lanac blokova
stvara povjerenje potrebno za rjeSavanje osnovnih problema vidljivosti podataka, optimizacije
procesa i upravljanje potraznjom u bilo kojem opskrbnom lancu. Privilegije ove tehnologije
prepoznali su i giganti kao §to su Dole, Driscoll's, Golden State Foods, Kroger, McCormick and
Company, McLane Company, Nestlé, Tyson Foods i Unilever te su se ve¢ od kolovoza 2017.
godine udruzili s IBM-om kako bi pomogli u daljnjem prepoznavanju prioriteta novih podrucja u
kojima lanac blokova moze koristiti prehrambenom ekosustavu i pozitivno utjecati na globalno

nadziranje hrane.

3.2.3. Prekooceanska prijevoznic¢ka industrija

Maersk, danska prekooceanska prijevoznicka tvrtka, jo§ jedan je od giganta koji je prepoznao
prednosti tehnologije lanca blokova. lako se eko-sustav oceanskog prijevoza kontinuirano mijenja
1 razvija, vecina procesa zahtjeva rucno ispunjavanje papirologije. Prema Maersku jednostavna
posiljka izmedu kontinenata zahtijeva marke 1 odobrenja viSe od 30 ljudi i organizacija koje se

sastoje od otpremnika, carinskih vlasti, agenata, prijevoznika i Speditera te proces obuhvaca vise
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od 200 razmjena informacija medu tim sudionicima. Stoga su se IBM i Maersk udruzili te kreirali
projekt pod nazivom “Cross-Border Supply Chain” kako bi rijesili slozene probleme tog podrucja
pomocu tehnologije lanca blokova. Partnerstvo je namijenjeno razvoju rjeSenja koje ce
digitalizirati 1 upravljati otpremom kontejnera Sirom svijeta, Sto takoder omogucava razmjenu
dobara u stvarnom vremenu pomocu transakcija unutar opskrbnog lanca. Kao $to je re¢eno u [36],
lanac blokova je kreiran tako da pruza transparentnu zajednicku mrezu s visokom razinom
sigurnosti u kojoj ¢e svaki sudionik mo¢i vidjeti napredak robe kroz opskrbni lanac zajedno sa
statusom carinskih dokumenata, ra¢una i drugih podataka. Platforma uz sve to nudi i suradnju te
razmjenu dokumenata u stvarnom vremenu.

CargoX je tvrtka osnovana u kolovozu 2017. godine, a glavni cilj im je bio postati
pionirima tehnologije lanca blokova u globalnoj brodskoj industriji. Njihov prvi proizvod “Smart
Bill of Lading* (SBL), temeljen na decentraliziranoj aplikaciji (dApp), pokrenut je 2018. godine.

Kao §to je receno u [37], tvrtka se usmjerila na razvoj i uporabu otpremnica unutar lanca blokova
za globalnu brodsku industriju. Otpremnica® (eng. bill of landing) je dokument koji predstavlja
ugovor o otpremi 1 dokazuje vlasniStvo nad teretom. SBL projekt digitalizira sve papirnate
otpremnice pomocu lanca blokova ¢ime se postize poboljSanje globalne trgovine s obzirom na
brzinu, sigurnost i transparentnost. Ova tehnika omogucuje skrac¢enje roka isporuke zbog toga $to
je izvozniku otpremnica odmah dostupna, a u roku od deset minuta vlasni§tvo se prenosi na
zakonitog vlasnika robe bez potrebe za tradicionalnim dostavlja¢ima. Ova tehnika prijenosa kroz
lanac blokova onemogucuje slanje dokumenata na pogre$ne adrese te smanjuje nov¢ana izdavanja.
SBL je ekvivalentan tradicionalnoj otpremnici 1 ukljucuje sve njegove znacajke. Prednost SBL-a
pred tradicionalnim otpremnicama je ta $to nudi dodatnu pogodnost za svoje korisnike, nema
potrebe za ispisom, slanjem, pohranjivanjem i arhiviranjem, jer aplikacija koja se koristi za SBL
sama po sebi ukljucuje te stavke. Svaka se transakcija SBL-a prati i sprema u Ethereum lanac
blokova koji pomaZze uklju€ene strane obavijestiti o procesu otpreme te statusu proizvoda. Budu¢i
da je otpremnica jedan od najvaznijih dokumenata globalne trgovine sigurnost ovog dokumenta je
od velike vaznosti. Kroz lanac blokova dokument se prvo Sifrira te sigurno sprema na mrezu. S
obzirom da se Kkoristi Ethereum privatni lanac blokova, dokument je dostupan samo odredenim
korisnicima, u ovom slucaju trgovcima, ¢ime se sprjecavaju nezakonite radnje tre¢ih strana i
moguénost gubitka ili krade dokumenta. Korisnici platformi mogu pristupiti putem razli¢itih
uredaja kao Sto su racunala, telefoni ili tableti. Kako bi se mogli registrirati, prijaviti 1 spremiti

dokumente korisnici trebaju kupiti takozvani ,trezor koji je slican uredaju za autentifikaciju pri

3 Otpremnica — izraz koriSten zbog nedostatka hrvatskog termina za izraz bill of landing
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internetskom bankarstvu. Trezor se koristi kao zamjena za korisnikov otisak prsta ili privatni klju¢
pomocu kojeg je prijava i prijenos SBL-a mogué. Svaki korisnik ima jedinstveni otisak prsta i
adresu putem trezora bez kojih nije mogué pristup racunu. Nakon registracije na platformu
korisnici mogu postaviti otpremnice u PDF formatu te ih poslati putem dApp-a do Zeljenog
primatelja. Kod slanja otpremnice dokument se prenosi putem lanca blokova nakon cega se
automatski sprema u arhivu. Dokumente obi¢no treba prvo ispisati, potpisati, skenirati, a zatim
poslati primatelju. SBL skracuje postupak obrade dokumenta, jer su dokumenti potpisani putem
tehnologije lanca blokova koja jam¢i sigurnost i brzu isporuku do primatelja. Trenutno CargoX
nudi samo pohranu i prijenos SBL-a putem dApp-a, medutim namjerava ponuditi daljnju
integraciju znacajki kao $to su pametni ugovori i osiguranje. Stovige, CargoX planira izravno
integrirati dApp u postojeée tehnologije pomocu API-ja, a prednost daje ve¢im tvrtkama s

postoje¢im SAP sustavima.

3.2.4. Automobilska industrija

Prema [38], automobilski lanac opskrbe temeljen na lancu blokova moze se implementirati kao
logisticki servis za proizvodnju i kao distribucijski servis za trgovce i uvoznike. U logistickom
servisu prilikom proizvodnje glavni prioriteti su tocna dostava auto dijelova i odrZavanje
optimalne koli¢ine zaliha koji su omoguéeni uéinkovitom koordinacijom izmedu logistike,
prijevoznickih tvrtki i dobavljaca. Proces se koordinacije moze uvelike poboljsati koristenjem IoT
integriranog lanca blokova. Sustav ¢e koristiti pametne [oT senzore 1 pametne uredaje koji mogu
pratiti primjerice lokaciju dijelova, njihovu koli¢inu te druge korisne informacije u stvarnom
vremenu. Ovakvo poboljSanje sustava dovodi do brojnih prednosti koje ¢e utjecati na proizvodnju
kao §to je poboljsanje protoka materijala, informacija i robe te planiranje rasporeda proizvodnje.
S druge strane prednosti koje utje¢u na dobavlja¢e smanjenje su neispravnih narudzbi, troskova
skladiStenja te optimizacija koli¢ine zaliha. Takoder, u distribucijskim servisima za trgovce i
uvoznike glavni je prioritet vrijeme isporuke automobila koje ¢e se ostvariti uéinkovitijom
koordinacijom logistike 1 prijevoznika. Ovakav sustav proizvodnom pogonu poboljSava
pravovremenu logistiku, kontrolu inventara te smanjuje broj oste¢enih vozila, dok distributerima
smanjuje skladiSne troskove te skracuje vrijeme isporuke od narudzbe do gotovog vozila.
Mercedes, jedan on najveéih proizvodaca automobila na svijetu, potaknut inicijativom
startupa Autobahn ¢iji je cilj identifikacija automobila nove generacije, udruzio se s tvrtkom
Circulor kako bi implementirali lanac blokova za pracenje emisije plinova i koli¢ine recikliranog
materijala. Takoder kao §to je receno u [39], prikupljene podatke ovog pilot projekta namjeravaju

upotrijebiti za razvoj nove linije ,,carbon neutral*“ automobila. Projekt pod nazivom Ambition2039,
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planira smanjiti oslobadanje ugljikovog dioksida prilikom izrade i koriStenja automobila, a u
konacnici ukloniti ugljikov dioksid iz atmosfere. Pocetni je fokus projekta pracenje zalihe kobalta
iz razloga $to su etika njegovog vadenja i njegovo podrijetlo diskutabilni. Kobalt kao klju¢an
mineral za proizvodnju litij-ionskih baterija presudan je za izradu elektri¢nih automobila. Veéina
tog minerala potjece iz Demokratske Republike Kongo u kojoj su uvjeti za rad tijekom vadenja
kobalta kritizirani kao nemoralni. Kao $to je receno u [40], UN je 2017. godine procijenio da je na
svjetskoj razini 168 milijuna djece sudjelovalo u eksploatacijskim radovima, od kojih 40 tisu¢a
sudjeluje u iskopavanju kobalta u Kongu. Ovakvi su podaci potaknuli tvrtke na razvoj opskrbnih
lanaca temeljenih na lancu blokova, jer im je vazno znati odakle dolaze njihovi materijali.
Uporabom lanca blokova mogu pratiti emisiju plinova i proizvodni ciklus tih materijala te biljeziti
koli¢inu recikliranog materijala koriStenog u lancu opskrbe. Upravo tako ¢e tvrtka Mercedes imati
moguénost provjeriti krse li partneri zahtjeve odrzivosti, naroc€ito po pitanju ljudskih prava.

Takoder, BMW grupacija, U suradnji s 10 razli¢itih dobavljaca, najavila je pokretanje
opskrbnog lanca temeljenog na lancu blokova nazvanog PartChain. Razvoj PartChaina najavljen
je za 2020. godinu, a koristi tehnologiju lanca blokova kako bi pruzilo transparentnost i omogucio
prac¢enje komponenti i sirovina koriStenih za proizvodnju automobila. Prema [41], automobilski
su lanci opskrbe slozeni ekosustavi koji uklju¢uju brojne sudionike u razli¢itim fazama
proizvodnje. Sudionici se mogu vrlo brzo promijeniti ovisno o potrebama odredenog dijela
industrije. Potrebe ukljucuju dostupnost sirovina, potraznju automobila u razli¢itim regijama te
opskrbu odredenim komponentama zeljenog proizvodaca. Velik je broj partnera u opskrbnom
lancu obi¢no upravljao vlastitim podacima $to je rezultiralo nastankom mreza u kojima je tesko
pratiti podrijetlo ili put isporuke komponenata. Kako se lanac blokova pokazao izuzetno korisnim
pri upravljanju lanca opskrbe brojni proizvodaci u automobilskoj industriji poceli su iskoriStavati
prednosti te tehnologije. Primjeri ukljucuju Ford Motor i IBM koji koriste lanac blokova za
pracenje kobalta koji se koristi za izradu baterija elektricnih automobila, dok Volkswagen pomocu
Minespider lanca blokova prati sli¢ne sirovine. Mobility Open Blockchain Initiative konzorcij je
koji uklju¢uje BMW, a obavlja testiranje medunarodnog sustava identifikacije vozila koji se
temelji na lancu blokova, dok ostali proizvodac¢i automobila kao $to su Hyundai Motor Group
koriste tehnologiju za pracenje rabljenih automobila.

Po uzoru na prikazane primjere u sljedecem ¢e poglavlju biti prikazano modeliranje
opskrbnog lanca automobilske industrije temeljenog na tehnologiji lanca blokova. Cilj je razviti
sustav koji ¢e unaprijediti proizvodni ciklus automobila te omoguciti bolji protok materijala,

informacija i robe izmedu sudionika mreze.
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4. MODELIRANJE SUSTAVA OPSKRBNOG LANCA TEMELJENOG NA
LANCU BLOKOVA

U ovom poglavlju ¢e na temelju prethodno spomenutih prednosti tehnologije lanca blokova i
nedostataka tradicionalnih opskrbnih lanaca biti kreiran model sustava. Model ¢e ukljucivati sve
osobine, informacije, sudionike i tehnologije potrebne za rad. Kreirani model prikazivat ¢e Zivotni
ciklus automobila unutar sustava opskrbnog lanca automobilske industrije temeljenog na

tehnologiji lanca blokova.

4.1. Prikaz sustava opskrbnog lanca temeljenog na lancu blokova

Kao §to je receno u prethodnom poglavlju, nedostatak povjerenja, transparentnosti i to¢nosti
podataka glavni su izazovi postojec¢ih opskrbnih lanaca. Upravo implementacija tehnologije lanca
blokova mozZe rijesiti te probleme i na taj nacin stvoriti sigurnu i transparentnu mrezu izmedu svih
ukljucenih strana. Stoga je cilj izraditi sustav opskrbnog lanca u automobilskoj industriji koji ¢e
pratiti cjeloviti ciklus izrade automobila. Opskrbni lanac zapocinje s distributerom sirovine, a
zavrSava s vlasnikom automobila. Takoder, opskrbni lanac ¢e sadrzavati i sudionike kao §to su
proizvoda¢ automobilskih dijelova, proizvoda¢ automobila te distributer automobila. Sustav ¢e
biti temeljen na pametnim ugovorima kojima je zadatak iskljuciti potrebu za pouzdanom tre¢om
stranom, osigurati izvrSavanje ugovornih uvjeta (placanje, povjerljivost) te smanjiti moguc¢nost
prevare. Takoder, pametni ugovori mogu pokrenuti automatsku isporuku robe 1 prijenos vlasniStva
nakon uplate novca. Dijagram toka takvog sustava prikazan je na slikama 4.1 i 4.2. Kao §to je i
vidljivo naslici 4.1 prvi korak prije pokretanja opskrbnog lanca samo je ugovaranje pravila i uvjeta
izmedu uklju¢enih sudionika. Nakon postizanja dogovora izmedu svih strana sustav pocinje s

radom.
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Slika 4.1. Dijagrama toka od objavljivanja ugovora do kreiranja automobilskih dijelova
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Slika 4.2. Nastavak dijagrama toka do konacne kupovine automobila



4.2. Prikaz informacija o proizvodima unutar opskrbnog lanca

Informacije o sirovinama i proizvodima unutar opskrbnog lanca dostupne su svim proizvodacima
mreze ukljucujudi i vlasnika automobila. Prilikom po¢etnog unosa informacija o sirovini u mrezu,
distributer mora unijeti informacije o sirovini kao §to su vrsta sirovine, zemlja podrijetla, tvrtka
koja je izvrsila iskopavanje, cijena i koli¢ina. Prije nego se te informacije zapisu u lanac blokova,
njima se dodaje jedinstveni broj identifikacije koji ¢e sluziti za postupak pracenja proizvodnje.

Prikaz strukture sirovine vidljiv je na slici 4.3.

Distributer sirovina
batchld: wint256
companyMame: strng
country2f0rngin: string
quantity: int256
typeliMatenal: stong
price: wint256
initialCramer: address

currentCramer: address

Slika 4.3. Struktura sirovine

Nakon §to proizvodac automobilskih dijelova odluci kupiti odredenu sirovinu za izradu dijelova,
spomenuti se identifikacijski broj prenosi ¢ime se stvara poveznica koja ukazuje na slijed
proizvodnje. Nakon $to sudionik proizvede odredeni automobilski dio, to se upisuje na lanac
blokova zajedno s informacijama o proizvodacu, vrsti dijela, cijeni te novim identifikacijskim
brojem kao i s pocetnim identifikacijskim brojem zadanim od strane distributera sirovine. Prikaz

informacija o sirovini i proizvedenom automobilskom dijeli vidljiv je na slici 4.4.

" Proizvedeni dio
Informacije o kupljenim sirovinama id: wint236
batchld: wint256 hatchld: wint256
quantity: int256 typeliiCarParn: string
typelfhdaterial: string * price: nint256
price: wint256 manufacturedBy: string
camer: address initialOramer: address
curreni{ramer: address

Slika 4.4. Informacije o sirovini i proizvedenom automobilskom dijelu
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Prilikom kupovine automobilskih dijelova od strane proizvodaca automobila vlasniStvo tih
dijelova se prebacuje s jednog sudionika na drugog te zapisuje na lanac blokova. Nakon $to
proizvodac kreira novi automobil, zapisuje potrebne informacije o automobilu na lanac blokova.
Kao $to su, identifikacijski broj automobila, motora, prijenosa i ovjesa, boju i tip vozila te
informacije o proizvodacu te prodajnu cijenu. U veé¢ zadanu strukturu podataka od strane
proizvodaca dijelova proizvoda¢ automobila dodaje identifikacijski broj automobila kako bi se

osiguralo pracenje svih dijelova, §to mozemo vidjeti na slici 4.5.

Proizvedeni automohil
id: wint2 56

Automobilski dio spreman za proizvodnju
id: uint256

engineld: mint256

transmissionld: uini256
batchld: wint256
wheelsld: nint256

typeOfCarPart: string color- string

price: wintZ56 > .
typeiCar: string
tacturedBy: stri
amRcirecRy: shg sellingPrice: wint256
owner: address . .
manufacturedBy: string

res - 1n1 7
vehicleld: uint256 initialOwner: address

currentwmer: address

Slika 4.5. Prikaz informacija nakon proizvodnje automobila

Kao $to je vidljivo na slici 4.6, prilikom kupovine automobila od proizvodaca distributer dobiva
osnovne informacije o automobilu, kao §to je identifikacijska oznaka vozila pomocu koje
omogucuje budué¢em vlasniku pracenje cijelog zivotnog ciklusa, od pocetne sirovine do kona¢nog

automobila, sto je vidljivo na slici 4.7.

Distributer automaobila
1d: umt2546

owner: address

Slika 4.6. Prikaz strukture kupljenog automobila
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Proizvodat automobilskih dijelova

Distributer sirovina

Proizvedeni dio

batchld: uint256 Informacije o kupljenim sirovinama id: uint256
companyName: string batchld: wint256 batchld: wint256
countryOfOrigin: string ' quantity: int256 typelTarPart: string
quantity: int236 typeOfMaterial: string price: uint256
typeQiMaterial: string price: wint256 manufacturedBy: string
price: wint236 owner: address initialOwner: address
initial Crwner: address

currentOwmer: address

curreniCwmer: address

" Proizvedeni automobil
id: uint256
Automobilski dio spreman za proizvodnju engineld: uint256

d: umnt256

transmissionld: uint256

batchld: uint256

typeOfCarPart: string

| price: uint256

wheelsld: uint256
color: string

typeOfCar: string

" Distributer automobila

id: uint256

owner: address

manutacturedBy: string

sellingPrice: uint256

owner: address . .
manufacturedBy: string

wehicleld: uint256

initialOwner: address

currentOwmer: address

Slika 4.7. Prikaz redoslijeda informacija opskrbnog lanca od pocetne sirovine do distributera

4.3. Sudionici opskrbne mreze temeljene na lancu blokova

Sudionici mreZe su unaprijed odredeni proizvodaci i distributeri koji medusobno razvijaju pametne
ugovore odnosno dogovaraju se oko nac¢ina funkcioniranja tih ugovora. Prvobitno svaki sudionik
odnosno tvrtka u mrezi mora posjedovati vlastiti kripto racun (eng. wallet). Kripto racun je vrsta
virtualnog nov¢anika koji se kreira pomocu javnog i privatnog kljuca, a sluzi za spremanje kripto
valuta te obavljanje transakcija na lancu blokova. Svaki nov¢anik ima jedinstvenu javnu adresu
koja se koristi za uplac¢ivanje kripto valute odredenom sudioniku, a pomoc¢u spomenutog privatnog
kljuca je omogucen pristup tim kripto valutama. Takoder, adresa novcanika se koristi prilikom
kupovine kripto valute, koja se plac¢a stvarnim, fiat* novcem. Primjerice, cijena 1 Ethera u vrijeme
pisanja ovog rada je iznosila 2,469.32 kune. Tek nakon §to svaki sudionik mreze kreira vlastiti
virtualni nov¢anik mreza se moze podici. Svaki ¢e sudionik mreze podiéi vlastiti ugovor na mrezu

pomocu vlastitog novcanika ¢ime se stvara poveznica prilikom kupovine odredenog proizvoda i

4 Fiat novac — sluzbeno sredstvo pla¢anja priznato od strane jedne drzave, primjerice dolari, euri, kune.
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uplate na odgovarajuéi racun. Takoder, prilikom objavljivanja ugovora na mrezu, sudionici ¢e
koristiti adrese drugih objavljenih ugovora ¢ime ¢e se ugovori medusobno povezati te omoguciti
automatiziranu komunikaciju izmedu njih kao i prijenos novca. Na taj ¢e nacin svaki prijenos

vlasniStva proizvoda kao i novca biti toCan, siguran i automatiziran.

4.4. Testna mreza lanca blokova

Testna mreza lanca blokova [42] simulira stvarni rad mreZe, a namijenjena je za testiranje i razvoj
pametnih ugovora prije objavljivanja na glavnu mrezu lanaca blokova. Za razvijanje primjera bit
¢e koriStena Ethereum mreZa lanca blokova. Glavna je prednost testne mreze ta $to Ether
kriptovaluta nema stvarnu vrijednost (eng. faux-ether), a moze se dobiti besplatno. Za besplatno
dobivanje kriptovalute na testnoj mrezi koristi se slavina (eng. faucet) koja omogucava
preuzimanje kriptovalute. Preuzeta kriptovaluta moze se koristiti samo na mrezi ¢ija je slavina

koriStena. NajkoriStenije tri testne mreZe koje oponasaju rad sli¢an produkcijskom lancu blokova,

prikazane su u tablici 4.1.

Tablica 4.1. Prikaz najkoristenijih Ethereum testnih mreza

Naziv testne mreZe Konsenzusni protokol PodrzZane inacice ¢vorova
Ropsten Proof of Work Geth, Parity
RinkeBy Proof of Authority Geth

Kovan Proof of Authority Parity

Lanac blokova zahtijeva od svih sudionika peer-to-peer mreze da pokrenu implementaciju
programskog rjeSenja podrZane inacice ¢vora. Takvo programsko rjeSenje obi¢no ukljucuje:
potrebne protokole za Sirenje poruka i transakcija putem mreze, implementaciju virtualnog stroja
lanca blokova, komponentu baze podataka koja se koristi za pohranu podataka u lanac blokova i
sucelja koja omogucuju interakciju vanjskog programskog rjeSenja s lancem blokova. Geth i Parity
su programska rjeSenja koja omogucéuju pojedino pokretanje ¢vora na javnoj Ethereum mrezi ili
bilo kojoj drugoj mrezi koja koristi Ethereum protokol. Obje su inalice trenutno odrzavane i
aktivne, no Parity je stekao dobru reputaciju zbog svojih performansi i fleksibilnosti.

Testna mreza Ropsten upravo iz spomenutih razloga podrzava obje inaCice ¢vora. Ona najvise
nalikuje glavnoj mrezi lanca blokova, jer koristi isti konsenzusni algoritam sto znaci da su ¢vorovi
zaduzeni za odrzavanje mreZe. Oni koriste raCunalnu snagu za generiranje blokova i azuriranje, a
blokovi se rudare u prosjeku svakih 30 sekundi. Na ovoj se mrezi Ether moze dobiti pomocu
rudarenja ili ve¢ spomenutih slavina. Budu¢i da se Ether moZe rudariti na testnoj mrezi Ropsten,

podlozan je spam napadima, odnosno valovima beskorisnih transakcija koje zagusuju mrezu. S
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obzirom da je Ether besplatan i lako ga je dobiti, lako je stvoriti ovakvo zagusenje. Jedan od takvih
napada dogodio se u velja¢i 2017. godine kada su napadaci iskopali velike koli¢ine Ethera i
neprestano slali prevelike transakcije u mrezu. Granica veli¢ine bloka Ethereuma dizajnirana je da
bude fleksibilna i raste s potraznjom, stoga su napadaci uspjeli povecati veli¢inu bloka od 4
milijuna jedinica gasa, koliko je tada bila, do nekoliko milijardi. Nakon toga poslali su velike,
racunski intenzivne, ali beskorisne transakcije u mrezu, potpuno zacepivsi ograni¢enje gasa I
blokiraju¢i rad svih ostalih sudionika mreZze. Mreza se srusila i ozivila mjesec dana kasnije nakon
resetiranja podataka lanca blokova. Zanimljivo je primijetiti da se testna mreza Ropsten razlikuje
od glavne mreze, na kojoj svi posjeduju svoj "pravi" Ether, samo po jednoj stavki — medusobnom
dogovoru. Unato¢ tome $to je testna mreza Ropsten jednaka glavnoj mrezi njen Ether je
bezvrijedan samo zato $to je zajednica tako odlucila. Na ovom primjeru mozemo primijetiti kako
konsenzus zajednice diktira vrijednost imovine, ili to¢nije, nedostatak vrijednosti imovine.
Testna mreza Kovan pokrenuta je 2017. godine od strane Parity tima nakon napada na testnu mrezu
Ropsten. Kovan radi samo s Parity ¢vorom, za razliku od Ropstena koji podrzava i Geth. Umjesto
rudarenja s PoW-om, Kovan koristi Proof of Authority kao konsenzusni mehanizam. U PoA
algoritmu su odredeni ¢vorovi ovlasteni za kreiranje novih blokova i potvrdivanje transakcija, te
samo oni mogu izvrSiti spomenute operacije. Prosjeéno vrijeme objavljivanja novog bloka na
mrezi je 4 sekunde. Kovanov se Ether moze dobiti samo tako da ga se zatrazi od ¢vora validatora
putem njegove slavine. Zbog mehanizma PoA, Kovan se donekle razlikuje od glavne mreze i zato
se ne moZe smatrati preciznom simulacijom. Unato¢ tome, izvrstan je za javno testiranje, pouzdan
je i stabilan te imun na spam napade. RinkeBy takoder koristi Proof of Authority konsenzusni
mehanizam, ali se razlikuje od testne mreze Kovan po tome $to umjesto Parity inaCice ¢vora
podrzava Geth, a umjesto Aura implementacije koristi implementaciju PoA algoritma nazvanu
Clique. Prosje¢no je vrijeme objavljivanja novog bloka na RinkeBy mrezi 15 sekundi.

Za razvoj prakticnog primjera opskrbnog lanca automobilske industrije temeljenog na lancu
blokova bit ¢e koriStena testna mreza Ropsten zbog svojih sli¢nosti glavnoj mrezi Ethereum lanca

blokova.

4.5. Programski jezik Solidity

Solidity je objektno orijentiran, high-level programski jezik koji se koristi za implementaciju
pametnih ugovora na Ethereum lanac blokova. On se piSe staticki, podrzava nasljedivanje,
biblioteke i kompleksne tipove stvorene od strane korisnika. Nastao je pod utjecajem C++,
Pythona i JavaScripta te dizajniran kako bi funkcionirao s Ethereum virtualnim strojem (EVM).

On sluzi za pokretanje Ethereum pametnog ugovora, a radi iskljucivo s byte kodom, koji se dobiva
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koristenjem application binary interfacea (ABI). ABI nam sluzi za kodiranje i dekodiranje
Solidity byte koda. Uz koristenje Solidity programskog jezika, za razvoj sustava koristit ¢e se
Remix IDE (eng. integrated development environment). Remix je integrirano razvojno okruzenje
koje pomaze u pisanju Solidity pametnih ugovora ravno iz web preglednika ili lokalno na nasem
stroju. Takoder, omogucuje testiranje, debugging te objavljivanje pametnih ugovora na Ethereum
lanac blokova. Remix takoder dolazi i s ugradenim Ul suceljem koje ¢e posluziti za interakciju s
pametnim ugovorima. Sucelje ¢e pojednostaviti objavljivanje pametnih ugovora na lanac blokova,
prikaz operacija koje su omogucene pametnim ugovorima te stanje proizvoda i mreze. Kao
virtualni novc€anik koristit ¢e se Metamask novc€anik koji je integriran u web preglednik (eng.
plugin). Metamask je virtualni nov¢anik za upravljanje, prebacivanje te primanje Ethera ili ERC20
tokena. S obzirom da je integriran u web preglednik, sluzi kao posrednik izmedu web preglednika
i Ethereum lanca blokova [43]. Koriste¢i Metamask izradit ¢e se Cetiri zasebna nov¢anika, od kojih
¢e svaki predstavljati jednog sudionika mreze. Koriste¢i slavinu koja je dostupna na [44], zatrazen
je jedan Ether za svaki racun. Upravo ¢e se ti racuni koristiti u sljede¢em poglavlju kako bi objavili

pametne ugovore na mrezu lanca blokova.
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5. KONCEPTUALNO PROGRAMSKO RJESENJE OPSKRBNOG LANCA
TEMELJENOG NA TEHNOLOGIJI LANCA BLOKOVA

U ovom poglavlju prikazana je razrada modela iz prethodnog poglavlja u obliku programskog
rjeSenja kojim se prikazuje upotreba tehnologije lanca blokova u lancima opskrbe. Uz prikaz
programskog rjeSenja napisanog u Solidity programskom jeziku bit ¢e objaSnjeni specifi¢ni
dijelovi programa kao i postupak objavljivanja pametnih ugovora, koristenja samog sustava te

prikaz rezultata.

5.1. Postupak razvoja programskog rjesSenja

Kao $to je prethodno receno, za razvoj pametnih ugovora bit ¢e koriSteno Remix integrirano
razvojno okruzenje omoguceno unutar web preglednika. Nakon pocetnog kreiranja SupplyChain
datoteke s nastavkom .sol navodi se inaCica programskog jezika Solidity koja ¢e biti koriStena,

prikazano na slici 5.1.

pragma solidity >=8.«

Slika 5.1. Inacica Solidity programskog jezika

5.1.1. Pametni ugovor distributera sirovine

Nakon navodenja inacice koja ¢e biti koriStena za razvoj, kreiran je prvi pametni ugovor pod
nazivom RawMaterialTrader. Kao §to je receno u prethodnom poglavlju, Solidity programski
jezik je objektno orijentiran $to znaci da ¢e definicija pametnog ugovora biti predstavljena kao
klasa u objektno orijentiranom jeziku, samo s klju¢nom rije¢i contract. Prva funkcija koja je
kreirana je takozvani konstruktor. To je funkcija koja se izvrSava pri kreiranju pametnog ugovora
odnosno objavljivanju ugovora na lanac blokova. Ona nam sluzi za pocetnu inicijalizaciju samog
ugovora te spremanje adrese vlasnika ugovora i1 adrese proizvodaca automobilskih dijelova. Kao
Sto je vidljivo na slici 5.2, adresa vlasnika ¢e biti ona adresa s koje je ugovor objavljen, odnosno
adresa virtualnog novcanika s kojeg je ugovor objavljen na mrezu. Za razliku od adrese vlasnika
adresa proizvodaca automobilskih dijelova bit ¢e predana kao parametar prilikom inicijalizacije
pametnog ugovora. Stoga mozemo primijetiti deklaraciju varijable tipa CarPartsManufacturer
koja predstavlja referencu na pametni ugovor proizvodaca automobilskih dijelova koji ¢e
naknadno biti napisan. Upravo ¢e zbog ove reference biti omogucen pristup odredenim funkcijama
pametnog ugovora proizvodaca automobilskih dijelova unutar pametnog ugovora distributera

sirovine. Takoder, mozemo primijetiti da je prilikom deklaracije varijable owner koristena klju¢na
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rije¢ payable koja omogucuje transakcije s vlasnikom ugovora. Ona ukljucuje prijenos Ethera s

jedne adrese na drugu, a bez njene uporabe to ne bi bilo moguce.

CarPartsManufacturer public partsManufacturer,
address payable owner,

constru C anuf ; nuf Address) public {

Slika 5.2. Prikaz konstruktora RawMaterialTrader pametnog ugovora

Koristenjem strukturnog modela distributera sirovine prikazanog na slici 4.3. u proslom poglavlju,
kreirana je struktura podataka koja ¢e sluziti za unos novih te prikaz postojeéih sirovina u sustavu.
Kao $to je prikazano na slici 5.3, koristenjem kljucne rijeci struct mozemo Kreirati vlastite tipove
podataka koje grupiraju nekolicinu varijabli. Kao §to je vidljivo, kreirali smo strukturu koja sadrzi
batchld tipa unsigned Integer odnosno pozitivan cijeli broj, koji ¢e sluziti kao jedinstveni
identifikacijski broj iskopane sirovine. Takoder, struktura ¢e sadrzavati informacije kao $to su ime
tvrtke koja je obavila iskopavanje sirovine, zemlju podrijetla, koli¢inu, vrstu sirovine 1 cijenu.
Izmedu ostalog, struktura ¢e sadrzavati adresu pocetnog i trenutnog vlasnika iskopane sirovine.
Pocetno ¢e te dvije adrese biti iste, odnosno referencirat ¢e se na adresu novéanika distributera
sirovine. Tek nakon prodaje odredene serije sirovina® promijenit ¢e se adresa trenutnog vlasnika,
dok ¢e pocetna adresa ostati ista kako bi nam kasnije posluzila za pracenje te serije kroz cijeli
opskrbni lanac, to¢nije kako bi od gotovog automobila mogli pratiti zivotni ciklus sve do

distributera sirovine.

struct rawMaterialsInfo {
uLntZ56 ba
string
string

Slika 5.3. Prikaz strukture sirovine

% Serija sirovina (eng. Batch) — koli¢ina ili posiljka dobara proizvedena istovremeno.
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Kao $to se moze primijetiti na slici 5.4, deklarirana su i dva brojaca koja ¢e sluziti za pracenje
kreiranih serija sirovina i kreiranje jedinstvenih identifikacijskih oznaka. Broja¢ counterld ¢e nam
sluziti za kreiranje novih identifikacijskih oznaka prilikom kreiranja novih serija sirovina tako $to
¢e se inkrementirati prije nego se to dogodi. Taj brojac je privatan Sto znaci da nece biti vidljiv
tijekom koriStenja sustava, dok je batchCounter, koji ¢e sluziti za prikaz trenutno dostupnih
sirovina, javan. U Solidity programskom jeziku sve varijable koje sadrze klju¢nu rije¢ public
automatski dobivaju svoje getter funkcije, odnosno funkcije koje sluze za prikaz trenutne
vrijednosti varijable. Takoder, koriStenjem ,,mapiranja‘“ stvaraju se klju¢-vrijednost parovi (eng.
key-value pair) koji omogucuju pretrazivanje Serija sirovina po njihovom jedinstvenom
identifikatoru odnosno batchld-u. Mapping je struktura sli¢éna hash tablicama samo $to mapping
inicijalizira sve kljuceve na pocetku programa zbog ¢ega se vrijednosti mogu naknadno dodavati,
a kljucevi ne mogu. U ovom je primjeru ,,mapiranje” odradeno pomocu Integera ¢ime je

omoguceno pretrazivanje po jedinstvenom identifikatoru.

mapping(uint => rawMaterialsInfo) public rawMaterials;
uint256 public batchCounter = @;

uintZ56 private counterld = ©;

Slika 5.4. Deklariranje brojaca i ,,mapiranje* strukture

Nakon zavr$etka definiranja svih potrebnih varijabli i struktura, zapocinje pisanje funkcije koja ¢e
sluZiti za unos sirovina u sustav. Funkcija prikazana na slici 5.5, kao parametre prima ime tvrtke
koja je obavila iskopavanje, zemlju podrijetla, koli¢inu, vrstu sirovine te cijenu. Kao u vecini
programskih jezika, parametrima funkcije moraju biti deklarirani tipovi podataka, no uz podatke
tipa string potrebno je staviti klju¢nu rije¢ storage, memory ili calldata. S obzirom da veli¢ina
podatka tipa string ovisi o samoj duzini rije¢i te da se string podatak zapravo sastoji od tipova char
potrebna je referenca na dio memorije u kojoj je spremljen taj podatak. Prilikom rada s takvim
tipovima podataka moze se koristiti klju¢na rije¢ storage koja predstavlja trajno zapisivanje
vrijednosti u memoriju ¢ime se povecava vrijednost gasa koju je potrebno platiti pri takvoj
operaciji. Klju¢na rije¢ memory predstavlja niz bajtova podataka koji se briSu nakon zavrsetka
funkcije $to znaci da je vrlo jeftina, to¢nije da nece povecéavati vrijednost gasa koji se mora platiti.
Kljucna rije¢ calldata zapravo predstavlja stack koji sadrzi lokalne varijable samo tijekom
izvrsavanja funkcije Sto znac¢i da se vrijednost gasa nece povecati kao ni kod kljucne rijeci
memory. No, za razliku od klju¢ne rije¢i memory, calldata moze spremati malu koli¢inu podataka.

Upravo iz tog razloga za razvoj svih pametnih ugovora u ovom primjeru koristena je kljuéna rije¢
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memory. U funkciji je pocetno inkrementirana vrijednost dva brojaca, potom su proslijedeni
parametri spremljeni u strukturu. Strukturi je dodijeljen identifikator pomocu kojeg je omoguéeno
pretrazivanje i pregledavanje same strukture. Nakon $to je transakcija zapisana u lanac blokova i

objavljena na mrezi, svi sudionici mreze mogu pretrazivati dostupne sirovine i njihove informacije.

function createRawMaterials(string memory _companyName, string memory _countryOfOrigin, intZ256 _quantity,
string memory _typeOfMaterial, uint256 _price) public o er

Slika 5.5. Funkcija za kreiranje sirovina

Jednako tako, na slici iznad mozemo primijetiti da je prije samog tijela funkcije koristen modifier
pod nazivom onlyOwner. Ove funkcije sluze kako bi se implementirale odredene restrikcije nad
funkcijama koje se pozivaju. Upravo je na taj nacin sprijeceno da bilo koji sudionik mreze unosi
lazne podatke o nepostojecim sirovinama kako bi naStetio stvarnom distributeru sirovine. Stoga
ova funkcija onemogucava da korisnik koji nije distributer sirovine uopée dode do dijela koda u
kojem se sirovina doista kreira. Kao §to je prikazano na slici 5.6, ovu funkciju moze pokrenuti
samo vlasnik ugovora, odnosno tvrtka koja je objavila taj ugovor na mrezu lanca blokova. Pomoé¢u
funkcije require provjerava se je li osoba koja je pokrenula postupak kreiranja novih sirovina
osoba koja je vlasnik tog ugovora. Funkcija vra¢a boolean vrijednost, odnoso true ili false.
Ukoliko je vrijednost false, sudioniku je odmah onemogucen pristup funkciji. Programski jezik

Solidity zahtijeva underscore na kraju modifier funkcije.

modifier onlyOwner{) {
require(msg.Ssender == owner),

Slika 5.6. Modifier koji provjerava je li vlasnik ugovora pokrenuo kreiranje sirovina

U pametni ugovor distributera sirovina mora se implementirati funkcija za prodaju sirovina drugim
rijecima funkcija koja ¢e omoguciti ostalim sudionicima mreze kupovinu sirovina. Kao §to vidimo
na slici 5.7 funkcija implementirana kod distributera sirovina poziva funkciju proizvodaca
automobilskih dijelova koja ¢e se koristiti za spremanje kupljenih sirovina, a bit ¢e naknadno
napisana. Mozemo primijetiti kako se koristiti transfer, funkcija unutar Solidity programskog
jezika koja omogucuje prebacivanje kripto valute s adrese jednog novc¢anika na drugi. U ovom je

slu¢aju owner adresa novcanika vlasnika ugovora koja je postavljena prilikom inicijalizacije

38



ugovora unutar konstruktora. Pomo¢u msg.value ¢itamo unesenu vrijednost Ethera prilikom
poziva funkcije. Svakako treba primijetiti kako je funkcija payable ¢ime je omogucen prijenos
valute s jednog racuna na drugi. Vrijednost brojac¢a dostupnih sirovina za kupovinu se smanjuje za
jedan s obzirom da je jedna serija sirovina prodana proizvodacu automobilskih dijelova. Prodana
serija sirovina ostaje i dalje vidljiva kod distributera sirovina, ali vlasni$tvo se prebacuje na kupca.
Prebacivanje vlasnistva je vidljivo na zadnjoj liniji funkcije gdje vlasnik sirovine postaje sudionik

koji je zapoCeo transakciju sirovina, odnosno pokrenuo funkciju za kupovinu sirovina.

) public payable
Ls[_bat .price} isValidAmount(msg.value/10**18, rawMaterials[_batchId].price)

Slika 5.7. Funkcija za kupovinu sirovina

Takoder, koriStena su dva modifiera balanceValidation i isValidAmount. Pomoc¢u
balanceValidation modifera provjerava se ima li kupac dovoljno sredstava na ra¢unu kako bi kupio
sirovinu. Dok se pomoc¢u isValidAmount modifera provjerava je li kupac poslao odgovaraju¢u
vrijednost Ethera, kako se ne bi dogodilo da premalo ili previse plati, vidljivo naslici 5.8. Prilikom
slanja Ethera dogada se pretvorba u Wei, odnosno najmanju jedinicu Ethera, stoga je potrebno prvi
parametar modifiera isValidAmount prilikom pozivanja podijeliti s 108 kako bi se poslana
vrijednost vratila iz Weija u Ether, $to je vidljivo na slici 5.7.

1 Ether = 108 Wei (5-1)
Ova se pretvorba Kkoristi samo tijekom razvoja pametnih ugovora dok se objavljuju lokalno od
strane Remix IDE koji omoguc¢uje 10 ra¢una s 100 Ethera na svakom rac¢unu. Kada dode do
objavljivanja ugovora na Ropsten testnu mrezu koristit ¢e se Metamask novcanici koji ¢e na
racunu imati po 1 Ether. Stoga ¢e lokalno cijene proizvoda biti u Etheru, a na Ropsten mrezi u
Weiju, kako bi se skratio proces punjenja Cetiri nov¢anika pomocu slavina, Sto je vrlo dugotrajan

proces.

modifier ceValidationCad er, uint2s6 price) {
require .balance >=
;

T

modifier "tCuintz . : requiredAmount) {
requi 5 == PredL

Slika 5.8. Modifieri za provjeru balansa racuna i uplacene kripto valute
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Tim procesom zavrsen je razvoj pametnog ugovora distributera sirovine. Nakon $to se kompajlirao
programski kod, unutar Remix IDE omoguceno je lokalno objavljivanje pametnog ugovora. Potom
se objavljuje ugovor s jednim od 10 rac¢una, ¢ime je zajamceno Ul sucelje koje omogucuje
pozivanje svih napisanih funkcija, prikazano na slici 5.8. Na slikama 5.9 i 5.10 prikazan je

postupak objavljivanja sirovina u mrezu, trenutno stanje dostupnih sirovina te njihov pregled.

buyRawMaterials

batchCounter

rawMaterials

Slika 5.8. UI sucelje pametnog ugovora distributera sirovine

createRawMaterials

"Sirovine d.o.o"
"Hrvatska"

30

"kobalt"

3

Slika 5.9. Prikaz postupka unosa informacija o sirovini u mrezu

batchCounter

rawMaterials

Slika 5.10. Prikaz brojaca dostupnih sirovina te pregled informacija o sirovini pomocu 1D
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5.1.2. Pametni ugovor proizvodaca automobilskih dijelova

Potrebno je kreirati novi pametni ugovor koji ¢e sadrzavati sve potrebne funkcionalnosti za
proizvodaca automobilskih dijelova. Prvo se kreira konstruktor slican prethodnom samo §to se
sada sprema adresa ugovora proizvodaca automobila. Ugovor ¢e biti naknadno napisan, dok je

konstruktor prikazan na slici 5.11.

CarManufacturer public carManufacturer;
address payable owner;

constructor(CarManufacturer carManufacturersAddress) public {

carManufacturer = carManufacturersAddr
oWner = msg.sender,

Slika 5.11. Konstruktor pametnog ugovora proizvodaca automobilskih dijelova

Kako bi se omogucilo proizvodacu automobilskih dijelova da prilikom kupnje sirovina spremi
potrebne informacije o kupljenoj sirovini kreira se struktura zajedno s mapiranjem. One

omogucuju pretrazivanje i pregled informacija, a prikazane su na slici 5.12.

struct Materi
uintsd
1ntd56 g
string t
uintZ56
address owner;
T

mappingCuint =»> MaterialsInfo) public boughtMaterials;

Slika 5.12. Prikaz strukture kupljenih sirovina i njezinog mapiranja

Kao $to je receno, prilikom izrade funkcije za kupovinu sirovina unutar pametnog ugovora
distributera sirovina potrebno je napisati funkcije koje ¢e se pozvati kako bi spremile kupljeni
proizvod u kreiranu strukturu. Zatim je potrebno inkrementirati broja¢ koji sluzi za prikaz grupa
sirovina koje su u vlasni$tvu proizvodaca dijelova. Prikaz funkcija za kupovinu i povecanje brojaca

vidljive su naslici 5.13.

terials () public {
r+=1;

1t256 _batchId, intZ56 _quantity, string memory _typeOfMaterial, uintZ56 _price)

boughtMaterials[_batchId] = MaterialsInfo(_batchId, _quantity, _tyg nterial, _price, owner);

Slika 5.13. Prikaz funkcija za spremanje kupljenih sirovina i povecanje brojaca
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Nakon zavrSetka razvoja funkcije prikazane iznad, omogucena je kupovina sirovina od distributera
te prijenos vlasnistva tih sirovina. Na slikama 5.14 1 5.15 predocen je postupak kupovine sirovina
te pregled kupljenih sirovina u vlasni$tvu proizvodaca automobilskih dijelova. Na slici 5.14 treba
primijetiti kako se pomocu racuna proizvodaca automobilskih dijelova zapocinje postupak
kupovine sirovine. Kao parametar funkciji za kupovinu predan je jedinstveni identifikacijski broj
koji oznacava to¢no odredenu Seriju sirovina, a u value input polje unesena je koli¢ina Ethera koja
je potrebna za kupovinu, u ovom slucaju 3 Ethera. Na slici 5.15 vidljivo je povecanje brojaca pod
nazivom rawMaterialsCounter, takoder je prikazan postupak pretrazivanja informacije o sirovini

pomocu jedinstvenog identifikatora.

L)

0x203...25556 (89.999999999992762074 ethe =

3000000

RawMaterialTrader - browser/SupplyChain.sol

0x648e28bd34d74d583779eb31340ccef811016f0a

At Address

Transactions recorded 5

Deployed Contracts

buyRawMaterials

Slika 5.14. Prikaz postupka kupovine sirovina

boughtMaterials

carManufacturer

carPartsCounter

rawMaterialsCounter

Slika 5.15. Prikaz informacija o kupljenoj sirovini
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S obzirom da proizvoda¢ automobilskih dijelova koristi kupljene sirovine kako bi proizveo
odredene dijelove automobila, potrebna je funkcija koja ¢e to omoguciti. Na pocetku je potrebna
struktura podataka koja ¢e biti koriStena za spremanje novo kreiranih dijelova, kao i funkcionalnost
pretrazivanja kreiranih auto dijelova te broja¢ koji ukazuje na dostupne dijelove, slika 5.16. Kao
Sto je prikazano, kreira se nova identifikacijska oznaka, jedinstvena za proizvodaca auto dijelova,
takoder sprema se jedinstvena identifikacijska oznaka stavljena od strane distributera ¢ime je
ostvarena poveznica izmedu kreiranog dijela automobila i sirovine koja je koriStena za
proizvodnju. Uz jedinstvene identifikacijske oznake, unose se informacije o vrsti automobilskog

dijela, njegovoj cijeni, proizvodacu i vlasniku.

struct CarPartsInfo {
uintZ56 1id;
uintZ56 tchId;
string t rFart;
LUintZ25SE

string

address initi
address

}
mappingCuint ==
uintzZse public

Slika 5.16. Prikaz strukture, mapiranja i varijabli potrebnih kreiranje dijelova automobila

Kako su definirane sve potrebne strukture i varijable, implementacija funkcije za kreiranje
automobilskih dijelova moze poceti. Kao §to struktura iznad prikazuje, parametri funkcije bit ¢e
jedinstvena identifikacijska oznaka serije sirovina pomocu koje se kreira odredeni automobilski
dio, vrsta dijela, cijena i naziv proizvodaca. Nova jedinstvena identifikacijska oznaka automatski
je dodijeljena novoj strukturi, pomocu koje ¢e biti omoguceno pretrazivanje. Pocetne vrijednosti
initialOwner i currentOwner bit ¢e postavljene na adresu vlasnika ugovora, sve do trenutka
prodaje kada se currentOwner adresa mijenja na adresu kupca automobilskog dijela. Slika 5.17
prikazuje prvi korak u kojem se provjerava koli¢ina sirovine koju vlasnik posjeduje i ima li
dovoljno sirovine da proizvede odredeni automobilski dio, u ovom slu¢aju potrebna koli¢ina je
predstavljena brojem 10. Ukoliko proizvoda¢ posjeduje dovoljnu koli¢inu sirovine, prvo se
povecava brojac¢ dijelova koje posjeduje, zatim se pomocu ranije kreirane strukture spremaju
informacije o proizvodu te se konacno oduzima koli¢ina utroSena na proizvodnju. Ukoliko nakon
procesa proizvodnje vise ne postoji ta sirovina, brojac sirovina koje vlasnik ugovora posjeduje se
smanjuje, ali ne brise kako bi se osiguralo pracenje proizvodnog ciklusa. U slucaju da se struktura
obrise, $to Se moze uciniti koristenjem kljucne rijeci delete, koristena sirovina tijekom proizvodnje
vise ne bi bila dostupna. Time bi se Zivotni ciklus automobila prekinuo te vlasnik automobila ne

bi mogao pratiti cijeli ciklus proizvodnje.

43



function createPar erialsCuintZ56 _batchld, string memory _typeOfCarPart, uint256 _price,
string memory _mar public

batchId].quantity »= 18) {

Slika 5.17. Funkcija za proizvodnju auto dijelova

Na slikama 5.18 i 5.19 prikazan je postupak kreiranja auto dijelova pomocu kupljenih sirovina te
pregled njihovih informacija. Kao $to slike prikazuju, potrebno je unijeti identifikator sirovine
pomocu kojeg se Zeli izraditi odredeni dio automobila. Takoder, potrebno je unijeti dodatne
informacije o kreiranom dijelu automobila, kao §to je naziv kreiranog dijela, njegova prodajna

cijena te naziv proizvodaca.

createPartsFromRawMaterials

"engine™

"R

Slika 5.18. Prikaz postupka kreiranja automobilskih dijelova

carPartsCounter

Slika 5.19. Prikaz brojaca gotovih dijelova te informacije o kreiranom dijelu
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Kako bi se omogucila prodaja novo kreiranih automobilskih dijelova potrebno je implementirati
funkciju koja ¢e sluziti proizvodac¢u automobila za kupnju dijelova koji su potrebni za izradu
automobila. Kako se prilikom inicijalizacije ugovora unutar konstruktora sprema adresa pametnog
ugovora proizvodaca automobila, koji ¢e biti naknadno definiran, omogucéena je kupnja auto
dijelova od proizvodaca dijelova. Stoga se definira funkcija koja, prilikom pozivanja od strane
proizvodaca automobila, provjerava stanje racuna s cijenom dijela koji se kupuje te je li uplacen
tocan iznos kripto valute. Ukoliko je, transakcija Ethera se dogada pomocu funkcije transfer,
nakon Cega se poziva funkcija unutar pametnog ugovora proizvodaca automobila koja sluzi za
prijenos vlasniStva. Kupnja odredenog dijela automobila dogada se preko jedinstvene
identifikacijske oznake s obzirom da sudionik kojemu je potreban odredeni dio moze pregledati
raspolozive dijelove kod proizvodaca. Nakon transfera kripto valute i prebacivanja vlasniStva, broj
se gotovih dijelova koji proizvoda¢ posjeduje smanjuje, nakon Cega se adresa novog vlasnika
upisuje u strukturu kako bi se naznacilo da taj dio vise nije u vlasnistvu proizvodaca. Cijeli proces

kupovine automobilskog dijela je vidljiv na slici 5.20.

function buyCarPart(uint256 _id) public payable

isValidAmount(msg.value, carParts[_id].price)

atchId, carParts[_id].typeOfCarPart,

Slika 5.20. Funkcija za kupovinu dijelova automobila

5.1.3. Pametni ugovor proizvodaca automobila

Sljedeci ¢e sudionik opskrbnog lanca proizvodnje automobila biti proizvoda¢ automobila odnosno
tvrtka koja sastavlja automobile. Potrebno je kreirati novi pametni ugovor pod nazivom
CarManufacturer koji ¢e sadrzavati sve potrebne funkcionalnosti koje zahtjeva takav proizvodac.
Pocetno je kreiran konstruktor sli¢an prijasnjim koji sluzi za spremanje adrese vlasnika ugovora
te adrese distributera automobila. Kako bi kupovina auto dijelova bila moguéa potrebno je
definirati funkciju koja se poziva za spremanje dijelova, vidljiva na slici iznad. Prvo je potrebno
kreirati strukturu pomocu koje ¢e se to obavljati kao i sva potrebna mapiranja i varijable, prikazane
naslici 5.21. Proizvoda¢ automobila prilikom kupnje dijelova dodjeljuje jedinstveni identifikator
kupljenom dijelu. U funkciji iznad vidljivo je da proizvoda¢ automobila dodjeljuje jednak
identifikator kao i1 proizvodac dijelova. Preko jednakog identifikatora se stvara poveznica izmedu

proizvodaca tih dijelova i automobila koji ¢e biti kreiran pomocu njih. Takoder, sprema se
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identifikator serije sirovina pomocu koje je kreiran dio, vrsta dijela automobila koji je kupljen,
njegova cijena, proizvodac te vlasnik. Varijabla pod nazivom vehicleld pocetno ¢e biti postavljena

na nulu, ali ¢e se naknadno upisati nakon §to se automobil koji je kreiran pomocu tog dijela

proizvede.

struct pc {= ForManufacturingInfo {

uintZ5e
string t
uintZ56 pr
string
address
uintZ56 wvehi
1
mapping(uint => p \ ManufacturingInfo) public partsR orManufacturing;
uint256 public ¢ letedCarCounter = @;
uint256 public partsForManufacturingCounter = @;

Slika 5.21. Struktura kupljenih automobilskih dijelova, mapiranje i brojaci

U slijede¢em koraku potrebno je definirati funkciju koriStenu pri kupovini auto dijelova, koja je
vidljiva na slici 5.22. Funkcija prima parametre poslane iz pametnog ugovora proizvodaca auto

dijelova te koristi iznad definiranu strukturu kako bi je spremila.

function carPartTransfer(uint256 _id, uintZ56 _batchId, string memory _typeOfCarPart, uintZ56 _price,
string memory _manufacturedBy) public

Slika 5.22. Funkcija za spremanje kupljenih auto dijelova

Na slici 5.23 prikazan je postupak kupovine gotovih dijelova automobila od strane proizvodaca
automobila, koji koristi gotove dijelove za izradu automobila. Nakon kupovine dijelova te
prijenosa vlasniStva, proizvodac¢ automobila moze provjeravati stanje dijelova koje posjeduje te

provjeriti je 1i odredeni dio ve¢ iskoriSten u proizvodnyji ili ne, prikazano na slici 5.24.
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Slika 5.23. Postupak kupovine gotovih auto dijelova

partsForManufactur...

partsReadyForManu.. 1

Slika 5.24. Prikaz informacija o kupljenim dijelovima

Nakon $to je omogucena kupovina i transfer auto dijelova, potrebno je napisati funkciju koja ¢e
sluziti za proizvodnju automobila. U prvom koraku treba napisati strukturu koja ¢e sluziti za prikaz
informacija o automobilu kao i mapiranje koje ¢e sluziti distributerima za pregledavanje dostupnih
vozila. U ovom se prakti¢nom konceptu svaki automobil proizvodi od tri dijela: motora, prijenosa

i ovjesa. Kao $to se vidi na slici 5.25 proizvedenom automobilu dodjeljuje se jedinstvena
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identifikacijska oznaka koja sluzi za kupovinu, ali i za pracenje informacija o automobilu od strane
distributera i kupca. Pomocu jedinstvene identifikacijske oznake kupac dobiva informacije kao $to
su jedinstvena identifikacija motora, ovjesa i prijenosa, boja i tip vozila, cijena, te informacije o

proizvodacu i vlasniku.

¥

Slika 5.25. Struktura gotovog automobila i njezino mapiranje

U sljedecem koraku potrebno je kreirati funkciju prikazanu na slici 5.26, pomoc¢u koje ¢ée
proizvoda¢ automobila koristeci razli¢ite kupljene dijelove proizvesti gotovo vozilo. Na pocetku
funkcija uzima sumu vrijednosti svih kupljenih dijelova te ju povecava dva puta ¢ime dobiva
prodajnu cijenu automobila. Nakon toga povecava vrijednost brojac¢a ukupnih gotovih vozila, §to
ujedno predstavlja i identifikacijsku oznaku. Koriste¢i identifikacijske oznake auto dijelova,
proizvodac odabire dijelove koje Zeli koristi za proizvodnju te kreira automobil pomocu prethodno
definirane strukture. Nakon ¢ega umanjuje broj dijelova automobila koje ima u svojem vlasnistvu.
Na kraju dodjeljuje jedinstvenu identifikacijsku oznaku u strukturu svakog dijela koristenog pri

proizvodnji kako bi se osigurala mogucénost prac¢enja sve do pocetnog distributera sirovina.

Slika 5.26. Funkcija za proizvodnju automobila

Takoder, funkcija koristi modifier pod nazivom carPartsValidation koji sluzi za provjeru

koriStenih dijelova pri proizvodnji. Kao $to je re¢eno, svaki se automobil u ovom primjeru sastoji
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od motora, ovjesa i prijenosa, stoga se prilikom poziva funkcije moraju predati jedinstveni
identifikatori bas tih dijelova, u suprotnom proizvodnja nije dozvoljena. Prikaz modifiera je na
slici 5.27. S obzirom da usporedivanje podataka tipa string u Solidity programskom jeziku nije
moguce, potrebno je Kkoristi keccak256 kriptografsku metodu. Na pocetku pomocu
abi.encodePacked funkcije pretvorimo predane string podatke u niz bajtova, koje nakon toga
hashiramo pomoc¢u keccak256 funkcije. Dobivene hasheve usporedujemo te vracamo

odgovarajuc¢u boolean vrijednost.

string memory wheels) {
d(("engine"))));
ced(("transmission"))));

wheels"))));

Slika 5.27. Prikaz usporedbe stringova u Solidity jeziku

Na slici 5.28 prikazan je postupak proizvodnje automobila koja ukljucuje tri glavna dijela
automobila $to su motor, ovjes i prijenos. Kao §to je prikazano, potrebno je predati identifikatore
odredenih dijelova koji ¢e se koristiti prilikom proizvodnje. Takoder, potreban je unos dodatnih
informacija o automobilu kao $to su boja, tip i proizvoda¢ automobila. Na slici 5.29 prikazane su
informacije o kreiranom automobilu. Jedinstveni identifikatori motora, ovjesa i prijenosa upisani
su kao dio informacija ¢ime je omoguceno pracenje proizvodnog ciklusa. Takoder, izraCunata je
cijena automobila po kojoj ¢e automobil biti dostupna kupcima. Unutar automobilskog dijela

koristenog za proizvodnju automobila dodan je identifikator vozila, slika 5.30.

createCar

Slika 5.28. Postupak proizvodnje vozila
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Slika 5.29. Prikaz informacija o kreiranom automobilu

partsReadyForMan.. 1

Slika 5.30. Prikaz upisivanja informacije o vozilu u ¢ijoj proizvodnji je sudjelovao taj dio

U slijede¢em koraku potrebno je napisati funkciju koja ¢e omogucditi kupnju gotovog automobila
od proizvodaca. Obavljaju se provjere stanja ra¢una distributera te provjera uplate odgovarajuce
cijene pomocu modifiera. Poziva se funkcija koja ¢e biti naknadno napisana, a sluzit ¢e za
spremanje informacija o kupljenom automobilu. Posljednji korak je prebacivanje sredstava s

jednog racuna na drugi te prebacivanje vlasnistva, prikazano naslici 5.31.

er{msg.value);
ar[_vehicleId].currentOwner = tx.origin;

Slika 5.31. Funkcija za kupovinu automobila

50



5.1.4. Pametni ugovor distributera automobila

Potrebno je kreirati Cetvrti pametni ugovor kojim ¢e biti predstavljen distributer automobila. Taj
¢e ugovor predstavljati informacije o automobilu koje ¢e kupac prilikom kupovine dobiti, u ovom
primjeru to je jedinstvena identifikacija automobila. Krajnji ¢e vlasnik automobila upravo preko
jedinstvene identifikacijske oznake moci pratiti cijeli Zivotni ciklus automobila. Unutar pametnog
ugovora CarDistributer kreirana je struktura koja sadrzi samo jedinstvenu identifikaciju kupljenog
automobila i adresu vlasnika. Na slici 5.32 vidljiv je primjer cijelog pametnog ugovora u kojem je
prikazan konstruktor koji se koristi prilikom inicijalizacije ugovora te funkcija za kupnju
automobila. Ta se funkcija poziva iz funkcije za kupovinu automobila napisane unutar pametnog
ugovora proizvodaca automobila, a njezina je svrha spremanje potrebnih informacija o automobilu
u definiranu strukturu i povecavanje brojaca pomoc¢u kojeg se moze pratiti broj automobila u

vlasnistvu.

contract CarDistrib
address payable owner,

struct rshipInfo {
uin f
address owner;
1
mappingCuint = vInfo arfwnership;
uint256 public carOwner

constructor() public {
oWner = msg.sender;

}

function carOwnershipTransfer{uint256 _vehicleld) public

nter += 1;
"OwnershipCounter] = carOwnershipInfo(_vehicleId, owner);

Slika 5.32. Prikaz pametnog ugovora kupca automobila

5.2. Implementacija programskog rjeSenja

Zavrsetkom razvoja pametnih ugovora i testiranja unutar Remix integriranog okruzenja potrebno
je objaviti ugovore na lanac blokova. Kao §to je re€eno u prethodnom poglavlju koristit ¢e se testna
mreza Ropsten za prikaz rjeSenja. Takoder, koristit ¢e se Cetiri kripto novCanika od kojih ¢e svaki
novc¢anik predstavljati jednog sudionika mreZe. Kako je objasnjeno prilikom razvoja pametnih
ugovora, prilikom objavljivanja odredenih pametnih ugovora potrebno je predati adrese veé
objavljenih ugovora. Ukoliko se pogledaju konstruktori svih pametnih ugovora, moze se primijetiti

da pametni ugovor distributera automobila jedini ne zahtjeva adresu drugih ugovora. Ugovor
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proizvodaca automobila zahtjeva adresu distributera automobila, proizvodac¢ dijelova zahtjeva
adresu proizvodaca automobila, dok distributer sirovina zahtjeva adresu proizvodaca dijelova.
Upravo iz tog razloga objavljivanje ugovora ¢e te¢i obrnutim redoslijedom lanca opskrbe.
Takoder, treba napomenuti da prije objavljivanja ugovora na mrezu, iz pametnih ugovora treba
izbaciti prebacivanje Weija u Ether s obzirom da svaki nov¢anik posjeduje izmedu jednog i dva
Ethera. Nov¢anik pod nazivom Account 1 pripadat ¢e distributeru automobila, nov¢anik pod
nazivom Account 2 pripadat ¢e proizvodacu automobila i tako dalje. Potom se treba prebaciti u
drugu razvojnu okolinu (eng. environment). Prilikom razvoja pametnih ugovora koristen je
JavaScript Virtual Machine, dok ¢e za objavljivanje ugovora biti koristen Injected Web3.
JavaScript VM omogucava pokretanje izoliranog Ethereum ¢vora lokalno u web pregledniku, sto
je vrlo korisno za testiranje pametnih ugovora. Injected Web3 koristi Web3 posluzitelja ugradenog
u web preglednik, primjerice Metamask ¢e ugraditi Web3 posluZitelja u preglednik te omogucditi
konfiguraciju potrebnu za povezivanje i objavljivanje ugovora na testnoj ili glavnoj mrezi
Ethereum lanca blokova. Koristena je stranica s izvora [45] kao vrsta blockchain explorera
odnosno preglednika svih transakcija. Nakon kompajliranja svih ugovora, objavljivanje ugovora
na testnu mrezu Ropsten moze zapoceti. Slika 5.33 prikazuje UI sucelje koje se Koristi za
objavljivanje ugovora. Na slici se vidi koriSteno okruZenje te adresa novcanika za objavljivanje

ugovora.

DEPLOY & RUN TRANSACTIONS &

EMVIRONMENT
Injected Web3

Ropsten (3) network
{ OUNT o
0x26e..0120D (1.98924 1308 ether)

3000000

VALUE

CarDistributer - browser/SupplyChain.sol

Deploy

Slika 5.33. Prikaz sucelja prilikom objavljivanja ugovora
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Nakon klika na gumb Deploy iskace prozor Metamaska na kojem je prikazana koli¢ina gasa koju
je potrebno platiti za objavljivanje ugovora na mrezu, prikazano na slici 5.34. Prihva¢anjem uvjeta
zapocinje objavljivanje pametnog ugovora na mrezu unutar bloka. Tridesetak sekundi nakon
vidljivo je kako je blok izrudaren te objavljen na mrezu, slika 5.35.

® Ropsten Test Network

e Account 1 - MNew Contract

[ coNTRACT DEPLOYMENT |

¢0

DETAILS DATA

EDIT

GAS FEE 40.000327

No Conversion Rate Available

AMOUNT + GAS FEE

TOTAL 40.000327

No Conversion Rate Available

Rej -

Slika 5.34. Prikaz kolicine gasa koju je potrebno platiti prilikom objave pametnog ugovora

.

Transaction Details

Qverview State

[ This is a Ropsten Testnet transaction only |

(%) Transaction Hash: OxcBfd2fB84cdbd 1c1d728bebda89198d610a694c7i370676b30d3548b3566d0ada (L
@ Status: ® Success

(%) Black: 8611696 4 Block Confirmations

(3) Timestamp: @ 44 secs ago [Sep-03-2020 01:47:25 PM +UTC)

# From: 0x26e3caBB64db1e1768368b372bee026164dd120d (D

@ To: [Contract Dxb131ae25ef70fab453fb7eb0a7ab2816965ad087 Created] @ [0

@ Value: 0 Ether  (50.00)

(%) Transaction Fee: 0.000326907:3654 Ether ($0.000000)

Click to see More +

Slika 5.35. Prikaz izrudarenog bloka

Nakon §to su informacije o pametnom ugovoru dostupne, koristi se prikazana adresa ugovora kako

bi se objavio pametni ugovor proizvodaca automobila. Slijedi prebacivanje na drugi racun odnosno
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drugi novcanik kako bi se objavio slijede¢i ugovor. Takoder, na slici 5.36 treba primijetiti kako je
koli¢ina gasa veca nego koli¢ina gasa kod objavljivanja pametnog ugovora distributera
automobila. Razlog tomu je $to je pametni ugovor proizvoda¢a automobila ra¢unski kompleksniji
od pametnog ugovora distributera. Prikaz izrudarenog bloka vidljiv je na slici 5.37. Isti postupak
objavljivanja koriSten je i za ostala dva pametna ugovora. Po zavrsetku objavljivanja pametnih

ugovora na mrezu dobiva se prikaz svih funkcionalnosti ugovora unutar Remix IDE sucelja.

@ Ropsten Test Network

. Account 2 -> New Contract

| coNTRACT DEPLOYMENT |

¢0

DETAILS DATA

EDIT

GAS FEE 40.002251

No Conversion Rate Available

AMOUNT + GAS FEE

TOTAL 4€0.002251

No Conversion Rate Available

Rej o

Slika 5.36. Prikaz gasa za objavu pametnog ugovora proizvodaca automobila

Transaction Details

Overview State

[ This is a Ropsten Testnet transaction only |

(7) Transaction Hash: Oxcc5518bb3975ad53029fbeal685b2495adbe0b55biBE02c38524619eb62a3151 [0
7 Status: © Success

(7) Block: 8611746 3 Block Confirmations

(7) Timestamp: @ 55 secs ago (Sep-03-2020 01:58:40 PM +UTC)

) From: Ox9ebd7d46d50a3e0bb6a7 1d8i6672761a3d9a6640 [0

) To: [Contract 0xb007686510e520ea115atbc6fB7512881985074 Created) @ ([

(7) Value: 0 Ether  ($0.00)

(7) Transaction Fee: 0.0022509846216 Ether ($0.000000)

Click to see More ¥

Slika 5.37. Objavijeni pametni ugovor proizvodaca automobila
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6. PREGLED I ANALIZA PROGRAMSKOG RJESENJA

U ovom poglavlju ¢e biti analizirano kreirano konceptualno programsko rjesenje iz prethodnog
poglavlja ukljucujuc¢i njegove prednosti i nedostatke. Analizirat ¢e se njegova implementacija u
opskrbne lance automobilske industrije kao i ostale grane u kojima postoji potreba za takvom
tehnologijom. Takoder, bit ¢e prikazan pregled i analiza cijelog podrucja iskoristivosti tehnologije

lanca blokova u opskrbnim lancima.

6.1. Primjer uporabe konceptualnog programskog rjeSenja

Nakon zavrSetka objavljivanja svih potrebnih pametnih ugovora na Ethereum mrezu lanca blokova
distributer sirovina moze zapoceti s unosom informacija o sirovinama u sustav. Postupak unosa
sirovina i njihovih informacija jednak je kao i u prethodnom poglavlju. Za razliku od prethodnog
unosa ovaj put se informacije spremaju u lanac blokova pri ¢emu se plac¢a odredeni iznos gasa.
Svakako treba napomenuti kako prikaz informacija o sirovini te koli¢ini sirovina koje sudionik
posjeduje neée biti vidljiv sve dok se ta informacija ne upise u lanac blokova. Lokalno su te
informacije bile dostupne odmah nakon unosa, dok je na lancu blokova potrebno pric¢ekati da se
te informacije spreme u blok te izrudare kako bi bile dostupne. Pregledom svih transakcija unutar
ugovora vidljivo je da je unos sirovine u mrezu zapisan. Na slici 6.1 mozemo vidjeti dvije
transakcije. Pocetna transakcija, ona donja, ozna¢ava objavljivanje ugovora na mrezu, dok druga
transakcija oznacava objavljivanje sirovine unutar sustava. Upravo na ovakav nacin moze se

osigurati pracenje svih transakcija na mrezi te njithova provjera.

Transactions Contract Events

I Latest 2 from a total of 2 transactions

Txn Hash Block Age From T To T Value [Txn Fee]

(Oxed6iBB65397b188eT... 8611817 1 min ago (0xb74843d11d5f0Bff0... IN 3 0xbb4f8049d17fcabdd... 0 Ether 0.00037798198

0Oxi49bab71e60c05aid... 8611782 7 mins ago 0Oxb74843d11d5fi08f0. .. IN [ Contract Creation 0 Ether 0001344095062

€SV Export &

Slika 6.1. Prikaz svih transakcija unutar pametnog ugovora

Nakon unosa sirovina u mrezi, ¢ime postaju vidljive ostalim sudionicima sustava, sirovine su
dostupne za kupovinu. Proizvoda¢ moze pregledati informacije o sirovinama i odluciti koje zeli
kupiti. Na slici 6.2 u listi svih transakcija unutar pametnog ugovora, vidljivo je da je odredena
sirovina kupljena te koliko Ethera je kostala. Takoder prikazan je dodatni unos sirovine u sustav

te njegova kupovina.
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Transactions Internal Txns Contract Events

1= Latest 5 from a total of 5 transactions

Txn Hash Block Age From T To T Value [Txn Fee]

0Ox5bcBadc510a8b3al... 8611868 1 min ago 0x9e6f334a5bc0d4e0... N =) 0xbb419049d17fcabd4... 0.00000005 Ether 0.000241588413

8611864 2 mins ago 0xb74843d11d5ff0Bff0. N ) 0xbb419049d17fcabdd4... 0 Ether 0.000353867243

8611857 4 mins ago 0x9e6f33 N %) 0xbb4f9049d17fcabd4... 0.000000000005 Ether 0.000265645413

Oxed 8611817 10 mins ago 0xb74843d11d5ffOBf0 N [5) 0xbb419049d17icabd4. .. 0 Ether 0.00037798198

0xf49bab71e60c05aid. 8611782 16 mins ago 0xb74843d11d5ff08ff0. N [E] Contract Creation 0 Ether 0.001344095062

CsV Export &

Slika 6.2. Lista transakcija unutar pametnog ugovora

Na ovakav ¢e se nacin sve transakcije unutar mreze pohranjivati, ¢ime ¢e biti omoguéen pregled
svih informacija o proizvodnom ciklusu automobila. Tako korisnik moze biti siguran da svi
dijelovi automobila dolaze od sluzbenog proizvodaca, odnosno da je proizvod originalan. U
ovakvom sustavu Kkrajnji korisnik automobila dobiva jedinstveni identifikacijski broj pomocu
kojeg moze saznati sve potrebne informacije o kupljenom automobilu. Pomocu jedinstvenog
identifikatora pruzenog od strane distributera, vlasnik moze pretraziti sve proizvedene automobile
kod proizvodaca, te dobiti informacije kao $to su jedinstveni identifikacijski brojevi motora, ovjesa
i prijenosa, boju i tip automobila te vlasnika istog. Pomoc¢u jedinstvenih identifikacijskih brojeva
motora, ovjesa i prijenosa vlasnik moze pogledati sve informacije o dijelovima. Pomo¢u tih 0znaka
vlasnik dolazi do proizvodaca dijelova, koji mu pruza informacije o distributeru sirovina od kojih
je taj dio nastao. Time vlasnik dobiva jedinstveni identifikator serije sirovina koja je koristena pri
proizvodnji, $to ga dovodi do posljednjeg, odnosno prvog, sudionika proizvodnog procesa, a to je

distributer sirovina ¢ime Se zavr$ava proizvodni proces.

6.2. Analiza konceptualnog programskog rjeSenja

KoriStenjem programskog jezika Solidity za pisanje pametnih ugovora na Ethereum lancu blokova
kreiran je opskrbni lanac unutar automobilske industrije. Opskrbni se lanac sastoji od Cetiri
pametna ugovora od kojih svaki predstavlja jednog sudionika proizvodnog ciklusa. lako se
Solidity programski jezik jo$ razvija i nema podrsku odredenih kompleksnih tipova podataka,
metoda, kao ni floating brojeva odnosno decimalnih brojeva, za kreiranje ovakvog sustava Solidity
programski jezik s Remix integriranim okruzenjem uspjeSno omogucava jednostavnu 1 brzu
implementaciju pametnih ugovora. Cijeli proces razvoja dodatno je olaksan postoje¢im Ul
suceljem koje nudi Remix integrirano okruzenje. Razvojem konceptualnog primjera opskrbnog
lanca automobilske industrije temeljenog na tehnologiji lanca blokova prikazana je transparentnost
koja se nudi koriStenjem ove tehnologije. Takoder, prikazano je rjeSavanje problema legitimnosti

podataka i nepromjenjivosti podataka Sto predstavlja jedne od glavnih problema tradicionalnih
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opskrbnih lanaca. Korisnici opskrbnog lanca temeljenog na tehnologiji lanca blokova mogu
digitalizirati predmete opskrbnog lanca, bilo da se radi o materijalima, prehrambenim
proizvodima, komponentama ili certifikatima uskladenosti, oznacavanjem proizvoda odredenim
skupom informacija. Informacije se biljeze na lanac blokova te u spoju s relevantnom pratecom
tehnologijom, sudionici lanca blokova mogu pratiti kretanje proizvoda kroz fizicki lanac opskrbe.
Kako proizvod putuje kroz razlicite razine opskrbnog lanca, nove se informacije biljeze u realnom
vremenu na lanac blokova. Transparentnost u lancima opskrbe ima brojne prednosti koje mogu
stvoriti ili unistiti reputaciju proizvoda. Omogucuje tvrtkama da osiguraju jasan revizijski trag koji
¢e im pomoéi u upravljanju rizikom i smanjenju kvarova u opskrbnom lancu. Takoder,
omogucavaju jednostavno pracenje etickih politika trgovanja i osiguravaju ispunjavanje regulativa
industrije. S obzirom na pogodnosti koje tehnologija lanca blokova pruza opskrbnom lancu sve je
vec¢i porast potraznje za uporabu tehnologije lanca blokova u razli¢itim sektorima, $to nije
iznenadujuce s obzirom na sposobnost jednostavnog pronalaZzenja, provjere izvora i tretmana robe
unutar opskrbnog lanca. Od opskrbnih se lanaca temeljenih na lancu blokova oc¢ekuje:
e Pruzanje stvarnih i potrebnih informacija kupcu prilikom kupovine odredenog
proizvoda
e Jednostavniju regulaciju pronalazenja izvora proizvoda i postupanja s njim unutar
industrija
e Pojednostavljeno i precizno identificiranje neispravnih dijelova ili krivotvorene robe
za proizvodace i dobavljace proizvoda
Ovakav sustav bi na jednostavan nacin omogucio moguéim kupcima automobila temeljitu i istinitu
provjeru podataka unutar proizvodnog ciklusa automobila. Na takav bi se nacin kupcima
automobila ulijevalo povjerenje prilikom kupovine da uistinu kupuju automobil proizveden sa
svim originalnim dijelovima te provjerenim i verificiranim proizvodacima. Takoder, ovakav
sustav bi pridonio stvaranju povjerenja prilikom kupovine polovnih automobila od distributera kao
1 od drugih ljudi. Konceptualno rjeSenje omogucuje kupcima jednostavnu provjeru podataka preko
jedinstvenog identifikacijskog broja koji dobivaju prilikom kupovine automobila. Taj se
jedinstveni identifikacijski broj moze prikazati i kao vrsta QR koda $to bi dodatno pojednostavilo
kupcima pretrazivanje podataka o automobilu, jednostavnim skeniranjem pomoc¢u mobitela. S
obzirom na trajnost podataka unutar lanca opskrbe podaci o proizvodnji automobila bit ¢e dostupni

godinama.
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6.3. Moguca poboljsanja i nedostatci sli¢énih programskih rjeSenja

Upravo zbog trajnosti podataka koja postoji u opskrbnim lancima temeljenim na tehnologiji lanca
blokova dolazimo do problema skalabilnosti takvih sustava. U prikazanom konceptu opskrbni
lanac se sastoji od Cetiri sudionika, dok stvarni opskrbni lanci sadrzi puno veci broj sudionika. S
obzirom da ¢e svaki od sudionika Cesto zapisivati podatke u lanac blokova dolazi do ubrzanog
povecanja broja blokova u lancu. Nadalje, svaki ¢e od ¢vorova mreze posjedovati trenutno stanje
lanca blokova §to u velikim opskrbnim lancima znaci veliki broj istih zapisa. U usporedbi s
klasi¢nim centraliziranim bazama podataka spremanje velike koli¢ine podataka u lanac blokova
vrlo je neefikasno. Zbog toga $to lanac blokova zauzima puno vise memorije, potrebno je puno
viSe sklopovlja za realizaciju takve mreze. Samim povecanjem broja potrebnog sklopovlja za
funkcioniranje mreze povecava Se i troSak koji je potreban za realizaciju i odrzavanje mreze.
Takoder, integriranje manjih dobavljaca, poput lokalnih tvrtki, u lanac opskrbe temeljen na lancu
blokova nece biti lako s obzirom na nedostatak tehnicke strucnosti i / ili infrastrukture. Velika je
vjerojatnost da ¢e upravo to biti zajednicki problem brojnih opskrbnih lanaca temeljenih na lancu
blokova.

U realiziranom konceptualnom primjeru pocetak proizvodnje automobila kreée iskopavanjem
sirovina te unoSenjem informacija o sirovinama u sustav. 1z toga slijedi da bi ovaj ljudski unos,
koji dolazi u klju¢noj tocki vremenskog slijeda opskrbnog lanca, mogao biti pogreSan, izostavljen
ili izmisljen pa bi mogle biti potrebne dodatne provjere kako bi se osiguralo da je ono $to se unosi
u lanac blokova to¢no. Prakti¢ni primjer je izraden na Ethereum lancu blokova, §to zna¢i na javnoj
mrezi koja koristi PoW konsenzusnu metodu. Kljuéni aspekt transparentnosti ovisi ne samo o
integritetu podataka, ve¢ i o njihovoj sposobnosti da se ne mijenjaju. Opskrbni lanac temeljen na
lancu blokova ne bi trebao biti javan odnosno dostupan svima. Na javnim mrezama aspekt
nepromjenjivosti podataka proizlazi iz oslanjanja na PoW i Cinjenicu da bi trebala ogromna
raunalna snaga za izmjenu podataka prethodnog bloka. Opskrbni lanci unutar industrija trebaju
funkcionirati na privatnoj mrezi lanca blokova koja ¢e biti osigurana dodatnim slojem
autentifikacija kao i autorizacije. Na taj ¢e nacin sudionici zastititi svoje podatke od javnosti i od
pristupanja neovlastenih sudionika u mrezu. U slucaju da je infrastruktura lanca blokova (posebno
¢vorova) pod nadzorom jedne strane postoji moguénost promjene podataka koji se nalaze u lancu
blokova, na Sto treba obratiti pozornost. Takoder, koriStenjem PoW konsenzusne metode stvaraju
se veliki utroSci energije prilikom rudarenja blokova. Pocetno, svi ¢vorovi koji Zele sudjelovati
moraju posjedovati specificna sklopovlja poput procesora i1 grafickih kartica, kako bi pokusali

izrudariti blok. Jednako tako, rudari istovremeno pokusavaju izrudariti isti blok, a samo jedan to

58



uspijeva, ¢ime se stvara energetski zahtjevna mreza. Upravo se iz tog razloga Ethereum lanac
blokova planira prebaciti na PoS metodu za postizanje konsenzusa unutar mreze.

Prilikom razvoja velikih opskrbnih lanaca temeljenih na lancu blokova treba posvetiti paznju
testiranju sustava. Jednom kada je pametni ugovor objavljen, ne postoji nacin da ga se izmjeni.
Stoga je od velike vaznosti dobro testirati sustav prije objavljivanja. Trenutni testovi i koncepti
predvidaju da ¢e tehnologija lanca blokova podrzavati slozene i raznolike globalne opskrbe lance.
Ovom modelu svojstvena je vjerojatnost da ¢e konkurentski proizvodaci, dobavljaci i logisticke
tvrtke biti sudionici istog lanca blokova ¢ime ¢e imati pristup istom zapisu podataka, a samim time
I informacijama konkurenata. Sukladno tome, iako tehnologija koja podupire lanac opskrbe moze
pruziti veéu transparentnost i povjerenje, oni koji povezuju digitalne opskrbne lance morat ¢e
razmotriti na koji nacin ¢e upravljati pravima pristupa informacijama za korisnike koji zele
osigurati da njihovi podaci nece biti dijeljeni s konkurentima. U opskrbnim lancima gdje se pristup
podacima ne moze prilagodavati, §to je sve izazovnije poveéanjem broja korisnika u opskrbnom
lancu, postoji potencijal da stranke budu manje spremne dijeliti vrijedne podatke unutar opskrbnog
lanca te da korisnici preispituju istinitost podijeljenih podataka. To bi, naravno, moglo oStetiti
vrijednost lanca opskrbe temeljenog na tehnologiji lanca blokova ¢iji se integritet 1 vrijednost u
konacnici temelje na samoj legitimnosti podataka koje pruza svaki sudionik. Potencijalne koristi
od transparentnosti i povjerenja koje lanac blokova nudi opskrbnom lancu su jasne. Medutim, ove
prednosti treba uravnoteziti s ograni¢enjima koja su svojstvena relativno novoj tehnologiji.
Konkretno, troSak je implementacije tehnologije lanca blokova trenutno znacajan. Postoje i
potencijalna infrastrukturna ogranic¢enja koja mogu znaciti da se eksponencijalni rast potreban za
potporu globalnim lancima opskrbe ne moze odrzavati ili servisirati kako bi se osigurala dovoljna
brzina da zadovolji potrebnu funkcionalnost. U svrhu transparentnosti treba pazljivo upravljati
unosom podataka u lanac blokova te nac¢inom prikupljanja podataka i obradom istih. Takoder od

kljucne je vaznosti da svi sudionici opskrbnog lanca koriste tehnologiju lanca blokova.
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7. ZAKLJUCAK

Opskrbni lanci temeljeni na tehnologiji lanca blokova mogu uvelike doprinijeti transparentnosti
podataka ¢ime ¢e smanjiti ljudske pogreske, prevare i krSenje dogovorenih uvjeta. Lanac blokova
moze osigurati kontinuitet informacija u opskrbnim lancima kroz svoja svojstva nepromjenjivosti
I nepobitnosti. Upravo tehnologija lanca blokova moze pruziti rjeSenje sigurnosnih problema
unutar lanaca opskrbe i zajamciti kontrolu integriteta i transparentnosti proizvoda te njihovih
sadrzaja. Vrijeme provjere valjanosti, integriteta i povjerljivosti podataka moze se skratiti upravo
implementacijom tehnologije lanca blokova koja sama po sebi sadrzava svojstva valjanosti,
integriteta i povjerljivosti. Dakle, mreZa opskrbnog lanca pobolj$ana tehnologijom lanca blokova
moze biti jo§ veca i sigurnija na globalnoj razini od one tradicionalne.

U diplomskom radu razvijeno je konceptualno programsko rjesenje opskrbnog lanca automobilske
industrije temeljenog na lancu blokova, a realizirano je pomoc¢u pametnih ugovora napisanih
unutar Ethereum lanca blokova. Razvojem prakti¢nog primjera prikazana je transparentnost koju
nudi tehnologija lanca blokova kao i rjeSenje problema legitimnosti i nepromjenjivosti podataka,
Sto su glavni problemi globalnih opskrbnih lanaca. Implementacijom tehnologije ubrzan je
postupak prebacivanja vlasniStva izmedu sudionika mreze te vremena koje je potrebno za prijenos
sredstava s jednog racuna na drugi. Pracenjem cijelog proizvodnog ciklusa automobila smanjuje
se mogucénost slucajne ili namjerne prevare i povecava se povjerenje kod mogucih kupaca
automobila. Takoder, sustav omogucava proizvodacima jasan revizijski trag koji ¢e im pomo¢i u
smanjenju broja mogucih kvarova i boljem upravljanju rizika. Izmedu ostalog, omogucava
jednostavno pracenje etiCkih politika trgovanja i ispunjavanje potrebnih regulativa industrije.
Realizirani prakticni primjer opskrbnog lanca definitivno je primjenjiv 1 u drugim granama
industrije koje zahtijevaju povecanje sigurnosti, transparentnosti i povjerenja izmedu svih

sudionika sustava.
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SAZETAK

U ovom diplomskom radu analizirana je tehnologija lanca blokova te moguénost njezine primjene
u globalnim opskrbnim lancima. Prikazana je struktura blokova i kriptografske metode unutar
lanca blokova. Osim toga analizirani su pametni ugovori i konsenzusne metode koriStene za
postizanje dogovora izmedu ¢vorova mreze. Predstavljeni su problemi tradicionalnih globalnih
opskrbnih lanaca koje tehnologija lanca blokova mozZe rijesiti. Izraden je model sustava i
konceptualno programsko rjeSenje opskrbnog lanca automobilske industrije temeljeno na
tehnologiji lanca blokova. Prakti¢ni je primjer izraden pomoc¢u pametnih ugovora napisanih u
programskom jeziku Solidity te objavljen na Ethereum mreZzi lanca blokova. Ostvareni prakti¢ni
primjer omogucuje pracenje proizvodnog ciklusa automobila od sirovine do distributera. Pomoc¢u
jedinstvenog identifikacijskog broja kupcu je omogucen pregled Zivotnog ciklusa automobila,
ukljucujuéi informacije o svakom automobilskom dijelu i sirovini koristenom za proizvodnju.
Ispitivanjem rjeSenja utvrdeno je da opskrbni lanci temeljeni na tehnologiji lanca blokova pruzaju
kupcima stvarne i potrebne informacije o proizvodu prilikom kupovine, pojednostavljuju
pronalazenje izvora proizvoda, omogucuju provjeru postupanja s proizvodom prilikom
proizvodnje, te pruzaju verifikaciju svih proizvodaca unutar opskrbnog lanca ¢ime se stvara
povjerenje kod kupaca.

Klju¢ne rijeci: automobilska industrija, konsenzus, lanac blokova, opskrbni lanac, pametni

ugovori.
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ABSTRACT

Tittle: Supply chain monitoring system in the automotive industry based on blockchain

technology

The master thesis analyses blockchain technology and possible use cases of its application in
global supply chains. The block structure and cryptographic methods within the blockchain are
presented, while smart contracts and consensus methods used for reaching agreements between
network nodes are analysed. The problems of global supply chains that blockchain technology can
solve are presented. A conceptual model and software solution based on blockchain technology
have been developed for the supply chain of the automotive industry. A solution was created using
smart contracts written in Solidity programming language and deployed on the Ethereum
blockchain network. Created solution enables monitoring of car production cycles, from raw
materials to car distributors. Using unique identification number, customers can view the whole
life cycle of the car, including information about each car part and raw material used in production.
Testing the created solution found that supply chains based on blockchain technology provide
customers with necessary product information at the time of the purchase, simplify finding product
source, verify product handling during manufacturing and provide verification for all
manufacturers within the supply chain creating necessary trust with customers.

Keywords: automotive industry, consensus, blockchain, supply chain, smart contracts.
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