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1. UvOD

Pojam vatrozid izvorno se odnosio na zid namijenjen da ograni¢i vatru ili potencijalni
pozar unutar zgrade, kasnije se odnosio na sli¢ne strukture, kao Sto je lim koji razdvaja motor u
autu ili na avionu od putnicke kabine. Vatrozidna tehnologija kojom se koristimo danas, nastala
je kasnih 1980-ih godina kada je internet jo§ uvijek bio priliéno nova tehnologija u smislu

globalnog koristenja i povezivanja.

Svakog dana dode do velikog broja napada hakera na odredeno racunalo ili odredeni
uredaj. Osim toga mnoga racunala nisu zasti¢ena antivirusom te se sluZe internetom pa takoder
jedan od Cestih problema jest zarazenost uredaja sa raznim virusima. Postavlja se pitanje kako se
zastititi od navedenih napada. Za realizaciju zastite od navedenih problema u mreznu strukturu

potrebno je implementirati vatrozid.

U drugom poglavlju ¢e sam pojam vatrozida biti detaljno objasnjen kao i njegove ranije
tehnologije 1 primjene istih. Za istinsko razumijevanje rada vatrozida potrebno je prouciti i vrste
mogucih napada na mrezu kako bi pravilno konfigurirali postavke vatrozida, §to ¢e biti obradeno
u treéem poglavlju. Cetvrto poglavlje ¢e opisati samu instalaciju i primjenu Endian vatrozida za

jednu lokalnu mrezu koja ¢e se sastojati od nekoliko racunala, servera i telefonske centrale.

1.1. Zadatak zavrSnog rada
U zavr$nom radu potrebno je detaljno opisati i objasniti pojam vatrozida (pojam, vrste,
nacela rada, doprinos sigurnosti). Prikazati primjere njithove primjene kroz implementaciju (od

instalacije 1 podesavanja do pracenja i nadzora rada) u razli¢itim realnim situacijama.



2. VATROZID | NJEGOVE PRETHODNE TEHNOLOGIJE

2.1.  Sto je vatrozid?

Vatrozid (eng. firewall) je moguce definirati kao sigurnosni element smjesten izmedu
neke lokalne mreze i javne mreze (Interneta) Cije je namjena zastita povjerljivih, korporativnih i
korisnickih podatka od neautoriziranih korisnika. Navedeno se provodi blokiranjem i zabranom
prometa po pravilima koja definiraju usvojena sigurnosna pravila. Vatrozid bi trebao imati
mogucnosti upravljanja 1 kontrole mreznog prometa, autorizacije pristupa, oCuvanja resursa te
snimanja i obavjeStavanja u slucaju nekog dogadaja tj. napada i sposobnost brzog izvrSavanja

svih zadataka kako ne bi postao bottleneck odnosno smetnja u mrezi.

Za dobrobit organizacije ne moraju svi korisnici unutar mreze imati jednaka prava
pristupa Internetu. Moguce je kontrolirati prava pristupa korisnika u odredenim dijelovima
mreze na nacin da se postavi vatrozid izmedu dva ili viSe mreznih dijelova. Pri navedenome,
vatrozid je implementiran tako da dopusta pristup valjanim zahtjevima, dok blokira ostale

zahtjeve.

Moguce je definirati dvije vrste vatrozida; softverski i hardverski. Kada je rije¢ o
softverskom vatrozidu, zasticeno je jedno racunalo s iznimkom racunala predodredenih za zastitu
¢itave mreze. U slucaju iznimke, potrebno je implementirati vatrozid na racunalo koje je spojeno
na dvije mreze, odnosno izmedu vanjske mreZe (nezaSticeni dio) 1 unutarnje mreze (zaSti¢eni
dio). U navedenom slu€aju, postoji moguénost smanjene brzine mreznog prometa zbog
obavljanja razli¢itih provjera paketa. Posljedi¢no, poZeljno je koristiti racunalo koje omogucava
brzo filtriranje paketa. S druge strane, danas se sve ¢eS¢e koriste hardverski vatrozidi kod kojih
se maksimizira brzina promjene dok se u isto vrijeme olakSava konfiguracija samog vatrozida.
Kako bi vatrozid radio bez poteskoca, nuzno je definirati niz pravila koja ¢e odrediti koje vrste

prometa su dopustene, a koje zabranjene.

Veéina operacijskih sustava osobnih racunala sadrzi vatrozide (u obliku programske
podrske) za zastitu protiv prijetnji sa Interneta, takoder vecina usmjerivaca (eng. Router) koji
Salju podatke izmedu mreza sadrze vatrozidne komponente i, obrnuto, ve¢ina vatrozida moze

obavljati osnovne funkcije routera.



2.2. Povijest Vatrozidne tehnologije

2.2.1. Prva generacija: “stateless” filteri paketa

Prema [1] prvi ¢lanak objavljen u vezi vatrozidne tehnologije bio je u 1988, kada su
inzenjeri firme Digital Equipment Corporation (DEC) [1] razvili filterski sustav poznat kao filter
paketa. Ovaj osnovni sustav bio je prva generacija onoga §to je danas tehnicka moguénost
internet sigurnosti. U kompaniji AT&T Bell Laboratories, Bill Cheswick i Steve Bellovin
nastavljali su svoje istrazivanje u filterima paketa i razvili radni model za svoju vlastitu

kompaniju osnovanu na njihovoj originalnoj ideji arhitekture prve generacije.

Paketni filtri vrSe ulogu inspekcije "paketa" koji su razmijenjeni izmedu racunala na
Internetu. Ako se paket slaze sa skupom filtriraju¢ih pravila filtera paketa, paketni filter ¢e
propustiti, tiho odbaciti ili ga odbaciti (odbaciti, te poslati "poruku greske" izvoru). Ovaj tip
filtriranja paketa ne posvecuje paznju bilo da je paket dio postoje¢eg prometnog toka (npr. ne
sadrzi informacije ili "stanje" veze). Paketni filteri obi¢no dozvoljavaju ili odbijaju promet

bazirano na:

= lzvornoj i odredisnoj IP adresi

= Protokolima, kao $to su TCP, UDP ili ICMP

= lzvornim i odredisnim portovima i ICMP tipovima i kodovima

= Oznakama u TCP zaglavlju, kao $to je da li je paket zahtjev za povezivanje
= Smjeru (ulazni ili izlazni)

= Kroz koje fizicko sucelje paket prolazi

Vatrozidi paketnog filtriranja rade uglavnom na prva tri sloja OSI modela, $to znaci da je
vecina rada obavljena izmedu mreZe i fizickih slojeva, sa malo "provirivanja" u transportni sloj
radi saznavanja izvornih i odredi$nih brojeva porta. Kada paket dolazi od poSiljaoca 1 filtrira se
kroz vatrozid, uredaj provjerava sli¢nosti sa bilo kojim od paketa koji su podeSeni u pravilima
vatrozida, a zatim propusta ili odbija paket u skladu s tim. Kada paket prolazi kroz vatrozid, on
filtrira paket prema protokol/port brojevnoj bazi (GSS)™M. Npr., ako pravilo u vatrozidu postoji

da blokira ,telnet* pristup, tada ¢e vatrozid blokirati TCP protokol za port broj — 23

Svi paketi filtera imaju zajednicki kriterij a to je da se povjerenje bazira na IP adresama.
Iako ovaj tip zastite nije dovoljan za cijelu mrezu, prihvatljiv je na razini komponente.Vecina IP

paketnih filtera je bez stanja, $to znaci da oni ne pamte niSta o paketima koje su prethodno

3



obradili. Paketni filter sa stanjem moze ¢uvati neke informacije o prethodnom prometu, §to nam
daje mogucnost konfiguracije da su s interneta dozvoljeni samo odgovori na zahtjeve s unutarnje
mreZze. Paketni filteri bez stanja su osjetljivi na podvale, zato §to se izvorna IP adresa i ACK bitu

zaglavlju paketa mogu lako probiti.
2.2.2. Druga generacija: "'stateful” filteri paketa

Od 1989-1990. tri kolege sa AT&T Bell Laboratories, Dave Presetto, Janardan Sharma i
Kshitij Nigam, razvili su drugu generaciju vatrozida koji nastavljaju rad prethodnika prve
generacije ali operiraju do sloja 4 Open Systems Interconnection (OSI) modela — transportnog
sloja. Prema [1], osnovna razlika izmedu prve i druge generacije vatrozida jest ta da vatrozidi
druge generacije pohranjuju stanja veze odnosno prate uspostavljene tokove podataka i sve
pakete koji pripadaju istim. To se dobija zadrzavanjem paketa sve dok dovoljno informacija nije
dostupno da se napravi sud o cjelokupnom stanju. Vatrozid s pamcenjem stanja Snima sav
promet i odreduje da li je paket pocetak nove veze, dio postojece veze, ili pak nije paket niti

jedne veze.

Kod donosenja odluke o tome hoce li se paket propustiti ili odbaciti se u obzir uzima i
prijaSnja inspekcija odgovaraju¢ih paketa odnosno paketa s iste IP adrese ili paketa na istom
portu. Temeljna pravila za prihvacanje ili odbijanje paketa su ista kao i1 kod vatrozida bez

moguénosti pamcenja stanja.

Najvecu prednost vatrozida druge generacije predstavlja automatizirano pisanje pravila
za protok ulaznih i povratnih podataka tj. ukoliko ste administrator mreze ne morate pisati brojna
(takoder 1 nesigurna zbog mogucnosti pogreske) pravila za svaki port ili izvor podataka kako
biste dopustili povratne podatke. Nadalje prednosti predstavlja i moguénost definiranja veze
koriste¢i se jednim pravilom (za definiranje veze koriste¢i se vatrozidom bez moguénosti

pamcenja bila su potrebna minimalno dva pravila) Sto predstavlja manje posla za administratora.



2.2.3. Treéa generacija: Proxy vatrozid / vatrozid aplikativnog sloja

Gene Spafford sa Purdue Sveucilista, Bill Cheswick iz AT&T Bell Laboratories i Marcus
Ranum su definirali vatrozid tre¢e generacije kao vatrozid na aplikacijskom sloju ¢ija je prva

inacica lansirana u prodaju 1991. godine.

Proxy vatrozid se moze ponasati kao posrednik izmedu klijenta i servera (primatelja i
posiljaoca podataka), spremati (cache-ati) web stranice kako bi se smanjio broj zahtjeva u
protoku podataka, sazeti podatke, filtrirati promet te uocavati viruse koji Stete mrezi klijenta.
Bitno je spomenuti i da se proxy vatrozid moze koristiti za skrivanje korisnickih podataka od
servera $to znaci da se proxy vatrozid moze i ponasati kao proxy server (ima vlastitu IP adresu te
podaci prvo stizu na njega, potom se analiziraju i predaju ostatku mreze ukoliko ih vatrozid

propusti)

Kljuc¢na korist filtriranja aplikativnog nivoa je ta da on "razumije" odredene aplikacije i
protokole kao $to su File Transfer Protocol (FTP), Domain Name System (DNS) ili Hypertext
Transfer Protocol (HTTP), Sto je korisno jer je u moguénosti da otkrije ukoliko neka nezeljena
aplikacija pokusava zaobici vatrozid na dozvoljenom portu, ili da otkrije ako se protokol
zloupotrebljava u bilo kojem Stetnom nacinu. Od 2012, tzv. next-generation firewall (NGFW)
nije niSta drugo nego proSirena inspekcija u aplikacijskom nivou. Postojeca inspekcija paketa
modernih vatrozida je proSirena da sadrzava preventivni sistem intruzije (IPS), integraciju

korisnickog identiteta (povezivanje ID-ova sa IP ili MAC adresama radi "stvaranja reputacije”).

Proxy vatrozidi su najsigurniji od navedenih zbog toga §to imaju moguénost sprjecavanja
direktnog mreznog povezivanja sa drugim sustavima sa kojima je ostvarena veza bududi da
imaju vlastitu IP adresu. Imaju 1 moguc¢nost procjene prijetnje od strane nekog napada ukoliko
dode do istog te svojom primjenom uvelike smanjuje broj napada u organizacijama koje su ga
implementirale. Uvjerljivo najveéi nedostatak predstavlja to Sto ukoliko dode do njegovog
zakazenja, zakazao je cijeli sustav (Single point of failure). Takoder je jedan od nedostataka

usporavanje ostatka mreze $to se tice performansi zbog analize viSe podataka [3] .



2.3. Vrste vatrozida i njihovi principi rada s obzirom na nacin pregleda
paketa

Sve vatrozide mozemo podijeliti na one sa:

= Statickim filtriranjem paketa (primijenjeni kod prve generacije vatrozida)

*  Dinamickim filtriranjem paketa

2.3.1. Staticko filtriranje paketa (eng. stateless inspection)

Temeljni dio svakog vatrozida predstavlja filtriranje paketa. Filtriranje paketa odreduje
treba 1i mrezni paket biti proslijeden na drugu mrezu. Pri obavljanju ovog dijela, moguce je
definirati razli¢ite vrste podataka kao S§to su broj fragmentiranih paketa, odredi$ni port,

informacije o tablici usmjeravanja paketa, vrsta protokola i IP adrese odredista i izvorista.
Filtriranje paketa ovisno o vrsti protokola

Protokolno filtriranje paketa temeljeno je na sadrzaju IP protokolnog polja. Koristen
protokol namijenjen je za odredivanje hoce li se paket proslijediti ili ne, pri ¢emu postoje
razli¢ite vrste protokola kao $to su User Datagram Protocol (UDP), Transmission Control
Protocol (TCP), Internet Control Message Protocol (ICMP), Internet Group Management
Protocol (IGMP).

Filtriranje paketa ovisno o IP adresama odrediSta tj. izvoriSta

IP filtriranje razlikuje se od ostalih vrsta filtriranja prema tome §to omogucava zabranu
povezivanja prema odredenim mrezama i/ili racunalima, ovisno o njihovim IP adresama. U
slucaju kada je potrebno zastititi mrezu od neovlastenih korisnika, moguce je zaustaviti promet
mreZznih paketa ¢ije odrediSte sadrzi odredene IP adrese. S druge strane, navedeni pristup nije
ucinkovit jer neovlaSteni korisnici imaju mogucénost promjene IP adrese. Ucinkovitiji pristup
ovoj vrsti filtriranja je stvaranje IP tablica s poznatim IP adresama te omogucéavanje prometa
paketima koji dolaze s IP adresa koje se nalaze u tablici. Ukoliko neovlaSteni korisnici mreZe

dodu do sadrzaja navedene tablice, mogu koristiti neku od IP adresa iz iste.



Filtriranje paketa ovisno o odredi$nim tj. izvoriSnim portovima

Pri spajanju dvaju racunala, oba rac¢unala koriste odredene pristupne portove, kojih je
ukupno 65536. Prva 1024 porta su osigurana su predvidene aplikacije i nije ih moguce koristiti
za neke druge. Primjer navedenog je sljedece; HTTP koristi port 80, FTP koristi portove 20 i 21,
DNS koristi port 53 itd.. Administrator ima moguénost limitirati pristup mreznim paketima
ovisno o aplikacijama. Odredeni aplikacijski protokoli vrlo su ranjivi na mrezne napade zbog
¢ega je nuzno zabraniti pristup istima (Telnet, NetBIOS Session, POP, NFS, X Window i sl.).
Nadalje, navedeni portovi mogu biti izloZzeni napadima zbog velike razine kontrole koju pruzaju

neovlastenom korisniku.

Filtriranje paketa ovisno o ruti usmjeravanja paketa (eng. Source Routing)

Proces rutiranja mrezom kojom paket treba pro¢i prilikom putovanja prema cilju i/ili
prilikom povratnog putovanja naziva se Source routing. Prvenstveno se koristio za analiziranje
paketa koji se kreCu mrezom kako bi se optimizirala brzina prijenosa, no danas ovu metodu
koriste neovlasteni korisnici. Ukoliko se neovlasteni korisnik ukljuci u mrezu i koristi se Source
routing-om ima mogucnost prepravljanja polja izvori$ne IP adrese koje moze postaviti tako da
mu se paket iz mreze vrati koriste¢i vlastitu IP adresu. Tijekom tog procesa, neovlasteni korisnici

imaju nadzor nad cijelom mrezom buduci da Source routing prikazuje sve element mreze

Filtriranje paketa ovisno o broju fragmentiranog paketa

U slucaju kada je potrebno prenijeti poruke koje su prevelike, one se ra§¢lanjuju u manje
pakete. Definirana veli¢ina paketa za prijenos predodredena je putem IEEE 802.3 standarda jer
ograni¢ena sa maksimalnom veli¢inom od 1500 okteta. Prvotno ras¢lanjenu poruku na izvoriStu
moguce je dodatno rasclaniti koriste¢i usmjerivace preko kojih ona prelazi. Ras¢lanjeni paketi na

odrediStu se ponovno povezuju u odaslanu poruku.

Filtriranje na vatrozidu provodi se na nacin da se odbaci pocetni ras¢lanjeni paket koji
jedini sadrzava port aplikacije koja ostvaruje vezu, pri ¢emu se pretpostavlja da ¢e ostali paketi
biti neupotrebljivi jer nece imati pristup aplikaciji. Ova vrsta filtriranja danas se ne koristi zbog
mogucnosti neovlastenih korisnika da na prvom poslanom raS¢lanjenom paketu umjesto broja 0

dodjele broj 1 zbog ¢ega poruka mozZe preci preko vatrozida i do¢i do zeljene aplikacije.



2.3.2. Dinamicko filtriranje paketa (eng. Stateful packet filtering)

Stateless inspection predstavlja najce$¢i nafin provjere mreznih paketa od strane
vatrozida, no ima mnogo sigurnosnih rupa. Ovom metodom vatrzoid analizira pakete kao
jedinice pri ¢emu ne postoji nacin utvrdivanja je li rije¢ o pocetnim paketima ili su oni dio vec
postojece veze. S druge strane, stateful inspection vrsta je provjere mreznih paketa putem kojeg
je moguca detaljna analiza. Koriste¢i ovu metodu, moguce je ustanoviti jesu li paketi dio veé
uspostavljene veze ili nisu. Primjer ove metode bio bi korisnik koji se iz zasti¢ene mreze pokusa
spojiti na nezasti¢eno, pri ¢emu ¢e mu vatrozid to dozvoliti. U tom slucaju paketi koje prima
korisnikovo racunalo sadrzaj su uspostavljene veze, ukljucujuéi i one sa nezasSti¢ene mreze te ih
vatrozid propusta na odredeni port. U slucaju kada racunalo iz nezasticene mreze pokusa poslati

paket na racunalo na zasti¢enoj mrezi, on ¢e biti dio nove veze i vatrozid nece dopustiti prijenos.

Dinamicko filtriranje razlikuje se od statickog filtriranja prvenstveno po mogucnosti
analize paketa samo na temelju njihovih zaglavlja pri ¢emu stateful inspection utvrduje i sve
uspostavljene veze izmedu pojedinih mreznih sucelja na temelju ¢ijih stanja obavlja provjere.
Zbog navedenog, vatrozid koji koristi dinamicko filtriranje trebao bi redovito azurirati tablice
stanja koje sadrze veze s pridruzenim odgovaraju¢im stanjima. Posljedi¢no, odluke o filtriranju
bazirane su na administratoski definiranim pravilima (staticko filtriranje), ali 1 na sadrZajima vec

proslijedenih paketa (dinamicko filtriranje).

Jedan od glavnih nedostataka vatrozida koji koriste stati¢ko filtriranje je $to vecina njih
ima otvoren pristup na mreznim portovima iznad adrese 1024. Navedeni portovi ostavljaju se
otvorenima zbog odgovora koji se primaju sa nezasti¢enog dijela mreze. Otvoren pristup preko
portova iznad adrese 1024 moze predstavljati rupu u sigurnosti mreze buduéi da u trenutku
koriStenja otvorenog porta neovlasteni korisnik moZe poslati modificiran mrezni paket te
vatrozid koji radi na principu statickog filtiranja nema moguc¢nost sprje€avanja takvog upada. S
druge strane, vatrozid s dinamickim filtriranjem paketa zabranjuje pristup preko portova iznad
adrese 1024 te ¢e provjeriti sve pakete buduci se radi o novoj vezi unutar mreze. Postoje iznimke
kada je potrebno dopustiti pristup putem odredenog porta iznad adrese 1024 kod vatrozida s

dinamickim filtriranjem, no tada on gubi svoju funkcionalnost.



3. MOGUCE VRSTE I TIPOVI NAPADA I TEHNOLOGIJE PROTIV
NJIH

Kako bi zastitili mreZzu od napada potrebno je poznavati i same napade. Sve napade na
mrezu odnosno pokusaje stjecanja odredenih informacija i resursa od strane klijenta, mozemo
podijeliti u dvije skupine; pasivni napadi i1 aktivni napadi. Takoder je napade bitno grupirati u
Cetiri glavne skupine mreznih napada a to su; Denial of Service (DoS), Probing, Remote to User
Attacks (R2L) i User to Root Attacks (U2R)

3.1. Aktivni napadi

Ukoliko se napada¢ koristi aktivnim napadom mozete ocekivati otkrivanje vlastitih
podataka te u gorim sluéajevima promjenu ili ¢ak potpuni gubitak istih, kvar sigurnosnih
aplikacija itd.. Dakle napada¢ tijekom napada izvrSava neke akcije koje direktno utjecu na vas

sustav i time ga mijenjaju prema vlastitim potrebama.
3.2. Pasivni napadi

U slucaju pasivnog napada, napadaci pokusavaju doé¢i do vasih povjerljivih informacija
ali bez utjecaja na vaSe resurse. To se obavlja koriste¢i se alatima za njuskanje (eng. sniffer
tools) kojima se pokusavaju uhvatiti podaci koje klijent npr istipka preko tipkovnice ili podatci
vezani za sigurnosne postavke napadnutog racunala. Pasivne napade je moguce podijeliti na

Release message of contents i Traffic analysis napade.

3.3. Najces¢i koristeni napadi kroz povijest

3.3.1. Denial of Service (DoS) i Distributed Denial of Service (DDoS)

DoS napad je dizajniran s namjerom da napadac¢ dobije kontrolu nad resursima ciljanog
racunala odnosno ciljanog uredaja do te mjere da klijent viSe nije u mogucnosti odgovoriti na
valjane upite. DDoS ¢ini istu stvar samo Sto je napad organiziran od strane nekoliko drugih
raunala koja su prethodno zarazena zlonamjernim softverom odnosno malware-om te se u
teoriji izvodi brZze nego napad s jednog racunala budu¢i da viSe racunala posSalje veci broj

nevazecih odnosno zlonamjernih upita [4].

DoS 1 DDoS napadi su drugaciji od ostalih napada koji pruzaju napadacu pristup

resursima ciljanog racunala jer napada¢ pravovremeno ima korist od svog rada te samim time



moze pripremiti ra¢unalo za sljede¢i napad kojim bi preuzeo, izmjenio ili unistio podatke
ciljanog racunala. RjeSenje protiv ovakvog napada jest vatrozid koji ima moguénost

“pronalaska” zlonamjernih upita te mogucénost da ih odstrani.
3.3.2. Man-in-the-middle (MITM)

Napad “Covjeka u sredini” se osvrée na sigurnosni proboj u kojem se napadatu omoguéuje
prisluskivanje podataka koji se $alju izmedu dvaju mreza odnosno dvaju strana. Odvija se tako
Sto napada¢ “upadne” negdje u mrezu te svi podaci prelaze prvo preko njega i potom idu do

odredista [4].

MITM napade je moguce negirati koriStenjem bolje enkriptiranih pristupnih toc¢ki odnosno

bolje zasti¢enih certifikata ili koriStenjem VPN-a.
3.3.3. Krada identiteta (eng. Phishing)

Napad krade identiteta se odvija tako Sto napadac Salje meti mail koji se Cini kao 1 svaki
drugi pouzdan mail koji sadrzi neki zlonamjerni softver ¢iji je cilj preuzeti informacije o meti.
Ova vrsta napada je zapravo kombinacija socijalnog inZenjerstva i tehnologije kojim se mete
“namame” u neko zabranjeno podrucje u kojem napada¢ ima kontrolu koriStenjem mamca
odnosno lijepo sloZenog maila. U slucaju da se napada cijela organizacija (npr. neka tvrtka),

napadaci imaju obicaj poslati pojedinom radniku mail s nekim vremenskim razmakom kako

mailovi ne bi bili sumnjivi.

Ukoliko mail prode kroz vatrozid i dode do racunala jedina zaStita je razumijevanje
mailova i “Citanje malih slova” odnosno bolje obracanje pozornosti na mailove koji dolaze iz
sumnjivih izvora i imaju neke linkove ili priloge. Potrebno je prouciti zaglavlje svakog mail-a

odnosno adresu poSiljatelja buduci da na taj server napada¢ mora biti povezan.
3.3.4. Napad s iznudivanjem (eng. Ransomware)

Ovakav napad je sve ¢e$¢i u danasnje vrijeme budué¢i da mete dobivaju ultimatum; ili
platiti ili ostati bez podataka. Dakle napada¢ se domogne resursa raCunala i zabrani pristup
pravom korisniku racunala sve dok se ne izvr$i uplata. Uobi¢ajeno napada¢ do resursa racunala
dolazi preko neke datoteke koju meta preuzme kao prilog maila. Nakon preuzimanja
zlonamjernog softvera napadac¢ enkriptira sve podatke koje je dobio na raspolaganju. Mete

napada mogu postati i ostala racunala u ve¢ postojecoj mrezi te na kraju i centralni server.
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Ransomware napad je mogucée sprijeciti koriste¢i se Next-Generation Firewall-om
(NGFW) koji ima mogucénosti pronalaska ransomware-a koriste¢i se softverom koji trazi

karakteristike ransomware-a na ulazu podataka u mrezu .
3.3.5. SQL Injection

Napad ¢ija se tehnika sastoji od umetanja zlonamjernog softvera u obliku teksta u polja
obrazaca koja koriste neke aplikacije u sustavu koriste¢i se SQL upitima. Metoda se temelji na
pokusaju i gresci buduci da je cilj napadaca pogoditi imena tablica i atributa kao i strukturu SQL

upita.

Napad je moguce zaobi¢i provjeravajuci ulazne podatke kako bi se osiguralo da nema

opasnih kodova, projektiraju¢i dobru infrastrukturu mreze za zastitu od krade resursa.
3.3.6. Napadi na zaporke

Napadi na zaporke su vjerojatno 1 dalje najeSce koriSten napad a osnovna metoda jest
pogadanje lozinke. Metodu je moguée prosiriti koristeéi se socijalnim inZenjeringom i

navodenjem mete da unese zaporku kako bi rijesila neki naocigled vazan kviz ili upitnik.

Uobicajena metodologija napada je koristenje Brute-force tehnike koja predstavlja
uzastopno unoSenje razli€itih lozinki koriste¢i se razvijenim softverom. Taj softver sadrzi
biblioteke sa velikim brojem mogucih kombinacija znakova koje se koriste za zaporke te ih
upisuje kao lozinku (automatizirano pogadanje).Takoder razvijeniji brute-force programi se
koriste vasim podacima kao Sto su interesi 1 osobne informacije kao §to su informacije o poslu,
Skoli, druStvenim mreZzama te ih iskoriStavaju kako bi jednostavnije prilagodili trazenje po

bibliotekama [4].
3.3.7. LaZiranje Domain Name System-a (DNS) (eng. DNS Spoofing)

Koriste¢i se DNS Spoofing-om napada¢ mijenja DNS zapis u izlazeCem prometu kako bi
metu odveo na laZiranu stranicu na kojoj bi ona unijela svoje osjetljive podatke koji kasnije
napada¢ obraduje i1 profitira od njih. Napadac¢ kako bi izveo napad mora imati pripremljenu

laZiranu stranicu koja mora biti dovoljno uvjeravajuca kako bi meta unijela podatke.

Najjednostavniji nacin sprjeavanja ovog napada je redovita provjera azuriranja DNS

servera jer napadacima je potrebno neko vrijeme da razviju softver za pristup DNS serveru, tako

> (13

najnovija azuriranja sadrze “zakrpe” za moguce otkrivene rupe u sigurnosti.
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3.3.8. Skriptiranje (XSS) (eng. Cross-site scripting)

Napadaci skriptiranje koriste tako S$to meta klikom na neki sadrzaj na web-stranici
pokrenu skriptu koja se izvr$i na njihovom racunalu te pocinje snimati promet i vase podatke te

ih mogu mijenjati.

Kao primjer se moZze uzeti napad na online bankarstvo; meta klikne na bezazleni link koji
ju vodi na naizgled njoj poznatu stranicu te time pokrece skriptu napadaca. Nakon $to shvati da
je stranica “srusena” tijekom iste sesije web aplikacije pokrene internet bankarstvo i izvrsi
transakciju. Svi podaci ostaju u rukama napadaca Cija je skripta preuzela osjetljive informacije

vidljive tijekom transakcije.

3.4. Tehnologije koriStene kao dio sigurnosti protiv napada na mrezu

3.4.1. Sustav za sprjecavanje upada (eng. Intrusion Prevention System
(IPS))

IPS je oblik mreznog osiguranja koje radi na nacin da konstantno prati odredenu mrezu,
traze¢i mogudi zlonamjerni softver i dohvaca informacije o njemu kako bi isti mogao biti

uklonjen iz vase mreze.

Ukoliko dode do pronalaska zlonamjernog softvera, IPS prvo blokira resurse
zlonamjernog softvera te potom obavjeStava administratora kako bi administrator obavio
preventivne akcije te postavio vatrozid tako da u buducnosti ne bude sli¢nih propusta u
sigurnosti sustava. Najcesce akcije se pokrecu u slucaju na DoS napad, DDoS napad te razne

viruse ili crve.

IPS prvo ukida TCP sesiju u kojoj je pronadena rupa u sigurnosti te blokira pristup IP
adrese na kojoj se nalazi napadac ili server koji zaprima podatke. Preprogramira automatski
vatrozid kako bi bio spreman na takve napade u buduc¢nosti te uklanja ili izmjenjuje sav

zlonamjerni sadrzaj koji preostaje prepakirajuci pakete koji dolaze [5].

Postoji razlika izmedu IPS i Intrusion detection system (IDS) tehnologije buduci da IDS
tehnologija ima moguénost samo nadzora mreZe i obavjeStenja ukoliko pronade zlonamjerni

softver bez moguénosti blokiranja resursa i samim time zaustavljanjem zlonamjernog softvera.
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3.4.2. Duboko pregledavanje paketa (eng. Deep packet inspection (DPI))

DPI kod nas poznatiji pod pojmom “njuskanje paketa” je sigurnosna znacajka
implementirana u danasnjim vatrozidima koja se ocituje u pregledavanju sadrzaja svakog paketa
podataka koji ude u mrezu odnosno prode odredeni dio mreze. Dok kod “stateful” provjere
podataka se Cita samo zaglavlje odnosno izvori$ni i odredi$ni IP i broj porta, kod DPI-a se
pregledaju i metapodaci koji su povezni sa sadrzajem svakog paketa odnosno DPI provjerava i
zaglavlje 1 sadrzaj paketa. Ovakav nacCin pregleda rezultira boljoj sigurnosti §to se ti¢e primanja
zlonamjernog softvera te takoder ima moguénost pronalaska nekih od skrivenih prijetnji kao §to

je pokusaj izvlacenja podataka i sl. [6].

Administrator ili Internet Service Provider (ISP) postavljaju odredena pravila po kojima
DPI filtrira sadrzaj koji dolazi u korisnicku mrezu, odnosno po tim pravilima odlucuje kako ¢e
postupati sa prijetnjom koja se otkrije. Takoder, budu¢i da moze procitati i zaglavlje i sadrzaj
paketa, DPI mozZze otkriti izvor slanja paketa ¢ime je mogu¢ sukob sa napadacem. DPI je moguce

prona¢i u NGFW koje ubrajamo u trecu generaciju vatrozida kao prosirena sigurnosnu znacajku.

3.4.3. Upravitelj pruZanja sigurnosnih usluga (eng. Managed security
service provider (MSSP))

Prije svega je bitno napomenuti kako se MSSP moze smatrati posebnom kategorijom
vatrozida budu¢i da predstavlja koristenje online cloud vatrozida kao posrednika u mrezi. MSSP
nadzire promet koji ulazi u mrezu kao 1 promet koji treba izaci iz mreZe kako ne bi doSlo do

slanja povjerljivih podataka s unutarnje strane mreze.

Sav promet koji treba u¢i u mrezu prvo se Salje na pregled cloud vatrozidu odnosno
MSSP-u koji nakon pregleda podatke prihvaca ili odbija ovisno o tome koja je administrator
pravila postavio unutar tog vatrozid. Ovo je odli¢no rjeSenje ukoliko korisnici nemaju moguénost
implementiranja vatrozida na neko od vlastitih racunala odnosno uredaja ili imaju manjak

resursa u sigurnosnom dijelu.

4. NAJPOZNATIJE KOMERCIJALNE DISTRIBUCIJE VATROZIDA

Prate¢i nekoliko izvora [7] [8] [9] [10] i usporedivanjem rezultata, kao najbolje ocjenjeni
i najcesce koristeni vatrozidi pokazali su se; pfSense, Cisco ASA Firewall, Fortinet FortiGate,

Palo Alto Networks, Check Point te Huawei.
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4.1. pfSense

pfSense je distribucija vatrozida koja je besplatna i open sourced sto znaci da izvornom
kodu odnosno kernel-u mogu pristupiti svi korisnici, kreirana s namjerom da bude koristena i

kao ruter i kao vatrozid. Konfiguracija pfSense-a se odvija koristec¢i se web GUI sucelje.

pfSense na raspolaganju ima nekoliko funkcija od kojih su neke; staticko/dinamicko
pracenje i oznaCavanje putanje prometa, Stateful provjeru paketa, virtualnu privatnu mrezu
(VPN), DHCP, DNS, sposobnost balansiranja optere¢enja. Takoder kao dodatke moguce je
instalirati; Snort (dodatak koji implementira IPS i IDS), Squid (moguc¢nost koriStenja proxy

servera) itd.

Samim time S$to je pfSense besplatan softver za sigurnost, napada¢i mogu takoder
jednostavnije do¢i do greski u sustavu jer imaju na raspolaganju kernel datoteke samog softvera.
Osim toga, vecina “ozbiljnijih” organizacija kao §to su NASA, neke vlade i sli¢ne ustanove
koriste vatrozide bez GUI-a odnosno bez grafickog sucelja koja takoder mogu Ciniti propuste u

sigurnosnom pogledu sustava.
4.2. Fortinet FortiGate

Trenutno mozda i najunosniji vatrozid koji je probio industriju koriste¢i se svojom
umjetnom inteligencijom i strojnim ucenjem kako bi obranio sustav od napada, dakle Sto vise
napada primi to ¢e se bolje pripremiti za buduce napade. Kao 1 ostali vatrozidi omogucuje
filtriranje ulaznog i izlaznog prometa na temelju IP adresa, IPS, IDS, loT IDS, Antivirusne

usluge kao i brojne druge.

Kao i Cisco ASA vatrozid dolazi uz placenu licencu za koju ¢e korisnik morati izdvojiti
od 300 do 600 dolara koja pokriva 10 ra¢unala u mrezi (najmanji paket).Prednost FortiGate
vatrozida jest ta Sto moze biti pokrenut 1 kao softver na zasebnom racunalu odnosno virtualnoj
masini ili kao usluga na oblaku (eng. cloud service). Napredno rutiranje podataka vam pruza
visok stupanj integracije u veliku mrezu odnosno koriste¢i se Routing Information Protocol
(RIP), Open Shortest Path First (OSPF), Border Gateway Protocol (BGP) i Policy-based
Routing (PBR) protokolima.
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4.3. Cisco ASA firewall

Budu¢i da je Cisco jedan od svjetski najpoznatijih distributera mrezne opreme, moraju i
dobro poznavati sigurnost prijenosa informacija putem mreza a time i1 nacine zaStite istih.
Uobicajena primjena Cisco ASA vatrozida se obavlja implementiranjem softvera, za koji
korisnik kupi licencu, na zasebno racunalo koje postaje vatrozid u mrezi i stavlja se na ulazu

odnosno izlazu iz mreze.

Mogucnosti koje Cisco ASA vatrozid pruza ubrajaju filtriranje ulaznog i izlaznog
prometa prema IP adresama, zastitu od zlonamjernog softvera, IDS i IPS, VPN te pristupacnu
podrsku buduéi su svjetski poznata tvrtka i vode dobru skrb o svojim korisnicima. Ukoliko
korisnici ve¢ koriste nesto od Ciscove opreme, vrlo velika Sansa je da ¢e se odluciti za Cisco
ASA vatrozid. Moguée je softver pokrenuti i na virtualnoj masini ukoliko resursi ne
dozvoljavaju implementiranje na zasebnom uredaju. Nedostatke koriStenja Cisco ASA vatrozida
predstavlja ponajprije cijena, buduéi se radi o oko 500 dolara za najmanji paket koji sadrzi
licence za povezivanje 10 racunala. Osim §to osnovni paket koSta mnogo novca, svaki oblik
dodatne zastite koju korisnik Zeli implementirati se placa. Takoder je bitno napomenuti da ovaj
vatrozid nema GUI te je znanje podeSavanja Cisco uredaja potrebno kako bi konfigurirali

vatrozid i njegova sigurnosna pravila.
4.4. Palo Alto Networks vatrozid

Jo§ jedan velikan u razgovoru o vatrozidima koji se na trziSte probio 2009. godine uz
pomo¢ velikog broja mogucénosti koje sam softver pruza. Takoder ga je moguce pokrenuti i na

zasebnom uredaju kao 1 uslugu na oblaku.

Ovaj vatrozid se sastoji od Cetiri glavna dijela a to su NGFW, Panorama, Traps i
Wildfire. NGFW pruza sve uobi¢ajene mogucénosti dana$njih vatrozida kao §to su IPS i IDS,
VPN 1 antivirus te osim toga koristi i Panoramu koja predstavlja kontrolni centar za mreZnu
sigurnost koja omogucuje korisnicima upravljanje svim licencama odjednom iz konzole. Uz to
Traps znacajka vatrozida pruza mogucnost antivirusa, no ne uobicajenog antivirus koji prati
potpise nego antivirus koji pomno analizira ponaSanje programa. Sve informacije su podijeljene i
primljene od strane usluge Wildfire koja predstavlja analizu prijetnje na cloud sustavu koja

sprjecava i uklanja prijetnje.
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5. KONKRETAN PRIMJER PRIMJENE VATROZIDA

Kako bi §to realnije 1 Sto bolje opisali primjenu vatrozida smo se odlucili za besplatnu

verziju Endian vatrozida - Endian Firewall Community 3.3.2 [11]. Scenariji je takav da je

vatrozid namijenjen kao zastita za dva racunala, telefonsku centralu i server. Koriste¢i se alatom

Cisco Packet Tracer je mreZa dizajnirana da bude kao na slici ispod (Slika 5.1)
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Slika 5.1 Dizajn mreze u Cisco Packet Tracer-u

5.1. Tehnic¢ki podaci virtualnih masina i koriStena programska podrska

5.1.1. Oracle VM VirtualBox

Oracle VM VirtualBox [12] je slobodan softver za x86 virtualizaciju koji je razvijen od
strane Oracle Corporation-a. VirtualBox podrzava stvaranje i upravljanje virtualnih masina s

operacijskim sustavima po Zeljama administratora. Neki od podrZanih operativnih sustava su:
Windows, macOS, Linux, BSD, OS/2, Haiku i OSx86.

5.1.2. Tehnicki podaci virtualnih masina koriStenih u scenariju

Kako bismo virtualizirali operativne sustave, potrebno je zauzeti resurse racunala. U

scenariju su koristeni sljede¢i operativni sustavi s pripadaju¢im zauzetim resursima:
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Windows Server 2019 Evaluation [13] (WS2019) - softver ¢ija licenca traje 180 dana kako bi
korisnik utvrdio da je to ono $§to mu treba te na kraju kupio trajnu licencu. Tehni¢ki podaci se

nalaze u tablici 5.1

Tablica 5.1. Usporedba minimalnih hardverskih zahtjeva i koriStenih resursa za WS2019

Komponenta Minimalni hardverski zahtjevi | Koristeni resursi u izvodenju rada
Radna memorija 512 MB 3GB
Slobodan prostor na 32 GB 75 GB

tvrdom disku

Procesor 1.4 GHz 64-bit (dual-core 2 2 X quad-core 2.3GHz
GHz preporuceno)

Issabel PBX je besplatan softver koji pruza vrlo jednostavno korisnicko sucelje za web
konfiguraciju i menadzment telefonskih usluga. To je open-source verzija Elastix-a razvijena od
strane zajednice programera kada je 3CX kupio Elastix i izdao plac¢enu verziju. Tehnicki podaci

se nalaze u tablici 5.2.

Tablica 5.2. Usporedba minimalnih hardverskih zahtjeva 1 koriStenih resursa za Issabel

Komponenta Minimalni hardverski zahtjevi | KoriSteni resursi u izvodenju rada
Radna memorija 1GB 2 GB
Slobodan prostor na 20 GB 50 GB
tvrdom disku
Procesor 1 GHz (dual-core 2 GHz 1 x quad-core 2.3GHz
preporuceno)

5.2. Instalacija vatrozida
Instalacija zapoc€inje pripremom virtualne masSine (VM) na kojoj ¢e softver Endian
vatrozida biti instaliran. VirtualBox je softver koji koristimo za podesavanje i pokretanje VM.

VM na kojoj ¢e vatrozid biti instaliran mora biti u stanju podrzavati ga u vidu potrebne radne
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memorije te u vidu brzine procesora. Ukoliko bi uzeli ra¢unalo koje ne postize minimalne
zahtjeve vatrozida koji se na njega instalira moze do¢i do kvara racunala ili nemogucénosti

pokretanja softvera.

VM mora podrzavati minimalne zahtjeve softvera koji se instalira na racunalo. Za
konkretnu instalaciju Endian vatrozida koristimo prosjecno racunalo ¢iji se tehnicki podaci u

usporedbi s minimalnim hardverskim zahtjevima softvera nalaze u tablici 5.3.

Tablica 5.3. Usporedba minimalnih hardverskih zahtjeva 1 koristenih resursa

Komponenta Minimalni hardverski zahtjevi | Koristeni resursi u izvodenju rada
Radna memorija 2GB 2 GB
Slobodan prostor na 8 15 GB
tvrdom disku
Procesor 1GHz (dual-core 2 GHz 2 X quad-core 2.3GHz
preporuceno)

Kako bi se zastitili od gubitka podataka bilo pogodno da se koristi RAID 1 tehnologija
¢iji se princip sigurnosnog pohranjivanja podataka ocituje u istovremenom pohranjivanju
podataka na dva ili viSe tvrdih diskova te ukoliko otkaze jedan svi podaci se nalaze na preostalim
tvrdim diskovima. Instalacija se nastavlja uz podeSavanje izvora ISO datoteke Endian vatrozida
kao optickog diska kako bi se pri prvom pokretanju racunala pokrenula instalacija. Ista se vrsi u
DOS-u odnosno operativnom sustavu u kojem se koristi isklju¢ivo tipkovnica. Dakle pri
pokretanju instalacije, nakon formatiranja tvrdog diska, dolazimo do prvog interaktivnog dijela

(Slika. 5.2) u kojem korisnik moze omoguciti/onemoguciti serijsku vezu prema vatrozidu.
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onnuNnity Ec ecuring everylining

Do you want to enable console over serial?
You can enable a console over your serial port.
If you choose Yes, you will be able to login using

a serial terminal program on a laptop comnected to
the firewall with a nullmoden cable.

<Tab>/<Alt-Tab> between elements | <Space> selects | <F12> next screen
Slika 5.2 Omogucavanje spajanja putem serijske veze
To je danas rijetko primjenjena tehnologija jer se svakom vatrozidu moZze pristupiti iz
unutras$njosti mreze na koju je on spojen te se time smanjuje mogucénost ulaska u vatrozid preko

serijskog kabla odnosno fizi¢kim pristupom vatrozidu.

Nakon $§to korisnik omoguéi ili onemoguéi pristup vatrozidu preko serijskog porta
dolazimo do podeSavanja prvog mreznog adaptera odnosno podesavanju strane vatrozida koja ¢e
biti ukopcana u korisnicku mrezu. U nasem scenariju ta kartica ¢e biti mreznim kablom spojena
na pristupnu toc¢ku (eng. Access Point) na koji su spojeni svi uredaji u mrezi. Dakle karticu koja
je spojena na unutarnji dio mreZe nazivamo ,,GREEN* karticom (Slika 5.3). Bitno je negdje
spremiti konfiguraciju ove kartice jer se putem IP-adrese koju dodijelimo toj kartici pristupa

vatrozidu putem mreze i grafickog korisni¢kog sucelja.
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EFW 3.3.2 (Community Edition) - Securing everyThing

GREEN Interface

Enter the IP address information for
GREEN interface.

IP Address  [EFEIELEINE
Netuwork Mask FEkpaivaNC]

<Tab>/<Alt-Tab> between elements | <Space> selects I <F12> next screen
Slika 5.3 Osnovne mrezne postavke GREEN Kkartice

Postavimo da je adresa GREEN kartice 192.168.1.15 (mora biti u razli¢itom mreznom
opsegu od RED Kartice - djela mreze koji je okrenut prema internetskom smjeru). MoZemo
shvatiti djelovanje vatrozida kao djelovanje po zonama odnosno, vatrozid moze djelovati u vise

zona od kojih su najéeS¢e GREEN, RED 1 DMZ.

RED zona predstavlja stranu vatrozida koja ¢e biti okrenuta prema usmjerivacu koji
prima podatke od strane svjetske mreze i Salje podatke prema istoj. Najce$Ce se povezuje
ziCanim putem, no u slucaju ovog scenarija, povezivanje ¢e biti bezi¢no. Uobic¢ajena pravila za
RED zonu su ta da se svi koriSteni portovi 1 IP adrese neprestano analiziraju kako ne bi doslo do

napada na mrezu. U naSem scenariju RED kartica poprima IP adresu 192.168.0.2.

GREEN zona predstavlja unutarnju mrezu odnosno lokalnu mreZu u kojoj se nalaze
korisnici. Pristupna tocka mreze ¢e biti usmjeriva¢ koji moze raditi u Access Point modu. Pravila
za GREEN zonu postavlja administrator te on ovisno o potrebni omogucuje/onemogucuje
koriStenje odredenih portova 1 IP adresa. To znaci da, ukoliko administrator dobije naredenje od
Sefa da zabrani koriStenje npr. Facebook-a, administrator mora uvesti novo pravilo kojim

zabranjuje IP adresu odnosno adrese preko kojih je mogude pristupiti toj drustvenoj mrezi.

Treca zona je demilitarizirana zona odnosno DMZ, ¢iji pripadnici moraju koristiti resurse
sa interneta za obavljanje vlastite funkcije. Takvim uredajima moZemo smatrati mail, web ili

aplikacijske servere. Vidimo da primjenom vatrozida mozemo “odvojiti” vlastitu mrezu od dijela
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u kojem je potreban stalin i nesmetan pristup internetu te time smanjiti rizik od pristupa

korisni¢kim podacima.

Time smo zavrSili instalaciju vatrozida te mu od sada pristupamo putem mreze i
grafickog korisniCkog sucelja (Slika 5.4). Nakon zavrSetka instalacije potrebno je odstraniti
prenosivi mediji preko kojeg smo instalirali vatrozid kako se pri njegovom ponovnom pokretanju

ne bi ponovno pokrenula instalacija.

EFU 3.3.2 (Community Edition) - Securing everyThing

Congratulations?

EFW was successfully installed. Please remoue any
media used for the installation from this
computer .Now you should point your web brouwser at
http:,r192.168.0.15 or https:,/192.168.0.15:10443
to complete its configuration

{Tab>-s<Alt-Tab> betueen elements | <3pace> selects I <F12> next screen

Slika 5.4 Pristupne informacije vatrozida

Sada kada je vatrozid spreman i spojen na mrezu, daljnje konfiguriranje nastavljamo
putem grafickog korisni¢kog sucelja do kojeg se dolazi putem IP-adrese GREEN Kartice gdje
dolazimo do dijela za prijavu te na vatrozid moze u¢i samo osoba koja zna korisnicko ime 1
lozinku vatrozida (koji su bili postavljeni pri samom instaliranju softvera). Nakon uspjesne
instalacije bi trebali dobiti prizor kao na slici ispod (Slika 5.5) te potom prelazimo na

prijavljivanje tj dolazimo do GUI odnosno do grafi¢kog korisni¢kog sucelja.
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Releaze: Endian Firewall Community release 3.3.2
Product: Community (64 bit)
ostname: EndianFW

GREEN Zone

anagement URL: https:-r-192.168.1.15:10443
IP=s: 192.168.1.15-24

Devices: ethl [UP1]

plink - main [ACTIVE]
IPs: 192.168.0.2-24 [STATIC]

DPevice: eth® [UF]

Slika 5.5 Pocetni zaslon nakon pokretanja vatrozida na VM

5.3. Moguénosti Endian vatrozida i njegovo podeSavanje putem grafickog
korisnickog sucelja
Uobicajeno korisnicko ime za prijavu na vatrozid je “admin” dok je lozinka za prijavu ona
koju smo podesili za vrijeme instalacije vatrozida. Ukoliko ste odludili ostaviti standardnu
(default) lozinku ona glasi “endian”. Nakon $to smo se prijavili na vatrozid dolazimo do

kontrolne ploce (eng. Dashboard) (Prilog 1).

Sada na raspolaganju imamo sve mogucnosti vatrozida od zatvaranja portova do
nadgledanja paketa koji dolaze odnosno izlaze iz mreze. Bitno je naglasiti kako postoje pravila
za pregled paketa ovisno iz kojih zona paketi dolaze i u koje zone idu. Za primjer ¢emo uzeti
RED sucelje koje blokira sav promet “izvana” odnosno od strane interneta osim ukoliko je
poslan odgovor na neki od zahtjeva s unutarnje strane mreze. Ne samo da RED sucelje blokira
promet nego 1 ne dozvoljava povezivanje odnosno sesiju izmedu vanjske i1 unutarnje mreze ¢ime

napadaci imaju vrlo male Sanse za dohvacanje informacija iz mreZe.

U kartici Services je moguce pronaéi sljedece funkcije: DHCP server, Antivirus engine,
Time server, Spam Training, Intrusion Prevention, Network Traffic Analyzer (NTA), Simple
Network Management Protocol (SNMP) server. Za slucaj scenarija ne¢emo Koristiti SNMP
server koji radi na principu slanja paketa uredajima koji ga razumiju te odgovorima na iste
administrator u mrezi moze virtualno pratiti sve podatke koje dobije kao odgovor i Time Server
koji sluzi za izjednacavanje vremena na svim uredajima u mrezi §to je veoma vazno za neke od

mreznih protokola kao i za sigurnost sustava u vidu obavjestavanja da se dogodio napad.
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U ovom scenariju ¢e biti aktivan DHCP server uz koji ¢emo postaviti fiksne IP adrese za
poznate uredaje (pristupna tocka, server, telefonska centrala i dva racunala). DHCP server smo
podesili da dijeli IP adrese od 192.168.1.20 do 192.168.1.50. Fiksne IP adrese ¢e biti postavljene

kao sto je prikazano u Tablici 5.4.

Tablica 5.4. Popis uredaja s pripadaju¢im fiksnim IP adresama

Uredaj Fiksna IP adresa
Pristupna toc¢ka (Access Point) 192.168.1.20
Windows 2019 server 192.168.1.21
Issabel PBX 192.168.1.22
Racunalo 1 192.168.1.23
Racunalo 2 192.168.1.24
Smartphone 192.168.1.25

Antivirus engine, koji se bavi inspekcijom paketa i arhiva koje udu u mrezu, ¢e biti
pokrenut uz naznaku da je akcija, u slu¢aju pojave sumnjivog paketa ili arhive, blokirati taj paket
kao virus te mu ne dopustiti daljnje kretanje unutar mreze. Takoder je naznaceno da se lista s
digitalnim potpisima (lista akoja sadrzi formate digitalnih potpisa mreZznih protokola 1
aplikacija) koja antivirusu sluzi za usporedbu s digitalnim potpisima nadolazecih paketa, azurira

jednom dnevno (Slika 5.6).
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Antivirus Engine: ClamAV Antivirus settings

ﬁ ClamAV Antivirus

ﬁ ClamAV Antivirus configuration

Anti archive bomb ClamAV signature update schedule
Max. archive size * O Houry2
o
Max. nested archives * ® paiy 2
O weeky 7
O Monthly 2

Max. files in archive *

Max compression ratio *

Handle bad archives *

Block as virus ~

[ Block encrypted archives

Save

Slika 5.6 Postavke servisa Antivirus engine

IPS kao Sto je spomenuto u poglavlju 3.4.1 sluzi za pronalaZenje 1 suzbijanje
zlonamjernog softvera unutar mreze ¢ije postavke na Endian vatrozidu izgledaju kao na slici
ispod (Slika 5.7). IPS zastita se postize koriStenjem SNORT pravila odnosno popisa pravila s
kojima se usporeduje ponaSanje mreznih paketa i obavjeStava administratora o pronadenom
Zlonamjernom ili neodgovaraju¢em paketu. Postoji javni popis pravila koji je koristen i u
predstavljenom scenariju te je podeseno da se taj popis azurira svakodnevno. Ukoliko je
administrator dovoljno kompetentan, moze i sam napisati odgovarajuca SNORT pravila po
kojima ¢e IPS pratiti digitalne potpise paketa.

Intrusion Prevention System

ﬁ Intrusion Prevention System | Rules

Enable IPS EX
Intruzion Prevention System settings
Automatically fetch SHORT rule SNORT rules update schedule
Daily o]
* This Field is required.
Save

Emerging Threats SNORT rules

Rules last updated 2021-08-29 12:32:53

Update rules now
Custom SNORT Rules

SNORT rules®: Pregledaj ... | Datoteka nije odabrana. Upload custom rules

You may either use & tar.gz, zip, or single .rules file containing the rules

Slika 5.7 PodeSavanje IPS postavki na Endian vatrozidu
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Jos§ jedan od servisa koji je koriSten u scenariju jest Network Traffic Analyzer (NTA) koji
skuplja sve trenutne i povijesne podatke o tome S§to se dogada u mrezi te otkriva zlonamjerni
softver u obliku ransomware-a. Moguce ga je koristiti i kako bi imali uvid u performanse mreze
odnosno kako bi optimizirali iste no koriSten je iz razloga dodatne sigurnosti kako bi

minimizirali napade i time S§to bolje osigurali povjerljive informacije (Slika 5.8).

Network Traffic Analyzer
Enable Traffic Monitoring EX

The Traffic Analyzer module iz active: access to the administration interface

Keep history for hosts

Save

Slika 5.7 PodeSavanje NTA postavki na Endian vatrozidu

Ukoliko pretpostavimo da administrator vatrozida radi u maloj tvrtci ¢ija je mreza
simetri¢na onoj u opisanom scenariju 1 dobije naredenje od direktora tvrtke da zabrani
korisnicima 1 zaposlenicima pristup mreznim mjestima koja sadrZe npr. nasilje, neprimjerent
sadrzaj, kockanje, videoigre i sliéno. Administratoru mreze je tada potrebno napraviti profil
Web-Filtera po kojem ¢e se mreza filtrirati odnosno potrebno je podesiti HTTP Proxy server sa
Web URL filtrom. Endian vatrozid ima moguénost kreiranja HTTP Proxy servera te primjer

kreiranja profila izgleda kao na slici 5.8.
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HTTP proxy: Web URL filter

el Configuration Access Policy Authentication | Web Filter | AD join  HTTPS Proxy

Change Profile

Profile Hame *

|For?Emplcoyees

Activate antivirus scan

+ Filter pages known to have content of the following categories. {URL Filter)

¥ Abortion & Contraception = ¥ Hacking & Warez =
» Advertisements = » Internet Threads =
¥ Adult & sexually explicit = » Jobs =
+ Audio & video = b Media =
» Chat =3 » Shops =
» Dating & Personals =5 » Sports =5
» Drugs =3 b Travel =
}» Entertainment = » Violence & Hate =
+ Finance & Investment = » WebProxies & Tunnels =
¥ Forums = ¥ Weblogs & privatesites =
» Gambling =5 » Web-based email =
b Games =5 » Others =

b Custom black- and whitelists

* Thiz Field is required.

or Cancel

Slika 5.8 Podesavanje URL filtera na Endian vatrozidu prema sadrzaju web lokacije

Takoder je moguce da administrator zabrani pristup odredenim web lokacijama koristeéi
se prilagodenom crnom listom kao na slici 5.9. Potrebno je u desno polje unijeti web mjesta koja

administrator Zeli zabraniti te nakon unosa svih pravila, spremiti profil i postaviti ga kao aktivan.

HTTP proxy: Web URL filter

Eell Configuration Access Policy Authentication | Web Filter | AD join  HTTPS Proxy

Change Profile

Profile Hame *
|For_Emplooyees

Activate antivirus scan

» Filter pages known to have content of the following categories. (URL Filter)

~ Custom black- and whitelists

Allow the following sites Block the following sites

*This Field is required.

or Cancel

Slika 5.9 PodeSavanje URL filtera na Endian vatrozidu prema odredenoj web lokaciji
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Naposljetku je potrebno konfigurirati POP3 filter unutar GREEN zone kako ne bi doslo

do preuzimanja zlonamjernog softvera kroz e-mail usluge. Uz sam e-mail skener u scenariju je

koristen i spam filter kao i virusna zastita kao funkcija POP3 sigurnosne znacajke (Slika 5.10).

POP3: global settings

Ll Global settings | Spam filter

email scanner (POP3)

Enabled on Green:

Wirus scanner:

Intercept SSUTLS encrypted connections:

Firewall legs outgoing connections:

Save

Slika 5.10 Podesavanje e-mail sigurnosnog skeniranja na Endian vatrozidu

B &

Spam fiter:

O O

Postavljanje pravila za prosljedivanje portova je gotovo nuzno za pravilno funkcioniranje

mreze. U scenariju je pretpostavljeno da se koriste osnovni portovi kao Sto su 25, 80, 443, 110 te

se svi navedeni koriste TCP protokolom. Postoje unaprijed postavljena pravila za prosljedivanje

portova (Slika 5.11) te osim njih, za osnovnu zastitu mreze, nije potrebno implementirati druga

pravila. Naravno administrator moze uvesti pravilo za bilo koji port koji je moguce koristiti u

mrezi.

Outgoing firewall configuration

ﬁ Current rules

ew firewa

# | Source

1 GREEN

ELUE

2 GREEMN

ELUE

3 GREEM

GREEN

GREEN
GREEN
& GREEM

9 GREEMN

ELUE

10 GREEM

ELUE

Legend g Enabled (click to disable) [] Disabled (click to enable) & Edit ?’ Remove

Slika 5.11 PodeSavanje pravila prosljedivanja portova izmedu RED i GREEN zona

4
5 GREEN
6

rule

Destination
RED

RED

RED
RED
RED
RED
RED
RED
RED

RED

Service

TCPig0

TCP/443

TCPI21
TCP/25
TCP/M110
TCPM43
TCP/995
TCP/993

TCP+UDP/53

ICMP/&
ICMP{30

Policy
==
7
=/.;'(>
=34
7
=/.;'(>
=34
7
=/.;'(>
==
7
=/.;'(>
=34
7

Remark

allow HTTP

allow HTTPS

allow FTP
allow SMTP
allow POP
allow IMAP
llow POP3s
allow IMAPs

allow DMS

allow PING

Actions

$& o
i AT

P e
P e
P e
P e
PO
P e
i AT

[

=l

=]

= A=21 =~ A= TR~ =]

=]
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Sve sigurnosne znacajke moraju biti nadgledane u slucaju napada ili nekog drugog

dogadaja u mrezi. Endian pruza moguc¢nost izvjestavanja o pronadenom zlonamjernom softveru,

pojavama paketa iz sumnjivih izvora (Slika 5.12, Slika 5.13)

§ https//192.168.1.15:10443/cgi-binflogs live.cgi?show=singledishowfields=firewall&nosave=on - Google Chrome

AN o | 192.168.1.15:104. bin/ |

Filter.
Additional filter

Pause output

2021-09-03 19:40:23

I 2021-09-03 19:40:31
[ -0 1-05-03 19.40:38
el o021-05-03 19:40:40
e o2 1-05-02 19:40:56
[ 002 1-05-03 19:40:57
T 2021-05-03 19:41:00
[ -0 1-05-03 19.41:10
Il o021-05-03 19:41:14
o 2021-05-03 19:41:28
Firewall 2021-09-03 19:41:28
el o021-05-03 19:41:30
T o2 1-05-02 19:41:36
[ 002 1-05-03 19:41:40
T 2021-03-03 19:41:46
[ -0 1-05-03 19.41:52
Il 2021-05-03 19:41:58
e 202 1-05-03 19:42.05
=T >021-05-03 18:42:11
T 202 1-05-03 19:42:18
[ -0 10503 19.42.22
Il o021-05-03 19:42:28
T 2021-05-03 19:42:34
[ 0210503 19:42:41

"SI > 1 no.02 19-47-45

Settings

Filter
Additional fitter:

Pause output:

- Live logs

Pause now

Now showing:

Show more
Highlight color

Autoscroll:

Decrease height | Increase height

BADTCP:DROP (br0) 192.168.1.23:64600 > 198.54,126.72:443 {eth0) ™
MAC=08:00-27 72:c7 be:00-15-fe:6a'75:9b'08:00 LEN=40 TOS=00 PREC=0x00 TTL=127 ID=24420 DF SEQ=3137623645 ACK=4274922491 WINDOW=515 ACK FIN URGP=0 MARK=0
BADTCP:DROP (br0) 192.168.1.23:64623 -> 198.252.99.131:443 (eth0) »
BADTCP:DROP (br0) 192.168.1.23:50056 > 188.210.221.79:443 (eth) »
BADTCP:DROP (br0) 192.168.1.23:64636 -> 217.160.0.58:443 (eth0) »
BADTCP:DROP (br0) 192.168.1.23:64116 -> 162.241.2.253:443 (eth0)
BADTCP:DROP (br0) 192.168.1.23:64115 -> 200.20.94.11:443 (eth0) ¥
BADTCP:DROP (br0) 192.168.1.23:64129 -> 5.9.179.18:443 (ethD)
BADTCP:DROP (br0) 192.168.1.23:61628 -> 108.167.165.101:443 (eth0) #
BADTCP:DROP (br0) 192.168.1.23:61633 > 112.213.89.25:443 (eth0) »
BADTCP:DROP (br0) 192.168.1.23:55643 -> 162.241.2.77:443 (eth0) *
BADTCP:DROP (br0) 192.168.1.23:64132 > 217.146.69.11:443 (eth0) *
BADTCP:DROP (br0) 192.168.1.23:55657 -> 108.167.140.234:443 (eth0) ¥
BADTCP:DROP (br0) 192.168.1.23:63026 -> 50.116.93.83:80 [ethD) *
BADTCP:DROP (br0) 192.168.1.23:63030 -> 173.231.203.191:443 (eth0) »
BADTCP:DROP (br0) 192.168.1.23:62723 -> 67.225.134.230:80 (eth0) ¥
BADTCP:DROP (br0) 192.168.1.23:56193 -> 134.197.190.160:80 (ethD) *
BADTCP:DROP (br0) 192.168.1.23:56193 -> 134.197.190.160:80 (eth0) »
BADTCP:DROP (br0) 192.168.1.23:62723 - 67.225.134.230:80 (eth0) *
BADTCP:DROP (bro) 192.168.1.23:54630 -> 50.116.36.80:80 (eth0) »
BADTCP:DROP (br0) 192.168.1.23:54630 -> 50.116.36.80:80 (eth0) ¥
BADTCP:DROP (br0) 192.168.1.23:57621 -> 185.249.71.83:443 (eth0) *
BADTCP:DROP (br0) 192.168.1.23:57645 -> 184.168.115.155:443 (eth0) »
BADTCP:DROP (br0) 192.168.1.23:52799 -> 103.74.120.136:443 (eth0) »
BADTCP:DROP (br0) 192.168.1.23:57611 -> 23.88.49.186:443 (eth0) »
RANTCR-NROD (b} 487 1AR 4 23-RIANA > ANT 4RN 4 A4 athi) b

Slika 5.12 Izvjestaj o prijenosu paketa kroz mrezu

Now showing:
I:I Highlight: Intrusion Prevention
Show more

Highlight color:

Pause now Autoscroll:

Decrease height

- P HE U E 1 It U USRIV iU L

192.168.1 23 55355 = 104 21 34.254:80

1 s 1

AF Lru pEng 8 iRy ) L )

Intrusio.. 2021-09-03 17:53:10 snor[3912]: [1:2027874:2] [alerf] ET INFO HTTP Request to Suspicious * cloud Domain [Classification: Potentially Bad Traffic] [Priority: 2] {TCP}
192.168.1.23:55355 > 104.21.34 25450

Intrusio.. 2021-09-03 19:15:37 snort[3883]: [1:2031071:2] [alerf] ET INFO Microsoft Connection Test [Classification: Potentially Bad Traffic] [Priority: 2] {TCP} 192 168.1.21:49249 =
13.107.4.52:30

Intrusio.. 2021-09-03 19:15:40 snor[3893]: [1:2031071:2] [alerf] ET INFO Connection Test [C - Potentially Bad Traffic] [Priority: 2] {TCP} 192.168.1.21:59551 =
13.107.4.52:80

Intrusio.. 2021-09-03 19:27:57 snori[3893]: [1:2021071:2] [aleri] ET INFO Mi Connection Test [C Polentially Bad Traffic] [Priority: 2] {TCP} 192.168.1.22:64069 =
13107 4 52:80

Intrusio.. 2021-09-03 19:35:36 snori[3893): [1:2027865:2] [aler] ET INFO Observed DMS Query to cloud TLD [Classification: Potentially Bad Traffic] [Priority: 2] {UDP}
192.168.1.23:56205 = 83.139.103.3:53

Intrusio.. 2021-09-03 19:35:42 snort[3893]: [1:2027874:2] [alerf] ET INFO HTTP Request to Suspicious * cloud Domain [Classification: Potentially Bad Traffic] [Priority: 2] {TCP}
192 168.1.23:50427 -= 104 21 60 5550

Intrusio.. 2021-09-03 19:35:42 snor[3893]: [1:2027874-2] [aleri] ET INFO HTTP Request fo Suspicious * cloud Domain [Classification: Polentially Bad Traffic] [Priarity- 2] {TCP}
192.168.1.23:50427 -= 104.21.60.55:50

Intrusio.. 2021-09-03 19:38:23 snori{3893): [1:2014169:2] [alerf] ET DNS Query for .su TLD (Soviet Union) Often Mak Related [C P y Bad Traffic] [Priority: 2]
{UDP} 192.165.1.23:62984 -> §3.139.103.3.53

Intrusio.. 2021-09-03 19:35:23 snori[3893]: [1:2014169:2] [alerf] ET DNS Query for su TLD {Soviet Union) Often Malhware Related [Classification: Potentially Bad Traffic] [Priority- 2]
{UDP} 192.168.1.23:62984 -= 83.139.103.3:53

Intrusio.. 2021-09-03 19:41:16 snori[3893): [1:2011540:6] [alert] ET POLICY OpenSSL Deme CA - Intemet VWidgits Pty (O) [Classification: Not Suspicious Traffic] [Prionity: 3] {TCP}
66.228.57.33:443 > 192.168.1.23:53211

Intrusio.. 2021-09-03 19:41.54 snori[3893]: [1:2027863:2] [alerf] ET INFO Observed DNS Query fo _biz TLD [Classification: Potentially Bad Traffic] [Priority: 2] {UDP} 192.168.1.23:62277
-=53.139.103 3:53

Intrusio.. 2021-09-03 19:41:54 snori[3893]: [l 2027363 2] [aleri] ET INFO Observed DMS Query to _biz TLD [Classification: Potentially Bad Traffic] [Priority: 2] {UDP} 192.168.1.23:62277
—= §2.139.121.8.

Intrusio.. 2021-09-03 19:41:55 snort[3893]: [l 7077353 2] [alerf] ET INFO Observed DMS Query to _biz TLD [Classification: Potentially Bad Traffic] [Priority: 2] {UDP} 192.168.1.23:62277
-+ 53139103 3.5

Intrusio.. 2021-09-03 19:41:57 snort[3893]: [1: 20278&3 2] [aleri] ET INFO Observed DMS Query to _biz TLD [Classification: Potentially Bad Traffic] [Priority: 2] {UDP} 192 168.1 23:62277
-=83.139.103.3:5

Intrusio.. 2021-09-03 19:41:57

snori3893]: [1

2?353:2] [aler] ET INFO Observed DNS Query fo .biz TLD [Classification: Potentially Bad Traffic] [Priority: 2] {UDP} 192.168.1.23:62277
-= 52139121 3

Slika 5.13 Izvjestaj o IPS servisu Endian vatrozida.

Increase height
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Jedna od takoder bitnijih sigurnosnih zna€ajki Endian vatrozida je mogucnost pracenja
paketa te prikaz atributa kao Sto su: izvoriSna IP adresa, izvori$ni port, odrediSna IP adresa,

odredisni port, koriSteni protokol, status te vrijeme istjecanja sesije (Prilog 2).
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ZAKLJUCAK

Jedan od najvecih problema dana$njice predstavlja internetska sigurnost. 1z dana u dan se
razvijaju novi zlonamjerni softveri ¢iji je cilj do¢i do osjetljivih informacija. Iz tog razloga bitno

je posvetiti se sigurnosti vlastite mreze.

Uvodenje vatrozida kao sigurnosne komponente je jedan od najboljih metoda zastite.
Primjena vatrozida ne samo da zaustavlja zlonamjerni softver nego i omogucuje administratoru
neprestano promatranje unutarnje mreze, pracenje napada i1 analizu istih te samim time priprema

administratora na moguce nove tehnologije napada.

lako danas vec¢ina uredaja koje ljudi svaki dan koriste ima implementirane osnovne
metode zastite koje se koriste 1 u vatrozidu, implementacija posebnog vatrozida u mrezu pruza
znatno bolju zastitu. Primjena znatno smanjuje rizik od mreznih napada i gubitka informacija ali
samim time uvodi i ograni¢enja na unutarnju mrezu tako $to optere¢uje mrezu svojim servisima,
blokira odredene portove i sl. Najces¢a primjena vatrozida se vr$i kao §to je opisano u radu,
koriste¢i se virtualnim masinama jer to omogucuje administratoru dodatnu sigurnost budu¢i da je
virtualnoj masini pristup ostatku tvrdog diska zabranjen. Naravno kao dodatna mjera sigurnosti
moguce je sve zaposlenike (ukoliko se radi o mrezi unutar tvrtke) i ostale korisnike mreze

obavijestiti 0 mogucim opasnostima pri spajanju na mrezu.
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SAZETAK

KoriStenje uredaja koji je povezan na internet korisnike automatski izlaze mogucem
napadu i gubitku osobnih podataka koji su pohranjeni na tom uredaju. Potrebno je implementirati
metode zaStite protiv mogucih napada. U radu je opisan postupak implementacije vatrozida u
obi¢nu korisni¢ku mrezu te podesavanje njegovih mogucnosti. Vatrozid je najbolje sigurnosno
rjeSenje buduci da ima mogucnosti prijavljivanja uljeza i/ili zZlonamjernog softvera u sustavu kao
1 mogucnost njihovog zaustavljanja. Implementacijom vatrozida je admnisnitrator dobio nadzor

nad cjelokupnom mrezom.

Kljucne rijeci: mreza, mrezna sigurnost, mrezni napadi, Oracle VirtualBox, vatrozid

ABSTRACT

FIREWALLS AND EXAMPLES OF THEIR APPLICATION

Usage of devices that have the ability to connect to the internet automatically puts users
in danger by exposing them to cyber-attacks. It is necessary to implement security methods
against possible cyber-attacks. This paper explains the firewall implementation procedure as well
as modification of its services. Firewall is the best security solution because of its ability to
locate and stop attackers and their malware. By implementing the firewall, administrator gains

control of the entire network.
Usage of device connected to the Internet automatically exposes

Keywords: cyber-attacks, firewall, network, network security, Oracle VirtualBox
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PRILOZI

Prilog 1 - Glavni izbornik Endian vatrozida (Dashboard)
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Prilog 2 - Prikaz servisa za pracenje paketa

Connections

ﬁ IPTables connection tracking

Legend: [T INTERNET DMz wirelesz | Endian Firewall VPN (IPzec)

Source IP Source port Destination IP Destination port Protocol Status Expires

0 tcp ESTABLISHED 119:59:59

tcp ESTABLISHED 119:59:59

tcp ESTABLISHED 119:59:59

tcp ESTABLISHED 119:59:59

_ tep ESTABLISHED 119:59:58

tep ESTABLISHED 1195957
tep ESTABLISHED  119:59:56
tep ESTABLISHED  119:59:54
tcp ESTABLISHED 119:59:52

! tcp ESTABLISHED 119:59:51

tep ESTABLISHED  119:5951
m tep ESTABLISHED  119:59:50
Cwwie | s | uvows | tep ESTABLISHED  119:59.49

kp  ESTABUSHED  tosess
m G ESTABUSHED  tososs
tep ESTABLISHED 118:59:45

tcp ESTABLISHED 119:59:33

kp  ESTABUSHED 5933
b ESTABUSHED 195933
tcp ESTABLISHED 119:59:29

tcp ESTABLISHED 119:59:27

— G ESTABUSHED  tser
172.217.20.3 tep ESTABLISHED 119:59:26

tep ESTABLISHED 119:59:25

172671808 tep ESTABLISHED 119:59:21

kp  ESTABLSHED  miose2t
kp  ESTEUSHED  mosenr
1451266120 tep ESTABLISHED 119:59:06
tep ESTABLISHED 119:59:02
tcp ESTABLISHED 119:59:02

tcp ESTABLISHED 19:59:01

top ESTABLISHED 119:58:57

tcp ESTABLISHED 119:58:55

tcp ESTABLISHED 119:55:54

tcp ESTABLISHED 119:58:53
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