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ZIVOTOPIS



1. UVOD

Bluetooth Low Energy (BLE), predstavljen je kao dio specifikacija Bluetooth 4.0
inacice. BLE kao nova bezi¢na tehnologija djeluje jako zanimljiva i uzbudljiva programerima
mobilnih aplikacija jer im omoguéava besprijekoran pristup, jednostavnost i pouzdanost
vanjskim povezanim uredajima. Osobina koju BLE isti¢e medu mnogim sli¢nim tehnologijama
je niska potros$nja energije povezanih perifernih uredaja, gdje jedan povezani senzor moze
raditi i na dugmastoj litij-ion bateriji mjesecima. Znatno se razlikuje od BR/EDR (engl.
Bluetooth Basic Rate/Enhanced Data Rate) uredaja starijih inacica Bluetooth-a koji imaju kraci
domet, te kontinuiranu bezi¢nu vezu $to ga ¢ini idealnim za uporabe kao §to je sluSanje glazbe
sa pametnog telefona preko slusalica. BLE omogucuje kratke nizove radijskih veza velikog
dometa, §to ga C€ini idealnim za IoT (engl. Internet of Things) aplikacije koje ovise o trajanju
baterije. U komunikaciji mogu sudjelovati 4 vrste uredaja koji svojim karakteristikama
izvrSavaju odredene radnje. Prije same uspostave komunikacije svaki uredaj izvrSava odredene
radnje kako bi se medusobno ,,vidjeli* i vr$ili prijenos podataka. BLE uvodi nove koncepte kao
Sto su Generic Attributes (GATT) profile koji opisuju upotrebu, ulogu, i opéenito ponasanje na
temelju GATT funkcionalnosti. Spomenuti profili dopustaju programerima brzo i jednostavno
razvijanje aplikacija za povezivanje uredaja izravno s aplikacijama na pametnim telefonima,
osobnim raCunalima ili tabletima. Takoder podrzan na iOS, Android, macOS, Windows 10 i
Linux. Pove¢ana uporaba pametnih uredaja u svim procesima rada povecava razvoj novih
jeftinih BLE uredaja na trzistu koji svojim moguénostima mogu pridonijeti boljem pracenju,
analiziranju i boljitku radnih procesa. Kao i kod ostalih beZi¢nih tehnologija potrebno je
pronaci 1 implementirati razli€ita rjeSenja kako bi se dobila veca sigurnost u komunikaciji

protiv nezeljenih napada.

Zadatak ovog rada je objasniti arhitekturu i glavne koncepte BLE-a koje ga ¢ine boljim u
odnosu na druge mobilne mreze kratkog dometa. Bit ¢e objaSnjeni koji uredaji sudjeluju u
komunikaciji, njihov princip uspostave medusobne veze 1 sigurnosne znacajke i faze prilikom
uspostavljanja veze. Takoder ¢e biti objaSnjen Bluetooth mesh koji svojim poboljSanjima
pronalazi veliku primjenu unutar [oT okruzenja. Primjena BLE-a biti ¢e predstavljena u
primjerima iz IoT okruzenja i u testnom okruZenju sa BLE modulima i kompatibilnim BLE

pametnim uredajima.



2. BLUETOOTH TEHNOLOGIJA

Bluetooth je telekomunikacijski standard bezi¢ne tehnologije kratkog dometa koji se koristi za
povezivanje viSe razli¢itih uredaja, ¢cime se omogucava slanje podataka izmedu istih. Inicijalna
ideja razvoja i pojave Bluetooth-a se pojavila radi potrebe povezivanja mobilnih uredaja,
mobilnih uredaja i sluSalica, ali mu se s viemenom povecalo koriStenje u drugim primjenama.
Danas je Bluetooth neizostavna tehnologija koja se nalazi gotovo u svim uredajima

svakodnevne upotrebe kao Sto su pametni telefoni, bezi¢ne slusalice, pisaci, automobili,

€3 Bluetooth’

Slika 2.1. Logo Bluetooth-a [1]

racunala itd.

2.1. Razvoj Bluetooth-a i Bluetooth SIG-a

Razvoj Bluetooth tehnologije zapocCeo je 1994. godine. Tvrtka Ericsson predstavila je koncept
bezi¢ne mreze koja povezuje uredaje poput mobitela 1 slusalica, ali iza prvotne ideje, koja jos
nije dobila svoj sluzbeni naziv, krila se puno ve¢a mogucnost a to je spajanje razli¢itih uredaja.
Kako bi se ideja mogla razvijati, bila je potreba postojanja industrijskog standarda, stoga su se
u veljaci 1998. g. 5 velikih tvrtki udruzilo i1 formiralo interesnu skupinu pod nazivom Bluetooth
SIG (engl. Bluetooth Special Interest Group). Skupinu su tad ¢inile tvrtke Ericsson, Nokia,
IBM, Toshiba i Intel. Danas ta brojka prelazi 36 000 tvrtki [1].

Sami naziv Bluetooth je dobio po danskom kralju Harald Blatand (engl. Harald Bluetooth).
Bio je poznat po svojim komunikacijskim vjeStinama i kao mirotvorac zara¢enih naroda na
podrucju Skandinavije. Stoga je naziv ,,Bluetooth” odabran jer omogucuje komunikaciju
izmedu razliCitih uredaja. Logo Bluetooth-a prikazan je na slici 2.2., te je kombinacija dvaju

nordijskih znakova a koja predstavljaju inicijale, H 1 B, danskog kralja.

H (%) + B (R) =3

Slika 2.2. Logo Bluetooth-a sa kombinacijom nordijskih znakova [1]




3. BLUETOOTH LOW ENERGY TEHNOLOGIJA

Postoje dvije vrste Bluetooth uredaja: jedni se nazivaju klasi¢ni Bluetooth uredajima
(BR/EDR), a drugi su Bluetooth Low Energy (BLE) uredaji. Bluetooth inacica 4.0 predstavlja
Bluetooth Low Energy (BLE), takoder poznat pod nazivom Bluetooth Smart, odnosno
Bluetooth sa smanjenom potro$njom energije. Sami naziv isti¢e njegovu najvecu prednost, a to
je niska potrosnje energije u sustavima gdje je ona presudna, poput uredaja na baterije i gdje
se male koli¢ine podataka prenose rijetko, npr. u aplikacijama gdje ocitavamo vrijednost sa

senzora. lako dijele slicne specifikacije i nazive ove dvije vrste uredaja su nekompatibilne [3].

€3 Bluetooth

SMART

Slika 3.1. Logo Bluetooth Smart-a

Klasi¢ni Bluetooth uredaj ne moze komunicirati sa BLE uredajima. To je razlog zasto neki
uredaji , poput pametnih telefona, odlucili implementirati oba tipa te im dopustiti komunikaciju
s obim vrstama uredaja. Takvi uredaji nazivaju se Bluetooth uredaji s dvostrukim nac¢inom

rada, engl. Dual Mode Bluetooth Devices.

MO, =) (3]

. BE 7

= - - - =

- Q '/ , 88
Q | 5)

Klasiéni Bluetooth uredaji Bluetooth uredaji s BLE uredaji
dvostrukim natinom rada

Slika 3.1. Tipovi Bluetooth uredaja [3]

Budu¢i da mnogi sustavi IoT-a (engl. Internet of Things) ukljucuju male uredaje 1 senzore, BLE

postaje Sire upotrjebljena tehnologija u odnosu na klasi¢ni Bluetooth u loT-u.



3.1. Razlika u odnosu na klasi¢ni Bluetooth

Vazno je napomenuti da postoji velika razlika u tehni¢kim specifikacijama, implementaciji i
vrsti primjene izmedu klasicnog Bluetooth-a i BLE-a. Dodatak je ¢injenici da su medusobno

nekompatibilni. Neke od znacajnih razlika prikazane su u tablici 3.1.:

Tablica 3.1. Razlika izmedu klasicnog Bluetooth-a i Bluetooth Low Energy-a

Klasi¢ni Bluetooth Bluetooth Low Energy
Koristi se u streaming aplikacijama za Koristi se za podatke senzora, kontrolu
prijenos podataka, slusalice 1 prijenos uredaja,

multimedije uzivo 1 aplikacije niske propusnosti

Nije optimiziran za rad s malom snagom, ali
ima vecu brzinu prijenosa podataka Namijenjen za rad na niskim snagama i
(maksimalno 3Mbps niskim opterec¢enjima podatkovnih ciklusa

u usporedbi s 2Mbps za BLE)

Radi na preko 79 radio frekvencijskih
Radi na viSe od 40 RF kanala
kanala

Do pronalaZzenja uredaja dolazi na 3 kanala,
Otkrivanje se dogada na 32 kanala. brze i otkrivanje i povezivanje u odnosu na

klasi¢ni Bluetooth

BLE je prosao kroz velike promjene u kratkom vremenu od sluzbenog objavljivanja 2010.
godine, a posljednje veliko azuriranje je Bluetooth 5 objavljen u prosincu 2016. Bluetooth 5
uveo je mnoge nadogradnje u Bluetooth specifikaciju a usmjerene na BLE. Neka od najvaznijih
poboljSanja ukljucuju dvostruko veca brzina, Cetiri puta veca od raspona i osam puta veca od

oglasnih podataka.
3.2. Tehnicke specifikacije
Neke od najvaznijih tehnickih specifikacija BLE-a:

e Frekvencijski spektar krece se od 2,400 do 2,4835 GHz
e Frekvencijski spektar je segmentiran na 40 kanala od 2MHz

e Maksimalna brzina prijenosa podataka koju podrZava je 2Mbps



Raspon ovisi o okruZenju komuniciranja BLE uredaja, kao i nacinu rada. Tipi¢na
udaljenost iznosi 10 do 30 metara

Potrosnja baterije varira, a ovisi o radu aplikacije, BLE parametrima i koriStenom setu
¢ipa. Najvecéa potrosnja struje BLE set Cipova tijekom radijskog prijenosa ispod 15mA
Sigurnost ovisi o uredaju i aplikaciji

Za sve operacije kriptiranja, BLE koristi AES CCM sa 128-bitnim klju¢em.

BLE je dizajniran za aplikacije niske propusnosti prilikom prijenosa. Implementacija
BLE-a za aplikacije velike propusnosti ugrozavaju nisku potro$nju baterije.

Bluetooth 1inalice (odnose¢i na BLE) medusobno su kompatibilne. Medutim,
komunikacija moze biti ograni¢ena na izmedu komunikacije dva uredaja starije inacice
Bluetooth-a. Na primjer, Bluetooth 5 BLE uredaj moze komunicirati s Bluetooth 4.1.

uredajem, ali specifi¢ne znacajke za inacicu 5 nece biti podrzane [4].

3.3. Prednosti i ogranicenja

Svaka tehnologija ima svoja ograni¢enja i prednosti, pa tako i BLE. BLE tehnologija

najprikladnija je za aplikacije s relativno kratkim dometom komunikacije i1 neucestalim

prijenosom podataka niske propusnosti.

3.3.1. Ogranicenja

Protok podataka BLE-a ogranicen je fizickom brzinom prijenosa radijskih podataka, Sto je

brzina pri kojoj radio frekvencije prenose podatke. Ova brzina ovisi o koriStenoj inacici

Bluetooth-a. Na aplikacijskom sloju za krajnjeg korisnika brzina prijenosa podataka znatno je

niZa od standardne brzine Bluetooth-a pojedine inacice zbog slijede¢ih ¢imbenika:

Praznina izmedu paketa: Bluetooth specifikacija definira praznine od 150 milisekundi
izmedu paketa koji se prenose kao uvjet pridrzavanja pojedinih inacica. Ta praznina je
izgubljeno vrijeme bez razmjene podataka izmedu dva uredaja.

Opterecenja paketa: svi paketi sadrze informacije zaglavlja i podatke kojima se rukuje
na niZim slojevima od aplikacijskoga, koje se racunaju u podatke i prenose ali nisu dio
podatka koje ta aplikacija koristi.

Zahtjeva za pakete podataka perifernog uredaja: zahtjev za slanje paketa od perifernog
uredaja, ¢ak i1 kada nije potrebno da se oni Salju te se Salju prazni paketi.

Ponovni prijenos paketa: u slucaju gubitka paketa ili smetnji uredaja u okolini, gubitku

korumpiranog paketa budu poslani ponovo od posiljatelja [4].



BLE je dizajniran za primjenu na kratkome dometu i zbog toga je njegov opseg rada ogranicen.

Postoji nekoliko ¢imbenika koji ogranicavaju raspon BLE-a, ukljucujuéi:

Radi u podruc¢ju 2.4 MHz ISM (engl. Industrial, Scientific and Medical band) spektru
na koji uveliko utjecu prepreke oko nas, poput metalnih predmeta, zidova i vode (osobito
ljudskih tijela)

Performanse i dizajn antene BLE uredaja

Fizicko kuciste uredaja koje utjeCe na performanse antene, osobito ako se radi o
unutarnjoj anteni

Orijentaciji uredaja, koja se u€inkovito odnosi na pozicioniranje antene (npr. pametni

telefoni)

3.3.2. Prednosti

Cak 1 s prethodno spomenutim ogranicenjima, BLE ima neke zna¢ajne prednosti u odnosu na

neke druge tehnologije koje se koriste u IoT okolini. Neke od prednosti ukljucuju:

Manja potrosnja energije: ¢ak i u usporedbi s drugim tehnologijama niske potrosnje
energije, BLE postize jo§ manju potrosnju energije od konkurenata. Tro$i manje energije
¢estim iskljucivanjem veze, uz slanje malih koli¢ina podataka na niskim razinama brzine
prijenosa

Besplatan pristup sluzbenim dokumentima specifikacija: kod vecine drugih bezi¢nih
protokola i drugih tehnologija potrebno je postati ¢lan sluzbene grupe kako bi se
pristupilo sluzbenim specifikacijama, koje se naplac¢uju. Kod BLE-a (verzije 4.0., 4.1.,
4.2.,15) dokumenti sa specifikacijama dostupni su besplatno i mogu se preuzeti sa
sluzbene Bluetooth stranice

Nizi troSkovi modula i ¢ipova: u usporedbi s drugim sli¢nim tehnologijama

Njegovo postojanje u veéini pametnih telefona na trzistu: jedna od najvecih prednosti

koju BLE ima u odnosu na konkurente [3]



4. ARHITEKTURA BLE-a

Korisnici, uredaji, ¢e komunicirati izravno samo sa gornjim slojevima protokolnog
stoga BLE arhitekture, a kako bi razumjeli kako i zasto stvari funkcioniraju i na koji nacin bit
¢e objasnjeno od donjih pocetnih slojeva. Slika 4.1. prikazuje arhitekturu protokolnog stoga

BLE-a koji je podijeljen u tri sloja: sloj kontroler-a, sloj host-a i aplikacijski slij.

Logical Link Control and Adaptation Protocol
(L2CAP)

Application Application (App)
: Generic Access Profile Generic Attribute Profile :
: (GATT) ;
I 1
Host : Security Manager Protocol Attribute Protocol :
: (SMP) (ATT) ;
1 1
1 1
1 1
1 1
I 1

Link Layer (LL)

Controller

LE Physical Layer (PHY)

Slika 4. 1. Arhitektura protokolnog stoga BLE-a [8]

Svaki od navedenih slojeva stoga sastoji se od zasebnih slojeva koji pruzaju funkcionalan rad

BLE-a.

4.1. Kontroler

Kontroler se sastoji od slijede¢ih slojeva:

e Fizicki sloj
e Sloj linka

e Host Controller Interface (HCI) — na strani kontrolera

Fizicki sloj odnosi se na radijski hardver koji se koristi za komunikaciju i

modulaciju/demodulaciju podataka. BLE radi u pojasu Sirine 2.4 GHz (ISM) koji je



segmentiran u 40 radio frekvencijskih kanala, svaki Sirine po 2 MHz (od sredista jednog kanala
do drugog). Slika 4.2. prikazuje BLE frekvencijski spektar [8].

B Primary Advertisement channel
Secondary Advertisement/Data channel

Channel 37 © 1 2 3 4 5 & 7 8 % 10 38 11 12 13 14 15 16 17 18 1% 20 1 22 23 24 25 26 27 2B IF 30 31 32 33 34 35 36 39

Frequency range
2402 MHz - 2480 MHz

2 MHz

Slika 4.2. Frekvencijski spektar BLE-a [3]

BLE od ukupnih 40 kanala posljednja tri kanala koristi za oglasavanje, sa indeksima 37, 38, i
39, dok se preostalih 37 od indeksa 0 do 36 se koriste za prijenos podataka tijekom veze. Kanali
za oglaSavanje nazivaju se takoder i primarnim kanalima dok kanali za prijenos podataka
sekundarnim kanalima. OglaSavanje uvijek zapocinje slanjem oglaSivackih paketa primarnim
kanalima za oglaSavanje, ili podskupom tih kanala. Fizicki sloj koristi Frequency Hopping
Spread Spectrum (FHSS) koji omogucuje u komunikaciji izmedu dva uredaja odabir slucajnog
odabranog sekundarnog kanala za razmjenu podataka. Time se postize pouzdanost i izbjegava

koristenje ve¢ zauzetog kanala koji mogu onda biti zagusSeni.

Sloj linka je sloj koji povezuje i komunicira, fizicki sloj sa slojevima vise razine. Odgovoran
je za upravljanje stanjima u fiziCkom sloju kao i vremenskim zahtjevima potrebnim za
zadovoljavanje BLE specifikacija. Odgovoran je takoder za upravljanje operacijama kao $to
su: CRC, generiranje sluc¢ajnih brojeva i Sifriranje. Tri stanja u kojima BLE uredaji rade su
stanje oglaSavanja, stanje skeniranja i povezano stanje. Kada se uredaj oglasava, dopusta
drugim uredajima koji skeniraju da ih pronadu i omoguce povezivanje s njima. Ako uredaj koji
se oglasava dopusti vezu i1 uredaj koji skenira pronade i odluci se spojiti, oba uredaja ulaze u

stanje povezivanja. Sloj veze upravlja razli¢itim stanjima, prikazana su na slici 4.3. [3].
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Slika 4.3. Stanja na sloju linka [4]

Stanje ¢ekanja (engl. Standby) je zadano stanje u kojem se ne odasilju niti primaju podaci.
Stanje oglasavanje (engl. Advertising) je stanje gdje uredaj Salje pakete za oglasavanje drugim
uredajima kako bi se mogli prepoznati i1 procitati. Stanje skeniranja (engl. Scanning) je stanje
gdje uredaj skenira uredaje koji su u stanju oglaSavanja. Stanje iniciranja (engl. Initiating) je
stanje gdje uredaj koji skenira odluci uspostaviti komunikaciju sa uredajem koji se oglasava.
Stanje ostvarene veze (engl. Connection) je stanje u kojem uredaj ima uspostavljenu vezu s
drugim uredajem te razmjenjuju medusobno podatke. U stanju ostvarene veze uredaj koji
inicira komunikaciju naziva se centralni uredaj, dok uredaj koji se oglasavao naziva periferni
uredaj. BLE uredaji se identificiraju s 48-bitnom adresom, sli¢no kao i MAC adresa. Postoje
dvije glavne vrste adresa, javne 1 nasumicne. Javne adrese (engl. Public Address) su tvornicke
postavljene adrese koje su registrirane sa IEEE. Nasumic¢na adresa (engl. Random Address) ne

mora biti registrirana u IEEE-u te moze biti ugradena u uredaju ili generirana.

HCI sloj na strani kontrolera je standardni protokol koji omoguc¢uje komunikaciju izmedu
kontrolera i hosta. Kontroler i host mogu postojati u jednom skupu ¢ipova ili biti razdvojeni.
Zadaca HCI-a je prenijeti naredbe od hosta do kontrolera i slanje odgovora s kontrolera prema

hostu [4].



4.2. Host
Host dio protokolnog stoga sastoji se od:

e Logical Link Control and Adaptation Protocol (L2CAP)
e Attribute Protocol (ATT)

e Generic Access Profile (GAP)

o Generic Attribute Profile (GATT)

o Security Manager (SM)

e Host Controller Interface (HCI) — na strani host-a

L2CAP djeluje kao protokol-multipleks. Takoder je sastavio dio starijih inacica Bluetooth-a te

kao zadatak u BLE-u ima sljedece:

e Uzima viSe protokola iz gornjih slojeva 1 smjesta ih u standardne BLE pakete koji se
prenose u donje slojeve

¢ Rukuje fragmentacijom i rekombinacijom. Uzima vece pakete od gornjih slojeva i dijeli
ih na dijelove koji odgovaraju najve¢em podrzanom BLE prometu. Na strani primatelja

uzima vise paketa i spaja ih u jedan paket koji moze biti podrzan u gornjem sloju [4].

Za BLE L2CAP rukuje sa ATT-om i SMP-om. ATT C¢ini osnovu razmjene podataka u BLE
aplikacijama, dok SMP pruza okvir za generiranje 1 distribuciju sigurnosnih kljuc¢eva medu

povezanim uredajima.

Attribute Protocol (ATT), Generic Access Profile (GAP), Generic Attribute Profile (GATT), i

Security Manager (SM) obradeni su detaljnije u sljede¢im poglavljima.
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5. BLE CENTRALNI I PERIFERNI UREDAJ

Periferni uredaj je uredaj koji najavljuje svoju prisutnost slanjem oglasivackih paketa i
prihvac¢a vezu s drugim BLE uredajima. Srodni pojam koji se koristi je BLE emiter. Oba
uredaja Salju oglasivacke pakete ali razlika se ocituje u BLE emiteru, koji ne uspostavlja vezu

sa drugim BLE uredajem.

Centralni uredaj je uredaj koji otkriva i osluskuje druge BLE uredaje koji se oglasavaju.
Posjeduje mogucénost uspostavljanja veze perifernim uredajima. Promatrac (engl. Observer) je
slican tip BLE centralnog uredaja ali nema mogucénost pokretanje veze s drugim perifernim
uredajima. Tablica 5.1. prikazuje razlike izmedu perifernih uredaja, emitera, centralnog uredaja

1 promatraca [3].

Tablica 5.1. Razlika izmedu emitera, perifernog uredaja, promatraca i centralnog uredaja

[3]

Emiter

Periferni uredaj

Promatrac

Centralni uredaj

Nije potreban

prijemnik

Potrebni prijemnik i

predajnik

Nije potreban
predajnik

Potrebni prijemnik i

predajnik

Ne podrzava
dvosmjeran prijenos

podataka

Podrzava
dvosmjeran prijenos

podataka

Ne podrzava
dvosmjeran prijenos

podataka

Podrzava
dvosmjeran prijenos

podataka

Smanjeni hardver,

smanjeni BLE

Zahtjeva cjeloviti

BLE protokolni stog

Smanjeni hardver,

smanjeni BLE

Zahtjeva cjeloviti

BLE protokolni stog

protokolni stog protokolni stog

BLE je po dizajnu asimetrican jer se veci dio poslova u vezi upravljanja vezama, vremenom i
procesnim odgovornostima za obradu podataka nalazi na centralnoj strani komunikacije.
Upravo zbog toga potrosnja energije 1 zahtjevi za procesnom snagom perifernih uredaja je
smanjena ¢ime se daje moguc¢nost integriranje BLE-a u manje uredaje napajane baterijama.
Centralni uredaj se takoder moZe napajati baterijama, ali ¢e ona biti veca. U najceS¢im
slu€ajevima centralni uredaj je pametnih telefon, tablet, ili raCunalo. Centralni uredaj ima
mogucénost povezivanja s viSe perifernih uredaja istovremeno. Tipi¢ni primjer su pametni
telefoni koji odrzavaju vezu sa pametnim satom, fitness tracker-om, termostatom pametne

kuce, sve istovremeno [3].
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U nekim slucajevima, BLE uredaj moze istovremeno djelovati u viSe uloga. Na primjer, uredaj
moze nadzirati viSe senzora (periferni uredaj), a u isto vrijeme moci oglasavati svoju prisutnost

pametnom telefonu kako bi omogucéio pristup podacima senzora sa sucelja mobilne aplikacije

[3].
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6. OGLASAVANJE I SKENIRANJE

6.1. GAP

GAP definira interakciju izmedu uredaja. To ukljucuje sljedece:

e Nacini i uloge BLE uredaja
e (Oglasavanje
e Uspostavu veze

e Sigurnost

Implementacija GAP-a obavezna je prema sluzbenoj specifikaciji BLE-a, i daje mogu¢nost da
dva ili viSe BLE uredaja medusobno suraduju, komuniciraju i mogu razmjenjivati podatke

jedan s drugim.

BLE uredaj uvijek se pokreée u stanju oglasavanja. Cak i kad veéinu vremena Zeli raditi u
povezanom stanju. Kako bi dva BLE uredaja otkrili jedan drugoga, jedan se mora oglaSavati,
dok drugi skenira tri primarna kanala oglasavanja traze¢i oglaSivacke pakete koje Salje uredaj.
Ako uredaj koji se oglasava podrzava vezu i centralni uredaj ju otkrije, moze odabrati hoce li

uspostaviti vezu [11].
6.2. Stanje oglaSavanja

U stanju oglasavanja, uredaj Salje pakete koji sadrze korisne podatke drugima koji ih primaju
1 obraduju. Paketi se Salju u fiksnom intervalu definiranom kao interval oglaSavanja.
Oglasavanje zapocinje s oglaSivackim paketima koji se Salju primarnim kanalima oglasavanja
(ili podskupa tih kanala). To omogucuje centralnom uredaju da pronade uredaj koji se oglasava
(periferni) i ras¢lani njegove oglasne pakete. Centralni uredaj tada pokrec¢e vezu ako to
oglasiva¢ dopusta. Centralni uredaj takoder moZe zatraziti ono §to se naziva zahtjevom za
skeniranje, a ako ga oglaSiva¢ podrzava, odgovorit ¢e mu skeniranjem. Zahtjevi za skeniranje
1 odgovori omogucuju oglaSivacu slanje dodatnih podataka o oglasavanju koji se ne bi uklopili
u pocetni paket. Primarni podaci oglasavanja ograniceni su na 31 bajt, a sekundarni podrzavaju
254 bajta podataka. Neki uredaji (emiteri) ostaju u stanju oglasavanja i ne prihvacaju veze (bez
veze), dok druge (periferne jedinice) dopustaju prijelaz na povezano stanje ako centralni uredaj
zapocinje vezu (orijentirano na povezivanje). Na primjer, ve¢ina BLE transmitera ostaje u
stanju oglaSavanja tijekom vijeka trajanja uredaja. Glavna prednost zadrZavanja u stanju

oglaSavanja je to Sto viSe centralnih uredaja moze otkriti oglasne podatke bez potrebe za
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povezivanjem. Medutim, postoje i nedostaci, a to su slaba sigurnost i nemoguénost oglasivaca

da prima podatke od centralnog uredaja (prijenos podataka je jednosmjeran) [11].

DAL

Connection-oriented Connectionless
(Bi-directional data transfer) (Uni-directional data transfer)

Slika 6.1. Dvosmjerno i jednosmjerno komuniciranje [11]
Prilikom stanja oglasavanja sudjeluju parametri kao $to su:

e Interval oglaSavanja: predstavlja najznacajniji parametar. Vrijednost mu se krec¢e u
rasponu od 20 milisekundi do 10.24 sekunde u malim koracima od 625 mikro sekundi.
Interval oglasavanja utjeCe na trajnost baterije uredaja i treba ga pazljivo definirati.
Preporuca se odabir najduzeg intervala koji ¢e osigurati ravnotezu izmedu brzog
povezivanja i smanjenje potroSnje energije

e Podaci odgovora na oglasavanje/skeniranje: slika 6.2. prikazuje format jednog paketa

prilikom oglaSavanja. Odgovor na skeniranje dijeli isti format paketa.

. EEEEEEEEEES———— MSE
Preamble Access-Address | PDU CRC g:;i“:i’:n“’"e :
(1 or 2 octets) (4 octets) (2-258 octets) (3 octets) _(_1§_t9_]§Qy_5_)_________E
Figure 2.1: Link Layer packet fgifnat for the LE Uncoded PHYs
SB M
Header Payload
(16 bits) (1-255 octets)
Figure 2.4: Adverlising physica nnel PDU
B
PDU Type RFU ChSel TxAdd RxAdd Length
(4 bits) (1 bit) (1 bit) (1 bit) (1 bit) (8 bits)

Figure 2.5: Advertising physical channel PDU header

Slika 6.2. Format jednog paketa oglasavanja [11]
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Podaci oglasavanja ulaze u PDU dio BLE paketa i sadrzi slijedece:

e Duljinu: prikazana duljinom samog podatka

e Vrstu podatka (AD Type)

e Podacima oglasavanja

Postoje 4 razlicita tipa paketa oglasavanja koji su prikazani u tablici 6.1..

Tablica 6.1. 4 razlicita tipa paketa oglasavanja [11]

Max.
Maksimalna
duljina -
_ _ ) duljina Dopusteno
Oglasivacki PDU Opis podataka o
. resursa povezivanje
oglaSavanja o
skeniranja
podatka
Koristi se za slanje
ADV_IND povezivih 31 bajt 31 bajt Da
neusmjerenih oglasa
Koristi se za slanje
ADV_DIRECT_IND povezivih N/A N/A Da
usmjerenih oglasa
Koristi se za slanje
neusmjerenih oglasa
ADV_SCAN_IND 31 bajt 31 bajt Ne
koji mogu biti
skenirani
Koristi se za slanje
ADV_NONCONN IND ne povezivih 31 bajt N/A Ne
neusmjerenih oglasa

6.3. Stanje skeniranja

Centralni uredaji podeSavaju se na tri primarna kanala za oglasavanje jedan po jedan. Kako bi
centralni uredaj otkrio periferni uredaj, on se mora podesiti na isti kanal na kojemu se periferni
uredaj oglasava. Kako bi se povecala mogucnost da se to dogodi i kako bi se to brze dogodilo,
pruza se mogucénost prilagodavanja nekoliko parametara za oglaSavanje i skeniranje. Uredaj

koji osluskuje oglasivace, a zatim Salje zahtjeve za skeniranje od oglasivaca, definira aktivan
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nacin skeniranja, dok je uredaj koji pasivno osluskuje oglasivacke pakete i ne $alje zahtjeve za

skeniranje definiran pasivnom nacinu skeniranja.

Passive Scanning Active Scanning
J Devices J
((( Ny A (( "y
i riisement
Advertisement Sean Reguest
[ ] Scan Response

Slika 6.3. Pasivno i aktivno skeniranje [6]
Skeniranje se sastoji od tri glavna parametra:

e Vrste skeniranja (engl. Scan Type): pasivno ili aktivno skeniranje

e Prozora skeniranja (engl. Scan Window): pokazuje koliko vremenski dugo skenira
oglasivace

e Intervala skeniranja (engl. Scan Interval): oznacCava koliko Cesto treba skenirati za

oglasivacima

Uredaj koji skenira osluskivati ¢e cjeloviti prozor u trajanju svakog intervala skeniranja, i u
svakom prozoru skeniranja osluskivati ¢e na razli¢itim primarnim kanalima oglaSavanja.
Prozor skeniranja i interval su konfiguracijski aspekti ponasanja uredaja koji skenira. Slika 6.4.

prikazuje graf sa intervalom i prozorom skeniranja [6].

Scan
-4—Scan Interval—m- Window
oo0O0 RX on RX on RX on RX on 000
CH 37 CH 38 CH 39 CH 37

- time

Slika 6.4. Graf intervala i prozora skeniranja [8]
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7. SERVISI I KARAKTERISTIKE

Kao uvod u servise i karakteristike, trebamo detaljnije objasniti vrlo vazna dva
koncepta: Generic Attribute Profile (GATT) 1 Attribute Protokol (ATT). Temeljni okvir za
GATT je ATT protokol. GATT se pojavljuje samo nakon uspostavljene veze izmedu dva BLE

uredaja.
7.1. ATT

ATT definira komunikaciju izmedu dva uredaja te nacin na koji ¢e jedan od uredaja, posluzitelj,
predoCiti svoje podatke klijentu, drugom wuredaju. Podaci koji se izlazu medusobno

strukturirani su kao atributi. Uloge u ATT-u:

e Posluzitel): uredaj koji pohranjuje podatke kao jedan ili vise atributa

e Klijent: uredaj koji prikuplja informacije za jednog ili vise posluzitelja

Atribut je genericki pojam za bilo koju vrstu podataka koje posluzitelj izlaze i definira strukturu

tih podataka. Sastoji se od:

e Attribute Handle: 16-bitna vrijednost koju posluzitelj dodjeljuje svakom od svojih
atributa — moze je promatrati i kao njihovu adresu. Klijent koristi ovu vrijednost za
referenciranje odredenog atributa i1 posluzitelj garantira jedinstvenu identifikaciju
atributa tijekom veze izmedu dva uredaja. Raspon je izmedu 0x0001 do OxFFF, gdje je
vrijednost 0x000 rezervirana.

o Attribute type - (Universally Unique Identifier or UUID): 16-bitni vrijednost ( u slucaju
Bluetooth SIG prihvacenih atributa) ili 128-bitna vrijednost (u slucaju prilagodenih vrsta
atributa koje definira sam programer, UUID specificni za pojedinog dobavljaca
opreme). Prednost koriStenja usvojenih SIG UUID je manja veli¢ina paketa jer ¢e biti
prenesena kao 16-bitna vrijednost.

o Attribute value: vrijednost koja moze biti fiksne ili varijabilne duljine

o Artribute Permissions: odreduje moZe li se atributi procitati ili biti zapisan, obavjesten

ili naznacen te koje su razine sigurnosti potrebne za svaku od tih operacija [7].

Slika 7.1. prikazuje jedan ATT blok sa navedenim dijelovima.
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implementation

2 Octets 2 or 16 Octets variable length specific
A A A A
[ T Y T )
Attribute Handle Attribute Type Attribute Value Attribute Permissions

Slika 7.1. ATT blok [7]

7.2. GATT

Osim koncepta ATT, postoje joS neki vazni koncepti u BLE, kao §to su:

e Servisi
e Karakteristike

e Profili

Ti se koncepti koriste posebno kako bi se omogucila hijerarhija u strukturiranju podataka koje
posluzitelj izlaze. Servisi i karakteristike vrsta su atributa koje imaju odredenu svrhu.

Karakteristike su atributi najnize razine u bazi podataka atributa [5].

GATT definira format servisa i njihovih karakteristika te postupke koje se koriste za
povezivanje s tim atributima. GATT preuzima uloge kao i ATT protokol. Uloge nisu odredene
prema uredaju nego se odreduju prema transakciji (poput zahtjev — odgovor, indikacija —
potvrda, obavijest). U tom smislu uredaj moze djelovati kao posluzitelj, posluzujuéi podatke
za klijente, a u isto vrijeme djeluju¢i kao klijent koji ¢ita podatke koje posluzuje drugi

posluzitelj, i to svi tokom iste veze.
7.3. Servisi i karakteristike

Servis je grupa jednog ili viSe atributa, od kojih su neki karakteristike. Uloga mu je grupirati
zajednicke atribute koji oznacavaju specificiranu funkciju na serveru. Servis takoder sadrzi
druge atribute koji pomazu pri strukturiranju podataka u njemu ( kao npr. deklaracija servisa,

deklaracija karakteristike, itd.). Slika 7.2. prikazuje jedan okvir servisa.
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Slika 7.2. Okvir jednog servisa [7]
Sa slike mozemo vidjeti razlic¢ite atribute od kojih se servis sastoji:

e Jedne ili viSe uklju€enih servisa
e jedne ili viSe karakteristika, koje sadrze svoja svojstva, vrijednosti te nijedne ili vise

opisa

Ukljuceni servisi omogucuju servisu referenciranje prema drugim servisima za potrebe kao §to

su prosirenje postojeceg servisa. Postoje dva tipa servisa:

e Primarni servis: predstavlja primarnu funkciju uredaja
e Sekundarni servis: pruza dodatne funkcije uredaja i ukljuenih od najmanje jednog

drugog primarnog servisa na uredaju
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Karakteristike mozemo shvatiti kao spremnike za korisnicke podatke. Uklju¢uju najmanje dva

podatka:

e deklaraciju karakteristike: pruza meta podatke o stvarnim korisnickim podacima
e vrijednost karakteristike: puna vrijednost atributa koji sadrzi podatke korisnika u polju

vrijednosti

Dodatno, vrijednost karakteristike mogu pratiti deskriptori, koji dodatno proSiruju meta
podatke sadrzane u deklaraciji karakteristike. Deklaracija, vrijednost i deskriptori zajedno tvore
karakteristiku. Sve GATT karakteristike su dio jednog servisa, stoga ih se uvijek moZe pronaci

u jednome servisu [3].
7.4. Profili

Profili imaju opSirnije definicije za razliku od servisa. Profili su zaduZeni za definiranje
ponasanja klijenta 1 posluzitelja kada su u pitanju servisi, karakteristike, veze i sigurnosni
zahtjevi. Dok s druge strane, servisi i njezine karakteristike djeluju samo na strani posluzitelja.
Kao i u slucaju kod servisa, adaptirane su od strane SIG-a. U specifikaciji profila, mozemo

pronaci:

e Definiciju uloga i vezu izmedu GATT posluzitelja i klijenta

e Potrebne servise

e Zahtjeve servisa

e Kako se koriste potrebni servisi i karakteristike

e Pojedinosti o zahtjevima za uspostavu veze, ukljucujuci parametre za oglasavanje i
povezivanje

e Sigurnosna razmatranja

Slika 7.3. prikazuje odnos izmedu GATT klijenta, posluZitelja, servisa, karakteristika i

deklaracija karakteristika, podataka i deskriptora.
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8. SIGURNOST

Sigurnost je postala jedna od najizrazenijih briga u IoT (engl. Internet of things)
sustavima. Uz sve vijesti u kojima se spominju razni ra¢unalni napadi i ranjivosti otkriveni u
mnogim [oT proizvodima, sigurnost je postala jedna od glavnih briga proizvodaca i programera
IoT uredaja. Kako bi se osigurala sigurna i zasti¢ena komunikacija, BLE tehnologija pruza

nekoliko znacajki za osiguravanje povjerenja, integriteta, privatnosti i kriptiranja podataka.
8.1. Sigurnosne prijetnje
Neki od naj¢esc¢ih sigurnosnih problema u bilo kojem sustavu ukljucuju:

e Autentifikacija: autentifikacija predstavlja dokaz da je druga strana ona za koju se
predstavlja. Dakle, ako se povezujete s BLE uredajem, Zelite biti sigurni da to
povezivanje zaista jeste povezivanje s uredajem koji vas zanima — a ne s nekim drugim
zlonamjernim uredajem koji se pretvara biti zeljeni uredaj.

e Integritet: integritet nam osigurava da primljeni podaci na sadrze koruptivne i
neovlastene podatke

e Povjerljivost: povjerljivost se odnosi na osiguravanje da podaci nisu Citljivi od strane
neovlastenih korisnika ili uredaja

e Privatnost: privatnost upucuje na to koliko je komunikacija privatna i da li je treca strana

u mogucnosti pratiti nas uredaj — posebno putem Bluetooth adrese.

Navedene prijetnje su neke od opc¢ih briga vezane za sigurnost u bilo kojem sustavu. Vaznost

svake od navedenih prijetnji ovisi o primjeni i slucaju upotrebe pojedine aplikacije ili sustava.
8.1.1. Tipovi napada

Na temelju navedeni prijetnji, postoje razli¢ite vrste koje zlonamjerni uredaji ili osoba mogu

implementirati. Neki od njih ukljucuju:

e Pasivno prisluSkivanje: opisuje kada zlonamjerni uredaj prisluskuje komunikaciju
izmedu dva uredaja, te je u stanju razumjeti podatke — obi¢no putem dobivanja
pristupnog kljuca u sluc¢aju da su podaci kriptirani.

e Aktivno prisluskivanje: takoder poznato pod nazivom napad covjeka u sredini, (engl.
Man-In-The-Middle attack). U ovom napadu zlonamjerni uredaj lazno se predstavlja kao

oba uredaja (periferni i srediSnji). Tada bi mogao presresti komunikaciju medu njima,
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usmjeriti ga tako da ne shvacaju da se napad dogada, a mozda ¢ak i dodavati podatke u
pakete koji se prenose medusobno.

e Pracenje privatnosti i identiteta: u ovom napadu uredaje i korisnike prati uredaj pomocu
Bluetooth adrese — omogucuje otkrivanje njihove lokacije i njeno povezivanje s

njihovim ponasanjem u komunikaciji [9].
8.2. Sigurnost u BLE

Sigurnost u BLE tehnologiji upravlja sloj upravitelj sigurnosti, engl. Security Manager (SM) u
BLE arhitekturi. SM definira protokole 1 algoritme za generiranje i razmjenu kljuceva izmedu

dva uredaja. Ukljucuje pet sigurnosnih znacajki:

e Uparivanje: postupak stvaranja izmjenjivih zajednickih tajnih kljueva izmedu dva
uredaja

e Vezivanje: proces stvaranja 1 pohranjivanja zajednickih tajnih kljuc¢eva sa svake strane
(periferni 1 srediS$nji) za uporabu u naknadnim vezama izmedu uredaja

e Autentifikacija: postupak provjere da li dva uredaja dijele isti tajne kljuceve

e Sifriranje: postupak $ifriranja podataka razmijenjenih izmedu uredaja. Sifriranje u BLE-
u koristi 128-bitni AES (engl. Advanced Encryption Standard) standard Sifriranja,
simetri¢ni algoritam Sto znaci da se isti kljuc koristi za Sifriranje 1 deSifriranje podataka
na obje strane

e Integritet poruke: proces potpisivanja podataka i provjere potpisa na drugome kraju. To

nadilazi jednostavnu provjeru integriteta izracunatog ciklicke provjere zalihosti, (engl.

Cyclic redundancy check , CRC)

Bluetooth specifikacija se vremenom razvijala kako bi pruZzila snaznije sigurnosne mjere. To
se posebno odnosilo na BLE, koji je uveo koncept LE Secure Connections (LESC) u inacici
4.2. LESC koristi Elliptic-curve Diffie-Hellman (ECDH) protokol tijekom procesa uparivanja,
Sto komunikaciju ¢ini mnogo sigurnijom u odnosu na metode koristene u ranijim inaicama
Bluetootha. Inacica 4.2. takoder je uvela termin naslijedene uparivanje (engl. Legacy pairing),
koji kolektivno odnosi sa metodama uparivanja definirane ranijim specifikacijama inacica.
Vazno je napomenuti, da su naslijedene veze jo§ uvijek podrzane u Bluetooth-u 4.2 i novijim

ina¢icama [11].
Upravitelj sigurnosti rjeSava razlicite sigurnosne probleme na slijedec¢i nacin:
e Povjerljivost putem enkripcije
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e Autentifikacija pomocu uparivanja i povezivanja
e Integritet putem digitalnih potpisa

e Privatnost putem rjesivih privatnih adresa

U BLE, glavni uredaj je pokreta¢ sigurnosnih provjera. Uredaj koji Salje odgovore moze
zatraziti poCetak sigurnosnog postupka slanjem sigurnosnog zahtjeva glavnom uredaju, ali je
sve na glavnom uredaju da da po primitku zahtjeva zatim posalje paket koji sluzbeno pokrece

sigurnosni postupak [10].

Radi boljeg razumijevanja kako funkcionira sigurnosni sustav u BLE, moramo razumjeti dva
bitna koncepta: uparivanja i povezivanja. Zbog daljnjeg objasnjavanja bitnih koncepta na slici

8.1. prikazan je jedan sigurnosni proces :

i

( Established LL connection ]

(Optional) Security Request
Pairing_Request
=2 Pairing Response

A

Pairing over SMP:
[ [~ Legacy pairing or Secure Conneclions > Fhase 2]

Establishment of encrypted connection with key generated in phase 2

A

Key Distribution

Key Distribution
Kay Distribution Phase 3
r

Slika 8.1. Faze uparivanja [11]

Proces uparivanja je kombinacija faze 1 i faze 2. Povezivanje je predstavljeno fazom 3. Vazno
je napomenuti da je druga faza jedina faza koja razlikuje LE Legacy Pairing 1 LE Secure

Connections.

8.2.1. Faze uparivanja i povezivanja

Faza uparivanja je kratkoro¢na sigurnosna mjera koja ne postoji u svim povezivanjima. Inicira

se 1 zavrsi kada se dva uredaja ponovo povezu i kada kriptiraju konekciju izmedu sebe. Pokrene
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se 1 zavrsi svaki puta kada se dva uredaja ponovo povezu i kriptiraju svoju komunikaciju. Kako
bi se produljila enkripcija sljede¢ih sekvencijalnih konekcija, mora do¢i do povezivanja izmedu

uredaja.

8.2.1.1. Prvafaza

U prvoj fazi podredeni uredaj mora zatraziti poCetak procesa uparivanja. Nadredeni uredaj
inicira proces uparivanja Salju¢i zahtjev za uparivanje podredenom uredaju, koji zatim reagira
s porukom odgovora za uparivanje. Zahtjev za uparivanje i odgovor za uparivanje predstavljaju
razmjenu znacajki koje podrzava svaki uredaj, kao 1 sigurnosne zahtjeve za svaki uredaj. Svaka

poruka ukljucuje sljedece :

e Ulazno/izlazne (engl. Input/Output) mogucnosti : podrska zaslona, podrSka tipkovnice,
podrsku da/ne unosa

e Podrsku za metode izvan opsega (engl. Out-Of-Band (OOB) method support)

e Zahtjevi za provjeru autenti¢nosti (engl. Authentication requirements): ukljucuje zahtjev
za zaStitu MITM napada (engl. man-in-the-middle ,MITM, attacks), zahtjev za spajanje,
podrsku sigurnosnim vezama

e Maksimalna veli¢ina kljuca za Sifriranje koju uredaj podrzava

e Razlic¢ite sigurnosne kljuceve koje uredaj zahtjeva za koristenje

Informacije razmijenjene izmedu dva uredaja u ovoj fazi odreduju koja metoda uparivanja ¢e
se koristiti. Tablica 8.1. prikazuje razli¢ite kombinacije razmijenjenih I/O moguénosti (na dva

uredaja za uparivanje) i rezultate odabrane metode uparivanja [10].
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Tablica 8.1. Metoda uparivanja i I/O mogucnosti [11]

Passkey metoda Passkey metoda
Just Works metoda Just Works metoda (odgovorilac prikazuje, Just Works metoda (odgovorilac prikazuje,
inicijator unosi) inicijator unosi)
Bez autentifikacije Bez autentifikacije Bez autentifikacije
Autentifikacija Autentifikacija
Passkey metoda (Za
Just Works metoda (Za LE naslijedeno uparivanje):
naslijedeno uparivanje) odgovorilac prikazuje,
Just Works metoda: Passkey metoda: inicijator unosi
inicijator prikazuje, Bez autentifikacije odgovorilac prikazuje, Just Works metoda
odgovorilac unosi inicijator unosi Autentifikacija
Numeric Comparison Bez autentifikacije Numeric Comparison
Bez autentifikacije metoda (Za LE sigurne Autentifikacija metoda (Za LE sigurne
veze) veze)
Autentifikacija Autentifikacija

Passkey metoda (inicijator
prikazuje, odgovorilac
unosi)

Autentifikacija

Passkey metoda (inicijator
prikazuje, odgovorilac
unosi)

Autentifikacija

Passkey metoda (inicijator
prikazuje, odgovorilac
unosi)

Autentifikacija

Just Works metoda

Bez autentifikacije

Passkey metoda (inicijator
prikazuje, odgovorilac
unosi)

Autentifikacija

Just Works metoda

Just Works metoda

Just Works metoda

Just Works metoda

Just Works metoda

Bez autentifikacije Bez autentifikacije Bez autentifikacije Bez autentifikacije Bez autentifikacije
Passkey metoda [Za Passkey metoda (Za
naslijedeno uparivanje]: naslijedeno uparivanje):
inicijator prikazuje, inicijator prikazuje,
Passkey metoda (inicijator odgovorilac unosi Passkey metoda (inicijator odgovorilac unosi
prikazuje, odgovorilac prikazuje, odgovorilac Just Works metoda
unosi) Autentifikacija unosi) Autentifikacija
Numeric Comparison Bez autentifikacije Numeric Comparison
Autentifikacija metoda (Za LE sigurne Autentifikacija metoda (Za LE sigurne
veze) veze)
Autentifikacija Autentifikacija
8.2.1.2. Druga faza

Druga faza, kao Sto je ve¢ spomenuto, razlikuje se ovisno o metodi koja se koristi: LE

naslijedeno uparivanje (engl. Low Energy Legacy Pairing) ili LE sigurnu vezu (engl. Low

Energy Secure Connection)

Razlike izmedu te dvije metode:

e LE naslijedeno uparivanje: koriste se dva klju€a, Privremeni klju¢ (engl. T) i kratkoro¢ni

klju¢ (engl. ). Privremeni klju¢ se koristi zajedno s drugim vrijednostima koje se

razmjenjuju izmedu dva uredaja za generiranje kratkoro¢nog kljuca.

e LE sigurna veza: u sigurnim povezivanjima, metoda uparivanja ne uklju¢uje zamjenu

kljuca bezi¢no izmedu dva uredaja nego uredaji koriste ECDH (engl. Elliptic Curve

Diffie-Hellman Key Exchange) protokol za svako generiranje para javnog/privatnog
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klju¢a. Uredaji tada izmjenjuju samo javne kljuceve 1 iz njega generiraju zajednicki tajni

klju¢ koji se naziva trajni klju¢ (engl. Temporary Key)

Prednost koristenja ECDH protokola je $to sprjecava prisluskivace da otkriju zajednicki tajni
klju¢ ¢ak i ako im prisluskujuéi otkriju oba javna klju¢a. ECDH protokol je protokol za
razmjenu tajnog kljua zasnovan na elipticnim krivuljama u asimetricnim kriptografskim

sustavima.

8.2.1.3. Treéa faza

Trec¢a faza obuhvaca fazu povezivanja. Ova faza je takoder opcionalna, kako bi se izbjeglo
ponovo povezivanje prilikom svake veze te se omogucio siguran komunikacijski kanal.
Rezultat povezivanja je da svaki uredaj pohranjuje skup kljuceva koji se mogu koristiti u
svakom naknadnom povezivanju i omogucuje uredajima preskakanje faze uparivanja. Ovi
kljucevi se razmjenjuju izmedu dva uredaja putem veze koja je kriptirana putem dobivenih

kljuceva iz druge faze.

8.2.2. Metode uparivanja

Naslijedeno uparivanje i sigurna veza imaju razli¢ite metode uparivanja. Neke metode dijele
isto ime, ali imaju razli¢ite procese i1 podatke koje razmjenjuju. Metoda uparivanja odreduje se

na temelju razmijenjenih znacajki izmedu dva uredaja u prvoj fazi.

8.2.2.1. Naslijedeno uparivanje

Metoda naslijedenog uparivanja, koristi prilagodeni protokol razmjene kljuceva jedinstven za
BLE standard. Uredaji razmjenjuju privremeni klju¢ (TK) 1 koriste ga za stvaranje
kratkoro¢nog kljuc¢a (STK) koji se koristi za kriptiranje veze. Razina sigurnosti navedenog

procesa ovisi o metodi uparivanja koja se koristi za razmjenu privremenog kljuca (TK) [18].

Metode:

e Just Works metoda: privremeni klju¢ (TK) postavljen je na vrijednost 0. Takoder
razmjena izmedu uredaja nije obvezna. Nudi najmanju sigurnost jer je napadacu lako
grubo prisiliti kratkorocni klju¢ (STK) 1 prisluskivati vezu. Takoder ova metoda ne nudi
nacine provjere uredaja koji sudjeluju u povezivanju, pa stoga ne nudi MITM zastitu.

e Out Of Band (OOB) metoda: u ovoj metodi privremeni klju¢ (TK) izmedu dva uredaja
se razmjenjuje drugom bezicnom tehnologijom, kao §to je NFC (engl. Near-field

communication). Glavna prednost ove metode koristenje velikog privremenog kljuca
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(TK), do 128 bita, sto uvelike povecava sigurnost veze. Ako je OOB kanal zasti¢en od
MITM napada, tada se moze pretpostaviti da je BLE veza zasti¢ena i od MITM napada.
Sli¢no, sve dok je OOB kanal imun na prisluskivanje tijekom procesa uparivanja, tada
¢e 1 BLE veza biti imuna na pasivno prisluskivanje. OOB je daleko najsigurnija metoda
pod uvjetom da OOB kanal koristi dovoljne sigurnosne metode.

Passkey metoda: u ovoj metoda privremeni klju¢ (TK) je 6-znamenkasti broj koji
korisnik prenosi izmedu uredaja. Nacin prijenosa ovog broja moze varirati. Jedan
primjer bi bio da jedan od uredaja generira 6-znamenkasti broj 1 prikaZze ga na LCD
zaslonu. Korisnik bi zatim procitao broj 1 unio ga u drugi uredaj pomocu tipkovnice.
Ako napadac ne prisluskuje prilikom procesa uparivanja, tada metoda pruza prilicno

dobru zastitu od pasivnog prisluskivanja.

OOB se ¢ini sigurnijom metodom u razliku od Just Works i Passkey metode jer koristi drugacije

bezi¢no sucelje za razmjenu privremenog kljuca.

8.2.2.2. Sigurna veza

Za razliku od metode naslijedenog uparivanja, metoda sigurne veze umjesto koriStenja

privremenog kljuca (TK) i kratkoro¢nog kljuc¢a (STK) koristi jedan dugoro¢ni klju¢ (LTK) za

kriptiranje veze. Ovaj se LTK razmjenjuje/generira pomocu kriptografije javnog klju¢a, ECDH

protokolom, koja nudi znatno jacu sigurnost u usporedbi s izvornim BLE protokolom za

razmjenu kljuceva.

Metode:

Just Works metoda: javni kljuCevi svakog uredaja zajedno s drugim generiranim
vrijednostima razmjenjuju preko BLE izmedu dva uredaja.

Out Of Band (OOB) metoda: prilikom uparivanja javni kljucevi, pocetne vrijednosti i
vrijednosti potvrde razmjenjuju se putem razli€ite bezicne tehnologije, poput NFC-a.
Kao i kod naslijedenog uparivanja, OOB uparivanje kod sigurnih veza pruza zastitu
samo od pasivnog prisluskivanja i MITM napada ako je OOB kanal siguran.

Passkey metoda: u ovoj metodi koristi se identi¢an Sesteroznamenkasti broj koji moze
biti unesen u uredaj od strane korisnika u svaki uredaj ili ¢e ga jedan od uredaja
generirati a drugi korisnik rucno unijeti u svoj uredaj.

Numeric Comparison metoda: metoda funkcionira prili¢no isto kao i spomenuta Just
Works metoda, ali ima jedan korak viSe na kraju. Nakon $to uredaji potvrde da se

vrijednosti potvrde podudaraju, oba ¢e uredaja neovisno generirati kona¢nu vrijednost
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od 6 znamenki potvrde koriste¢i oba svoja nasumic¢na broja od pocetka uparivanja.
Korisnik tada ru¢no provjerava odgovaraju li obje vrijednosti i time potvrduje da je veza
sigurna. Ovaj dodatni korak omogucuje ovoj metodi uparivanja zastitu od MITM napada

1 najsigurnija je metoda uparivanja od svih navedenih.
8.3. KoriSteni sigurnosni kljucevi
Tijekom razli¢itih sigurnosnih postupaka koristi se niz kljuceva i varijabli:

e Privremeni klju¢ (engl. Temporary Key): generiranje privremenog kljuca ovisi o
odabranoj metodi uparivanja. TK se generira prilikom svakog procesa uparivanja.

e Kratkorocni klju€ (engl. Short Term Key): ovaj klju¢ generira se iz privremenog kljuca
(TK) koji se razmjenjuje izmedu uredaja. Kratkoro¢ni se klju¢ generira svaki put kada
dode do procesa uparivanja i koristi se za Sifriranje podataka tijekom cijele trenutne
veze.

e Dugoro¢ni klju¢ (engl. Long Term Key): Dugorocni klju¢ generira se 1 pohranjuje
tijekom tre¢e faze sigurnosnog procesa u naslijedenim vezama 1 tijekom druge faze u
LE sigurnim vezama. Pohranjuje se na svakom od dva uredaja koji su spojeni 1 koji se
koriste u naknadnim vezama izmedu ta dva uredaja.

e Encrypted Diversifier (EDIV) 1 slucajni broj (RAND): ove dvije vrijednosti koriste se
za stvaranje i identifikaciju LTK-a. Takoder se pohranjuju tijekom procesa spajanja.

e Connection Signature Resolving Key (CSRK): Koristi se za potpisivanje podataka i
provjeru potpisa koji je priloZzen podacima na drugom kraju. Ovaj klju¢ je pohranjen na
svakom od dva spojena uredaja

o Identity Resolving Key (IRK): koristi se za rjeSavanje nasumicnih privatnih adresa.
Jedinstven je po uredaju. IRK glavnog uredaja pohranjuje se na strani drugog uredaja, a

IRK drugovo uredaja pohranjuje se na glavnom uredaju
8.4. Sigurnosni modeli i razine

Postoje dva razli¢ita sigurnosna modela u BLE: Sigurnosni model 1 1 sigurnosni model 2.
Razlika se ocituje u tome $to kod modela 1 fokus na Sifriranje, dok u modelu 2 na potpisivanje

podataka.
Razine Sigurnosnog modela 1 su:

e Razina I: bez sigurnosti (bez autentifikacije i Sifriranja)
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e Razina 2: uparivanje bez autentifikacije i sa Sifriranjem
e Razina 3: uparivanje s autentifikacijom i sa Sifriranjem

e Razina 4: uparivanje s LE secure connection autentifikacijom sa Sifriranjem
Razine Sigurnosnog modela 2 su:

e Rarzina 1: uparivanje bez autentifikacije s potpisivanjem podataka

e Rarzina : uparivanje sa autentifikacijom s potpisivanjem podataka

Veza se smatra autoriziranom ili neautoriziranom na temelju koriStene metode uparivanja.

Gledaju¢i na tablicu navedenoj u poglavlju o prvoj fazi uparivanja, mozemo primijetiti da

svako povezivanje se provjerava da li se metoda smatra provjerenom ili neovlastenom. Veza

izmedu dva uredaja radi samo u jednom sigurnosnom modelu, ali moze funkcionirati na

razliitim razinama unutar istog modela.
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9. BLUETOOTH MESH

Nakon predstavljanja BLE tehnologije, 2010. godine, radi brzorastu¢e upotrebe u IoT-u, u
razli¢itim senzorima, medicinskim uredajima itd. 2017. godine Bluetooth SIG predstavio je
Bluetooth mrezni standard (eng. Bluetooth mesh). Nedostatak prvog koncepta BLE-a je bila
podrska topologije many-to-many (mrezasta mreza) BLE uredaja gdje vise uredaja mogu

medusobno slati poruke.

Cilj Bluetooth mesh-a je povecanje raspona BLE mreze i podrska za industrijske aplikacije koje
koriste BLE tehnologiju. Prvi koncepti topologije koje je BLE podrzavao su bili One-to-one
gdje su povezana samo dva BLE uredaja, i One-to-many gdje BLE uredaji ostaju u stanju
oglasavanja. Bluetooth mesh-om uvedena je nova topologija many-to-many §to omoguéuje
komunikaciju izmedu vise uredaja i1 optimiziran je za stvaranje velikih mreza uredaja. Slika

9.1. prikazuje navedene topologije [14].

® © 090

Data Broadcast Mesh
One-to-Many (1:m) Many-to-Many (m:m)
Connection-less Communication Large-scale Device Networks

)

Point-to-Point (1:1)
Connection-Oriented Communication

Slika 9.1. Bluetooth topologije Point-to-Point, One-to-Many i Many-to-Many [19]
Dva su glavna benefita mesh mreze:

e Prosireni raspon: kako ¢vorovi mogu prenositi poruke do udaljenih ¢vorova putem
¢vorova izmedu njih, ovo omogucuje mreZzi da prosiri svoj raspon i doseg uredaja

e Sposobnost samolijecenja (engl. Self-healing capabilities): odnosi se na ¢injenicu da ne
postoji jedinstvena toCka pogreske. Ako jedan o ¢vorova mesh mreze padne, drugi
¢vorovi mogu 1 dalje sudjelovati i slati poruke izmedu sebe. Medutim, to vrijedi
djelomi¢no budu¢i da razlikujemo vrste ¢vorova unutar mreze, od kojih neki mogu

ovisiti o drugim ¢vorovima.
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9.1. Arhitektura Bluetooth Mesh-a

Bluetooth mesh je zapravo nadogradnja smjestena iznad BLE-a. Posebno je vezan za stanje
oglasavanja BLE uredaja. Uredaji unutar Bluetooth mesh-a se ne povezuju isto kao i kod
normalnih BLE uredaja. Koriste stanje oglasavanja i skeniranja za prijenos poruka jedni

drugima. Slika 9.2. prikazuje slojeviti prikaz arhitekture Bluetooth mesh-a.

Foundation Models
Access
Upper Transport
Lower Transport

Bearer

Bluetooth Low Energy

Slika 9.2. Slojevita arhitektura Bluetooth Mesh-a [19]
Arhitektura se sastoji od:

e BLE-a: Bluetooth mesh se nadograduje na BLE, Sto zahtjeva potpuni BLE protokolni
stog koji ¢e biti pokrenut na uredaju. Koristi stanja oglasavanja i skeniranja za slanje i
primanje poruka izmedu uredaja unutar mrezaste mreze. Takoder podrZzava povezano
stanje 1 GATT za posebne uredaje koji se nazivaju proxy ¢vorovi.

e Nosilacki sloj (engl. Bearer): definira kako se rukuju odredeni mesh paketi PDU (engl.
Protocol Data Units).

e Donji transportni sloj (engl. Lower Transport): ovaj sloj rjeSava dva zadatka —
segmentaciju paketa od gornjeg sloja i ponovno sastavljanje paketa u donjem sloju

e Gornji transportni sloj (engl. Upper Transport): odgovoran je za Sifriranje, deSifriranje,
autentifikaciju 1 prijenos kontrolnih poruka

e Pristupni sloj (engl. Access): definira na¢in na koji aplikacija koristi gornji transportni
sloj. Zada¢a mu je definiranje oblika podataka aplikacije, Sifriranje i deSifriranje te
provjeru podataka

e Temeljni sloj modela (engl. Foundation Models): brine se za mreznu konfiguraciju i

modele mreznog modela
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e Sloj modela (engl. Model): zada¢a mu je implementacija modela ukljuc¢uju¢i ponasSanje,

poruke, stanja. i stanja povezivanja
9.2. Koncept i terminologija Bluetooth Mesh-a

Uredaji koji je pridruzen Bluetooth mesh-a nazivaju se ¢vorovima. Uredaji koji nisu unutar
mesh-a nazivaju se nepridruzeni uredaji, a postaju pridruzeni tek kada im se omoguci

pridruzivanje.

Cvor moze sadrzavati vise dijelova koji se mogu neovisno upravljati. Na primjer, rasvjetno
tijelo moze sadrzavati vise Zarulja koje se mogu ukljuciti/iskljuciti neovisno jedni o drugima.
Ti razli¢iti dijelovima jednog Cvora nazivaju se elementima. Slika 9.3. graficki prikazuje

odnose ¢vora 1 elementa.

> Node

Elements ==

Slika 9.3. Odnos ¢vor-element [19]

Elementi mogu biti u razli€itim uvjetima, predstavljeni vrijednos¢u stanja. Vezano za prosli
primjer, ukljuceno 1 iskljuCena Zarulja je njezino stanje unutar rasvjetnog tijela. Promjena iz
jednog stanja u drugo naziva se tranzicija stanja. Stanje moze biti trenutacno, ili se moze
dogoditi s viemenom, nakon nekog vremena koje nazivamo prijelaznim vremenom. Kada dode
do promjene stanja to ¢e uzrokovati promjenu u ponasanju elementa. Neka stanja mogu biti
medusobno povezana, $to znaci da promjena u jednom stanju pokre¢e promjenu u drugom, te

takvi mogu postojati dva ili viSe medusobno ovisnih.

Svojstva dodaju kontekst vrijednosti stanja. Na primjer, definiranje vrijednosti temperature

zraka koja moZze biti unutarnja ili vanjska. Postoje dvije vrste svojstava:

e Svojstvo proizvodaca: omogucuje pristup samo za Citanje

e Svojstvo administratora: omogucuje pristup za ¢itanje 1 pisanje

U Bluetooth mesh-u sva komunikacija unutar mreZe orijentirana je na porukama, a ¢vorovi

Salju poruke za medusobnu kontrolu ili prijenos informacija. Poruke su mehanizam kojim se
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pozivaju operacije na ¢vorovima. Vrste poruke koja se Salje predstavlja operaciju nad stanjem

ili viSe vrijednosti stanja. Postoje tri vrste poruka:

e GET poruka: poruka koja trazi stanje od jednog ili vise ¢vorova
e SET poruka: poruka za promjenu vrijednosti odredenog stanja
e STATUS poruka: koristi se u razliitim scenarijima, kao odgovor na GET poruku

sadrzavajuci vrijednost stanja, kao odgovor na potvrdenu SET poruku, itd.
Poruke u mrezi moraju se slati sa i na adrese. Postoje tri vrste adresa:

e Unicast adresa: adresa koja jedinstveno identificira jedan cvor tijekom procesa
pridruZivanja

e Grupna adresa: adresa koja se koristi za identifikaciju grupe ¢vorova. Obicno odrazava
fizicko grupiranje ¢vorova kao $to su ¢vorovi unutar odredene prostorije. MoZe biti
definirana od SIG-a ili dinamicka koju korisnik definira

e Virtualna adresa: adresa koja se moze dodijeliti jednom ili ve¢em broju elemenata, koja

obuhvaca jedan ili viSe ¢vorova.

Objavljivanje (engl. Publishing) je pojam slanja poruka. Pretplata (eng. Subscribing) je
konfiguracija koja se koristi za dopuStanje slanja odabranih poruka na odredene adrese radi
obrade. Poruke se obi¢no adresiraju na grupne ili virtualne adrese. Na slici 9.4. prikazana je
mrezasta mreza kuce koja se sastoji od 6 prekidaca za svjetlo 1 9 zarulja. Mreza koristi metode
objavljivanja i pretplate kako bi omogu¢ila &vorovima medusobno slanje poruka. Cvorovi se
mogu pretplatiti na viSe adresa, kao Sto se moZze vidjeti na primjeru sa slike 9.4. gdje zarulja
pod brojem 3 pretplacena u grupne adrese kuhinje 1 blagovaonice. Takoder viSe ¢vorova mogu
objavljivati na istu adresu, kao $to vidimo prekidace pod brojevima 5 i 6 gdje kontroliraju istu
grupu adresa zarulja lociranih u vrtu. Benefit koriStenja grupa adresa ili virtualnih adresa je ta

da dodavanjem ili uklanjanjem ¢vorova ne zahtjeva ponovnu konfiguraciju ¢vorova [14].
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Kitchen Dining Room Hallway Bedroom Garden

Slika 9.4. Primjer preplate i objavljivanja [19]

Bluetooth mesh koristi tehniku kompromisa, odnosno managed flooding, za usmjeravanje
poruka u mrezi. Tehnika se oslanja na emitiranje poruka svim ¢vorovima u dometu ¢vora
posiljatelja. Koristi dodatne optimizacije kao Sto je TTL (engl. Time to live) vrijeme

ogranicavajuci poruci broj skokova na ¢vorovima mreze.

Jo§ jedan vazan koncept Bluetooth mesh-a je model koji definira neke ili sve funkcionalnosti

datom elementu. Postoje tri kategorije:

e Server model: kolekcija stanja, tranzicije stanja, dodjeljivanja stanja, poruka koje
element sadrzi

e Kilijent model: definira samo poruke kao $to su GET, SET 1 STATUS koje se Salju
serveru

e Kontrolni model: sadrzZi server 1 klijent model dopustaju¢i komunikaciju sa drugim

serverima i klijentima

Koncept scena u Bluetooth mesh-u je pohranjena zbirka stanja i identificirana je 16-bitnim
brojem koji je jedinstven unutar mreZe. Scene omogucéuju pokretanje jedne radnje za
postavljanje viSe stanja razli€itim ¢vorovima. One mogu biti pokrenute na zahtjev ili u
odredeno vrijeme. Primjer scene moZe se prikazati na postavljanju odredene temperature u
prostoriji, postavljanje odredene jacine svjetlosti u prostorijama gdje se rolete na prozorima

zatvaraju itd.
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9.3. Vrste ¢vorova

Sve vrste ¢vorova mogu slati i primati mesh poruke ali se razlikuju po izbornim znacajkama

koje im daju posebne moguénosti. Razlikujemo ove vrste ¢vorova:

Relejni ¢vorovi (engl. Relay nodes): takav ¢vor koji moze ponovo poslati poruke koje
emitiraju drugi ¢vorovi. Ta znacajka omogucuje prosirenje dosega poruka i omoguéuje
im da produ cijelu mrezu izvan dosega izvornog odasiljackog ¢vora

Proxy c¢vorovi (engl. Proxy nodes): daje moguénost komuniciranja uredaja koji ne
podrzava mesh mrezu. Djeluje kao posrednik 1 koristi GATT operacije za dopustanje
ostalth ¢vorova van mreze povezivanje 1 interakciju s mreZom. Koristi proxy protokol
koji omogucuje uredaju Citanje 1 pisanje PDU-ova iz GATT karakteristike. Omogucéava
uredaji koji nema implementirani Bluetooth mesh protokol interakciju sa mesh mrezom
putem proxy uredaja GATT operacijama

Prijateljski ¢vor (engl. Friend Node) i ¢vor niske snage (engl. Low Power Node): dva
usko povezana ¢vora jer kako bi LPN ¢vor sudjelovao u mrezi, zahtjeva se prijateljski
odnos s drugim ¢vorom, zvanim prijateljskim ¢vorom. LPN znacajno smanjuje radne
cikluse prijemnika smanjivanjem vremena ukljucivanja prijemnika te dovodi do manje
potrosnje energije. Prijateljski ¢vor pomaze LPN-u u radu spremanjem poruka njemu
namijenjenih 1 prosljedivanjem samo kad LPN izri¢ito zatrazi poruke od prijateljskog

¢vora [14].

9.4. Provisioning

Provisioning je proces kojim se uredaj pridruzuje mesh mrezi i postaje ¢vorom. Sam proces

ukljucuje nekoliko faza, Sto rezultira generiranjem razliCitih sigurnosnih kljuceva te ¢ini

sigurnim procesom. Provisioning se ostvaruje pomocu aplikacije na uredaju te se taj uredaj u

procesu pridruZivanja naziva Provisioner. Proces se sastoji od 5 koraka:

1. korak ukljucuje proces pod nazivom Beaconing. NepridruZeni uredaj najavljuje svoju
dostupnost da bude pridruzen, slanjem Beacon mesh oglasivace u paketima oglasavanja
2. korak ukljucuje proces pod nazivom Invitation gdje pridruZeni uredaj Salje pozivnicu
uredaju koji se oglaSava, u obliku oglasivacke pozivnice PDU-a. NepridruZeni uredaj

odgovara sa informacijama o sebi
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3. korak ukljucuje razmjenu javnih kljuceva gdje pridruzeni i nepridruzeni uredaji
razmjenjuju javne kljuceve. Proces se izvrSava izravno preko BLE-a ili putem OOB
kanala

4. korak ukljucuje autentifikaciju tijekom koje nepridruzeni uredaj daje nasumicéni
jednoznamenkasti ili viSeznamenkasti broj korisniku, koriste¢i radnju u skladu s
moguénostima. Korisnik unosi broj dobiven od novog pridruzenog uredaja te se Sifrira
veza izmedu njih, ukljucujuéi slu¢ajnom broju, dovrSavanje procesa autentifikacije oba
uredaja

5. korak ukljucuje distribuciju podataka pridruzenom uredaju. Nakon autentifikacije
svaki uredaj dobiva klju¢ sesije koriste¢i svoj privatni 1 javni klju¢ poslanih od drugog
uredaja. Kljuc sesije se koristi za osiguravanje veze za razmjenu dodatnih podataka, kao
Sto je mrezni klju€ (engl. NetKey), klju¢ uredaja, sigurnosni parametar poznat kao IV
indeks i adresu za slanje koja je pridruzena novom uredaju u mrezi. Nakon ovog koraka

nepridruzeni uredaj postaje pridruzen mesh mrezi [14].
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10. PRIMJENA BLE-a

Brzi razvoj bezi¢ne komunikacije i tehnologija koje se koristi u IoT smjestaju BLE
visoko na ljestvici u primjeni. BLE sa svojom jednostavnos$éu, najveéim adutom Sto je mala
potros$nja energije i isplativoS¢u pridonosi raznim tehnoloskim aspektima u poboljSanju
djelovanja u medicini, pametnim gradovi