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1. UVOD

U svakidasnjem zivotu razmjena podataka putem umrezenih uredaja je postala normalna, nuzna
i kljucéna aktivnost za funkcioniranje drustva u cjelini. Uredaji u okruzenju su sve visSe povezani
jedni s drugima i to olaksava i ubrzava obavljanje svakodnevnih aktivnosti. Umrezavanje u
sve ve¢oj mjeri postaje prisutno u brojnim primjerima primjene. Kreiranjem mreza uredaji
mogu izmjenjivati podatke kada su udaljeni od samo nekoliko metara do nekoliko stotina tisuca
kilometara. Mreza od tocke do tocke ¢ini malu ali vaznu kariku povezivanja. Ovaj rad podijeljen
je na Sest poglavlja: uvod, mreza od tocke do tocke, protokoli koji se primjenjuju u mrezama od
tocke do tocke, koristene tehnologije i alati, uspostavljanje mreze od tocke to tocke i zakljucak.
U drugom poglavlju opisano je sto je to mreza od tocke do tocke, predstavljena je topologija
mreze te su navedene prednosti i nedostaci mreze. Kroz tre¢e poglavlje opisana su glavna
obiljezja protokola koji se koristi kod mreza od tocke do tocke. U cetvrtom poglavlju je opisana
tehnologija i alati koriSteni prilikom uspostave mreze od tocke do tocke. U petom poglavlju je
koristeci se alatima i tehnologijama spojena i uspostavljena fizicka mreza od tocke do tocke.

1.1. Zadatak zavrsnog rada

Zadatak je uspostavljanje mreze od tocke to tocke (engl. Point-To-Point, PTP), to¢nije uspos-
tava sigurne mreze izmedu dvije lokacije kojima se onda omogucuje da medusobno razmjenjuju
povjerljive podatke. U ovom radu kreirat ¢e se i konfigurirati PTP mreza u cilju povecanja
razine sigurnosti razmjene podataka, to jest povecanja razine povjerljivosti.



2. MREZA OD TOCKE DO TOCKE

Mreza od tocke do tocke (engl. Point-to-Point Network) je privatna podatkovna mreza koja
sigurno povezuje dvije ili vise lokacija ¢ime se omogucuje pouzdana razmjena podataka. Mreza
od tocke do tocke je transportna, zatvorena mreza koja ne prenosi podatke preko javnog in-
terneta i tako je sama po sebi prilicno sigurna i nije joj nuzno potrebno Sifriranje podataka. U
mrezi od tocke do tocke povezuju se dva ¢vora izravno zajednickom vezom. Cijela propusnost
zajednicke veze rezervirana je za prijenos izmedu ta dva ¢vora. Veze od tocke do tocke koriste
stvarnu duljinu zice ili kabela za povezivanje dva kraja, ali moguce su i druge opcije, poput
satelitskih veza ili mikrovalova.

Veze od tocke do tocke dostupne su u rasponu brzina propusnosti i ukljucuju T1 mrezu od
tocke do tocke, Ethernet mrezu od tocke do tocke ili DS3 mrezu od tocke do tocke. Koriste ih
tvrtke za pruzanje pouzdane, sigurne mrezne podatkovne usluge od tocke do tocke za aplikacije
koje ukljucuju obradu kreditnih kartica, dijeljenje datoteka, sigurnosno kopiranje podataka,
VOIP od tocke do tocke i video konferencije. Takoder se mogu konfigurirati za prijenos glasov-
nih, video, internetskih i podatkovnih usluga preko iste veze. Sustavi od tocke do tocke takoder
su poznati kao veze od tocke do tocke, privatne linije, iznajmljene linije ili podatkovne linije.

Jedna od najceséih vrsta mreza Sirokog podrucja pokrivanja (engl. Wide Area Network, WAN),
osobito na velikim udaljenostima komunikacije, je upravo veza od tocke do tocke, koja se naziva
i serijska linijska veza. U WAN-u, iako se krajnje tocke smjestene na udaljenim mjestima ne
povezuju izravno kabelom, obje kreiraju izravan tunel izmedu njih. U tipicnom WAN-u, dva
daljinska usmjerivaca postavljaju tunel pomocéu protokola od tocke do tocke (PPP-a). Veza
radi na razini sloja podatkovne veze prema OSI modelu. Okviri se izravno prenose od izvora
do odredista.

SL. 2.1: WAN mreza od tocke do tocke



2.1. Mrezne topologije

Dijagrami mreze od tocke do tocke obi¢no prikazuju racunalnu mrezu i pristupne tocke s
uklju¢enim ¢voristima ili preklopnicima u uredskoj mrezi. Mnogi projektanti mreze od tocke do
tocke projektiraju dijagram topologije mreze kako bi prikazali vrstu topologije koja ¢e se koris-
titi na samoj mrezi od tocke do tocke. Ovo pomaze pri postavljanju mreze i osigurava da vrste
mreza imaju ispravne mrezne uredaje, §to omoguéuje uspjesno postavljanje. Cvorovi mreze od
tocke do tocke medusobno prenose podatke putem zajednickog linka. Nekoliko primjera mreze
od tocke do tocke su dva racunala koja komuniciraju putem modema (slika 2.3), rac¢unalo koje
komunicira s pisacem putem kabela, itd.

e

Veza od tocke do tocke
izmedu dva racunala

Veza od tocke do tocke
izmedu dva LAN segmenta

—-—

el

Veza od tocke do tocke
izmedu dva rutera

SL. 2.2: Topologija jednostavnih mreZa od tocke do tocke
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SL. 2.3: Topologija mreze od tocke do tocke s dva racunala © modemima




2.2,

Prednosti i nedostaci primjene mreze od tocke do tocke

Kao i svaka vrsta povezivanja tako i mreza od tocke do tocke ima svoje prednosti i nedostatke
u odnosu na druge vrste povezivanja.

Prednosti mreze od tocke do tocke su sljedece:

Brzina — mreze od tocke do tocke obi¢no koriste iznajmljene linije tako da su brzine
zajamcene i olaksavaju prijenos velikih koli¢ina podataka izmedu raznih ¢vorova.

Bolja sigurnost — uz sirokopojasnu vezu ili SDSL poslani podaci prolaze kroz javnu mrezu,
Sto moze povecati rizik od presretanja informacija. Ali s mrezama od tocke do tocke to
su kontrolirane privatne mreze, tako da se moze prenositi podatke na siguran nacin.

Kontrola i nadzor — Ako svi komunikacijski uredaji unutar odredene organizacije koriste
istu vezu, postaje lakSe pratiti koristenje podataka na svim stranicama. To pomaze osi-
gurati ispunjavanje i premasivanje razlicitih zahtjeva.

Prioriteti —iznajmljene linije od tocke do tocke omogucuju da se odredi prioritet odredenim
vrstama podataka kako bi uspostavljena veza bila brza i pouzdana.

Povec¢ana produktivnost — iznajmljena mreza od tocke do tocke osigurava da svi djelatnici
neke organizacije imaju pristup vaznim centraliziranim datotekama bez obzira gdje rade.

S druge strane nedostaci mogu biti:

Udaljenost — mreze od tocke do tocke obicno se koriste samo za lokacije koje su blizu
jedna drugoj (linija vidljivosti). Za geografski udaljene lokacije mreze od tocke do tocke
postaju skuplje, pa bi druge opcije obi¢no bile prikladnije.

Ogranicene veze — S mrezom od tocke do tocke mogu se povezati samo dvije stanice,
Sto moze biti nedostatak za vece tvrtke koje se prosiruju ili koje ve¢ imaju vise lokacija.
Rjesenje se pronalazi u mrezama od tocke prema vise tocaka (engl. Point-to-Multipoint
Networks) [1].

Nedovoljna robusnost — Ako jedan ¢vor prestane raditi unutar mreze od tocke do tocke,
tada ¢e cijeli sustav prestati raditi i viSe se ne¢e moci slati niti primati podatci. S drugim
mreznim konfiguracijama, kada jedan ¢vor prestane raditi, i dalje ¢e se mod¢i primati i
slati podatke prema drugim ¢vorovima u sustavu.



3. PROTOKOLI KOJI SE PRIMJENJUJU U MREZAMA OD TOCKE
DO TOCKE

U ovom poglavlju su prikazani i objasnjeni neki od protokola koji se koriste u mrezama od
tocke do tocke.

3.1. Point-to-Point Protocol (PPP)

Point-to-Point Protocol (PPP) je razvila Internet Engineering Task Force (IETF) u cilju sla-
nja podataka koji primjenjuju vise od jednog internetskog protokola preko iste point-to-point
mreze u standardiziranom obliku, neovisno o tome koji je proizvoda¢ omoguéio point-to-point
povezivanje. [2]

PPP omogucava direktnu vezu preko sinkronih i asinkronih krugova. PPP radi sa mmnogo
razlic¢itih protokola mreznog sloja, kao naprimjer IP i IPv6. Ima ugradene mehanizme sigurnosti
kao naprimjer Password Authentication Protocol (PAP), Challenge Authentication Handshake
Protocol (CHAP) i Extensible Authentication Protocol (EAP).

PPP protokol se sastoji od sljede¢ih glavnih komponenti i metoda:

e Metoda za enkapsulaciju datagrama preko serijskih ili drugih poveznica. High Level Data
Link Control (HDLC), Layer 2 Tunneling Protocol (L2TP), i Point-to-Point Protocol over
FEthernet (PPPoE) pruzaju takve protokole.

e Protokola Link Control Protocol (LCP) za postavljanje, konfiguriranje i testiranje podat-
kovne konekcije.

e Grupa Network Control Protocols (NCPs) za povezivanje i konfiguriranje razli¢itih pro-
tokola mreznog sloja. Cest NCP je Internet Protocol Control Protocol (IPCP).

Metoda koju PPP koristi za prijenos mreznog prometa je otvaranje poveznice sa kratkom
izmjenom podatkovnih okvira. Kad je poveznica otvorena, mrezni promet se odvija sa jako
malo dodatnih informacija. Promet se prenosi kao serija informacijskih okvira koji nisu oznaceni
brojem, §to znaci da nije potreba potvrda o primanju podataka i ne Salju se retransmisije. Kada
je poveznica uspostavljena, PPP se ponasa kao podatkovna cijev za protokole gornjeg sloja koje
enkapsulira.

3.1.1 Arhitektura

PPP i OSI protokoli dijele isti fizicki sloj, ali PPP distribuira funkcionalnosti LCP-a i NCP-a na
drugadiji nacin. PPP radi preko bilo kojega DTE/DCE sucelja. Jedini preduvjet koji zahtjeva
PPP je dvostruki sklop, namjenski ili s moguénosti prebacivanja, koji moze raditi u asinkronom
ili sinkronom nacinu i odgovara slojnim okvirima PPP-a. PPP ne postavlja nikakve granice kada
se govori o koli¢ini podataka koji se mogu prenositi, nego to sve ovisi o posebnosti DTE/DCE
sucelja nizih slojeva koji se koriste.

Vecina posla koju radi PPP je kod datoteka i kod mreznih slojeva koju obavlja LCP i NCP-ovi.
LCP postavlja PPP konekciju i njezine karakteristike, zatim NCP-ovi odraduju konfiguraciji
protokola visih slojeva i na kraju LCP zatvara PPP konekciju.



3.1.2 Enkapsulacija

PPP over Ethernet (PPPoE) koristi 8 bitova Ethernet okvira za dodatne informacije i tako
snizava maksimalnu veli¢inu IP paketa koja moze biti prenesena bez fragmentacije sa 1500 bi-
tova na 1492 bita. [3]

U PPP enkapsulaciji:

e Podatci dolaze u okvirima, razgraniceni sa specijalnim znakovima koji se zovu zastavice
(engl. flags)

e Kada se ne Salje okvir, posiljatelj neprestano prenosi zastavice. Ovo znac¢i da postoji
neprestana aktivnost na bilo kojoj sinkronoj vezi koja radi ispravno.

e Prva cetiri bita PPP okvira sadrzavaju jedno oktetno adresno polje koje je uvijek postav-
ljeno na OxFF ili binarno 11111111, jedno oktetno adresno polje koje je uvijek postavljeno
na 0x03 ili binarno 00000011 i polje sucelja koje se sadrzi od dva okteta i ovisi o protokolu,
a lista protokola je prikazana tablicom 3.1.

e Uredaj koji prima podatke interpretira podatke tako da prati adresu i kontrolna polja u
ovisnosti o enkapsulaciji okvira.

Link Control Protocol (LCP), prije nego sto bilo koji drugi protokol moze poceti prijenos,
uspostavlja PPP vezu. Svaki protokol koji se prenosi preko PPP ima svoj Network Control
Protocol (NCP) koji postavlja opcije protokola i omoguéava vezu za taj protokol

3.2. Kontrolni protokoli (engl. Control Protocols)

Kontrolni protokoli su oni protokoli pokrenuti od PPP-a kako bi se omogucila konekcija izmedu
dvije stanice za prenoSenje specificnih tipova protokola gornjih slojeva. Link Control Protocol
(LCP) mora biti pokrenut prije svih drugih protokola kako bi konekcija funkcionirala.

Lokalne i udaljenje stanice dogovaraju opcije konfiguracije koje ¢e bit koristene prilikom uspos-
tave veze. Kako bi inicirala proces dogovora, lokalna stanica Salje okvir za konfiguraciju koji
sadrzi opcije konfiguracije. Onda udaljena stanica odgovara s okvirom koji moze sadrzavati tri
odgovara: potvrda da su opcije uredu, preporuka druge opcije konfiguracije ili odbijanje opcija.
Ova izmjena podataka odvija se u oba smjera i kada stanica posalje i primi paket u kojem se
nalazi potvrda za spajanje, sloj veze se smatra otvorenim.

Kontrolni protokoli sastoje se od stanja (engl. states), dogadaja (engl. events) i izmjena okvira
(engl. frame exchanges). Dogadaju uzrokuju promjenu stanja veze. Dva vazna dogadaja su open
i closed. Njih moze pokrenuti naredba upravljaca ili mogu biti pokrenuti automatski iznutra,
kada se naprimjer ukljuc¢i uredaj ili se promjeni stanje. Kada se dogodi open dogadaj, kontrolni
protokol pokusa uspostaviti vezu, a kada se dogodi closed dogadaj, gasi se veza. Drugi dogadaji
su to da hardver postane dostupan (engl. up) ili nedostupan (engl. down), isteci vremena i
dolasci okvira. Stanja kontrolnih protokola s njihovim objasnjenjima mogu se vidjeti na tablici
3.2 [5].



Protokol PPP tip (heksadekadski)
LCP 0xC021
IP 0x0021
IPCP 0x8021
TCP/IP Comp 0x002D
TCP/IP Uncomp 0x002F
IPX 0x002B
IPXCP 0x802B
DECnet 0x0027
DECnetCP 0x8027
AppleTalk 0x0029
ATCP 0x8029
Multilink 0x003D
Individualna kompresija veze 0x00FB
ILCCP 0x80FB
Kompresija 0x00FD
CCP 0x80FD
Enkripcija 0x0053
ECP 0x8053
Premosc¢ivanje 0x0031
Bridge Spanning Tree 0x0201
BCP 0x8031
Link Quality Report 0xC025
Password Authentication Protocol (PAP) 0xC023
Challenge-Handshake Authentication Protocol (CHAP) 0xC223

Tab. 3.1: Tablica PPP mreznih protokola

3.2.1 Link Control Protocol (LCP)

LCP sloj je radni dio PPP-a. Strukturalno, LCP je na vrhu fizickog sloja i ima ulogu u us-
postavljanju, konfiguriranju i testiranju podatkovne konekcije - LCP uspostavlja point-to-point
vezu. Usto dogovara i uspostavlja kontrolne opcije na WAN vezi, koje su onda upravljane NPC-
ovima. LCP uz sve navedeno i prekida konekciju od tocke do tocke.



Stanje Znacenje

INITIAL Stanje pri pokretanju, nije se dogodio OPEN dogadaj i stanje hardvera je

DOWN.

STARTING | Dogodio se OPEN dogadaj i stanje hardvera je DOWN.

CLOSED | Stanje hardvera je UP i nije se dogodio OPEN dogadaj.

STOPPED | Stanje hardvera je UP i DOWN ili TIMEOUT dogadaj je nastupio.

CLOSING | Veza je bila uspostavljena i CLOSE dogadaj je nastupio; pokusava se prekinuti

veza.

STOPPING | Veza je bila otvorena i udaljena stanica pokusava prekinuti vezu.

ACK SENT | Zahtjev za konfiguraciju sustava je poslan, ¢eka se odgovor.

ACK RCVD | Zahtjev za konfiguraciju je poslan, i primljena je potvrda.

ACK SENT | Zahtjev za konfiguraciju je primljen, i potvrda je poslana.

OPENED | Potvrda o konfiguraciji je poslana i primljena.

Tab. 3.2: Tablica stanja za kontrolni protokol

LCP takoder omoguéava automatsku konfiguraciju protokola na svakoj tocki, ukljucujuéi:

Upravljanje razlic¢itim ogranicenjima vezanim uz veli¢ine paketa
Pronalazenje uobic¢ajenih problema kod pogresne konfiguracije
Raskidanje veze

Odredivanje da li veza radi kako treba

PPP koristi LCP da odredi enkapsulacijski format u trenutku kada je veza uspostavljena.

LCP ¢e probati dogovoriti sljedeé¢e opcije:

Mazimum Receive Unit (MRU)

Diskriminator krajnje tocke

Diskriminator veze

Autentifikacijski protokol

Link Quality Reporting (LQR)

Magic¢ni broj

Asynchronous Control Character Map (ACCM)

Mazimum Received Reconstructed Unit (MRRU).

Sve druge opcije su postavljenje na predefinirane vrijednosti odredene u odgovarajuéem RFC-u.




3.2.2 Network Control Protocol (NCP)

PPP dozvoljava da vise protokola mreznih slojeva rade na istom komunikacijskom kanalu. Za
svaki mrezni protokol, PPP koristi poseban NCP. Naprimjer, IP koristi IP Control Protocol
(IPCP) i IPv6 koristi IP6CP. NCP-ovi ukljuc¢uje funkcionalna polja koja sadrze standardi-
zirane kodove kako bi uputili na mrezni protokol koji PPP enkapsulira. Svaki NCP obavlja
specifican posao koji zahtjeva njegov odgovarajué¢i mrezni protokol. Razlicite NCP komponente
enkapsuliraju i dogovaraju opcije za vise mreznih protokola.

3.3. Autentifikacijski protokoli

Kod PPP-a LCP je odgovoran za uspostavljanje, konfiguriranje i testiranje veze. Dio procesa
konfiguracije je primjena raznih opcija koje su ve¢ navedene u odjeljku o LCP-u. Jedna od op-
cija je i autentifikacijski protokol koji se dogovara prije nego se dopusti prijenos podataka preko
veze. Lokalni uredaj koji obavlja autentifikaciju se na engleskom jeziku naziva authenticator, a
uredaj koji se autentificira se naziva peer.

Usmjeriva¢ podrzava dva autentifikacijska protokola: Password Authentication Protocol (PAP)
i Challenge-Handshake Authentication Protocol (CHAP). Ovi protokoli su primarno koristeni
za spajanje uredaja na usmjerivace preko ISDN poziva ili modeme koji su spojeni na sinkrone
ili asinkrone ulaze usmjerivaca, ali se autentifikacija moze koristiti za mrezne konekcije takoder.

Nakon sto je PPP veza uspjesno uspostavljena, pocinje opcionalna autentifikacijska faza prije
nego se nastavi dalje, a nastavak je mogu¢ jedino ako uspjesno prode autentifikacija na oba
kraja veze.

3.3.1 Password Authentication Protocol (PAP)

Password Authentication Protocol (PAP) je poprilicno jednostavan autentifikacijski protokol
koji omogucava peer-u da dokaze svoj identitet tako da neprestano Salje korisnicko ime i lo-
zinku prema autentifikatoru dok gad autentifikator ne potvrdi i ne uspostavi vezu. U ovom
slucaju peer zahtjeva autentifikaciju dok autentifikator samo vrac¢a odgovor na zahtjev. Pojed-
nostavljena shema je prikazana na slici 3.4.

Prenesene lozinke ovim protokolom nisu kriptirane i zato Sto peer uvijek koristi isti par ko-
risnickog imena i lozinke, pa lozinka nema prave zastite od pokusaja napada. PAP omogucava
slicnu razinu sigurnosti kao i normalna udaljena prijava.

3.3.2 Challenge-Handshake Authentication Protocol (CHAP)

Challenge-Handshake Authentication Protocol (CHAP) je robusniji protokol koji omoguéava
autentifikaciju i kod Link Establishment faze i periodicnu verifikaciju tijekom Network-Layer
Protocol faze.

CHAP kontrolira autentifikator koji Salje challanger poruku koja sadrzi identifikator i po-
sebnu vrijednost prema peer-u. Peer odgovara s korisnickim imenom, odgovaraju¢om lozinkom
i posebnom vrijednosti, ali u posebnom obliku poznatom samo komunikatorima. Zatim auten-
tifikator provjerava primljenu vrijednost, koristi korisnicko ime da provjeri lozinku u posebnoj
bazi podataka te ako su vrijednosti toéne autentifikacija je odobrena u drugom slucaja prekida
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se veza. Pojednostavljena shema je prikazana na slici 3.5.

Ova provjera se osim na pocetku odvija i periodi¢no tijekom Network-Layer Protocol faze kako
bi se provjerilo da nema promjene na vezi. Svaka provjera koristi druge specijalne vrijednosti.
Vrijednosti nisu periodi¢ne i gotovo nemoguce su za predvidjeti, Sto znaci da je ova metoda
autentifikacije sigurnija od napada kada je usporedimo s PAP metodom

CHAP se zasniva na ¢injenici da se lozinka ne salje direktno u poruci nego je kriptirana te
da je lozinka poznata objema stranama veze.

TN <
=

(&

ACK ar MAK

s

Authenticator

SL. 3.4:

Password Authentication Protocol shema

L

il
-

ACK ar NAK

L

Authenticator 3@

Peer

SL. 3.5: Challenge-Handshake Authentication Protocol shema
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4. KORISTENE TEHNOLOGIJE I ALATI

U ovom poglavlju kratko je predstavljena i opisana tehnologija i alati koriSteni u radu.

4.1. MikroTik

MikroTik je Latvijska tvrtka osnovana 1966. godine koja se bavi izradom softvera i hardvera
za internetsko povezivanje. Razvila je RouterOS softver za usmjerivace koje koriste u svojim
proizvodima. Za prakti¢ni dio ovoga rada koriti ¢e se upravo MicroTik usmjerivaci (Slika 4.6)
te njihov softver i bezi¢ni protokol nv2.

4.1.1 Nv2 protokol

Nv2 protokol je bezi¢ni protokol razvijen od tvrtke MikroTik kako bi se koristio uz njihove
inovativne bezi¢ne usmjerivace. Nv2 je baziran na Time Division Multiple Access (TDMA)
tehnologiji koja je naprednija od Carrier Sense Multiple Access (CSMA) tehnologije koristene
u starijim uredajima. TDMA tehnologija rjesava mnoge probleme koje su njezini prethodnici
imali i zato nudi poboljSanu propusnost i smanjeno kasnjenje. Tako se za Nv2 protokol moze
re¢i da su mu dobre strane to sto nudi korisnicima bolji propusti podataka i stabilniju vezu i sve
to ga ¢ini pogodnim koristenje u mrezama s vise tocaka. No naravno Nv2 ima i slabiju stranu,
a ona je ta da je protokol ogranicen na MikroTik usmjerivace, bilo koji drugi usmjeriva¢ ne
moze se koristit s Nv2 protokolom te takoder Nv2 se ne moze koristiti u kombinaciji s drugim
starijim protokolima. [4]

S
S
"

N
NN N

SL. 4.6: MikroTik usmjerivac
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4.2. Winbox

Winboz je mali program koji omogucava administrativne poslove na MikroTik usmjerivac¢ima,
koriStenje je brzo i jednostavno. [zvorno je napravljen za Windows sustave, ali moze biti pokre-
nut na Linuz-u ili MacOSX-u koriste¢i Wine. Sve Winbox funkcionalnosti su najblize moguce
funkcionalnostima konzole. Neke napredne i kriticne konfiguracije sustava nisu moguce iz Win-
box-a , kao naprimjer promjena MAC adrese, itd.

Winbox aplikacija moze biti direktno skinuta sa usmjerivaca. Tako da se u internet preglednik
napise I[P adresu usmjerivaca i na stranica koja se otvori (slika 4.7) moze se jednim klikom na
Winbox opciju skinuti winbox.exe datoteku. A takoder samim upisivanjem adrese u preglednik
pristupamo internet verziju Winboz-a s koje se takoder moze upravljati usmjerivacem.

Kao sto se moze vidjeti sa slike 4.8 krajnje lijevo se nalazi izbornik s precacima za lakse i

brze upravljanje usmjerivacem.

@ MikroTik - Quick Set at ad

Studomat - Prijava

A Quick Set
1 CAPsMAN

i Wireless

igurno  192.168.88.

® Student.FERIT Web... . Popis mentorstava %@ Dropbox - FAX_ALE...

A Mapa - Google disk

WebFig v6.26.4 (bugfix)

WISP AP~ | Quick Set

|8 Interfaces

', Bridge

= Switch

=g PPP

“l3 Mesh

5 1P

<7 MPLS

@ Routing

537 System

Y| v|(v|v

& queues

[ Files

Log

2|
M padius

& Tools

| New Terminal

5} MetaROUTER

¥ partition

| 4 Make Supout.rif

4= Undo

& Redo

= Hide Menu

[+ Hide Passwords

B cafe Mode

|77 Design Skin

Wireless Protocol

Network Name

Frequency

Band

Channel Width

Country

MAC Address

Use Access List (ACL)

TDMA Period Size

Max Distance

Security

Preshared Key

Wireless

Ogoz2.11 Onstreme ®nv2

[PTP |

2GHz-B/G/IN ~
20/40MHz Ce ~

| croatia v

64:D1:54:D4:8A:23

U
2 |ms
[30 Jikm

Wireless Clients

& Manual

@ winBox

MAC Address

In ACL LastIP

Sign

Uptime Stre

Mode

Address Acquisition

IP Address

Netmask

Gateway

MAC Address

IP Address

Netmask

DHCP Server

DHCP Server Range

NAT

Configuration
@ Router OBridge
Internet

Ostatic ® Automatic O
PPPoE

| Release |

| Renew |

[64:D1:54:D4:8A:1E |

Local Network

[192.168.38.1 |

2552552550 (124) ~

~ [192.168.88.10-192.168.88.2]

| Enable CAPsMAN Support |

SL. 4.7: Web Winbox aplikacija
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4.2.1 Sucelje aplikacije

Na slici 4.8 se moze vidjeti pocetno sucelje Winboz aplikacije za Windows racunala. U nas-
tavku ¢e se objasniti neke od precaca s izborne trake lijevo. Prije nego se krene dalje, kada je
racunalo povezano s usmjeriva¢em njegovu MAC adresu moguce je vidjeti pod stavkom Session
u gornjem lijevom uglu prozora. Tamo se nalaze i joS opcija za sigurni nacin rada te opcije za
vracanje promjena. Od elementa s lijeve trake moze se izdvojiti Quick Set opciju koja sluzi za
brzo automatsko konfiguriranje usmjerivaca. Wireless opciju koja ¢e biti poprilicno koristena
tijekom izrade mreze od tocke do tocke. U njoj se upravlja postavkama bezi¢nog povezivanja
usmjerivaca. Bridge opcija gdje se moze upravljati usmjeravanje IP adresa koje se salju i pri-
maju na prikljucke usmjerivaca. Log opcija koja moze pruziti nekakve podatke o mrezi. New
terminal otvara terminal u kojem je moguée pomocu komandi odraditi nekakve akcije na usmje-
rivacu. Postoje jos mnoge opcije koje nisu toliko vazne za zadatak pa nece biti ovdje posebno
objasnjene.

@ admin@64:D1:54:D4:84:1F (MikroTik) - WinBox (64bit) v6.36.4 on RB9531Ui-2HnD (mipsbe) — O *
Session  Settings Dashboard

| SefeMode | Sesson: 64D 154 D4 AT .
s N

MetaROUTER
#5 Partition
More:

SL. 4.8: Pocetno sucelje Winbox aplikacije
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5. USPOSTAVLJANJE MREZE OD TOCKE DO TOCKE

U ovom poglavlju je prikazano kako uspostaviti jednostavnu mrezu od tocke do tocke. Koristena
su dva osobna racunala koja uspostavljaju point-to-point vezu preko dva MikroTik usmjerivaca.

5.1. Fizicke komponente

Od fizickih komponenti, koriste se dva prijenosna racunala te dva MikroTik usmjerivaca, svako
racunalo je spojeno s jednim usmjerivacem pomoc¢u mreznog kabela. Konac¢an spoj je prikazan
na slici 5.9, a shema spoja na slici 5.10.

SL. 5.9: Shema spajanja fizickih komponenti

SL. 5.10: Spojene komponente prema shemsi
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5.2. Uspostava veze u Winbox-u

Ako se zeli koristiti racunala kako bi napravili mrezu od tocke do tocke potrebno je prvo osi-
gurati da se racunala mogu spojiti samo preko usmjerivaca. Zato im je potrebno iskljuciti sva
mrezna povezivanja osim onoga povezivanja s usmjerivacem te iskljuciti vatrozid kako ne bi
stvarao probleme u daljnjem radu.

Nakon sto su racunala pripremljena potrebno je pripremiti i usmjerivace. Pomoc¢u alata Win-
box se povezuje na usmjeriva¢ tako Sto se odabire IP adresu usmjerivaca medu ponudenima
te se stisne gumb Connect kao Sto je prikazano na slici 5.11. Nakon sto se racunalo povezalo
na usmjeriva¢ potrebno je usmjerivac resetirati na tvornicke, zadane postavke. To se moze
odraditi u terminalu usmjerivaca koriste¢i naredbu: system reset-configuration. Postupak je po-
trebno odraditi na oba usmjerivaca. Valja spomenuti kako jedan usmjeriva¢ ima MAC adresu
64:D1:54:D4:8A:1F a drugi D4:CA:6D:F1:73:55.

(&
File Tools
Connect To: |64:01:54:D4:8A:1F v| Keep Password
Login: |admin Open In New Window
Password: | Auto Reconnect

Add/Set Connect To RaMON

Managed Neighbors

T | | Refresh all ¥
MAC Address IP Address Identity Version Board Uptime: -
64:D1:54:D4:8A:1F 152.168.88.1 Mikro Tik 6.36.4 b... RBY51Ui-2HnD 00:00:25

SL. 5.11: Povezivanje s usmjerivacem

5.3. Konfiguracija prve tocke

Nakon §to je sve spremno zapocinje se s uspostavom veze i prilagodavanjem konfiguracije. Krece
se s konfiguracijom prve tocke.

Za pocetak potrebno je odabrati Wireless prozor u kojem se nalazi "wlan1” stavka (slika
5.12). Potrebno je otvoriti wlani stavku te u podstavci Wireless promijeniti konfiguraciju tako
da Mode postavimo u ap bridge, pozeljno je promijeniti SSID, u ovom slucaju je postavljen u
"PTP”, Wireless protocol postaviti u nv2 te na kraju promijeniti opciju Country u zemlju gdje
se nalazimo trenutno. Ovo ¢e omoguciti prijenos podataka iz tocke jedan prema van koristeci
protokola nv2 koji je poseban protokol dizajniran od strane MikroTik-a i omogucéuje ve¢u brzinu
i smanjenje kasnjenja u odnosu na druge protokole. Nakon §to je sve gore navedeno odradeno
potrebno je pritiskom na Apply sacuvati promijene kao sto je prikazano na slici 5.13.

Nakon odradenih izmjena potrebno je jos i dodati sigurnosnu mjeru, tako Sto ¢e se oti¢i u

nv2 podstavku te oznaciti kvadrati¢ Security i u Preshared Key upisati zeljenu lozinku te sve
to ponovno sacuvati pritiskom na tipku Apply (slika 5.14.
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Wireless Tables

Interfaces ‘ Mstreme Dual Access List Registration Connect List = Securty Profiles = Channels

IE”EI .. . . | CAFP H Scanner H Freq. Usage H Alignmert H Wireless Sniffer H Wireless Snooper | Find
|Name 7 [ Type [T |Rx | Tx Packet (p/s) |H: Packet [p/s) |FP Tx |+

5 & wlan Wireless (Atheros ARS. .. Obps 0'bps

. | *

1item out of 7

SL. 5.12: Wireless stavka na tock: jedan

Imteface <wlan1s

General  Wireless | Data Ratezs  Advanced HT HTMCS WDS  Mstreme NW2

Mode: |ap bridge [ =] E
Band: |2GHz-B/G/N [ =]
Channel Width: | 20/40MHz Ce [E3
Frequency: |auto | % | MHz
S5ID: |PTP | -
Radio Name: |640154D48A23 |
Scan List: |de‘fauh || ¥ v
Wireless Protocal: |nv2 ¥
Security Profile: |defautt =] |
WPS5 Mode: |push button | ¥
Frequency Mode: |manualtxpower | ¥
Country: |croatia |
Antenna Gain: |D |dEh'
DF5 Mode: |nnne || i|
hd

SL. 5.13: wlanl konfiguracija

Inteface <wlan1:

oK

Cancel

Apply

Dizable

Comment

Simple Mode

Torch

WPS Accept

Scan...

Freq. Usage...

Align....

Sniff ..

Snooper...

Reset Configuration

HT HTMCS WDS  HNstreme NVZ | Tx Power Cument Tx Power Status | Traffic

TDMA Period Size: | 2ms

Cell Radius: |30 |km
Security

Pr‘eshal"ed Ke}r ERERERERE |

Queue Court: |2 |

QoS: |default 3!

SL. 5.14: Dodavanje

zaporke na tocki jedan

oK

Cancel

Apply

Disable

Comment

Simple Mode

Tarch
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5.4. Konfiguracija druge tocke

Nakon $to je odradena konfiguracija prve tocke potrebno je i konfigurirati drugu tocku mreze.
Nakon sto se konfigurira drugu tocku trebala bi biti uspjesno uspostavljena vezu izmedu tocaka.

Prva stvar koju je potrebno napraviti na drugoj tocki je u meniju Winbox-a odabrati stavku
Bridge te unutar nje dodati Interface etherl-gateway s Bridge opcijom postavljenu u bridge-
local. Ovo ¢e omoguéiti da svi prikljuéci na usmjerivacu dva (ether2 i wlanl), uspjesno preko
mosta (engl. bridge) prime IP adrese s drugih toc¢aka, u ovom slucaju s tocke jedan (slika 5.15).

Potom je potrebno oti¢i u Wireless prozor i konfigurirati wlan1 druge tocke tako da pod Wire-
less, postaviti Mode u station bridge, postaviti SSID u isti kao na prvoj tocki, dakle u "PTP”
te odabrati nv2 kao Wireless protocol i postaviti odgovarajuéu drzavu pod Country (slika 5.17).

Nakon toga potrebno je dodati tocnu zaporku kako bi se uredaji mogli povezati, potrebno
je u podstavci nv2 oznaciti kvadrati¢ security i upisati istu zaporku koja je postavljena u tocki
jedan.

Za kraj je potrebno jo§ modificrati DHCP Client postavke. Potrebno je promijeniti DHCP
klijenta u bridge-local, to ¢e nam omoguciti da sve adrese koje se primaju u tocki dva od tocke
jedan budu proslijedene na bridge-local, a zbog promjene koje su vec¢ bile napravljene kada
se dodao Interface etherl-gateway svi prikljucci usmjerivaca ¢e dobiti IP adrese. I od ovoga
trenutno status klijenta je povezan (engl. bound).

Bridge

Bridge Forts | Fiters MNAT Hosts

[#][=] [~][2]
|Irrterface & |Eridge |F‘riorit'_.r{h... |F‘ath Cost |Horizor1 |Ho|e |H:mt Pat... | |"

I 4t etherTgafewsy  bridgedocal 80 10 disabled port
4t etherd-masterd... bridgedocal 80 10 designated port
Atwlan bridgedocal a0 10 roat part 10

Jitems

SL. 5.15: Dodavanje etherl-gateway u stavci Bridge

Interface <wlani:=

Netreme  NV2 | Tx Power Cument T Power Status  Advanced Status | OK |
[ iy o Cancel |

Preshared Key: [ | | Posly |

| Disable |

| Comment |

SL. 5.16: Dodavanje zaporke na tocki dva
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Interface <wlan1:

General Wireless ‘ Data Rates Advanced HT HTMCS WD35 QK
Mode: [ EETERT N | |+ Cancel
Band: | 2GHz-B/G/N I3 Apply
Channel Width: | 20/40MHz HT Above | #]
Disable
Frequency: 2412 | % | MHz
5SID: [PTP |- Comment
Radio Name: | DACARDF17355 | Simple Mode
Scan List: |defautt E2E Torch
Wireless Protocol: |r11|.r15_II " ¥ | Secan...
Security Profile: |default 2 Freq. Usage...
Frequency Mode: |manual-txpuwer || + | Align...
Country: |cn::natia " ¥ | Sniff ..
Antenna Gain: |0 | dBi
Snooper...
DFS Mode: |none =) B Reset Corfiguration
SL. 5.17: wlanl konfiguracija
[Cilx]
DHCP Cliert | DHCP Client Options
(=] [w][x] | Rokase || Renow
Interface / |Use P... |Add D...|IP Address |Expires After | Status | ¥
bridgedocal yes yES 192.168.88.252/24 00:03:39 renewing...
DHCP Client <bridgedocal:
rtctace: T+
lUse Peer NTP
| Dizable
DHCP Options: |hostname EE
|clientid |#]| +
Copy
Add Default Route: |:.fes " $| | Remaove |
Default Route Distance: |1 | | Release s
= —

SL. 5.18: Modifikacija DHCP Client-a
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5.5. Dokaz uspostavljene veze

Nakon konfiguracije mreza je uspostavljena i omogucéena je komunikacija. A to se moze potvrditi
tako da se u Wireless prozoru odabere podstavku Registration, tamo se mogu pronaci podatci
kao MAC adrese i ostale podatci uredaja s kojim je usmjeriva¢ spojen i kao $to je prikazano
na slici 5.19 usmjerivac¢ jedan je spojen s usmjerivacem dva preko sucelja wlani, takoder vidi
se koliko dugo veza traje te ostale pojedinosti veze.

Takoder moze se vidjeti uredaj s kojim je usmjeriva¢ povezan ako odemo u prozor DHCP
Server (slika 5.20).

Session:| 64:01:54:D4:8A:1F

Wireless Tables

Intefaces = Metreme Dual Access List  Registration | Conmect List  Securty Profiles = Channels

=]
Radio Name |MAC Address linterface  |Uptime | AP ©|WDS |Last Activit... T ¥
& DACAGDF17355 D4CAGD:F1:7385  wlanl 00:07:57 no no 0.000 -21/
. | *
1item

SL. 5.19: Registrations na tock: jedan

DHCP Server

DHCP | Metworks Leases |Dptiuns Option Sets ~ Alerts

2= [2[=] (o] (7] | oreck sas |

|.P~.ddress & |I'H'IP-.C Address |Clierrt D |Sen.rer |F~.c:ti1.re Address |F~.c:ti1.re MAC .Pn.ddre...|ﬁcti1.re Hl::as..|v
D 152.168.88 252 D4.CAGD:F1:73:51 1.ddica:bdf1:.73:51 defconf 152.168.88.252 D4.CABD:F1:73:51 MikroTik
+| | o
1item

SL. 5.20: DHCP Server na tocki jedan
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6. ZAKLJUCAK

U ovom zavrsnom radu prikazano je kreiranje jednostavne mreze od tocke do tocke. Kako
bi se moglo razumjeti za Sto sluzi i sto je mreza od tocke do tocke, bilo ju je nuzno objasniti,
predstaviti topologiju mreze te navesti njezine prednosti i mane. Takoder bilo je nuzno objasniti
protokol Point-to-Point koji se koristi prilikom prijenosa podataka od jedne tocke ka drugoj u
mrezi od tocke do tocke, arhitektura, enkapsulaciju i nacin zastite podataka u njemu. Prilikom
uspostave jednostavne mreze od tocke do tocke koristila se tehnologija tvrtke MikroTik, njihovi
usmjerivaci i softver. Kao alat za konfiguraciju samih tocaka u mrezi bio je koristen Winbox koji
je takoder napravljen od iste tvrtke. Valja primijetiti da ova vrsta mreza nije rijetka u svijetu
i da postoji jos mnogo drugih tehnologija i uredaja s kojim bi se mogao odraditi zadatak, no
dostupnost i jednostavno koristenja ¢ine MikroTik pravim izborom.
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SAZETAK I KLJUCNE RIJECI

U ovom zavrSsnom radu prikazano je kreiranje jednostavne mreze od tocke do tocke. Kako bi se
moglo razumjeti za Sto sluzi i sto je mreza od tocke do tocke, bilo ju je nuzno objasniti, predsta-
viti topologiju mreze te navesti njezine prednosti i nedostatke. Takoder bilo je nuzno objasniti
protokol Point-to-Point koji se koristi prilikom prijenosa podataka od jedne tocke ka drugoj u
mrezi od tocke do tocke, arhitektura, enkapsulaciju i nacin zastite podataka u njemu. Prilikom
uspostave jednostavne mreze od toce do tocke koristena je tehnologija tvrtke MikroTik, njihovi
usmjerivaci i softver.

KLJUCNE RIJECI

Mreze, MirkoTik, protokol, Point-to-Point, Winbox

23



CREATING A POINT-TO-POINT NETWORK

SUMMARY

In this paper, a simple Point-to-Point Network was established. To understand for what is this
Point-to-Point Network used and what it is,it was important to explain it, to show topology
and to list some advantages and disadvantages of using the point-to-point network. Also it
was necessary to explain Point-to-Point protocol which is used in point-to-point networks,
architecture, encapsulation, and ways of protection of data. Tools and technology which were
used in creating a point-to-point network are made by company MikroTik.

KEYWORDS

Networks, MikroTik, protocol, Point-to-Point, Winbox
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