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1. UVOD

U danasnje vrijeme, velik dio naSih Zivota odvija se online. Podaci o bankovnim karticama,
fotografije na drustvenim mrezama te razni drugi osobni podaci koje dajemo raznim tvrtkama.
Spam mailovi $alju se ogromnom broju osoba, a takvi mailovi ponekad imaju i zlokobne namjere.
Statistika za proslu godinu govori kako je udio nezeljene elektronicke poste u odnosu na ukupni
promet cak 84%. Prosjecni radnik, koji na dnevnoj bazi koristi sluzbeni racun za razmjenjivanje
komunikacije putem elektroni¢ke poste u prosjeku dobije preko 100 (rijeima: stotinu) (tocnije
144.7) pisama, odnosno mailova [1]. Ako se uzme u obzir da je od spomenutih 144 mailova njih
cak 122 neZeljeno, moze se do¢i do zakljucka da se radi o ozbiljnom uznemiravanju korisnika.
Velike korporacije poput Googlea, Yahooa 1 ostalih, taj problem su rijeSile koriStenjem umjetne
inteligencije s velikim postotkom uspjesnosti. Oni koriste, kako sami kazu: ,,masivnu bazu
podataka zlonamjernih veza“ [2] kako bi filtrirali mailove, jer uz sami sadrzaj maila, obracaju
pozornost 1 na IP adresu, domenu posiljatelja, koje protokole koristi za slanje, te autentifikaciju
racuna korisnika. Osim toga, uspjesno su razvili sustav koji provjerava povratnu informaciju (engl.
feedback) o svakom korisniku te se na taj nacin prepoznaju korisnici po reputaciji, koja ih zatim
povezuje s njihovim osobnim racunom. To se naziva whitelist. To su ve¢ unaprijed osmisljeni
algoritmi s nazivom nekih od poznatih imena u tom svijetu poput Bayesa, Portera i ostalih. U
nastavku ovog diplomskog rada opisano je kako taj proces izgleda u nekomercijalnoj primjeni
koriste¢i ruéno dizajnirani model neuronske mreze. Diplomski je rad strukturiran tako da je prvo
opisana teorijska podloga rjeSenja. Zatim slijedi detaljan opis programskog okruzenja koje je
koriSteno. Definirane su 1 vrste, modeli te optimizacija same mreZe, a u konacnici su prikazani
rezultati testiranja koji predoCavaju raznovrsne dosege odredenih pristupa problemu s kojim se

susrec¢emo.

1.1. Zadatak diplomskog rada

Zadatak diplomskog rada je napraviti model neuronske mreze koja ¢e biti u moguénosti prepoznati

elektroni¢ku postu koja je poznata kao spam odnosno nezeljena posta.



2. TEORIJSKA PODLOGA

Kako bi ovaj zadatak bio §to bolje rijesen, koriStene su najnovije tehnologije koje su u posljednje
vrijeme jako napredovale, te i dalje konstantno napreduju u dijelu raspoznavanja obrazaca i
uzoraka [3]. Radi se o podruc¢ju neuronskih mreza i umjetne inteligencije, gdje mreza uci na

predanim primjerima i testira svoje znanje na setu testnih podataka.

2.1. Umjetne neuronske mreze

Ideja iza umjetnih neuronskih mreza bazira se na ljudskom ziv€anom sustavu u kojem za
donosenje nekih od najjednostavnijih pa do najkompleksnijih odluka, sudjeluje nekoliko milijuna
neurona odnosno Ziv€anih stanica. Ljudski mozak pokazuje prisutnost ogromnih neuronskih mreza
sposobnih za obavljanje kognitivnih, perceptivnih i1 kontrolnih zadataka u kojima su ljudi izvrsni.
Mozak moze obavljati raCunalno zahtjevne perceptivne radnje (kao $to su prepoznavanje lica i

govor), kao 1 kontrolne zadatke (primjerice, pokreti tijela i tjelesne funkcije).

Prednost mozga je njegova ucinkovita upotreba ogromnog paralelizma, visoko paralelne raCunalne
arhitekture 1 nesavrSene sposobnosti obrade informacija. Ljudski mozak se sastoji od preko 10
milijardi neurona koji su svi medusobno povezani. Svaki neuron je stanica koja prima, obraduje 1
prenosi informacije putem biokemijskih aktivnosti. Dendriti su protoplazmatski razgranati
produZeci neurona, koji povezuju tijelo stanice, ili somu, s jezgrom stanice. Jedno dugo vlakno
zvano akson proteze se od tijela stanice, na kraju se grana u niti te se povezuje sa susjednim

neuronima preko sinaptickih terminala ili sinapsi.

Prijenos poruka s jednog neurona na drugi u sinapsama sloZen je kemijski proces koji ukljucuje
oslobadanje specifi¢nih odasiljackih kemikalija s kraja koji Salje spoj. Rezultat je promjena
elektricnog potencijala unutar tijela prijemne stanice. Puls se isporucuje niz akson ako napon

dosegne prag, a stanica se ,,ispaljuje®.

2.2. Dijelovi neuronske mreze

Neuronska mreza sastoji se od osnovnih jedinica neurona koji su podijeljeni u slojeve. Ovisno o
nacinu kreiranja modela i vrsti koriStene mreze ti neuroni su povezani na odredeni nacin.

Odredeni broj slojeva sastavljenih od odredenog broja neurona tvori neuronsku mrezu. Umjetne



neuronske mreze (engl. Artificial Neural Networks — ANN ) su ustvari generalizirani matematicki
modeli bioloskih Ziv¢anih sustava. Nakon McCullocha i Pittsovog uvodenja pojednostavljenih
neurona [4], pojavio se prvi val interesa za neuronske mreze (takoder poznate kao konekcionisticki
modeli ili paralelna distribuirana obrada) (1943.).

Umjetni neuroni, ¢esto poznati kao neuroni ili ¢vorovi, osnovni su dijelovi za obradu neuronskih
mreza. Ucinci sinapsi predstavljeni su tezinama veze koje utjeCu na ucinak povezanih ulaznih
signala u pojednostavljenom matematickom modelu neurona, a nelinearna karakteristika koju
pokazuju neuroni predstavljena je prijenosnom funkcijom. Kako izgleda ljudska ziv¢ana stanica,

a kako njen umjetni prikaz, prikazano je u nastavku:
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Slika 2.1. Ljudska ziv€ana stanica [5]
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Slika 2.2. Struktura umjetne zi¢ane stanice [6]

2.3. Vrste neuronskih mreza



Postoji nekoliko vrsta neuronskih mreza, od jednoslojnih do viSeslojnih, onih s jednim skrivenim
slojem do vise skrivenih slojeva, povratne ili one koje idu prema naprijed.

U osnovnoj arhitekturi postoje tri vrste neuronskih slojeva: ulazni, skriveni 1 izlazni slojevi. Tok
signala u mreZzama s prijenosom prema naprijed je striktno usmjeren prema naprijed, od ulaznih
do izlaznih jedinica. Obrada podataka moze obuhvatiti mnogo (slojeva) jedinica, ali nema

povratnih veza [7].

Veze za povratne informacije vide se u ponavljaju¢im mrezama. Za razliku od mreza s prijenosom
prema naprijed, ovdje su dinamicke znacajke mreze klju¢ne. U nekim okolnostima, aktivacijske
vrijednosti jedinica prolaze kroz proces opustanja, Sto rezultira razvojem mreZe u stabilno stanje
u kojem se aktivacije ne razlikuju. U nekim aplikacijama, promjene u aktivacijskim vrijednostima

izlaznih neurona dovoljno su znacajne da je izlaz mreze odreden njezinim dinamickim

ponasanjem.
Feedforward neural network Recurrent neural network
Input Hidden Output Input Hidden Output
Layer Layer Layer Layer Layer Layer

Slika 2.3. Arhitektura i razlike mreza [8]

Postoji nekoliko drugih arhitektura neuronskih mreza kao Sto su simetricno povezane mreze,
perceptroni, konvolucijske neuronske mreze, mreza dugotrajne/kratkoro¢ne memorije itd. U ovom
radu najbitnije su upravo povratne mreze te mreza dugotrajne/kratkoroéne memorije jer se njih

koristilo kako bi se napravio finalni model mreze, a o kojima ¢e se kasnije detaljnije govoriti.

Neuronska mreZza mora biti postavljena na takav nain da se, kada se primijeni skup ulaza,
proizvodi zeljeni skup izlaza. Postoji nekoliko metoda za odredivanje Cvrstoce spojeva. Jedna
metoda je koriStenje a priori informacija za eksplicitno postavljanje tezina. Druga metoda je unos

obrazaca poducavanja neuronske mreze i da modificiraju svoje tezine prema pravilu ucenja.



2.4. Treniranje mreze

Postoje tri razli¢ite vrste situacija u¢enja u neuronskim mrezama a to su ucenje pod nadzorom,
ucenje bez nadzora i ucenje s pojacanjem. U nadziranom ucenju, ulazni vektor i skup oc¢ekivanih
odgovora — po jedan za svaki ¢vor — daju se na ulaznim odnosno izlaznim slojevima. Tada je
izvrSen prolaz prema naprijed, a pogreske ili razlike izmedu Zeljenog i stvarnog odgovora za svaki
¢vor, otkrivaju se u izlaznom sloju. Oni se zatim koriste za izraCunavanje promjena neto tezine na
temelju trenutnog pravila ucenja. Rije¢ nadzirani odnosi se na Cinjenicu da vanjski ucitelj daje
zeljene signale na odredenim izlaznim ¢vorovima. Algoritam povratnog Sirenja (engl. back-

propagation), delta pravilo i pravilo perceptrona najpoznatiji su primjeri ove tehnike [7].

U nenadziranom ucenju, jedinica (izlazna) je u¢ena da odgovori na skupove uzoraka unutar ulaza.
Sustav bi trebao otkriti statisticki znacajne aspekte ulazne populacije u ovoj paradigmi. Za razliku
od ucenja pod nadzorom, ne postoji unaprijed odreden skup kategorija u koje bi se uzorci trebali

razvrstati; umjesto toga, sustav mora stvoriti vlastitu reprezentaciju dolaznih podrazaja.

Ucenje s pojacanjem je proces ucenja Sto treba izvesti kako bi se maksimizirao numericki signal
nagrade. Za razliku od vec¢ine oblika strojnog uc¢enja, u€enik se ne poducava koje radnje treba
uciniti, umjesto toga, u¢enik mora odrediti koje aktivnosti proizvode najvecu nagradu
pokusavajuéi ih. Kako posti¢i $to bolji rezultat ili kako definirati arhitekturu mreze, u¢enik bi

trebao znati poucen vlastitim iskustvom.

Prema nekim modifikacijskim pravilima, tezine veza izmedu jedinica prilagodavaju se u gore
navedenim paradigmama ucenja. Doprinos Hebba (1949), moZzda najpoznatijeg djela u ,,povijesti
konekcionizma* [9], uspostavio je teoriju ponaSanja utemeljenu, koliko je to moguce, na fiziologiji

Ziv€anog sustava.

Hebbov formalni opis (poznat kao Hebbov postulat) o tome kako se ucenje moze dogoditi bio je
najvazniji uvid koji dolazi iz njegovog rada. Promjena sinaptickih veza izmedu neurona bila je
osnova za ucenje. Kada je akson stanice A dovoljno blizu da potakne stanicu B i sudjeluje u
njenom paljenju opetovano ili dosljedno, neki razvojni proces ili metabolicka promjena dogada se
u jednoj ili obje stanice, povecavajuci ucinkovitost A kao jedne od stanica koje pokrece B. Nacela

na kojima se temelje ove izjave postale su poznate kao Hebbianovo ucenje (engl. Hebbian



Learning). Vecina strategija ucenja neuronskih mreza moze se smatrati varijacijom Hebbianovog
pravila ucenja. Osnovna premisa je da kada su dva neurona angazirana u isto vrijeme, njihove veze
moraju biti ojacane. Jedan od povezanih neurona u jednoslojnoj mrezi bit ¢e ulazna jedinica, dok
¢e drugi biti izlazna jedinica. Kada su podaci predstavljeni u bipolarnom obliku, Zeljeno azuriranje

tezine moze se lako izraziti kao:

w;(novi) = w;(stari) + x;0 (2-1)

gdje je o zeljeni izlaz za:

i = 1don(ulaza) (2-2)

Nazalost, osim ako ulazni podaci nisu prikladno standardizirani, obi¢no Hebbianovo ucenje
kontinuirano povecava svoje tezine bez ogranicenja. Sljedeca tehnika treninga koja se koristi zove
se pravilo ucenja perceptrona. Perceptron je jednoslojna neuronska mreza s teZzinama i sklonostima
(engl. bias) koja se moZe uvjezbati za izlaz ispravnog ciljnog vektora kada mu se pridoda
odgovarajuc¢i ulazni vektor 1 najprikladniji je za jednostavne probleme kategorizacije uzoraka.
Mreza zapocinje s nasumi¢no odabranim vrijednostima tezina koje, tijekom svakog loSeg
rezultata, odnosno ako stvarni izlaz ne odgovara pretpostavljenom, prepravlja u druge vrijednosti

po formuli:
SE
Aw; j(n) = —n*@+a*Awij(n—1) (2-3)

gdje sun i a brzina ucenja i moment.

Proces je prilicno sli¢an Hebbovom pravilu, no jedina razlika je u tome $to se tezine veze ne
mijenjaju kada mreZa uspjesno reagira. Osim jednoslojnih perceptrona, jedna od najpopularnijih
struktura umjetnih neuronskih mreza je viseslojni perceptron. Njegova se struktura sastoji od
barem jednog skrivenog sloja neurona izmedu ulaznog i izlaznog sloja gdje je izlaz jednog
skrivenog sloja ulaz sljedeceg izlaznog sloja ili ulaz sljedeceg skrivenog sloja. Broj slojeva u
neuronskoj mrezi odreduje sposobnost mreze da nauci specificne obrasce [10]. S vise slojeva
neuronske mreze ne samo da postaju sloZenije nego i zahtijevaju dodatne resurse. Neuronska

mreza s jednim aktivnim slojem moze nauciti samo kako rijesiti linearno odvojive probleme. S



dva aktivna sloja, medutim, neuronska mreza moZze oblikovati konveksne regije u podatkovnom
prostoru, $to znaci da neuronska mreza moze odvojiti uzorke podataka s viSe linija koje tvore
razli¢ite oblike (poput pravokutnika, kvadrata, trokuta itd.) (Slika 2.4.). Neuronska mreza s tri
aktivna sloja moze stvoriti bilo koji proizvoljan oblik za odvajanje ulaznih podataka, $to znaci da

bi viSeslojni perceptron trebao biti u stanju rijesiti bilo koji problem.

Slika 2.4. Razlika u klasifikacijskim moguénostima izmedu jednoslojnog (lijevo) i viseslojnog (desno)

perceptrona [11]

2.5. Algoritam povratnog Sirenja

Za razliku od jednostavnog perceptrona, koji je samo u stanju rjeSavati linearno odvojive ili
linearno neovisne probleme, uzimanjem djelomic¢ne derivacije pogreske mreze s obzirom na svaku
tezinu, naucit ¢emo ponesto o smjeru u kojem se greska mreze krece. Doista, ako od tezine
oduzmemo negativ ove derivacije (tj. stopu promjene pogreske kako vrijednost tezZine raste),
pogreska ¢e se smanjivati sve dok ne pronade lokalni minimum. To je logi¢no jer pozitivna
derivacija pokazuje da se pogreska povecava kako se tezina povecava. Ako je derivacija negativna,
logi¢no je dodati negativan broj tezini 1 obrnuto. Ovaj algoritam je poznat kao algoritam povratnog
Sirenja jer uzima djelomi¢ne derivacije i primjenjuje ih na svaku od tezina, pocevsi od tezine
izlaznog sloja do tezine skrivenog sloja, zatim od skrivenog sloja do tezine ulaznog sloja (kako se

ispostavilo, to je neophodno jer promjena ovog skupa pondera zahtijeva poznate parcijalne



derivacije izraCunate u sloju nizvodno).

Neuronska mreza se moze trenirati na jedan od dva nacina: online ili grupno [7]. Za isti broj
prezentacija podataka, dva pristupa imaju drasti¢no razli¢it broj azuriranja tezine. Za svaki uzorak
ulaznih podataka izraCunavaju se azuriranja tezine s online metodom, a tezine se prilagodavaju
nakon svakog uzorka. Druga moguénost je izraCunati azuriranje tezine za svaki ulazni uzorak, ali
rezultate pohraniti tijekom jednog pokretanja skupa za obuku, koji se naziva epoha. Svi doprinosi
se dodaju na kraju epohe, a zatim se tezine azuriraju slozenom vrijednos¢u. Ova metoda koristi
kumulativno azuriranje tezine za prilagodbu tezina, dopustaju¢i joj da blize prati gradijent, a
metoda se zove serijski trening (engl. batch-training). Ukratko, trening je unosenje uzoraka za
trening u neuronsku mrezu kao ulazne vektore, odredivanje pogreske izlaznog sloja, a zatim

modificiranje teZine mreze kako bi se pogreska svela na najmanju mogucu mjeru.

Spustanje u serijskom treningu, odnosno batch metodi, temelji se na gradijentu koji ovisi o
parametrima brzine ucenja i zamaha (momenta). Utjecaj prijaSnjih promjena tezine na trenutni
smjer kretanja u prostoru tezine odreden je pomoc¢u zamaha. Za uspjeh treninga i brzinu ucenja
neuronske mreZze neophodan je solidan izbor 1 jednog i1 drugog. Pokazalo se da u€enje unatrag s
dovoljno skrivenih slojeva procjenjuje bilo koju nelinearnu funkciju proizvoljnom preciznoscu.
Neuronske mreZe za u€enje unatrag su zbog toga snazan izbor za predvidanje signala i modeliranje

sustava.

2.6 Povratna neuronska mreza

Neuronska mreza mora sadrzavati memoriju kako bi obradivala privremene informacije. Postoje
dva osnovna nacina za ugradnju memorije u neuronske mreze. Prvi je uvesti vremenske odgode u
mreZu 1 prilagoditi njihove parametre tijekom faze u€enja. Drugi nacin je uvodenje pozitivnih
povratnih informacija, Sto znac¢i da se mreza ponavlja. U nastavku su opisani principi obje
arhitekture, kona¢ni impulsni odziv (engl. finite impulse response - FIR) i povratne neuronske
mreze (engl. Recurrent neural network — RNN) [12], dok ¢e se ovaj rad detaljnije usredotociti na

drugu arhitekturu: rekurentne, odnosno povratne neuronske mreze.

Funkcionalni ekvivalent neuronske mreze s vremenskom odgodom (engl. time-delay neural
network - TDNN), FIR neuronska mreza koristi staticku metodu odvijanja u vremenu. Oni nemaju

povratne veze izmedu jedinica. TDNN pruza jednostavne oblike dinamike pohranjivanjem



zaostalih ulaznih varijabli na ulaznom sloju i/ili zaostalih izlaza skrivenih jedinica na skrivenom
sloju. FIR mreze su mreze s FIR linearnim filtrom koji se moZze opisati koriStenjem prisluskivanih
linija odgode umjesto statickih tezina veze izmedu jedinica. Prerastanjem mreze u znacajnu
ekvivalentnu staticku strukturu nakon upotrebe tehnike odvijanja u vremenu na FIR-u, sva
kasnjenja ¢e biti eliminirana. Zatim se za obuku koristi uobi¢ajeni algoritam povratnog Sirenja.
Budu¢i da su vremenska kasnjenja i vremenski okviri formalni ekvivalenti, mogu se smatrati

autoregresivnim modelima.

Rekurentna mreza je neuronska mreza s povratnom spregom (veze zatvorene petlje). Primjeri
uklju¢uju BAM (engl. Bidirectional associative memory), Hopfield, Boltzmannov stroj i mreze
povratnog Sirenja. Arhitektura ukljucuje viSeslojne mreze za prijenos podataka s odvojenim
ulaznim i izlaznim slojevima, kao i potpuno i djelomi¢no medusobno povezane mreze. U potpuno
povezanim mrezama, svaki ¢vor prima ulaz od svakog drugog ¢vora, stoga ne postoje razliciti

ulazni slojevi ¢vorova. Povratna informacija samom ¢voru je nemoguca.

Viseslojne neuronske mreze mogu ukljuciti povratnu informaciju u jednu od dvije osnovne
metode. Elman je uveo povratnu informaciju sa skrivenog sloja u odjeljku konteksta ulaznog sloja.
Ova metoda daje viSe paznje na redoslijed ulaznih varijabli. Jordanove rekurentne neuronske
mreze naglasavaju slijed izlaznih vrijednosti koriStenjem povratnih informacija od izlaznog sloja

do kontekstnih ¢vorova ulaznog sloja.

Neuronske mreZe s povratnim vezama i elementima dinamicke obrade nalaze sve viSe primjena u
razli¢itim podru¢jima. Iako je propagaciju unatrag vrlo lako izgraditi, moZe nai¢i na brojne
probleme kada se koristi u stvarnim scenarijima, ukljucujuéi izazov izbjegavanja hvatanja u
lokalne minimume, ¢iji je problem opisan u sljedeCem podnaslovu. Vremenski odgodeno
azuriranje ulaznih podataka ponavljaju¢ih neuronskih mreza dodaje slozenost dinamickoj obradi,

zahtijevaju¢i kompliciranije algoritme za predstavljanje ucenja.

Hebbianovo ucenje i ucenje s gradijentom uspona kljuéni su koncepti na kojima su utemeljene

tehnike neuronske mreze.



2.7. Optimizacija mreze

Najlaksi nacin za ucenje je prikupiti veliki broj primjera (potrebno je viSe primjera za teze

probleme) koji pokazuju sve razli¢ite aspekte problema.

Kako bi se izgradila otporna i pouzdana mreza, neki Sum ili druga slucajnost se ponekad ukljucuje
u podatke obuke kako bi se mreza upoznala s bukom i prirodnom varijabilnosti u stvarnim
podacima. Los$i podaci o obuci uvijek rezultiraju mrezom koja je nepouzdana i nepredvidiva.
Mreza se obi¢no trenira za unaprijed odredeni broj epoha ili dok izlazna pogreska ne padne ispod
odredenog praga.

Kako bi greska bila §to manja, postoje algoritmi koji pomazu optimizirati rezultate a nazivaju se
algoritmi gradijenta pada (Slika 2.5). Zbog simetrije, neuronska mreza pocinje sa slucajnim
vrijednostima parametara, jer da su sve vrijednosti iste, svi neuroni u skrivenom sloju bi imali iste
izlazne vrijednosti, §to bi rezultiralo da se isti gradijent izraCunava tijekom algoritma, a prilagodbe
tezine bi bile iste za svaku mrezu. Funkcija pogreske omoguéuje kvantificiranje kvalitete bilo
kojeg skupa teZina W. Cilj optimizacije je otkriti skup teZina koji ima najmanju funkciju pogreske.

Pronalazenje najboljeg W je nedostizno odmah, ali pronalazenje boljeg W iterativno je zamislivo.

Zbog gore spomenutog obrazloZenja, mreza pocCinje sa slu¢ajnim vrijednostima parametara i
mijenja ih iterativno tako da se vrijednost pogreSke smanjuje sa svakom iteracijom. Algoritmi koji
nam sluze kako bi uravnoteZili preciznost su: gradijent pada skupa (engl. Batch gradient descent),
stohasticki gradijent pada (engl. Stochastic gradient descent) te gradijent pada podskupa (engl.
Mini-batch gradient descent). Razlike izmedu algoritama su u koli¢ini podataka koje koriste za

svoje operacije i vrijeme koje im je potrebno za prilagodbu parametara.
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Slika 2.5. Funkcioniranje gradijentnog spusta [13]

Smanjivanje pogreske ovim metodama vuce za sobom i nove probleme, a neki od najvaznijih su:

a)

b)

Gradijent koji nestaje (engl. Vanishing Gradient): scenarij u procesu u¢enja neuronskih
mreZza gdje model uopée ne uci. To je zbog toga Sto kada gradijent postane premali,
gotovo nestaje te dovodi do zaglavljivanja utega i1 nikada ne dostiZze optimalnu
vrijednost za minimalni gubitak (globalni minimumi). Stoga mreZa nije u stanju uciti 1
konvergirati.

Eksplodiraju¢i gradijent: upravo suprotno od nestajanja gradijenta. Kada model
nastavlja uciti, tezine se nastavljaju aZurirati na jako velike vrijednosti, ali model se
nikada ne konvergira. IzraCunava gradijent (gubitak) u odnosu na tezine koji postaje
iznimno velik u ranijim slojevima na takav nacin da eksplodira. Nastavlja oscilirati,
uzimajuci velike korake kao §to je prikazano u nastavku na slici 2.6 1 odstupi od tocke

konvergencije dok se udaljava od nje.



Cost Function

Network Weights

Slika 2.6. Preskakanje lokalnog minimuma [14]

c) Tocka sedla (eng: Saddle Point - MiniMax Point): Na povrSini funkcije gubitka, tocka
sedla je diplomatska tocka u kojoj se, iz jedne dimenzije, ¢ini da je kriti¢na tocka
najmanja, dok se iz druge dimenzije ¢ini da je najveca, Sto se moze vidjeti u nastavku

(Slika 2.7).

Slika 2.7. Graficki prikaz toc¢ke sedla [13]

2.8. Obrada prirodnog jezika

Cinjenica da rekurentne neuronske mreze uzimaju u obzir vremenske informacije ¢ini ih izuzetno
vaznim za obradu prirodnog jezika, buduci da u NLP-u (engl. Natural language processing) ulazni

podaci nemaju fiksnu veli¢inu, a sljedeca rije¢ jako ovisi o prethodnim rije¢ima.



o
lu
O

Skriveno stanje RNN-a u trenutku t uzima informacije iz oba ulaza u vrijeme t i aktivacija od
skrivenih jedinica u trenutku t-1, za izraCunavanje izlaza za vrijeme t. To se moze vidjeti na slici
2.8. To daje RNN memoriju, odnosno moguénost pam¢enja prethodnih ulaza i njihovih izlaza. U
NLP-u je kontekst kljucan. Svaka recenica ima razli¢itu duljinu, a svaka recenica daje drugaciji
rezultat. Takoder je iznimno korisno za RNN-ove da mogu izracunati izlaze razlicitih veli¢ina iz

promjenjivih veli¢ina ulaza. RNN-ovi mogu zadrZati kontekstualne informacije jer imaju 1

sjecanja.
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Slika 2.8. Nacin pam¢éenja RNN-a [15]

RNN arhitekture mogu proizvesti viSe vrsta ulaznih 1 izlaznih oblika, prema slici 2.9.
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Slika 2.9. Moguce RNN arhitekture [16]

a) U arhitekturi jedan na jedan (engl. one to one), trenutna rije¢ u recenici sluzi
kao ulaz, dok sljedeca rije¢ sluzi kao izlaz. I ulaz i izlaz dugi su jednu rijec.
Jezi¢ni model nastaje kada se prediktor rijeci uzastopno spaja kako bi se
proizvele recenice, pa Cak i tekst.

b) Ako Zelimo generirati natpis re¢enice za jednu sliku, potreban nam je model
jedan prema viSe. OznaCavanje slika izvrstan je primjer jednog ulaza, a
viSestrukih izlaza.

c) Za predvidanje tona izjave ili recenzije moze se koristiti model viSe-prema-
jedan. MoZemo unijeti nekoliko rijeci iz nase evaluacije i proizvesti jedan ishod
(osjecaj: pozitivan ili negativan).

d) Strojno prevodenje moze koristiti model mnogo na mnogo. Ako imamo
recenicu na engleskom i zelimo je prevesti na npr. hrvatski, cilj je da se vise
rije¢i na engleskom prevede u viSe rijeci na hrvatski, ali koli¢ina rijeci ili

redoslijed mozda nisu isti.

2.9. Mreza dugotrajne/kratkoro¢ne memorije

RNN-ovi su imali jednu ociglednu loSu stranu zbog koje je bilo gotovo nemoguce trenirati vece

verzije, bili su iznimno skloni eksploziji gradijenta i problemima s nestaju¢im gradijentom.

Ukratko, ponavljaju¢a mnoZenja su osnovni uzrok problema s pucanjem i nestajanjem gradijenta
(u slu¢aju ovog rada, mnozenje matrice ulaza i tezine). Kada se pomnoZe sami sa sobom, brojevi
samo veci od 1 eksplodiraju u beskona¢nost, dok kada se pomnoze sami sa sobom, brojevi manji
od 1 nestaju na nulu. Gradijent izbija i nestaje u RNN-u jer se ista matrica tezine mnozi s ulazima
1 prethodnim izlazima. Dodatno, udaljenost izmedu posljednje iteracije RNN-a i prve vrlo je velika
za gradijentni protok. To ukazuje da RNN ima ograni¢en kapacitet za kontekstualne informacije
prije nego Sto gradijenti izbiju ili nestanu. Zbog toga, jednostavni RNN-ovi imaju ograni¢enu
memoriju i kratak referentni prozor, §to je broj rijeci ispred trenutne rijeci iz koje mogu izdvojiti

kontekstualne informacije.



Mreza dugotrajne/kratkoroéne memorije (engl. Long Short-Term Memory - LSTM) rjesava
probleme RNN-a, a rjeSenje su predstavili njemacki istrazivac¢i Sepp Hochreiter i Jiirgen
Schmidhuber u svom radu “Long short-term memory” 1997. godine [17], iako se originalna verzija

nakon mnogo iteracija dosta promijenila kako bi postigla popularnost kakvu danas ima.
LSTM rjesenje problema postize oCuvanjem stanja stanice, S$to je trenutno stanje. U svakom

vremenskom koraku, stanje ove Celije azurira se relevantnim podacima. Ulaz, prethodni izlaz i

azurirano stanje ¢elije koriste se za odredivanje izlaza u svakom vremenskom koraku.

¢ e

Slika 2.10. Arhitektura stanice LSTM mreZe [15]

Tri vrata - ulazna vrata, vrata zaborava i vrata kandidata - koriste se za azuriranje stanja ¢elije (koja
se ponekad naziva i vrata vrata). Ulaz koji je obraden izlaznim vratima i najnovije stanje ¢elije
koriste se za izraCunavanje izlaza. Jednostavno, sigmoid ili tanh ulaza i1 prethodnog izlaza, nakon

¢ega slijedi umnozak ili zbroj, sve je §to je potrebno za svaka vrata (Slika 2.10.).

Temeljna prednost usvajanja stanja ¢elije je u tome $to se moze lako azurirati i odrzavati, a djeluje
kao gradijentna autocesta, dopustajuci gradijentima da se propagiraju unatrag i sprjecavaju

probleme nestajanja i pucanja gradijenta.



3. KORISTENE TEHNOLOGIJE

3.1. Python

Python je objektno orijentirani programski jezik koji je interpretiran i1 interaktivan. Ukljucuje
strukture podataka visoke razine kao Sto su popisni i asocijativni nizovi (takoder poznati kao
rjecnici), dinamicko tipkanje i dinamic¢ko uvezivanje, module, klase, iznimke i automatsko
upravljanje memorijom, izmedu ostalog. To je mocan programski jezik opcée namjene sa
zapanjujuce jednostavnom 1 elegantnom sintaksom. Dizajnirao ga je Guido van Rossum 1990.

godine [18].

Besplatan je, ¢ak i1 za komercijalnu upotrebu, i moze se pokrenuti na gotovo svakom modernom
racunalu, kao 1 mnogi drugi skriptni jezici. Interpretator automatski kompilira python program u
bajt kod neovisan o platformi, koji se zatim interpretira. Python komponente mogu se pokrenuti

na Linuxu, Windows NT, 98, 95, IRIX, SunOS i OSF operacijskim sustavima.

Python je dizajniran tako da bude modularan. Kernel je jednostavan program koji se moZe prosiriti
uc¢itavanjem modula proSirenja. Python distribucija ukljucuje veliku biblioteku standardnih
prosirenja (neke su napisane u Pythonu, druge u C ili C++ programskom jeziku) za Sirok raspon
zadataka, ukljuuju¢i manipulacije nizovima i regularne izraze sli¢ne Perlu, kao 1 usluzne
programe povezane s webom, usluge operacijskog sustava, alati za otklanjanje pogreSaka i
profiliranje i1 tako dalje. Za proSirenje jezika novim ili povijesnim kodom, mogu se napisati novi
moduli prosirenja. Clanovi Python korisni¢ke zajednice napisali su i objavili zna¢ajan broj modula
proSirenja. GADFLY, SQL upravitelj baze podataka napisan na Pythonu, PIL (Pythonova
biblioteka slika), FNORB i OmniBorker, CORBA kompatibilni posrednik zahtjeva za objekte
(ORB) napisani na Pythonu, Gendoc, automatizirani dokumentacijski alat; i Numeric Python samo

su nekoliko primjera ovih modula proSirenja, takoder poznatih kao "paketi" ili komponente.

3.2. TensorFlow

Medu mnostvom biblioteka dubokog ucenja, TensorFlow [19], kojeg su dizajnirali Googleovi
istrazivaci, najpopularniji je. Neuronske mreze postigle su veliki uspjeh u podrucju dubokog
ucenja i stekle su veliku paznju u raznim podrucjima. Zbog svoje svestranosti 1 skalabilnosti, ova

obitelj modela nudi puno potencijala za promicanje analize podataka i modeliranja za mnoge



izazove u obrazovnim i bihevioralnim znanostima. Pruza pregled osnova modela neuronskih
mreza kao §to su viseslojni perceptron, konvolucijska neuronska mreza i stohasticki gradijentni
silazak, koji je najces¢e koriSteni pristup optimizaciji za modele neuronskih mreza. Medutim,
koriStenje 1 stavljanje ovih modela i tehnika optimizacije u praksu moze zahtijevati vrijeme i
podlozno je pogreskama, ali TensorFlow, sre¢om, znatno pojednostavljuje i ubrzava razvoj i
koriStenje modela neuronskih mreza. Omoguceni su klju¢ni principi TensorFlowa, ukljucujuéi
funkcije za stvaranje grafa, alati za izvrSavanje grafa i TensorBoard, TensorFlow-ov alat za
vizualizaciju. Koristi se za stvaranje i treniranje modela konvolucijske neuronske mreze koja moze
klasificirati rukom napisane znamenke. Evaluacija zavrSava usporedbom izmedu sucelja za
programiranje aplikacija niske i visoke razine, kao i raspravom o podrsci knjiznice TensorFlow

Probability za jedinice za obradu grafike, distribuiranu obuku 1 vjerojatnosno modeliranje.

3.3. Keras

Keras je u pocetku razvijen kao dio istrazivackog rada projekta ONEIROS (Open-ended Neuro-
Electronic Intelligent Robot Operating System).

Povrh okvira za strojno u€enje TensorFlow, Keras je aplikacijsko sucelje za duboko ucenje
temeljen na Pythonu [20]. Stvoren je s ciljem olakSavanja brzog eksperimentiranja. Tajna
provodenja ucinkovitog istraZivanja je u mogucnosti brzog prijelaza od zafe¢a do zakljucka.
Jednostavan 1 fleksibilan, kako bi smanjio kognitivni pritisak na programere tako da se mogu
koncentrirati na kljune aspekte problema. Uz to, pridrZzava se pojma progresivnog otkrivanja
sloZenosti, koji kaze da bi proizvoljni komplicirani tijekovi rada trebali biti izvedivi putem jasnog
puta koji se temelji na onome §to je ve¢ nauceno. Jednostavni tijekovi rada trebaju biti brzi i laki.
Snazan jer nudi performanse i skalabilnost koji su konkurenti najboljima u poslu; NASA, YouTube
1 Waymo samo su neke od korporacija koje ga koriste. User-friendly, odnosno prilagoden
korisniku, vrlo ucinkovito sucelje za rjeSavanje problema strojnog ucenja s naglaskom na
suvremeno duboko ucenje. Nudi kljucne gradevne elemente i apstrakcije za brzo stvaranje i
isporuku rjeSenja za strojno ucenje. Inzenjeri 1 istraZzivaci mogu pokrenuti Keras na TPU-u
(Googleovi prilagodeni razvijeni integrirani sklopovi) koji se koriste za ubrzavanje radnih
opterecenja strojnog ucenja) ili na masivnim skupinama GPU-a (engl. graphics processing unit),
a Keras modeli mogu se izvesti za rad u pregledniku ili na mobilnom uredaju, omogucujuci da se

u potpunosti iskoriste skalabilnost TensorFlow 2 i meduplatformske znacajke.



3.4. Google Colaboratory

Colaboratory, ili skraceno "Colab", proizvod je Google Researcha. Colab je web-bazirani Python
uredivac¢ koji svakome omogucuje pisanje i pokretanje proizvoljnog Python koda. Posebno je
koristan za strojno ucenje, analizu podataka i obrazovanje. Colab je, tehniCki receno,
»,domacinska* Jupyter usluga prijenosnih racunala koja ne zahtijeva instalaciju i pruza besplatan

pristup raCunalnim resursima, uklju¢uju¢i GPU-ove [21].

Nevjerojatno moéni graficki procesori Tesla K80 grafickih kartica, na kojima se izvodi
implementacija i pokretanje programa, upravo su bili razlog za odabir ovog okruzenja. Zbog toga
je vrijeme evaluacije modela uvelike smanjeno. Colab biljeZnice mogu se preuzeti s GitHuba ili
cuvati na Google disku. Colab biljeZnice mogu se dijeliti na isti na¢in kao i1 Google dokumenti i

tablice, $to zbog svoje jednostavnosti i sigurnosti, uvelike pomaze prilikom suradnje na projektu.

3.5 Jupyter

JupyterLab je najnovije interaktivno razvojno okruZenje za biljeske, kod i podatke koji su dostupni
na webu. Korisnici mogu kreirati 1 organizirati tijekove rada u znanosti o podacima, znanstvenom
racunarstvu, racunskom novinarstvu 1 strojnom ucenju koriste¢i njegovo svestrano sucelje (Slika
3.1) [22]. Modularni dizajn poti¢e proSirenja za poboljSanje i obogac¢ivanje funkcionalnosti.
Izvorna web aplikacija za izradu 1 dijeljenje racunskih dokumenata je Jupyter Notebook. Jupyter
Notebook 1 njegovo prilagodljivo sucelje nadilaze kod 1 ukljucuju vizualizaciju, multimediju,
suradnju 1 druge znacajke. Ne samo da pokrece kod, ve¢ ga 1 sprema, zajedno sa svim biljeskama,
u dokument koji se moZe uredivati pod nazivom biljeznica. Kada se spremi, preglednik ga Salje
posluzitelju prijenosnog racunala, koji ga sprema kao JSON datoteku s ekstenzijom .ipynb na

disku.

Budu¢i da je posluZitelj prijenosnog racunala, a ne kernel, zaduzen za pohranjivanje i ucitavanje
biljeznica, prilagodljiv je €ak i ako ne postoji instalirana ljuska (engl. kernel) za taj jezik.
Omogucuje jednostavno, pojednostavljeno okruzenje usredotoceno na dokumente, a Python, R,
Julia 1 Scala su medu vise od 40 programskih jezika koje podrzava. E-posta, Dropbox, GitHub 1
Jupyter Notebook Viewer mogu se koristiti za razmjenu zabiljeSki. HTML, slike, videozapisi,

LaTeX i prilagodeni MIME tipovi su svi primjeri bogatog, interaktivnog izlaza koji kod moze



generirati. Od Pythona, R i Scale koristite tehnologije velikih podataka kao $to je Apache Spark.

Moguce je koristiti pandas, scikit-learn, ggplot2 i TensorFlow kako bi se bolje mogli pogledati isti

podaci.
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Slika 3.1. Komponente Jupyter Notebooka [22]



4. PROGRAMSKO RJESENJE

Za tjeSenje je bilo potrebno prouciti optimalan dizajn slojeva same neuronske mreze, odrediti
kojim ¢e se programskim jezikom implementirati spomenuta neuronska mreza, koji ¢e se skupovi
podataka dati mreZzi kao ulazni podaci, te na koji nacin ¢e se odrediti jesu li uvjeti zadovoljeni ili

ne [23].

4.1. Odabir modela

Kako bi mreza bila Sto efikasnija, potrebno je smisliti od koliko slojeva ¢e se umjetna neuronska
mreza sastojati, koliko neurona ¢e svaki sloj obuhvacati te pomocu kojih aktivacijskih funkcija ¢e
rezultati biti odredeni na izlazu. Vrlo je vazno ne pretrenirati mrezu. Mreza moze postati pretjerano
prilagodljiva u u€enju uzoraka iz skupa za treniranje kao rezultat pretreniranosti [24], te stoga

mozda ne¢e moci ucinkovito identificirati podatke izvan skupa za obuku.

Osnovni princip funkcioniranja umjetnih neuronskih mreza je davanje dovoljno velikog broja
primjerenih podataka, kako bi mreZa mogla kreirati obrasce po kojima kategorizira rjeSenja te

odrediti prag koji zadovoljava inicijalno postavljene kriterije uspjeSnog rjeSenja.

Odabir broja neurona - koliko uspjeSno mreza moZze odvojiti podatke ovisi o tome koliko ima
skrivenih neurona. MreZa moZe ispravno predvidjeti podatke na kojima je obucena, a veliki broj
skrivenih neurona osigurat ¢e to¢no ucenje, no njezina izvedba na novim podacima i sposobnost
generalizacije su oteZani. MreZa moZzda nece moc¢i razumjeti veze izmedu podataka ako nema
dovoljno skrivenih neurona, a pogreSka se ne¢e moci smanjiti. Stoga je odabir broja skrivenih

neurona vazan izbor.

Pocetne tezine - algoritam ucenja koristi tehniku spustanja koja se stalno spusta u prostoru tezine
sve dok ne dode do prve doline. Zbog toga je kljutno odabrati pocetnu toCku u
viSedimenzionalnom prostoru tezine. Medutim, osim eksperimentiranja s razliitim pocetnim
vrijednostima teZine kako bi se utvrdilo jesu li rezultati mreze poboljSani, ne postoje predlozeni

kriteriji za ovaj odabir. Tako da model koristi nasumicne teZine.

Brzina ucenja - kada se svaka tezina aZurira, brzina u¢enja ucinkovito regulira koli¢inu koraka koji

se poduzima u viSedimenzionalnom prostoru tezine. Lokalni minimum moze biti kontinuirano



prekoracen ako je odabrana stopa ucenja previsoka, Sto dovodi do oscilacija i spore konvergencije
prema nizem stanju pogreske. Spora izvedba mogla bi proizadi iz velikog broja iteracija ako je
stopa ucenja preniska. KoriStena brzina je zadana vrijednost brzine ucenja tijekom koriStenja

Adam optimizacijskog algoritma [25], a iznosi 0.001.

Slojevi - slojevi su osnovni gradivni blokovi neuronskih mreza u Kerasu. Sloj se sastoji od metoda
poziva sloja 1 nekog stanja koje se drzi u varijablama TensorFlow (tezine sloja). Instanca sloja se

moze pozvati, sli¢no kao funkcija, to je vidljivo na slici 4.1.

1 tensorflow.keras import layers

layer layers.Dense(22, activation="relu")

inputs = tf.random.uniform(shape=(12, 28})

outputs layer{inputs)

Slika 4.1. Primjer dodavanja sloja

Svi parametri koji nisu eksplicitno navedi, a funkcija ih zahtjeva, imaju predefinirane vrijednosti

od strane Kerasa.

Vrste koriStenih slojeva:

a) Embedding sloj - Ovo se uglavnom koristi u aplikacijama vezanim za obradu
prirodnog jezika kao Sto je modeliranje jezika, ali se takoder moze koristiti s
drugim zadacima koji ukljucuju neuronske mreze [26, 27].

b) LSTM sloj - jedno od glavnih svojstava LSTM-a je pamcenje i prepoznavanje
informacija koje dolaze unutar mreze, kao i odbacivanje informacija koje nisu
potrebne mrezi za ucenje podataka 1 predvidanja [28, 29, 30].

c) Dropout sloj - rjeSava problem pretreniranja dubokih neuronskih mreza s
velikim brojem parametara, kako se ne bi prekomjerno prilagodile kombiniranju

tijekom predvidanja za vrijeme testiranja [31] (Slika 4.2.).



Slika 4.2. Funkcioniranje dropouta [32]

d) Dense sloj - ovaj sloj pomaze u promjeni dimenzionalnosti izlaza iz prethodnog
sloja tako da model mozZe lako definirati odnos izmedu vrijednosti podataka u

kojima model radi [33].

Broj slojeva mreze - tijekom testiranja mreze, broj slojeva se mijenjao ovisno o rezultatima

testiranja, koji je u konacnici ostao na pet skrivenih slojeva (Slika 4.3).



[11] model.summary()

Model: “sequential”

Layer (type) OQutput Shape Param #
“embedding (Enbedding)  (Nome, 40, 32) 640000

lstm (LSTM) {None, 64) 24532

dropout (Dropout) (Mone, &4) a

dense (Dense) (Mene, 6) El=Ts]

dense 1 (Dense) (Mene, 1) 7

Total params: 665,229
Trainable params: 665,229
Mon-trainable params: @

Slika 4.3. Broj i vrsta koristenih slojeva u modelu

Aktivacijske funkcije - aktivacijska funkcija u neuronskoj mrezi definira kako se tezinski zbroj
ulaza pretvara u izlaz iz ¢vora ili ¢vorova u sloju mreze. Postoji nekoliko razli¢itih vrsta
aktivacijskih funkcija [34]. Funkcije koje se koriste za skrivene slojeve i funkcije koje se koriste

za izlazni sloj. U nastavku se moZze vidjeti definicija nekolicine:

1) Ispravljena linearna aktivacija (ReLU — engl. Rectified Linear Unit) - najceS¢a funkcija
koja se koristi za skrivene slojeve. Uobicajena je jer je jednostavna za implementaciju i
ucinkovita u prevladavanju ogranicenja drugih aktivacijskih funkcija, kao Sto su Sigmoid 1
Tanh. Tocnije, manje je osjetljiva na nestajuce gradijente koji sprje¢avaju obuku dubokih
modela, iako moZze patiti od drugih problema poput zasi¢enih ili ,,mrtvih* jedinica. ReLU

funkcija se izracunava na sljede¢i nacin, slika 4.4.



2)

3)

Slika 4.4. ReLu aktivacijska funkcija [35]

max(0.0, x) ,to znaci da ako je ulazna vrijednost (x) negativna, tada se vraca vrijednost 0,0,

u suprotnom se vraca vrijednost(x).

Hiperbolicki tangent (7anh) aktivacijska funkcija - vrlo je slicna sigmoidnoj aktivacijskoj
funkeciji 1 ¢ak ima isti S-oblik. Funkcija uzima bilo koju stvarnu vrijednost kao ulaz i daje
vrijednosti u rasponu od -1 do 1. Sto je veéi ulaz (pozitivniji), to ée izlazna vrijednost biti
bliza 1,0, dok $to je manji ulaz (negativniji), to ¢e izlaz biti blize -1,0. Tanh aktivacijska
funkcija izracunava se prema formuli (4-1).

eX¥—e™*

eX+e~%

(4-1)

Gdje je e matematicka konstanta koja je baza prirodnog logaritma.

Sigmoid aktivacijska funkcija - funkcija koja se koristi u algoritmu klasifikacije logisti¢ke
regresije. Funkcija uzima bilo koju stvarnu vrijednost kao ulaz i daje vrijednosti u rasponu
od 0 do 1 (formula 4-2). Sto je veéi ulaz (pozitivniji), to ¢e izlazna vrijednost biti bliza 1.0,
dok $to je manji ulaz (negativniji), to ¢e izlaz biti blizi 0.0. Sigmoid aktivacijska funkcija

prikazana je na Slici 4.5.



o)

0.0

Slika 4.5. Graficki prikaz sigmoidne aktivacijske funkcije [36]

1
1+e~ 2

(4-2)

Gdje je e matematicka konstanta, koja je baza prirodnog logaritma.

Keras u svojim slojevima ima predefinirane aktivacijske funkcije za LSTM sloj kao 1 za Dense
sloj, gdje je za LSTM podrazumijevana funkcija tanh, dok je u skrivenom Dense sloju eksplicitno

koriStena Relu funkcija a u izlaznom sloju sigmoidna funkcija.

Model — koristen je Keras za izgradnju modela, te njegova predefinirana klasa Sequential() koja

je prikazana na Slici 4.6.

tf.keras.Sequential (layers=None, name=None)

Slika 4.6. Keras Sequential klasa

Kao $to samo ime kaze, dozvoljava sekvencijalno grupiranje snopa slojeva u model i pruza

znacajke obuke 1 zaklju¢ivanja na modelu, prikazano na Slici 4.7.



model = tf.keras.Sequential()
model . add(tf.keras.layers.Dense{3))
model.add(tf.keras.layers.Dense(1})

model . compile(optimizer="s

gd', loss="mse")

model.fit(x, y, batch_size-32, epochs=18)

Slika 4.7. Kreiranje nasumi¢nog modela

4.2. Kreiranje modela

Dok radimo s tekstualnim podacima, moramo ih pretvoriti u brojeve prije nego $to ih unesemo u

bilo koji model strojnog ucenja, uklju¢ujuéi neuronske mreze.

Da bi se rijeci mogle poistovijetiti s brojevima, potrebno je svaku rijec iz seta podataka povezati s
odredenom vrijednosti. Za to sluzi Keras-ova klasa za predobradu Tokenizer. Ona omogucuje
vektorizaciju strukturiranog skupa tekstova pretvaranjem svakog teksta u niz cijelih brojeva
(sekvenci) (svaki cijeli broj je indeks oznake u rje¢niku) ili u vektor. Prema zadanim postavkama,
sva interpunkcija se briSe iz tekstova, ostavljaju¢i samo razmak izmedu rijeci, od kojih neke mogu
ukljucivati ' znak. Zatim se iz tih sekvenci kreiraju popisi tokena, koji ¢e biti vektorizirani ili

indeksirani. Koeficijent za svaki token moze biti binarni, na temelju broja rijeci i ostalo (Slika 4.8).

o tokenizer = Tokenizer(num_words = vocabulary size)
tokenizer.fit_on_texts(train_data)
word_index = tokenizer.word_index

print{word index)

Slika 4.8. Dodavanje numericke vrijednosti svakoj rijeci

Kako bi se postiglo da svaka recenica koja ulazi u embedding sloj sadrzi isti broj rijeci, koristi se
funkcija padding, a funkcionira na nacin da razliku izmedu reCenica popuni odredenom

vrijednosti, u ovom slucaju (Slika 4.9), nulama.



° sequences = tokenizer.texts_to_sequences(train_data)
test_sequences = tokenizer.texts_to_sequences(test_data)
print(sequences[8])

padded = pad_sequences(sequences,maxlen=sentence, padding='post’')
test_padded = pad_sequences(test sequences,maxlen=sentence, padding='pocst')
print(padded[8])

print({len(sequences[@]), len(sequences[1]))
print(len(padded[@]), len(padded[1]))

[52, 424, 3837, 812, 813, 572, 67, 9, 1260, 84, 128, 331, 1436, 143, 2587, 1123, 65, 59, 3838, 141]
[ 52 424 3837 812 813 572 &7 9 1268 B84 128 331 1436 143
2587 1123 65 £9 3828 141 *] a8 8 a 8 8 e 2
=} a <] 8 8 a <] 8 8 a B a]
28 6
48 48

Slika 4.9. Prikaz izjednacavanja duzina recenica

Sloj za ugradivanje (engl. Embedding) omogucuje nam pretvaranje svake ulazne rijeci u vektor
fiksne duljine definirane veli¢ine. Radi jednostavnosti recenice se mogu usporediti s kategorickim
varijablama.Za to se koristi jednokratno kodiranje kako bi se kategoricke znacajke pretvorile u
brojeve. Kako je u ovom radu trazena klasifikacija nezeljene poste, radi se o tome da su regularni
mailovi oznaceni brojem 0, dok je nezeljena poSta oznacena brojem 1. Rezultiraju¢i vektor je gust
1 ne sadrzi samo 01 1, ve¢ i stvarne vrijednosti. Fiksna duljina vektora rijeci i smanjene dimenzije

omogucuju nam ucinkovitije izrazavanje rijeci (Slika 4.10).
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Slika 4.10. Prikaz dvije rijeci provedene kroz Embedding sloj

Prilikom kreiranja Embedding sloja, postoje tri parametra, a to su ulazna veli¢ina, odnosno veli¢ina
rjecnika, izlazna veli¢ina, odnosno duljina svakog vektora te maksimalna duljina niza koji se
obraduje odnosno duljina re€enice. Nakon istraZivanja, prvi parametar je postavljen na 20 000, jer
se radi o setu podataka koji sadrzi 5 tisuca recenica. Drugi parametar je postavljen na 32 jer man;ji
broj ne daje dovoljno informacija, dok ve¢i brojevi mogu davati nepotrebne informacije te mogu
zbuniti mrezu. Trec¢i parametar je postavljen na 40 jer po provedenom istrazivanju [37], pozeljna

prosjecna duzina rec¢enice u mailu iznosi izmedu 28 1 50 rijeci.



LSTM arhitektura omogucuje mrezi da pronalazi korelacije izmedu rijeci i reCenica jer je sposobna
analizirati podatke i nauciti dugoro¢ne ovisnosti, posebno u problemima predvidanja slijeda. Radi
tako da eliminira neiskoristene informacije 1 pamti slijed informacija pomocu svojih ¢elija. Ulazna
vrata ocjenjuju to¢nost i znacaj podataka za izradu predvidanja te odluCuju o vaznosti informacija
azuriranjem stanja Celije. Vrata zaboravljanja odreduju mogu li se podaci kretati kroz razlicite

razine mreze. Informacije koje nije potrebno nauciti o prognozama odbacuje.

Dropout sloj sluzi kako se mreza prilikom treniranja ne bi prekomjerno prilagodila podacima te

na testnim primjerima dala loSe rezultate.

Svaki neuron u Dense sloju prima ulaz od svakog neurona u sloju prije njega, Sto je poznato kao
»duboka veza“. On mnozi matrice s vektorima, a vrijednosti matrice su parametri koji sluZze kako
bi se mreza mogla trenirati i pobolj$ati uz pomo¢ povratnog Sirenja. Na izlazu je jo$ jedan sloj koji
se sastoji od samo jednog neurona i sigmoidne aktivacijske funkcije, koji sluzi da prezentira

binarni rezultat 1 ili 0, odnosno kaZze je li poruka prepoznata kao spam ili ne.

Prilikom sastavljanja mreze postavljen je Adam optimizacijski algoritam te binarna kriZzna
entropija koja usporeduje stvarne rezultate s predvidenim te prikazuje koliko su udaljeni rezultat 1

stvarna vrijednost.

Kreiranje modela se zavrSava predajom parametara i odredivanjem tezina (Slika 4.11).

o weights= model.get_weights()
print(weights)

C» [array([[-2.04436097, -0.21054129, ©.919976@8, ..., -©.00912695,
-@.8@591241, -6.83568421],
[-2.86112846, -0.884273%6, ©.86286675, ..., -0.83732788,
-8.85644574, -B.87379684],
[-8.83476398, -0.8206798 , ©.80249491, ..., ©.00584932,
9.824456158, -9.88596397],

-

9.01490085, ©.00223935, ©.03425306, ..., -0.04175284,
-0.80177326, 0.03674146],

[ @.04623813, ©.04366092, -9.8@313727, ..., 06.00130254,
-9.8331808%, 0.92727078],

[ ©.00425323, ©.01262427, -9.8@031185, ..., -0.00295241,
0.0046641 , ©.02609501]], dtype=float32), array([[ ©.03132606, -2.80020295, ©.84875328, ..., ©.0082109%,
2.11038923, @.03186965],

[-8.89619351, -0.03933043, @.81275695, ..., -0.07520334,
@.8340211 , ©.0379364%],

[ ©.02227343, -0.06305266, -©.14797468, ..., -0.02471679,
-2.00423211, 0.04906042],

-

Slika 4.11. Odabrane nasumicne teZine



4.3. Rezultati

Pocetni podaci koji su bili koriSteni u istrazivanju su kolekcija nezeljene poste ,,Spam Text
Message Classification [38], a postoje dvije kategorije rezultata dobivenih provlacenjem
spomenutih podataka kroz mrezu. To su rezultati prvog dijela primjera mreze gdje mreza uci, te
rezultati stvarnih zadanih primjera. Toc¢nost, odnosno preciznost rezultata usporeduje se s
postavljenim pragom te optimalnim rjeSenjima koja se mogu pronaci kod velikih korporacija koje

se bave slicnim problemom.

Hiperparametri poput broja epoha te broja uzoraka podataka u epohi, odnosno jednom prolasku
kroz podatke su odredeni pomocu iskustva i keras.callbacks. EarlyStopping() klase koja ne dopusta
povecanje razlike izmedu stvarnih rezultata i predvidenih, ve¢ zaustavlja model ako primijeti
pogorsanje. Optimalni hiperparametri su na kraju iznosili 512 broj uzoraka po epohi, te 15 epoha.

Rezultati ¢e biti vidljivi dalje u radu (Tablica 4.2.).
Model je prvotno napravljen kao mreZa s GlobalAveragePoolinglD slojem, koji je saZimao
vrijednosti Embedding sloja, te na temelju slicnosti vrijednosti vektora pokuSavao pronaci

korelaciju izmedu rijeci (Slika 4.12.).

[+ Model: "sequential 1"

Layer (type) Output Shape Param #
embedding 1 (Embedding) (None, 48, 32) 648200
global average poolingld (G (Mone, 32) 5

lobalAveragePoolinglD)

dropout_1 (Dropout) {None, 32) 5
dense 2 (Dense) {None, 6) 198
dense_3 (Dense) {None, 1) 7

Total params: 648,285
Trainable params: 648,28
Mon-trainable params: @

L

Slika 4.12. Slojevi modela koriste¢i GlobalAveragePooling1D()



Testiranje je bilo izvrSeno koriste¢i ruéno unesene regularne mailove kao i spam mailove, $to se

moze vidjeti na jednom od primjera na slici 4.13.

[3e]

text= [" Guaranteed CASH MONEY only if you call us at - ©38@& 555 7475!! ",
"Did you see what happened yesterday with Melissa?”,
"You just won FREE holiday in our best hotel on shore!l”,
"Can you help me with moving to place today?”,
"Book your favorite holiday places for discount price in July!"]
CheckRandomInput(text)

Guaranteed CASH MONEY only if you call us at - @88& 555 7475!!
[8.25199088]

Did you see what happened yesterday with Melissa?
[@.223349]

You just won FREE holiday in our best hotel on shore!
[0.25920004]

Can you help me with moving to place today?
[0.23138766]

Book your favorite holiday places for discount price in July!
[8.25112814]

Slika 4.13 Testni primjeri te rezultat

Iako je mreza uspjela razlikovati regularne i spam mailove, postotak od blizu 25% kojim je

prepoznavala pogreske bio je nizak te stoga neprihvatljiv.

Sljedeca Tablica 4.1., prikazuje nekolicinu ostalih rezultata validacijskog seta podataka i1 to¢nost

procjene istog modela, ali s manipulacijom hiperparametara.

Tablica 4.1. Rezultati prvih testiranja

Broj epoha Broj uzoraka u Tocnost Tocnost Tocnost

epohi treniranja validacije testiranja




12 256 0.9562 0.9561 0.16643623,
0.09225941,
0.19087997,
0.10783309,
0.16247934

15 256 0.9742 0.9695 0.12867874,
0.04559031,
0.15629417,
0.06403208,
0.12069222
20 256 0.9670 0.9578 0.05748004,
0.01734382,
0.07110634,
0.02773315,
0.05634502
15 512 0.8811 0.8834 0.11502412,
0.06855655,
0.12340584,
0.079319,
0.11181253
20 512 0.945 0.9327 0.11938,
0.06035,
0.13221,
0.07635,
0.11707

Iako su rezultati treniranja 1 validacije bili to¢ni, nisu bili dovoljno izraZeni te je kod klasifikacije

puno regularnih mailova bilo prepoznato kao spam, §to je nedopustivo.

Sljede¢i korak je bila primjena dropouta, te LSTM arhitekture $to je pokazalo velika poboljSanja.

Neki od rezultata su vidljivi u tablici 4.2. u nastavku:

Tablica 4.2. Rezultati daljnjih testova

Broj epoha Broj uzoraka u Tocnost Tocnost Tocnost




epohi

treniranja

validacije

testiranja

12

256

0.9998

0.9857

0.89222,
0.00045,
0.99859,
0.00047,
0.47853

20

256

1.0000

0.9865

0.58471,
0.00024,
0.99951,
0.00027,
0.99793

15

512

0.9989

0.9883

0.99413,
0.00093,
0.99500,
0.00194,
0.71460

20

512

1.0000

0.9874

0.99808,
0.00040,
0.99811,
0.00044,
0.48591

Uz predefinirani

dropout:

15

512

0.9991

0.9848

0.9980185,
0.0013363,
0.9982241,
0.0013913,
0.9897939
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Slika 4.14. Toc¢nost daljnjih rezultata

Na Slici 4.14 se vidi kako tocnost mjerenja tijekom prolaska kroz skup podataka za trening (plava
linijja — ,,accuracy®) raste te ne pada na krajnjoj tocki, Sto znaci da ne dolazi do pretreniranja mreze,
a Sto kod prolaska kroz validacijski skup nije situacija (zuta linija — ,,val accuracy*), gdje je doslo
do pretreniranja. Medutim, istaknuto je da koriStenje to¢nosti kao jedini indeks uspjeSnosti nije
dovoljna. Osim to¢nosti modela na testnim primjerima, neki od parametara koji su bitni prilikom

zakljuCivanja uspjeSnosti modela su funkcija gubitka, te lazno pozitivni i laZzno negativni rezultati.

Kad je spam poruka pogres$no klasificirana kao regularna poSta to stvara pomalo beznaajan
problem, jer jedino Sto korisnik treba uciniti je izbrisati takvu poruku. Naprotiv, neugodno je kada
komunikacija koja nije nezeljena posta bude pogresno klasificirana kao nezeljena posto povecava
rizik od gubitka vaznih podataka zbog pogresne klasifikacije filtra. Stoga je nedovoljno oslanjanje

iskljucivo na to¢nost klasifikacije za procjenu uc¢inkovitosti algoritama kao filtera nezeljene poste.

Kako bi klasifikacija bila §to pouzdanija, uklju€eni su parametri koji osim to¢nosti pokazuju i
gubitak te prepoznate lazno negativne poruke (Slika 4.15.). Lazno pozitivni uzorci iako pokazuju

kvalitetu mreze, ne predstavljaju ozbiljan problem pa nisu prikazani.
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Slika 4.15. Grafi¢ki prikaz indikatora kvalitete mreZe

Kako je prikazano na slici iznad, na grafu tocnosti najuspjesnijeg modela, moze se vidjeti da plava
linija koja predstavlja trening set raste i ne pada, Sto implicira da ne dolazi do pretreniranja, a gdje
se sada ni kod zute linije koja predstavlja validacijski set, ne pojavljuje pad na kraju validacije.
Takoder vidimo drasti¢no poboljSanje funkcije gubitka kroz epohe, zajedno s lazno negativnim

prepoznatim uzorcima.



Gubitak najucinkovitijeg modela, lazno negativne procjene te tocnost procjene moze se vidjeti u

Tablici 4.3:

Tablica 4.3. Gubitak, lazno negativni 1 lazno pozitivni rezultati

Redni broj epohe: Gubitak: Lazno negativni Tocnost:
uzorci:
1/15 0.5160 145 uzoraka 0.8700
4/15 0.2478 145 uzoraka 0.8700
8/15 0.0746 34 uzorka 0.9677
11/15 0.0531 9 uzoraka 0.9874
13/15 0.0602 8 uzoraka 0.9883
15/15 0.0683 11 uzoraka 0.9857

Od 1000 uzoraka koji su pruzeni za validaciju modela, broj od 8-11 uzoraka prepoznatih kao lazno
negativnih, predstavlja postotak od samo 0.01% pogreske, Sto mrezu ¢ini poprili€éno pouzdanom

za primjenu.



Zakljucak

Tehnologija u modernom svijetu napreduje iznimnom brzinom te se svakodnevno pojavljuju nove
prilike koje olakSavaju zivot i rad svima na planeti, a posebno onima koji imaju pristup internetu.
Uz sve pogodnosti 1 prednosti koje pristup internetu donosi ¢ovjecanstvu, tu se nalaze i problemi
kojima se ovaj radi bavi. Radi se o koriStenju jedne od najpoznatijih internetskih usluga, a to je
elektronska posta. Mnogobrojne reklame, ponude i prevare pokusavaju do¢i do svojih meta upravo
pomocu e-poste. Shodno tome, ne iznenaduje potreba za izradom ovog jednostavnog, ali iznimno
korisnog rjeSenja za spomenuti problem. U sklopu ovog rada osmisljena je i1 izgradena duboka
neuronska mreza koja pomaze Kkorisnicima prepoznati upravo tu nezeljenu postu. Proces
detektiranja nezeljene poste u potpunosti obavlja mreza, a potrebno joj je samo predati sadrzaj
poste. Nakon §to je sadrzaj predan, mreZa daje rezultat iskazan u postocima koji definiraju kolika
je vjerojatnost da je sadrzaj prepoznat kao nezeljen. Model je izraden pomocu Python programskog
jezika, uz koristenje TensorFlow i Keras biblioteka. Baza ulaznih podataka koristena je kao
kolekcija nezeljene i regularne poste koja je unaprijed napisana. Neuronska mreza kreirana je i
trenirana u sklopu Google programskog okruzenja Colaboratory radi lakSeg rada sa samom
mrezom. Nakon kreiranja, mreZa je testirana na validacijskom setu podataka, a kasnije i na
osobnim primjerima kako bi potvrdili njenu pouzdanost i uspjesnost. To¢nost koju mreza pokazuje
krece se blizu 99%, $to je vidljivo 1 u tablicama rezultata (Tablica 4.3.). Budu¢i je podrucje umjetne
inteligencije poprilicno veliko 1 kompleksno, uvijek postoji prostor za napredak, a mijenjajuci
kombinacije slojeva i1 parametara u razli€ite strukture, postoji moguénost da bi se taj zadatak
mogao obavljati joS uspjesnije, kako je to u¢inio Google. lako se radi o umjetnoj inteligenciji koja
konstantno napreduje 1 uci, naZalost, ona nikada nece biti to¢na 100% te nece moci detektirati
svaki neZeljeni mail, jer se oni istovremeno prilagodavaju. Osim toga, sloZenije neuronske mreze
mogu zahtijevati puno vecu alokaciju resursa, a to potencijalno takoder moZze predstavljati

problem.
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Sazetak

Problem svakodnevnog dobivanja neZeljene poSte stvara puno neugodnosti. Priblizno 84%
mailova svaki dan bude prepoznato kao nepozeljna posta. Ovaj rad bavi se rjeSenjem tog problema.
Rjesenje je predstavljeno u obliku neuronske mreze koja je sposobna prepoznati i klasificirati
potencijalnu nepozeljnu postu. Kako bi se napravila mreza, koristeni su Python, TensorFlow,
Keras, Google Colaboratory te Jupyter. Rezultati mreZe su zadovoljavajuci, iznose priblizno 99%
te se mogu usporediti s velikim firmama poput Googlea, Yahooa 1 sli¢nih.

Klju¢ne rijeci: klasifikacija, neuronske mreze, nezeljena posta, strojno ucenje



Summary

The problem of getting spam on a daily basis creates a lot of inconvenience. Approximately 84%
of emails are recognized as spam each day. This paper deals with the solution of this problem. The
solution is presented in the form of a neural network capable of identifying and classifying
potential spam. Python, TensorFlow, Keras, Google Colaboratory and Jupyter were used to create
the network. The results of the network are satisfactory, amounting to approximately 99% and can
be compared to large companies such as Google, Yahoo !, and others.

Keywords: classification, neural networks, spam, machine learning






