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1. UvOD

U cilju razlikovanja od konkurenata, poboljSanja kvalitete proizvoda i smanjenja trosSkova,
pojavljuje se sve veca potreba za izgradnjom pametnijih tvornica i radnih okruzenja. Napori
moraju biti usmjereni na kontrolu kako bi se produktivnost i profitabilnost maksimizirale. Ne samo
veliki igraci iz automobilske industrije, ve¢ i mali dobavljaci svakodnevno su pred izazovom da
svojim kupcima pruze najbolji proizvod po najboljoj cijeni. U tom pogledu svaki pojedini detalj u
cijelom lancu proizvodnje moze igrati veliku ulogu. Iako su proizvodni procesi prva stvar koja
padne na pamet, jednako kao i cijeli logisti¢ki lanac, ukljucujuéi sve od prijema sirovina do
isporuke finalnog proizvoda, podrucja testiranja i ispitivanja te razvoja proizvoda takoder su vrlo
vazan dio ove slagalice. Tvornicki informaticki sustavi su klju¢ni kako bi sve funkcioniralo kako
treba. Danas u proizvodnim pogonima postoji puno elemenata koje bi se takoder trebali nadzirati,
na primjer kao $to su industrijska raunala, programabilni logi¢ki kontroleri (engl. programmable
logic controller - PLC), baze podataka, industrijske sabirnice podataka, besprekidna napajanja
(engl. uninterruptible power supply - UPS) ili neki drugi mrezni elementi. Takoder, vrlo je vazno
razlikovati koje su najvaZznije varijable koje daju dodanu vrijednost proizvodnom lancu i kupcu te
ih staviti pod kontrolu. Povijesno gledano, tvrtke su se odlucile za implementaciju racunalnih
sustava za nadzor, mjerenje i upravljanje industrijskim sustavima u svojim proizvodnim procesima
(engl. Supervisory Control And Data Acquisition - SCADA), u nastavku teksta SCADA. lako je
SCADA vrlo robustan sustav i dobro prihvacen u industrijskoj zajednici, dolaskom novih rjeSenja
poput industrijskog interneta objekata (engl. Industrial internet of things - 110T), drugi distribuirani
sustavi upravljanja i nadzora preuzeli su dio kolaca, te su postojeci sustavi postali manje fleksibilni
i znatno skuplji od danas postojeéih rjeSenja. Pri implementaciji takvih alata za upravljanje i nadzor
potrebna je odredena koli¢ina opreza oko pitanja sigurnosti, protokola i spremanja podataka te
cjelokupnog sustava. Ne radi se o koli¢ini, ve¢ o kvaliteti podataka, nac¢inu na koji s njima
postupamo 1 na¢inu na koji ih koristimo. U eri danasnjice potrebno je razlikovati ono $to je
potrebno 1 ono $to daje dodanu vrijednost od onoga §to je dobro imati. Ako se pridrzava tih nacela,
nadziranje i analiza podataka postaju vrlo moc¢an alat. U ovome radu opisana je ideja i izrada alata
za udaljeni nadzor i pracenje parametara testnih stanica te princip rada cijeloga sustava koristeci
neki od modernijih komunikacijskih protokola poput MQTT-a (engl. Message Queuing Telemetry
Transport), u nastavku rada MQTT. MQTT protokol je ve¢ pronasao primjenu u automobilskoj

industriji u nekim sli¢nim podruc¢jima, poput aplikacije za vezu izmedu automobila koja se oslanja



na HiveMQ za pouzdanu povezanost [1]. Jo$ jedan primjer u automobilskoj industriji prema [2] je

EMQ koji pomaze SAIC Volkswagenu u izgradnji loV platforme.

1.1.Zadatak diplomskog rada

Zadatak ovog diplomskog rada je omogucditi praéenje parametara stanja testnih stanica te njihovo
spremanje u bazu podataka. Omoguciti izvrSavanje udaljenih zadataka na testnim stanicama.
Dizajnirati komunikacijske veze unutar sustava i odabrati komunikacijski protokol. Izraditi sucelje
za prikaz podataka korisnicima zaduZenima za nadzor. Primjena ovakvog sustava u automobilskoj

industriji unaprijedila bi proces udaljenog ispitivanja programske podrske.



2. PREGLED PODRUCJA TEME

Tema ovoga rada dolazi u doticaje s nekim aktualnim sustavima i tehnologijama koje su navedene
u sljede¢im poglavljima. Navedene su usporedbe i prednosti te nedostaci prema autorovim

spoznajama i iz navedenih izvora.

2.1. Stroj-stroj komunikacija

Komunikacija stroj-stroj (engl. Machine-to-machine - M2M), u nastavku teksta M2M, Siroka je
oznaka koja se moze koristiti za opisivanje bilo koje tehnologije koja omogucéuje umrezenim
uredajima razmjenu informacija i izvodenje radnji bez ru¢ne pomo¢i ljudi. Umjetna inteligencija
(engl. Artificial intelligence - Al) i strojno ucenje (engl. machine learning - ML) olakSavaju
komunikaciju izmedu sustava, dopustaju¢i im da donose vlastite autonomne odluke. M2M
tehnologija je prvi put prihva¢ena u proizvodnim i industrijskim pogonima, gdje su druge
tehnologije, poput SCADA i daljinskog nadzora, pomogle u daljinskom upravljanju i kontroli
podataka iz opreme i alata. M2M je od tada pronaSao primjenu u razli¢itim sektorima, poput
automobilske industrije, zdravstva, poslovanja i osiguranja. Takoder je temelj za komunikaciju
izmedu interneta objekata (engl. internet of things - 10T). Za razliku od SCADA ili drugih alata za
daljinski nadzor, M2M sustavi ¢esto koriste javne mreze i metode pristupa, na primjer, mobilnu ili
Ethernet kako bi bili isplativiji. Takva komunikacija Cesto se koristi za daljinski nadzor. Ovakvi
sustavi unato¢ brojnim prednostima suoavaju se s brojnim sigurnosnim problemima, od
neovlastenog pristupa preko bezi¢nog upada do hakiranja uredaja. Takoder se moraju uzeti u obzir
fizicka sigurnost, privatnost, prijevara 1 izloZzenost kriti¢nih aplikacija. Nekoliko klju¢nih M2M
standarda pojavilo se zadnjih godina, poput ukljucuju¢i CoAP, AMQP, STOMP, SMCP, SSI, DDS
i MQTT [3]. MQTT je protokol za razmjenu poruka i podataka. Dizajniran je kao iznimno lagan
prijenos poruka na principu objavljivanja i pretplate koji je idealan za povezivanje udaljenih
uredaja s malim otiskom koda i minimalnom propusno$¢u mreze te dobrom podrskom. MQTT se
danas koristi u raznim industrijama, kao S$to su automobilska industrija, proizvodnja,

telekomunikacije, nafta i plin i brojnim drugima.



2.2.Alati za daljinsko pracenje i upravljanje

Alati za udaljeni nadzor i upravljanje (engl. Remote Monitoring and Management - RMM), u
nastavku teksta RMM alati, mogu prikupljati korisne podatke o klijentskom softveru, hardveru i
mrezama, pratiti stanje mreze i sustava te nadzirati vise krajnjih tocaka i klijenata. Mogu dostaviti
izvjesc¢a o aktivnostima i vizualizirati podatke. U slucaju bilo kakvog problema, moze generirati
upozorenja 1 prijaviti problem. RMM alati su sve koristeniji jer donose brojne prednosti poput
automatizacije procesa, poboljSanja produktivnosti i povecanje stupnja nadzora poduzeca i
infrastrukture. Na izbor RMM alata utje¢u ¢imbenici poput moguénosti i znacajki alata, cijena,
performanse i podrSka. Tvrtke takoder Cesto zbog ve¢ navedenih razloga ali i jo$ nekih poput
pitanja sigurnosti i potreba ¢esto izraduju prilagodene vlastite alate za nadzor i upravljanje kako
bi bili $to prikladniji ovisno o potrebama i zahtjevima. Neki od najpoznatijih alata suvremenog

vremena biti ¢e objasnjeni u nastavku.

NinjaOne je jedan od najkoriStenijih komercijalnih RMM alata. Automatizira IT operacije i
rezultira nizim troskovima upravljanja, poboljSavajuéi u¢inkovitost. Nudi besplatnu obuku i usluge
postavljanja, kao 1 dobru dokumentaciju za podrSku. Korisnici dobivaju jedinstvenu upravljacku
konzolu za Windows, Mac, Linux, SNMP 1 VMware uredaje. Medutim, znaajke poput
upravljanja zakrpama i verzijama mogu se automatizirati samo za Windows, Mac i Linux uredaje.
Programeri mogu izraditi prilagodena upozorenja kako bi ogranicili lazne rezultate 1 dobili analizu
ispravnosti uredaja u stvarnom vremenu. SadrZi centraliziranu upravljacku konzolu te nudi
prilagodena izvjesca i obavijesti. Slika 2.1. prikazuje sucelje alata [4]. Za opcije kupovine i cijene
potrebno je kontaktirati odjel za prodaju. Neki od potencijalnih nedostataka su ¢esta nepotrebna

upozorenja i veliki opseg znacajki alata.
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Slika 2.1. NinjaOne RMM alat.

N-Able RMM (prethodno SolarWinds) pruza automatizaciju bez potrebe pisanja prilagodenih
skripti, Sto olakSava implementaciju platforme i pocetak upravljanja uredajima. Njegova slojevita
sigurnosna rjesenja blokiraju prijetnje koje se razvijaju, dok znacajke vra¢anja pomazu u zastiti od
opasnosti i pada uredaja. Korisnici dobivaju automatizirani popravak odmah po izlasku ili mogu
prilagoditi pravila automatizacije sa unaprijed ugradenim PowerShell skriptama. Platforma
podrzava Windows, Mac, Linux i1 Raspberry Pi uredaje i nudi automatiziranu podrsku za
uobicajene tipove aplikacija, uklju¢uju¢i Apple, Google, Java i Adobe. Slika 2.2. prikazuje
nadzornu ploc¢u alata [5]. Podaci o cijenama nisu dostupni na web stranici. Prednosti su
jednostavnost za koriStenje 1 implementaciju, korisna i dostupna podrska i vrlo dobra optimizacija

alata tako da ne usporava krajnje uredaje.
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Slika 2.2. N-able RMM alat.

Atera ukljucuje moguénost daljinskog pristupa, automatizaciju profesionalnih usluga, prac¢enje
naplate 1 izvjeSca, Sto ga €ini odlicnom opcijom i za interne timove. Integrirana sluzba za podrsku
pruza dodatnu prednost. Postoje tri razine mjesecnih cijena koje tvrtke mogu birati, cijena se
izrazava po tehniCaru. Slika 2.3. prikazuje izgled alata [6]. Tvrtke koje Zele opciju live chat morat
¢e nadograditi osnovni plan. Prednost koja nije izrazena kod ostalih alata je dostupna biblioteka

skripti koje su izradili korisnici.
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Slika 2.3. Sucelje u Atera RMM alatu.

Kaseya VSA pruza sve u jednom (engl. all-in-one) rjesenje za upravljanje krajnjim tockama tj.
uredajima, automatizaciju i sigurnost za poboljSanje vidljivosti 1 operativne ucinkovitosti.
Korisnici mogu upravljati svim mreznim uredajima, uklju¢uju¢i mobilne i uredaje internet
objekata. Dodatno, sve funkcije krajnjih to¢aka dostupne su sa centralizirane upravljacke konzole,
smanjujuéi vrijeme koje je tehniarima potrebno za rutinsko odrzavanje. Sigurnosne mjere
ukljucuju dvofaktorsku autentifikaciju, otkrivanje prijetnji i automatsko upravljanje zakrpama 1
verzijama. Slika 2.4. prikazuje mrezu dodanih uredaja u alatu [7]. Kaseya se moze pohvaliti
jednostavnim modelom odredivanja cijena ali informacije o cijenama nisu dostupne na web
stranici. Jedna od prednosti je da pruza detaljnije informacije o uredajima od ostalih alata. Moze

biti nesto zahtjevniji za koriStenje od ostalih sli¢nih alata.
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3. UDALJENO ISPITIVANJE PROGRAMSKE PODRSKE

Cesto puta u visoko tehnoloskim industrijama poput automobilske oprema i resursi su skupi i
ograniceni, takoder poZeljno je da se ispitivanje na istima moze izvrSavati sa udaljenih lokacija.

Zbog tih 1 jos nekih razloga omoguceno je udaljeno ispitivanje.

3.1.0pis problema i definiranje zahtjeva

Dva glavna pristupa koja postoje u sluc¢ajevima kada dolazi do potrebe nabave softvera su
kupovina komercijalno dostupnih softverskih rjeSenja i razvijanje vlastitog rjesenja. Komercijalno
dostupni softver moze koristiti odredenoj organizaciji jer je ¢esto povoljniji, lako dostupan te ima
viSe funkcionalnosti. Takva rjeSenja najces¢e ne mogu zadovoljiti specifi¢nosti radnih procesa
neke tvrtke pa je izrada novog softvera radenog po mjeri tvrtke ¢esto prihvatljivija opcija. Takvo
rjeSenje moze razviti vanjski dobavlja¢ ili ga se moze razviti unutar same tvrtke. Razvoj
prilagodenog softvera omogucuje organizaciji u konacnici bolje i prilagodenije koriStenje
tehnologija za rjeSavanje specificnih problema koje komercijalno dostupni alati najcesée ne

rjeSavaju u potpunosti ili je potreban daleko vec¢i trud kako bi ih se prilagodilo.

Zahtjevi koje je bilo potrebno ispuniti u ovome radu mogu se pronaci u nekim postojecim alatima
koji su ranije navedeni. Glavni ciljevi koje je potrebno zadovoljiti su praéenje parametara stanja
testnih stanica te njithovo spremanje u bazu podataka. Kako bi trazeni ciljevi bili ispunjeni i kako
alat ne bi sadrzavao ostale nepotrebne funkcionalnosti izraditi ¢e se novi alat i cjelokupni sustav
za te potrebe. Takav pristup donosi prednosti i kod pitanja sigurnosti. Svi protokoli komunikacije,
enkripcije, spremanja podataka te prava pristupa mogu se to¢no definirati prema vlastitim
potrebama 1 zeljama. Takoder velika prednost je da se takav sustav moze lakSe i redovitije

nadogradivati.

Potrebno je omoguciti udaljeno praéenje parametara testnih stanica §to znaci da ¢e biti potrebno
definirati strukturu sustava koji sadrZi brojne testne stanice kao krajnje toCke. Ne govoreci o
formatu, testne stanice mogu biti stvarne jedinice ali isto tako i virtualne jedinice. Testne stanice
biti ¢e udaljene kako jedna od druge tako i od centralne kontrolne tocke i korisnika koji ¢e ih
nadzirati preko korisni¢kog sucelja. Potrebno je odabrati komunikacijski protokol koji ¢e to

omoguciti unutar mreze organizacije Nneovisno o stvarnoj udaljenosti i lokaciji.

Parametri testnih stanica koje je potrebno nadzirati mogu se odrediti prema potrebama ovisno o

njihovoj namjeni. Takoder prilikom izrade vlastitog alata ta znacajka nije jedinstvena, §to znaci da
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¢e na jednoj testnoj stanici biti moguce nadzirati na primjer parametre resursa operacijskog sustava
poput zauze¢a memorije, dok ¢e na nekoj drugoj testnoj stanici biti potrebno nadzirati prijavljene

korisnike ili pokrenute programe, prijavljene greske sustava i sli¢no.

Spremanje podataka jedna je od obaveznih znacajki ovoga sustava. Tim postupkom omoguciti
¢e se prikaz podataka kroz povijest 1 detaljnija analiza dogadanja. Brojne su pogodnosti koje se
mogu izvuci 1 iskoristiti iz spremljenih podataka u bazi podataka. Potrebno je obratiti paznju na
podatke koji ¢e se odabrati spremati te na koli¢inu i cuvanje kroz povijest. Ispravno i sigurno
postavljanje baze podataka je jedan od preduvjeta svakog ozbiljnijeg sustava koji obraduje

podatke.

Prikaz podataka korisnicima koji ¢e biti zaduZeni za nadzor potrebno je generirati koristeéi sve
navedeno do sada. Izraditi sucelje koje je vizualno prihvatljivo i lako za koristiti te sluzi glavnoj
svrsi je krajnji prikaz cijeloga sustava pruzenog korisnicima. Takoder za prikaz podataka vec

postoje gotovi alati koje je moguce integrirati s vlastitim podacima.

Kada svi navedeni zahtjevi budu ispunjeni takav sustav rezultirat ¢e veCom produktivnosti,
profitabilnosti te boljom organizacijom tvrtke. Tehnicarima ¢e se omoguciti bolje i brze djelovanje
na odredeni dogadaj, skratiti vrijeme za odredene akcije i analizu dogadaja koji su prethodili
odredenom slucaju. Takoder ¢e donijeti bolje planiranje rasporedenosti 1 zauzeca testnih stanica
menadZerima 1li voditeljima projekta. U svakome trenutku imat ¢e uvid u stanje svake testne
stanice, njenu aktivnost te procese koji se odvijaju. Sustav je potrebno izraditi tako da bude lako
prosiriv 1 fleksibilan jer se broj testnih stanica moze mijenjati tijekom rada sustava. Dodavanje

novih testnih stanica u mrezu i komunikacijski kanal treba biti brzo i jednostavno.

3.2.Koristeni alati i tehnologije

Za izradu prilagodenog alata odabran je programski jezik Python. Izmedu ostaloga, omogucuje
korisnicima da vide i prate status testne stanice u odredenom trenutku, stvara datoteke zapisa bitnih
dogadaja kroz vrijeme, Salje podatke u bazu podataka 1 ostalim jedinicama na mrezi putem MQTT
komunikacijskog protokola. Izradeni python program mora biti pokrenut na testnim stanicama
neovisno o njihovom operacijskom sustavu. Status moze za primjer ukljucivati, ali nije ograni¢en
na koriStenje CPU-a, latenciju mreze, koriStenje memorije, koriStenje diska, prijavljenog
korisnika, pokrenute procese te aktivnost. Python programski jezik pogodan je za ovu vrstu
primjene jer nudi gotove biblioteke poput psutil, koje omogucuju dohvaéanje podataka o resursima

hardvera i1 operacijskog sustava ali omogucuje isto tako i pisanje vlastitih. U slucaju proSirenja
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sustava pisanjem vlastitih prilagodenih python programa mogu se omoguéiti naprednije
funkcionalnosti za nadzor i1 upravljanje koje gotovi alati ne nude. Takoder odgovara za potrebe
spremanje podataka i komunikaciju s bazom podataka te komunikacije putem MQTT protokola

gdje postoji izvrsna ucestala podrska i biblioteke za rad s navedenim.

MQTT je komunikacijski protokol za razmjenu poruka koji mreznim klijentima sa ograni¢enim
resursima pruza jednostavan nacin za distribuciju telemetrijskih informacija i u okruzenjima nize
propusnosti. Protokol, koji koristi komunikacijski obrazac objavljivanja i pretplate, koristi se za
komunikaciju stroj-stroj. Stvoren kao protokol s niskim opterecenjem kako bi se prilagodio
propusnosti i procesorskim ograni¢enjima, MQTT je dizajniran za rad u ugradenom okruzenju
gdje moze pruziti pouzdan, ucinkovit nacin za komunikaciju. Prikladan je za povezivanje viSe
raznih uredaja s malim otiskom koda, dobar je izbor i za bezi¢ne mrezZe koje imaju razliite razine
kasnjenja zbog povremenih ogranicenja propusnosti ili nepouzdanih veza. MQTT protokol ve¢
danas ima primjenu u industrijama od automobilske preko energetske do telekomunikacija. lako
je MQTT zapoceo kao protokol koji se koristio za komunikaciju sa sustavima nadzorne kontrole 1
prikupljanja podataka poput SCADA u industriji nafte i plina, postao je popularan u podruéju
pametnih uredaja 1 danas je vodeci protokol otvorenog koda za povezivanje internet objekata 1
industrijskih internet objekata. MQTT broker djeluje kao posrednik izmedu klijenata koji Salju
poruke i pretplatnika koji te iste poruke primaju. U analogiji s postanskim uredom, broker je sam
postanski ured. Sve poruke moraju pro¢i kroz broker prije nego $to se mogu isporuciti pretplatniku.
Brokeri ¢e moZzda morati rukovati milijjunima istovremeno povezanih klijenata, pa bi ih tvrtke pri
odabiru MQTT brokera trebala ocijeniti na temelju njihove skalabilnosti, integracije, nadzora i
sposobnosti otpornosti na kvarove. Vecéina najpoznatijih brokera ima moguénosti koje odgovaraju
vec¢im sustavima kada ih koriste za komunikaciju zbog opcija poput sigurnosti prilikom prijave
klijenata gdje podrzavaju vise oblika autentikacije na temelju korisnickog imena, ID-a klijenta,
HTTP-a, JWT-a, LDAP-a 1 raznih baza podataka kao §to su MongoDB, MySQL, PostgreSQL te
Redis. Isto tako postoji kontrola prava pristupa klijenata, toc¢nije objavljivanja i pretplate na
odredene teme i komunikacijske puteve koje je moguce postaviti i kontrolirati istim navedenim
tehnologijama. Protokol se neprestano poboljSava 1 sada podrzava protokol WebSocket, koji
omogucuje dvosmjernu komunikaciju izmedu klijenata i brokera u stvarnom vremenu. Kao
primjer nekih aZuriranja, verzija 5.0 ukljucivala je bolje izvjes$¢ivanje o pogreskama, ukljucivanje
metapodataka u zaglavljima poruka, opcije dijeljenih pretplata, nestajanje poruka i sesija te druge
novitete. Neki od najc¢esce koristenih brokera su Mosquitto, EMQ X, Cassandana, HiveMQ, AWS

IoT Core MQTT.
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Odabrani broker za potrebe MQTT protokola je EMQX, izraden od strane tvrtke EMQ. EMQX je
MQTT broker otvorenog koda s visokoucinkovitim mehanizmom za obradu poruka u stvarnom
vremenu, koji pokrece strujanje dogadaja za loT uredaje u velikim razmjerima. Kao najskalabilniji
MQTT broker, EMQX omogucuje povezivanje bilo kojih uredaja, u bilo kojoj mjeri. Prednosti su
mu velika skalabilnost, do 100 milijuna istodobnih MQTT klijentskih veza. Visoke performanse,
slanje i obrada milijun MQTT poruka u sekundi na jednom brokeru. Niska latencija ispod
milisekunde 1 isporuku poruka u stvarnom vremenu. Potpuno je uskladen s MQTT 5.0 1 3.x
standardom za bolju skalabilnost, sigurnost i pouzdanost. Jo$ jedna prednost je visoka dostupnost
i skalabilnost kroz distribuiranu arhitekturu. Implementacija je jednostavna lokalno ili u oblaku uz
Kubernetes Operator i Terraform. [8] Jedan od razloga odabira EMQX brokera su performanse
analizirane u pronadenom radu koji usporeduje nekoliko najpoznatijih brokera u razli¢itim

scenarijima [9].

Postoje brojni MQTT klijentski alati koji pomaZzu pri postavljanju i koriStenju brokera i protokola.
Jedan od njih je MQTT X, viseplatformski MQTT 5.0 klijentski alat koji je izradio EMQ, a koji
se moze koristiti na macOS-u, Linuxu 1 Windowsu. Podrzava ujedno i kreiranje i formatiranje
MQTT poruka [10], prikaz izgleda aplikacije prikazano je na slici 3.1. Pojednostavljuje testni rad
uz pomo¢ poznatog sucelja nalik chatu. Lako je i brzo stvoriti viSestruke, simultane veze MQTT
klijenata i moZe testirati funkcije povezivanja, objavljivanja i pretplate MQTT/TCP, MQTT/TLS,
MQTT/WebSocket kao i druge znacajke MQTT protokola.
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Slika 3.1. MQTTX.

Baza podataka je organizirani skup strukturiranih informacija ili podataka, obi¢no elektronicki
pohranjenih u rac¢unalnom sustavu. Bazom podataka obi¢no upravlja sustav za upravljanje bazom
podataka. Podaci i sustav za upravljanje bazom podataka, zajedno s aplikacijama koje su s njima
povezane, nazivaju se sustavom baze podataka, ¢esto skrac¢eno na samo baza podataka. Podaci
unutar najceS¢ih vrsta baza podataka koje danas rade obi¢no su modelirani u redovima i stupcima
u nizu tablica kako bi obrada i upiti podataka bili brzi i u¢inkoviti. Podacima se tada moze lako
pristupiti, njima se moze upravljati, mijenjati, aZurirati, kontrolirati i organizirati. Vec¢ina baza
podataka Kkoristi strukturirani jezik upita (engl. sequential query language - SQL) za pisanje i
postavljanje upita podacima.
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LDAP (engl. Lightweight Directory Access Protocol) je fleksibilan i dobro podrzan mehanizam
koji se temelji na standardima za interakciju s posluZiteljima. Cesto se koristi za provjeru
autenti¢nosti i pohranjivanje informacija 0 Kkorisnicima, grupama i aplikacijama, ali LDAP

posluzitelj je pohrana podataka opée namjene i moze se koristiti u velikom broju aplikacija.

Prikaz i analiza podataka kao pojam nema jedinstvenu definiciju ili alat. Cesto puta tvrtke i
organizacije koriste komercijalno dostupne alate koji se nude za prikaz podataka i analizu koji
odgovaraju njihovim potrebama. No isti ponekad ne odgovaraju za sve sustave i potrebe pa se
podjednako Cesto izraduju vlastiti prilagodeni alati koriste¢i na primjer dostupne web tehnologije
kao glavni alat zbog jednostavnosti izrade i pogodnosti za dani zadatak. Prilikom izrade vlastitog
alata moguce je prilagoditi svaki prikaz prema potrebi 1 podacima tako da bude $to prikladniji,
takoder moguce je ukomponirati viSe razli¢itih funkcionalnosti ili sustava u jedan alat i

nadogradivati ga samostalno po potrebama sustava.
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3.3. Prijedlog komunikacijskog protokola

TESTNE STANICE

BAZA PODATAKA

WEB SUCELIJE ZA
NADZOR |
UFPRAVLJANJE

NADZOR
AKTIVNOSTITS |

MQTT ERCKER =

A J
A J

LDAP

Slika 3.2. Blok dijagram toka komponenti i veza sustava.

Sustav se sastoji od medusobno povezanih manjih komponenti podsustava koje su prikazane na
slici 3.2. Broj testnih stanica simboli¢no je prikazan te nije ograni¢en u stvarnoj primjeni, isto
vrijedi 1 za broj web sucelja za nadzor i upravljanje. MQTT broker moze predstavljati jednog
postavljenog brokera ili vise njih u grupi (engl. cluster). Prikazani su komunikacijski putevi
izmedu pojedinih podsustava koji mogu ostvariti razmjenu informacija ili podataka. U nekim
slucajevima kao S§to je prikazano veze su jednosmjerne, no u nekima kao u slucajevima

komunikacije s MQTT brokerom i dvosmjerne.
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3.3.Implementacija rjeSenja

Kako bi se omogucio nadzor testnih stanica, u okviru ovog diplomskog rada, izraden je python
program zaduzen za prikupljanje podataka o testnoj stanici, prijavu testne stanice kao MQTT
klijenta, kako bi se omogucila komunikacija unutar sustava, objavljivanje prikupljenih podataka
te spremanje aktivnosti i podataka u bazu podataka. Takoder kao dodatna funkcionalnost
omoguceno je izvrSavanje odredenih zadataka na testnim stanicama putem web sucelja, poput
pokretanja programa. Program je postavljen tako da se automatski pokrene pri svakom pokretanju
testne stanice. Okvirna procedura i tijek algoritma testnih stanica prikazani su blok dijagramom na
slici 3.3.

Pokretanje TS

[ Ucitavanje conf ini

:

[ Ugitavanje

logging.conf i
pokretanje logger-a )

v

Fovezivanje na

MQTT
i DA
Uszpjesno
povezano
Prijava problema Prikuplianje i
objavljivanje
podataka,

izvrsavanje
naredbi

Slika 3.3. Blok dijagram toka Python programa testnih stanica.
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Kao prvi korak algoritma potrebno je ucitati konfiguracijsku (engl. config) datoteku i izdvojiti
potrebne podatke. Ovaj korak je vazan kako bi se testne stanice razlikovale jedna od druge te kako
bi svaka imala svoje jedinstvene identifikatore i slicno. Takoder config datoteka moze biti velika
prednost u buducnosti kada dode do azuriranja sustava ili dodavanja novih funkcionalnosti.
Datoteka se sastoji od odjeljaka, od kojih svaki sadrzi klju¢eve s vrijednostima. Biblioteka

configparser omogucuje Citanje i pisanje takve datoteke.

[DEFAULT]
Version = 1.0.0
Update = http://20.30.20.51:5000/update

[MQTT]

Host = http://20.36.206.51/
Port = 1883

User = mgqtt-RTSee12

Password = Passwerd
Base_topic = CompanyName/ToolName/remote/

[TEST-STATION]

ID = RTSe@e12

Name = Remote-TS-6©12
Password = Passwerd

[UTILS]
API_base_url = http://26.30.20.51:5008/

Slika 3.4. Primjer sadrZaja conf.ini datoteke.

Na slici 3.4. vide se neki od podataka koji se mogu nalaziti u config datoteci. Pojedini parametri
poput korisnickog imena, lozinke ili verzije su jedinstveni za svaku testnu stanicu. Iz tog razloga
config datoteke su jedinstvene za pojedinu testnu stanicu.

def config handler({file):
config = configparser.ConfigParser()
config.read(file)

username = config[ "MQTT"' ][ 'User']
config[ "MQTT" ][ 'Password’ ]

password

Slika 3.5. Naredbe za ¢itanje konfiguracijske datoteke.

Ucitavanje datoteke i Citanje vrijednosti klju¢eva User i Password pod odjeljkom MQTT
prikazane su naslici 3.5.
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[loggers]
keys=root,REMOTElogger

[handlers]
keys=consoleHandler,fileHandler

[formatters]
keys=form@l, formgl

[logger_ root]
level=DEBUG
handlers=consoleHandler

[logger REMOTElogger]
level=DEBUG
handlers=fileHandler
qualname=REMOTElogger
propagate=0

[handler_ consoleHandler]
class=StreamHandler
level=DEBUG
formatter=formé@l
args=(sys.stdout, )

[handler_ fileHandler]
class=handlers.RotatingFileHandler

level=DEBUG
args=("'logs/REMOTE.log", 'a',1000*10%10,7)
formatter=form@l

[formatter form@l]
format=N{asctime)s - %(name)s - %({levelname)s - %(message)s

[formatter form@2]
format=¥%(levelname)s - %(message)s

Slika 3.6. Primjer sadrzaja logging.conf datoteke.

Prilikom izrade sustava analizirani su ispisi u konzolu, prijave i greSke programa koje Su se
pojavljivale, no kako bi se to pojednostavilo 1 poboljSalo u buduénosti implementiran je python
zapisivac (engl. logger), dalje u tekstu logger. Logger je modul koji pruza puno funkcionalnosti i

fleksibilnosti. ZaduZen je za prikazivanje 1 zapisivanje odredenih dogadaja tokom rada programa.
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Brojni parametri i opcije mogu se postaviti kako bi prilagodili njegov rad, odrediste, format 1

filtere. Na slici 3.6. prikazana je datoteka postavki dva kreirana loggera te razlicite formate zapisa.

import logging
import logging.config

def start_logger():
logging.config.fileConfig('logging.conf')

logger = logging.getlLogger( 'REMOTElogger')

return logger

Slika 3.7. Funkcije za inicijalizaciju Python logger-a.

Slika 3.7 prikazuje na koji nacin se u programu inicijalizira te pokrece logger. U isto vrijeme
moguce je imati 1 viSe aktivnih. Jedan od slu¢ajeva kada bi se koristila dva ili viSe aktivna je kada

je potrebno istovremeno i zapisivati u datoteku ali i prikazivati te ispisivati u korisni¢koj konzoli.

logger.debug('This message should go to the log file')
logger.info{'Soc should this')

logger.warning('And this, too')

logger.error('And non-ASCII stuff, too, like @resund and Malmd')

Slika 3.8. Primjer zapisivanja dogadaja razliitih razina.

Primjeri zapisivanja biljeski razli¢itih razina vaZznosti u datoteke mogu se vidjeti na slici 3.8.
Dostupne razine ovisno o vrsti dogadaja su debug, info, warning i error. Funkcija setLevel
postavlja prag razine za zapisivanje. Poruke zapisivanja koje su manje razine bit ¢e zanemarene.

Poruke zapisivanja koje imaju istu razinu ozbiljnosti ili viSu ¢e biti obradene.
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Nakon uspjesnog pokretanja programa te Citanja konfiguracijskih datoteka potrebno je testnu

stanicu povezati na MQTT tako da kontaktira MQTT broker s potrebnim argumentima (Slika 3.9.)

client = mgtt.client.Client(client_id = id, clean_session = True)
client.username_pw_set(username, password)
client.will_set("CompanyName/ToolName/TS/status", payload
" gone Offline - last will msg", gos = 1, retain = False)
client.on_connect = on_connect

client.connect(broker, port)

username +

Slika 3.9. Funkcija spajanja klijenta na MQTT.

Testna stanica, koriStenjem MQTT protokola, Salje brokeru zahtjev za prijavom. Prijava
funkcionira tako da klijent mora poslati CONNECT zahtjev za uspostavljanje MQTT veze. MQTT
CONNECT zahtjev sastoji se od tri vrijednosti koje mora sadrzavati: clientlD, cleanSession i
keepAlive i neobaveznih, kao §to su korisnicko ime, lozinka, lastWillTopic, lastWillQos,
lastWillMessage i lastWillRetain. Postavljena je i last will poruka koja se ¢uva u mqtt brokeru, a

Salje se kada dode do odspajanja klijenta ili gubitka veze s klijentom.

def subscribe(client: mgtt_client, topic):
def on_message(client, , msg):
print(f"Received "{msg.payload.decode()} from "{msg.topic}  topic")

msg = json.loads(msg.payload.decode())
task = msg['task']
REMOTE_task_handler(client, task, msg)

client.subscribe(topic, qgos = 1)
client.on_message = on_message

Slika 3.10.. Funkcija pretplate klijenta na temu.
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def publish(client, topic, msg):
result = client.publish{topic, msg, gos=1)
status = result[@]
if status ==
print(f"Send "~ {msg}  to topic " {topic} ")
else:
print{f"Failed to send message to topic {topicl}™)
return msg

Slika 3.11. Funkcija objavljivanja poruke na temu.

Ovisno o predanim argumentima i postavkama broker obavlja provjere u LDAP-u i bazi podataka.
Ako je klijent pruzio ispravne i valjane podatke broker omogucuje prijavu. U programu se tada
poziva on_connect funkcija i klijent ima prava pretplatiti se i objavljivati na teme (Slika 3.10, Slika
3.11)

getTSSessionID Prima argument testStationID - niz znakova.
Sprema u bazu podataka i vraéa pozivatelju
generirani SessionID - niz znakova.

deleteTSSessionID Prima argument testStationID - niz znakova.
Obavlja radnju brisanja SessionlD-a iz baze
podataka za odredenu testnu stanicu.

updateTSActivity Prima argumente testStationID - niz znakova,
status - cjelobrojna vrijednost 0,1 ili 2, vrijeme
- niz znakova. Sprema u bazu podataka
dogadaj o aktivnosti testne stanice ovisno o
argumentu status koji primi.

Tablica 3.12. Pozivi prema bazi podataka.

U tablici 3.11. su prikazani neki od dostupnih poziva aplikacijsko - programskog sucelja. HTTP
zahtjev getTSSessionID vraca pozivatelju generirani SessionlD. Navedena vrijednost je tipa niza
Cetrtdeset 1 osam znakova 1 generira se nasumicno pomocu python naredbe

str(binascii.hexlify(os.urandom(24))). Prilikom svakog poziva obavlja se potrebna radnja i
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ovih dijelova sustava tako da se na primjer getTSSessionID ne moze izvrsiti ako testna stanica nije

aktivna ili je iskljucena.

def memory_treshold():
mem = psutil.virtual_memory()
THRESHOLD = 166 * 1824 * 1824 #1eeMB

if mem.available <= THRESHOLD:
return (True, mem.available)
else:
return (False, mem.available)

Slika 3.13. Funkcija za dohvacanje podataka o memoriji.

Nakon dijela postavljanja 1 prijave algoritam ulazi u fazu rada koja traje do iskljucenja testne
stanice. Radnje i funkcije koje izvrSava ovise o tome §to se od testne stanice zahtjeva putem sucelja
za nadzor i upravljanje. Neke od dostupnih radnji su nadzor resursa operacijskog sustava, nadzor
hardvera, informacije o prijavljenim korisnicima, pokretanje programa i naredbi i drugih.
Dostupne funkcionalnosti na testnim stanicama lako je modificirati i azurirati novim funkcijama.
Testne stanice imaju mogucénost automatskog preuzimanja novijih verzija programa i
konfiguracijskih datoteka. Primjerom na slici 3.14. naveden je slu€aj kada korisnik zatrazi
informacije o odredenom procesu poput naziva, proces id-a, vremena pokretanja. Takoder moze

dobiti informaciju o tome od testne stanice kada se proces prekine.

def on_process_start(process):
for proc in psutil.process_iter():
if(proc.name() == process):
time = proc.create_time()
formated = datetime.datetime.fromtimestamp(
time).strftime("%H:%M:%S")
return (formated, proc.pid, proc.name)

def on_terminate(proc):
print("Process {} terminated".format(proc))
process_terminated_handler(proc)

Slika 3.14. Funkcija za nadziranje pokrenutih procesa.
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Unato¢ brojnim dostupnim MQTT brokerima u oblaku odabrano je postavljanje vlastitoga na
osobno racunalo koje je sluzilo kao posluzitelj za sve servise sustava zbog sigurnosti i izrade
zatvorenog sustava. Simulirano je okruzenje servera koriste¢i operacijski sustavu Ubuntu 20.04
bez grafickog sucelja na koji se povezivalo putem SSH. Broker je postavljen u Docker kontejner,

pokretan je zajedno s ostalim servisima koriste¢i docker-compose.

services:
emgx:
image: emgx/emqgx:latest
contalner_name: emgx
restart: always
depends_on:
- mysqgl
ports:
1883:1883
- 18083:18083
8@83:8083
8031:8081
environment:
- EMQX_MNAME=wbt emgx
- EMQX_LOADED PLUGIMS=emgx_auth_mysgl,emgx_recon,emgx_retainer,emgx_management,emgx_dashboard
- EMQX_ALLOW_ANONYMOUS=false
- EMQX_AUTH__MYSQL__ SERVER=20.30.20.51:3306
- EMQX_AUTH__MYSQL__ USERNAME=mqtt
- EMQX_AUTH__MYSQL__ PASSWORD=1234
- EMQX_AUTH__MYSQL__ DATABASE=testdb
- EMQX_AUTH__MYSQL__PASSWORD_HASH=sha256,salt
- EMOX_AUTH__MYSQL__AUTH_QUERY="SELECT password,salt FROM mqtt_user WHERE
username = "%u' LIMIT 1"
volumes:
- vol-emgx-data:/opt/emgx/data
- vol-emgx-etc:/opt/emgx/etc
- vol-emgx-log:/opt/emgx/log

Slika 3.15. EMQX docker-compose.

Na slici 3.15. prikazan je sadrzaj datoteke docker-compose za servis EMQX. Potrebno je otvoriti
portove za komunikaciju i za nadzornu ploc¢u. Takoder je moguce definirati odredene postavke
poput nekih za bazu podataka izravno u docker-compose-u, no isto tako i u nadzornoj plo¢i
naknadno. Postavljene su datoteke za spremanje podataka iz kontejnera kako bi se osigurala

postojanosti podataka tijekom rada u kontejnerima.
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# etc/plugins/emgx_auth_ldap.conf
auth.ldap.servers = 127.0.8.1
auth.ldap.port = 389
auth.ldap.pool 3

auth.ldap.bind_dn = cn=root,dc=emqgx,dc=io
auth.ldap.bind_password = public
auth.ldap.timeout = 3@s

auth.ldap.device_dn = ou=device,dc=emqgx,dc=io
auth.ldap.match_objectclass = mgttUser

auth.ldap.username.attributetype = uid

auth.ldap.password.attributetype userPassword

Slika 3.16. Ldap postavke MQTT broker-a.

LDAP provjerava autenticnost koriste¢i vanjski LDAP posluzitelj kao izvor autentikacijskih
podataka, koji moze pohraniti veliku koli¢inu podataka 1 olakS$ati integraciju s vanjskim sustavima
upravljanja uredajima. Na slici 3.16. prikazana je integracija MQTT brokera sa LDAP serverom

kako bi sluzio za potrebe autentifikacije korisnika.

ldap server_admin:

container _name: ldap_admin_php

image: osixia/phpldapadmin:©.7.2

ports:
- 8092:80

environment:
PHPLDAPADMIN LDAP HOSTS: ldap_server
PHPLDAPADMIN HTTPS: 'false’

Slika 3.17. Servis LDAP admin u docker-compose.
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Slika 3.17. prikazuje docker-compose za alat ldap admin php koji olakSava, vizualizira i
omogucuje dodavanje novih korisnika, grupa, podataka o korisnicima u ldap server, to jest bazu

korisnika.

# etc/plugins/emgx_auth_mysql.conf
auth.mysql.server = 20.30.20.51:3306

auth.mysql.pool = 8

auth.mysqgl.username

emgx

auth.mysqgl.password = public

auth.mysqgl.database = mqtt

auth.mysgl.query_timeout = 5s

Slika 3.18. MySQL postavke MQTT brokera.

EMQX broker nudi integraciju s brojnim sustavima pa tako i s bazom podataka MySQL za potrebe
autentifikacije korisnika i za provjeru prava pristupa korisnika. Na slici 3.18. prikazan je izgled
datoteke potrebne za povezivanje MQTT brokera i baze podatka. Neki od podataka koji su potrebni
brokeru kako bi ostvario uspjeSno povezivanje su mrezna adresa baze podataka, korisni¢ko ime te
lozinka korisnika koji je poZeljno da bude stvoren samo za potrebe brokera te naziv baze u kojoj

je tablica sa MQTT Klijentskim podacima.

CREATE TABLE “mqgtt_user (
“id® int(11) unsigned NOT NULL AUTO_INCREMENT,
“username’ varchar(1ee) DEFAULT NULL,
"password’ varchar(1lee) DEFAULT NULL,
“salt’ varchar(35) DEFAULT NULL,
"is_superuser (1) DEFAULT o,
“created’ datetime DEFAULT NULL,
PRIMARY KEY (“id"),
UNIQUE KEY “mgtt_username’ ( username’ )

) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4;

Slika 3.19. Struktura tablice MQTT Kklijenata u MySQL bazi podataka.
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Prava pristupa sluze kako bi se ograniilo i dopustilo odredenim korisnicima pretplatu i
objavljivanje na odredene teme. Korisna su u hijerarhiji svake tvrtke jer nemaju svi zaposlenici ili
klijenti iste razine prava te je to na ovaj nacin moguce kontrolirati. Slika 3.19. predstavlja strukturu

tablice o MQTT klijentima u bazi podataka.

CREATE TABLE “mgtt_acl® (
“id® int(11) unsignhed NOT NULL AUTO_INCREMENT,
“allow™ int(1l) DEFAULT 1 COMMENT '®©: deny, 1: allow',
“ipaddr® varchar(66) DEFAULT NULL COMMENT 'IpAddress',
“username’ varchar(1ee) DEFAULT NULL COMMENT 'Username’,
“clientid’ varchar(l1ee) DEFAULT NULL COMMENT 'ClientId’,
“access” int(2) NOT NULL COMMENT '1: subscribe, 2: publish, 3: pubsub’,
“topic® varchar(186) NOT NULL DEFAULT '' COMMENT 'Topic Filter',
PRIMARY KEY (“id"),
INDEX (ipaddr),
INDEX (username),
INDEX (clientid)

) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4;

Slika 3.20. Struktura tablice u MySQL bazi u kojoj su odredena prava pristupa.

Spomenuta prava pristupa korisnika definiraju se takoder odredenom strukturom u tablici baze
podataka (Slika 3.20.) Prema ovoj strukturi broker Salje upit bazi podataka koja daje odgovor na
temelju kojega broker odlucuje ima li klijent pravo na trazenu radnju poput pretplate ili objave

poruke.
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Dashboard

Nodes Metrics

Incoming Rate: 12340 messages/s

Outgoing Rate: 11220 messages/s

Node Data

Node Name: emqx666@127.0.0.1
Uptime: 45 minutes, 32 seconds
Topics: 12,898

Connections: 13,747

[(Tycow > | A

Subscriptions

12,898 11,754

Subscriptions: 11,754
Max FDs: 256
CPU Load: 6.42/3.91/3.70

Memory:

A admin

Last hour

Incoming Messages Outgoing Messages Dropped Messages

Slika 3.21. EMQX nadzorna ploca.

Jedna od prednosti EMQX-a je nadzorna ploca koju je moguce aktivirati i u kojoj se mogu
mijenjati postavke rada brokera, nadzirati broker i klijenti te protok podataka (Slika 3.21.).

Takoder moguce je ovim putem obaviti povezivanje s bazom podataka ili LDAP-om.

Web sucelje koje sluzi za udaljeni nadzor 1 upravljanje nije bilo primarni cilj ovoga rada no
izradene su odredene forme za potrebe testiranja i prikaza zamiS$ljenih funkcionalnosti. Web

sucelje kreirano je koriste¢i python Django 1 pomoc¢ne alate poput Bootstrap frameworka.

Choose TS:

T51 - 046
152 - 047

Connect Status: Not Connected

Slika 3.22. Forma za povezivanje na testnu stanicu.
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Status: Mot Connected

Slika 3.23. Forma upozorenja.

Kako bi korisnik mogao obaviti radnje na Zeljenoj testnoj stanici potrebno je povezati se na nju
(Slika 3.22). Taj korak ne predstavlja izravno povezivanje na testnu stanicu ve¢ postavljanje
komunikacijskih puteva i MQTT tema kako bi se omogucilo kontaktiranje te odredene testne
stanice. Cijelo sucelje omotano je uvjetima kako bi rad bio ispravan i ne bi dolazilo do gresaka u
radu. Tako je na slici 3.23. prikazana obavijest ako korisnik pokuSa obavljati radnje dok nije
povezan na testnu stanicu. Takoder ako korisnik ne Zeli nadzirati samo jednu testnu stanicu ili
obavljati dostupne udaljene akcije na njoj, stvoren je prikaz gdje se nalazi popis svih testnih stanica
te njihova aktivnost.
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Remote actions

Run task

GCC/G++ g

Provide cpp files:
file download URL
or

Upload file

Choose Files = Mo file chosen

QOUT name:
execname
Clear download files

Clear compiled files
Upload compiled files

Run

Slika 3.24. Prikaz zahtjeva za izvrSenje GCC zadatka na testnoj stanici.

Kako bi se ispitale mogucénosti sustava, u smislu sloZenijih funkcionalnosti, implementirana je
funkcionalnost prevodenja datoteka C ili C++ pomocu prevoditelja XY.... Potrebno je priloziti
zeljene datoteke ili url na kojem su dostupne za preuzeti, zadati naziv koji ¢e kompajler koristiti
pri generiranju exe datoteke. Takoder moguce je oznaciti odredene mogucnosti poput ¢iscenja
datoteka na testnoj stanici nakon zavrSetka 1 vrac¢anje stvorene datoteke ako je uspjesno stvorena.
U slucaju da kompajler pronade gresku korisnik ¢e biti obavijeSten o tome i1 dobit ¢e ispis
kompajlera. Na slici 3.24. prikaz je forme za navedenu udaljenu radnju. Treba spomenuti da je
svaki zahtjev prema testnoj stanici jedinstven prema requestlD parametru koji se $alje zajedno sa

zahtjevom kako ne bi doslo do mijeSanja podataka.

29



4. ISPITIVANJE MOGUCNOSTI SUSTAVA

4.1.Simuliranje rada sustava

Kako bi se ispitao rad sustava koriSteno je osam osobnih racunala koje su simulirale po jednu
testnu stanicu 1 jednog korisnika zaduzenog za nadzor 1 upravljanje prijavljenog na web sucelje.
Medusobno su bili povezani u vise razliCitih struktura, prva je tako da svaka testna stanica bude
spojena s jednim klijentom, zatim da na jednu testnu stanicu bude spojeno vise korisnika za nadzor
I istovremeno $alju zahtjeve. U oba slucaja sustav je radio bez greSaka, pocetna pretpostavka prije
testiranja jest da je osam racunala zanemarivo malo opterecenje za ovakav sustav te je u ovom
slu¢aju jedino bilo moguce otkriti proceduralne greske i greSke u radu algoritama ili komunikacije,

no do toga nije doslo. Rezultat je da se sustav ponaSao ispravno i zamisljeno.

4.2 Ispitivanje rada sustava pod optere¢enjem

Kako bi se testirao scenariji s velikim brojem klijenata iskoriSten je alat Locust. Locust se temelji

na programskom jeziku Python i pruza dodatnu kontrolu testiranja bez GUI sucelja.

HOST STATUS FAILURES

RUNNING Ey

I 0,
&) LOCUST umwe | 33 | 0%
Statistics Charts Failures Exceptions Tasks Download Data

RPS @ Failurcs/s

Total Requests per Second

12:35:17 PM 12:3523 PM 2:3 °M 2:3 M 12:35:42 PM 12:35:49 PM

Median Response Time ) 95%

123459PM  123505PM 1 ) 23 v 23536PM  123542PM  12:3549 PM

Slika 4.1. Locust alat.
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Ono $to je najvaznije, uz Locust se moze stvoriti roj ili velika grupa klijenata (tu je Locust dobio
svoje ime). Roj se koristi za testiranje velikog broja korisnika ili uredaja koji imaju razli¢ito
ponasanje. Na slikama 4.1. 1 4.2. prikazano je sucelje za nadzor rezultata tijekom testiranja u

postavljenim scenarijima.

Response Times (ms)

12:35:17 PM 12:35:23 PM

Slika 4.2. Locust grafovi ovisnosti broja korisnika i vremena odziva.

Ovakvim pristupom simulirano je samo optere¢enje sustava, no ne i svih dijelova poput baze
podataka ili LDAP-a. Simulacijom su prikupljeni okvirni podaci o najve¢em protoku poruka,
prosjecnoj i predvidenoj upotrebi procesora te latenciji za EMQX broker. Prikazani su na tablici
4.3 1 usporedeni s ostalim brokerima prema [9]. Daljnjim povecanjem broja poruka i mjenjanjem
kvalitete usluge doslo je do promjene vremena latencije. Racunalo koriSteno kao posluzitelj ima
procesor i7 6700 3.40 GHz, 16GB RAM memorije. MQTT protokol nije pretjerano zahtjevan za
procesor $to je i jedna od prednosti, no kada bi ra¢unalo koje je sluzilo kao posluzitelj imalo bolje

specifikacije 1 viSe resursa pretpostavka je da bi rezultati jedino mogli biti bolji.
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(ms)

QoS0 QoS1 QoS2
Najveci protok 18034,00 4633,41 2627,31
poruka (poruka/s)
Prosjec¢na upotreba 98,71 96,82 95,54
procesora sustava (%)
pri viSoj stopi poruka
Predvidena stopa 18268,68 4785,59 2749,96
obrade poruka
pri 100% koriStenju
procesora sustava
Prosjec¢na latencija 1,34 0,87 3,68

Tablica 4.3. Predvidene stope obrade poruka pri 100%-tnoj upotrebi procesora.

Iz tablice 4.3 generiran je stupcCasti graf na slici 4.4. koji prikazuje prosjecnu latenciju iz

podataka tablice. Kako je prikazano najmanja latencija je za poruke razine kvalitete usluge QoS1

(engl. Quality of Service - QoS.) Kako je ranije i spomenuto za ve¢inu tema u sustavu koriStena

je razina kvalitete usluge QoS1 §to je prednost kada govorimo o performansama sustava

usporedeno s ostalim razinama kvalitete usluge iz razloga $to je najveci protok poruka dovoljan.

Prosje¢na latencija [ms]

Slika 4.4. Prosje¢na latencija ovisno o razini kvalitete usluge.
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5. ZAKLJUCAK

Ciljevi u zadatku rada postavljeni su planski kako bi se unaprijedilo sadaSnje stanje udaljenog
testiranja u automobilskoj industriji. Izraden je sustav koji sluzi navedenom. Sustav je koncipiran
tako da poboljsa odredene segmente u procesu udaljenog testiranja vezanog uz specifi¢ne testne
stanice u automobilskoj industriji, a samim time i cjelokupni proizvodni proces. Uz pomo¢
odabranih tehnologija omogucen je nadzor i upravljanje udaljenim testnim stanicama. Prvi dio
zadatka bio je realizirati nadziranje parametara testne stanice. To je napravljeno izradom algoritma
koji se pokrec¢e automatski na testnim stanicama koriste¢i Python programski jezik. Drugi dio
zadatka bio je osmisliti 1 dizajnirati komunikacijske putove te odabrati protokol za komunikaciju.
Za tu potrebu iskoristen je MQTT protokol koji je odgovarao primjeni. Idu¢i zadatak obuhvacao
je analizu i prikaz podataka kroz povijest za §to je bilo nuzno implementirati bazu podataka u
sustav. Sljedece, mrezu stanica i klijenata te njihove podatke potrebno je prikazati korisnicima koji
¢e obavljati nadzor. Kako bi se to realiziralo izradeno je web sucelje. Moguce ga je dodatno
unaprijediti izradom detaljnijih prikaza mreZe testnih stanice i lakSem pristupu pojedinoj. U
koracima simuliranja rada sustav je radio zadovoljavajuée te su ispunjeni zadani ciljevi.
Omogucena je jednostavna daljnja nadogradnja funkcionalnosti koja ¢e rezultirati jo§ boljim

radom 1 iskoriStenosti sustava.
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SAZETAK

U ovom radu dizajniran je, opisan i izraden sustav za nadzor i upravljanje udaljenim testnim
stanicama automobilske industrije. Omoguceno je pradenje parametara stanja testnih stanica te
njihovo spremanje u bazu podataka. Uz navedeno pruzeno je i korisnicko sucelje za prikaz
podataka i izvrSavanje dostupnih funkcija upravljanja testnim stanicama. Kori$ten je Python
programski jezik, Django programski okvir, EMQX MQTT broker, MySQL baza podataka, LDAP

i neke druge tehnologije te pomo¢ni alati.

Kljuéne rije¢i: automobilska industrija, mqtt, nadzor, udaljeni pristup
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ABSTRACT

Remote Software Testing in the Automotive Industry

In this paper, a system for monitoring and managing remote test stations of the automotive industry
was designed, described and built. It is possible to monitor the state parameters of the test stations
and save them in the database. In addition, a user interface is also provided for displaying data and
executing the available remote test station tasks. Python programming language, Django
programming framework, EMQX MQTT broker, MySQL database, LDAP and some other

technologies and auxiliary tools were used.

Keywords: automotive, mqtt, monitoring, remote access
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