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1. UvOD

Sigurnost krajnjih uredaja jedna je od znacajnijih aspekata upravljanja organizacijskom
infrastrukturom i njezinom zaStitom od ugroza kojima je konstantno izloZzena. DanaSnje
organizacije svjedoci su enormnom povecanju opasnosti od kibernetickih napada. Povecanjem
mobilnosti zaposlenika i udaljenog rada od doma vjerojatnost od napada na organizacijske krajnje
uredaje 1 mrezu eksponencijalno raste, a napadaci se koriste naprednim tehnologijama i alatima
za provodenje strategijski isplaniranih napada koji imaju tendenciju napraviti veliku Stetu po
organizaciju i njezino poslovanje. Krajnji uredaji predstavljaju poseban sigurnosni rizik i izazov
jer kao najizloZeniji dio organizacije ¢esto su prva meta aktivnosti zlonamjernih napadaca.
Razvojem tehnologija kiberneticki napadaci odmaknuli su se od tradicionalnih zlonamjernih
programa, a sve vise priblizili onim naprednim temeljenim na kompleksnim strukturama koda,
strojnom ucenju i Al (engl. Artificial Intelligence). Prema tome razvijali su se i sigurnosni

mehanizmi i modeli sa svrhom zaStite, prevencije i odgovora na svaku prijetnju i napad.

U ovom radu bilo je potrebno analizirati i objasniti razlicite aspekte zastite od sigurnosnih prijetnji
kojima su izloZene korporativne mreze i krajnji uredaji. Nakon uvoda u rad te pregleda trenutnog
podrucja sigurnosti krajnjih uredaja u korporativnim okruZenjima slijedi trece poglavlje koje
upoznaje s primjerima krajnjih uredaja te prolazi kroz naj¢e$¢e nac¢ine kompromitiranja sustava i
korisni¢kih identiteta u organizaciji. Definiraju se i tri vazna pojma koja se kontinuirano protezu
kroz kiberneticku sigurnost, a odnose se na postojanost ranjivosti, prijetnje i rizika. Iduce
poglavlje, sigurno upravljanje krajnjim uredajima prolazi kroz mrezne i fizicke sigurnosne
kontrole koje ne smiju nedostajati u organizacijama koje za cilj imaju odrzati optimalnu sigurnost
u svojem okruzenju. Osim detekcije i prevencije za koje je vazno implementirati snazne
sigurnosne kontrole, sigurnosna zrelost organizacije o€ituje se i u definiranju procesa i procedura
odgovora i oporavka u slu¢aju stvarnog proboja sigurnosne obrane. Upravo je to tema potpoglavlja
koji upoznaje s odgovorima na incidente i proces oporavka te evaluaciju sigurnosnih rizika kojima
je korporacija izlozena. Peto poglavlje uvodi u posturu i glavne okvire kiberneti¢ke sigurnosti koji
implementirani prema definiranim standardima omogucuju organizaciji kontinuiran napredak u
osiguravanju IT imovine, mreZe i oblaka. Osvijestenost, trening i edukacija jos su jedan dio ovog
rada koji stavlja naglasak na vaznost utjecaja zaposlenika i korisnika na zaStitu i prevenciju
nezeljenih aktivnosti u okruZenju korporacije. Konkretan primjer implementacije sigurnosnih

kontrola i metoda dan je u sestom poglavlju gdje se opisuju najnovije tehnologije detekcije,



prevencije i odgovora na prijetnje i napade, a koje svojim uslugama i ugradenim alatima imaju

mogucnost zastite i do nekoliko tisu¢a krajnjih uredaja, optere¢enja u oblaka i mreze.



2. KRAJNJI UREDPAJI I NJIHOVA PRIMJENA U KORPORATIVNOM
OKRUZENJU

Krajnji uredaj (engl. endpoint) je svaki udaljeni racunalni uredaj koji komunicira putem
mreze na koju je povezan, odnosno predstavlja krajnju tocku distribuirane ra¢unalne mreze.

Primjeri krajnjih uredaja u korporativnom okruzenju su:

e laptopi,

e tableti,

e pametni uredaji,

e serveri,

e radne stanice (engl. Workstations),

e 10T (engl. Internet of Things = Internet objekata) uredaji [1].

To su uredaji koji koli¢inom i vazno$¢u u okruzenju organizacije predstavljaju glavne ulazne toc¢ke
slabosti za kiberneticke kriminalce. Povezani na mrezu podlozni su brojnim napadima i
iskoriStavanjima, kako slabosti uredaja 1 sustava, tako 1 Cinjenici da su u vecini sluCajeva
upravljani od strane korisnika, odnosno zaposlenika organizacije. S povecanjem mobilnosti
organizacijskih radnih mjesta, rada od doma, permanentnog oslanjanja na umrezavanje i koristenje
informacijskih sustava, BYOD (engl. Bring your own device) politike te korisnika koji se u sve
vecoj mjeri spajaju na interne resurse 1 mrezu izvan prostora organizacije, povecava se 1 ranjivost
krajnjih uredaja na kiberneticke napade. Svaka otkrivena slabost dovodi do smanjenja kompletne
sigurnosti organizacije, a ono ¢e se kroz naredna poglavlja i primjere dodatno objasniti.
Upravljanje krajnjim uredajima je praksa koju organizacije provode s ciljem vece transparentnosti
u aktivnosti i1 pristupe uredaja u mrezi. Odnosi se na autentikacije i nadziranja prava pristupa
krajnjih uredaja u mrezi i primjenjivanja sigurnosnih polica koje preveniraju bilo kakve vanjske
ili unutarnje prijetnje nastale prilikom pristupa. Sa stotinama, pa i tisu¢ama krajnjih uredaja u
organizaciji te uobicajenom praksom pristupa jednog korisnika mrezi putem vise uredaja javlja se
potreba za njihovim kontinuiranim pregledom i upravljanjem. Krajnji uredaji konstantno kreiraju
I razmjenjuju podatke, a svakom razmjenom na mrezi javlja se potencijalna prijetnja sigurnosti.
Prevencija i odgovor na takve situacije dio je zastite krajnjih uredaja koja radi zajedno s procesom
upravljanja. Funkcija zastite krajnjih uredaja u organizaciji podrazumijeva analiziranje i provjeru
promjena i razmjena podataka, skeniranje od zlonamjernih programa te primjena potrebnih

azuriranja i zakrpa gdje je to na uredajima potrebno [2].



3. KRAJNJI UREDAJI I NJIHOVA NESIGURNOST U ORGANIZACIJI

Krajnji uredaji po svojoj su prirodi glavna ranjivost organizacije te se njihova zastita
odrazava u sigurnosnom drZanju kompletne organizacije. Kao ulazne i izlazne tocke mreze sadrze
Siroku lepezu moguénosti za napadace, od pristupa imovini i informacijama visoke vrijednosti,
eksfiltriranja ili zauzimanja podataka pa do potunog preuzimanja uredaja nakon ¢ega ono postaje
uredaj pod kontrolom napadaca. Raznolikost vjeStina, mogucnosti, resursa te motivacije
kibernetickih napadaca vodi k sve vecoj potrebi za razumijevanjem i Sirenjem znanja prirode
kibernetic¢kih ugroza s ciljem pravovremenog djelovanja i implementiranja sigurnosne zastite koja
¢e sveobuhvatno $titi krajnje uredaje u organizaciji. Informacijska sigurnost definira se kao zastita
informacija i informacijskih sustava od nedozvoljenog pristupa, koriStenja, razotkrivanja,
poremecaja, modificiranja ili uniStavanja u cilju pruzanja povjerljivosti, integriteta i dostupnosti,
a podrzana je arhitekturom informacijske sigurnosti koja daje opis strukture i ponasanja
organizacijskih sigurnosnih procesa, sustava, osoblja i organizacijskih pod-jedinica koji se

uskladuju s misijom i strategijskim planovima cjelokupne organizacije [3].

Sigurnost krajnjih uredaja je klijent/server nacin osiguravanja informacija u svrhu zastite
organizacijske mreze fokusiranjem na mrezne uredaje, a sve to kroz promatranje statusa,
aktivnosti, autorizacija i autentifikacija povezanih na taj krajnji uredaj. S povecanjem broja
autoriziranih korisnika izvan mreze organizacije sigurnost krajnjih uredaja razvija se u smjeru
zaStite 1 prevencije upada, softvera za prepoznavanje i blokiranje zlonamjernog ponasanja te

pracenje aktivnosti uredaja zbog nedozvoljenih aplikacija ili stetnih namjera.

3.1.Prijetnje, slabosti i rizici

Tri najvaznija pojma u srediStu procjene 1 implementacije sigurnosti u bilo kojem
korporativnom okruzenju su ranjivosti (engl. vulnerability), prijetnje (engl. threats) i rizici (engl.
risk) kojima su organizacija i organizacijski podaci izlozeni. Slabost je ranjivost uredaja, aplikacije
sustava ili procesa koju napadac¢ lako iskoristi u svrhu napada. To su unutarnji faktori koji se
nalaze pod ovlastima kiberneti¢kih profesionalaca. Primjeri slabosti su zastarjele verzije sustava,
nedovoljno snazne lozinke, itd. Organizacija mora pravovremeno reagirati na takve slabosti,
azurirati sustave na najnovije verzije, postaviti uvjete za izgled lozinke te ostalo. Mnoge ranjivosti
u informacijskim sustavima povezane su sa sigurnosnim kontrolama koje ili jo$ nisu primijenjene

ili jesu implementirane, ali 1 dalje sadrZe odredenu razinu slabosti. Takoder ne smije se zanemariti
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1 moguénost ranjivosti koje se pojavljuju prirodno s vremenom kako se organizacijska misija i
djelovanje razvijaju, okruzenje mijenja, nove tehnologije nastaju i razvijaju te s time i nove
prijetnje. Jedna od najpoznatiji svjetskih repozitorija ranjivosti je NVD (engl. National
Vulnerability Database) koji ukljucuje baze podataka sigurnosnih referenci, mane u sigurnosnim
softverima, pogresne konfiguracije, imena produkata te metrike utjecaja. Svaka ranjivost sadrzi
ID (npr. CVE-2022-xxxXx) te vlastitu ocjenu prema CVSS-u (engl. Common Vulnerability Scoring
System) koji predstavlja industrijski standard za procjenu ozbiljnosti ranjivosti [4]. Prijetnja
predstavlja vanjske cimbenike koji iskoriStavaju slabosti unutar organizacije. Napadac koji zeli
izvesti DoS (engl. Denial of Service) napad na web stranicu i poznaje slabosti Apache servisa
predstavlja ozbiljnu prijetnju. Dogadaji izazvani prijetnjama karakteriziraju se kao pokusaji
iskoristavanja slabosti. To su kiberneticki ili fizicki napadi, ljudske greske propusta, strukturne
greske u organizacijskim resursima te ostale prirodne i ljudske pogreske koje nisu pod kontrolom
organizacije. Rizik je kombinacija prijetnje i pripadajuce slabosti jer oboje trebaju postojati kako
bi situacija sadrzavala odredenu razinu rizika za sigurnost organizacije. Napada¢ koji ima cilj
izvesti DoS napad na Apache server i dalje predstavlja prijetnju no ako je server azuriran na
najnoviju verziju tako da nije ranjiv na takvu vrstu napada napada¢ sa svojim namjerama ne
predstavlja rizik, a tzv. formula (3-1) prikazuje da rizik postoji samo u slu¢aju ako postoje prijetnja

i slabost koju napadac¢ moze iskoristiti [3][5].

Rizik = Prijetnja X Slabost (3-1)

3.2.Kompromitiranje sustava

Danasnji kiberneticki napadaci pokazuju da znanjem i vjeStinama imaju moguénosti
osigurati pristup ciljanim sustavima ili uredajima puno prije izvodenja ili razotkrivanja napada.
Takva sofisticiranost otkriva da mogu ostati u stanju neotkrivenosti dok se ne pojavi pravo vrijeme
za napad, odnosno jasno je da postoji strukturiran i zakazan plan s to¢no odredenim ciljem. Ipak,
razmatranjima i analizom kompletnih napada otkrivene su epizode sli¢nih faza koje dovode do
uspje$no izvedenih napada S$to je poznato kao Cybersecurity Kill Chain. Faze lanca napada
ukljucuju izvidanje ranjivosti sustava i/ili uredaja podloznih iskori$tavanju Sto dovodi do faze
prilagodavanja alata i tehnologija na temelju prikupljenih podataka ciljane mete. Dostava
zlonamjernih programa i alata na kraj korisnika je prvi konkretan kontakt s metom nakon ¢ega
slijedi iskoristavanje otkrivenih ranjivosti i rizika kojima je meta podlegnuta, a najcesce se provodi

izvrSavanjem zlonamjernog koda na sustavu zrtve. Slijede instalacija i pokretanje zlonamjernih



programa te zapovijed i kontrola (C&C) nad inficiranim sustavom S$to dovodi do potpune
manipulacije sustava. Kompromitiranje sustava je izvrsavanje stvarnih napada nakon prikupljenih

informacija o slabostima u sustavu te odabira tehnika i taktika za isplanirani cilj [6].

Jedan od najcesce ciljanih alata za inficiranje i pristupanje mreznim uredajima kako od strane
napadaca tako i sigurnosnih centara su zlonamjerni softveri (engl. malware). Kao takvi
projektirani su s ciljem ostecenja ili iskoriStavanja bilo kojeg uredaja, sustava ili mreze. Kroz
godine su napredovali od jednostavnih racunalnih virusa pa sve do softvera temeljenih na umjetnoj
inteligenciji. Razvoj i Sirenje kiberneti¢kih napada i prijetnji potaknulo je organizacije da se
proaktivno uklju¢e u njihovo trazenje te vlastito educiranje kako bi u svakom trenutku bili korak
ispred napadaca i njegovih ciljeva. Trenutni trendovi pokazuju povecanje u sofisticiranosti i
inovativnosti alata, tehnika i taktika provedenih od strane kibernetickih napadaca, a Cesti napadi
ukljucuju napade iznude provedene ucjenjivackim softverom (engl. ransomware), manipulacija
podataka, napade na IoT uredaje, napade tehnikom straznjih vrata (engl. backdoor), napade na
mobilne i svakodnevne uredaje te napadi na cloud. Ransomware je konstantno napredovani
zlonamjerni softver dizajniran da enkriptira podatke na korisnickom uredaju s ciljem njihovog
otimanja i trazenja otkupnine. Incidenti povezani s ovom vrstom softvera imaju tendenciju
ozbiljno naStetiti poslovanju organizacije jer otete datoteke Cesto su kljucne za pruzanje usluga
kriti¢nih za poslovanje. Incidenti vezani uz ransomware u vecini slu¢ajeva ukljucuju programe za
dijeljenje desktopa, koristenje e-maila, web aplikacije te direktna instalacija na ra¢unalo [8]. Jedan
od najpoznatijih primjera takvog napada u bliZzoj proslosti je WannaCry ucjenjivacki softver koji
je 2017. godine inficirao stotine tisuc¢a uredaja u vise od 150 drzava. Napadaci nisu uspjeli izvrsiti
plan u cijelosti zbog pronadenog prekidac¢a u kodu softvera no bez mane softver bi napravio
ogromnu sigurnosnu i financijsku Stetu u cijelom svijetu [9]. Najefektivniji nac¢in obrane od
ovakve vrste napada je odrzavanje sigurnosne kopije sustava koja ¢e pohranjivati datoteke na
odvojenu lokaciju i tako izbje¢i otudivanja i osigurati se od nestanka organizacijskih resursa.
Kompromitiranost sustava ostvaruje se 1 manipulacijom podataka S$to dovodi 1 do
kompromitiranosti integriteta. S privilegiranim pristupom organizacijskim izvjestajima i bazama
podataka napadac¢ bez vecih problema moZze napraviti izmjene pa ¢ak i u sigurnosnim kopijama
podataka. Napad manipulacijom podataka je primjer da bez obzira na odrzavanje potrebno je
sigurnosne kontrole usmjeriti i na sigurnosnu kopiju organizacijske imovine. Kao tehnologija u
nastajanju i brzog rasta hakeri ¢esto ciljaju dostupne IoT uredaje koji su ¢esto iskoristeni u DDoS
(engl. Distributed Denial of Service) napadima protiv organizacija. Svrha je iskoriStavanjem

velikog broja IoT uredaja generirati enormne koli¢ine nelegitimnog prometa koji moze srusiti



servere. Uredaji koji stoje iza ovakvog napada su botovi, mreze ili inficirani uredaji pod kontrolom
napadaca nad kojim je uspostavljena kompletna kontrola. Grupa botova ili botneti (,,robot
network®) mogu se sastojati od nekoliko tisu¢a botova koje napadac istovremeno koristi za
izvodenje napada. Slika 3.1 je primjer klijent-server modela gdje je uspostavljena C&C (engl.
Command and Control) faza napada, a server je taj koji prati sustave u cijelom botnetu. Uz to
postoji i peer-to-peer botnet model gdje se botovi spajaju medusobno bez sredisnjeg servera koji
upravlja cijelom mrezom S$to dodatno otezava rusenje botneta, prikazano na Slika 3.2. Detekcija

takvog napada najuspjesnija je koristeci antivirusne alate te alate za nadziranje prometa u mrezi.

.
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Slika 3.2: Peer-to-peer botnet [7]



Ostali individualni zlonamjerni programi koji ciljaju na krajnje uredaje ukljucuju trojanskog
konja, rootkite, PUP (engl. Potentially Unwanted Program) i bezdatotecne viruse. Borbe protiv
trojanskih zlonamjernih programa Cesto se vode na sloju sigurnosti ljudskog faktora, odnosno
kombinacijom osvje$¢ivanja zaposlenika o postojanim prijetnjama kroz programe i edukaciju te
antivirusnim alatima koji pomazu u detekciji i prevenciji. Rootkit-ovi su programi koji
neautoriziranom korisniku daju autorizirani pristup uredaju, a skriveni su u samom operacijskom
sustavu. Detekcija ovakve vrste zlonamjernog softvera moze biti otezana jer inficirani sustav nije
povijerljiv te se detekcija oslanja na sigurnosne programe koji pretrazuju i provjeravaju ponasanja
tipina za uredaje inficirane takvom vrstom softvera ili testiranjem uredaja na povjerljivom
sustavu. Jedni od najpoznatijih zlonamjernih programa su virusi koji imaju mogucnost
samostalnog kopiranja i repliciranja na inficiranom uredaju ili sustavu. Najc¢esce rade na nac¢in da
kada se odredeni uvjet ispuni, virus se izvr$i. Podvrsta virusa su virusi bez datoteke (engl. fileless
virus) koji se Sire pomoc¢u spam mailova ili inficiranih web stranica, a posebnost im je u tome $to
ne zahtijevaju lokalnu datote¢nu pohranu, veé¢ se zadrzavaju u memoriji kroz cijeli zivotni ciklus.
Infekcija zapocinje linkom na zlonamjernu web stranicu koja iskoriStava postojanu ranjivost
dodatka preglednika te shell kod izvrSava skriptu za preuzimanje i izvrSavanje zlonamjernog
sadrzaja u memoriji korisnikovog sustava. Bezdatote¢ni virusi mogu nastaviti inficirati sustav
ponavljanjem koda i njegovim izvrSavanjem kod ponovnog pokretanja uredaja, odnosno sustava.
Tok infekcije pokazuje da je za uspjesno izvrSavanje ovakve vrste virusa potrebno iskoristiti
postojanu ranjivost sustava, preglednika ili njegovih dodataka, a $to se uvijek moze prevenirati
pravovremenim azuriranjem 1 zaStitom. Osim navedenih zlonamjernih softvera cesti su i
potencijalno nezeljeni programi, PUP (engl. Potentially Unwanted Programs), koji mogu biti
instalirani bez znanja korisnika, a dio su softverskog paketa ili neke instalacije. Ukljucuju
reklamne softvere (engl. adware) ili poveznice na Internet-preglednike koje antivirusni programi
automatski blokiraju i uklone. Dodatno postoje i spyware, keyloggers, crvi (engl.worms), logic
bombs te ostali zlonamjerni softveri ¢ija su ponaSanje i aktivnosti moguce detektirati kroz
programe za zasStitu uredaja i1 sustava, a dodatan se oblik zaStite uvijek odnosi i na osvjes¢ivanje 1

edukaciju korisnika [7].

Prevencija nezeljenog sadrzaja kod individualnih korisnika je uvijek moguca no vece organizacije
s ve¢om koli¢inom osjetljivih podataka na korisnikovom krajnjem uredaju ne smiju se uzdati samo
u preveniranje napada jer danasnji kiberneticki napadaci iskoriStavaju napredne tehnologije na
bazi umjetne inteligencije i strojnog ucenja koje bez problema zaobilaze postojane programe

zastite i inficiraju sustave i uredaje. 1z tog razloga organizacije moraju teziti optimalnom omjeru



veli¢ine poslovanja i koli¢ine osjetljivosti informacija koje iziskuje te njihovoj pravodobnoj i

kompletnoj zastiti.

3.3.Kompromitiranje korisnic¢kih identiteta

Nakon napada ransomware-om i metodom backdoor-a, koristenje ukradenih korisnickih
vjerodajnica je prema Verizon 2022 DBIR [8] jedan od najucestalijih nac¢ina kompromitiranja
sustava i mreze, a vise od 80% incidenata povezanih s organizacijskim web serverima ukljuc¢uju
ukradene vjerodajnice. Ova opasnost tjera organizacije da sve viSe guraju prema poboljSanju
sigurnosnog aspekta korisnickog identiteta. Autentifikacija s korisnickim imenom i zaporkom
zamjenjuje se multifaktorskom autentifikacijom koja sve vise dobiva na popularnosti no u mnogim
korporativnim okruzenjima ta metoda i dalje nije zadana kao obavezna. Multifaktorska
autentifikacija je dodatan sloj sigurnosti identiteta no ipak korisnik je najslabija karika u takvoj

uslojenoj sigurnosti.

Upravo je socijalni inzenjering fokusiran na ljudski faktor u informacijskoj sigurnosti, a povezane
tehnike napada¢ima omogucuju fizicke pristupe organizaciji, pristupe sustavima i mrezama pa i
naivan pristup osjetljivim informacijama od samog korisnika. Vrsta zlonamjernog sadrzaja kao
§to je socijalni inZenjering temelji se na manipulativno-strategijskim metodama kojima
zlonamjerni akteri ostvaruju zeljene aktivnosti, §to podrazumijeva utjecaj na korisnika da sam
izvr$i odredenu radnju, a koju inace ne bi. Principi po kojima socijalni inzenjeri postizu takvu
kontrolu nad korisnicima su pokazivanje autoriteta, zastrasivanje kroz suptilnu prijetnju,
povjerenje, hitnost, familijarnost te nestasica ¢ime nesto ¢ini pozeljnim. Svaki princip po kojem
se napadaci vode u vecini slucajeva daje odredeni rezultat jer ¢ine da korisnik reagira u trenutku
bez Cekanja i1 razmisljanja. Vazan ¢imbenik socijalnog inzZenjeringa je poznavanje ciljanog
korisnika, razumijevanje nacina na koji ljudi reagiraju te kako stresna situacija moze biti
iskontrolirana u korist napadaca. Najces¢e tehnike socijalnong inzenjeringa su phishing,
prikupljanje osjetljivih podataka kao $to su korisnicka imena i lozinke, napadi na web stranice,
nezeljene poruke (engl. spam), krada identiteta i impersonacija, izvidanje te tehnike stupanja u
fizi¢ki kontakt s ciljanom metom, a sve one dovode do kompromitiranja korisnickog identiteta.
Phishing je Sirok pojam vezan uz socijalni inzinjering koji opisuje prijevarno stjecanje osjetljivih
informacija vezanih uz korisnicke rac¢une. Upravo Slika 3.3 prikazuje ozbiljnost prijetnje phishing

maila.



Phishing e-mail
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’Q ------------------- -0
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Zlonamjerni softver prelazi na Sandra Zlonamjerni softver prelazi na
Sandrino racunalo kao Alex Web server kao Sandra

Slika 3.3: Prelazak malware-a s jednog rac¢unala na drugo phishingom [10]

Najcesce se izvodi putem maila no postoje i verzije phishinga koje se izvode putem SMS poruka
(engl. smishing) ili telefonskim pozivima (engl. vishing). Takoder, pokusaji phishinga mogu ciljati
konkretne osobe ili grupe (engl. spear phishing) te zaposlenike na viSim pozicijama s ve¢im
pravima pristupa (engl. whaling). Pharming je jo$ jedna vrsta phishinga orijentirana na web
stranice gdje promet k legitimnim web stranicama usmjerava prema njihovim zlonamjernim
verzijama, dok je watering hole inficiranje web stranica koje korisnik ¢esto posjecuje. Socijalni
inzenjering se moze provoditi na bilo kakav nac¢in gdje postoji bilo kakav kontakt s krajnjim
korisnikom na kojeg se moze utjecati i manipulirati. Obrana od navedenih napada svodi se na
osvjesc¢ivanje zaposlenika, educiranje o phishingu, kako prepoznati, prijaviti i odgovoriti te
inscenirati lazne phishing mailove zaposlenicima, a sve u svrhu smanjenja broja uspjesno

provedenih napada tehnikama socijalnog inzenjeringa.

lako se napadi socijalnim inzenjeringom koriste i za dohvacanje korisnickih lozinki, postoje
konkretni nac¢ini napada na lozinke. Jedan od takvih je brute-force napad koji prolazi kroz listu
lozinki ili naj¢esce koristenih rijeci u sklopu lozinke dok ne pronade izraz koji funkcionira. To je
jednostavan nacin napada koji prolazi kroz velik broj razli¢itih varijacija dok se ne pronade jedna
uspjesna. Mnogi programski alati za probijanje lozinki Cesto su koriSteni i od strane tehnickog
osoblja organizacije s ciljem procjene jacine zaporki u organizaciji. Snazne i kompleksne zaporke

dobra su prevencija mnogih napada probijanja lozinki te je u danasnje vrijeme vecina organizacija
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implementirala metodu multifaktorske autentifikacije koja od korisnika zahtjeva dva ili vise
verifikacijskih faktora za pristup organizacijskim racunima, aplikacijama ili VPN-u. Dodatan
vazan sigurnosni korak je izbjegavanje spremanja lozinki. Kao jos jedan napad na lozinke je napad
predajom hasha (engl. Pass the Hash) gdje napada¢ dolazi u posjed hasha lozinke i jednostavno
ga iskoriStava u postupku autentifikacije. Ovaj napad iskoriStava manu u autentifikacijskom
protokolu jer hash lozinke ostaje isti za svaku sesiju sve dok ne dode do promjene lozinke. Ova
mana najcesce se iskoriStava na Windows operacijskom sustavu kod metode jednostruke prijave
(engl. Single-sign-on). Impakt PtH napada se sprjecava modelima najmanje privilegije (engl. Least

privilege) i odvajanja privilegiranih od neprivilegiranih ra¢una te upravljanjem zaporkama [7][9].
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4. SIGURNO UPRAVLJANJE KRAJNJIM UREDAJIMA

Laptopi, desktop raCunala, tableti, pametni telefoni i ostali krajnji mrezni uredaji
predstavljaju izvor konstantne ugroze organizaciji. Takvi sustavi direktno komuniciraju s krajnjim
korisnicima i zahtijevaju snazno konfiguracijsko upravljanje kako bi zadrzali optimalnu razinu
sigurnosti i smanjili koli¢inu ranjivosti u organizacijskoj mrezi. Sigurnosno upravljanje krajnjim
uredajima podrazumijeva osnazivanje sistemskih konfiguracija s ciljem povecanja otpornosti na
kiberneticke napade, odnosno smanjenja povrSine napada identifikacijom i sanacijom
organizacijskih slabosti. Iako postoje savjeti za pojedina¢no osnazivanje konfiguracija
operacijskog sustava, baze podataka, BIOS-a, softvera i mreZza, opcéenita strategija i zadaci

osnazivanja konfiguracija bilo kojeg ra¢unalnog dijela organizacije svodi se na:

- upravljanje pristupima, odnosno fizicka sigurnost sustava, informiranje osoblja o
sigurnosnim procedurama, postavljanje snaznih lozinki, ograni¢avanje broja korisnika s
privilegiranim nacinima pristupa i prekomjernim pristupom te dopustanje poviSenih
privilegija po potrebi,

- kontrola mreznog prometa, instalacija snaznih sustava iza vatrozida ili izoliranih od javne
mreze, koriStenje VPN-a ili proxya pri spajanju te snazna enkripcija komunikacije,

- uklanjanje nepotrebnih i rijetko koristenih softvera, sistemskih komponenata i aplikacijskh
znacajki koje pridonose izlozenosti uredaja slabostima i prijetnjama,

- redovite sigurnosne kopije po modelu 3-2-1, tri sigurnosne kopije na dva tipa medija, a
jednom spremljenom izvan organizacije i

- osnazene udaljene sesije putem SSH-a (engl. Secure Shell) sa snaznim zaporkama ili

certifikatima, a izbjegavanjem koristenja zadanih (engl. default) portova.

Upravljanje zakrpama (engl. Patch Management) ili nadogradnja softverskih aplikacija i sustava
ima za cilj ispraviti postojece probleme i nedostatke u softveru, a koji su primijeceni tek nakon
izdanja verzije. Vecina zakrpa se ponajvise odnosi na poboljsanje sigurnosti dijelova sustava te
odredenih funkcionalnosti. U ovom sloju zastite bitno je brzo i na vrijeme djelovati s ispravljanjem
postojecih problema jer otkrivena ranjivost u bilo kojem dijelu organizacije odmah postaje laka
meta za kiberneticke napade. Primjer softvera za upravljanje sustavima i zakrpama je Microsoft
System Center Configuration Manager (SCCM) koji administratorima daje jednostavan uvid u
statuse zakrpa sustava i aplikacija s automatskim saniranjem i nadogradnjom tehnologije ukoliko

je ono potrebno [5][11].
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Penetracijsko testiranje dio je zaStitne mjere u korporacijama koje rade u smjeru dodatnih provjera
postojanih zaStita na krajnjim uredajima. Tehnike testiranja ukljucuju simulirane napade na
organizaciju s informacijama, alatima i tehnikama dostupnim pravim kiberneti¢kim napadacima.
U tu svrhu razvijeni su crveni i plavi tim, a generalna ideja iza timova je demonstrirati efektivnost
napada simulacijama. Crveni tim (engl. Red team) je sadrzan od visoko treniranih individualaca,
razli¢itih setova vjestina i dobrim poznavanjem i razumijevanjem trenutnih trendova prijetnji koje
prijete organizaciji. Slika 4.1 prikazuje tijek rada crvenog tima. Prvi korak je napad i penetriranje
u okruZenje probojem postojecéih sigurnosnih kontrola, odnosno penetracijsko testiranje, a zatim
se fokusira na trazenje ranjivosti s moguc¢noséu iskoriStavanja kako bi se zadobio pristup
organizacijskoj imovini. Faze napada i penetracijskog testiranja uglavnom prate faze Lockheed

Martin pristupa $to je i objasnjeno u pod-poglavlju 3.2.
Crveni tim
1 X
- [ETIIIIIITN

‘ Napad i penetracija

# Sigurnosne kontrole

Imovina

Slika 4.1: Slikoviti prikaz procesa testiranja crvenog tima, [10]

Vecina testova ukljucuje iskoriStavanje kombinacije ranjivosti na nekoliko sustava §to dovodi do
ostvarenja veceg pristupa organizacijskoj imovini nego S§to bi to uspjeli s iskoriStavanjem
pojedinacnih slabosti. Rezultati penetracijskog testiranja pokazuju koliko dobro sustavi toleriraju
stvarne napade, razinu vjestina i alata potrebnih napadacu za uspjesno kompromitiranje sustava,
potrebu za uspostavom dodatnih sigurnosnih mjera te sposobnost postoje¢ih mjera da detektiraju,
preveniraju i odgovore na napade na vrijeme. Upravo je ova vrsta testiranja sigurnosti u
organizaciji jedna od najboljih mjera kojima se provjerava struktura kiberneti¢ke sigurnosti u
korporaciji. Prema [12], penetracijsko testiranje provodi se u cCetiri faze. Definiranje pravila i

dokumentacije te postavljanje ciljeva testiranja odvija se u fazi planiranja nakon ¢ega slijedi faza
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otkri¢a gdje zapocinje pravi napad, a sastoji se od skupljanja i skeniranja informacija te analize
ranjivosti usporedbom sustava i aplikacija skeniranih uredaja s bazom podataka ranjivosti. Sami
napad u iducoj fazi provjerava ranije identificirane slabosti u uredaju pokusavajuci ih iskoristiti.
Napad se kre¢e od dobivanja pristupa i eskaliranja privilegija preko pregledavanja sustava i
pokus$aja Sirenja na ostale pa sve do inficiranja instalacijom dodatnih alata za ve¢u kontrolu i
povrsinu napada, odnosno prema fazama Cybersecurity Kill Chain-a. Objasnjena sigurnosna
mjera je bitna za odredivanje ranjivosti organizacijske mreze i razine Stete koja moze nastati u
slu¢aju kompromitiranosti. Plavi tim (engl. Blue team) predstavlja drugi dio vjezbe, a zaduZen je
za osiguravanje da je sva imovina pravilno zasti¢ena. Ukoliko crveni tim otkrije ranjivost i
upotrijebi ju protiv organizacije, plavi tim mora u istom trenutku reagirati, sanirati i dokumentirati.
Neki od zadataka plavog tima su pohranjivanje, analiziranje i validiranje dokaza prikupljenih
tijekom napada crvenog tima, koordinacija s ostalim timovima cija je reakcija potrebna ovisno
situaciji, trijaza incidenata, pracenje opsega napada, kreiranje plana oporavka i izvrsavanje kako
bi se organizacija na §to brzi i bezbolniji na¢ini oporavila od doZivljenog napada. Zivotni ciklus
napada, dokazi, incidenti, invadirani uredaji i sustavi, iskoriStene slabosti i sve ostale aktivnosti
koje su se odvile tijekom testiranja crvenog i plavog tima moraju biti pravilno i detaljno
dokumentirani kako bi se moglo djelovati u smjeru napretka i minimiziranja nedostataka u

sigurnosti organizacije [10].

Sigurnost krajnjih uredaja ima nekoliko slojeva zastite, od ljudskog faktora i educiranja,
osnazivanja konfiguracija i zakrpa pa sve do konkretno programiranih alata i tehnologija za zastitu
krajnjih uredaja. Takve tehnologije dizajnirane su da osnaze organizacijske sigurnosne ciljeve, a
povecanjem 1 Sirenjem svog poslovnog utjecaja organizacija treba djelovati u smjeru vece,
snaznije i kompletnije zastite vlastitih sustava. Spomenuti programi djeluju i impelementirani su
na svakom organizacijskom uredaju, a upravljani su i promatrani od strane centraliziranog sustava
putem kojeg administratori imaju uvid u statuse aktivnosti uredaja, moguca neZeljena ponasanja i
radnje. Minimum svakog zaStitnog programa treba ukljucivati antivirusni softver za skeniranje
sustava od poznatih zlonamjernih programa koji mogu ugroziti sigurnost uredaja. Potpoglavlja u
nastavku spominju i objasnjavaju najcesce sigurnosne kontrole za zastitu krajnjih uredaja te

administrativne 1 fizi¢ke kontrole.
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4.1 MreZne sigurnosne kontrole

Mrezom se ostvaruje konekcija izmedu komponenata organizacijskog informatickog
sustava prenoseci podatke kako unutar organizacije tako i prema vanjskim mrezama. Maksimalna
sigurnost mreze prioritet je svakog korporativnog okruzenja, a ono se ostvaruje dizajniranjem
sigurnog mreznog sustava. Segmentacija mreze je praksa odvajanja mreze na manje mrezne
segmente pri ¢emu se odvajaju grupe sustava ili aplikacija medu kojima nema interakcije. Takav
nacin ograni¢ava kako komunikaciju u mrezi tako i mrezne napade jer ako napadac i uspije probiti
sigurnosni perimetar ne moze iz jednog segmenta pristupiti mreznim resursima drugog segmenta.
Ono se najéesée postize postavljanjem vatrozida izmedu segmenata mreze s razli¢itim razinama
povjerenja ili funkcionalnim zahtjevima. Slika 4.2 prikazuje princip rada segmentacije mreze koja
odvaja servere u mrezi gdje su koriSteni jedan vatrozid, dvije demilitarizirane zone i interna zona.
Web i e-mail serveri su odvojeni od servera koji ne zahtijevaju direktan pristup internetu jer su
oni najpodlozniji napadima te odvojenost od ostatka mreze reducira mogucu Stetu. Promet izmedu
interne i DMZ2 zone omogucen je U oba smjera zbog potreba autentifikacije i backup-a. Vatrozid
propusta promet iz javne mreZe prema DMZI1 zoni putem odredenih portova (80, 25, 443, itd.),
ali promet prema DMZ2 zoni nije omogucen. Ukoliko korisnik iz interne zone Zeli pristup
internetu, on je omogucen putem HTTP proxy servera u DMZ1, a u slucaju kompromitiranosti te
zone, interna zona je 1 dalje sigurna s obzirom da je komunikacija izmedu te dvije zone

jednosmjerna.

Proxy E-mail Web
server server server

INTERNA DMZ1

ZONA

Interni DMe2
5 ‘ ZONA
serveri

Aplikacijski Serveri
serveri  baza podataka

Slika 4.2: Primjer segmentacije organizacijske mreze, [10]
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Najjednostavniji dizajn mreZe podrazumijeva mrezu s jednostrukim vatrozidom kako je prikazano
na Slika 4.3. Vatrozid je smjesten izmedu dvije sigurnosne zone s razli¢itim razinama povjerenja,
odnosno implementiran je za internu mrezu sa segmentom mreze DMZ u kojem su smjeSteni web,
e-mail i DNS serveri okrenuti prema vanjskoj mrezi. Demilitarizirana zona ili DMZ je manja
mreza smjesStena izmedu privatnog dijela organizacijske mreze i vanjske javne mreze. Koristi se
u slucaju potrebe izlaganja sustava podrué¢jima s manjim razinama povjerenja, 0dnosno prevenira
neautoriziranog korisnika da dobije direktan pristup organizacijskim serverima. 1z tog razloga je
DMZ smatran kao dodatni sloj mreZe. Na slikama je prikazano da se najcesce sastoji od web, e-
mail 1 DNS servera, a konfigurirana je tako da je omogucena konekcija za eksterne 1 interne mrezZe

te se korisnici u DMZ zoni mogu spojiti na eksternu mrezu, ali ne i na internu.

Granicni
usmjernik

—

Vatrozid

Interna
mreZa

Slika 4.3: Mreza s jednostrukim vatrozidom, [5]

Idu¢i dizajn, Slika 4.4, prikazuje vatrozid s visestrukim suceljem gdje se privatna mreza zajedno
s DMZ-om nalazi iza istog vatrozida no s razli¢itim pristupima I pravilima na nacin da bi prema
pravilima promet iz vanjske mreze do DMZ-a bio propusten, ali bi bio sprijeCen da dosegne

zaSti¢enu internu mrezu.
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Interna
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= = =

Web, DNS i e-mail serveri

Slika 4.4: Vatrozid s viSestrukim suceljem, [5]

Slika 4.5 prikazuje dizajn mreze upotrebom vise vatrozida gdje su isti postavljeni na kriti¢énim
kontrolnim to¢kama. Takav nacin kreira viSe segmenata mreze, a svaki s razli¢itim sigurnosnim
razinama. Na slici je prikazana manja korporativna mreza s vatrozidom koji §titi DMZ te internu
mrezu zaSti¢enu dodatnim vatrozidom gdje se nalazi ostatak krajnjih uredaja organizacije. U ovom

sluCaju interna mreza je najsigurnija zona, DMZ je druga najsigurnija zona, a krajnji usmjernik

Interna
mreza

okrenut prema Internetu je najizloZeniji dio mreZe.

Grani¢ni  Vatrozid DMz . Vatrozid
G preklopnik

usmjernik

Web, DNS i e-mail serveri

Slika 4.5: Visestruki vatrozidi, [5]

Standardna ustaljena zaStita u svakoj organizaciji odnosi se na uporabu vatrozida (engl. firewall)
koji mogu biti u obliku softvera i/ili hardvera, a opcenito je koriSten u svrhu odvajanja zasti¢ene

mreze od nezasti¢ene javne mreze. Dizajniran je da nadgleda i filtrira dolazni i odlazni promet u
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mrezi te U ovisnosti o organizacijskim policama blokira ga ili propusta u mrezu, prevenira
neautoriziran pristup unutarnjoj mrezi. Vatrozid je kombinacija vise tehnologija koje zajedno
upotpunjuju svrhu. Tehnologije ukljucuju filitriranje paketa, posredni¢ke posluzitelje, liste
kontrola pristupa, prevodenje mreznih adresa, aplikacijske pristupnike i VPN. Filtriranje paketa
radi se na mreznom sloju ISO/OSI modela, a filtrira prema definiranim setovima pravila prije
prosljedivanja, a ona se uglavnom odnose na sadrzaj zaglavlja paketa koji ukljucuje izvorisnu i
destinacijsku adresu, port, protokol, a pristupna i aplikacijska filtriranja dodatno filtriraju ovisno
o specificiranim pravilima uspostavljanja sesije odnosno protokolima i komandama na

aplikacijskoj razini [5].

Posredni¢ki posluzitelj ili proxy server filtrira konekcije bazirane na servisima i protokolima
aplikacije ili sustava na kojem se nalazi i na taj nacin $titi direktnu vezu izmedu korisnika na
Internetu i internetskih resursa. Primjer proxyja je FTP (engl. File Transfer Protocol) proxy koji
propusta samo FTP promet, a sve ostale pakete i protokole blokira. To je tip servera koji se kao
posrednik nalazi izmedu klijenata od kojeg prima zahtjeve te destinacijskog servera kojem
prosljeduje zahtjev za odredenim resursom, a pritom skrivaju¢i identitet klijenta u mreZi. Svrha
proxy servera je zastititi identitet klijenta, odnosno njegovu IP adresu od odredisnih servera kojima
se Salju. Web zahtjev od strane klijenta prvo odlazi na posrednicki posluzitelj koji taj zahtjev
prosljeduje na Internet i zaprima odgovore u ime klijenta, a pojednostavljeni proces dan je na Slika
4.6 s HTTP zahtjevima i odgovorima. Proxy moze promijeniti IP adresu Klijenta na zahtjevu i

generirati novu javnu IP adresu tako da web server nije u moguénosti locirati korisnika.

HTTP zahtjev HTTP zahtjev —
— —_—
od
govor =)
\y
HTTP zahtjev I l Odgovor

=

T

Slika 4.6: Primjer posrednickog posluzitelja izmedu klijenta i destinacijskog servera, [13]

Prednji posrednicki posluzitelj (engl. forward proxy) radi na provjerama korisni¢kih zahtjeva prije

propustanja na javnu mrezu kako bi se osigurao da zahtjev ide prema legitimnim vanjskim
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resursima, dok obostrani posrednik (engl. open proxy) prima zahtjeve s Interneta te ih prosljeduje

u zasticenu mrezu [10][13].

Prevodenje mreznih adresa (engl. Network Address Translation) ili NAT je jos jedna tehnologija
u sklopu vatrozida koja se odnosi na proces prevodenja privatne IP adresa u javnu pri ¢emu $titi
unutras$nje adrese od vanjskih napadaca. Slika 4.7 slikovito objasnjava proces prevodenja privatne
IP adrese preklopnika u javnu IP adresu dostupnu na javnoj mrezi. Kada korisnik zasticene mreze
posalje paket prema vanjskoj mrezi, NAT modificira izvoriSnu IP adresu paketa tako da se Cini
kao da i dalje dolazi s validnog izvora, a ista situacija se dogada kada dolazi paket iz vanjske mreze
u unutarnju. NAT modificira destinacijsku IP adresu u pravu vidljivu IP adresu interne mreze.
Modificiranje se moZe raditi i na razini izvoriSnog i destinacijskog porta. NAT mozZe biti
konfiguriran kao tehnika filtriranja gdje dopusta sve konekcije koje su originalno krenule iz

interne mreze, a blokirati sve one pokrenute od strane vanjske nezasticene mreze.

O

Privatna IP

NAT
Internet

Javna IP
IPID: 192.168.168.2 -, adresa adresa
v v
'q“ — . 192.168.168.1 200.0.0.45
‘ A _| PR “n L n ............ % ........... @
N—.—l
" Preklopnik

IPID: 192.168.168.3

e
()

IP ID: 192.168.168.2

Slika 4.7: Primjer prevodenja mreznih adresa, [10]

Dalje, vazno je spomenuti i privatnu, VPN (engl. Virtual Private Network) mrezu koja koristi
javnu mrezu za siguran prijenos osjetljivih informacija preko povjerljive mreZze koriStenjem
enkripcije i enkapsulacije. Umjesto slanja paketa direktno na ISP (engl Internet Service Provider),
najprije se usmjeravaju na VPN sever tako da se ¢ini kao da je paket originalno krenuo od servera.
Server dodatno maskira korisnikovu IP adresu. Preko VPN-a korisnici jedne mreze ostvaruju
konekciju s korisnicima druge mreze prilikom ¢ega se provodi enkripcija 1 zastita integriteta kako

bi se javna mreza iskoristila kao privatna, odnosno postavlja se sigurnosni tunel oko korisnikova
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identiteta. Ovakav sigurnosni mehanizam je alat kojeg organizacije namecu svojim zaposlenicima

pri udaljenom radu i pristupu organizacijskoj imovini.

Iduc¢a Generacija Vatrozida (engl. Next-Generation Firewalls, NGAW) je napredan tip vatrozida
koji ide dalje od same inspekcije portova i protokola. Na dodatne tehnologije vatrozida NGAW
dodaje inspekciju sadrzaja poslanog paketa. Ugradene znacajke su IPS/IDS funkcionalnosti,
znaCajke antivirusnih alata za skeniranje prometa, geolokacijske sposobnosti za usporedivanje
prijetnji u stvarnom svijetu, proxy za presretanje paketa, sandboxing te web aplikacijske vatrozide
dizajnirane za zastitu web aplikacija. NGAW je najceS¢e implementieran s ciljem zastite mreze
organizacije, a ne kao individualni domacinski vatrozid na krajnjim uredajima. Prije planiranja
implementacije vatrozida bitno je upoznati se sa znacajkama svakog te poznavaju¢ moguénosti
implementirati onaj koji viSe odgovara potrebama sigurnosti okruzenja ili pak odluciti se za drugu

vrstu sigurnosne kontrole.

Sustavi detekcije i prevencije upada (engl. Intrusion Detection/Prevention System, IDS/IPS) su
sustavi promatranja mreznog prometa za sumnjive aktivnosti i upozorenja koja mogu indicirati
mrezni ili sustavni sigurnosni proboj. Mogu biti implementirani u same mrezne komponente,
module unutar preklopnika 1 usmjerivaca ili kao znacajka samog operativnog sustava. U slucaju
detekcije uzorka sumnjive radnje u mreZi, potpisa ili neobi¢nog prometa, IDS Salje upozorenje
administratoru mreZe, dok IPS dodatno poduzima korektivne mjere. Sustav detekcije upada dijeli

S€ na.

- mrezni sustav detekcije upada (Network Intrusion Detection System, NIDS), smjesten u
odredenom dijelu mreZe za provjeru prometa svih uredaja na mrezi,

- domacinski sustav detekcije upada (Host Intrusion Detection System, HIDS) na
pojedina¢nim domacinima ili uredajima u mrezi tako da sustav provjerava ulazne i izlazne
pakete vezane uz uredaj,

- protokolni sustav detekcije upada (Protocol-based Intrusion Detection System, PIDS) koji
se sastoji od sustava ili agenta na prednjem kraju servera glumeci protokol izmedu
korisnika/uredaja i servera,

- aplikacijsko-protokolni sustav detekcije upada (Application Protocol-based Intrusion
Detection System, APIDS) smjesSten u grupi servera, a radi na sloju aplikacijskih protokola
gdje promatra i interpretira njthovu medusobnu komunikaciju $to za primjer moze biti SQL
protokol i njegova interakcija s bazom podataka na web serveru te

- hibridni sustav detekcije upada koji predstavlja kombinaciju dva ili vise tipa IDS-a.
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IDS-ovi rade na mehanizmima prepoznavanja poznatih potpisa zlonamjernih aktivnosti u obliku
specificnih uzoraka u mreznom prometu te prepoznavanja anomalija koriStenjem strojnog ucenja
Sto pomaze u detektiranju nepoznatih i novih zlonamjernih softvera. Detekcija bazirana na
strojnom ucenju daje bolje rezultate u odnosu na prepoznavanje specificnih uzoraka jer takav
model po svojoj prirodi moZe biti treniran prema aplikacijskim i hardverskim konfiguracijama, a
sve nepoznato i izvan okvira modela smatra se sumnjivim i potencijalno opasnim. Povecanje i
nadogradnja IDS-a pronalazi se u IPS-u. Iako oboje rade na sloju mreznog prometa snimajuci
promet i sustavne aktivnosti u svrhu pronalaska sumnjivih radnji, IPS moze dodatno odgovoriti
na detektiranu prijetnju tako da ju prevenira prije izvrSavanja, a razlog tome je lokacija IPS-a koji
se nalazi na samom putu izmedu servera i neidentificirane mreze. Slika 4.8 prikazuje razliku u

postavljanju IDS-a i IPS-a u mrezi, a time i razliku u nacinu rada.

Server

Nepouzdana mreza

™ ™
k ’ m ) L|sz ....................
";/“I'
@/ — Vatrozid r |D.SJ

Slika 4.8: Razlika IDS — IPS, [10]

IPS se klasificira na:

- mrezni sustav za prevenciju upada (engl. Network-based intrusion prevention system,
NIPS), promatra kompletni mrezni promet analizom aktivnosti protokola,

- bezi¢ni sustav za prevenciju upada (engl. Wireless intrusion prevention system, WIPS)
nadgleda bezi¢nu mrezu za sumnjivi promet analizom protokola za bezi¢no umrezavanje,

- analiza ponasanja mreze (engl Network behavior analysis, NBA) odnosi se na nadgledanje
mreznog prometa u svrhu pronalaska dijela koji generira sumnjiv i neobic¢an tok prometa
§to navodi na distribuirani DOS napad ili specifi¢ne oblike zlonamjernog softvera i

- domacinski sustav za prevenciju upada (engl. Host-based intrusion prevention system,
HIPS) koji radi na pojedinacnim hostovima na nacin da analizira i skenira dogadaje

vezane uz tog domacina.

Za razliku od IDS-a, IPS ima moguénost aktivnog preveniranja ili blokiranja detektiranih upada,

poduzimanja mjera koje ¢e obavijestiti administratorima o problemima u mrezi, ponovnog
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pokretanja konekcije, otpustanja paketa detektiranih kao dio zlonamjernnog softvera ili blokirati

promet s odredenim IP adresama [10][13].

Mnoge organizacije rasporeduju honeypote kao rane sustave upozorenja protiv potencijalnih
napada. To je sigurnosni racunalni sustav koji se postavlja kao mamac za privlac¢enje napadaca s
ciljem penetracije organizacijske mreze. Sam po sebi, honeypot ne generira promet niti ima ikakvu
autoriziranu aktivnost no ono S$to moze je spremati logove pokuSaja pristupa portovima i
nadgledati moguce zlonamjerne aktivnosti u sustavu jer svaka interakcija s honeypotom je vrlo
vjerojatno zlonamjerna. Mogu simulirati pojedine sustave, aplikacije i baze podataka sa
znacajkama i dodacima ranjivim na napade, cijelu mrezu ciljane organizacije pa i stvarni

operacijski sustav. Slika 4.9 pokazuje primjer postavljanja honeypota u zasti¢enoj mrezi.

Honeypot

Unutarnja :
mreia

Vatrozid

Filtriranje

paketa Internet Napadaé

Web Server

Slika 4.9: Primjer postavljanja honeypota u mrezi, [10]

Sigurnost krajnjih uredaja u velikoj je mjeri odrzana i ovisna o mnogim ustaljenim tehnologijama
zastite krajnjih uredaja pod koje pripadaju i antivirusna rjeSenja kao zadnji sigurnosni sloj izmedu
kranjeg korisnika i napadaca. Antivirusni softveri ili AV-ovi skeniraju sadrzaj memorije uredaja
provjeravajuéi postojanost odredenih uzoraka koji mogu ukazati na prisutnost zlonamjernih
programa (engl. malware). Provjeravaju se uzorci temeljeni na potpisima ili definicijama poznatih
zlonamjernih programa pri ¢emu se popis takvih programa stalno nadograduje i vazno je uvijek
imati najnoviju inacicu sigurnosnog programa. Antivirusni alati fokusirani su na detekcije
temeljene na prepoznavanju potpisa poznatih zlonamjernih softvera, a s vriemenom su se prosirili
I na prepoznavanje poznatih uzoraka ponaSanja. TrziSte spomenutih zaStitnih programa
fokusiranih na individualne krajnje uredaje je u danasnje vrijeme sve vece 1 krajnjim korisnicima
za osobnu potrebu nudi zadovoljavajuce rezultate. Neka takva rjeSenja nude Kaspersky antivirus,
360 Total Security, Avira, Microsoft Defender, BitDefender, Avast i ostali. Takvi alati za detekciju
zlonamjernih softvera i aplikacija gradeni su na mehanizmima detekcije potpisa i ponasanja,
umjetne inteligencije i strojnog ucenja te sandboxinga. Detekcije bazirane na potpisu prepoznaju

zlonamjerni softver prema otisku njemu pripadajuc¢ih datoteka ili komponenata softvera prethodno
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povezanih s odredenim zlonamjernim radnjama. AV alati rade s globalnim bazama podataka gdje
usporeduju datoteke s poznatim hashevima povezanim s odredenim nelegitimnim aktivnostima.
Ukoliko postoji pozitivno preklapanje datoteka je izolirana. AV-ovi kao prva linija obrane cesto
su i najranjiviji jer napadi su postali sofisticiraniji tako da je ova metoda sve manje efektivna.
Vecina danasnjih zlonamjernih softvera su polimorfna, odnosno opremljeni su mutacijskim
dijelom koji ima sposobnost promjene odredenih parametara datoteka i hasha tako da moze
kompletno odbaciti antivirusne programe s metodom prepoznavanja programa temeljenog na
poznatom potpisu. Detekcije bazirane na ponasanju evaluiraju i analiziraju kod softvera te svaki
zahtjev za pristup datotekama, procesima, konekcijama ili sustavima sto ukljucuje svaku izvrSenu
naredbu na razini operativnog sustava ili drugog programa. Svaki pokusaj izvrSavanja odredene
aktivnosti koju AV identificira kao sumnjivu ili nedopustenu indicira da je softver zlonamjeran ili
bar sumnjiv. Ponasanja koja ukazuju na potencijalnu opasnost su bilo koji pokusaj otkrivanja
sandboxing okruzenja i onemogucavanja AV softvera ili drugih sigurnosnih mehanizama,
instalacija rootkitova, instalacija nepoznatih softvera, dodavanje i promjena korisnickih racuna,

uspostava neautorizirane konekcije s ostalim racunima i web stranicama te mnoga druga [5].

Sandboxing je pojam koji oznacava izolirano i kontrolirano okruzenje u kojem se bilo koji
nepovjerljivi i potencijalno opasni softver moze pokrenuti u svrhu njegova promatranja. Koriste
se za dopustanje svih aktivnosti softvera, dokumentiranje i dublju analizu. To je jo$ jedan ucestalo
koriSteni mehanizam koji koriste AV-ovi za evaluaciju sigurnosti softvera pokrecuci ih i
analiziraju¢i u sigurnom okruzenju. Cilj je temeljno provjeriti program i sve njegove komponente
u izolaciji, prikupiti dogadaje u mrezi te procesuirati $to vise prikupljenih podataka dobivenih iz
bilo koje aplikacije ili sustava koji salju podatke u sandbox. Virtualizacija moze biti koriStena u
obliku sandboxinga pri ¢emu virtualni uredaj moze postojati kao testno okruzenju u kojem se

ispituje legitimnost zeljenih programa ili aktivnosti [14].

Za ispunjavanje strogih zahtjeva, identifikacije prijetnji i vlastite IT imovine, organizacije moraju
izvrsiti reviziju informacija koje prolaze kroz cijelu organizacijsku mrezu. Upravljanje
sigurnosnim incidentima i dogadajima (engl. Security incident and event management, SIEM) je
sustav koje mnoge korporacije uklju¢uju u svoje okruZenje, a ima moguénost pohrane i upravljanja
velikom koli¢inom logova iz razli¢itih izvora, mreZa, aplikacija, uredaja, sigurnosnih kontrola 1
korisnicke aktivnosti u stvarnom vremenu. SIEM je sustav od velike vaznosti u mreznoj sigurnosti
jer provodi nadgledanje i detekciju sigurnosnih dogadaja, forenzic¢ku i post-incidentnu analizu,
reviziranje te IT sigurnosnu i regulatorno izvjeStavanje, a dio je SOC operacija u organizaciji.

Slika 4.10 predstavlja SIEM arhitekturu, a kombinira upravljanje sigurnosnim informacijama
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(SIM) sto se odnosi na upravljanje logovima, analizu, forenzicku istragu i pracenje uskladenosti
te upravljanje sigurnosnim dogadajima (SEM) Sto predstavlja upravljanje prijetnjama i rukovanje
sigurnosnim incidentima prikupljanjem i analizom informacija dogadaja iz razlicitih izvora u
stvarnom vremenu. SIEM primjenjuje normalizaciju i agregaciju na podatke prikupljene iz
razli¢itih eksternih 1 internih izvora kao §to su operacijski sustavi, mrezni uredaji, krajnji uredaji,
malware-i, ranjivosti, informacije o identitetima i pristupima, itd. te nadgleda pristupe serverima
1 bazama podataka, korisnicke aktivnosti kroz velik broj sustava i aplikacija u stvarnom vremenu

i dodatno pruza zastitu od razli€itih internih i eksternih prijetnji 51[10].
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Slika 4.10: SIEM arhitektura, [10]

4.2.Fizic¢ke sigurnosne kontrole

Fizi¢ka sigurnost igra vaznu ulogu u svakoj organizaciji. Povlaci za sobom zastitu kriticnih
informacija, mrezne infrastrukture, fizicke opreme i uredaja, objekata i osoblja od ekoloskih
prijetnji, terorizma, vandalizma i krade. Kao mrezna sigurnost, fizicka sigurnost organizacijske
imovine postala je sve izazovnija, a upravo zbog kolicine osjetljivih i teSko dostupnih podataka
na velikom broju laptopa, racunala, USB-ova, itd. Ono je temelj informacijske sigurnosti
organizacije jer povreda fizicke sigurnosti direktno prijeti integritetu, dostupnosti i povjerljvosti
informacijskog sustava. Fizi¢ka sigurnost ne moze biti osigurana na jednak nacin kao $to je to

opisano u prethodnim pod-poglavljima, a koji su se ticali sigurnosti mreze, aplikacija i baza
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podataka. Ona treba biti implementirana na fizickom dijelu OSI modela $to ukljucuje sve mrezne
sustave 1 sustave kabliranja, fizicki pristup i podrska za napajanje takvim sustavima te okruzenje
koje podrzava sustave. Vektori napada fizicke sigurnosti dijele se na prirodne/ekoloske prijetnje
kao $to su poplave, pozari, potresi, udari groma, temperatura i vlaznost te prijetnje od strane
covjeka, vandalizam, izgubljeni podaci i uredaji, Steta na fizickoj opremi, krada, socijalni

inZenjering, neautoriziran pristup sustavima i ostali.

Osnove koje organizacija pri planiranju i implementaciji fizicke sigurnosti treba uzeti u
razmatranje su lokacija (susjedske zgrade, utjecaj katastrofalnih dogadaja, itd.), sustavi protiv
pozara, fizicke barijere i brave (ograde, kontrolna oprema za ulazak i izlazak prijevoznih
sredstava, mehanicke/digitalne/elektroni¢ke brave, itd.), sigurnosno osoblje (Cuvari, sigurnosni
policajci, nadglednik, itd), alarmni sustavi, video nadzor, sustav osvjetljavanja i napajanje.
Kriti¢énu mreznu imovinu kao $to su serveri, rezervna oprema i sigurnosne kopije uvijek drzati u
odvojenoj prostoriji sa prikladnom kontrolom pristupa i videonadzorom. Takoder, bitno je
osigurati prijenosne mobilne uredaje od moguceg gubitka ili krade, kao i definirati sigurnosne
police vezane uz ograni¢avanje koriStenja uklonjiivih uredaja (DVD, USB, SD kartica, mobilni
uredaj, itd.). Vecina organizacija koristi neku vrstu otiska s kojim zaposlenici imaju pravo na
pristup prostorijama organizacije. To mogu biti kartice koje se oCitavaju na ulazima i izlazima,
biometrijski otisci, Sifre i ostali sigurnosni mehanizmi koji limitiraju pristupe osoblju ovisno o
razini i privilegijama. Uz sve navedeno implementiranim policama razmatra se cjelokupni dizajn
fizicke sigurnosti i daju smjernice za adekvatnu sigurnost organizacije na sloju fizicke sigurnosti
[10].

4.3.0dgovor na incidente i proces oporavka

Bez obzira na koli¢inu obrane, tehnologije i alata kojima organizacije raspolaze u svrhu
detekcije i prevencije bilo kakvog neautoriziranog upada, potrebno je uvijek pretpostaviti da do
istog moze. Svaki takav dogadaj po Stetu organizacije ima snagu ugroziti temelj sigurnosti
organizacije - integritet, povjerljivost i dostupnost informacija i sustava pod njezinom kontrolom.
Dogadaj je svaka uocljiva pojava u sustavu ili mrezi. To moze biti korisnikov pristup datoteci,
zahtjev serveru, slanje e-maila, blokiranje pokusaja upada od strane vatrozida i slicno. Sukladno
tome, racunalni sigurnosni incident definira se kao krSenje ili neizbjeznu prijetnju krSenja
racunalnih sigurnosnih polica, standardnih sigurnosnih praksi ili prihvatljivog koristenja polica.

Primjer incidenta je slucaj kada napada¢ zapovijeda botnetu slanje velike koli¢ine zahtjeva za
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spajanje na web server §to za posljedicu ima njegovo rusenje ili korisnikovo otvaranje privitka u
naizgled legitimnom mailu, a koji je zapravo zlonamjerni softver koji je pokretanjem inficirao
racunalo 1 uspostavio konekciju s vanjskim hostom. Takvi napadi su cCesti i nerijetko
kompromitiraju sustave, privatne i poslovne podatke pa je od velike vaznosti brzo i efektivno
odgovoriti na svaku aktivnost koja ide na Stetu organizacije. 1z tog je razloga proces odgovora na
incidente (engl. incident response) postao obavezan dio organizacijskog planiranja
implementacije sigurnosnih mehanizama i modela. Proces je sistematski, odnosno prati odredenu
metodologiju odgovora na incidente tako da su sve prikladne mjere poduzete te pomaze osoblju
kod minimiziranja Stete. Takoder jo$ jedna prednost je mogucnost skupljanja i iskoristavanja
informacija prikupljenih tokom rukovanja incidentom za bolju pripremu kod pojave buducih
sli¢nih situacija. Proces rukovanja ima nekoliko faza koje detaljno prate sve dogadaje povezane s
navedenim incidentom. Prva faza pripreme podrazumijeva uspostavljen i istreniran tim,
prikupljanje potrebnih resursa za uspje$no rukovanje te preveniranje incidenata tako da se
provjerava jesu li sustavi, mreze i aplikacije dovoljno osigurani. Ovisno o evaluaciji sigurnosnog
rizika u organizaciji priprema sluzi i za postavljanje dodatnih setova kontrola s ciljem prevencije
i limitiranja koli¢ine kr$enja standardnih sigurnosnih polica. lako organizacija mora biti spremna
odgovoriti na svaki nastali incident, vrlo je zahtjevan dio to¢no detektirati i evaluirati moguci
incident, odnosno odrediti je li se dogodio i ako da, kojeg opsega i intenziteta. Znakovi incidenta
dijele se na dvije kategorije, prethodnik kao znak da se incident moze dogoditi u buduénosti i
indikator, znak da se incident dogodio ili da se dogada upravo sada. Navedeni znakovi

identificiraju se koristenjem razli¢itih izvora koji se dijele na

- upozorenja u obliku IDS/IPS, SIEM, AV softvera, softvera provjere integriteta datoteke,
sustava za nadgledanje,
- logove koje generiraju mrezni uredaji, operacijski sustavi, servisi i aplikacije,

- Javno dostupne informacije te

ljude iz organizacije ili drugih organizacija.

Faza detekcije i analize bavi se provjerom legitimnosti i to¢nosti incidenta na temelju podataka iz
pripreme te znakova za mogucée krSenje pravila organizacije. Izvodenje inicijalne analize i
validacije je kompleksan proces gdje je potrebno detaljno provijeriti dio organizacijske imovine i
mreze te ustanoviti postoje li indikacije da se incident stvarno dogodio. Preporuke analize
incidenta odnose se na profiliranje sustava i mreze kroz mjerenje karakteristika ocekivanih i
normalnih aktivnosti u ovisnosti 0 nepoznatim i sumnjivim dogadajima, razumijevanje normalnog

ponasanja mreze, sustava i aplikacija u organizaciji kako bi sve izvan okvira normalnog moglo
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biti Sto jednostavnije prepoznato, definiranje polica za zadrzavanje i odrzavanje logova sustava,
izvr$avanje korelacije dogadaja kroz podatke iz logova nekoliko softvera (vatrozid, aplikacija,
IDS/IPS), filtriranje podataka u svrhu uStede vremena te koriStenje vanjskih izvora podataka sa
Sto ve¢om bazom podataka izvora prethodnika i indikatora. Osim detekcije dogadaja koji
raspolaze s aktivnostima sumnjivim incidentnom timu te detaljne i kompleksne analize znakova i
indikatora incidenta potrebno je dokumentirati svaki korak od trenutka detekcije incidenta pa do
njegova razrjeSenja, uspostaviti sistem obavjestavanja pojedinaca o dogadajima u organizaciji u
Sto ulazi i detekcija incidenata te prioritizirati. Prioritiziranje rukovanja incidentima je jedna od
kriti¢nih to¢aka u procesu jer incidenti ne smiju biti razrjeSavani prema redoslijedu pojave nego
ovisno o faktorima kao $to su funkcijski i informacijski utjecaj incidenta te mogucnost oporavka.
Iduca faza razrjeSenja incidenta podrazumijeva zadrzavanje, iskorijenjivanje i oporavak. Zadrzati
magnitudu incidenta je vrlo vazno prije nego preplavi resurse ili poveca ve¢ nastalu Stetu.
Zadrzavanje se ve¢inom zahtjeva u ranoj fazi incidenta i daje vremena za razvoj prikladne
strategije sanacije i oporavka. Organizacije bi trebale definirati prihvatljive rizike kod rukovanja
s incidentima te prema tome razviti planove i strategije. Dalje sijedi iskorjenjavanje svih
komponenti incidenta, kao §to je uklanjanje zlonamjernog softvera, blokiranje korisnickih raéuna
preko kojih se dogodio sigurnosni proboj kao i identificiranje i krpanje svih ranjivosti koje su
iskoriStene u procesu napada. Takoder, dolazi do oporavka i obnavljanja sustava u normalno
operativno stanje te post-incidentna analiza kao zaklju¢ak u kojem se ide u smjeru napretka i

uéenja na greSkama te nedostacima koji su se pokazali kroz nastali incident.

Kao §to je ve¢ spomenuto, organizacija ne moze u potpunosti ovisiti o zastiti od napada i rizicima
kojima je izlozena. Od prirodnih katastrofa do napada predvodenim individualcima ili grupom
napadaca, organizacija je prisiljena $titi ti se od svakog Stetnog utjecaja koji ima sposobnosti
ugroziti organizacijske krajnje uredaje, mrezu pa i reputaciju. Iz tog razloga jo§ jedna bitna
komponenta obrane organizacije je sposobnost definiranja plana oporavka koji za cilj ima
minimizirati Stetu po organizaciju. Jedan takav plan je plan oporavka od Kkatastrofe koji
dokumentira procese i procedure koji se provode u nastojanju oporavka IT infrastrukture u slucaju
katastrofe. S fokusom na informacijski sustav dizajniran je u svrhu vrac¢anja operativnosti
ostecenih sustava, aplikacija 1 ostale racunalne infrastrukture na alternativnoj lokaciji nakon
dogadaja. Uz oporavak organizacije implementiraju i planove za nepredvidene situacije (engl.
contingency planning), odnosno za situacije za ,,sto ako* koje se ne smiju ignorirati i umanjivati
im znacaj. Plan treba uzeti u obzir radne stanice, laptope i pametne uredaje, servere, web stranice,

intranet, distribuirane sustave i moguce server sobe te pruziti adekvatnu strategiju i tehnike za
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oporavljanje i vracanje u prvobitno stanje. UKljucivanje analize udara na poslovanje (engl.
Business impact analysis) ili BIA pomaze koordinatorima za planiranje nepredvidenih situacija u
jednostavnijoj koordinaciji i kategoriziranju zahtjeva i ovisnosti organizacijskih sustava. BIA je
sistematski proces predvidanja posljedica poremecaja funkcija i procesa poslovanja te skupljanja

informacija potrebnih za razvoj strategije oporavka, a radi se u tri koraka:

- identificiranje kljucnih IT resursa,
- identificiranje utjecaja poremecaja te

- razvoj prioriteta oporavka.

Strategije i plan oporavka moraju biti formulirani tako da pokrivaju sve aspekte organizacije i
njezinog poslovanja te da kroz analizu IT infrastrukture i mreze uzimaju u obzir sve posljedice
mogucih napada ili poremecaja. Svrha takvih planiranja je oCuvati organizacijsku spremnost i
potaknuti na kontinuirano nadgledanje i napredak vlastitih strategija, tehnika i planova za situacije

koje su vise nego izgledne [9][15].

4.4.Evaluacija sigurnosnog rizika

Organizacija treba provoditi procjenu rizika s ciljem uvida u okruzenje rizika u kojem
postoji i posluje. Prema [3], upravljanje rizikom (engl. Risk Management) uzima u obzir okruzenje
u kojem se rizik i odluke uzrokovane njegovim utjecajem nalaze, procjenu rizika §to Ce se
detaljnije objasniti u nastavku, na¢in na koji organizacija odgovara na rizik te kako nastavlja pratiti
rizike tijekom vremena i spremnost same organizacije na buduce rizi¢ne situacije. Svrha procjene
rizika je identificirati prijetnje organizaciji, unutarnje i vanjske slabosti, mogucu Stetu uzrokovanu
prijetnjama i njihovim iskoriStavanjem ranjivosti te vjerojatnost nastanka Stete. Sve to kao krajnji
rezultat daje odredivanje rizika u smislu funkcije ili stupnja vjerojatnosti nastanka Stete.
Informacijski rizici nastaju kao posljedica gubitka povjerljivosti, integriteta ili dostupnosti
informacija 1 reflektiraju razlicite Stetne utjecaje na organizaciju i njezine operacije, imovinu,
zaposlenike te ostale povezane partnerske organizacije. Modeli rizika definiraju faktore rizika koje
treba procijeniti 1 njhove medusobne odnose. UkljuCuju prijetnje, slabosti, Stetni utjecaj i
vjerojatnost. Modeli se razlikuju prema detaljima i kompleksnosti prema kojima se dogadaji
prijetnje identificiraju, a nakon ¢ega se modeliraju, razvijaju i analiziraju scenariji ugroze. Takvi
dogadaji karakterizirani su prema koristenoj taktici, tehnici i proceduri, a razumijevanje dogadaja
uzrokovanih neprijateljskim prijetnjama daje organizaciji uvid u mogucénosti povezanih s

odredenim izvorom prijetnje te bolje razumijevanje protivnika i onog $to zeli posti¢i napadima.

28



Poznavanje namjere i aspekte ciljanja potencijalnog napada pomaZze organizaciji suziti set
prijete¢ih dogadaja na one najvaznije na koje moze prebaciti fokus. U kontekstu stalnih promjena
u organizaciji, okruzenju i tehnologiji uvijek se mora uzimati u obzir da sigurnosne kontrole mogu
postati neadekvatne i trebaju biti reevaluirane u svrhu efektivnosti. Tendencija efektivnosti
sigurnosnih kontrola da s vremenom degradiraju pojac¢ava potrebu za konstantnom procjenom
rizika u kompletnom Zzivotnom ciklusu razvojnih sustava i vaznost nastavka nadziranja radi
pregleda spremnosti organizacije u svim sigurnosnim aspektima. Osim informacijskih sustava
slabosti mogu biti pronadene u samoj organizacijskoj strukturi upravljanja (nedostatak dovoljnog
upravljanja rizikom, nekonzistentnost u donoSenju odluka o prioritetima poslovnih funkcija, itd.),
u vanjskim odnosima (ovisnost 0 odredenom energetskom izvoru, lanac opskrbe, informacijske
tehnologije, itd.), procesima poslovanja (lose definirani procesi bez svijesti o riziku) te arhitekturi
informacijske strukture (nedostatak raznolikosti 1 otpornosti). Takoder pri procjeni rizika
organizacije uzimaju se u obzir predisponiraju¢i uvjeti unutar organizacije, misija ili proces,
arhitektura, informacijski sustav ili okruzenje koje utjeCe na vjerojatnost prijetnji koje bi mogle
napraviti ozbiljnu Stetu. Primjeri takvih uvjeta su lokacija same organizacije (povecana mogucnost
uragana ili poplava), ili samostalni sustav bez vanjske mrezne konekcije. Slabosti i
predisponirajuci uvjeti dio su cjeloukupne sigurnosne posture organizacijskih sustava i svakako
doprinose vjerojatnosti da ¢e se dogadaj ugroze i dogoditi. Slika 4.11daje generi¢ki model rizika
s klju¢nim faktorima vaznim za evaluaciju i definiranje sigurnosnog rizika organizacijske imovine
1 mreze. Prema modelu organizacijski rizik je funkcija nekoliko klju¢nih faktora koji zajedno
dovode do situacija Stetnim po organizacijske operacije (misije, funkcije, reputacija) te imovinu,
individualce i ostale povezane organizacije, odnosno funkcija vjerojatnosti pojave dogadaja

ugroze 1 potencijalnog Stetno utjecaja u slucaju pojave prijeteceg dogadaja.
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Slika 4.11: Generi¢ki model rizika, [3]

Organizacije se razlikuju u postavljanju modela rizika i preferiranim pristupima evaluaciji i
analizi. Evaluacija sigurnosnog rizika moze biti provedena kroz cijelu hijerarhiju rizika, na
organizacijskoj razini, misijskim/poslovnim procesima te na razini informacijskih sustava. Od
organizacijskog nivoa prema nizim misijskim/poslovnim procesima i informacijskim sustavima
prati se sljedivost i transparentnost odluka donesenih na temelju rizika i njegove evaluacije te
osvjestenost postojanja prijetnji i rizika kroz cijelu organizaciju. S druge strane, prema najvis$im
dijelovima hijerarhije prate se povratne informacije o kontinuiranom napretku, utjecaju evaluacije
i odluka na najniZe razine organizacije te se radi na odrzavanju medu-razinske i unutar-razinske
komunikacije. Evaluacija sigurnosnog rizika u organizaciji zahvaca sve dijelove organizacije pa
se tako kroz cijeli proces procjene najprije priprema za evaluaciju nakon cega slijedi samo
provodenje. Provodenje rizika obavlja se kroz temeljito identificiranje izvora i dogadaja ugroze,
slabosti i predisponiraju¢ih uvjeta te odredivanju vjerojatnosti pojave te intenziteta utjecaja.
Proces zavrsava komunikacijom rezultata na razini cijele organizacije te kontinuiranim

odrzavanjem evaluacije [3].
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5. POSTURA I OKVIR KIBERNETICKE SIGURNOSTI

Dok je zastita osjetljivih informacija od neovlaStenog otkrivanja samo jedan od elementa
kiberneticke sigurnosti vazno je naglasiti njezina tri komplementarna cilja, odnosno koncept
informacijske sigurnosti koji se sastoji od povjerljivosti (engl. confidentiality), integriteta (engl.
integrity) 1 dostupnosti (engl. availability). Povjerljivost onemoguéava neautoriziranim osobama
ili uredajima pristup osjetljivim informacijama. Razvojem i implementacijom sigurosnih kontrola
kao Sto su vatrozidi, pristupne kontrolne liste i enkripcija, pristup podacima je ograni¢en na
legimitimne korisnike s autoriziranim pravom pristupa. Integritet osigurava nepostojanje
neautoriziranih modifikacija podataka ili sustava. Ovaj koncept referira na to da podaci nisu
izmjenjeni tijekom prijenosa od sustava na kojem se nalazi do krajnjeg, destinacijskog sustava.
Zadnji koncept osigurava dostupnost informacija i sustava legitimnim korisnicima u trenutku kad
su oni zatrazeni, a ono je mogucée kroz kontrole tolerancije kvarova (engl. fault tolerance),
grupiranja (engl. clustering), sigurnosne kopije (engl. backup), balansiranja opterec¢enja (engl.
load balancing), itd. Vaznost ova tri objektiva pronalazi se u dizajnu, infrastrukturi i
implementaciji sigurnosti na nacin da se svaka faza razvoja i implementacije informacijske
sigurnosti treba teziti ispunjenju sva tri objektiva i odrzavati balans, odnosno fokusirati se
podjednako na povjerljivost podataka, integritet te dostupnost informacija i sustava kao S§to je
prikazano na Slika 5.1. S fokusom na informaciju i kako ju zastiti razvijena je tzv. CIA trojka, a
kao dodatan, ¢etvrti koncept, spominje se neporicanje (engl. non-repudiation) s fokusom na samog

korisniku koji pristupa podatcima, a ono se kontrolira kroz autentifikaciju i autorizaciju.
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Slika 5.1: CIA trojka, [7]
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Osim navedena tri glavna principa koja svaka organizacija treba implementirati kao dio vlastite
informacijske sigurnosti, postoje modeli pristupa koji obuhvacaju sve ono §to treba biti ukljuc¢eno
unutar organizacijske mreze, odnosno sigurnosne strategije koje se odnose na Model obrane u
dubini (engl. Defense-in-Depth), Princip najmanje privilegije (engl. Principle of Least Privilege)

te Model nultog povjerenja (engl. Zero Trust Model) [7].

5.1.Sigurnosne strategije

Ideja modela obrane u dubinu bazira se na slojevitosti sigurnosti, odnosno nastoji se
smanjiti ovisnost o posebnom uredaju ili sigurnosnoj mjeri kao jedinoj obrani od napada ili jedinoj
koja rjesava sve moguce pristupe sigurnosti. S obzirom na velik broj potencijalnih sigurnosnih
napada postoji potreba za raslojavanjem obrane kako bi se osiguralo da greSka ili problem u
jednom dijelu organizacijske sigurnosti ne utjece i ne ugrozi osjetljive podatke, sustave ili mrezu
u drugom dijelu. Organizacija ne moze biti potpuno zasticena samo jednim slojem sigurnosti no
koriste¢i se nizom obrambenih mehanizama spomenutim u poglavlju 4 minimizira se moguc¢nost
proboja i smanjuje povrsina napada. Slika 5.2 prikazuje jedan od nacina raslojavanja sigurnosti
prema modelu obrane u dubinu. Sloj perimetra podrazumijeva vatrozide, fizicku sigurnost,
demilitariziranu zonu (DMZ), odnosno sigurnosne slojeve koje odvajaju javnu od privatne mreze
organizacije. Sloj mreze se ponajviSe bazira na sigurnosti bezicne mreze, a na sloju krajnjeg
uredaja najCeSce se nalaze sustavi za sprjeCavanje upada domacina (HIPS). Aplikacijski sloj
podrazumijeva web aplikacijske vatrozide za promatranje i filtriranje prometa prema i od web

usluga, a na sloju podatka dolazi do enkripcije i klasifikacije podataka pri ¢emu se podaci

32



PERIMETAR

KRAJNJI
UREDAJ

APLIKAC-
1JA

PODACI

Slika 5.2: Model obrane u dubinu, [5]

Za svaku je organizaciju vazno procijeniti vlastite potrebe 1 identificirati gdje fokusirati napore.
Pri tome procjena upravljanja rizikom (engl. risk management) pomaze odrediti gdje je
organizacija najslabija ili gdje moze nastati najviSe Stete u slucaju proboja sto je tema prethodnog
potpoglavlja. Ono pomaze u formuliranju prikladne sigurnosne strategije koja se fokusira na
zadovoljavanje postavljenih ciljeva i identificiranju koje sigurnosne kontrole koristiti. Postoji
mnogo na¢ina implementacije ovog modela, a jedan od njih je i sagledavanje sigurnosnih kontrola
s aspekata preventativnog, detektivnog i korektivnog. Preventativne sigurnosne kontrole su
proaktivne, dizajnirane da zaustave potencijalni proboj prije nego se on i dogodi §to bi ukljucivalo
fizicke barijere na ulazu, vatrozidi ili sustavi za sprje¢avanje upada. Detektivne kontrole kao vise
reaktivne fokusirane su na pronalazak aktivnosti koje su se ve¢ dogodile ili su u procesu (sustavi
zakljuCavanja vrata, senzori pokreta, automatski mailovi logova ili uzbune sa sustava za
sprjeCavanje napada). Korektivne su dizajnirane za ispravak problema i povratak sustava u stanje
prije sigurnosnog napada. Strategija obrane u dubinu mora biti implementirana po mjeri svake
organizacije i njezinim potrebama. Segmentacija mreZe je dobar primjer obrane u dubinu.
Uslojena sigurnost rasporeduje se i kod samih krajnjih uredaja. S obzirom da su takvi sustavi
koriSteni od strane krajnjih korisnika u svakodnevnom radu oni su najc¢esce 1 najizlozeniji dio
organizacijske infrastrukture i mogu stvoriti ozbiljnu prijetnju u slucaju komprimitiranosti.

Uslojena sigurnost kod krajnjih uredaja ukljucuje:
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e lozinke 1 ostale snazne autentifikacijske procedure za osiguravanje pristupa samo
autoriziranim Kkorisnicima,

e vatrozide i sustave za sprjeCavanje napada (HIPS) $to dovodi do smanjenja povrSine
napada te sprjecava nezeljenu ulaznu komunikaciju,

e programe za sprjecavanje gubitka podataka koji nadziru i upravljaju zasticenim podacima,

e softvere za stavljanje na popis dopustenog (engl. whitelisting) odnosno nedopustenog
ponasanja (engl. blacklisting),

e antivirusne programe za nadziranje poznatih zlonamjernih programa te ponasanja izvan
okvira poznatog i dopustenog,

e upravljanje zakrpama i alati za procjenu ranjivosti koji osiguravaju da su aplikacije i
operacijski sustavi propisno osigurani,

e enkripcije datoteka i cijelog diska te

e logove procesa, aktivnosti i dogadaja.

Uslojena sigurnost zahtjeva primjereno nadgledanje, upozoravanje i validiranje. Sustavi logiranja
trebaju osigurati da su logovi sigurni te dostupni za nadgledanje dok sustavi nadgledanja trebaju
imati primjerene pragove upozoravanja i obavjeStavanja koje zadovoljavaju potrebe organizacije.
Raznolikost produkata, odnosno koriStenje produkata razli¢itih proizvodaca dodatan je sloj
sigurnosti koji mnoge organizacije prakticiraju pri ¢emu se nastoji eliminirati ,,jedinstvenu to¢ku
slabosti* (engl. ,,a single point of failure®) osiguravajuéi se da jedna ranjivosti ili nedostatak u
dizajnu u jednom produktu ne ucini cijelu mrezu ili sustav ranjivim. No takav nacin ipak donosi
svoje nedostatke kao Sto su troskovi odrZavanja, trening zaposlenika, podrSka te moguénost
rezultiranja s jo§ vise ranjivosti. Dodatna sigurnosna razina koja se ne smije zanemariti je ljudski
faktor. Zaposlenici trebaju biti istrenirani za zadatke s kojima se suocavaju te osigurati da pravilno
reagiraju na sigurnosne probleme i prijetnje. Model Obrane u dubinu svakako ne smije zanemariti

CIA trojku i treba se ocitovati kroz sva tri elementa [5].

Nacelo najmanje privilegije (engl. Least privilege) navodi da samo minimalan potreban broj prava
treba biti dodijeljen svakom korisniku i programu koji zatrazi pristup resursu s minimalnim
potrebnim vremenskim periodom trajanja. Dozvoljavanje pristupa korisniku iznad njegovog
djelokruga posla 1 potrebnih prava dopustilo bi pristup ili modifikaciju informacija na nezeljene
nacine. Primarno, time se ograni¢ava Steta nastala napadom ili pogreskom, ali 1 reducira broj
potencijalnih interakcija medu privilegiranim programima na minimalno potrebno za pravilnu

operativnost kako bi vjerojatnost nenamjernog, nezeljenog ili neprikladnog koriStenje privilegija
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bila §to manja. Iz tog razloga, u slucaju zlouporabe privilegija, broj programa koji trebaju biti

revidirani je minimalan [16].

Jos jedan model strategije za kompletnu zaStitu organizacijskih krajnjih uredaja i ostale
infrastrukture je model nultog povjerenja (engl. Zero trust model). Strategijski model nultog
povjerenja stiti organizaciju eliminirajuci implicitno povjerenje i kontinuiranu validaciju svakog
koraka digitalne interakcije. Zajedno s modelom najmanje privilegije cilj je prevenirati
neautoriziran pristup podacima i sustavima i provedbu kontrole pristupa uciniti $to kompletnijom
i detaljnijom. Fokus je na autentifikaciji, autorizaciji i suzavanju implicitnih zona povjerenja, a
sve uz odrzavanje dostupnosti i reduciranja vremenskog kasnjenja u procesu potrebne
autentifikacije. Model se javio kao odgovor na trendove u organizacijama koji se odnose na
udaljen rad, BYOD i imovinu u oblaku, a u odnosu na model u dubinu koji uzima u obzir i
segmente mreze, 0vaj model je orijentiran primarno na sigurnost resursa (imovina, servisi, ra¢uni)
[17].

5.2.Sigurnosni okviri organizacije

Okvir politike informacijske sigurnosti u korporacijskom okruzenju definiran je nizom
dokumenata dizajniranih da opiSu program kiberneticke sigurnosti organizacije. Djelokrug i
kompleksnost dokumenata ovise o prirodi organizacije 1 njezinim informati¢kim resursima, a

ukljuuju Cetiri razlicita tipa dokumenta:

police,

standardi,

procedure i

smjernice.

Police su organizacijske izjave visoke razine koje sadrze ciljeve i definiranje planova sigurnosti.
Predstavljaju skupove direktiva, regulacija, pravila i praksi koje propisuju kako organizacija
upravlja, Stiti 1 distribuira informacije. Uskladenost s policama je obavezna, a njihov sadrzaj
odnosi se na vaznost kiberneti¢ke sigurnosti u organizaciji, a varira od zahtjeva za poduzimanje
mjere za zaStitu integriteta, dostupnosti i povjerljivosti informacija i informatic¢kih sustava u
organizaciji pa sve do povjeravanja ovlasti glavnom sluzbeniku za informacijsku sigurnost (engl.
chief information security officer, CISO) ili drugim nadleZnicima odgovornim za kibernetiku u

organizaciji i kreiranje ostalih dokumenata sa svrhom provedbe polica. Police su pisane i
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uskladivane na Sirokoj razini u korporaciji §to za sobom povlaci potrebu razvoja standarda,
smjernica i procedura koje provode police, odnosno pruzaju korisnicima, menadzerima i
sistemskim administratorima jasniji pristup kod implementacije polica i organizacijskih ciljeva i
misije. Organizacijski standardi pruzaju obavezne zahtjeve koji opisuju nacin na koji organizacija
provodi sigurnosne police $to ukljuCuje specificne postavke i ponaSanja konfiguracija u
organizaciji te koristenje tehnologija, parametara i procedura. Cesto raznolikost informati¢kih
sustava i organizacijskih resursa otezava i komplicira provodenje standarda na pravilan i efektivan
pa iz tog razloga organizacija asistira korisnicima i ostalom sistemskom osoblju smjernicama u
efektivnoj zastiti sustava. One predstavljaju opcenite preporuke sastavljene tako da su razumljive
korisnicima. Posljednji vazan sigurnosni dokument odnosi se na procedure koje konkretno opisuju
na¢in implementacije sigurnosnih polica, standarda i smjernica kroz detaljne korake. Navedeni
dokumenti opisuju strateSki plan organizacije i njezinog djelovanja na podruéju sigurnosti

informacija i IT infrastrukture [5][18].

Organizacije Cesto definiraju police u skladu s NIST-ovim okvirom najboljih preporuka koje
pokrivaju pet aspekata sigurnosti u organizaciji: identificirati, zastititi, detektirati, odgovoriti i
oporaviti. Ovih pet okvira kiberneti¢ke sigurnosti prati organizaciju kroz proces implementiranja
sigurnosti 1 kontinuiranog napretka u zastiti svih krajnjih uredaja. Prema tome, police se kreiraju
tako da pokrivaju sve uloge i odgovornosti zaposlenika, klijenata i ostalih s pristupom osjetljivim
podacima. Organizacije identificiraju s kojim informacijama raspolazu te razinu njihove
osjetljivosti kako bi bili u moguénosti razumjeti prijetnje i vlastite slabosti. Zastiti znaci
kontrolirati tko se prijavljuje u mrezu i koristi krajnje uredaje, odnosno police pokrivaju dogovore
o koriStenju sigurnosnih softvera, enkripciji osjetljivih podataka, provodenju regularnih
sigurnosnih kopija, kontinuiranom aZuriranju, edukaciji 1 treningu te sigurnom odlaganju
elektronickih datoteka i zastarjelih uredaja. Tre¢i aspekt, detekcija, podrazumijeva pracenje
krajnjih uredaja za neautoriziran pristup osobnih uredaja i softvera, neautorizirane korisnike i
konekcije u mrezi te inspekcija sumnjivih aktivnosti u mrezi. Odgovor organizacije na prijetnje,
napade i ranjivosti je razvoj plana za bilo koju mogucu situaciju i posljedicu, a da poslovanje
organizacije nastavi s radom. Ono podrazumijeva i dodatnu istragu dogadaja i sprjeCavanje Sirenja
napada te nadogradnja polica. Nakon moguceg napada slijedi faza oporavka koja se odnosi kako
na popravak 1 vrac¢anje u funkcionalno stanje uredaja i opreme, tako i1 osvjesS¢ivanje zaposlenika 1
informiranje o poduzetim koracima. Opseg i kompleksnost polica ovisi ponajvise o prirodi
organizacije i njezinim informatickim resursima. Cijeli program kiberneti¢ke sigurnosti ukljucen

je u dokumente polica, standarda, procedura i smjernica koje opisuju nafin implementacije i
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odrzavanje sigurnosti u korporativnom okruzenju, daju preporuke i najbolje prakse ovisno o dijelu

sigurnosti te korak-po-korak procese i njihovo detaljno pracenje [19].

5.3.0svjestenost, trening i edukacija

Sigurnosni mehanizmi kao S§to su antivirusni programi, filtriranje paketa u mrezi,
inspekcija prometa vatrozidom i ostali, zahvaljuju¢i naprednoj tehnologiji ostaju u koraku s
naprednim tehnikama i taktikama kojima se kiberneticki napadaci sluze kako bi ostvarili svoje
ciljeve po Stetu korporacija. No prema Verizonovom izvjestaju iz 2021.godine utjecaj covjeka i
dalje nastavlja biti jedan od glavnih razloga uspjesnih kibernetickih napada, odnosno u 82%
krSenja organizacijskih pravila kibernetickim napadima covjek je bio glavni pokreta¢ Sto
naglasava potrebu za snaznim programima razumijevanja i osvjes$¢ivanja zaposlenika [8]. Slika
5.3 iz Verizonog izvjestaja iz 2021. godine prikazuje stopu nasjedanja (,.kliknuto) na phishing
mailove od 2016. do 2021. godine u odnosu na stopu povecanu stopu osvjestenih reakcija na

zlonamjerne poruke.

Nije kliknuto

10%

Kliknuto

e
X

Stopa izvjesca

0%
2016 2017 2018 2019 2020 2021

Slika 5.3: DBIR, [8]

Ljudski utjecaj na sigurnost jo$ je jedan sloj koji treba uzeti u obzir uz tehnicke i proceduralne
kontrole. IT osoblje mora biti trenirano na razini zadatka na kojem rade, a ostali zaposlenici
educirani 1 osvijesteni glede prijetnji i potencijalnih opasnosti te nac¢inima kako postupati u takvim
situacijama. Prema [20], sigurnosno osvje$c¢ivanje nije trening. Svrha osvjes¢ivanja je fokusirati
paznju na sigurnost i namijenjeno je za individualce da prepoznaju IT sigurnosne brige i reagiraju
u skladu s njima. Primjer jedne takve teme moze biti zastita od virusa gdje je subjekt, odnosno

zaposlenik obavjesten o tome $to je virus, koje su poljedice inficiranja sustava virusom, $to
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korisnik moze napravit kako bi to sprijecio te Sto napraviti ukoliko je virus otkriven. Dodatne teme
pokrivaju koriStenje i upravljanje zaporkama (zastita, ucestalost njihove promjene i kreacija),
police i implikacije njihova nepridrzavanja, nepoznati e-mailovi i privitci, spam poruke, koristenje
web preglednika, odgovor na incidente (kome se obratiti i kako reagirati), promjene u sustavnom
okruzenju i sli¢no. S druge strane, trening ide u smjeru produciranja relevantnih i potrebnih
sigurnosnih vjestina i kompetencija pri ¢emu je fokusiran na ucenje Sto omogucava osobi da
obavlja odredenu funkciju. Te€aj za sustavne administratore je primjer treninga za IT sigurnosni
te¢aj gdje se detaljno prolaze kontrole upravljanja (upravljanje rizikom, police, zivotni ciklus
sigurnosti, itd.), operativne (planiranje za nepredvidene situacije, rukovanje incidentima, itd.) i
tehnicke kontrole (identifikacija i autentifikacija, kontrole pristupa, revizije, itd.). Organizacija
pokusava na mnoge nacine doprijeti do vlastitog osoblja, a sami programi mogu biti predstavljeni
kroz konkretne teCajeve, kolektivne e-mailove, webinare i seminare, a najce$é¢a tema takvih
inicijativa je uvijek kontinuirani napredak. Efektivni IT sigurnosni program osvjes$¢ivanja i
treninga objaSnjava pravila ponasanja pri koriStenju organizacijskih sustava i informacija, a

programi prate IT sigurnosne dokumente, police, standarde, procedure i smjernice [20].

Uz programe postoje i razne kontrole osoblja koje mogu biti implementirane kao dio kompletnog
sigurnosnog programa, a cija je provedba pod kontrolom same organizacije. Neke od njih su
podjela duznosti, planiranje sukcesije, provjera pozadine, raskid, cross treninzi te obavezni odmor.
Ispravno uvedena podjela duZnosti zahtjeva viSe od jedne osobe na zadatku 1 s odredenom ulogom
kako bi se smanjila moguc¢nost zloupotrebljavanja prava 1 privilegija koje uloga nudi.
Kontinuirano napredovanje uloge u organizacijskom poslovanju neovisno o osobama koje dolaze
1 odlaze provodi se sukcesivnim planiranjem. Korporacija treba na vrijeme uociti nedostatak
znanja 1 vjestina na odredenoj poziciji ili limitiranost na samo jednu osobu koja svojim odlaskom
moze pozicijske duznosti ostaviti neispunjenim. Zastita imovine i osjetljivih informacija provodi
se 1 temeljnom provjerom vlastitih zaposlenika kao 1 provodenjem kompletnog oduzimanja svih
pristupa raCunima i organizacijskim resursima osoblju po raskidu ugovora. Jednom kada
organizacija uspostavi program koji povecava razinu sigurnosnog osvjeS¢ivanja i pracenja
potrebno je odrzavati kontinuiranu provjeru programa, polica i postojecih treninga te teZiti
konstantnom napredovanju 1 robusnijoj zaStiti. Odrzavanje 1 uspostavljanje programa
osvjesc¢ivanja korisnika, treninga i edukacije o zlonamjernim softverima kriti¢ni su za smanjenje

broja incidenata koji nastaju kao posljedica ljudske greske [7].
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6. KOMPLETNA RJESENJA ZASTITE, DETEKCIJE | ODGOVORA NA
NAPADE NA KRAJNJIM UREDAJIMA

Nacini zastite opisani u prethodnim poglavljima uzimaju se kao smjernice i najbolje prakse
za sigurnost kako u korporativnom okruzenju tako i za privatnu informacijsku sigurnost svakog
zaposlenika. Uslojena sigurnost implementirana kroz nekolicinu razli¢itih mehanizama koji
pokrivaju organizaciju na svim njezinim aspektima, od nepoznatog privitka u e-mailu pa sve do
Stetnog ransomware-a i distribuiranih napada, predstavlja rjeSenje koje ne smije nedostajati u bilo
kojem korporativnom okruzenju. Poveéanjem trziSta kiberneticke sigurnosti u posljednjih
nekoliko godina dolazi se do velikog broja proizvodaca koji nude sli¢an model zastite kroz veci
broj usluga. Jedan od takvih modela je zastita krajnjih uredaja kroz detekciju, prevenciju i odgovor
na napad, a sve na jednom mjestu. Takve su tehnologije EPP (engl. Endpoint protection platform)
I EDR (engl. Endpoint Detection and Response) s XDR-om (engl. Extended Detection and
response) i MDR-om (engl. Managed Detection and Response) kao naprednijim dodacima. S
se prebacilo na vaznost IT timova s udaljenom vidljivos¢u i moguc¢nosc¢u za oporavkom sustava.
EPP ili platforme prevencije na krajnjim uredajima pruzaju jednostavnost postavljanja agenata ili
senzora za upravljanje 1 nadgledanje krajnjih uredaja. Dizajnirani su za prevenciju poznatih i
nepoznatih zlonamjernih softvera, prijetnji te pruzanje zastite od navedenog, a sve to uz
moguénosti dodatnog istrazivanja i saniranja incidenata koji izbjegnu sigurnosne kontrole.

Dodatne funkcionalnosti jedne takve platforme su:

- mogucnost primjene kontrola zastite na softvere, skripte i procese,

- mogucnost detekcije i prevencije prijetnji koriste¢i bihevioralnu analizu aktivnosti uredaja,
aplikacija i ostalih podataka,

- skupljanje i izvjeStavanje o imovini, konfiguracijama i upravljanju policama na krajnjim
uredajima,

- skeniranje sustava za ranjivosti i izvjeStavanje o instalaciji sigurnosnih zakrpa,

- veza s globalnom bazom podataka otkrivenih prijetnji i slabosti za izvodenje dodatnih
indikacija o potencijalnim zlonamjernim aktivnostima, primjer Mitre Att&ck kao baza

taktika i tehnika napadaca kroz promatranja iz stvarnog svijeta.

EPP su rjeSenja razvijena za Krajnje uredaje gdje za cilj imaju prevenciju zlonamjernih softvera,
detekciju i blokiranje nelegitimnih aktivnosti od vjerodostojnih i nevjerodostojnih aplikacija te

pruzaju istragu i oporavak sustava kao odgovor na sigurnosna upozorenja i incidente. Ova
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tehnologija pasivnije prirode radi sa znacajkama enkripcije podataka i datoteka, antivirusa,
sandboxinga i vatrozida za sve krajnje uredaje. EPP se danas ¢esto zamjenjuje s EDR-om, odnosno
dok EDR podrazumijeva funkcionalnosti vezane uz prevenciju, on sam aktivnije omogucava
odgovor na nepoznate prijetnje koje su probile zastitu EPP-a te cilja na napredne trajnje prijetnje

(engl. advances persistent threat, APT) razvijene u svrhu prolaska EPP-ove obrane [21].

6.1.EDR, XDR i MDR

EDR (engl. Endpoint Detection and Response) kao predihtivna tehnologija fokusirana je
na identificiranje naprednih trajnih prijetnji te novih i nepoznatih malware-a dizajniranih da
izbjegnu tradicionalnu sigurnosnu obranu. Vecina ovakvih rjeSenja kombiniraju snagu
obavjestajnih podataka o prijetnjama (engl. threat intelligence), strojno ucenje i napredne analize
datoteka u svrhu detekcije naprednih prijetnji. Cetiri sposobnosti svake EDR tehnologije su
detektirati, zaustaviti i istraziti sigurnosni incident te dati smjernice za oporavak. Ovakvo rjesenje
pruza kontinuiranu vidljivost u sve aktivnosti na krajnjem uredaju u stvarnom vremenu. U
usporedbi s tradicionalnim antivirusnim rjesenjima, vidljivo je da su AV-ovi jednostavniji, ali i
dio EDR-a. Dok AV-ovi pridonose detekciji zlonamjernih softvera s poznatim potpisom ili
ponasanjem, EDR kao superiorna tehnologija ukljucuje vise slojeva zastite kao $to su blokiranje
napada, zakrpe, vatrozid, whitelisting/blacklisting, NGAV, itd. 1z tog razloga, EDR je rjeSenje
prilagodenije rjesavanju naprednih prijetnji i ispunjavanju zahtjeva korporativne sigurnosti. Slika
6.1 slikovito prikazuje usporedbu sigurnosnih kontrola u ovisnosti o rasponu kibernetickih napada
i prijetnji od kojih mogu zastiti i koje mogu na vrijeme detektirati. Vidljivo je obi¢ni antivirusni
programi imaju moguénost blokiranja i zastite od zlonamjernih programa s poznatim potpisima,
no ve¢ kod naprednijih malware-a potrebne su funkcionalnosti NGAV-a za pravovremenu zastitu.
Takoder iza svih sigurnosnih kontrola nalazi se EDR kao posljednja ¢vrsta obrambena linija koja
kupi sve sto uspije pro¢i prethodno postavljenu zastitu i time dodatno osigurava organizacijsko

okruZenje.
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Slika 6.1: Usporedba sigurnosnih kontrola, [22]

EDR sigurnosno rjeSenje jedne organizacije pruza centraliziranu platformu za skupljanje,
organiziranje i analiziranje podataka prikupljenih na povezanim krajnjim uredajima. Ima
moguénost sinkronizacije odgovora i upozorenja na prijetnje u najkracem moguéem vremenu. Tri
glavna elementa EDR tehnologije su instalirani agent ili senzor na krajnjem uredaju,
automatizacija odgovora na incidente te analiza. Senzor instaliran na svakom krajnjem uredaju
nagledava uredaj i prikuplja podatke koje Salje na cloud za dodatnu obradu. Prikupljene
informacije ukljucuju podatke povezane s pokrenutim procesima, koli¢inom aktivnosti na uredaju,
konekcije, sto i kako je preneSeno s uredaja i na njega te ostale informacije vazne za pracenje
statusa kranjeg uredaja. EDR takoder omogucava ukljucivanje i konfiguraciju prilagodenih pravila
dizajniranih od strane organizacije ili EDR tima administratora za identificiranje prijetnji. Ovisno
0 postavljenim parametrima, pravila prepoznaju i karakteriziraju prijetnju te okidaju automatske
odgovore na odredene aktivnosti na krajnjem uredaju kao §to su izoliranje inficiranog uredaja,
blokiranje prijetnje i slanje obavijesti. Uz sve navedeno, analiziranje podataka na krajnjim
uredajima u stvarnom vremenu je jo$ jedan element EDR tehnologije. Ono pomaZe u brzoj
dijagnostici prijetnji i ranjivosti sustava te uz pomoc¢ alata forenzike dodatno propituje nacine na
koji je napad izveden. Karakteristike koje EDR ¢ine tehnologiju koja kontinuirano odbija
inovativne i sofisticirane zlonamjerne programe i uspje$no prepoznaje sumnjive i izvan-okvira

ponasanja u sustavima krajnjeg uredaja:

- integracija s viSestrukim alatima daje perspektivu kooperacija na vise slojeva $to je bitan
dio sigurnosti koju EDR rjeSenje pruza jer veéina forenzickih alata koje koristi pomazu u

dubljoj analizi i pra¢enju odvijenih dogadaja,
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- Upozorenja, izvjeStavanje i konzistentan pregled okruzenja prikazani su u centraliziranoj
platformi koja pokazuje statuse povezanih krajnjih uredaja te generira izvjeStaje i
upozorenja o sumnjivim aktivnostima na uredajima za timove koji nadziru sve aktivnosti,

- napredne mogucénosti odgovora i automatizacije kroz specijalizirane alate za procjenu i
reakciju na sigurnosne incidente zajedno s prevencijom, detekcijom, obavjesStajnim
podacima i forenzikom,

- internacionalna dostupnost omogucava neovisnost upravljanja okruzenjem danog EDR
tehnologijom o mjestu i vremenu upravljanja te

- prevencija kao neizostavan dio sigurnosnhih mehanizama tehnologije koja se provodi na
temelju bihevioralne analize ulaznog i izlaznog prometa na krajnjim uredajima, odnosno

u organizaciji.

Implementacija EDR tehnologije u okruzenje organizacije zapoc€inje instalacijom senzora na
svakom krajnjem uredaju. Senzor promatra aktivnosti na uredaju te sve podatke $alje na cloud
gdje se oni analiziraju, skupljaju za daljnje istrazivanje, a istovremeno se traze bilo kakvi dokazi
0 zlonamjernim datotekama u sustavu uredaja. Kada je nesto detektirano (bilo koje ponasanje i
aktivnost izvan parametara normalnog i uobi¢ajenog) odmah zapocinje istraga. Tijekom procesa
istrage algoritam identificira izvor napada, inficirane dijelove, na¢in na koji je uSao u
organizacijsko okruZenje 1 ostale vazne informacije koje ¢e upoznati s prijetnjom 1 sprijeciti
buduca iskoristavanja od strane napadaca. Ukoliko je napad identificiran kao stvarna opasnost ili
to¢no pozitivan (engl. true positive) provode se mjere izoliranja uredaja, blokiranja te prekida svih
konekcija. U slucaju da napad nije prava prijetnja, odnosno klasificiran je kao neto¢no pozitivan
(engl. false positive) analiziraju se podaci koji su doveli do neto¢ne detekcije te se ono iskoristava
kao ulaz u model strojnog uc¢enja kao jednog od alata EDR-a za pomo¢ u buducoj to¢nijoj detekciji
prijetecih dogadaja. Zadnja sigurnosna razina ove tehnologije je ljudska intervencija, odnosno tim
IT analitiCara s dovoljno znanja i vjeStina koji nakon opseZne intervencije okinute detekcije
oznacavaju prijetnju kao to¢no ili neto¢no pozitivnu te na zahtjev klijenta/organizacije i na temelju
najboljih preporuka sigurnosti postavljaju pravila i sigurnosne police za detekciju i prevenciju
prijetnji te ponaSanje senzora na krajnjem uredaju. Primjer takve jedne uloge je SOC (engl.
Security Operations Center) analiti¢ar ili CSIRT (engl. Computer Security Incident Response
Team). Neka od postojecih rjesenja tehnologije detekcije i odgovora na krajnjim uredajima na
trziStu su SentinelOne, Microsoft Defender, Crowdstrike, Cybereason, TrendMicro, McAfee i

mnogi drugi.
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Sigurnosna rjeSenja MDR i XDR pojavila su se kao naprednije verzije EDR tehnologije gdje
sigurnosne mjere osim krajnjih uredaja pokrivaju mrezu i cloud usluge zajedno. XDR (engl.
Extended Detection and Response) priznaje da samo zastita krajnjih uredaja nije dovoljna da bi se
zastitila cjelukupna moderna IT infrastruktura korporacije jer prijetnje, rizici i ranjivosti ne staju
samo na krajnjim uredajima nego zahvacaju sve aspekte IT infrastrukture organizacije. XDR
tehnologija prosiruje mjere zastite na nadgledanje mreze, organizacijskih usluga u oblaku, servera,
e-mailova i ostale imovine podlozne ugrozama danasnjih kibernetickih napadaca. U odnosu na
EDR, XDR je fokusiran na poboljsanje reakcije SOC funkcija u stvarnom vremenu kod napada
gdje radi na poboljSanju moguénosti detekcije, prevencije i odgovora, poboljSanoj produktivnosti
operativnom sigurnosnom osoblju te sve uz manji trosak organizacijama koje implementiraju
ovakav sigurnosni mehanizam. Upravo je poboljsana produktivnosti sigurnosne operativnosti
timova te uniformna vidljivost i kontrola kroz sve krajnje uredaje, mrezu i oblak u organizaciji
glavni fokus XDR rjesenja. Prosirena detekcija i prevencija donosi ugradene naprednije analiticke
I korelacijske alate kojima se smanjuje broj netocno pozitivnih detekcija, a poboljSava kriticne
SOC funkcije u situacijama reagiranja na napade u okruZenju pri ¢emu identificiraju smislenije
prijetnje na temelju relevantniji podataka iz sigurnosnih kontrola u mrezi, oblaku i krajnjim

uredajima u organizacijskom okruzenju [23].

Tre¢e ovakvo rjeSenje, MDR (engl. Managed Detection and Response) pomaze u brzom
identificiranju i ogranicavanju utjecaja prijetnji, ali bez potrebe za dodatnim sigurnosnim osobljem
unutar organizacije. Ovo rjeSenje nudi udaljen pristup cijeloj organizacijskoj mrezi s 24/7
pokrivenos$¢u i pristupom sigurnosnim stru¢njacima Koji odgovaraju na prijetnje i detekcije,
vracaju krajnje uredaje u stanja prije napada te preveniraju daljnja kompromitiranja. Organizacije
koje koriste MDR rjesenja reduciraju vrijeme za detekciju i odgovor na samo nekoliko minuta
¢ime se reducira i utjecaj prijetnje. Kompleksnost podataka i tehnologija koje EDR nudi te
nedostatak stru¢nosti u organizaciji da u potpunosti iskoristiti takav sustav, MDR rjeSava uvodeci
posebna ljudska znanja i vjeStine te zrelije procese koji pomazu organizaciji posti¢i Zeljenu razinu
sigurnosti bez potrebe za posebnim troskovima sigurnosnog osoblja ili SOC timova. Na Slika 6.2
prikazana je usporedba sigurnosnih rjesenja (AV, EDR, Odgovor na incidente i MDR) kroz
njihovu pokrivenost pet glavnih aspekata sigurnosti u organizaciji. MDR kao najrazvijeniji model
u svojoj implementaciji pokriva sve sigurnosne aspekte, od identifikacije sumnjivih dogadaja pa

sve do oporavka i saniranja sustava i uredaja.
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Identificirati Detektirati Odgovoriti Oporaviti

EDR (Endpoint Detection and Response) Odgovor na incident

MDR (Managed Detection and Response)

Slika 6.2: Usporedba sigurnosnih rjesenja u ovisnosti o pokrivenosti aspekata sigurnosti u

organizaciji, [22]

Sva tri rjeSenja dodatno su objasnjena kroz konkretan primjer u pod-poglavlju 6.2. Crowdstrike
tehnologija nudi implemenetaciju modela EDR, XDR i MDR kroz razli¢it broj usluga i najnovijih
alata i tehnologija, a sve podredeno veli¢ini i potrebi organizacije koja implementira takvo

rjesenje.

6.2.CrowdStrike Falcon

Crowdstrike je globalna kompanija za kiberneti¢ku sigurnost s naprednom platformom u
oblaku za zaStitu krajnjih uredaja, radnih optereéenja u oblaku, podataka i identiteta. Uslugama
nudi rjeSenja zastite kompletnog korporativnog okruZenju kroz implementaciju EDR, XDR ili
MDR rjesenja kao odgovora na kiberneticke napade. Crowdstrike je model kompletno razvijen u
oblaku, a implementacija se odvija koristenjem laganog agenta, odnosno senzora na krajnjim
tockama u organizaciji preko kojeg se dostavljaju sve usluge sigurnosti krajnjih uredaja (NGAV,
EDR i kontrola uredaja), sigurnosnih operacija (IT higijena, lov na prijetnje i upravljanje
ranjivostima) i obavjeStajnih podataka o prijetnjama (automatizacija obavjestajnih podataka,
pretraga i analiza zlonamjernih programa). Slika 6.3 prikazuje prepoznatljiv logo Crowdstrike
platforme.
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N

CROWDSTRIKE

Slika 6.3: Crowdstrike logo

Sve navedene usluge dostupne su preko Crowdstrike Falcon platforme kojom upravlja i pokrece
Al u oblaku, a kojeg podupire vlastita baza podataka grafa prijetnji (engl. Threat Graph) i
tehnologija naprednog filtriranja. Graf prijetnji koji se nalazi u pozadini nativne Crowdstrike
platforme korelira velike koli¢ine sigurnosnih dogadaja koji se sastoje od indikatora napada,
obavjestajnih podataka i organizacijske telemetrije kroz sve krajnje uredaje, radne stanice, IT
imovinu i konfiguraciju unutar organizacije. Na temelju prikupljenih podataka predvidaju se i
preveniraju moderne prijetnje u stvarnom vremenu i obavjestavaju korisnici o mogucim rizicima

i blokiranim prijetnjama. Ono $to graf ¢ini jezgrom ovog modela su:

- baza podataka koja se kontinuirano nadopunjuje organizacijskom telemetrijom te
obavjestajnim podacima iz svijeta stvarnih prijetnji i time povezuje poznate zlonamjerne
aktere s dogadajima u vlastitoj bazi podataka,

- Al i bihevioralna analiza za identificiranje novih prijetnji u stvarnom vremenu koje ovisno
0 postavljenim sigurnosnim policama blokira ili upozorava,

- snazan pretraziva¢ za SOC timove i lovce na prijetnje,

- implementaciju API-a (engl. Application Programming Interface) kao integraciju s tre¢im
sigurnosnim stranama te

- svarjeSenja dostupna u oblaku i dostavljena bez potrebe za infrastrukturom na lokaciji.

Rjesenje je fleksibilno i prosirivo ovisno o sigurnosnim potrebama organizacije. Senzori
instalirani na krajnjim uredajima (radne stanice, serveri, kontroleri domene, itd.) promatrani su od
strane administratora i ostalih sigurnosnih timova zaduzenih za detekcije, incidente te istrage
aktivnosti i prijetnji povezanim sa sumnjivim procesima u IT infrastrukturi. Ovisno o definiranim

policama senzori prikupljaju telemetriju i reagiraju na dogadaje i procese u sustavu i uredajima.

Crowdstrike zastita krajnjih uredaja namijenjena za poduzeca ujedinjuje vise navedenih

sigurnosnih kontrola kroz nekoliko znacajki, a sve kroz jedinstveni senzor isporu¢en u oblaku.
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Glavne znacajke produkta obuhvacene su modulima koje Kklijenti zakupljuju u sklopu nekog od
ponudenih paketa zastite vlastite korporacije. Znacajke se odnose na NGAV (engl. Next-Gen
Antivirus) koji kombinira najbolje preventivne tehnologije za sprjecavanje ransomware-a i
bezdatote¢nih napada, a ukljucuje strojno uéenje, Al indikatore napada (engl. Indicators of attack,
IOA) i skeniranje memorije, EDR koji hvata neobradene podatke za automatske detekcije
zlonamjernih aktivnosti, pruza vidljivost, lov na prijetnje i forenzic¢ku istragu te snazne akcije
odgovora i saniranja kompromitiranih sustava. Tim sigurnosnih eksperata proaktivno lovi i
istrazuje aktivnosti u okruzenju kompanije kako ni jedno upozorenje ne bilo predvideno, a
kontrolom uredaja daje detaljnu vidljivost i omogucava provodenje politike kod koristenja USB
uredaja u poslovnom okruzenju. Tu su dodatno integrirani obavjestajni podaci o prijetnjama za
potpuno razumijevanje prijetnji i prioritizaciju odgovora s procjenama ozbiljnosti prijetnje te
upravljanje vatrozidom preko kojeg se upravlja policama i brani od ugroza u mrezi.
Implementirana je i IT higijena s nadziranjenjem korisnika, aplikacija i kori$tenja administrativnih
privilegija kroz cijelu organizaciju te zastita AD-a (engl. Active Directory) nadziranjem prometa
I kontinuiranim pregledom u slabosti vjerodajnica, odstupanja u pristupima te kompromitiranje
zaporki. Paket kompletne Falcon zastite odnosi se na MDR rjesenje s Crowdstrike tehnologijom,
a osim prethodno navedenih modula dodatno ukljucuje sloj sigurnosnih eksperata koji upravljaju,

nadziru i odgovaraju na prijetnje.

Nakon instalacije Crowdstrike senzora na krajnjem uredaju provjeravaju se aktivnost statusa na
uredaju te vidljivost senzora na samoj platformi od strane administratora $to je prikazano na Slika
6.4 i Slika 6.5. Na centraliziranoj platformi definiraju se i postavljaju police prevencije, odgovora
1 kontrole uredaja, a provode se putem senzora koji nadgleda, prikuplja i Salje sve podatke s

krajnjeg uredaja u oblak za daljnju obradu.
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Slika 6.4: Provjera statusa senzora na krajnjem uredaju
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Slika 6.5: Provjera vidljivosti instaliranog senzora na platformi

Ovisno o postavljenim policama, postavkama blokiranja i dopustanja odredenih procesa na
krajnjim uredajima, odnosno blacklistingu i whitelistingu procesa, IP adresa, puteva datoteke,
naredbenih linijai hasheva te indikatorima napada i ostalim mogu¢nostima koje tehnologija nudi,
Crowdstrike detektira nezeljena i sumnjiva ponasanja u sustavu i prema zadanim kriterijima stvara
detekciju. Aktivnost je automatski blokirana na krajnjem uredaju, a sigurnosni timovi odmah
obavijeSteni o dogadaju. Ovisno o ozbiljnosti i prioritetu, poduzimaju se potrebni koraci za
saniranje, odgovor te dodatnu istragu o samoj aktivnosti [26]. Slika 6.6 i Slika 6.7 prikazuju

detaljan pregled detektirane sumnjive aktivnosti na jednom krajnjem uredaju. U detaljima
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izvrSenja aktivnosti dane su to¢ne informacije o krajnjem uredaju, koristenoj taktici i tehnici,
vremenu izvedbe, procesu (,PING.EXE) te koriStenoj naredbenoj liniji (,,ping
systemlowcheck.com®) koja predstavlja glavni izvor zlonamjerne aktivnosti. Crowdstrike je
aktivnost povezao s domenom koriStenom u prethodnim kibernetickim napadima, a dodatno je

detekciju povezao s profilom prijetnje pod nazivom Fancy Bear.

= (& Endpoint security | End

Detections

+Q

| FANCY BEAR Detected > New

m . TACTIC & TECHNMIQUE __ DETECT TIME HosT USERNA.  ASSIGNED.  STATUS . CJ whTzEmiL 3 Lift containmen
GIE Falcon Intel via Int. " Sep.5,202212:40.. ™™ User Unass..  New X

@ connect tonost

System 5 el §
ANCY BEAR profile

smss.exe

TECT T Sep. 5, 2022 12:40:45
smss.exe
HoSTN,
winlogon.exe
HOST TYPE Workstation
userinit.exe
USER NAME FaIMI \Use

explorerexe 20 3

ethod
cmd.exe

ligence Indicator - Domain

® ﬁ PING.EXE

= {§ Endpoint security | Endpoint detections

Detections

A domain lookup matched a GrowdStrike Intelligence
indicator that has previously been used in targeted
attacks.

Associated I0C (Domain)
winlogon.exe

systemloucheck. com
userinit.exe

None

LOCALPROCESS D pggy

ping systemlowcheck.com

@ < Pincexe 1 FILE PATH \Device! lume2\Wi ma2\pl (6]
NG.EXE

@& High

Falcon Detection Method EXECUTABLE §HAZSE

9¢6bT11ec2158daeecIacs0e6584¢67905951¢591.

NIQUE Falcon Intel via Int

elligence Indicator - Domain
csToo.

IntelDomainHigh

A domain lookup matched a Crowdstrike Intelligence indicator that has
previously been used in targeted attacks. o
EXECUTABLEMDS  8g1af16e2c0D6028315781d109089a86

Sep. 5, 2022 12:4 0:41 Sep. 5, 2022 12:40:41

Slika 6.7: Opis detekcije na krajnjem uredaju
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Slika 6.8 kroz graficki presjek daje dodatan pregled aktivnosti i procesa koji su doveli do nastanka
detekcije.

PING.EXE

(C} Mew (#) Comment

50 Lift containment () Create I0A exclu...

Slika 6.8: Detaljniji uvid u detekciju na krajnjem uredaju
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7. ZAKLJUCAK

Povecanjem kolicine osjetljivih podataka, veli¢ine baza podataka, povezanosti uredaja i
mreza unutar organizacije potreba za zastitom koja pokriva sve navedene aspekte organizacijskog
okruzenja postaje sve veca. Osim prevencije i detekcije prijetnji kojima je korporacijsko okruzenje
konstantno izlozeno, svaka organizacija s ozbiljnom sigurnosnom strategijom uzima u obzir
grani¢ne situacije u kojima dolazi do napada i kompromitiranosti vlastite imovine. Kao $to je u
radu navedeno, kiberneticki napadi su tijekom godina postali sve kompleksniji i sofisticiraniji pa
tradicionalni i samostalni sigurnosni mehanizmi ne posjeduju dovoljno sposobnosti oduprijeti se
takvim napadima. Socijalni inzenjering, ransomware, DDoS napad, krada identiteta i napadi na
lozinke su samo neki od na¢in kompromitiranja sustava i korisni¢kih identiteta, a nedovoljna
zaStita otvara put zlonamjernim softverima ka sirenju i invadiranju ostalih dijelova organizacije.
Prethodna poglavlja daju konkretnije smjernice za zastitu IT infrastrukture i sprjecavanje
neautoriziranih pristupa organizacijskim podacima. Od implementacije vatrozida, proxyja,
segmentacije mreze, sustava za prevenciju i detekciju upada pa sve do kombiniranja viSestrukih
kontrola, a sve ovisno o potrebama svake korporacije. Takoder, organizacija treba razmisljati dalje
od samog rasporedivanja mehanizama i programa, odnosno treba posvetiti dio resursa za
planiranje upravljanja kibernetiCkom sigurnoséu u svojem okruzenju. Upravo je peto poglavlje
dio u kojem se govori 0 znacaju definiranja okvira sigurnosti, polica, standarda, procedura i
smjernica, a koje obraduju svaku mogucu situaciju i dogadaj koji svojim utjecajem moze ozbiljno
nastetiti i ugroziti poslovanje i daljnji razvoj organizacije. IzloZzenost krajnjih uredaja dodatno
povecéava Cinjenica da su to dijelovi organizacijske imovine direktno pod kontrolom osoblja §to
predstavlja najslabiju kariku u lancu sigurnosti. 1z tog razloga, u radu se posebno naglasava
vaznost postojanja i kontinuiranog napretka edukacije, treninga i OSvijeStenosti osoblja 0
postojanim prijetnjama i rizicima te nacinima prepoznavanja i reagiranja u takvim situacijama.
Pred kraj, sve dotadasnje spomenute i objaSnjene sigurnosne kontrole prikazane su kao dio jedne
cjeline, odnosno tehnologija i rjeSenja danas popularnih u veéini organizacija, EDR, XDR i MDR.
To su rjesenja koja kombiniraju vise mehanizama i metoda, a sve u svrhu maksimalne spremnosti
na detekciju, zastitu i odgovor na sve prijetnje i napade. Kroz konkretan primjer jednog takvog
rjeSenja, Crowdstrike Falcon, opisan je nacin implementacije i funkcioniranja tehnologije koja
svojim uslugama nudi kompletnu zastitu na svim podru¢jima djelovanja i svim aspektima

organizacije, od krajnjih uredaja, podataka u oblaku, kontejnera pa sve do zastite mreze.
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SAZETAK

U ovom diplomskom radu naglasak je bio na vaznosti krajnjih uredaja u organizaciji te
njihovoj ranjivosti, a $to uvelike utjeCe na reduciranje kompletne sigurnosti korporacijskog
vazan dio okruzenja kod procjene i primjene sigurnosnih kontrola. Od zlonamjernih programa koji
kompromitiraju sustave i tehnika socijalnog inzenjeringa za kompromitiranje korisni¢kih
identiteta, danas se organizacije svakodnevno susrec¢u i bore s raznoraznim prijetnjama koje za cilj
imaju ugroziti sigurnost i poslovanje organizacija. 1z tog se razloga javlja potreba za povecanjem
opsega kiberneticke sigurnosti U svim aspektima korporacijskog okruzenja, a koji osim krajnjih
uredaja ukljucuju mreze, osoblje i oblak. Osim implementacije vatrozida, proxyja, sustava
detekcije i prevencije upada, VPN, segmentacije mreze, EDR rjeSenja i ostalih sigurnosnih
kontrola postavljenih u svim dijelovima organizacije, vaznost se stavlja i na procese oporavka te
odgovora na incidente. To su dodatni obrambeni mehanizmi kojima se pokrivaju situacije u kojima
dolazi do napada i ozbiljne kompromitiranosti uredaja, sustava i korisnickih identiteta. Aktivnosti,
djelovanja, odgovori i implementacije unutar organizacije proizlaze iz posture i okvira
kiberneticke sigurnosti kroz police, procedure, procese 1 smjernice kojima se definiraju pristupi
sigurnosti unutar organizacije s naglaskom na identificiranje, zastitu, detekciju, odgovor i

oporavak.

Kljuéne rijeci: krajnji uredaji, kiberneticka sigurnost, ugroze, EDR, Crowdstrike Falcon

54



SECURITY OF ENDPOINT DEVICES IN CORPORATIVE
ENVIRONMENT

ABSTRACT

In this master's thesis the emphasis was on the importance of endpoint devices in
organizations and their vulnerability which greatly affects the reduction of the complete security
of the corporate environment. As entry points and with that the most vulnerable organization's
asset endpoints represent an important part of the environment when assessing and applying
security controls. From malicious programs (malwares) that compromise systems and social
engineering techniques that compromise user's identities, organizations encounter and fight a
variety of threats that aim to compromise the security and corporate operations on a daily basis.
For this reason, there is a need to increase the scope of cybersecurity in all aspects of the corporate
environment, which in addition to endpoints include networks, personnel and the cloud workloads.
In addition to the implementation of firewalls, proxies, intrusion detection and prevention systems,
VPN, network segmentation, EDR solutions and other security controls placed in all parts of the
organization, importance is also placed on recovery processes and incident response. These are
additional defense mechanisms to cover situations where attacks occur alongside serious
compromise of devices, systems and user identities. Activities, actions, responses and
implementations within the organization derive from the posture and framework of cybersecurity
through policies, procedures, processes and guidelines that define security approaches within the

organization with an emphasis on identification, protection, detection, response and recovery.
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