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1. UVOD

S obzirom da je upotreba Interneta sve ¢esca i buduéi da kao zajednica postajemo sve
ovisniji o njemu, takoder smo izlozeni i raznim opasnostima koje Internet nudi. Jedan od nacina
zasStite od opasnosti (kao $to su gubitak podataka ili neovlastena izmjena podataka) Interneta je
uporabom vatrozida (eng. firewall). Vatrozid se koristi nalazi kao veza izmedu lokalnih mreza i
vanjskih (neprovjerenih) mreza, a sluzi za zaStitu mreze ra¢unala. Vatrozid se moZe nalaziti na
ulazu lokalne mreze, na izlazu lokalne mreZe ili na samom routeru [1]. Vatrozid provjerava sve
mrezne pakete po odredenom kriteriju i pravilu i na taj nacin filtrira promet koji se odvija
izmedu racunalnih mreza. NajceS¢e se radi o javnoj i privatnoj mrezi, ako paketi zadovoljavaju
pravila ili kriterije, ti paketi su propusteni. U suprotnom paketi su blokirani i odbijeni. S obzirom
da se prilikom koristenja Interneta pojavljuje potreba za sigurnosnim spajanjem na udaljeni
terminal usluge, prijenos datoteka (eng. File Transfer Protocol, FTP), Usenet (eng. Network
News Transfer Protocol, NNTP) i uporaba elektronicke poste (eng. Simple Mail Transfer
Protocol, SMTP), te se usluge dodaju na listu zahtjeva pristupa. No u slucaju dolaska do
promjene, te ako se izrazi potreba za omogucenjem uporabe novog servisa ili usluge, tada je

raunalna mreza izloZzena novim nacinima napada, te je potrebno omoguciti nove nacine zastite.

1.1. Zadatak zavrSnog rada

Vatrozid predstavlja mrezni sigurnosni uredaj koji nadzire dolazni i odlazni mrezni
promet, te odlucuje hoce li propustiti ili blokirati odredeni promet na temelju definiranog skupa
sigurnosnih pravila. U radu je potrebno analizirati moguénosti implementacije vatrozida u
lokalnu mreZzu. Potrebno je implementirati filtriranje mreZnog prometa pomoc¢u Mikrotik-ovog
usmjerivaca temeljenog na RouterOS operarivnom sustavu, koji ¢e implementirati znacajke

vatrozida i analizu toka podataka.



2. VATROZID

Vatrozid (eng. Firewall) je sustav ili grupa sustava koji provodi kontrolu pristupa izmedu
dvije mreze [2]. Stvarni nacini na koji se takva kontrola pristupa postize znatno se razlikuju, no u
principu na vatrozid se moze gledati kao mehanizam od dva glavna dijela: jedan koji postoji
kako bi blokirao promet, te drugi koji propusta promet. Najbitnija karakteristika vatrozida je

mogucnost provodenja politike kontrole pristupa.

Ako korisnik nema dobru ideju o tome kakav pristup zeli omoguditi ili blokirati, ili ako
jednostavno zeli dopustiti nekoj osobi ili nekom proizvodu da konfigurira vatrozid na nacin na

koji on ili oni smatraju da bi trebalo, tada radi kontrolu pristupa za cijelu organizaciju.

Drugim rije¢ima vatrozid je mrezna zastita koja sluzi kao prepreka izmedu dvaju ili vise mreznih
segmenata kao $to je prikazano na slici 2.1. Vatrozid je sustav (koji se sastoji od jedne ili vise
komponenti) koji nudi moguénost kontrole pristupa izmedu lokalne mreze organizacije i mreze
kojom je ta organizacija povezana. Vatrozid takoder ima moguénost provjere ili obavijesti
(alarma) koja omogucuje vodenje zapisa svih pokusaja pristupa na lokalnu mrezu i sa nje, te

pravovremeno obavjeStavanje o dogadajima koje korisnik smatra bitnima (provala mreze, napad

‘ Internet ?)

Nepozeljan promet

Dopusten promet

na mrezu i sl.).

Vatrozid N

—

Privatna mreZa

Slika 2.1: Vatrozid

Takoder je potrebno znati da vatrozid nije samo usmjeriva¢ (eng. Router), host system ili
kolekcija sustava koji pruzaju mreznu sigurnost. Vatrozid je pristup sigurnosti mreze; pomaze pri
implementaciji vece politike kontrole pristupa koja definira usluge i pristupe koji su dopusteni, te
je implementacija unaprijed definirane politike na mreznoj razini. Glavna zadaca vatrozida je
kontroliranje pristupa na zasti¢enu mrezu i izvan nje. Implementira politiku mreznog propusta,
tako da je sva komunikacija ,,prisiljena“ pro¢i kroz vatrozid, gdje je provjerena i usporedena s

unaprijed definiranim Kriterijima i pravilima.



2.1. Zasto Koristiti vatrozid?

Vatrozid se koristi kako bi sprijecili napade na korisnikovu lokalnu mrezu [2]. Takvi

napadi naj¢e$¢e mogu biti poc¢injeni od tri osnovne grupe:

Ljudi ili korisnici koji na provaljivanje i napadanje informacijskog sustava neke tvrtke
gledaju kao na izazov

Ljudi ili korisnici koji nisu politicki ili socijalno okrenuti nego napad na tvrtku i1 njezine
podatke vide kao priliku za visoko tehnoloski vandalizam.

Ljudi ili korisnici koji rade za suparnic¢ke tvrtke ili politi¢ku stranku, te napad na tvrtku ili

politi¢ku stranku vide kao legitimnu stratesku metu.

Kako bi se smanjila opasnost od takvih napada i povecala razina sigurnosti lokalne mreze

i/ili Internetske stranice, postoje odredene strateSke mjere koje su razvijene, te se kontinuirano

moraju aZurirati 1 unaprijedivati. Sigurnosne strategije koje su vazne 1 koje se koriste za zaStitu

podataka 1 informacija odredene tvrtke su:

Data integrity: Sigurnost i potvrda da podatci nisu izmijenjeni
Confidentiality: Privatnost omoguéena enkripcijom
Authentication: Provjera inicijatora ugovora

Nonrepuditation: Nepobitan dokaz sudjelovanja

Availability: Osiguranje potraznje usluge

Kako je ve¢ ranije navedeno, vatrozid se postavlja na vezu izmedu lokalne mreZe i javne

mreze na koju je racunalo ili organizacija spojeno/spojena. Koristi se radi osobne sigurnosti, to

jest kako bi se osigurao prijenos paketa kroz vezu na siguran na¢in. No postoje i druge prednosti

uporabe vatrozida, kao $to su:

Zastita od ranjivih usluga koje se pokre¢u na serveru koje mogu povecati vjerojatnost
napada

Kontrolirani pristup stranici sustava

Koncentrirana sigurnost

Ojacana privatnost

BiljeZenje i statistika koriStenja mreze ili zlouporaba mreze

VPN (Virtual Private Network)



e DMZ (Demilitarized Zone)

No vatrozid ne moze biti koriSten kao zaStita protiv napada koji ne prolaze kroz njega.
Takoder vatrozid je beskoristan kada je rije¢ o izdaji ili prodaji informacija od strane zaposlenika
organizacije. Vatrozid je priblizno beskoristan kao zastita protiv virusa, jer postoji previse nacina
kodiranja binarnih podataka i previSe arhitektura i razlicitih virusa, te nije moguce raditi provjeru
za sve njih. Drugim rije¢ima zdrav razum korisnika je i dalje najbolja zastita od virusa i provala

u sustav (osim ako je rije¢ o slanju programa e-poStom koji korisnik slu¢ajno pokrene).

Ovisno o tvrtei i njezinim potrebama postoje 1 razli¢iti tipovi vatrozida, gdje svaki nudi
neku prednost. Tvrtka moze inkorporirati sve tipove ili samo one Koji su joj potrebni, a tipovi

vatrozida su[3]:

e _Application Layer 7¢: Sortiranje prometa po sadrzaju i destinaciji; blokiranje bilo kojeg
prometa koji ne odgovara unaprijed definiranim pravilima.

e ,Connection tracking“: Proucavanje razgovora izmedu dva izvora koristeci znanje o prije
koriStenoj IP adresi.

e .Endpoint*“: Usporedivanje paketa podataka s pravilima koje je korisnik kreirao.

e Network address translation (NAT)“: NAT moze sakriti IP adresu pojedinca, time se
neovlastenim osobama onemogucuje razumijevanje rada servera; tehnicki nije vatrozid,
ali se ponasa kao vatrozid.

e Next-generation*: Uporabom jednog proizvoda omogucuje se sprijecavanje provale i
analiza prijetnje.

o Packet filtering“: Pravila definiraju koji paketi moraju biti provjereni i §to se dogodi ako
dode do podudaranja s odredenim pravilom (uljez, odbijanje prihvacanja paketa,
»problem®).

e _Web application proxy“: Pravila diktiraju kako promet jedne specificne aplikacije
funkcionira.

o Stateful inspection®: Sva aktivnost otvorene veze se nadzire, a pravila za filtriranje
diktiraju §to se poduzima s informacijama ili paketima.

e .Unified threat managment®: Sva aktivnost otvorenih veza se nadzire, te sustav Cini ¢estu
provjeru je li doslo do napada.

e Virtual®“: Promet koji se odvija izmedu fizicke i virtualne mreZe se nadzire.



2.2. \V/rste vatrozida

Postoje brojne vrste vatrozida, no proizvoljno se moze reci da postoji pet kljunih vrsta
vatrozida koji koriste razli¢ite mehanizme za prepoznavanje i filtriranje zlonamjernog prometa.
Budu¢i da svaki vatrozid moze biti konfiguriran na razli¢ite na¢ine od vece vaznosti je ¢emu
odredeni vatrozid sluzi. Dodatno, tvrtkama je mozda potrebno viSe od jednog vatrozida kako bi
osigurali svoje vatrozide, a postoje tri razliite mogucnosti postavljanja vatrozida koje je

potrebno razmotriti [5].
Vrste vatrozida su:

Vatrozid za filtriranje paketa

Circuit-level gateway

Proxy vatrozid

Vatrozid za inspekciju stanja

Vatrozid sljedece generacije (eng. Next-Generation Firewall, NGFW)

aprwdndE

1. Vatrozid za filtriranje paketa

Vatrozidi za filtriranje paketa rade online na spojnim tockama gdje uredaji poput
usmjerivaca 1 preklopnika obavljaju svoj posao. Medutim, ti vatrozidi ne usmjeravaju pakete,
nego usporeduju svaki primljeni paket sa skupinom utvrdenih kriterija, kao $to su dopustene IP
adrese, vrsta paketa, broj porta i drugi aspekti zaglavlja paketnog protokola. Paketi koji su

oznaceni kao problemati¢ni ne prosljeduju se 1 stoga prestaju postojati [5].
Prednosti filtriranja paketa vatrozidom

e Jedan uredaj moze filtrirati promet za cijelu mrezu

e [znimno brz i u€inkovit u skeniranju prometa

¢ Niska cijena

e Minimalni u¢inak na druge resurse, performanse mreZe i iskustvo krajnjeg korisnika

Nedostatci filtriranja paketa vatrozidom

e Buduci da se filtriranje prometa u potpunosti temelji na informacijama o IP adresi il
portu, filtriranju paketa nedostaje Siri kontekst koji informira druge vrste vatrozida

e Ne provjerava nosivost i moze se lako krivotvoriti

e Nije idealna opcija za svaku mrezu

e Liste kontrole pristupa mogu biti teske za postavljanje i upravljanje



2. Circuit-level gateway

Koriste¢i jos jedan relativno brz nacin identificiranja zlonamjernog sadrzaja, pristupnici
na razini kruga nadziru TCP rukovanje 1 druge poruke pokretanja veze mreznog protokola diljem
mreze dok se uspostavljaju izmedu lokalnih i udaljenih racunala kako bi utvrdili je 1i veza koja

se pokrece legitimna (je li udaljeni sustav pouzdan). Medutim, sami ne pregledavaju pakete.
Prednosti circuit-level gatewayja

e Obraduje samo traZene transakcije, sav ostali promet se odbija
e Jednostavan za postavljanje i upravljanje
o Niska cijena i minimalan utjecaj na iskustvo krajnjeg korisnika

Nedostatci circuit-level gatewayja

e Ako se ne koristi u kombinaciji s drugom sigurnosnom tehnologijom, circuit-level
gateway ne nudi zastitu od povrede sigurnosti podataka s uredaja unutar vatrozida

e Nema pracenja aplikacijskog sloja

e Zahtijeva stalna aZuriranja kako bi pravila bila aktualna

3. Proxy vatrozid

Proxy vatrozid - funkcionira kao jedina ulazna i izlazna tocka s mreze. Proxy vatrozid
filtrira pakete, ne samo prema usluzi za koju je namijenjen (kako je odredeno odredisSnim
portom), ve¢ i prema drugim karakteristikama, kao $to je niz HTTP (eng. Hypertext Transfer

Protocol) zahtjeva.

Prednosti proxy vatrozida

e Ispituje svu komunikaciju izmedu vanjskih izvora i uredaja iza vatrozida, provjeravajuci
ne samo informacije o adresi, portu i TCP zaglavlju, ve¢ i sam sadrzaj prije nego $to
dopusti da bilo kakav promet prode kroz proxy

e Pruza precizne sigurnosne kontrole koje mogu, na primjer, dopustiti pristup web stranici,
ali ograniciti koje stranice na toj stranici korisnik moze otvoriti

e Stiti anonimnost korisnika

Nedostatci proxy vatrozida

e Moze sprijeciti rad mreze

e Skuplji od nekih drugih opcija vatrozida

e Zahtijeva visok stupanj napora kako bi se izvukla maksimalna korist od pristupnika
e Ne radi sa svim mreznim protokolima



4. Vatrozid za inspekciju stanja

Uredaji svjesni stanja ne samo da ispituju svaki paket, ve¢ isto tako prate je li taj paket
dio uspostavljenog TCP-a ili druge mrezne veze. To nudi veéu sigurnost nego samo filtriranje
paketa ili circuit monitoring, ali ima ve¢i utjecaj na performanse mreze. Daljnja varijanta
inspekcije s pracenjem stanja je viseslojni inspekcijski vatrozid, koji razmatra tijek transakcija u
procesu preko visestrukih slojeva protokola sedmoslojnog modela medusobnog povezivanja

otvorenih sustava (eng. Open Systems Interconnection, OSI).
Prednosti vatrozida za inspekciju stanja

o Nadzire cijeli tijek stanja veze, dok takoder provjerava IP adrese i korisni sadrzaj za
temeljitiju sigurnost

e Nudi visok stupanj kontrole nad sadrzajem koji se pusta u mrezu ili iz nje

e Ne treba otvarati brojne prikljucke da bi se omogucio ulaz ili izlaz prometa

Nedostatci vatrozida za inspekciju stanja

e Zahtijeva mnogo resursa i ometa brzinu mrezne komunikacije
e Ne pruza mogucénosti provjere autenticnosti za potvrdu da izvori prometa nisu
krivotvoreni

5. Vatrozid sljedece generacije (eng. Next-Generation Firewall, NGFW)

Tipi¢ni vatrozid sljedece generacije kombinira inspekciju paketa s inspekcijom stanja i takoder
ukljucuje razne vrste duboke inspekcije paketa (eng. Deep Packet Inspection, DPI), kao i druge
mrezne sigurnosne sustave, kao §to su IDS (eng. Intrusion Detection System) i IPS (eng.
Intrusion Prevention System), tj. filtriranje zlonamjernog softvera. Dok inspekcija paketa u
tradicionalnim vatrozidima gleda isklju¢ivo na zaglavlje protokola paketa, DPI gleda na stvarne

podatke koje paket nosi.
Prednosti vatrozida sljedece generacije

e Kombinira DPI s filtriranjem zlonamjernog softvera 1 drugim kontrolama za pruzanje
optimalne razine filtriranja
e MozZe se automatski azurirati kako bi se pruZio trenutni kontekst

Nedostatci vatrozida sljedece generacije

e Kako bi izvukle najvecu korist, tvrtke moraju integrirati NGFW s drugim sigurnosnim
sustavima, §to moze biti slozen proces; skuplji od ostalih vrsta vatrozida



2.3. Arhitektura vatrozida

Vatrozidi se mogu konfigurirati u viSe razlicitih arhitektura, pruzajuéi razlicite razine
sigurnosti uz razlicite troSkove instalacije i operacija. Tvrtke bi trebale uskladiti svoj profil rizika

s vrstom odabrane arhitekture vatrozida [2]. Neke od arhitektura vatrozida su:

e Multi-homed host
e Provjereni posluzitelj
e Zasti¢ena podmreza

Multi-homed host

Ova je arhitektura slozenija implementacija vatrozida provjerenih posluzitelja. U ovom
arhitektonskom pristupu, bastion posluzitelj prima dvije NIC (eng. Network Interface Cards) u
konfiguraciji bastion posluzitelja. Jedan od NIC-a je spojen na vanjsku mrezu, a drugi je spojen
na internu mrezu ¢ime se pruza dodatni sloj zastite [6]. (Usmjeravanje pomocu vatrozida obi¢no
je onemoguceno za vatrozid s dvostrukom mati¢nom mrezom tako da se internetski protokol

paketi iz jedne mreZe ne usmjeravaju izravno s jedne mreze na drugu [2].)

Provjereni posluZzitelj

Slika 2.2 prikazuje vatrozid koji kombinira usmjerivac za filtriranje paketa s diskretnim
vatrozidom kao Sto je aplikacijski proxy posluzitelj. U ovom pristupu, usmjeriva¢ pregledava
paket prije ulaska u internu mrezu i smanjuje promet i optere¢enje mreze na internom pProxyju.
Aplikacijski proxy provjerava protokol aplikacijskog sloja kao $to je HTTP ili HTTPS (eng.
Hypertext Transfer Protocol Secure) i izvodi proxy usluge. Ovaj odvojeni posluzitelj naziva se
bastion posluzitelj i moZe biti dobra meta za vanjske napade, stoga ga treba temeljito osigurati.
Bastion posluzitelj pohranjuje kopije internih dokumenata, $to ga Cini obe¢avaju¢om metom za

napadace. Bastion posluzitelj takoder se neformalno naziva i 'zrtveni posluzitel;j'.
Prednosti

Ova konfiguracija zahtijeva od napadaca 'hakiranje' i ugrozavanje dva odvojena sustava prije
pristupa internim podacima. Na taj nacin bastion posluzitelj i usmjerivac¢ Stite podatke i imaju
ucinkovitiju 1 sigurniju implementaciju [6]. (Ako se treba postaviti pristupnik za filtriranje

paketa, tada bi bastion posluzitelj trebao biti postavljen tako da sve veze iz vanjske mreze
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prolaze kroz bastion posluzitelja kako bi se sprijeCila izravna internetska veza izmedu mreze

tvrtke i vanjskog svijeta [2].)

Arhitektura povjerenog posluZitelja prikladna je kada: malo veza dolazi s Interneta (osobito nije
odgovarajuca arhitektura ako je odabrani glavni posluzitelj javni web posluzitelj). mreza koja se

Stiti ima relativno visoku razinu sigurnosti posluzitelja.

e

/\ﬁﬁim“ﬁ/ \

Zaiticena
Intarmat

mresa

\_H r ; \ /
a7

Samo promet od ili prema Bastion
posluziteljs je dopuéten od vemjerivada

Bastion posluzitel)

Slika 2.2: Primjer arhitkture povjerenog posluzitelja

Zasti¢ena podmreza

Od svih dostupnih arhitektura, Screened Subnet vatrozid Siroko se koristi i implementira
u korporativnim mrezama, prikazan na slici 2.3. Vatrozid zasti¢ene podmreze, kao $to ime
sugerira, koristi DMZ i kombinacija je multi-homed gatewayja i vatrozida provjerenog
posluzitelja. U postavkama zasticenog podmreznog vatrozida, mrezna arhitektura ima tri

komponente, a postava je sljedeca:
1. komponenta: Ova komponenta djeluje kao javno sucelje i povezuje se na Internet.

2. komponenta: Ova komponenta je srednja zona koja se naziva demilitarizirana zona. Djeluje

kao meduspremnik izmedu 1. i 3. komponente.

3. komponenta: Sustav u ovoj komponenti povezuje se s intranetom ili drugom lokalnom

arhitekturom.



Prednosti

KoriStenje dodatnog "sloja" i drugih aspekata zasti¢enog vatrozida podmreze €ini ga odrzivim
izborom za mnoga mjesta s velikim ili brzim prometom. Zasti¢eni vatrozid podmreze takoder
pomaze u propusnosti i fleksibilnosti [6]. (Zasti¢enu podmrezu treba postaviti dodavanjem
perimetarske mreze za odvajanje unutarnje mreze od vanjske. Ovo osigurava da ako dode do
uspjeSnog napada na bastion posluzitelja, napada¢ je ogranien na perimetarsku mrezu

usmjerivacem za zastitu koji je povezan izmedu interne 1 perimetarske mreze [2].)

Dok zasti¢eni vatrozid podmreZe koristi dva zasticena usmjerivac¢a za stvaranje tri podmreze,
vatrozid provjerenog posluzitelja koristi samo jedan zasti¢eni usmjeriva¢ da definira dvije
podmreze: vanjsku mrezu i internu mrezu. Zasticeni vatrozid podmreze je sigurniji jer uljez mora
prije¢i dvije filtrirane rute da bi doSao do interne mreze. Ako je bastion / DMZ (eng.
Demilitarized Zone) posluzitelj ugrozen, uljez i dalje mora zaobié¢i drugu filtriranu rutu kako bi

dosao do internih mreZnih posluzitelja [14].

| Wirefni promst je
| zabranjen
1 .

Internet

Zaiticena

— —
~ ﬁﬁ/

Usmjerivad propuita samo
promat prema ili od DAIZa o
Bastion pn:.lmt )

Slika 2.3: Primjer arhitkture zasti¢ene podmreZe
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2.4. Problemi i prijetnje vatrozida

Sami vatrozidi se nikad ne bi trebali smatrati sveobuhvatnim rjeSenjem za potrebe
kiberneticke sigurnosti tvrtke. Korisni su, ali postoji nekoliko problema s vatrozidima zbog kojih
bi bilo lose oslanjati se samo na ovaj jedini sigurnosni alat za zaStitu poslovanja. Neke od
opasnosti su: unutarnji napadi, propustene sigurnosne zakrpe, greske u konfiguraciji, nedostatak
duboke inspekcije paketa, DDoS napadi, jednostavna lozinka, protokoli inspekcije su
jednostavni, Smurf napadi, IP spoofing, SYN flood napad, Ping of Death, Port Scan

e Unutarnji napadi

Vatrozid perimetra namijenjen je zastiti od napada koji potjecu izvan mreze korisnika. Tipi¢no,
perimetarski vatrozid postaje beskoristan—uostalom, napadac je ve¢ na sustavu. Medutim, ¢ak i
kada napad potjece iz mreze korisnika, vatrozidi mogu uciniti neSto dobro, ako postoje unutarnji
vatrozidi povrh perimetarskih vatrozida korisnika. Unutarnji vatrozidi pomazu u razdjeljivanju
pojedina¢nih sredstava na mrezi Korisnika tako da se napada¢i moraju znatnije potruditi da
prijedu s jednog sustava na drugi. To pomaze produziti napadacevo vrijeme proboja tako da

korisniku nudi vise vremena za odgovor na napad [7].

e Propustene sigurnosne zakrpe

Ovo je problem koji nastaje kada se softverom mreznog vatrozida ne upravlja ispravno. U
svakom softverskom programu postoje ranjivosti koje napadaci mogu iskoristiti—to vrijedi i za
vatrozidne programe, kao i za bilo koji drugi softver. Kada dobavljaci vatrozida otkriju te

ranjivosti, uglavnom rade na stvaranju zakrpe koja rjeSava problem §to je prije moguce.

Medutim, samo postojanje zakrpe ne znaci da ¢e se automatski primijeniti na vatrozidni program
tvrtke. Sve dok se ta zakrpa stvarno ne primijeni na softver vatrozida, ranjivost je jos§ uvijek

prisutna, samo je pitanje trenutka kada Ce je iskoristiti nasumi¢ni napadac.

Najbolje rjeSenje za ovaj problem je stvoriti i pridrZzavati se strogog rasporeda upravljanja
zakrpama. Prema takvom rasporedu, potrebno je provjeravati sva sigurnosna azuriranja za

softver vatrozida i svakako ih primijeniti $to je prije moguce [7].
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e Greske u konfiguraciji

Cak i kada je vatrozid postavljen na mreZi i ima sve najnovije zakrpe ranjivosti, jo§ uvijek moze
uzrokovati probleme ako konfiguracijske postavke vatrozida stvaraju sukobe. To moze dovesti
do gubitka performansi na mrezi tvrtke u nekim slucajevima, a vatrozid ne uspijeva potpuno

pruziti zastitu u drugima.

Na primjer, dinamicko usmjeravanje je postavka za koju se davno smatralo da nije losa ideja jer
rezultira gubitkom kontrole koji smanjuje sigurnost. Ipak, neke tvrtke ga ostavljaju ukljucenim,

stvarajuci ranjivost u zastiti vatrozida [7].

e Nedostatak duboke inspekcije paketa

Inspekcija sloja 7 (ili "dubokog paketa") je rigorozan nacin inspekcije koji Koriste vatrozidi
sljedec¢e generacije za ispitivanje sadrzaja informacijskog paketa prije nego Sto se odobri ili

zabrani prolaz tog paketa u sustav ili iz njega.

Manje napredni vatrozidi mogu jednostavno provjeriti tocku podrijetla 1 odrediSte podatkovnog
paketa prije nego sto odobre ili odbiju zahtjev, odnosno informacije koje napada¢ moze lako

krivotvoriti kako bi prevario vatrozid mreze.

Najbolje rjeSenje za ovaj problem je koriStenje vatrozida koji moZe izvrSiti duboku inspekciju
paketa kako bi provjerio informacijske pakete za poznati zlonamjerni softver da bi se mogao
odbiti [7].

e DDoS napad (eng. Distributed Denial-of-Service Attack, DDoS Attack)

Distribuirani napadi uskra¢ivanja usluge (DDoS) Cesto su koriStena strategija napada, poznata po
tome Sto je vrlo ucinkovita i relativno jeftina za izvodenje. Osnovni cilj je nadjacati resurse
branitelja i uzrokovati gasenje ili produljenu nemogucnost pruzanja usluga. Jedna kategorija
napada (napadi na protokol) osmisljena je da iscrpi resurse vatrozida i upravitelja opterecenja

kako bi ih sprijecili u obradi legitimnog prometa.

Iako vatrozidi mogu ublaziti neke vrste DDoS napada, jo§ uvijek mogu biti preoptereceni

napadima na protokol.
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Ne postoji jednostavno rjesenje za DDoS napade, buduéi da postoje brojne strategije napada koje
mogu iskoristiti razliite slabosti u mreznoj arhitekturi vase tvrtke. Neki pruzatelji usluga
kiberneticke sigurnosti nude usluge "¢iS¢enja", pri Cemu preusmjeravaju dolazni promet s mreze
1 odvajaju legitimne pokusaje pristupa od DDoS prometa. Taj se legitimni promet zatim Salje

mrezi radi nastavka s normalnim radom [7].

e Jednostavna lozinka

Poznato je da je lozinke tesko zapamtiti, $to dovodi u iskusenje da se postave jednostavne ili, jo§
gore, zadane tvornicke postavke. Ako je dopusteno da se to dogodi na sustavu, podatci sustava
izloZeni su svim mogu¢im vrstama napada i iskoriStavanja. Ovo posebno vrijedi za SQL
posluzitelje ako krajnji korisnik nije uspio ojacati svoje vjerodajnice za provjeru autenticnosti.

Pad jednog servera ugrozava sva racunala koja su na njega povezana [8].

e Smurf napad

Smurf napad je napad distribuiranog uskracivanja usluge (DDoS) na mreznom sloju, nazvan po
zlonamjernom softveru '‘DDoS.Smurf' koji omogucuje njegovo izvrSenje. Smurf napadi donekle
su sli¢ni ping flodingu, jer se oba izvode slanjem niza ICMP Echo paketa zahtjeva. Medutim, za
razliku od obi¢nog ping floodinga, Smurf sluzi za pojacanje napada povecavajuéi svoj potencijal

Stete iskoriStavanjem karakteristika mreza za emitiranje [9].

e |IP Spoofing

IP spoofing je stvaranje paketa internetskog protokola (IP) koji imaju modificiranu izvornu
adresu kako bi se sakrio identitet poSiljatelja, oponasao drugi ra¢unalni sustav ili oboje. To je
tehnika koju zlonamjerne osobe cesto koriste za izazivanje DDoS napada na ciljni uredaj ili

okolnu infrastrukturu.

Slanje 1 primanje IP paketa primarni je nain na koji umreZena racunala i drugi uredaji
komuniciraju i to ¢ini osnovu modernog interneta. Svi IP paketi sadrze zaglavlje koje prethodi
tijelu paketa i sadrzi vazne informacije o usmjeravanju, ukljuc¢ujuéi adresu izvora. U normalnom
paketu izvorna IP adresa je adresa posiljatelja paketa. Ako je paket krivotvoren, izvorna adresa

¢e biti krivotvorena [10].
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e SYN Flooding napad

SYN Flooding je uobicajeni oblik napada uskra¢ivanjem usluge (DDoS) koji moze ciljati bilo
koji sustav povezan s internetom i koji pruza uslugu TCP-a (eng. Transmission Control
Protocol), npr. web posluzitelj, posluzitelj e-poste, prijenos datoteka. SYN flooding je vrsta TCP
State-Exhaustion Attacka koji pokuSava iskoristiti tablice stanja veze prisutne u mnogim
infrastrukturnim komponentama, kao S$to su upravitelji optereéenja, vatrozidi, sustavi za
sprjeCavanje upada (eng. Intrusion Prevention System, IPS) i sami aplikacijski posluzitelji. Ova
vrsta DDoS napada mozZe srusiti 1 uredaje velikog kapaciteta koji mogu odrzavati milijune veza

[11].

e Ping of Death napad

Ping smrti (poznat i kao PoD) vrsta je napada uskracivanja usluge (DoS) u kojem napadac
pokusSava srusiti, destabilizirati ili zamrznuti ciljano racunalo ili uslugu slanjem neispravnih ili
prevelikih paketa pomocu jednostavne naredbe 'ping'. Dok PoD napadi iskoristavaju naslijedene
slabosti koje su mozda zakrpane u ciljanim sustavima. Medutim, u sustavima bez zakrpa, napad
je i dalje relevantan i opasan. Nedavno je postala popularna nova vrsta PoD napada. Ovaj napad,
obi¢no poznat kao Ping flood, vrsta je napada gdje je ciljani sustav pogoden ICMP paketima koji

se brzo Salju putem pinga bez ¢ekanja odgovora [12].

e Port scanning
Skeniranje prikljucaka uobicajena je tehnika koju 'hakeri' koriste za otkrivanje otvorenih vrata ili
slabih to¢aka u mreZzi. Napad skeniranjem porta pomaze cyber kriminalcima da pronadu otvorene
portove i otkriju primaju li ili Salju podatke. Takoder moze otkriti koristi li tvrtka aktivne
sigurnosne uredaje poput vatrozida. Kada 'hakeri' posalju poruku portu, odgovor koji dobiju

odreduje koristi li se port i postoje li potencijalne slabosti koje sbi se mogle iskoristiti [13].
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3. MIKROTIK ROUTEROS

MikroTik RouterOS je operacijski sustav MikroTik RouterBOARD uredaja koje
proizvodi tvrtka MikroTik. MikroTik je latvijska tvrtka koja se bavi razvojem routera i bezi¢nih
ISP (eng. Internet Service Provider) sustava, takoder nude hardvere i softvere za pristup
Internetu u vecini drzava svijeta. MikroTik RouterOS takoder moze biti instaliran na racunalu te
¢e to racunalo imati sve mogucénosti koje nudi i usmjeriva¢ (kao §to su usmjeravanje prometa,
vatrozid, upravljanje propustom prometa, bezi¢na pristupna tocka, hotspot gateway, VPN server
i dr.). Operacijski sustav se bazira na Linux v2.6 kernelu i podrzava sve moguénosti koje nudi ta
verzija kernela. Sposobnosti koje nudi RouterOS ovise o instaliranim paketima. Nakon

dodavanja paketa potrebno je resetirati uredaj kako bi sustav azurirao listu paketa i instalirao ih

[4]

3.1. Konfiguracija RouterOS-a

RouterOS podrzava razli¢ite nacine konfiguracije kao Sto su lokalni pristup uporabom
tipkovnice i monitora, uporabom terminala serijske konzole, Telnet i sigurni SSH (eng. Secure
Shell) pristup preko mreze, jednostavno Web konfiguracijsko sucelje i API programsko sucelje
za izgradnju vlastite kontrolne aplikacije. U slu€aju da je lokalni pristup onemogucen, te postoji
problem s IP komunikacijskim slojem, takoder podrzava vezu preko MAC sloja s prilagodenim
Mac-Telnet i Winbox alatima. U ostalom RouterOS pruza snazne i jednostavne linijske naredbe

za konfiguraciju preko sucelja s ugradenom mogucénoscu pisanja skripti [4].

¢ Winbox GUI uporabom IP-a i MAC-a
e CLI (eng. Command-line Interface) s Telnetom, SSH, Lokalne konzole i Serijske konzole
e API koji sluzi za programiranje 1 stvaranje vlastitih alata

e Web sucelje
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4. POSTAVLJANJE VATROZIDA

4.1. Priprema racunala prije spajanja usmjerivaca

Prije samog postavljanja pravila vatrozida potrebno je iskljuciti vatrozid (eng. firewall)
racunala koje koristimo i onemoguciti sve mrezne konekcije osim LAN-a ili Etherneta (ovisi 0
racunalu). To je u¢injeno na nacin da odemo na 'kontrolnu plo¢u’ (eng. Control Panel) racunala
zatim odaberemo 'mreza i Internet' (eng. Network and Internet) — ‘centar za mrezu i dijeljenje’
(eng. Network and Sharing Centre). Nakon toga odabrana je opcija 'promijenite postavke
adaptera’ (eng. Change Adapter Settings), potrebno je onemoguditi sve mrezne veze na
raCunalima osim veze lokalnog podruéja (eng. Local Area Connection, LAN). Nakon toga
potrebno je iskljuciti vatrozid (eng. firewall), ukoliko je pokrenut na racunalu. To je uinjeno
vracanjem na 'centar za mrezu i dijeljenje’ (eng. Network and Sharing Centre) — te je odabrana
opcija 'Windows vatrozid' (eng. Windows Defender Firewall) — odabrana je opcija "ukljuci ili
isklju¢i Windows vatrozid' (eng. Turn Windows Defender Firewall on or off) — te je iskljucen

vatrozid za privatne 1 javne mreZe.

Zadnji korak koji je potrebno izvr$iti na racunalu prije spajanja i konfiguriranja usmjerivaca
potrebno je vratiti se na 'centar za mrezu i dijeljenje’ (eng. Network and Sharing Centre) —
odabrati ‘promijenite postavke adaptera’ (eng. Change Adapter Settings) — zatim dva puta
lijevim klikom miSa kliknuti na 'veza lokalnog podruéja' (eng. Local Area Connection, LAN) —
odabrana je opcija Internet Protocol Version4 (TCP/lpv4) i namjeStene su postavke kao na slici
4.1. Time je racunalu dodijeljena odredena IP adresa kojom namjeravamo pristupiti

konfiguratoru usmjerivaca.
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Internet Protocol Version 4 (TCP/IPv4) Properties *
General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IF settings.

() Obtain an IP address automatically
(®) Use the following IP address:

IP address: 192 . 168 . 10 . &9
Subnet mask: 255.255.255. 0
Default gateway: 192,168 . 10 . 1

Obtain DNS server address automatically

(®) Use the following DNS server addresses:

Preferred DNS server: I:I

Alternative DNS server: I:I

[ validate settings upon exit Advancedo.
Cancel

Slika 4.1: Postavke IP adrese, podmaske i
zadanog pristupa koriStenog racunala.

4.2. Spajanje usmjerivaca na racunalo

Usmjerivac koji je koriSten zove se routerboard hAP lite te je potrebno resetirati uredaj prilikom

samog paljenja i unutar konfiguratora usmjerivaca.

Resetiranje usmjerivaca prilikom ukljucivanja vrsi se prilikom samog paljenja drZzanjem tipke
res/wps (potrebno je primjetiti da svjetleca dioda (LED) pored koje piSe usr pocne treperiti, tipku

je potrebno drzati pritisnutom sve dok dioda ne prestane treperiti).

Nakon tog potrebno je spojiti raCunalo pomocu patch kabela na port ether2 sucelje usmjerivaca.
Zatim je potrebno pokrenuti WinBox aplikaciju i odabrati MAC adresu (eng. MAC Address)

usmjerivaca s popisa unutar aplikacije, te kliknuti na Connect, prikazano na slici 4.2.
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e WinBox (64bit) v3.37 (Addresses) — [m] X

File Tools
Connect To: [E8R ‘ Keep Password
Login: ‘admin ‘ [ Open In New Window
Password: | | Auto Reconnect

Add/Set Connect To RoMON | [ Connect |

Managed Neighbors

[EIE
MAC Address /| IP Address Identity Wersion Board Uptime: hd
1item (1 selected)

Slika 4.2: Odabir koriStenog usmjerivac¢a unutar
WinBox aplikacije.

Nakon §to se otvori konfigurator usmjeriva¢a potrebno je otvoriti novi terminal (eng. New
Terminal) te unutar terminala, prikazano na slici 4.3 upisati naredbu system reset-configuration i

pritisnuti slovo y. Time je usmjeriva¢ postavljen na tvornicke postavke.

© admin@6C:3B:68:78:CHED (MikroTik) - WinBox (64bit) v6.34.2 on hAP lite (smips) - o x

Session  Settings Dashboard

Sefe Mode | Sessions[SCB6B78CBED) u
A Quick Set
1 CAPSMAN
| Interfaces
T Wiircless
24 Bridge
=g PPP
=2 Switch KEK TITTTTTTITT KKK
©15 Mesh III KKK KKK RRRRRR 000000 IIT KKK KEK
Egp IIT KEKKE RRR RRR 00D 000 III KKEEK

_wpLs III KK KKK RRRRRR 000 000 III KK KK
III KRK K&K RRR RRR  0DOOCO III KK KRK
# Routing

@Sys\em MikroTik RouterOS €.34.2 (c) 1999-2015 http://www.mikrotik.com/
& Queues

Gives the list of available commands

= 2]
5] Files > Gives help on the command and list of arguments

|-] Log

28 Radus Completes the command/word. If the input is ambiguous,

a second [Tab] gives possible options
& Tooks I
@ New Terminal Move up to base level
.. Move up one level
e Use command at the base level
@ New WinBox 3an/02/1870 00:00:19 system,error,critical router was rebooted without proper shut
E e down
[admin@MikroTik] > system reset-configuratio
Dangerous! Resst anyway? [¥/NI:
B Windows I

system configuration will be reset

Slika 4.3: Postavljanje usmjerivaca na tvorni¢ke postavke unutar
konfiguratora.
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Nakon uspjesnog izvrSenja naredbe trebao bi se ponovno otvoriti konfigurator usmjerivaca.
Potrebno je sucelju ether2 dodijeliti IP adresu. Unutara izbornika IP potrebno je odabrati opciju
Addresses i unutar izbornika Address List odabrati oznaku '+, te dodijeliti sucelju ether2 adresu
192.168.10.1/24 1 postaviti adresu mreze na 192.168.10.0. Nakon toga unutar izbornika IP

potrebno je odabrati opciju Firewall (uporabom izbornika se postavljaju pravila koristenog

vatrozida), prikazano na slici 4.4.

Address <152 168.10.1/24> Address List =B
I 152.168.10.1/24 + =i
Address MNetwark Interface -
Metwork: | 152.168.10.0 = | 152.168.10.1/24 192.168.10.0  etherZmaster ]
— .o defconf
Interface: |ether2master * Aoply < 192.168.88.1/24 192168880  bridge

Dizable
Comment
Ry

Remove

enabled

2items

Slika 4.4: Dodjeljivanje IP adrese i mrezne adrese sucelju ether2.
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5. Filtriranje prometa vatrozida prema adresnoj listi IP adresa, protokolima i

portovima.

5.1. Postavljanje adresne liste IP adresa

Kao prvo pravilo postavljeno je pravilo koje uvijek propusta klijente ¢ija se IP adresa
nalazi unutar odredenog raspona (u ovom slucaju to ¢e biti svi klijenti ¢ija se IP adresa nalazi
unutar sljedeceg raspona: 192.168.10.65 — 192.168.10.70). Te IP adrese su spremljene kao lista

te th usmjerivac uvijek propusta kada klijent s odgovaraju¢om IP adresom zatraZzi pristup.

Unutar izbornika Firewall odabrana je opcija Address Lists te klikom na oznaku '+', dodana je
nova lista adresa pod nazivom 'Trusted adr’, prikazano na slici 5.1.

New Firewall Address List =l E3

Name: |IIVEESE) ¥
Address: | 152.168.10.65-152.168.10.70
Timeout: - Apply
enabled

Slika 5.1: Kreiranje liste adresa.

Zatim unutar izbornika Firewall odabran je izbornik Filter Rules, te klikom na oznaku '+'
omoguceno je kreiranje novog pravila za vatrozid. Unutar prozora New Firewall Rule potrebne
opcije su General (unutar General kao lanac odabran je input §to podrazumijeva da se obraduju
svi podatci koji ulaze na usmjeriva¢ uporabom jednog od njegovih sucelja s odrediSnom IP
adresom koja je adresa usmjerivaca), Advanced (unutar opcije Advanced, od ponudenih postavki
u izborniku Src. Address List odabrana je ranije kreirana lista adresa 'Trusted adr') i Action
(unutar opcije Action kao akciju koju ¢e usmjeriva¢ poduzeti odabrana je opcija accept),

prikazano na slici 5.2.
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all Rule

General | Advanced Edra  Action  Statistics
aran
Src. Address: - | Apply |
Dst. Address: - ,W‘
Protocol: -
O I
e[~
P —
o b ¢
In. Interface: l:l > Reset All Counters
Out. Interface: l:l -
PacketMak:[ |+«
Connection Mark: |:| -
Routing Mark: l:l -
Routing Table: l:l -
Connection Type: |:| -
Connection State: |:| A4
Connection NAT State: |:| -
enabled |

General Advanced Bxra  Action |Statis‘.ics

Action: [T | + |
[ Log

General  Advanced |En‘.ra Action | Statistics

Src. Address List: lz‘ -
Dt Addeesslist:[ |~

lyyer7Protocol: [ |~

Content: I:l -

Connection Bytes: I:l -
Connection Rate: I:l hd

Per Connection Classifier: I:l -
Src. MAC Address: I:l -

Out BidgePor:[  |¥
hnBidgePot:[ |~

PsecPoicy [ |~

Ingress Priority: I:l -
T I ¢
pscPros;[ |+
TePmss: [ |+
Packet Size: I:l hd

[+]

[«]

Cancel
ly

g

2 =

Disable

Comment

(%]

o
Remove
Reset Counters

Reset All Counters

enabled |

o]

II

Cancel
Apply

Log Prefic: |

| -

Disable

Comment

Remove
Reset Counters

Reset All Counters

g
2

|enabled |

Slika 5.2: Postavke izbornika General, Advanced i Action za prvo pravilo.
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5.2. Blokiranje pristupa klijentima koji se ne nalaze na ranije postavljenoj

listi IP adresa

Za postavljanje ovog pravila unutar New Firewall Rule prozora potreban je izbornik

General (unutar izbornika General kao lanac ili Chain postavljen je input) i izbornik Action

(unutar izbornika Action, kao akciju koju je zeljno poduzeti odabrana je opcija drop), prikazano

na slici 5.3. Ovim i prethodno postavljenim pravilom usmjeriva¢ ¢e propustati samo promet

klijenata Cija se IP adresa nalazi unutar adresne liste 'Trusted adr' dok ¢e sve ostale klijente

blokirati.

New Firewall Rule
General | Advanced Bxtra  Action  Statistics
Chain: |input
Src. Address:
Dst. Address:

Protocol:
Src. Port:
Dst. Port:
Any. Port:
P2P:

In. Interface:

Out. Interface:

Packet Mark:
Connection Mark:
Routing Mark::
Routing Table:

Connection Type:

Connection State:

enabled

«

»

New Firewall Rule

o
=

Cancel
ly
Disable Log Prefix:

Comment

]
[}
2

Remove

Reset Counters

Reset All Counters

enabled

General Advanced Exra
Action: I | +

Log

Action | Statistics

4

o
=
=]
[X]

Cancel
ply

Disable
Comment
Copy
Remove

Reset Counters

Reset All Counters

Slika 5.3: Postavke General i Action drugog pravila.

Nadalje, postavljanjem IP adrese Kklijenta, prikazano na slici 5.4 usmjeriva¢ ¢e blokirati pristup

korisniku, prikazano na slici 5.5, te je potrebno pristupiti koriste¢i odgovarajucu IP adresu.

General

You can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(C) Obtain an IP address automatically
(®) Use the following IP address:

IP address: 192 .168 . 10 . 5
Subnet mask: 255 .255.255. 0
Default gateway: 192 . 168 . 10 . 1

Obtain DNS server address automatically

(®) Use the following DNS server addresses:

Preferred DNS server: l:l

Alternative DNS server: l:l

[ validate settings upon exit T
Cancel

Internet Protocel Version 4 (TCP/IPv4) Properties x

Slika 5.4: Testna adresa
koriStenog racunala
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@ WinBox (64bit) v3.37 (Addresses) - O X

File Tools
Connect To: | EXNLERIN] v| Keep Password
Login: admin Open In New Window
Password: v| Auto Reconnect

Cancel

could not connect to 192.168.10.1 Reason:connection timed out. Wil retry in 5 seconds

Slika 5.5: Blokiran pristup usmjerivacu, radi
uporabe neodgovarajuce IP adrese racunala

5.3. Filtriranje prometa vatrozida prema portovima i protokolima

Zadnja pravila koja je potrebno dodati sluze za filtriranje paketa prema definiranim
portovima 1 protokolima. Usmjerivac je konfiguriran na nain da dinamicki dodaje zapis o IP
adresama u adresnu listu, te taj zapis vrijedi unutar ograni¢enog perioda (takav nacin pristupa

naziva se port knocking).

5.3.1. Treée pravilo

Klikom na New Firewall Rule kreirano je novo pravilo koriste¢i opcije General (unutar
izbornika General kao lanac postavljen je input, protokol koji je koristen je 6 (tcp), a Dst. Port je
4117) i Action (unutar izbornika Action, kao akciju odabrana je opcija add src to address list,
ime adresne liste na koju se dodaje zapis IP adrese klijenta je 'knock’, te je timeout postavljen na
20 sekundi), prikazano na slici 5.6. Ovim pravilom omogucéeno je dodavanje klijenta koji Salje
paket usmjerivacu na port 4117 na listu pod nazivom 'knock’, postavljen je timeout od 20 sekundi

i blokiran je sav promet osim prometa na portu 4117.

Firewall Rule <4117> =l B3 Firewall Rule <4117> = E3
General | Advanced Extra  Action  Statistics General Advanced BExra Action | Statistics
Crain E Acton v
Dst. Address: - Log Prefix -
Protocol: 6 tep) S| Address List: |knock ¥
Dst. Port: 4117 -
Any. Port: o
In. Interface: ~
Out. Interface: -
Packet Mark: -
Connection Mark: -
Routing Mark: -
Routing Table: -
Connection Type: hd
Connection State: b
Connection NAT State: -
enabled enabled

Slika 5.6: Postavke izbornika General i Action treéeg pravila.



5.3.2. Cetvrto pravilo

Cetvrto pravilo konfigurirano je koriste¢i izbornike General (Chain ée biti postavljen kao input,

jer ¢e pravilo vrSiti provjeru podataka koji se Salju na usmjeriva¢, zatim je odabran 6 (tcp)

protokol, a Dst. Port je 7114), Advanced (u ovom izborniku kao izvorna lista adresa odabrana je

lista pod nazivom 'knock’) i Action (izbornik je konfiguriran tako da kao akciju, pravilo kreira

listu i zapis IP adrese dodaje na dinamicku listu pod nazivom 'safe’ uz timeout od 15 minuta),

prikazano na slici 5.7. Ako raniji klijent sa liste 'knock' posalje paket usmjerivac¢u na port 7114,

usmjeriva¢ provjerava nalazi li se klijent na listi 'knock’, ako se nalazi, dodaje IP adresu klijenta

u adresnu listu 'safe’ uz postavljeni timeout od 15 minuta.

Firewall Rule <7114> =] E3
General | Advanced Bdra Action Statistics
Src. Address: hd Apply
Dst. Address: hd
Src. Port: -
o
Dst. Port: 7114 -
Any. Port: -
In! nteface: - Reset All Counters
Out. Interface: -
Packet Mark: -
Connection Mark: -
Routing Mark: -
Routing Table: -
Connection Type: hd
Connection State: A
Connection NAT State: A
enabled

Firewall Rule <7114

General  Advanced Extra Action | Statistics

Action: |add src to address list

Log
Log Prefix

Address List: |safe
Timeout: [00:15:00

enabled

Firewall Rule <7174

General Advanced | Exra  Action | Statistics

Src. Address List: [£3
Dst. Address List:

Layer7 Protocol:

Content:

Connection Bytes:
Connection Rate:

Per Connection Classflier:

Src. MAC Address:

Qut. Bridge Port:
In. Bridge Part:

|Psec Policy:

Ingress Priority:
Priority:

DSCP (TOS):
TCP MSS:
Packet Size:

enabled

knock

o

Caneel

o
=

Disable

Comment

o
o
2

-
=

Remove
Reset Courters

Reset All Counters

Slika 5.7: Postavke izbornika General, Advanced i Action ¢etvrtog pravila.
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5.3.3. Peto pravilo

Petim pravilom omoguéeno je svim klijentima koji se nalaze unutar adresne liste 'safe’ pristup

konfiguratoru usmjerivaca. Pravilo ¢e biti konfigurirano koriste¢i izbornike General (odabrani

lanac je input, time vr§imo obradu podataka koji se Salju na usmjeriva¢ i koriSteni protokol je 6

(tcp), Advanced (unutar izbornika Advanced kao Src. Address List odabrana je lista adresa 'safe’)

I Action (unutar izbornika Action kao akcija koju pravilo poduzima odabrana je akcija accept),

prikazano na slici 5.8. Pravilo dopusta pristup konfiguratoru usmjerivaca jedino IP adresama

klijenata koji se nalaze unutar liste 'safe’.

Firewall Rule <

General | pdvanced

Chain:
Src. Address:
Dst. Address:

Protocol:
Sre. Port:
Dst. Port:
Any. Port:
P2P:

In. Interface:

Out. Interface:

Packet Mark:
Connection Mark:
Routing Mark:
Routing Table:

Connection Type:
Connection State:
Connection NAT State:

enabled

Extra Action Statistics

6 ftep)

Slika 5.8: Postavke izbornika General, Advanced i Action petog pravila.

o
2
%]

Cancel

4 [w
&
8
-

Disable

*

4444

Comment

o
15
=2

Remove
Reset Counters

Reset All Counters

444

4

Firewall Rule <>

General  Advanced BExtra Action | Statistics

Firewall Rule <>

General Advanced | Bira  Action Statistics

Src. Address List: [
Dst. Address List:

Layer7 Protocal:

Content:

Connection Bytes:
Connection Rate:

Per Connection Classifier:

Src. MAC Address:

Qut. Bridge Port:
In. Bridge Port:

IPsec Policy:

Ingress Priority:
Priority:

DSCP (TOS):
TCP MSS:
Packet Size:

enabled

Action: |ElEsZ3 *

Log
Log Prefix:

enabled

L]

safe

o
=

Cancel

ly

el

Disable

Comment

o
o
=

&
]
%]

Remove
Reset Counters

Reset All Counters

*

4

4 4 4 44

44444

*

Q
=
0]
%]

Cancel
Apply
Disable

Comment

o
)
2

Remove
Reset Counters

Reset All Counters
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5.4. Testiranje ispravnosti postavljenih pravila

Za kraj je potrebno testirati funkcioniraju li pravila kako je predvideno. Uvjet za prvo pravilo je
da se IP adresa klijenta nalazi u rasponu od 192.168.10.65 — 192.168.10.70, tada je klijentu
pristup uvijek odobren. Za pravila od 3 do 5 potrebno je zatraziti pristup usmjerivacu odredenim
redoslijedom. Takoder je potrebno postaviti pravila odredenim redoslijedom unutar
konfiguratora usmjerivaca kako bi sve funkcioniralo ispravno, prikazano na slici 5.9. Unutar
aplikacije WinBox prvo je potrebno pristupiti usmjerivaéu uporabom porta 4117 (pristup ¢e biti
onemogucen, ali ¢e zapis IP adrese biti dodan na listu adresa 'knock'), zatim je potrebno pristupiti
usmjeriva¢u uporabom porta 7114 (time je zapis IP adrese dodan sa liste 'knock' na listu adresa
'safe’ i omogucen nam je pristup usmjerivacu), a za Kraj je potrebno pristupiti usmjerivacu
uporabom njegove adrese (192.168.10.1), prikazano na slici 5.10. Pokusaj pristupa takvim

redoslijedom vatrozid je odredio da je klijent povjerljiv i omogucuje mu pristup.

Firewall =l E3
Fiter Rules | NAT Mangle Service Pots  Connections = Address Lists  Layer7 Protocols
| |= (& | [0 |T| o00ResetCounters || 00 Reset All Courters all ¥
# Action Chain Src. Address |Dst. Address |Proto...|Src. Port  |Dst. Port  |In. Inter...|Out. Int... | Bytes Packets -
.1 special dummy rule to show fasttrack counters
0D o accept forward 0B 0
& accepi input 2999 K8 39201
2 et add srcto ... input & ttcp) 4117 1524 B 37
3 et add srcto ... input 6 ficp) 7114 1768 B 34
4 «f accept input 6 ficp) 435 KB 8406
5 ¥ drop input 6 ficp) 18.3 KB 204
... defconf: accept ICMP
6 «f accept input 1iic... 3.2 KB 17
.1 defeonf: accept established related
7 o accept input 255.8 KiB 3570
;. defeonf: drop all from WAN
8 ¥ drop input etherl 0B 0
;1; defeont: fastirack
] [ Fastirack c... forward 0B 0
.1 defeonf: accept established related
10 « accept forward 0B 0
;1; defeonf: drop invalid
1 ¥ drop forward 0B 0
... defeonf: drop all from WAN not DSTNATed
12 ¥ drop forward etherl 0B 0
13 items (1 selected)

Slika 5.9: Redoslijed pravila unutar vatrozida, pravila kreirana u radu
nalaze se od broja 1 do 5.
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@ WinBox (64bit) v3.37 (Addresses) — O *
File Tools
Connect To: [{ | Keep Password
Login: |adrr|ir1 | [ ] Open In New Window
Password: | | [ Auto Reconnect

|could not connect to 192.168.10.1 Reason:connection timed out. Will retry in 5 seconds

@ WinBox (64bit) v3.37 (Addresses) — O e
File Tools
Connect Ta: | Keep Password
Login: |admin | [] Open In New Window
Password: | | [ Auto Reconnect

|could not connect to 152 168 10.1:4117 Reason connection timed out. Will retry in 4 seconds

@ WinBox (64bit) v3.37 (Addresses) — [m} ®
File Tools
Connect To: | | Keep Password
Login: |admin | [] Open In New Window

| [ Auto Reconnect

could not connect to 192.168.10.1.7114 Reason:connection timed out. Wil retry in 4 seconds

@ WinBox (64bit) v3.37 (Addresses) — [} x
File Tools
Connect To: [{ | Keep Password
Login: |admin | [ Open In New Window
Password: | | [vl Auto Reconnect

|could not connect to 192.168.10.1 Reason:connection timed out. Will retry in 5 seconds

Slika 5.10: Postupak prijave uporabom treéeg, ¢etvrtog i

petog pravila.
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6. ZAKLJUCAK

S obzirom da smo u danasnje vrijeme sve viSe okruzeni tehnologijom i da je velika
kolicina te tehnologije spojena na Internet, takoder postoje opasnosti za nas kao korisnike te
tehnologije, ali i rizik o$teéenja uredaja od zlonamjernih korisnika. Stete mogu biti bezazlene od
primanja i slanja velikog broja nepozeljnih reklama (eng. spam mail), do neovlastenog pristupa
uredajima i informacijama, do krade tih informacija, pa sve do primanja virusa koji imaju
potencijala biti izuzetno S$tetni. Prilikom koriStenja Interneta sigurnost racunala od velike je
vaznosti za privatnu uporabu, ali isto tako 1 za uporabu unutar organizacije ili tvrtke. Jedna od
efikasnijih sigurnosnih mjera zastite je uporaba vatrozida. Vatrozid je koristan jer ga se moze
konfigurirati na razlic¢ite na¢ine koji odgovaraju klijentu (pojedincu ili organizaciji) za njegovu
uporabu u svakodnevnom zivotu. Vatrozid funkcionira na nacin da analizira i filtrira pakete koji
dolaze u komunikaciju izmedu dvaju ili viSe ¢vorova u mrezi, a to ¢ini tako da blokira ili

propusti promet (ovisi o nac¢inu na koji je konfiguriran).

MikroTik RouterOS jedan je od operacijskih sustava koji se mozZe koristiti za
konfiguriranje vatrozida, omogucava analizu toka podataka i1 evidentiranje stanja mreZe.
MikroTik nudi korisniku kreiranje i podesavanje raznih pravila filtriranja podatkovnog prometa
kroz usmjerivac¢, Sto nudi visoku razinu fleksibilnosti prilikom dizajna vatrozida. Operacijski
sustav MikroTik RouterOS pogodan je radi mogucnosti pretvorbe osobnog racunala u softverski

usmjerivac koji je pogodan za rad s usmjerivac¢ima i konfiguratorima usmjerivaca.

Koristena konfiguracija vatrozida omogucila je filtriranje paketa prema IP adresama unutar
adresne liste, prema protokolima i portovima racunala. Nakon uspjesno i pravilno postavljenih
pravila vatrozida, vatrozid je svim neovlastenim korisnicima zabranio pristup usmjerivacu, te je

time postignuta zaStita racunala 1 korisnika mreZe.
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SAZETAK

Kako Internet postaje sve bitniji dio svakodnevnog Zivota, ali isto tako i Zivota raznih
organizacija, bitno je znati kakvim se opasnostima izlazemo, te kako se moZemo zastititi i
osigurati od raznih prijetnji kojima se izlazemo koristenjem Interneta. Unutar organizacije veliku
ulogu sigurnosti ¢ini ogranienje pristupa neovlastenim korisnicima mreze organizacije, radi
zastite podataka i uredaja koji su pod tom organizacijom. Vatrozid pruza mogucnost kontrole
toka prometa mreze i pristup mrezi organizacije. Mogucnosti vatrozida i neke od sposobnosti
prikazane su koriStenjem usmjerivaca MikroTik RouterOS. Cilj rada je prikazati te mogucnosti u
uporabi, te na koji nain vatrozid moze pomo¢i pri odrzavanju prometa mreze sigurnim.
Usmjerivac¢em su provedena pravila koja obuhvacaju filtriranje paketa prema listi IP adresa,

protokolima i portovima. Uporabom postavljenih pravila koriStenja mreze omoguéeno je

koriStenje mreze samo odredenim korisnicima, ¢ime je postignuta sigurnost mreze.

Klju€ne rijeci: vatrozid, MikroTik RouterOS, zaStita mreZe, filtriranje prometa, prijetnje na

Internetu.

ABSTRACT

As the Internet is becoming an increasingly important part of everyday life, but also the
life of various organizations, it is important to know what dangers we are exposed to and how we
can protect ourselves and insure ourselves against various threats to which we are exposed using
the Internet. Within the organization, security plays a major role in restricting access to
unauthorized users of the organization's network, in order to protect data and devices under that
organization. A firewall provides the ability to control the flow of network traffic and access to
an organization's network. The firewall possibilities and some of the capabilities are
demonstrated using the MikroTik RouterOS router. The goal of this thesis is to show these
possibilities in use and how a firewall can help keep network traffic safe. The router implements
rules that include packet filtering according to the list of IP addresses, protocols and ports. By
using the set network usage rules, it is possible to use the network only for certain users, thus

achieving network security.

Key words: firewall, MikroTik RouterOS, network protection, traffic filtering, Internet threats.
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