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1. UVOD

Mobilni telefoni transformirali su se iz jednostavnih komunikacijskih uredaja u vrlo
sposobna dzepna racunala. Ova transformacija je velikim dijelom potaknula razvoj novih i
evoluciju postojecih protokola potrebnih za komunikaciju izmedu telefona, mreza i perifernih

uredaja.

Rani protokoli mobilnih uredaja bili su usredotoCeni na omogucavanje glasovnih
poziva. Prelaskom s tradicionalnih sustava s komutacijom kanala na paketski komutirane
sustave uvjetovalo se i uvodenje novih protokola svojstvenih digitalnom prijenosu podataka.
Postignu¢a poput GPRS-a postavili su temelje za pristup internetu, dok su Wi-Fi i Bluetooth
omogucili alternativne puteve za brzi prijenos podataka i povezivanje uredaja. Pojavom 3G i
4G mobilnih mreza i njima pridruzenih protokola evoluirao je mobilni internet, omogucivsi
aktivnosti poput streaminga i videopoziva, dok je 5G napravio veliku integraciju svih mobilnih

mreza nudeéi do tada nevidene brzine i otvarajuéi vrata IoT-u (Internet of Things).

Near-Field Communication (NFC), pruza moguénosti za sigurnu i beskontaktnu
komunikaciju na vrlo malim udaljenostima. Integracija NFC-a u pametne telefone omogucila

je inovacije u mobilnom placanju, kupnji karata i razmjeni informacija.

Ovaj rad istrazuje tehnoloske temelje, napredak 1 primjene ovih beZi¢nih
komunikacijskih tehnologija, ispituju¢i povijesni razvoj, tehnicke specifikacije i stvarne

primjene protokola mobilnih komunikacija, Wi-Fi-ja, Bluetooth-a i NFC-a.



2. PROTOKOLI MOBILNIH KOMUNIKACIJA (1G -5G)

G oznacava generaciju; 1 odnosi se na generacijski tehnoloski napredak koji se dogodio
u telekomunikacijama zadnjih 50-ak godina. Ta poboljsanja definirana su standardima koje su
dogovorile  razne  nacionalne, = medunarodne i industrijske  organizacije.
Napreci su se odvijali kroz faze, po¢evsi s prvom generacijom (1G) i zavr$avajuci s trenutnom,

petom (5G).

2.1. Komutacija kanala (eng. circuit switching)

U fiksnim linijama da bi dvije stranke komunicirale, potrebna im je namjenska linija,
odnosno circuit (doslovni prijevod: strujni krug). Kako bi se taj proces izveo, takoder je
potrebna i lokalna telefonska centrala. S njom su povezani svi korisnici, §to centrali omogucuje
stvaranje namjenskih linija izmedu bilo koja dva korisnika, bez da su iste trajno fizicki

povezane jedno s drugom.
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Slika 1. Lokalna telefonska centrala. LIJEVO: Bez lokalne telefonske centrale, potrebna je odvojena linija koja povezuje svaku
stranku sa svakom drugom strankom. DESNO: S lokalnom telefonskom centralom, svaka stranka treba samo jednu vezu: prema
centrali.[3]



2.2. Komutacija paketa (eng. packet switching)

lako se komutacija kanala jo$ uvijek koristila u prvoj (1G) i drugoj (2G) generaciji
telekomunikacija, u po¢ecima druge govor je digitaliziran. Svaka iduca generacija pretvarala je

govor u pakete, sli¢éne onima kori$tenima za podatke: SMS, MMS, slike i videa.

Kod komutacije paketa, poruka se paketizira i paketi se zatim razli¢itim putevima
samostalno Salju do odredista. Kako bi se paketi na odrediStu mogli pravilnim redoslijedom
spojiti, svaki od njih se sastoji od dva glavna dijela, Data i Header. Rastavljanjem komunikacije
u pakete ostvaruje se mogucnost koristenja istog podatkovnog puta za vise razlicitih korisnika

mreze.

2.3. Mobilna mreza

Koncept mobilne mreZze sastoji se od podjele odredenog podru¢ja pokrivenog
odaSiljackom stanicom u manja podrucja ili celije. Svaka celija beZicno komunicira S
korisnicima u drugim c¢elijama, koriste¢i ograniceni broj frekvencija. Time se postizu dvije

bitne stavke:

1) Ponovna uporaba frekvencija — komunikacije u nesusjednim ¢elijama mogu
koristiti iste frekvencije, koje su dovoljno niske da ne uzrokuju smetnje u susjednim
¢elijama koje rade na skupu razlic¢itih frekvencija.

2) Razdjeljivanje ¢elija (cell splitting) — smanjivanjem veli¢ine Celije poveéava se

broj mogucéih istodobnih poziva, bez uporabe novih frekvencijskih opsega.[3]

Celije u obliku kruZnice najjednostavnije su za implementirati, ali, kako prikazuje Slika
2(a), da se uociti i nedostatak takve implementacije. Gornji dio slike prikazuje kako se izmedu
svake kruzne ¢elije nalazi 1 neobuhvaceni prostor, koji bi uzrokovao nedostatak signala na
istima. Ako se kruzne ¢elije pomaknu na nacin da se te praznine popune, dolazi do preklapanja

¢elija Sto pak uzrokuje smetnje (donji dio slike 2(a)).

Analizom razli¢itih poligonskih konfiguracija 1 uzimajuéi u obzir povrsinu koju svaki
od njih zauzima unutar kruznice (Slika 2(b)), utvrdeno je kako su Sesterokutne celije

najefikasnije jer se njihovim spajanjem u mrezu pokriva najve¢i dio povrsine (Slika 2(c)).[1]



(a) (b) (c)

Slika 2 Geometrija celije: efikasnost kruznica i Sesterokuta.[1]

2.4. Prva generacija mobilnih mreza (1G)

1G predstavljen je 1979. godine te se prenosio samo govor u analognom formatu.

Kori$teni su sustavi bazirani na komutaciji kanala sposobni za prijenos glasa u niskoj kvaliteti.

Prva generacija mobilnih mreza ima i1 brojne nedostatke, poput loSe kvalitete prijenosa

I sigurnosti — postojala je moguénost prisluskivanja.

Standardi prve generacije

Pod prvu generaciju mobilnih mreza spadaju razni standardi, od kojih su najpopularniji
i najznacajniji Advance Mobile Phone Service (AMPS) i Nordic Mobile Telephone (NMT). Svi
standardi koriste frekvencijsku modulaciju za glasovne signale. Spektar unutar ¢elije podijeljen

je u odreden broj kanala, te je svakom pozivu dodijeljen jedan par tih kanala.

NMT je razvijen u nordijskim zemljama u dvije verzije: NMT 450 i NMT 900 (brojevi
oznacavaju koristeni frekvencijski pojas u Hz). U pocetku, podatkovni promet nije bio kriptiran,
Sto je stvaralo moguénost prisluskivanja tudih poziva. Primarno se koristio u Europi. Dizajniran

s roamingom na umu, omogucavao je korisnicima da se krecu regijom tijekom poziva.

AMPS je razvijen u SAD-u, te je primarni fokus istoga bila Sjeverna Amerika.
Funkcionirao je u frekvencijskom pojasu od oko 800 MHz. U pocetku je imao ograniene

roaming sposobnosti, Sto se u kasnijim verzijama poboljsalo.



1G pristupna tehnologija

Prva generacija mobilnih mreza oslanjala se na viSestruki pristup podjele frekvencije
(FDMA, Frequency-Division Multiple Access) ¢ime omogucuje da vise korisnika dijele
dostupnu frekvenciju dijele¢i je na manje podopsege. Prema FDMA, svaki telefonski poziv
dodijeljen je odredenom ulaznom frekvencijskom kanalu i drugom silaznom kanalu. Koristeni

kanal je zauzet sve dok traje komunikacija.

FDMA tehnike su najmanje ucinkoviti sustavi za visestruki pristup budu¢i da ovise o
prijenosu analognih signala.[3] Osobito kada se govor pretvara u elektri¢ni signal i zatim natrag
u zvuk: tada se neizbjezno stvara odredena koli¢ina buke koja utjee na kvalitetu poziva. Drugo,
kako je usvajanje mobilnih telefona raslo, analogni kanali stvorili su probleme s ograni¢enim
kapacitetom zbog Cinjenice da se svaki kanal moze dodijeliti samo jednom korisniku u bilo

kojem trenutku i ne moze se preraspodijeliti.

2.5. Druga generacija mobilnih mreza (2G)

Druga generacija bezi¢ne telefonije nastala je u Finskoj, 1991. godine, pod GSM
(Global System for Mobile Communications) standardima. Njih je razvio Europski institut za
telekomunikacijske standarde (eng. European Telecommunications Standards Institute, ETSI).
Glas se digitalizira tehnikama kao $to su uzorkovanje i filtriranje, §to u usporedbi s 1G donosi
bolju kvalitetu glasa 1 pri nizim brzinama prijenosa. Time je omoguceno da se puno vise

mobilnih korisnika smjesti u radiofrekvencijski spektar u odnosu na 1G.

Druga generacija takoder je uvela nove usluge kao sto su SMS (Short Message Services)

i MMS (Multimedia Message Services). Ove usluge su digitalno Sifrirane.

Druga generacija dozivjela je mnoga poboljSanja tijekom desetljeca, sa sve boljim
performansama u odnosu na izvorne 2G GSM standarde. Izvorni 2G GSM bio je spor sustav s
komutacijom kanala koji je bio sposoban rukovati ograni¢enom koli¢inom podataka. Znacajka
komutacije paketa uvedena je sa sljede¢im poboljsanjem putem GPRS-a (General Packet Radio
Services) koji se Cesto naziva 2,5G. Daljnja poboljsanja uslijedila su s EDGE-om (Enhanced
Data Rate Evolution) nazvanim 2,75G.



Standardi druge generacije

Tehnologije druge generacije uglavnom su razvijene na Cetiri standarda: GSM, D-
AMPS, cdmaOne i PDC (Pulse Data Capture).[3] Ti su se standardi temeljili na digitalnim

.....

prvoj generaciji bio vrlo ograni¢en nedostatkom standardizacije i analognom prirodom.

GSM je standard koji ETSI uvodi u Europi kako bi opisao mrezne protokole druge
generacije. Godine 1991. bio je prvi komercijalno upravljani digitalni mobilni sustav na svijetu
1 dizajniran je za pruzanje usluga kao Sto su govorna posta, tekstualne poruke, medunarodni
roaming, prepaid pozivi, SMS i mnoge druge jeftine alternative komunikacije koje su povecale

njegovu popularnost.

GSM radi na razli¢itim radio frekvencijama, obi¢no na 900 MHz i/ili 1800 MHz.
Radijus ¢elije u GSM mrezi varira ovisno o visini antene, pojacanjima antene i uvjetima $irenja,
pa moze biti od nekoliko stotina metara do nekoliko kilometara. Slika 3 prikazuje arhitekturu
GSM-a.

druga mreza
— signalizacija

govor/podaci

Slika 3 Arhitektura GSM-a.[22]

GMSC (Gateway Mobile Switching Centre) omogucava povezivanje s drugim mreZama
i pristup GSM mrezi. MSC (Mobile Switching Centre) je komutacijski centar koji povezuje
GMSC i BSS. BSS (Base Station Subsystem) se sastoji od kontrolnog BCS-a (Base Station
Controller) i primopredajnog BTS-a (Base Transceiver Station). BSC upravlja s vise BTS-ova

koji sadrze antenske sustave. MS (Mobile Station) predstavlja korisni¢ki terminal, tj. mobilni

6



uredaj ili telefon. HLR (Home Location Register) je domac¢i lokacijski registar koji sadrzi sve
podatke o pretplatnicima odnosno korisnicima. VLR (Visitor Location Register) je gostujuci
lokacijski registar ili registar posjetitelja, koji je sastavni dio svakog MSC-a. AUC
(Authentication Centre) je centar za provjeru autenti¢nosti, koji sadrzi autentifikacijski klju¢ za
provjeru pretplatnika prilikom svakog poziva. EIR (Equipment Identity Register) je dodatna
funkcija koja omogucéuje provjeru serijskog broja (IMEI, International Mobile Equipment

Identity) mobilnog uredaja, kako bi se utvrdilo je li uredaj u vlasnistvu pretplatnika.

D-AMPS je digitalna verzija prve generacije AMPS tehnologije popularne u Sjevernoj

Americi. Kompatibilan je s AMPS-om prve generacije.

CdmaOne ili 1S-95 je tehnologija popularna u Koreji i SAD-u koja je ponudila
konkurenciju GSM tehnologiji. Za razliku od drugih standarda koji se temelje na TDMA ili
FDMA tehnikama, CdmaOne se temelji na tehnologiji viSestrukog pristupa kodne podjele
(CDMA).

PDC je standard koji je postao popularan u Japanu i radio je na frekvencijama izmedu
800 MHz i 1500 MHz.

2G pristupna tehnologija

Jedan od najvecih izazova koje su sustavi druge generacije morali prevladati bilo je
povecanje mreznog kapaciteta, odnosno istovremeno pruzanje usluge puno veéem broju

korisnika. To se u 2G-u postize koristenjem TDMA i CDMA tehnika.[3]

TDMA ili visestruki pristup s vremenskom raspodjelom je metoda koja je osmisljena s
namjerom pruzanja usluge velikom broju korisnika istovremeno dijeljenjem signala u razli¢ite
vremenske odsjecke. To se postize prvo dijeljenjem frekvencije, a zatim dijeljenjem svake od
njih po vremenu. Na taj nacin se jedna frekvencija moze dijeliti medu razli¢itim korisnicima,
korisnici koriste odredenu frekvenciju u brzom slijedu, jedan za drugim, svaki koriste¢i svoj

vremenski odsjecak.

CDMA ili visestruki pristup s kodnom raspodjelom temelji se na tehnologiji prosirenog

spektra. Signal prosirenog spektra je signal s dodatnom modulacijom koja povecava Sirinu



pojasa signala izvan onoga Sto zahtijeva osnovna modulacija. Smatra se najprakti¢nijom i
najdominantnijom metodom komunikacije u podrucju rasprsenog spektra. CDMA povecava
kapacitet spektra omogucavajuéi svim prijenosima da zauzmu cijelu Sirinu pojasa u isto vrijeme
bez interferencije. Svakom glasovnom ili podatkovnom pozivu dodjeljuje se jedinstveni kod
kako bi se razlikovali od ostalih poziva koji se prenose preko istog spektra. U usporedbi s GSM
mobilnim sustavom, CDMA zahtijeva manje baznih stanica i omogucuje pet puta veéi kapacitet
poziva. Takoder, osigurava viSe od deset puta veéi glasovni promet u usporedbi s analognim

sustavom (AMPS).

Za razliku od druge dvije tehnike, FDMA i TDMA, u CDMA nema frekvencijske
podjele ni vremenskih odsjecaka. Postoje razliciti podatkovni kanali koji, kao i prije, prolaze
kroz proces kodiranja gdje se protoku podataka dodaje redundantnost. Zatim se odvija proces
multipleksiranja i razli¢iti signali iz razli¢itih kanala se mnoze i kombiniraju. Signal je rasiren
preko puno Sireg pojasa prije nego Sto se odaSilje zrakom. U slucaju da postoji vise
frekvencijskih nositelja, viSe CDMA sustava moze raditi samostalno i odasiljati kroz antenski

sustav. Ova tehnika je poZeljnija jer je spektralno ucinkovitija i nudi veéi kapacitet.[1]

2.6. Treca generacija mobilnih mreza (3G)

Stalno rastuce potrebe korisnika i nekoliko tehnoloskih dostignuca koja su postojala u
ranim 2000-ima ucinili su sustave druge generacije zastarjelima. To je dovelo do razvoja
tehnologije tree generacije koja se fokusirala na poboljSanje glasovnih usluga s nekim
podatkovnim moguénostima. Medunarodna telekomunikacijska unija (eng. International
Telecommunication Union, ITU) definirala je zahtjeve za novu mobilnu mrezu s IMT-2000
standardom, koji mogu podrzati raspon podataka velike brzine od 144 kbps do vise od 2 Mbps.
Organizacija 3GPP (3rd Generation Partnership Project) definira sustav koji bi ispunio
navedeno. U Europi se razvija standard UMTS (Universal Mobile Telecommunications
System), dok u Sjevernoj Americi prevladava CDMA2000.



Zahtjevi za treéu generaciju
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Slika 4 Vizija ITU-a za minimalne brzine prijenosa podataka koje bi 3G trebao podrzavati.[1]

Kao $to je prikazano na Slici 4, zahtjevi ITU-a za sustave 3. generacije uglavnhom su se

odnosili na pobolj$anja kapaciteta. Zahtjevi IMT-2000 standarda:

Za velike celije ili makro Celije, koje se najcesce koriste u urbanim i prigradskim
podrucjima, mora se uzeti u obzir udaljenost od bazne stanice. Radijus celija se
ograni¢ava te s obzirom na to sustavi treCe generacije trebaju podrzavati najmanje
144Kb/s brzine prijenosa.

Za manje c¢elije ili mikro celije, fokus je na povezanosti pjesaka. U tom slucaju 3G bi
trebao podrzavati najmanje 384Kb/s.

Za najmanje celije ili piko Celije za koje se smatra da su u zatvorenom prostoru, a

korisnik je blizu antene, potrebna je podrska za najmanje 2 Mb/s.

Standardi trece generacije

Kako bi se ispunili zahtjevi i mogucnosti, sustavi 3. generacije razvijeni su uglavnom

na dvije tehnologije: UMTS i CDMA 2000.



e UMTS koristi W-CDMA (Sirokopojasni CDMA) kao temeljni standard koji nudi
vecu spektralnu ucinkovitost 1 veéu propusnost od GSM-a. Takoder koristi par
kanala od 5 MHz, jedan u rasponu od 1900 MHz za uzlaznu vezu i jedan u rasponu
od 2100 MHz za silaznu vezu.

e CDMA 2000, poznat i kao IMT Multi-Carrier (IMT-MC), je razvijen kao nasljednik

cdmaOne (IS-95) standarda i koristi se u Sjevernoj Americi i Juznoj Koreji.

3G pristupna tehnologija

W-CDMA je tehnologija koju je odredio 3GPP za radio-sucelje UMTS-a — UTRA
(Universal Terrestrial Radio Access). Ovaj standard temeljen na CDMA omogucuje vece
brzine prijenosa podataka. Takoder podrzava konvencionalne mobilne glasovne, tekstualne i
multimedijske usluge. W-CDMA koristi kanale Sirine 5 MHz, dok konkurentski sustavi poput
CDMAZ2000 1 njegovog prethodnika cdmaOne koriste kanale Sirine 1,25 MHz. Primjena W-
CDMA metode posebno je pogodna za ruralna podrucja gdje je potrebno uspostaviti

Sirokopojasnu mobilnu mrezu.

Prednosti W-CDMA metode su veci kapacitet, bolja pokrivenost od CDMA i TDMA i

varijabilna brzina prijenosa.

Kasnije se pojavljuje nadogradnja HSPA (High Speed Packet Access), koja predstavlja
kombinaciju dvaju protokola, HSDPA (High Speed Downlink Packet Access) i HUSPA (High
Speed Uplink Packet Access). Ova nadogradnja omogucuje brzine od 14,4 Mbit/s za
preuzimanje i 5,75 Mbit/s za upload. Daljnjim razvojem 3GPP standarda uveden je HSPA+
(Evolved High Speed Packet Access), koji omogucuje brzine od 42,2 Mbit/s za preuzimanje i
22 Mbit/s za upload.
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Arhitektura UMTS-a

Na slici 5 prikazana je arhitektura UMTS-a.
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Slika 5 UMTS arhitektura.[1]

UMTS mreza sastoji se od tri dijela: korisni¢ke/mobilne opreme (na Slici 5 ME, Mobile
Equipment, moze biti i UE (User Equipment)), UTRAN-a (UMTS Terrestrial Radio Access

Network) i osnovne/jezgrene mreze (na slici CN, Core Network).

ME sadrzi mobilni telefon i SIM (Subscriber Identity Module) karticu koja sadrzi
podatke specificne za korisnika 1 omogucuje autentificirani pristup pretplatnika u mrezu.
Postoje tri nac¢ina rada ME: CS (Circuit Switched), PS (Packet Switched) nac¢in i CS/PS nadin.
U CS nacinu rada ME je povezan samo s osnovnom mrezom. U PS nacinu rada, ME je povezan

samo s PS domenom, dok u CS/PS korisnik ima moguc¢nost koristenja i CS i PS usluga.
Komponente RAN-a (Radio Access Network) su:

e Bazne stanice (na slici BTS), takoder zvanima Node B, ¢ije su glavne funkcije

modulacija i demodulacija, prijenos 1 prijem te rukovanje pogreskama.
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e Radio mrezni kontroler (na slici RNC) ¢ije su glavne funkcije kontrola 1

upravljanje radio resursima, dodjela kanala, kontrola pristupa 1 Sifriranje.

Glavna funkcija osnovne mreze (CN) je osigurati komutaciju i1 usmjeravanje

korisnickog prometa. Takoder sadrzi baze podataka i1 funkcije upravljanja mrezom. Osnovna

mreza podijeljena je na CS i PS domene. Komponente su joj sljedece:

GMSC (Gateway Mobile Services Switching Centre) koji se koristi za usmjeravanje
poziva izvan mobilne mreze.

VLR (Visitor Location Register) koji sadrzi informacije o gostujué¢im pretplatnicima
iz druge mreZe. Primarna uloga VLR-a je minimiziranje broja upita prema registru
lokalne, domace mreze (HLR, Home Location Register).

SGSN (Serving GPRS Support Node) koji posreduje u pristupu mreznim resursima
u ime mobilnih pretplatnika.

GGSN (Gateway GPRS Support Node) koji je odgovoran za objavljivanje
pretplatnickih adresa, mapiranje adresa, povezivanje 1 tuneliranje paketa,

prikazivanje poruka, te brojanje paketa.

Budu¢i da je treca generacija mobilnih mreZa prva uvela podatkovne usluge velike

brzine, jo§ uvijek su postojala velika ogranicenja povezana s pokrivenoscu, sigurnoscu i

sloZzenosc¢u sustava. Neka od njih su:

Uz 3G temeljen na WCDMA, kako se brzina podataka povecava, podrucje
pokrivenosti ¢elije postaje sve manje i manje.

Koristenjem WCDMA ¢elija, s povecanjem brzine prijenosa podataka, moguca
brzina kretanja korisni¢kog terminala takoder postaje sve manja.

BeZi¢ni sustavi troSe puno energije i stoga imaju ogranicen vijek trajanja baterije.

2.7. Cetvrta generacija mobilnih mreZa (4G)

Prema uvjetima za Cetvrtu generaciju mobilnih mreza koje je postavio ITU, brzina

prijenosa podataka za korisnike u pokretu treba biti 100 Mbit/s za preuzimanje i 50 Mbit/s za

slanje, dok za fiksne lokacije treba dosezati 1 Gbit/s. Ove usluge takoder moraju zadovoljiti

zahtjeve za kvalitetom usluge (QoS, Quality of Service). Glavna uloga QoS-a je osiguravanje

12



prioriteta u propusnosti mreze (eng. Bandwidth) i kontrola varijacija u latenciji (eng. Jitter)[2].

Ovi mehanizmi su kljuéni za nesmetan rad aplikacija.

Glavni standard 4G-a predstavljen je 2009. godine u Svedskoj i Norveskoj, kao Long

Term Evolution (LTE) na temelju zahtjeva koje je odredio ITU.

Standardi ¢etvrte generacije

Standardi Cetvrte generacije uklju¢uju LTE, Ultra Mobile Broadband (UMB) i IEEE
802.16 standard takoder poznat kao WIMAX. WIMAX je uveden u SAD-u od strane IEEE-a
(Institute of Electrical and Electronics Engineers). Ni LTE ni WIMAX nisu bili u mogu¢nosti

ispuniti 4 G standarde, te su se smatrali privremenim ili azuriranim verzijama 3 G standarda.

2011. godine azuriranu verziju LTE-a, nazvanu LTE-Advanced (LTE-A) odobrio je
3GPP buduc¢i da je zadovoljavao 4G standarde koje je uspostavio ITU. Otprilike u isto vrijeme
IEEE je objavio azuriranu verziju WIMAX2 koja je bila konkurentna verziji LTE-A, koji je
ipak prevladao. Vecina svjetskih mobilnih operatera slijedila je standarde 3GPPA, te je LTE-A
predstavljao laksu i jasniju nadogradnju s prijasnjih standarda. WiMAX je podrzavao manji
skup dobavljaca i operatera, a 0sim toga je bio viSe fokusiran na ra¢unalne mreze nego na

mobilnu telefoniju.

4G pristupna tehnologija

LTE sucelje koristi dvije glavne tehnologije - ortogonalno multipleksiranje
frekvencijskim odvajanjem (OFDMA, Orthogonal Frequency-Division Multiple Access) za
downlink odnosno silaznu vezu i viSestruki pristup s frekvencijskom raspodjelom na jednom
nositelju (SC-FDMA, Single Carrier (Orthogonal) Frequency-Division Multiple Access) za
uplink odnosno uzlaznu vezu. Ortogonalni FDMA sustavi koriste blisko razmaknute susjedne
podnositelje koji si ne uzrokuju smetnje. To dovodi do radijskih kanala velikog kapaciteta i

omogucuje postizanje visokih brzina prijenosa podataka.

Uz navedeno, vazna je i implementacija viSestrukih antena na cijeloj opremi, §to se

postize koristenjem MIMO (visestruki-ulazi, visestruki-izlazi, Multiple-Input Multiple-Output)
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tehnologije. Takoder su znacajne tehnike odaSiljacke 1 prijemne raznolikosti (TX/RX) i

upravljanje dijagramom zracenja antene (eng. Beamforming).

Glavni problem s OFDM-om je njegov visok omjer vrsne i prosjecne snage (PAPR), $to
ga ¢ini neprikladnim za uzlaznu vezu s obzirom na malu veli¢inu mobilne korisnicke opreme
kao $to su pametni telefoni. Na primjer, tipi¢ni PAPR od 10 dB znac¢ajno bi povecao potros$nju
baterije istih na neprakti¢ne razine. To je ilustrirano na slici 6, koja prikazuje omjer vr$ne i

prosjecne snage (PAPR). Rjesenje ovog problema je koristenje SC-FDMA za uzlaznu vezu.

PEAK POWER

POWER in dB

10 dB

AVERAGE
POWER

Slika 6 Odnos PAPR-a u OFDMA prijenosima.[3]
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Arhitektura LTE-A

Slika 7 prikazuje arhitekturu LTE Advanced.
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Slika 7 LTE Advanced arhitektura.[3]

Mreza se sastoji od tri osnovna elementa:

e Korisnicka oprema, UE. To je isti element opisan u arhitekturi 3G UMTS-a
(Slika 5) i sluzi identi¢énim funkcijama. Ukratko, UE nije niSta drugo nego pametni

telefon kojeg netko koristi za mobilnu komunikaciju.

e Drugi element, jezgra sustava, E-UTRAN (Evolved-UMTS Terrestrial Radio
Access Network) upravlja svim komunikacijama izmedu UE i jezgrene mreze (treci
element ove arhitekture), preimenovan u evoluiranu paketnu jezgru (EPC, Evolved
Packet Core). To je pojednostavljena verzija 3G UTRAN arhitekture sa Slike 5 pri cemu
su BTS iliti Node B i radio mrezni kontroler, RNC, sada kombinirani u jednu cjelinu,

eNB (Evolved Node B).
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U slu¢aju LTE-A, ne postoji zasebna domena s komutiranim krugom (CS) kao u slu¢aju
prijasnje generacije. Umjesto toga, 4G je mreza koja se oslanja isklju¢ivo na PS domenu za sve

vrste komunikacije.

2.8. Peta generacija mobilnih mreza (5G)

Peta generacija mobilnih mreZza ima veée brzine prijenosa, s vrsnom brzinom od 10
gigabita u sekundi (Gbit/s)[4]. 5G ima vec¢u propusnost za pruzanje vecih brzina od 4G i moze
povezati viSe uredaja, poboljSavajué¢i kvalitetu internetskih usluga u gus¢im podrucjima.[2]
Zbog povecane propusnosti, SG mreze sve Se vise koristite kao pruzatelji op¢ih internetskih
usluga (ISP-ovi), a takoder omogucéuje nove aplikacije u podrucju Internet stvari (10T, eng.

Internet of Things). Takva masovna povezanost zahtijeva nove standarde prijenosa podataka:

e Brzine do 10 Gb/s u uzlaznoj vezi i 20 Gb/s u silaznoj vezi
e Vrlo niska latencija, od 110 ms do 1 ms

e EE, energetska ucinkovitost, povecanje s 1 Mb/J na 1 Gb/J
Kako bi se prosirio frekvencijski spektar, koriste se milimetarski valovi (mmWaves).

Slika 8 usporeduje klju¢ne tehnoloske metrike izmedu 4G i 5G mreza, isti¢u¢i napredak
koji 5G donosi. Sto se ti¢e latencije, 4G postize 10 ms, dok 5G to dramati¢no smanjuje na manje
od 1 ms. Podatkovni promet takoder dozivljava znacajan porast, sa 7.2 EB mjese¢no u 4G-u,
na 50 EB mjese¢no kod 5G-a. Vr$ne podatkovne brzine povecéavaju se s 1 Gb/s u 4G na 20 Gb/s
u 5G. Dostupni spektar se prosiruje S 3 GHz u 4G do 30 GHz u 5G, §to omogucuje puno veéi
kapacitet i propusnost. Gustoca povezanosti raste eksponencijalno, sa 100 000 veza po

kvadratnom kilometru u 4G na 1 milijun veza po kvadratnom kilometru u 5G.
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Slika 8 Usporedba cetvrte i pete generacije.[17]

Zarad s milimetarskim valovima potrebni su mobilni uredaji s minijaturnim usmjerenim

antenama (MIMO).

Cjelokupni frekvencijski spektar kojeg pokriva 5G u principu se proteze od 3 do 300
GHz. Budu¢i da rad 5G mora podrzavati stare 4G uredaje, ukljucuje se i frekvencijski raspon

4G LTE-aispod 3 GHz pa do 600 MHz.

Arhitektura 5G-a
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Slika 9 5G arhitektura.[3]

5G mrezZna arhitektura razlikuje se od 4G arhitekture u jednom znacajnom pogledu:
srediSnji se posluzitelji nalaze u "oblaku" daleko od mobilne mreze uz dodatak manjih

posluzitelja koji se nalaze blizu mreze u takozvanoj rubnoj mrezi.

Prednost rubne mreze je njezina blizina mobilnoj mrezi, ¢ime se smanjuje kasnjenje, §to

je vazno kod IoT-a gdje se odvija komunikacija izmedu mnostva uredaja i ljudi.

Sve 5G mrezZe sastoje se od dva klju¢na elementa prikazanima na Slici 9: radio pristupna

mreza (RAN) 1 jezgrena mreza (CN) koja se nalazi u oblaku

Kao sto se vidi na Slici 9, radio pristupna mreza (RAN) sastoji se od raznih ¢elija i
baznih stanica, s MIMO (visestruki ulazi-viSestruki izlazi). MIMO antene mogu primati vise

podataka istovremeno.

Mikrocéelije i one najmanje zvane femtocelije jedinstvena Su znacajka 5G tehnologije.

Koriste milimetarske valove koji povecavaju pokrivenost i daju vece brzine prijenosa podataka.

Jezgrena mreza (CN) upravlja svim mobilnim glasovnim, podatkovnim i internetskim
vezama. Distribuira se s glavnim posluZziteljima koji se nalaze u oblaku i1 lokalnim manjim
posluziteljima smjeStenim u rubnim mrezama koji djeluju kao pruzatelji usluga obliznjim

korisnicima kojima je potrebna niska latencija.
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Sljedece tehnologije su jedne od najvaznijih u sklopu 5. generacije mobilnih mreza:

e Milimetarski valovi
o ProSirena pokrivenost i vece brzine prijenosa podataka.
o Rad u visem dijelu frekvencijskog spektra (30 GHz do 300GHz).
o ProSirena pokrivenost: postize se dijeljenjem veli¢ine ¢elije na mikro i
femtocelije, dopustajudi visestruku ponovnu upotrebu istog skupa frekvencija

koristenih u makroceliji.

e Masivne MIMO (viSestruki-ulaz, viSestruki-izlaz) antene:
o Smanjuju smetnje kanala.
o Male antene stanu u Korisni¢ki pametni telefon, osiguravaju¢i rad s
milimetarskim valovima.
o Smjestene su na vrhu tornjeva za makro-¢eliju te imaju usmjerene zrake
(beamforing), kao §to se vidi na Slici 9, §to omogucuje komunikaciju s vise

korisnika na istoj frekvenciji.

e NFV (Network Function Visualization)
o Odvaja mrezne funkcije, kao $to su usmjeravanje i obrada paketa od hardvera 1
zamjenjuje ih softverom Kkoji radi na takozvanim virtualnim strojevima (VM,
Virtual Machine)
o Smanjenje troSkova za opremu 1 energiju, povecana fleksibilnost, te krace

vrijeme i manji rizik prilikom implementacije novih usluga u sustav.[5]
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3. PROTOKOLI MOBILNIH TELEFONA

Tri klju¢na protokola koja imaju sredisnju ulogu u modernoj mobilnoj komunikaciji su
Wi-Fi, Bluetooth i NFC (Near Field Communication). Svaki od njih u praksi sluzi razli¢itim

svrhama.

3.1. WI-FI protokol

Standard IEEE 802.11 za beZi¢no lokalno umrezavanje (WLAN, Wireless Local Area
Network), komercijalno poznat kao Wi-Fi i zastitni znak WI-Fi Alliance-a (neprofitna
organizacija koja posjeduje zaStitni znak Wi-Fi), postao je neophodan u ljudskom
svakodnevnom zivotu. Preko milijardu Wi-Fi pristupnih to¢aka povezuje blizu stotinu milijardi
IoT uredaja, pametnih telefona, tableta, prijenosnih racunala, stolnih racunala, pametnih

televizora i drugih potroSackih uredaja s internetom.

Evolucija Wi-Fi tehnologije takoder je rezultirala prvim komercijalnim lansiranjem
tehnologija Sirokog spektra, optickih komunikacija velike brzine, OFDM, MIMO i
milimetarskih valova, koje su zatim postale Sire prihvacene u industriji mobilnih telefona, o

¢emu se pisalo ranije u radu.

Postoje dva razlicita bezi¢na podatkovna sucelja za povezivanje pametnog telefona s
internetom: IEEE 802.11 bezi¢ne lokalne mreze (Wi-Fi), i mobilne podatkovne mreze (1G-5G).
Wi-Fi je primarni izbor za pametne telefone jer moze pruziti vecu brzinu prijenosa podataka i
pouzdanije veze u zatvorenom prostoru po niZoj cijeni - korisnici obi¢no pribjegavaju mobilnim
mrezama kao drugom izboru. Vjeruje se da bi se ravnoteza mogla pomaknuti prema mobilnim
mrezama, jer su dostupne posvuda, kako se brzine prijenosa podataka povecavaju, a mobilni
troskovi smanjuju. Medutim, jo$ je uvijek Wi-Fi najbrzi i najisplativiji naéin bezi¢nog

internetskog povezivanja.

3.1.1. Wi-Fi standardi i generacije

Svaka nova generacija WiFi-a donosila je znaCajna poboljSanja u brzini, kapacitetu,
ucinkovitosti i pouzdanosti. U nastavku slijedi neSto vise o glavnim Wi-Fi standardima i

njihovim karakteristikama.
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1.) 802.11 standard

Izvorni standard 802.11, koji je 1997. godine uveo IEE, oznacio je pocetak bezi¢nog
lokalnog umrezavanja (WLAN). Ovaj naslijedeni standard postavio je temelje za kasniji

napredak u WiFi tehnologiji.

Standard 802.11 radio je u pojasu od 2,4 GHz u ISM band-u (Industrial, Scientific, and
Medical), koji je nelicenciran i dostupan u cijelom svijetu.[6] Ovaj izbor frekvencijskog pojasa

bio je klju¢an za dostupnost tehnologije i Sirenje nje.

Izvorni standard 802.11 podrzavao je maksimalne brzine prijenosa podataka od 1 Mbps
1 2 Mbps. Ove relativno niske brzine prijenosa podataka bile su dovoljne za osnovne mrezne
zadatke u to vrijeme, ali su brzo postale neadekvatne kako je rasla potraznja za aplikacijama

vecée propusnosti. Tehnike modulacije korisStene u 802.11 ukljucivale su:

e Binarno fazno pomicanje (BPSK, Binary Phase Shift Keying): Koristi se za podatkovne
brzine od 1 Mbps.

e Kvadratni fazni pomak (QPSK, Quadrature Phase Shift Keying): koristi se za
podatkovne brzine od 2 Mbps.

2.) 802.11a standard

Standard 802.11a, koji je 1999. godine uveo IEE, bio je znacajan napredak u tehnologiji
bezi¢nog umrezavanja. Dizajniran za rjeSavanje ogranicenja izvornog standarda 802.11,
802.11a donio je vece brzine prijenosa podataka i smanjene smetnje, Sto ga €ini prikladnim za

zahtjevnije aplikacije 1 okruZenja.

802.11a radi u pojasu U-NII (Unlicensed National Information Infrastructure) od 5
GHz, koji pruza vise dostupnih kanala i manje smetnji u usporedbi s pojasom od 2,4 GHz koji
je koristio njegov prethodnik. Ovaj izbor frekvencijskog pojasa bio je kljuan za poboljSanje

performansi mreze i smanjenje zagusenja od drugih uredaja.

Standard 802.11a podrzava brzine prijenosa podataka do 54 Mbps. Ovo poboljsanje
postignuto je upotrebom OFDM-a.

Tehnike modulacije ukljucuju:

e BPSK: Kaoristi se za brzine prijenosa podataka od 6 Mbps i 9 Mbps.
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e QPSK: Kaoristi se za brzine prijenosa podataka od 12 Mbps i 18 Mbps.

e 16-QAM (kvadraturna amplitudna modulacija): Koristi se za brzine prijenosa
podataka od 24 Mbps i 36 Mbps.

e 64-QAM: Koristi se za brzine prijenosa podataka od 48 Mbps i 54 Mbps.

3.) 802.11b standard

802.11b je takoder uveden 1999. godine. Njegovo uvodenje odigralo je klju¢nu ulogu u
popularizaciji WiFi-a, ¢ine¢i bezi¢no umrezavanje pristupacnim i praktiénim za kucne i

poslovne korisnike.

802.11b radi u ISM pojasu od 2,4 GHz istom frekvencijskom pojasu kao izvorni
standard 802.11. To je osiguralo kompatibilnost s prethodnim verzijama. Doduse, njegova
neregulirana priroda znaci da se moze suociti sa smetnjama od svih drugih uredaja koji koriste

raspon od 2,4 GHz.

Standard 802.11b podrzava maksimalnu brzinu prijenosa podataka od 11 Mbps, znatno
viSe od 2 Mbps koje nudi izvorni 802.11. Ovo poboljsanje postignuto je koristenjem tehnologije
prosirenog spektra izravne sekvence (DSSS) 1 modulacije komplementarnog kodnog kljuca

(CCK). Ove su tehnike poboljsale protok podataka i otpornost na smetnje.

Iako je podrzavao manje brzine nego standard 802.11a, ve¢ina proizvodaca radije ga je

koristila zbog niskih troskova proizvodnje.

Tehnike modulacije ukljucuju:

e DBPSK (Differential Binary Phase Shift Keying) i DQPSK (Differential
Quadrature Phase Shift Keying): Koriste se za brzine prijenosa podataka od 1
Mbps i 2 Mbps.

e CCK (Complementary Code Keying): Koristi se za brzine prijenosa podataka od
12 Mbps.
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4.) 802.11g standard

Uveden 2003. godine, standard 802.11g kombinirao je najbolje znacajke svojih
prethodnika: omogucio je visoke brzine prijenosa podataka usporedive s 802.11a, istovremeno
odrzavaju¢i kompatibilnost s 802.11b uredajima. Ovo se pokazalo privlacnim izborom za

potrosace i za tvrtke, §to je ubrzalo usvajanje bezicnog umrezavanja.

802.11g takoder radi u ISM pojasu od 2,4 GHz. Standard podrzava maksimalnu brzinu
prijenosa podataka od 54 Mbps, Sto odgovara moguénostima 802.11a, takoder koriStenjem
OFDM-a. Prednosti koriStenja OFDM-a uklju¢uju i smanjene efekte viSestaznosti u prijemu i

povecanu spektralnu u¢inkovitost.[ 8]
Tehnike modulacije ukljucuju:

e 1 Mbpsi2 Mbps: Ove podatkovne brzine koriste DBPSK i DQPSK, kao kod
802.11b.

e 55 Mbpsi 1l Mbps: ove brzine koriste CCK, kao kod 802.11b.

e 6 Mbps do 54 Mbps: Ove vece brzine prijenosa podataka koriste OFDM, s

razli¢itim razinama QAM-a.

5.) 802.11n standard

802.11n standard predstavljen je 2009. godine 1 koristi viSe antena za povecanje brzine
prijenosa podataka. Wi-Fi Alliance takoder je retroaktivno oznacio tehnologiju za standard kao
Wi-Fi 4[9], dok su prva tri standarda kronoloski nazvana Wi-Fi 1, 2 i 3. Standardizirana je
podrska za viSestruki ulaz-viSestruki izlaz, izmedu ostalih znacajki, i moZe se koristiti u

frekvencijskim pojasima od 2,4 GHz ili 5 GHz.

Jedna od najznacajnijih znacajki 802.11n je koriStenje tehnologije viSestrukog ulaza
visestrukog izlaza (MIMO), koji se u radu spominjao ranije. MIMO Kkoristi viSe antena i na
odasiljacu i na prijamniku za poboljSanje komunikacijskih performansi. Standard 802.11n
podrzava brzine prijenosa podataka do 600 Mbps, Sto je znacajno povecanje u odnosu na

prethodne standarde.
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6.) 802.1lac standard

802.11ac standard izdan je 2013. godine i visoke propusnosti na pojasu od 5 GHz.
Standard je takoder poznat kao WI-Fi 5.[9]

802.11ac radi iskljucivo u pojasu od 5 GHz, koji nudi manje smetnji i vecu dostupnu
propusnost u usporedbi s pretrpanim pojasom od 2,4 GHz. Ovaj fokus na pojas od 5 GHz

omogucuje vece brzine prijenosa podataka i pouzdanije veze.

Standard 802.11ac podrzava teoretske maksimalne brzine prijenosa podataka do 6,93
Gbps. Dopusta Sirine kanala do 160 MHz, u usporedbi s kanalima od 20 MHz ili 40 MHz koji
su se koristili u prethodnim standardima. Koristi visekorisnicki MIMO (MU-MIMO, Multi-

User MIMO) koji omogucéuje pristupnoj tocki da komunicira s viSe uredaja istovremeno.

Trenutno je to najkoriSteniji standard u pametnim telefonima izdanima do 2020. godine.

7.) 802.1l1ax standard

Wi-Fi 6 ili 802.11ax standard prihvacen je 2021. godine i radi u pojasima od 2,4 GHz i
5 GHz, s prosirenom verzijom Wi-Fi 6E koja dodaje pojas od 6 GHz.[10] Omogucuje bolju

izvedbu na mjestima s puno uredaja i interferencija ostalih signala.

Standard 802.11ax podrzava teoretske maksimalne brzine prijenosa podataka do 9,6
Gbps. Koristi viSestruki pristup s ortogonalnom frekvencijskom podjelom (OFDMA) za
povecavanje uc¢inkovitosti i smanjivanje kasnjenja, osobito u okruZenjima s mnogo povezanih
uredaja. Takoder koristi TWT (Target Wake Time) za smanjenje potro$nje energije mreze, jer
stanice koje ga koriste mogu uéi u stanje drijemanja dok ne stigne njithov TWT, tek onda

pristupaju mediju.

Podrzavaju ga flagship pametni telefoni izdani nakon 2020. godine.

3.1.2. Sigurnost Wi-Fi mreZe

Jedna od najve¢ih mana danasnjih Wi-Fi mreza je sigurnost. Na sigurnosti ovise svi
podaci koje korisnik pregledava sa svog uredaja, a losa sigurnost moze dovesti do otudenja tih

podataka. Kako je bezi¢no umreZavanje postalo sveprisutno, vaznost sigurnosti Wi-Fi mreza
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eksponencijalno je porasla. Wi-Fi sigurnost ukljucuje zastitu podataka koji se prenose putem
bezicnih mreza od neovlaStenog pristupa i osiguravanje da je sama mrezna infrastruktura
zaSticena od napada. Razvoj Wi-Fi sigurnosnih protokola evoluirao je tijekom godina kako bi

se rijesile nove prijetnje i ranjivosti.

Wired Equivalent Privacy (WEP) je potvrden kao sigurnosni protokol 1999. kao dio
izvornog standarda IEEE 802.11, oznacavaju¢i jedan od prvih pokusaja zastite bezi¢nih mreza.
Primarni cilj WEP-a bio je pruziti razinu sigurnosti usporedivu s onom zi¢nih mreza, ¢ime se
bezi¢ni podaci Stite od prisluskivanja i neovlastenog pristupa. Unato¢ pocetnom obecéanju,
WEP-ovi sigurnosni mehanizmi ubrzo su se pokazali neprikladnima, $to je dovelo do njegove

eventualne zamjene robusnijim protokolima.

Podrzavao je 64-bitne i 128-bitne kljuceve, kombinirajuc¢i korisni¢ke i tvornicki
postavljene bitove. WEP je koristio RC4 algoritam za Sifriranje podataka, stvarajuci jedinstveni
klju¢ za svaki paket kombiniranjem novog inicijalizacijskog vektora sa zajednickim kljuc¢em.
Unato¢ pocetnoj upotrebi, WEP-ove znacajne ranjivosti dovele su do usvajanja sigurnijih

protokola. WEP sigurnosni standard sluzbeno je povucen 2004.

Wi-Fi Protected Access (WPA) uveo je Wi-Fi Alliance 2003. godine kao privremeno
sigurnosno poboljSanje koje je zamijenilo vrlo ranjivi WEP protokol. WPA je imao za cilj
pruziti robusnije sigurnosno rjeSenje za beZi¢ne mreze, dok je IEEE razvio trajniji standard,
koji ¢e kasnije postati WPA2. WPA je rijeSio mnoge slabosti WEP-a ugradnjom jac¢ih metoda

Sifriranja 1 poboljSanih mehanizama provjere autenti¢nosti.
Kljuéne znacajke WPA protokola:

e Protokol integriteta vremenskog kljuca (TKIP, Temporal Key Integrity Protocol): TKIP
koristi funkciju mijeSanja kljueva po paketu, koja generira jedinstveni klju¢ Sifriranja
za svaki paket podataka. Ovo umanjuje rizik ponovne upotrebe kljuca.

e Provjera integriteta poruke (MIC, Message Integrity Check): sluzi za otkrivanje i
sprjeCavanje petljanja paketa. Time se osigurava cjelovitost prenesenih podataka.

e Kljucevi koje koristi WPA sigurnosni standard su 256-bitni, za razliku od 64-bitnih i
128-bitnih kljuceva koje je koristio WEP sustav.
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lako WPA predstavlja znacajan napredak u odnosu na WEP, nije bio bez ogranicenja.
Tijekom vremena otkrivene su odredene ranjivosti u TKIP-u, poput moguénosti izvodenja
napada oporavka MIC kljuca pod odredenim uvjetima. Razlog tomu je taj $to je TKIP dizajniran
tako da bude unatrag kompatibilan s WEP sustavima, pa je kao takav koristio odredene
elemente koji se koriste u WEP-u. Ove su ranjivosti dovele do prijelaza na WPA2, koji Koristi

bolju enkripciju.

Wi-Fi Protected Access 2 (WPA2) je 2004. godine zamijenio WPA. Ukljucuje podrsku
za CCMP (Counter Cipher Mode with Block Chaining Message Authentication Code Protocol),
nadin Sifriranja temeljen na AES-u (Advanced Encription Standard).[11] Od 2006. do 2020.
godine WPA2 certifikacija bila je obavezna za sve nove uredaje koji nose zastitni znak Wi-
Fi.[12] U WLAN-ovima zasticenim WPA?2, sigurna komunikacija uspostavlja se kroz proces u
vise koraka. U pocetku se uredaji povezuju s pristupnom tockom (AP) putem zahtjeva za
pridruzivanjem. Nakon toga slijedi 4-smjerno ,,rukovanje®, kljuéni korak koji osigurava da i
klijent i AP imaju toc¢an unaprijed dijeljeni klju¢ (PSK) bez stvarnog prijenosa. Tijekom ovog

rukovanja, PTK (Pairwise Transient Key) se generira za sigurnu razmjenu podataka.
Cetverostruko rukovanje ukljuéuje:

e AP 3salje nasumicni broj (ANonce) klijentu.
e Klijent odgovara svojim nasumi¢nim brojem (SNonce).
e AP izraCunava PTK iz tih brojeva i Salje Sifriranu poruku klijentu.

o Klijent desifrira ovu poruku s PTK-om, potvrdujuci uspjesnu autentifikaciju.

lako je WPA2 puno sigurniji od svojih prethodnika, nije bez ranjivosti. Takozvani
Krack napad otkriven je 2016. godine: uzastopnim poni$tavanjem nonce-a poslanog u tre¢em
koraku WPA2 rukovanja, napada¢ moZze postupno uskladiti Sifrirane pakete koje je prije vidio
i saznati cijeli klju¢ koji se koristi za Sifriranje prometa. Slabost se ocCituje u samom Wi-Fi
standardu, a ne zbog pogresaka u implementaciji, stoga je svaka ispravna implementacija
WPAZ2 ranjiva.

U sije¢nju 2018. Wi-Fi Alliance najavio je Wi-Fi Protected Access 3 (WPA3) kao
zamjenu za WPA2.[16] TKIP nije dopuSten u WPA3. Standard WPA3 takoder zamjenjuje PSK

sa SAE-om (Simultaneous Authentication of Equals), §to rezultira sigurnijom pocetnom
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razmjenom kljuceva. Kod SAE-a, kljuCevi nisu izlozeni tijekom procesa rukovanja, smanjujuci

rizik od presretanja.

WPAS takoder osigurava da se, ¢ak i ako je kljuc sesije ugrozen, ne moze koristiti za
desifriranje proslih komunikacija. To se postize generiranjem jedinstvenog kljuca za Sifriranje

za svaku sesiju, §to sprje¢ava napadace da deSifriraju prosli promet ako klju¢ dobiju kasnije.

Uvodi se i OWE (Opportunistic Wireless Encryption) za otvorene mreze, pruzajuci

enkripciju za pristupne tocke koje ne koriste zaporku.

3.2. BLUETOOTH

Bluetooth je bezicna komunikacijska tehnologija dizajnirana da omoguéi razmjenu
podataka kratkog dometa izmedu uredaja na malim udaljenostima. Razvijen 1990-ih od strane
Ericssona, Bluetooth je od tada postao globalni standard kojim upravlja Bluetooth Special
Interest Group (SIG).

IEEE je standardizirao Bluetooth kao IEEE 802.15.1, ali viSe ne odrzava standard.
Bluetooth SIG nadzire razvoj specifikacije 1 upravlja programom kvalifikacije. Proizvodac
mora ispuniti standarde Bluetooth SIG-a da bi prodavao Bluetooth uredaj.[14] Od 2021.

godisnje se isporucuje 4,7 milijardi Bluetooth ¢ipova.[6]

Bluetooth tehnologija znacajno se razvila od svog pocetka, sa svakom novom verzijom

koja uvodi poboljSanja u brzini, dometu i1 energetskoj ucinkovitosti.

Vecéina modernih pametnih telefona sadrzi Bluetooth v4.0 Cipset s integriranim
Bluetooth Low Energy (LE) hardverom (viSe o njemu u naslovu 3.2.4.). Prvi mobilni uredaj s
Bluetooth tehnologijom bio je Sony Ericsson R520m[27] (slika 10) koji se pojavio u prodaji
pocetkom 2001. godine.
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Slika 10 Sony Ericsson R520m.[26]

Bluetooth omogucuje jednostavno povezivanje pametnog telefona s bezi¢nim
slusalicama, zvu¢nicima, pametnim satovima i drugim dodacima. Takoder podrzava znacajke
poput dijeljenja datoteka izmedu uredaja i povezivanja sa sustavima automobila za telefoniranje

bez upotrebe ruku.

3.2.1. Princip rada Bluetootha

Kao i svaka druga bezi¢na komunikacijska tehnologija, Bluetooth funkcionira slanjem
i primanjem podataka uz pomo¢ Bluetooth adaptera. Funkcija Bluetooth adaptera je slanje i
primanje podataka unutar definiranih dometa. Ako su u dometu, mogu komunicirati kroz proces

poznat kao uparivanje.

Kada dva uredaja traze jedan drugog za uparivanje, oni traze zajednicku frekvenciju
preko koje mogu slati i primati podatke. Koriste radiovalove u ISM opsezima, od 2,402 GHz
do 2,48 GHz.[15] Nakon $to se otkrije zajednicka frekvencija, uredaji mogu slati i primati
potrebne podatke. Jedna od prednosti Bluetooth veze je da dva uredaja ne ometaju druge
uredaje, cemu pridonosi tehnika skakanja frekvencija (eng. frequency hopping), gdje se brzo
mijenja frekvencija tijekom prijenosa podataka. Uz to, Bluetooth koristi kraée podatkovne

pakete od ostalih standarda, Sto omogucuje brzu i sigurniju komunikaciju.

Skakanje frekvencija znaci da nakon $to uredaj posalje ili primi podatkovni paket, on

zajedno s uredajem s kojim komunicira prelazi na drugu frekvenciju za slanje sljedeceg paketa.
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Ovaj postupak pomaze u postizanju maksimalne iskoriStenosti cijelog ISM pojasa, smanjujuci

smetnje i osiguravajuci osnovnu razinu sigurnosti te se smanjuje moguénost prisluskivanja.

Jedna od prednosti Bluetooth veze je ta $to nije ograni¢ena na samo dva uredaja
istovremeno, $to znaci da vise uredaja moze slati i primati podatke istovremeno na istom kanalu.
Kada se to dogodi, uspostavlja se mala mreza, a takva formirana veza izmedu elektronickih
uredaja naziva se pikonet , $to je prikazano na Slici 11. U pikonetu mora postojati vise od dva
uredaja, ali ne vise od sedam uredaja. Koristi arhitekturu glavni/podredeni (eng. master/slave),
u kojoj jedan od uredaja djeluje kao glavni. Glavni uredaj kontrolira komunikaciju izmedu

ostalih podredenih uredaja.

Piconet 1

Piconet 6

_Piconet 2

'y e Piconet 7 Piconet 8

Pléohétf?;

\ e ‘ Piconet 5
Piconet 4 !

Slika 11 Bluetooth mrezne strukture; pikonet.[16]

3.2.2. Bluetooth protokoli

Stog Bluetooth protokola kombinacija je softverske ili hardverske implementacije
originalnog protokola. Temeljne protokole karakterizira Bluetooth SIG, a dodatni su usvojeni

od trece strane.

Osnovni Bluetooth protokoli su Bluetooth radio, baseband, LMP (Link Management
Protocol), L2CAP (Logical link Control and Adaptation Protocol) i SDP (Service Discovery
Protocol) te predstavljaju temeljne tehnologije koje omogucuju Bluetooth komunikaciju
izmedu uredaja. Ovi su protokoli odgovorni za upravljanje otkrivanjem uredaja, postavljanje
veze, razmjenu podataka i osiguravanje da Bluetooth uredaji mogu komunicirati ucinkovito 1

pouzdano.
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Bluetooth radio protokol je fizickog sloja kojim se ostvaruje komunikacija izmedu
uredaja. Definira frekvenciju brojanja, zra¢no sucelje, shemu modulacije, frekvencijsko

skakanje i kontrolu prijenosa.[24]
Baseband definira format okvira paketa, adresiranje, vrijeme i kontrolu napajanja.[24]

LMP uspostavlja i nadzire vezu izmedu Bluetooth uredaja uklju¢ujuci sigurnosne mjere
kao Sto su autentifikacija i enkripcija, te kontrolu i raspored veli¢ine paketa osnovnog

pojasa.[24]

L2CAP povezuje gornji sloj sa slojem oshovnog pojasa.[24] Ima dva nacina rada:
ERMT (Enhanced Retransmission Mode) koji ukljucuje retransmisiju na L2ZCAP kanalu i SM

(Streaming Mode) koji je jednostavniji nacin rada bez retransmisije i provjere toka.

SDP omogucuje uredajima otkrivanje usluga koje podrzavaju drugi uredaji kao i
parametara potrebnih za povezivanje s njima. Svaka usluga oznacena je s jedinstvenom UUID

(Universally Unique ldentifier) oznakom.[25]

Protokol koji se koristio za nadzor telefonije je TCS BIN (Telephony Control Protocol-
Binary). Ovaj protokol definira signalizaciju kontrole poziva za uspostavu glasovnih i
podatkovnih poziva izmedu Bluetooth uredaja. TCS-BIN uglavnom je zastario jer je dizajniran
za telefonske usluge s komutacijom kanala preko Bluetootha te ga novi mobilni uredaji ne

koriste.

3.2.3. Ranjivosti Bluetooth-a

Unato¢ brojnim prednostima Bluetootha, postoji i nekoliko rizika. Kako bi se oni
ublazili, Bluetooth sigurnosna arhitektura mora se redovito azurirati. Kao 1 drugi beZi¢ni

komunikacijski sustavi, Bluetooth prijenosi mogu biti presretnuti.

Trenutno 1 akademska zajednica i industrija aktivno istrazuju nacine poboljSanja
sigurnosti Bluetootha. Uobicajeni sigurnosni rizici ukljucuju otkrivanje i napade na privatnost,
koji mogu otkriti povjerljive podatke, ¢ine¢i ih posebno Stetnima. S druge strane, napadi

uskracivanjem usluge (DoS) opcenito ometaju Bluetooth mreZe i smatraju se manje opasnima.
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Bluesnarfing je neovlasteni pristup informacijama s bezi¢nog uredaja putem Bluetooth
veze. To omogucuje pristup popisima kontakata, e-posti i tekstualnim porukama, a mogu i

kopirati slike i privatne videozapise.

Bluesnarfing iskoristava ranjivosti u protokolu za razmjenu objekata (OBject Exchange,
OBEX) koji se koristi za komunikaciju Bluetooth uredaja i jedan je od usvojenih Bluetooth
protokola. Nakon S§to se identificira ranjivi uredaj, hakeri uspostavljaju vezu i Kkoriste
Bluesnarfing alate za izdvajanje podataka. Ovi alati omogucuju napadacima pristup osjetljivim

informacijama s kompromitiranih uredaja.

Svaki uredaj s uklju¢enom Bluetooth vezom 1 postavljenom na "vidljiv" (mogu ga
pronaci drugi Bluetooth uredaji u dometu) moze biti osjetljiv na Bluesnarfing. Isklju¢ivanjem
ove znacajke potencijalna zrtva moze biti sigurnija; iako uredaj koji je postavljen na "skriven"
moze biti napadnut pogadanjem MAC adrese uredaja. Kao i kod svih brute force napada, glavna
prepreka ovom pristupu je sam broj mogu¢ih MAC adresa. Bluetooth koristi 48-bitnu
jedinstvenu MAC adresu, od kojih su prva 24 bita zajedni¢ka proizvodacu.[28] Preostala 24
bita imaju priblizno 16,8 milijuna mogucih kombinacija, §to zahtijeva prosjecno 8,4 milijuna

pokusaja.

Kod mobilnih uredaja ova vrsta napada Cesto se koristi za ciljanje IMEI-a. Pristup tome
omogucuje napadacima preusmjeravanje dolaznih poziva i1 poruka na drugi uredaj bez znanja

korisnika.

BlueBorne napad ranjivost je koju su otkrili sigurnosni istrazivac¢i u Armis Labs-u u
rujnu 2017. Ovaj napad utjece na Sirok raspon uredaja s omoguc¢enim Bluetoothom, ukljucujuéi
pametne telefone, prijenosna racunala i IoT uredaje, bez obzira na njthov operativni sustav.
BlueBorne iskoriStava slabosti u nizu Bluetooth protokola, omogucuju¢i napadacima
preuzimanje kontrole nad uredajima, kradu podataka ili Sirenje zlonamjernog softvera, sve to

bez ikakve interakcije korisnika ili potrebe za uparivanjem.

Pronadene su ranjivosti u Bluetooth kodu na platformama Android, iOS, Linux i

Windows. Ranjivosti pronadene na Androidu i iOS-u:

e Ranjivost curenja Android informacija - CVE-2017-0785[29]
e Android RCE (Remote Code Execution) ranjivost #1 - CVE-2017-0781[30]
e Android RCE ranjivost #2 - CVE-2017-0782[31]
e Bluetooth Pineapple u Androidu - Logi¢ki nedostatak CVE-2017-0783[32]
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e Apple Low Energy Audio Protocol RCE ranjivost - CVE-2017-14315[33]

Ranjivosti su mjesavina ranjivosti curenja informacija, ranjivosti daljinskog izvrSavanja
koda ili ranjivosti logickih nedostataka. Ranjivost Apple i0S-a CVE-2017-14315 bila je
ranjivost daljinskog izvrSavanja koda zbog implementacije LEAP-a (Low Energy Audio
Protocol). Velika audio naredba mogla se poslati ciljanom uredaju i dovesti do prelijevanja
hrpe (heap-a) s podacima koje kontrolira napada¢. Budu¢i da audio naredbe poslane putem
LEAP-a nisu ispravno provjerene, napada¢ moze koristiti ovo prekoracenje kako bi dobio
potpunu kontrolu nad uredajem kroz relativno visoke privilegije u iOS-u. Napad zaobilazi

kontrolu pristupa Bluetoothu, medutim Bluetooth na mobilnom uredaju mora biti ukljucen.

3.2.4. Bluetooth verzije

Od svog pocetka, Bluetooth tehnologija je evoluirala kroz vise verzija, a svaka je uvela

nove znacajke 1 poboljSanja.

Prvaverzija Bluetooth-a zapocela je Bluetooth-om 1.0 1.0b 1999. godine. Ove pocetne
verzije suocavale su se s brojnim problemima koji su ometali sposobnost proizvodaca da stvore

interoperabilne proizvode. Znacajan izazov bio je taj Sto anonimnost nije bila moguca.

Bluetooth 1.1, objavljen 2001. godine, rijesio je nekoliko problema iz ranijih verzija.
Glavno poboljSanje bili su poboljSani procesi autentifikacije, koji su osigurali pouzdanije
generiranje kljuceva 1 uspostavljanje veze. Ova je verzija takoder uvela podrSku za indikaciju
jacine primljenog signala (RSSI, Received Signal Strength Indicator), koji je poboljsao

uparivanje uredaja i stabilnost veze.

Izdan 2003. godine, Bluetooth 1.2 donio je znaCajan napredak u odnosu na svoje
prethodnike i1 zadrzao kompatibilnost s Bluetoothom 1.1. Znac¢ajna poboljsanja uklju¢uju eSCO
(Extended Synchronous Connections) koji poboljsava kvalitetu zvuka audio veza dopustajuci
ponovni prijenos oStecenih paketa, podrsku za HCI (Host Controller Interface) koji omoguéuje

bolju kontrolu i upravljanje Bluetooth uredajima, te vecu brzinu prijenosa.[18]

Druga verzija, Bluetooth 2.0, objavljena je 2004. godine. Glavno poboljsanje bilo je
uvodenje EDR-a (Enhanced Data Rate), koji je povecao brzinu prijenosa na 2,1 Mbit/s i

smanjilo potro$nju energije smanjenjem radnog ciklusa.
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Otprilike tri godine kasnije, Bluetooth 2.1 je objavljen. Glavna znacajka v2.1 je sigurno
jednostavno uparivanje (SSP, Secure Simple Pairing) koji poboljsava uparivanje Bluetooth
uredaja, dok povecava sigurnost.[19] Verzija 2.1 takoder donosi EIR (Extended Inquiry
Response) koji pruza viSe informacija tijekom postupka upita kako bi se omogucéilo bolje
filtriranje uredaja prije povezivanja i tzv. sniff subrating, koji smanjuje potro$nju energije u

nacinu rada niske potro$nje.

Verzija 3.0 usvojena je 2009. godine. Bluetooth 3.0 pruza teoretske brzine prijenosa
podataka do 24 Mbit/s, ali ne preko same Bluetooth veze. Umjesto toga, Bluetooth se koristi za
uspostavljanje veze, a promet visoke brzine prijenosa podataka prenosi se preko 802.11 veze
(naslov 3.1.). Ova brzina ipak nije usvojena u mobilne uredaje. Glavna nova znacajka je AMP
(Alternative MAC/PHY), dodatak 802.11 koji sluzi za prijenos pri veéim brzinama. UCD
(Unicast Connectionless Data) jos$ je jedna znacajka Bluetootha 3.0. UCD omogucuje slanje
kratkih nizova podataka bez potrebe za uspostavljanjem potpune veze. Ova znacajka je korisna

za senzore gdje su kratki, rijetki prijenosi podataka uobicajeni.

Cetvrta verzija Bluetooth-a ukljuéuje tri glavne revizije: verziju 4.0, verziju 4.1 i verziju
4.2. Bluetooth 4.0 uveden je 2010. godine. Najznacajniji dodatak je BLE (Bluetooth Low
Energy). BLE je dizajniran kako bi omoguc¢io uredajima da prijedu u stanje mirovanja ili nisku
potrosnju energije kada se ne koriste, ¢ime se znacajno Stedi trajanje baterije. Ova je znacajka

posebno pridonosila mobilnim uredajima.

Bluetooth 4.1, uveden 2013. godine, donio je dodatna poboljSanja, posebice u
upravljanju vezama. Uredaji su se tako mogli automatski ponovno povezati ¢ak i nakon §to
izadu iz dometa 1 vrate se, eliminiraju¢i potrebu za ru¢nim ponovnim povezivanjem od strane

korisnika.

Bluetooth 4.2 izasao je 2014. godine i bio je usmjeren na poboljSanje brzine i
ucinkovitosti. U ovoj verziji kapacitet Bluetooth paketa povecan je gotovo 10 puta u usporedbi

s prethodnom verzijom (s 27 bajtova na 251 bajt).[20]

Bluetooth 5 objavljen je 2016. godine. Njegove nove znacajke uglavnom su usmjerene
na loT. Pocevsi s ovom verzijom, izbacuje se nula iza decimalne tocke, te se piSe samo
,,Bluetooth 5“ (za razliku od Bluetootha 4.0).[21] Bluetooth 5 pruza opcije koje mogu
udvostruciti brzinu prijenosa podataka nausStrb dometa ili pruziti do Cetiri puta ve¢i domet

naustrb brzine prijenosa podataka.
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2019. godine izlaze Bluetooth 5.1 1 5.2 sa znacajkama koje se koriste za lociranje uredaja

u prostoru (poput AoA-a, Angle of Arrival) i dodatnim poboljsanima za low energy odnosno

nacin rada u mirovanju. Bluetooth 5.3. izasao je 2021. godine, a zadnja verzija, Bluetooth 5.4,

2023. godine.

Tablica 1 pruza usporedbu razlicitih verzija Bluetootha (1 do 5) na temelju njihove

brzine, energetske ucinkovitosti, brzine prijenosa podataka i dometa.

Bluetooth EDR Low energy Brzina Domet
verzija (LS)

1 x x 1 Mb/s 10m

2 v x 2 Mb/s 30m

3 v x 24 Mbls 30m

4 v v 2 Mb/s 60 m

5 v v 2Mb/s 200 m

Tablica 1 Razlike izmedu Bluetooth verzija.[23]
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3.3. NEAR-FIELD COMMUNICATION

Near-Field Communication (NFC) tehnologija je bezi¢ne komunikacije kratkog dometa
koja omoguéuje razmjenu podataka izmedu uredaja unutar neposredne blizine, obi¢no nekoliko
centimetara. U pocetku razvijen iz sustava radiofrekvencijske identifikacije (RFID, Radio-
frequency identification), NFC je svoju najSiru primjenu pronasao u pametnim telefonima;

najcesce uporabe NFC-a ukljucuju beskontaktne transakcije.

RFID Koristi elektromagnetska polja za automatsku identifikaciju. RFID sustav sastoji
se od radio transpondera malih dimenzija koji se naziva tag, antene i kontrolora koji upravlja
komunikacijom antene. Kada se pokrene elektromagnetskim ispitnim impulsom, tag odasilje

podatke u digitalnom formatu.

NFC standardi pokrivaju komunikacijske protokole i formate razmjene podataka i
temelje se na postoje¢im standardima RFID-a. Standardi ukljucuju i one koje je definirao NFC
Forum, neprofitna industrijska udruga koju su 2004. godine osnovali NXP Semiconductors,
Sony i Nokia kako bi unaprijedili koristenje NFC bezi¢ne interakcije u potrosackoj elektronici,

mobilnim uredajima i raCunalima.

3.3.1. Princip rada NFC-a

NFC komunikacija u jednom ili oba smjera koristi frekvenciju od 13,56 MHz u ISM
pojasu pri brzinama prijenosa podataka u rasponu od 106 do 848 kbit/s. NFC interakcije uvijek
ukljuéuju dva uredaja: jedan od njih (inicijator) generira radiofrekvencijsko (RF) polje koje
moze napajati drugi uredaj koji moze biti i bez unutarnjeg napajanja, poput naljepnica,

privjesaka za kljuceve i bankovnih kartica.

NFC oznake pohranjuju podatke i obi¢no su samo za itanje, iako se u odredenim
slu¢ajevima mogu pisati. Oznake mogu biti unaprijed kodirane od strane proizvodaca ili

programirane prema specifikacijama NFC Foruma.

NFC tehnologija funkcionira koriste¢i induktivnu spregu izmedu dvije obliznje antene,
tvore¢i transformator. Budu¢i da je udaljenost izmedu dva uredaja vrlo mala u usporedbi s
valnom duljinom radio valova koji se koriste, ova interakcija odvija se unutar bliskog polja
(near field). Primarni mehanizam spajanja je izmjenicno magnetsko polje, s minimalnom

energijom koja se zraci kao elektromagnetski valovi. Ovaj dizajn pomaze u smanjenju smetnji
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s radiokomunikacijama koje rade na istoj frekvenciji 1 s drugim NFC uredajima izvan

predvidenog dometa.

Dok teoretski maksimalni domet komunikacije sa standardnim antenama i tipi¢nim
razinama snage moze biti do 20 cm, u praksi NFC uredaji obi¢no komuniciraju na
udaljenostima ne ve¢im od 10 cm. Vazno je napomenuti da metalne povrSine u blizini oznaka
mogu prigusiti magnetsko polje, zbog ¢ega je potrebno minimalno odvajanje od takvih povrsina

kako bi se osigurala pravilna funkcionalnost.

Komunikacija izmedu dva uredaja moze biti pasivna i aktivna. U pasivnhom nacinu rada
inicijator generira polje nositelja, a pasivni ciljni uredaj komunicira modulirajuci ovo polje. U
ovom nacinu rada ciljni uredaj moze crpiti svoju snagu iz magnetskog polja koje stvara
inicijator. U aktivnom nacinu rada i inicijator i ciljni uredaj naizmjeni¢no generiraju vlastita

polja za komunikaciju. U tom slucaju oba uredaja moraju imati vlastita napajanja.

NFC uredaji koriste razlicite sheme modulacije i kodiranja ovisno o brzini prijenosa

podataka:

e 424 kbit/s i 212 kbit/s: i aktivni i pasivni uredaji koriste Manchester kodiranje s
10% modulacijom pomaka amplitude (ASK).

e 106 kbit/s: aktivni uredaji koriste modificirano Millerovo kodiranje sa 100%
ASK, dok pasivni uredaji koriste Manchester kodiranje s 10% ASK

modulacijom.
Uredaji s NFC-om mogu raditi u tri glavna nacina:

e Nacin rada emuliranjem Kartice: Ovaj nacin rada omogucuje uredajima s
omoguc¢enom NFC-om, poput pametnih telefona, da funkcioniraju kao pametne
kartice, omogucujuci transakcije poput placanja. U ovom nacinu rada uredaji
mogu oponasati ponasanje beskontaktnih kartica.

e Nacin ¢itanja/pisanja: U ovom nacinu rada NFC uredaji mogu Ccitati podatke s
NFC oznaka ugradenih u naljepnice ili druge objekte. Uredaji takoder mogu
pisati u NFC oznake, ovisno o konfiguraciji oznake.

e Peer-to-Peer nacin rada: Ovaj nacin rada omogucuje izravnu komunikaciju
izmedu dva uredaja s omogu¢enom NFC-om, razmjenjujuci podatke kao Sto su
kontakti, datoteke ili mediji. Oba uredaja moraju imati napajanje da bi se mogla
odvijati peer-to-peer komunikacija.
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NFC omogucuje i bezi¢no punjenje. NFC Forum razvio je specifikaciju bezi¢nog
punjenja, poznatu kao NFC bezi¢no punjenje (WLC, eng. NFC Wireless Charging), koja
omogucuje punjenje uredaja s do 1 W snage na udaljenosti do 2 cm[34]. Ta je moguénost
posebno pogodna za manje uredaje poput slusalica; za mobilne uredaje ta snaga ipak je
nedostatna. U usporedbi s poznatijim Qi standardom bezi¢nog punjenja od strane Wireless
Power Consortium-a, koji nudi do 15 W snage na udaljenosti do 4 cm, NFC WLC pruza manju

izlaznu snagu, ali ima koristi od znatno manje veli¢ine antene.[34]

3.3.2. Sigurnosne ranjivosti NFC-a

lako je domet NFC-a ograni¢en na nekoliko centimetara, standardni obi¢ni NFC nije

zasti¢en od prisluskivanja i moze biti osjetljiv na izmjene podataka.

RF signal za bezi¢ni prijenos podataka moze se uhvatiti Specijaliziranim antenama
podesenim za hvatanje frekvencije od 13,56 MHz na kojoj radi NFC. Udaljenost s koje napadac
moze prisluskivati RF signal ovisi o viSe parametara, ali je obi¢no manja od 10 metara.[35]
Takoder, na prisluskivanje jako utjee nacin komunikacije. Pasivni uredaj koji ne stvara vlastito
RF polje puno je teze prisluskivati nego aktivni uredaj. Napada¢ obi¢no moze prisluskivati

unutar 10 m od aktivnog uredaja i 1 m za pasivne uredaje.[36]

Osim pasivnog slusanja, napada¢ moze pokusati modificirati podatke koji se prenose
putem NFC sucelja. Jednostavan oblik ovoga je korupcija podataka, gdje napadac¢ ima za cilj

poremetiti komunikaciju tako da uredaj koji prima ne moZe razumjeti poslane podatke.

Korupcija podataka moze se posti¢i odasiljanjem valjanih frekvencija unutar spektra
podataka u to¢no odredeno vrijeme. Napada¢ mozZe izracunati ovo vrijeme ako dobro razumije
shemu modulacije 1 kodiranje koje koriste NFC uredaji. lako je ovaj napad relativno
jednostavan, on ne dopusta napadacu da promijeni stvarne podatke koji se prenose. Umjesto
toga, to je u biti napad uskracivanja usluge (DoS) usmjeren na sprjecavanje uspjesne
komunikacije.

Relejni napad ukljucuje napadaca koji presrece i prenosi komunikaciju izmedu dva
uredaja s omoguc¢enom NFC-om. U sustavu bezgotovinskog placanja, recimo, ako napadac

izgradi par uredaja koji bezi¢no prenose komunikaciju izmedu terminala za placanje 1 kartice,

imao bi moguénost obavljanja placanja karticom koja nije u njihovom fizickom posjedu. Ova
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vrsta napada iskoriStava povjerenje u NFC komunikacijsku blizinu, omogucujué¢i lazne
transakcije bez znanja korisnika. Relejni napadi posebno su zabrinjavajuci jer zaobilaze potrebu

da napadac probije enkripciju ili druge sigurnosne protokole.

3.3.3. Usporedba NFC-a, Bluetooth-a i WiFi-a

NFC, WiFi i Bluetooth komunikacijske su tehnologije kratkog dometa koje se koriste u
mobilnim telefonima. Iako NFC radi manjim brzinama i ima kra¢i domet u usporedbi s WiFi-

em i Bluetooth-om, trosi manje energije i ne zahtijeva uparivanje.

NFC uspostavlja veze brze od standardnog Bluetootha i WiFi-a; potrebno mu je manje
od 0,1 sekunde, u usporedbi s vremenom postavljanja Bluetootha od 6 sekundi ili jo§ duzim
vremenom postavljanja WiFi-a. Bluetooth zahtijeva od korisnika ru¢no postavljanje veza
izmedu pametnih telefona, kao i WiFi, dok se NFC povezuje automatski. lako korisnici moraju
biti blizu jedan drugome da bi koristili NFC tehnologiju, nju je brze i lakSe uspostaviti od
preostale dvije.

Dok je maksimalna brzina prijenosa NFC-a 424 kbit/s, Bluetooth nudi znacajno veéu

.....

koli¢ina podataka. Isto vrijedi i za WiFi s brzinama do 9.6 Gbit/s (WiFi 6)

Ograni¢eni domet NFC-a od otprilike 4 cm smanjuje Sanse za nezeljeno prisluskivanje

i presretanje prometa.

NFC je kompatibilan s postoje¢im pasivnim RFID infrastrukturama. Tro$i puno manje
energije od standardnog Bluetootha i WiFi-a; usporediv je s Bluetooth Low Energy-em (BLE).
Medutim, kada NFC komunicira s nenapajanim uredajima (npr. beskontaktne kartice), njegova
se potroS$nja energije povecava jer mu je potrebna dodatna energija za napajanje pasivnog
taga.[37]

Wi-Fi, Bluetooth i NFC imaju razli¢ite uloge u pametnim telefonima. Wi-Fi se pokazao
najboljim za brzi pristup internetu i velike prijenose datoteka, nudi povezivost velikog dometa
1 veliku propusnost, ali trosi viSe energije i zahtijeva postavljanje mreZze.

Bluetooth je, s druge strane, dizajniran za veze kra¢eg dometa i obicno se koristi za

periferne uredaje poput slusalica, zvucnika i1 pametnih satova. Nudi umjerene brzine prijenosa

podataka, ali je energetski u¢inkovitiji od Wi-Fi-ja, uz jednostavan postupak uparivanja.
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NFC je najspecijaliziraniji od spomenute tri tehnologije, radi na vrlo malim
udaljenostima (nekoliko centimetara), Sto ga ¢ini pogodnim za beskontaktna placanja i brzu
razmjenu podataka izmedu uredaja bez potrebe za ru¢nim uparivanjem. NFC ima malu

potrosnju energije, ali vrlo ograni¢en domet i mogucnosti prijenosa podataka u usporedbi s

Bluetoothom i Wi-Fi-em.

Usporedbe te triju tehnologija sumirane su u tablici 2.

Znacajka

Bluetooth

NFC WiFi
Domet 10-200 m 4cm 10-100 m
Brzina 2 Mbit/s 424 Kbit/s 9.6 Ghit/s
Potrosnja energije <l mw 0.1-0.5mwW 05-3W
(tijekom
komunikacije)
Vrsta veze Point-to-point ili Point-to-point Multipoint
multipoin
Uparivanje Zahtijeva Ne zahtijeva Zahtijeva

(automatski)

Uobicajene uporabe

Audio streaming,
dijeljenje datoteka,
povezivanje s

perifernim uredajima

Mobilna placanja

Pristup internetu,
streaming, dijeljenje
datoteka, pristupna

tocka

Tablica 2 Usporedba Bluetooth, NFC i WiFi tehnologija
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4. ZAKLJUCAK

Put od 1G do 5G predstavlja duboku transformaciju u nac¢inu na koji komuniciramo.
Svaka generacija uvela je nove moguénosti 1 poboljsanja, rjeSavajuéi rastuce zahtjeve trzista za
brzinom, u¢inkovito$c¢u i pouzdanosc¢u. Evolucija WiFi-ja, Bluetootha i NFC-a omogudila je
integraciju pametnih telefona u razlic¢ite sustave. Napredovanje WiFi, Bluetooth i NFC
standarda ukljuuje poboljSanja u bezicnom povezivanju mobilnih uredaja, koji sve cesce

postaju i viSenamjenski.

Razvoj ovih standarda nuzno uvjetuje poboljSanja njihovih sigurnosti i ranjivosti, $to
iziskuje stalni oprez i poboljSanje mjera za zastitu od potencijalnih prijetnji. Razumijevanje i
ublazavanje ovih ranjivosti kljucno je za zaStitu osjetljivih informacija.

......

Tijekom buduceg razvoja protokola pametnih telefona, ukljucujuci i napredovanje
prema 6G mrezi, klju¢no je uvazavati dosadasnje tehnologije i kompatibilnost unatrag. Zbog
sve brzeg razvoja [oT tehnologije, koja je usko povezana s protokolima pametnih uredaja, vrlo

je tesko predvidjeti njihove buduce smjerove.
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SAZETAK

1G je uveden 1979. godine, prenosio je govor u analognom formatu uz losu kvalitetu 1
mogucnost prisluskivanja. 2G je uveden 1991. s GSM standardom, omogucivsi digitalizaciju
glasa, bolju kvalitetu prijenosa, te nove usluge poput SMS-a i MMS-a. Tehnologija je koristila
TDMA i CDMA za uéinkovitiji prijenos podataka. 3G je razvijen 2000-ih i omoguc¢avao je
brzine prijenosa do 2 Mbps. 4G uveden 2011. godine (LTE-A) omogucavao je brzine do 1
Ghit/s za fiksne lokacije. Wi-Fi (IEEE 802.11 standard) omogucava beZi¢no umreZavanje i
povezuje milijarde uredaja s internetom. Wi-Fi je preferiran zbog vecih brzina i nizih troskova,
osobito u zatvorenim prostorima. Bluetooth tehnologija omoguéava razmjenu podataka na
kratkim udaljenostima. Razvijen je 1990-ih, a upravlja ga Bluetooth SIG. Najéesce se koristi
za povezivanje pametnih telefona s beZi¢nim sluSalicama, pametnim satovima i drugim
uredajima. NFC omogucuje bezi¢nu komunikaciju na vrlo malim udaljenostima, obicno
nekoliko centimetara. Baziran na RFID-u, NFC se naj¢esce koristi za beskontaktne transakcije

na pametnim telefonima.

Kljuéne rijeéi: 1G, 2G, 3G, 4G, 5G, TDMA, FDMA, CDMA, UMTS, LTE, Bluetooth, WiFi,
NFC

ABSTRACT

1G was introduced in 1979, it transmitted speech in analog format with poor quality. 2G
was introduced in 1991 with the GSM standard, digitalizing the voice, offering better
transmission quality, and SMS and MMS. It used TDMA and CDMA for more efficient data
transmission. 3G was developed in the 2000s and allowed transmission speeds of up to 2 Mbps.
4G introduced in 2011 enabled speeds of up to 1 Gbit/s for fixed locations. Wi-Fi connects
billions of devices to the Internet. Wi-Fi is preferred due to higher speeds and lower costs.
Bluetooth technology enables the exchange of data over short distances. It was developed in
the 1990s. It is most often used to connect smartphones to wireless headphones and other
devices. NFC enables wireless communication over short distances, usually a few centimetres.

Based on RFID, NFC is most commonly used for contactless transactions on smartphones.

Keywords: 1G, 2G, 3G, 4G, 5G, TDMA, FDMA, CDMA, UMTS, LTE, Bluetooth, WiFi, NFC
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