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1. UVOD

Blockchain tehnologija predstavlja, najjednostavnije receno, distribuiranu bazu podataka odnosno
popis, na mreZi u kojoj sudionici imaju odredena prava. Informacije se spremaju u blokove koji su
medusobno povezani. Podatci koji se spreme na blokove su vrlo sigurni, jer potrebna je
autorizacija svih ili vecine ¢lanova mreze da bi se podatci dodavali. Rezultat te visoke razine
sigurnosti jest da je blockchain tehnologija dobar kandidat da se stvori siguran zapis nekog slijeda
informacija kojeg mogu pratiti svi ¢lanovi odredene mreze. Blockchain tehnologija ima ve¢
unaprijed ugradena svojstva koja sprjeCavaju neautorizirane upise podataka i time daje svojim
korisnicima visoku razinu pouzdanosti u njihove komunikacije odnosno transakcije. Blockchain
tehnologija sa svojim svojstvima sigurnih informacija i povjerljivosti je privlatna u raznim

podrucjima poput financija.

Decentraliziranost u blockchain tehnologiji zna¢i da ne postoji tre¢e strana koja upravlja
zajedniCkim popisom ve¢ Clanovi odredene mreze pristupaju svojevoljno 1 sami upravljaju
popisom. Prednost je velika u tome da koriste¢i blockchain tehnologiju, svaki od ¢lanova odredene
mreze ima u interesu da bude posten, jer su bilo kakve malverzacije nemoguce ili vrlo zahtjevne.
Jedno od glavnih svojstava zbog kojeg bi blockchain tehnologija bila zanimljiva u mjeriteljstvu su
njegova svojstva jasnosti transakcija (sljedivost), nepromijenjivosti sadrzaja zajednickog popisa
[1]. Postoje ociti trendovi u razvoju tehnologije opéenito a to jest da se sve manje koristi papir a
sve vise se digitalizira prikupljanje i1 analiziranje podataka. Iot (Internet of things) je jedan od
najboljih primjera sve vece digitalizacije svijeta [2]. Stav iz rada [1] je ocit da ¢e za mjeriteljstvo
sve viSe biti bitnija umjetna inteligencija i da ¢e njezina svojstva biti sve bitnija pri umjeravanju

instrumenata.

1.1. Zadatak zavrSnog rada

Analizirati moguénost primjene blockchain tehnologije u mjernim sustavima. Napraviti pregled

trenutnih rjesenja te identificirati moguce probleme za realizaciju u buduénosti.
2. Pregled podrucja teme

U ovome radu ¢e se analizirati primjena blockchain tehnologije u nekim mjernim sustavima,
ponajvise u mjernim sustavima distribucije i naplate energije. U prvom dijelu rada opisat ¢e se ona
svojstva koja se smatraju da su najbitnija o blockchain tehnologiji [3]. U drugome dijelu opisat ¢e

se neki problemi u pametnim sustavima distribucije elektricne energije [4]. Pod pametnim

1



sustavom podrazumijevamo takav sustav distribucije elektri¢ne energije, da su i opskrbljivaci i
kupci spojeni na Internet ili spojeni na neki nacin na koji bi mogli zajednic¢ki komunicirati i
izmjenjivati podatke. Pojasnit ¢e se nove primjene blockchain tehnologije, poput sustava za
otkrivanje anomalija poput zlonamjerne krade [5]. U tre¢em dijelu rada opisat ¢e se sustav gdje i
kako se plac¢anja energije mogu vrsiti unaprijed [6]. Opisat ¢e se sustav Wattcoin, koncepti poput
dinamickih cijena te mogucée primjene blockchain tehnologije i Industry 4.0 rjeSenja u pametnim
sustavima za naplatu energije [6]. U Cetvrtome dijelu rada opisat ¢e se pametno i blockchain
rjeSenje za probleme naplate komunalnih usluga u UAE [2]. Bit ¢e istraZzen sustav u kojem svi
¢lanovi mreze komuniciraju pomocu blockchain tehnologije te pokuSavaju dobiti maksimalnu
korist jedni od drugih [2]. Istrazit ¢e se sustav gdje korisnici komunalnih usluga poput struje, imaju
prilike kupiti uredaje za smanjenje elektri¢ne energije te pretplate na sustav pruzatelja komunalnih

usuluga s svrhom smanjenja cijena [2].

3. Blockchain tehnologija

3.1. Bitna svojstva blockchain tehnologije

Uzet ¢emo za pocetak slijedeca blockchain svojstva; decentralizacija, nepromjenjivost i
konsenzus. Decentralizacija oznacCava svojstvo prebacivanja kontrole i donoSenja odluka, za
upravljanje odredenom mrezom, iz ruku neke sredi$nje organizacije, u ruke samih ¢lanova mreze,
odnosno u distribuiranu mrezu [7]. Decentralizirane mreze Koriste transparentnost pri donosenju
odluka, sa svrhom smanjenja potrebe za povjerenjem medu ¢lanovima [3]. Ovo svojstvo uvjerava
¢lanove da imaju povjerenja sudjelovati u transakcijama i s drugim nepoznatim ¢lanovima [7].
Mreze isto na taj nacin sprjeCavaju ¢lanove da upravljaju mrezama na nacine koji bi poremetili
funkcionalnosti same mreze [8]. Nepromjenjivost se odnosi na svojstvo nemogucénosti promijene

samih transkacija koje su upisane, nakon $to je ona upisana na zajednicki popis.

Konsenzus se odnosi na svojstvo postavljanja pravila na koji korisnici mreZe zapisuju podatke na
zajedni¢ki popis [7]. Odredeni korisnik moze zapisati svoje podatke na zajednicki popis, tek nakon
Sto dobije autorizaciju ostalih ¢lanova mreze. Mehanizmi konsenzusa su drugaciji od jedne
blockchain tehnologije do druge, ali za veéinu koriste se slijedeéi; ,,proof of stake®, ,,proof of

work®“ 1 “proof of authority* [3].

,Proof of stake* funkcionira na nacin, da bi transakcija nekog ¢lana bili valjana, on mora

posjedovat odredeni udio u samoj mrezi [9]. Proof of stake mehanizam moze dodat poveéanu



zaStitu od neZeljenih upada smanjivanjem razloga za upad, jer su troSkovi za autorizaciju

transakcija vrlo Cesto znacajni.

Proof of work metoda funkcionira na nac¢in da mreza poziva ¢vorove mreze da rijeSe slozenu
zagonetku na temelju svoje verzije popisa. [3] Bitcoin kriptovaluta koristi ovu metodu. Na slici 1.

mozemo vidjeti prikaz ovih svojstava i1 njihove zadace.

U mreZzama zasnovanim na Proof of authority metodi, transakcije i blokovi dobivaju autorizaciju
od strane odobrenih ¢lanova mreze koji su poznati kao validatori. Validatori pokreéu softver koji
im omogucuje stavljanje transakcija u blokove [10]. Proces je automatiziran i ne zahtijeva da
validatori stalno nadgledaju svoje ra¢unalo. U proof of authority sustavu, pojedinci zaraduju pravo
postati validatori, tako da postoji poticaj da zadrze poziciju koju su stekli. Povezivanjem ugleda s
identitetom, provjeravaci su poticani da poStuju proces transakcije, jer ne Zele da njihovi identiteti

budu povezani s negativnom reputacijom [10]. PoA je pogodan za privatne i javne mreze [10].

4 \(
; ; odaj distribuirani sustav povezanih popisa s zajednicke
Povezani popis Dodaj distribuirani ih popi jednick
poslovne mreze
\ 4
4 )
Dopu§ tenja Osiguraj vidljivost, sigurnost transakcija, autentificiranje
\
4 )
s “
Pametni u govor Ugovori su ugradeni u bazu podataka transakcija i izvrSeni su
L transakcijama )
\ 4
4 )
s A
Svi Clanovi mreze (ili veéina) moraju se sloziti s uvjetima
Konsenzus
poslovanja na mrezi
J
\- J

Slika 1. Kljuéni koncepti pri radu s blockchain tehnologijom [3]

3.2. Klju¢ne komponente blockchain tehnologije

Kao klju¢ne komponente blockchaina izdvojit ¢emo sljedece: distribuirani popis, pametni ugovori

i kriptografija javnog kljuca [7].

Distribuirani popis je zajedni¢ka baza podataka u blockchain mreZi koja pohranjuje transakcije,
kao Sto je zajednicka datoteka koju svatko u mrezi moze uredivati. Opcenito, distribuirani popis
zahtijeva raCunalnu peer-to-peer mrezu i algoritme konsenzusa kako bi se popis pouzdano

replicirao na distribuiranim racunalnim ¢vorovima [8]. Podatci distribuiranog popisa obi¢no su
3



rasprostranjeni na viSe ¢vorova (racunalnih uredaja) na P2P mrezi, gdje svaki replicira 1 ¢uva

identi¢nu kopiju podataka popisa i azurira se neovisno o drugim ¢vorovima [9].

Clanovi mreZe koristit ¢e pametne ugovore, da bi olaksali transakcije izmedu sebe bez potrebe
uvodenja trece strane [7]. To su programi pohranjeni na blockchain mrezi koji se pokrenu
automatski kada su unaprijed odredeni uvjeti ispunjeni. Oni provjeravaju, najcesce, if-then uvjete
kako bi transakcije mogle biti izvrSene pouzdano. Na primjer, logisti¢ka tvrtka moze imati pametni
ugovor koji automatski izvrSava pla¢anje nakon $to roba stigne u luku [3]. Pametni ugovor bi
mogao automatski, na primjer u aerodromima, definirati uvjete putnog osiguranja pri sluc¢aju da je

let otkazan.

Kriptografija javnog kljuca je sigurnosna znacajka koja jedinstveno identificira sudionike u mrezi
blokchaina [9]. Ovaj mehanizam stvara dva para kljuceva za ¢lanove mreze. Jedan klju¢ je javni
klju¢ koji je poznat svima u mrezi. Drugi je privatni kljué koji treba biti sigurno lokalno pohranjen
za svakog ¢lana. Privatni i javni klju¢evi rade zajedno da otkljucaju podatke [7]. Na primjer, Alice
i Bob su dva ¢lana mreze. Alice biljezi transakciju koja je Sifrirana njenim privatnim klju¢em. Bob
je moze desifrirati javnim klju¢em. Na ovaj nacin, Bobu je potvrdeno da je Alice napravila

transakciju.
3.3. Vrste blockchain mreza

Uzet ¢emo za analizu cetiri vrste blockchain mreza; javne blockchain mreze, privatne blockchan

mreze, hibridne blockchain mreze i konzorcijske blockchain mreze [9].

Javna blockchain mreZa je ona u kojoj se svatko moze pridruZit i sudjelovat, kao §to je Bitcoin.
Svi ¢lanovi mreze imaju jednaka prava Citanja, uredivanja i potvrdivanja transakcija [7]. Korisnici
najCesce koriste javne blockchainove za razmjenu i rudarenje kriptovaluta poput Bitcoina,
Etheruma i Litecoina [7]. Nedostatci mogu ukljucivat znac¢ajnu ra¢unalnu snagu (koja je potrebna

u slucaju proof of work algoritma), malu ili nikakvu privatnost za transakcije i slabu sigurnost.

Privatna blockchain mreza, slicna javnoj blockchain mrezi, je decentralizirana peer-to-peer mreza.
Medutim, jedna organizacija upravlja mrezom, kontrolira tko moze sudjelovati, vodi konsenzusni
protokol i odrzava zajednicki popis [7]. Ovisno o svrsi, to moZe znacajno povecat povjerenje medu
sudionicima [9]. Za privatne blockchain mreZze kazemo da su samo djelomi¢no decentralizirane

jer imaju ogranicenja pristupa.

Hibridne blockchain mreze kombiniraju svojstva privatnih i javnih mreza. Tvrtke mogu
uspostavitprivatne mreze zasnovane na dozvolama u javnoj mrezi. Na taj nacin, one kontroliraju

4



pristup odredenim podatcima pohranjenim u blockchainu, dok ostatak podataka zadrzavaju u
javnosti [7]. Na primjer, mreza bi bila javna, u smislu da bi pristup mrezi svima bio otvoren, ali
samo bi odredeni korisnici, imali prava poput autorizacije transakcija. Hibridne blockchain mreze
koriste pametne ugovore kako bi omogucili javnim ¢lanovima da provjere jesu li privatne
transakcije zavrSene [3]. Na primjer, hibridne blockchain mreze mogu omoguéit javni pristup

digitalnoj valuti, a pritom drzat privatnu valutu u vlasniStvu banke.

Konzorcijske blockchain mreze mogu dijelit odgovornost odrZzavanja blockchaina. Unaprijed
odabrane organizacije odreduju tko podnosi transakcije ili pristupa podacima. Konzorcijski
blockchain je primjeren za poslovanje kada svi sudionici moraju biti odobreni i imati zajednicku
odgovornost za blockchain [9]. Industrije u kojima mnoge organizacije imaju zajednicke ciljeve i
imaju koristi od zajedni¢ke odgovornosti ¢esto preferiraju konzorcijske blockchain mreze [7]. Na
primjer Global Shipping Business Network Consortium je neprofitni blockchain consortium koji
ima za cilj digitalizaciju pomorske industrije i povecanje suradnje izmedu operatora pomorske

industrije.
3.4. Kako Blockchain tehnologija radi

Najosnovnije djelovanje blockchaina mozemo objasniti s Cetiri koraka [7].

U prvome koraku se transakcija zapiSe. Blockchain transakcija pokazuje kretanje digitalne
imovine od jedog korisnika do drugog u blockchain mrezi [3]. To se biljezi kao blok podataka.
Zabiljezit ¢e se podatci poput; tko je sudjelovao u transakciji, Sto se dogodilo tijekom transakcije,

kada se dogodila, zasto se dogodila i koja imovina se nalazi u transakciji [9].

Drugi korak se sastoji od ostvarivanja konsenzusa, odnosno vecina sudionika u distribuiranoj
mreZi blockchaina mora se slozit da je zabiljeZena transakcija valjana. U zavisnosti od vrste mreze,

pravila konsenzusa mogu se razlikovati, ali se obi¢no utvrduju pri uspostavljanju mreze [7].

Tre¢i korak se odnosi na proces povezivanja blokova. Nakon §to su ¢lanovi mreze postigli
konsenzus, transakcije na blockchainu zapisuju se u blokove [9].Zajedno s transakcijama,
kriptografski hash je takoder priloZen novom bloku. Hash djeluje kao lanac koji povezuje blokove
zajedno. Ako se sadrzaj bloka namjerno ili nenamjerno mijenja, vrijednost hasha se mijenja,
pruzajuci nacéin za otkrivanje promjene podataka [3]. Tako su blokovi i lanci sigurno povezani, i
ne mozete ih mijenjat. Svaki dodatni blok jaca provjeru prethodnog bloka i time cijelog lanca
bloka. To je kao da se blokovi slazu jedan na drugog kako bi se napravio toranj [7]. Mozete samo

stavitblokove na vrh, a ako uklonite blok iz sredine tornja, cijeli toranj bi se srusio.



Cetvrti korak bi bio dijeljenje popisa [7]. Sustav distribuira najnoviju kopiju sredi§njeg popisa
svim korisnicima. Na slici 2. vidimo prikaz nekih podataka koji bi inace sadrzavali. Na slici 3.

mozemo vidjet jedan prikaz kako bi blokovi kopirali podatke jedan na drugog.

Transakcija Transakcija Transakcija
Ik541fvx dd5g31bm 94lxcv14

Slika 2. Prikaz jednog lanca blokova [3]

0123012 5654565 0123012

0123012
1234123 5654565

4567456 1122334 4567456

87879898 57577979 87879898

Slika 3. Prikaz kopiranja bloka [5]

4. Blockchain tehnologija u sustavima pametnih mreZa za distribuciju
4.1. Primjena blockchain tehnologije u otktrivanju anomalija u elektricnom
sustavu

Studija [5] je koristila blockchain tehnologiju pri pracenju, mjerenju elektri¢ne energije, te

otkrivanju abnormalnosti pri koristenju elektri¢ne energije u industrijskim okruZenjima.



Mjerenje i pracenje elektricne energije podrazumijeva otkrivanje krade pri potrosnji elektri¢ne
energije. Cilj krade je smanjiti nov€ane troSkove potrosnje elektricne energije kroz fizicku
manipulaciju u slucaju standardnih brojila. U slu¢aju pametnih brojila, manipulacija se moze
obaviti lokalno i daljinski. [6]Takva manipulacija dovodi do toga da broja¢ pokazuje neto¢nu
vrijednost potros$nje energije. Blockchain je obecavajuca tehnologija koja moze rijesiti ova
pitanja integriteta podataka i povjerljivosti koriste¢i kriptografske algoritme. [1] U radu [6]
razmotrili su nekoliko postoje¢ih modernih sustava za otkrivanje anomalija. Na temelju
ogranicenja na koje su naisli, predlaze se novi blockchainom inspiriran framework koji ima za
cilj otkrivanje anomalija i odstupanja u elektri¢noj energiji. Predlaze se najnovija tehnologija

strojnog u¢enja, blockchaina i senzora. [6]
4.2. Analiziranje problema

Studija [4] je ukazala na poteskoce koje su bile uzrokovane s velikom koli¢inom podataka koju je
stvorila primjena ,,Industry 4.0“ odnosno tehnologija poput Iot i blockchaina. Takoder je ista
studija ukazala na probleme koje bi mogli nastati pri neispravnom djelovanju sustava u otkrivanju
anomalija. Ova studija je proucila postojece tehnike otkrivanja anomalija i predlozila mehanizam
otkrivanja koji koristi distribuiranu obradu senzorskih podataka, oc€itavanje s pametnih brojila
kako bi se to¢no i u¢inkovito analizirale anomalije pri potros$nji energije [4]. Ovaj pristup koristi
loT izgraden na blockchainu koji podrzava distribuirano i kooperativno uklanjanje anomalija [5].
Prikaz ovog pristupa moze se vidjeti na slici 4. Jedan od aspekata koji ukljucuje je prikupljanje
podataka kao i otkrivanje anomalija s fazama takozvane predostroznosti. U skladu s lokacijama
senzora za izvjeStavanje o anomalijama, otkrivaju se same anomalije, te rudare s blockchaina kako
bi se sprjecili nepozeljni rezultati. Da bi se pronasle anomalije koje bi se mogle ¢initi normalne,
koriste se metode rudarenja poput rudarenja podataka k-tog najblizeg susjeda. Ova tehnika se

uspjesno koristi da se otkriju anomalije u mrezama [4].
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Slika 4. Prikaz arhitekture za otkrivanje anomalija u mrezi [4]
Potrebna je bolja raspodjela energije kako bi se zadovoljili trenutni zahtjevi veéih grupa
elektroniCkih uredaja. Sluzbe za distribuciju energije mogu koristit pametne mreze za lakSe
distribuiranje energije svojim kupcima, u boljem skladu s njihovim potrebama [4]. Blockchain
tehnologija je primamljiva jer se takoder izbjegava koristenje takozvanih posrednika pri
provodenju algoritma distribucije [2]. Pametnim ugovorima mogla bi se cijena elektri¢ne
energije jo§ smanjit. Pametni ugovori bi se poboljsali, tako da cijena po jedinici energije, moze
bit dinamicki odredena i moze ovisit 0 obnovljivim izvorima energije, potrebi i samoj koli¢ini

energije u cijelome sustavu [4].
5. Wattcoin tehnologija
5.1. Dinamicko odredivanje cijena pri koriStenju IoT-a i blockchain
tehnologije

Sustav je automatiziran tako da se energija prenosi iz jednog kucanstava do drugog u skladu s
njihovim potrebama [6]. Pametni ugovori se koriste za razmjenu energije nakon utvrdivanja

potreba svakog kucanstva [6]. Slika 5.0 prikazuje nac¢in na koji bi se to moglo odvijati.
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Slika 5. Prikaz modela dinami¢kog Wattcoin sustava [6]
Dva glavna zakljucka koja mozemo donijet su da koristenje pametnih ugovora za automatizaciju
postupka licitacije cijene energije je usko povezana s ponudom i potraznjom, i kombiniranje
blockchain tehnologije i Hyperledger fabric-a, kupci bi mogli koristiti dinamicku naplatu na
temelju ponude uz zadrzavanje privatnosti, anonimnosti i tajnosti [4]. Najbolja primjena ovog
nacina naplate energije bi se mogla na¢i u zgradama gdje postoje vise kucanstava, 0dnosno u

zgradama koje imaju vise stanova [6].
5.2. Naplata energije pomocéu P2P Wattcoin tehnologije

Predvidanje potroSnje elektri¢ne energije je zahtjevno i ¢esto nije to¢no [2]. Program placanja
unprijed bi mogao pruziti kuéanstvima prednosti kod individualne potros$nje energije [11].
Uobicajeno, program plac¢anja unaprijed se temelji na centraliziranom posluzitelju koji predvida
potros$nju, odnosno koji odreduje koliko bi koje kuc¢anstvo potrosilo energije [11]. Ova usluga je
vrlo osjetljiva na sigurnosne prijetnje poput hakerskih napada. Stoga je predloZen peer to peer
dizajn naplate pomocu tokena, pri distribuciji elektri¢ne energije [11]. U ovome sustavu, svakome
korisniku se stvori nov¢anik pomocu kriptografskih tehnika, gdje bi svaki imao privatni i javni
klju¢ te svoju adresu. Svaka transakcija se smatra zavrSenom kada digitalni popis se autenticira s
popisom u mrezi. Postoje prednosti koriStenja sustava, gdje se placa unaprijed, kako za korisnike
tako i za tvrtke zaduZene za opsrkbu [2]. Mjese¢ni troskovi se mogu predvidjet za korisnike, a za
opskrbljivaCe se mogu stabilizirat prihodi [6]. Kako bi se sprije¢ile moguce prijetnje i
kompromitiranja sustava, moramo biti sigurni da su podatci o transakcijama sigurni i pouzdani.
Kako bi se omogucéilo dijeljenje energije preko postojeeg sustava, moramo promijenit sustav
mjerenja preko tradicionalnih brojila u moderniji sustav gdje se sredstva mogu dijeliti medu
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Clanovima iste razine i dopustenja (peer) [11]. Ovaj tip sredstava se odnosi na digitalna sredstva i
prelazi s jednog peer-a na drugi. Proces pretvorbe elektricne energije u digitalno sredstvo ¢emo
nazvati tokenizacija [11]. Pritom je Wattcoin kontroliran preko Wattcoin novéanika, odnosno

preko mobilne aplikacije istog imena.
5.3. ViSe o Wattcoin primjeni

Vecina brojila ¢e morati biti spojeno na Internet, s svrhom spajanju i koriStenja zajednickih usluga
[11]. Pomoc¢u Wattcoin novéanika aplikacije, korisnik moze kontrolirati Wattcoin transakcije. Na
primjer korisnik moze ukljuciti sistem oCuvanja energije kada potraznja za energiju naraste iznad
odredenog praga. Kada korisnik postavi novu konfiguraciju preko aplikacije, podatci se mogu slat
na mrezu i automatski azurirati za sustav pla¢anja unaprijed. U meduvremenu brojilo koje je
zaduzno za mjerenje prati potro$nju elektricne energije te azurira podatke na mrezi [6]. Na slici 6.

mozemo vidjeti prikaz Wattcoin transakcija.
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Slika 6. Wattcoin transakcije [6]
Prije upotrebe, dva ugovora se stvore. Prvi je za pracenje vrijednosti na brojilu [11]. Dok je drugi
ugovor za prac¢enje stanja ugovora kod korisnika. Da bi se transakcija potvrdila, digitalni potpis i
javni klju¢ su dodani na ugovor [11]. To je zbog straha od potencijalnih napada na mrezu. Ugovor
brojila je jednostavan za razumijeti. Brojilo za pla¢anje unaprijed je implementirano kao Ethereum
virtualna masina, koja potpisuje i Salje transakcije koje sadrze vrijednosti javnog kljuca i digitalnog
popisa [11]. Nadalje svaki ugovor sadrzi svoj adresu. Na taj nacin se moze identificirati odakle se
Salje zahtjev za izvrSenje ugovora [9]. Exhaust funkcija je jedan od mehanizama kojim brojila
automatski smanjuju broj Wattcoina u novéaniku s obzirom na potro$nju energije. S time postoji
i exhaust racun, koji se nalazi kod opskrbljivaca, tako da brojila automatski smanjuju broj

Wattcoina u novc€aniku i Salju Wattcoin opskrbljivacu.
6. Blockchain rjeSenje za mjerenje potrosnje struje i vode u Abu Dhabiju

Ovo blockchain rjesenje bi pratilo potros$nju vode i elektri¢ne energije na razini potrosaca, te bi im
omogucilo bolji uvid i pregled pri placanju racuna [2]. Funkcionira kao zajednicki popis izmedu
»Abu Dabi distiribution company*, (operatera prijenosnog sustava) i komunalnog poduzeca
zaduzenog za uslugu vodovoda i ,,Ben Moosa“ trgovine, gdje bi korisnici imali priliku kupnje
uredaja za smanjenje potrosnje energije [2]. U spoju s time, rjeSenje koje se predlaze, bi omogucilo
potpunu transparentnost i pouzdanost izmedu razli¢itih ¢lanova mreZze i kontrolu blockchain
mreze. Nadalje predlozeno rjeSenje bi iSlo u korak s incijativom Ujedenjenih Arapskih Emirata o
smanjenju potroSnje papira [2]. Svaki sudionik u tradicionalnim informacijskim sustavima azurira
svoje poslovne knjige kako bi pratio poslovne transakcije [8]. Ovaj proces je skup, zbog Cestog
udvostru¢avanja napora i zbog poveceg broja posrednika koji pove¢avaju marzu. Buduéi da svaka
mreza udvostrucuje svoje uvjete poslovanja to na kraju ispadne kao vrlo neucinkovito rjeSenje
[12]. Takoder, jer se oslanja na centralizirani sustav, kao §to je banka, on je sklon kibernetickim
prijetnjama [2]. Takvim sustavima Cesto nedostaje sljedivosti i povjerenje svakog sudionika.
Poslovna mreza koja je predlozena se sastoji od sljede¢ih sudionika: tvrtke za distribuciju Abu
Dhabija(ADDC), tvrtke Ben Moosa koja prodaje uredaje za ustedu energije i kartice za popuste
Fazza koja svojim ¢lanovima nudi usluge s popustom na temelju mjesecne pretplate, te kupca koji
zeli kupiti usluge vode i struje ili uredaj za ustedu energije [2]. Korisnik bi prvo trebao naruéiti
uredaj za ustedu energije, ADDC bi nakon toga trebao potvrditi narudzbu uredaja. Nakon toga Ben

Mossa bi trebao azurirati status narudzbe i procesirati ju [2]. Korisnik bi nakon toga trebao moci

11



placati svoje racune ADDCu. Korisniku bi se takoder dala moguénost kupovanja Fazza kartice,

odnosno trebao bi imati pristup mogucénosti za jeftinije energente.

Sudionici u blockchain rjesenju bi trebali imati pristup Blockchain WE mobilnoj aplikaciji,
odnosno nacin na koji mogu placati racune, poslati narudzbe i provjeriti status istih [2]. Ben Moosa
dashboard bi trebao im dati pristup uredajima za ustedu energije dok bi Dashboard za Fazza kartice
popustima za iste. ADDC dashboard bi trebao korisnicima dati pristup uslugama koje pruzaju

tvrtke a Fazza kartica popuste ako su moguci za odredenog kupca.

Nakon $to se novi kupac prijavi za pretplatu na Fazza karticu i posalje zahtjev da bude prihvacen,
popisi za Fazzu, Ben Moosa i ADDC bit ¢e u skladu s tim azurirani [2]. Na temelju toga,
pretpostavimo da kupac Bob koristi ADDC mobilnu aplikaciju za placanje racuna za struju,
zaposlenica Alice koristi ADDC kontrolnu plo¢u za provjeru novih narudzbi. Alice pita svog peera
da provjeri ima li Bob Fazza ra¢un. Ako ima, Bob dobiva 10% popusta na racun. Sli¢no tome,
nakon $to korisnik Bob koristi ADDC mobilnu aplikaciju za kupnju uredaja koji Stedi energiju,
zaposlenik Robin koristi kontrolnu plo¢u Ben Moosa da upita svog peera da provjeri ima li Bob

Fazza racun. (vidi sliku 10.)

Kao drugi primjer, zaposlenik Robin Zeli dodati novi uredaj za uStedu energije na popis uredaja za
ustedu energije. Zaposlenica Alice prima zahtjev putem ADDC-ove kontrolne ploce. Alice
provjerava nove specifikacije uredaja, ako odgovara zahtjevima ADDC-a, odobrava zahtjev koji
je poslao Robin, a popisi ADDC-a i Ben Moose su azurirane u skladu s tim [2].

Blokchain Sifrira podatke o prijavi i registraciji koje Salje aplikacija, a zatim ih pohranjuje u
blokchainu. Nakon $to aplikacija izvrsi konverziju podataka, blokchain prima klijentov prijedlog
I dostavlja ga peeru [2]. Ako peer odobri prijedlog i zaradene bodove posalje aplikacija
posluzitelju, blockchain generira peer ¢vor, genesis blok 1 novi korisnicki pametni ugovor, a zatim
ih Salje na odredeni peer kanal [2]. Nakon $to je konsenzus uspje$no potvrden putem odredenog
peer kanala, blokchain prima odobreni blokchain i pokrece hash funkciju proizvoljnom klju¢nom
vrijednos¢u i Salje steCene bodove klijentu. Ako se ne odobri, prijedlog se obustavi, zahtjev se
obavijesti o nevaze¢em dogadaju, a potrosa¢ mora ponovno podnijeti zahtjev. Medutim, aplikacija
Salje dobivene bodove posluzitelju ako je prijedlog odobren [2]. Peer prima blokove transakcija iz
blokchaina i $alje ih na odredeni peer kanal. Cvor mozZe biti pogresan &vor, dobar &vor ili krivi
¢vor. Stoga, aplikacija koristi pametne ugovore za potvrdu uvjeta za svaku transakciju. Ako je

rezultat validacije prihvacen, konsenzus se uspjesno potvrduje putem odredenog kanala medu
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peerovima. Ako ne, onda klijent mora ponovno podnijet [2]. Predlozeni izgled moZemo vidjeti u
slici 7.
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Slika 7. Izgled transakcija u predlozenome sustavu [2]

7. Zakljucak

U ovom radu je analizirana primjena blockchain tehnologije u mjernim sustavima . Prvi dio rada
je uvod u osnovne pojmove koji su bitni za razumijevanje blockchain tehnologije. Prednosti
blockchain tehnologije su ti, da sudionici svaki pojedine mreze mogu biti sigurni da su njihovi
podatci sigurno spremljeni. Usteda energije je jedan od ciljeva koja se Zeli posti¢i primjenom
distribuiranih mreZza. Istrazene su novije primjene blockchain tehnologije u otkrivanju anomalija
u pojnom sustavu mreza. Jedan od nedostataka u primjeni Industrije 4.0 je ta da ona ima velike
zahtjeve za usladiStenje podataka. Daljinsko isklju¢ivanje i uklju¢ivanje napajanja, nakon §to se
dosegnu ili postignu referentne razine potroSnje, bi mogle dovesti do znacajnih usteda. IstraZzene

su isto moguénosti dinamickog odredivanja cijene energije. Najbolji primjer ovog slucaja bi bio u
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zgradama s viSe kucanstava, jedno kucanstvo ne mora nuzno koristiti jednake koli¢ine energije
kao drugo kuéanstvo i u identi¢no vrijeme, pa stoga nema smisla naplacivati im jednaku cijenu za
energiju. Jedno od rjesenja za kucanstva bi mogao biti sustav placanja unaprijed, uz koristenja
Wattcoin nov¢anika. Korisnik bi kupio odreden broj Wattcoina koji odgovaraju odredenoj
potrosnji energije, te bi mu sustav oduzimao Wattcoine kako on trosi energiju. Jo$ jedno rjeSenje
koje je istrazeno, je ta da se komunalne usluge struje i vode, spoje zajedno u jedno korisnicko
sucelje. Za primjer iz UAEa postoji takoder mogucnost pretplate U trgovini, koji omogucéava
kupovinu uredaja za smanjenje potroSnje energije. Takoder je korisnicima omoguéen pristup

smanjenjim mjese¢nim ra¢unima u sluéaju da su pretplac¢eni na uslugu.
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Sazetak

U prvome dijelu ovog rada, ukratko su objaSnjeni osnovni pojmovi vezani za blockchain
tehnologiju. Drugi dio rada opisuje primjene blockchain tehnologije u sustavima za mjerenje,
odnosno s primjenom blockchain tehnologije u sustavima prijenosa i naplate elektri¢ne energije.
U tre¢em dijelu rada istrazen je sustav naplate elektricne energije preko tokena Wattcoin. U
Cetvrtom dijelu rada istraZzena je upotreba blockchain tehnologije u sustavu naplate komunalnih

usluga.

Klju¢ne rijeci
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Abstract

In the first part of this paper, basic concepts related to blockchain technology are briefly explained.
The second part of the paper deals with the applications of blockchain technology in measurement
systems, specifically its application in systems for the transmission and billing of electrical energy.
The third part of the paper explores the system for billing electrical energy via Wattcoin tokens.
In the fourth part of the paper, the use of blockchain technology in the billing of utility services is
investigated.
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