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1. UVOD

U suvremenom digitalnom dobu, upravljanje projektima postaje sve kompleksnije i zahtijeva
ucinkovite alate i tehnologije kako bi se osigurala uspjesna realizacija projekata. Organizacije
danas djeluju u brzo promjenjivom okruzenju, gdje fleksibilnost, agilnost i brzina donoSenja
odluka postaju kljuéni faktori uspjeha. Kako bi se prilagodili ovim zahtjevima, tradicionalni
pristupi upravljanju projektima sve se vise nadopunjuju modernim tehnoloskim rjeSenjima koja
omogucuju bolje planiranje, pracenje i izvrSavanje projekata. Glavni izazovi u ovom procesu
obuhvacaju uskladivanje timova na udaljenim lokacijama, osiguranje integriteta podataka,
odrzavanje visoke razine sigurnosti te transparentnost informacija unutar timova. Web3
tehnologija, zasnovana na blockchainu, pruza inovativna rjeSenja za mnoge industrije, ukljucujuci
i podru¢je upravljanja projektima. Blockchain omoguéava stvaranje distribuiranih 1
decentraliziranih sustava u kojima svi sudionici imaju jednak pristup informacijama, dok su podaci
osigurani kriptografskim zapisima. Time se smanjuje potreba za centraliziranim posrednicima te
se eliminira rizik manipulacije ili neovlastenog pristupa podacima. Ove znacajke Cine Web3
tehnologiju izuzetno korisnom za razvoj aplikacija za vodenje projekata, osobito u okruZzenjima s
mnogobrojnim sudionicima ili u industrijama gdje je povjerenje klju¢no. Jedna od kljucnih
prednosti Web3 tehnologije u upravljanju projektima jest transparentnost. Svi sudionici imaju uvid
u tijek aktivnosti u realnom vremenu, $to smanjuje rizik od nesporazuma i poboljSava suradnju.
Decentralizirana struktura blockchaina povecava otpornost sustava, smanjuju¢i osjetljivost na
tehnicke probleme i vanjske napade. Dodatno, blockchain omogucéava provodenje pametnih
ugovora, Sto olakSava automatizaciju klju¢nih procesa unutar projekta, kao $to su odobravanje
zadataka ili distribucija resursa. Uz tehniCke prednosti, Web3 tehnologija uvodi novi pristup
upravljanju projektima. Umyjesto tradicionalne hijerarhijske strukture, gdje su informacije i odluke
koncentrirane kod projektnih menadzera, Web3 poti¢e decentralizirano upravljanje. Time se
povecava odgovornost medu ¢lanovima tima, jer svi imaju jednaku priliku sudjelovati u donoSenju
odluka i pristupiti informacijama. Ovaj rad istrazuje potencijal Web3 tehnologije u unapredenju
upravljanja projektima kroz transparentnost, sigurnost i decentralizaciju. Fokus ¢e biti na razvoju
aplikacije koja koristi blockchain tehnologiju, s posebnim naglaskom na tehnicke i1 sigurnosne
aspekte njezine primjene. Detaljno ¢e se analizirati postojeca rjeSenja za upravljanje projektima,

kao 1 moguénosti i prednosti koriStenja blockchaina u ovom kontekstu. Prakti¢ni primjer pokazat



¢e kako Web3 tehnologija moze transformirati nacin vodenja projekata unutar organizacija, uz

osvrt na mogucénosti za daljnji razvoj 1 primjenu u buducnosti.

1.1. Zadatak zavrSnog rada

Cilj ovog zavrsnog rada je istraziti mogucnosti i prednosti upotrebe web3 tehnologije u razvoju
aplikacije za vodenje projekata. U svrhu realizacije prethodno navedenog cilja, rad ¢e obuhvatiti
pregled postojecih rjeSenja za upravljanje projektima, istraZivanje osnovnih koncepta web3

tehnologije te opis dizajna, arhitekture i implementacije web3 aplikacije za vodenje projekata.

Kroz ovaj rad, nastoji se pruziti uvid u potencijal web3 tehnologije za transformaciju nacina na
koji se vodenje projekata odvija unutar organizacija te istaknuti mogucénosti za daljnji razvoj i

primjenu ovakvih aplikacija u praksi.



2. PREGLED PODRUCJA TEME

U upravljanju projektima, pravilno odabrani alat moze znacajno olakSati i poboljsati
produktivnost, suradnju i u¢inkovitost tima. Postoji veliki broj web aplikacije koje nude razli¢ite
alate 1 funkcionalnosti za vodenje projekata. Trenutno na trziStu nema Siroko rasprostranjenih web3
rjeSenja specificno usmjerenih na vodenje projekata. Umjesto toga, najpopularnije web aplikacije
koje se koriste za ovu svrhu su tradicionalni alati kao $to su Asana, Trello i Jira. U ovom poglavlju,
fokus je stavljen na tri prethodno navedena, danas izrazito popularna tradicionalna, alata te se

pruza detaljan pregled karakteristika, prednosti 1 nedostataka istih.

2.1. Asana

Asana je online platforma za upravljanje zadacima i projektima koja omogucava timovima
organizaciju, pracenje i upravljanje vlastitim projektima. Koriste¢i intuitivno korisnic¢ko sucelje,
Asana omogucava korisnicima da kreiraju liste zadataka, dodijele odgovornosti, postave rokove i
komuniciraju unutar tima. Svaki zadatak moze biti detaljno opisan, pridruZzen odgovornoj osobi,
oznacen prioritetom i pracen napretkom. Asana takoder podrzava integraciju s razli¢itim alatima 1
aplikacijama, $to je ¢ini fleksibilnom i prilagodljivom za razli€ite potrebe i industrije. Zahvaljujuci
svojoj jednostavnosti 1 ucinkovitosti, Asana je postala jedan od vodecih alata za upravljanje
projektima, posebno medu timovima koji traze intuitivno i sveobuhvatno rjeSenje za organizaciju
1 koordinaciju svojih aktivnosti [1]. Slika 2.1. prikazuje izgled pocetne stranice Asana web

aplikacije.
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Slika 2.1. Pocetni prikaz aplikacije Asana

2.2. Trello

Trello je vizualna online platforma za upravljanje projektima koja koristi koncept "kanban" ploca
za organizaciju i prac¢enje zadataka. Na Trello ploc¢i, korisnici kreiraju kartice za svaki zadatak ili
projekt koje mogu premjestati izmedu razlicitih kolona koje predstavljaju faze projekta (npr. " 7o
Do", "In Progress", "Done"). Ove kartice mogu biti pridruzene odgovornim osobama, oznacene
prioritetom, opremljene s datotekama i komentirane kako bi se olakSala suradnja 1 komunikacija
unutar tima. Trello je poznat po svojoj jednostavnosti, fleksibilnosti i vizualnoj prirodi,
omogucavajuci korisnicima da jasno vide 1 razumiju status 1 napredak svakog zadatka ili projekta
na prvi pogled. Trello, takoder, podrzava razne integracije s drugim alatima 1 aplikacijama, Sto ga
¢ini prilagodljivim i kompatibilnim s razli¢itim potrebama i radnim okruzenjima [2]. Slika 2.2.

prikazuje pocetni izgled Trello web aplikacije.
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Slika 2.2. Pocetni prikaz aplikacije Trello

2.3. Jira

Jira je napredni online alat za upravljanje projektima, posebno popularan medu razvojnim
timovima. Jira pruza Sirok spektar funkcionalnosti za pracenje zadataka, bugova, razvojnih ciklusa
1 agilnih metodologija kao $to su Scrum i Kanban. Koriste¢i Jira plo€e, timovi mogu kreirati,
organizirati 1 pratiti zadatak od pocetka do kraja, pridruzujuéi im odgovorne osobe, postavljajuci
rokove, prioritet 1 status. Jira omogucava detaljno planiranje, prac¢enje i izvjeStavanje, te podrzava
integraciju s razliCitim razvojnim alatima i platformama. Zahvaljuju¢i svojoj naprednoj
funkcionalnosti 1 prilagodljivosti, Jira je postala nezaobilazni alat za organizacije koje traZe
sveobuhvatno rjeSenje za upravljanje projektima i razvojnim procesima, s moguénostima za
skaliranje 1 prilagodbu specifi¢nim potrebama i zahtjevima tima [3]. Slika 2.3. prikazuje pocetni

izgled Jira web aplikacije.
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3. TEHNOLOGIJE KORISTENE ZA RAZVOJ APLIKACIJE

U ovom poglavlju objasnjene su tehnologije koje su koriStene za izradu aplikacije koja se prikazuje

U ovom zavrSnom radu.

3.1. HTML

HTML, skraéenica za HyperText Markup Language, predstavlja temeljni jezik kojim se kreiraju
web stranice. Ova tehnologija omogucuje povezivanje 1 strukturiranje dokumenata kroz
hipertekstualne veze. HTML dokumenti se sastoje od obi¢nog teksta i posebnih naredbi, nazvanih
oznakama, koje odreduju kako ¢e se dokument vizualno prikazati i kako ¢e biti povezan s drugim

resursima na internetu, poput slika, stilova i drugih HTML dokumenata.

HTML se ¢esto kombinira s CSS-om (eng. Cascading Style Sheets) kako bi se definirao izgled i
stilizacija elemenata na stranici. Takoder, dodavanjem JavaScript-a, web stranice postaju

interaktivne i dinami¢ne, omogucavajuci korisnicima bogato iskustvo pregledavanja sadrzaja.

U konacnici, HTML predstavlja osnovu svake web stranice, omogucujuci razvoj i dostupnost
informacija Sirom svijeta. Bez njega, web bi izgubio svoju strukturu, smisao i funkcionalnost,

¢ineci ga tek beznacajnim skupom podataka [4]. Slika 3.1. prikazuje logo HTML-a.

HTML

Slika 3.1. Logo HTML - a



3.2. CSS

CSS (eng. Cascading Style Sheets) je kljucni jezik koji se koristi za stilizaciju web stranica. Dok

HTML daje strukturu sadrzaju, CSS pruza nacin da se taj sadrzaj estetski oblikuje 1 stilizira.

Jedna od glavnih prednosti CSS-a je njegova sposobnost kaskadnog nasljedivanja stilova. To znaci
da stilovi definirani na viS§im razinama, kao §to su stilovi primijenjeni na tijelo cijele web stranice,
mogu biti naslijedeni i primijenjeni na podCinjene elemente unutar tog tijela. Na taj nacin,

promjene na visokoj razini mogu se primijeniti na cijelu web stranicu, pruzajuci dosljedan dizajn.

CSS takoder omogucuje definiranje razli€itih stilova za razli¢ite medije. Na primjer, mozemo
definirati posebne stilove za zaslone racunala i mobilne uredaje, osiguravajuc¢i da nasa web stranica
izgleda dobro na razli¢itim uredajima. Kroz selektore i deklaracije, CSS pruza kontrolu nad
dizajnom 1 izgledom web stranica. Selektori omogucuju odabir odredenih elemenata na web
stranici, dok deklaracije definiraju stilove koji se primjenjuju na te elemente. Ovo omogucuje

izradu bogatih i estetskih korisnickih iskustava na internetu.

Napredne mogucnosti CSS-a ukljucuju animacije, prijelaze i fleksibilne mrezne sustave, koji
omogucuju stvaranje dinamicnih i interaktivnih web stranica. Kroz kombinaciju HTML-a, CSS-a
1 JavaScripta, web dizajneri mogu stvoriti atraktivne i funkcionalne web stranice koje privlace 1

zadrzavaju posjetitelje [5]. Slika 3.2. prikazuje logo CSS-a.

LS55

Slika 3.2. Logo CSS —a



3.3. Web3

Web3 predstavlja novu paradigmu internet tehnologije koja se temelji na konceptima
decentralizacije, transparentnosti 1 autonomije. Dok je Webl bio stati¢an 1 jednostavan, pruzajuci
osnovne informacije korisnicima, te Web2 donio interaktivnost i druStvene mreze, Web3
predstavlja sljede¢u evoluciju interneta, gdje se naglasak stavlja na decentralizaciju podataka 1

aplikacija. Slika 3.3. prikazuje graficki prikaz razvoja web tehnologije.

Klju¢na komponenta Web3 tehnologije je blockchain, distribuirana i sigurna baza podataka koja
omogucuje pohranu transakcija i informacija bez potrebe za centralnim autoritetom. Blockchain
tehnologija omogucuje stvaranje novih oblika digitalnih imovina, kao Sto su kriptovalute i NFT-

ovi, te potic¢e razvoj decentraliziranih financijskih 1 aplikacijskih platformi.

Osim blockchain tehnologije, Web3 se oslanja na koncepte kao §to su pametni ugovori, koji
omogucuju automatizaciju i provodenje poslovnih transakcija bez posrednika, te decentralizirane

aplikacije, koje su izgradene na blockchain platformama 1 funkcioniraju bez centralnih servera.

Web3 tehnologija otvara vrata novim moguénostima u podrucjima kao §to su financije, umjetnost,
igre, identitet, logistika i mnoga druga podrucja. Ona obecava vecu privatnost i kontrolu korisnika

nad vlastitim podacima, te potice inovacije 1 kreativnost u digitalnom prostoru.

U kontekstu aplikacije za vodenje projekata, Web3 tehnologija moze osigurati vecu
transparentnost i sljedivost zadataka putem blockchaina. Pametni ugovori mogu automatizirati
procese 1 osigurati izvrSavanje zadataka prema unaprijed definiranim pravilima, dok

decentralizirana priroda aplikacije moze poboljsati sigurnost i povjerenje medu korisnicima.

lako Web3 tehnologija donosi mnoge prednosti, suocava se 1 s izazovima kao Sto su skalabilnost,

interoperabilnost 1 sloZzenost implementacije [6]. Slika 3.3 prikazuje razvoj web tehnologija.
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Slika 3.3. Graficki prikaz razvoja web tehnologija

3.4. JavaScript

JavaScript je programski jezik koji se Cesto koristi za razvoj dinamickih 1 interaktivnih web
stranica. Omogucava programerima da dodaju funkcionalnosti kao $to su validacija obrazaca,
animacije, dinamicko aZuriranje sadrzaja i interaktivni efekti. JavaScript se obi¢no koristi zajedno

s HTML-om za strukturiranje sadrzaja i CSS-om za oblikovanje elemenata na web stranici.

Jedna od klju¢nih karakteristika JavaScripta je da se izvrSava u pregledniku korisnika, Sto
omogucava brzu reakciju na korisnicke akcije bez potrebe za osvjezavanjem stranice. Osim toga,
JavaScript se moZze koristiti za razvoj sloZenijih web aplikacija, mobilnih aplikacija i serverskog

programiranja putem okvira kao Sto je Node.js.

JavaScript je skriptni jezik, Sto znaCi da se izvrSava u stvarnom vremenu, bez potrebe za
prethodnim kompajliranjem. Podrzava razli€ite paradigme programiranja, ukljucuju¢i objektno-
orijentirano, funkcionalno i proceduralno programiranje. Zahvaljuju¢i JavaScriptu, web stranice
postaju interaktivnije i dinamicnije, pruzaju¢i korisnicima bogatije iskustvo [7]. Slika 3.4.

prikazuje logo JavaScript programskog jezika.
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Slika 3.4. Logo JavaScript — a

34.1. Node.js

Node.js je platforma temeljena na V8 JavaScript engineu koja omoguéava izvrSavanje JavaScript
koda izvan web preglednika. Dizajniran je za razvoj skalabilnih 1 visoko uc€inkovitih serverskih
aplikacija. Cesto se koristi za izgradnju web servera, aplikacija stvarnog vremena poput chat
aplikacija, te za izradu API-ja. Njegova bogata kolekcija biblioteka i paketa, dostupna putem
NPM-a (eng. Node Package Manager), dodatno pojednostavljuje razvoj i ubrzava proces

implementacije [8]. Slika 3.5. prikazuje logo Node.js platforme.

Slika 3.5. Logo Node.js - a
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3.4.2. Express.js

Express je minimalna i fleksibilna web biblioteka za Node.js koja pruza znacajke za izradu web i
mobilnih aplikacija. Dizajnirana je da olakSa razvoj serverskih aplikacija, omogucujuci
jednostavno upravljanje rutama, zahtjevima i odgovorima. Express podrzava middleware
arhitekturu, Sto omogucuje proSirenje funkcionalnosti aplikacije pomocu razliCitth modula.
Popularna je zbog svoje jednostavnosti, brze implementacije i bogatog ekosustava dodataka i
modula, Cine¢i je idealnim izborom za izradu API-ja 1 web servera [9]. Slika 3.6. prikazuje

jednostavan primjer Express.js koda.

= require('express')
const app = express()
const port = 3000

app.get('/', ( > ) = {
res.send('Hello World!')
})

app. listen(port, () => {
console. log( Example app listening on port ${port}’)
})

Slika 3.6. Prikaz Express.js koda

3.4.3. EJS

EJS, ugradeni JavaScript, popularan je templating jezik za generiranje HTML-a u Node.js
okruzenju. Omoguéava dinamicko ubacivanje podataka u HTML dokumente pomocu JavaScript
sintakse, olakSavaju¢i izgradnju interaktivnih web aplikacija. EJS omogucava koristenje
kontrolnih struktura poput petlji i uvjetnih naredba te podrzava modularnost kroz koriStenje
parcijalnih predlozaka. Parcijalni predlosSci su dijelovi koji se mogu koristiti na vise mjesta u
aplikaciji, Sto olakSava ponovnu upotrebu koda i odrzavanje. lako ima svoje prednosti, kao $to su
brzinarazvoja i ¢itljivost koda, EJS moze imati ograni¢enja u performansama u usporedbi s drugim
templating jezicima. Unato¢ tome, EJS ostaje popularan alat medu programerima zbog svoje

jednostavnosti 1 u€inkovitosti [10]. Slika 3.7. prikazuje jednostavan primjer EJS koda.
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('includes/head.ejs')

('includes/navbar.ejs')

W& tasks.length > @ && tasks[0].projectName) {
tasks [0] .projectName Employee tasks<
if (tasks.length 8) { for ( i = tasks.length
); 1) {

"details">

tasks (i) .employeeName tasks [i] .employeeLastName

> (tasks[1i].date »
0

»Description: < > tasks[i].description

} } else {
No tasks available.<

}

Slika 3.7. Prikaz EJS koda

3.44. Ethers.js

Ethers.js je snazna JavaScript biblioteka koja omogucuje komunikaciju s Ethereum blockchainom.
Sa svojim jednostavnim 1 intuitivnim API-jem, omogucuje programerima brzo i ucinkovito
izgradnju aplikacija za Ethereum ekosustav. Ethers.js pruZa bogat set alata za rad s pametnim
ugovorima, slanje i upravljanje Ethereum transakcijama, kao i rad s Ethereum nov¢anicima. Zbog
svoje fleksibilnosti i performansi, Ethers.js je postao preferirani alat za razvoj decentraliziranih
aplikacija 1 projekata koji koriste Ethereum blockchain [11]. Slika 3.8. prikazuje logo Ethers.js
biblioteke.
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ethers.js

Slika 3.8. Logo Ethers.js

3.5. MongoDB

MongoDB je popularna baza podataka koja se koristi za skladiStenje podataka u obliku
dokumenata. Dokument je struktura slicna JSON formatu koja omogucuje fleksibilno cuvanje
podataka bez stroge sheme. Kada se kombinira s Mongoose bibliotekom za Node.js, koja pruza
alate za modeliranje podataka i olakSava komunikaciju s MongoDB-om, programeri mogu brzo i
ucinkovito izgraditi backend za svoje web aplikacije. Mongoose omogucuje definiranje modela
podataka, validaciju unosa, definiranje veza izmedu dokumenata te izvodenje kompleksnih upita
nad bazom podataka. KoriStenjem MongoDB-a i Mongoose-a u aplikaciji, programeri mogu
implementirati backend sustav [12]. Slika 3.9. prikazuje MongoDB Compass graficko sucelje za

MongoDB bazu podataka.
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() localhost:27017 - e +

{} My Querics 3 1

8 Datoboses o o+ DOCUMENTS  INDEXES

+ & ChainEmployes

W projects -
m todos YLD | = ExPoRT DATA - 1-30f3 o E {1 @

W sers

v = odmin

1d: ObjectId(E61092a7449C30DETTCSEAE
projectiame: 2
deadline: 7
Asbepleyed: false
deployedAt: null

dspeployed: ¥
deployedat: null

Slika 3.9. Prikaz MongoDB Compass grafickog sucelja za MongoDB bazu podataka

3.6. Solidity

Solidity je programski jezik koji se koristi za razvoj pametnih ugovora na Ethereum platformi.
Osnovni cilj Solidity programskog jezika je omoguciti programerima pisanje sigurnih, pouzdanih
1 uCinkovitih pametnih ugovora. Solidity kombinira karakteristike jezika poput C++, Pythona 1
JavaScripta, ¢ine¢i ga pristupacnim za programere razlicitih pozadina. Pametni ugovori napisani
u Solidity programskom jeziku se kompajliraju u bytecode koji se izvrSava na Ethereum Virtual

Machine (EVM).

Solidity pruza bogat set alata i biblioteka za razvoj decentraliziranih aplikacija i omogucava
programerima da stvaraju inovativne blockchain aplikacije na Ethereum platformi [13]. Slika 3.10

prikazuje logo Solidity programskog jezika.
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Slika 3.10. Logo Solidity - a

3.7. HardHat

Hardhat je razvojni okvir (framework) za Ethereum pametne ugovore koji omogucava
programerima jednostavno i1 ucinkovito razvijanje, testiranje 1 implementaciju pametnih ugovora.
Sa svojim bogatim setom alata i1 integracija, Hardhat olakSava automatizaciju testiranja,

upravljanje okruzenjima i interakciju s Ethereum mrezom [14].

Terminal naredba "compile" omogucava kompajliranje pametnih ugovora, dok naredba "deploy"

sluzi za njihovo postavljanje na mrezu.

3.8. Volta Testnet

Volta Testnet je Ethereum testna mreza koja omogucava programerima i Kkorisnicima
eksperimentiranje 1 testiranje aplikacija prije nego Sto th implementiraju na glavnoj Ethereum
mreZi. Volta testna mreZa je kompatibilan s Ethereum Virtual Machine (EVM) 1 podrzava vecéinu
Ethereum alata i pametnih ugovora. On pruza okruzenje za testiranje performansi, funkcionalnosti

1 interoperabilnosti aplikacija na Ethereumu [15].

KoriStenjem Volta testne mreze, korisnici mogu provjeriti funkcionalnost svojih pametnih
ugovora, provesti testne transakcije 1 razviti sigurno i pouzdano rjeSenje prije nego Sto ga

implementiraju na stvarnu Ethereum mrezu. Slika 3.11. prikazuje stranicu Volta Explorera za
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pregled 1 istrazivanje transakcija, blokova, adresa i drugih detalja povezanih s Volta testnom

mrezom.

@elw,-e' o 3 Volta Testnet =

Contract Address Details

Q

OxcfShE60db8cHIIRBRA241CO59alCa23eCINFTER

Slika 3.11. Prikaz stranice Volta Explorera

3.9. Metamask

Metamask je popularan Ethereum novcanik i ekstenzija preglednika koja omogucava korisnicima
jednostavno upravljanje Ethereum novcanicima i interakciju s decentraliziranim aplikacijama na

Ethereum mrezi.

S Metamaskom, korisnici mogu sigurno cuvati, slati i primati Ethereum (ETH) i ERC-20 tokene.
Takoder, Metamask pruza intuitivno sucelje za upravljanje privatnim kljucevima, potpisivanje

transakcija i pregledanje transakcijske povijesti [16].

Kroz svoju integraciju s preglednicima, Metamask omogucava korisnicima jednostavan pristup

Ethereum ekosustavu i prilagodavanje svojih financijskih aktivnosti na blockchainu.
U ovoj aplikaciji metamask sluzi za placanje transakcija postavljanja zapisa na blockchain.

Slika 3.12. prikazuje sucelje Metamask novcanika.
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Slika 3.12. Prikaz Metamask novéanika
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4. FUNKCIONALNOST APLIKACIJE

U ovom poglavlju opisuje se izrada aplikacije, ukljucujuéi kljuéne korake i tehnologije koje su
koriStene. Fokus je na na arhitekturi aplikacije, implementaciji funkcionalnosti, te nacinu
integriracije razli¢itih komponenti poput blockchaina. Cilj je pruziti detaljan pregled procesa

razvoja i objasniti kako su koristene tehnologije doprinijele ostvarivanju ciljeva projekta.

4.1. Arhitektura aplikacije

Web3 aplikacija omogucava vodenje projekata, posebno pracenje dnevnih zadataka i1
komunikaciju izmedu zaposlenika. Podaci se pouzdano i transparentno pohranjuju na blockchain
putem pametnog ugovora koji se nalazi na Volta testnoj mrezi. Za izvrSavanje transakcija i

zapisivanje podataka koristimo Metamask kao digitalni novc¢anik.

Korisnici se mogu registrirati na aplikaciji, a podaci o korisnicima se sigurno pohranjuju u
MongoDB bazi podataka. Takoder, na MongoDB-u se nalaze i administratori koji imaju ovlasti za
zapisivanje podataka o projektima na blockchain. Ova kombinacija tehnologija omogucava visoku
sigurnost, transparentnost i prakti¢nost u vodenju projekata. Arhitektura aplikacije je prikazana na

slici 4.1.

ARHITEKTURA APLIKACIJE

//’/\ B
4
WEB APLIKACIJA ) — | METAMASK
& \\ \

VOLTA TESTNET ’

MONGODB )
N

Slika 4.1. Prikaz arhitekture aplikacije
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4.2. Upravljanje korisnicima

Registracija 1 prijava zaposlenika klju¢ni su koraci za pristup aplikaciji i koriStenje njenih
funkcionalnosti. Ovaj proces osigurava da samo ovlaSteni korisnici mogu pristupiti podacima 1
alatima unutar aplikacije. U nastavku su detaljno opisani procesi registracije i prijave korisnika,

kao 1 metode za osiguranje sigurnosti lozinki.

4.2.1. Model korisnika

Definicija modela korisnika u MongoDB bazi podataka pomocu Mongoose-a omogucava

strukturirano pohranjivanje korisni¢kih podataka. Model korisnika definira strukturu dokumenata

......

kreiranja (Slika 4.2.).
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equire("mongoose");

const = new mongoose.Schema({

firstName: {
type: mongoose.SchemaTypes.String,
required: true,

}

lastName: {
type: mongoose.SchemaTypes.String,
required: true,

} 8

email: {
type: mongoose.SchemaTypes.String,
required: true,
unique: true,

},

password: {
type: mongoose.SchemaTypes.String,
required: true,

) B

isAdmin: {
type: mongoose.SchemaTypes.Boolean,
required: false,

},

createdAt: {
type: mongoose.SchemaTypes.
required:
default:

},

3 H

module.exports = mongoose.model("users", UserSchema);

Slika 4.2. Prikaz modela korisnika

4.2.2. Registracija korisnika

Proces registracije zaposlenika omogucava novim korisnicima stvaranje racuna u aplikaciji.
Registracija je prvi korak za pristup aplikaciji i omogucuje zaposlenicima da unesu svoje podatke
kako bi ih sustav mogao identificirati i autorizirati za daljnje aktivnosti. Korisnik dolaskom na
pocetnu stranicu aplikacije moze vidjeti obrazac za unos svojih podataka. Nakon unosa svojih
podataka, sustav provjerava postoji li korisnik s istim emailom ve¢ u bazi. Ako korisnik ve¢

postoji, preusmjerava se na stranicu za prijavu uz poruku da je ve¢ registriran.

Implementaciju koda korisnickog sucelja za registraciju prikazana je na slici 4.3.
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<form class="signup" action="/api/v1l/auth/register" method="POST">
<h3>Register</h3>

<label for="firstName">First Name</label>
<input type="text" id="firstName" name="firstName" required />
<label for="1lastName">Last Name</label>

<input type="text" id="lastName" name="lastName" required />
L for="email">Email</label>
type="email" id="email" name="email" required />
for="password">Password</label>
. type="password" id="password" name="password" required />

<button type="submit">Register</button>
</form

Slika 4.3. Prikaz koda korisnickog sucelja za registriranje korisnika

4.2.3. Prijava korisnika

Prijava korisnika omogucava registriranim zaposlenicima pristup aplikaciji. Prijava je klju¢na za
autentifikaciju korisnika i osigurava da samo ovlasteni korisnici mogu pristupiti zaSti¢enim
dijelovima aplikacije. Korisnik na stranici za prijavu unosi svoje podatke kako bi pristupio
aplikaciji. Nakon unosa podataka, sustav provjerava unesene podatke prema pohranjenim
podacima u bazi. Ako su podaci ispravni, korisnik se autentificira 1 preusmjerava na pocetnu
stranicu aplikacije. U slucaju neuspjesne prijave, korisniku se prikazuje poruka o pogresci i

omogucava mu se ponovni unos podataka. Slika 4.4 prikazuje EJS kod za prijavu korisnika.
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="m-4">
if(successMessage){
< class="alert alert-success alert-dismissible fade show">
>Success!</ > <%= successMessage
type="button" class="btn-close" data-bs-dismiss="alert"></

class="login" action="/api/v1l/auth/login" met
>Log In</

mail">Email</ >

email" name="email" id=""

assword">Password</

y password" id="password" name="password" />
type="submit">Login</

</ >

if(errorMesssage){

ss="error"> errorMesssage %></ >

Slika 4.4. Prikaz koda korisnickog sucelja za prijavu korisnika

4.2.4. Administratorske funkcije

Administratorske funkcije unutar aplikacije omogucavaju korisnicima s administratorskim
ovlastima da upravljaju klju¢nim aspektima sustava, poput dodavanja novih projekata, upravljanja

korisnicima i zapisivanja podataka na blockchain.

Ove funkcije su postignute dodavanjem polja "isAdmin" tipa boolean u model korisnika te
koriStenjem EJS uvjetnog renderiranja elemenata na stranici. Programski kod za uvjetno
renderiranje prikazan je na slici 4.5 1 prikazuje dio za dodavanje novih projekata koji su vidljivi

samo administratoru.

<% if (user.isAdmin) { %>
<a href="/api/vl/projects/deployed" class="nav-button"
>Deployed Projects</a

>

<a href="/api/v1l/employees/" class="nav-button">Employees</a>
<a href="/api/vl/employees/create" class="nav-button"
>Create Employee</a

Slika 4.5. Prikaz EJS koda za uvjetno renderiranje
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4.3. Zapisivanje podataka na blockchain

Zapisivanje podataka na blockchain klju¢no je za osiguranje integriteta, sigurnosti i
transparentnosti u aplikaciji. U kontekstu ove aplikacije, podaci o dnevnim zadacima, podaci o
isporucenim projektima, te poruke izmedu zaposlenika spremaju se na blockchain koristeci
pametne ugovore. Ovaj pristup omogucava da svi unosi budu trajni, nepromjenjivi i javno
provjerljivi. U sljede¢im poglavljima detaljno se opisuje kako se svaki od navedenih tipova

podataka zapisuje na blockchain.

4.3.1. Zapisivanje podataka o dnevnim zadacima

Zapisivanje podataka o dnevnim zadacima na blockchain omogucava visok stupanj
transparentnosti i sigurnosti, jer svi unosi postaju trajni i nepromjenjivi. U ovoj aplikaciji koristi

se pametni ugovor na Volta testnoj mrezi za zapisivanje dnevnih zadataka.
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pragma ~0.8.0;

ntract DailyTaskContract {
truct DailyTask {

uint256 id;
uint256 date;
string projectName;
string description;
string employeeName;
string employeelLastName;

apping (uint256 DailyTask) put dailyTasks;
uint256 ¢ ic taskCount;
1g(string => uint256(]) private tasksByProject;

n addDailyTask(string me ry , string memory , string memory , string memory
dailyTasks [taskCount] DailyTask(taskCount, .timestamp, _projectName, _description, _employeeName, _employeeLastName);
tasksByProject [_projectName].push(taskCount);
taskCount++;za

Tasks ( ¢ view returns (DailyTask(]
DailyTask[] m tasks = new DailyTask[](
for (uint256 i = 8; i < taskCount; i++) {
tasks[i] = dailyTasks[il;
}

return tasks;

C tTasksByEmployee(string me y , string memory public view returns (DailyTask[] memory) {
uint256 count
for (uint256 i = 0; i < taskCount; i++) {
if (ke ak256 . rdePac (dailyTasks[i].employeeName)) == ke k256 o€ e ed(_employeeName) )
kec | (dailyTasks[i].employeelLastName)) ke: k256( e ePacked(_employeelLastName))) {

}

DailyTask([] m ry tasks = new DailyTask[](
uint256 index
for (uint256 i ); 1 < taskCount; i++) {
if (ke | ked(dailyTasks[i].employeeName)) . k2 o € _employeeName) ) &
6(

ke y | cked(dailyTasks [i].employeeLastName)) keccak256( N d i(_employeeLastName))) {
tasks [index] = dailyTasks([i];
index++;

return tasks;

tion getTask t(string memory ) public view returns (DailyTaskl[]
uint256[] storage taskIds = tasksByProject[_projectName];
uint256 count = taskIds.length;

DailyTask([] memory tasks new DailyTask[](
for (uint256 i = 0; i < count; i++) {
tasks[i] dailyTasks [taskIds[i]];

}

return tasks;

Slika 4.6. Prikaz Solidity koda za spremanje dnevnih zadataka

Pametni ugovor je napisan u Solidity programskom jeziku i omogucava pohranu podataka o
dnevnim zadacima. Svaki zadatak sadrzi podatke kao §to su naziv projekta, opis zadatka, ime 1

prezime zaposlenika. Slika 4.6. prikazuje implementaciju pametnog ugovora.
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Obrazac za dodavanje dnevnih zadataka omogucéava zaposlenicima unos potrebnih podataka.
Obrazac je implementiran koriste¢i EJS (Embedded JavaScript) templating engine i prikazan na

slici 4.7.

o0

if (!user.isAdmin) {
< class="create" id="taskForm">
<h3>Add a New Daily Task</h3>

>Project Name:</ >
id="project" name="projectName">
projects. forEach( > {
< value="<%= project.projectName
project.projectName
</ >
% }); %</

>< />

>Description:</

id="description"
:ame="description"

>

lass="1loading-spinner" id="loadingSpinner'></div>

type="submit" id="submitButton">Submit</

Slika 4.7. Prikaz EJS koda za dodavanje novih dnevnih zadataka

U prvom retku koristi se EJS sintaksa za uvjetno prikazivanje odredenog dijela HTML koda. Ova
sintaksa omogucuje nam da dinamicki kontroliramo prikaz elemenata ovisno o odredenim

uvjetima.

Klikom na gumb "Submit" u obrascu koji je prikazan u kodu, aktivira se skripta koja je postavljena

kao listener na dogadaj slanja obrasca (submit event).
Skripta je podijeljena na tri dijela:

1. Dohvacanje elementa obrasca, indikatora ucitavanja i gumba za slanje (Slika 4.8)
2. Definiranje funkcija za prikazivanje i1 skrivanje indikatora za ucitavanje (Slika 4.9)

3. Postavljanje logike slusatelja dogadaja na “potvrdu” obrasca (Slika 4.10)
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const taskForm = document.getElementById("taskForm");

const loadingSpinner = document.getElementById("loadingSpinner");
const submitBut = document.getElementById("submitButton");

Slika 4.8. Prikaz JavaScript koda za dohvacanje elemenata

function showlLoadingSpinner() A{
loadingSpinner.style.display = "block";
}

function hidelLoadingSpinner() A{
loadingSpinner.style.display = "none";

}

Slika 4.9. Prikaz JavaScript funkcija prikazivanje i skrivanje indikatora za ucitavanje
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er("submit", async

submitButton.disabled true;

t document.getEleme Name("projectName") [0].value;

t = document.getElen ime("description”) [@].value;
const firstNa = "<%=user.firstName

t

t

cons

cons

"<%=user. lastName%
= process.

cons

cons

try {
await ethereum.request({ method: "eth_requestAccounts" });
const | i new ethers.providers.Web3Provider(window.ethereum)
const Jne provider. g jner();
const tractInst I thers.Contract(
contract_address,
abi,
signer

);

const r t await contractInstance.addDailyTask(
projectName,
description,
firstName,
lastName
);

await transaction.wait();

taskForm. reset();

catch (error) {

console. log(error);

finally {
hideLoadingSpinner();
submitButton.disabled = false;
window. location. reload();

Slika 4.10. Prikaz JavaScript koda za zapisivanje podataka na blockchain

Ova skripta postavlja listener na submit dogadaj obrasca. Kada korisnik klikne na gumb "Submit",

aktivira se funkcija koja se izvrSava asinkrono.

U funkciji, prvo se sprjeCava preusmjeravanje obrasca (event.preventDefault()) 1 prikazuje
indikator za ucitavanje (showLoadingSpinner()). Zatim se dohvacaju vrijednosti unesene u

obrasac koriste¢i FormData. Nakon toga slijedi obrada na Ethereum mrezi.

Skripta koristi ethereum.request zahtjev za pristup Ethereum racunu korisnika. U praksi to znaci
da ¢e se na ekranu prikazati metamask prozor i od korisnika zatraziti pristupne podatke. Nakon

toga, inicijalizira se Web3 provider i1 signer pomocu ethers.providers.Web3Provider i
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provider.getSigner(). Slijedi inicijalizacija pametnog ugovora i poziv funkcije addDailyTask na

pametnom ugovoru, s proslijedenim parametrima.

Nakon uspjesnog dodavanja dnevnog zadatka, obrasac se resetira (taskForm.reset()), a spinner za
ucitavanje se skriva (hideLoadingSpinner()) i omogucuje se ponovno aktiviranje gumba za slanje
(submitButton.disabled = false). Takoder, moze se obaviti ponovno ucitavanje stranice ako je to

potrebno (window.location.reload()).

Ovaj kod pokazuje primjer kako se koristi JavaScript i Web3 biblioteka za interakciju s Ethereum

mrezom, omogucavaju¢i dodavanje zadataka putem pametnog ugovora.

U skriptu koja se izvodi klikom na “potvrdi”, od velike je vaznosti priloZiti ABI (binarno
programsko sucelje) pametnog ugovora, koji je potreban prilikom instanciranja, a nalazi se u

datoteci zajedno s ugovorom u JSON formatu.

Osim toga, vazno je napomenuti sigurnosne aspekate prilikom rada s Metamaskom i privatnim
kljucevima. Iz sigurnosnih razloga, nije poZeljno pohranjivati privatne klju¢eve Metamaska u bazi

podataka.

Privatni klju¢ Metamaska predstavlja osnovni mehanizam za pristup i upravljanje korisnikovim
racunima na Ethereum mrezi. Pohranjivanje privatnih kljueva u bazi podataka predstavljalo bi
potencijalnu sigurnosnu ranjivost jer bi zlonamjerni napadac¢i mogli pokusati neovlaSteno pristupiti

tim kljucevima.

Umjesto toga, koristi se Metamask kao sucelje za interakciju s privatnim klju¢evima korisnika.
Metamask je razvijen kao sigurna klijentska aplikacija koja drzi privatne kljuc¢eve na korisnikovom
racunalu ili mobilnom uredaju. Prilikom izvrSavanja transakcija, korisnik ¢e biti upitan za
odobrenje i1 potpisivanje transakcije putem Metamaska, ¢ime se osigurava da privatni kljuc ostaje

siguran na korisnikovom uredaju.

Tako, sigurnosni aspekti su ocuvani jer privatni kljucevi ostaju u rukama korisnika, a aplikacija
koristi Metamask kao sigurno sucelje za interakciju s Ethereum mrezom. To omoguéuje pruzanje

sigurne 1 pouzdane usluge bez potrebe za pohranjivanjem privatnih klju¢eva u bazu podataka.
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Express.js, kao backend framework, omogucuje obradu zahtjeva i generiranje odgovora na
serveru. Medutim, izravna interakcija s Metamaskom putem backenda nije moguca jer Metamask

je klijentska aplikacija koja radi na korisnikovom pregledniku.

Da bi se postigla zeljena funkcionalnost, potrebno je uspostaviti meduprostor izmedu backenda i
frontenda koji ¢e omoguciti komunikaciju s Metamaskom. Na frontendu upotrebom JavaScript 1

Web3 biblioteka moze se ostvarili interakcija s Ethereum mrezom putem Metamaska.

Kada korisnik pristupi aplikaciji i zeli izvrSiti odredenu radnju koja zahtijeva interakciju s
Metamaskom, frontend ¢e inicirati zahtjev za dohvacanjem podataka s Metamaska, poput adrese
korisnika i potpisivanja transakcija. Zatim ¢e podaci biti poslani na Ethereum mrezu radi

izvrSavanja zeljene operacije.

Ovaj meduprostor omogucuje interakciju izmedu klijentskog dijela aplikacije, Metamaska i
Ethereum mreze. Express.js, kao backend framework, i dalje ima svoju vaznost u obradi drugih
zahtjeva 1 pruzanju potrebne logike na serveru, ali za interakciju s Metamaskom i Ethereum

mrezom, koristi se JavaScript na frontendu.

Ova arhitektura omogucuje da se integrira Metamask i1 Ethereum funkcionalnost u aplikaciju,
pruzajuci korisnicima moguénost interakcije s blockchain mreZzom i potvrdu transakcija na siguran

nadin.

4.3.2. Kreiranje projekata i postavljanje na blockchain

U ovom poglavlju objasnjava se kako se projekt kreira putem administratorske funkcije 1 kako se

postavlja na blockchain koriste¢i pametni ugovor.

Kreiranje projekta

Model projekta

Backend za kreiranje projekta

Prikaz projekta i postavljanje na blockchain

Pametni ugovor za postavljanje projekata

A o

Komunikacija s pametnim ugovorom
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Na pocetku je potrebno kreirati projekt. Administratori imaju moguénost kreiranja novih projekata
koriste¢i obrasac koji je implementirana u EJS-u. Slika 4.11 prikazuje EJS kod za kreiranje

projekta.

o0

if (user.isAdmin) {

="/api/vl/projects/create"
"POST"

>Add New Project</h3>
>Project Name:</ >
type="text" name="projectName" />< />
>Deadline: </ >
t "date" id="deadline" name="deadline" required />
/>

lass="1oading-spinner" id="1loadingSpinner"></

"submit" id="submitButton">Submit</

Slika 4.11. Prikaz EJS koda za dodavanje novog projekta

Obrazac omogucéava administratoru unos imena projekta i rok zavrsetka projekta. Nakon unosa

podaci se Salju serveru gdje se spremaju u MongoDB bazu podataka.

Nadalje, struktura podataka koji se spremaju na bazu definirani su modelom projekta. Model

projekta u MongoDB bazi podataka prikazana je na slici 4.12.
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e("mongoose");

; W mongoose.

projectName: {
type: String,
required:

)

deadline: {
type: Date,
required:

|

isDeployed: {
type: Boolean,
default: false,

}

deployedAt: {
type: Date,
default: null,

|

mongoose.model("Project”, projectSchema);

module.exports = Project;

Slika 4.12. Prikaz modela projekta

Funkcija za kreiranje projekta na serveru prikazana je na slici 4.13.

const createProject = async (
try {
const { projectName, deadline } = req.body;
const newProject = new Project({
projectName,
deadline,

};

await newProject.save();

res.redirect("/api/v1/projects/");

catch (error) {

console.error(error);

res.status(500).json{{ message: "Failed to create project" });

Slika 4.13. Prikaz server koda za dodavanje novog projekta

Nakon zavrSetka svakog projekta, administrator moze postaviti projekt na blockchain 1 tako

spremiti dnevne zadatke i zapise svakog zaposlenika za taj projekt.
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Slika 4.14 prikazuje EJS kod za ispis projekta i mogucénost postavljanja projekata na blockchain.

o0

s« if (projects.length ! 0) { % <% for (let i = projects.length
1; 1>=0; i--) { %
< class="details">

href="/api/v1/tasks/project?projectName=<%= encodeURIComponent(projects(i].projectName)
tyle="text-decoration: none;"

= projects[i].projectName %>

< >Deadline: </ >
Date(projects[i].deadline).tolLo

</p>

lass="deploy-form">
% if (user.isAdmin) { %
class="deploy-button">Deploy</

s } % <% } else { %
<h2>No result for your search: <%=searchParameter%></h2>

Slika 4.14. Prikaz EJS koda za prikazivanje i postavljanje projekata na blockchain

Postavljanje projekata na blockchain vr$i se putem pametnog ugovora. Solidity kod za zapis

projekta prikazan je na slici 4.15.

pragma ~0.8.9;
t ProjectRegistryContract {
t Project {
string projectName;
t256 deploymentDate;
}
Project[] private projects;

t DeployProject(stri

tistring

Project me y newProject = Project({
projectName: projectName,
deploymentDate .timestamp

});

projects.push(newProject);
emit DeployProject(projectName);

(Project|(]
return projects;

Slika 4.15. Prikaz Solidity koda za spremanje projekata na blockchain
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Za komunikaciju s pametnim ugovorom koriste se JavaScript i Web3 biblioteka, sli¢no kao $to
smo opisali u prethodnom poglavlju. Korisnik koristi Metamask za autorizaciju transakcija, a

JavaScript na frontendu inicira zahtjeve prema Ethereum mreZi.

4.3.3. Decentralizirana chat aplikacija

U aplikacijama za vodenje projekata, chat za komunikaciju zaposlenika igra klju¢nu ulogu u
olaksavanju suradnje i razmjene informacija. Medutim, u digitalnom okruzenju gdje se svaka
interakcija moze promatrati kao potencijalni trag aktivnosti, sigurnost i pouzdanost postaju klju¢ni

faktori. Upravo ovdje dolazi do izrazaja integracija blockchain tehnologije u chat aplikaciju.

Proces implementacije chat aplikacije koja koristi blockchain tehnologiju za pohranu podataka

sastoji se od tri koraka kako slijedi:

1. Kreiranje poruke
2. Pametni ugovor za zapisivanje poruke na blockchainu

3. Komunikacija s pametnim ugovorom

U nastavku poglavlja detaljno se objasnjava proces implementacije chat aplikacije koja koristi

blockchain tehnologiju za pohranu poruka.

Proces zapocinje kreiranjem poruke - kada korisnik posjeti stranicu timskog chata, moze vidjeti
sve poruke 1 ima mogucénost slanja poruka svojim kolegama. Na raspolaganju mu je obrasac za
unos poruke, a jednostavnim klikom na dugme "Send" Salje svoju poruku. Prikaz implementacije

chat aplikacije pomocu EJS-a prikazan je na slici 4.16.
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® O

id="chat">
id="chat-title">Team chat</h2>
chat-window">
id="output">
if ( messages.length > 08) { %> <% messages.forEach(
>
><%= message.firstName %> <%= message.lastName

><%= message.message
</p>
<% }); % <% } else { %
<p>No messages available</p>

ss="create" id="messageForm">
'message" ft) "text" h r="Message" name="message" />
"loading-spinner" i loadingSpinner'></
id="send">Send</

Slika 4.16. Prikaz EJS koda za prikazivanje i dodavanje novih poruka

Zapisivanje poruke na blockchain se izvodi pomocu Solidity-a. Solidity kod za zapis projekta

prikazan je na slici 4.17.

pragma ~0.8.9;

t TeamChatContract {
age {

g firstName;
string lastName;
string message;

}

Message[] private teamMessages;
t MessageSent(string s String

string

ge memory newMessage = Message({
firstName: firstName,
lastName: lastName,

message: message
};

teamMessages.push(newMessage) ;

emit MessageSent(firstName, lastName, message);

sages() put view returns (Message|]
return teamMessages;

Slika 4.17. Prikaz Solidity koda za spremanje poruka na blockchain
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Za komunikaciju s pametnim ugovorom koriste se JavaScript i Web3 biblioteka, sli¢no kao $to
smo opisali u prethodnim poglavljima. Korisnik koristi Metamask za autorizaciju transakcija, a

JavaScript na frontendu inicira zahtjeve prema Ethereum mreZi.
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5. UPOTREBA APLIKACIJE

U ovom poglavlju detaljnos se opisuje kako koristiti aplikaciju za vodenje projekata, ukljucujuci
specificne funkcionalnosti dostupne administratorima i korisnicima. Korisnici mogu dodavati
dnevne zadatke za odredene projekte te pregledavati zadatke drugih zaposlenika. Takoder, imaju
moguénost komuniciranja putem timskog chata i pracenja svojih zadataka putem osobne ToDo
liste. S druge strane, administratori imaju pristup naprednim opcijama kao $to su kreiranje i
upravljanje projektima te postavljanje projekata na blockchain. Podjela na administratorski i

korisnicki dio omogucava jasno razdvajanje uloga i odgovornosti unutar aplikacije.

5.1. Prijavai registracija

Kada korisnik pristupi aplikaciji, prvo se prikazuje stranica za prijavu gdje unosi svoje podatke
(Slika 5.1). Ako korisnik unese pogresne podatke, prikazuje se poruka koja ga obavjestava da je

e-mail adresa ili lozinka neto¢no unesena.

ChainEmployee Login_ Register

Log In

Email

Password

Slika 5.1. Prikaz stranice za prijavu

Klikom na gumb "Register" u navigacijskoj traci, korisnik se preusmjerava na stranicu za
registraciju. Na stranici za registraciju, korisnik treba unijeti svoje ime, prezime, e-mail adresu i
lozinku (Slika 5.2). Ako su svi podaci ispravno uneseni, prikazuje se poruka o uspjesnoj
registraciji, a korisnik se preusmjerava na stranicu za prijavu gdje se moze prijaviti i poceti koristiti

aplikaciju.
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ChainEmployee Login_Regstor

Register

First Name
Last Name
Email

Password

Slika 5.2. Prikaz stranice za registraciju

5.2. Korisnic¢ki dio

5.2.1. Pocetni prikaz stranice

Pri dolasku na pocetnu stranicu, korisnik odmah vidi svoje dnevne zadatke za odredeni projekt te
moze pregledati svoje prethodno unesene zadatke za isti projekt. Takoder, na desnoj strani mu je

omogucen prostor za unos novih dnevnih zadataka za taj projekt prikazano na slici 5.3.

ChainEmployee dos@gmailcom Men

et by Prorect e n Add a New Daily Task

Project Name:

Project# ~

Project#2 Description:

Date: 6/9/2024, 214:05 PM
Description: Test description for Project#2

Employee: John Doe m

Project#1

Date: 8/9/2024, 213:25 PM

Description: Test description for Project#1
Employee: John Doe

Slika 5.3. Prikaz pocetne stranice

U navigacijskoj traci, korisniku je prikazano njegovo ime, a odmah pored toga se nalazi tipka

"Menu"(Slika 5.4). Klikom na ovu tipku otvara se padajuéi izbornik s drugim opcijama koje nudi
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aplikacija, kao Sto su linkovi na druge dijelove aplikacije. Na samom kraju navigacijske trake

nalazi se tipka "Logout" koja korisniku omogucuje izlazak iz aplikacije.

ChalnEmponee doe@gmail.com Menu RIEGEET
Todo List
woject a Add a New C
earch by Projec ame Team Chat
Project Name:
Daily Tasks
Project#2 Description: 7
Projects

Date: 8/9/2024, 214:05 PM
Description: Test description for Project#2

Employee: John Doe m

Project#1

Date: 6/9/2024, 213:25 PM
Description: Test description for Project#1
Employee: John Doe

Slika 5.4. Prikaz padajuceg izbornika

Korisnik moZe unijeti dnevne zadatke za odabrani projekt tako Sto prvo u padaju¢em izborniku
odabere trenutno aktivan projekt. Nakon toga, unosi opis dnevnog zadatka u predvideni prostor te
klikne na gumb "Submit". Klikom na ovaj gumb, korisniku se otvara Metamask novc¢anik radi
potvrde transakcije. Nakon potvrde klikom na tipku "Confirm" u Metamask nov¢aniku, izvrSava
se placanje odredene transakcijske naknade, a zatim se podaci o dnevnom zadatku zapisuju na

blockchain. Slika 5.5. prikazuje proces dodavanja dnevnog zadatka.

MetaMask

doe@gmail.com Menu RGNS

© 0xBbict..7C

n Add a New Daily Task

Project Name:

Project#3 -
Description:

Test description for Project#3

$0.00 €0.000001 VT m

Max fee: <0.000001 VT

°®

Estimated fee

$0.00 <0.000001 VT
Max ameunt: <0.000001 VT

Slika 5.5. Prikaz dodavanja dnevnog zadatka
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5.2.2. Prikaz trenutnih projekata

Kada korisnik odabere opciju "Projects" iz padaju¢eg menija, vodi ga se na stranicu trenutnih
aktivnih projekata, prikazanu na slici 5.6. Korisniku je omoguéena opcija pretraZivanja odredenog
projekta unosom imena projekta u predvideno polje za pretrazivanje. Nakon unosa imena projekta,

korisnik moze kliknuti na gumb s ikonom povecala kako bi zapoceo pretrazivanje.

ChainEmployee dos@gmaitcom menu [T

Search by Project Name a

Project#3

Deadline: 12/7/2024

Project#2
Deadline: 1/14/2025

Project#1
Deadline: 9/24/2024

Slika 5.6. Prikaz dostupnih projekata

Klikom na odredeni projekt, korisnika se vodi na stranicu gdje su ispisani svi dnevni zadaci od

svakog zaposlenika za taj projekt prikazano na slici 5.7. Na taj nacin korisnik moze pratiti trenutno

stanje projekta 1 aktivnosti svojih kolega.

ChainEmployee dos@gmalcom Menu

Project#3 Employee tasks

Alice Johnson

Date: 6/9/2024, 2:35:05 PM
Description: Test description for Praject#3

Bob Brown

Date: 6/9/2024, 2:31:55 PM
Description: Test description for Project#3

John Doe

Date: 6/9/2024, 227110 PM
Description: Test description for Project#3

Slika 5.7. Prikaz dnevnih zadataka zaposlenika za odabrani projekt
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5.2.3. Koristenje timskog chata

Kada korisnik odabere opciju "Team Chat" iz padajuceg izbornika na navigacijskoj traci, otvara
se stranica s timskim chatom. Na toj stranici, korisnik moze pregledati poruke zaposlenika i1 ima

opciju za unos nove poruke, $to je prikazano na slici 5.8.

C ha i n E m ployee doe@gmailcom Menu

Team chat

Alice Johnson: We're having an issue with the APl integration. Has
anyone worked on this?

Bob Brown: Yes, | had a similar problem yesterday. | think the issue is
with authorization.

Messag:

Slika 5.8. Prikaz chata aplikacije

Kada korisnik unese poruku u predvideno polje, mozZe je poslati klikom na gumb "Send". Klikom
na ovaj gumb, otvara se Metamask novcanik, a korisnik moze potvrditi transakciju klikom na tipku

"Confirm" (Slika 5.9). Nakon §to se plati naknada, poruka se sprema na blockchain.
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ChainEmponee doe@gmail.com Menu RICEEIS

Team chat

Alice Johnson: We're having an issue with the API integration. Has

anyone worked on this?

Bob Brown: Yes, | had a similar problem yesterday. | think the issue is

with authorization
$0.00

Estimated fee

Total

Can you share the code where the error occurs?

Slika 5.9. Prikaz zapisivanja poruke na blockchain

5.2.4. KoriStenje Todo liste

t+gos fee

MetaMask

@ 0x28ddF...00.

$0.00 €0.000001 VT

Max fee: <0.000001 VT

$0.00 <0.000001 VT
Max amount: <0.000001 VT

Kada korisnik odabere opciju "Todo List" iz padaju¢eg izbornika, bit ¢e preusmjeren na stranicu

za vodenje osobne todo liste. Na ovoj stranici, korisnik moze dodavati, uredivati i brisati svoje

osobne zadatke, koji su vidljivi isklju¢ivo njemu. Osim toga, korisnik moze postavljati podsjetnike

za vazne zadatke kako bi lakse upravljao svojim obvezama. Sve ove funkcionalnosti omoguéavaju

korisniku da ucinkovito organizira svoj radni dan i ostane fokusiran na prioritete. Prikaz osobne

todo liste moze se vidjeti na slici 5.10.

ChqinEmponee doe@gmail.com Menu

My Todos

Team brainstorming session at -
Delete
13:30PM

Prepare presentation slides

Slika 5.10. Prikaz Todo liste
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5.3. Administratorski dio
5.3.1. Pocetni prikaz stranice

Dolaskom na pocetnu stranicu administrator ima popis svih dnevnih zadataka od svih zaposlenika
te tako ima uvid tko je Sto radio taj dan. Na stranici ima opciju pretrage projekta po imenu. Isto
tako u navigacijskoj traci ima padajuc¢i meni sa svim opcijama koje ima obican korisnik koje su
opisane u prethodnim poglavljima te isto tako ima dodatne opcije koje su vidljive samo
administratoru te koje ¢e biti opisane u narednim poglavljima. Slika 5.11 prikazuje pocetnu

stranicu koju vidi administrator.

ChainEmployee admin@gmailcom Menu
Todo List
search by Project Name a Team Chat
Daily Tasks
Project#3

Projects
Date: 6/9/2024, 235:05 PM
Description: Test description for Project#3

Deployed
Employee: Alice Johnson Prch)ec‘;s
Employees
Project#2
Date: 6/9/2024, 234:05 PM Create
Employee

Description: Test description for Project#2
Employee: Alice Johnson

Project#1

Date: 6/9/2024, 233:25 PM
Description: Test description for Project#1
Employee: Alice Johnson

Project#3
Date: 6/9/2024, 2:31:55 PM
Description: Test description for Project#3
Slika 5.11. Prikaz pocetne stranice koju vidi administrator
5.3.2. Stranica za dodavanje i postavljanje projekata na blockchain

Odabirom opcije "Projects" u padaju¢em meniju, administrator se preusmjerava na stranicu s
popisom svih projekata. Klikom na odredeni projekt, administratoru se prikazuju svi dnevni zadaci
koje su kreirali zaposlenici. Na desnoj strani stranice nalazi se obrasac za dodavanje novih
projekata. Ako administrator Zeli unijeti novi projekt, mora unijeti ime projekta i rok do kojeg taj
projekt treba biti isporucen. Klikom na gumb "Submit", korisnik kreira novi projekt. Slika 5.12

prikazuje izgled stranice za dodavanje i postavljanje projekata na blockchain.
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ChainEmployee admin@gmailcom Men

Search by Project Name n Add New Proje(:t

Project Name:

Project#3

Deadline: 12/7/2024

Deadline:
Deploy

dd.mm.yyyy. =]

PrOlGCt# 2 w
Deadline: 1/14/2025

i
2

Project#1
Deadline: 9/24/2024

Slika 5.12. Prikaz stranice za dodavanje novih projekata

Kada se odredeni projekt zavrsi, administrator moze klikom na gumb "Deploy" postaviti projekt i
sve njegove zapise od svakog zaposlenika na blockchain. Na taj na¢in, administrator stvara trajni
zapis koji se moze pregledati u bilo kojem trenutku, osiguravajuci da svi podaci ostanu dostupni 1
nepromjenjivi. Kada administrator klikne na gumb "Deploy", otvara se Metamask novcanik te se
placa odredena naknada za zapis na blockchain. Klikom na gumb "Confirm" u nov¢aniku, podaci

se spremaju na blockchain. Slika 5.13 prikazuje proces zapisivanja podataka na blockchain.

MetaMask

ChainEmployee

search by Project Name a

Project#3

Deadline: 12/7/2024

© Oxdéded..A..

CONTRACT INTERACTION O

Estimated fee $0.00 <0.000001 VT
j 2 Max fes: <0.000001 VT
Project#2
Deadline: 1/14/2025
! : 7 Total $0.00 <0.000001 VT
Am Max amount: <0.000001 VT
Project#]

Deadline: 9/24/2024

Slika 5.13. Prikaz zapisivanja projekta na blockchain

Kada se transakcija uspjesno izvr$i, administrator se preusmjerava na stranicu s postavljenim

projektima na blockchainu. Na toj stranici administrator moze vidjeti sve projekte koji su
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postavljeni na blockchain i pretrazivati projekte po imenu. Slika 5.14 prikazuje stranicu s

projektima postavljenim na blockchain.

ChainEmployee admin@gmaiicom Menu [T

Deployed Projects

search by Project Name n

Projectif]

Deployment date: 6/9/2024

Slika 5.14. Prikaz stranice s projektima postavljenim na blockchain

Klikom na odabrani projekt, administratoru se prikazuju svi zapisi, odnosno dnevni zadaci svakog
zaposlenika za odabrani projekt. Na taj nacin, administrator se moze vracati u proslost i1
pregledavati zapise. Slika 5.15 prikazuje stranicu na kojoj su prikazani svi dnevni zadaci svakog

zaposlenika za odabrani projekt.

ChcinEmponee admin@gmailcom Menu REGEET

Project#1 Employee tasks

Alice Johnson

Date: 6/9/2024, 2:33:25 PM
Description: Test description for Project#1

Bob Brown

Date: 6/9/2024, 2:30:30 PM
Description: Test description for Project#1

John Doe

Date: 6/9/2024, 2:13:25 PM
Description: Test description for Project#1

Slika 5.15. Prikaz svih dnevnih zadataka za odabrani projekt

5.3.3. Stranica za upravljanje zaposlenicima

Pomocu opcije 'Employees' u padaju¢em izborniku, administrator se preusmjerava na stranicu s
popisom svih zaposlenika. Na ovoj stranici, klikom na gumb s ikonom kante za smece,
administrator moze obrisati odabranog zaposlenika. Takoder, klikom na gumb povecala,
administratoru se prikazuju svi dnevni zadaci za tog odabranog zaposlenika. Slika 5.16 prikazuje

stranicu za upravljanje zaposlenicima.
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ChainEmployee admin@gmailcom  Menu

Employee List

Name: John Doe n n
Email: doe@gmail.com

Name: Bob Brown ﬂ n
Email: brown@gmail.com

Name: Alice Johnson n n
Email: johnson@gmailcom

Slika 5.16. Prikaz stranice za upravljanje zaposlenicima

5.3.4. Stranica za dodavanje zaposlenika

Pomocu opcije 'Create Employee' u padaju¢em izborniku, administrator ima mogucénost ru¢no
dodavanja novog zaposlenika. Administrator u obrasac unosi ime, prezime, e-mail i lozinku novog
zaposlenika. Nakon unosa potrebnih podataka, klikom na gumb 'Add Employee', stvara se novi

zaposlenik u sustavu. Slika 5.17 prikazuje stranicu za kreiranje novog zaposlenika.

ChCIiI'IE mployee admin@gmail.com Menu

Add New Employee

First Name:
Last Name:
Email:

Password:

Slika 5.17. Prikaz stranice za kreiranje novih zaposlenika
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6. ZAKLJUCAK

U ovom zavr§nom radu analizirana je i razvijena web3 aplikacija za vodenje projekata i pracenje
dnevnih zadataka unutar tvrtke, s naglaskom na sigurnost i transparentnost putem blockchain
tehnologije. Kroz ovaj rad istraZzene su prednosti i nedostaci primjene web3 tehnologija u
poslovnim aplikacijama, kao i prakticne implementacije koje omogucéuju bolju sljedivost i

odgovornost zaposlenika u radu na projektima.

Glavna prednost ove web3 aplikacije jest sigurnost i nepromjenjivost zapisanih podataka.
Koristenje blockchain tehnologije omogucuje trajno pohranjivanje dnevnih zadataka i poruka
izmedu zaposlenika, ¢ime se osigurava visoka razina povjerenja i transparentnosti. Svi zapisi
postaju nepromjenjivi i dostupni za pregled u svakom trenutku, $to pomaze u pracenju

odgovornosti i poveéava vjerodostojnost unesenih podataka.

Medutim, primjena web3 tehnologije dolazi s odredenim izazovima. Jedan od klju¢nih nedostataka
je sporost u zapisivanju podataka na blockchain zbog vremena potrebnog za verifikaciju i potvrdu
transakcija. Ovaj problem moZze utjecati na korisnicko iskustvo, posebno kada je potreban brzi
unos i obrada podataka. Nadalje, neizbjezni transakcijski troSkovi (gas fees) predstavljaju jos jedan
izazov. lako je Volta testna mreza omogucila besplatno testiranje funkcionalnosti, stvarna primjena
u produkcijskom okruzenju zahtijevala bi placanje naknada, $to bi moglo opteretiti zaposlenike ili
tvrtku. U buduénosti, ovo bi moglo postati problem ukoliko bi svaki zaposlenik morao placati
odredeni troSak kako bi zapisao podatke na blockchain, §to moze dovesti do nepotrebnih

financijskih prepreka.

Kako bi se ovi nedostaci ublazili, moguce je razmotriti hibridne pristupe, gdje se manje kriti¢ni
podaci pohranjuju u tradicionalne baze podataka, a samo klju¢ni zapisi koji zahtijevaju

maksimalnu sigurnost i transparentnost postavljaju na blockchain.

Zaklju¢no, seminar je omogucio detaljan uvid u potencijal blockchain tehnologije i web3
aplikacija u poslovnom okruzenju. Iako web3 tehnologija pruza iznimne prednosti u smislu
sigurnosti i transparentnosti, njena puna implementacija dolazi s odredenim izazovima, ukljucujuci
sporost 1 financijske troSkove. Ova aplikacija predstavlja primjer kako bi se web3 tehnologija
mogla koristiti u pracenju projekata i zadataka unutar tvrtke, ali 1 otvara prostor za daljnja

istrazivanja 1 poboljSanja u ovom podrucju.
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Web3 tehnologija, iako u ranoj fazi usvajanja, ima ogroman potencijal u raznim industrijama, a
ovaj rad prikazuje samo jedan od mogucih nacina njene primjene. U buducnosti, s napretkom
tehnologije i razvojem inovativnih rjeSenja, moguce je ocekivati da ¢e ovakve aplikacije postati

standard u osiguravanju sigurnosti i transparentnosti poslovnih podataka.
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SAZETAK

Zavrsni rad opisuje izradu web3 aplikacije za vodenje projekata unutar tvrtke koja pruza sigurno
pohranjivanje dnevnih zadataka i poruka zaposlenika na blockchainu. Rad istrazuje primjenu
blockchain tehnologije i njene prednosti, kao S§to su sljedivost i transparentnost podataka.
Koristenjem Node.js platforme, Express.js okvira te Solidity pametnih ugovora, aplikacija
omogucuje administraciju projekata i pracenje zadataka na Volta testnoj mrezi. Opisane su kljucne
funkcionalnosti aplikacije, ukljucuju¢i moguénost postavljanja projekata na blockchain te
pohranjivanje komunikacije izmedu zaposlenika pomocu Metamask sucelja. Rad takoder istice
sigurnosne aspekte pohranjivanja podataka na blockchain te potencijalne nedostatke kao §to su
sporost zapisivanja i troskovi transakcija. Kroz rad je demonstrirana implementacija web3

tehnologija te prikazana njihova primjena u stvarnom poslovnom okruzenju.

Kljucne rijeéi: Blockchain, Express.js, Metamask, Node.js, Solidity, Web3
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ABSTRACT

Web3 application for project managment

The final thesis describes the development of a web3 application for managing projects within a
company, which provides secure storage of daily tasks and employee messages on the blockchain.
The paper explores the application of blockchain technology and its advantages, such as
traceability and data transparency. By utilizing the Node.js platform, the Express.js framework,
and Solidity smart contracts, the application enables project administration and task tracking on
the Volta test network. The key functionalities of the application are described, including the ability
to deploy projects on the blockchain and store employee communication using the Metamask
interface. The thesis also highlights the security aspects of storing data on the blockchain and
potential drawbacks such as the slow speed of data entry and transaction costs. The work
demonstrates the implementation of web3 technologies and showcases their application in a real

business environment.

Keywords: Blockchain, Express.js, Metamask, Node.js, Solidity, Web3

51



PRILOZI

P.1. Izvorni kod aplikacije

Dostupno na: https://github.com/KarloBuhinjak/ChainEmployee
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