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1. UVOD

Sustav nadzorne kontrole i prikupljanja podataka (engl. Supervisory Control and Data Acquisition
- SCADA) predstavlja kljuéni element u nadzoru i upravljanju kompleksnim industrijskim
procesima 1 sustavima. UnatoC svojoj vaznosti, zivotni ciklus SCADA sustava Cesto se ne
optimizira na nacin koji bi omogu¢io maksimalnu efikasnost, pouzdanost i sigurnost sustava.
Problem lezi u tome $to su SCADA sustavi dinami¢ni i skloni promjenama tijekom razlicitih faza
svog zivotnog ciklusa, koje ukljucuju dizajn, implementaciju, odrzavanje, nadogradnju te
povlacenje iz upotrebe. Ovaj diplomski rad usmjeren je na analizu i optimizaciju zivotnog ciklusa
SCADA sustava prema normi u izradi ISA112, koja nudi strukturirani pristup upravljanja SCADA
sustavom kroz sve faze njegova postojanja.

Norma ISA112 nastoji standardizirati i unaprijediti procese povezane sa SCADA sustavima, s
posebnim naglaskom na optimizaciju resursa, smanjenje rizika i poboljSanje operativne
efikasnosti. Ovaj rad nastoji istraziti kako primjena ove norme moze poboljsati cjelokupni Zivotni
ciklus SCADA sustava, od pocetnog dizajna do povlacenja sustava iz upotrebe.

Osnovni cilj ovog diplomskog rada je identificirati klju¢ne aspekte Zivotnog ciklusa SCADA
sustava koji se mogu optimizirati primjenom preporuka iz norme ISA112. To ukljucuje analizu
trenutnog stanja SCADA sustava, prepoznavanje slabih to¢aka i podru¢ja za poboljSanje, te
predlaganje konkretnih mjera koje bi se mogle implementirati kako bi se poboljsala efikasnost,
sigurnost i odrzivost sustava. Odbor ISA112 do trenutka pisanja ovog rada nije objavio standard,
ali je predstavio svoj cilj i nekoliko dijagrama koji su detaljnije obja$njeni u ovom radu. Osim
dijagrama rad je fokusiran na sam zivotni ciklus SCADA sustava, objasnjene Su njegove faze, ali
i troSkovi koji nastaju za vrijeme jednog takvog ciklusa. TroSkovi su detaljnije razjasnjeni i na
jednom stvarnom primjeru implementacije SCADA sustava. Takoder, predstavljeni su i izazovi u
primjeni norme ISA112 u razli¢itim industrijskim okruZenjima, te kako te izazove prevladati uz
minimalne troskove i1 prekide rada.

Pregled literature pokazuje da su mnogi autori istrazivali pojedine aspekte zivotnog ciklusa
SCADA sustava, ali malo je radova koji su se fokusirali na cjelovitu primjenu normi za
optimizaciju ovih sustava. Autori [1] u svom radu optimiziraju dizajn SCADA sustava kako bi
postigli efikasniju upotrebu skladista usporedbom dvije tehnike upravljanja skladistem. Autori [2]
napominju vaznost koristenja sigurnosnih sustava unutar SCADA sustava, te analiziraju 1 odreduju
optimalne lokacije za njihovo koristenje unutar sustava. Autori [3] napominju kako je kreiranjem
efikasnijeg softvera moguce smanjiti troSkove implementacije SCADA sustava zbog manje

potrebe hardverskih resursa ¢ime se postize jeftiniji i efikasniji sustav. Ovaj rad, stoga, nastoji
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popuniti tu prazninu i pruziti preporuke u primjeni norme ISA112 kako bi se optimizirao cijeli
zivotni ciklus SCADA sustava.

Struktura diplomskog rada podijeljena je na nekoliko klju¢nih poglavlja. U drugom poglavlju daje
se detaljna analiza SCADA sustava, s naglaskom na trenutne prakse u upravljanju njihovim
zivotnim ciklusom. Trece poglavlje bavi se normom ISA112, njenim ciljevima, strukturom i
dostupnim dijagramima koji se odnose na SCADA sustave. Cetvrto poglavlje sadrZi opis troskova

tijekom Zivotnog ciklusa SCADA sustava i prikaz troskova na jednom stvarnom primjeru.



2.SCADA SUSTAV

SCADA sustav je sustav koji se koristi za nadzor, upravljanje i automatizaciju industrijskih
procesa u stvarnom vremenu. Prema [4] ISA112 odbor je 2017. godine na sastanku usvojio
definiciju koja definira SCADA-u kao sustav koji je kombinacija hardvera i softvera koji se koristi
za slanje naredbi 1 prikupljanje podataka u svrhu nadzora i upravljanja. Takoder naglasavaju da
razli¢ite industrije koriste izraz ,,SCADA* za oznacavanje mnogo razli¢itih dijelova sustava koje
su specificne za tu pojedina¢nu industriju $to je prikazano na slici 2.1. Komunalni vodovodi
SCADA-u mogu gledati kao cijeli sustav od uredaja koji su direktno povezani sa procesom do
samih nadzornih sucelja, u industrijama nafte i plina SCADA-om se smatra dio od ozi¢enja uredaja
povezanih sa procesom do SCADA servera koji nisu ukljuceni, elektroprivreda SCADA-om
smatra samo mrezu upravljackih panela, dok se u proizvodnji SCADA-om smatra dio od SCADA
servera do nadzornih sucelja. Svaka od tih industrija je u pravu kada koristi pojam SCADA unutar
vlastitog konteksta. Zbog toga je ova definicija SCADA-e napisana na nacin da ju mogu koristiti

sve industrije.
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Slika 2.1. Definicija SCADA-e prema razlicitim industrijama [4]

Hardver SCADA sustava obi¢no se sastoji od glavne terminalne jedinice koja je obicno
programibilni logicki kontroler (PLC), udaljenih terminalnih jedinica (RTU), senzora i aktuatora
o Cemu vise govori [5]. Naravno u sluéaju veéih sustava koriste se i razli¢iti komunikacijski
uredaji, serveri, operatorski paneli i drugi uredaji. Kako bi hardver obavljao svoju svrhu potrebno
je dizajnirati i odgovarajuci softver SCADA sustava, te razli¢ite softvere za upravljanje alarmima,

analizu podataka, sigurnost i autentifikaciju, takoder potrebno je izraditi i odgovarajuce sucelje
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izmedu Covjeka i stroja (HMI) kako bi operateri mogli nadgledati i upravljati sustavom o ¢emu
viSe govori [6]. SCADA sustavi su u pocetku bili vrlo jednostavni, izolirani i nezavisni,
komunikacija izmedu uredaja bila je ograni¢ena samo na lokane mreze Sto ih je Cinilo relativno
sigurnima jer su bili fizicki odvojeni od vanjskog svijeta. S vremenom kako su racunalne mreze
evoluirale, SCADA sustavi postajali su sve sofisticiraniji. Uvodenjem interneta u industriju
SCADA sustavi vise nisu bili izolirani nego su postali dio Sire mreze koja je omogucila daljinski
nazor i upravljanje ¢ime se povecala ucinkovitost sustava, ali i povecala izlozenost sustava na
vanjske prijetnje. U pocetku industrije nisu zadavale veliku vaznost kiberneti¢koj sigurnosti,
medutim s godinama su shvatile da nisu imune na kiberneti¢ke napade. Poceli su se uvoditi
sigurnosni protokoli, enkripcija komunikacije i segmentacija mreze koji su s vremenom postali
standard SCADA sustava. Danasnji SCADA sustavi puno su sigurniji, ali s razvojem novih
tehnologija poput umjetne inteligencije i interneta stvari (engl. Internet of Things - 10T) sustavi
postaju sve slozeniji i povezaniji $to otvara nove rizike u pogledu kiberneti¢ke sigurnosti o ¢emu
vise govori [7]. Buduci da je SCADA sustav postao vrlo slozen 1992. godine autor je objavio rad
[8] u kojem je SCADA sustav podijelio na pet hijerarhijskih razina koje su prikazane na slici 2.2.
Sustav se sastojao od razine 0 koja je predstavljala razinu polja, a ukljucivala je senzore, aktuatore
1 druge uredaje koji su izravno povezani s procesnim sustavom te sluze za prikupljanje podataka
0 stvarnom stanju sustava. Zatim slijedi razina 1 koja predstavlja upravljacku razinu. Upravljacka
razina sastoji se od PLC uredaja koji prikupljaju podatke s razine 0 1 koriste ih za automatsko

reguliranje procesa.

* RAZINA 4

* RAZINA 3

e RAZINA 2

e RAZINAO

Slika 2.2. Purdue referentni model sustava nadzora i upravljanja

Razina 2 predstavlja nadzornu razinu koja ukljucuje sustave za nadzor i prikupljanje podataka
(SCADA) te distribuirane upravljacke sustave. Sastoji se od hardvera i softvera koji omoguéuju

nadzor nad cjelokupnim proizvodnim procesima u stvarnom vremenu. Razina 3 predstavlja



operativnu kontrolu, fokusira se na upravljanje proizvodnim aktivnostima i optimizaciji operacija
u proizvodnji. Ova razina obuhvaca softver za upravljane proizvodnim procesima poznat kao MES
(engl. Manufacturing Execution Systems). MES prati cijeli proces proizvodnje kako bi osigurao
da proizvodnja bude sinkronizirana s ostalim poslovnim procesima, Sto omogucuje bolju kontrolu
I optimizaciju proizvodnog procesa. MES upravlja rasporedom proizvodnje, zalihama sirovina i
proizvoda, odrzava kvalitetu, te generira izvjeStaje o ucinkovitosti proizvodnje. Razina 4
predstavlja razinu poslovnog upravljanja koja integrira proizvodne procese s poslovnim sustavima
poduzeca. U ovoj razini nalaze se sustavi za upravljanje poslovnim resursima poznati kao ERP
(engl. Enterprise Resource Planning) koji koordiniraju aktivnosti kao S$to su planiranje
proizvodnje, nabava, distribucija, financije i ljudski resursi. ISA odbor je usvojio i unaprijedio
originalni purdue referentni model te je on postao dio standarda ISA95 [9]. ProSireni purdue
referentni model takoder se koristi kao referenca u standardu ISA112 koji je jo$ u izradi, ali je
objavljen dijagram arhitekture modela SCADA sustava koji je detaljnije objasnjen u potpoglavlju
3.1. S obzirom na kompleksnost SCADA sustava njegova implementacije u nekom industrijskom
okruzenju nije nimalo jednostavna jer zahtjeva detaljno planiranje cijelog sustava, odredivanje
rizika projekta, implementaciju samog sustava, odrzavanje i nadogradnje Sto dovodi do velikih

troskova te je vrlo vazno mo¢i procijeniti isplativost projekta o cemu govori [10].



3. ISA112 STANDARD

Medunarodno drustvo za automatizaciju (engl. The International Society of Automation — ISA) je
2016. godine osnovalo odbor za standarde 1ISA112 SCADA sustava koji aktivno razvija niz ISA
standarda i tehnickih izvje$¢a za sustave nadzorne kontrole i prikupljanja podataka. Prema zadnjim
podacima ovaj odbor se sastoji od preko 300 ¢lanova sa Sirokim opsegom uloga, industrija i
zemljopisnih podrucja. Odbor se sastoji od dobavljaca softvera, dobavljaca hardvera, krajnjih
korisnika, sistemskih integratora, konzultanata, distributera i vlada koji dolaze iz razli¢itih
industrijskih sektora kao S$to su komunalne i otpadne vode, nafta i plin, cjevovodi, rudarstvo,
prijenos i distribucija elektricne energije, nadzor okoliSa, proizvodnja te kontrola prometa. Njihov
cilj je razviti niz ISA standarda i tehnickih izvjeS¢a koji ¢e dati smjernice za dizajn,
implementaciju, rad 1 odrzavanje SCADA sustava za cjevovode, vodoopskrbu i otpadne vode,
energetiku, naftu i plin i druge industrije kako bi se podrzao cjelokupni integritet i pouzdanost ovih
sustava, a glavni cilj [ISA112 standarda je osigurati zajednicki okvir koji se moze koristiti za
specificiranje, projektiranje, odredivanje cijena, izgradnju i odrzavanje SCADA sustava. ISA112
sastojat ¢e se od tri dijela: 1.dio — Upravljanje Zivotnim ciklusom SCADA sustava, terminologija
i dijagrami, 2. dio — Upravljanje zivotnim ciklusom SCADA sustava, najbolje prakse, 3. dio —
Dijagram arhitekture modela SCADA sustava, najbolje prakse. Odbor je planirao prvi dio ovog
standarda objaviti po¢etkom 2024. godine, $to nisu uspjeli, dok su drugi i treci dio planirali objaviti
jednu do dvije godine nakon toga. Do sada su uspjeli definirati §to je SCADA sustav, uzimajuéi u
obzir pojedine industrije i regionalne varijacije, objavili su dijagram arhitekture modela SCADA
sustava koji je detaljnije opisan u potpoglavlju 3.1, te dijagram upravljanja Zivotnim ciklusom
SCADA sustava koji je detaljnije opisan u potpoglavlju 3.2, takoder su napisali sadrzaj za
trodijelni SCADA standard.

3.1. Arhitektura modela SCADA sustava

Odbor ISA112 izdao je dijagram arhitekture modela SCADA sustava koji se moze vidjeti na slici
3.1. Iz razloga §to se mnogi strucni pojmovi u podrucju automatizacije ne mogu adekvatno prevesti
na hrvatski jezik bez gubitka izvornog znacenja, dijagrami iz norme ISA112 nisu prevedeni na

hrvatski jezik, ve¢ su zadrZzali originalni oblik koji je prikladniji SCADA stru¢njacima.



ISA112 SCADA System Model Architecture Diagram

1SA112 = SCADA Systems Standards Committee - International Society of Automation (ISA) = www.isa.org/isa112/
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Mote: This is an interim working draft from the 154112 SCADA Systems standards committee, as of 2022-01-26. (A previous version was posted on 2020-06-15). This diagram is still subject to change

Slika 3.1. Dijagram arhitekture modela SCADA sustava [4]

ISA je za razliku od referentnog purdue modela koji se sastoji od 5 razina (0-4) odnosno u ovom
sluc¢aju od 6 jer su ukljucene i vanjske aplikacije, podijelila SCADA sustav na 11 razina koje je
oznacila slovima od A do K kako se ne bi mijeSale sa slojevima ostalih modela. ISA naglaSava
kako u ovom dijagramu izmedu razina nisu prikazani nikakvi usmjerivaci ni vatrozidi koji bi sluzili
za komunikaciju, nisu prikazani ni ostali serveri, aplikacije niti radne stanice koje su specificne za
pojedini sustav. Takoder navode kako se pojedinacne arhitekture mogu razlikovati od ovog
generaliziranog modela, jer ako se recimo radi o nekom lokalnom sustavu razina E moZda nece
biti potrebna. Razina 0 ili razina polja se u ovom slucaju sastoje od razine A i B. Razina A ukljucuje
samo uredaje u polju, dok razina B predstavlja medusobnu povezanost uredaja iz polja te njithovu
povezanost sa upravljackim uredajima. Razina 1 odnosno upravljacka razina dijeli se tri razine,
razinu C, D i1 E. Razina C obuhvaca lokalne upravljacke uredaje, razina D povezanost odnosno
mrezu tih upravljackih uredaja, dok razina E predstavlja distribuiranu mrezu upravljackih uredaja
na nekom Sirem podruc¢ju. Razina 2 ili nadzora razina dijeli se narazinu F i G. Razina F predstavlja
komunikacijske servere koji omogucéuju komunikaciju izmedu nadzora i upravljanja, dok razina

G predstavlja softver samog sustava za nadzor i prikupljanje podataka. Razina 3 ili razina



operativne kontrole dijeli se na razine H i I. Razina H predstavlja upravljacku mrezu koja povezuje
sustav nadzora i prikupljanja podataka sa sustavom za upravljanje proizvodnim procesima. Razina
| predstavlja segment mreZe koji povezuje operativni i informacijski dio sustava i sluzi kao zastitni
sloj izmedu upravljackih sustava i sustava poslovnih operacija i analize podataka. Razina 4 ili
razina poslovnog upravljanja ostaje jednaka te se u standardu pojavljuje kao razina J. Razina 5
koja se ne pojavljuje u izvornom purdue modelu predstavlja vanjsku mrezu SCADA sustava koja
omogucuje povezivanje s udaljenim resursima, cloud servisima te vanjskim partnerima. Ova
mreza nudi znacajne prednosti u smislu fleksibilnosti, skalabilnosti i naprednih funkcija, ali
takoder predstavlja i povecan sigurnosni rizik o kojem treba voditi ra¢una. Ova razina je u ISA112

standardu predstavljena kao razina K.

3.2. Zivotni ciklus SCADA sustava

Odbor ISA112 izdao je dijagram Zivotnog ciklusa SCADA sustava koji se moZe vidjeti na slici
3.2.
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Slika 3.2. Dijagram Zivotnog ciklusa SCADA sustava [4]

U dijagramu se Zivotni ciklus SCADA sustava dijeli u osam kategorija: kontinuirani radni procesi,

standardi SCADA sustava, dizajn sustava, razvoj sustava, izgradnja hardvera, implementacija



sustava, pusStanje sustava u pogon te danji rad sustava. U sljede¢im podpoglavima detaljnije ¢e biti

objasnjene ove kategorije.
3.2.1. Kontinuirani radni procesi SCADA sustava

Kako bi SCADA sustav s vremenom ostao ucinkovit, pouzdan te u skladu s najnovijim
tehnologijama potrebna su stalna pracenja i odrzavanja, poboljSanja u smislu promjena i
nadogradnji te kontinuirana integracija novih tehnologija kako bi sustav drzao korak s najnovijim
industrijskim trendovima. Na slici 3.3. prikazani su kontinuirani procesi SCADA sustava prema

ISA112 dijagramu zivotnog ciklusa SCADA sustava.

0 CONTINUOUS WORK PROCESSES
| Govarnance ‘ l Lang Term Planning ‘ | Security' ‘ | Da: | l Of Change Verification | | Audit ‘

(MOC)

Slika 3.3. Kontinuirani procesi prema ISA112 dijagramu zivotnog ciklusa SCADA sustava

Kao prvi kontinuirani proces spominje se upravljanje (engl. governance) koje se odnosi na procese
donosenje i1 provodenje odluka unutar organizacije, definira tko posjeduje, koristi, placa i odrzava
SCADA sustav. Zatim se spominje dugoro¢no planiranje koje se odnosi na razvoj strategija i
postavljanje ciljeva u zivotnom ciklusu SCADA sustava, kako bi sustav ostao relevantan i
uc¢inkovit u budué¢nosti. Planira se za sljede¢ih 5 do 25 godina, pa ¢ak 1 duze. Slijedi sigurnost koja
se odnosi na stalne mjere fizicke, operativne te kiberneticke sigurnosti. Koriste se razliciti
sigurnosni protokoli 1 postupci kako bi se osigurala sigurnost podataka te infrastrukture. Vodenje
dokumentacije takoder je jedan od vaznih kontinuiranih procesa. Dokumentaciju sustava o
izgradnji, radu i odrzavanju potrebno je kontinuirano i jasno dokumentirati kako bi sve informacije
bile lako dostupne za pregled i reviziju. Takoder dokumentacija je vrlo vazna pri nadogradnji
sustava, jer u slu¢aju nedokumentiranih promjena na sustavu dodatno se otezava nadogradnja tog
dijela sustava, $to nas dovodi do upravljanja promjena (engl. Management Of Change skrac¢eno
MOC). MOC obuhvaca upravljanje, kontrolu te dokumentaciju promjena u sustavu kao $to su
promjene u koristenoj tehnologiji, promjene postrojenja, procedure ili opreme koje utjeCu na
sustav. Kao sljede¢i kontinuirani proces navodi se verifikacija odnosno provjera koja se odnosi na
povremene provjere SCADA sustava kako bi se provjerilo radi li sustav na ispravan i
dokumentiran nacin. Zadnja medu kontinuiranim procesima navodi se revizija koja se odnosi na

povremene provjere koje provjeravaju prate li se i dokumentiraju procesi rada.
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3.2.2. Standardi SCADA sustava

Pri izradi novog SCADA sustava, pri planiranju velikih promjena na postoje¢em SCADA sustavu
ili u slucaju novih regulatornih promjena ISA112 navodi kako bi se trebali proc¢i svi specifi¢ni
standardi za krajnjeg korisnika koji ¢e se koristiti tijekom cijelog Zivotnog ciklusa SCADA
sustava. Na slici 3.4. prikazani su standardi SCADA sustava prema ISA112 dijagramu Zivotnog
ciklusa SCADA sustava.
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Slika 3.4. Standardi SCADA sustava prema ISA112 dijagramu zivotnog ciklusa SCADA sustava

ISA112 navodi razlic¢ite standarde koji su vazni tijekom Zivotnog ciklusa SCADA sustava, navodi
se dokument SCADA filozofije, smjernice za dostupnost i pouzdanost te odabir SCADA
platforme, ovi standardi odnose se na skup nacela i pristupa koji se koriste pri dizajniranju i
upravljanju SCADA sustavima, kako bi se ostvarila §to bolja pouzdanost i dostupnost sustava uz
platformu koja odgovara krajnjem korisniku. Navode se i sigurnosni standardi, smjernice i
postupci koji se koriste kako bi zastitili ljude sustavima automatskog isklju¢ivanja, smjernicama
za sigurno rukovanje opremom, uputama za hitne slucajeve, ali i za zastitu samog sustava od krade
podataka ili neovlastenog pristupa sustavu. Ovo obuhvaca i sigurnosne protokole za komunikaciju
Sto naravno zahtjeva sigurnu mreZnu arhitekturu ¢iji dizajn i1 implementacija prate odredene
smjernice koje se takoder navode od strane ISA112. Prilikom izrade SCADA sustava sva oprema
kao 1 njeni ulazi i izlazi moraju se na jednoznacan i jasan nacin oznaciti i imenovati, oznacavanje

zica 1 podatkovnih toc¢aka takoder prati odredeni standard tijekom izrade SCADA sustava kako bi
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osobe koje rade na sustavu u svakom trenutku razumjele na koji nacin je oprema rasporedena,
ozi¢ena te s kojom opremom komunicira. Filozofija sucelja izmedu covjeka i stroja (engl. human-
machine interface skraceno HMI) te njezin stil vrlo su vazni u izradi SCADA sustava kako bi
operateri mogli efikasno upravljati sustavom te vidjeti sve vazne informacije Sto je pokriveno
standardom ISA101. ISA je takoder razvila standard ISA18.2 za filozofiju alarma unutar sustava
kako bi se alarmi realizirali na nacin koji je najsigurniji za sustav. Osim alarma prilikom izrade
SCADA sustava ISA112 nalaze pracenje smjernica za obradu dogadaja kao 1 biljezenje te slanje
poruka kako bi se kvarovi na sustavu lakse utvrdili i Sto prije rijesili. Takoder postoje vodici za
programiranje i konfiguraciju kao i predlosci kako bi se u budué¢nosti program mogao lakse shvatiti
i od osoba koje nisu sudjelovale u njegovoj izradi. ISA112 takoder propisuje praéenje standarda
za dijeljenje podataka kao 1 za pisanje izvjestaja o podacima. Prilikom crtanja sucelja potrebno je
pratiti odredena pravila dizajna kako bi sucelja bila $to jasnija i Sto jednostavnija. Pravila takoder
postoje i kod pisanja dokumentacije kako bi dokumentacija u buduénosti svima bila jasna te kako
bi bile navedene sve promjene na sustavu. Vrlo je vazno da sustav zadovoljava sve zahtjeve okolisa
kako se ne bi ugrozio Zivotni standard. Postupci rada SCADA sustava definiraju skup
standardiziranih postupaka i operativnih smjernica koje se primjenjuju tijekom razli¢itih aktivnosti
povezanih s radom SCADA sustava. Prije implementacije SCADA sustava takoder je bitno
napraviti popis opreme, uredaja ili komponenti koje su odobrene za koriStenje u odredenom
industrijskom okruzenju kako bi se olak$ala nabava i upotreba opreme. Za izradu popisa opreme
koriste se standardiziran predloSci i obrasci koji zahtijevaju detaljne informacije o koristenoj
opremi. Kao zadnje standarde ISA112 navodi standarde za instalaciju koji sadrze skup postupaka,

pravila i smjernica za ispravnu i sigurnu instalaciju opreme u sustav.

3.2.3.Dizajn SCADA sustava

Nakon §to se odrede svi potrebni standardi prelazi se u fazu dizajna. S ovom fazom se moze i
poceti u slu¢aju nadogradnji na postoje¢em sustavu, prosirenju sustava ili promjena u sustavu. Ona
predstavlja klju¢ni korak u izrada SCADA sustava u kojem se projektira 1 definira cijeli sustav,
Sto ukljucuje specificne zadatke i aktivnosti koji su neophodni za pravilno postavljanje i
funkcioniranje SCADA sustava. ISA 112 navela je aktivnosti koje bi trebalo odraditi u fazi
dizajniranja, a prikazane su na slici 3.5., kako bi se dobio funkcionalan, pouzdan i siguran sustav

tijekom cijelog Zivotnog vijeka.
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Slika 3.5. Aktivnosti u dizajniranju SCADA sustava prema ISA112 dijagramu Zivotnog ciklusa
SCADA sustava

ISA112 navodi razlic¢ite aktivnosti koje su vazne pri dizajniranju SCADA sustava. Kao prve
korake navodi izradu saZetka projekta te definiranje zahtjeva projekta. SaZetak projekta definira
ciljeve, obujam, resurse i druge klju¢ne elemente projekta, te pruza strukturu i smjernice za
vodenje projekta od pocetka do kraja, dok definiranje zahtjeva projekta obuhvaca identifikaciju,
analizu i dokumentiranje zahtjeva koje sustav treba ispunjavati kako bi zadovoljio potrebe i ciljeve
korisnika. Nakon definiranja projekta i njegovih zahtjeva potrebno je prikupiti svu postojecu
dokumentaciju sustava te provjeriti i potvrditi njenu ispravnost kao i ispravnost opreme kako bi se
stekao uvid u prethodne aktivnosti, odluke i informacije koje su relevantne za trenutni projekt. ISA
dalje navodi definiranje osnovnih smjernica, zahtjeva i preduvjeta za projektiranje i
implementaciju SCADA sustava. Potrebno je razviti konceptualni plan ili dizajn koji opisuje
strukturu, organizaciju i kljune komponente sustava. Nakon razrade plana SCADA sustava
potrebno je provjeriti valjanost koncepta testiranjem klju¢nih aspekata i funkcionalnosti kako bi
se potvrdilo je li ideja tehnicki izvediva. Nakon provjere koncepta donosi se idejno rjeSenje koje
sluzi kao osnova za daljnji razvoj projekta. Takoder je potrebno potvrditi P&ID (Dijagrami procesa
1 instrumentacije) te nacrte rasporeda objekata kako bi se osiguraju da to¢no prikazuju procesne
tokove, instrumentaciju, pumpe, ventile i ostale komponente procesa kao i njihov raspored po
prostorijama, komunikacijske puteve, sustave napajanja i ostalu infrastrukturu. Potrebno je razviti
listu signala koji ¢e se koristiti u SCADA sustavu koja se sastoji od signala koji se prikupljaju sa
senzora te signala koji sluZe za nadzor i upravljanje. Nakon toga potrebno je razviti dokumente
funkcionalnog dizajna sustava te narativ kontrole procesa koji detaljno opisuju na¢ine upravljanja

procesom 1 funkcionalnosti sustava unutar SCADA okruzenja. ISA takoder navodi koriStenje
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ISA18.2 standarda koji predstavlja strukturiranu bazu podataka koja se koristi za upravljanje
alarmima unutar SCADA sustava. Zatim je potrebno izraditi dokumentirani plan strategije
testiranja 1 simuliranja sustava koji opisuje metodologiju, alate i resurse koji ¢e se koristiti za
provjeru, testiranje i simulaciju SCADA sustava prije njegove implementacije u stvarno okruzenje.
Razviti preliminarnu filozofiju rada i odrzavanja kako bi se definirala osnovna nacela i strategije
operacija i odrzavanja SCADA sustava u njegovoj pocetnoj fazi. Razviti detaljan dizajn mreze koji
opisuje detaljnu arhitekturu 1 konfiguraciju mreze odnosno pruza sveobuhvatan pregled fizicke 1
logicke strukture mreze, ukljucujuéi specifikacije hardvera, topologiju mreze, protokole
komunikacije i druge relevantne informacije. Potrebno je izraditi dokument koji opisuje nacine
integracije vanjskih paketa softvera ili komponenti s postoje¢im SCADA sustavom. Nakon ovih
koraka moguée je razviti konaénu arhitekturu sustava koja opisuje strukturu, komponente,
interakcije i odnose unutar sustava, kao i njegove vanjske interakcije s drugim sustavima ili
korisnicima. Zatim se za detaljan pregled pojedinih dijelova SCADA sustava izraduju dokumenti
koji pruzaju detaljan pregled: hardverskog dizajna te dizajna ulaza i izlaza, softverske
specifikacije, dizajna pouzdanosti te fizicke i kiberneticke sigurnosti, te se izraduje kompletan
paket crteza 1 specifikacija. Na kraju ove faze vrsi se pregled dizajna i krece se u razvoj rasporeda

I osiguranje resursa.

3.2.4. Razvoj sustava

Nakon razrade dizajna SCADA sustava prelazi se u fazu razvoja samog sustava. Razvoj sustava
sastoji se od aktivnosti koje pripremaju sustav za implementaciju. ISA112 tako je objavljenom
dijagramu zivotnog ciklusa SCADA sustava navela korake u razvoju SCADA sustava koje bi
trebalo provesti kako bi se dobio funkcionalan, pouzdan i efikasan sustav. Ti koraci prikazani su

na slici 3.6.
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Slika 3.6. Koraci u razvoju SCADA sustava prema ISA112 dijagramu zivotnog ciklusa SCADA
sustava
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Kao prvi korak ISA112 navodi formalni proces u kojem relevantne strane potvrduju i odobravaju
funkcionalni dizajn SCADA sustava. Nakon potvrde funkcionalnog dizajna slijedi proces nabave
ili provjere softverskih paketa i licenci potrebnih za implementaciju SCADA sustava. Zatim slijedi
proces obuke i raspodjele ¢lanova razvojnog tima koji ¢e biti odgovorni za razvoj, implementaciju
1 odrzavanje SCADA sustava. Obuka ¢e osigurati da ¢lanovi tima budu upoznati sa tehnickim
zahtjevima projekta, alatima, metodologijama i procesima potrebnim za uspjes$nu implementaciju
sustava. Navodi se i postavljanje razvojnog okruzenja koje omogucuje Clanovima tima da
ucinkovito razvijaju, testiraju i odrzavaju softver SCADA sustava. Zatim je potrebno razviti
detaljne oznake podataka i modele tih podataka. Sto uklju¢uje identifikaciju svih podataka koje
sustav treba prikupljati, obradivati, upravljati i prikazivati, te njihovu organizaciju u logicku
strukturu koja olakSava buduce upravljanje podacima unutar sustava. Nakon definiranja svih
oznaka krece se u razvoj softverskog programa koji ¢e se koristiti u SCADA okruzenju. Softver
omogucuje nadzor, kontrolu, analizu i upravljanje procesima koji se odvijaju u nekom
industrijskom okruzenju. Nakon razvoja softvera slijedi proces modeliranja i simulacije
matemati¢kih modela koji reproduciraju ponasanje stvarnih procesa. Sto omoguéuje analizu,
testiranja 1 optimizaciju procesa ili sustava prije njihove implementacije u stvarno okruZenje.
Zatim se vrsi konfiguracija posluzitelja, radnih stanica, mreZze i sigurnosti, kako bi se osiguralo da
sve unutar SCADA sustava bude povezano, spremno za rad, pouzdano, u¢inkovito i sigurno. Vrsi
se pregled nacrta HMI zaslona te konfiguracije koda kako bi se provjerile i evaluirale prve verzije
¢ime bi se osiguralo da dizajn sucelja odgovara potrebama korisnika te da je funkcionalnost koda
ispravna i u skladu s oc¢ekivanjima. Kako bi se potvrdilo da je softverski sustav ispravno razvijen
I da zadovoljava sve specificirane zahtjeve i funkcionalnosti, prije isporuke klijentu ili
implementacije u stvarno industrijsko okruZenje provodi se tvornicki test prihvatljivosti softvera.
Takoder se provodi i test tvornicke integracije sustava kako bi se potvrdilo da su svi dijelovi
SCADA sustava ispravno povezani i da zajedno funkcioniraju kao cjelina. Na kraju ove faze pise
se detaljna procedura odrZavanja 1 upravljanja SCADA sustavom tijekom njegovog operativnog
vijeka te se izraduje priruc¢nik za korisnike u kojem postoje detaljne informacije o koristenju

sucelja i funkcionalnosti SCADA sustava.

3.2.5. Izgradnja / izrada hardvera

Nakon faze razvoja SCADA sustava prelazi se u fazu izgradnje hardvera. Ova faza sastoji se od
nabave, ugradnje i testiranja hardvera. Na slici 3.7. prikazani su koraci prema ISA112 standardu

koje je potrebno provesti u ovoj fazi izgradnje SCADA sustava.
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ﬂ HARDWARE BUILD / FABRICATION

[*  Start Purchasing Process | [ Buy Parts / Components | [*  Build Supporting Equipment |

[®  Submittals & Shop Drawings ||-.:Build Panels, Racks and Cabinets | Eactory A Htirdwa;'est{HW-F.ﬁ.T}
ry Acoeptance Te

Slika 3.7. Koraci u fazi hardverske izgradnje SCADA sustava prema ISA112 dijagramu zivotnog
ciklusa SCADA sustava

Prvi korak prema ISA112 je zapoceti postupak nabave potrebnih materijala, opreme 1 usluga za
implementaciju i odrzavanje SCADA sustava. Ovaj proces ukljucuje identifikaciju potreba,
planiranje nabave, identifikaciju dobavljaca te pregovaranje o uvjetima i cijenama. Nakon toga
slijedi izrada i1 dostavljanje radionickih crteza koji sadrze detaljnu tehnic¢ku specifikaciju, crteze i
druge relevantne informacije o proizvodima koji ¢e se koristiti u projektu, a Salju se vlasnicima ili
nadzornom tijelu zbog odobrenja prije poc¢etka radova. Nakon odobrenja zapocinje se nabava
potrebnih dijelova i opreme koja ¢e se koristiti u izgradnji i odrzavanju SCADA sustava. Zatim se
zapocinje sa izgradnjom elektri¢nih panela i ormarica koji ¢e sadrzavati svu opremu potrebnu da
bi se osigurala funkcionalnost i sigurnost SCADA sustava. Nakon izgradnje ormari¢a ugraduje se
1 sva dodatna oprema potrebna za podrSku SCADA sustava. Ova oprema moze ukljucivati
komponente kao $to su razliciti komunikacijski uredaji, instrumenti, kontroleri, pretvaraci, sucelja
islicno. Zadnji korak nakon izgradnje hardverskog sustava je provesti test tvornicke prihvatljivosti
hardvera kako bi se provjerila ispravnost i funkcionalnost hardverskih komponenti prije isporuke

hardvera na lokaciju implementacije.

3.2.6. Instalacija / implementacija

Nakon hardverske izgradnje prelazi se na fazu implementacije koja se sastoji od instalacije
hardvera i softvera na lokaciju i povezivanja svih komponenti kako bi se osiguralo ispravno
funkcioniranje sustava. ISA112 je za ovu fazu takoder razvila nekoliko koraka koje je potrebno

pratiti za uspjesnu i sigurnu implementaciju, a prikazani su na slici 3.8.

ﬂ INSTALATION / DEPLOYMENT
|* _Installation / Deployment Plan | [ Electrical Installation Complete |[ Configure Contralled Devices
Process [ Mechanical | Network Setup Final Configuration | Confirm Calibration
Installation Complete Documentation
Configure Instruments [
[ Hardwame Install f Deployment | Field Sensars | Software Deployment
J SECURITY DEPLOYMENT AND CONFIGURATION

Slika 3.8. Koraci u fazi implementacije SCADA sustava prema ISA112 dijagramu zivotnog
ciklusa SCADA sustava
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Prvi korak je razviti plan implementacije koji detaljno opisuje postupak instalacije i
implementacije hardvera i softvera SCADA sustava kako bi se osigurala uspjeSnost ovog
postupka. Implementacija se zapocCinje instalacijom procesnih i mehani¢kih komponenti SCADA
sustava kao Sto su senzori, ventili, pumpe, sustavi za filtriranje 1 ventilaciju, te bilo koje druge
komponente koje su klju¢ne za operaciju sustava. Zatim slijedi instalacija hardverskih komponenti
kao $to su kontroleri, graficka sucelja, razli¢iti komunikacijski uredaji, sklopke i drugi uredaji.
Nakon instalacije svih komponenti postavljaju se elektri¢ne instalacije koje se sastoje od
kabliranja, spajanja napajanja te povezivanja elektricne opreme, kako bi sustav bio spreman za
testiranje i pusStanje u pogon. Zatim se vrsi konac¢na konfiguracija mreznih postavki i postavljanje
sigurnosnih mjera kako bi se osigurala stabilna i sigurna mrezna infrastruktura. Takoder
konfiguriraju se i svi instrumenti, senzori i razni aktuatori, kako bi sustav mogao to¢no i precizno
nadzirati proces i upravljati njime. Nakon konfiguracije svih instrumenata provodi se proces
potvrde kojim se osigurava da su svi instrumenti i senzori pravilno kalibrirani prema
specificiranim standardima i zahtjevima. Na kraju ove faze vr$i se instalacija i konfiguracija
softvera SCADA sustava kako bi on bio spreman za operativno kori$tenje, te se vrsi konfiguracija

sigurnosti samog sustava.

3.2.7. PuStanje u rad / pokretanje

Nakon implementacije SCADA sustava prelazi se na fazu pustanja u rad i provjere funkcionalnosti
kako bi se SCADA sustav uspjesno pustio u rad. Na slici 3.9. prikazani su koraci koji su navedeni

u ISA112 standardu kako bi se SCADA sustav uspjeSno pustio u rad na siguran i pouzdan nacin.

6] COMMISSIONING / STARTUP

| Cammissioning Plan | Prerequisite Tests’ I Loap Tuning | [ #s Built Documentation

| apment e Check | [L_Ste Acceptance Test (saT)_| | Operational Readiness | [~ Update Operating / Maintenance

| 1/0 Chedk || Site Integration Test {SIT) | Training | Procedures

| Loop Checks || Sacurity’ Verification | | Burn in Period / Performance Test | | Update Facility Documentation |

Slika 3.9. Koraci u fazi pustanja u rad SCADA sustava prema ISA112 dijagramu zZivotnog
ciklusa SCADA sustava

Prvi korak prema ISA112 je izraditi dokument koji detaljno opisuje postupak i planiranje
aktivnosti za provodenje postupka pusStanja u rad SCADA sustava. Ovaj dokument osigurava
strukturiran i organiziran pristup ovom postupku te identificira korake i resurse potrebne za
uspjesno pustanje u rad sustava. Zatim se vrSi preliminarni pregled opreme 1 uredaja kako bi se
provjerila ispravnost i funkcionalnost opreme prije ikakvih testiranja. Vr$i se vizualna provjera

opreme, provjera povezanosti opreme, provjera napajanja te osnovne provjere funkcionalnosti.
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Vrsi se 1 provjera ulazno/izlaznih signala Sto osigurava ispravno funkcioniranje komunikacije
izmedu SCADA sustava i vanjskih uredaja kao $to su senzori, aktuatori i drugi uredaji koji primaju
ili Salju podatke SCADA sustavu. Zatim se vrsi provjera i testiranje kontrolnih petlji. Kontrolne
petlje su temeljni mehanizmi koji omogucéuju automatsko upravljanje i regulaciju procesa na
temelju povratnih informacija dobivenih iz senzora i drugih ulaznih uredaja. Ova provjera
osigurava ispravnost i uéinkovitost kontrolnih algoritama te provjerava brzinu, preciznost i
stabilnost regulacije. Prvo se vrse testovi preduvjeta kako bi se provjerilo jesu li ispunjeni svi
preduvjeti potrebni za uspjeSno pustanje u rad sustava. Ovi testovi sastoje se od provjere
infrastrukture, instaliranog softvera i sigurnosti te testiranja hardvera. Nakon uspjes$no provedenih
testova preduvjeta provode se test prihvac¢anja na lokaciji te test integracije na lokaciji kako bi se
osiguralo da je sustav ispravno implementiran i da zadovoljava specifikacije i zahtjeve kupca, te
da svi dijelovi medusobno komuniciraju na o€ekivan i ispravan nacin. Ovi testovi sastoje se od
provjere funkcionalnosti, provjere performansi, obuke krajnjih korisnika, testiranja integracije i
interoperabilnosti SCADA sustava sa ostalim relevantnim sustavima te zavr$nog pregleda sustava.
Zatim se potvrduje sigurnost sustava gdje se provjerava autentifikacija i autorizacija, kontrola
pristupa, enkripcija podataka, zastita od napada, sigurnosna politika, sustav nadzora i prijave, te
se identificiraju ranjivosti. Slijedi proces podeSavanja kontrolnih petlji, prilagodbom parametara
kontrolera, kako bi se postigla optimalna regulacija sustava. Zatim se provjerava spremnost
sustava i organizacije za pustanje sustava u rad, provjerava se tehnicka spremnost, spremnost
osoblja, procesna spremnost, sigurnosna spremnost te dostupnost kontinuirane tehnic¢ke podrske.
U sluc¢aju da se SCADA sustav sastoji od nekog oblika strojnog ucenja prelazi se u fazu ucenja
sustava, u kojoj se parametri SCADA sustava prilagodavaju stvarnom okruzenju. Zatim slijedi
razdoblje u kojem se elektronicki uredaji ili sustavi testiraju pod optere¢enjem kako bi se provjerila
njihova pouzdanost, stabilnost i performanse pri radu prije trajnog pustanja u rad. Nakon §to se
uvjeri da sustav radi ispravno, pouzdano i sigurno prelazi se u izradu dokumentacije koja opisuje
stvarno stanje i izgled sustava, a sastoji se od detaljnih slika i shema opreme, detaljne specifikacije
opreme, informacija o konfiguraciji sustava, detaljnog pregleda svih promjena, testnih rezultata te
svih certifikata i dozvola. Zatim se aZuriraju procedure upravljanja i odrZzavanja sustava kako bi se
krajnjem korisniku osigurale sve smjernice koje treba slijediti za pravilno funkcioniranje i
odrzavanje sustava. Kao zadnji korak u ovoj fazi navodi se azuriranje sve relevantne
dokumentacije povezane s postrojenjem ili infrastrukturom u kojoj je implementiran SCADA

sustav.
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3.2.8. Rad SCADA sustava

Nakon pustanja u rad SCADA sustav prelazi u svoju operativnu fazu. Tijekom operativne faze
takoder je potrebno pratiti odredene korake koje je propisala ISA112 kako bi sustav bio Sto
dugovje¢niji, te kako bi cijeli svoj vijek radio ispravno, pouzdano i sigurno. Aktivnosti koje je

ISA112 navela za operativnu fazu SCADA sustava prikazani su na slici 3.10.

7 OPERATE

a In Servi -

| n Service | = Vendor ] Service Provider [c Spare Parts Management | [« Monitor Performance |

|b Maintain | Support [” Training: Refresher, New Staff | ‘ I Operational Tuning |

[c Periodic Testing || Warranty Support / [[ Configuration Management | | Alarm Management Program |
Warranty Management

|c Out of Service | | J Calibration Management | [D Decommission / Retirement |

Slika 3.10. Aktivnosti u operativnom dijelu SCADA sustava prema ISA112 dijagramu zivotnog
ciklusa SCADA sustava

Prvi korak u operativnoj fazi je naravno upotreba sustava za njegovu namijenjenu svrhu kako bi
nadzirao i1 upravljao razli¢itim procesima. Jedna od klju¢nih aktivnosti tijekom operativne faze je
odrzavanje. Odrzavanje je kriticna aktivnost koja obuhvaca redovite i korektivne mjere koje se
poduzimaju kako bi se osigurala neprekidna funkcionalnost, pouzdanost i sigurnost SCADA
sustava. Odrzavanja se sastoje od razliCitih aktivnosti kao Sto su preventivno i1 korektivno
odrZavanje, kalibracija senzora 1 instrumenata, pracenje performansi i mnoge druge. Kako bi se
otkrile moguce nepravilnosti sustava takoder se provode redoviti testovi i provjere kako bi se
provjerila funkcionalnost 1 sigurnost sustava, njegova redundancija, komunikacijske mreze,
regulatorna uskladenost i ostali relevantni dijelovi sustava. Tijekom operativne faze takoder se
pojavljuju i razdoblja kada je sustav izvan funkcije zbog odrZavanja, nadgradnje ili zamjene. Ova
razdoblja mogu biti planirana ili neplanirana u slu¢aju odredenog kvara ili hitne situacije. Vaznu
ulogu igra 1 podrska koju pruzaju vanjski dobavljaci ili pruzatelji usluga koji tijekom operativne
faze pruzaju tehnicku podrsku, softverska azuriranja i zakrpe te odrzavanje i servis opreme. Osim
same podrSke dobavljaci opreme obi¢no pruZaju i jamstvo za svoju opremu. Osim popravaka i
zamjene tijekom jamstva dobavljaci ¢esto pruzaju i preventivno odrzavanje za svoju opremu kako
bi se osiguralo da oprema ostane u optimalnom radnom stenju te da se smanji rizik od kvarova.
Zbog toga vrlo je vazno upravljati svim jamstvima, pratiti ih i evidentirati. Upravljanje rezervnim
dijelovima takoder je jedna od aktivnosti tijekom operativne faze SCADA sustava. Dostupnost
rezervnih dijelova pruza brz oporavak u slucaju kvara, zbog Cega je bitno nabaviti rezervne
dijelove na vrijeme, organizirati ih i pratiti kako bi uvijek bili dostupni. Navodi se i kontinuirana
obuka postojeceg osoblja te uvodenje novih ¢lanova u operacije 1 odrzavanje SCADA sustava kako

bi osoblje bilo upoznato s najnovijim procedurama, tehnologijama i najboljim praksama te
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ispravno upravljalo i odrzavalo sustav. Tijekom cijele operativne faze potrebno je upravljati svim
aspektima konfiguracije sustava kako bi se osigurala njegova konzistentnost, integritet i
funkcionalnost tijekom njegovog zivotnog vijeka. To ukljuCuje pracenje, kontrolu 1
dokumentiranje svih promjena koje se dogadaju u hardveru, softveru, mreZzama i drugim
komponentama SCADA sustava. Osim konfiguracije potrebno je upravljati i kalibracijom
instrumenata S§to ukljucuje planiranje, izvrSavanje, dokumentiranje i odrzavanje kalibracije
instrumenata i drugih uredaja kako bi se osiguralo da ocitavanja budu unutar specificiranih
tolerancija. Zatim se navodi kontinuirano pracenje i analiza operativnih parametara i performansi
sustava kako bi se osiguralo da sustav radi unutar optimalnih granica i prema ocekivanjima.
Takoder vrSe se i1 kontinuirane prilagodbe i optimizacija postavki kako bi se ispravila neka
odstupanja primijeCena tijekom rada. Tijekom operativne faze takoder je vrlo vazno voditi
sustavno upravljanje alarmima unutar SCADA sustava, §to se odnosi na identifikaciju i
klasifikaciju alarma, pracenje i biljeZenje istih, analizu alarma te optimizaciju sustava i trajno
zapisivanje kriticnih alarma koji mogu pomo¢i u otkrivanju razloga kvara. Nakon §to sustav
dosegne kraj svog zZivotnog vijeka zbog starosti, zbog zamjene boljim ili zbog nedostatka potrebe
za istim prelazi se u fazu iskljucenja sustava. Sustav se iskljucuje planirano, uklanja se 1 sigurno
eliminira sva oprema i komponente kako bi se osigurala sigurnost, zastita okolisa i pravilno

upravljanje resursima.

3.3. Izazovi u primjeni ISA112 standarda

Osim S$to primjena ISA112 standarda pruza brojne prednosti kao §to su poboljSana ucinkovitost,
sigurnost 1 uskladenost s industrijskim praksama, ona kod organizacija moZe dovesti i do niza
prepreka koje mogu usporiti ili otezati uspjeSnu implementaciju standarda. U ovom potpoglavlju
analiziraju se kljucni izazovi koji proizlaze iz kompatibilnosti s postoje¢im sustavima, nedostatka
strucnjaka, visokih tro§kova, otpornosti na promjene i regulatornih zahtjeva.

Jedan od najvaznijih izazova u implementaciji standarda ISA112 je kompatibilnost s postoje¢im
sustavima. Mnoge organizacije ve¢ koriste starije sustave za industrijsku automatizaciju koji nisu
osmisljeni s obzirom na zahtjeve koje postavlja ovaj standard. Ovi sustavi Cesto koriste razliCite
protokole, arhitekture i baze podataka koje mozda nisu u skladu s novim standardom. Prilagodba
postojecih sustava moze zahtijevati znacajna ulaganja u nadogradnju ili ¢ak zamjenu cijelog
sustava, §to moze biti financijski 1 tehnicki zahtjevno.

Drugi znacajan izazov je nedostatak stru¢njaka s odgovarajuéim znanjima za implementaciju
standarda ISA112. Ovaj standard zahtjeva specificna znanja iz podrucja industrijske
automatizacije, upravljanja bazama podataka i informacijske sigurnosti. Na trzistu rada, 0Sobito u
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manjim zemljama poput Hrvatske, moze biti teSko pronac¢i dovoljno stru¢njaka s iskustvom u
ovom podru¢ju. Nedostatak kvalificiranog osoblja moze usporiti proces implementacije jer
organizacije moraju dodatno ulagati u obuku postojecih zaposlenika ili angazirati skupe vanjske
konzultante.

Izazov predstavljaju i financijski aspekti implementacije ovog standarda. Implementacija moze
zahtijevati znacajne investicije u novu tehnologiju, softver i hardver, kao i obuku zaposlenika.
Organizacije koje ve¢ posluju s ograni¢enim budzetima teSko mogu opravdati ova ulaganja,
osobito ako ne vide neposredan povrat na investiciju. Mala 1 srednja poduzeca Cesto su najvise
pogodena visokim troSkovima implementacije. Za njih, po¢etna ulaganja mogu biti neizdrziva, §to
moze rezultirati odustajanjem od implementacije ili kompromisima koji mogu ugroziti
ucinkovitost 1 sigurnost sustava.

Promjene u radnim procesima koje donosi implementacija novog standarda mogu izazvati otpor
medu zaposlenicima. Ovaj otpor moze biti uzrokovan trahom od nepoznatog, zabrinutos¢u zbog
gubitka radnih mjesta ili promjenama u svakodnevnim operacijama. Otpornost na promjene moze
ozbiljno ugroziti uspjeh implementacije standarda. Psiholoski aspekti ove otpornosti ¢esto su
podcijenjeni. Na primjer, u tvrtkama koje uvode ISA112 standard, zaposlenici mogu osjecati
nesigurnost zbog novih tehnologija ili promjena u na¢inu rada. Ovaj otpor moze se manifestirati
kroz smanjenu produktivnost, negativan stav prema novim sustavima ili ¢ak sabotiranje procesa
implementacije. Upravljanje promjenama je klju¢no za prevladavanje ovih izazova. Organizacije
trebaju usvojiti strategije koje ukljucuju transparentnu komunikaciju, ukljuéivanje zaposlenika u
proces implementacije 1 pruzanje odgovarajue obuke kako bi se smanjio otpor i osigurala
uspjesna prilagodba na novi standard.

Regulatorni zahtjevi takoder mogu dodatno zakomplicirati implementaciju standarda. Razlicite
industrije podlijezu razli¢itim zakonima i propisima, $to moZe zahtijevati dodatne prilagodbe
sustava kako bi se zadovoljili svi pravni okviri. Kako bi se osigurala uskladenost s regulatornim
zahtjevima, organizacije trebaju provesti detaljnu analizu primjenjivin zakona i propisa, te
osigurati da su svi aspekti implementacije standarda ISA 112 uskladeni s relevantnim regulativama.
Implementacija ovog standarda donosi brojne izazove, ali uz pravilno planiranje, upravljanje
promjenama i osiguranjem resursa ovi izazovi mogu biti prevladani. Dugoroc¢ne koristi koje donosi

implementacija ovog standarda ¢ine ovaj proces vrijednim napora.
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4. TROSKOVI TIJEKOM ZIVOTNOG CIKLUSA SCADA SUSTAVA

S obzirom da se sam Zivotni ciklus SCADA sustava sastoji od nekoliko faza, njegovi troskovi se
prikazuju kroz faze njegova zivota. lzrada SCADA sustava zapoCinje se¢ fazom planiranja i
projektiranja. U toj fazi definiraju se osnovni zahtjevi sustava na osnovu specifi¢nih potreba
industrije odnosno procesa koji ¢e se nadzirati i upravljati. Klju¢no je analizirati postojece
operacije 1 izabrati odgovaraju¢e komponente i tehnologiju koja ¢e se koristiti, takoder vrlo je
bitno procijeniti rizik projekta te izraditi detaljne planove za implementaciju.

Nakon zavrSene faze planiranje i projektiranja zapocinje faza implementacije koja obuhvaca
postavljanje, povezivanje i softversku konfiguraciju opreme u jedinstven sustav. Postavljaju se
senzori, aktuatori, centralne upravljacke jedinice, sva potrebna komunikacijska oprema i drugi
uredaji koji su obuhvaceni projektom. Oprema se fizi¢ki povezuje Zicama ili se konfiguriraju
komunikacijski kanali, te se na kraju u sustav instalira odgovarajuéi softver za nadzor i upravljanje
procesima.

Prije pustanja sustava u rad vrsi se faza testiranja u kojoj sustav podlijeze rigoroznim provjerama
kako bi se osigurao ispravan i siguran rad sustava. Ova faza ukljucuje funkcionalna testiranja
kojima se provjerava ispravnost svih funkcija u sustavu, takoder se vrs§i provjera sigurnosti i
otpornosti kako bi se utvrdilo da je sustav siguran i otporan na kvarove, te se provjeravaju
performanse sustava kako bi se provjerilo odgovara li sustav svim zahtjevima.

Tro8kovi koji nastaju u ovim fazama poznati su kao kapitalni rashodi (CAPEX) 1 vrlo su znacajni
jer se vrlo visoki troskovi pokrivaju u malom vremenskom periodu. CAPEX obuhvaca razvojne
troSkove koji se sastoje od istrazivanja i projektiranja te investicijske troSkove koji se sastoje od
nabave 1 1izvodenja projekta.

Nakon uspjes$nog ispitivanja sustav se puSta u rad ¢ime pocinje operativna faza sustava koja
obuhvaca svakodnevnu uporabu SCADA sustava za nadzor i upravljanje procesima. Tijekom
operativne faze pojavljuju se i faze odrzavanja te nadogradnje sustava. Manje nadogradnje obic¢no
obuhvacaju samo nadogradnju softvera, dok se u slucaju zastarjele opreme ili potrebe za boljom,
sigurnijom ili efikasnijom opremom uz softver nadograduje i hardver. Slika 4.1. prikazuje primjer

zivotnog vijeka komponenti SCADA sustava.
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Slika 4.1. Zivotni vijek komponenti SCADA sustava [11]

Nakon provedenih nadogradnji ponovno je potrebno testirati sustav i obaviti sigurnosne potrebe
kako bi se osiguralo da sustav radi na ispravan i siguran nacin, te da u bliskoj budu¢nosti ne¢e do¢i
do vec¢ih kvarova na sustavu.

Nakon $to SCADA sustav dosegne kraj svog zivotnog ciklusa ili se donese odluka o zamjeni
sustava modernijim i efikasnijim sustavom prelazi se u fazu zamjene ili dekomisije. Ova faza
ukljucuje planiranje zamjene starog sustava novim uz svodenje vremena tijekom kojeg ¢e sustav
biti izvan funkcije na minimum te sigurno uklanjanje zastarjele opreme.

Troskovi u operativnoj fazi poznati su kao operativni rashodi (OPEX). OPEX se sastoji od
troSkova nadzora i upravljanja, energetskih troskova sustava, troskova odrzavanja i nadogradnji,
trosSkova obuke samog osoblja te troSkova uklanjanja sustava.

Pri planiranju izrade SCADA sustava vazno je uzeti sve nabrojane troskove u obzir kako bi se
postigla Sto bolja ucinkovitost sustava te izbjegli nenadani troSkovi koji mogu dovesti do
neisplativosti projekta. Troskovi koji se pojavljuju u jednom zivotnom ciklusu SCADA sustava

ilustrativno su prikazani na slici 4.2.

CAPEX g OPEX 4
Kapitalni troskovi Operativni troSkovi ]
Razvojn'; __ Investicijski | Operativni "
troskovi | troskovi L troskovi <

Nabava
Projek:iranie A Korektivno odrzavanje + Sigurnost, okolis, Proizvodnja = neraspolozivost (Rizik)
A

w Upgrade SW i HW verzije

Operativni troskovi i troskovi preventivnog odrZavanj

IstraZivanje Upgrade SW verzije
w| v

< 4
lzvodenje Vrijeme (godine) Dekomisija (uklanjanje)

Slika 4.2. Troskovi unutar zivotnog ciklusa SCADA sustava [11]
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4.1. Isplativost projekta

Bilo da se razmislja o implementaciji novog SCADA sustava ili o nadogradnji postojeceg potrebno
je provjeriti isplativost projekta. Svaki projekt rezultira serijom nov¢anih tokova (engl. Cash flows)
iz kojih se moze utvrditi isplativost projekta. Novcani tok sastoji se od pozitivnih (prihodi) i
negativnih (troSkovi) protoka. Neto novcani tok racuna se za neki vremenski period, obi¢no godinu
dana te prikazuje razliku izmedu pozitivnih i negativnih novcanih tokova.

Troskovi projekta dijele se CAPEX koji predstavljaju pocetna ulaganja kapitala u projekt, ta na
OPEX koji predstavlja troskove koji nastaju pri samom radu sustava. OPEX se jos dijeli na fiksne
1 varijabilne troskove gdje fiksni tro§kovi ne ovise o koli¢ini proizvodnje, dok varijabilni ovise.
Prihodi se ostvaruju dodatnom zaradom koja se ostvaruje ili uStedama koristenjem manje koli¢ine
resursa, manjim troSenjem opreme, manjim radnim satima i drugim usStedama koje sustav pruza.
Takoder koristi se ostvaruju izbjegavanjem naknada koje bi se ina¢e morale placati.

Naravno, to¢ni troskovi i prihodi nekog projekta nisu poznati, stoga ih je potrebno procijeniti. Prvi
korak u procjeni troskova trebao bi poceti sa idejom koliko kapitala je tvrtka spremna izdvojiti za
projekt, kako bi se ugrubo znalo do koje granice troSkovi mogu rasti. Sljede¢i korak je identificirati
sve kategorije koje je potrebno uzeti u obzir pri procjeni troskova. U slu¢aju modernizacije nekog
jako zastarjelog sustava velike su Sanse da ¢e se mijenjati sva oprema te da ju svu treba uzeti u
obzir od senzora do centralnih racunala, te programiranje potpuno novog sustava, dok ¢e se u
slucaju prosirenja nekog manjeg sustava uzeti u obzir samo nekoliko novih senzora i aktuatora te
doraditi ve¢ postojeci program sustava. Prema [10] svaka kategorija pri procjeni troSkova bi se
trebala procijeniti priblizno jednakom preciznos¢u kako bi se dobila §to bolja preciznost procjene
ukupnih troSkova.

Kod procjene troSkova instrumentacije najbolja praksa je zatraziti ponudu za opremu ili pogledati
troSkove nedavno nabavljene opreme. Takoder 1 za procjenu tro§kova hardvera i softvera sustava
savjetuje se traZzenje ponude od nekoliko dobavljaca. Aplikacijski softver predstavlja vrlo tesku
kategoriju za procjenu troskova gdje nije neuobicajeno da stvarni troSkovi premase procjenu i za
vise od 100%. Vrlo je tesko procijeniti troskove kompleksnih i slojevitih sustava. [10] navodi kako
je najcesca greSka kod procjene troskova to Sto se troSkovi racunaju kao suma pojedinac¢nih
dijelova softvera Sto je pogresno jer je izrada pojedinacnih softvera obic¢no trivijalna u odnosu na
povezivanje svih tih softvera da rade zajedno kao cjelina. Ovdje je takoder potrebno imati na umu
opremu koja se nabavlja, jer u slucaju da je sva oprema od istog proizvodaca tada je komunikacija
izmedu opreme vrlo jednostavna, medutim kod opreme razli¢itih proizvodaca to nije tako, Sto

obi¢no dodatno komplicira stvar te povecava troSkove. TroSkovi instalacije sustava sastoje se od
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troskova rada te troska materijala. Uglavnom su nizi od troskova instrumentacije. Klju¢ni faktor
pri procjeni troskova instalacije sustava je vrijeme, jer se skracivanjem vremena zamisljenog za
instalaciju sustava znatno povecavaju troskovi rada. TroSkove pustanja u rad takoder je potrebno
procijeniti, oni se sastoje od kalibracija, provjere sustava, samog pokretanja te podesavanja. U
slu¢aju da se koriste tehnologije s kojima inzenjeri i/ili operateri nisu potpuno upoznati u procjenu
troSkova potrebno je ukljuciti i troSkove njihove obuke. I na kraju treba ukljuciti procjenu
operativnih tro§kova koji ukljucuju sve od troskova svakodnevnog rada sustava, preko odrzavanja,

pa i zamjene opreme kojoj se procjenjuje kraci zivotni vijek od zivotnog vijeka SCADA sustava.
4.2. Stvarni primjer troSkova tijekom Zivotnog ciklusa SCADA sustava

Kako bi se osigurao realan uvid u prakti¢ne izazove vezane uz financijske aspekte implementacije
i odrzavanja SCADA sustava, u ovom su potpoglavlju analizirani stvarni podaci koje je ustupila
tvrtka ATO InZenjering iz Osijeka koja se bavi automatizacijom industrijskih postrojenja.
Analizirani podaci obuhvacaju troSkove projekta koji je zapoceo 2019. godine, a sastoji se od
kompletnog planiranja i izgradnje SCADA sustava, njegovog odrzavanja tijekom operativne faze,
te uklanjanja sustava koje se ocekuje 2038. godine.

Projekt je zapoceo istrazivanjem koje je obuhvacalo inicijalno istrazivanje, procjenu potreba te
izvedivosti SCADA sustava. Ova faza trajala je dvije godine (2019-2020), a tijekom nje su se
obavljale klju¢ne analize 1 planiranja kako bi se utvrdile potrebne komponente sustava. TroSkovi
u ovoj fazi iznosili su 5000 € godisnje, odnosno ukupno 10.000 €.

Druga faza je faza dizajna ili projektiranja koja je trajala u razdoblju od 2020.-2023. godine, a
ukljucivala je izradu tehnickog projekta SCADA sustava ukljucuju¢i hardver, softver,
komunikacijske mreZe te sigurnosne zahtjeve. Vr$ni tro§kovi ove faze pojavljuju se 2021. godine
te se postupno smanjuju do kraja 2023. godine. TroSkovi su prema godinama prikazani u tablici
4.1., a ukupno iznose 70.000 €.

Tablica 4.1. Godisnji troskovi tijekom faze dizajna SCADA sustava

Godina Troskovi
2020. 10.000 €
2021. 30.000 €
2022. 20.000 €
2023. 10.000 €

Ukupno: | 70.000 €
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Faza nabave zapocinje 2022. godine, te obuhvaca nabavu hardverskih komponenti, softverskih
licenci, senzora, PLC-a, mrezne i druge kljuéne opreme potrebne za izgradnju SCADA sustava.
Faza nabave trajala je dvije godine, gdje su prve godine troskovi iznosili 200.000 €, dok su sljedece
godine iznosili 150.000 €. Ukupni troskovi ove faze su 350.000 € §to ujedno ovu fazu Cini
najutjecajnijom fazom tijekom kapitalnih rashoda.
Nakon nabave slijedi izgradnja SCADA sustava koja se odvila u razdoblju od 2023.-2024. godine.
Ukljucivala je instalaciju sustava, postavljanje infrastrukture, integraciju hardvera i softvera te
testiranje funkcionalnosti SCADA sustava. U 2023. godini troskovi ove faze iznosili su 100.000
€, a u 2024. godini 50.000 €, sto ukupno iznosi 150.000 € troSkova u fazi izgradnje SCADA
sustava.
U 2024. godini nakon izgradnje SCADA sustava sustav postaje potpuno operativan cime
zavr$avaju kapitalni rashodi te zapoc¢inju operativni rashodi. U tablici 4.2. su prikazani kapitalni
rashodi po fazama koji ukupno iznose 580.000 €.

Tablica 4.2. Kapitalni rashodi SCADA sustava u razdoblju od 2019. do 2024.

Faze CAPEX-a TrosSkovi
Istrazivanje 10.000 €
Dizajn 70.000 €
Nabava 350.000 €
Izgradnja 150.000 €
Ukupno: | 580.000 €

Tijekom operativnog rada sustava pojavljuje se potreba za preventivnim odrzavanjem svih
komponenti SCADA sustava kako bi se osigurala njegova dugoro¢na funkcionalnost. U samom
pocetku nakon pustanja sustava u rad potrebno je osigurati nesto ¢eSc¢e preventivne aktivnosti kako
bi se osigurala stabilnost 1 dugotrajna pouzdanost sustava, Sto ukljucuje kalibraciju uredaja,
azuriranje softvera, obuku korisnika i druge aktivnosti zbog kojih su troS§kovi preventivnog
odrzavanja u pocetku nesto visi. U ovom primjeru vr$ni troSkovi ocekuju se 2026. godine, te se
nakon toga stabiliziraju na ne$to niZi iznos $to je prikazano u tablici 4.3., ukupni troskovi se

procjenjuju na 510.000 €.
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Tablica 4.3. Troskovi preventivnog odrzavanja SCADA sustava po godinama

Godina Troskovi
2025. 50.000 €
2026. 100.000 €
2027.-2038. 30.000 € godisnje
Ukupno: | 510.000 € (procijenjeno)

Osim preventivnog odrzavanja potrebno je u obzir uzeti i korektivno odrzavanje koje se pojavljuje
u slucaju popravka i zamjene neispravnih komponenti sustava, prilagodbe softvera ili hardvera
uslijed kvara ili u slu¢aju promjene u operativnim zahtjevima. Prema [11] kvalitetno preventivno
odrzavanje znacajno smanjuje potrebu za korektivnim odrzavanjem, ¢ime se optimiziraju ukupni
troskovi odrzavanja sustava. Sto potvrduju i stvarni podaci iz analiziranog SCADA sustava, gdje
su visoki troSkovi preventivnog odrzavanja rezultirali izrazito niskim troSkovima korektivnog
odrzavanja. Troskovi korektivnog odrzavanja variraju izmedu 5000 — 20.000 € godisnje, pa se
procjenjuje da ¢e ukupni troSkovi korektivnog odrzavanja iznositi 170.000 €.
Uz odrZavanje tijekom zivotnog ciklusa SCADA sustava potrebno je voditi racuna o osiguranju
SCADA sustava od vanjskih prijetnji (kiberneticka sigurnost) te o uskladenosti s regulativnim
zahtjevima koji se odnose na zastitu okoliSa. Troskovi koji nastaju kako bi se osigurala sigurnost
sustava i okoli$a variraju izmedu 10.000 — 40.000 € godisnje, te se ukupno procjenjuju na 320.000
€.
Takoder ofekuje se i nadogradnja softvera sustava nakon 5-10 godina od pusStanja u rad ¢iji
troskovi se procjenjuju na 25.000 €. Ovi troskovi uklju¢uju samu uslugu nadogradnje softvera,
nabavu potrebnih dodatnih licenci 1 tehnicku podrsku.
U tablici 4.4. prikazani su operativni rashodi po fazama koji su ukupno procijenjeni na iznos od
1,025.000 €.

Tablica 4.4. Operativni rashodi SCADA sustava u razdoblju od 2024. do 2038.

Faze OPEX-a TroSkovi
Preventivno odrzavanje 510.000 €
Korektivno odrzavanje 170.000 €

Sigurnost i okolis§ 320.000 €

Nadogradnja softvera 25.000 €
Ukupno: | 1,025.000 €
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Na kraju zivotnog vijeka SCADA sustava sustav se zamjenjuje novim ili se uklanja u potpunosti,
Sto ukljucuje uklanjanje zastarjelih komponenti, sigurnu migraciju podataka i potencijalnu
nadogradnju ili zamjenu sustava. Ovi troskovi se o¢ekuju 2037.12038. godine te bi ukupno iznosili
20.000 €.

Na slici 4.3. prikazan je graf koji detaljno prikazuje troskove u razdoblju od 20 godina od pocetka
projekta, s naglasenim velikim inicijalnim kapitalnim troSkovima i operativnim troSkovima koji

se nastavljaju nakon Sto sustav postane operativan 2024. godine.
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Slika 4.3. Primjer stvarnih troskova tijekom zivotnog ciklusa SCADA sustava.

Ovakav prikaz troSkova omogucuje jasniji uvid u dugorocne financijske potrebe SCADA sustava,
Sto je klju¢no za donoSenje strateSkih odluka i optimizaciju buducih projekata. Rezultati ove
analize ukazuju na vaznost detaljnog planiranja i procjene troSkova tijekom cijelog Zivotnog

ciklusa sustava, s posebnim naglaskom na upravljanje operativnim rashodima kako bi se osigurala

dugorocna isplativost i efikasnost sustava.
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ZAKLJUCAK

U ovom diplomskom radu detaljno je istraZen i analiziran ISA 112 standard, s posebnim fokusom
na njegovu vaznost 1 primjenu u industrijskom okruzenju. Kroz rad su objasnjeni klju¢ni razlozi
zasto je standardizacija, koju pruza ISA 112, neophodna za efikasno i sigurno funkcioniranje
SCADA sustava. Analizirani su dijagrami standarda dostupni u trenutku pisanja rada, dijagram
standardizirane arhitekture SCADA sustava, koji jasno ilustrira strukturirani model SCADA
sustava. Takoder je objasnjen i dijagram zivotnog ciklusa SCADA sustava, koji daje sveobuhvatan
pregled faza kroz koje sustav prolazi od pocetne ideje do kona¢nog pustanja u rad te odrzavanja.
Poseban naglasak stavljen je na razradu troSkova pojedinih faza zivotnog ciklusa SCADA sustava.
Na temelju prikazanih stvarnih troskova, vidljivo je da je zivotni ciklus SCADA sustava izrazito
kompleksan, kako u tehni¢kom, tako i u financijskom smislu. Analiza financijskih podataka tvrtke
ATO inZenjering omogucila je detaljan pregled svih faza, od inicijalnog istrazivanja, dizajna 1
nabave, do operativnih troskova i odrzavanja tijekom zivotnog ciklusa sustava. Posebno se isti¢u
visoki kapitalni rashodi tijekom faze dizajna, nabave i izgradnje, koji ukupno iznose 580.000 €.
Faza nabave s troSkom od 350.000 €, pokazala se kao najznacajniji izdatak, dok su operativni
rashodi od 1,025.000 € jasno pokazali potrebu za kontinuiranim ulaganjima u odrZavanje,
sigurnost i uskladenost sustava. Preventivno odrzavanje, koje igra klju¢nu ulogu za dugoro¢nu
stabilnost sustava procijenjeno je na visokih 510.000 €, dok su troskovi korektivnog odrzavanja i
sigurnosne mjere procijenjene na 490.000 €. Kroz ovaj primjer prikazana je vaznost dobrog
planiranja i upravljanja SCADA sustavom kroz sve njegove faze, §to ¢ini ISA112 standard
kljuénim u optimizaciji 1 strukturiranju SCADA sustava kroz definirane smjernice za arhitekturu,
razvoj, odrzavanje 1 upravljanje.

Zakljucno, ovaj diplomski rad naglaSava kako primjena ISA 112 standarda znacajno doprinosi
boljoj integraciji, ve¢oj sigurnosti te efikasnijem upravljanju SCADA sustavima. Dugoro¢no ovo
vodi do smanjenih operativnih troSkova i povecanju ukupne produktivnosti industrije. Ovaj
standard pruza industrijskim sustavima da postanu otporniji, skalabilniji i laksi za odrzavanje, Cime

se dodatno osigurava njihova pouzdanost i dugoro¢na odrzivost.
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SAZETAK

U ovom diplomskom radu istrazen je dostupan dio ISA 112 standarda. Opisani su razlozi zasto je
standard ISA112 bitan i potreban u industrijskom svijetu. Detaljno je objasnjena arhitektura
modela SCADA sustava koja je dana dijagramom u sklopu ISA112 standarda. Prema ISA112
dostupnom dijagramu zivotnog ciklusa SCADA sustava analizirani su klju¢ni aspekti zivotnog
ciklusa SCADA sustava ukljucujuéi faze dizajna, razvoja, izgradnje sustava, njegove nadogradnje
i odrzavanja. Navedeni su izazovi u primjeni ovog standarda, ali i savjeti kako ih izbje¢i. Razradeni
su troskovi pojedinih faza Zivotnog ciklusa SCADA sustava, te je objaSnjena isplativost
cjelokupne implementacije jednog takvog sustava. Na kraju su na jednom stvarnom primjeru
prikazani troSkovi zivotnog ciklusa SCADA sustava. Zaklju¢no, ISA112 standard pomo¢i ¢e
stvoriti vrlo sigurne, pouzdane i u¢inkovite sustave za nadzor i1 upravljanje.

Kljucne rijeci: ISA112, SCADA, troskovi, Zivotni ciklus
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ABSTRACT

In this paper, the available part of the ISA 112 standard was investigated. The reasons why the
ISA 112 standard is important and necessary in the industrial world are described. The architecture
of the SCADA system model, which is given in a diagram as part of the ISA112 standard, is
explained in detail. According to the ISA112 available diagram of the life cycle of the SCADA
system, the key aspects of the life cycle of the SCADA system were analyzed, including the phases
of design, development, fabrication of the system, its upgrading and maintenance. Challenges in
the application of this standard are listed, as well as advice on how to avoid them. The costs of
individual phases of the life cycle of the SCADA system were elaborated, and the profitability of
the entire implementation of such a system was explained. At the end, the life cycle costs of the
SCADA system are presented on a real example. In conclusion, the ISA112 standard will help
create highly secure, reliable and efficient monitoring and management systems.

Keywords: costs, ISA112, life cycle, SCADA

33



