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1. UVOD

Drustvene mreze su postale nezaobilazni dio suvremenog zivota, omogucujuci milijunima
korisnika diljem svijeta da komuniciraju, dijele informacije i povezuju se na nacine koji
su nekada bili nezamislivi. Platforme poput Facebooka, Twittera, Instagrama i LinkedIna
ne samo da olakSavaju osobnu interakciju, ve¢ igraju klju¢nu ulogu u poslovanju,
marketingu 1 politickim kampanjama. Ipak, uz sve prednosti koje donose, drustvene
mreze takoder predstavljaju znacajan rizik kada je rije¢ o kibernetickoj sigurnosti.
Kiberneti¢ke prijetnje na druStvenim mreZama su slozene i raznolike, ukljucujuéi kradu
identiteta 1 Sirenje zlonamjernog softvera. Napadaci koriste velike koli¢ine osobnih
podataka dostupnih na ovim platformama za izvodenje sofisticiranih napada usmjerenih
na pojedince, organizacije, pa ¢ak 1 cijele drzave. Ove prijetnje mogu imati ozbiljne
posljedice, ukljucujuéi financijske gubitke, naruSavanje privatnosti, Stetu po ugled i

psiholoski stres za Zrtve.

Rad je podijeljen na 8 osnovnih poglavlja: uvod, vrste kibernetickih prijetnji, posljedice
kibernetickih prijetnji, strategije za zaStitu od kibernetickih prijetnji, analiza stvarnih
primjera kibernetickih napada, uloga umjetne inteligencije (AlI), zakoni 1 regulative,

zakljucak.

1.1 Zadatak zavrSnog rada

Razlicite vrste drustvenih mreza postale su medijske druStvene platforme koje obuhvacaju
vrlo brojnu i1 heterogenu skupinu korisnika. Predstavljaju okruZenje u kojem je prisutan
veliki broj razli¢itih kibernetickih prijetnji. Potrebno je sustavno analizirati sigurnosne
aspekte drustvenih mreZa (postojece prijetnje i protumjere), uz detaljniji osvrt na razlicite
vrste napada (npr. drustveni inZenjering, phishing, malware...). Analizirati neke primjere
zabiljezenih incidenata, te definirati preventivni sigurnosni okvir i politiku prevencije

zlouporabe ovih medija.



2. VRSTE KIBERNETICKIH PRIJETNJI

Drustvene mreze su zbog svog Sirokog dosega i1 Ceste uporabe postale klju¢na meta za razlicite
vrste kiberneti¢kih napada. Te prijetnje mogu biti raznolike, krecuéi od jednostavnih napada na
pojedince do slozenih prijetnji koje mogu ugroziti velike skupine korisnika pa ¢ak i cijele
organizacije. Svaka prijetnja ima svoje specificne metode, ciljeve i posljedice, ali nekoliko
faktora im je jednako, a to je da pokusavaju iskoristiti ljudske slabosti i tehnicke ranjivosti kako
bi dosle do svojeg cilja. U ovom poglavlju su analizirane najées¢e vrste kibernetickih prijetn;ji
koje se pojavljuju u drustvenim mrezama, ukljucujuéi phishing napade, malware te DDoS

napade.

2.1 Phishing napadi

Phishing je mrezni napad u kojem napadac stvara laznu postoje¢u web-stranicu kako bi prevario
online korisnika da izvuce osobne podatke. Phishing je kombinacija drustvenog inZenjeringa i
tehnickih metoda za uvjeravanje korisnika da otkrije svoje osobne podatke. Kiberneticki
kriminalci obi¢no iskoristavaju korisnike koji su slabo informirani o ranjivostima na internetu.
Napadaci Cesto koriste lazne profile ili kompromitirane racune kako bi poslali zlonamjerne
linkove ili poruke. Glavni svrha phishing napada na drustvenim mrezama je iskoristiti povjerenje
koje korisnici imaju prema svojim prijateljima ili poznatim brendovima koje prate. Napadaci
primjenjuju sloZene tehnike kao Sto su kopiranje korisnickih racuna ili imitacija poznatih

platformi kako bi povecali Sanse za uspjeh svojih napada.

Nekoliko nacina kojima se izvode phishing napadi na drustvenim mrezama su:

1. Kloniranje profila: Napadaci kloniraju postojece profile korisnika kako bi

poslali poruke s laznim zahtjevima za informacijama.

2. Lazni nagradni programi: Objavljuju se oglasi ili postovi koji obecavaju nagrade

u zamjenu za osobne podatke ili dijeljenje sadrzaja.

3. Lazne aplikacije: Napadaci stvaraju lazne aplikacije koje izgledaju kao

popularne drustvene mreze ili alati, trazeci pritom pristup korisnickim podacima.



4. Zlonamjerni linkovi: Objavljuju se linkovi koji vode na lazne prijavne stranice

ili stranice za unos osjetljivih informacija.

Phishing post na
drustvenoj mrezi
o

Haker prikuplja podatke zrtve

Haker iskoristava zrtvine Korisnik prati link na postu te
podatke upisuje svoje podatke

=

* % % %

Slika 2.1 llustracija ciklusa phishing napada

Na slici 2.1 je ilustracija jednog primjera izvrSavanja phishing napada. Napadac postavlja phishing
post na drustvenoj mrezi koji sadrzi link koji vodi na phishing web stranicu koja od zrtve zahtjeva
da upise svoje podatke za prijavu. Napadac zloupotrebljava dobivene podatke na nacin da s njima
moze pristupiti profilima Zrtve ili da navedene podatke prodaje.

Prema izvjes¢u APWG-a (engl. Anti-Phishing Working Group), medunarodne organizacije koja se
bavi borbom protiv phishinga, o trendovima phishing napada izmedu 2021. godine i 2023. godine
moze se uociti veliki pad u phishing napadima u drugom kvartalu 2023. godine no zabiljezen je
kontinuirani porast nakon toga velikog pada [9]. lako sve vecéa populacija internet korisnika svakom
godinom postaje informaticki pismenija phishing napadi se takoder razvijaju te prilagodavaju

implementirajuci bolje i vjerodostojnije metode varanja korisnika.
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Slika 2.2 Phishing napadi u razdoblju od 2021. do 2023. godine (Izvor: ,,APWG Phishing report*)

2.2 Malware

na drustvenim mrezama. To je softver kojemu je glavni cilj prodrti u racunalni sustav ili mrezu
kako bi prouzroCio Stetu, ukrao podatke ili omoguéio neovlasteni pristup. Malware se na
drustvenim mrezama $iri na brojne nacine poput laznih linkova i privitaka te laznih aplikacija,

igara, phishing kampanja, clickjackingom 1 malvertisingom.

2.2.1 Lazni linkovi i privitci

Malware se druStvenim mrezama cesto Siri putem laznih linkova koji se dijele preko poruka,
komentara ili objava. Ti linkovi su ¢esto predstavljeni kao nesto privlacno i legitimno te sadrze
naslove poput ,,Provjeri tko je sve posjetio tvoj profil!“ ili ,,Pogledaj Sokantan video svojeg
prijateljal. Na slici 2.3 je primjer Facebook phishing posta koji sadrzi bit.ly link koji vodi do
download-a zarazene datoteke. Facebook racun s kojeg je objavljen phishing post je ve¢ zarazen
te je pod potpunom kontrolom napadaca. Koriste¢i Sok faktor napadac koristi phishing post kako

bi naveo korisnika da preuzme datoteku navodnog ,,videa“.
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Slika 2.3 Primjer phishing posta koji sadrzi malware u sebi

2.2.2 Clickjacking

Clickjacking je metoda kojom napadac koristi ,,klikabilne* objekte koji na prvi pogled izgledaju
atraktivno i sigurno no iza sebe kriju zlonamjerne elemente, odnosno malware. Na slici 2.4 je
prikaz nacina na koji funkcionira clickjacking. Desni prozor prikazuje iframe kojeg je napadac
napravio kako bi zamaskirao kako korisnik umjesto opcije ,,CLAIM YOUR PRIZE* zapravo
klikée na opciju s kojom odmah ide na placanje. Na jednaki nacin napada¢ moze sakriti
»<Download” gumb te bez pristanka korisnika skinuti malware na racunalo. S primjerima
clickjackinga se susreCemo svugdje diljem interneta, od razli¢itih web stranica za online kupnju
do samih druStvenih mreza. Jedan od najpoznatijih primjera clickjacking-a je napad na Adobe-
ovu Flash plugin stranicu. Napadac je ucitao svoju stranicu u nevidljivi iframe preko Adobe-ove
stranice za kontrolu razlicitih pristupa te na taj nacin prevario korisnika kako bi korisnik bez

znanja dao dopustenje bilo kojoj Flash animaciji da koristi korisnikovu kameru i mikrofon.
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Slika 2.4 Nacin na koji funkcionira clickjacking

2.2.3 Malvertising

U malvertising-u napada¢ igra ulogu oglasivaca te isporucuje oglase kojima je cilj prenijeti
malware na uredaje korisnika. U praksi moZemo uociti dvije glavne vrste malvertising napada.
Prvu vrstu napada obiljezava to Sto ne zahtjeva proaktivnu akciju korisnika. Napadac ubacuje
kod u oglas koji trazi ranjivosti u korisnikovom uredaju za zarazu. U drugoj vrsti napada
zlonamjerni oglasivaci isporucuju atraktivne oglase kako bi uvjerili korisnika da klikne 1
proslijede ga na odredi§nu web stranicu. Ova vrsta zapravo oponasa isti pristup koji se koristi u
phishing napadima [14]. Napadac¢i mogu iskoristiti informaciju o operacijskom sustavu korisnika

kako bi kod automatski prilagodio reklamu, $to je prikazano na primjeru na slici 2.5.
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Slika 2.5 Primjer malvertising reklama

2.3 Socijalni inZenjering

Socijalni inZenjering predstavlja oblik manipulacije ljudskim ponaSanjem radi dobivanja
povjerljivih informacija ili izvrSavanja nekih radnji koje bi koristile napadacu. Kada se primijeni
u kontekstu drustvenih mreza, postaje kiberneticka prijetnja zbog svoje sposobnosti da iskoristi
drustvene veze i1 povjerenje korisnika za ostvarivanje svojih ciljeva.. Ova vrsta prijetnje Cesto se
oslanja na psiholoske trikove i ljudske slabosti.

U kontekstu drustvenih mreza, socijalni inZenjering je posebno opasan zbog koli¢ine informacija

koje korisnici svakodnevno dijele putem druStvenih mreza. Napadaci mogu Kkoristiti te



informacije kako bi izgradili lazni identitet, stvorili uvjerljive scenarije te kako bi se $to bolje
prilagodili Zrtvi.

Postoje razli¢ite tehnike socijalnog inzenjeringa u druStvenim mrezama. Stvaranjem laznih profila
na druStvenim mreZzama napadaci se mogu pretvarati da su prijatelji ili kolege Zrtve ili da su
poznata osoba, te na taj nacin stvaraju posebnu vezu sa zrtvom §to im donosi laksi put do krade
osjetljivih podataka korisnika. Pretextingom napadaC stvara lazni scenarij poput kontaktiranja
zrtve pretvarajuci se da je iz tehnicke podrske te trazenjem lozinke ili drugih osjetljivih podataka.
Catfishingom napadac stvara lazni identitet na druStvenim mrezama kako bi prevario korisnike s

ciljem uspostavljanja romanti¢nih veza.

2.4 Cyber-Stalking

Cyber-stalking oznaCava digitalno pracenje te uznemiravanje uporabom interneta, najcesce
putem drustvenih mreza. Konstantno nadziranje Zrtve moze imati ozbiljne emocionalne i
psiholoske posljedice za zrtvu, ukljucujuéi strah, tjeskobu i gubitak osjecaja sigurnosti. Klju¢ne
karakteristike koje se vezu uz pojam cyber-stalkinga su nadzor zrtve Sto ukljucuje konstantno
prac¢enje druStvenih mreza zrtve kako bi napadac¢ prikupio Sto vise informacija, uznemiravanje
koje ukljucuje kontinuirano slanje nezeljenih poruka i komentara, te prijetnje koje je uvelike
olakSano pojavom druStvenih mreza zbog anonimnosti napadaca.
2.4.1 Statistike o cyber-stalkingu
Brojne statistike su provedene u vezi cyber-stalkinga te pokazuju zabrinjavajuéi trend u porastu
ovakvih aktivnosti:
e Prema istrazivanjima americkog Bureau of Justice Statistics, Cak 1 od 4 Zrtve
stalkinga prijavila je da je bila Zrtva stalkinga putem interneta.
e Zene su &eice zrtve cyber-stalkinga. Prema izvjestaju Pew Research Center-a iz
2021. godine oko 26% Zena i 12% musSkaraca starijih od 18 godina u SAD-u
dozivjelo je cyber-stalking barem jednom u zivotu.
e Prema istrazivanju Pew Research Center iz 2020. godine pokazano je da je oko
45% slucajeva cyber-stalkinga povezano s druStvenim mreZama (najviSe
Facebook, Instagram i Twitter).

e Samo oko 40% zrtava cyber-stalkinga prijavljuje ove incidente policiji [7]



3.POSLJEDICE KIBERNETICKIH PRIJETNJI

3.1 Psiholoske posljedice

Posljedice koje kiberneticke prijetnje predstavljaju ¢esto su puno teze nego $to se na prvi pogled
¢ini jer se odvijaju u digitalnom prostoru sto moze djelovati bezopasno. Postoji nekoliko vrsta
psiholoskih posljedica koje se ponavljaju najesce, a to su: stres i anksioznost, depresija,
smanjeno samopoStovanje te socijalna anksioznost i izolacija.

Prema teoriji socijalnog ucenja, pojedinci usvajaju ponaSanja i stavove kroz promatranje i
imitaciju drugih. Ova teorija se moZe primijeniti i na kiberneticke prijetnje te njihov utjecaj na
socijalni razvoj pojedinca. Stalna izloZenost kibernetickim prijetnjama putem drustvenih mreza i
online interakcija moze uvelike oblikovati stavove i ponasanja pojedinca prema sebi i drugima. Na
primjer, kontinuirana izlozenost cyberbullyingu moze rezultirati da pojedinac po¢ne negativno
razmi$ljati o sebi i drugima Sto moze dovesti do pada samoposStovanja i povecanja socijalne
anksioznosti. Krada identiteta je jedna kiberneticka prijetnja koja takoder moze uvelike utjecati
na socijalni razvoj pojedinca. Uzrokuje druStvenu izolaciju te moze trajno negativno utjecati na
povjerenje pojedinca u odnosima s drugim osobama. KibernetiCke prijetnje se moraju shvatiti

ozbiljno jer mogu ostaviti negativne posljedice na dugorocno mentalno zdravlje.

3.1.1 Statistike psiholoskih posljedica kiberneti¢kih prijetnji

Cyberbullying medu mladima: Cyberbullying je oblik nasilja koji se odvija putem digitalnih
sredstava, ukljucuju¢i druStvene mreZze, tekstualne poruke i druge online platforme. Prema
istrazivanju koje je provelo Nacionalno udruzenje za obrazovanje (NEA), 43% adolescenata je
iskusilo neki oblik cyberbullyinga.

Utjecaj na mentalno zdravlje: Cyberbullying moZe ozbiljno narusiti mentalno zdravlje Zrtava,
Cesto uzrokujudi depresiju i anksioznost. Studija objavljena u ¢asopisu "Journal of Adolescent
Health" otkriva da Zrtve cyberbullyinga imaju 2,3 puta vecu vjerojatnost da ¢e iskusiti depresivne
simptome u usporedbi s onima koji nisu zrtve.

Suicidalne misli i ponaSanja: Izlozenost kibernetickom zlostavljanju moze povecati rizik od
suicidalnih misli 1 ponasanja kod Zrtava. Istrazivanje objavljeno u "JAMA Pediatrics" pokazuje
da su Zrtve cyberbullyinga 1,9 puta sklonije razviti suicidalne misli i 1,5 puta sklonije pokusaju

samoubojstva u usporedbi s onima koji nisu izlozeni kibernetickom zlostavljanju.



3.2 Financijske posljedice

Rastom kibernetickog kriminala rastu i1 financijske posljedice koje su ostavljene pojedincu ili
organizaciji. Kiberneticke prijetnje mogu rezultirati zna¢ajnim gubicima.

Izravni financijski gubici predstavljaju direktan gubitak sredstava uslijed prijevara. Kiberneticke
prijevare, kao S§to su recimo phishing napadi, mogu dovesti do krade financijskih sredstava.
Pojedinac ili organizacija moze izgubiti novac putem neovlaStenih transakcija, krade identiteta ili
ransomwareom.

Troskovi oporavka predstavljaju popravak Stete i obnovu sustava. Nakon kibernetickog napada
organizacije moraju uloZziti znacajna sredstva u popravak sustava te unaprjedenje sigurnosnih mjera.
Jedan od primjera je tvrtka Target koja je 2013. godine, kada su ukradeni podaci o kreditnim
karticama milijuna korisnika, morala izdvojiti vise od 200 milijuna dolara na troSkove oporavka od
kibernetickog napada

Neizravni financijski gubici predstavljaju gubitak povjerenja i reputacije korisnika. Kada
organizacija postane zrtva kibernetickog napada moze do¢i do gubitka povjerenja klijenata Sto
dugoro¢no moze imati velike financijske posljedice. Brojne organizacije koje posluju online susre¢u
se sa raznim kibernetickim prijetnjama te ukoliko organizacija nije dovoljno zasti¢ena dovodi u
opasnost svoje korisnike. Primjer je Facebook koji je 2019. godine kaznjen s 5 milijardi dolara zbog

krSenja zakona o privatnosti korisnika te je ujedno izgubio i velik broj korisnika.



3.3 Reputacijska Steta

Za organizacije 1 javne osobe, kiberneticke prijetnje mogu rezultirati znacajnom
reputacijskom Stetom. Lazne informacije i dezinformacije mogu narus$iti povjerenje
javnosti 1 negativno utjecati na ugled.

Gubitak povjerenja nastupa kada se dogode kiberneticki napadi, posebno ako ukljucuju
kradu osobnih podataka. Dolazi do gubitka povjerenja medu korisnicima drustvene mreze
zbog ¢ega korisnici mogu izgubiti povjerenje u samu platformu. Jedan od primjera je ranije
naveden napad na Facebook 2019. godine kada su otkriveni podaci milijuna korisnika.
Uspjesni kiberneticki napadi donose uz sebe i negativan medijski publicitet Sto moze
dodatno pogorsati reputaciju organizacije. Brojne organizacije koje koriste drustvene
mreze kako bi promovirali svoj proizvod i uslugu mogu biti pogodene reputacijskom
Stetom ukoliko su zrtve napada. Navedene organizacije mogu biti zrtve krade identiteta te
mogu distribuirati dezinformacije Sto takoder nanosi Stetu organizaciji kao korisniku
drustvene mreze. Steta na osobnoj razini je takoder veliki problem koji nastaje prilikom
kibernetickih napada. Korisnici druStvenih mreza mogu pretrpjeti ozbiljnu reputacijsku
Stetu ako se njihovi profili koriste za Sirenje laznih informacija ili za Sirenje malwarea.
Stvaranje laznih profila te Sirenje dezinformacija moze dovesti do emocionalne i
profesionalne Stete.

Velika meta kibernetickih napada su slavne osobe kojima napadaci nastoje dobiti pristup
privatnim datotekama kako bi preuzeli i objavili privatne fotografije, videe ili osjetljive
informacije. Za primjer, objavljivanje privatnih, eksplicitnih fotografija rezultira
ogromnom reputacijskom Stetom za korisnika te uvelike utjeCe na njegovo psihicko

zdravlje.



4.STRATEGIJE ZA ZASTITU OD KIBERNETICKIH PRIJETNJI

4.1 Edukacija i svijest korisnika

Jedan od najvaznijih koraka u borbi protiv kibernetickih prijetnji je edukacija korisnika o
potencijalnim rizicima i1 na¢inima zastite. To ukljucuje prepoznavanje phishing napada, pravilno
koristenje lozinki 1 svijest o socijalnom inZenjeringu. Kljucni aspekti ove edukacije ukljucuju
razumijevanje sigurnosnih postavki, prepoznavanje znakova kibernetickog zlostavljanja, zastitu

osobnih podataka, te svijest o pravima i resursima dostupnim Zrtvama.

Neki od najvaznijih aspekata edukacije 1 svijesti korisnika su:
1. Razumijevanje sigurnosnih postavki: Korisnici drustvenih mreza trebaju biti
svjesni o sigurnosnim postavkama koje im platforme nude. Na primjer, Facebook,
Twitter 1 Instagram imaju opcije koje omogucuju korisnicima da kontroliraju tko
moze vidjeti njihove postove, kontaktirati ih ili oznacavati na fotografijama. Studija
Pew Research Center-a iz 2019. godine otkriva da samo 42% korisnika drustvenih

mreza redovito provjerava i azurira svoje postavke privatnosti [5].

2. Svjesnost o phishingu i druStvenom inZenjeringu: Klju¢no je da korisnici znaju
prepoznati razliCite oblike kibernetiCkog zlostavljanja, kao §to su uznemiravajuce
poruke, prijetnje, lazni profili 1 neprimjereni komentari. Edukacija moze ukljucivati
radionice, online tecajeve i informativne kampanje koje nude konkretne primjere i

strategije za prepoznavanje i reagiranje na ove prijetnje.

3. Zastita osobnih podataka: Korisnici moraju biti svjesni vaznosti zaStite svojih
osobnih podataka. To ukljucuje koriStenje jakih lozinki, aktivaciju dvofaktorske
autentifikacije 1 izbjegavanje dijeljenja osjetljivih informacija javno na druStvenim
mrezama. Takoder je vazno znati kako se nositi s phishing napadima i drugim
pokusajima krade identiteta. Studija Norton Cyber Security Insights Report iz 2020.
godine pokazuje da je 68% korisnika druStvenih mreZa zabrinuto zbog moguénosti da

njihovi osobni podaci budu ukradeni ili zloupotrijebljeni [6].



4. Svijest o pravima i resursima: Korisnici bi trebali biti informirani o svojim
pravima i resursima koji im stoje na raspolaganju u slucaju da postanu zrtve
kibernetickog zlostavljanja. Ovo moze ukljucivati informacije o tome kako prijaviti
zlostavljanje na platformi, kako kontaktirati nadlezne institucije 1 gdje potraziti
emocionalnu i psiholoSku podrSku. Prema istrazivanju EU Kids Online, samo 29%
djece 1 mladih u Europi zna kako prijaviti uznemiravanje na internetu, a jo§ manji

postotak zna gdje potraziti pomoc¢ i podrsku [7].

4.2 KoriStenje sigurnosnih alata
Koristenje sigurnosnih alata predstavlja klju¢ni faktor u strategiji zastite od kibernetickih prijetnji.
Ovi alati sluze za detekciju, sprjeCavanje 1 ublazavanje prijetnje koje se pojavljuju na drustvenim

mreZzama 1 ostatku interneta.

4.2.1 Antivirusni i anti-malware alati

Antivirusni 1 anti-malware su softveri koji pruzaju detekciju te uklanjanje zlonamjernog softvera.
Ovi alati pruzaju zastitu u stvarnom vremenu, skeniraju preuzete datoteke, URL-ove i druge
podatke koje mogu sadrzavati malware. Primjer antivirusnog softvera je Norton koji pruza zastitu
u stvarnom vremenu te se moze Koristiti za zastitu osobnog raCunala te za zaStitu Citavih
organizacija.

Antivirusni alati su izrazito korisni u zastiti korisnika i organizacija od prijetnji na drustvenim
mrezama jer nude zaStitu od zlonamjernih linkova te prepoznavanje zlonamjernih privitaka
na nain da sprije¢i preuzimanje zarazenih datoteka podijeljenih putem drustvenih mreza. Na
slikama 4.1 1 4.2 moZemo uocCiti na koji nain funkcionira Microsoftov antivirusni softver
Microsoft Defender koji je takoder integriran i u sami Microsoft Edge preglednik. On odmah
upozorava korisnika da je datoteka koju zeli preuzeti sumnjiva te takoder nudi 1 opciju

zadrzavanja datoteke ukoliko je korisnik siguran da ona ne sadrzi nikakav zlonamjerni softver.



A\

Microsoft Defender SmartScreen has blocked this
unsafe content

More information

Microsoft Defender SmartScreen

Slika 4.1 Microsoft Defender zastita u stvarnom vremenu

Downloads £ Q -

o CoDUO_Patch (1).exe was blocked as unsafe by Microsoft
Edge.

Slika 4.2 Microsoft Edge zastita u stvarnom vremenu

4.2.2 Vatrozidi

Vatrozidi su jedni od klju¢nih komponenti u zastiti uredaja i mreza od kibernetickih prijetnji. Oni
funkcioniraju kao barijera izmedu interne (osobne) mreze i internete tako Sto kontroliraju sav
ulazni i izlazni promet. Vatrozidi mogu filtrirati sve podatke i blokirati neovlastene pristupe te
time Stite korisnike i organizacije od potencijalnih napada, ukljucujuéi one koje dolaze putem

drustvenih mreza.



4.3 Visefaktorska autentifikacija (MFA)

Visefaktorska autentifikacija dodaje dodatni sloj zastite prilikom prijave na odredenu web stranicu
Sto ukljucuje i drustevene mreZe. To moze ukljucivati jedinstveni kod poslan na mobilni uredaj ili
biometrijsku autentifikaciju koja je dio svih novijih mobitela. Ovo je odli¢an nacin zastite koji

poprili¢no otezava napadac¢ima pristup racunima i ako imaju lozinku racuna.

4.3.1 Primjeri viSefaktorske autentifikacije u druStvenim mreZama

Prvi primjer je drustvena mreza Instagram. Nakon upisivanja to¢nih podataka za prijavu
(username 1 lozinka) korisnik dolazi do zaslona na slici 4.3 koji od korisnika zahtjeva sigurnosni
kod kojeg dobiva na broj mobitela koji je postavio prilikom registracije. Pristup raCunu ostvaruje
tek kada upiSe kod dobiven porukom. Ovaj nacin poprilicno otezava napadacu da dobije kontrolu

nad ra¢unom i ako posjeduje lozinku rac¢una jer mora imati i pristup mobilnom uredaju korisnika.

Enter the code we sent via WhatsApp to
your mobile number: +385 ** *** xx78,

Trust this device
We won't ask for a code next time

Didn't get a security code?

Send code via SMS
If you're unable to receive a security code,

use one of your backup codes.

can also report content you believe is unlawful in

Slika 4.3 Primjer visefaktorske autentifikacije - Instagram

Drugi primjer je primjer biometrijske autentifikacije za aplikaciju Messenger koja se moze
ukljuciti za gotovo sve aplikacije. Biometrijska autentifikacija je u ovom primjeru izvedena tako
Sto aplikacija Messenger koristi biometrijske podatke mobilnog uredaja, u ovom slucaju Face ID

koji je dio 10S operativnog sustava.



Slika 4.4 Primjer biometrijske autentifikacije - Messenger

4.4 Alati za pracéenje drusStvenih mreza

Ovo su alati koji pruzaju organizacijama pracenje te analizu aktivnosti na druStvenim mrezama u
realnom vremenu. Omogucuju pracenje razliCitih vrsta sadrzaja kao S$to su objave, komentari,
spominjanje njihovog brenda te odredenih kljuénih rijeci, te nude uvid u potencijalne kiberneticke
prijenje.

Jedan od primjera alata za pracenje drustvenih mreza je Hootsuite, platforma za upravljanje
drustvenim mrezama koja se bavi gotovo svime §to upravitelji drustvenih medija rade svakodnevno.
Nudi razli¢ite usluge poput planiranja postova, uredivanja sadrzaja, upravljanja timova pa sve do
analize komentara te pravovremene obavijesti o sumnjivim radnjama koje ukljucuju njihov sadrzaj.
Hootsuite se moze integrirati s gotovo svim druStvenim mrezama te omogucuje kontroliranje racuna

s jednog mjesta.



5. ANALIZA STVARNIH PRIMJERA KIBERNETICKIH NAPADA

5.1 Napadi na druStvenim mreZama

Cambridge Analytica je jedan od najznacajnijih napada na privatnost korisnika na druStvenim
mrezama. Britanska politicka konzultantska firma ilegalno je prikupljala podatke viSe od 87 milijuna
korisnika Facebooka bez njihovog pristanka. Ti podaci su koriSteni za profiliranje korisnika te su
koristenje za prilagodavanje oglasa u politicke svrhe, to¢nije podaci su koristeni pretezito tijekom
kampanja poput referenduma o Brexitu i predsjednickih izbora u SAD-u 2016. godine. Podaci su
prikupljani kroz aplikaciju ,,This Is Your Digital Life* koja je bila postavljena kao kviz te je
omogucavala prikupljanje osobnih podataka korisnika te njihovih Facebook prijatelja. Skandal je
doveo do istraga u SAD-u i Ujedinjenom Kraljevstvu gdje je na kraju pred americkim Kongresom
svjedoCio cak 1 izvrSni direktor Facebooka, Mark Zuckerberg. Facebook je dobio kaznu od 5
milijardi dolara te je sam skandal uvelike utjecao na razne regulacije u vezi privatnosti podataka na
internetu implementiranjem GDPR-a u Europskoj Uniji te povecanjem svijesti korisnika o

privatnosti osobnih podataka.

Hakerski napad na Twitter 2020. godine je jedan od najvecih sigurnosnih incidenata u povijesti
drustvenih mreza. Dogodio se 15. srpnja 2020. godina kada su hakeri uspjeSno preuzeli racune
mnogih poznatih osoba i kompanija koriste¢i ih za Sirenje bitcoin prevare. Nacin na koji su hakeri
uspjeli infiltrirati interni sustav Twittera je tako Sto su koristili tehniku socijalnog inZenjeringa.
Predstavljanjem kao zaposlenicima kompanija prevarili su stvarne zaposlenike Twittera kako bi
dosli do pristupa alatima za upravljanje korisnickim ra¢unima. Tako su dosli do pristupa profilima
mnogih poznatih osoba poput Elona Muska, Billa Gatesa, Jeffa Bezosa i kompanija poput Applea i
Ubera. Tweetovi su ve¢inom od korisnika trazili da posalju bitcoin na odredenu adresu kako bi
nazad dobili dvostruko. Na slici 5.1 su primjeri tweetova koji su bili objavljeni s profila Joe Bidena i

Baracka Obame.



@ Joe Biden @ m Barack Obama @

| am giving back to the community. I am giving back to my community
due to Covid-19!

All Bitcoin sent to my address below

All Bitcoin sent to the address below
will be sent back doubled! If you
send $1.000, | will send back will be sent back doubled. If you

send $1,000, | will send back

7) .Only doing this f
$2,000. Only doing this for 30 $2,000!

minutes.

Only doing this for the next 30
minutes! Enjoy.

Slika

5.1 Primjeri hakerskih Twitter objava
Twitter, kao mjeru opreza, je morao privremeno blokirati sve verificirane racune kako bi
sprijeio Sirenje prevare. Twitter je odmah pokrenuo internu istragu te su ubrzo pronasli
nekoliko osoba, ukljucujuci 17-godisnjeg hakera iz Floride koji je bio glavni organizator napada,

koji su na kraju uhiceni i optuzeni za brojna kaznena djela.

LinkedIn Spear Phishing se odnosi na seriju napada hakera koji su kreirali lazne poslovne
ponude kako bi prevarili korisnike, pretezito one u visoko pla¢enim sektorima poput IT
industrije. Poruke koje su hakeri slali korisnicima su ¢esto sadrzavale linkove i priloge s kojim
bi korisnik preuzeo malware koji bi omogucio napada¢ima pristup racunalima. Ovi napadi su
Cesto ciljali na poslovne korisnike §to je rezultiralo kradom velike koli¢ine vaznih poslovnih
podataka i financijskih informacija. Sigurnosne tvrtke Checkpoint i Proofpoint uspjele su otkriti
ovu seriju napada te su istaknuli kako su ovi napadi bili odli¢no osmisljeni jer su koristili stvarne
informacije korisnika kako bi prilagodili poruke samim korisnicima i na taj nacin lakSe dosli do
povjerenja samog korisnika. LinkedIn poduzeo je mjere za dodatno osiguranje svoje platforme
poput provjere profila i informiranja korisnika o razli¢itim kiberneti¢kim prijetnjama. Uvedena
je 1 viSefaktorska autentifikacija te je korisnicima preporuc¢eno da je koriste ukoliko Zele bolje
za$titi svoje racune. Na slici 5.2 je primjer jedne phishing poruke koja je koriStena na mrezi

LinkedIn koja sadrzi link koji vodi na web stranicu Collins Aerospace kompanija no u privitku



poruke je PDF datoteka koja sadrzi informacije o poslu no zapravo datoteka je zaraZena

malware-om.

Dear Sir,
Collins Aerospace is a global aerospace and defense company.
https://www.rockwellcollins.com/

| saw your profile in Linkedin and then | like your enthusiasm
We welcomes elites like you

| want you to work in our company

| should be very grateful if you would accept my request
Contact us

> 1// A fake job offer sent via LinkedIn to employees at one of the targeted companies

Myron Womack

Slika 5.2 Primjer LinkedIn phishing poruke

6. ULOGA UMJETNE INTELIGENCIJE (Al)

Potreba za dinami¢nim i u¢inkovitim rjeSenjima za kiberneti¢ku sigurnost nikad nije bila veca.
Ubrzanim razvojem umjetne inteligencije dovelo je do uvodenja i uklju€ivanja umjetne
inteligencije u kiberneticku sigurnost jer omogucuje dinamicku i pravovremenu detekciju te
rjeSavanje problema. Umjetnu inteligenciju karakterizira sposobnost oponaSanja i potencijalno
nadmasivanje ljudskih kognitivnih funkcija §to su klju¢ni faktori za razvoj odlicnog alata za
jacanje kiberneticke sigurnosti. Koristeci slozene algoritme, umjetna inteligencija moze izvu¢i
uzorke iz ogromnih skupova podataka, prilagoditi se novim informacijama i predvidjeti s
velikom to¢nos¢u. Njezina brzina, tocnost i sposobnost prepoznavanja novih kibernetickih
prijetnji uvelike nadmasuju konvencionalne sigurnosne sustave, ¢ine¢i umjetnu inteligenciju

sve vaznijom komponentom kiberneti¢kih sigurnosnih protokola.



6.1 Detekcija prijetnji

Prava mo¢ umjetne inteligencije leZi u njenoj sposobnosti da uc¢inkovito analizira ogromne
koliCine podataka, identificira znacajne obrasce i filtrira nebitne informacije. Ova je sposobnost
osobito korisna u danasnjem hiper-povezanom okruzenju, gdje generirani podaci cesto
nadmasSuju moguénosti obrade tradicionalnim metodama lova na prijetnje [18]. Integracija
prijetnji. Kroz ovu tehniku Al sustavi mogu analizirati opsezne podatke o krajnjim tockama u
mreZi organizacije, koji se kasnije koriste za stvaranje detaljnih profila aplikacija koji nude
temeljito razumijevanje tipi¢nih operativnih ponasanja. Ovi profili sluze kao mjerilo za
otkrivanje anomalija u stvarnom vremenu, gdje svako odstupanje od norme moze ukazivati na
potencijalni sigurnosni rizik. Na slici 6.1 prikazan je nacin 1 tijek strojnog ucenja u kontekstu
stvaranja dobre obrane od kibernetiCkih prijetnji. Faze za treniranje i testiranje koriste velike
koli¢ine podataka kako bi se Al §to bolje prilagodio svakoj mogucoj situaciji te kako bi pruzio

Sto bolju 1 brzu zastitu.
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Slika 6.1 Prikaz primjene strojnog ucenja u kibernetickoj sigurnosti



6.2 Upravljanje ranjivostima

Nakon identificiranja ranjivosti koriStenjem umjetne inteligencije za detekciju kibernetickih
prijetnji idu¢i korak je prioritizacija ranjivosti. Algoritmi za strojno ucenje procjenjuju rizik
koji odredena ranjivost predstavlja za organizaciju, uzimaju¢i u obzir Cimbenike poput
potencijalnih posljedica eksploatacije i dostupnosti eskploita. Ova prioritizacija omogucava
organizacijama lako i pravovremeno reagiranje te planiranje kako ¢e reagirati na odredenu
prijetnju [20]. Idu¢i korak je proaktivnho obavjeStavanje. Al sustavi mogu proaktivno pratiti
sustave kako bi prepoznali nove ranjivosti ili prijetnje te imaju mogucénost automatskog

generiranja upozorenja i preporuka [21].

6.3 Izazovi i ogranicenja Al u kibernetickoj sigurnosti

lako umjetna inteligencija (AI) prednjaci u razvoju inovativnih rjeSenja za kiberneticku
sigurnost, suocava se s nekoliko izazova i ograni¢enja. Transformativne moguénosti ove
tehnologije su nezaobilazne medutim, prepoznavanje njegovih ogranicenja klju¢no je za

uravnotezen i pragmati¢an pristup njegovoj primjeni.

6.3.1 Ljudski faktor i AI

Medutim, iako je umjetna inteligencija revolucionirala podrucje kiberneticke sigurnosti, bitno
je priznati da ona ne €ini ljudski faktor nebitnim. Zapravo, sofisticirani kiberneticki kriminalci
sa specijaliziranim strategijama ¢esto mogu izbjec¢i Al sustave, dokazujuci da ljudski element u
kibernetickoj sigurnosti jo§ uvijek predstavlja znacajan faktor. Prvo, ljudski protivnici nisu
stati¢ne prijetnje koje imaju samo jednak nacin razmisSljanja. Oni su kreativni, inteligentni,
nepredviljivi i sposobni prilagoditi svoje strategije, Sto ih ¢ini stalnim rizikom unato¢ naprednoj
obrani umjetne inteligencije. Oni mogu koristiti tehnike poput data poisoninga ili adversial
attackova kako bi manipulirali procesom ucenja sustava umjetne inteligencije. Ubacivanjem
netocnih podataka, napadaci mogu iksriviti razumijevanje umjetne inteligencije te direktno
utjecati na samo donoSenje odluka Al modela [22]. Takoder, zbog ovisnosti Al modela o
podacima iz proslosti postoji mogucnost da se AI model krivo prilagodi te donese krive odluke

u vezi novih situacija koje odstupaju od uobicajenih podataka. Efektivni sustavi zahtijevaju



ucinkovitu povezanost umjetne inteligencije i ljudskog faktora u protivhom sustav se moze

ponasati nekontrolirano i gubi na svojoj pouzdanosti.

6.3.2 Al kiberneti¢ki napadi

Phishing napadi provedeni koriStenjem umjetne inteligencije koriste napredne tehnologije koje
poboljsavaju to¢nost, ucinkovitost i skrivenost kibernetickih napada. Kiberneti¢ki kriminalci
koriste algoritme strojnog ucenja velikih skupova podataka za analizu ponasanja i preferencija
meta, Sto im omogucuje izradu visoko personaliziranog sadrzaja za kradu identiteta. To
ukljucuje prilagodene e-mailove, poruke na drustvenim mrezama ili obmanjujuce veze na web
stranicama osmis$ljene za ucinkovitije privlacenje pozornosti ciljanih korisnika. Upotrebom
tehnika dubokog ucenja, Al moze Cak replicirati i komunikacijske stilove i pristupe legitimnih
subjekata poput tvrtki, organizacija ili pojedinaca. Na slici 6.2 je primjer Al generiranog e-
maila kojeg je analizirala kompanija Abnormal security koja se bavi analiziranjem umjetne
inteligencije u svrsi poboljSanja kiberneticke sigurnosti. Takoder na slici 6.3 je analiza teksta e-
maila putem Giant Language Model Test Room-a koji pokazuje vjerojatnost Al generiranog
teksta. Zelena boja predstavlja tekst koji sadrzi rijeci koje imaju najvecu predvidenost, dok zute

1 crvene imaju malo manju predvidenost.

Subject: Custom Benefits Insurance Group Open Benefits Enrollment for . Please complete attached per
Custom Benefits Insurance Group instructions before close date July 5, 2023
From: Custom Benefits Insurance Group <alerts@pssalerts.info>
To: < >
Reply-to: m @gmail.com <m @gmail.com>
Date: July 4, 2023, 7:30am ET

Hi

Attached to this letter, you will find the Custom Benefits Insurance Group Benefits Enroliment Form. This document
outlines the various Custom Benefits Insurance Group benefits options available to you, including health insurance,
retirement plans, flexible spending accounts, and other valuable benefits. Please take the time to carefully review the
provided information and consider your individual needs and circumstances.

When completing the Benefits Enrollement Form, please ensure that all required fields are filler out accurately and com-
pletely. Any missing or incomplete information may result in a delay in processing your enrollement or could potentially
impact your benefits coverage.

Should you have any further questions or need additional information, please feel free to reach out. We are here to assist
you.

Best regards,

Custom Benefits Insurance Group

(&

Slika 6.2 Primjer Al generiranog phishing e-maila



Hi

Attached to this letter, you will find the Custom Benefits Insurance Group Benefits Enrollment Form. This document
outlines the various Custom Benefits Insurance Group benefits options available to you, including health insurance,
retirement plans, flexible spending accounts, and other valuable benefits. Please take the time to carefully review the
provided information and consider your individual needs and circumstances.

When completing the Benefits Enrollement Form, please ensure that all required fields are filler out accurately and com-
pletely. Any missing or incomplete information may result in a delay in processing your enrollement or could potentially
impact your benefits coverage.

Should you have any further questions or need additional information, please feel free to reach out. We are here to assist
you.

Best regards,

Custom Benefits Insurance Group

Slika 6.3 Analiza Al generiranog e-maila

7. ZAKONI I REGULATIVE

7.1 Zakoni i regulative u Europi i svijetu

Regulative 1 zakoni koji se provide u Europi su opca uredba o zastiti podataka (GDPR), Akt o
digitalnim uslugama (DSA) i Akt o digitalnim trziStima (DMA). GDPR je uveden 25. svibnja 2018.
[23]. Cilj GDPR je zastita pojedinaca u pogledu obrade osobnih podataka i slobodnog kretanja istih
podataka kako bi se uskladila zaStita temeljnih prava pojedinaca u vezi s aktivnostima obrade
podataka i da osigura slobodan protok osobnih podataka izmedu drzava ¢lanica EU [23]. Prati svako
koriStenje podataka kao npr. sakupljanje, snimanje, organiziranje, strukturiranje, spremanje i
brisanje podataka [23]. To obuhvaca obradu osobnih podataka kroz koriStenje racunala, pametnih
mobilnih telefona, kamera, dronova ili putem prijenosnih uredaja poput satova, automobila [23].
DSA se poceo primjenjivati 16. studenoga 2022.. Pruza op¢i okvir za pruzanje posrednickih usluga
te regulira odredene oblike online pruzanja usluga, ukljucujuci odredene aspekte internet trgovine
[24]. Cilj je da digitalne tehnologije 1 internetske platforme poStuju prava korisnika kako bi oni
mogli imati povjerenja u digitalne usluge. DSA zahtjeva da internetske platforme poput Youtube,
Instagram, TikTok, Google i Snapchat vode racuna o tome kako njihove usluge utjeu na teme kao
Sto su posteni izbori, javna sigurnost, te mentalna i fizicka dobrobit korisnika [25]. DMA odnosno
Akt o digitalnim trziStima ima za cilj regulirati velike internetske platforme kako bi se osiguralo
pravednije poslovno okruzenje. Trazi od internetskih platformi da moraju ispuniti stroge kriterije,

poput jakog ekonomskog polozaja, uloge posrednika izmedu korisnika i poduzeca te stabilnosti na



trziStu kroz vrijeme. Prednosti DMA imaju poslovni korisnici koji ¢e imati pravednije uvjete za
poslovanje na digitalnom trzistu, inovatori i start-up poduzeca ¢e dobiti bolje prilike za natjecanje i
inovacije bez nepostenih prepreka te ¢e potroSaci imati viSe opcija, bolju kvalitetu usluga i
pravednije cijene. Internetske platforme nece smjeti zloupotrebljavati svoj polozaj prema
korisnicima i poslovnim partnetima, ¢ime ¢e se osigurati poStena konkurencija [26]. Nepostivanje
regulativa mozZze snositi nov¢ane kazne, periodicne novcane kazne ili neke korektivne mjere npr.
prodaja dijelova poduzeca.

Regulative koje se provide u SAD su Section 230 Communications Decency Act te Federalna
trgovinska komisija (FTC). Cilj Zakona o pristojnosti u komunikacijama koji je doveden 1996-te
zakona je Sto krsi Prvi amandman koji sluzi za zastitu slobode govora ¢ime je proglasen neustavnim
jer se regulacijom sadrzaja na internetu moze cenzurirati sadrzaj kojeg netko zeli objaviti [27]. Jedan
od dijelova zakona koji je ostao na snazi je Section 230 koji pruZza imunitet internet pruzateljima
usluga i druStvenim mreZzama od odgovornosti za sadrzaj kojeg objavljuju njeni korisnici. To znaci
da platforme poput YouTube-a ili Instagram-a ne mogu pravno odgovarati za sadrzaj kojeg njihovi
korisnici postavljaju. Ali postoje odjeli u tvrtkama drustvenih mreza koje se bave nadgledavanjem
takvog sadrzaja, brisanjem sadrzaja ili cjelovitog racuna korisnika. Takoder je uvedena cenzura
sadrzaja koji koristi neke prethodno oznacene rijeci ¢ime se takav sadrzaj automatski uklanja.
Prilikom stvaranja korisnickog racuna, korisnik dobiva tekst ,, Terms of Service" kojeg mora
procitati te potvrditi suglasnost s koriStenjem odredene internet platforme. FTC je uveden 26. rujna
1914-te godine. Osnovana je u SAD-u s ciljem rjeSavanja problema monopola te je odgovorna i za

druge zadatke poput prikupljanja ekonomskih statistika i izrade ekonomskih izvjesc¢a [28].

Primjeri iz drugih zemalja su poput Kine koja ima strogu kontrolu nad sadrzajem na drustvenim
mrezama gdje se bave cenzurom i kontrolom podataka te Australija koja ima zakon o obaveznom

uklanjanju teroristickog sadrzaja s druStvenih mreza.



7.2 Pravna odgovornost drustvenih mreza

Postoji odredena odgovornost korisnickog sadrzaja koji se moze dijeliti na nekoj druStvenoj mrezi.
Svaki racun ima svoj algoritam koji je stvoren na temelju viSe ¢imbenika kao Sto su dijeljenje
slicnog sadrzaja, oznacavanje da im se svida sadrzaj itd. Zbog toga, svaki korisni¢ki raun ima svoje
iskustvo na nekoj drustvenoj mrezi. Bez obzira na stvoreni algoritam, nedopusteni sadrzaj se moze
iznenadno prikazati. Zbog toga je potrebna pravna odgovornost drustvenih mreza koje ¢e regulirati
prikaz takvog sadrzaja, odnosno moderirati 1 nadgledati te uklanjati. Mora postojati odgovornost za
korisnicki sadrzaj kako bi sprijecile Sirenje nezakonitog, Stetnog ili nasilnog materijala (npr. govor
mrznje, dezinformacije, zlostavljanje). DruStvene mreze su postale kljucni dio socio-politickog
okruzenja diljem svijeta, a s time su se 1 rasistiCke prakse sve viSe pocele manifestirati na tim
platformama. Rasisticki govor se $iri na drustvenim mrezama, Cesto kroz sakrivene taktike. Primjeri
takvih taktika su koriStenje meme-ova kao sredstvo za Sirenje rasistickih poruka na suptilan nacin
Sto omogucava da rasisticki sadrzaj bude maskiran kao humor ili satira te koriStenje laznih profila i
identiteta kako bi poticali mrznju 1 Sirili rasisticki govor bez da otkriju svoj stvarni identitet.
Politicar Dean Browning je na taj nafin pokuSao poticati mrznju, ali je zabunom zaboravio

promijeniti korisnicki racun ¢ime je poruku mrznje objavio na svoj javni osobni racun.

5 o
_/,3 Dean Browning &

‘ -
\a DeanBrowningPA

Replying to @ADunks5

I’m a black gay guy and | can personally say
that Obama did nothing for me, my life only
changed a little bit and it was for the worse.
Everything is so much better under Trump
though. | feel respected - which | never do
when democrats are involved.

48 AM - 10 Nov 2020

Slika 7.1 Tweet politicara Deana Browninga
https://twitter.com/Jezebel/status/1326296000219271168

Kao $to je prije navedeno, postoji odgovornost druStvenim mreZa za zastitu privatnosti te se provodi
putem GDPR i zastite maloljetnika. Drustvene mreze imaju dodatnu odgovornost kada je rije¢ o
zastiti maloljetnika. Drugi korisnici imaju obvezu prijaviti korisnicke racune ako smatraju da je

osoba ispod 13 godina te drustvena platforma mora ukloniti takav korisnicki ra¢un ako se utvrdi da



osoba ne postuje pravila druStvene mreze. YouTube se pojavio kao alternativa tradicionalnom
dje¢jem sadrzaju televizije, a na njemu se moze prona¢i mnostvo popularnih djecjih sadrzaja [29].
Nedavno je uveden Youtube Kids iz razloga §to je sadrzaj objavljen na normalnom Youtube-u bio
nereguliran te se pod djecji sadrzaj moglo ostavljati komentare gdje su djeca ostavljala poruke, a
drugi korisnici sa zlim namjerama su mogli komunicirati s njima. Iz tog razloga je uvedena druga
vrsta Youtube-a namijenjena za djecu gdje su komentari iskljuceni kako bi se sprijecila ikakva

komunikacija.



8. ZAKLJUCAK

Kiberneticke prijetnje na drustvenim mrezama predstavljaju rastuci problem u digitalnom dobu, koji
nosi ozbiljne posljedice za pojedince, organizacije i drustvo u cjelini. Ovaj rad analizirao je razlicite
vrste kiberneti¢kih prijetnji, od phishing napada i malvera do socijalnog inZenjeringa i cyber-
stalkinga, isticu¢i njihov utjecaj na psiholosko, financijsko i reputacijsko zdravlje zrtava. Dok
tehnologija nastavlja napredovati, prijetnje postaju sofisticiranije, ¢ine¢i nuznim stalno
prilagodavanje i unaprjedivanje strategija zastite.

Razmatranje stvarnih slucajeva, poput Cambridge Analytica skandala i hakerskog napada na Twitter
2020. godine, pokazalo je kako su druStvene mreZe postale kriticna meta za kiberneticke napade,
dok je analiza pravnog okvira i1 regulacija ukazala na izazove u osiguravanju odgovarajuce zastite
korisnika na globalnoj razini.

Klju¢nu ulogu u otkrivanju i prevenciji ovih prijetnji igra umjetna inteligencija (Al), koja kroz
tehnike poput strojnog ucenja i analize velikih podataka omogucéava ucinkovitije otkrivanje napada,
prepoznavanje obrazaca zlonamjernog ponaSanja i brzu reakciju na prijetnje. Al je takoder pokazao
velik potencijal u upravljanju ranjivostima, automatizaciji zastitnih mjera 1 unapredenju sigurnosnih
alata.

U konacnici, zaStita korisnika druStvenih mreza zahtijeva kombinaciju tehnickih alata, regulatornih
mjera i obrazovanja korisnika. Samo kroz multidisciplinaran pristup moze se odgovoriti na izazove

koje donose kiberneti¢ke prijetnje, te omoguciti sigurnije koriStenje drustvenih mreza u buducnosti.
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SAZETAK

Naslov: Kiberneticke prijetnje u drustvenim mrezama

Zavrsni rad podijeljen je u Sest cjelina. U prvoj cjelini obradene su najcese vrste
kibernetickih prijetnji. Druga cjelina govori o posljedicama kibernetickih prijetnji 1
njihovim utjecajima na korisnika i kompanije. Treca cjelina sadrzi strategije za zastitu od
kibernetickih prijetnji. U Cetvrtoj cjelini analizirani su stvari primjeri kibernetickih napada.
Peta cjelina se bavi detekcijom prijetnji, upravljanjem ranjivostima te izazovima i
ograni¢enjima umjetne inteligencije u kontekstu kiberneticke sigurnosti. U Sestoj cjelini

obradeni su zakoni 1 regulative koji se bave kibernetickom sigurnosti u Europi i svijetu.

Kljuéne rijeci: Drustvene mreze, Kiberneticka sigurnost, Kibernetic¢ki napad,

Kiberneticke prijetnje, Umjetna inteligencija
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Title: Cybersecurity threats in social networks

The bachelor thesis is divided into six parts. The first part deals with the most common types
of cyber threats. The second part talks about the consequences of cyber threats and their
impact on users and companies. The third unit contains strategies for protection against cyber
threats. In the fourth unit, examples of cyber attacks are analyzed. The fifth unit deals with
threat detection, vulnerability management, and challenges and limitations of artificial
intelligence in the context of cyber security. In the sixth unit, the laws and regulations dealing
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