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1. UVOD

8 SRVOMHGQMLK QHNROLNR JRGLQD nahieMEB©OHRZUeYdLijuJ DV W NF
PUHAQLK VXVWDYD NDR a4WR VX UDpXQDUVWYR X REODNX |
NRPXQLNDFLMVNLK WH KnieRadvati MEamexh gratidve X3t prbmjene
dovele su do iznimno velikog porasta pdaatnog proneta kroz kompleksné U H a H

-HGDQ RG NOMXpQLK HOHPHQDWD |]D SUHFL]QR XSUDYOML
PUHAQRJ SURPHWD 7R RPRJXUXMH NODVLILNDFLMX WRNRYD F
XPLQNRYLWR XSUDRHNRDQ N N RARRERNWHRQALKotIBivAhjy W XSIIH GY LYyD QM
PUHAQRJ SURP leWwBtupNt@RIjedYBR XOD]QRP VXpHOMX GXERND L
SURXpDYDQMH VWDWLVWLpPpNLK NDUDNWHULVWLNDOenWd.RND PUF
machine learning+ML) [1].

8 GDQDAQMHP VXYUHPHQRP VLIXUQRVQRP RNUXAaHQMX HO}
QHL]JRVWDYQL WH SUHGVWDY O M pardtesnéPONDAQHL VAL RX WWDXNUHH S 6
VXVUHUHPR V L]YMH&AULPD LpNILRDHE\DWILPD RAWREBRQHWD Y D
LPSOHPHQWDFLMRP VLIXUQRVQLK UMH&AHQMD =DaWLWD LQIF
YUHPHQD NDGD VX VH IL]JLPNL GRNXPHQWL pXYDOL SRG NO
XSRWUHERP UDpXQDOBRWPWB&OQDMHL NOMMMNQD |]D ]JDAWLWX HO
SRMDYD LQWHUQHWD GRQLMHOD MH UHYROXFLMX RWYDUD
LVWRYUHPHQR VWYDUDMXiUL QRYH UDQMLYRVWL L SRWLpXUL L
EvolXLUDMXiUD SULURGD VLIXUQRVQLK UL]JLND SUHGVWDYOMD
VLIXUQRVWL 6 SRMDYRP QRYLK WHKQRORJLMD L QMLKRYLP
VH UD]YLMDMX L QRYL QDpL QL tNKEHHMWVK Lifapr&ka QriafdirgaD 3 U D
WH VWDOQR DAXULUDQMH PHWRGTD]D &N VU KB M SEDWIDHNDX
VYH YHUHJ EURMD L VRILVWLFLUDQRVWL LRDEHD@AWLYNRK X
.RULAWHQMH XPMHWQHRMQWRWHRhBIYQYALMH UHWADPD V YWHOLNLP
]QDWQR SREROMAaDWL WL EHUSQHMEI(OIN B O/ WA URRR/IMW XM X EU]R
potencijalnih prijetnji, kao i pravovremenu reakciju i obranu od njih.



5D]YRMHP PUHASOYWUMRMORWX SRUDVOH L SULMHWQMH PUH:
LQFLGHQWL QN\DB® GIW RWVWNU D U LY D Q NeHg? DerlibH éf BericeX Da®X J D
RWNULYDQMH N R UiLAb@anEeMLupad RTcs DstevVEngDInformation Technology
preGVWDYOMDMX VDPR QHNH RG SULPMHUD NRdudtavinidJza L|D]Y D!
RVLIJXUDQMH VLIXUQRVWL PUH&H pHVWRusMavokiRahjaiehdH DQWLY
Intrusion Detection SystemDS, Network Intrusion DetectioSysem- NIDS) i prevencije upada
X PUHaQX NR feXd NevibKLUMXsion Prevention SysterNIPS), koji kontinuirano
nadzruPUHAQL SUR PrilVstividjN&i Zobajerne aktivnog]. 3SRX]GDQRVW WRpC
i brzinaotkrivanja p L P E HsQ udpjehasustavaotkrivanjf NRML WHAaL SREROMAEDQMLP
ODAQLK DODUPD L SBtRivaijaD @ONMR WRPHRVMOLQMLOD VWRSD ODAC
WRpPpQRVW RWNULYDQMD SULMHWQML PBRULVWH VH UD]JOLpPpLW|

8 GDQIHR) VYLMHWX QHPRJXUH MH XPpLQNRYLWR LPSOHPE
VLIXUQRVWL EH] LQWHJUDFLMH VWURMQRJ XdvebQuatan,VWRY U
pristup sirovim i REUDYHQIFL FSIRGIDNR EL ELOR XPLQNRYLW&® 8NUDV
SRWHQFLMDO GD SRMHGQRVWDYL XQDSULMHGL VPDQML
XpLQNRYDMLMRR MH PRJIXUHLWORPRRLODWRQIRXGSD/WURMQRP XpHQ
VOLNX PUHAQRJ RNUXAaHQMD

,QWHOLJHQWQL VXVWD Yhtijexap BIGIQ K P SRANBUIXKENIQ IR PUHAQRM
7UDGLFLRQDOQH PUHAH V GLVWULEXLUDQLP XSUDYOMDQMHP
No, programski definiranoX P U H & D ¥rid (Bhfftare Defined NetworkSDN donosi novi
SULVWXS SUQ&MNAIMXHNVEBXUQRBIMAL NBRBXAWRVWL ORJLpNL FH
NRQWUROD JOREDOQL SUHJOHG PUHAH VRIWYHUM&D DQDO
RODNAaADYDMX SWWNVMRIKQQRRMNHKPHINMD X RYRP NRQWHNVWX

3RUHG WRJD W UXD®IOFQR PUHE@H BERpQR VH VDVWRMH RG X
ILOWULUDQMH SDNHWD NDR &WR VX SUHNK RKIGIPIM DX P B HOL
XSUDYOMDQMX &LURNLP VSHNWURP PUHAQLK SURWRBRNROD L
KHWHURJHQRVW X LQIUDVWUXNWXUL L NRPSOHNVQRVW XSUD
L RSWLPL]DFLMX SHUIRUPDQYDM R & R/EO-RGAH § NM 5 PX .DH3/DW D RLP U
RWHADYD RGUADYDQMH L FUDH ¥R MEWHEIGM A DR WA M H,BLY D QM

konfiguraciju i pravila koja se moraju pratiti kako bi se osigurala ispravna funkcionalnost i

2



VLIXUQRVW PUHaH 3RVWL]DQMH GRVOMHGQH VLIJXUQRVQH S
upravljanje i koordinaciu6 YH WR PR&H GRYHVWL GR SRYHUDQH UDQMLY
PRIJXULK SUREOHPD X SHUIRUPDQVDPD

3DUDGLJPD SURJUDPVNL GHILQLUDQH PUHAH 6'1l SUHGVWI
PUHAQH DUKLWHNWXUH 8 RYRP SUDVWHKRG % 8GDWONRYND U
RPRIJXUXMH EROMH XSUDYOMDQMH L NRQWUROX QDG PUHARP
ulogu u SDONX MHU RGUADYD JOREDOQI6'S RIPRIIX QXM AL GIBI O/ PXSHIE
VRIWYHU RGYRML R GQWK XG HFIDRMIDD SREXKW SHHNORSQLND L XV
IOHNVLELOQLML L GLQDPLpPpQLML QDpPLQ XSUDYOMDQMD PUHA
FHQWUDOL]LUDQL NRQWUROHU PR&H GRQRVLWL RGOXNH R
pregeGD FLMHOH PUHA&H 7R XRPRIRERWMHREHQEMHLRGOXND dWR
SREROMADQMD SHUIRUPRQNDN D W ISIXKLV/QARAVSN & UPXAIDAH]QLP QX SU
WHKQLND VWURMQRJ XpHQMD

8 VNORSX SURYHGHQRJ LVW WNRALLDDHDH B &INEIQFBIEMNEL R 6VIX L\
bi se razvio inovativan hibridni modelaj model XpLQNRYLWR DINNRKRUYWWRMQRJ XpH
otkrivane DQRPDOLMD X PUHAQRP SURPHWX 8 RNYLUX SURJUDPV
se prostor za razvoj novih méeQLK DSOLNDFLMD NRMH RPRJXUDYDMX NYD
XSUDYOMDQMHWPUHBBBPQMHP SULVWXSD VWURMQRJ XpHQMD
kontroera SDND PRJX VH SRVWLUL SREROMaDQMD X VLIXUQRVWI
temelien naVWURMQRP XpHQMX NRULVWL QDXpHQH J]QDpDMNH L] F
potencijalne prijetnje i napadéEDM SULVWXS MR4a QLMH GRYROMQR LVWUDa
NIDS-sustava temeljenihna SBX L WHKQLNDPD VWURMj@ BONxbitdkii¢ D .RPE
V WHKQRORJLMDPD VWURMQRJ XpHQMD PRaH RWYRULWL QRY}
VLIXUQRVQLK UMHaAaHQMD NRMD VH PRJX SULODJRGLWL SUR
unapfHY XM XL VLIXUQRVW PUHAQLK VXVWDYD

BULVWXS SULPMHQH WHKQLN DSBWWRMWQIRY XX [INHRMWLD RE X KL E W
NDNR WUDGLFLRQDOQH WDNR L SURJUDPVNL GHILQLUDQH PL
Integracija tradicionalnihi SDNP UHA QLK XUHYyDMD ] DdofisticikdubheXdDnike kK6 D W LY Q
EL VH RVLIJXUDOD Mapgistidrid Rb@nljainexpr&iEosts U H G O Riddd|q) Rad



A&WR MH EROMRDPYRDNGAY FWRYBRY Rigigurarelstdl W RN X WRPQRVW SUH
UD]OLPLWLK Y Wiwvakhbm@me®. DOLMD X

Zadatake RYRJ LV W 8 D &IGYIDRAN DHibridd SEN-HQUVHKoIR PRI X 0 X M H

X Xp L Q dldkvivadjeanomaliaPUHAQRJ SURPHWD X] SRPRU VWURMOQ

X postizanje visokeW R P QRYVYMGYLYDQMD DQRPDOLMD XjeVPLVOX
PUHAQRJ SURPHWdnesu VWYDUQR

X ]DaWLW X dijelaLTvélste@aRhibridnoj SDN- P UiH &

8 GLVHUWDFLRRWH BQRGDWAMDQ SULVWXS NLEHUQHWLpPpNR
sigurnosne zahtjeve s jednostavnim, sistemskim, struktumramotencijalno automatiziranim
SURFHVRP NDNR EL VH SRVWLJOR V ¥YtsR&aRriryeDjMju@d&tebhdd a H Q M H
VWURMQRJ XpHQMD ]D LGHQWLILNDFLMX L RGIJRYRUYu QD ]JORC(
N O MhXije®@va klasifikatora WHPHOMHQRJ QD VWURMQRP XpHQMX L KLE
PUH&QH .ODVLILNDWRU \Vhdrnfalgi X pl@énsrijerbi PioonetMMRYIDWNHUGL UHIHUH
stvarni skup podataka za oba tipa prometa. Nakon toga, uz prednosti hibridn® SIlNGAH VXVWDY

reagira na rezultate klasifikatoraustavljanjenzlonamjernog prometa.

SUHG OWEdHIOAD QHNROLNR SUHGQRVWL > A GtRiRavjX ugaia SRV W R
QD P U Hedprilagddlfiv za implementdju i u tradicionalnomiuSDNPUHAQRP RNUXA&HQM X
SRVWL&H QDMYHUH SUHGQRVWL L RSWLPDOQH -8HWMAHDWOXY H
awrR MH GHWDOMQR RSLVDQR X GLVHUWDFLML 2VLP WRJD N
PLQHUL JD L]QLPQR SULNODGQLP ]D NthogWdgpvQrebithefeVAW DY H 6 ¢
SRX]GDQ UDG X VLWXDFLMDPD JGMH MH QXaQR RVLJIJXUDWL W

8] SRVWL]DQMH Yiknt&nHD QVRRPDIDARIMIDLsePLIRBGHIOR AM @ILpH VSRVR
RWNULYDQMD QHSUDYLQQRRWLYW HILHY¥OBO MSHUR EH\RM XOD]QlI
XPLQNRYLWRVW X SUHFL]QRP LGHQWLILFLUDQMX QHAHOMHC

posebno s obzirom na smanjenje potrebnih ulaznih informacija.

'RGDWQR SUHGORAHQL PRGH®ISRRNDYXW REJLYRRXQPUNRDUR
DOJRULWDPD NODVWLNWDRIMM*RIX XPRIQUIPMD VSRVREQRVW LQ
DOJRULWPLPD RPRJIJXUXMH SULODJRGEX PRGHODuUMABHFLILPpQL



podataka.Ta prilagodljivost prtdD AaLURNL UDVSRQ PRJXUQRVWL ]D RSWI
SRVWLIDQMH QDMEROMLK UH]XOWDWD X UD]OLpLWLP VFHQDU

ORGHO MH SRVWDYOMHQ X B RN QELHQIONRR B WRK DRMHIRY D
IXQNFLRQDOQRVW RVWDMH aDMNHDLLYPQ B RIIDXKINQERVARMUNDESH' 1L VNR U
RPRJXUXMH VPDQMHQMH SRWUHEH ]D NR Satkfiza@aambmalld) HAQR J ¢
Istovremeno, izbjegava se nGRGDWQRJ NDaAaQMHQMD NRMH MH pHVWR SU
koji se nalaze u aktivRP PUHAQRP SRORADPIMN. QIBRWRMU@MMAEDYD XNXSQD
VXVWDYD GRN VH LVWRGREQR XPDQMXMX SRWHQFLMDOQL Q
SURPHWD 4d4WR MH SRVHEQR YDAQR X GLQDPLpPpQLP L ]DKWMHY

1.1 Struktura rada

Disertacija je organiziranang i GHUL QDpLQ

3SRJODYOMH LVWUDAXMH L]D]JRYH NLEHUQHWLpPNH VLJIXU
PUHAD 6'1 WH SULND]XMH XWMHFDM SUHODVND VD VWDWLpQ
sustava za otkrivanjapada, na napredne strategije u SBNNUXaHQMX 'RGDWQR VH
Y D & Geétunfikacije P HY X VildaRs MMH-¥m (engl. Application Programming Interfage te
LVWLpH SUHGQRVWL SURJUDPDELOQRVWL DJLOQRVWL L FHQ
se i hibridne SDNPUHAaH pxiRjéhjdju tradicionalne i SDNXUHYDMH NDNR EL Sl
IOHNVLELOQRVW L RODN&ADOH SRVWKi®kXUSEURRHWDON H BIHE B U
napade u SDNARNUXaHQMX V RVYUWRP QD L QW Hrinakéko MiXseVW UR M (
RSWLPL]JLUDOL VXVWDYL |D RWNULYDQMH SULMHWQML 5D]PD
otkrivanje i suzbijanje prijetnjiptkrivanja DDoS-napada, upotrebu mamaca, IDS@and.
Intrusion Detection System as a Seryidehnologijeotkrivanja upada u lofu te okviri za
XQDSUHYHQMH VLIXUQRVWL X SRGDW-NRYQLP FHQWULPD WHP

8 SRIJODYOMX R# subtivd Qathlivani® Ugdda (IDS) temeljdnna strojnom
XpHQMX V QDJODWXNRFURDUBBVRMHIHILQLUDQLP PUHADPD 6"
Q D J O DaDHN\AMN@feza integraciju SDND L VWURMQRJ XpHQMD UDGL R¢f
PUHAD S3ULND]|GQMHWQLLWRBMPQL ]DGDWFL L SRGMHOD VWUR



QDG]J]LUDQLP VWURMQLP XpHQMHP DQDOL]JLUDMXiL SURFHV
SRSXW VWDEOD RGOXNH VOXpDMQH &XPH VWURADDAMISRWSR
VXVMHGD ,VWUDAXMX VH UD]JOLPLWH PHWULNH XVSMH&aQRV\
WRPQRVW SUHF-meper 8 RIG BRSRVIHY LY S R @nij. Brie dh@emihe Gy

2SLVXMH VH YDAQRVW SUDY L OlQRkeRtknglptdblerRakiasifikasijd i RY LV Q
GLVWULEXFLML NODVD NDNR EL VH RVLJXUDOD SUDYLOQD HY

3SRJODYOMH LVWUDAXMH VLIJXUQRIQ K DUNDHDAHDQ D B XNIUW R QL
SULVWXS SRGUAaD Qs yoseUdMe@IAR) G RHSQUM PR HQ X VWotkidhf@ RJ X p H C
napada u SONPUH&ADPD 'HWDOMQR VX RSLVDQL VWUXNWXUD RGI
PRGHOD ]D RWNULYDQMH DQRFROXLNMDMX pXWHE QRP GIURPIH W X S
dostupnih referntnih skupova podataka poput UNS\B15, CSECIC-IDS2018, i LUFlow2021,
te NetFlowskupova podataka, kao i predobradu tih podataka krdZN O M X\pX. Y IDAXMK |QDpD M
pLAUHQMH QHLVSUDYQLK YULMHGQRVWL WH NRGlERWDQMH N
labeliranja iOnehotmetode. Nadalje, poglavlje detaljno opisuje proces odabira i prilagodbe
referentnih skupova podataka atkrivanje DQRPDOLMD XNOMXpXMXuUL VNDOLUI
XWMHFDMD DOJRULWDPD VNDOL U RuQ hadgas@kDstaujenpj® Ravodabi O D V L |
optimalnog skupa podataka i klasifikatora te detaljan proces odabira hiperparametara klasifikatora
unakrsiom validacijom. Predstavljen je NFMIDSefld. NetFlow Machindearning Intrusion
Detection Systeymodel zaotkrivane NLEHUQHWLpPNLK QDSDGD NRML VH VDV
NDR aWR VX DOJRULWPL VWURMQRJ XpHQMD UHtdteHQWQL
integracija s hibridnom SDNDUKLWHNWXURP 7DNRYyHU VX Ddakivaieg LUDQL
napaGD X VWYDUQRP YUHPHQX L SUXa8HQH VPMHUQLFH ]D GDON
modela zaotkrivane SULMHWQML X PUHAQRP SURPHWX $QDOL]D UH]>
XPLQNRYLWRVW PRGHOD X UD]JOLpLWLP ownegb@ppdrjehjivedd. L RNRO

Poglavljese XV U H GraWrieplagvtétode verifikacije modela atkrivanjeanomalija
X NRQWHNVWX KLEULGQH SURJUDPVNL GHILQLUDQH PUH&H 3
NRMH VX SULPMHQMLY H PftedétaMjdn® je R opidata\WddaNrwetdédaPverifikacije
WHPHOMHQD QD DQDOL]DSMINAH\PWH X Q REONSHIBRPORWADY X8 NRULAW
NetFlowzapisi s tina preklopntima postavlienm GXa SXWDQMH RG QDSDGDpD S
Otkrivanje DQRPDOLMD U H] X @ S\WikwWabjinaVSSRRVVIA R M @-B H Borpotaivnoj



PUHAL 3UHGORAHQD PHWRGD YHULILNDFLMH DQDOL]JLUDOD
otkrivana L WUDMDQMD NLEHUQHWLpN L K-predbpenik& Derifikatijavig DW XV \
provedena u stvarnom vremenu, u hibristnf®DN- R N U Xuau @islistw pozadinskog prometa
ibeznjega 5H]XOWDWL YHULILN D &athivani® RN B HRJAGLH WX pNERS GBS D G C
od triju konfiguracip NetFlowizvoza, uz niski post®vV D N -PoRithvQilR rezultata za svaku
konfiguraciju.

Poglavle6 I DNOMXpXMH GLVHUWDFLMX L UDV SU Dpio@afranog VOMH G
LVWUDALYDQMD



2.1ZAZO 9, .,%(51(7,y.( 6,RROSTIUSDN-05(4120
2.584(1-8

Kako se razvijaju nove tehnologlf L XUHYyDML NRQFHSW XPUHaDYDQMD P
WUDGLFLRQDOQH PUHaAQHeSDMDIGIH R/AV B R/IND QOL® 1D, stogd/jel ANLP D ]
QDVWDOD SDUDGLJPD SURJUDPVNL GHILQLUDQH PUH&H NDNI
SRGDWDND YLUWXDOL]DFLMRP PUHaAH L PRELOQRAUX NRULVQ

21. 7UDGLFLRQDOQH PUHAaH

8 WUDGLFLRQDOQLP PUHADPD NDWHDW H ULV B/HR HEWREH § O
RWHAaDYD GRGDYDQMH QRYLK IXQNFLRQDOQRVWL L DKWL
implementiranihX UD]OLpLSL XOURWMIL PHKDQL]JPL SUDYLOD XVPMHL
WDNRYPHPYBRWHR]IDQL ]D WLS L SURL]Y RHADMINBDNRIPAMRHIQH. [ KpR BRI
]JDKWLMHYDMX DaXULUDQMH VXVMHGQLK XUHYyDMD &4WR SRV\
YHOLNRP SRGUXpMX 60R&HQR SRV WRHisHsRSHDRiIPdSaI UL P MHQ
drugih funkcionalnosti[4], [5]. Sigurnst se X WUDGLFLRQDOQd Em&8jUkkaDPD pt
YDWUR]JLGLPD VXVWDYLPD ]D RWNULY DQMada®PS}, kontrob VXV W
i upravljanju pravilimapristupa PRVWRMHULP VWDWLpN LAniMaLIdes@Q& VQLP |
prilagodljivost i sk#&abilnost. 1HGRVWDWDN XpLQNRYLWLK VLIXUQRVQLK P
PUHADPD PRAH GRYHVWL GR QBBGRYROMQH VLIXUQRVWL PUHA

2.2.ProgramskiGHILQLUDQD PUHAaD

9LUWXDOQH PUHaH QLVX QRYRVW L SRVWRMDOH VX X PQI
VPN, ATM, Frame Relay i VLAN.SDN VH SRMDYLR NDR QRYD SDUDGLJPD
UD]J]GYDMD PUHAQL XSUDYOMD®R MD/ PR MORE DR HHERMBKWR Y QR J
hardverskih tehnologijaW H ]QDp DM Q ® J& B QHRIDRfddR dunidiad ldefiniraneP U H & H
VWYRUHQH VX |D DXWRPDWL]DFLMX L UDGLNDOQR SRMHGQR\
]QDPpDMQR VPDQMWME&\W R HV 8 RAQKHAIEMIBIR @ PR PAUKAM PD GD VH LU
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povezuju s aplikacijama akécijskim programskin V X prib@\RI-D S R E R O M\&dbéte M X U L
VWY D pdetliviost L GLQDPLPQX PUHAQX DUKLWHNWXUX NRMD V¢t
KontrolerL PRJX GLQDPLPpNL UHNRQR BEXULIEDMLI ®U HRXKdvwQMD LP
usluge, dodali virtualnu infrastrukturu it@], [10].

SURJUDPVNL GHILQLUDQD PUH&D RPRJXUXMH SURJUDPDE
SULODJRYyDYDQMH QRYLP ]DKWMHYLPD L @Gé&gdnavedddH QR Y LK
PRX]GDQRVW L NRULY QRN LR/ NXVWWYRLYDQMLPD SUHGODA&X
na SURJUDPVNL GHILQLNDNR. PE [P WHHA DRP\Dhakretljito§tD GYLHQUDP Lp QD
progranabiina IXQNFLRQDOQRVW L VP D EDNitha z& 5HWND VRIPRY X ML WR A S
GLQDPLpPQLK L SURJUDPDELOQLK VLIXUQRVQLK NIRd@MUROD N
interakcijeili beznje NDNR EL S U Xe&urshniegitirinvkofishicima,|] DAWLWLOH VXVYV
RG QDSDGD L XPDQMLOH a&WHWX X VOXpDMX QDSDGD OHYXW
SDN-X WDNRYHU VH SRMDYOMXMX L QRNKHV QB VVW WQDEIDFGE R QIIRMG
[12]. SDN kao SDUDGLJPD PUH3QPRDXKLMWHI NGLRDIPLPNR SULODJIRYL
RNUXaHQMD WUHQXWQLP ]J]DKWMHYLPD LOL SRWUHEDPD NR
pojednostavljuje upravlijanje SURALURY B M H' REGGOWHXIDQRVW PRJIXUQRVW N
PUHAQLK NRPSRi@® pQixWIR yWDHED LhR ML pBoRkble ADUVDOMDXItRydj Q H
arhitekturi EH] SRWUHEH SR]QDY DQWHDUUDH B WHD® R IR XFSMOH. JREA B [P HVEHP
upravlja putenkontrolesm.

Neke od glavnih karakteristikDN-arhitektureprema[13]:

X Programabilno upravlane NRQWUROD L NRQILJXUDFLMD PUH&aH L]JU
IXQNFLMD SURVOMHYLYDQMD SDNHWD RGYRMHQD RG [X(
NRQILIXULUDQMH XSUDYOMDQMH RVLIXUDSPRPBRIHKK L R
aubmatiziranih programa

X Agilnost- L] GYDMDQMH NRQWUROH SUL SURVOMHYLYDQMX SDN
PURWRND SURPHWD QD FLMHORM PUHAL

x Centralno upravljanje PUHAQD L QW H O LlizieQaFukiniroldtraa Kokl igh&juu D
JOREDOQL SRJOHG QD PUHa&X

x Otvoreni standardiSDN VH WHPHOML QD RWYRUHQLP VWDQGDUGLP
L UDG P kodteoltrMNBULVWH LVWH SURWRNROH XPMHVWR RQ

9



Arhitektura model&DN- P UHaH N D FkadandhaltiR. 5 sastojiseod triju U D | ( Elpjdvey
koji se povezuju AREm
x Aplikacijski se sloj sastoji od aplikacija krajnjeg korisnika koji kkie SDN

komunikacijske usluge
X 8SUDYOMDpPNL VORM SUXAaD NRQVROLGLQUD®IXUHS SBQOED(

SURVOMHYLYDQMD SDNHWD
x Podatkovni sloj sastofe RG PUHAaQLK HOHPHQDWD L XUHYDMD NRML

paketa.

Slika2.1. Arhitektura programskiGHILQLUDQH PUHAaH

U takvoj arhitekturiprogramskidefinrDQH PUHAaH V OR MARNen WIH S/RIY]HD] XYM ¥ H O
RGUHYHQRJ VORMD SUHPD QLAHP \sauiibbdxnt NdBkJ eV Wativ HQJOH"

"northbound NRULVWL |]D VXpHOMH RGUdwHQRJ VORMD SUHPD YLal

$SOLNDFLMVNL VORM pLQH NUDMQM LSIINRRULWEXQLIFR. XVDXODRL

ASOLNDF LKdrirolerR 88IRGQLMHWL ][DKWMHY ]D RGUHYHQLP SURPM
PUHAH =DKWMHYL ]D XSUDYOMDQMH s 8 H B GoRibuncEl $B YW U X N W

V X p HO Mipntdled R seV X irkcbBORW LI XUDYD DSVWUDNWQL SRJOHG QD
NRUL&W{ (@ REST BPI€ngl. REpresentational StatadnsferAPI).
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SDN-kontroler X XSUDYOMDpPNRP VORMX XJODYQRP MH RGJRYRUD((
]IDKWMHYH DSOLNDFLMVNRJ VORMD X SRGDWNRYQL VORM D
aplikacijskom sloju. Kontrolnse VORM pHVWR QD]JLYD PUHAQLPVRSEHE@DWLY
ORJLNX XSUDYOMDQMD PUHARP L SUXAaD DSOLNDFISMNVNRP VOF
R N U X &éh@aldokoristi APle za komunikaciju s aplikacijskim slojem, podatkovnim slojem i
drugim kontroleima. U distribuiranoj arhitekturi kontredla, RQL PHYXVREQR NRPXQL
N RULVW rastbowmlf'westbounttAPI-H NRML QLVX WROLNR pHVWR NRU|!

"northbound i "southbount API-a.

Podatkovhse VORM VH VDVWRML RG XUHYyDMD ]DuBgaRysoMHYLYDQ
kRML SUXaD YUOR XpLQNRYLWH PHKDQL]PH ]D SURVOMHYVL
podatkovnog sloja odvija se tzUsouthbount+ $ 3, V XemH Ardokolima poput OpenFlow
CLI/SNMP, NetconfYANG, ali detalji protokolaR E L p (sRive&hKod korisnika AP jer se
korisniknemoraEULQXWL R VSHFLILPpQLP SURWRNRXHEPEQMBIML LPSO
[14].

.OMXpQH NRISDSHR QUQHMQW MINRMH JD pLQH PRUQLP DODWRP ]D X:
UDG VD J|QDpDMNDPD NDR aWR VX SWRWYRDRDKL OFFRRIKW Q RMVR
PUHAaQ L keteBaDpteh® potrebi 8SUDY OMD p N L ¥ @aRnisidghedabje, \pialvljehfe, i
R O D& Bomunikacije svih ostalilojeva. Jedna od vrijednoSDN-D OHAL X pLQMHQLFL
API koristi na otvoren, neutralani Q W HU R S H U[IDBE [16],017], (18,190

Nadlici2.2. SULND]DQD MH XVSRUHGED W U D G-DALHRIIMODY LIKD PIURHUAY,
VWUDQL VOLNH SULND]DQL VX WUDGLFLRQDOQL PUHAQL XUt
hardverskim X VWDYLPD 7R XNOMXpXMH NODVLpQH SUHNORSQLNH

konfiguraciju i upravljanje, a samim tins&li manje prilagodljivi.

Na donjoj strani slike prikazani su SBMUHYyDML NRML NRULVWH IOHNVLELC
upravljanju mmaRP SXWHP VR IWe&aShkoM 2R LNRVQAMKhB/®Ednosti SDE u
XVSRUHGEL V WUDGLFLRQDOQLP PUHADPD XNOMXpXMXuUL Yt
RODN&DQR XS UD YOudi@ddapisBje)HHERO XFLMX PUHA&Qnd SOMUKQRORJL
NDR PRGHUQRP SULVWXSX XSUDYOMDQMX PUHADPD
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Slika 2.2. Usporedba tradicionalniADN-PUHAa QLK XUHYyDMD

2.3.HibridnaprogramskiGHILQLUDQD PUHAD

OUHAD NRMD VDGUSDN NRPEDGDFLRIDOQLK PUHAQLK XUHVYELC
hibridnom SDN-PUHARP WH QXGL QL] SUHGQRVWL L SUHGVWDYON
usvajanjuSDN-a. HibridnaSDN-PUHA&D VSDMD WUDGLF ISRIQiDaibkpRe k&P UHAD Y L
GMHOXMX X LV\MRRPPRBIXXERHD MX RV HQ M iHrQdRolaLIKtratlitiok@ @ O RJ L M [
RNUXAaHQMD EH] SRWSXQH UHNRQILJXUD F LixaéiciBridlhede @t DHJ K L W |
USURJUDPVNL GH beQkakvbgdilikevtilddddbepredstavlaUL]LN NRMLtPRAH XW
naizvedbui sigurnost I'FsustavaNadalje, potrebna su velika financijska sredstvaastavnice
SDN-PUHa&aH D QDGRJUDGQMD UHODWLYQR QRYLK WUDGLFLRQEC
[20]. Premd[21], [22], [23], [24]hibridne SDN P U H & H nR Kr&dHosti:

X 20DN&DYDMX |LQDQ F LilpieMehtadijgpGEINRSDNPMHE HMHUOR VN XS
potrebna su dodatna ulaganja za edukaciju, projektiranje, konfiguriranje i 1aBMa
PUHAL
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X ORJX VH NRULVWLWL ]D LV NFRDNpaafiEyMe iizihtbleréhbhtijg SUHG Q
puneSDN-PUHA&H 3ULVWXSQD PUHAD PRAH NRULVWbMWL QDVO
GLVWULEXFLMVND PIDN XL HPyRDAMtAAISR SONVRMLMAID PRAH NRULYV
zaobraduk SURVOMHYVYLY D QM IS UWLHIWN R HRERDBN BiMddidioDalnin
X U HijdDddk seSDN- X UHINRWILLVWH X GLVWULEXFLMVNRM PUHAaQF
prednostiSDN-a. Da bi osigurali nesmetan i kontroliran prijgla@@ REUR MH QD SRpF
implementiratiSDNsamo]D PDOL GLR ppormdl&dJ LWLPQRJ

x SDN RPRJXUXMH ILQX JUDQXODFLMX NRQWUROH SURWRND
VDPR ]D PDOL GLseirRpleréntratiRiitidiaSDN-PUH &M N RVWDWDN PU
NRULVWL WUDGIaRie RQDOQR XPUHADY

x Tradicionalni protokoli usmjeravanja vrlo sXip L Q N &nékev¥ddafke poput povezivanja
kontroleraSSDN-D NDNR EL NR QW UR O IPWH@AibtithBGON- B UW &DG IPNRAB R Y
se primijeniti kako bi se oslobodio kontroler od zadataka RoH X p L Q NdrydraditR P R
stradicionalnim protokolimausmjeravanja

X Hibridna SDNPUHAaD RODNADYD SU L MadididhinihnQIDN-FLUMHK OHHQ L K

XUHYyDMH JGMH VHuf® B VERGHYLYSRWWSINYXIUMEZBIMOL LY L

procijeniti utieca DPMHQH WUDGLFLRQDOQLK XUHyYDMD

+LEULGQRP PUH as PpovehiveingeD ¥l odvojerin SDN- P U & dreko

WUDGLFLRQDOQLK PUHAQLK XUHYyDMD

X

1IHNROLNR MH P R3DNihddeka kailde cpiguijukiteraturi[21], [25]:

X MRGHO WHPHOMHQ QD WRSRORJLML JGMHNMHYRUH 8D LSPD&
samo jednqjtradicionalnoj iliSDN-zon..

X Model temeljen na servisu gdje su usluge podijeliene za tradicio®MHG LR PUHAaH 'D
bi seimplementiraleQHNH XVOXJH SRSXW SURVOMHYyLYHDYyHMD QD
PYRURYL PR JobjSnalp& & anvel L

X Model temeljen na klasifikacijipodjeli prometa u tradicionalhiSDN-nadzornipromet

X Integrirani model gdje jSDN odgovorna]D VYH PUH&aQH XVOXJH D NRUL\
SURWRNROH NDR VXpHOMH ]D S U Rat@nskigut LSYLDRQNDHW 1S PLNYHVQL
XPHWDQMHP SDAaOMLYR RGDEUDQLK UXWD X VXVWDY XV

protokola
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HibridnaSDNNPUHAD SUHGVWDYOMD PRJXUL QDpLQ PLJSDNNLMH WU
PUHAQX DUKLWHNWXUX

2.4.PregledLVWUDALYDQM I HWIMHNEH Q MIDXFMQHRMURIMX 6'1
arhitekturi

PregledL VW U D &L M DBHIWDQ HW L p NhagrdaSDE- PG HRAD K/ D U XK NW M X PXKNUHH
U D] Olidote/ SR SXW SULMHWQML VLJIXUQWWQKKLV\WjiiehRvd MBHQ
relevantnimza SDN arhitekturu3BUR XpHQD LV W U DkakordD® Mienja RadiBignai X
PRGHO VLIJXUQRVWL PUHAD L NDNR VH SULODJRYDYD QRYLP S

Autori u [26] opisuju VXVWDY QDPLMHQMHQ RWNULYDQMX Lk VX]ELM
R N U X & HQ MsxmostXnavsldzive promet i primjenjuje protumjere MaR U L & WHIIQSLIPM L P D
NDNR EL RGUAaDR GRVWXSQRVW XVOXJD PUHaH 8 WX VYUKX
SURILOLUDQMH QRUPDOQH XSR Wdlistitskl z#& idetifikaciju i ROERIUpRDL. & Q L
uzoraka prometa, a politika obrane odabire se p@tktvenim DQRPDOLMDPD 3UHGORAH
jerazvienNRULAWHQMHP WHVWQRJ SURPHWD NRML VLPXOLUD ""R!
VXpHOMD NRMkbpristiKi kKpiss i Grivpraciju za pokretanjelefiniranih sigurnosnih
UXWLQD QD SUHNORSQLFLPD L WDNR XVSRWVgfamMandaD LVSU
SUHGORAHQRJ VXVWDYD SURPDWUDQD MH X RGQRVX QD YULI
XNOMXpXMXUL-xERWBRRURBDHUD L YHOLPpLQX WDEOLFH SURW

Napredakinterneta tehnologijeu medicini i prije svega nesigurna priroda zastarjelih
zdravstvenih sustaysSs RYHUDYDMX ALULQX N ladije]ZTHXNWIPONNH. K HRDS B B HQ M
protokole uindustrijskim sustavima kao i u sektoru zdravstva. Predstavljen je kvantitativni model
SULMHWQML NRML SURFMHQMXMH R]JELOMQRVW PRJXULK NL
naredbama promatrano§ URWRNROD 3 U HKejOk@abira MW UWRNEVIRIDNK b H
SURJUDPVNL GHILQLUDQH PUHAH 6'1 NDNR EL VH RWNULOL L
i dodavanjem tablica protoka SBESUHNORSQLND N R WDkxivahieipgad2 el R Z
QD NODVLILNDWRUX NRML N&k& TGPNPLI stanslikeVtakd WoddNaka FECIB@ Q RJ S
8705 SURWRNROD 5H]XOWDWL HYDOXDFLMH SsSaijehe®L VX Xp
XVSMHAQRVWL NODVLILNDFLMH
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Uraduje [281 SUHGORAHQR VLJXU QtRiVAD®0E Maplailel @évhel SBR M H
kontUROHUX NRUL&WHQM H-lgoRt&nBR BDN erivelanl Ka pPrilagodljivom
mehanizmu propusnosttPDR MH YDAaQX XORJX ¥stidXSQDKehirMeday BdizieX VL JIXL
XGBoost DOJRULWDP NRUL&WHQQD S\DSAM Hp D ¥ D QRIGDDSKBNR UL AW H
i NSL-KDD-skup podataka za Mahlgoritme kako bise SRERR MAIDIXUQRVQR UMHAE]
prilagodljivim mehanizmom propusnosti. Postavljena su tri profila za usporedbu rezultata gdje
XGBoost ima potpunu iskoristivost CPaJi drugihizvora uz minimalQH WUR&NRYH HQHU
VORAHQRVW VXU prigtOpa sRIyaritniantppilktbidljive propusnosti i téhnikom
SREROMADY B WHGW RAGHRERMOMD L VPDQMXMH RPMHU RGEDpPHQL

SUHPD LVWU D a [29]DapthbtiXS M HGI®ERX Xin @riplpmentacijesustava za
VSUMHpDYDQMH XSDGD WHPHOMHQRJ QD 6'1 2SHQ)ORZ DUKLV
VH WiRgléhfentacijeL RG U aD Y DRQINHE H6 ' 1 G MkbnWdter &ofisti za racionalno
UDVSRUHYVLY Dpipdatdka3JJ ispofetN 3 implementacijomIPSa u tradicionalnim
PUHaDPD SUHGOR&AHQR UMHAHQMH RPRJXUuD phviK@dj¢lbjFLUD QR
PUH4aL 3RVWLA&H VH MHGLQVWYHQD XPpLQNRYLWRVW X VPL)
koordinacije IPSova u ciieORM PUHARQMWU ROHU NRULVWL SUHGQRVWL 10
SURWRND NDNR EL VH SREROMADOD LRNRUIL VWWPDXQRMVD 0D RIS MK
QHNLK SUHRSWW.UHUHQLK ,36

Pristup SDNarhitekture s mamcima predstavljesui X LV W U D 30V [BDQ] Mam &
VX YUVWD DNWLYQH REUDPEHQH VLIXUQRVQH WHKQRORJLMF
napadnuto.Ti sustavi mogu simulirati veliku stvarnu PUHA&X NDNR EL SPHYIXNOL
preusmijerili upade naamce teako osigurali vrijeme za daljnju analiZzlakav pristup u SDNI
SREROMADYD QH &GhRehivdIDgilaNvetin@eRnedmRadabil ML VX PHKDQL]PL XR|
QDSDGDpL LK PRJIX ONDRIRWR\WROHUWNRWBLY QLFLPD RPRJXUXMH
pravila XSUDYOMDQMDFRPBA QIRMORIGDQD WHPHOMX XsRjR UHQMD
SURPHW QD RGahR&IDM-NRQMHAUROHU SUX&D VLPXODFLMX WRSR
PUHAL L RVLIJXUDYD SUHFL]QX NRQWURORPIMKDQRINDUREMWIDR
VH SREROMADYDMX QHGRVWDFL X WHKQRORJLML NRQWUROH

Neki IDS-ovi strukturiranisu kao uslugaepngl. Intrusion Detection System as a Service
IDSaa3 u SDNu koja nastoji otkriti i zaustaviti D]DN JOR U X G Q RNJR 8 U BFRUHNG KD HK
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elemenataX VORAHQLMLP RNUXAHQMLPD L LVSLRFedNOB@BasaSY UHDO
VWUDWHILMH SURL]JOD]L L] RSUHJ WUHQGD KLMHUDUKLMVNI
kontroler nijepravino RVLIJXUDQ NOLMHQWVNL pYRURYL SRMHGLQDpC
XVOXJDPD NRQWUROHUD SRVWDMX phidatkoand@ prvhiet@®@B&8 GLP D L
ima sposobnost postizanja dosljednostinoplementacijipravila IDSD QD YL akuUB'aD
Implementacija IDSaa® |]D 6'1 UH]XOWLUD L XaWHGDPD WUR&MRYD L Y
VYH SRMHG32RME3PUHA&H

3 U H G O R a HWJ34] predktsWa X k&ir za otkrivanje DDesapadaNRULVWHUL VWD W |
parametre u okviru SD¥rhitekWXUH 3UHGORAHQL RNYLU UMiddBdiD SURE
SDNNDUKLWHNWXUX L-IRJIUDEQIHAQMIH 3 BP,0S UMNA PR WVHRIR UMHAEH
RWNULYDQMH XS D Gdipostaukxi 3D SDREEU XV SV R N R PotkiMahj@ NRY LW R
EksperimentalnilU H] XOWDWL SRND]XMX GD MH SUHGORAHQL RNYLU X
X p lo@dtkrivanjalL XpLQNRYLWRVWL RNYLUD X EUJRM PUHAL 2VLJXU
stopui snagu otkrivanja 1DGDOMH SUXAaD HNR Q RéhjapargkehartdweMk¥ S EH] |
opremeizvan SDNa.

, VW U D J85Y ta@atkh otkrivanje upada u 10X JGMH MH SUHGORAHQ F
otkrivanjaupadadubokm X p @ X] NRULAWBQWHNRB'EL RQHPRJXULOL UDVW
prijetnje u 1I0FX 3UHGORA&HQL jadxatahDsposslmoséoikrivanja raznovrsnih
SRWHQFLMDOQLK VLIXUQRVQLK SULMHW QmiapadeXiNfidrdtijsheX M X G L "
napade, napade grubom silom, napade skeniranjizvedbe SUH G O R &4 H Qr&vijénésG H O D
ML-metrikama X NO MXlb X\WRP QRVW SUHRIFDRYW REPYLGDFLML SUF
XV S R U K yliraQarsfétentim klasifikatoimau loT-RNUXaHQMLPD

U radu[36] SUHGVWDYOMHQ MH RNYLU ]D SREROM&DQMH VL
temeljenim na SDNI. Okvir se RVODQMD QD XYRYHQMH XSUDYOMDpPNH M
VLIXUQRVQRJ DJHQWD LGIQHNIQUPRUKSFOWSAX DL WR® D PY Hp SW L K
VLIXUQRVQLK XUHYyDMD 6LJXUQRVQL Raustey¥wQDQDGDHHIB'WDI
kontroleima ,] U Dy kh@levhéhtitarkoncept koji sézvodi na emulacijskd® RNUXAaHQM X

Jedarsu RG QDMpHAULK QDSDGD X PUHAL QDSDGL XVNUDULY
DoS (DDoS)QDSDGL 8 LYW BRAMNDDQMRXMH GD R G U Fayrkb@uHbit Q D p D M N
NRULAWHQHXRDPNBGLEULWHIpLOL XSDGL WH JRWRYR otrligHQ X WD p
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napadlmplementranMH L WHVWLUDQ ,'36 WHPHOMHQ QD DQRPDOLMDEF
GYD WLSD DOJRULWDPD ]D SUD UH @naraprbB kaxpQatakaCBITRW WHPHO
i RL. Predstavljena je i tehnilatkrivanjaskeniranja portova. Prema rezultatima eksperimenata u
SDN-RNUXAaHQMX '3 6pogdbnignRzdtRriMarie Nmap-skeniranjgportoval UD]OLPpLWLK
vrsta DoSnapada. Dio sustava nmtkrivanje XSDGD XNOMXpLYDR -kédirokiaR]RUHQM
SULVXWQRVWL QDSDGD SULND]XMXuL NRML MH DOJRULWDP R
QDSDGD 'LR VXVWDYD |D VSUMHpDYDQMH XSDGD DXWRPDWYV
prekORSQLFLPD NDNR EL RGEDFLR SDNHWH QDSDGDpPpD 'RGDYV
NRULAWHQMHP VWYDUQRJ PUHAQRJ SURPHWD NDNR EL VH |
SRVWDYNL SUDJD DOJRBLWPD L NRULAWHQMD &38

| VW U D al Y3B]|Qkédistavja UMHAHQMH ]D VSUMHpPDYDQMH QDSDC
.RULAWHQMHP VWDWLVWLND P UHPLHikriWriR9u Dok skdi¥ia M H Q L K
SRUWRYD L RVLIXUDQD MH VLJXU QRN uBrhjefavahjaDpbdtatakd) D Q M H |
Rezultati, prikazani X HNVSHULPHQWDOQRM HYDO XD F atkitanjuS RN D] X N
JORQDPMHUQLK WRNRYD &WR UH]XOWLUD RGVXVWYRP ODAQR

rezultata.

U radu[39] je provedena analiza sigurnosnih ispitivanja sustava koja seio@ntrajanje
zaustavljanaRWNULYHQLK QDSDGDpD 6XVWDY RPRJIJXUXMH VODQMFE
putem RESTAPI-a u RyukontrolerzazaustavljaneL XNODQMDQMH SUDYLOD V RGU
temelju rezultata ispitivanja svih scenarija, SBedD RSUHPOMHQD -@GID&WLYQLF
VSRVREQRVW RWNULYDQMD N austavi) @ E P S DH DQ X SW G D MVD I MPXE
XpHVWDORVWL L YUVWL L]YUAHQLK QD SDOPGII DX] DP L MLRPYIHAQVRH G ]

algoritma u procestotkrivanja
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Tablica2.1. Pregled literaturs aspektaNLEH U QH W L [SRN- OQHDEDHE D UKLWHNW XU H

#

[26]

[27]
[28]

[29]

[30]
[31]
[32]
[33]
[34]

[35]

[36]
[37]

[38]

[39]

SURYHGHQD RGNUUDEAMKIEDMdhimanjeza SDN i sigurnostR S i H @eewW R

analizirane VW XGLMH awR XND]JXMH QD RSuOX

godina SDN stvarno  stvarna

2018.

2022.
2021.

2013

2019

2017

2017

2017

2021.

2022.

2016.
2019.

2018.

2018.

© © © ©

©

vrijeme testha

o 0 ©O© ©

(0]

okolina
8

0 o © ©

(00}

i lemBhHrAeNBEN- D

PUREOHP LVWUDALYDQMD

sigurnost ITFsustava odDDos i skeniranje
portova

sigurnost zdravstvenog sustava

sgurnost SDNNRQWUROHUD L
DDoSnapada

smanjvaQ MH W U RppErReYitbanja i
RGUADYDQMMUH&H1 SRE}
iskoristivosti IPSsustava u SDNRN U X a H
preusmjeravanje Q Ha H O MpidrQeRal ne
mamce

preusmjeravanje Q Ha H O MpidrQeRal ne
mamce

IDS kao usluga u SDN.

IDS kao usluga $DN- X ]|D PRELQQI
otkrivanjeDDoS-napada

otkrivane. NLEHUQHWLpPpNLK -(
RNUXAHQMX

sigurnostu podatkovnim centrima
otkrivanje DoS-napada i skenirga portova u
SDN-PUHAL

otkrivane VNHQLUDQMD SRUW
SDN-PUHaAL

adaptivnilPS usvrhuobrane od Do$apada
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tehnologije u sektorNLEHUQHWLpPpNBHUVYPMHIIRVWIURMQRJI XpHQMD QLM
pojavijuje u kontekstwtkrivana SULMHWQML 7HN QHNROLNRoOM&dOGILMD QD.
VWYDUQRP YjEbithdDQ RNIWRX VL JIXUKR xaftiekajl iizdd sekQijildXi
UDGRYL NRULVWH VWYDUQH WHVWQH RNROLQH SRVHEQR R
XVOXJDPD 5D]J]QROLNL SUREOHPL ISWHWMWDAL YWHPNDD RMEGKXP K DI
od DDoSQDSDGD VSUMHpPDYDQMH VNHQLUDQMD SdéfakaRlYY D SRE
SDN-RNUX&HQMX SUHXVPMHUDY D Q MkrivageHgriH-OMPMDIR JX SWRFOHW |
kontekstima. SQDWRp QHGRVW DRMRNX RSIUXPMB @B YX\WYHIIWEDKD RAMDVG R Y L
tehnologije ukazujeQD YDADQXSBUQWWSXSX VLIXUQRVWL PUHAaH B8YR}
RNROLQD GRSULQRVL YDOMDQRVWL UH]XOWDWD D UD]JQROL
izazova N L E H U Qiguwidshti N Hontékstu SDNa. 3RV W L] D Q M liz FRH)WQ RMLIDAN-R Y L W R
REUDPEHQLK WHKQLND L PLWDRNMREIEMSiRNOY KRabgrbhtha pHtgak U V D
NRML NLEHUQHWLpPpNL QDS Bdrébngé @lgui@tDobFanbaviiDrnehidakd ko X U V H
PLQLPDOQR RSWHUHIERN UHWRYVHPHQRVRYBMHEQR XPDQMXI
napada.

1DSDGDpL NRULVWH VRILVWLFLUDQH PHWRGHebbtrdbh¥ RYyHQ M F
UD]JYLWL PRGHO NRMH R P RydrkasXadvhHoriidlkgtd SDRiKakd BiLsk! bstari L
REUDGD X VWYDUQRP YUHPHQX 7DNRYHU WUHED LVWUDA&LW
vidove VLIXUQRVWL P UotikiivhnQ M HMDPRX RQHPRJIXUDYDQMX NLEHUC
SRVHELFH N&ukAWal [Textirknje 1 stvarnoj t6d8t(RM RNROLQL GRSULQLMHW
YDOMDQLMLK UH]XOWDWD LVWUDALYDQMD GRN UH LVWRYUH
utjecaj obramberk WHKQLND QD UHVXUVH VXVWDYD X] LVWRGREQR
napada.
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3.6752-12 8y (1-PRIMIENA ZA OTKRIVAN JE UPADA
USDN-05(4120 2.584(1-8

Zanimanjeza sustave za otkrivanje upada (ID&neljeneQD VWURMQRP XpHQMX XE
tijekom zadnjih godina, a njihovee VY UKD RWNULYDQMH XSDGD NUR] DQD
.OMXpDQtDR/ SWHXNWDYD MH RSVHAQR SULNXSOMDQMH PUHAQL
SRGDWDND NDNR EL VH L]JUDGLOL PRGHOL MRaMjerng UpddeL ] QR EL
X PUHAQRP SURPHWX 3RMiWRMED §RPD PIHMWVORERMB NRULVWH U
DQDOL]JLUDQMX SRGDWDND XNOMXpXMXiuL VWDWLVWLPpNH Pt
SRGUADQRJ L QHQDG]LUPrimpda ¥ WRIRM@R N X [GHQIM@PLUDQH PUH:
WHKQRORJLMH ]D PUHAH SUHGVWDYOMD LQRYDWLYDQ SULVW
SULODJRYHQLK PUHAQRM SURJUDPDEEDMR\WGRIG WANH N MBLOR
Prilagodba sustava dinampNLP PUHAQLP XYMHWLPD L VWDQMLPD RW
XSUDYOMDQMH L NRQDILIXUDFLMX PUHAaH

Novi pristupotkrivanjuupada X N O M Xijz xdévablD NRMH WUHED REUDWLWL S
postigli cillevi NLEHUQHWLPpN H VM B8 URRMMWMHGH UL

X Brzina otkrivanja u stvarnom vremenu: potrebnoje osigurat brzo otkrivanje
zlonamjernogGROD]QRJ SURPHWD X VWYDUQRP YralHRRHQX NDI
P R J Xpiijdtnje.

X B3ULODJRGED GLQDPLp QR NDRdUdther & Mbits $p&sBdrHozh se
SULODJRGLWL pHVWLP SURPHIHQNDEPWADW DYQMR NXX PAbH &IN |

X Reakcija na rijetke i nepoznate napade:SRWUHEQR MH RVLJXUDWL GD
XVSMHEAQR QRVLWL V ULMHWNLP IhunesiRhesONelirédi Q DS D G
odluka

X 3ULPMHQMLYRVW WHKQLN D \B\WWRIMEG R R Xl @RkeUD 6 11W L
VWURMQRJ XpHQMD SULPMHQMWLXY BURQD D KXY NQ NGRHY L Q¥ IL WO

x Odabir algoritma i relevaQW QLK ]QKapifikMddd: bitno je odabrati
najrelevantnje DOJRULWPH L JQDpDWWUHR N Q B 6L predHmuVIRDU D
otkrivanjenapada
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Xx 6PDQMHQMH EUBWILD XQDMWOLMWRDQMHQMH EURMD 1QDpDMI
bi se postiglabrzao® GD X] YLV RakvaWeRp QR VW
X Smanjenje nesigurnosti u odlukamaminimizirati nesigurnost u obradi odluka kako

bi se osigural pouzdaw otkrivanje.

SDNVWYDUD QRYH impeneatQcRXWILQIWMRYLWLMLK PHWRGD RWNUL
RWYRUHQRVWL SODW I Rdhfvlogijs RDNi, B8R GXJEHD YMM XNRULVWLWL
mehanizme i protokole za prikupljanje podataka koji se mogu Koristiti kao izvor podataka za
algoritme otkrivanja upadéProgramabilnosSDN-D L VW U R MSQURX XhMXPWID ORY L W X
tehnikuobrane od kibertHi WLPpNLK QDSD@RDUBUQPMBREBUXKMLPD 8EU]DQLI
SRGUXpMX NRPXQLNDFLMVNH SRYH]DQRVWL XEU]DYD VH VYV
predstavlja mnoge sigurnosne izazowtWRJD VXVWDYL |]D RWNULYDQMH L VS
] D G Mitiayrijediti LVNRULAWH GRWY\W IDNMWMXBMDIRUPID\QVN U QRD DU DWW
sustavau stvarnom viemenu. RPELQDFLMD VWUR-MOQNRD pXOp RQVIDPIEEBQAH PHK
PLQHUL LK SULODJRGOMLYLPD L XpLQNRYQWWRPNL F XSRIHLIMD/QQ

3.1.Strojno X p ld Q M

Arthur Samuel, pionirprpDYDQMD XP M HW3I3H godihodiese VWMQUIFRMB@R XpHQ
kao "znanstvemdisciplinukoja UDpXQDOLPD GDMH PRIJXUQRVW XpHQMD EH
Osnovni rad Alana Turinga 1950. godine uveo je referentni standard za pokazivanje inteligencije
VWURMD WDNDY GD VWURM PRUD ELWL LQWHOLGNQWDQ@QUIDHELC
7 HK Q L p Nifju@ad lije Tom M. Mitchell 1997. godindlRMD JODVL AepidgtadpX QDO C
NDaH GD XpLEk pbizikoh Xa/naky Klasu zadatakamijeru izvedbeP, ako se izvedba na
zaddacima uT, mjerena$® SREROMADYD"BINXVWYRP

Premd53] WLSLPBL VWGEHRMQRJ XpHQMD PRJX VH RSLVDWL NDR

X Klasifikacija ili kategorizacia XNOMXpXMH SRSLVY ]DGDWDND LOL SU
trebao koristiti uzorke te svakom uzorku dodijelitRGUHYHQX NDWHJRULMX LOL
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Regresija vista [ DGDWDND NRML RELPQR L]YRGH SUHGYLYDQMI
VWYDUQD QXPHULpPpND MihuwmjedGotRodd#A |D IDGDQX X

Otkrivanje anomalija XNOMXpXMH DQDOL]X ]DSLVQLND GRJDyYyDMI
drugh SRGDWNRYQLK ]DSLVD QD QDpLQ GD VH RWNULMX D
razOLNXMX RG XRELpDMHQRJ SRQD&a&DQMD
6WUXNWXULUDRDOBMXONNKHENBURY RYH QM KintaQdd@akdrie QD X OL
VWUXNWXULUDQLK PHWDSR G D WtBinlaDkakbDR ddelat@oMpisaN H L]Y R
0GQRVH P H jtiatpodeitdkal Q

Prijevod IXQNFLMH DXWRPDWL]JLUDQRJ VWURMQRJ SUHYRYVH
RGUHYHQRP MH]JLNX QD GUXJL MH]LN

Klasteriranje ili grupiranje : klasteri ili grupe se formiraju od uzorakkaznih podataka
SURYMHURP NDUDNWHULVWLpPpQLK REWpodatita VOLPQRVWL

Slika3.1.OsnovQL SULQFLS UDGB4AYVWURMQRJI XpHQMD

Slika 31. SULND]XMH SRMHGQRVWDYOMHQL SRVWXSDN VWL
SULNXSOMDQMHP XOD]J]QLK SRGDWDND L] UD]JOLpPpLWLK L]JYRUD
senzore ili druge izvore sirovih podataka. Nakon prikupljange podéci pripremajuza strojno
XpHQ®BM NRUDN XNOMXpXMH pLAUHQMH SRGDWDND XNODQMI
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skaliranje i kodiranje kategorijskih podataka kako bi se osigurala kvaliteta ulaznih podataka za
model. Nakon pripreme podataka, odabire se odgoMaiidfi, PRGHO VWURMQRJ XpHQI
koristiti za treniranje. Model se trenira prikupljenim ppdd PD NDNR EL QDXpPpLR QMLKI
UHODFLMH .DGD MBDPPpEHRGHK VSIMMRAQRVWLWL ]D SUHGYLYDQ
ulaznim pod&cima. Ovisnoo J LURGL SUREOHPD WR PR&H ELWL MHGQR\
UHJUHVLMH NODVMLLRRPRGHMHSRG KXW CRRAGFHR QL K IPQUHEHVW UR M
OHa4aL X VSRVREQRVWL DOJRULWDPD GD DXWRPDW\WhnNilh LGHQW
SURAOLK YULMHGQRVWL NDNR EL GRQRVLOL SUHGYLYDQMD
implementaciePRGHOD YDAaQR MH VXVWDYQR SUDWLWL SHUIRUPD(
SRX]GDQRVW X SUHGLNFLMDPD $0JR ¢ LzwiPdraddju bgdmalrihy DY D M X
ORJLPNLK PRGHOD NDNR EL PL QP LY UY ii¥dapiyddhbXtiiaH §y X VWY
2VLP WRJD PRJXUH MH SRYUHPHQR SRQR Y kakd BiGe UDQMH
osigurala njegova prilagodljivost promjenamakwolini ili problemu [54], [55].

3.1.1. Kategorie VWURMQRJ XpHQMD

2SUHQLWR VH PHWRGH VWURMQRJ XpHQMD SUHPD NROLpPLQ
SRGLMHOLWL QD e@ybsajdniisedidrrningHQ NM®ID G ] L U Br@lRn3UpetidddH
learning SROXQDG]L Udn@. Remiupe@vigeld learning L SRGUAaDQdRgIXpHQMH
reinforcement learning

1DG]LUDQRCciKjp Q@MHLUDQRJ XpHQMD QDXpLWL PRGHO L] R]QDbD
SUHGYLYDQMH EXGXiULK SRERBWRND VHUOD A/QXGS ]| XUDWRAND JGM
YHU SRTGDNWHQR J]QDQMH P R&®HSWH GIRIID/AQWLAV L]OD]D ]D ELOR
XOD]QLK SRGDWDND NRML MH SUHWKRGQR ELR QHSR]QDW LO
QDMpPpHADWNDGQDG]LUDQRJ VWURMQRJ XpHQMD VX NODVLIL
NODVLILNDFLMH SUHGYLYD bddosviéS GHE N UHIVQYH & D MM NG Q R WM M
NODVD LOL R]J]QDND ]D QRYH X]J]RUNH 8 SUREOHHRdRD UHJUL
kontinuiranog odzivaodnosnoS R N X &daa¢iBnost varijabli opisati neprekidnom funkcijom.

1HQDG]LUD QR SRMN&K@ddikriti uzorke podataka § HUD]YUVWDQLP L QHR]
podatcima. Jedge RG XRELPDMHQLK ]DGDWDND QHQDG]JLUDQRJ XpHQN
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JUXSLUDWL VOLpQH HOHPHQWH X ANODVAMDAGLRBQ]VMBEYVW
1HQDG]LUDQR XpHQMH YLA&H V HkoESDiN infoBrRdiX & Podataka,Ldey ODpH Q N
SUHGYLYDQMHP LVKRGD

3RO XQDG]L U DKdReeptiath@WP M VY PIIQYy X QDG]JLUDQRJ L QHQDG]L!
RPRJXiUXMH LVNRULAWDYDQMH YHOLNH NROLpPLQH QHRELOMH.
VNXSRYLPD R]QDPHQLK SRGDW®DINDO2RULGH LS RONERIGIRUD Xp
SREROMADWL L]YHGEX MHGQH RG SUHWKRGQR VSRPHQXWLK

informacija.

3RGUADQR RIB-QRWH VH QD FLOMQR RULMHQWLUDQH DOJRULW
maksimizirati it MHGQRVW RGUHVHQH GUOPHRHMVRG R RP&RH XOMXNUHD ¥ WN
VRIWYHUVNLP DIJHQWLPD DXWRPDWVNR RGUHYLYDQMH LGHDO
se maksimiziralazvedbe 3RWUHEQH VX SRYUDWQH LQIRUBRRKEIaMH NDN|
najbolja u postizanju maksimalne vrijednds2], [53], [56]

3.12. 1DG]JLUDQR VWURMQR XpHQMH

1DG]LUDQR XpHQMH QXGL 48LURNX SULPMHQMLYRVW QD UD]¢
i otkrivanja DQRPDOLMD &dWR JD pLQL L]X]JHWQR IOHNVLELOQLP ]
5D]OR]JL |D RGDELU QDG]JLUDQRJ VWURMQRJ XpHQMD XNOMXp>
SUHGYLYDQMD NRMH VX Ndkixrjeuirbmalja.NavD \BLIU LYWW RISMR PR J X U
precizno modeliranje uzoraka u pedELPD WH VWYDUD WHPHOM ]D SRX]GDQ
QDG]J]LUDQR XpHQMH RODN&ADYD NRQWUROX QDG Sith®dBHVRP XD
PRGHOD &4WR MH R G okitivahieangralla ] Qdasifikadiubdu Darnim scenarijima

primjene.

Nadziranoe VWURMQR XpHQMH JUDQD VWURMQRJ XpHQMD NRN
SUHGYLYDQMH EXGXULK LVKRGD D WR SRVWLaH XpHQMHP QD
RIQDpHQLK SR ¢GDa\oN hodetal Sidranje funkcije koja je dovoljno dolra
DSURNVLPDFLML L NRMD PRaH SUHGYLYDW L [25] @b iadd UL MH G (
QDG]LUDQRJ XpHQMD PRA&H VH YL]XDiadrgmnaBiovd.2L UD]XPMHWL N
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Slika3.2. 3ULQFLS UDGD QDG]JLUBRRI VWURMQRJ XpHC

SUREOHPL X QDG]JLUDQRP VWURMQRP XpHQIXp@Reme VH JUX

klasifikacije. Upromatranonist U D & L YXDVGGR X $iyHDQEB LPpLWH Y UV \algbrisa@@®dD VLILND

NRULAWHQLK X VYUKX RWNULYDQMD [5Q]RaRyDrini Md3ifikadijel aQRJ S|
QDG]J]LUDQRJ VWURMQRJ XpHQMD PRJX VH SRGLMHOLWL QD

X algoritme temeljene na logicteEOR RGO XQKWDRMNMD axXPD

X algoritme strojeva $otpornim \ektorima (Strojevi potpornih vektora klasifikacije ili
regresije)

X algoritmi temeljeni na statistici (Naivni Bayesovi algoritmi)

DOJRULWDP OKMHDQREIOXRAHYMD MHG

X

Na primjeru otkiY DQMD DQRPDOLMD WH&IA QR SRARPH\D@j X FLOM
VXVWDYQRJ QDpLQD SUHGYLYDQMD DQRPDOLMD V RE]JLURP Q
XpHQayide FLOM IRUPXOLUD NDR ]DGDWDN L]YRYHQMD PRGHOLI
prikupljenim podaFLPD JGMH PRGHO SUHGY Ly naltemeljbl @aptkakih L]O D] Q
YULMHGQRVWL XOD]QLK YDULMDEOL 3URQDODAHQMH RGJRYL
]D L]IOD]QX YDULMDEOX QH X]LPD QDVXPLPpQD YUBMIHGQRVW L

izlaznim vrijednostma|[58].

UQDGIJLUDQRP XpHQMX aljaRip éktar PPIRD X U @ ofa pfedstavlja
poznate informacije izlaznu varijablu (oznaku), koja predstavlja nepoznate informacije koje
AHOLPR SUHGYLGMH WtemefemO .M pdvhksi,SkipSANLYANDHDWID SUHGYLYD QN

je parametriziramh funkcijama B:S418* \ 4Pgdje S D 3predstavlja parametanodelakoji
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VH PRaH Q D Ximpotdtaka/] B PXOHNA ptikhjer, za problerklasifikacije, gdje je; D
s@A &G SUHGSLYDV O MrH Goklom SUHGYLYDQMD SUBISAD L IXQNFLI
SB:SAl, &8 & :Sar; ?b 4”

.YDOLWHWD SUHGYLYDQMD PMNMH%L VAHRIXIGINPLMRWDNXEDWMD W
SUHGYLYDQMD EROMD

Nadzirani pristupstrojnom XpHQM X XNOMXp XM H pHdataRa khkoEX seRdlgpbtmid Q L K
SUX4aLOH MDVQH VPMHUQLFH LOL S UtFR-MHGEUW H MWHINRLP EX [SHRGGND
>::85,8 48:385;?SRYH]DQH V RGIJRYDUDMXULP L]OD]QLP YULMHG
PRGHOX GD XpL RG SR Vphl&ybtHse ltdtnalipddRildeRib pddatakaNastoji se

procijeniti vrijednost $ B 3 temelem promatranog ulaznog skup%. Algoritam nadziranog

X b H GtMdbisti skup podataka zaX p H @Q.M&b ulaz te generira funkcijB: S4] gdje je

SL#5; P3 1DGJLUDQR XpHQMH ) HidirdaPoputklasirkadije/ Wegresijd,D G D
JGMH MH FLOM SUHGYLGMHWL RGJRYDUDa#niaxniNfodadka LOL Q)
[59].

3.1.3. Klasifikacija X VWURMQRP XpHQMX

.ODVLILNDFLMD X RénstUmdAReR RlgXrirreCkdkX bi podatkovni uzorci bili
VYUvwDQL X UD]JOLpLWH NDWHJRULMH LOL NODVH ,]JERU QDN
prema[60] ovisio raznmMpLPEHQLRNBPD:XpXMX UL

X

strukture podataka: ukupn¥ HOLPpLQD VNXSD SRGDWDdbBlaseURM |QDpD
SORAHQRVW SURFQHRKPD DMWHGBQRWWID SR Snoy imdi HbivaV LpNH |
UH]XOWDWH |D MHGQRVW DHQILMWIH SSUWRREEGDHHARA & il BT HY H W/HDER
SRSXW VWRBOD RGOXPMHWQH QHXURQVNH PUHA&H

kvaliteta podataka: nealivatne vrijednosti i korelacij® Hy X ] QainpD M N

X VULMHPH L]YRYHQMD YULMHPH SRWUHEQR |]D L]YRYHQMH

X

x

ZaSRVWL]DQMH aWlaskikaCljéldoe hQHR] MHWWD M\DW LUDWL UD]JOLPpLWE
RQDM NRML QDMEROMH IXQNFLRQLUD ]D RGUHYHQL SUREOHP
N DR awhBkranavalidacija i izolirana provjera kako bi se izbjegli problepnekomjerng
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SULODJR {ebgY. Do@eMiitiing VNXSX ]D iliX petlQvMje kompleksnostiengl.
underfitting).

Klasifikacijia sepRGDWDND PRAaH dijestRulriahimNdkd Rsa strukturiranim
skupovima podataka. Elementi izlaznog skupa podataka klasifisegpema nekoj danoj oznaci
LOL NDWHJRULML 1HNL SRMPRYL pNEemb7Msdd pHVWR NRULVWH X

X klasifikator- DOJRULWDP N R MXK pXXigatd dedjelugzDzhéke (klase) novim
ulaznimpodatcima

X klasifikacijski modet ]|D N O M OOMIDHOR PDSLUDQMH L] VNXSD SRGDWI
NODVX X] SR PrRapiraXj&2zd rRdviMikbs podataka

X zQDpDMND LOISDAYIRAMHWWONR SURQDYHQ X J]DGDQRP VNXSX
GRYROMQRM PMHUL SRPRUL X L]JJUDGQML WRPpQRJ SUHGLI

IDMSR]QDWLML L QDM X ptktivanweoDQ RR.DNDQ DIWVL INR DIW RIBILE]JIDV L G
u narednim poglavljima, a dio sbcikitltarr ELEOLRWHNH RWYRUHQRJ NRGD ]I
programskom jezikuPython XNOMXpXMX stahi@ DAMUkeLSOXWRMQ X axXPX VWL
potpornim vektorima, Naivni Bayesov klasifikator i klasifikator@DMEOLaLK VXVMHGD

3.1.4. Klasifikator stabla odluke

Stablo odluke €ngl. Decision Treg je klasifikator temeljen na logici u nadaitoj metodi
VWURMQRJ sk pdQMIY INRND NODVLILNDFLMX L ]D UHJUHVLMX &
YULMHGQRVW LOL NODVX L]OD]QH YDULMDEOH XpHQMHP MH
]QDpDMNL VNJEPKas¥icabinst@aaDodluke razdvaja skup podatakaswe manje i
manje podskupove temein UD]J]OLpLWLK NULWHULMD 6WUXNWXULUDQ I
PpYRURYL SUHGVWDYOMDMX JQDpDMNH VNXSD SRGDWDND JU
SUHGVWDYOMD UH]J]XOWDW =D SRGMHOX Yakvkstana®Riadp WDND N
SRGDWDND UH VH VPDQMLYDWL VD VYDNLP GLMHOMHQMHP 8
PYRU RGOXNH MDR AW R IR 3BNDYPDWRYL RGOXND NRULVWH V|
ELOR NRMH RGOXNH L LPDM Xst¥ iz&iHe yijedr@BDWGEGR NR @ R XpNIR WRQYH V
daljnje grane. Stablo odluke klasificieblementeskupa podatakd) D] Y U V Wi Dnyz Btlblotidd
NRULMHQVNRJ pYRRIO68B.R pYRUD OLVWD
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Slika 3.3. Princip klasifikacijestablom odluke[62]

3.1.5. KlasifikatorsOXpDMQH axPH

Klasifikator SOXpDMQH &aXPH VDVWRML VH RG YL&H VWDEDOD RG
SRGVNXSX VNXSD SRGDWDND V FYOWHMM B RERIOIM QDO B IWRNDX
Umijesto oslanjanja samo na jedno stablo odiutkeM NODVLILNDWRU NRULVWL SUHC
i zatim temelgm YHULQH JODALRNRPQ®RQR UH]XNBWMEIW SUHGYLYDQMD

Slika 3.4. Prikaz rad&lasifikatorasO Xp DM Q%] a X P H
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KlasifikatorsOXpDMQH aXPH XPMHVWR WUDAHQMD QDMYDAQLMH |
QDMEROMX JQDpPpDMNX PHYyX VOXpDMQLWRIIBSRWDNRIERENRDPD WK
RSUHQLWR UH]XO W,lsdda sE 8ot KassifkatoruG Bl @ PG Y D MziQautebpity R U D
VDPR VOXpDMQL SRGVNXS ]QD p D RubifikaterdsiO M piIEND@HL ;KB QNI HNW |
YUOR ODNR L]JPMHULWL UHODWAWYKXYYDPBQRXWI1DYDNHQRFAMMN O K
NROLNR L NRML pYRURYL RREULLVWBQWXKOIQ BEKPMQAX WYIN° RVW
klasifikacije AlgoritamsO XpDMQH &XPH NR U L &hgl.bagy@kaks X kohdbika® Q M D
MHGQRVWDYQRVW VWDEOD RGOXpLYDQMD V IOHNVLELOQRAI
VYRMVWYR WDDB®DD NRGHXPIRAH ELWL VNORQR StdimdlBRAPMHUQR

Xp H@ey H

8 QL]X UDGRYD LMM&E B3] 4691, KOlppkazaloseGD VH ]QDWQD SRERO!
klasifikacijii WRpQRVWL UHJUHNRMHaWRHIXMSHBSMWbHKIERYDL pHP X VH
svakostablou skupukonstruiraX VNODGX VD VOXpDMQLP SDUDPHWaARP .RQ
su agregacijonpreko skupa stabalaKako su stabla bazne sastavnice modfakturiranih
SUHGLNWRUD D EXGXEE D3D MNHR Q YV VN X LRUGRAERVO R P D &\VQRY WH P W
procHGXUH QD]LYDM X Zat@idepuprbs@Hi Udjechj iHinao je rani rad Amita i Gemana
[71] R LJERUX JHRPHW Watvh\VANHW RI&D pVDOVKNDID M @ Rdu FBHR M2F U R VW R U |
DietterichoY SULVWXS VO Xp3p M.QRJI GRGD M lHzDv \ehipiXjskdhvetRdijama,
algoritam V G a X P H S RsékBoYoziiljni konkurenhajauvremenijim metodamarz jei
eGQRVWDYDQ ]D LPSOHPHQWDFLMX pgadnittivig elikRrojiRepip D SUHG
varijabli, stoga se smatra jedAii RG QDMSUHFL]QLMLK GRVWXSQLK WHKQL
Breimanovom pristup{i74], svako stablo uldrci oblikuje ses malom grupom ulaznih podatgka
QDVXPLPQR RGDEUDQRZASY)D N I GENRR Lp S&FALD REBNEEN) ® Dp DM N L
iz skupaza X p H.Qtsltbse konstruird ART-ovom (engl.Classification And Regression Trges
metoddm GR P DNV L P D g@HPréthostaj&epdtorak SR G D W D N DD H{(Xp¥H)Q M H
o060, Y)}od LGHQWLPQLK L QHRYLVQLK VONP<RWDXD ¥ M QLK DYEDQULL |
(G 99V LVWRP GLVWULEXFLMR PaN®, ) Rdjil FRdo\olja@eEYI HQ AU Lp N L
fiksni x A0, 1]9, cilj je procijeniti regresijsku funkciju(x) = E[Y [X=x] NRULAWHQMHP SRGI
Dn. U tomje smisluprocjena regresijske funkcija konzistentna ak&[rn, ; i U % :@ kada
Q : ")RUPDOQR VOXpDMQD aXPD MH SUHGQNWRRDIRQRML VH V
regresijskih stabalfn [ m, Dn P e« gdijesu,1 2 ...,mizlazne vrijednostivOXpDMQH
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varijable, 7D VH VOXpDMQD VW D E GhosR@dfirapa. tdddagijgka\oibbjéhaE L V H
(X, Dn) = E, [rn ; , )], gdieE, RIQDpDN®MLRPQMH V RE]JLURP QD VOXp!
60XpDMQD ,YORUMDEOD/'H ]D RGUHYLYDQMH QDpLQD QD NRML
konstrukcijf SRMHGLQD LK VWDEDOD

3.1.6. Klasifikator strojas potpornim vektorima

Strojevi s potpornim vektorimaefgl. Support Vector Machingsnadziranije algoritam
VWURMQRIRMBLHOHMPRAH NRULVWLWL X UHJldhnaVerneliNedmra L NOD\
SURFHVX UD]GYDMD QM DmXskupigaha-fddaRala) MadilhpHoRdg pgrupidanja u
RGUHYVYHQrkt iNKe¢¢ BJRUFL V MHGQH VWUDQH OLQLMH ELW UH MH:
pripadaju drugoj klasi. ODVLILNDWRU WHAaL PDNVLP Lot luRotkdh oji& DOMHQ
VWUDQH UDGL SRYHUDQMD SRX]GDQRVWL XotidnatedelthNDFLML
SRGDWDND J]DSUDYR QD]JLYDMX ASRWSRUQL YHN VWdRjyeL 8 GYF
SURQDUL QDMEROMX NODVLILNDF DNDV.NXO DX(RixédLL pdcidinv®d NR EL V
NRML VH NRULVWH [t NXYpHH Q KIGIN F. RNDHF H ®\W M E R O MdstvaliOD VL IL N
geometriskk DR aWR MHaSIdBEDDDQR HULQD NODVLILNDFLMVNLK ]DG
poputtog SULPMHWR V»HBRWUHEQH VORAHQH UDpXQVNH RSHUDFL

podjela.

Slika 3.5. Prikazklasifikacijestroem V. SRWSRUQLP YHNWWla&apPg |D VOXpDM
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8 VOXpDMX OLQHDUQR RGYRML¥ RnkardeN Xirkbje KIBBikaiy DND  X(
maksimizirati razmak hiperravienNRMH U D] G Y D dWifu MiXsaV W skGolu doddBtakza
XPHRMH: 444 c44;8 &: 44);9djeje : yNDUDNW H U L dzwvdkh poQatkebN W R U
XpH@QMHH SULGUXA&HQD R]QDNPREBDMD UWIRP GIHISWRWRML OL
NRMD X SRWSXQRVWL PRAaH RGL#§di®a mikazxnj&lidedido ¥dv@j¥yLMH NO
skup podataka kbjprikazuje ravna linija, no posi{o bezbroj dodatnih linija kojimaVH PRaH
prikazati odjeljivanje. Ogmalna linija klasifikad MH PRaH VH SUHGRpILWL MHGQDG

i @E>Lr:AD 424> D4; (3-1)

gdje je fivektor WHALQD QR UP D Qd>jekphrBadk HipehrawQreQzdrci iznad linije
]DGRYROMDYDRX MHGQDGA&E X

ARTE>Pr, (3-2)
aispod linje] DGRYROMDYDRX MHGQDGAEX
AGE>OT. (3-3)
prema[78]gUDQLFX ]|D NODVX PRA&HPR ]JDSLVDWL NDR
*sdi ®TE >R sza YL s (3-4)
odnosno
*tan M E >Qsza WL Fs (3-5)
PrematLP MHG QD G 3 E P X GIDMMHIIV W SRVWLéH—GQDdVlOérM)URP YU

LJUDPpXQRP QDMPDQNH5¥UI9M[BOE BRVWL ]D

3.1.7. Naivni Bayesov klasifikator

Bayesov klasifikator se u strojnodip H Q M X RriehitizXkiRifikaciju dvijuLOL YLAH NODYV
.ODVLILNDWRU XpL DQDOL]JLUDMXUL XQDSULMHG SULSUHPOMF
PRaAH VH XSRWULMHELWL ]D XWYUY ien@eM preypdstaulid dazww Q RV W
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] Q D p DvjigiNd-hezavisne s obzirom na klasu. Temelj cijelog Bayesovog klasifikatora je Bayesov
WHRUHP NRML X] $8PRU MHGQDGAEH

2:# $, L 2:% #,2:#, 2:9$; (3-6)

LIUDpXQDYD XYMHWQX YMHURMDWQRYV MWmakhbl B grabiudal QD S UL
NODVLILNDWRU RGUHYyXMH YMHURMDWQRVW NRMRP RGUHYHC
YMHURMDWQRVW GD UH VH GRJRGLWL QHNL GRJDYDM V RE]L!
Oznaka P(A|B) predstavljavjetnu vjerojattRVW SRMDY OM Ldob B(K) bre@sRviay D M D
YMHURMDWQRVW SRMDYOMLYDQMD GRJDYyDMD $ D 3 % SUHG
Vjerojatnostsu NODVD XpHVWDORVW VOXpDMHYD NRRIpnit8 braj&D G DM X\
primjeralka. U binarnoj klasifikaciji vierojatnostuzorka koji pripada klasi 1U D p Xepi2ma
MHGQBRE AEL

6aawrO@d
aapro@d>03aawrRO@O

2:GH=Ds L3 (3-7)

1DLYQL %D\HVRY DOJRULWDP N O D Viadlls kiifuirdhirh \Rijednbistvnd JHQ H U
tako GD VH QDMpH&a&uUH SUHWSRVWD $lU HDSS\RWRWIDY N D VFSRRRGIN I K 2 |
SURFMHQMLYDQMH UDVSRGMHOH SRGDWDND |]D XpHQMH MHU
standardnu devijaciju podataka 28pHQMH ,DNR VH ]D SURFMHQX UDVSRGM
IXQNFLMH *DXVVRYD QRUPDG@EQRG DERNDSRG NHRD VQYRNWPH 88IUHE
jednostavnosti u ovom algoritmBremg55] postoje tri vrste Naivnog Bayesova modela:

X Gaussov Kklasifiastor - SUHWSRVWDYOMD GD RELOMHAaMD VNXSD
UDVSRGMHOX 7 Rklgstikamk u@rbajuDKéminuiranevrijednosti umjesto
diskretnih tada model pretpostavlja da su te vrijednostorkavane iz Gaussove
raspodjele

X Multinominalni naivni Bayesov klasifikator koristi se kada su pedanultinominalno
distribuirani. Primarno se koristi za probleme s Kklasifikacijom dokumenata gdje
klasifikator koristi X p H V WVBIRMAODWW MLYDQMD ULMHpPL

X BernoullijHY NODVLILND W RullinGihalrod kadifikatiupal) pre@iktorsksu

varijable neovisne boolean varijable.

32



1DLYQL %D\HVRY PRGHO SULYODpPL SD & QavostiJTE RAlgoHEBMH MH G (
jednaRG QDMVWDULMLK PHWRGD IRUPDOQH NODRIpokadlpeFLMH D
LIQHQDYXMX i X[68]BBRNRYLWR VW

3.1.8. Klasifikator K- Q D M ESDdje@hH J

K-QDMEOLAaL VXVMHG MH QDG]JLUDQL DOJRULWDYPHHPEQMNID J(
klaseK- Q D M E O L & HI®hj ¢ KlasNikat@ ednostavan i zasniva se na mininmlodaljenosti
od promatranog uzorka do uzoraka podajka X p HN@MIR EL VH XWYUGLOL QDMEOL
AWR VH SURQDYVX XJRME OLH IN U R D Bl HYGHLIA IKKkRKOYOVIE pr&iidjela
klasapromaranog uzorkaND R aWR MH $8dJ3 & Kidsagdnalydnogizaka R]Q DogH Q
zelenom bojomS U H Gs¥étem&emudalienostidoQDMEOLALK VXVMHGD

Slika 3.6. Klasifikacija uzorka algoritmom KQDMEOL A3 VXVMHGD

2ELPQR VH X]LPD HXNOLGVND XGDOMHQRVW NDR PHWULND ]D
X G D O M H QuRahsWweRbifXA i B, gdje je # L :Toal, 4 & &l $ L :Udsar & d);
GDQD MHGS3PGAERP
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@#&; L ¥R ToF ;° (3-8)

1H SRVWRML QDpLQ ]jp vieanbstijkoaficienikH QWRER WUHED LVSUREL
vrijednosti kako biVH S UR Q D & BeRultgt[B3}| (BRIORIELPDMHQD YULMHGQRVW
YDAQREWMBWLWL SDAQME7TPD QHNROLNR VWYDUL

X 6PDQMHQMHP YULMHGQRVWL . SUHG YtejnBi® MaDnaBjenv W D M X
broju susjeda

x 3BRYHUDQMHP YULMHGQRVWL . SUHGYLYDQMD SRVWDMX \
YHULQH VXVMH@O \&WUWRD pSIWMFAR ] Q L M alPseS]UDHKGWLLMW 1B DIV LYPLCE
UDpXQDOQLK UHVXUVD MHU P R/GHO: P RWDodBRR@GRAK RE LU

Xx $NR VH SRMPH OMLYDWL YHUL EURM SRJUH&ADND X SUHGY
vriedQRVW . S U Héu@m@nieuS W L P D

X 8 VOXpDMHYLPD NODVLILNDFLMH RELPQR VH X]LPD QHS
QHULMHEXQWDW L QHPRJIJXUQRVW RGUHVYLYDQMD NODVLIL
VXVMHGD L] UD]J]OLpLWLK NODVD

322.0MHUH XVSMHAQRVWL NODVLILNDFLMH

8VSMHEAQRVIRULWPD VWURMQRJ XphQNdidnoStd&Rk PMie@M X MH V
ocjenjivanja klasifikatora (tj. mjerenf@ MHJRY H N Y D O Lj@§diHs¢Vdibm bichdrdra knpaD V H
SR N XaD Y Dposebnéti/jate i zanimanjapri ocjenjivanp [87. 3BRVWRML PQRJR QD
RFMHQMLYDQMD NODVLILNDWRUD D X SUREOHPX NODVLILNE
podataka:

X matricakonfuzije (engl. Confusion Matri¥

X MMHUD WRPpQRV#Mgl.AAQRMLILNDFLMH
X MMHUD XUDY QR VehbaBaRrtethARqud vV W L
X mijera preciznostigngl. Precisiorn)

X mjera opozivadéngl.Recal)

x F mjera éngl.F Scorg
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X pPRGUXpMH LV SRgGANdUNNEX Cuivi
X Matthewvsov koeficijent korelacij¢éengl. Matthews correlation coefficient
x Cohen kapp#oeficient(engl. & RKHQTV NDSSD FRHIILFLHQW

3.2.1. Matrica konfuzije

Matrica konfuzie SULND]XMH VOXpDMHYH LVWLQLWbh&odnoMDDAQLK !
poznatih ulaznih podataka. % LQDUQL NODVLILNDFLMVNL PRGHO XNOMX|
rezultata koeGRELYDPR NUR] XVSRUHGEX SUHGY Lymaklagama VWY D U (
pozitivnu i negativnuRealltat jeizlazna vrijednosti obliku matrice opisuje performanse modela
s pHWae PR Jixiishodma NRMD VH UD]J]OLpLWR GHILQ tivabrbkMitati DGD VH
dobije pozitivan rezultat, to nazivamo istinito pozitivni rezu{t&). Kada se predvidi pozitivan
rezultat a dobije negativan rezultat, to nazR&® ODAaQR SR]LWLY Q peznatH kXaO WD W RF
SR J U H & N Radd $eiedvidi negatimrezultat D GRELMH SR]JLWLYDQ UH]XOWDV
negativnim rezultatofLN), SR]QDW L NDR SRKRHWEYRIRD XMLIDV KRG NDGD VH

negativarrezultati dobije negéivan rezultatfo nazivamadastinito negativan rezultgtN).

Naslici 3.7.,plavi L ]JHOHQL NUXJRYL R]QDpDYDMX X]J]RUNH ]D NRMH V
odnosno negativni (LP + IN), a plava i zelena pozadihgd/DGUDWL SULNPdzivhg SUHGY
rezultate(lP + LP) i negativne (LN + INjezultate MatricakonfuziiH pLQL RVQRYX |J]D GUXJ

mjernih podataka koje su opisane u nastavku.

Slika3.7. Matrica konfuziH |D VOXpDM ELQDUQH NODVLILNDFL
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322. OMHUD WRpQRVWL L SRJUH&NH NODVLILNDFLMH

7LSLpu®AMHQH ]D PMHUHQMH SHUIRUPDQVL NODVLILNDWRUD
VH ]D ELQDUQL SUREOHP P RearuzieRirhBnij¢ &2 Wadbne Ipika2anevnid L F H
dici 3.7. Mjeraje WRpPQRVWL RPMHU E U R MkDpndyRopofa LukaziSHudasaka iy D Q M D
L]JUDpXQDYDMVIG GD@HOD P D

o 04aaa0da@ <&k Y O ABAC !
PK]KG"C)ééé'/Dééﬂéé@me& ABAGACGAE (3-9)
O &aNCalaa g <&k YO ABAC

5aaapcadBAD @AY O ABAGAGAE (3-10)

TH YULMHGQRVWL WRpPQRVWL L SRJUH&A&NH GMHOXMX GREUR
SULSDGDMX VYDNRM NODVL 1D aD O RupWwporkijeviiaorakap@kladi SUREO
SULOLPQR ULMHWNH WH PMHUQH YULIQNGQRWRINTRKREIK hQ@RW W L
VLWXDFLMD SR]QDWD NDR SUREOHP QHEDODQVLUDQRVWL X]|
VWRSD @Rriktdadidsbzirom na nebalansiranost uzorakimosno ne uzimaju se u obzir

VOXpDMHYL SRIJUHEAQX®WODWY MX NVOIFRLMDR SRGEG YV AEIBXQD QDp
MH X YHULQL L tRwWiskivNerod kiasaTivinferq) Parametri za problem klasifikacije

nisu najprikladniji ako se uzimabez dodatnog razmatrarig/]. 8pHVWDORVWe¥tauLQVNH
veliki utiecaj naLJUDWRPQRVWL GRN PDQMH ]DVWXS QdgeH&@QHndN O DV H L
odabraiRGIJRYDBEWXIELXNX HYDOXDFLMH NRMD UH SULGDYDWL YHIU
SUHGYLYDQMH aWR YHUHJ EURMD VOXpDMHYD PDQMLQVNH N

posebno u situacijansvrio nebalansiranim uzorcinj@8].

3.23. SUDYQRWH&HQD WRpPQRVW

SBUDYQRWHAHQD WRpPQRYINQ W SSWRIFHND Y iR ldSIaRMN GRpoWma QD QH
SRGDWDND ,]JUDpXQDYD VH NDR SURYV (dpdhv@DzaYsubkiMKtEBEIQ RV W F
SWRJD MH ]D EDODQVLUDQH VNXSRYH S RGDGNIDN\D NUCH] X DPNDIRWI X
8 ELQDUQRP SUREOHPX XUDYQRWHAHQD WRPQRVW MHGQDNI
LVWLQLWR SR]JLWLYQLK SUHGYLYDQMD L VSHFLILPQRVWL VYV
ispod ROCkrivulje (engl.Receier Operating CharacteristicV ELQDUQLP S[BHGYLYDQML
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_ 5 _AE AC
QN—RJI‘SH’;&F?K]KC]_Fl6 EAQEA@A (3-11)

U [90) DXWRUL REMDaAQMDYDMX QHGRVWDWNH NODVLpPQH WF
QHPRJIXUQRVW L]JUDPpXQDYDQMD VPLVOHQ R dzarky iptedhdsh D SR X |

]JDPMHQH V PMHURW RHIDRAQRIW H & H QH

3.2.4. Mjera preciznosti

Broj istinito pozitvnih rezultata podijeljen s brojem pozitivnih rezultata koje je predvidio
klasifikator, QD]LYD VH PMHURP SUHFL]QBRYYWL L L]JUDpXQDYD VH SU

LNA?E VISP (3-12)

Mjera preciznosti prikladnge kada jefokus VWURMQRJ XpHQMD &IR VFROQW LY QC
SUHGYRYIDQMD

3.2.5. Mjera opoziva

Broj istinito pozitivnih rezultata podijeljen s brojem svih relevantnih uzoraka (svi uzorci koji bi
trebali biti identificirani kao pozitivni)naziva se mjerom opozivai |[lUDp X QDY [PIYH SUHPD

K LK VIERE (3-13)

ABAC
Mjera opoziva prikladnge kada jefokus VWURMQRJ XpHQMD QD VPDQMLYDQ
SUHGY[9¢IDQMD
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3.2.6. F-mjerai G-mjera

Nedsta FL PMHUH W R p QartWlLswn&/Rihjernt®aINPHY ULMHGQRVWLPD NR N
SRVWLUL NRPSURPLV X NODVLILNDFLML L QD SR]JLWLYQLP L (
takvih alterrativnih ocjena su harmonijskageometrijska sredina izmjerena odvojeno za svaku
klasu.Mjere harmonijske i geoetrijskesredine GDM X MHGQDNX YD A®IRINSEUVYLP NC
jer uzimaju u obzir oba&ida SHUIRUPDQVL PRGHOD SUHFL]QRWWmML RVMHYV

za evaluaciju modela s b@lansiranim klasam@&7].

F-mjera predstavlja harmonijsku sren P H y X Y Uin&bpidZi@a R rébiznosti u rasponu
PHYVy X YU Lrvala G1Qdrpdk&duje koliko je precizan klasifikator (kolikeuzoraka ispravno
NODVLILFLUD NDR L NROLNR MH UREX\DMIRPXHXJBUMDMNDL XAV
YHEUH]XOWDW WR VX EROMH SHUIRUPDQVH PRRGHOD ODWHPI

(Lt (AAOU dRaagUe (3-14)

Geometrijskasesredina koristi za maksimiziranje stope IP i IN, aistowe@ao | DGUADYjPpM X UL RE
VWRSH UHODWLYQR XUDYQRWHAHQ[BB:0ODWHPDWLpPNL VH PRaH

) L ¥ 20+0 (3-15)

F-mjere i G-mjere pokazd VX VH NDR EROML SDUDPHWUL QHJR PMHU
klasifikatora za binarne probleme klasifikad@8]. F-mjerei G-mjere daju optimalne rezultate

NDGD GRVHJQX YULMHGQRVW GRN SRVWLAaX QDMVODELMH L
kod mjera preciznosti i osjetljivosti-PMHUD NRPELQLUD SUHFL]QRVW L RVMI
QDPE@HNLP VO YptbhajFinfeRr NRMD H YLAH QDJODVLWL SUHFL]C
PLQLPL]JLUDWL ODaQR SRJLWLYQH SUHGLNFLMH W3IRHMVX ODaQ
VO XpD NotrédnR jg—-PMHU X XV &idaGRMWRMpHN@ GD MH YDAQLMH PLQLPL
QHIJDWLYQH SUHGLNFLMH DOL ODAQR SwWdBWEW®H SMH GLNIIH & M
]D WDNYH SUREOHPH D L]JYRGL VH L] ) PMHUH SUL pHPX V|
ravhotedH P HY X S Uitdpozi@RoawW L

(oL k§> -oLﬁé@O(J,iAfﬁiéjégiUé (3-16)
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TrisUXRELPDMHQH Y-petavhetap@mRAOM:L ]D

x FO.5 P MH U-D, YHUOL Q R pe@drwd3tNmanji na opozivu
X ) P MH B D:jednaknaglasak na preciznestopoziwu
X ) PMHUD YHUL QDJODYV bhahji@&preckRokL Y

327. 3BRGUXpMH LVSRG NULYXOMH $8&

-HGQD RG QD M ptEhikéd za\Ndejehu &NsHKQtbra je RE@vulja (engl. Receiver
Operating Characteristi; koja je gUDILPpNL SULND] (P btHdIHnaRSdR ] LOYDA Q R
pozitivnih rezultatd91]:

OPKH_—JKLKVEH:E\RM\EQHLP-A%E (3-17)

Informacija o izvedbi klasifikacije u RO&rivulji, PRaH VH VDAaHWL X UH]XOWDW S
RGQRVQR SRGU XKriMilie. [AjSrRdra Bedgjetljivija na neravhomjernost u raspodjeli

NODVD L SUHGVWDY OM Don\i BtéhSnia® PIAD R HJR( LRVS IR Yakmjeral ] X O W D V
pokazue RKOLNR MH PRGHO VSRVREDQ UDJOLNRYDWL NODVH a\
SUHGYLYDQMX VWYDUQR SR]LWUNXXKWXJW D DIN B ENUNRMNS R ] LSV (

negativnih uzoraka kao negativnih rezultata.
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Slika3.8. 7L S L p Q HriGufe]92]

AUC-YULMHGQRVWL VHDNWHG®BXEHDM HLY L sBduld.aNipvishighade€) D
ima AUC blizu vrijednosti 1 YV OXpDM D AWR ]QDpL GDHP R&dd&GIRMEUR RGY
AUC blizu vrijednosti 0 VOXpDM E AWR ]QDpL GD, RCRR VOQRRA S UHGF B LlY
VXSURWQR RG VWYDUQLK YULMHGQRVWL =D PRGAUW-NRML XF
mjera je jednakarijednosti 05 (VO XpDM F OCWfrikuga pr@ Dbl prikazan ndici 3.8.
zaVOXpDM G

UROGNULYXOML YhaRWULRHEIPOPWW YHUIUL EWu&MishBl QR SR]|
QHIDWLYQLKARIWNHGHN LD DYRMEWH GQ RN XMH QD YHUL EURM LVWL
ODAaQR QHJDWLYQLK SUHGYLYD@MO MHHDQNFOMH R GIERWXSIU D DY @R W
pozitivnim L O égatRnm S U H G ¥ra§d3]QRlizina ROGkrivulje gornjem lijevom kutuna
dici 3.8. sugerraGD NODVLILNDWRU LPD YLVRNH SHUIRUBMDQVH X |
negativnm uzocima $8& SUHGVWDYOMD YMHURMDWQRVW GD UH NC
SRILWLYQH L QHIJDWLYQH X]J]RUNH Dktiv@ljp.O@u@m\ViM MDLRPP BR¥V&A L Q
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MH PMHUD NRMD RGUHYXMH NROLN RoN ezt FapezivbaNigdpiReG D UH
u odnosu na negativne uzorf@]. Dobra ROENULYXOMD |DWYDUD YRO SRYUAL
krivulja ]DWYDUD PDQ BW RS RY REokgsAYOVMYHU L M H G QriR \aWlisi&RUECH O M
vrijednost njeSRaHOMQD

Premg93], prednostsu ]| D N R U L & WiH|€dvkbd §daBira klasifikatora

X djeluje neovisno s obzirom na raspodjelu klasa
X SUXAaD GREUX VNDODUQX PMHUX UDQJLUDQMD NODVLILND

Kada seradi s nebalansiranim skupovima podataka, upotsebAUC-P M H U H dpjel VW R
prednostX LVWUDALYDQMLPD 1HU D Y @kRvahit &nBnjiNsReDage ilsR@iH RWHAI
SULVWUDQRVW X NRULVW YHULQVNH NODVH aWRPREAMHX\D M
WRPQRVWL QLMH XYLMHN SRX]GDQD MHU PR&AH GDWL YDUOML)
mjeri smanjenassW RJD VH SUHSRU X pXprd shildiht raatfikb@d/pdpd ®i&ciznosti
L RSR]LYD 1HNDSL O auPakDYDQMIED MH NRjeré BAY shodtet i$ 8 &
UREXVQH PHWULNH NRG QHUDYOQ®RRVHRHON ROIDWRPD SRGDWDN

3.2.8. Matthewsov koeficijent korelacije

Matthewsovije koeficijent korelacije (MC engl. Matthews correlation coefficienkoristan u
stojnomXpHQMX |D SURFMHQX NYDOLWHWH ELQDUQLK NODVLILN
OD&QH SRJLWLYQH VWYDUQH QHJDWLYQH L OD&QH QHJIJDWLY
PMHULOR NRMH VH PRAaH SULPLMHQ L \¢dnai@ Nrijedriesd @MEAH YHOLD
NUHUMHHY N L SUL pHPX NRREDHAOAWHYWYUAHQR SUHGYLYDQMH |
VOXpDMQR SUHGYLYDDMHH D QN\WRRIBUHFGMHDODOMH 8 VWDWLVWLF
kao phikoeficijent. U binarnom @voklasnom V O X p D MkoefiOjer& seprema[89] UDp X QD
MHGQDGAERP

AEAQAEAC

04 O
/% A ¥:ABAEUABACUAGAEUAGAC

(3-18)
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3.2.9. Cohen kapp#oeficijent

CohenkappaNRHILFLMHQW VH SRSXW GUXJLK PHWULND ]D HYDOXL

konfuzie DOL X]LPD X RE]LU djeliksaReamtdtiOoheappakveticijenta je

PHy-Xi 1, a vrijednost iznad,0 R E L $e@rRatra dobrim slaganjem PHYy X SUHGYLYHQLE

stvarnih vrijednostTase PHWULND PR&H NRULVWLWL ]D XVSRUHGEX SUH

V UXPQR XWYUYHQLP N OO0t kapga\\NXFSHDI LSFR. G-V DB @7h X QDY D\
~, E?E

(3-19)

gdie je 2, XNXSQD WRPpQBRMW PRBHUDD/ODJDQMD L]PHYyX SUHGYLYL
YULMHGQRVWL NODVH NDR GD VX VOXpDMQR, Bj6slimg QL 8 EL
(vjerojatnost das&/ O X pPWHODY LYDQMD VODaX mMakieswy Rp(\etoatnost LM HG Q F
daseVOXpBOMB®YLYDQMD VODAX VD VWY DahénlkBppkbefidijdntGO R VW L P |
koristi u swrhuLVNO M XPpWYIHFMD D D QDVXPLPQRJ SRIDYDQMD QD WRp(
SUHGYLYVIBEONE BoglBMLSLVDWL VOXpDMQRYV Wkoef2iiehtkoNStRed D & RKF
NDNR EL LVSUDYLR SULVWUDQRVW X SUHGYLYDQMX X]JLPDM:
objaVQLWL VDPR VOXp®M.QLP SRIDYyDQMHP

33.3UHJOHG SULPMHQH VVWURKMDRD XpHQMD X 6'1

,VWUDALYDQMHP OLWHUDWXUH XVWDQRYOMHQR MH GD NRL
PUHAH | BREADDY DM X U Htkd\WrijedHSDMGHD [ DSUHGDN X UD]JLQL WRD
potrebnog vremena zXp HQ MH Y R, yHRAMHH VdodMR S REROMADWL SRVHEQR |
implementiralo X RNUXaHQMH SURJUD P VN hastavhu Lj& pregiz@eeenthili H & H
SURYHGHQLK LVWUDALYBQMDVMNRRP VW SRMBEFEHA@ADFIFDQMD X 6'1

U radu[41] predstavljensu dizajn i evaluacija dQ DPLpNRUIINNODDDWRUD VMAMURMQRJ
P U HtérXeljenuna SDNu . R U L 4 W i @ MidHniks\klagificiraju se TCP i UDP tokovi s 3,

L SDUDPHWDUD X] SRVWL]I|DQMH YLVRNLK WRpPQRVWL NOD\)\
sposoban za kombiniraiH UD]OLPRWGHOD/L SRYHUDQMH WRPQRVWL
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SHUIRUPDQYV Lje SustavinfplRradntpanu Ryukontroleru, LV N O MXRWYVEHE X UXpQR
XVNODYyLYDQMD GROD]JQRJ SURPHWD L RVLIJXUDYDMXuUL ERO
] Q D p Brive@ e latencije u analizi prometa

U radu [42] je predstavljen koncept odabira i obrade tokova radi identifikacije i
NODVLILNDFLMH QHRY OD-3PVWH@ DIR DD NMDINRYRIWWM HX SRND]DQR
RGDELU L REUDGD ]QDpRMNINRRINDXRYRDYXUKIMPDFLMX PUHAaQI
HNVSHULPHQDWD SRWYUGLOL VX RSUDYGDQRVW NRULaAWHQ!
SUHGORAHQRP VXVWDYX -WRNRYDVNRWEMMXD6MH PHWRGD
vektorima (SVM). PostupaWHVWLUDQMD ELR MH XVPMHUHQ QD SRVWL]
SR]LWLYQLK UH]XOWDWD WH V QDMPDQMLP EURMHP J1QDpDMN

procesa.

U radu[43] MH S U H GIDABagd<pav %koji koristi SDN kako bi postigao potpun
DXWRQRPQR RWNULYDQMH-YXWSVHHDYD QMR X\BWGOEDaxXY,RQMD S
performansi centraliziranog IDPS&istava u usporedbi s distribuiranim IDB&tavima u
kontekstu I0F P U H & D racijphV &y@dnata, SDH i tehnike V W U R Mnfa,pdkaxdmid je snaga
GLVWULEXLUDQRJ GL]DMQD X VPLVOX XpLQNRYLWRVWL L St
DOJRULWDP NRULVWL PDQMH UHVXUVD L YUOR MH SRJRGDQ ]
sulomTXUHyYyDML =D XpHQMNNXS NSRIGLIDMWMDRNDQWAHMI/QLYD -3UHGOR
XUHYyDMH RG QDGROD]JHULK SULMHWQML E Htkrivafadsustav@ HUL R GELC
protivDDoSQDSDGD SRND]XMX L]YUVQX SUHFL]QRVW WH QLVNH VYV

rezultata.

Uradu[44] MH SUH G OR dttiQabeLy WHYM B p D YhBpQdd tH SDIR €ustavu.
U procesuotkrivana NLEHU QHW L pNNRUL Q\ EQGNWH  V WKibRriva (SVEBIRKAOS RU QL P
klasifikator. Radi bolje preciznosti i smanjenja vremena testiranjaromaranom modelu
primijenjene su KPCAehnika(Analiza jezgrenih glavnih komponenata) i @ghnika *HQHULpPNL
algoritam) NRMH]DOAGNDMDQMH JODYQLK ]|hDbbIviapadindi 2ANXSD SF
RGDELU RGJRYDUDM X U LiasEatidrCERp érdeldtBIni] i@z Btat0Opokap dana
promatranonskupu podataka, KPCi#na najbolje performanse, RIpQRVW SUHGORAHQRJ F
bolja odnekih SRVWRMHULK PRGHOD
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Uradu[45]su SUHGORAHQL QDG]LUDQL D &krRdnjeDDBEnAp#d& RM QR J
u trimatipovima DUKLWHNWXUH PUHAH SRMHGLQD)pQ EowirRe&sRaO RJL M D
topologija. Modeli su trenirani na skupovima podatakageneriranm SDNRNUXaH QM X
emulatoom Mininet i kontroleom RYU. Rezultati simulacije pokazuju da gejedini algoritmi
poput RFa (engl. Random fore3ti KNN-a (engl. K-Nearest NeighboujsmoJX XpLQNRYLWR
koristitiumodeliPD SUHGYLYDQMD NLEHUQHWLPNLK QDSDGD

Uradu[46] VH SURXpDYDMX L SULPMHQMXMX WHKQLNH QDG]
otkrivanjuDDoS-napadai SDNPUH3INXS SRGDWDND |]D XpHQMH SULNXSOM
skupova podatakageneriranogprometa u SDNX 5D]OLpLWH YUVWH VNXSRYD |D
kako bi se vidio utjecaj na rezultatékrivana NLEHU QHWEDNBKN SRUHYHQH VX SHUI
VYDNRJ NRULAWHQRJ DOJRULWPD QD G]ubtkrize@jiR IN>DIFRH Q 8 B W UYRDaC,
CPU-a i vrileme odziva. Rezultati simulacije pokazuju dézsedbepojedinetehnike nadziranog
XpHQMD JQDWQR U0Od HgeN polll Xstinvl Hoen@rijem testiranjaplementacija
S UH G OR aH Q pPakazuije! Haatkriavii®@DDoS QDSDGD X VWYDUQRP YUHPHQ?
WHKQLND QDG]JLUDQRILRPHIDMNGIRYRBGMDYDMXuUX WRPQRVW 27
sustava jst da je pogoda samo za DDoOSQDSDGH WHPHOMHQH QD S8kt SODY O M
ne-volumetrijske napade,gput niskorazinskin DDo®apada razmatra samo napade usmjerene
na kontrolni sloj SDNPUH3aQH DUKLWHNWXUH

U radu [47] je predstavljenamplementacijamodularnei fleksibilne SDNbazirane

arhitekture zatkrivanjetransportnih i aplikacijskih DDoOSQDSDGD NR U LIMiWiddeliHP YL &aH
GXERNRJ &ngHOepspDLearning ,VWUDALYDQMH -tdddé¢l@ RIPLRN XK LO/R'/ M H

XWYUYyLYDQMH NRMH VH PHWRGHamRa&Rmapdd4 iluyétra.HeSiRee UD]JOLP
ML/DL-PRGHOL NRULVWHUOL GYD VNXSD SRGDWDND &,&'R6 L
YLVRNX WRpPpQRVW SUL NODVLILNimplerkhtirdaneMLW & @ I UBOJGRAP KRN D X &
NRULVWHOL PUHAQL HPXODW RQNGELENGIQOpeY Netvdork Opdrafiy UR O H U
System

Rad[48] LVWUD&XMH SREROMADQMH P WoHadpnd intdgieXijd® RVWL
SDN-a, NFV-a (engl. Network Function Virtwalzation i ML/Al-a (engl. Machine
Learning/Artificial Inteligenc¢ 3UHGORAHQ MH RNYLU 2SHQG6WDFN'3 NRMI
SUDUHQMH L RW NimplenizQitdrithX0 QRBDW/INWRY QL VORM PUHAaQH DUK
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NLEHUQHWL p N kbriStUMLIMHaNQitvhel z&ldRKkivianje prijetnji u stvarnom vremenu te
YLUWXDOQLK PUHAQLK IXQNFLMD 91)V ]D EUJR XEODADYDQMtE
YLVRNX WRPQRVW X RW N &), YiibkQ MtXncjuQ BrEoDv/fjémé Ddgorso Rad
WDNRYHU QXGL GHWDOMQX DBDRUWHEHXWWHD © MQ IY RNYOMLARS H QX WLD
sigurnosni orkestracijski okvir zamplementaciju sigurnosnih i kontrolnih funkcija u
SRGDWNRYQRP VORMX =DNOMXpHQR MH GDrngs$ HY&BeDFN'3 ] (
LQIUDVWUXNWXUH X REODNX RPRJXUXMXUL EUAL RSRUDYDN
PUHaH

8 LVWUD[A YWDH) MY PLAOMHQ QRYL BtRi@aAj©uppta X [SDRNRY LW F
R N U X dnite@édswari(loT). Pradstavijenimodel sljedi trostupanjski proces u kojemts@inika
Harmony Searclalgoritima NRULVWL |]D RGDELU ] @DdakbhdolucijskagWLP VH
autoenkodera Koristi zatkrivanjei klasifikaciju upada u SDNR N U X & H @ keXse, [iRavodi
SRVWXSDN SRGHaDYDQM®DKRS HU S\DH) 5FRHEWR Bikvivaabjaoupadd.p LQNR Y
8VSMHAQRVW SUHG OtR&&hQ XB PR HBIRW XUYyHQD MH XVSRUHGE
SUHWKRGQLP LVWUDALYDQMLPD

Uradu[50] MH SUHGORAHQD KLMHUDUKLMVND YécahhNeODV QD |
DDoS-napadakako bi se provjerila sposobnastkrivanja NLEHUQHWLpPpNLK QDSDGD )\
SURYHGHQR NDNR EL VH SRHERNAD AN RWOLIYXH QN RVM. G86VHQMH P
PHKDQL]DPD SUHGYLYDQMD W H HEDKMIDNSOXEMDD  SHRMN INAKEKIEEM
konstrukciju SDNW R SR OR JL M plH RvHiHéd¢lai DL-modela kako bi se analizirala
QMLKRYD VSRVREQRVW LGHQWLILNDFLMH DOQRMRBRBGIitaMD WH SF

skupowa podataka, posebno za manjinklase.

8 LV WU OH] supdkipleni podei PUHAQLK WRNRYD SUKPH@NRWHW +
PRGHO VWU R®Zgdobon MddeMiBtvarnom vremenatkriva DDoS-napad analizom
WRND PUHAaQRJ SURPHWD o 8kigavijélidpeRenbitiNSERYEBWQpPNRJI QD
zaustavljanjemaplikacije koju koristitzv. zombr NOLMHQW ]D L] YK BeQdMigimQDSDGL
LVSUDYQLP DSOL N Ddfelovhbjébez rdkigal X i X M H
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Tablica3.1. 3UHJOHG LVWUDALYDQMD XSRPNHHABH PV W N B XIEHIMX[PHDQ |

#
[41]

[42]

[43]

[44]

[45]

[46]

[47]

[48]

[49]

[50]

[51]

god.

2021.

2018

2021.

2020.

2022.

2022.

2021.

2023.

2023.

2022.

2022.

skupovi
8

2,3

2,45

6,7

okolina
S

RT

S&RT

ML -algoritmi
SVM, RF, LR

LR

SVM

SVM

RF, KNN, NB,LR

KNN, BT, SVM,
DT

KNN, SVM, REF,
MLP, CNN, GRU,
LSTM

nenadzirani
algoritmi  strojnog
XpHQMD
NHXURQVNH

DT, RF, KNN, NB,
SVM, AdaBoost,
MLP, CNN, RNN,
LSTM, GRU

RF

SV pUREOHP LVWUDA

9

KODVLILNDFLMD P
USDNRNUXAHQMX
PUDUHQMH L RWNI
zlonamijernih aktivnosti u
SDN-PUHADPD
OEUDQD RG NLEHL
napada u loTPUHAL
otkrivanjei VSUMHpPDY
DDoSnapadai SDN-P U H &
otkrivanjei VSUMHpPpDY
DDoSnapadas SDN-P U H &
otkrivanjei VSUMHpPpDY
DDoSnapadai SDN-P U H &
otkrivanjei VSUMHpPpDY
DDoSnapadai SDN-P UH &

sigurnost SDNbazirane
infrastruktureu oblaku

otkrivanjeupada dubokim
XpHQMHPIOX- 6'1
RNUXaHQMX
otkrivanjei VSUMHpPpDY
DDoSnapadai SDN-P U H &

otkrivanjei VSUMHpPDY
DDoSnapadai SDN-P U H &
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Legenda kratica tablici 31.:

1 - NSL-KDD , 2 - CICD0S2017 3 - CICDD0S2019 4 - CICIDS2018 5 - CICIDS2019, 6-
DDoS-SDN, 7 £InSDN, S tsimulacijska testna okolina, REstvarna testna okolina, S
NRULAWHQMH PRGHOD X VWYDUQRP YUHPHQX

U tablici 31. SULND]DQ MH SUHJOHG &LSWHIIDYXIXHVIL IXVUWQRIVALLY PQ
usmjerenaa integraciuSURJUDPV NL G H (SODL WDMUHR MWQHRAIH Xajpbk@zMj® 0/
stalniinteres i razvojunazad nekoliko godina6 YL SUHJOHGDQL UDGRYL-@QDJODACL
NDR QDSUHGQH PUHA&QH S [aurd Gastlipniev NSRRI ISR IGIDWWDHNIR. D X p
EL SURXpDYDOL i DNOHKBUWHWLPRMIQEIOQDIS pppubSupport Vector
Machine(SVM), Random ForestRF), Logistic RegressiofLR), K-Nearest NeighboréKNN) i
neuronskePUHAH SULP L Mtki@aneHlQ ¥V SAKMHDp DY DQMH QDS DPprGtDp SUXAD N
sigurnosnim izazovima.9HULQD UDGRYD N R Utkesiné Lokolfne ARXPARD KILM WX L
kombinaciju kontroliranih laboratorijskivieta V. UHDOQLP VFHQDULMLPD 6LPX
UD]OLpPpLWH YD QW N pHEMBE G BR6Q H W Li pesticaMXD 8 D GGHalgdhrivhie uo /
YLUWXDOQRP RNUX&AHQNMXR PHINRBLNRRPVWUDALYDQMD SURYI
YUHPHQX &aWR VXJHULUD SRWUHEX |D GDOMQMLP LVSLWLYDC
NMLKRYD SUDNWL D Q Dné&irdrdrid@avriRy R ¥ WIGHVEAMBVAD. Y D QdéhB X VP MH !
otkrivanjeL VSUMHDPD Y D Q MM L& B LOQuaba hukIKKUX WNYAS, L DDoS-napade u
loT-PUHADPD 1HNL UDGRYL WDNR yibatrane/iirasbukixind ¥ oblakiiXe) Q RV W
primjeru ML-a zaotkrivanjeupada u SDN loTR N U X dRro@MrXniezultati ukazuju na potrebu

]D GDOMQMLP LVWUDAL YXDQNHNR SIBMRGBIQM H HOY RGO HD RpXYD
X PRGHUQLP PUHADPD-téhroMdfeNRULVWH 6'1

Mininet- H P X O D W $ekbristHZd ¥hiRulaciju virtualnih preklopnika, posebice Open Virtual
Switch (OVS), unutaiSDN-okoline X] N R U L@GpahRIQvdrbtokola. VDAQR MH QDSRPHQ
RGUHYHQD RJUDQLpHQMD SRYH]DQD V SULDUINRIHERPD SQJJMHNOR
b Y R U Rakudj simulacijsloj okolini. TD VLPXODFLMVND RNROLQD LDNR SUX:
LVSLWLYDQMH PUHAQLK NRQFHS\NDIE DP K shhillcBisitapijifdgdbmMO MDW L |
funkcionalnosti i prilagodbi.
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4.PRIJ('/2* 5-(a(1-$ZA OTKRIVANJE ANOMALIJA
05(412* 3520(7$%

5XpQH PotkvivBRraH SUDUHQMD PUHAQRJ SURPHWD PRJX ELWL X
PMHUQLK SRGDWDND DOL X VXYUHPHQRP RNUXAHQMX V PQ
potrebno je razmotrit EUAaH L VYHRE X KXIivad® IUNDHO RIDLW QK YUVWD D
Tradicionalni sustavi koji nemaju funkcije u stvarnom vremeanogu se koristitiza analizu
SRYLMHVQLK ]DSLV|D IL GIRIDAYIDMI MBERRLEXGXULP RGOXNDPD X

8 NRQWHNVWX LVWUDAHQLK SUREOHPD L]D]JRYD SUHGQR
GHILQLUDQH P U HignHlekvertaSiji@WW\HORNM @ B StB3ieHQNLE H Q HW LPpNLK QL
NUR] DQDOL]X DQRPDOLMD PUH&QRJ SUGBP BWIR GUID YN.-RMHLQ RNE KX
sve navedenpoglede 2VQRY QD L G H MBM®ShGdel&NetF@\R NMachindearning
Intrusion Detection SystemP Ra4H VH M DV @iRont. QX Maal $elsBsijL odiekoliko
NOMXpQLK GLMHOR Y Dibrifrd ySXU RIRMLFPON V)G H I LW UBRRID RP XHEI D |
UHIHUHQWQL VNXS SRGDWDND ]D XpHQMH VNXS SRGDWDND
QDMXpPLQNRYLWLML DOJRULWDP VWURMQRJ XpHQMD

6WURMQR XpDH@®REHR X XDPRGHOX NRULVWHUOL UHIHUHQWQL \
bise VWHNOR ]QDQMH R NDUDNWHULVWLNDPD QRUPDOQRJ PUH
VWYDUQH PUHaAQH RNROLQH SUXabD VWYDUQH VFHQDULMH L]
dinamL p QrofonastalmXYMHWLPD 2GDELU QDMXpPLQNRYLWLMHJ DOJR
je za postizanje visoke preciznosti i bgotkrivanjaanomalija.

+LEULGQD SURJUDPVNL GHILQLUDQD PUHAD SUHGVWDYOM
BNOMXpX-kbli) VVUIROHU NRML-MRPRYIGUXNXMHL®MX, SUHPD YL&ALP VO
DSOLNDFLMD L QLALP VORMPYHRBND XNRSMMULHRKX BYUDIEIIMRA I8 QL P F
SRVWRMHUH PUHAaQH XUHYDMH SRSXW SUHNORSQLND X WUDG!

Sve te kompoHQWH WYRUH LQWHJULUDQL SULVWXS NRML NR
IOHNVLELOQR&UX 6'1 DUKLWHNWXUH pL P btkiweinj& vbravedd XM H X G
NLEHUQHWLpPpNLK SULMHWQML
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Slika4.1. 2VQRYQD LGHMD SUH GtkivaajelQ@®RR ADVDHAHD MDHOQRJ SURI
hibridnoj SDNPUH AL

Narednm koracima X UD]J]YRMX L LPSOHPHQW D FathfivanfaieGiaRaHQRJI P
PUHAaQRP SUR Ritd\&eXizREXKRKE provedeniH SDaOMLY RGDELU L XVSR
dostupnih skupova podataka namijenjestikrivanu DQRPDOLMD X PUHAQRP SURPHW
ELUDMXUL UHIHUHQWQL VNXS SRGDWDND ]D p§lif¢doddabX Q X WD U
i usporedba ¥ SMHAQRVWL UD]OLpLWLK DOJRULWDRDP GDGRNMNP®MRJ

49



identifikaciju najprimjenijivijeg algoritma za preciamtkrivane DQRPDOLMD ponretitHaQR P
Nakon toga je napravljenaetaljna predobrada odabranog skupa podataka, Bijalg Q D
karakteristikama NetFloy DSLVD WRNRYD PUHAQLK SRGpog@ahski X VWY
definiranR M P U4jlj& korak imao bithnuXORJX X RSWLPL]DFLML SRGDWDND |]C
VWURMQRJ XpHQhkdBk XeNOOWMDIAPHQ' D RS R G H & Dpali@ethia adabBHih
KODVLILNDWRUD NDNR EL VH SRVWL LCKkHsIifRdziMm EakKowdrilh PRJIXUH
DQRPDOLMD impRQddfac)d modela obuhvatila SULPMHQX VWURMQRJ X
SUHGORAHQRP PRGHOX otkiWaRje stharnR PKEIKWQWW LPpNLK SULMHYV
sveobuhvatni pristup osiguraddj UD]J]YRM YLVRNR XpL QtNiRayije pvijetdji W XVWDY D
PUHAQRP SURRHYWERSWVWISHHIFLILPQRVWLPD KLEULGQH SURJUDP\

4.1.0dabir i prilagodba ulaznih podataka modela zaivdkje anomalija
PUHAQRJ SURPHWD

Mnogase L VW U Dusmj¢@\@MID RWNULYDQMH DQRPDOLMD JERJ QMLK
QRYLK NLEHUQHWLpPNLK QDSDGD OdikyivawdaRomalifaSuGidrier WD F L M
RN U X dzdz@thbp¢ VORAHDXKWHMHYD RSVHAQR WHVWLUDQMH HYDO
AWR &l PRSOHPHQWLUDWIDNPSIONRNQYWOBBLSOPRUX VWYDUQLK
tokova prometa s velikim skupom normalnogQHAHOMHB&QRJ SURPHWD LGHI]
metodologija zaW HVWLUDQMH L HY D O X D Prodés<odanitd iKpRIagHdDE julaik R Y L W F
SRGDWDND PRaH VH etappRdiesu WikaZ2an©reiti RD LNRHW D Ojgh@ iR REMD &
VOMHGHULP SRWSRJODYOMLPD
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Slika4.2. Proces odabira i prilagodbe ulaznih podataka

Kako bi se izbjegle nedosljednosti eksperimentalne platforme, sva se ispitivanja
LPSOHPHQWLUDMX L L]YRGH XprahgramskiPjeAkRythdrdiHhaQrtxrskd R ULV W +
komponentkaR aWR MH SdblicNtD.]DQR X
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Tablica4.1. Opis komponenti eksperimentalne platforme za odabir i prilagodbu ulaznih podataka

naziv komponente karakteristike
rDpXQDOR Virtuano UDpXQDOR QD D&tfordiH (6
operativni sustav Linux Ubuntu 20.04 LTS
CPU 32
RAM 64 GB
prostor za pohranu 100 GB
programski jezik Python3.8
programski alati Scikit Learn 1.1.1

=D XOD]QH SRGDWNH NRUL&AWHQR M Bkipawb poddtekbiHkojHIQ W Q L K
]I DKWLMHYDOL UD]OLpLWX SUHGREUDGX NDNR EL ELOL SULN
REXKYDWLR MH VOMHGHUH NRUDNH RGDELU -stuukiOrehy DQWQLE
NRQYHU]JLMX L NRGLUDQMHOXPWUHURNH WUNIMKH BXDRR\DWINUDGL G
QHSRWSXQLK SRGDWDND NDNR EL VH RVLIXUDOD SRX]GDQRYV
SRGDWDND QD SRGVNXSRYH ]IV ERPQRM K UL OVCH Y D QAR BILHV B DRNRR
podatakaUDGL EROMH XVSRUHGLYRVWL PHYyX |]QDpDMNDPD =DWL
SHW UD]JOLPpLWLK NODVLILNDWRUD X V\Wioh& ReREBt phliQM X QD
SRGYUJQXWL DQDOL]L NUR] UD]OLpLWH PHMaUefrEntigkBMHE QR V
SRGDWDND L QDMXpLQNRYLWLML NODVLILNDWReJprispLPSOHP
RPRIXULR LGHQWLILNDFLMX QDMEROMLK NRPELQDFLMD SRG
ciljani problem wvotkrivanju NLEHU QHWhiipNLK SULMH

4.1.1. Odabir i usporedbmvnodostupnihreferentnihskupova podataka zakrivanje
anomalija

Izrada modelaa klasifikaciju podatakde P HW R G R O R Jpriugdlja8jenp poQdbakd d
toku prometa. Podei se mogu prikupiti snimanjem stvarnog prometadataka u poznatoj
PUHAQRM LQIUDVWUXNWXUL LOL NRULAWHQMHP MDYQR GRVW
problema.8 VYUKX RGDELUD RSWLPDOQRJ DOJRULWPSrono§RGHA&aDY
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X p H,@idaviedeno jeWHV W L UD QM Hdd3thpnit LlsEuppovd Pod&dRa. Skupovi podataka

opisani u daljnjim dij@@ RYLPD LVWUDAaLWYHD QM X pNHRUM.N W LPHedtkiti DQMH P
skupova podatakajeutenr@WR VH ODNR NRULVWH GRVWXSQL VX VLURYL
znanstH QL P LV W U D ahval@ silgeneriraildbio je dokumentihH VX R]QDpHQL N
klasi pripadaju pojedini segmenti podatakaistavi zaRWNULYDQMH Qamsljereima X P UH 3
VWURMQ Ré&stistpM Y NRDWL ]D |DAWLWHXWRPNAR Q0 SNDLEEDH U | D
evaluacijutih sustava NRULVWL VH YHOLN EURM MDYQR GRVWXSQLK \
]DMHGQLFL OHYyXW L BpoveE]RD WIDNIGAL MMM IKRYLPD SRGDWDND Y
pouzdano usporediti Mimodele koji korivVWH UD]J]OLpLWH VNXSRYH SRGDWDND

4.1.1.1. Cjeloviti skupovi podataka

7LMHNRP SUHWUDALYDQMD GRVWXSQLK MDYQLK SRGDWDN
izdvojena su tri skupa podatakavatena posljedjih nekoliko godina.Ti odabrani skupovi
SRGDWDNDVXRMAODLAWHR Qe ¥ DN PP® RIG N R§daM»j,IP-adrese ili
vremenske informacije nastajanri RND PUHAQRJ SURPHWD

Tablica4.2. Osnovne karakteristike odabranih skupova podataka

naziv broj broj zapisa (tokova prometa) VHOLDpL
]QDPL normalan  anomalije ukupno  (MB)
UNSW-NB15 49 2218764 321283(12,65%) 2540047 559
CSE-CIC-IDS2018 80 352290 1121068(24,14%) 4643358 1320
LUFlow2021 16 297@850 127349529,96%) 42545 476

Tablica 4.2. prikazuje osnovne karakteristike odabranih skupova podatakaki skup
podataka opisan jerojem | Q D p D MéizapE MBMWRNRY D S U R RuHni&gabajivid. YHO L p L
7DNRYyHU ]D VYDNL VNXS SR &DWDhanoh D QHGHQ ktétM@iR S R G D
(anomalije)te ukupan broj zapis®tkriva se raznolikostih skupova podataka u pogledu broja
]QDpDMNL XNXSQRJ EURMD ]DSLVD RPMHUD QRUPDOQRJ L
YHOLPpLQH 7DEOLFD SUXabD YDaQH LQIRUPDFLMH R VNXSRYL

daljnju upotrebu
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UNSW-NB15 skuppodataka

Skup podataka NSW-NB15 sastoji se od sirovimrea Q L K S DOWR-Wafdteka engl.

Packet Capture koji su stvorenialabm IXIA PerfectStorm u laboratoriju Cyber Range
aXVWUDOVNRJ &HQ WigummokDraNé. B 8 D @/HNVRLU IN&Xwje-Hp@mjdba Stra@iH U L U D
VXYUHPHQLK QRUPDOGQLK NNV IUNQQHRAVIVSIsLih K5 \ROGCSVEHOVIDIDD IV DIKG U & L
scenarija napada: Fuzzers, Analysis, Backdoor, DoS, Exploits, Generic, Reconnaissance,
Shellcode Worms Alatima Argus, BrelDS generiran jeukupno 47] Q D p Ddvijdldznekeklase
PUHa®dnetg98]. 8 VNXSX SRGDWDND SRVWRMH GY luMiKarROp@ DNH M
obliku NRMD UD]JOLNXMH QRUPDOQL SURPHW RG DQRPDOLMD

NLEHUQHWLPpNL QDSDG DNR MH SURPHW NODVLILFLUDQ ND
QHNROLNR WLSRYD XNOMXpXMXiUL NDWHJIJRULMVN i QXPHU
vremenske6 N XS SRGDWDRMDBA DGUAMWRNRYD QRURDOERIPUHAQR
283 (12,65%) anomalija, odnosno ukupri540047 WRNRYD P UH a @RvonsdijéP HW D
LVWUDALYDQMD NRULVWLR VH FLMHOL VNXS SRGDWDND

CSE-CIC-IDS2018 skuppodataka

Ta) VNXS SRGDWDND XNOMXpXMH VHCGHBWReftrd2] Glédothlgeéd, K VFHQ
Botnet, DoSPDoS, Wekapadi i napad infiltracije X P U kbf Kroje trinaest UD]J]OLpLWLK YU\
NLEHUQHW L fNskupu Qdaistak&dpisi su pohranjeni obliku od ]QDpDMNL NRMH
LIYXPHQH L REUDYHQH L]Zhpidt suordamizraiBRIH S D RECHWIOP X SUL pHF
svaki od 10 danarikupljanja pohranjujusirovi podadFL NRML XNOMXpXMAPSURPHW
GDWRWHNH L ]DSLVQRANHLGRIDYDIVEX QWIG]D V VUhtesS RMHG L (
HNVWUDNFLM @ HRDU DIVHNLL HN]FSWRLIGBIAHTN MbitMeterV3, aizdvojene
] Q D pb D Mpbhircinjéixekao CS\tdatoteke(engl. CommaSeparated Valug¢g99]. U tom dijelu
i VW U D &kbristipQeMKdip podatka iz pita p Hijy C8V-daoteka uz dodane tokoveP UHA QR J
SURPHWD NRML shwmiip@ztaliQdatdtdRdRako sastavljenksip podataka sastoiji
seod ukupno4 643 358 zapisa,1 121 068 (24,14 %) zapisa su anomalije i ostaték5,95%)
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QRUPDOQRJ PUH &0 RAQ RIUNR RRdtkina it ahbBskupa podatakge kako bise
udio normalnog iQH a8 H ORMHHARJIRJ SURPHWD SULEOLALR XGMHOX X GU>

LUFlow2021 skup podataka

LUFlow je skup podataka zstkrivane QDSDGD X PUHaL WHPHOMHQ QD WRN
WHOHPHWULMVNH SRGDWNH R NLEH Wdndnikacljsikih PP L8 DG L P D
6 YHXpLOLawWAnohialpes® wvtdkidpodatakautomatskiR]| QD p DXYYDIMRP RU NRUHODF
s izvorima Cyber ThreatiInteligence aWR RPRJXUXMH NRQWLQXLUDQR KYIL
objavljivanje telemetrijskih podatakatam skupu podatakd.okovi koji se nisu mogli odrediti
kao zlonamjerni, ali nisu dio normalnog telemetrijskogiapfR]QDPpHQL VX NDRIL]YDQUH
i XN O MstjuksKup podatakeako bi se potaknula daljnja analiz8DM VNXS SRGDWDND \
XRELpDMHQL SURPHW WH VH NRQWLQXLUDQR DaXULUD ]DKYD
AWR RPRJXUXMH RWarach Yapdsl H st@agrh KreR¢hQD]). 2JUD Q LtpdtH Q M H
VNXSD SRGDWDND MH a&WR VDPR R]QDpDYD SURMakWrdeDR EHQL
napadaTR RJUDQLPpHQMH S UR L] O DtfLprikiiphdjuQavstdaniod ptoi@diatdgll S R G D
MH QHPRJXUH R G U H GkbjwdtojiSzaBwakogpdmdibaHQskn toga, nsktokovi
SURPHWD NOD Vautlierst IDINVRX VNDIGRJ 3 VXPQMLY X takvd \Wzhak® RVW 3
RPRJIXIIROYD pDY D QM Hrane&tR ka3 mjg\wBdhtnom analizom odrediti pravu narav
takvog prometaWH WLPH PBrecERakiMariaVigrievencije zlonamjernih tokova prometa
[101]. SS U H Ptib pddatakgavno je dostupnostrukturirange prema godini mjesea u kojem
su podatci prikuplieniU ovom dijeluis W U D a Id¢ddterijé koristilesu se ][ DGQMH XYU&aWH:
datotekeiz\ HOMD pH NRRB L\QHG bABBSNWRARYD PUHAQRJ SURPHW
je12734950dnosno 286 R ] Q D [kbelo@irbmalije. dkovi prometa koji se nisu mogli odrediti
kao normalan promet ilianomalijé§3340 | DSLVD L]JEDpHQL VX L] SURPDWUDQM

disertacije stoga je ukupan broj zapisa umanjen i izno2b@345 zapisa
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4.1.1.2. NetHow-skupovi podataka

NetFlowskupovi podataka generirani su&R VW R M H U L KkupdvapdtbhkakaWQ S
NB15i CSE-CIC-IDS2018 sosnovnim(]D M H G RiLDWIR RL sktpbJQDpDMNL WHPHOM
na Netfow-protokdu koji SUXAaD VWDWLVWLNX R SDNHWLP@stideML SURC
standard za prikupljanje operativnih podataka-oPI) H & [1@2D Prednosko U L & \BtHikuvkeD
NetFlowformata ukljup X DRI H JR Y X PihileNUNILVIVDKD U Q L B NetFlavasRupovi
podatakaNRML VH NRULVWH R]RYR PNDRY K DHEdeE Digakhdh klasama
dodatno suraaidM HOMHQL SR ,gdjeR&Mogndikdd pR MINOLb D Y D MpodatdkX SR Y L
RV QRY QL Ki 7 QbdxdRadteydrije prometébinarna i kategorijska oznakajok se ozrkkom
Y R]QDpPpDYD VNXSURRGDW@EIND BWURMHP ]QDpDMNLoAREgke XNXSQF
kategorije prometébinarna i kategorijska oznaka) tablici 4.3. prikazange usporedbaetFlow
skupova podatak¥ RE]JLURP QD EURM J]QDpDMNL PrddhostihBkapoveD L YHO!
SRGDWDND MH aWR VX VYH YULMHGQRVWL Z&opd3 Etidjhogd X PHU L
Xp HQNHADQ-NIDS je skup podataka koji spaja spomenutdruge BoT-l10T, ToN-IoT)
NetFlowskupove podatakee predstavlja univerzalni NIDSY NXS SRGDWDND NRML VDG
YLAHVWUXNLK PUHAQLK RNUXAaH @apaa[no3l NFYONIDEskp NLEHUQ
SRGDWDND LPD MHGQX JQDpDWMX YREB R B GROWWDINDLIgH® 1 IR MD)BDoRC
NF-skupa podatakpreuzet zapisnotD ]QD p D NeNBristdlMHU QHPD SUDNWLPQX Y
SURFHVX VW URRMOQRIDSVRHkQ[VpDdatka nije uzeK RE]JLU WLMHNRP LVWL
E X G X ddst@bhardverski resursi (64 GB RAM memigg) nisu dovoljni za rad g&ako velikim
skupompodataka obzirom na memorijske resurdeR U L A WIHIXRID O Q.RJ VXVWDYD

Tablica4.3. Osnovne karakteristike NetFlegskupova podataka

naziv broj broj zapisa (tokova prometa) VHOLY
]QDpPD normalan anomalije ukupno (MB)
NF-UNSW-NB15-v1 14 1550712 72406(4%) 1623118 114
NF-UNSW-NB15-v2 45 2295222 95053(4%) 2390275 431
NF-CSE-CIC IDS2018v1 14 7373198 1019203(12%) 8392401 605
NF-CSE-CIC IDS2018v2 45 16635567 2258141(12%) 18893708 3145
NF-UQ-NIDS-v1 15 9208048 2786845(23%) 11994893 1048
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Svi skupovi podatakapadaju u vrlo nebalansirane skupove podataka gdje je udio anomalija
YLAHVWUXNR PDQML RG XGMHOD QRUPDOQLK ]DSLVD

2SUHQLWR VH SURFHV VW U Rwoénawih XiedeaM B b VRWDR M H R0 & [
XV S M HzZaQnew Wddatke 8pHQMH VH SURYRGL QD UHIHUHQWQLP VN
SUHWKRGQR R]QDpHQL 9D&QRVW R G DithdjeDMRISWR R OO Q@ D pUDH
SREROMA&ADWL SULSiMdpeXDRREBBODMID PUHAQRJ SURPHWD RPR.
preciznije dentificira anomalije. Definiranjg RGJRYDUDMXULK PHWULND QXaQR ]
QDMSRJRGQLMHJ UHIHUHQWQRJ VNXSD RPRJXUDYDMXUL XV
kontekstu problematkrivana DQRPDOLMD 3ULND] SURFHV DbeRKb@vepLYDQM
podataka nalici 4.3. PRaH SUXAaLWL NRULVQX SRPRU SUL RGDELUX RG
RFLMHQLOH SHUIRUPDQVH PRGHOD NpvivebndjeRptaviMorotreditD ]OLp LW
PHWULNH ]D XVSRUHGEX XV SiM Reb§ldRairividst svilpBatiaRiR skupovia] U D |
podatakaROC AUC-metrika (engl. Receiver Operating Characteristic Area Under the Clrve
L V VédKabl najprikladniji kandidat za daljnje korake odabira i prilagodbe ulaznih podataka u
SURFHVX VWURNMQ@BOsX[pHWOWIR NRULVWL NDR PHWULND X VWUI
zadaFLPD ELQDUQH L YLAHNODVQH NODVLILNDFLMH L] YL&H Ul
procjenu performansi mebalansiranimskupovima podataka, gdjtN O D VWR@DQ RVW PRaH E
nepouzd QD PHWULND ]JERJ RVMHWONDYRNWULQYD & HIPDY R R HLAX
LIPHYyX RVMHWOMLYRVWL L VSHFLILPQRVWL SUL UD]J]OLpPLWLP
nebalansirane ulazne podatkeodatno, ROC AUC je neovisano prdg RFMHQMXMXuL SHUI|
PRGHOD SUL VYLP PRJXULP SUjpHldishh Rad ujeOdpY/R YIHN D RILM HY &\ &
SRILWLYQLP L ODAaQR Q Harbetdkaj@dsfetljiva-hpdiothbiiu kiésB u skupu
SRGDWDND &dWR pLQR SR ISBRLIPIAPHWIYOLPpLWH VFHQDULMH JC
9DAQR MH QDSRPHQXWL GD VH 52& $8& PRaH NRULVWLWL L ]D
LIUDpXQDYDMXUL SURVMHPQX YULMHGQR®2WM9%P[MMH NODVH X °
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Slika4.3. Odabir metrike za nebalansirani skup podafai

4.1.2. Predobradaeferentih skupovgpodataka

Pri prikupljiany SRGDWDND ]D UD]QH QDPMHQH EH] REJLUD QD WR
SRGDWDND LOL QHAWR GUXJR YDA&QR MH LPDWL PHKDQL]PH
SRGDWDND NRML VX SRWUHEQL B RAU N KXN@HD YDj& BMALRMWLD R X
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MHGLQVWYHQH SRWUHEH X Sdprd@dtadjxjuQdW RQ| QDL NGFOMM H/ H HBVR/G
LIGYRMLWL L SULSUHPLWL UHOHYDQWQH SRGDWNH ]D |DGDQF
DQDOL]X PR&H ]QDpDMQR %W jyHadgapkipien@ Ppodaiak®l I M Eapan L

PQRJLP SURMHNWLPD VWURMQRJ XpHQMD LOL UXGDUHQMD S
dio projekta.8 YHULQL VOXpDMHYD SULSUHPD SRGDWDND VDVWRML
ponoviti nekoliko puta. Bez obzira na dostupnost tehnologija za rad stqmmda svaka

WUDQVIRUPDFLMD PR&H |DKWLMHYDWL YHOLNX NRQ@atpLQX UX
VH pHVWR VPDWUD GD MH SULSillle pDceSRBaivpmitaka@BIM WH AL L
Neurednii neorganizirani podai Q D M Sulgréreka dobrojipLQNRYLWRM DQ@&OL]L WH
se 70% vremenaX LVWUDMURBDMLE UHQ M[HGEE F GHIVMHMNMIH SRGDWDND M
otkrivanja i ispravljanja (ili uklanjanjaRaWHUHQLK LOL QHWRda@kaKtaplcéiLVD L] V
baze podataka. Prenja05] postupak pLAUHQMD SRGDWDND Vdiagad\PRB L VH RC
SRWUHEQR MH LGHQWLILFLUDMLIPD GHIRQGAWR WX SRBRESIXQR
irceOHYDQWQRVW 1DNRQ WRJD SRJUH&ANH VH pLVWH tojLVSUDY(
YDaAQR MH GRNXPHQWLUDWL YUVWX L SULPMHU SRJUHA&ANH .R¢
promjene u skladuaszahtjevima korisnika ili procesfaj pURFHVY PRAaH VH SRQDYOMD
kako bi se osiguralodasupodlal pLVWL L YDOMDQL ]D GDOMQMX XSRWUHE

4121 %ULVDQMH VXYLAQLK J]JQDpDMNL

2YLVQR R VNXSX SRGDWDND NRML V,HzhkRjede\pices KrisabjdR F HV X
VXYLEAQLK RGQRVQR LBHNOGIYDIQWNORLKLMIDPDMAQRI SURPHWD
su vrijeme stvaranja zapisa;IPGUHVH LOL GUXJH VSHFLILpQH JQé&mpDMNH N
drugih parametara, mogu postafi H Y JBOQIH8 VW U R M Q RP SXJpHHGOVRSEEHLQR P
otkrivanje anomalija IP-adresa izvora anomalije ili redni broj tokessu NOMYhREHWQLFL
RGOXpPpLYDQMX R N Odvhetad aNDLFLQURnitirBoPh#acj& d vriemenu nastanka ili
odredL & Q Badre3ane koristise u etapi XpHQMD P RE€ WrEDe i MGDPLQ L]YRYHQM
NLEHUQHWL QMRB RAHS®GHGYLGMHW L L.]2GDRERHD@HWIQ K K MBRIGHR D |
obrisasnsuNDNR EL VH VPDQMLOD GLPHQ]LRQ Dp2ifpRdWe orbcEsaD SR GIL
VWURMQR2IVKPHWYRIDD QHNH J]QDpDMNH PRJX VDGUADYDWL QH
WRPQRVW NODVLILNDFLMH P[RH QMR p ORVVE NNMHD pPKR BN @ B UALR X |
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SRYH iIRGWHYYROROMHQMHP EWMRAM[DOY@XPDRINL VX GREZOL GR ]DN
]D RWNULYDQMH NLEHUQHWLpPNLK QDSDGD
SRYHUDQMH EURMD ]QDpDMNL QX4QR QH GRYRRpovBR SRYHU
SRGDWDND pH \KkiteBorijské |[QRYDWWHS RVWRML SRWHQFLMDOQD PF
NRPSOHNVQRVWL VNXSD SRGDWDND WLMHNRBPAWRGERDRGID GE
SRYHUDQMD YUHPHQD SRWBBERRL WD NABEVLMMNDPIFK MADpDMNL

u SDNNVXVWDYLPD

skupu podataka prikazan jablicom4.4.

Tablica44. 8GLR L WLS REULVDQLK ]QDpDMNL WLMHNRP SUHGREUI

skup podataka

UNSW-NB15
CSE-CIC-IDS2018
LUFlow2021
NF-UNSW-NB15v1
NF-UNSW-NB15-v2
NF-CSE-CIC IDS2018-v1
NF-CSE-CIC IDS2018-v2
NF-UQ-NIDS-v1

bURM ]QD brojobrisanih

49
80
16
14
45
14
45
15

]JODpDMNL
10

1

AW W W WD

udio obrisanih
]QDpDMNL
20,41 %

1,25%
25%
21,42%
6,67%
21,43%
6,67 %
26,67%

Utojetapi SUHGREUDGH SRGDWDND XNORQMHQH VX ]QDpDMNH

SULNXSOMDQMD QLVX ]1QDpDMQH LOL X GDOMQMRM REUDGL

skupa podataka.

U skupu podataka UNSW. %
service, Stime, Ltime, ct_flw_http_mthd, is_ftp_login, ct_ftp_cmd, attackl¢diNH RG J]QDpDMN
NRMH VH SULNXSOMDMX WLMHNRP QDG ]fUEU HVH a igoitrgeR Q0 YR
]D RWNULYDQMH NLEHUQHWLpPNLK QDSDGD 6 GUXJH VWUDQH
NRMH VH U Drp X&mavhX medii xe frikupitiizavnoBUHA QLK XUHyYyDMD

I‘

REULVDQR M ifdni byq) zapifaMsidip, dstip,

Skup podatak&SECIC-IDS2018dobroje VWU XNW XULUDQ M H WP \RE PQINXD WHNH
kodiraneine VD GU AL P &@iEBstdgXMH REULVD QD V D PdRaMoiaGepBndsd D p D M N

na vrijeme nastanka zapisamestamp

60



U skupu podataka LUFlow2021 obrisane su] Q D p DedtNiy] src_ip, time_end, time_start
lako sudest p,src_ ipYHU X LIYRUQRP VNXSX SRGDWDND NRGLUDQH C
VW UR M Q Rdbk > i@ Mrd, time staff QDpD WWNUHHRMHQLPD QDVWDQND ]DSI

irelevantne.

ReferentniNetFlow-skupovi podatkaL P DM X ] QNDR B M N\HKpréhiljéne za proces
VWURMQRB X®HOQMPH d QDpOIMNEM X VH SReEfldRrM XY DGDADMNGRN
verziaY VDGUAL U] Gbjerpelydtdjdmacbrisanesu tri ] Q D p DIRVM ISRC_ADDR
IPV4_DST_ADDRi Attack NRMH R]Q Djadised W XapisBnaodnosno vrstu napada
(anomalije) dok je uNF-UQ-NIDS-v1-skupupodatakaR EU LV D Q D DatdsetNdROMVDN R | QD p DY D
iz kojih su NetFlowskupova podataka preuzete vrste napada (anom@li}@)] QDpDMNX VDGUAL
NF-UQ-NIDS-skup podataka2 GDE LU RE UL VQODi@éskan® P [addképpbdudara se s
RGDELURP REULVDQLK ]QDpDMN10],%11¥]ONekeQddPmetadsVadi&bia Y D Q M L
]QDpDMNL SXWHP NRWIERAMQIRDLI pdtigpevsD VH S UL N BdddréndyH Q M X
referentnogskupa podataka opisane supoglavlju4.1.5.1L TH WHKQLNH RGDELUD J]QDpI
u usmjeravanjuQ D UHOHYDQWQH SRGD W Nadornpan® iHodélel uSRiv& M aD Y D
DQRPDOLMD L SULMHWQML XQXWDU PUHAQH LQIUDVWUXNWXU

4122, yLAUHMNWSUDYQLK YULMHGQRVWL J]JQDpDMNL

*RWRYR VYL VNXSRYL SRGDWDND V NRMLPKdjeedogtxi¥ UHUHP F
. JDJRYQR MH XpLQNRY LW HRIimMa Xwer Bobvitne Wiablel PEst@i RiG Betoda
kojima seu podacima mogu zamijenitivrijednostikoje nedostaju 9DAQR MH SULVWXSLW
VNXSX SRGDWDND QD IOHNVLELODQ Q D takvip vripeénbisti ewgridi L UD]O
0SUREOHPX L |QDpDMNDP & pNHRNMH Mke diiRidthdéhidne neispravnih

vrije G Q RV W L kKpoDepdpisahgrema[113]:

X Brisanje redaka-tase PHW R G D R E L pi@aRiphil&ijulskUpalpodtakazy. nul-
YULMHGQRVWLPD 8RELpPpDMHKGIR/ Y &WUEMU & M HRGQURHYWW QD RIGGE
]QDpDMNX LOL FLMMHOD ¥ L&EEYVDj&tNOBE Kdb)é Redostajiiasemetoda
savjetuje samo ako u skupu podataka ima dovoljno uzoraka. Uklanjanje padiatakia
GR JXELWND LQIRUPDFLMD a4WR PRaH GDWL QHRpPHNLYDQ
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Prednost RJ QDpEQDQMD VN XS btv&ahe biDRD MW UOR WRPpQRJ P
abULVDQMH RGUHYHQRJ UHWND LOL nenax8ikibhegativhnS RV H E C
XWMHFDM QD SURFHV VWU RIMRHRW RGH Q XIBL W Bl IS R\QWRW\PFLLF |
na strojno X p H gkMjel postotak vrijednosti koje nedostajsok (>30 %) u usporedbi s
cijelim skupom podataka

X Zamjena sa srednjom vrijednosti-tase PHWRGD PR&aH SULPLMHQLWL VDPF
LPDMX QXPHULpNH SRGDWNH 6UHGQ@IRYWLMIQG@BMWHLOI
LIJUDPpXQDWL L XPHWQXWL NDR ]DP M H Q Dte|et@dd GaRRupV D M X i F
SRGDWDND PRaH GRiUL GR SRYHUDQMD YDULMDELOQRVW
SRGDWDND &aWR pHVWR GDMH bda@dpdpul tklaxjarys ebdka iX XV SF
stupaca. Prednog PHWRGH VSUMHpPDYDQMH JXELWND SRGDWDND
PDOL OHYyXWLP QHGRVWDWFL XNOMXpKNRBDRMHS R Y MNIHD QI
pristranosti

x Dodjela jedinstvene oznake- KDWHJRULMVNLP ]QDpDMNDPD PR&H VI
oznaka za vrijednosti koje nedostajia metoda dodaje nove informacije u skup podataka,
AWR PRAH XWMHFDWL QD YDULMDELOQRVW 6 REJLURP QL
potrebna je njihovakon\d ] LMD X QXPHULPNL J]DSLVY NDNR EL DOJRUL
IXQNFLRQLUDWL 2YLVQR R WLSX NRGLUDQMD PRaH GRI
SRGDWDND &4WR MH MHGDQ R GjeQndt6de bjdavalrieNyDbitReH W R G H

informacija

Tablica4.5. Udio obrisanih podataka u referentnim skupovima podataka

skup podataka broj obrisanih dio obrisanih redaka
redaka

UNSW-NB15 308 0,012%
CSE-CIC-IDS2018 442505 9,529%
LUFlow2021 8621 0,202%
NF-UNSW-NB15-v1 0 0%
NF-UNSW-NB15-v2 0 0%

NF-CSE-CIC IDS2018Vv1 0 0%

NF-CSE-CIC IDS2018-v2 0 0%
NF-UQ-NIDS-v1 0 0%
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7LMHNRP SURFHVD SUHGREUDGH UHIHUHQWQLKUY &AW SRYDD MS
PHWRGD EULVDQMD UHGDND NRMéngV/ BRaBAINUmMbE) HNad FapYQH YU
metoda odabrana jer je postotak obrisanih redaka bio relativnoUntalblici 4.5. udio obrisanih
redaka pokazuje relativni udio izgubljenih podatakadnosu na ukupan broj redaka u svakom
skupu podatakaNetFlo VN XSRYL SRGDWDND VX GREU &ogaWwije KW XULUL
patrebno brisanje kao u cjelovitim skupovima podataBaisanje podataka seispravnim
SRGDWFLPD NRULVWIUMNALYDXQMDPACHRIKWGMH VH EULAX X]RI
QHGRVWDMXULP YUDNMNMG@ROsMNAPD LOL W]Y A

4123. .RGLUDQMH NDWHJRULMVNLK J]QDpDMNL

.RGLUDQMH YULMHGQRVWL NDWHJRULMVNLK |]QDpDMNL MHG
OHULQD VWYDUQLK SRGDWDND VDGUAL NDWHJRULMVNH YULMI
LVNOMXpPpLYR V QXPHULpNLP YULMHGQRVWLPD %XGXuL GD P
RSHUDFLMH SRWU H E Qtti poput décirgaiip Hi Cillilp i djeva RSB Ba se nizovi i
GUXJH YUVWH SRGDWDND PRUDMX SUHWYRULWL X RGJRYDUD
SRGDWDND MH SURFHV SUHWYDUDQMD WLK SRGDW®SND X QX
pretvorenim kategorijskim vrijednd WLPD NRULVWH X PRGHOLPD VWURMQTF
UH]XOWDWD 8 QB&WDNDONIXMMBPH SUHJOHG RVQRYQLK PHWRGD SU}I
vrijednosti.ProvedenosustaY QR HPSLULMVNRIZIWWMBIAXNDOMBXMH SHW VX
modeOD L WUL N RkbHigawag@pazu@®pLR®DELU QDpL QidjaMR GLUDQMD Q!

Kodiranje labelama

Kodiranje labelenaje popularna tehnika kodiranja palagodbukategorijskin ] Q D p Bdjé N L
se svakoj jedinstvenoj kategorijskoj vrijednosti dodjeljuje jedinstveni cijeli heojtemelju
DEHFHGQRJ UHGRVOLMHGKoOWNRWHQRPLOD NNR GJLQIDx®WIN LQHP D
GLPHQ]JLRQDOQRVWL VNXSD SRGDW xip XXRIMN dRAEFRAtkDMBdR Y H U D W |
XpHQBDOL SRVWRML YMHURMDW Q Rihds FaDy @ RGHRGQYIEMNUD Y QR
kako je prikazano a primjeru tipa protokola PUHAQRP SuURIRHNG XLP QDpPLQRP
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kodiranja] QDp DM B D/H VP MHawW CMPH§eddstnd. aWR DOJRULWDP PRAaH
SURWXAPHDIWL QHAHOMHQ[EEIXPLQDN QD PRGHO

Tablica4.6. Kodiranje labelma | QDpDMNH WLSD SURWRNROD

tip protokola tip protokola nakon kodiranja
tcp 2
tcp 2
udp E> 3
icmp 1
udp 3

Kodiranje One-hot-metodom

TehnikakodiranjaOnehotmetodomSUR&&LUXMH RGUHYHQX NDWHJRULMVN.
]JODpDMNL NRMH Vi |QDhBADNIXDENDD QB YD ELQDUQD J]QDpDMND |

RYLVQR R WRPH katdgddjskeSvdjeds@ytisisutviaXilii ije prisutna Taj postupak
RPRIJXUXMH JUXSLUDQMH NDWHJRULMYV NTdlica RG prikabueD EH] J
primjerOnehot- NRGLUDQMD ]D ]QDpBMRXRW LSWDLBMRWRNROIDILQDOQI
SURWRNROD LPD WUL UD]OLPpLWH OhdhttNEGCRVYIYQ M W E B R & DU
NDWHJRULMVNX nmM& Db MdhxrrinX | /@abdi Ntip protokola_tcp”, "tip
protokola_udp" i "tip protokola_icmp'Svaki redak u tablici predstavlja jedan primjer iz skupa
SRGDWDND D YULMHGQRVWL LOL X SRMHGLQLP VWXSFLPD
tipa protokola. Na primjer, u prvom retku tip protok¢da"tcp" pa je vrijednost u stupcu "tip
protokola_tcp" 1, dok su vrijednosti u stupcima "tip protokola_udp" i "tip protokola_icmp"
jednake O jer ti protokoli nisu prisutni u primjeru6 YDND YULMHGQRVW RGDEUDQ
protokola u tablici je predstjena kao 3dimenzionalni zapis nakddnehot NRGLUDQMD 2SUHC
za varijable kardinalnosi Y HNWR UL ]Q DdsdinMrivith. EZdhinjiwoiskbjstv@nehot
NRGLUDQMD MH GD VX¥VYVDWDMYBpQNMRVLWGHMHGQDNR XGDO
euklidskom prostory116].
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Tablicad.7.Onehot NRGLUDQMH J]QDpDMNH WLSD SURWRNROD

tip protokola tip protokola_tcp tip protokola_udp tip protokola_icmp
tcp 1 0 0
tcp 1 0 0
udp [> 0 1 0
icmp 0 0 1
udp 0 1 0

Nakon primjenédOnehot NRGLUDQMD EURM J]QDpDMNL PR&H VH ]QDpDN
RIJUDQLpRYIDMRNRIL SRYHUDQH SRWUHEH ]D UDpXQDOQLP UHVXL
XpHQMD 7R PRA&H UH]XOWLUDWL GXOMLP YUHPHQRP LJUDpPXQI

4124, 8VSRUHGED NRGLUDQMD NDWHJRULMVNLK J]QDpDN\

Prema dostupnoj dokumentaciji i opisM Y LK N R UdfeiemthilQ skkipova podataka
katHJRULMVNH ]Q D p DriveddbnNKediranjhDaDelamadkvi su skupovi podataka
SULSUHPOMHQL ]D VWURMQR Kiajd @WIP HRIGQ RMQWRU VN HGIQRY IV
potrebno kodirati niti jednu] Q D p DIWUp Yodataka UNSYMB15 jedini je u svom izvornom
REOLNX VDGUADYDR NDWHJ Ridd skivpN Hodatakesirandébbje Widdode X Q D
NRGLUDQMD N DW HReRUltatisLYdkazdli jedriakiDWIdNmalu razlikuu X VSMHaAQRVW
klasifikacijezap HWLUL U D] O Lifsifiva@le Z@sv&kialgdriram kisifikacije primijenjeni
su isti procesi predobrade podataka. Prim@mehot PHWRGH NRGLUDQMD SRND]DC
UDJOLNX X XWURA&NX Y UkdtPathQritan]jdDkMNO DSMCI T énizlem Wsgoredbe
WRPQRVWL $8& L Y UH P HtaVNHoda §odiranagkbt&go@My NRIEKD |QDpDMNL S
tablici48. RGDEUDQR MH NRGLUDQMH ODEHODPD Jt&kaGadMM QMD LV
PUHAQLK RNUXaHQMD
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Tablica4d.8. 8VSRUHGED WUDMD QM Bjelnaxskluvpbidataka UMSMEBBTSD VLILN D

algoritam AUC trajanje klasifikacije
(sat: minuta: sekundg
Kodiranje Onehot Kodiranje Onehot
labelama kodiranje labelama kodiranje
RandomForest 0.9867 0.9866 00:00:21 00:00:21
K-NN 0.978 0.978 00:49:44 01:54:58
BernoulliNB 0.8534 0.8538 00:00:02 00:00:10
LinearSVC 0.9853 0.9892 00:00:29 00:00:25

4125 5D]GYDMDQMH SRGDWDND ]D XpHQMH L WHVWLUD

5D]GYDMDQMH VNXSD $RWBKNDPIND XRERPDMBDYDQMH XVSN\
DOJRULWDPD VWURMQRJ XpHQMD ORA&H VH NRULVWLWL ]D S
NRULVWLWL ]D ELOR NRML QDG]LUDQL COOVIRpodN-BKRPpaY WU R M Q
podataka u dvaapodskupma Prvise SRGVNXS NRU LdOkK/Se drDgi ¥¢moiskQ@vkeristi
kao ulazniskup podatakanad kojim se LJUDYyXMX SUHGYLYDQMD L XVSRUH)\
vrijednostimaDrugi podskup podataka naziva se skupasthih podataka i koristi se za procjenu
XVSMHaAaQRVWL PRGHOD VWURMQRJ XpHQMD &LOM MH SURFLN
podacima odnosno podeima koji se ne koriste zX p H @ddéla.Kada je dostupan dovoljno
velik skup podataka, prepoppOMLYR MH SRGLMHOLMDLXPMHQM HG Y IV KBX ™M HID BV |
[117], [118]

U postupku izgradnje modekéasifikacjie NRULVWL VH VNXS SRGDWDND ]D Xbp
SULODJRGLR UD]OLpLWL PalgorRtmavKasifk&ricMal®b Z2dgydehjerniddeR,
SURYRGL VH YDOLGDFLMD QD VNXSX SRGDW D bzbaKamaWeH VW L U D ¢
WDM QDpPLQ SUHGYLYDQMD PRGHOD QD WHVWQRRpYRX®X F
performansi modela8 R E L p Dik|éii @ddjele kupa podataka D XpHQMH kuRV WLUDQI
premall111], [114], [119], [120], [121]zatim 70/30prema[122], [123] te 50/50prema[124],

[125].

Scikit-learn platformeaoja s koristila za proces klasifikacieX VWURMQRP XpHQMX RF

provedbu postupka podijele izvornog skupa podapakam X J U D yuHlQijd train_test_split ()
Parametar koji se koristi za definiranje omjegaR G D W D N D i ]tBsirarjpeH«) Wijeldnost
Aest_sizé Taje YULMHGQRVW EURM X UDV § BRe@mjerizGiRupnogsk@ppQ Dp D Y D
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podatakaizimaza tespodataka- R@ MHG QR YDAQR UD]J]PDWUDQMH QDVXPLPQ
podskupovima podatakd D XpHQMH kakt' bl ¥aAokigUEAQ BeHbprikazujuraznolikost
LIYRUQRJ VNXSD SRGDWDND &@WR EL WUHEDORad&ddHdXOWLULI
XVSRUHYyXMX DOJRULWPL V@#VRMORGE X [SHIERW D HHMAKDOSNHRE @ R V
SRGVNXSRYLPD L]YRUQRJ VN X Skdirsdjers sevidndl 22 gehBradiHs8WRIVY W L a H
VOXpDMQLK EURMHYD NRMUu skupa pbRdtakad/ \édnosioU postévljadjeéhO M H Q |
"random_staté parametra na cjelobrojnu vrijednodtinogi problemi klasifikacijekoji se

U M H adbrajriviXd @ XIN O M XpaWOR Vi AKGRYH SRGDWDND &AWR ]QDDL
]IDVWXSOMHQH UMHYH X ded@ifelRkug pQuBtakaUhpoddkupo2 B3 XpHQMH L
testirane LGHDOQR EL ELOR ]DGUADWL LVWX GLVWULEXFLMX X]F
skupu podtaka. Odnosno, kako bi se postigla ista distribucija uzoraka u svim klasama u
SRGVNXSRYLPD NDR L X L]YRUQRP V NaXabrétaBsRaBify Wipodei PRAH V.
napodskupove zaX p H Qddtiranje.. RUL aW H Q M HdMn_Itxs) dpi I)Moblliku:

X train, X_test, y train, y test = train_test split(X, y, test size=<decimal number>,

random_state=1, stratify=y)

uzima se izvorni skup podatabkai y kao ulaz i dobiva sekup podataka podijeljen u dwa
podskupmaposebno zaX p H Qaditanje, X_train, y_traini X_testi y_test PodskupoviX_train,

y_train koristeseu etapi X p H,@d¥ Be podsup podataka& testi y testkoristiza RGUHYLYDQMH
XVSMHAQRVWL NODVLILNDFLMH

(NVSHULPHQWDOQR WHVWLUDQMH QDMEROMiHEstiRMM HUD S|
provedeno je p H Wakladifikatoima(sO X p D M Q D GEIXN? &€kd, dimearni stroj s ptpornim
vektorima i Bernoulli Naivni Byesov klasifikator). lako SKRELpDMHQL RPMHUL
X RYRP GLMHOX LVWU [eé 19/80Qdd BO/10VsSkovako® LTiROMR P
LIJUDPpXQDYDQMD XVSMH aQ podataka NFOSECIA-ID$PONRUsDmjebime N X S
20/80 i 10/9, GRAORpMHW HEERNH RGQRVQOB UHMNLEPDW VD R-IEXMky DQMD $
klasifikacije zbog prezahtjevnihD p X Q D O Q L$ogHl tHrezxilthatvi Qraikonu nasdlici 4.9. nisu

prikazani.

U nastavku su prikazani grabni (sika 4.4 +4.11) koji prikazuju rezultate za svaki skup
podataka te kakNR U L@MEH QRGDWDND ]D Xp EKQUWVHH [ XWQHD/ WV IRp@RM M/ N C
Nalijevoj ordinati graikonaprikazane medijan AUGCW RPpQRVWL VYLK NODVLILNDWRL
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UH]XOWDWH RG VUHGQMH YULMHGQRVWL X VOXpDMX YHOLNL
VOXpDM N R Gaivadg Kki@sRikatdr@.LNa desnoj ordinati gkaina prikazano je ukupno
WUDMDQMH EVWIRDPXRVMODWEBENDNRYHU SULND]DQ R st poRtigHG LMD C
QDYHGHQD pHWLUL NODVLILNDWRUD

UNSWBNB15 .

0.9824 1:40:48 ~

0.9822 1:26:24 Y

é 0.982 1:12:00(':‘

Lo

8 09814 0:43:125

< 0.9812 0:28:48 2
0.981 0:14:24
0.9808 0:00:00

01 02 03 04 05 06 07 08 09
Udio skupa podataka za testiranje

e AUC = dE i vi ]JIE pv

Slika4.4. Rezultati AUGWRPQRVWL L YUHPHQD L]JUDpXQD X RGQRVX QD
testiranje na UNSWBNB1Skupu podataka

CSECICIDS2018
=i

0.997 14:24:00

0.9965 12:00:00 Y
0.996 9:36:00
0.9955 7:12:00
0.995 4:48:00
0.9945 2:24:00
0.994 0:00:00
01 02 03 04 05 06 07 08 09

Udio skupa podataka za testiranje

]

AUC medijan

dE i vi

e AUC =——=dE i vi ]JIE puv

Slika4.5. Rezultati AUGWRpPQRVWL L YUHPHQD L]JUDpPXQD XXREBQRWXLQD
testiranje na CSEIC-IDS2018skupu podataka
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LUFlow2021

>

0.947 21:36:00 —
0.946 19:12:00

% 0.945 16148100’:

e

§ gzzz 9:36:00 -—

= 7:12:.00 Y

0.941 4:48:00 ©
0.94 2:24:00
0.939 0:00:00

01 02 03 04 05 06 07 08 09
Udio skupa podataka za testiranje

e AUC == dE i vi pPIE pv

Slika4.6. Rezultati AUGCWRpPQRVWL L YUHPHQD L]JUDpXQD X RGQRVX QD
testiranje na LUFlow202%kupu podataka

NFUNSWNB15v1 N

o 077 0:06:29 —~
o 0:05:46
[ 7 H
3 076 0:05:02—
S 075 0:04:19
Koo 0:03:36 >
< 0.74
§ 0 0:02:53 —
5 0.73 0:02:10 I
O 0:01:26 ©
Do
= 072 I 0:00:43

0.71 0:00:00

01 02 03 04 05 06 07 08 09
Udio skupa podataka za testiranje

e AUC == dE i vi PIE pv

Slika4.7. Rezultati AUGWRPQRVWL L YUHPHQD L]JUDpXQD X RGQRVX QD
testiranje na NFUNSW-NB15-v1-skupu podataka
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NFUNSWNB15v2 N

0.967 0:23:02 =

0.966 0:20:10

0.965 0:17:17'=

0.964 0:14:24 2

0:11:31

0.963 0:08:38 Yy

0.962 0:05:46 —
0.961 0:02:53
0.96 0:00:00

01 02 03 04 05 06 07 08 09

Udio skupa podataka za testiranje

AUC srednja vrijednost

e AUC == dE i vi pPIE pv

Slika4.8. Rezultati AUGtopQRVWL L YUHPHQD L]JUDpXQD X RGQRVX QD R
testiranje na NFUNSW-NB15-v2-skupu podataka

NFCSECICIDS2018/1

0.9592 0.016

0.959 0.014 Y
0.9588 0.012°" =
0.9586 0.01 =

0.008 ~
0.9584 0.006 Y
0.9582 0.004 o

0.958 0.002

0.9578 0
01 02 03 04 05 06 07 08 09

Udio skupa podataka za testiranje

AUC srednja vrijednost

e AUC == dE i vi PIE pv

Slika4.9. Rezultati AUGWRpPQRVWL L YUHPHQD L]JUDpPpXQD X RGQRVX QD
testiranje na NFESECIC-IDS2018v1-skupu podataka
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NFCSECICIDS2018/2

>
- 0.9446 120:00:00 =
o
0.9445
§ 96:00:00 2
2 0.9444 -
> . .
= 0.0443 72:00:00 2
c
3 0.9442 48:00:00
8 0.9441 553
24:00:
S ooa 00:00
0.9439 0:00:00

0.1 0.2 0.3 0.4 0.5 0.6 0.7
Udio skupa podataka za testiranje

e AUC == dE i vi pPIE pv

Slika4.10. Rezultati AUGWRPQRVWL L YUHPHQD L]JUDPpXQD X RGQRVX QL
i testiranje na NFCSECIC-IDS2018v2-skupu podataka

NFUQNIDSv1 N
o 09 21:36:00 —
2 0.899 19:12:00 y
B, 0.898 16:48:00—
2 087 1200905
é 8::22 9:36:00 -—
) 7:12:00 Y
8 0.894 4:48:00 ©
2 0.893 2:24:00
0.892 0:00:00

01 02 03 04 05 06 07 08 09
Udio skupa podataka za testiranje

e AUC == dE i vi PIE pv

Slika4.11 Rezultatt AUGWRPQRVWL L YUHPHQD L]JUDpXQD X RGQRVX QTC
i testiranje na NFUQ-NIDS-v1-skupu podataka

(NVSHULPHQW D O @dppolRrgdnjeral rdadovjshih skupa podataka Xgp HQMH L
testiranje pokazuje da su odstupanja u AMWCR p Q R V W [raxlikeOKR WPRDE IR A% Vi, 1
% - 4,4 %) u ovisnosti o definiranom omjeribodani je SDUDPHWDU DQrijengdH L NOM
LIUDp X QD & d$2@dvidd Kdke Mi se usporegliprednostiVPDQMLYDQMD LOL SRYHU
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podjele skupa podataka. Na osnodobivenih rezultatanajpolja AUC-tRpQRVW &RVWLJIQX!
omjerom 90/0, odno$io VD S RGDWDND NRULWWde ¥ KdbistiXna HeStikahie
klasifikacije. Omjer 80/20 talRyHU LPD Y L-WRR\D)QIRISEY D p ukighBsmanjenje

trajanp L]UD b X @M o8& WRPQRVW VH SUR\OMW aQierverpbt@Miad H ] D

L ] U D sraDjHieseu prosjekwza 24 %. Tablica4.9. prikazujepostotakpromjene AUCGW RpPpQRV WL

i SURPMHQH WUDMDQMimalodUu®iB/ZD3 UPLH {2 XU B B M mjeyvij €IND St

uzela se apsolutna vrijednost promjeBeednja vrijednost promjene AUGV R p Q Réhwra L

L] U D p X&xBnge U tadnjem redtablice 49. Negativan predznakiAUC (%) NRG RGUHYHQLK
VNXSRYD SRGDWDND R]QDpDYD ERHINRX W R AQ/mMRVMWHSULLGRORMLE R X
grafikonapotpoglavlja.

Tablica4.9. Usporedba smanjenja AUGQVRp QRV WL L pWQHDP P iDixaR@IN H U
80/20 trening/test podataka

skup podataka 0 $8 &) G YULMHPH@®)UD
UNSWB-NB15 0,03 2831
NF-CSE-CIC-IDS2018Vv2 0,0199 17,53
NF-UNSW-NB15-v2 0,1446 26,05
NF-CSE-CIC-IDS2018 -0,0257 34,54
NF-UQ-NIDS 0,0347 40,11
NF-UNSW-NB15 0,5922 148
LUFlow2021 -0,0078 20,80
CSE-CIC-IDS2018 -0,0123 134
0,1084 24,4425

8] HYuladbzirtH pLQMHQLFH L XVSRUHGEX RPMHUD Na§ijemd WH QLK
razvoju modelakoristio se omjer80/20 (trening/test) Smanjenje u AUEW R p Q RBitdvhitodk G D
omjera nadoknadi?/ H X GLMHOX ILQRJ SRGHaGaDYDQMD KLSHUSDUDPHMW

4126. 6NDOLUDQMH J]QDpDMNL

6NDOLUDQMH J]QDpPpDMNL XD RRRPSOHMNAEHERdISHR AR RRAERAID
izgradnje modela ¥/ U R M Q Rjgr PIRHGIMDDpDMQR SREROMADWL SHUIRUPD
XpLQNR UM LNVRUBLAWHOIMVDPD VWURMQRJ XpHQMD XOD]QH YU
vrijednostt $NR SRVWRML ]QDWQD UD]JOLND X UDVSRDWLFPWND®DM H
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SUHWSRVWDYND MH GD |1QDpDMNH V YHULP UDVSRQRP LPDMX
UDVSRQRP LPDWL YDAaQpwndiBRREX UWDIVNSIRIQRFULMHGQRVWL C
SRGDWDND XYHOLNH YDULUD X Q tliNdfBnkoife ad&rade WgrdvirolbeY W U R M
normalizacijeodnosno skaliranj@ythonsklearn.preprocessingdio je biblioteke otvorenog koda

]JD VWURMQR XpHQMH NRML SUXAaD UD]JOLpLWH WHKQLNH ]D
kodiranje kategorijskihvaM DEOL QRUPDOL]DFLMX L PQRJH GUetmiH RSHUL
SRGDWDND ]D VNEKI GUNKRFE DpivBidieHVRi DOLUDQMD Y U kUMMihG QR V W L
Max Scaler, Standard Scaler i Robust Scakaristese X V O L p Q Lapjitn&[&8]fTD&]L[Y10],

[115]. Kako bi se odredila najbolja funkcija skaliranjgvV S R U H yfuh®clfe Skxliranja navim

referentnim skupovima podatak&ako bi se utvrdo njhov XWMHFDM QD SRYHUDQM

klasifikatora
Standardni skaler

Standardno skaliraajengl.Standard scaing MHGQD MH RG QDMpPpHAaULK WHKQLI
X VWURMQRP XpHQMX 3RVWXSDN VWDQGDUGQRJ VNDOLUDAQ
VYDNH J]QDpPDMNH L] VYDNR &skheatiNoin devijRciinPTERIGIMEHGX V
VYH YULMHGQRVWL J]QDpDMNL WUDQVIRUPLUDMX QD LVWX V
] Q D p D MItebdi@ini rezultat uzorkal ] U D p X @@2vdll26HQ D VOMHGHUL QDpLQ

VL:TFQ O (4-1)

gdje jeu VUHGQMD YULMHG QR V8MX] R/MDINDG PIU G RIDQGIHHY LMD FL M D
Primjena standardnog skaliranja osolptkorisna za modele koji zahtijevaju normalnu raspodjelu
podataka, poput mnogih linearnin modela, kao i nekih mettaderiraga i neuonskih PUHaD

[126].

Robugni skaler

Robustno skaliranjeefigl. Robust scaing MH WHKQLND VNDOLUDQMD ]QDpDI
koja se koristi kada je potrebno skalirati podatke s anomalijamaGtVoO&W XSDQMLPD RG XREL
obraga distribuge podatakaTaj skaler uklanja medijan i mjeri datke prema int&wartiinom
rasponu IQR (rasporP Hy X v D 8 War@lom). Centriranje i skaliranje odvijajge
QHRYLVQR R VYDNRM JQDpDMNL LJUDpXQDYDQMHKXHAHIOWH DQV
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Robustno skaliranje osobife korisno za modele koji nisu otporni maomalije poput mnogih

linearnih modela koji se temelje na srednjoj vnijesti i standardnoj devijacijiL27].

MinMax -skaler

MinMax-skaliranje(engl. MinMax scaling MH WHKQLND X VWURMQRP XpHQM
transformiranje podataka. Njena VYUKD SULODJRGLWL VYH J]QDpDMNH X
RGUHYHQRJ RSVHJD 8RELpDMHQR VH SULPMHQMXMX GYD RSV
pozitivne, i od-1do NDGD VX QHNH YULMHG QRIgWsepdQadibhinekNL QHJID
proizvoljniraspom poput[0,5]. Taj seskaler dobroS R Q&kd jp standardna devijacija mala i kada
distribucija uzorakanije Gaussovaa p H \Ve@/Keristi za normalizaciju podatakaako bi se
RVLIJXUDOD MHGQDND YDAQRVW V.Wbd\jé&l oj€tipvpria MrivtdalipeaV N X S X §
postupak MinMaxVNDOLUDQMD XNOMXpXMH RGX]JLPDQMH PLQLPDOC
VYDNRJ X]JRUND L ]DWLP SRGMHOX VUDDY SRR P HYXmMA B 8 Q RA/LY
minimalrom vrijednosti) Transformacija jgpremal128] definiranakaa

T, L %200 (4-2)

€zia?€gou

41.27. 8WMHFDM DOJRULWPD VNDOLUDQMD QD WRpPQRVW

Kada se usporede AU@ijednosti klasifikacije p HW lasifikatdt® na svim skupovima
SRGDWDND X] SULPMHQX VYLK WULMX VSRPHQXWLK WHKQLNI
skaliranja najbolja za primjenu na tim skupovima podataka. Niékgrafha (slika 4.12 i dika
4.13) su prikazane AU&rijednoVWL SRMHGLQLK NODVLILNDWRUD SUHPD U]
9DAQR MH QDSRPHQXWL GD RGUHYHQL DOJRUERyieUMay NDOLUI
SRGDWDND NDR &WGCSENIE-IDEZDXHPDMIGMH VX L]ubddRa3tl $8&
automatski SUHNLQXWL WLMHNRARPJI LR D DR MNDD UD Q,XiBda @ QelzwtatU HV X U V |
DOJRULWDPD VNDOLUDQMD Q LikoXim4 YéhgelprhirérultaiaDusparadbeD | D Q L P
AUC-vrijednosti na svimcjelovitim VNXSRYLPD SRGDWDND |DbBx3kIEpXMH Vi
QDMEROML L]JERU ]D VNROL(DRNWWHX JOQYOPOMMDNLYULMIEGQRVWL

RobustScaler i StandardScaler za RF algoritatahlid 4.10. imaju jednake vrijednosti)Ta
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WHKQLND PRaH VH SULPLMHQLWL QB NI MN XQERWYHS K GADRADIMNRL
skupova podatakéal tablici 4.10. prikazanesuvrijednosti na cjelovitim skupovima podataka gdje

VH SUHPD WRpPQRVWL LVWLpH NODVLILN-BIysRdh €kalidapi®@ MQH &
podataka na skupu podatdlddFlow2021.

Tablica4.10. Usporedba AUGrrijednosti i tehnika skaliranjagelovitim skupovima podataka

metoda skaliranja skup podataka algoritam

BNB K-NN LSVC RF
MinMaxScaler CSECIC-IDS2018 08239 0,9990 0,9939  0,9990
LUFlow2021 0,7306 09997 0,8933  0,9999
UNSWB-NB15 08533 09781 09856 0,9874
RobustScaler CSECIC-IDS2018 08086 10,9986 09737 0,9991
LUFlow2021 08394 09983 08389 0,999
UNSWB-NB15 08568 0,9747 09892 0,9872
StandardScaler CSECIC-IDS2018 08121 09990 0,9936  0,9988
LUFlow2021 0,8021 09996 0,8924  0,9999
UNSWB-NB15 09085 09770 09855 0,9871

a1

(6]

&' o o
o
N
2
k=l
[
)
-

UNSWB—NBl_

0.95
0.9
0.8
0.8 H BernoulliNB
0.7 m KNeighbors
07 LinearSVC
o —
% m
2l -
= m
Q =
0
¥ 2
) D
O

Slika4.12. Usporedba AUGrrijednostii tehnika skaliranja sjelovitim skupovima podataka

— — —
& N m Dy S RandomForest
a < = a <
- = @ - 2
S [ = ) 0
O D () O )
ul — =z Wl —
) - )
O O
MinMaxScaler() RobustScaler() StandardScaler()

U tablici 4.11. prikazane su vrijednosti na NetFleskupovima podataka gdje se prema
WRPQRVWL WDNRYHOXPOAMPH AOCH NIRNDWAWRHUGL OLQOD[ DOJRU
na skupu podatakKdF-UNSW-NB15-v2.
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Tablica4.11. Usporedba AUGrrijednosti i tehnika skaliranjaldetFlowskupovima podataka

metoda skup podataka algoritam
skaliranja BNB  K-NN  LSVC RF
MinMaxScaler NF-CSECIC-IDS2018 08418 09728 09454 0,9738
NF-CSECIC-IDS2018v2 0,8859 0,9821 00,9067 0,9838
NF-UNSW-NB15 0,6550 0,8563 0,5544 0,9361
NF-UNSW-NB15-v2 06548 09839 09455 0,9890
NF-UQ-NIDS 05881 09720 0,8255 0,9855
RobustScaler NF-CSECIC-IDS2018 09536 09730 09491 0,9732
NF-UNSW-NB15 0,6567 09080 0,5654 0,9366
NF-UNSW-NB15-v2 09438 09836 09465 0,9889
NF-UQ-NIDS 0,7263 09845 0,8363 0,9864
StandardScaler NF-CSECIC-IDS2018 08690 09733 09465 09731
NF-UNSW-NB15 0,5000 09119 0,5599 0,9368
NF-UNSW-NB15-v2 09738 09829 09601 0,9888
NF-UQ-NIDS 0,7833 09813 0,8383 0,9864
1
0.95
0.9
0.85
0.8
0.75
0.7
OOE?g) g % Im I‘;l Im g Im { I} oé, P | I} lBern-oulllNB
I o a A a I ) A a) I o 5 a) KNeighbors
8 Q z i z 8 z — zZ 8 zZ — =
. o : . @ : i ) : i
- n = > o - = > o - = > o LinearSVC
) a n ! ) O %) ! ) ©) n ! -
o 6 Z2 2 4 o z = 4 o z = 4 RandomForest
L 5 =2 2 =z L] 2 2 p2 W 2> 2 z
(%)) ] LL ) (%)) LL ) [9))] LL )
°© & % 4 © = I °© = I
L G 2 = 2 = 2
pa
MinMaxScaler() RobustScaler() StandardScaler()

Slika4.13. Usporedba AUGrrijednostii tehnika skaliranja BletFlowskupovima podataka

Nakon provedenog testiranf@ ULPMHUXMX VH Ynhhbdie XN NiGe@rdgiidaQ H
klasifikatore sO XrmDavhe | KQDMEOLAaHJ V XV Brichi@ieneDmatodakaliranja
UNXS QR JOH G D Mkaliranjethhj@ridnflyija je metoda skaliranja te suteen metodom
skalirali podatci stvarnog NetFloo SURPHWD X GDOM Q MéksperimentaldibaLyY D Q M
SRVWXSFLPD VWURMQRJ XpHQMD
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4.1.3. Odabirreferentnog skupa podatakidasifikatora

.DNR EL VH RGDEUDR QDMEROML NODVLILNDWtRi\\anie SRVOLNM
DQRPDOLMD PUHRIQRQ RS BiesPRNiIkRtdiAprovjeritinaY LAH GRVWXSQLK M
skupovaSRGDWDND 8 L]JUDpXQLPD VX VH NRULVW-NBIB,GBEL FMHOF
CIC-IDS2018 LUFlow2021te NetFlow SULODJRYHQL VN XBEBNSW-SB1%&D,W D N D
NF-UNSW-NB15v2, NFCSECIC IDS2018vl, NFCSECIC IDS2018v2, NFUQ-NIDS-v1.

Skupovi podaika detaljnosu opisaniu poglavljima 41.11. +4.1.1.2. Svi skupovi podataka
podvrgnutisu predobradi, no razlike su bile u primjeni ovisno oayjihj strukturi i potrebama.
6NXSRYL SRGDWDND NRML VetlowH iL ENFOGL B D RE UX RIDAMHHQILL p N H
zahtijevali su manje prilagodbe u odnosu na cjelovite skupove podataka koji su bili u svom
izvornom obliku TDNY LP S ULVW X8R ¢elavitth R NetFRiowsHupova podataka bilo je
PRIJXUH XVSRUHGLWL LVSUDYQRVW SRVWXSND SUHGREUDGH
]Q D p DM N etapéprdddbiade podataka radila se na svim skupovima podataka te sertemelj
najboljih AUC-vrijednesstt RGUHYLYDR QDMEROML RGDELU SURPDWUDQH

7LMHNRP VYLK LVSLWLYDQMD XWMHFDMD QD WRPQRRVW NC
NRULVWLOD VX VH pH kaLKiakifikari! preindai indjsilhbri@rva/kiBsiikatije
QDG]LUDQRJ VWopisaMmuRpdgljuH M,V SLW LY D QMH P b X WEHHFID\WDD Y L
predobradi podataka opisanih u poglavj2. X WY U yri&jQdlji o' XP E H&kb Blijedi:

x EULVDQMH VXYLAQLK ]JQDpDMNL

X pLAUHQMH QHLVSUDYQLK YULMHGQR

x NRGLUDQMH NDWHJRULMVNLK ]QDpDMNL PHWRGRP NRGLU
X RPMHU SRGDWDND ]D XpHQMH L WHVWLUDQMH

X

skaliranje podataka MinMaxrnetodom skaliranja

Temelpm odabranih p L P E H@ddbbbade skupova podatakaovedena jeklasifikacija s
b H Welrékl p imKlasifikatoima te je temelpm rezultata klasifikacijeodabranreferentni skup

SRGDWDND NDR L QD MPXO¢S dpitiapje DLy Np@ Db dokodiuAlgotikam

1., a implemetiran u programskom jezikRython
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Algorita m 1. Odabir referentnog skupanajboljegklasifikatora
Inputl: javno dostupni skupovi podatak€SECIC-IDS2018, LUFlow2021,
UNSWB-NB15, NFCSECIC-IDS2018, NFCSECIC-IDS2018v2, NFUNSW-
NB15, NFUNSW-NB15v2, NFUQ-NIDS
Input2: KklasifikatoriBNB, K-NN, LSVC, RF
Output: AUC

1.  Zasvakilnputl ponovi:

2. Function: XpLWDYDQMsV)SRGDWDND

3. Return: data

4. Function: Predobrada podatakdata)

5. Return: data_

6. Function: razdvajanje podataka (data, omjer razdvajanja)

7. X 8 VNXS SRGDWD N bebxriake kigsB p D M N L
8. y8 ]QDpDMND R]J]QDNH NODVH

9. Return X_train, X _test, y_train, y_test

10. Function: Skaliranje podataka

11. Return X_train_scale, X_test_scale, y_train, y_test

12. Za svaki Input2 ponovi:

13. | AUC 8 NODVL I XNtfiR Lsbh2X_test_scale, y_train, y_test)
14. Ponovi

15. Ponovi

16. Kraj

Nadlici4.14 SULND]DQL VX UHVRQY RWW LL NIDpWifdahoBtiFzaleMd X] $8 &
PpHWLUL NODVLILNDWRUD QD SURPDWUD QReullatipdk@zBju@R VW X S Q
je klasifikatorsOXpDMQH &XPH QDMXVSMH&AQLML 1t Rakiftk&¢ SRGDW
SRVWLAH L]X]HWQR QR POFRREDMORALMH UH]XOWDWH RVWYDL
Bayes klasifikator koji premtim rezultatima nije pogodamD W&amjeiproblema klasifikacije s
tLP WLSRP SRGDWD N D ltatl ithda WaRifikatorDKEQ MM E i@kl o vrijeme
XWURAGHQR S Uim NeSifikatdroin NGIDFAWINLR S U ErRelpatiebhbl z& klekifikaciju s
klasifikatoromsO XpBMOH NDR aWdkaSlUA ND]XMH
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1
0.95
0.9
0.85
0.8
5> o
> .75
0.7
0.65
0.6
0.55 I I
0.5
1 2 3 4 5 6 7 8
mBernoulliNB  0.823 0.73 0.841 0.885 0.654 0.654 0.588 0.853
m KNN 0.998 0.999 0.972 0.982 0.856 0.983 0.971 0.978
mLinear SVC  0.993 0.893 0.945 0.906 0.554 0.945 0.825 0.985
mRF 0.999 0.999 0.973 0.983 0.936 0.988 0.985 0.987
Referentni skup podataka
Slika4.14. Usporedba ¥ SMHEAQR VWL N OQrbsWupblidpadatake QD VYL
{
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>
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E_J 100
E BernoulliNB
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Y l)'\?’ > & o o | | o | | . © m LinearSVC
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T 01 ¢ Q\‘,b N m RandomForest
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Referentni skup podataka

Slika4.15. 8VSRUHGED Y UHARUICQDRLIQPY WQ OMA\INnVIkupaVvibé L M H
podataka
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Nadlici 4.15 prikazanaMH ORJDULWDPVND UDVSRGMHOD WUDMDQMD
za klasifikator KQDMEOL&@HJ VXVMHGD LJUD]JLWR YHOLNH X RGQR
klasifikatara. Nei klasifikatori uscikitlearr SODWIRUPL L P DM XerijeR Jaspo@&v W NR U
L]U D p X9®dd3tDpn@rocesorge jetD PRIXUQRVW JQDWQR SREROM&DOD
LIUDpXQDYDO@MIP RJIXNIR RWHV UDV SR OR &LQvIDM E  RaANVDIjBAEM MN D W R
LIUDpXQD MH L GDOMH PQRJRVWU Xddorsng d kdienBeGfRentiolO LK N O
skupu podataka rad% HUQRXOOL 1DLYH %D\HV NODVLILNDWRU L]GYD
LIJUDPpXQDYDQMHV XD 6 R WRBGR & ML QNERIIDVALjivirh £ fnhpldinentaciju
dok se kasifikator stroja spotpornim vektorom ne izdvaja nts UHPD WRPQRVWL NODVL]
pUHPD YUHPHQX SRwavehiEeQRP ]D L]JUDD

7LMHNRP LVWUDALYDQ M DuldihRpGdateka W svirgagdn@dpidanian ELiX
prethodnim poglavljima, najbolfju UH] XOWDWL UHGRYLWR SRVW4QRQXMVMQNR U |
AXPRVLP QDMY-NMRPRRY WL NRMD VH X]LPDOD NDR UHIHUHQWQ
svojstava skupa p DWDND NRML MH LJUDJLWR QHEDODQVLUDQ L]JULC
opisane poglavljima 3.5.1.4#3.59. 8] HY aL X tRIERMH U H, Ries¥ipa@orRs\DW b DM QH &aXPH
SRVWL]DR MH X QDMYHUHP GLMHOX QDM E&0vakijepdtpbO WD WH
SUL YUKX QDMEROMLK UH]XOWDWD YH]DQR ]Bike4l® gdpQMH L]U
su na logaritamskojskaB ULND]DQD YUHPHQD SRW hHEHQ@RJGHHemaud p X QD Y L
svim skupovima podataka.UDUDHPHQD L]UDpXQDYDQMD LPDR MH MHGLC
klasifikato, pLMD MH WRpPIQREWNLPORORPDM@MHYLPD JUDQLpPL VD VOXp
6WRJD VH PRAH UHsQ XD M@ EXIRMDRDWRRBRYRP VHIPHQWX SRVW
SRPpHWQLP UD]|WWMBRMUADDPXQD QL MHKadfika®R a¥ Rek@QfR SUL RC
QDXpHQL PRGHO QikriegditHndvien)pbttna Wstvarnom vremenu, potrebno je
SRQRYQR SURYHVWL SRVWXSDN XpHQMD V QRYLP VNXSRYLPD
YDAPIWPEHQLN NDNR EL VH PRGHO aWR SUfcim&Bira ¥URBBQLIN SU L
NRG EU]JLQH L]UD pXQIVMOVQW DN RVUH. &R\RH Q MDD (VXY Q R O QMMaS B B R & U
infrastukturL NRULAWHQRJ YLUWXDOQRJ SRVOXaLWHO.WBMENXSQR
dokumentacijiscikit-learra, jedino klasifikatori Bernoulli NB i Sroj s potpornim vektorima
(LinearSVQ nisu mogli korisiti tu P R J X 0,QIRi b&¥ togaBernoulli NB je postizao najbolja
vremena priL ] U D p X @ D=YIDSDMvHoQvelk Mtjecaj skaliranja podataka gdje su se uvelike
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VPDQMLOD YUHPHQD L]JUDpXQfixt@aQMda S Bdgdirin® RektdliReaG N OD V|
(LinearSVC).

8VSRUHYXMXUL V UHOHY DbtRiVaigel P QIRWPW @D MDY BXMLHPAD VW UR N
posliednjihgodina, prikazanim tablici412. SUHGORAHQIOXOPDMDIH NNXWIR U5) NR
na referentnom skupu podataka LUFlow2021, pokazuje bolje rezult@teristup ne samo da
SRVWLAH YLVRKNMNAWRERRYWLMD NRULAWH-@WMWR LSNH. NG Qi X
VNDODELOQRVW L XpLQNRMplaksRilpjeXveya hbOUEILY Y R GukdéiskQ L KN R
SRGDWDND pLPH VH SRWYUYyXdkdvaNj® B QRPXO|GDVMD X HHWMRGR P
RNUXaAaHQMLPD

Legende kratica tablici 4.12.
ML algoritmi:

RFRandom Forest, LS\Cinear Support Vector MachineKENN-K-Nearest Neighbour, BNB
Bernoulli Naive Bayes, ANHNrtificial Neural Network, SVMBupport Vector Machines, NBaive
Bayes, DIDecision Tree, GBGradient Boosting Tree, SGBtochastic Gradient Descent, LR

Logistic Regression
Skupovi podataka:

1-UNSW-NB15, 2CIC-IDS2018, 3LUFlow2021, 4NF-UNSW-NB15, 5NF-CIC-IDS2018, 6
NF-LUFlow2021, 7NF-UQ-NIDS, 8NSL-KDD, 9-CIDDS-001, 10ISCX2012, 1iCIC-
IDS2017, 12LUFlow2020, 13ICS, 14CTU-13, 15PantHoney

Evaluacijske metrike:

AUC-Area Under ROC Curve, FE2 Sore, FEF1 Score, Aaccuracy, BABalanced accuracy,
R-Recall, RPrecision, CkCohen kappa, MMethews coef., FRRalse Positive Rate, TRRrue
Positive Rate, -fime, MSEMean Squared Error
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Tablica4.12 UVSRUHGED UHOHY DtRrivagdakorhaiiaMW/DBARVMMQM XpHQMHP

# godina ML -algoritmi  skup cijeli evaluacijske  najbolji
podataka skupovi  metrike rezultat
podataka
pUHGOI RF, LSVC, 1,23,4,5,6,7 DA AUC, F2, A, 9998%
model KNN, BNB BA, R, P, CK,
M, T
[66] 2020. ANN, SVM, 18 NE A FPR, T 99,69 %
NB, RF, KNN
[101] 2022. RF, DT, SVM, 2311,12 NE A PR, F1 99,91%
NB
[129] 2018. RF, SVM, 1 NE A, CK, FPR, 9910%
ANN P, R,AUC, T
[130] 2022. GBT, RF,NB, 12 NE A F1,P,R 99,98%
DT, LSVM
[123] 2020. NB, K-NN, 111,13 DA A, P, R, FPR, 99,9 %
DT, RF F1, AUC
[131] 2018. NB, SVM,RF 1 NE AUC, TPR, 98,10%
FPR
[121] 2020. KNN, LR, 1 NE P, MSE, R, 9543%
NB, DT, F1, A, TPR,
SGD,RF FPR
[132] 2019. RF, DT-J48 14,15 NE A, P, FPR, 97,47%
TPR, F1

TDNYL UH]XOWDWL HasiflkaaeRSARMDRU YIXRIKHRO®DEI X b N M DWLAXIRBV
(RF) kao referentnog klasKetora za modebtkrivanaDQRPDOLMD PUHAQRJ SURPHWL
odabir i prilagodbu ulaznih podataka. Klasifikas®®d XpDMQH aXPH X YtdkivbagQipaL VW UD &
SRND]XMH QDMEROMH UH]XOWDWH NRULVWHUL UD]J]OLPpLWH VN

8 GRVWXSQRM OLWHUD W X éhtni SKupoRi piiatdake aRijelyl dhatd@a, poputU H 1 H L
NSL-.'* GRPLQDQWQL DOL V YUHPHQRP VH ELOMHAL SRYHUDQNM
AR VH SRWYUYXMH L DQDOL]RPD ®HEOINWIIR FEHUdRNER BEHIHXKKX LV W
novijim skupovima podatakh VW LpH VH /8)ORZ NRML MH DaXULUDQ QRYLF
JRGLQH &aWR MH REXKY D uH@RIis§rddijd® HDQEGRP MQHD VWVLDI@EN DR SRV W
UH]XOWDWLPD NODVLILNDWRU 60XpDMQH &aXPH RVWYDULR
cjeloviti skup podataka UFlow2021 &WR JD pLQL NOMXpQLPotkR@GDELURP S
otkrivanjeanomalija uetapi X pHQ M D
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4.1.4. Odabir hiperparametara klasifikatora

2GUHYLYDQMH SDUDPHWDUD IXQNFLMHtS UNG YLHW R GIROLR &NH
SRIJIUHAAVQRYQR QDpHOR SURFMHQH XVSMHAQRVWL NODVLILI
XpHQMH QH VPLMX NRULVWLWL ]D RFMHQX XVSMHaAQRVWL
KLSHUSDUDPHWDUD NRMH ]DKWLMHYD YHulgpstéthdd#& GD VW L
algoritams O X p &M @d4igmai C vrijednosti za algoritmetrojevas potpornim vektorima, tle
koeficijent za algoritamK-QDMEOLA&HJ VXVMHGBEKLOHUBDGODRNWWDUD PRAF
WRpPpQRVW NODVLILNDFLMH RBWDPLR WLPMHMRGBEWLOEKQ R UL
(engl. tuning  KLSHUSDUDPHWDUD MH RELPQR HPSLULMVNL SUR
kombinacijama hiperparametara. Pretpostavlja se da su vrijednosti hiperparametara koje
JHQHULUDMX QDMY HiingkudNiov@X métirke @RiMaMelza promatrani model
odnosno klasifikatof133].

4.1.4.1. Unakrsna validacija

ORGHO NRML EL VDYUAHQR UHSURGXFLUDR®]|QiDddlein X]RUD N
rezultat na tim podatcima, alibis$eRaALMM QRVYLR QHYLYH Qaifrolddrn&xiar L P D
VH SUHNRPMHUQ Re®Udvefitihi y D¥ DELMWH W R L]E Mj¢glgrékBa uXRELpPpD
QDG]JLUDQRP VWURMQRP XpHQMX ]DGUADWL GLR GRVWXSQLK
kojem se prowravgu performansePRGHOD QD QRYLP SRGDWFLPD L VSU
SUL ODJRM®sidD Q14 grikazanMH GLMDJUDP WRND WLSLpQRJ WLMHN
SURFHVX XpHQMD PRGHOD 1DMEROML SDUDPHWUL PRJX VH
GridSearchCV
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Slika4.16. 8QDNUVQD YDOLGDFLMD L RGUHYLYIB4YYHMH QDMERON

Prievaluacij UD]OLpLWLK SRVW D) klasifikatsrid M 8 B UOR-HWIDIUDR VW R M L
SUHNRPMHUQRJ SULODJRYyDYDQMD WHVWQRJ VNXSD MHU ]1QDC
PRGHO 'D Eltajpidbldh MRALINRHGDQ GLR VNXSD SRGDWDND PRaH Vv
podataka za provjeru valjandstU p H Q MzadodV i skupu podataka zZApHQ®@BINRQ pHJD V&H
YUAL HYDOXDFLMD QD VNXSX 1D \&6W RYQHH DGR B K DNGRRQEZWPXID. NO
se procjenaradi na testnomskupu podataka. Particioniranjem dostupnih podataka mneri
podskugma X p H Q Malidatijd V V& U D Yeshiapj@drbroj uzoraka koji se mogu koristiti za
XpHQMH PRGHOD D UH]J]XOWDWL PRJX RpodVMNWSRR R GEBMH QRN
tog problemapostupak koji se zove unakrsnalidacija (engl. CrossValidation), kako je
prikazanoslikom 4.17. TestniseskuppodatakaL GDOMH ]DGUADYD ]D NRQDpPQX H°
]D SURYMHUX YDOMDQRVWL YL&H QLMH 8 RwWealnbm Pigtugu SURFH \
poznatom kawnakrsna validacija-bodskupovima(engl.k-fold CV), skupje SRGDWDND ]D XpH¢
podijeljen na nekoliko manjih podskupova, odnokMRGVNXSRYD QDNRQ pHJD VH S

primjenjuje nasvaki od tih podskupova zasebno:

X MRGHO VH WUHQLUD NRUpodskipg@Q MHP SRGDWDND L]
X modd se provjerava na preostalom dijelu podataka (tj. koristi se kao testni skup za
LIUDpXQDY XY N HPARM¥FRINMBEIH NDR a8WR MH WRPpQRVW
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Mjera XV S M Hiavedb¥ Woja salobije unakrsiom provjerom k-podskupovimaprosjek je
YULMHGQRVWL L[1BpXQDWLK X SHWOML

Slika4.17. 2GUHYLYDQMH QDMERO M LK rKunghkisd@rDvaliDaeije/3aJUD NODVL

Kako bi bila osiguraa pouzdanost i JHQHUDOL]DFLMD SUHGORAHQRJ PRG
unakrsna provjer&-podskupovimakoja je pHVNVRRULAWHQD X SRGUX[p3B]X VWURM
[135], [136] Odabirom StratifiedKkFold NDR &dWR MH Sdlitl M.D§ DS VWIAH V H
jednakomjerna distribut D NODVD WLMHNRP LWHUDFLMD X SURFHVX WU
klasifikator. Ta metoda osigurava da model byseuzdan i dobro generaliziranDz UD]OLpLWH
skupove podatakaposebnqge korisna za realansirane skupove podataka, jer osiguravaveki
SRGVNXS |DGUADYD S WlagakaddiQifli skuipvdodatdkd PTifrie We osigurava da
XpHQMH DOXDFLMD PRGHOD EXGX SRX]GDQLML MHU VYDNL Sl
NODVD V kRik@dpxdtranddti zbog malansiranih podataka.
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Slika4.18 2GUHYyLYDQMH QDMEROMLK KLSHUSDUDPHWDUD NODYV
jednaku distribuciju klaseStratifiedKFold [137]

4.1.4.2. Rezultati odalva hiperparametara klasifikatora

8 YHULQHNOWHDMVWURMQ R J XpHH@WHD L B UR I Ri@iRu@ M 6kbpulQ D R
podataka i bira se onaj koji pokazuje najbolje performang€eHy XWLP QLMH XYLMHN F
VLIXUQRAUX XWYUGLWWHHRIWLPR@KGIDKILLE H MEHBRD D, Bdydéel RGUHY
FLOM XQDSULMHGLWL P R.Glp@pagemeliynbddéla nfoguliman D QiU 1Q
SHUIRUPDQVDPD PRGHOD D SRVWDYOMDQMHP RSWLPDOQLK
]ODpPDMQR SREROMaDS¢ikit-lgdiR BORWW FPRG HGrHSeatcdEMkhjM X
RPRIJXUXMH SURQDODAaAHQMH RSWLPDOQ LMK pRERNDH/IGOQ R WMD L QKVLES.
performansi7UHED LPDWL QD XPX GD QH SRVWRML QDpLQ GD VH X
KLSHUSDUDPHWUH LGHDOQR EL ELOR LVSH FSERRIDEA@&HH PRJX!
vrijednosti. .DGD UXpQR SRGBHBEWYYOQWUMHL KLSHUSDUDPHWDUD ]DKV
YUHPHQD L UHVXUVD PR JG@ridBeavtHCW d&dutioiviatizadu togXpkedd kdja X
seNRULVWL ]D SUHWUDALYDQMH XQDSULMHG GHILQLUDQLK YL
optmalQH YULMHGQRVWL NRMH SRER GhldadaaxiCM& fukdila Ikejd P D QV H
RPRIJXUXMH GHILQLUDQMH UMHpPQLND KLSHUSDUDPHWDUD L C
RGUHYVHQL PRGHO )XQNFLMD SRROMXHijadResH, proyerjujs RESJEIL Q D FL M
]D VYDNX NRPELQDFLMX NRULVWHJLCrd3sVdlidaoR (X Rrajlud®@ H SURY
WRpPpQRVW D VYDNX NRPELQDFLMX KLSHUSDUDPHWDUD 1
hiperparamtara s najboljim performansama promatranimodel Algoritam odabira najboljih
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hiperparametara je tz\bfute forcé-PHWRGD NRMD MH YUHPHQVNL YUOR ]JDKW
VYH NRPELQDFLMH |DGDQLK[BBRJXiULK KLSHUSDUDPHWDUD

SNUDWNR VX RSLV D QGridSPaicC\itkc§e[L8OP P HW D U L

x estimator SURVOLMHYXMH L Q \s&/Mo@jéravapiRiGerp@rdmétd N R M X

x params_grid UMHPQLN NRML V Di@jhb&e vifddSodtkb £ \ispréoavaju H

x scoring N R U L égtrika(eizaluacije

X cV. broj unakrsnih provjera za svaki odabrani skigerparametara

X verbosedetaljan ispis trenutnog rada

X n_jobs broj paralelnih procesaa ovaj zadatakv(ijednost-1 koristi sve dostupne
procesore).

Za odabrani algoritam klasifikacigOXpDMQD aXPD L UHIHUHQWQL VNXS S
LVWUDAHQLpVWLURLSHUSDUDPHWUL NDNR EL VH SURQD&OH |
QDMEROMH UH]8OWMDWHD YWRG YRVRIDYHGHQL VYL GRVWXSQL K
FUYHQRP ERMRP R]QDpHQL SDUD P HZ& sive ostdtéNperpdrameéire ko L U D Q L
QLVX ELOL LVSLWLYDQL NRULAWHQH VX SUHGHILQLUDQH YUL
postizanje najboljih rezultattd LSHUSDUDPHWUL NRML QLVW R[PQRPEMMWAWMHF
"n_jobgili"verbose VOXAaDOR WOR SRPRUQH |XgbFkordtHza NG M HAWH Q M H
svih dostupnih procesora, &€tbose VOXaL ]D GHILQLUDQMH UD$taeH GHWD
LIUDpXHODNDL RG SUHGORAHQLK YULMHGQRVWL KLSHUS®UDPHWL
bi se raspon vrijedndstnogao detaljnije odabrafri optimizirany hiperparametardNRULAWHQD M|
funkcija:

GridSearchCV(estimator, params_gr&toring="roc_auc' verbose=10, n_jobs#, cv=3
Hiperparametri za algoritam sOXpDMQH aXPH

X n_estimatorsint, default=100

X criterion "3JLQL" 3HQWURS\" 2ORJBORVV"" GHIDXOW "JLQL"’
X max_depthint, default=None

X min_samplessplit: int or float, default=2

X min_sampledleaf: int or float, default=1

87



max_features "3VTUW ~ 20ORJ "~ 1RQH LQW RU IORDW GHIDXOW
max leaf_nodesint, default=None

min_impurity_decreasdloat, default=0.0

oob_scorebool, default=False

n_jobs int, default=None

random_stateint, RandomState instance or None, default=None

verboseint, default=0

warm_start bool, default=False

class_weight "*BPDQFHG ~ 3EDOD Q Fdéf@auBxNgieV DPSOH ™
ccp_alphanonnegative float, default=0.0

max_samplesnt or float, default=None

1IDMEROML UH]XOWIO8o9%$SRY W R h B RNHNSERGR EdE L

x

n_estimators1130(ispitan rasporvrijednostil0 +2000, korak 10

criterion: 'entropy’

max_depthNone (ispitanraspon 1,10,00, Nonevrijednost ide do maksimalin® RJ X G H
vrijednosti)

min_samplessplit: 50 (ispitanraspon vrijednosti 2, 3, 4, 5, 10, Z0,100)
max_featuressqrt'

class_weight'balanced'

Premadlici 4.19., koja prikazuje rezultate unakrsne validacije, crveniikpafprikazuje AUG
YULMHGQRVWL D SODYL YULMHPH SRWUHEQR-rdznoltatg @aD p X Q H
hiperparametar n_estimatord) tablici 413 SULND]DQD nafoljd HWiltathlza
hiperparametan_estimatorskoja pokazuje da je razlikAUC-vrijednosti vrlo mala, gotovo
]JIDQHPDULYD GRN VX YULMHGQRVWL YUHIPBSQD XRWIRRAHK®RM X]
n_estimatos parametra.5 D] P D W t¢ DeldlXaid PRaH VH X hdjbolii ré¥ultad sd AUC
vrijednostiodnosno vrijednost 308an_estimatoshiperSDUDPHWDU NDNR EL L]JUDpPpXQ
D GD WRpPpQRVW RVWDQH GRYROMQR YLVRNR SUL NODVLILNDF
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Slika4.19. Rezultati AUGYULMHGQRVWL L YUHPHQD L]k Pgtixiapos WLMHNR
hiperparametara algoritn®O XpDMQH aXPH

Odabirom vrijednosti 300 za estimatos KLSHUSDUDPHWDU YU LskBpdd L]UDp X
GRN WRpPpQRVW RV \eDjehaOJtRIMgBtiVaRI IQpdrPadarBtri nisu imali veliki utjecaj
QD YULMHPH L]JUDpXQDYDQMD WH ]D, QML K/ XQ LMHH XUBD®H QDU IG(

hiperparametri.
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Tablica4.13. Najbolji rezultati optimizacije hperparametaraestimatos algoritmasO X p DM Q H
axXPH

AUC QULMHPH LJUD Pozicija n_estimators
0,999997573 543462 1 1130
0,999997563 427418 2 1020
0,999997555 145528 3 300
0,999997522 385117 4 980

Svi rezultati unakrsne validacije ovisnosti on_estimatos hiperparametryorikazani su
grafikonomnaslici 4.19 SULPLMHUHQR VPDQMHQMH YUHPHQD |]D LVSLWL
"n_estimators NRMH VH GRJDYD NDGD \WrniS WLé&shmatbolsEBROIJRUQMRI
uzrokovawm MH VPDQMHQLP RSWHUHUHQMHP QD SRVOXALWHOMX
NRULAWHQMD PRI R GMRINOWILL]UD p X Q D procéshr® Q D NMDYGIDUDH/ SRIQRG
NUDM LVSLWLYDQMD ®RFROXHELW ROMD/ WAHWURH RPRMBUSMH GDOM
LIURIPX QD RVORERYHTHsil&2naRKivUYaR priH kraju  raspona  promatranih
hiperparametara javla se svaki putna kraju ekperimentalnog postupka optimiziranja
hiperparametardJkoliko se anemari nagli pad krivuljgod YUHPHQD L]J]UDpPpXQDYDQMD

je uzetivrijednost 300 za_estimatos hiperparametar.

Tablica4.14 8VSRUHGED WRpPpQRVWL NODVLILNDFLMH V SUHGHILQL!
KLSHUSDUDPHWDUD NODVLILNDWRUD 60XpDMQH &4XPH

ML alg predefinirane vrijednosti optimizirane vrijednosti
hiperparametara hiperparametara

Acc 0,999897447 0,999893911

Precision 0,999798412 0,999683852

Recall 0,999857694 0,999960471

TN 595317 595288

FP 51 80

FN 36 10

TP 252940 252966

F2 0,999845837 0,999905135

BAcc 0,999886016 0,99991305

AUC 0,999886016 0,99991305

Cohen 0,999754987 0,999746554

Matthews 0,999754988 0,999746574
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Ako se provede NODVLILNDFLMD NRUWOWWBMIQHNGXYPH LMDWRWLP
hiperparametrima dobivenih poskgm unakrsne validacije i usporeds predefiniranim

KLSHUSDUDPH¥UDRDMRRBWL GD VH SRVWLAHY YNHRIDL &WRH QR M
KLSHUSDUDPHWDUD R GUH Yy HIkokpoXaupehblicdl @IR.P YDOLGDFLMRP

Bitan parametar za koji sgkriva QDSUHGDN MH EURM ODAaAQR1@QkbDWLYQL
se smanjio z&2,2 %, a koji predstavjaDQRPDOLMH RGQRVQR QHAHOMHQL W|
otkriva 3ULVXWQR MH dp&iiviinl ie2ufpka K5604), &@hosno tokova prometa Kkoji
UH QHSRWUHEQR DODUPLUDWL VXVW DWerMdparivsl ¢hgl 2&lL)Y WRND
definraQD L REMDAQMHQ.D SRWR i MBVWWKRG VPDQMHQMD EURMD
NODVLILNDFLMD 7DNRYyHU L RVWDOH PMHUH SUYHQVWYHQR
optimiziranih hiperparametaraCohen kapp#&oeficijent ima zasmarivo manju vrijednost
NRULVWHUOL RSWLPL]Is0 keQ HVatthevddy Bdefidierm, FNsW Hlo visoko i blizu
idealne vrijednosti 1 koja opisuje kvalitetu klasifikaciglUDY QRWHAaHQD-MYeRpQ@QRVW L $8
LGHQWLpPQH YULM HiGa@} MasilL WMIDHFUL M H W Bl GUXRQUIDHOQQY RE ML BOR YD I
LG H QuaLEpMPR MH REMD&EAQMHQR X SRJODYOMX

4.1.5. Prilagodbaodabranogeferentnogkupa podatakbletFlow-struktui

Metoda prikupljanja NetFlowP UH 3 Q RJ W R NdbdlzbaymohsNidahjd paketa, poput
tcpdumpD SR WRPH @&4WR VWYDUD VDakWID R GONRHPXICEVS B A IHND R H Y X
P U H & Q RkbjiweRstvdda NetFlooam REXKYDUD VDY SURPHW NRML VH RGQR\
NOMXpQLK HOHPHQDWD NRWH VX MD&HP@HQIVID VX HAMMKRID QD L R
LIYRUQL L RGUHGLaAaQL SRUWRYL WLS SURWRNRQCaDibuy UVWD X
(ponekad se nazivajrMRUND |DMHGQR V YUHPHQRP S& padlRUMD VY DN
PUHAQH j#dReNRFGY BUXJLK OUHAaQL WRN pHVWR SRNULYD YL&H S
SRG |DMHGQLpNRMNeF@QONBPVWRNDUAL R]JQDNX L VWDWLVWLNX
XQXWDU PUHDQRW DIWRINDVLND XNOMXpXMH Etr&@aijaS DV D EUF
VWYDUDQMD SDNHWD %XGXiuL GD MHQPUWHEBRGEMMRNHVR PVWD 8D &
paketaNRML VX SUHQ H V[HQ]LARGIQotVydilbkaka pkbtdk) koji seprikuplia, SU X a D
se vidljivost toka i volumena prometa, &a trag odakle promet dolazi, kamo ide i kolilse
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prometa generira u bilo kojem trenutkerikupliene LQIRUPDFLMH PRJX VH NRULVW
NRULBPNMH@MDRWNULYDQMH DQRPDXISMD Y. OWL)] (PryHN B AIRP | D G |
formatbiojeSRGUADQ X VYLP SRPUHNYQOIMLRBEWIBBELMH L ELOH
kao interna izdanjadok je NetFlow verzg QDMSRSXODUQLMD YHU]JLMD L MRa
PQRJL SURL]YRYyDpL PUHAQLK XUHYyDMD 1HWODRZDYWDLBDDUNE
LIYMHAWDYDQMH R PXGAQRB D WRPYWXUADM VYDNRJ SDNHWD
GRQLMHOD MH YL&A&HVWUXND SREROMA(@Er@QIMBDrdét Rteidy R VX L
Protocol), AS-u (engl. Autonomous Systémbrojevimasekvenci toka. lako su verzije 7 i 8 imale
nekolikododatnhSREROMAaDQMD YAkfudingj¢ivetzih NefEldw Verziie 9Glavna
razlikaizPHYyX 1HW)ORZ YHU]JLMH L SUHWKRGQLK YHU]JLMD MH aw
RPRIXUDHDNVLELOQLMH SULNXSOMDQMH SRGDWDND 'UXJLP U
SRGDWDND L]YDQ RVQRYQLK SROMD NRMD VX ELOEO XNOMXFp
WDNRYHU SRGUADYD ,3Y 03/6 L GUXJH QDSUHK&QjpMRAUIHAQH W
PRGHUQX PUHaX 'RGDWQR PRaH L]YR]JLWL SRGDWNH R WRNR
binarnii XML-IRUPDW 1HW)ORZ YHU]LMD Suxab vQDabQ DODW ]D
VWUXpPQMDNH ]D GRELYDQMH XYLG&D identifik&ljuDpotentijahi HAQ R J
sigurnosnih prijetnji ili problema s performansan®&Yf DNL SDNHW NRML VH SURV(
SUHNORSQLND LOL XVPMHULYDpPMMENOMXpXMH VOMHGHUH LQI

X izvorL alw/ péketa

Xx oOGUHGL&WH ,3 SDNHWD
X izvorni port

X oOGUH@ItA QL

x klasa usluge

X tip protokola

X SXpHOMH

ImplementacijgprikupljanjaNetFlow-zapisaP UHAa Q R J SN.DRRP ApWKBAzaviddikom 4.20

zahtijeva tri glavne komponenf&42]:

X i]YR] WRND SURPHWDS W HAMHNRORISYYOMBROL XVPMHULYDD
x sakupljanje tob SURPHWD SRVOXAaLWHOM NRML MH RGJRYRUI

pripremu podataka za analizu
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X aSOLNDFLMD ]D DQDOL]X DQDOL]JLUD SRGDWNH R SURWRN

Slika4.20. Osnovne komponente za prikupljanje i analizu NetFiapisaP U H &4 Q RétaS U R
[143]

OUHAQD SURSXVQRVW SRWBREQW DN DL RR]pDEFRWMMRED QMD R
SRWURZQMH SURIBXVQRVWL VXpHOMD

Odabrani ref@QWQL VNXS SRGDWDNDNVHOBIREW U VDGNHEES® GDW N H
Joyalabm NRML ELOMHAL YLAHVWUXND PMHUHQMD SRYH]DQD V W]
NRQVWUXLUDQH VX ]Q Paopisahersuvablixi 8.5, §&r@ DokUD&hBsi [100].

Kako se LUFlow202-VNXS SRGDWDND VDVWRML RG YL&H J]QDpDMN
UDpXQVNL SRWUHEQR MH XMHGQDpLWL EURM L WLS ]QDpDN
PUHAQRJ XUHYDMD 7LMHN,RE 8 UW@HE VesH i[5 BROCIEMNKEHN M,
time_startkoje su irelevantne zatkrivane DQRPDOLMD |]D RVWDWDN JQDpDMNL ¢
YDaQRVWL SRPRUX DOJRULWDPD VWURMQRJ XpHQMD WH VX U
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Tablica4.15. 2SLV ]QDp D M N L-sk8pdpRdataka
zQDpDMN opis

src_ip IJYRULAQD ,3 DG UtbkurD.TSjR YOIDPREND DQRQLPL
RGJRYDUDMXiUL DXWRQRPQL VXVWDY

src_port BURM L]YRULAQRJt&BWWD SRYH]DQ V

dest_ip OdUH G L Za@r&sa,ovezana® RNRP =QDpPpDMND MH WDI

LVWL QBrplid NDR
dest_port BroM RGUHGLAQRJ ®KWOWD SRYH]DQ V
protocol Broj protdkola povezan s tokom

bytes_in Bro EDMWRYD SUHQHVHQLK RG L]YRUD GR RG

bytes out Broj bajtovapHQHVHQLK RG RGUHGLaAWD GR L]JYRL

num pktsin BrojposlanihSDNHWD RG L]YRUD GR RGUHGLAWD

num pktsout BrojposlanhSDNHWD RG RGUHGLaAWD GR L]YRUD

entropy Entropija u bitovima po bajtu podatkovnih polja unutar tdka je broj u
rasponwd 0 do 8

total_entropy Ukupna entropija u bajtovima nad svim bajtovima u podatkovnim poljima 1

mean_ipt Srednja vrijednost vremena dolagkaketa u toku

time_start ULMHPH SRpHWND WRND

time_end 9ULMHPH ]DYUAGHWND WRND

duration Vrijeme trajanjaWRND V SUHFL]J]QR&aUX RG PLNURVH
label Oznaka toka

Struktura NetHow-skupa podatakalL ] P U H a Q R Jdobivand [EMpE2ma preporukama
prRL]Y R PUHHA @QerheR4&5). OUH a QL 2alixtbyNeflowaNRQILIXULUDQ MH QD (
VH NUHLUDMX REUDVFL ]DfloX Qe2dr@ LRECORDOM | Dflo WeRdxd A
RECORD OUP L]YRYNR SULNXSOMHQLK SR GiioWekpdrizr SXXPORPERID VH S|
unosa. Cijeli procegprikupljanja NetFlow]DSLVD WDGD VH GHILQLUD QD &HC
ORJLPNRP VX [iohOrivbXitoN RBNITZOR_IN3 |D XOD]QH SIBvG DamidH L A
MONITOR_OUR ]D L]OD]QH SRGDWNH 3 ftigurdifeipdtrebieH@ RRMOXSQH N
NetFlowpodatkaiz mUHa Q R J alaH $eDyMilbgu Ai prilogu BovoJ LVWUDALYDQMD

Usporedbonreferentnog skupa podataka LUFlow2021 i NetFlow skupa podataka dobivenog
L] PUHAQRIXRYHYWNDPALNH X ]QDpDMNDPD NRMH VH WUHEDM:?
klasifikaciH VWYDUQRJ of&tdd &iQ Rzyed8 U usporediv sezultatima dobivenih
N R UL aW H@tvidg Bkupaidddatakde razlike ummp DMNDPD SU ltdblizi]1Q@H VX X
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Tablica4.16. 5D]JOLNH X ]QD p DM N-EerR2nfrd)QRZa podataka i stvarnog
NetFlowskupa podataka

LUFlow2021
src_ip
src_port
dest_ip
dest_port
protocol
bytes _in
bytes out
Num pkts in
Num pkts out
entropy
total_entropy
mean_ipt
time_start
time_end
duration
label

NetFlow
sa

Sp

da

dp

pr

ibyt
obyt
ipkt
opkt

ts
te
td

Prema usporedbj Q D p 2 Midlice 416, SULPLMHUHQ R-skup p&Gdataka-Hidbiverk Z
L] PUHAQRJ XUHYDMD QH V Ddbteby, tdtal eptidpy MeanNip: Rogajy RV X
procesu klasifikacije potrebno izostavitH |QDpPpDMNH L] VNXSD skuppddataka SRGD W
L] PUHAQRJ XUBYRMDPWMESHD  WMMHFDM L LIRVWDQDN ]QDpC
klasifikacie LVWUDAHQ MH L RSLVD.Q X QDUHGQRP SRJODYOMX

415.1.

SPDQMLYDQMH EpulRgudba NptBlpvBthaRLi

,]JERU ]QDpiMMDYSMNW X PRGHOLPD VWURMQRJ XpHQMD MH
QHSRWUH E QL K ]\mjamedoprinosesEROMLP UH]X O W DSWLHP® OREH @ RLIY
modela.Pristup VPDQMLYDQMX EBRMDWQ VHDMNSREROMAEDQMH NYDC
raznim zadaFLPD VWURMQRJ XpHQMD NDR &WR VX NODVLILNDFLM
SUHGYL{REIDWDQH JQDpDMNH PRJX SREROMAd2N lali Samd @A NWLY Q
RGUHYVHQHahDRURNOHWVWYD GLPHQ]JLRQDOQRVWL pHVWR V#h
SHUIRUPDQVH PRGHOD RSDGDWLi ogs feYitho C5OM B M LEYRR R B D]EU
UHOHYDQWQH ]QDpDMNH NDNR EL VH SRV WZaldtBb&RoBaiP DOQD
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VDPR RQH J]QDpDMNH NRARPNRH XVINKYNDIOLLQAWNHRW Q W Hs U HBED/LY D R MOHQ 2 G [
je tehnici redukcije dimenzionalnosti, gdge W D N &lydrinijiti brof |]QDpDMNL DOL X RVC
razlikuju X W R Psed néeWwdenodabirD J]QDpDMNINRMEH WX MED ]DGUADWL LOL .
podataka, dok smanjenje dimenzionalnosti stvarau SURMHNFLMX SRGDWDND aWR |
noviP ]QDp D MtEbiBr®]QDpD M N& VAPRDEHM LWL VORAHQRVW 8BeGDWDND
WDNRRHN GRELWL L XpLQNRYLWLML SRGVNXSR¥FL REDPDNMRNLX !
YHOLNL SD otibbaft podiskaphy@@&aka stvaranjem vektoraDzpDMNL NRML SUHGV!
YHULQX LQIRUPDH1449|D[147], B&8GADMOD Nridgo metodadabim ]QDpDMNL DOL
N R U L&MW HQME R PHHWHR)GIH R G D E Lsutbih JugEKatibavhiNrbgrandskom paketu

-HGQRYDULMDWOQL RGé&KBastihetpd MNL VD 6HO

SelectkBessPHWRGD UDGL QD QDpLQ GD RFMHQMXMH VYDNX ]0Q
VWDWLVWL p Nkvadtab i WNOSYR-SMXHMW AKOL]D NDWHJRULMVNH LOL QXPF
RFMHQMLYDQMD ]J]QDpDMNHWH QRQWLUIDMXLSU R B B DFM MR/RYRRM
VH VSHFLILFLUD 4HOMDQLHER & DE]LED WD KINM MEROM LK . ]QDpDN
VH YUaemRERHOW NRMD MH LIJUDpXQDWD |]D VYDNX ]QDpDMNX
% X G Xdl Je j&lnovarijantna metoda odabifeQ D p Ddinjdnjena algoritmima nadziranog
VWURM Q Riklixp iH QaMi&ravisne i zavisi@46]. $SQDOL]JRP UD]JOLpLWLK VWDW|
]D RGDELU PRAPDWVWIIMLIDNOMXpLWL GD \PREAGMSBIIRWN X\SY D@D P\
klasifikacije LVNOMXpRYQRQMHMHOHYDQWQLK J]QDpDMNL ,VSLWLYDQ!
]JODpDMNMINLP LVWUDALYR@GDLRMB \SRDNW]LVOWR_PND PHWRGD 6HO
FKL QDMXpLQNR YteWdtddénR8 I RM MHHERRELWL VPDQMHQL VNXS
klasifikacijeod 90 X XVSRUHGEL V SXQLP VNXSRP |QBHBMNL NRML G

SHNXUJLYQR XNODQMDQMH ]QDpDMNL

SHNXUJLYQR XNODQMD @MG DEDPDMWRMPDH WR GID\éRALUZP RG H O
LVNOMXPDMPORMH YDAQH ]QDPpDMNH QDNRQ UHNXIO LOPRD MBI
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SUYR VH YDAQRVW VYDNI RQBWIDNRNHVR & Skdy DGR @efYiD VvV H
feature_importancesatribute =DWLP VH L] WUHQXWQRJ VNXSD ]QDpDMN
]QDpDMNH 7DM VH SRVWXSDN UHNXU]JLYQR SRQDYOMD QD U
SRVWLJQH &HO M Hanlsefrgtaddm]c&bkdENIRIM Q D M E RErévhia Kadapibhp D M N L
postavlama u scikilearnrplatformi, brojje ]Q DpDMNL ®BG bi&dddnQrhddijan ukupnih
]QDpDMNL D NRUDN E UWR M O]@DivaEiietaciiife NedanVe postavke
SRGORAMOMENiRYLVQR R Nskuphzotetek®lR6]. 8 LV W DALY Q

kR UL&WdQ@INdbHIRa]D VP DQMLY D QM Kkip&iktdkainarjen &5 6 prema
RULJLQDO QR ¥YBl GIRIA. MW D N Del gbttad & QrRsanipte jépdRrfim skupm

podataka postignutdiD G R Y R O MVCRYpBNRX/OWND

SekvenctMVNL RGDELU J]QDpDMN

6HNYHQFLMVNL RGDELU J]QDpDMNL MH SRVWX3$mbeMRML LW
XQDNUVQH YDOLGDFLMH 7LMHNRP VYDNH LWHUDFLMH RGDE
SHUIRUPDQVH PRGHOD NDGD VH NRApIHVMHVIDBPRRRQY A \WW R G/QHD S|
]QDpDMND RGDEUDQDY B\RY \@ RSDYN VO VaRaRrjxdkaiide ptrtd N H
GD MH SRVWLJQXW atHHOMWMHH@QLIFEMRNMLIROPEMM L QDpDMNL PRAH
VPMHUX SRpHY&L V NRPSOHWQ L R WNHWRIGKk JEMDKuMGNR N W L IRV $\HXG
EURM |QDpDMNIH ZWNHHUNDFER WH DXINODQMDMX VH |QDpDMNH NRM
PRGHOD VYH GRN VH QH SRVWLJQH aHOMHQD TaBdrhe&odaSHU IR U
razlikuje od metodeekurzivha uklanjanp |]QDpDMMHGQRYDULMDW QjBrheRGDELU
zahtjeva coef_ili feature_importances atribute. Znatno je sporijger ocjenjuje rezultat
YLAHVWUXNRP SURMMHAUMHPP RE ERDH yH Q HangeXm&dd|d) nérdkupu
podataka ® VHNYHQFLMVNLP R Ebridgd RR2ulfaf) PdkaehMQda sekvencijski
RGDELU VPDQMXMH EURW ]| @QDHDNMWMNIR |[BREROMaDYD WRpPpQRVYV
LVWRYUHPHQR VPDQMXMH YULMHPH L]JUDPpXQD ]QDpDMNL L] HT
SRWUHEQR ]D XpHQMHpHRVGH SROVIMHXRAMHO RIYDAQR p@3eBlAdRFHV X|
kada se radi selikim skupovima podatakd.aj primjer XND]XMX QD YDAQRVW RGDEL
SRVWL]IDQMX RSWLPDOQLK SHUIRUPDQVL PRGHOD VWURMQRJ
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4.1.5.2. Usporedba i primjena algoritama smanjgaM D EURMD J]QDpDMNL

5HIXOWDWL XVSRUHGEH DOJRULWD P#@blh4 RGEG®Uugho[1Q D p D M N L
] Q D b aMpNpt, bytes _inbytes outdest_port, entropy,num_pkts_out, num_pkts_in, proto,
src_port, total_entropyduration N R M H téncuMdreténtbonskup podataka LUFlow2021.
&LOM UHGXNFLMH ]QDpDMNL MH SURFLMHQLWL YDsk@@&VW L X\

SRGDWDND GRELYHQLK Isii JRUDH DEPINsbX(EpH dEsMddrt (dp), protocol
(pr), bytes_in(ibyt), bytes_out (obyt), num pkts in (ipktynm pkts out (opkt) i duration (td)

Tablica 417 SULND]XMH UH]XOWDWH RGDEL Unietqda BdidotiBest NRUL &\
rekurzivnog sekvencijskogpdabira] QDpDMNL 8 $RiMpOU/ HGkQzisnd Kolikge puta
VYDND ]QDpDMND RGDEUDQD NDR MHGQD TentkleR WD QDMUF
SRMDYOMLYDQMD VWXSDF ]D VYDNX PHWRGX RGDELUD ]Q
]QDpDMMRIP BRGDELUX XéntipPb2dNgi WDNRYHU MH LVNOMXpH
"num_pkts_ out NRMD LPD PDQMablitQidhDM SUHPD

Tablica4.17. 8VSRUHGED PHWRGD RGDELUD J]QDpDMNL

RecursiveFE Sequential FS

SelectKBest-funkcija odabira funkcija f " .
ZQDpPDMNE odabira unkcija odabira

chi2 f classif mi_classif GB DT RF K-NN
avg_ipt X X X 3
bytes _in X X X X X 5
bytes_out X X X X X X 6
dest_port X X X X X X X 7
entropy X X X 3
num_pkts_out X X X 3
num_pkts_in X X X X X X 6
proto X X X X 4
src_port X X X X X X X 7
total_entropy X X X X X X X 7
duration X X X X X 5

,]JYUAHQR MH XVSRUHYyLYDQMH L]JYHGEH NODVLILNDFLMH |
referentnom skupu podataka LUFlow2024.:cijelim skuppm JQDpDMNL V RGDEL
]QDpDMNDPD GRELYHQLP SRPRUX DOJRULWDPD ]D RGDELU
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su N D U D N W NetFlow Ydtdk@lid(7) dobivenih i UHA QLK X&MKHDMD SRVWRMH ]Q

savg_ipt2, *HQWURBRWDO .HQWURS\’

Rezultati i usporedba provedene klasifikacije sa skupovima podataka i smanjenim brojem

] Q D p prikbadna jezablicom4.18.

Tablica4.18. Klasifikacijas cijelim i smanjennmEURMHP J]QDpDMNL

cijeli set

metoda odabira]QDpDMN L
odabir uz algoritme

KDUDNWHUL

]QDpDMN sroMQRJ X(PBH( NetFlow-]QD p D NI

kODVLpQD WEk 0999892 0,999889 0,999895
preciznost 0,999676 0,999664 0,999692
opoziv 0,99996 0,999964 0,999957
TN 595286 595283 595290
FP 82 85 78
FN 10 9 11
TP 252966 252967 252965
F2 0,999904 0,999904 0,999904
uUDY QRWWRAH@F 0,999911 0,999911 0,999913
AUC 0,999911 0,999911 0,999913
cohenkappa koeficijent 0,999741 0,999735 0,999749
M atthewskoeficijent 0,999741 0,999735 0,999749
trajanje (sat:min:sek) 00:01:04.76 00:00:51.32 00:00:51.29

Usporedbom dobivenih rezultatatablici 418. V QHGDYQLP L\6s U4l MR MLPD

[151], [152] JGMH VH DQDOL]JLUDMX VWRSH ODAQRtaSRARWH Y\OH. K L
]IDNOMXpLWL GD VPDQMHQMH EURMD |QDpDMNL QH VPDQMXMH
YULMHPH NODVLILNDFLMH VH VPDQMXMH &aWPRPHGRAEDWAQR SF
]JODPpDMNL VSHFLI Ljydokd!, dabiveniswWreO@ YW DWL JRWRYR LGHQWLpPQ
NRULVWH rddpdirgne MigoHtmimaV WURMQRJ XpHQMD OHYXWLP SUHGQ
iZEMHJDYD }Iqd emmpfD NRMD |JDKWLMHYD GRGDWQR UDpXQDQMH
paketa koje nisu dostupne vetflowpoda FLPD R WRNX PUHAaQRJ SUBPHWD ¢
UH]XOWDWH L DQDOL]NXDRGDELR DM HQ ID\b umaMda el ddli@j&gb D M N X

NRULAWHQMD XQXWDU XOD]QRJ aKivagiénsrrasthonN Op MO DV LI L
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42.3ULMHGORJ PRGHOD |]D RWNULYDQMH DQRPDOLM
VWURMQRJ XpHQMD X KLEULGQRM SURJUDPVNL G

SUHGORAHQL PRGHO WHPHOML PWH IR NGCGDRPIHWDF LNWRMDH'
VWURMQLP XpHQMHP L USRISIDMDOMQLRDWRXERYLRDSRVWLIOD
odnosno predikcija za svaki novi NetFlopD SLVY NRML VH VWYDUDKEBDbPREHAQLP |
osigurala funkciiaNODVLILNDFLMH VWYDUQRJ PUHAaQRJ SURPHWD X V'
vrijemeklasiLNDFLMH L RG]JLYD X VO XPIHAX SR N D RP HDVWQ RIBWRQILNM IV EXC
alaWwD ]D DQDOL]X Pjddhd«nr he®torzatkiiVimetakvihanoPDOLMD . RULAWHQ
NetFow nfcpaekolektora (Nfdunp NSEL-NEL1.6.18), datotekese NetHow-zapisakreiraju i
rotiraju VY DN LK VHN X Q G lotkrévsivije DRPRRRIXOKMB X PUHAQRMI.SURPHW
OHYyXWLP QRYLMH-NROBHNMWR QYPDFERBRJIXUXM Xvijd R\WWMDNKIQGH GHWHR
]QDpPpDMQR VPDQM X Mdtkrivah|edhbnrakja R I8 awé idor@ei. Stoganadogradnja
SUHGORA&AHQRNRPRGRMEIND D p L FH NRIG B B & Rdgifurd® RVERER i
X p L Q NeRtkriviivije Meakciju naSRMDYH DQRPDOLM D sRathbén@riendersil) R P HW D
literaturi[153], [154], [155], [156]se opisujeU D p X @ D sDembivi vremenu kao sustkeji su
sposobni odgovoriti IR G U Hhywe@&uiu stanjsu UHDJLUDWL QD YUHPHQVNL RJU
posebno na one kage ne javljaju u redovitim intervalimamaju definiranerokove za odgovor.

Oni se razlikuju od sustava koji se bave z&lBPD NRML VH L]YUADYDMX VNXSQ
QHRGUHYHQLP LQWHUYDOLPD MHU VXVWDYL X VWYDUQRP YU
SURFHVH V PRJIJXUQRAUX SUHNLGD L KremdtiSDHEQ AN R PV XV W
koji je opisan u ovom poglfOMX PR&H VH VPDWUDWL YXNRHDQYRMEOQLIRW
YUHPHQVNL LQWHUYDO NRML MH PQRJRYV dtkdvahuRan&nabja. RG P DC
6WRJD PRGHO SUXaD XVOMXIFURRRQMPDR OLP M HPRYXVUQRVW S|
XSUDYOMDQMD SULRULWHWLPD &WR VX NOMXpQH J]QDpDMNH

Model za otkrivanje anomalija i klasifikaciju prometa trebao bi biti sposoban nadzirati
QHNROLNR UD]OLPLWLK IXQNFLMD NDR @8WR VX RQH NRMH VX
XEODADYDQMH SRVOMHGLFD NLEHUQ HagpékdTR]PY QDSDGD X]JHY AL

Xx SYHREXKYDWDQ XYLG X PUHAX L VSRVREQRVW SULNXSOME
R PUH&S&L L WRNRYLPD S U R Retmwl@gijulxa Nddidn)é \Wifornadija/ 9O R Z
WRNRYLPD L] UDJOLpPLWLK L]YRUD
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X PR SRWUHEL RPRJXiehdjulza@ddlatam ViddlXorli @pvejanje sustavom, gdje
PUHAQL DGPLQLVWUDWRU SUDWL UDG PRGHOD NODVLIL
zapisa, uz prilagodbu sustava koja je bitna za rekonfiguraigijivanaSUHPD GLQDPLpQL
SURPMHQDPD XUPXAHEOIRP RN

X OPRJIJXULWL DXWRPDWVNX NRQILIXUDFLMX PUHAQLK UHV
XUHYyDMD SUXA&aDUNMHHBIVYWIHY|DOQRVWL X] PRIXUQRVW !
VSHFLILpQLP |IDKWMHYLPD VLWXDFLMH

X MRGXODUQRVWUIL BBRIRGENTIPD & RKPOURBBROQXIKXN QRYLP DO
VWURMQRJ XpHQMD LOL VWUDWHJLMDPD REUDQH RG NLEI

4.2.1. Klasifikacijakombiniranog skupa podataka

S pogledaPUHAaQR-D ,'Bl L EH W$&ndpad R PlILWaY Mdinpleksan niz vremenski
SRUHGDQLK PUHAQLKQEPNVYIWDUYBDRBRIHY VH SURFHYWa WHVWL!
JHQHULUDQMH PUHAQRJ SURPHWD NRML VLPXOLUD DNWLYC
PUHAQLP SURPHWRP 5HSURGXNFLMD SUHWKRGQR ]JDELOMHAH
SRVHEQRP WHHWO@RRPQRNNRKBHP MH LQVWDOLUDQ ,'6 RPRJXI
HNVSHULPHQWDOQLK XYMHWD WDNR GD UH SURPHW UDpPpXQDO
TR MH SRVHE QR dobebQoRprovestEusporemltestiranje sistema zndkrivanjeupada.

6 GUXJH VWUDQH ]DKWMHY ]D REMHNWLYQLP UH]XOWDWLPD
SURPHWD PRUDMX VDGUADYDWL VwigetratumktigniiaxjartdstitdnM.D EL O Q F
7X YDULMDELOQRVW PRIJXiUH MH JRVRWUHIAQRULPS VMRIRHAR DP HOIR
XQRVD DQRPDOLMD X SULSUHPOMHQ@B/WNXS SRGDWDND PUHAC

9HULQD SNODWKXISINmE pidrhet®RREH V H [S8]HEdgeliti u jednu od
kategorijaSUH P D QNIRPLLLGEXV H Q M Dpr&ReD GLQV NRJ

x klasifikacijas primjenom stvarnog pozadinskog prometa
x klasifikacijas primjenomstvarnogiSURpLAUHQRJ SRIDGLQVNRJ SURPHWL

x klasifikacijas primjenom simuliranog prometa.
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SUHGORAH QRiapPRHEYMX ]|D SRWUHEH NODVLILNDFLMH NRULV'
SULPMHQX VLPXOLUDQRJ L JH QHULINXE@RID P WHHA GBI @R H \W C
RGYLMD VH X]lo®&-RdeRarabHndsho kolekcijie NFDUMB SOLNDFLMD NRMH SR
rad s NetFlowzapisimapodataka verzije v5, viiO. NFDUMP-NROHNFLMD D $1GNDFLMD

nfcapd - prikuplja NetFlow-zapisepodataka i pohranjujpodatikeu binarnedatoteke. Datoteke
VH VWYDUDMX L URWLUDMX X R GURY pdCRhman® §G sed)M X X NF
$SOLNDFLMD RPRJXfiaptprbctVH DL Y VAHY HIYIR&pBal HW)ORZ

nfdump - RPRJIXUXMH pLWae kbkdvel YWopardka iz datoteka koje je pohranila
komponenta nfcapd. Osim podataka o NetFiapisy prikazuje i razneVWDWLVWLpPpNH SRG
WRNRYLPD PUHAQRJ SURPHWD

nfprofile - filtrira podatke prema proizvoljnim skupovima filtera (profilima) i pohranjuje ih u
datoteke za kasniju upotrebu

nfreplay- RPRJXUXMH SR QD Ypoddtbka M Hatdtekw/Rae R pohjeare uy SRPR U
nfcapdkomponente

nfclean.pl- RPRJIXUXMH pL&UHQddatdk DULK 1HW)ORZ

U promatranomL VW UDALYDQMX QDM]QDpD MNEMIDEEndIS jenfchidd,FLMD ]D
s kojomse prikupljaju i spremajietFlowzapisiP UHaQRJ S B R A B Q/IDd \wddtbtgke.M
SRGDWFL VH ]DWL Porp bftiDpvi Yrelv & & BIRCEM Pt datotekdengl. coma
separated values NDNR EL ELOL SULODJRYHQL ]D XSRWUHEX X SURF
nfcpad-servisa koristila se sintaksa:

nfcapd-p 2055-1 <file path> -l any-t 28800

gdje argumentdp 2055 R]QDpDYD SRUW QD NRMHP VH RVOX&NXMX L S
X UH y-DMI®path> R]QDPpDYD SXWDQMX GDavyRRYW®I DD VD RSB H
RGQRVQR PUHA&QR2Z8 80U§idp MDDWHULMHPH UR W DgoQ kekunGiD W R W H

odnosno 8 sati.

Nakon prikupljanjaNetFloo PUHAaQRJ S UR P HW D biharhveSlatdeReDIM|® X
potrebnokonvertiratiih X | R U P D WdrpdiraplMdciyama i programskim jezicima. U ovom
V O X p D kbKverzip se koristio CSMRUPDW GDWRWHNH NRML RPRJXUDYI
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WDEOLPQRP REOLNX .RQY HUU{bfuxphplik&cii Q&e BeRrgutierbm-pY Ua L W L
csVvR]QDpLR aHOMHQL &é&DCS¥VdrhauD AgdmenmAR WD & L PeDtdkovi V
prometa kao bidirekcionalni tokovi.

nfdump-r <filename>b -o csv > <output_fiename>csv

TDNR SULSUHPOMHQL XOD]QL SRGDWFL VSUHPQL VX |]D GDOM
VWURMQRJ XpHQMD

'D EL VH SURYMHULOD X pX Q/NRYCLIGRRPW RW @I IX B! 1@ & EiNNR P E L Q
skup podataka LUFIow202INRML LPD VPDQMHQ EURdMalQBARMNL RSLV
SULNXSOMHQLP VWYDUQLP PUH &aQ ISeaslPRIAHRPddfihiRidéd aQ L K X
NDR QRUPDOQL ,PEMHGEXIL SR WEHINIDGR MR P U Hdbk) &1 vhoRaijB O L Q L
PUHAaQRJ %SwuRRaHixr&entnog skupa podataka LUFIow202INF-UQ-NID. Stvarni
P UH aQ L @ikupljarjewijekompet tiedinate je prikupieno ukupndl 1,8 GB sirovih podataka
podijeljenih ul05 datoteka (rotacija datoteka bjgasvakih 8 sati) Kako bi se ostvario jednak
omjerneXUDYQRWB®HPHQRI VNXSD SRGDWDND NDRoglagiRp.HWQLP UD
gdje seudio normalnog prometa refeentnim skupoviPD SR G D W DO B88\PW Htiine
RGUHYXMH VY RMMMNOR Wd@EHRQdARtkkakoristio se samo dio prikuplienog
PUHAQRJ RdjiR/MHWOMDYDMXSLMW PO RBHPHQX YHOLN$hKARUHAQH I

SULMHSRGQHYQL VDWL 2VWDOL NRUL&AWHQL ]DSLVL SULN:
korisnika (poslijepodnevnisatiR GUHYHQL VX L X]RUNRY 3@ tap/sCa@nialfaQ LP R G|
iz referentnog skupa podataka LUFlow202F-UQ-NID (opisanih u poglaviju4.1.1.1i4.1.1.p
pridodani su dijelu prikupljenog NetBw-prometasP UHAQ LK XUHYy D M KaonBrivdlaiM H R]QD
prometDRELYHQL VNXS SRS ®WDnidbog/dioB&ta iL29% anomaljadWR MH X
skladusSRpHWQLP UD]PXWUY D Mg @dekaviju 4.11. Ukupan broj zapisa
kombiniranog skupa podatakanosi13885498 R G p H 833 7kRHapisa normalnog prometa,

a 4 051 726 zapisa uvezensu anomalije referentnih skupovdablica 419. VDGUaL GHWDOM
rezultatima klasifikacije, a postignuti rezultati relevantninh metrika poput AWMRGU XpMH LV SR
ROGCkrivulje) i F2 (Fbeta mjera) od 989 % i 9913 SRWYUyXMX L]JQLPQX XV
predORAHQRJ PRGWRD U H O D spsoliiR iddhoRiaE®G DAQR SR]JLWLYQLK L
negativnih klasifikacija,J OHGDMX UL QMLKRY H edgHfNBaeEL FRREE YPURLAHHGHKD R V W\
UHUL GD MH QMLKRY EURM X RNYLULPD RVWDOLKhSIIRVWLJQ?
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poglavlju 4.1.52. FNRat se premg160] LJlUDpXQDYD NDR RPMHU ODA&aQR QHJ
odnosu na ukupan broj pozitivnih uzoraka pri klasifikaciji stvarnog Netflowprometa s
uvezenim anomalijamia skupova podataka LUFlow202NF-UQ-NIDS iznosi 0,017.

Tablica4.19. Klasifikacija stvarnog Netflowprometa s uvezenim anomalijamsskupova
podataka LUFlow2021NF-UQ-NIDS

rezultati

kODVLpQD WF 0,98115
preciznost 0,953911
opoziv 0,982891
TN 1928272

FP 38483

FN 13864

TP 796481
F2 0,976955
UUDYQRWHAHQ 0,981662
AUC 0,981662
Cohenkappa koeficijent 0,954797
Matthews koeficijent 0,955012

trajanje (sat:min:sek) 00:04:53.11

/IDAQR SRJLWLYQH L ODAQR QHJIDWL vaRdth doafiiek Mo H PR JX i
XpHQMHP PRGHOD 3UHGORAHQL PRGHO RPRJIJXUXMH GHWDONMN
odnosno potencijalnih anomalija koje model ijgrio /DAaQR SR]JLWLYQL UH]XOWDW
PUHAQRJ SURPHWD QLVX WR GaustaRa NUpredstapliaju npbmakie 1okev®@ RVW
prometa kog nisu otkrii NDR WDNYL OHYyXWLP PRJX RSWHUHWLWL VX
DQDOL]DPD SURPHWD 6PDQMHQMHD EQYR MH BIDNAORD B | ISR VYAQ
SRQRYQLP XpHQMHP mRdeNa. ¥ D GRIGDWROQDYDQMH PHWULNL
klasifikacije opisanog procesa koristio se algoritam pisaRythonskriptnom jeziku prema

pseudokodilgoritam 2.
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Algoritam 2: Klasifikacija uvezenih anomalijanoutar VW YDUQRJ PUHAQRJ S
Input: VNXS SRGDWDND ]D XpHQM-H UHNRR B RVGINW D
Output: AUC, F2

17. Function: XpLWDYDQMH SRGDWDND

18. G D W Dprik8pljeni stvarni Netflowzapisprometa

19. G D W anodnalije

20. Return datal, data2

21. Function: predobrada podatakKdatal, data2)

22. |oGDELU ]QDpDMNL

23. pPLAOHQMH QHSRWSXQLK ]DSLVD

24. kRQYHU]LMD NDWHJRULMVNLK |]QDpDMNL
25. spajanje podataka datd datal, data2

26. Function: razdvajanje podataka (data, omjer razdvajanja)
27. X8 VNXS SRGDWDND VYLK ]1QDpDMNL EH] R]Q
28. y 8 ]Q D p baviakéklase

29. Return X_train, X _test, y train, y_test

30. skaliranje podataka

31. Return X _train_scale, X_test_scale, y_train, y_test

32. Function:. VWURMQR XpHQMH ;BWUDLQBVFDOH ;BW
33. y_pred 8 Random Forest

34. Returny_ pred

35. i]U D pvArexlasifikacijskih metrika AUC, F3B f (y pred, y test)

36. kraj

3 UH G OR aH galotkPivRige-a@omalija u stvarnom vremenu u hibridnoj programski
GHILQLUDQRM P da#icl4.31Y & dafrdjDs® oMhardverskih i sefrskih komponenti
opisanihprematabilici 4.20.

Tablica4.20. Hardverske i sofverske komponente NFMID®dela

hardver model softver
SDN-kontroler CiscoApplication Policy 4.2(7v)

Infrastructure Controller
SDN-preklopnik  CiscoN9K-C93108TCFX Cisco NXOS(tm) aci, Version 14.2(7v
PRVOXALWLEF (6;L YLUWXDOQL £ Ubuntu20.045LTS
VWURMQR GBRAM, 32x CPUntel(R)  NfdumpNSEL-NEL1.6.18
Netflow-kolektor Xeon(R) CPU EE2690v3 @ Python3.8.10

2.60GHz 400 GB HDD) Scikit Learn 1.1.1
Host- Q DS D G HP Probook 6570b Kali Linux 5.18.0
Host +taUW Y D HP 455 G2 Windows 10 Enterprise 20H2
Host +ta UW Y D Lexmark CX510
Host +a U WY D HP EliteDesk 800 G4 Windows 10 Pro 22H2

Filezilla FTP Served.6.7
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Slika4.21. NFMIDS-modelotkrivanjaanomalija u stvarnom vremenu

BUHGORRBAD Rdtmdieth K DVLILNDFLMH NRPE Lgfpmeten@sLP P UH 3
jedinom razlikom- QHPD SRWUHEH ]D SRGMHORP XOD]QLK SRGDWDN
WHVWLUDQMHMH P RIGH O V¢ Raen@hBedatdiQ&ombiniranog skupaqulataka
a prikupljeni NetFlowpoddci postaju podatci za testiranje te REUDYyXMX L NODVLIL
QHSRVUHGQR QDNRQ SULNXSOMDQMD aWR SUHGVWDYOMD R\
Refeentni je skup podataka kombinacija stvarnogra®@ RJ SURPHWD S51ANAIDQRPDOL
skupova podatakiaUFlow2021i NF-UQ-NID, kakoje opisan ranije u ovom poglaviju

8 RNYLUX LVWUDALY D Q MmodeSKlasifGia RéFadpodalke,L§ PUHA&AQLK
XUHyOR®H O RieRuohiatsku klasifikaciju podatakastvarnomYUHPHQX X]LPDMX U
obzir ulazre podatke koji su prikupljemfcpad NetFlowkolektorom, a dobivenisu unutar 60
sekundiL] VWYDUQRJ PUHRGEHOXYHYDRGBLPp QR S U R&tMbEkDpY D SRV W
zapis, odnosno datoteka kofteba klasificirati iotkriti DQRPDOLMH PUHAQRé& SURPH\
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datoteka automski konvertira iz originalnof@pinarnog.nfcpadformata u .csv format, kako bi se
PRJOD XpLWDWL X SURFHV VWURMQRJ Xdgddtekdy) Dpis@nimb URFHV X
poglavlju 4.12, stvaraju se preduvjeti za klasifikaciju novih NetFpapisa Ovisnoo otkrivanju
anomalija, datoteka se sprema u poseban direktorij karantene ili se sprema u dekignipg
SURPHWD 6SUHPDQMH GDWRWHND RPRJX tzdpsalUkalik@salV Q X G H W
dodatnoj analizustanoveO D& QR S R]L W In¥gatlvnireultatD Kiagifkk&cije YUDUDM X VH
postavkezaustavljenogV X p HIDAKIJ LU D M XV HteXs@aRiQ D SS RVG DAWRIAWDYDM X X
SURFHV VWURMQRJ XpHQMD NDNR EL VH LIEMHJOH GDOMQM
Otkrivanje odnasno klasifikacija Netlew-zapisa kaRoDQRPDOLMH SRNUHUH SURFHYV
zaustavljanja prometaa VXpHOMX Q R RYbRMMB&AIIMHZIUDYHQL 5(67 $3, |DKW
informacijiom oVXpHOMX NRMH JH®HOWU IV HD &Brift&dbulidjithutomats
VWDY OMDAGX VIDEXDH GO NEB6GeDQDpLQ DXWRPDWVNL |DXVWDYOMI
PUHAQRJ 8s&hRPbéiMVEmenn8 QRUPDOQRP UHALPX UDGBn@leldd GORAHC
X VOXkivMsinfa DQRPDOLMD WLMHNRP NODYV aktivikaDsE zdhtievRP& HAQR J
RQHPRJXUDY D QM H PpreklopnikeO APIxahexbm prema SDNkontroleru. API-
]DKWMHYX ]D RGUHVYHQX p2kdanidaXpr@tiddi\ARiaHt@WeXtestifikacije
N R ULV Qje bdgoyot pddkie sastavni dio ARaza oneP RIX UDY D Q MPHMMXAPH O M D
zahtjeva iZPythonskripte prema SDMNontroleru sastoji se od nekoliko dijelova:

url = https://<ip_address#api/node/mo/uni/fabric/outofsvc.json

x gdje se koristhttps SURWRNRO ]D L]YUADYDQMH ]DkewadSHDMD NDNR
kontroleru na adregp_addressila sigurna

headers = {'ContenType':‘application/jsori, 'Cookie":cookig

x definira sgsontip podataka koji slijedi u zahtjevicookiezapis dobiven pri API zahtjev
za autentifikacijom

payload={"fabricRsOosPath":{"attributes":{"tDn":"topology/pod/paths1121/pathep
[target_interfacg","Ic":" blacklist'},"children": []}}

x R]QDpDYD MWaigat Xripefa@ tadnja blacklist NRMD VH L]YU&DYD QDG \

response = requests.reque®tOST", url, headers=headers, json=payload, verify=False)
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X L]YUabyYD VH $3, NDR 3267 PHWRGD NRMD L]YUADYD aHOM

5DQLMH NRRISAWHQ SWHEX@GRERED ARFMHQX XVSMHEQRVWL
PR GLILFL UAMdritsH33%a Alsifikaciju NetFlowzapisa tokovaP U H & @rédeta u

stvarnom vremenu.

Algoritam 3: OtkrivanjeanomalijaP UH a4 Q R J 8 shriRéhMWimenu

CoNoO~wWNE

24,
25.

Input: skup podatdN D ]D X p K@rithHNetBlblaskup podataka anomalijama)

N

etflow-promet u stvarnom vremenu

Output: klasa 1, klasa 2
Function: XpLWDYDQMB XREOQ@WH ND

R

R

G D W Dprik8pljeni stvarni Netfow-zapisprometa
G D W Danodnalijereferentnog skupa podataka
eturn datal, data2

Function: predobrada podataKdatal, data2)

OGDELU ]QDpDMNL

pLaAOUHQMH QHSRWSXQLK |]DSLVD
KRQYHU]LMD NDWHJRULMVNLK ]QDpDMNL
spajanje podataka dat@ datal, data2

skaliranje podataka
eturn X_train_scaley_train

SWURMQ RNRIDH/Q MH DW R UX6t@iX [sEaMyQtraini X P H
ponavljaj

upLWDM SR GBDsWarhHN&flawe @pispodataka
predobrada podatka (data3)
SWURMQR XpHQMH 5DQGRP )RUHVW ;BVFDOHE
ako jey pred =klasa 1
VXpHOMH |]DSLV L] GDWD
Netflow-d DWRWHND : GLUHNWRULM ]D NDUDQW
i]JyuaL $3LVDEOH VXpHOMH
ako je y_pred = klasa O
| Netflow-d DWRWHND : GLUHNWRULM ]D QRUPDO|
sD p H Nsekindp

ponovi
kraj

T

Algoritam 3 SUR A UIKXQNFLMDPD SRQRYQRJ XpHQMD L YUD{GDQMD

SURVOMHYLYDQMDS8DMDKW I KXW B B EithR)& itat KId3ifikQadieR RoyhaV
XpHQMH PR &bhibbirahlthaefereitnimV N XSRP SRGDWDND ]D XjpgeQMH NR
odabranim zapisima iz pohranjenih Rid&toteka(stvarnih NetFlowzapisa)u direktorijima

AEHQLJ@antedd A
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4.2.2. Rezultatiotkrivanjaanomalija u stvarnom vremenu

ZakompleksniNLEHUQHWLpNL QDSDG WUHED X]J]HWL KowiE]LU GD
QDSDGDpPNLK DNFLMD RGQRVQR SRMHGLQDpPQLK DNFLMD QDS
VRIWYHUVNLK VXVWDYD V FLOMHP SRVWL]IDQMD NRQDpPQRJ F
DNFLMH QDSDGDpPD NRULVWHIUL Rje@RanyostiQpbngddiceDdmivastD N FL M F
SUHOLMHYDQMD PHYyXVSUHPQLND X PUHAQRM XVOX]lLleLOL SUL
softver za pd DYDQMH DIRMHQNRIP QDSDGD QDSDGDp GRQRVL RGOX
QDSDGDpPNLK DNFWMDDRDWRREL NSRRQDPpQL FLOM 3UL RGDELUX
rezultate akcija i informacije cillanom VXVWDYX 6YDND QDSDGDpPpND DNFLMELC
RGUHYHQLK XYMHWD SRSXW-pSrtaLlVoaMQIR gdivieraR Meki RapadQ RJ 7 &
zahtijevaju iIVSHFL]IQP@MD R NR Uicivh® hdpii inken& iR [BZInkiTe akcije imaju
SRVOMHGLFH NRMH PRJX XWMHFDWL QD SDUDPHWUH VXVWI
informacijama. Napadi se woijaju tijekom vremena i mogu se odvijati sinkrono ili asinkrono.
SHULEQMUHPHQVNLK RGIJRGD WLMHNRP QDSDGD QDREHQpRIHPHU I
poput EUJLQH SULMHQRVIB7PUHAQLK SDNHWD

Prema shemi ndlici 4.21. i Algoritmu 3 testira je model na tmavriseama NLEHUQHWLpPpNL
QDSDGD X NRQWUROLUD Q R-P [RH&kKAnd @Mranjeotkiarjz@an@mald 1
PUHAQRJ SXUINFORMMHM D Y D O4moliehbez )RBfubkcionalnostiNDNR EL VH XpLQNRY
modela mogla prgeriti naNR Q X N O M X HunKdib@aMdti Na&lici 4.22. prikazan je
grafikon SUR S XV Q RV WDNNOUHHOMWX QD MHNRP UDGD UDpXQDOD QDS
WH X YUHPHQLPD NLEHUQHWLPNLK QDSDGD

Slika4.22. Grafkon SURSXVQRVWLXVUXyBDMMDWAL MHNRP LQLFLMDOQRJ
funkcionalnosti
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.DR SULPMHU NLEHUQHWLpPNLK QDSDGD NRULVWLOL VX VH \

X Tip1l-DoS +XVNUDULYDQMH XVOXJH
X Tip 2- otkrivanje korLVQLpPNLK L P HAGbvD MNRHLQNRYODAaAWHQRJ S
X Tip3-sNHQLUDQMH SRUWRYD QD XGDOMHQRP XUHYyDMX

Razlozi odabiraLK YUVWD N L BaHas@QXpHMMMD R RRU® NRULAWHQMD 8
RNUXaHQMX RS U Hnt8rReY BEhIQFSErWcE(DRP) ili Distributed Denid-of-Service

""R6 QDSDGL VX VH MDNR S WRliaédustavé nedo§upsim Ggitprininp L Q H
korisnicima slanjem ogromnog broja paketaaodjm sustavu.2 WNULYDQMH NRULVQLpPN
lozinki U M HOpnQARNE L p s Maida@ikoji pHVWR XV SRMX NNRRUW VAL FLedhNeR ULV WH
varijante nekoliko lozinkite L. MH SRWUHEQR G R Gipum@zih prepiReldr&e¢D Y D Q M H
sigurnosne kontte ][ DRELYH QH batdBMdeHADD G LOL QDSDG UMHPQLNRP R
]D QDSDGDpD NDGD NRPSURPLWLUDQL UDpXQ SULSDGD DGPL(
RG RELPpQRJ NR U LSkénirdnigodowd MpHGIID MH RG QDMSRSXODUQLML
NRMX P QRJL kapfdeS ZaGpibpliranje pokrenutih usluga na potencijalnoj meti prije

pokretanja napada.

1RUPDODQ SURPHW XNOMXpLYDR MH PUHAaQH DNWLYQRVWL

httpi httpspromet (rad u internet pregledniku)

ftp promet sAMDQMH QD XGDOMHQH SRV Ojvatjeibt@dlataz8iu H XL P [
YHOLPLQD

icmppromet (standardming XGDOMHQLK PUHAQLK XUHYyDMD

x modificiraniicmppromet ping XGDOMHQLK PUYN&QLR 3SDNWHMNWP D
traceroute SURPHW LVSLWLYDQMHK [BYURPRINMD SXINNOHAYED HROG KLY
R G U I¢ &dre%€)

x radsnekd LNR PUHAQLK DSOLNDFLMD X NRUSRUDWLYQRP SRV

X

X

X

X

SpomenutaW UL NLEHUQHWLpPND QD SDG DNV E PR QHAGapRKEH S H]H S
VH PR&H UHHM®D LML SURSEHHEPMQ|IDMH N L EdpldapiHisiteratiH Q D SD G
[161], [162], [163], [164]
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Tijek inicijalnog testiranjaNFMIDS-modela bez IPSunkcionalnostiprikazanje tablicom
4.21., dok je propusnos$DN- V X p HQDONS D iikapddaslikom 4.22.

Tablica4.21. Tijek inicijalnog testiranja NFMIDSnodela bez IPSunkcionalnosti

VULMHPH SF vrsta prometa vrijeme otkrivanja VULMHPHK Y
11:35:00 KLEHUQHWLpPNL 11:35:43 11:38:00
11:38:00 normalan promet 11:39:9 11:41:00
11:41:00 KLEHUQHWLpPpNL 11:42:30 11:44:00
11:44:00 normalan promet 11:45:41 11:47:10
11:47:10 KLEHUQHWLpPNL 11:47:32 11:47:58
11:47:58 normalan promet 11:49:45 11:50:00

Temelgmanalizetablice4.21., pokazujese GD MH SUH G O RidodeDX VIO HG QR RWNU
WUL UD]OLPLWD N LE HelthgpedpbkiemNiDX Q D S D G DG BXINML X D WL
11:47:10. Svakie RG QDSDGD WUDMDR QHNROLNR PLQXWD SULMH Ql
pHJD VH VXVWDY YUDWQRVWORURIELQRI WALMQMHRELpDMHQL S
QDSDGD YDULUDOR MH RG QHNROLNR VHNXQGL GR QHNROLN
sekundi za drugi tip napadaD NDaAaQMHQMD SURL]OD]JH L] YUHPHQD SRNU
kojem je NFMIDSradio klasifikaciju prometa iz kreirane nfcpddtoteke . D & Q MdtkQvihid
ELOR NLEHUQHWLpPpNRJ QDSDGD EL&OXRNQ RANLEHUQRMWEIKR R 8 \@ D ST
ovisiR YUHPHQX SRpHWND GRJD wieiMrijanfcpaddatdrekAXWRR WHD FSLRWDH W L
napadavremenski EOLaH ]DY U aH Wnicgaddatotéke thDn@ieDP R & B U &triti
DQRPDOLMX MHU UH SUL M4ajjisaRezfikd WireRehithS & P HIkKEVAIGER Z
NLEHUQHWLpNRIJAQRD REMD AXQMDYD VH Q Blel@oraR ptikbgBanjaQ | FSD G
NetFlow]DSLVD NRML RPRJXUDYD NODVLILNDFLMX SDNHWD VNXS
7DNRYHU UD]JOLND X YUHPMROQMND \WLEBUQRW LDPJORWAMBOS DGD L
normalnog prometaUH] XOWDW MH |[DRVWDWND SRGDWDND X PHyXVSU
NetFlow ] DSLVH &aWR GRYRGL GR RGJRYHQRJ VODQMD ]DSLVD X |

%UAH UifpaD GDMMHR WHND R P RIXD XIVFHD Q Rptekdilglaplikacija koja
prema dokumentacijima minimalno vrijeme rotacije 2 sekundge te bi se nadogradnjom
SUHGORAHQRJ PRGHO D m&dgdd EXTCHM MBLDHES BQWIIDJ DQMH 1)'803
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kolekcije aplikaciaWLMHNRP LJUDGH RYH GLVHUWDFLMH QLMH QDSUD
VWDELOQRVWL L RSWLPDOQR SRGHaAHQLK SRVWDYNL SDUDP
modela. % X G X U LPy&onr MBHRIJUDPVNL MH]LN NRULAaWH @tfdgrini Xdd&/iURMQR
NFDUMP-DSOLNDFLMH SRVWRML YMHURM BriffadNRRVUIN. NMHHNERIPKS DWQ E |
QD |JDMHGQLpPNRM K DDabivse idbjei RotensijalDaweitdgaiinost NFDUMP

QLMH DO anHslostadQa verziji koja omogiDYD PLQLPDOQX YULMHGQRVW F
rotaciju datoteka.

SUHGRpHQLtddi 220 W N W]IXMX QD WR GD MH SUHGORMHQL VXV
NLEHUQHWL p]NDLAKRP QB & D @ DV LAhXlidamRodatakau tablici 4.22. s grafikonom
naglici 422 R SURSXVQRVWL -peklophRiMgd HQMH'YSRMHQR UDPpPpXQDOR
proizlazi da se samiN L EH U Q H Wtipp N (DESPPSD8G1 SRYH]DWL V SRYHUDQMHI
VXPpHOMX GRN GUXJD GYD QDSDGD Tahlad.22] WONNFRWE@ED WDNYF
detaljan ispisYROXPHQD PUHAQRJ SURPHWD Q BpreklogRiRalijgkahD QR P V X
inicijalnogteVWLUDQMD JGMH VX FUYHQR REG D QHHOWLL |y AplikEcR@\BIDIG D VI
]D QDG]JRU SURSXVQRVWL PUHAQRJ VXpHOMD

Tablica4.22. Propusnospromatrano@DN-VXpHOMD WLMHNRP LQLFLMDOQRJ WE

Vrijeme 3URS XV QR YV Witg)X 7LS PUHAQRJ SUF
3/28/2023 11:49 11:50 257300 normalan
3/28/2023 11:48 11:49 267748 normalan
3/28/2023 11:47 11:48 341132 .LEHUQHWLpPNL QI
3/28/2023 11:46 11:47 228131 normalan
3/28/2023 11:4511:46 303815 normalan
3/28/2023 11:4411:45 238582 .LEHUQHWLpPNL QI
3/28/2023 11:43 11:44 339185 . L E HU Qriaped. fpoNe L
3/28/2023 11:4211:43 296233 .LEHUQHWLpPNL QI
3/28/2023 11:41 11:42 303227 .LEHUQHWLpPNL QI
3/28/2023 11:46011:41 256510 normalan
3/28/2023 11:3911:40 273544 normalan
3/28/2023 11:3811:39 120 459411 normalan
3/28/2023 11:3711:38 998 839698 .LEHUQHWLpPNL QI
3/28/2023 11:36 11:37 943 143776 .LEHUQHWLpPNL QI
3/28/2023 11:3511:36 843 298254 .LEHUQHWLpPNL QI
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Prema podaima utablici 4.22., vidljivo je daje od 11:35do 11:38 GR&O RQDpDMQRJ
SRYHUDQMD ®BWRPWMVIPRAH WXPDpPLWL NDR LQ@hddthtekk MD NL
SRYHUDQRJ 08 URPH®D NDGD MH NLEHUQ Hosljehddle QDSDG
petominutnog prosjeka vrijednosti nadzornom alatkoji se koLVWLR ]D ELOMHAHQMH
SURSXVQRVOMHY XWhROBWDHGORAHQL PRIGRA AL XKQDM™MQXREDRKR PR 46
i zaustavii NLEHUQHWLpNHen BENYEGH RMARBOWDQMD DQRPDOLMH
ZaustavljanjemVXpHO MU B'AQRJI X UNR/NDIMD NH SULPLMHEHUMQMBXD® RPID C
PRIXUQRVW GKivadjp8RRHIDQRJ SURPHWD

Tijekom inicijalnog testiranja i operativnog radaU H G O R & H Q Rnbd&lr0 nodmalnom
UHALPXPEBHRQH DNWEHYURHWLpPNLK QDSDGD OPE DML NRJHW DY (
NODVLILNDFLMH VYDNLK GHVHW PLQXWD &dWR MH L]QRVLOR 1|
317 prispjelih NetFlow]DSLVD PUHAQRJ SURPHWD $QDOdtkriRéhaGDWR W |
anomalijiag SRWY BWO-DRAMR SR]LWLY QDY N 6V BdgR=RifhME BMd2s ponovnog
XpHQMDtDGIMM MXSLV R]QDpHQ NDR QRUPDODQ SURPHW QLM
klasifikacija u 60 minuta kada gistav mirovao bez ikakve liBDORP PUHAQRPaPNWLYQTF
SRVWXSDN SRWIMQURNKWMHYPRQMHQMD ODAQR SR]JLWLYQLK NOLC
PRGHOD X] GRGDWQH R]QDpHQH X Cshdka BindmnRlija Rojé NeHotkie M W U R M ¢
zaustavljanjuNetFlowzapisa (nfcpaddatoteka) NRML VH REUDYXMH SRKUDQMXI
direktarij u svrhu pregledavanja zapisatkrivenomanomalijom.Takav pristugma za cilj otkriti
ODAQR SRILWLYQH NODVLILNDFLMH L RPRJIXULWtciBaRk@iRY QR X[
VDGUAH VYH ODaQR SR]JLWLYQH NODVLILNDFLMH R]QDpHQH
SREROMADWL WRPQRVW EXGXULK NODVLIL NdRGG MristumUHGOR &
PRIJXUH MH XQDSULMHGLWL NY DOHLiMEEIBADET NtKiadju dbhddhBlfaL M H L R
PUHAQRJ SURPHWD

8 N O M X pnlFYsBu@kdidhalnostiu NFMIDSP R G HO R Pd$edutaimdtskiaustavljanje
NLEHUQHW L p N2aKtjepb,&&k&j®odisgano u prethodnom potpoglavlju. Tijekom obrade
podatakau klasifikacij, ]|D VYDNL REUDyYHQL ]DSLV SULYUHPHQR VH SRK
je otkrivenaanomalija.Ta informacija koristi se pri slamjAPI-zahtjeva kontroleru kako bi se
RQHPRJXULR P UHkKo@prositirenBraNK [QEONVIXXU Hy D M D
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Tablica 423. prikazujerezultate testiranjaNFMIDS? RGHOD V X N GflhkCiohb@dést , 3 6
X KLEULGQRM SURJUDPYV Mivar@ohhl irémeolD) QoRrsfikdn Uhad diti 423
prikazuje ]| D E L O MHEARIS)XW QRVW VXpHOMD 8 WDEOLFL VH ]D VYDNL
SRPHWND YUVW Dotgrivadjg krifgrbezavisidviiamiay M p H O M D YLUDUW DNDIWRDHYV X p H (
X QRUPDODRezultatia hoRazuju sposobnost modela otkrivanju i automatskom
zaustavljanuNLEH U QHW L, [k&bLiKY DIDISDIMHO RRUPDODQ Q@DBINRP BGIWERDM F
napadprekinut radi pokretanjadtkrivanja QRYRJ NLEHUQHWLPpNRJ QDSDGD

Tablica4.23. Tijek testiranja NFMIDSmodela sX N O M X p HfQnRdjom3 6

- vrijeme
i vrijeme
vrijeme . YUDUD/Q&AL
VULMHPH S vrsta prometa - zaustavljanja
otkrivanja u normalan
VXpHO .
UHaLP U]
12:05:00 KLEHUQHWLpPN 12:06:22 12:06:29 12:08:00
12:08:00 normalan promet / / /
12:12:00 KLEHUQHWLpPN 12:12:15 12:12:22 12:15:00
12:15:00 normalan promet / / /
12:18:00 KLEHUQHWLpPN 12:19:03 12:19:10 12:21:00
12:21:00 normalan promet / / /

Tiekom QRUPDOQRJ SURPHWD EH] NLEHUQHWLpEX®&X@D SHOG M H
VXpHOMH S WhMitavijdahBLIQ IBMKO ¥ H SRMDYOMLYDR QLNDNDY SURPF

Slika4.23. Grafikon propusnostiV X p H O MU &dijilekdm testiranja K NOMXpHQRP ,36
funkcijom
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8 VS R U H Yy XikbXeptikazdne halikama 422.14.23. WH D Q D @ablldeUZ2M&K2A3.|
vidljivo je da je NFMIDSPRGHO X GtBrid HFNAER U QH W L b N Ha3BveoDater WH LK
vremena rotacije NetFlowdatoteka koje prikuplja NetFlowolektor. U tablici 4.24. prikazanisu
rezultati mjerenja propusn@ssDN-VXpHOMD WLMHNRP WHVW Lidd@é€aksD SUHG!
aktiviranom IPSIXQNFLRQDOQRAaUuUX

Tablica4.24. PropusnosSDN-VXpHOMD W L M HRRSRIRkAOMVWLUDQMD V

vrijeme PURSXVQRVWItXX | tip PUHAQRJ SURPHW
12:22-12:23 123115 normalan
12:21-12:22 43741 normalan
12:20-12:21 0 zaustavljenoV X p Hi@eMadprometa
12:19- 12:20 75461 KLEHUQHWLpPNL QDS
12:18- 12:19 116510 KLEHUQHWLpPNL QDS
12:17-12:18 124818 normalan
12:16- 12:17 266108 normalan
12:15-12:16 45017 normalan
12:14-12:15 0 zaustavljenoV X p Hi@eMadprometa
12:13-12:14 0 zaustavljenoV X p Hi@eMadprometa
12:12-12:13 123350 KLEHUQHWLpPNL QDS
12:11-12:12 63549 normalan
12:10-12:11 114461 normalan
12:09-12:10 105 744867 normalan
12:08- 12:09 24 753438 normalan
12:07-12:08 0 zaustavljenoV X p H@eMaddprometa
12:06- 12:07 596 296814 KLEHUQHWLpPNL QDS
12:05- 12:06 818 809846 KLEHUQHWILpPNL QDS
12:04- 12:05 297778 normalan

Dobiveni rezultati utablici 424 MDVQR SRND]XMX RpPHNLYDQL SUHNLG >

VXpHOMD NRML MH S RauSavijrgalvOy HDONMSER|Ed@n\VsréiaRkbntroleru
SDN-XUHyYyDMD QaKrrigkideMWeRpMH QDSDG 7DNRYHU ¥dlkrvydhpd Y Uy XM H
zaustavljaneNLEHUQHWLPNLK QDSDGD &aW RunRdodanDsii uYORVIIXpLQNR'Y
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NFMIDS-PRGHOD ]D RVLJXWND R MUIQRMHAHMMIMRIGUHQMH SURSXVQRVW
istojt DEOLFL GRGDWQR SRW Yagtxvijarie\G>XOp M B \DIX WR RIPIWRRRQDSDGL
VPDQMHQMH XNXSQH SURSXVQRVWL PUHaAH X WRP WUHQXWN X

SUHGORA&AHQL PRGHO PRA&H SUXALWL ]QDpDMQX YULMHGQRV'
sigurnosti i funkcionaln WL X UD]OLpPLWLP RNUXAHQRGP®U ISR VHEK R DRAL
'RELYHQL UH]XOWDWL GDMX XNR G HO R pV. XNNFOYKQHRFQMR R PEBBR 3
i SUHGCGPPBEXIQRVWIBNYRMNRIWWDYD |]D |DAWLWX PReézaatiRG NLE
NODVLILNDFLMH VWY DU QRgre®taH#iQrR)a SR RARHWDQWDRYRXRUDQRJ
UD]J]YRMD VLIXUQRVQLK VXVWDYD WH SRWHQFIoMD&m@QH SUHG
DQRPDOLMD X PUHeén@RMRdDbeniP kewikata RAHPR [DNOMXpLWL GD G
R]QDpHQLK SRGDWDND X SURFHV SRQRYQRJ >tkiv@iaD ]QDpD
VPDQMXMXiUL EURM ODAaQR SR]JLWLYQLK L ODaQR QHJDWLYQL
SRX]GDQRVW SUHGOR&HQRJ PRGHOD
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5. PRIJEDLOG METODE VERIFIKACIJE MODELA ZA
OTKRIVANJE ANOMALIJA U HIBRIDN OJ PROGRAMSKI
'(),1,5%$12- 05(4&,

Verifikacija i validacija osnovnisu procesi za kvantificiranje i izgradnju povjerenja (ili

vjerodostojnosti) za modele. Definicije pojmova verifikacije i valigiprema[165] su

X VHULILNDFLMD MH SURFHV XWYUyLYDQMD WRpPQRVWL
konceptualniopisc UMHaAHQMH SUHPD ]DPLVOL DXWRUD
X VDOLGDFLMD MH SURFHV XWYUYLYDQMD X RRMRAHPWMIBU I

S obzirom na namjenmodela

SURFHVL YHULILNDFLMH L YDOLGDFLMH NOMXpQL VX ]D Sl
PRGHOD X RGUHYHQLP VFHQDULMURP SDDRBHRY MRD QD PPRH B XDV
GRND]DWL WRPQRVW L SUHFL]QRVWMRGHODJD RN HX PRUXAIIHVX
MH PRGHO XSRWUHEOMLY L GRYROMQR SUHFL]DQ 3URFHV YH
VH SRVWLJQH |[DGRYROMDYDMXUD UD]JLQD SUHRIJd@&ARGaWL 9HUI
simulacijskih modelaprovodi se paralelno s procesom dizajna modela. Glavni cilj je osigurati da
VLPXODFLMVNL PRGHO EXGH NRULVW Ppd&ebtingiMatigabny. DaoM X VWY
YHULILNDFLMD QH PRaH MDPpPpLWL SRWSXQX WRpQdkKare PRGHOI
R QMHIJRYRM WRpPQRVWL X RGUHYHQLP VWYDUQLP SUREOHP
pogledei metode verifikacijskog i validacijskog procesa, no primjguinjihove primjene u
styDUQLP RNUXA&HQNE3,M6BJJUDQLpPHQL

Slikom5.1.prikazane SRVWXSDN YHULILNDFLMH L SRWUHEK&&bLK DNWL?®
je definirano prem§lL66] :

1. DHILQLUDQMH LVWUDALYDpPpNRJ SUREOHPD JGMH VH UD]!I
XVNODYyXMX RpHNLYDQMD.RG LVWUDALYDpPpNLK UH]XOWD
2. OrHYyLYDQMH VYUKH LVWUDALYDQMD L VLPXODFLMVNLK

3. Specifikacija podataka i informacija potrebnih za definiciju konceptualnih i

simulacijskih modela
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. DHILQLUDQMH NRQFHSWXDOQRJ PRGHOD X VNODGX V
NRULVWHUOL &ddtkeNiXnfodrddijekiakoShiespredstavile relevantne veze s
LVWUDALYDpNLP SUREOHPRP

. OGDELU PHWRGH PRGHOLUDQMD L VLPXODFLMH ]D UHS
problema

. OGDELU DODWD X NRMHP UH VH LPS@HHRttdddirdd DWL VL
XNOMXpXMH UD]PDWUDQMH GRVWXSQRVWL L SULODJRG
. Razvija se simulacijski model iz konceptualnog modela odanasimulacijsiom

metodmi alatom.

. Provode se verifikacijski eksperimenti sa simulacijskim modelom i prawgerse

S R X] G D QeRivawi rézuRdti za dane ulazne podatke

. Pregled rezultata verifikacijskih eksperimenata. Ako je potrebno, koraci 3, 4, 5, 6, 7 i

8 mogu se ponoviti

10.DRNXPHQWLUDMX VH XSXWH L LJUDYyXMX GRNXPHQWL

eksperimente.

Slika5.1. Procedura verifikacije mode[a66]
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51.3UHJOHG SRV WRrifikidaiie K PHWRGD

1DMpHa&ULvesfikacyiWwsSY XVWDYD XNOMXpXMH XSRWUHEX VWYD
P U H ajavrio@dstupnihVN XSRYD SR GDW D N DizBZetekdss@iR/atng kbrpbratiwi®
PUH&AH NRMLPD MH SULVWXS RJUDQLpPpHQ QD YUOR PDOHQ EL
skupovi poadtakap HVWR NRULVWH NBRLSUNDFRMXL BFEHYRIW U M KH)EdH Q RI\DW
]IDMHGQLpNL WHVW NRML EL SRND]DR GD JHQHULUDQL VNXS
SURPHWD neépdstejjuhiverzalni verifikacijskitestkoji bi potvrdio da otkriveni napadi
RGUDaAaDYDMX VWYDUQMHA@R HAHNEPBDE®HWR HYDOXLUDWL ,'é€
RGJRYDUDMXuULK SRGDWDND ]D XpHQMH L N OrBdVpouizdddgF L M X NI
otkrivanjanapada SQDWRp EURMQRB KVS\RUDELA YiEpoHedodaverifikacije

izuzetno ovisi o realnoestnomR N U X 187 M X

Tablica5.1. Pregled literature s naglaskom na metode verifikacijedDS

#
[168]
[169]
[170]
[171]
[172]
[173]
[174]
[175]

[176]

[177]

godina metode verifikacije

2017.

2017.
2015.
2018.
2005.

2022.

2023.

2021.

2021.

2020.

usporedba s drugim sustavimi
testiranje s uzorcima podataka
testiranje s uzorcima podataka
testiranje s uzorcima podataka
testiranje s uzorcima podataka
usporedba s drugim sustavimi
testiranje s uzorcima podataka
testiranje s uzorcima podataka
testiranje s1apadima

testiranje s napadima

i testiranje s ranjivostimsustava
testiranje s uzorcima podataka
i testiranje s napadima
usporedba s drugirsustavima i

testiranje s uzorcima podataka

tHVWQR RNU poOR& SDN

verifikacije IDS/IPS
stvarno pasivha ne
simulirano / ne
simulirano aktivna ne
/ / /
simulirano / ne
simulirano / da

stvarnoi simulirano  pasivha ne

stvarno aktivna ne
simulirano / ne
simulirano / ne
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8 LV W U DX6B]amalikixa su tri popularmmensourceNIDS-alata: Snort, Suricata i Bro
te je provodena usporedna analiza njihovih performaBdd & GeMbla na pLPEHQkdfiLP D
RIJUDQLpDYDHNNMNIBERNFEBHQXHOLNLP PUHADPD XNOMXpXMXOL L
resursa, brzinu obrade paketa i stopuitlalpakew D , VW U D aL Y D Qobtatcivhbist8dsie YHG H Q
PUHAH JGMH MH VYHXNXSQL PUH aQijejdrie kdVedoN Rinja) DQ QD
Tijekom testiranja primM H U HI@hddmj&ne u performansama NIBSa ovisno oUD]OLpPpLWLP
konfiguracMDPD L SUL UD]@dnetaWwLP YUVWDPD

U[169] D X W R U L 8HitdktGr@4a &eXtiranje i vrednovanje H3G@stava unutarozila kako

EL VH RPRJXULOR VWYDUDQMH UHDOLVWLPQRJ PUHAQRJ SUR
izazoveu automobilskoj industriji. KQFHSW SUXAaD PRJXUQR\be dédameH OMHQ |
anonimizaciie pLPH VH SREROMAaDYD Vs it¢t@ kdirdnjddidd RORGXFLELOQ
cilj bio dizajnirati alat za procjenu ID® X DXWRPRELOLPD LVWL VH PR&H NF
funkcionalnih i sigurnosnih testowmunikacijskihPUHaD X DXWRPRELOLPD .UR]
PRIJXiUH JHQHULUPORIQBARHU@ML SURPHW SULPLMHQLWL LK QC
SRGUaDWL VORAHQH VFHQDULMH -inXhd-mitiki'p Xagadal [ZaQrido@&D GH SR
JORQDPMHUQRJ RSWHUHUHQMD UDJPRWUHQR MH SHW VFHQD
generiranje stvarnog prometa u EtherfieD]LUDQLP DXWRPRELOVNLP PUHADF
SULRULWL]DFLMX UD]OLpLWLK WRNRYD SURPHWD

Uradu[l70] SUHGORAHQ MH VXVWmBYaNRML NRibEHZWDalzitahel ,'6
SRKUDQH SRGDWDIRD SIRHOHRDYDQOMWHMHQ MH JODYQL pYRU
IDSSRYLPD L SUXAD SULPDUQX ED]X SRGDWDND ]D SRKUDQX L
PUHAL ORGHO WHV Wdgbri2aQiM Rstdvd @rishapkdrekieridtiiama 4 Roje se
LVSLWXMX WH FLOMD QD VWYDUDQMH VNXSD WHMWRYD NR
NRQILIJIXUDFLMH SDUDPHWDUD NRML XWM H-pva @QdijeleMd¢RYH SH
kategorijekoje se bave performansama HI5 W R po@R/ariiaxapada te arhitekturom 15&

Rezultati testova ukazuju na prednosti arhitekture SuricatealD®rzoj obradi podataka i boljoj
W R p QtRivanjanapada u usporedbi s Snort HIFSP 7 D N R § H U a ShitékRra po&dd e
SRWHQFLMDO ]D REUDGX PUHAQRJ SURPHWD YLVRNRJ NDSDFL

y HV W R testiranjimakoristi stvarnisnimljeni promet NRP X QLNDF L MW ptakki, PUH&D
SULNXSOMDQMH VWYDUQLK PUHAQEBR SRGOWWDNDHEVARDYOMD |
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nedostatak stvarnisveREXKYDWQLK SRGDWDND R PUHAQRP SURPHWX F
X LVWUD atkrivBnf@MLEB U QEIWLINDMWKO ML SRVHEQR X NRQWHNVWX L
aplikacije. lzostanakrelevatnih SRGDWDND PRAaH UH]XOWLUDWL VPDQ!I
UHOHYDQWQRR®GD W R 8 Wi Dnéld) Adhamjernog prometd W R duolihdd za

potpuno testiranjelDS-a. Taj problemautori u[171]] UMH&ADYDMX SudtaGn® RRAHQLP
generiranje prometaR ML NRPELQLUD VWYDUQL SURPHW V NRRILVQLpNL
prometom s ciliem evaluacij¢DS-a. 8 LV W U Djé LpveDstaMjeéhsustav za generiranje
kombiniranog prometa, s naglaskom na evaluaciju®&temeljenih na potpisima za otkrivanje
mMUHAQLK QDSDGD =D NUHLUDQMH VWYDUQRJ SURPHWD NRUL)
sa zlonamjermh HTTP-promebm stvorenimputem GENESIDS generatora prometa, koji koristi

definicije napada u obliku Snepravila. Time seRVLIJXUDYD VWYDUDQ SURPHW SR
EURMHP GRJDYDMD L] VWYDUQRJ VYLMHWD

U radu[172] je opisan okvir za generiranje prometa koji je hamijenjenrdme-ispitivanje
VXVWDYD ]D RWNULYDQMH PUHAQLK XSDG D azfolikihkthkovaX VW DY D
QRUPDOQRJ L |JORQDPMHUQRJ SURPHWD 3UHGORAHQD MH PHYV
temeljenog na empirijskim skupovima podataka ili standardnih DAR&®ataka. Predstavljeni
pristup koristanje za testiranjeL S R GHaD Y bhQausthvaol®rban)d/ wpada. Okvir za
generiranje prometa implementiran je u alatu koji je nazvan Trident, a njegova korisnost prikazana
je kroz niz eksperimenata na opswurce NIDSovima provedenih u kontroliranom
ODERUDWRULMVNRP RiNeUsperithenstX ndadMi RO WM IGWIVDGIUAaDM N

obujam podataka imaju ogroman utjecaj na performanse J8i2S

Uradu[l73] SURY Rytes@&IDS-D N R U LV W-skiuph po@atakikoji je prikupljen iz
okolines programski definiranonPUHaARP @'IRPRJXUXMH SURYMHUX XpLQNR
SDN-SURPHWX =D L]JJUDGQMX VW Uensbiffotvokiir, R ReksptenientN$uU L a8 W H (
izvedeni na platformiupyter NotebookinutarAnacondaRNU XaHQtMD NFRRIEABEWHQL X R
UDGX SRWMHpXRNUXEHOYMDOWIRYRIWYHUVNL Ghihtu@ustadd QRP P U
predstavljaju normalne korisnike, dok kunux Kal-rVXVWDYL NRULVQLFL NRML L]YF
napadana SDNP UH A& X ,]Y H @ HspdbedvixXekspérimenta: jedanbinarnu klasifikacijti
drugi ]D YL a KigsiiRaciu .RULAWHQL VNXS SRGDWDND VDGUAL UD
Q D S D G Do siNDIRSaApadi, Probeédrugi 8 VLPXOLUDQRP VFHQDULMX QDSD
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YUVWH NLEHUQHSDNpMNUKA® R N DIG/DW Q DVédd nBridadad orBuniRa¥ijski
promet. Syrhge SUHGORAHQRJ PRGHOD WHVWLUDQMD V PMH&ARYLW
normalnog prometa od zlonamjernog, dok je dsighaanaliza prometa i dodjela oznaka prometu

za svaku vrstu napada.

8 LVWUDA4AY YAMXUHGODAaH VXVWDY ]D RWNULYDQMH XSDC
ORJDULWDPVNRM WUDQVIRUPDFLML 4/7 ]D LGHQWLILNDFLM
RSVHJIJD X VWYDUQRP YUHPHQX 34D$GakBRpljddi@Qialixirda M&tFbW QD]Y D
zaSLVH WH DQDOL]JLUD SRMHGLQDpQD SRQDaDQMD WRNRYD X
WHPHOMHQX QD 4/7-,30JH'REAHRW NULYDQMH XSDGD QD WHPH
PUHAQLK WRNRYD QH ]DKWLMHYD X SrRirethoEnKpos@paisdiikel HG G H |
a vrijeme otkrivanja je manje od jedne minute. Eksperimentalni rezultati pokazuju d#dDQLT
PRaAaH REUDGLWL PDPD/RMNWQHLISERNORAL SUHFL]IQRVW RWNULYDQ!

XNOMXpXMXiL VN Supdds QpPHIpSRUWRYD 6

Autori u[175] koriste NetFlowVNXS SRGDWDND WRNRYD PUHAQH NRPXQ
IDS-a za SCADAVXVWDYH 3U-NEORDHQWHBHOMHQ MH DOJRULWPX X
GXERNRJ XpHQMN X5 1SHRVG)DWR BMD] DI K HEAWVWHHOL WHVWLUDQMH D(
SCADA-VXVWDYX L]J]YHOL VX GYD UD]J]OLpLWD NLEHUQH&WLpPND QD
offlinei online QD P L QL P Besthd) SCADAPUHAL 3HUIRUPDGQWHEWUNMHMRBNR
QDSDGD SRND]DOH VX V anlife@udlubdi ] Xfnatéyallbcije/ 5 drt &ridne,
zareconnaissanceNLEHU QHW brdihet,S @ D BFDUEP D Q VH  E Loflide-pefordd&&aL MH R G
,VWUDALYDQMH MH SRV O Xtadrr® ftehabjiN R EFHLU @ H WILPNIOKL IS D G D (

sustave

Uradu[176] SUHGOR&aHQ MH LQRYDWLYDQ RNYLU ]D JHQHULUDC
temeljenih na tokovimaP UHAa QR J SddiReMdiLMtie sustava za otkrivanje upada (IDS).
Generirani SkupSRGDWDND VDGUAL NRPELQDFLMX QRUPDOQRJ SR]I
QDSDGD 3R]DGLQVNL SURPHW WHPHOML VH QD VWDQGDUGQL
JHQHULUDQL SURPHW NLEHUQHWLpPpNLK QDSDGD WHPHOML
SUHGORAHQLP RNYLURP JHQHULUDQ MH térhefedoima@kowimaN D EL G
koji se koristi]D HYDOXDFLMX XpLQNRYLWRVWL VXVWDYD |]D RWNUL"
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U LVW UDRT7Y Dagstbjenge PHWRGRORJLMD NRMD REXKYeBiiD REYH
NIDS-a. Primjenjivost SUH G O RANNMYQLRID W HV W L U D Q-Blgdfitrhinva Ns@@DNLpQLP 0
VNXSRP SRGDWDND 2VLP WRJD L]YURIBSdDstaihaltenal@&RuU H G ED
QD VWURMQRH XMW DRWKX VX SRND]DOL GD SUHGORA&AHQD PHWRC
boljih NIDS- U M H SN-DQNNRDE L Riifil0Je O RUHGEH OHYXWLP GHILQLUDQN
]JD SURFMHQX QLMH WULYLMDOQR MHU PR &HviSR VpNReviiD WL YL &
LOL FLOMX QSU ]D ERUEX SXRASH¥LRGHLMHYM Q@ H HAMWHRERODQ

U pregledu znanstvenih radova o metodama verifikaajéDS/IPSVXVWDYH SULPLMHUI
UD]J]OLPpLWL VBHKQWNXIINRULAWHQH |3 BX]RMMHRYXV X pW QI R/ K MM\
UDGRYL R E&knD WDNEREOMH D PHWRGH YHULILNDFLMH XNO
sustavima, t&iranje s uzorcima podatakdl L E H U Q rbpatimal taRjivostima sustavaledan
RG ]D N OavaXdiifzlekia posttjy QDJODVDN QD NRULAWHQMX VLPXOLUDQ
VWYDUQR RNUXaHQMH PDQMH |[DVWXSOMHQR 7DNRYHU YHULC
RNUXA&SHURIXDPVNL GHIBQLUBQBWRMH&EM]QROLNRVWL PHWRGD
SIXpDMHYLPD SULPMHWDQ Mt \DWMGRWY@IOPW NN EapAtiRamii U PNOLMPD
ranjivostima.6 XNODGQR SURX [BHIQ RIM GOQARVIHIDD WEKW R GX YHULILNDFLM
QHGRVWDWNH X GRYVDPGEREQ | Lpmhijdail WwdRoGD\RIlfilacije na stvarno
RNUXAHQMH XPHWMBUDWRWWYRROXPDYH VFHQDULMH 7DNRYHU S
PUHAQH SRGDWNH NDNR EL VH EROMHDRX LMIDNMVDIDp @ MPY PUD X
BUHGORAHQR ifikisicijied Hrebisl Hoiti YHWL OD JRHIHXDRP LPpQLP L SURPMH
karakteristkama SDNRNUXAHQMD 8NOMXpLYDQMH VWYDUQLK NLEH
SUHGV WD Y@lkdd vErhikeDjQIDS-a kako bi se simulirali stvarni scenariji sigurnosnih
SULMHWQML L Q DpH &H O XBOOUREIDEYHDUIMHDW LPNLK QDSDGD 8RPpHC
SRV W R M H (+sUktayasbpredesira pasivpo O R.&yPskh orijentacija prema pasivnom nadzoru
SUHG@DAGIDVDN QD XOR]JL VXVWDYD X DQDOL]JL L SUDUHQMX S
obrambenim aktivnostimalDS/IPSVXVWDYL PRJX VH SR]JLFLRQLUDWL X PU
DNWLYQL LOL SPDRLSQAWODDQPL@DPDPIEADXNOMXpXMH SRVWDYOMD QG
PUHAQRJ SURPHWD RPRJXUXMXUL LP DQDOL]X L EU]JH DNFLMF
prijetnja. TD PHWRGD SUXAD EUA&X NREYWDLMWMX N D®Q VR-REMIIKFURRP X Q |
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dUXJH VWUDQH SDVLYQL QDpLQ UDGD XNOMXpXMH QDG]RU
zlonamjerne aktivnosti, ali nepoduzimanje izravninkiy D |DAWLWH PUH[AEMHUNRPXQL!
RED QDpLQD UDGD ,'6 ,36 VH LPSOHPHQWLUBRYV NIDXRJ DXMDHWY X
WUDQVSDUHQWQRVW L PRJIJXUQRVW GRGDYDQMD VLJXUQRVC
NRQILIJXUDFLML LD MUIDQWEBED PHAWHQ RVW RPRJIXUDYD LQWHJL
QDUXaDYDQMD VWDELOQRVWL L IXOQONFLNRXRIDLO QUEiDISIGRFGVDWRM
obranu od prijetnjii181]. Stoga, pristup pozicioniranja IDS/IPB PRaH RYLVLWL R VSHI
sigurnosnim zahtjevima i ciljevim&l L E H U Q@iguwidsh Ndjedine organizacije.

Ukupno gledanaj prijedlozi sugerirajukd DNH ]|D XQDSUHYyHQMH PHWRGRORJ
D VWYDUDMXUL SRY h]QA X BREHL)VOWNMRAHOIVEMX VWY DUQLP PUHAC

scenarijima.

5.2.Prijedlog metodeerifikacije modela zatkrivanjeanomaliaY LAHVWUXNLP
NetHow-zapisimaP U hbg prometa

Pregled literature rezultirao jetkrivanjemnedostataka u metodama i procesu verifikacije
modela zaotkrivanje DQRPDOLMD X PUHR®R P USRMRAHDRX W hbe YLMDQ M
metode verifikaciie]D S UH G OR & H-@ddell Pamijéna S U H G OrReddd ey étifikacije
obuhvatilaje nekolikobitnih NRUDND XNOMXpXMXUL

x Usporedbu s drugim ID®S sustavomkako bi se stekle detaljnije informacije o
performansam&S8 UHGORAHQRJ PRGHOD

x Testiranje kombiniranim uzorcimdetFlowpodataka koji sesastoje od referentnih
VNXSRYD SRGDWDND L VWYDUQRJ PUHAQRJ SURPHWD

X SimulacjuVWYDUQLK NLEHUQHWLpPNLK QDSDGD UDGL RSRQI

Prijedlog novemetodeverifikacije usmjeenje naverifikaciju ]|D SUH G O R dt#@anj# RGH O
anomalija temelj® QD VW U R MKaBRffkaXjoN¢BIMXSRGDWDND PUHAQRJ SURPEH

Premasdlici 5.1. i definiranom tjekuSURFHV D Y H UL | L NDetdd rifilgatijel GO RAH QL
dici 522 XYRGL GRGDWQH NRUDNH NDNR EL VH SULODJRGLOD
UNOMXpXMXuUL JdrhiEektirG Q X 6'1
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Slika5.2. 3B UHGORAHQD PHWRGD YHULILNDFLMH
Metoda verifikacije prikazaanasdlici 5.2, XNOMXpXMH VOMHGHUH NRUDNH
1. '"HILQLUDQMH LpwoWehB atkrivenfeNaRodnalija u hibridnoj programski
GHILQLUDQRM PUHaAL
2. 2GUHYLYDQMH VY URK\HL ILX WDU@M HYNDWDIMDL p QLK VXVWDYD R
3. Definiranje konceptualnog model® U H G O R & H Qrhode) Ditedrira se u stvarnu
PUHAQX RARWDHPMX VH PUHAaQL XUHYyDML NRML VXGMHC
QDSDGD X] UDJOLNRYDQMH XORJH RYLVQR R WLSX PUH
4. Specifikagaulaznih podatakailazni podatci variraju ovisnoatapiprocesa. Tijekom

XpHQMD 1model, koristi se kombinirani promet referentnih skupova podataka
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i NetFlow-]|DSLVL L] PUH a Qtagivetitikagj® Mdanis@ SRGDWFL LVNOMX
izvezeni NetFlow]DSLVL PUH QR B REMEUDQLK PUHAQLK XUHY

5. Odabir alata za implementacigimulacije: LQWHJUDFLMD SUHGOdRAHQRJI 1
s Python VNULSWDPD ]D NODVLILNDFLMX PUHAQRJ SURPH
NRQWUROHUD L PUHAQLK XUHYDMD 3DUDOHOQR VH X
IDS/IPSVXVWDY UDGL XVSRUH G @&livanjSaRomalildGH XVSMHEQRV

6. Razvojsimulacijskog modelaX] S UH G O R & H-Qddel kdji, pévezujePython
skripte ]D N O DV LI L NdFptowhéta BAPHIX® N F L R EDDHKbRtElera |
SDN-PUHAaQLK, parhlein® séiproces verifikacije ubacuje neovisni IDS/HPS
VXVWDY SRPRUX NRMHJD VH PRaH SRWYUGLWL L XVSRU
otkrivane DQRPDOLMD PUHAaQRJ SURPHWD

7. Provedla verifikacijskog eksperimeta:VOLMHGQR VH X RGUHYHQLP
intervalima SURYRGH UDQLMH GHILQLUDQL jNrh Hdteh@HWLpPpNL
NetFlow-podatakadobivaju se rezultatiotkrivanja anomalija. Temeljem unaprijed
]DGDQLK YUHPHQVNLK LQWHUY D O,DSEG M §XM R LIWH NRUEHNLQ
rezultati sdobivenm rezultatima provedenog verifikacijskog eksperimenta

8. Usporedla reautata: XVSRUHYyXMX VH RPHNLYDQuWpdrartGelR& LYHQL
YHULILNDFLMVNRJ SURFHVD YULMHPH L]YUAHQMD L WU
SDN-XUHYDMD OtrivehiaNIRPRPDOLMD W btkrivénjs poje¢dighR V W
NLEHUQHWLPNLK QDSDGD

9. Verifikacija S UH G O R & H Q-mddeladentim usporedbe rezultata donosi se
RFMHQD YHULILNDFLMH PRGHOD 8 VOXpDMetapQHIJDWLY
GHILQLUDQMD NRQFHSWXDOQRJ PRGHOD UDGL SULPMFE
provedbe verifikacijskog postupka

10.Dokumentiranje:]D SR]JLWLYQR RFLMHQMHQX YHULILNDFLMX P
GRNXPHQWLUDQMH SURFHVD L oUaajof cownkomponadhatdl R EL V
SUHGORAHQRJ PRGHOD

3UHGOR&HQD PHWRGD Y HtkrivanjéNadéntalijad u PiBri@idjOPogidnski
GHILQLUDQRM PUHAL GRQRVL QHNROLNR ]QDpDMQLK SUHGQR

recentnoj literaturi.
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Implemertacija u hibridnom SDNRNUXA&HQMX SUHGVWDYOMD SULPDUQX
NDUDNWHULVWLND KLEULGQLK SURJUDPVNL G Hdrhi@ttwwD QLK PU
7R RPRIJXUXMH SURPMHQX- YWHDNORIQ VX KH @ W BtnM pgbtiték& DQ R G
]D RFMHQX YHULILNDFLMH 6 RE]JLURP QI3 XKGBWDNE XX\VSVHREND®
PRGHOX QXaQR MH RVLJXUDWL DUKLW kN@mpohEnteN RWiD UH R
piPMHQMLYD X UD]J]OLpLWLP VXVWDYLPD

.UR] NRU L astvukipMetflowtapidgpodataka, metoda simulira raznolike scenarije koji
XNOMXpXMX QRUPDODQ PUHAQL SURPHW SUWU D VDOXP LRAPHR NLEHNDC
oblikovanje NetFlowzapisapotrebnih zaX p L Q N &R¥itawjeéRanomalija. 3UH G O Reddd®Q D P
RPRJX slijedi» WHVWLUDQMH U INJICELHW QVH W L\hRHI§ D@D BIBG ata

otkrivanjadrugih neovisnihDS/IPS-sustava.

3 U H G O méteti@ verifikacije transparentna je u pogleduOpR & IDBVIPSsustava,
RPRIJXUXMXUL poEidon@aDjp ke Bu striktno défQLUDQL X SRVWRMHUOLP
PrednostH WUDQVSDUHQWQRVWL RpXWKWBMDHGD P/RI SRRV P VAN
QRYRQDVWDOLP XYMHWL&Bivagad DRBRHOIOLNMRSKWNLEHUQHWL]p
Implementacit modela zaotkrivanje DQRPDOLMD X VWYDUQR RNUXAaHQWN
LPSOHPHQWDFLMX YHULILNDFLMH X VWYDUQR RNU®aHQMH

metode

Kombinirani skup podataka stv&RJ P UH & QR JizZ8AvdRimMWBPHW QHWLpPpNLP QDS
SUXabD SUHGQRVW X RGQRVX QD WHVWLUDQMH VDPR V QDSI
XRELpDMHQR X SRVWRMHULP PHWRGDPD YHULILNDFLMH 2VLF
VFHQDULMD NRPELQLUDQL VNXS SRGDWDHN 5K X&'V H WIDOLL B W (
7TDNRYyHU RPRJXUXMH YHULILNDFLMX PRGHOD SRG UD]OLpLYV
PUHAQLP RNROLQDPD 6 GUXJH VWUDQH WHVWLUDQMH VDPR
PRAH SURSXVWLWL VORaHQULIMMXDFFH @ BIUNRINHHLOH PRIRE SIRMD Y L
uvjetimg SWRJD MH NRUL avgdupadd pdd&dk&E pr@dndst provjeru sigurnosti i
performanspromatranognodela

.RQDpPpQR GRNXPHQWDFLMD SURFHVD YHULILNDIfafeMH SUX
XQDSUHYyHQMH PRGHOD pLPH VH SRVWLAH LQWHJUDFLMD RY
RVLIXUDQMD NULWLpPQLK VXVWDYD RG NLEHUQHWLpPNLK SULM
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SUHGORAHQD PHWRGD YHULILNDFLM HotkviianjSdanthaliaQiR DGHN
hibridnoj programfV NL GHILQLUDQRM PUHAL MHU REXKYDUD VYH UHOH
funkcionalnost.Taj postupak verifikacije jasno pokazuje aktivhu ulogu NFMiD&dela u
otkrivanju DQRPDOLMD PUHAaQRJ SURPHWD SXWHP RQHPRJIXUDYDC
i]YUADYDQMH NLEHUQHWLPNLK QDSDGD 'RGDWQR RPRJXUXMI
NetFloo SRGDWDND X VOXpDMX]DSILVBSUDPNQIRINBMOMBRZDH PRAaH E

usmjerava model prema ispravnom konfiguriranju izvoza NetZlapsa.

ORIJXUQRVW SDUDOHOQH XVSRUHGEH RpHNLY D€usté&vom VWY D U (
GRSULQRVL YDAQRVWL SURFHVD YHULILNDFLMH L GRELYHQ
YHULILNDFLMH SRVWRML RJUDQLpH Qsudtvah 2bvcSrirddstupiosti V- QHR
LQIRUPDFLMD R VWRPUWIHWORSQPHAMD %XIGXuL GD QHRYLVQL ,'6 ,
WLP LQIRUPDFLMDPD XVSRUHGED UH]XOWDWD V QMLP RVW

pridonosi relevantnosti rezultata verifikacije.

53.9HULILNDFLMD SUHGORAHQRJ PRGHOD ]D RWNUL
SUHGORAHQRP PHWRGRPapisadaHVWUXNLK 1HWIORZ

SUHPD SUHGORAHQRM PHWRGL YHULILNDFLMH NRMD REXEK
prikazanim nasdlici 5.2. L]Y U aHwribkasfjad NFMIDSPRGHOD 'HWDOMQR REN

implementacije pojedinih koraka opisane metode nalazi se u nastavku

531 'HILQLUDQMH LVWUDALYDpPNRJ SUREOHPD

,VWUDALYDpPpNL SUR EdikkvBnjSBHIQIRPLDUDLQM B KK PDRIAQRP SURPHWX
SURJUDPVNL GHILGMWH@NHHPUMWMBEK QURNNDL VWURMQRJ XpHQMD

128



532. 2GUHYLYDQMH VYUKH LVWUDALYDQMD

Svrhaje LVWUDALYDQMD RVLIJXUDWL NULWLPQH VXVWDYH SRV
XUHyDMD &MY DQ D & U W YkBKo jelprikhi?any mHici 5.3.

5.3.3. Definiranje konceptualnog modela

Konceptualni model, opisan prethodno, podvrgnut je verifikaciji implementacijom
SUHGORAHQRRRBBHO® X VWYDUQRM PUHAaQRM RNRXOUWKLD MIN O M
korporativne IPPUHaH NRML RPRIXUXMX NRPXQLNDFLMVNBRISRYH]LYL
UDGL NODVLILN D F L Mtkrivabj&hadnalija. £idco ROKBOB1ASTGFX (SDN SW)
preklopnik i SDNkontroler dio su hibridne programski definraltUHaH GRN VX &LVFR &
XUHYyDML 6: L 6: WUDGLFLRQDOQL XUHYyDML .RUSRUDWLYQI

za usporedb vremena otkrivanjeanomalija

Verifikacija NFMIDS-modelaotkrivanaDQRPDOLMD PUHAQRJ SURPHWD RE XKk
zapise s trma preklopncima NRML VX QD SXWX QDSDGDpD SUHPD MHGAQ
otkrivanja anomalijaX VS R U H y letrivanfitda ¥isco Secure Network AnalytiddlDS-a u
NRUSRUDW ICCpFShtureWeh&drk Analytiasekada poznat kastealthwatcj182], alat
MH ]D DQDOL]X VLIXUQRVWL L SUDUHQMH SULMHWQML XQX
PRGHOLUDQMH SRQDabQMD VWURMQR XpHQMH L JOREDOQH
aktivnosti provedene su unutar stvarne hilQii SURJUDPVNL GHILQLUDQH PUH;
UHOHYDQWQRVW UH]XOWDWD X NRQWHNVWX VSHFLILPQRJ RN
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Slika5.3. SUKLWHNWXUD PUHaQH NENRSIh@@elaSUL YHULILNDF

Nadlici 5.3. SULND]DQD MH DUKLWHNWXUD PUHAQRJ RNUX3AHQMI
verifikacija NFMIDSPRGHOD NRULAWHQMHP SUHGOR ataed. BlalMaR GH YL
NDUDNWHULVWLND SULND]DQRJ PUHAQRJ RNDXAHAO&D NRMBEI
REXKYDUD WUDGLFLRQDOQH SUHN GirB@GphiN KSDNs SW)LTING : W H
preklopncima SRYH]DQL VXUWUYHYDMEHUQHWLpPNLK QDSDGD L UDp>
prikazano nadlici 5.3. Konfiguracija izvoza NetFlovzapisa na svakom prékRSQLNX SULODJR\
MH VSHFLILPQLP PRIXUQRVWLPD SRMHG pripRWA Xd ptekiaphke aWR M
SW1 i SW2 te wrilogu B za SDN SW preklopnik. Svi NetFlepapisi usmjereni su na obradu
(klasifikaciju) u NFMIDS te na neovisni korporati NIDS-sustav prije samog postupka
YHULILNDFLMH 1)0,'6 MH SUHWKRGQR @skijpdh@odadakd €op VLILND
VDGUAL VWY 2apRed zapisd/re@REnog skupa podataka (anomalije).

6SHFLILNDFLMD L NDUDNWHXLYWRRNHHV X UHH/DIM DNMDR U MW $QH
opisane swi tablici 52.
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Tablica52. 6SHFLILNDFLMD NRUL&G&WHQLK XUHYyDMD WLMHNRP SURF

uUHYDM model operativni sustav/aplikacija
nDSDGDDp HP Probook 6570b Kali Linux
atval HP Probook G455 Windows 10
dtva2 3LVDp /H[PDUN &;/
atva3 HP EliteDesk 800 G4 Windows 10/FileZilla FTP Server 1.6.
NIDS Cisco  Secure  Networ Version 7.4.1
Analytics
NFMIDS Virtualni VMware ESXi Linux Ubuntu 20.04Python3.8
SRVOXaLWHOM
SDN-kontroler CiscoAPIC Server M1 APIC Version4.2(7v)
NetFlow-kolektor  nfcapd Version: NSEENEL1.6.18;
SW1 Cisco Catalyst 9300 Switc  Cisco 10S Software [Everest], Cataly

L3 Switch Software (CAT9K_IOSXE)
Version16.6.6

SW2 Cisco Catalyst 9300 Switc  Cisco 10S Software [Everest], Cataly
L3 Switch Software (CAT9K_IOSXE)
Version 16.6.6

SDN SW Cisco Nexus 93108TEX Cisco NXOS(tm) aci, Software (aci
n9000system), Version 14.2(7v)

.LEHU QdtpgeNLUDMDOL WUL PLQXWH V LQWHUYDOLPD RG W
QRUPDOQRJ UHALPDotkrivahjp ADAQYHR WOD®QR NDFLMD 1DSDG VN
MH NUDuUL MHU MH VNHQLUDQMH ]DYUAaL O ktkdvania BremalijaL MH P L (
obuhvatila je jedanodjutipova NLEHUQHWLpPpNLK QDSDGD L]YUAHQLK V UDD.
RG AUWDYD RYL¥@fimnof Wpoglavjud22D G

X  tipl-DoS+XVNUDULYDQMH XVOXJH
X tip2-oWNULYDQMH N RilbrikQ+®RE KYIDPIMHD QHRYODAWHQR
X tip3-SNHQLUDQMH SRUWRYD QD XGDOMHQRP XUHVyDMX
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7LMHNRP SRVWXSND YHULILNDFLMH SR2MibGCEQ BVRKIGR VX S
preklopnika. Ciljange stanje u stvarnoj infrastrukturi prikupljanje NetFlaapLVD VD VYLK XUHYV
NRML SRGUADY D M-Xapis® D kplekkorTijekuvn) CeRfikacije, IPSfunkcionalnost u
SUHGORAHQRP 1)0,'6 PRGHOX QLMH ELOD DNWLYQD NDNR EL
procesa. Umjesto toga, programiran je A&Bhtjev pema SDNkontroleru zazaustavljanjeili
SRQRYQR RIPRMKUDXp H-prékioprgkD 6 ' 1

5.3.4. Specifikacija ulaznih podataka

Ulazni su poddci definirani prema njihovoj upotrebi tijekom procesa verifikacijeetdpi
XpHQMD NRULAWHQ MH NBPEWML REQK YWNKS \BWRGDWDL PUHAQL
referentnog skupa podataka. Za klasifikaciju, ulazni ppda VDVWRMH VH LVNOMXpLY
]DSLVD NRMH L]YR]H PUHAQ Ui supddd BIM G L 0 IHN\RNERERO SHieMIL X
za strojnR X p H Q M H et#piRldsifkacijXpodaFL SURVOLMH Yy H GkbleBdyaHINSRe 1 HW ) OF
skripte.

SURFHV YHULILNDFLMH SURYRYHQ MH X \Wti8.RUQRMLRWHAIQR
NetFlowzapise s trapreklopncima od kojih je jedan $DN-SDUDGLJPL 6'1 6: 5D]OL
konfiguracije NetFlowzapisa, opisane wrilogu A i prilogu B disertacije, variraju prema
PRIXUQRVWLPD VYDNRJ SUHNORSQLND 1D SULPMHU 1HW)OF
XOD]JQR L L]OD]QR VXpH O MiewS pahistiVpidmaiBar NbarkoHulagni 1gdketi.
.RQILIXUDFLMH VH UD]OL WMATNNK' IL'CORLER J R DQYR\GWELPNDRMH RGUH}
paketi i koje podatke NetFlowapisa prikupljaju.

8VSRUHYyXMXUL UH]XO W DotkivarjaUNHLPEHHUDD H PYIRB/BILKMOW D Q M H VX
SDN-SUHNORSQLND WLMHNRP DNWLYLU-DQMMD/KDBR&ED XH RBUH
S UH G OR & Hhdel. Ba n&e6oda verifikacije karakterizira ¢ R E X V@ Reéaviéi o broju
UD]JOLPLWLIIDSHW) ORWR PWREHSSRER@QWR&DV RGOXND 7DNRYHU F
UD]J]OLPpLWLK WLS®BYMD QHRYLVQLK ,'6

S3ULMH ELOR NDNYRJ NLEHUQHWLpPNRJ QDSDGD -24psaQR MH S
L QMLKRYR XVSMH&GQR SULNXSOMDQMH RG WWE-B.Q#6ljeWHVWLU
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presudno zaX p L Q NdyidaklyeR analizu napada jer problemi s izvozom NetFiawisa mogu

RW Hotkivahie L VPDQMLWL XpLQNRYLWRVW Miadexoutearitd(@ilog PMHUD
& SUXaD VH GHWDOMDQ XVIHG XX LU X R\M YIIY R RIEKVWAMH NRpRIINR Y D Q |
SURPHWD &dWR MH ELR®R @R RDMYH S4idil5ir0) BIONRXQ N D

5.3.5. Odabir alata za implementaciju simulacije

Pythorprogramski jezik odabran je za implementaciju klasifikacije sitmojnX p i@ M
7DNRpyHon VH NRULVWLR ]D-zahtieubapbevhD SIMMHR 3WUROHUX =D SUR
UD]JOLPpLWLK NLEHUQ HW L p\WAKREDEE RaB Dn@distibucijadperativnog
VXVWDYD UDpXQDOD QDSDGDbpD

5.3.6. Razvoj simulacijskog modela

U sklopu razvoja simulacijskog modela, implementiran je NFMID&lel koji integrira

Python VNULSWH ]D NODVLILNDF L Minkeibhdladdtina SDMBrRrdleraDd V $3,
SDN-PUHAQLK XUHYyDMD 8] SUHGORAHQL PR {@HONOSMMREND QWH L
neovisnog korporativnog NID&/ XVWDYD aWR RPRJXUXMH SRWYUGX L >
SUHGORA&HQRkIiPaAR[GBEQRPXOOLMD PUHAQRJ SURNDBIW B HG6IOWLMIBDp D
NFMIDS-D X VWYDUQRP YUHPHQX X] SULVXWQRVW SRIDGLQVNR/J
koji se odnose na prikupljanje NetFlezapisa,otkrivanje anomalija, prebacivanje datoteke u
karantenu, ARkahtjeve zaaustavljanjeV XMW D WH YULMHPH QRUPDOQRJ UDGD
NLEHUQHWLPNLK QDSDGD BULND] FMHORNXSQRJ WHVWLUDQ|
V NRPHQWDULPD R YUHPHQLPD SRpHWND L |IDYUAHWND JHQH!
normalnoJ UHALPD UDGD PUHAH 7LMHNRP QRUPDOQRIL READPBE QD
L OaDdtkpivanja anomalija 3R]DGLQVNL SURPHW XNOMXpXMH XRELpPD
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NRUSRUDWLYQH PUHAH NRML QLVX E{aQdn&kt&8/D QIDNVHAW B Q U ARD ©
promet predstavlja reprezentatitn X]RUDN VWYDUQH PUHAQH RNROLQH

Slika5.4. ,VMHpPDN SULND ]&a usabmlvjdmebu s kombiniranim pozadinskom
prometan
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5.3.7. Provedba verifikacijskog eksperimeta

7TLMHNRP YHULILNDFLMVNRJ HNVSHULPHQWD XQDSULMHG
XVNUDULYDQMH XVOXJH RWNULYRGQGRHLNRQMH QHRKO DR M/GIID
skeniranje portova na udaljenomg®MX VX VH VXNFHVLYQR L]YRGLOL X WRD
Klasifikacijom dolaznih NetFlowpodataka dobiveni su rezultaitkrivanja anomalija. Sva tri
PUHAQD XUHYDMD NRQILIJXULUDQD VX SUHPD -pod®aMd. & PRJIXU
kolektor kakoje opisano u prilozima A i B. Ovisno o klasifikaciji dolaznih NetFHpadataka sa
VYDNRJ PUHAQRJ XUHYDMD V Sthpisal MrEkturlie Kaanié ke beNighogH W ) O R
SURPHWD NDNR EL VH QDNQDGQR YHULILNDBILMRNVYHHSIRISH &
potreba.

7LMHNRP SURFHVD WHVWLUDQMD RGQRVQR YHULILNDFL
konfiguracijom,sustaviNFMIDS i NIDS suotkrii VYH WUL YUVWH NLEHUQHWLpPNL
SRVWRWNRP ODA&QR SRivawa (¥,05L%) 2d NFMIDSVPDRVEIHO OHYyXWLP ]
NRUSRUDWLYQL 1,6 QLMH ELOR PRJXUH d&G/anhGhomalijaSRVWRW
(oznaka * utablici 53.zaNIDSUH]XOWDWH ODAaQR, EX[EAXWLY GDKQBH$ RO W B W
ukupan broj NetFlowzapisa prispjeliha preklopnika SW1 kao niti kolikge takvih zapisa
UH]XOWLUDOR NDR ODAaQR SRJLWLYQH Ntkridevib IN INDHFWU & HWN_R M H
QDSDGD .RUSRUDWLYQL 1,'6 SUX0ORV DB®BRPIHMSicidddi@nd, SRG D W
AWR MH SakicdNI5lDQR Q

-HGDQ RG ]QDpD MQrpdtatipridGNRDSNV RWW NPD OHAL X pLQMHQLFL
incidenti prikazani p VSHFLILPpQLP UD{adresBnaLBD DX LRYRB NRQWHNVWX
poznavati IPDGUHVX QDSDGDpPD ila korypDeti&R lidaL siguHhosBIiR E
LQFLGHQDWD NDR &idVi5.MH SULND]DQR QD
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Slika 5.5. Prikazotkrivanjasigurnosnih incidenata u korporativnom NHDS

VremenaotkrivanaNLEHU QHWL p N LK Qrb ISAM®B-mods|U te Gkorpodatividdin
NIDS-VXVWDYX X VNODGX VX V YUHPHQRP L]YUADYDQMD NLEH!
SUHNORSQLND QD NRML MH VSRMHQR UDpPpXQDOR QDSDGDPLC
SUDUHQR MH ins AR-2dhtie®m UDOQRQHPRJIXUDYDQMHP MKPFAOMD YL
.RUSRUDWLYQL ,'6 QHPD PRJX0Q R V¥yfel8dpikia stagduBpiraiida@® MD V Xp |
SRGDWND QLMH GLR RGOXNBWBR X\HSRENMQRYMHQRUKIERDBGDMB |

Uz NetFlow2konfiguraciy i SDNSUHNORSQLN 6'1 6: SUHGORAHQL 1)0,"
rezultate s obziroma toda suotkrivanjaVLIJXUQRVQLK LQFLGHQDWD XSLWQH ]I
pozitivnihotkrivanja p D 6, dok NIDSVXVWDY QLMH RWNULR QLWLdMHGQX Y
RazlogtDNR YHOLNRP SRVWR \Wiivanfa Brio@&ija® RIAUIWX YWQOLJKOLFL NRQIL
NetFlowizvoza iz SDNPUHA&QRJ XUHYDMD =D NRULA&aWHmthttha $eUH G O R &
NRQILIXUDFLMD SR XOD]QRP L L]J]OD]RP VWpddi€aMXSBWH V YLa
SUHNORSQLNX V SRVWRMHURP YHU]JLMRP SULSDGDMXUHJ VRI
]DSLVD SR &4HOMHQRM VSHFLILN D F Ldtkivaia MJRIND [SXRQ/DVARNM Bl NWRHDP:
detaljne analize rada NFMID&tijekom testiranj&oja pokazuje koliko je zapisa unutar NetFlow
zapisa klasificirano kao anomalije u odnosu na ukupan broj zapisa. Proces klasifikacije strojnog
XpHQMD RSWLPL]LUDQ MH ]D ]D &Bp@il kakdl KiSe EsGh WapaljiD 1HW
rezultati otkrivanja Vremenaotkrivanja anomalijaQLVX ELOD X RpPHNLYDQLP YULM
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YHOLNRJ EURMD ODA&QR SR]JLWLYQLK NODVLI|-kabtip@maMa &aWR N
RQHPRJIJXUDYDQMHBUWNXDLOIRMPLED aWR QLMH XVNODJHHQR V YL
NLEHUQHWL p Riokes Qd@ifikBogeD uz NetFlowRonfiguraciju pokazuje da takva
NRQILIJXUDFLMD QLMH SR JR@MN4 D GRIMISMIABMH P PHREGIHRI SUR
RpHNLYDWL MH GD UH YV HapisaQ@d ISDXUDHRLIVIMHH 1 VENRpEREitIQ R VWL X
RPRJXULW le @Gldvafe)QRM DOLMD X SUHGORAHQRP PRGHOX

.RQDpPQR ]D 1HW)ORZ NRQILIJIXUDFLMX V 6: StitfV@RSQLNR
WUL YUVWH NLEHUQHWLpPNLK QDSDGD GRN MH NRUGRUDWLYC
AWR MH SU4iti®§DIQR,'®6DVH LVWDNQXR QLVNLP SRVWRWNRP OD
otkrivanja(0,12 &WR XND]XMH QD SUHFL]QRVW PRGHOD X LGHQWLI

Slika56.PULND] VLIJXUQRV QLK L Q F LakHhariawaplikac) KnéporRivBag]LW LY QL
NIDS-a
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S druge stram, zaNIDSVXVWDY QLMH PRJXUH RGUH GdtkWMangZdW RWDN
nedostatka informacija o ukupnom broju prikupljenih NetFlp@ SLVD WLMHNRP QRUPDO¢
radabezkEHU QHW L p N taklicQI3.SD]|@ D [eBISAR V X V WOtkRvaDdRe eL/t|**)

NRMH VX JUXSLUDQH L SULND]DQH XNXSQLP EURMHP WLMF
RGUHYLYDQMH VSHFLILpQRAd Q@aRkvaEnfaamobaaldgBdiletResal/iépV H W

u aplikaciji korporativnog NIDS opisan je kaol2vRULAQR UDp X QD O-paketHojJRVODOR
RGELMHQ RG VWUDQHDFLYMXRIRQRDVPXQDRIDYDM RELPQR MH ¢
aplikacija, prepoznavanja operativhogstava ili skeniranja T€-porta.”.

5.3.8. Usporedbaezultata

8VSRUHYHQL YV dobrriHrezuNab tfulparamedraverifikacijskog procesa: vrijeme
L]IYUAHQMD L WUDMDQMH NLE H U Qptékdppika protkridedjDaBdnalijaW D Q M H
PUHAQRJ SURPHWD LOL NLEHU Q dtkivapjs hdfediQdy Kibenth WRIJ XV S M
QDSDGD 2pHNLYDQL &uhpioeihsmd Wetifikaciskb@prat&s@, lgdje su poznata
YUHPHQD L]YUAHQMD L WUDMDQMD NLEHUQHWLpPNLK QDSDGD
NaSDNSUHNORSQLNX NRMH MH SRYH]DQR V UDpXQDORP QDSDG

Dodatna usporedba s rezultatima korporativnog NDSSRVSMH&aXMH YHULILNDFLN
QLMH PRJXUH XVSRUHGLWUHWWRGKRHNDX MHOMMWR®'SRUDWLYQL
LQIRUPDFLMH 8VSRUHGED MH SURYHGHQD b&antpa@&nefdtap LV LY D (
]JERJ PDQMHJ EURMD SURPDWUDQLK SDUDPHWDUD DOL X VOX

automatizirana usporedba radi ubrzanja procesa.

Vremenaotkrivanja X SUHGORAHQR® SIRONODSDMX VH V RpPpHNLYDQI
L1YUaHIRMWMD NYE H UIQhapadd) Mao i vi.emena ARDKWMHYD |]D RQHPRJIXUD
V X p HO Mekiepdika. Korporativni NIDS pokazage RPpHNLY D QD otkrivdhfa H Q D
NLEHUQHWLpPNLK QDEkived RRMP NXEHUQHWLpNGBKivARDESDGD W
NRULV @repaN L Kzinki +t GRELYDQMH QHRYODAaWHQR JotkBudin. ¥ W XS D
RPHNLYDQRP YUHPHQX L]YUAHQMD
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U tablici 53. VX VDaHWL UH]XOW D WtkrivéhthVWWA EHD QM I/ LL M UK HIDLKD IG
VH RGQRVLOL QD UD]OL DL Mor- NoRSQ M0 XMUYDLKL PIBIHIA]Q REDS UMW O R S
DSVROXWQRJ L UHODWLY Q RtdrivenjhrRinaixirata Ba QxiRivaiiR lileMdmh Y Q L K
razdoblja normalnog prometa, kada kibefWWLpNL QDSDGL QLVX ELOL DNWLYQL

Tablica5.3. Rezultati i usporedbatkrivanaNLEHUQHWLpPpNLK QDSDGD WLMHNRP ¢

vrsta NetFlow- IDS- otkrivane NLEHUQHW IDAaQR SR]JLWLY(
konfiguracije sustav napada otkrivanja
Tipl Tip2 Tip3
NF1 (SW1) NFMIDS da da da 4/345 (115 %)
NIDS da da da ne *
NF2 (SDN SW) NFMIDS da da da 1900/2218 (830)
NIDS ne ne ne ne
NF3 (SW2) NFMIDS da da da 17/13906 (0,124)
NIDS da da ne da**

9DAQR MH QDSRPHQXW btk@/BnjiSU R P B G H®D OLRR. KD SUHGORA
MHU MH PRJXU GHWDONMDQVXYLED XD ORWWORZNRUSRUDWLYQL 1
PRIXUQRVW ]D GXEOML X-¥dpBe Debaljen Wiabled OlétFlizbipies OdRsZane
NFMIDS-D RPRJXULR MH]BMHFLHQDEWMROXWQRJ L UHODWLYQRJ
NODVLILNDFLMD &WR MH NOMXpQR ]D E®Rkivdrih UD]XPLMHYDQM

Iz tablice 53. PR &eI]DNOMXp LWL GKiivahpa NULHEIX O QHDWVILDN LK QDSDGD Y|
o konfiguraciji izvoza NetFlowzapisa i IDSVXVWDYX NRULAWHQRP X SURFH
SULPLMHUHQR MH GD MH X WHVWLUDQMXKD §LS8R]ERMWRWB NS |
pozitivnih otkrivanjabio povoljniji (manji) u usporedbi s testiranjem bez pozadinskog prometa
(NetFlow2:]DSLVL 7R MH UH]XOWDW Y Hiapisa & tfdapd\DR & B INVW\RLL) O & W R
RPRJXULOR ER O MotkrNadjp § HIZHNDDW H K R/idloBalhpsBlttivil Drelativna stopa
ODAQR SR]JLWLYQLK UH]XOWDW D FWID#aHs\\RtPlowgkbrfigutadipr@ MD SUH
izvoza NetFlow]DSLVD SURL]JOD]L L] QHDGHNYDWQR SULODJRYHQH
zapisa.Ta se konfiguracija nije pokazala povoljnom nakrivane DQRPDOLMD QL X SUHG
NFMIDS-u ni u korporativnom NID&u, koji nije uspio identificiratini MHGDQ NLEHUQHWLPN
lako je NFMIDSPRGHO XVSMHaAQR LGHQWLILFLUDR VYD WUL NLEF
nedostatku jasag razdvajanjsstvarnin piM HW QML L O D&kvénhjS Ry LisvKi podkaték
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ODA&QR SR]LWLY Qékkb dikraxe VQRWDD PLMID QHSRYROMQRP ]|D GRQ
RGOXND R VSUMH pID XD BMXQHB/WHN HIQ LM DG D

539. 9HULILNDFLMD SUHmo@dRaAaHQRJI ,'6 ,36

Temeljemusporedbe rezultata, daje se ocjenafikaiije modela premtablici5. 8 VOXpDM X
QHIJDWLYQH RFMHQH NDR @&WR M Hzadpikdzak@sifigdziy débidMeRibliz W H Q V
SDNSWSUHNORSQLND SR stagud&ibinen)s kontdpitinoD nfpdela. U tge etapi
SRWUHEQR UD]JPRWULWL SULPMHQX GUXJLK XOD]JQLK YULI
YHULILNDFLMVNRJ SRVWXSND .RG SR]LVelnvo@eH sgrefisiniHZ@H Y H U |
implementaciju i upotrebu u stvarnoj produkciRf RNROLQL SUXADMXUL ]DAWLWX
NLEHUQHWLpPNLK QDSDGD &elddomd &ifikadije, @llich GO RrikbzQ&R P
SRVWLIJQXWH UH]XOWDWH WLMHNRP YHULILNDFLMH X RGQ
parametara za ocjenu vetdiD FLMH SUHG OR &H QR dtkiyénjeéndhiiaH OD ] D

Tablica54. 2FMHQD YHULILNDFLMH-n®»dethGORAHQRJ 1)0,'6

OpHNLY
otkrivanje stanje ;gj.zmg '
kib. VXpHOM THANE \arifikaciia
. otkrivanja
napada preklopnika Kib
napada
Tip 1 da zaustavljen da
NF1 : ;
(SW1) kib. 2 da zaustavljen da da
napada 3 da zaustavljen da
vrsta NF2 Tip 1 da zaustavljen ne
NetFlow- (SDN  kib. 2 da zaustavljen ne ne
konfiguracije =~ SW) napada 3 da zaustavljen ne
Tip 1 da zaustavljen da
NF3 , ;
(SW3) kib. 2 da zaustavljen da da
napada 3 da zaustavljen da

3UHPD SUHGORAHQRM PHWRBRGHOU X\eN/BrifdEdRI didna, ' 6
V O ¥ijaRada je izvoz NetFlovzapisanaSSUHNORSQLNX ELR NRQILJXULUDQ QD
VOXPpDMX QHJIJDWLYQH RFM HQF2 Rohfiguradijél MeEAloM]HD SIMDN R ™ p &\® M6
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NRQVWDQWQR ELARtRIRHPIERIUHOQR]LWR YLVRNRJ EURMD ODAC
klasifiND FL M HG HHWROMWH R tRHEHMD 8 QIMMR R X VYL NLEH WRNMaNiLpNL QD
X WRP VOXpDMX WUHED QDSRPHQXWL GD MH ]JDELOMHAHQ L]
AWR QLMH X VNODGX V RpHNL Ydkévaa NUEBRHQHMD plN MVKU R B R G
UD]J]ORJD YHULILNDFLMD SUHGORAHQRJ PRGHOWDNRLMH RFL
konfiguracije NetFlowL]YR]D SRGDWDND 6 GUXJH VWUDQH NDGD \
konfiguracije NetFlowizvoza podataka, model je VW LJIDR R p H N btkriva@jal tidjghjak O W D W H
svihtriju NLEHUQEWEPS D X] DGHNY DW Qreliophaidkonvtitipani@ MD 6'1
NLEHUQHWLpPpNLK QDSDGD

SUHGORAHQD PHWRGD YHULI btkrivahjaMH ELVOMDIHWLE B LXVG DMFIE G
SURFHVD YHULILNDFLMH NDR L S&kiviRaVPDONDPDBQR KR LLWHL R R
konfiguracije izvoza NetFlowzapisa i IDSsustava. Verifikacija je obuhvatila kombinaciju
metoda s pozadinsk promebm i beznjega XNOMXpXMXiuL JHQHULpPpNL SUR]I
NLEHUQHWLpPNLP QDSDGL P DstaviRijeNEFMIBSORR @ H CED VR R QRN SR X p L
IPSIXQNFLRQDOQRVWL RPRJXiHQ Ragirain®dthtivehed@RaleM HORY D QM H

5.3.10.Dokumentiranje

3R]JLWLYQR RFLMHQMHQD YHULILNDFLMD MH GRNXPHQWLUTE
VKHPX WRSRORJLMH P U H & @yhobskripteViekkdnigdratie NBtRdvEay H Q H
naVYDNRP WLSX PUHAQLK SUHNORSQLND

Tijekom verifikacije identificiranisu nedostatci i prednosti ispitivanog NFMIPB adWR PRaH
XVPMHULWL GDOMQML UD]YRM L SREROMaDQMH PRGHOD 8VS
sustavom, NFMIDSPRGHO MH SRND]DR YHUX IOHNVLHEDGCGQRWRNWaWRN I
RPRJIXUXMH \OPIDANRH © RifkriVhjad@dakom inspekcipm NetFlow-zapisa koiji
XJURNXMX WDNYH ODAQR SR]LWLYQH DODUPH 8NOMXpLYDQM
XpHQMD ]QDpDMQR G RIRMID PV ¥ RKIBERNEEMD IMWQ E K

Uz pravilno otkrivanje sigurnosnih incidenafaNRUSRUDWLY QL 1,o8krigbeXxaD L R
anomalijeU VO XpDMX SpideeshveiikQEENLEHUQHWLPpNLsu@ddSDGL RSLVDC
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x High Traffic 3URVMHPpQD VWRSD SURPHWRINGDS UBP X YLDADK NMH
R J U D fe pihta@jivih vrijednosti prometa |D NLEHUQHWLpPpNL QDSDG WLSD

x Port ScanlzvorselP- DGUHVH SRNX&dDR SRYH]DWL V SUHNRPMHUQL
adresit]D NLEHUQHWLpPpNL QDSDG WLSD

X Brute Force Login- 21: 5D p X @@rv&Rniz kratkih TCRveza koje se podudaraju s
SRNXa&DMHP JUXERJ SURELMDQMD R]NQEH UNUHRY LSRQ DY S
3.

TL RSLVL PRJX SUXAaLWL GHWDOMQLMH VPMHUQLFH ]D PRJXI
incidenata te su korisni za nadogradnju NFMIPRRGHOD 8 dea@mm@¥hHAQMD PRGHO I
WUHEDWL NRULVWLWL R]QDpHQH VNXSRYH SRGDWDND NRML
XOD]QLP ]DSLVLPD NDNR EL VH RVLJXUDOD SUHFL]J]QRVW SURF
SURA&LUH Q Mihlglitha Pseubkddg. Algoritma 2 i Algoritma 3

$obwL L PHWRGRORJLMH SRWUHEQL ]D VWDQGDUGL]JLUDQI
XYLMHN QLVX GRYROMQR UD]JYLMHQL X MDYQR GRVWXSQRP S|
testoveievO XDFLMH QRYLK DOJRULWDPD 3RVWRML ]QDpDMQD SFK
RPRIJXULOR JHQHULUDQMH SURPHWD L XPHWDQMH QDSDGD Q
evaluacijuotkrivana XSDGD 9HULQD SULMH G GsRsldva paverhih W litekatub) FL M X "
RVWDMH QD UD]JLQL NRQFHSWD L pHVWR QLVX LPSQHPHQWLL
NFMIDS predstavljen u ovoj disertacit PSOHPHQWLUDQ MH X VWYDUQRM NRUS
VH NDR XpLQNRYLWR UMHGHQMH ]D NODVLILNDFLMX SURPHWI

prometa u stvarnom vremenu
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6. =$./-8y8$.

U okviru doktorske ibertacije razmatran je modeh otkivaQMH QDSDGD X RAJHAaL WH
strojnoP XpHQMX WH VbralyVpL Q N&RXQIN RMMANL PUHAD RG NLEHUQH
SURFHV L]JUDGH PRGHOD NODVLILNDFLMH PUHAQRJ SURPHW
prikupljanje podataka o toku prometA/ ESLWLYDQMH DOJRULWDPD VWURMQRJ
VNXSRYLPD SRGDWDND WH SUHGREUDGX SRGDWDND V FLOMH
su tri cjelovita skupa podataka (UNSMB15, CSECIC-IDS2018, LUFlow2021) i pet
SULODJRYHQ+skipoaY DW BREEDWDND $QDOL]D XWMHFDMD UD]OLY{
identificirala je postupke za optimizaciju ulaznih podataka. Postupci predobrade podataka
XNOMXpLYDNOMXXHEBQNMWHEQLK J]QDpDMNL pLAUHQMH L XNODC
kodraQMH NDWHJRULMVNLK ]QDpDMNL RGDELU RPMHUD SRGD
SRGDWDND NDNR EL SREROM&ADOL SHUIRUPDQVH PRGHOD VWL

,ZVSLWLYDQ HYWRI N Risifilai&&D X p D M QsPoj& Eddornim vektorima,
naivni Bayesik QDMEOLAL VXVMHG QD MDYQR ,GRVWMWIXSR LNPHV®Q X ST\
XPLOQNRYLWR VSO XODWQ HS R & WHR &XDUR p RERVIB/%RE skupu piataka
LUFlow2021. Optimizacijahiperparametara za klasifikatartO X p D M Q H vadeRaHjek#od R
unakrsnu validacijfunkcijom *ULG6HDUFK &9 SRVWLAaXuULVORDMEROMMHRUGH] X (
% s odabranim parametrimRedukcijom iodabiom najrelevantnijihn] QDp DM Nho @RBaND ] D
osam odal@Q L K ]Q D p D M pdnakbith X ® QL RIfRALlje kO Eadla se koristi cijeli skup
RG MHGDQDHVW J]JQDpDMNL QD UHIHUHQWQRP VNX8XeERGDWDI
temeljen na optimiziranom klasifikatorsOXpDMQH &aXPH L UHIHUHQWQRP
/I8)ORZ VD VPDQMHQLP ENBNMNHFH]QDORNNMWRPQRVWINODVLIL
PRGHOD X WUDGLFLRQDOQR PUHAQR RNUX&HQMH QDGRJIUD
XUHYyDMLPD RPRJXUDYD EU]X UHDNFLMX j© DodelWestiddnYsHQH S U
SULNXSOMHQLP VWYDUQLP PUHAQLP SURPHWRP D UH]XOWD)\
vrijednostima AUCW R p QRAVWY\RLDL Q RV W% iR%13%.

.LEHUQHWLpPNL QDSDGL XNOMXpXMXuL 'R6 RWodHtoMaYDQMH |
bili su dio procesa verifikacijeSvisu QDSDGL XVSMHAaAQR LG HG@WAnjdsesdJDQL D

kretala od nekoliko sekundi do minute. Razlike u vremenatiaivanja mogu se objasniti
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NDUDNWHULVWLNDPD PUH&QRJ XUHy&aAotWivanjarpsii@ RP SUH
,PSOHPHQWDFLMRP SUHGREREHDRI K)EUEGQRM SURJUDPVNL
SRVWLIJQXWD MH YLVRND XpLQNRYLWRVW X RWNULYDQMX L ]
IPSIXQNFLRQDO QR SV RWRMMIN@ERDSDGD pLPH VX LVWDNQX!
LPSOHPHQWDFLMH PRGHOD X KLEULGQRM SURJUDPVNL GHILQ

ImplementacijaS UH G O R & H QA& dtkivB@HD@MR PDOLMD X VWYDUQRP PUH:
kompleksarie SURFHY NRML XNOMXpXMH W N B RIOMNX{. W RS Weiaga\V RGEXM
RYRJ LVWUDALYDQMD XV P M HhbsioQridstdikkivargelanofrtdlijal ahaldmF L M X
NetFlow-zapisa s thapreklopncima L]PHY X QD S D Gdo¢afnolX A S RVUYHHY X M X UL UH]XC
SRVWRMHULP NRUSRUBWHGQRRAHIQ DI MU F\HW U XNNLEZRpPSiIAE/ )DO R Z
koja je obuhvatlaWUL YUVWH NLEHUQHWLpPpNLK QDSDGD 'R6 SRNXal
OR]JLQNL WH VNHQLUDQMH SRUWRY¥DPDQDVXGDROMHEIHRQ X XXH D W L
su definirani za ulazni i iAdzni promet (NetFlowl i NetFloW3te samo za ulazni promet
(NetFlow2. Bitna razlika u konfiguraciji NetFlo DSLVD SURL]OD]JL L] UD]JOLpLV
tradicionalnih i SDNpreklopnika. U procesu verifikacije, IF8BnkcionalnostNFMIDS-modela
QLMH ELOD DNWLYQD NDNR EL VH LIEMHJOR SUHNLGDQMH SUR
je testiranje modela s dwea scenarijma: jedan bez prisustva pozadinskog prometa (samo
preklopnik SW1) i drugi s kombiniranim stvarnim porekim prometom (NetFlowvzapisi iz
SDN-preklopnika ili preklopnika SW2). NFMID&wodel bo je postavljen u pasivnombpLQ X UDGD
NDNR EL PLQLPDOQR XWMHFDR QD QRUPDOQX SURSXVQRVW N

Ostvareni nanstveni doprinove disertacijsu VOMHGH UL

1. Postupak odabira i prilagodbe skupa ulaznih podataka za algoritam klasifikacije u svrhu
RWNULYDQMD DQRPDOLMD X KLEULGQRM SURJUDPVNL C

2. ORGHO ]D RWNULYDQMH DQRPDOLMD PUHAQRaOJSURPHW
PUHAQL SULPMHQRP DOJRULWPO B®MODVLILNDFLMX VWU

3. OHWRGD YHULILNDFLMH SUHGOR&HQRJ PRGHOD X VWYD

=QDQVWYHQL GRSULQRV GLVHUWDFLMH REXKYDUD SRVW
podataka s ciliem optimizacije algoritmaakifikacije za otkrivanje anomalija u hibridnoj
SURJUDPVNL GHIMmMdeEXYRIM RPRAXUDYD VXVWDYQR L XpLQNRY
podaFLPD NDNR EL VH SREROMADOH SHUIRUPDQVH NODVLILN
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programski definiranog bl U X & HK@ [Integraciju algoritamaklasifikacije s posebnim
QDJODVNRP QD VWVRNMOQRPYPPHNQMIRSULQRYV WHKI@MeL VH QD
DQRPDOLMD X KLEULGQRM S.WBRIH®OMRddHGHaVIja @Brhélj RaRjMaP UH AL
iVWUDALYDQMD X SRGUXpMX RWNULYDQMD DQRPDOLMD X KI
'RSULQRV RYRJ LVWUDALYDQMD RJOHGD VH L X UD]JYRMX L SU
analizi RpHNLYDQLK L SRV kiva@Qxandmalija \HgmtOQ\WDWDDMDQMD NLEH
QDSDGD WH VWDQ@eKpikX SIRE®R WX & HIV W U X N-zdpisd iH Stwamd ety
PUHAQRP RNUXaHQMX

NFMIDS-modelotkrivanjaanomalija, predstavljen u ovoj disertaciji, nije samo teorijski
NRQFHSW YHU MH LEBORAPX WYDRQRMWVNMRFWSRUDWLYQRM PU
LIYUVQX NODVLILNDFLMX PUHAQRJ SURPHWD L VSRVIREQRVW |
SUDNWLpPpQD LPSOHPHQWDFLMD pLQL SUHGORAHQL PRGHO UF
RNROWEGRHMA NANMXQORORWEBWRYDQMH L REUDQX RG NLEHUQHWLD

%XGXUD LVVshjBradadliBiQWHD QD SURXpDYDQMH QHQDG]LUDQL
XpHQMD XVSRUHGEX QMLKRYLK SHUIRUPDQVL V QDG]JLUDQLP
anaizuwuDMDQMD SRWUHEQRJ |D XpHQMH L NODVLILNDFLMX &l
nenDG]LUDQLK PHWRGD X RGQRVX QD QDG]JLUDQH LVWUDA&XMX{
VFHQDULMLPD PUHRAQH FUILSRQRMWWL EROMHP RGDELUX DOJR
o otkrivanju L ]DaAWLWL RG NLEHUQHWLPNXLUR RS/WLIM HEiRKEMRIGEM 8 R Q@ DM\D
DQRPDOLMD SUHGORAHQRJ PRGHOD XNOMXpXMX SULODJRGEX
XUHYDMD X] X]LPDQMH X RP]ILU]YGHEMIQWNDINR FENLY \HD ¥@R QML
pozitivnih klasifikacija Umjesto trenutiRJ LVNOMXpLYDQMD VXpHOMD SUL RWN!
MH QDGRJUDGQMD VXVWDYD NRMD XNOMXpXMH GRGDWQH
XNOMXpXMXiUL SUDUHQMH NRQWLQTakaviy Q B VW XCEQRPRIOUIM R N D
bolje razlikoDQMH VWYDUQLK SULMHWQML RG SULYUHPHQLK 10X
SURPHWX %XGXuD LVWUDALYDQMD UH W DNdtoktl UradUD]P R W L
NRPSDWLELOQRVWL V RWYRUHQLP UMHaH®DM DpedD3Pigl URJUDP
kontrolera i OpenFlowprotokola |D LQWHJUDFLMX DOJRULWDPD VWWURMQR
kontrolere. Nadalje,E X G XLIMAN U D A L Y Ds@jeriti ndi FhzwojHnovin metoda i tehnika za
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RSWLPL]DFLMX DOJRULW D-ARIN VWAHRMIR Bl XY R @hbiixakbRtaL J X U D O
YHOLNH NROLpPLQH PUHAaQRJ SURPHWD X VWYDUQRP YUHPHQX

. RQWLQXLUDQR SREKRRNBAWMDSQdMelD LSWHEWWDIFQMDMX NOMXDC
QMHJRYH RGUALYRVWL L XpLQNRYLWRVWL
konstant R SRMDYOMXMX

IXQNFLRQDOQRVWL

V REJLURP QD 4l
%XGXUD XQDSUR &I U ®NH IPENRY MHRAIVKH
GRQRVH GRGDWQH SUHGQRVWL X VWYDL

PUHAD RG SRWHQFLMD O Q L KX®UISWH/MOGUSR iteRtifiRiTafoeddijhliieU R F H V
slabosti i izazovi te razvinovestUDWHJLMH ]|D QMLKRYR UMHADYDQMH
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DLVHUWDFLMD SUHGVWDYOMD LQRYDWLYDQ SULVWXS NLE
SURJUDPVNL GHILQLUDQLK PUHAaD 6'1 V QDJODVNRP QD L
otkrivane DQRPDOLMD X PUHAQRP SURPHWX VW 8idutngsbip MH MH
izazova u SDMNarhitekturama kroz razvoj sustava za otkrivanje napada (NIDS) temeljenog na
VWURMQRP XpHQMX NRM LotkRivafjel Xadpovdd nX [ptij€mjeRuY stvsrRom
YUHPHQX 3UHGOR&AHQL PRGHO NRPELQHS&QLKS UMGKLRWHANW X
SULODJRG O ML YRU X X DAVI Xaii LX W N@ KdeEthgeRnomalija. Postupak odabira
i prilagodbe ulaznih podatakagjedno s optimizacijom algotD NODVLILNDFLMH RPRJXI
WRPpQRVW P RYGJHOGRD YIE SUREW HN U L W L p Q Eskistsvd &kBrpofaivi] P UH &
'LVHUWDFLMD WDNRYyHU XNOMXpXMH GHWDOMDQ SUHJOHG SR
VWURMQRJ XpR@ WDHVDHXIOWDWH YHULILNDFLMH PRGHOD X
DodatniLVWUDALYDpPNL GRSULQRV XNOMXpXMH UD]YRM PHWRGH
NetFlow]|DSLVD pLPH VH GRGDWQR SRWYUyYyXMH XpLQNRYLWRVW

ZQDQVWYHQL GRSULQRVL RYH GLVHUWDFLMH XNOMXpXMX

1. Postupak odabira i prilagodbe skup#&aznih podataka za algoritam klasifikacije radi
RWNULYDQMD DQRPDOLMD X KLEULGQRM SURJUDPVNL GH

2. SUHGORA&HQ dikivaRRGIPPIMO LMD X PUHAQRP SRIRHPEHHN N RMEU
NRULVWL DOJRULWPH VWURMQRJ XpHQMD

3. 2VPLAOMHQD MHWHMRGDL MMX SUHGORAHQRJ PRGHOD X VW

'LVHUWDFLMD GRQRVL ]QDpDMDQ GRSULQRV SRGUXpMX PUH
QDSUHGQD L LQWHOLJHQWQD VLJXUSHRKQE. UMHAHQMD XQXWE

.OMXpQH KLEVHHKA Higutnpst, hibridna PRIJUDPVNL GHIL QtkrivaDj@ D P UH &
DQRPDOLMD VWURMQR XpHQMH DOJRULWDP NQDVLILNDFLMH
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ABSTRACT

Anomaly Detection in Network Traffic Using Machine Learning Classification in a Hybrid
Software Defined Network

This dissertation presents an innovative approach to cybersecurity in the context of hybrid
SoftwareDefined Networks (SDN), with a focus on integrating machine learning techniques for
anomaly detection in network traffic. The reséaix aimed at addressing security challenges in
SDN architectures through the development of a Network Intrusion Detection System (NIDS)
based on machine learning, enabling effective-ties# threat recognition and response. The
proposed model combinesthtrengths of traditional network architectures with the flexibility and
adaptability of SDN, providing scalable and efficient anomaly detection. The process of selecting
and adapting input data, along with the optimization of the classification algpetiables high
model accuracy, which is crucial for protecting critical segments of IT systems within corporate
networks. The dissertation also includes a detailed review of existing literature, an exploration of
methods for integrating machine learningWiKk 6'1 DQG UHVXOWYV IURP WKH PRG
a real network environment. An additional research contribution includes the development of a
verification method based on the analysis of multiple NetFlow records, further confirming the

effectiveness fothe proposed model.
The scientific contributios of this dissertation include:

1. The development of a process for selecting and adapting the input data set for the
classification algorithm to detect anomalies in a hybrid Softizsned Network.

2. A proposed model for anomaly detection in the network traffic of a hybrid SDN, utilizing
machine learning algorithms.

3. The design of a method for verifying the proposed model in a real network environment.

The dissertation makes a significant contributiothtfield of network security, with a particular

emphasis on advanced and intelligent security solutiahévhybrid SDN architectures.

Keywords: cybersecurity, hybd SoftwareDefined Network anomaly detection, machine

learning, classification algorith, model verification method, NetFlow.
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PRILOZI

Prilog A
Konfiguracija Cisco 930@SW1 i SW2)preklopnikaza izvoz i slanje NetFlovzapisa unfcpad

kolektor

flow record RECORD_IN
match flow direction

match interface input
matchipv4 destination address
match ipv4 protocol

match ipv4 source address
match ipv4 tos

match transport destinatiguort
match transport sourgeort
collect counter bytes long
collect counter packets long
collect interface output

collect transport tcp flags
collect timestamp absolute first
collect timestamp absolute last
exit

flow record RECORD_OUT
match flow direction

match interface output

match ipv4 destination address
match ipv4 protocol

match ipv4 source address
match ipv4 tos

match transport destinatigport
match transport sourgeort
collect counter bytes long
collect counter packets long
collect interface input

collect transport tcp flags
collect timestamp absolute first
collect timestamp absolute last
exit

flow exporter KPORTER
destination 10.193.20.162
source Vlan91

transport udp 2055
exportprotocol netflowv9
template data timeout 30
exit

flow monitor MONITOR_IN
exporter KPORTER

cache timeout inactive 10
cache timeout active 60
record RECORD_IN

exit

flow monitor MONITOR_OUT
exporter KPORTER

cache timeout inactive 10
cache timeout active 60
record RECORD_OUT

exit

vlan configuratiorf1

ip flow monitor MONITOR_IN input
ip flow monitor MONITOR_OUT output
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Prilog B
KonfiguracijaCisco N9k C93108TCFX (SDNSW) preklopnika z&voz i slanje NetFlowzapisa

u nfcpadkolektor

NetFlow Records

<?xml version="1.0" encoding="UTFB"?><imdata totalCount="1">
<netflowRecordPol

annotation=""

childAction=""
collect="count-bytes,countpkts,pkt-disp,samplerid,src-intf,tcp -flags, tsfirst,ts-recent
descr=""

dn="uni/tnrHEP_TK_ZP/recordpeNF_REC_test"

extMngdBy=""

IcOwn="local"

match="dst-ipv4,dst-port,proto,src-ipv4,src-port"
modTs=202302-10T10:36:20.73+02:00"

name="NF_REC_test"

nameAlias=""

ownerKey=""

ownerTag=""

status=""

uid="16002"/></imdata>

NetFlow Exporters

<?xml version="1.0" encoding="UT#"?>
<imdata totalCount="1">
<netflowExporterPol

annotation=""

childAction=""

descr=""
dn="uni/n-HEP_TK_ZP/exporterpoNF_EXP_test"
dscp="VA"

dstAddr="10.193.20.162"

dstPort="2055"

extMngdBy=""

lcOwn="local"
modTs=202304-24T13:54:37.028+02:00"
monPolDn2uni/tn-common/monepglefault”
name="NF_EXP_test"

nameAlias=""

ownerKey=""

ownerTag="
sourcelpType="inbandhgmtip"
srcAddr="0.0.0.0"

uid="16002"

ver="v9"/></imdata>

NetFlow Monitors

<?xml version="1.0" encoding="UT"?>

<imdata totalCount="1">

<netflowMonitorPol

annotation=""

childAction=""

descr=""
dn="uni/tnrHEP_TK_ZP/monitorpoiINF_MON_test"
extMngdBy=""

lcOwn="local"
modTs=202302-10T10:37:55.460+02:00"
monPolDn=uni/tn-common/monepglefault”
name="NF_MON_test"

nameAlias=""

ownerKey=""

ownerTag=

uid="16002"/></imdata>
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Prilog C
Provierapp D SDNHWD RG UDpXQDOD QDSDGDpD GR UDpXQDOD au

JF WUDFHURXWH

traceroute to 10.193.53.21 (10.193.53.21), 30 hops max, 60 byte packets

1 10.193.91.1 (10.193.91.1) 0.523 ms 0.700 ms 0.912 ms

2 10.230.250.61 (10.230.250.61) 0.602 i®230.250.57 (10.230.250.57) 0.503 ms 0.718 ms

3 10.230.250.62 (10.230.250.62) 0.297 ms 10.230.250.58 (10.230.250.58) 0.300 ms 10.230.250.62 (10.230.250.62) 0.195 ms
4 tkosteren.data.centar (10.193.53.21) 0.522 ms * *

JF WUDFHURXWH

traceroute to 10.193.52.12 (10.193.52.12), 30 hops max, 60 byte packets

1 10.193.91.1 (10.193.91.1) 0.514 ms 0.696 ms 0.853 ms

2 10.230.250.61 (10.23(%Q@.61) 0.442 ms 10.230.250.57 (10.230.250.57) 0.455 ms 10.230.250.61 (10.230.250.61) 0.624 ms
3 10.230.250.58 (10.230.250.58) 0.292 ms 0.244 ms 10.230.250.62 (10.230.250.62) 0.299 ms

4 10.193.52.12 (10.193.52.12) 0.337 ms 0.422 ms 0.501 ms

JF WUDFHURXWH

traceroute to 10.193.52.200 (10.193.52.200), 30 hops max, 60 byte packets

1 10.193.91.1 (10.193.91.1) 0.651 ms 0.861 ms 1.032 ms

2 10.230.250.57 (10.230.250.57) 0.600 ms 10.230.250.61 (10.230.250.61) 0.497 ms 10.230.250.57 (10.230.250.57) 0.808 ms
3 10.230.250.58 (10.230.250.58) 0.272 ms 10.230.250.62 (10.230.250.62) 0.223 ms 10.230.250.58 (10.230.250.58) 0.209 ms
4 TKOSifosic.data.centar (10.193.52.200) 0.685 ms * *
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Prilog D
Pythonglavni kodprimijenjenza pseudokod Algoritam 2 i Algoritam 3

import os

os.chdir('/homeligor/ML/scripts/")

#Ucitavanje podataka

from ML_script_real_functionl import fn_dataset

#data=fn_dtaset(baza, data_num, baza_name) #(baza, broj_datoteka, ime baze)
#datal=fn_dataset(1, 6, 'LUFlow2021") # LUFlow2021

#data2=fn_dataset(2, 0, 'RealNFExp") # Real Netflow snimka iz srpnja,kolovoza 2022
#data3=fn_dataset(3, 1, 'MFQ-NIDS-v1') # Netflow anomiges from CSECIC-IDS2018, BoTFloT, ToN-loT, UNSWNB15
#data4=fn_dataset(4, 0, 'RealRBlsePositive’) # Real Netflow za FP u produkciji
data5=fn_dataset(5, 0, 'RealdEack’) # Real Netflow laptop attack
data6=fn_dataset(6, 0, 'Realibrmal’) # Real Nébw laptopn normal

#Feature selection

from ML_script_real_functionl import fn_feature_select
#datal=fn_feature_select(datal, 1)
#data2=fn_feature_select(data2, 2)
#data3=fn_feature_select(data3, 3)

#Feature convert

#brisesve redove koji imaju NaN vrijednosti

from ML_script_real_functionl import fn_feature_convert
#datal=fn_feature_convert(datal, 'LUFlow2021")
#data2=fn_feature_convert(data2, 'RealNF')
#data3=fn_feature_convert(data3, ‘NBR-NIDS-v1')
data5=fn_feature_ceert(data5, 'NFReatattack’)
data6=fn_feature_convert(data6, “REatnormal’)

#Feature encoding LUFlow
from ML_script_real_functionl iport fn_feature_encoding_LUFlow
#datal=fn_feature_encoding_LUFlow(datal)

#Feature encoding RealNF

from ML_script_realfunctionl inport fn_feature_encoding_realNF
#data2=fn_feature_encoding_realNF(data2)
data5=fn_feature_encoding_realNF(data5)
data6=fn_feature_encoding_realNF(data6)

#Anomaly merge, selection and combining

#from ML_script_real_factionl import fn_anomalynerge
import pandas as pd

#data=fn_anomaly_merge(datal, data2, data3, data4)
#extract anomalies
#data_anomaly_LUFlow2021=datal[datal[label]==1]
#data_anomaly NF_UQ_NIDS_vil=data3[data3['label]==1]

#data = pd.concat([data_anomaly_LUFlow2024ta_anomaly NF_UQ_NIDS_v1, data5, data6]).reset_index(drop=True)

#data = pd.concat([data_anomaly LUFlow2021, data5, data6]).reset_index(drop=True)
data = pd.concat([data5, data6]).reset_index(drop=True)

#Podatci za ucenje

X_train = data.iloc[: 1] #sveosim targestupca
y_train = data.iloc[31:] #targetstupac

import numpy as np

y_train = np.ravel(y_train)

#Skaliranje podtaka za ucenje

from sklearn.preprocessing import MinMaxScaler
var_sc = MinMaxScaler()

X_train_scale= var_sc.fit_transform(X_train)

#ML initial
from sklearn.ensemble import RandomForestClassifier

clf = RandomForestClassifier(criterion="entropy’, class_weight="balanced',max_features= 'sqrt', n_estimators=30@,)n_jobs=

clf.fit(X_train_scale, y_train)

#Realtime detection
import numpyas np
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import time
from ML_script_real_function1 import fn_timer

#brisanje svih pocetnih datoteka

from ML_script_real_function1 import fn_delete_files #pozivam funkciju fn_ izdiML_
fn_delete_files('/home/igor/ML/input/*)

fn_delete_files('/homel/igor/ML/benign/*)
fn_delete_files('/home/igor/ML/quarantine/')

fn_delete_files('/homeligor/ML/check/")

fn_delete_files('/home/igor/ML/info/")

os.chdir('/home/igor/ML/input/*)

from ML_script_real_function1 import fn_convert_files
from ML_script_real_functionl import fn_load_dataset
from ML_script_real_functionl import fn_load_dataset_info
from ML_script_real_function1 import fn_API_interface

while True:
time_start = time.time() #pocetak procesa detekcije
raw_files = [f fa f in os.listdir(/home/igor/ML/input/") if f.startswith('nfcapd') and ‘current' not in f]
if raw_files:
src = str(raw_files[0]) #u input direktoriju, treba kod prebacivanja i brisanja datoteka
src_csv =str(raw_files[0]+'.csv') #u input direktoriju, treba kod prebacivanja i brisanja datoteka
csv_file=fn_convert_files(raw_files[0])
X_test = fn_load_dataset(csv_file)
X_info = fn_load_dataset_info(csv_file)
if X_test.empty:
fn_delete_files('/home/igor/ML/input/")
else:
#Encoding features
X_test=fn_feature_encoding_realNF(X_test)
#Scaling
X_test_scale = var_sc.transform(X_test.values)
#print('lzvrseno je skaliranje’)

num_rec=len(X_test_scale)

#Machine learning algoritam

y_pred = clf.predict(X_test_scale)
#y_pred_log_proba=clf.predict_log_proba(X_test_scale)
y_pred_proba=clf.predict_proba(X_test_scale)

count = np.count_nonzero(y_pred == 1) #racuna broj jedinica u predikciji
pos = np.where(y_pred == 1) #array pozicija gdje se nalaze anomalije
if (np.size(pos) > 0):
print('pronadijeno je '+ str(np.size(pos))+'/'+str(y_pred.shape[0])+ anomalija u zapisu ')

#spremam anomalije ako su FP rezultati u csv datoteku

import csv

import pandas as pd

anomaly_record=X_test.loc[pos[0],:]
anomaly_record_info=X_info.loc[pos[0],:]

anomaly_record_merge = pd.merge(anomaly_record, anomaly_record_info, on=anomaly_record.index)
anomaly_record_merge.set_index('key_0', inplace=True)
anomaly_record_merge=anomaly record_merge.reset_index(drop=True)
var_filename = '’home/igor/ML/check/check_anomalies'+'_'+src + ".csv'
var_filename_infe= ''home/igor/ML/info/check_anomalies_info'+'_'+src + '.csv'
anomaly_record.to_csv(var_filename, index=False)
anomaly_record_merge.to_csv(var_filename_info, index=False)

#prebacivanje datoteke u karantenu

import shutil

dst = ''home/igor/ML/quarantine/'+ src

dst_csv = 'homel/igor/ML/quarantine/'+ src_csv

shutil.move(src, dst)

shuil.move(src_csv, dst_csv)

#0s.remove(src_csv)

print('Datoteka '+os.path.abspath(os.getcwd())+'/'+src+' je obrisana i premjestena u karantenu za daljnju analizu!’)

#zovem API| zaaustavljanjenterfacea
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import time
#timestr = time.strftime("%Y%m%&6H%M%S")
anomaly_interface_unique_values = anomaly_record_info['if_out’].unique()
for if_num in range(anomaly_interface_unique_valstespe[0]):
print ('zovem disable API za interface ' + str(anomaly_interface_unique_values[if_num]) + ' '+str(time.strftime("%H:%M:%S")))
controllerlP='10.230.249.11"
interface=str(anomaly_interfacunique_values[if_num])
#fn_API_interface('disable’,controllerIP,interface)
else:
import shutil
os.chdir(‘/home/igor/ML/input/")
dst = '/home/igor/ML/benign/'+ str(raw_filegjOo
shutil. move(src, dst)
0s.remove(src_csv)
print('Datoteka '+os.path.abspath(os.getcwd())+'/'+src+' je obrisana i premjestena u benign direktorij!")
print('Datoteka '+os.path.abspath(os.getcwd())+'/'+src_csv+' je obrisanal!’)
time_end = time.time() #kraj procesa detekcije
str_trajanje=fn_timer(time_start, time_end)
print(‘proces detekcije za '+str(nurec)+' zapisa je trajao '+str_trajanje )
else:
print("Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.")

#print('Cekam 15 sekundi za novu provjeru’)
time.sleep(15)
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Prilog E
Pythonfunkcije glavnog kodarimijenjenogza pseudokod Algoritam 2 i Algoritam 3

def fn_timer(time_start, time_end):
import time
hours, rem = divmod(time_ertane_start, 3600)
minutes, seconds = divmod(rem, 60)
str_trajanje="{:0>2}:{:0>2}:{:05.2f}".format(int(hours)int(minutes),seconds)
return str_trajanje

def fn_time():
import time
return time.time()

def fn_dataset(baza,data_num, baza_name):
import pandas as pd
data = pd.DataFrame() #blank dataframe
# rasporesstupacabytes_inbytes_out dest_port num_pkts_in proto src_port duration label

if (baza == 1):
print ('Ucitavanje seta podataka LUFlow2021...")
path="/home/igor/ML/dataset/LUFlow2021/"
for x in range(1,data_num+1):
#for xin [i for i in range(1,data_num+1) if i != 4]izostavlja se datoteka 4 jer je prevelika
#datapart = pd.read_csv(path+"LUFlow2021 ("+str(x)+").csv", header=None, low_memory=Falssyskil) #skiprows ne ucitava se
1 red jer je nepotreban,cijeli datasebudedtypes=object pa treba raditonverziju u float
datapart = pd.read_csv(path+"LUFlow2021 ("+str(x)+").csv", header=None, low_memory=False,
usecols=[1,2,4,7,8,10,14,15],pkows=1) #skiprows ne ucitava sd red jer je npotreban, a cijeli dataset bude dtypes=object pa treba raditi
converziju u float
data = pd.concat([data, datapart]).reset_index(drop=True)
print (‘Ucitano ',str(x),"/',str(data_num),' datoteka')
print('Koristi se set podatakprvih', data_num,'datoteka LUFlow2021, broj zapisa:',len(data.index))

#reorder columns

column_names = [1,2,4,7,8,10,15,14] #pozicije kolona

data = data.reindex(columns=column_names)

#rename columns

data.rmame({1: 'bytes_in', 2: 'bytes_out', 4:'dest_port', 7:'num_pkts_in', 8:'proto’, 10:'src_port', 15:'duration’, 14:'lsbdl linmkace=True)
return data

elif (baza == 2):
print ('Ucitavanje NF seta podataka', str(baza_namig),"..
path="/home/igor/ML/netflow/"

import glob, os
os.chdir(path)
fileCounter = len(glob.glob1(path,"*.csv"))
fileNum =1
for file in glob.glob("*.csv"):
#print(file)
datapart = pd.read_csv(file, header=None, usecols=[2,5,6,7,11,12,14],skiprows=1, skipfooter=3, engine="python’) #Bdpgves,i
zadnja 3 reda
#datapart = pd.read_csv(file, header=None, usecols=[2,5,7,11,12,14], skipfoetegir®="python’)
#datapart = pd.read_csv(file, header=None, low_memory=False) #full features
data = pd.concat([data, datapart]).reset_index(drop=True)
print (‘'Ucitana je datoteka ', file, fileNum," od ukupno ' fileCiun
fileNum+=1
#reorder columns
column_names = [12,14,6,11,7,5,2] #pozicije kolona prema LUFlow2021
data = data.reindex(columns=column_names)
data['label']=0 #dodaje novu kolonu i oznac&ea benigni promet
#rename columns
data.rename({12: 'bytes_in', 14: 'bytes_out', 6:'dest_port', 11:'num_pkts_in', 7:'proto’, 5:'src_port', 2:'duration'InpkisetTrue)
print('Koristi se set podataka datoteke RealNetflow, broj zapisa:',len(diz@)jn
return data

elif (baza==3):
print (‘'Ucitavanje NF seta podataka', str(baza_name),"...")
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path="/home/igor/ML/dataset/NFDatasets/"

data = pd.read_csv(path+str(baza_name)+".csv", header=None, usecols=[1,314,62],8kiprows=1, engine='python’)

#reorder columns

column_names = [6,8,3,7,4,1,11,12] #pozicije kolona

data = data.reindex(columns=column_names)

#rename columns

data.rename({6: 'bytes_in', 8: 'bytes_out', 3:'dest_port', 7:'num_pkts_in', 4:'proto’, 1:'src_port', 11:'duration’},1&xiledk| inplace=True)
print('Koristi se set podataka datoteke-NB-NIDS-v1, broj zapisa:',len(data.index))

return data

elif (baza == 4):
print (‘'Ucitavanje NF seta podataka za RealNetFlowFalsePositive', str(baza_name),"...")
path="/home/igor/ML/check/"

import glob, os
os.chdir(path)
fileCounter = l@(glob.glob1(path,"*.csv"))
fileNum =1
for file in glob.glob("*.csv"):
#print(file)
datapart = pd.read_csv(file, header=None,skiprows=1, engine="python")
data = pd.concat([data, datapart]).reset_index(dTrue)
print (‘Ucitana je datoteka ', file, fileNum,' od ukupno ‘,fileCounter)
fileNum+=1
data['label']=0 #dodajem novu kolonu i oznacavam kao benigni promet
data.rename({0: 'bytes_in', 1: 'bytes_out', 2:'dest’,[®num_pkts_in', 4:'proto’, 5:'src_port', 6:'duration’}, axis=1, inplace=True)
print('Koristi se set podataka datoteke RealNetflowFalsePositive, broj zapisa:',len(data.index))
return data

elif (baza == 5):
print (‘'Ucitavanje NF seta podataka', str(baza_name),"...")
path="/home/igor/ML/netflow_attack/"

import glob, os
os.chdir(path)
fileCounter = len(glob.glob1(path,"*.csv"))
fileNum =1
for file in glob.glob("*.csv"):
#print(file)
datapart = pd.read_csv(file, header=None, usecols=[2,5,6,7,11,12,14],skiprows=1, skipfooter=3, engine="python’) #Bdpgves,i
zadnja 3 reda
#datapart = pdead_csv(file, header=None, usecols=[2,5,7,11,12,14], skipfooter=3, engine='python")
#datapart = pd.read_csv(file, header=None, low_memory=False) #full features
data = pd.concat([data, datapart]).reset_index(drop=True)
print (‘'Ucitana je datoteka ', file, fileNum," od ukupno ',fileCounter)
fileNum+=1
#reorder columns
column_names = [12,14,6,11,7,5,2] #pozicije kolona prema LUFlow2021
data = data.reindex(columns=column_names)
datd'label'l=1 #dodajem novu kolonu i oznacavam kao benigni promet
#rename columns
data.rename({12: 'bytes_in', 14: 'bytes_out', 6:'dest_port', 11:'num_pkts_in', 7:'proto’, 5:'src_port', 2:'duration'lnpkisetTrue)
print('Koristi se set podataka datoteke RealNetflowattack, broj zapisa:',len(data.index))
return data

elif (baza == 6):
print ('Ucitavanje NF seta podataka', str(baza_name),"...")
path="/home/igor/ML/netflow_normal/"

import glob, os
os.chdir(path)
fileCounter = len(glob.glob1(path,"*.csv"))
fileNum =1
for file in glob.glob("*.csv"):
#print(file)
datapart = pd.read_csv(file, header=None, usecols=[2,51612,14],skiprows=1, skipfooter=3, engine='python') #7 features, bez prvog i
zadnja 3 reda
#datapart = pd.read_csv(file, header=None, usecols=[2,5,7,11,12,14], skipfooter=3, engine="python’)
#datapart = pd.read_csv(file, header=Ndoe_memory=False) #full features
data = pd.concat([data, datapart]).reset_index(drop=True)
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print ('Ucitana je datoteka ', file, fileNum,' od ukupno ‘,fileCounter)
fileNum+=1
#reorder columns
column_name =[12,14,6,11,7,5,2] #pozicije kolona prema LUFlow2021
data = data.reindex(columns=column_names)
data['labe]=0 #dodaje novu kolonu i oznacakao benigni promet
#rename columns
data.rename({12: 'bytes_in', 14: 'bytes ' déritdest_port', 11:'num_pkts_in', 7:'proto’, 5:'src_port', 2:'duration’}, axis=1, inplace=True)
print('Koristi se set podataka datoteke RealNetflowNormal, broj zapisa:',len(data.index))
return data

def fn_feature_select(data,baza):
print (‘Brisanje nepotrebnih znacajki...")

if (baza == 1): # LUFlow2021
data=data[data['label].str.contains("label|outlier')==False] #brise sve redove koji sadrze string "label" i "ostilipculabel
print ("LUFlow2021 daaset feature selection")

elif (baza == 2): # Real NetFlow
#ostaju samatupcisp,dp,pr,ibyt,obyt,ipkt,td> 5,6,7,12,14,11,2

#data.drop(columns=[0,1,3,4,8,9,10,13,15,16,17,18,19,20,21,22,23,24,25,26,27,28,29,30,31,32,33,34,35,36,37,38,39,40,43,43,43],
inplace=True)
print ("Real NetFlow dataset feature selectiorone")
elif (baza == 3): # NFUQ-NIDS-v1
print ("NFUQ-NIDS-v1 datset feature selectiomone")
return data

def fn_feature_convert(data, baza_name):

import pandas as pd

TotalDataBeforelen(data)

print (‘'Konverzija i ciscenje NaN vrijednosti baze ', baza_name)

data = data.dropna() #brisee redove koji imaju NaN vrijednosti

data = data.res_index(drop=True) #reindex redova

TotalDataAfter=len(data)

print (‘Obrisano ukupno ' str(TotalDataBefdretalDataAfter),’ zapisa, odnosno ', str((TotalDataBz
TotalDataAfter)/TotalDataBefore*100),'%")

return data

def fn_feature_encoding_realNF(data):
import pandas as pd
#print ('Kodiranje kategorijskih znacajkiroto znacajka
le_name_mapping = {'L2TP": 115, 'ETHIP": 97,'IGMP": 2, 'GRE;:'ICMP": 1, 'IPIP": 94, 'OSPF" 89, 'TCP": 6, 'UDP": 17, 'VRRP": 112}
#data.iloc[: ~1:].value_counts() #unique vrijednosti
data["proto"].replace(le_name_mapping, inplace=True)
return data

def fn_feature_encoding_LUFlow(data):
# za bazu LUFlow2021 treba target prebaciti u binarni oblik
# data.iloc[: -1:].value_counts() #imena unique vrijednosti
import pandas as pd
num=len(data.columnsl) #kolona label je pod rednim brojem 'num'tj. 7
dag.iloc[:,num].replace(to_replace=r'"benign’, value=0, regex=TruegdeplTrue) # sve Bening pretvar®
data.iloc[:,num].replace(to_replace=r'malicious', value=1, regex=True, @lage) # sve ostalo u pretvard
data.iloc[:,num] = d&a.iloc[:,num].apply (pd.to_numeric, errors='coerce") #prebacuje target u dtypes.integer
return data

def fn_anomaly_merge(datal, data2, data3, data4):
import pandas as pd
#extract anomalies
#data_anomaly_LUFlow2021=datal[datal['labeil]
#data_anomaly_NF_UQ_NIDS_vl=data3[data3[label]==1]
#data = pd.concat([data_anomaly LUFlow2021, data_anomaly_NF_UQ_NIDS_v1, data2, data4]).reset_index(drop=True)
data = pd.concat([datal, data3, data2, data4]).reset_index(drop=True)
#data = pd.concat([datal, data_anomaly_NF_UQ_NIDS_v1, data2]).reset_index(drop=True)
return data

def fn_data_splitting(data):
print ('Splitting...")
import numpy as np
y = data.iloc[;1:] #target kolona
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y = np.ravel(y)

X = data.ilog:,:-1] #sve osim target kolone

var_test_percentage = 0.2 #train size 80%, test size 20%

from sklearn.model_selection import train_test_split

#random_state = 1 da svaki puta bude isti raspored, stratify =y da se ravnomjerno raspodjele klase po train i test datasetu
print ("Radi se splitting smjerom test_size:", var_test_percentage)

X_train, X_test, y_train, y_test = train_test_gpj y, test_size=var_test_percentage, random_state=1, stratify=y)

return X_train, X_test, y_train, y_test, var_test_percentage

def fn_email(var_start):
print ('Saljem email...")
import smtplib
import datetime
from email.message impgdEmailMessage
body_string = 'ML skripta pocela u:' + var_start + ' ML skripta zavrsila u:' + datetime.datetime.now().strftirféfi$8¥d %H:%M:%S")
msg = EmailMessage()
msg.set_content(body_string)
msg['Subject’] = 'ML algoritam CVSearch'
msg['From'] = 'MachineLearning@sos02ml’
msg['To'] = "igor.fosic@hep.hr'

s = smtplib. SMTP('10@.20.10, 25)
s.send_message(msg)

s.quit()

return

def fn_filename(baza_name,var_ekstenzija):

import time

timestr = time.stritme("%Y%m%d%H%M%S")

var_filename = '’home/igor/ML/scripts/'tbaza_name+' '+timestr + var_ekstenzija #koristi datum-+vrijeme+imeskripte zamrgrjtejsta
gdje su skripte

return var_filename

def fn_delete_files(path):
import os
raw_files_input_dir = [f for f in os.listdir(path) if ‘current’ not in f]
if raw_files_input_dir:
os.chdir(path)
for i in range(len(raw_files_input_dir)):
os.remove(raw._files_input_dir[i])
print(‘Obrisana datteka '+ str(path)+str(raw_files_input_dir))

def fn_convert_files(raw_file):
import subprocess
convert_action = "nfdumgr " + raw_file + "-b -o csv > "+raw_file+".csv"
output = subprocess.check_output(convert_action, shell=True)
csv_filesraw_file+".csv"
return csv_file

def fn_load_dataset(csv_file):
import pandas as pd
data4 = pd.read_csv(

csv_file,

header=None,

usecols=[2,5,6,7,11,12,14,15],

skiprows=1,

skipfooter=3

engine="python’

)#7 features, bez prvog i zadnja 3 reda, 15 je input interface
column_names =[12,14,6,11,7,5,2] #pozicije kolona prema LUFlow2021
data4 = datad.reindex(columns=column_names)
datad.rename({12: 'bytes_in', 14: '‘bytes_out', 6:'dest_port', 11:'num_pkts_in', 7:'proto’, 5:'src_port', 2:'duratidn‘lnphise=True)
return data4

def fn_load_dataset_info(csv_file):
import pandas as pd
data = pd.read_csv(
csv_file,
header=None,
usecols=[3,4,15,16,44],
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skiprows=1,

skipfooter=3,

engine="python'

)#7 features, bez prvog i zadnja 3 reda, 15 je input interface
data.rename({3: 'src'; Ast', 15:'if_in', 16:'if_out', 44:'device'}, axis=1, inplace=True)
return data

def fn_API_interface(action,controllerIP,interface):
import urllib3
import json
import requests
import time
urllib3.disable_warnings()
#url = "https://10.230.249.11/api/aaalogin.json"

#authentication

url = "https://"+str(controllerIP)+"/api/aaaLogin.json"
payload={"aaaUser":{"attributes":{"name":"fosictest","pwd":"testfosic"}}}

headers = {'Contentype'": 'application/json'}

response = requests.request("POST", url, headers=headers, json=payload, verify=False)
#response.status_code

r_json = response.json()

token = r_json["imdata"][0]["aaaLogin"]["attributes"][“token"]

cookie = 'APIGcookie="+token

interface='eth1/1' # interfacee dobijez NetFlowa

#disable
if (action =='disable’):
payload2={"fabricRsOosPath":{"attributes":{"tDn":"topology/pddpaths1121/patheg"+interface+"]","Ic":"blacklist"},"children": [}}

#enable
dif (action=="enable’):
payload2={"fabricRsOosPath":{"attributes":{"dn":"uni/fabric/outofsvc/rsoosHatpology/pod1/paths1121/pathep
["+interface+"]","status":"deleted"},"children": [[}}

url="https://"+str(controller|P)+"/api/node/matifabric/outofsvc.json"

headers = {!Contentype": 'application/json’, '‘Cookie": cookie}

response2 = requests.request("POST", url, headers=headers, json=payload?2, verify=False)
#print(action+' status: '+str(response2.status_code))
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Prilog F
Rad NFMIDSmodela bez IP$Sunkdonalnosti u stvarnom vremenu s kombiniranim
pozadinskim prometom

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.

Nema.csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.
'lhome/igor/ML/benign/nfcapd.202304270950'

Datoteka /home/igor/ML/input/nfcapd.202304270950 je obrisana i premjestena u benign direktorij!
Datoteka /home/igor/ML/input/nfcapd.202304270955V je obrisana!

proces detekcije za 358 zapisa je trajao 00:00:00.64

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.

*** komentar *** P RpbHWDN NLEHUQHWD p NRD QVDHEEDL®R 1 OXX\INH

Nema .csv datoteka u input ditekiju. Cekam 15 sekundi za novu provjeru.

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.

pronadjeno je 21261/57773 anomalija u zapisu
'lhome/igor/ML/quarantine/nfcapd.202304270951"
'lhome/igor/ML/quarantine/nfcapd.202304270%51

Datoteka /home/igor/ML/input/nfcapd.202304270951 je obrisana i premjestena u karantenu za daljnju analizu!
zovem disable API za interface 0 09:53:00

zovem disable API za interface 32 09:53:00

zovem disable API za interface 41 09:53:00

proces detekagj za 57773 zapisa je trajao 00:00:07.36

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.

pronadjeno je 54709/65850 anomalija u zapisu
'lhome/igor/ML/quaratine/nfcapd.202304270952'
'Thome/igor/ML/quarantine/nfcapd.202304270952.csv'

Datoteka /home/igor/ML/input/nfcapd.202304270952 je obrisana i premjestena u karantenu za daljnju analizu!
zovem disable API za interface 0 09:53:54

zovem disable API zmterface 41 09:53:54

zovem disable API za interface 32 09:53:54

proces detekcije za 65850 zapisa je trajao 00:00:08.43

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.

Nema .csv datoteka u input direktoriju. Cekam 15 sekundova provjeru.

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.

pronadjeno je 54922/65891 anomalija u zapisu
'lhome/igor/ML/quarantine/nfcapd.202304270953'
'’home/igor/ML/quarantine/nfcapd.202304270953.csv'

Datoteka /home/igor/Mlinput/nfcapd.202304270953 je obrisana i premjestena u karantenu za daljnju analizu!
zovem disable API za interface 0 09:55:02

zovem disable API za interface 32 09:55:02

zovem disable API za interface 41 09:55:02

proces detekcije za 65891 zapisa je traja0@.08.56

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.

*** komentar **** Kraj NLEHUQHWLpPpNRD Q¥ 5 DQ®IRBpKIXN O X JH

*** komentar *** 3RpHWDN UHALPD QRUPDOQRJ SURPHWD

Nema .csv datoteka u input direktoriju. Cekansekundi za novu provjeru.

pronadjeno je 65520/65916 anomalija u zapisu
'lhome/igor/ML/quarantine/nfcapd.202304270954'
'’home/igor/ML/quarantine/nfcapd.202304270954.csv'

*** komentar **** bufferirani prometsPUHAQLK XUHyDMD

Datoteka /home/igor/ML/ingénfcapd.202304270954 je obrisana i premjestena u karantenu za daljnju analizu!
zovem disable API za interface 0 09:55:56

proces detekcije za 65916 zapisa je trajao 00:00:08.85

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.

Nema.csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.
‘fhome/igor/ML/benign/nfcapd.202304270955'

Datoteka /home/igor/ML/input/nfcapd.202304270955 je obrisana ijpstema u benign direktorij!
Datoteka /home/igor/ML/input/nfcapd.202304270955.csv je obrisana!

proces detekcije za 371 zapisa je trajao 00:00:00.74

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.

Nema .csv datoteka u input direkifu. Cekam 15 sekundi za novu provjeru.

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.
‘fhome/igor/ML/benign/nfcapd.202304270956'

Datoteka /home/igor/ML/input/nfcapd.202304270956 je obrisana i premjestena u benign direktorij!
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Datoteka /home/igor/ML/input/nfcapd.202304270956.csv je obrisana!

proces detekcije za 314 zapisa je trajao 00:00:00.69

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.

Nema .csv datoteka u input direktoriju. Cekam 15 sekundiza pivjeru.

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.
'Thome/igor/ML/benign/nfcapd.202304270957"

Datoteka /home/igor/ML/input/nfcapd.202304270957 je obrisana i premjestena u benign direktorij!
Datoteka /home/igor/ML/inputfcapd.202304270957.csv je obrisana!

proces detekcije za 438 zapisa je trajao 00:00:00.70

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.

** komentar *** 3IRpHMIENHUQHWLERNRVUQYBRGID NRULVQH®HipNRI LPHQD L OR]JLQNH
Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.

pronadjeno je 17/453 anomalija u zapisu

'Thome/igor/ML/quarantine/nfcapd.202304270958
'lhome/igor/ML/quarantine/nfcapd.202304270958.csv'

Datoteka /home/igor/ML/input/nfcapd.202304270958 je obrisana i premjestena u karantenu za daljnju analizu!
zovem disable API za interface 0 09:59:59

zovem disable API za interface 32 09:59:59

proces detecije za 453 zapisa je trajao 00:00:00.80

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi zaprowjeru.

pronadjeno je 20/495 anomalija u zapisu

'lhome/igor/ML/quarantine/nfcapd.202304270959'
'lhome/igor/ML/quarantine/nfcapd.202304270959.csv'

Datoteka /home/igor/ML/input/nfcapd.202304270959 je obrisana i premjestena u karantenu za daljnju analizu!
zovem disable API za interface 32 10:01:00

proces detekcije za 495 zapisa je trajao 00:00:00.76

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.

Nema .cswatoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.

pronadjeno je 1/469 anomalija u zapisu

'lhome/igor/ML/quarantine/nfcapd.202304271000'
'’lhome/igor/ML/quarantine/nfcapd.202304271000.csv'

Datoteka /home/igor/ML/input/nfcapd.202304271000keisana i premjestena u karantenu za daljnju analizu!
zovem disable API za interface 32 10:02:01

proces detekcije za 469 zapisa je trajao 00:00:00.72

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.

Nema .csv datoteka u inpdirektoriju. Cekam 15 sekundi za novu provjeru.

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.

*** komentar *** 3RpHWDN UHALPD QRUPDOQRJ SURPHWD
'Thome/igor/ML/benign/nfcapd.202304271001"
Datotekalhome/igor/ML/input/nfcapd.202304271001 je obrisana i premjestena u benign direktorij!
Datoteka /home/igor/ML/input/nfcapd.202304271001.csv je obrisana!

proces detekcije za 408 zapisa je trajao 00:00:00.67

Nema .csv datoteka u input direktoriju. Cekam @kusdi za novu provjeru.

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.
'Thome/igor/ML/benign/nfcapd.202304271002'

Datoteka /home/igor/ML/input/nfcapd.202304271002 je obrisana i premjestena u benign direktorij!
Datoteka /home/igr/ML/input/nfcapd.202304271002.csv je obrisana!

proces detekcije za 338 zapisa je trajao 00:00:00.66

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.

Nema.csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.
'lhome/igor/ML/benign/nfcapd.202304271003'

Datoteka /home/igor/ML/input/nfcapd.202304271003 je obrisana i premjestena u benign direktorij!
Datoteka /home/igor/ML/input/nfcapd.202304203Ccsv je obrisana!

proces detekcije za 1626 zapisa je trajao 00:00:00.99

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.

% komentar **** 3 R p HMLIENH U Q H W L §kieriR anjQidi$oatip3.

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.

pronadjeno je 32/1798 anomalija u zapisu

'lhome/igor/ML/quarantine/nfcapd.202304271004'
'Thome/igor/ML/quarantine/nfcapd.202304204.csv'

Datoteka /home/igor/ML/input/nfcapd.202304271004 je obrisana i premjestena u karantenu za daljnju analizu!
zovem disable API za interface 0 10:05:50

proces detekcije za 1798 zapisa je trajao 00:00:01.12

Nema .csv datoteka u input direktoriju. Ceka5 sekundi za novu provjeru.
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Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.

pronadjeno je 13/612 anomalija u zapisu

'lhome/igor/ML/quarantine/nfcapd)2304271005'
'lhome/igor/ML/quarantine/nfcapd.202304271005.csv'

Datoteka /home/igor/ML/input/nfcapd.202304271005 je obrisana i premjestena u karantenu za daljnju analizu!
zovem disable API za interface 0 10:06:50

proces detekcije za 612 zapisa je traja®0@0.80

*** komentar *** 3RpHWDN UHALPD QRUPDOQRJ SURPHWD

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.

Nema .csv datoteka u input direktoriju. Cekansekundi za novu provjeru.
'lhome/igor/ML/benign/nfcapd.202304271006'

Datoteka /home/igor/ML/input/nfcapd.202304271006 je obrisana i premjestena u benign direktorij!
Datoteka /home/igor/ML/input/nfcapd.202304271006.csv je obrisana!

proces detekcije za/3 zapisa je trajao 00:00:00.66

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.

Nema .csv datoteka u input direktoriju. Cekam 15 sekundi za novu provjeru.
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