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1. UvVvOD

Razvojem informacijskih i komunikacijskih tehnologija omoguéena je obrada i prijenos razlicitih
vrsta digitalnih sadrzaja kao S$to su fotografije, zvukovni i video zapisi. Digitalni oblik zapisa
sadrzaja omogucuje jednostavniji pristup i neovlasteno kopiranje sadrzaja. U svrhu zastite i
kontrole koriStenja digitalnog sadrzaja, razvijene su naprednije steganografske metode.
Steganografija omogucuje prikrivanje informacija unutar prijenosnog medija, te osigurava
o¢uvanje tajnosti privatnih informacija.

Cilj ovog diplomskog rada je prikaz metoda koje se primjenjuju u steganografiji te prikaz primjene
izradom aplikacije za Android operativni sustav.

U teorijskom ¢e dijelu rada biti opisan povijesni razvoj i primjena steganografije kroz navedene
primjere. Nadalje, u radu Ce biti opisane vrste steganografskih postupaka te objasnjene metode
skrivanja fotografije u druge fotografije (Downgrading metoda), skrivanja poruke u fotografiju
izmijenom najmanje znacajnog bita (LSB metoda) te skrivanje u frekvencijskoj domeni (DCT
metoda).

U prakticnom dijelu rada prikazana je izrada aplikacije za Android operativni sustav te objasnjena
primjena LSB metode u izradi aplikacije.

U krajnjem dijelu rada prikazani su rezultati dobiveni koristenjem aplikacije za steganografiju te

dani prijedlozi mogucih rijesenja i poboljSanja za daljni rad.

1.1. Zadatak rada

Objasniti pojam steganografije. Izraditi aplikaciju za Android platformu pomocu koje ¢e korisnik
moci skriti zadani tekst u fotografiju metodom najmanje znacajnog bita. Aplikacija treba imati

mogucénost Citanja poruke koja je skrivena u slici 1 prikaz poruke korisniku.



2. STEGANOGRAFIJA

Steganografija je znanost i umjetnost skrivanja informacije na nac¢in koji prikriva samo postojanje

informacije koja se prenosi unutar medija.

2.1. Povijesni razvoj steganografije

Naziv steganografija izveden je od grckih rije¢i steganos (oteyavoc) Sto znadi ,,pokriveno® i
graphein (ypaoew) Sto znaci ,,pisanje®. [1]

Prvi zapisi koriStenja steganografije datiraju iz vremena anticke Grcke, oko 440. godine prije
Krista, a navedeni su u djelu ,,Povijest™ grckog povjesni¢ara Herodota. U djelu je navedeno da su
Grci tetovirali poruke na obrijane glave robova. Poruka je bila uspjesno skrivena kada je kosa
narasla, a primatelj ju je mogao procitati ponovnim brijanjem glave. Drugi nacin skrivanja poruka
bio je koriStenjem vostanih plo¢a koje su se koristile kao povrSine za pisanje. Poruke su pisane

izravno na drvenu podlogu koja je zatim prelivena voskom.[2]

Tijekom drugog svjetskog rata pojavili su se brojni primjeri steganografskih postupaka. Jedan od
primjera je koristenje nevidljive tinte kojom se poruka skrivala izmedu teksta na papiru. Tinta je
sadrzavala prirodne supstance poput voénih sokova ili urina, a njihovim zagrijavanjem je
postignuto prikazivanje skrivene poruke. Osim nevidljive tinte koriStene su i mikrofotografije.
Mikrofotografije (engl. microdots) su fotografije veli¢ine i oblika tocke odnosno interpunkcijskog
znaka ,, . “ koje su koristene za skrivanje podataka.[3]

Nulte Sifre su jo§ jedan primjer steganografije. Nulta Sifra predstavlja poruku skrivenu unutar
druge poruke ¢ije je postojanje teSko otkriti, a moze ju otkriti primatelj koji zna na koji nacin je
poruka skrivena (na primjer ¢itanjem treceg slova u svakoj rijeci). Ovakav nacin slanja skrivene
poruke se Cesto koristi i danas. [4]

Razvoj digitalne tehnologije omogucio je razvijanje naprednijih metoda steganografije. Primjeri
steganografije koji se koriste u danaSnje vrijeme su posebne tinte za ozna¢avanje novcéanica te

vodeni pecat 1 digitalni potpis u zastiti multimedijalnih sadrzaja.



2.2. Primjena steganografije

Svrha steganografije je ocuvanje tajnosti informacija. Prema tome, naj¢e$¢a primjena
steganografije je u oznacCavanju autorskih prava te njihovoj zastiti od potencijalnih napada i
neovlaStenog pristupa.
Steganografija se moze koristiti za skrivanje poruke u svrhu kasnijeg otkrivanja ili za oznacavanje
autorskih prava kada je poruka koja se unosi koriStena za oznacavanje dokumenta. Prema tome,
primjena steganografije se moze podijeliti na dvije skupine [3]:

e Zastita protiv otkrivanja (skrivanje poruke)

e Zastita protiv uklanjanja (oznacavanje dokumenata):

o Digitalni vodeni pecat (engl. Digital watermark)

o Digitalni potpis (engl. Digital signature)

2.2.1. Digitalni vodeni pecat

Digitalni vodeni pecat je skup informacija ugradenih u multimedijsku datoteku. Vodeni pecati su
najcesce skriveni kako bi se sprijecilo njihovo otkrivanje i uklanjanje. Vidljivi vodeni pecati se
koriste za ograni¢avanje uporabe kao Sto je detektiranje neovlastenog kopiranja multimedijskog
sadrzaja.
Prema [4] vodeni pecat se koristi u svrhu:

e zadtite od neovlastenog kopiranja - sprjeavanje kopiranja multimedijskih datoteka

e zadtite autorskih prava - onemogucavanje krade vlasnistva nad multimedijskom datotekom

e provjere vjerodostojsnosti — provjera vjerodostojnosti multimedijske datoteke detekcijom

lokacije vodenog pecata
e pohrane dodatnih informacija - dodavanje podataka koji mogu sluziti kao biljeske o

multimedijskoj datoteci

Vidljivi vodeni pecati se najceSce koriste na fotografijama kao Sto je prikazano na slici 2.1.



Sl. 2.1. Prikaz vidljivog digitalnog vodenog pecata

Kako bi se sprijecilo otkrivanje neovlastenog kopiranja, pokusava se ukloniti postojanje vodenog
pecata obradom multimedijske datoteke. Razlic¢itim steganografskim postupcima omoguceno je
skrivanje postojanja vodenog pecata unutar datoteke.

Prijenos multimedijskih datoteka najéeSée zahtjeva obradu sadrzaja kao S$to su sazimanje ili
promjena veli¢ine. Pojedini vodeni pecati nisu otporni na takvu obradu sadrzaja stoga je

prikladnije koristiti zastitu digitalnim potpisom.

2.2.2. Digitalni potpis

Elektronicki potpis je skup podataka u elektronickom obliku koji sluzi za identifikaciju korisnika
I provjeru vjerodostojnosti podataka koji se prenose elektronickim putem. Digitalni potpisi
predstavljaju podskupinu elektronickih potpisa koji koriste kriptografske algoritme s javnim
kljuem za autentifikaciju.

Stvaranje digitalnog potpisa zapoCinje izraCunavanjem sazetka poruke (engl. message digest)
koristenjem hash® funkcije. Dobivenom nizu znakova dodaje se informacija o vlasniku digitalnog
potpisa te se Sifrira koriste¢i privatni klju¢ posSiljatelja. Primatelj vrsi identifikaciju poruke
desifriranjem koristec¢i javni kljuc .

Steganografija se koristi kod generiranja saZetka poruke koristenjem hash funkcije. Dobiveni niz

znakova je odredene velicine te ga je moguce utvrditi ukoliko dode do promjene izvornih podataka.

! Hash funkcije su jednosmjerni kriptografski algoritami koji stvaraju sazetak poruke odredene veli¢ine.



Hash funkcije se primjenjuju za digitalni otisak prsta (engl. fingerprint) na sadrzaj podataka u
svrhu dokazivanja da je sadrzaj nepromijenjen. Napad na sadrzaj datoteke moze se otkriti zbog
nepodudaranja hash vrijednosti tijekom provjere vjerodostojnosti.

Za stvaranje digitalnog potpisa moze se koristiti i DSA (engl. Digital Signature Algorithm) kojeg
je razvila Nacionalna agencija za sigurnost (NSA) [5].

Sadrzaj web stranica moguce je zastititi XML (engl. eXtensible Markup Language) digitalnim
potpisom. Moguce je na web stranici potpisati bilo koji programski element (kao $to su dijelovi
HTML i XML programskog koda, polja formulara te njihovi sadrzaji) [6].

Steganografija ima i negativnu primjenu buduci da omogucava skrivanje postojanja informacija.
Primjer negativne primjene je koriStenje steganografije u komunikaciji izmedu teroristickih
organizacija. Naj¢eSce se steganografija koristi u negativne svrhe kao §to su: krada identiteta,
neovlaSteno kopiranje i distribucija zabranjenog sadrzaja, krada bankovnih rac¢una ili privatnih
informacija.

Postoje razliciti programski alati za koriStenje steganografije kao §to su OpenStego, MP3Stego,
Steghide, S-Tools te mnogi drugi [7].



3. PREGLED VRSTA STEGANOGRAFSKIH POSTUPAKA

Postoje razli¢ite tehnike koje omogucuju skrivanje poruka unutar medija. Nositelj poruke

(prijenosni medij) treba se sastojati od takvog skupa podataka Cija ¢e promjena biti neprimjetna.

Slika 3.1. prikazuje pregled vrsta steganografskih postupaka.

Steganografija
Tehnicka Lingyvisticka
Tekst Fotografija| | Zvuk Video Semagrami Otvoreni
kodovi

Sl. 3.1. Pregled steganografskih postupaka
Prema [8] podjela steganografije je na lingvisti¢ku i tehni¢ku steganografiju.

Lingyvisticka steganografija obuhvaca postupke skrivanja poruke unutar teksta pri ¢emu je
postojanje poruke prikriveno. Dijeli se na semagrame i otvorene kodove.
Semagrami skrivaju poruku koristenjem simbola i znakova. Mogu biti:

e Vizualni semagrami - koriste svakodnevne fizicke predmete za skrivanje poruke (npr.

postavljanje zastave)

e Tekstualni semagrami - skrivaju poruku izmjenom teksta (npr. promjena fonta)
Otvoreni kodovi skrivaju poruku unutar nositelja poruke koji se ponekad naziva i otvorena
komunikacija. Dijele se na:

e Zargonski kod - koristenje jezi¢nog govora koji razumije odredena skupina ljudi

e Skrivene Sifre — skrivanje poruke koju je moguce otkriti ukoliko je poznata metoda kojom

je poruka skrivena (npr. ¢itanje svakog trec¢eg znaka u rijeci)

Tehnicka steganografija obuhvaca znanstvene metode i posebne alate za skrivanje poruka.
Prijenosni medij moze biti tekst, graficki, zvukovni ili video digitalni podaci. Najcesce koristene

steganografske tehnike koriste fotografije za skrivanje poruka.



3.1. Tehnike prostorne domene

Tehnike prostorne domene su steganografske tehnike koje se temelje na zamjeni dijelova
fotografije sa skrivenim podacima u prostornoj domeni (engl. spatial domain).
Ove steganografske tehnike poznate su kao tehnike supstitucije, a u nastavku su opisane

najpoznatije i naj¢esce koriStene metode [9].

3.1.1. Metoda zamjene bita najmanje vaznosti

Metoda zamjene bita najmanje vaznosti ili LSB (engl. Least Significat Bit ) zamjena je
najkoristenija tehnika skrivanja poruke u digitalnoj fotografiji.

U binarnom nizu vazan je redoslijed bitova. Bit najmanjeg znacaja (LSB) je krajnji desni bit koji
ima najmanju aritmeti¢ku vrijednost ( 2°=1) dok je bit najveceg znacaja (MSB) krajniji lijevi bit
koji ima najveéu aritmeti¢ku vrijednost ( 2'=128). Na slici 3.2. prikazan je redoslijed bitova

binarnog niza [10].

10110 0 10
8 4

128 64 32 16

MSB LSB

Sl. 3.2. Redoslijed bitova

LSB metodom se svakom bajtu u skupu podataka najmanje znacajan bit zamijeni bitom poruke.
Neka se poruka sastoji od jednog slova A. Slovo A je prema ASCII (engl. American Standard
Code for Information Interchange) standardu prikazan kao binarni zapis 01000001 kao $to
prikazuje tablica 3.1.

Tab. 3.1. Binarni zapis slova A

A= 651
0O|j1|1]0|]0|J]0]|J0]0]1

Tablica 3.2. prikazuje skrivanje bita poruke u najmanje znacajan bit jednog bajta. Postupak se dalje
ponavlja za preostale bitove poruke. Ukoliko vrijednost prvog bajta podatka iznosi 1491 |,

zamijena najmanje znacajnog bita nece znatno promijeniti vrijednost.



Tab. 3.2. Zamjena najmanje znacajnog bita

A= 6510
0(1/0{0j0|0|0]|1
14949
140|021 /0|1]0/|1
14819
140|020 ]|1]0}|0

LSB metoda se primjenjuje pri zamjeni najmanjeg elementa fotografije s bitom poruke.

Svaki element digitalne fotografije sadrzi odredenu vrijednost boje. Dubina boje se odreduje
brojem bitova po pojedinoj boji. Sustav RGB (engl. Red-Green-Blue) je model boja u kojem svaka
od tri komponente (crvena, zelena, plava) ima kanal od 8 bita. Svaki najmanji element unutar

fotografije odreden je sa 24 bita [9].

Zelena
-~

Zelena Zuta
/- Bijela /.
Cijan

Crna Crvena

» Crvena

Plava Ruficasta

Plava

Sl. 3.3. RGB sustav [4]

LSB metoda moze se koristiti za spremanje bitova poruke u svaki element fotografije odnosno po
jedan bit u svaki bajt pojedine RGB komponente. Promjene vrijednosti boje pojedine RGB

komponente gotovo je nemoguce uociti te postojanje poruke ostaje skriveno.



3.1.2. Downgrading tehnika

Downgrading je postupak skrivanja fotografije u drugu fotografiju. Ovaj postupak se ostvaruje
koriStenjem prethodno navedene LSB metode.

Fotografija koja se skriva mora biti jednakih dimenzija kao fotografija koja ju prikriva. Postupak
se provodi zamijenom Cetiri najmanje zna¢ajna bita pojedine RGB komponente fotografije sa Cetiri
bita najveceg znacaja pojedine RGB komponente fotografije koja se skriva.

Kako bi se iz fotografije izdvojila skrivena fotografija, potrebno je izdvojiti cetiri najmanje
znacajna bita iz svakog bajta RGB komponente te njima pridodati preostale bitove [9].

Tablica 3.3. prikazuje primjer zamjene bitova na RGB komponentama jednog elementa svake

fotografije.

Tab. 3.3. Prikaz zamjene bitova

Element fotografije u koju se skriva fotografija
R G B
i(0(0|212(0(2|0f2|0}j0Of2|2|1|/0{2]|1|0|1|0O|2|1|0]0]|0O

Element fotografije koja se skriva
R G B
i(1(0{0}0/0O|2(0|2|0f2|0|0Of2|2|0f2|2]|0|0|2]|1|0]1

Element stego fotografije
R G B
i1/0(0{2}2(2(0(0(0}(0}21}1}1}(0(1}|0}|0f1f(0f1f1f1({0|O0

Element fotografije nakon izdvajanj
R G B
ij140|0;0/0|0f0O|2}0f2|0|0O|0O|O|0O|2|1|0O]|0O]0O|0O]O]O

o))

Iz navedenog primjera vidljivo je kako se nadopunom bitova prilikom izdvajanja fotografije gubi
dio podataka.

Nedostatak koristenja LSB tehnike je gubitak informacije prilikom koristenja JPEG (engl. Joint
Photographic Experts Group) kompresije ili obradom fotografije. Stoga je najprikladnije koristiti
fotografije u GIF (engl. Graphic Interchange Format), BMP (engl. Bitmap file format) ili PNG

(engl. Portable Network Graphics) formatu kompresije bez gubitaka.



3.2. Tehnike trasformacije domena

Steganografske tehnike transformacije domene koriste matematicke funkcije za skrivanje
podataka unutar fotografije kako bi se sprijecio njihov gubitak prilikom kompresije.

DCT (engl. Discrete Cosine Transformation) je diskretna kosinusna transformacija koja se koristi
kod JPEG format kompresije fotografije. Ovom transformacijom fotografija se dijeli na blokove
8%8 sve dok se ne pronadu blokovi u kojima je promjena vrijednosti RGB komponente elementa
niska. Kada se takvi blokovi pronadu, zamijenjuju se diskretnim koeficijentom kosinusne
transformacije. Skrivanje poruke postize se zamjenom bitova poruke s DCT koeficijentima, a

skrivena poruka ostaje sacuvana i nakon kompresije [9].
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4. REALIZACIJA ANDROID APLIKACIJE

U svrhu implementacije steganografije izradena je mobina aplikacija za Android operativni sustav.
Android je otvoreni operativni sustav za mobilne uredaje zasnovan na jezgri Linux. Za razvoj
funkcionalnosti aplikacije koriSten je programski jezik Java, a za izradu i prikaz korisnickog
sucelja XML(engl. eXtensible Markup Language) programski jezik. Pohrana podataka omogucena
je koristenjem SQLite sustava za upravljanje relacijskim bazama napisanim u C/C++

programskom jeziku.

4.1. lzrada steganografske fotografije

Android aplikacija za steganografiju pruza korisniku moguénost skrivanja poruke unutar odabrane
fotografije, prikaz rezultata (stego fotografije) te otkrivanje skrivene poruke.

Za izradu steganografske fotografije potrebno je najprije odabrati zeljenu fotografiju (izradom
nove koriStenjem kamere uredaja ili odabirom iz galerije uredaja). Zatim je potrebno upisati

poruku koje se dalje prikriva unutar fotografije koristenjem LSB metode.

4.1.1. Kamera

Android radno okruzenje ukljucuje podrsku za kameru i razli¢ite moguénosti kamere dostupne na
mobilnom uredaju. Klasa koja sadrzi sve metapodatke vezane uz multimedijske datoteke na
uredaju i vanjskoj memoriji naziva se MediaStore.

Za izradu fotografije aplikacija mora imati pristup koristenju kamere uredaja. Deklaracije kojima
aplikacija zatjeva odredena dopustenja definiraju se u manifest datoteci pod nazivom
AndroidManifest.xml. Ova datoteka sadrzi metapodatke o aplikaciji, definira sve aktivnosti,
dopustenja, ikonu, naziv aplikacije i sl.

Za spremanje izradenih fotografija, aplikacija mora imati dopustenje za spremanje na vanjsku
memoriju mobilnog uredaja. Na slici 4.1. dan je prikaz zahtjeva za dopustenje koristenja kamere i

spremanja na vanjsku memoriju.
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<uses-feature android:name="android.hardware.camera2" />
<uses-permission android:name="android.permission.CAMERA" />

<uses-permission android:name="android.permission.WRITE EXTERNAL STORAGE"/>

Sl. 4.1. Definiranje zahtjeva za dopustenje

Kamera se moze koristiti izravno ukoliko se Zele koristiti dodatne moguénosti kamere. Drugi nacin
je neizravnim koristenjem pomocu Intent klase. Klasa Intent predstavlja klasu kojom se provodi
neka namjera ili radnja. Najces¢a namjera je kretanje izmedu pojedinih aktivnosti aplikacije.
Koristenjem Intent objekta navedena je radnja kojom se pokrece aplikacija za fotografiranje. Osim
za fotografiranje, Intent objekt koristen je za pokretanje radnje za prikaz fotografije i radnje za

odabir iz galerije slika. Na slici 4.2. prikazano je definiranje Intent objekta za navedene radnje.

Intent intent = new Intent (Intent.ACTION PICK,

MediaStore.Images.Media.EXTERNAL CONTENT URI) ;

Intent intent = new Intent (MediaStore.ACTION IMAGE CAPTURE) ;

Intent intent = new Intent(Intent.ACTION VIEW) ;

Sl. 4.2. Definiranje Intent objekata

Nakon izrade fotografije koriStenjem kamere uredaja ili odabirom postojece iz galerije, korisniku
je pruzen prikaz odabrane fotografije. Na slikama 4.4.- 4.7. prikazan je izgled aktivnosti za odabir
te mogucnosti odabira fotografije. Ukoliko fotografija nije odabrana, korisniku je onemoguéen
nastavak izrade steganografske fotografije odnosno unos teksta za skrivanje u fotografiju.

Za proslijedivanje odabrane fotografije na sljedecu aktivnost za unost teksta, koriStena je metoda
putExtra() kojom se u Intent objekt dodaje podatak o putanji odabrane fotografije kao sto je

prikazano na slici 4.3.

Intent intent = new Intent (NewImgActivity.this, HideTextActivity.class);
intent.putExtra("imgpath™, path);
startActivity(intent) ;

Sl. 4.3. Proslijedivanje podataka u drugu aktivnost
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Za dohvacéanje podataka u drugoj aktivnosti, koristena je metoda getintent() koja vraca Intent

objekt koji je pokrenuo aktivnost, te metoda getStringExtra() za dohvacanje proslijedenog

podatka.

= Odaberite sliku

Camera

—— A/ —

Kamera Galerija

iliiid

Sl. 4.4. Aktivnost za odabir fotografije

= Odaberite sliku Albums

o
&

Kamera Galerija

@ Stego

Sl. 4.6. Prikaz odabrane fotografije Sl. 4.7. Odabir iz galerije uredaja
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4.1.2. Primjena LSB metode

Bitmap grafika smatra se temeljem svake upotrebe Android grafike. Bitmap slikovna datoteka se
moze predstaviti kao pravokutna mreza sastavljena od najmanjih elemenata fotografije pri cemu
svaki element moze biti odreden sa 8, 16, 24 ili 32 bita. Fotografije u 24-bitnom BMP formatu

sadrze 8 bita po pojedinom RGB kanalu svakog elementa fotografije.

Bitmap je objekt koristen za rad sa fotografijama. Klasa BitmapFactory omogucuje stvaranje
Bitmap objekta iz razlic¢itih izvora koristenjem metoda decodeByteArray(), decodeStream(),
decodeResource() i drugih. Za stvaranje Bitmap objekta koriStena je metoda decodeFile() kojoj
je kao parametar predana putanja fotografije.

Pomocu metoda setPixel() i getPixel() moguce je pristupiti svakom elementu fotografije te obaviti
zeljenu zamjenu. Koristenjem getPixel() metode u jednodimenzionalno polje je spremljena kopija
sadrZaja fotografije. Veli¢ina polja jednaka je broju elemenata fotografije odnosno umnosku Sirine

i visine fotografije.

Bitmap bitmap = BitmapFactory.decodeFile (path);
int w = bitmap.getWidth() ;

int h = bitmap.getHeight() ;

int[] pixels = new int[w * h];

bitmap.getPixels (pixels, , W, , , w, h);

Sl. 4.8. Kopiranje elemenata fotografije

U polju su spremljene vrijednosti svakog elementa fotografije ¢ime je omogucena zamjena
najmanje znacajnih bitova s bitovima poruke.

Kako bi se moglo pristupiti pojedinom bitu, poruka koju korisnik zeli skriti pretvorena je u polje
bajtova metodom getBytes(). Sadrzaju poruke dodana je duljina poruke kako bi se ¢itanjem poruke
iz fotografije znalo kada je procitana cijela skrivena poruka. Duljina poruke spremljena je u polje
veli¢ine 4 bajta. Cjelokupni sadrzaj poruke predstavlja novo polje koje sadrzi duljinu poruke i
poruku koja se skriva. Na slici 4.9. prikazan je navedeni postupak pretvaranja.
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byte[] poruka = tekst.getBytes();
ByteBuffer buffer = ByteBuffer.allocate(4);
buffer.putlInt (poruka.length);

byte[] duljina poruke=buffer.array()

int uk duljina = duljina poruke.length + poruka.length;
byte[] uk poruka = new byte[uk duljinal;
System.arraycopy(duljina poruke, 0, uk poruka, 0, duljina poruke.length);

System.arraycopy(poruka,0, uk poruka,duljina poruke.length,poruka.length);

Sl. 4.9. Pretvaranje poruke u polje bajtova

Koristenjem LSB metode, svaki najmanje znacajan bit pojedinog elementa fotografije zamjenjuje
se bitom poruke. Kako bi se pristupilo pojedinom bitu i izvrSila zamjena, kori$teni su operatori

nad bitovima.

Operatori pomaka (engl. shift) pomicu binarni zapis broja u lijevu ili u desnu stranu. Operatori
pomaka koriste dva operanda pri ¢emu je prvi operand cjelobrojnog tipa nad kojim se obavlja
operacija, a drugi operand broj bitova za koji se treba izvrsiti pomak. Operator ,,<<*“ pomice bitove
u lijevu stranu, dok operator ,,>>* pomice bitove u desnu stranu. Ukoliko bajt poruke sadrzi bitove

01010111, pomicanjem bitova za 5 mjesta u desnu stranu, binarni niz ima zapis 00000010.

Logic¢ki operatori nad bitovima(engl. bitwise) obavljaju operacije na bitovima koji se nalaze na
odgovarajuéim mjestima. Logicki ,,I* (&) sluzi za postavljanje odredenih bitova na 0, dok logicki

»ILI (| ) sluzZi za postavljanje odredenih bitova na 1.

Na slici 4.10. prikazano je pomicanje bitova vrijednosti elementa fotografije u svrhu odredivanja
bajta pojedine RGB komponente.

int R = ((pixels[i] >> ) & ) ;
int G = ((pixels[i] >> 8) & ) ;
int B = (pixels[i] & )

Sl. 4.10. Odredivanje RGB komponente
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Pomicanjem bitova te koristenjem logi¢kog operatora ,,I odredeno je 8 bitova pojedine RGB
komponente elementa fotografije. Prvi bit poruke odreden je pomicanjem bitova za 7 mjesta u
desnu stranu te koriStenjem logi¢kog operatora kako bi najmanje znacajan bit ostao nepromijenjen,
a ostali bitovi postavili na 0. Najmanje znacajan bit R komponente postavljen je na 0 te se
koristenjem logickog operatora ,,ILI*“ zamjenjuje bitom poruke.

Na slici 4.11. prikazan je primjer zamjene najmanje znacajnog bita za R komponentu.

int bit = (uk_porukal0] >> 7) & 1;
int R = ((((pixels[i] >> ) & ) & ) | bit);

Sl. 4.11. Zamjena najmanje znacajnog bita

Nakon skrivanja svih bitova poruke, stvoren je Bitmap objekt kojem se setPixel() metodom
vrijednosti boja elemenata zamjenjuju vrijednostima boja iz predanog joj polja. Dobivena

fotografija se sprema u vanjsku memoriju uredaja koristenjem PNG kompresije bez gubitaka.

Prilikom otkrivanja poruke iz fotografije, najprije se izdvajaju prva cetiri skrivena bajta poruke te
se spremaju u polje koje odreduje duljinu skrivene poruke. Najmanje znacajan bit RGB
komponente elementa dodan je na kraj polja i pomaknut za jedno mjesto u lijevu stranu
koristenjem operatora ,,<<*., Postupak se ponavlja dok se ne izdvoje sva 32 bita koja odreduju
duljinu poruke.

Na slici 4.12. prikazan je primjer spremanja najmanje znacajnog bita R komponente u polje.

duljina[j] = (byte) ((duljinal[j] << 1) | (((pixels[i] >> ) & ) & 1))

Sl. 4.12. Odredivanje duljine poruke

Nakon $to je poznata duljina poruke, stvoreno je polje bajtova za spremanje bitova poruke. Nakon
Sto je polje popunjeno, pretvara se u znakovni niz (string) te se korisniku prikazuje skrivena
poruka. Naslici 4.13. prikazana je aktivnost za unost teksta, a na slici 4.14. prikazano je otkrivanje

teksta iz fotografije.
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= Unesite tekst

Upisite tekst koji Zelite sakriti:

Tekst:

Napomena: Mozete unijeti 153596 znakova.

Ovo je testna slika

Sl. 4.13. Prikaz odabrane fotografije Sl. 4.14. Odabir iz galerije uredaja

4.2. Ocuvanje korisnic¢kih podataka

Spremanje korisnickih i aplikacijskih podataka je nuzno ukoliko se korisniku Zeli omoguditi
ponovno koriStenje podataka. Za o¢uvanje podataka, Android pruZa tri op¢a nacina:

e KoriStenje standardnog datotecnog sustava

e KoriStenje SQLite sustava za upravljanje bazama podataka

e Koristenje dijeljenih postavki (engl. Shared prefrences)

4.2.1. Datote¢ni sustav

Klasa File predstavlja apstraktnu reprezentaciju imena putanji datoteka i direktorija. Objekt File
Klase pogodan je za Citanje i zapisivanje velike koli¢ine podataka.

Aplikacija moZe spremati podatke u vanjsku i unutarnju memoriju uredaja. Za spremanje u
unutranju memoriju uredaja nisu potrebna dopustenja iz razloga Sto aplikacija uvijek moze Citati
iz unutarnje memorije te zapisivati u istu. Za spremanje podataka u vanjsku memoriju potrebno je

zatraziti dopustenja koriStenjem deklaracija u manifest datoteci kao $to je prikazano na slici 4.15.
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<uses-permission android:name="android.permission.WRITE EXTERNAL STORAGE"/>
<uses-permission android:name="android.permission.READ EXTERNAL STORAGE" />

Sl. 4.15. Definiranje zahtjeva za dopustenje

Ukoliko aplikacija zahtjeva Citanje iz vanjske memorije, tada je potrebno navesti deklaraciju, inace
navodenjem zahtjeva za pisanje u vanjsku memoriju, nije potrebno navoditi i zahtjev za Citanje.
Steganografske fotografije izradene koristenjem aplikacije, spremljene su u zasebni direktorij pod
nazivom ,,Stego“ u vanjskoj memoriji uredaja. Ukoliko navedeni direktorij ne postoji, izraden je
koristenjem metode mkdirs(). KoriStena je klasa FileOutputStream kojom se izlazni tok podataka
sprema u datoteku ¢iji je naziv predan kao parametar.

Aplikacija pruza moguénost dijeljenja fotografija sa drugim aplikacijama, no prijenosom se gube
informacije skrivene unutar fotografije. Prijenos fotografija elektroni¢kom postom ne mijenja

njihov sadrzaj te se iz primljene fotografije mogu ponovno procitati skriveni podaci.

4.2.2. Android SQL.ite baza podataka

SQLite baza jedna je od najéeSce koristenih baza podataka na mobilnim uredajima. Podrzava
znaCajke standardnih relacijskih baza, a zahtjeva malo memorije prilikom izvodenja. Kada je
programski stvorena, baza se sprema kao jedna datoteka i dostupna je samo aplikaciji koja ju
koristi.

U ovom radu registracija i prijava korisnika te spremanje podataka realizirani su koristenjem baze
podataka. Stvorena je klasa LoginDBHelper koja nasljeduje klasu SQLiteOpenHelper. U ovoj su
klasi definirani podaci (naziv baze, naziv tablice kao i nazivi stupaca) , SQL naredbe za stvaranje
baze te unos i ¢itanje podataka iz baze podataka. Za rezultat upita na bazu koristi se klasa Cursor.
Objekt klase Cursor se moze promatrati kao pokaziva¢ retka u tablici. Ovaj objekt pokazuje na
redak iznad prvog unosa u tablici te ga je potrebno pomaknuti koristenjem metode moveToFirst().

Na slici 4.16. prikazan je izgled aktivnosti za prijavu korisnika.
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E-posta

Zaporka

PRIJAVA

REGISTRACIJA

Niste registrirani? Registrirajte se sada.

Sl. 4.16. Prijava korisnika Sl. 4.17. Registracija korisnika

Nakon pokretanja aktivnosti za prijavu, korisnik mora unijeti podatke. Ukoliko je polje prazno,
pritiskom na gumb za prijavu pojavit ¢e se obavijest da je potrebno popuniti sva polja. Za stvaranje
obavijesti koristi se klasa Toast. Ukoliko su polja popunjena, pritiskom na gumb poziva se metoda
za dohvacanje korisnika prema nazivu elektronicke poste. Ako se podaci ne nalaze u bazi podataka
ili baza jo§ nije stvorena, potrebna je registracija korisnika kao §to je prikazano na slici 4.17.
Pritiskom gumba za registraciju, poziva se metoda kojom je omoguéeno spajanje na bazu i unos

korisnika. Na slici 4.18. prikazano je spajanje na bazu te unos korisnika u bazu podataka.

SQLiteDatabase db = this.getWritableDatabase() ;
ContentValues values = new ContentValues() ;
values.put (KEY NAME, name);
values.put (KEY EMAIL, email);
values.put (KEY PASS, password);

db.insert (TABLE USER, null, values);
db.close() ;

Sl. 4.18. Unos korisnika u bazu podataka
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Kako se prilikom svakog pokretanja aplikacije ne bi ponovno pokrenula aktivnost prijave
korisnika, potrebno je spremiti informaciju o prijavi korisnika. U tu svrhu koristene su dijeljene

postavke.

4.2.3. Dijeljene postavke

Korisnicke postavke omogucuju spremanje manje koli¢ine podataka u obliku para kljuc-
vrijednost. Te su vrijednosti jednostavni tipovi podataka kao integer, boolean ili string. Postavke
mogu biti namijenjene samo jednoj aktivnosti ili dijeljene medu aktivnostima.
Za pristup postavkama koriste se metode:

e getPreferences () — za pojedinu aktivnost

e getSharedPreferences () — za dijeljenje medu aktivnostima

e getDefaultSharedPreferences() — za rad s gotovim okruZenjem za izradu postavki

Navedene metode vracaju SharedPreferences objekt koji se koristi za postavljanje i dohvacanje
postavki. Za izmjenu ili spremanje novih vrijednosti postavki koristi se klasa Editor ¢iji se objekt
stvara pozivom metode edit(). Stvorene postavke se spremaju u XML datoteku, a svaku postavku
je moguce dohvatiti preko odgovarajuceg kljuca.

Na slici 4.19. prikazan je primjer spremanja i dohvacanja dijeljenih postavki.

SharedPreferences prefs;
prefs =getApplicationContext () .getSharedPreferences("prefs",MODE PRIVATE) ;

prefs.getString("Ime", null);

SharedPreferences.Editor editor = prefs.edit();
editor.putString("Ime", "Pero");
editor.apply ()’

editor.clear ()

Sl. 4.19. Dijeljene postavke
Metoda getSharedPreferences() kao parametar prima naziv datoteke koja se stvara i nacin izrade
(MODE_PRIVATE je pretpostavljeni nac¢in koji oznacava da izradenoj datoteci moze pristupiti

pozivajuca aplikacija).
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Svaka postavka se dohvaca koriStenjem oznake kljuca, a ukoliko vrijednost nije prisutna kao
rezultat je vracena pretpostavljena (null) vrijednost. Metodom commit() spremaju se izvrSene
promjene postavki, a apply() se razlikuje po tome Sto spremanje izvodi u pozadini. Metodom
clear() brisu se svi podaci iz dijeljenih postavki, dok se metodom remove() briSe pojedina
vrijednost ¢iji je klju¢ predan kao parametar.

U dijeljene postavke spremljena je vrijednost ukoliko je korisnik ve¢ prijavljen te se provjerom
prilikom pokretanja aplikacije preskace pokretanje aktivnosti prijave korisnika. Osim toga,
prilikom prijave korisnika u dijeljene postavke sprema se naziv korisnika i elektronicke poste.
Naziv korisnika se moze promijeniti pokretanjem aktivnosti za postavke koja je prikazana na slici

4.20. Unutar te aktivnosti korisnik moze postaviti ili obrisati fotografiju profila.

W 1548 W 1548

Postavke X Postavke

[] []
Ana V4 Ana V4
Sl. 4.20. Prikaz aktivnosti za postavke Sl. 4.21. Odabir profilne fotografije

Na slici 4.22. prikazan je primjer izmjene korisnickog imena. Svaka izmjena korisnickog imena
ili fotografije spremljena je koristenjem dijeljenih postavki te je prikazana u daljnjem koristenju

aplikacije.
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Unesite ime

ZATVORI  UREDU

Sl. 4.22. 1zmjena naziva korisnika
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5. OPIS REZULTATA

Pokretanje aktivnosti u svrhu prikaza steganografske fotografije prikazuje da je neprimjetna
razlika izmedu izvorne fotografije i fotografije u kojoj je poruka skrivena. Otkrivanjem poruke je
vidljivo da se informacija koju poruka sadrzi nije izgubila prilikom skrivanja.

Naslikama 5.1.15.2. prikazan je rezultat koriStenja steganografske metode u aplikaciji za Android.

Tekst:

Ovo je testna slika

Sl. 5.1. Aktivnost za prikaz fotografije Sl. 5.2. Prikaz skrivene poruke

Testiranjem rada aplikacije utvrdena je funkcionalnost aplikacije. Rezultati pokazuju da se unutar
fotografije moze prikriti velika koli¢ina podataka. Unosom vece koli¢ine podataka od ogranicene,

aplikacija obavjeStava korisnika o pogresci.
Sljedece slike prikazuju rezultate koriStenjem fotografija razli¢itih formata i razli¢itih dimenzija

za skrivanje poruka. Fotografije ve¢ih dimenzija mogu sadrzavati vecu koli¢inu skrivenog

sadrzaja.
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Sl. 5.3. Izvorna fotografija Sl. 5.4. Steganografska fotografija

Na slici 5.3. prikazana je koristena fotografija za skrivanje poruke. Fotografija je BMP formata
dimenzija 512x512. Unutar fotografije je skriveno 23 bajta podatka odnosno 184 bita poruke. Na

slici 5.4. prikazan je rezultat skrivanja poruke. Promjenu na fotografiji je nemoguce uociti.

Sl. 5.5. Izvorna fotografije Sl. 5.6. Steganografska fotografija

Na slici 5.5. prikazana je koriStena fotografija za skrivanje poruke. Fotografija je PNG formata
dimenzija 640x640. Unutar fotografije je skriveno 36 bajta podatka odnosno 288 bita poruke. Na

slici 5.6. prikazan je rezultat skrivanja poruke. Promjenu na fotografiji je nemoguce uociti.
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Sl. 5.7. l1zvorna fotografija Sl. 5.8. Steganografska fotografija

Na slici 5.7. prikazana je koriStena fotografija za skrivanje poruke. Fotografija je JPEG formata
dimenzija 640x480. Unutar fotografije je skriveno 38 bajta podatka odnosno 304 bita poruke. Na

slici 5.6. prikazan je rezultat skrivanja poruke. Promjenu na fotografiji je nemoguce uociti.
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6. ZAKLJUCAK

Steganografija pruza moguénost skrivanja informacije na nacin da se prikriva postojanje
informacije. Za skrivanje informacije potrebno je koriStenje medija unutar kojeg se informacija
prenosi. U ovom radu prikazan je primjer skrivanja poruke unutar fotografije. Pomoc¢u
steganografije moguce je informacije skriti unutar fotografija razlicitih formata (BMP, JPEG, PNG
te ostalih). Koristenjem metode zamjene najmanje znacajnog bita (LSB) omoguéeno je skrivanje
velike koli¢ine podataka unutar fotografija. Rezultati pokazuju da se povecala veli¢ina fotografija
unutar kojih je skrivena poruka u odnosu na izvorne fotografije. Zamjena najmanje znac¢ajnog bita
svakog elementa fotografije pokazala se pogodnim rjeSenjem za skrivanje podataka iz razloga Sto
je promjenu na fotografiji nemoguce uociti. Medutim, zamjenom veceg broja najmanje znacajnih
bitova sa bitovima poruke, promjena je vidljiva te je tajnost poruke narusena.

Ograni¢enje LSB metode je da se prilikom sazimanja ili kompresije fotografije gube skriveni
podaci. Kao rjeSenja ovog problema postoje steganografske tehnike transformacije domena
pomocu kojih se ne gube podaci sadrzani u fotografiji prilikom njene obrade ili kompresije.
Steganografija ima Siroku primjenu, a najces¢e je koriStena u zastiti autorskih prava koriStenjem
digitalnog vodenog pecata ili zastiti privatnih informacija. Budu¢i da omogucuje skrivanje
informacija, steganografija je koristena i za razmjenu nedopustenih informacija putem razlicitih
medija. Postoje razliCiti programski alati za koriStenje steganografije kao §to su OpenStego,
MP3Stego, Steghide te mnogi drugi. Zbog razvijenih metoda za otkrivanje i uklanjanje skrivenih

informacije, nastavlja se daljnji razvoj novih steganografskih metoda.
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SAZETAK

U radu je opisan povijesni razvoj i primjena steganografije. Nadalje, opisane su razli¢ite metode
koje se koriste u steganografiji te pruzaju mogucnost zastite informacija unutar razli¢itih medija.
Obradena je najceS¢e koristena metoda LSB te njena primjena u skrivanju informacija unutar
fotografija. Realizacija metode je prikazana na aplikaciji za Android operativni sustav. Sadrzaj

aplikacije obuhvaca odabir fotografije, skrivanje poruke te prikaz skrivenog sadrzaja.

KLJUCNE RIJECI: steganografija, LSB, android, informacija,poruka, skrivanje, fotografija,

elektronicka posta, bit
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ABSTRACT

Android application for steganography

This paper describes the history and use of steganography. Furthermore, different methods used
in steganography are described, which provide the ability to protect information within different
media. The most commonly used method LSB and it's application in hiding information within
digital image is described in this paper. The implementation of the method is presented in an
Android application. The content of the application includes image selection, hiding the message
and displaying the hidden content.

KEY WORDS: steganography, LSB, android, information, message, hiding, image, email, bit
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