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1. UVOD

Fraza "pametni grad" predstavlja viziju urbanog razvoja koja integrira suvremenu
komunikacijsku tehnologiju i Internet stvari u cilju upravljanja gradskom imovinom. Pri tome
rije¢ "imovina" treba uzeti i u informacijskom, a ne samo u fizickom smislu. Pametni grad
pomaze upravljanju lokalnim informacijskim sustavima, Skolama, prijevoznim sustavom,
knjiznicama, bolnicama, energetskim postrojenjima, upravljanjem otpadom i opcenito
komunalnim uslugama u $irem smislu. Cilj izgradnje pametnog grada je unaprijediti kvalitetu
zivota koriStenjem urbanih informacijskih sustava i tehnologija, pove¢anjem u¢inkovitosti usluga
i ispunjavanjem potreba korisnika. Ogroman napredak u komunikacijskim tehnologijama
omogucio je objektima pametnog grada medusobnu interakciju, istovremeno osiguravajuci
mreznu povezivost. Medutim, danasnje komunikacijske tehnologije ne mogu pruziti
besprijekornu povezanost u pametnim gradovima zbog koegzistencije tisu¢a uredaja, $§to dovodi
do nekoliko problema.Ti problemi se nastoje rijesiti kroz razvoj veéeg broja novih i inovativnih

bezi¢nih komunikacijskih tehnologija.

1.1. Zadatak zavrsnog rada

Okruzenje pametnog grada u kojem je potrebno ostvariti povezivost 1 komunikaciju
izmedu ogromnog broja heterogenih objekata postavlja vrlo stroge i specificne zahtjeve na
beZi¢ne komunikacijske tehnologije. Tim zahtjevima nastoji se udovoljiti kroz razvoj veceg
broja novih 1 inovativnih bezi¢nih komunikacijskih tehnologija. Potrebno je sustavno 1 analiticki
istraziti postojece bezi¢ne komunikacijske tehnologije primjenjive u okruzenju pametnog grada,
medusobno ih usporediti, te istaknuti smjernice njihovog daljnjeg razvoja i integracije. Potrebno
je analizirati neke postojece primjere primjene ovih tehnologija za podrsku razli¢itim vrstama
usluga u okruzenjima pametnog grada. Konac¢no, potrebno je detaljnije razraditi moguci scenarij

primjene ovih tehnologija u Republici Hrvatskoj (case study).



2. SUVREMENE BEZICNE KOMUNIKACIJSKE TEHNOLOGIJE

Glavna svrha pretvorbe grada u pametni grad jest kvalitetnije i brze pruzanje usluga
stanovnicima u raznim zivotnim situacijama, a to je moguce samo kada je stanovnicima
osigurana besprijekorna povezanost. Neke od usluga pametnih gradova koje zahtijevaju visoku
preciznost posebno zahtijevaju visoku kvalitetu komunikacijskih tehnologija. Naprimjer, u
slu¢aju pametnog prijevoza, jedne od usluga pametnih gradova, latencija u mrezi moze izazvati
ozbiljne probleme. Stoga su definirani neki ciljevi za komunikacijske tehnologije pametnih
gradova: visoka stabilnost veze, iznimno visoka ucinkovitost spektra, prijenos podataka visokim
brzinama i niska potrosnja energije. Zada¢a komunikacijskih tehnologija jest omoguéavanje
povezanosti izmedu raznovrsnih pametnih uredaja. U klju¢ne tehnologije ubrajamo: WLAN

(WiFi), WIMAX, LTE, LTE-A, Bluetooth, Zigbee, Z-Wave te LoORaWAN.

Mreze pametnih gradova mogu se svrstati u tri klase: WPAN, WLAN i bezi¢nu mrezu
gradskog podru¢ja (WMAN). WPAN se temelji na IEEE 802.15 standardu i Koristi se za
povezivanje pojedinih uredaja na radnom mjestu pojedinca. ZigBee, Z-Wave i Bluetooth su neki
od primjera WPAN tehnologija, dok WLAN povezuje dva ili vise uredaja medusobno u kracem
dometu (npr. pametna kucéa i pametan parking ). Stovise, IEEE 802.11 standardi definiraju
ve¢inu WLAN tehnologija i poznati su kao Wi-Fi. Nasuprot njima, WMAN je namijenjen za
pokrivanje velikih podru¢ja odnosno grada ili regije. Topologija WMAN-ova su point-to-point
ili point-to-multipoint mreze. WMAN obi¢no posjeduje jedan entitet, poput davatelja
internetskih usluga (ISP), vlade ili poduzeca. Pristup WMAN-U moguce je ostvariti isklju¢ivo
pretplatom na uslugu. IEEE 802.16 standardi definiraju nekoliko tehnologija za WMAN od kojih
su najbitnije WIMAX, LTE i LTE-A.Uz njih imamo i LoRaWAN koji je dizajniran za pruzanje
WAN-ova s niskom potro$njom energije $to je vrlo bitno kod WSN mreZa i postizanja niskih
cijena troskova. Navedene komunikacijske tehnologije mogu se koristiti u vecini usluga
pametnih gradova, kao §to su pametno mjerenje, pametna uli¢na rasvjeta, pametne kuce,

pametno pracenje zdravlja, pametan prijevoz, itd [1].
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Slika 2.1. Grafi¢ki prikaz dometa pojedinih standarda [2]

Slika 2.1 grafi¢ki prikazuje domet pojedinih mreznih tehnologija. WLAN tehnologije,
kao $to su one na kojima se temelji Wi-Fi, vrlo su uspjesne u pruzanju povezanosti do
udaljenosti od 150 metara, a tehnologije poput Bluetooth-a, Z-wave-a i ZigBee-a omogucuju
povezivost unutar 10 metara odnosno stvaranje PAN mreze. Nasuprot njima, vidimo kako
standard 802.16 predstavlja nacionalne mobilne mreze i pruzatelje satelitskih veza, dvije

povrsinski najvece mreze.

2.1. Wi-Fi

Wi-Fi je drugi naziv za 802.11 standard definiran od IEEE zajednice. Bezi¢na mreza je
vrlo slicna onoj Zi¢noj uz bitnu razliku Sto uredaji ne koriste kabele za povezivanje s
usmjeriva¢ima i ostalim korisnicima [3]. Stoga uredaji ne trebaju imati prikljucke, samo antene

koje se mogu nalaziti i unutar samog uredaja.

Kako bi se kreirala Wi-Fi veza, potrebno je imati pristupnu tocku i Wi-Fi
klijenta.Pristupna tocka (AP) je srediSnji uredaj koji odasilje signal kako bi se Wi-Fi klijenti
mogli povezati. Svaka beZicna mreza, poput onih koje vidimo na zaslonu mobitela dok
prolazimo gradom, pripada jednoj pristupnoj tocki. Wi-Fi klijent ili WLAN Kklijent je uredaj koji

moze detektirati emitirani signal pristupne tocke, povezati se s njim te odrzavati vezu. Svi



suvremeni uredaji poput prijenosnika, telefona, tableta, televizora, dolaze s ugradenim Wi-Fi
suCeljem. Istovremeno starije uredaje poput stolnih ra¢unala mozemo nadograditi Wi-Fi

suceljem pomoc¢u USB ili PCle Wi-Fi adaptera.

Kada definiramo Wi-Fi tehnologiju moramo uzeti jo$ dvije bitne karakteristike u obzir.
To su Wi-Fi domet i frekvencijski pojas. Domet je radijus Wi-Fi signala do kojeg pristupna
tocka moze emitirati signal. Obi¢no je to oko 50 metara, ali se ta udaljenost mijenja ovisno o
snazi ukljuenih uredaja, okoliSu, i najvaznije, Wi-Fi standardu. Frekvencijski pojasevi
karakteriziraju radio frekvencije koriStene kod Wi-Fi standarda, naj¢esce su to 2,4 GHz i 5 GHz.
Veca frekvencija nudi brzi protok podataka, ali i manji domet od 2,4 GHz. Ovisno o standardu,

neki Wi-Fi uredaji mogu koristiti i oba frekvencijska pojasa, njih nazivamo dvopojasni uredaji.

Wi-Fi standardi odreduju brzinu i domet Wi-Fi mreze. Uobicajeno je da su noviji
standardi kompatibilni sa starijim verzijama. Ima ih nekolicina, a objasnit ¢emo 0snovne te one u

razvoju koji mogu pomo¢i komunikaciji u pametnom gradu.

Prvi komercijalni standard je bio 802.11b. Maksimalna brzina je bila 11Mbps i radio je
na 2,4 GHz frekvencijskom pojasu. Istovremeno kad i 802.11b, definiran je 802.11a standard. S
nesto ve¢om brzinom od 54 Mbps te radom na frekvenciji od 5 GHz, sto je zahtijevalo skuplje
Cipove [4] te stoga nije bio toliko popularan. Nakon njih dolaze 802.11g te dvopojasni standard
802.11n, odnosno Wireless-N koji je dostupan od 2009. godine te je jos uvijek najpopularniji
Wi-Fi standard. Najnoviji Wi-Fi standard 802.11ac, nazvan i 5G Wi-Fi, djeluje samo na
frekvenciji od 5,8 GHz te nudi brzine od 1 Gbps do ¢ak 7 Gbps [5].

Koliko god tehnic¢ki dobro zvucale karakteristike suvremenih standarda, u praksi veé
danas nailazimo na mnoge poteskoce. Wi-Fi uredaji rade u sve zagusljivijim prostorima, bili to
vlastiti domovi, tvrtke ili stadioni. Uredaji na malom prostoru stvaraju interferencije koje
uzrokuju znacajan pad mreznih kapaciteta. Kako tehnologija napreduje, a gradovi se okrecu
pametnim gradovima, problemi ¢e se sve viSe pogorSavati jer se do 2020. godine ocekuje kako
¢e samo u domacinstvima biti vise od 20 Wi-Fi uredaja [6]. Nazalost, standard 802.11ac nije
predviden za rjeSavanje tih smetnji pa znanstvenici moraju implementirati novi standard koji ¢e

zadovoljiti potrebe masovnog broja Wi-Fi uredaja.

Provedena je anketa o novoj Wi-Fi tehnologiji koja se temelji na IEEE 802.11ah standardu koji
je trenutno u razvoju za pametni grad [1]. Cilj istrazivanja je bio raspraviti 0 komunikacijskim

tehnologijama koje se koriste u pametnim gradovima. Znanstvenici su raspravljali kako je Wi-Fi



tehnologija u danasnje vrijeme vrlo prilagodena u svijetu, ali nije pogodna za okruzenja u kojima
se veliki broj uredaja povezuje jedan s drugim, kao u slucaju pametnog grada. Iz tog razloga,
odbor za standarde je osnovao IEEE 802.11ah standard kako bi prosirio podrucje primjenjivosti
802.11 mreza projektiranjem energetski uc¢inkovitog protokola koji omogucuje da tisuce uredaja
rade istovremeno na uskom podrucju. Medutim, nedostatak odgovaraju¢ih mehanizama

interferencije moze otezati realizaciju novog standarda.

2.2. WIMAX

WIMAX je bezi¢na tehnologija temeljena na IEEE 802.16 standardu [7]. lako funkcionira
koristeci slicne principe kao Wi-Fi mreza, osigurava drasti¢no vec¢i domet signala. Umjesto 100
metara, WiMAX ima radijus i do nekoliko desetaka kilometara, dovoljno velik da pokrije
dijelove vecih gradova. Standard 802.16 namijenjen je za brzine od 30 do 40 megabita u
sekundi, a nadogradnjom na standard 2011 teoretska brzina dostize 1 Gbps [8]. WIMAX se
najcesce koristi u dijelovima grada gdje ne dosezu telekomunikacijski vodovi ili nema
radiokomunikacijske pokrivenosti. lzgradnja i montiranje WiMax bazne stanice je puno

isplativija nego postavljanje telekomunikacijskih vodova.

Za povezivanje putem WiMAX-a potrebno je imati WiMAX toranj, odnosno baznu
stanicu te WIMAX prijemnik koji se integrira u elektronicke uredaje. Bazna stanica je mjesto
odakle se emitiraju WIMAX signali. Radi na sli¢nom principu poput GSM mreznih baznih
stanica [9]. WIMAX prijemnik je uredaj koji prima signale s bazne stanice i povezuje se s
WiMAX mrezama. Povezivanje s WiMAX baznim postajama funkcionira slicno kao

povezivanje s Wi-Fi pristupnim to¢kama uz razliku §to WiMAX pokriva puno vece podrudje.

Kako bi se postigla Sto ve¢a brzina, WiMAX tehnologija koristi dvije klju¢ne tehnologije
pri obradi signala [7]: OFDM (Orthogonal Frequency Division Multiplex) i MIMO (Multiple
Input Multiple Output). OFDM je ugraden u WiMAX tehnologiju kako bi se omoguéio prijenos
podataka visokim brzinama bez selektivnog fadinga i drugih problema pri prijenosu signala.
Takoder koristi i MIMO metodu odnosno viSestruku propagaciju. KoriStenjem visestrukih
putanja odredenog signala, uporaba MIMO metode omogucuje ili rad s nizim razinama jakosti

signala ili omogucuje vece brzine prijenosa podataka.



Kao i kod 802.11 standarda, i 802.16 standard ima svoje inacice Ciji je cilj poboljsati
karakteristike i osigurati ve¢u primjenu WiMAX-a. Nabrojat ¢emo one osnovne i najbitnije za

daljnji razvoj.

Godine 1999. IEEE zajednica je definirala standard 802.16. WiMAX je izdan 2001.
godine, ali je imao mali domet i bio ograni¢en samo na izravne transmisije odnosno vidljive
veze. Takve bazne stanice odasilju frekvencije od 10 GHz do 66 GHz. Vece frekvencije
osiguravaju manje interferencije i vec¢u propusnost, ali manji domet. Takoder 2001. godine
pokrenut je WiMAX forum koji je promovirao koriStenje 802.16 standarda. Ovaj forum je
neprofitna organizacija koja se sastoji od Clanova vise od 520 tvrtki koje dijele sli¢an cilj da

integriraju WiMAX tehnologije u tvrtke i potrosace Sirom svijeta [10].

Nedugo nakon definiranja prvog standarda rasla je potreba za novom verzijom koja nece
biti ogranicena na iskljucivo izravne vidljive veze. 2003. godine definira se 802.16a standard
koji radi na nesto manjoj frekvenciji spektra od 2 GHz do 11 GHz [11]. Uklonjen je problem
vidljive veze, ali prijemni uredaj je i dalje morao biti fiksiran na neko mjesto tj. nemoguce je bilo

odrzati mobilnu povezanost na WiMAX-u.

Najveci razvoj WIMAX je dozivio 2005. godine kada je izdan standard 802.16e Kkoji je i
danas aktualan. To je prvi mobilni WiMAX sustav. Stovise, uspio je zamijeniti prethodne IEEE
standarde 802.16-2001, 802.16¢-2002, i 802.16a-2003.0va verzija 802.16¢ standarda omogucuje
ugradnju tehnologije u prijenosna i tablet racunala, pametne telefone i potroSacke elektronicke

uredaje.

WIMAX tehnologija nastavlja rasti i uskoro ¢emo vidjeti jo§ vece brzine i vecu
pokrivenost jer dalje inovira internetske mogucnosti. Op¢ine imaju sloZzene komunikacijske
potrebe i Cesto se bore protiv oslanjanja na zastarjele sustave. Gradovi trebaju uravnoteziti zelju
za boljim 1 u€inkovitijim nafinima upravljanja imovinom, pruZanju usluga svojim gradanima 1
zastiti podataka. Kako bi ostvarili te ciljeve, zahtijevaju dobro definiranu tehnologiju s ¢vrstim

ekosustavom i robusnim moguénostima uéitavanja.

WiMAX tehnologija je pogodno bezi¢no rjeSenje za opcine i gradove Kkoji sudjeluju u
projektima pametnog grada [12]. Tehnologija je ve¢ iskoriStena za upravljanje svim aspektima
pametnog grada: od upravljanja imovinom (policijska vozila, autobusi, vlakovi, vozila vuénih
sluzbi, vozila hitne pomoc¢i itd.) do knjiznica, upravljanja prometom i gradskom sigurnoscu i jos

mnogih usluga. WiMAX mreze mogu se koristiti za o€itavanje brojila pametnog napajanja,



upravljanje prometnim svjetlima, daljinsko povezivanje s kamerama za video nadzor,

automatizirano koristenje kreditnih kartica za parkirne stanice u gradu i jo§ mnogo toga.
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Slika 2.2.1 Prikaz WiMAX mreze [13]

2.3. LTE

Proslo je tek nekoliko godina od prve LTE mreZe, a danas gotovo svi mobilni uredaji
podrzavaju LTE tehnologiju. Razvijena od strane 3GPP (3rd Generation Partnership Project),
bezi¢na tehnologija LTE (Long Term Evolution) je nasljednik tehnologija 3G UMTS i HSPA
koja pruza mnogo vece brzine prijenosa podataka i ujedno postavlja temelj za daljnji razvoj
LTE-Advanced tehnologije. 3G LTE omogucuje postizanje mnogo vece brzine prijenosa uz
znatno nize kasnjenje paketa (sve veci zahtjev za mnoge usluge danasnjice), te omogucuje
mobilnim komunikacijskim uslugama napredovanje kako bi se zadovoljile potrebe za mobilnom

tehnologijom.

LTE tehnologija je takoder bazirana na IP protokolu podrzavaju¢i oba IPv4 i IPv6
standarda [14]. Takoder je uvela niz novih tehnologija u usporedbi s prethodnim mobilnim
sustavima koje omogucuju LTE-u ucinkovitiji rad u pogledu uporabe spektra, a i da osiguraju
mnogo vece brzine prijenosa podataka koji su potrebni. OFDM tehnologija ugradena je u LTE

radi ucinkovitijeg prenoSenja vecih podataka, a jo$ uvijek pruZa visok stupanj elasti¢nosti



refleksijama i smetnjama. OFDMA se koristi u dolaznoj liniji (downlink), dok se za odlaznu
liniju (uplink) koristi SC-FDMA. Kao i kod WiMAX-a, LTE takoder koristi MIMO tehnologiju,
s tim da je tada potrebno koristiti viSe antena kako bi se omogucilo razlikovanje razlicitih
paketskih puteva. Na kraju, kako bi LTE postigao vrlo visoke brzine prijenosa i udovoljio
zahtjevima niske latencije, bilo je potrebno razviti arhitekturu sustava SAE (System Architecture
Evolution) koja bi to sve omogucila. Jedna od promjena je ta da su brojne funkcije koje je prije
rukovodila jezgrena mreza prenesene na periferiju. U osnovi, tehnologija osigurava mnogo gladi
oblik mrezne arhitekture te tako uvelike smanjuje latencije, a podaci se mogu usmijeriti izravnije
na odrediste [14].

Parametar Opis

Vr$na brzina preuzimanja 100 (SI1S0), 172 (2x2 MIMO),

64QAM (Mbps) 326 (4x4 MIMO)

Vr$na brzina slanja (Mbps) 50 (QPSK), 57 (16QAM), 86 (64QAM)
Vrsta slanja podatka Komutacija paketa (glasovni i podatkovni)
Sirina kanala (MHz) 1.4, 3,5, 10, 15, 20

Dupleks sheme FDDi TDD
] 0-15 km/h (optimalno), 15-120 km/h
Mobilnost _
(visoka performansa)
o Iz stanja mirovanja u aktivno — 100 ms,
Kasnjenje
inace 10 ms
Vrste modulacija QPSK, 16QAM, 64QAM

Tablica 2.3.1 [14]

Specifikacije iz tablice 2.3.1 daju pregled izvedbe koju nudi LTE. One zadovoljavaju
zahtjeve industrije za brzinu preuzimanja kao 1 za smanjenje kasnjenja paketa, vaznog ¢imbenika

za mnoge aplikacije od VVolP-a do video-igara i interaktivne upotrebe podataka.

Danas u svijetu 3G mreze su sveprisutne, a i pokrivenost 4G LTE-A tehnologijom se S§iri.
Mobilni operateri takoder vode racuna o evoluciji tehnologije prema 5G standardima [15]. Kako
se evolucija mreZe nastavlja tako i pametni gradovi moraju drzati korak s promjenama i biti
spremni povecavati mrezne kapacitete kako bi se prilagodili ocekivanom eksponencijalnom
povecanju podatkovnog prometa. Trenutacna dostupnost 3G i sve veca implementacija LTE-A
stvaraju Cvrste temelje za projekt pametnog grada. Mobilne tehnologije se brzo razvijaju

zahvaljuju¢i puno Siroj populaciji koja se sluzi njima za razliku od samih pocetaka kada su




prvenstveno tehnicari i inZenjeri koristili napredne tehnologije. To stvara odlican uvjet za
pozicioniranje pametnog grada i povezivanja inovativnih tehnologija s vlastitim poslovima
pojedinca te angaziranje gradana na nove i inovativne nac¢ine kako bi izbjegli loSe korisnicke

dozivljaje koje danas ljudi imaju u nekim gradovima.

2.4. LTE-A

Telekomunikacijska industrija doZzivjela je znatno smanjenje troSkova u usporedbi s
vremenom kada je tek nastala, sto je dovelo potroSace da ocekuju bolje performanse u usporedbi
S primjetnim smanjenjem troskova. U brzo promjenjivom podruéju bezi¢nih komunikacija,
struénjaci su razvili jedan od najnovijih telekomunikacijskih standarda, LTE-A, kako bi

poboljsali brzine prijenosa podataka i smanjili latenciju mreze [16].

Implementacija 4G mobilnih sustava baziranih na 3GPP LTE tehnologiji je u tijeku na
globalnoj razini. Dakle, kako bi se u¢inkovito zadovoljile sve veée potrebe korisnika, tehnologija
LTE nikad se nije prestala Siriti i postupno razvijati. Evolucija LTE-A uglavhom je
inicijalizirana pojavom 3GPP Release 10 (Rel-10) 2010. godine, poznatog kao LTE-A, §to je
zapravo poboljsanje standarda Rel-8 i Rel-9. Neki od glavnih ciljeva kojima tezi LTE-A mogu se
vidjeti u tablici 2.4.1. Njihove stvarne brojke i njihova stvarna implementacija trebat ¢e se

razraditi tijekom faze specifikacije sustava.

Brzina preuzimanja 1 Gbps
Brzina slanja 500 Mbps
Ucinkovitost spektra 3 puta ve¢a od 3G LTE
Kasnjenje <5s
Mobilnost Kao kod LTE

Tablica 2.4.1 [17]

Prijelaz na 4G tehnologiju postize se pruzanjem usluga koristenjem tehnologija FDD i
TDD razvijenih za 4G te koristenjem istih frekvencijskih pojaseva kao i za 3G. FDD Kkoristi dva
razli¢ita kanala: jedan za odasiljanje i1 jedan za primanje podataka, $to daje viSe kapaciteta za
LTE mreze. S druge strane, TDD koristi jednu frekvenciju za prijenos podataka asinkrono. U oba

slu¢aja, tehnike se temelje na razli¢itim frekvencijama za operatera koji iskoriStava obje.



Osim $to se bazira na tehnologijama OFDM i MIMO, kao i prethodnik 3GPP LTE, LTE-

A koristi jo$ neke kako bi ostvarila potrebnu brzinu prijenosa podataka [17].

CA (Carrier Aggregation): Budu¢i da mnogi operateri nemaju dovoljno spektra kako bi
osigurali potrebne Sirine pojasa za vrlo velike brzine prijenosa podataka, razvijena je shema
poznata kao agregacija prijenosnika. Koriste¢i ove tehnologije operatori mogu Kkoristiti vise

kanala u razli¢itim podrucjima spektra kako bi se osigurala potrebna $irina pojasa.

CoMP (Coordinated Multipoint): Jedan od klju¢nih problema s mnogim mobilnim
sustavima su slabe performanse na rubovima dometa signala. Interferencija susjednih uredaja
zajedno sa slabom kvalitetom signala dovodi do smanjenja brzina prijenosa podataka. Za LTE-A
je uvedena shema poznata kao koordinirani multipoint. CoMP zahtijeva blisku koordinaciju
izmedu nekoliko geografski odvojenih baznih stanica. One dinamicki koordiniraju kako bi
osigurale zajednic¢ko rasporedivanje i prijenos, kao i dokazivanje zajednicke obrade primljenih
signala. Na taj se nain uredaj na rubu dometa signala moze sluziti s dvije ili viSe stanica za

poboljsanje prijama i prijenosa signala.

LTE Relaying: Tehnologija koja omoguéuje da se signali prosljeduju udaljenim
stanicama s glavne bazne stanice radi pobolj$anja pokrivenosti. LTE odasiljanje se razlikuje od
upotrebe repeatera koji ponovno emitira signal. Relej ¢e primiti, demodulirati i dekodirati
podatke, ispraviti pogreske, a zatim ponovno emitirati novi signal. Na taj na¢in kvaliteta signala
se pojacava pomoc¢u LTE releja, umjesto da trpi degradaciju od smanjenog omjera signala i Suma

pri koriStenju repeatera.

D2D (Device to Device): Tehnika koju je zatrazio veci broj korisnika, a posebno hitne
sluzbe. D2D bi omogucio izravnu povezanost izmedu dva ili viSe uredaja. Omogucuje prijenos
velikih koli¢ina podataka s jednog uredaja na drugi na kratke udaljenosti i pomocu izravne veze.
Ovaj oblik prijenosa omogucio bi prijenos podataka bez potrebe da se uredaji prvo povezu na

mobilnu mrezu, ¢ime se izbjegavaju problemi s preoptere¢enjem mreze.

Dok se vrsi implementacija LTE-A, pojam 5G je vrlo zanimljiv i za istrazivace i
industrijske korisnike i svojim pojavljivanjem ¢e oduseviti trziste Sirom svijeta. Moze zvucati
prerano da ve¢ raspravlja o nadolazecem 5G jer LTE-A jos nije globalno rasiren. Medutim, rast
zahtjeva korisnika bio je ogroman tijekom proteklih nekoliko godina koji su prisilili
znanstvenike da uloze vise istrazivackih napora kako bi pronasli brzu i napredniju tehnologiju,

odnosno 5G.
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Kako pojam pametnog grada predstavlja okruzenje u kojem su sve gradske imovine
prakticki povezane i elektroniCki upravljane. Za takve primjene potrebno je povezati ogroman
broj autonomno upravljanih uredaja s malim troskovima (senzori, aktuatori) na fizicke predmete
[18]. Komunikacija izmedu ovih autonomno upravljanih uredaja naziva se MTC (Machine-type
Communications), a MTC uredaji (MTCD) ¢ine sastavni dio pametnog gradskog okruzenja. S
druge strane, zbog zahtjeva mobilnosti, proSirenog podruéja pokrivanja, sigurnosti, razlicite
kvalitete usluge (QoS), itd., veliki postotak MTCD-a trebat ¢e se izravno povezati s mobilnim
mrezama. OFDMA temeljene LTE tehnologije su glavne mobilne tehnologije koje ¢e morati

podrzavati MTC aplikacije u pametnim gradovima.

2.5. Bluetooth

Ideja za Bluetooth-om prvi put se pojavila 1994. godine, a svrha je bila omoguciti
prijenos podataka bez upotrebe Zica. No trebalo je proci jo§ 4 godine kako bi tim inZenjerskih
radnika tvrtke Ericsson patentirao i sluZzbeno pokrenuo novu bezi¢nu tehnologiju [19]. 1999.
godine definiran je prvi Bluetooth 1.0 standard, a godinu kasnije su se pojavile prve Bluetooth
slusalice. Valja istaknuti kako je Bluetooth danas upravljan od strane Bluetooth Special Interest
Group (SIG), a IEEE zajednica je standardizirala Bluetooth kao IEEE 802.15.1 standard.

Bluetooth® je bezi¢na tehnologija male potros$nje koja se koristi za prijenos podataka
izmedu dva ili viSe uredaja. Postoje dvije vrste Bluetooth tehnologije, BR/EDR (Basic
Rate/Enhanced Data Rate) te BluetoothLE (Low Energy) predstavljen u standardu Bluetooth
4.0.Bluetooth BR/EDR je ograni¢en u pogledu raspona, ali je prikladniji kod vecih podataka
zbog brzeg prijenosa, dok Bluetooth LE ima viSe potencijala za koriStenje u Internetu stvari
(IoT), gdje su potrebni manji podaci i gdje je oCuvanje energije vaznije. Takoder je jeftin za

implementaciju, $to je vrlo bitna karakteristika pri odabiru tehnologije za pametni grad.

BR/EDR omogucuje neprekidnu bezi¢nu vezu i Koristi topologiju mreze tocka-tocka
(PPP) za uspostavljanje veze 1:1 izmedu dva uredaja. Ova inalica tehnologije je idealna za
bezi¢ne zvucnike, sluSalice i hands-free sustave u automobilu [20]. Bluetooth LE je novija
inacica tehnologije poznata i pod nazivom Bluetooth Smart. Za razliku od BR/EDR, ova verzija
koristi viS§e mreznih topologija, ukljucujuéi tipove tocka-tocka (PPP), Broadcast i Mesh.
Broadcast je vrsta topologije koja uspostavlja vezu od jednog naprama vise uredaja (1:m), dok

Mesh(P2P) topologija stvara velike mreze uredaja m:m prilagodene za automatizaciju zgrade,
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mreze senzora, pracenje imovine i svako rjeSenje gdje vise uredaja trebaju pouzdano i sigurno

komunicirati jedni s drugima.

Pomoc¢u Bluetooth-a se salju i primaju signali u rasponu od 79 razli¢itih frekvencija
(kanala) centriranih na 2,45 GHz. Frekvencijski pojas je odijeljen od radija, televizije i mobitela

te rezerviran za uporabu industrijskih, znanstvenih i medicinskih naprava.

Bluetooth uredaji automatski se prepoznaju i medusobno povezu, a do osam njih moze
komunicirati u bilo kojem trenutku. Oni se ne interferiraju jedni s drugima jer svaki par uredaja
koristi jedan od 79 dostupnih kanala [21]. Ako dva uredaja zele razgovarati, slu¢ajno odabiru
kanal, a ako je kanal ve¢ zauzet prebace se na neki od drugih (tehnika poznata pod nazivom
spread-spectrum frequency hopping). Kako bi se smanjio rizik od smetnje drugih uredaja,

povezani uredaji mijenjaju frekvenciju koju upotrebljavaju i do tisu¢u puta u sekundi.

Kada grupa od dva ili viSe Bluetooth uredaja zajednicki razmjenjuje informacije, oni
formiraju neku vrstu ad-hoc mreze koja se zove pikonet (Slika 2.5.1 b)). Drugi uredaji mogu se
pridruziti ili napustiti postoje¢i pikonet u bilo kojem trenutku. Jedan uredaj (poznat kao Master)
djeluje kao cjelokupan kontrolor mreze, dok drugi (poznati kao Slave) postuju njegove upute
(prikazano na slici 2.5.1 a)). Dva ili vise zasebna pikoneta takoder se mogu povezati i dijeliti

informacije u mrezi koja se tada naziva scatternet (Slika 2.5.1 c)).
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Slika 2.5.1. Graficki prikaz Bluetooth mreze[22]

Klasi¢na verzija BR/EDR ima brzinu prijenosa podataka od 0,7 do 2,1 Mbps te domet od
100 metara, iako su u praksi te brojke nesto manje. Nasuprot tome, Bluetooth LE zbog svojeg
svojstva niske potrosnje ima dvostruko manji domet te brzinu od 0,27 Mbps. U lipnju 2016.
godine Bluetooth SIG je predstavio novu verziju Bluetooth 5 ¢ije ¢e znacajke uglavnom biti

usmjerene u tehnologiju Interneta stvari (1oT).
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Prostor za implementaciju Bluetooth LE tehnologije u pametnom gradu itekako postoji.
Ali unato¢ superiornosti niske potroSnje energije BLE, ima nekoliko izazova koji se moraju
rijesiti U sljede¢oj Bluetooth 5 verziji kako bi se mogla potpuno primijeniti u lIoT i M2M
komunikaciji. Za velike koli¢ine komunikacije u IoT i M2M okruzenju s BLE uredajima
potreban je viSenamjenski protokol usmjeravanja za prijenos podataka u kratkim intervalima od
izvora do odredi$ta izvan radijske pokrivenosti. Posebno, neke usluge kao §to su nadzor okoline
ili sigurnosne aplikacije, koriste¢i BLE tehnologiju, zahtijevaju ¢est ili povremeni prijenos
podataka kako bi prijavili promjenu. MozZemo razmotriti jedan scenarij Kkoji zahtijeva
dalekosezni komunikacijski sustav za prijenos jednostavnih kratkih poruka. Ad-hoc okruzenja
uzrokovana katastrofama poput potresa, tsunamija i poplava zahtijevaju i alternativni
komunikacijski sustav odmah, jer su nove infrastrukture ve¢ srusene zbog katastrofa. U tom
scenariju, BLE multihop komunikacija je dobro alternativno rjeSenje za slanje kratkih poruka jer
broj korisnika pametnih telefona u svijetu iznosi oko 3,9 milijardi (gotovo 50% svjetske
populacije) 2016. godine, a vecina pametnih telefona i drugih uredaja kao $to su tableti i

prijenosna racunala ve¢ ugraduju BLE tehnologiju. [23]

2.6. ZigBee

ZigBee je bezi¢na tehnologija (WPAN)dizajnirana za daljinsko upravljanje i senzorske
uredaje bazirana na IEEE 802.15.4 standardu.Standard je osnovan pod pokroviteljstvom grupa
ZigBee Alliance. Glavne znacajke standarda podrazumijevaju ukljudivanje i iskljucivanje
radijskog primopredajnika, detekciju energije unutar kanala, odabir kanala te odasiljanje i

primanje podataka preko fizickog medija.

Sustav je dizajniran za rad u jednom od tri frekvencijska spektra. 915 MHz u Sjevernoj
Americi 1 Australiji, 868 MHz u Europi te 2,4 GHz u ostatku svijeta. Na taj nacin standard je
dostupan u cijelom svijetu, iako su specifikacije za pojedine dijelove svijeta odnosno

frekvencijske pojaseve razlicite, $to je prikazano u tablici 2.6.1.

Frekvencija (MHz) Vrsta modulacije Broj kanala Brzina (Kbps)
868-868,6 BPSK 1 20
902-928 BPSK 10 40
2400-2483,5 16QPSK 16 250

Tablica 2.6.1 Specifikacije za pojedini frekvencijski pojas
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Podaci se Salju pomocu paketa Cija veli¢ina ne prelazi 1024 bita. To je vrlo nisko u
usporedbi s drugim bezi¢nim sustavima, ali usluge gdje se primjenjuje ZigBee niti ne zahtijevaju
vrlo visoku brzinu prijenosa podataka. Standard podrzava 64-bitne IEEE adrese kao i kratke 16-
bitne adrese. 64 bitne adrese jedinstveno identificiraju svaki uredaj pomocu jedinstvene IP adrese
svakog uredaja na isti na¢in na koji uredaji imaju jedinstvenu IP adresu [24]. Jednom kada se
uspostavi mreza, mogu se Koristiti 16-bitne adrese, a to omoguéuje podrsku vise od 65 000

uredaja, za razliku od Bluetooth-a koji podrzava 7.

ZigBee podrzava tri razli¢ite topologije mreze, a to su zvijezda, P2P i grozd (cluster)
mreza. Svaka od njih ima svoje prednosti koje se mogu iskoristiti u razliitim situacijama.
Najcesce se koristi mreza zvijezda (Slika 2.6.1 a)) koja ima prednost jednostavnosti. Formirana
je u obliku zvijezde s vanjskim ¢vorovima koji komuniciraju sa sredi$njim. P2P (Slika 2.6.1 b))
mreze omogucuju postizanje viSeg stupnja pouzdanosti tako $to se sastoje od razlicitih ¢vorova
postavljenih po potrebi, a manji ¢vorovi mogu komunicirati jedni s drugima kako bi oblikovali
mrezu. Poruke se mogu usmjeravati preko mreze pomocu razli¢itih postaja kao releja. Obi¢no
postoji izbor ruta kojim poruka moze putovati Sto sustav ¢ini robusnim i ujedno otpornijim na

smetnje. Na kraju kombiniranjem tih dviju mreza dobijemo cluster mrezu (Slika 2.6.1 c)).

? Jﬂ’
- / \é .% ®
o O AE’ .x‘\

Slika 2.6.1 Mrezne topologije [25]

a) b)

ZigBee sustavi mogu raditi u jako zaguSenim okruZenjima gdje je razina interferencije s
ostalim uredajima vrlo visoka. Stoga je standard 802.15.4 ugradio niz moguénosti kako bi se
osigurala izuzetno pouzdana funkcionalnost §to ukljucuje procjenu kvalitete te otkrivanje
energije prijemnika kao i tehnologiju CSMA/CA (Carrier-Sense Multiple Access with collision
avoidance) koja omogucuje izbjegavanje interferencije. Baziranje tehnologije na malim snagama
omogucio je da se trajanje baterije obi¢no mjeri U godinama, ¢ime sustav ne zahtijeva cesto

odrzavanje.
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Nazalost, problemi koegzistencije izmedu ZigBee i 802.11 mreze (WiFi) koje djeluju u
istom frekvencijskom podru¢ju mogu znatno degradirati rad ZigBee mreze. Stoga, Sa sve vecom
implementacijom pametnih beZi¢nih uredaja u istom okruzenju, pomaZzemo da se prekomjerno
nadopunjuju dodatne interferencije $to smanjuje performansu ove mreze, a ta je degradacija vrlo

izrazena za ZigBee sustav [26].

2.7. Z-Wave

Z-wave je bezi¢na komunikacijska tehnologija razvijena od zajednice Zensys prvenstveno
namijenjena za automatizaciju i nadgledanje IoT uredaja unutar domacinstva. Tehnologija se
bazira prvenstveno na P2P topologiji omogucujuéi bezi¢nu kontrolu kuéanskih i drugih uredaja,
kao §to su rasvjeta, alarmi, prozori, termostati itd. Z-Wave se moze koristiti preko interneta

putem bezi¢nog kljuca, pametnih telefona ili zidne tipkovnice.

Tehnologija koristi RF sucelje kako bi se osiguralo optimalno kodiranje i dekodiranje uz
nisku razinu procesiranja informacija i malu potroSnju energije. To ostvaruje pomocu dvije vrste
modulacija signala, PSK pri brzinama od 9,6 i 40 kbps te GFSK modulacijom za ostvarivanje
brzine od 100 kbps. Takoder, kao i ZigBee tehnologija, koristi CSMA/CA tehnologiju radi
rjeSavanja problema interferencije s ostalim uredajima, ali podrzava puno manje uredaja u mrezi,
to¢nije 232. Koristi frekvencijski spektar od 900 MHz (SAD) i 868,4 MHz (Europa) sto

omogucuje domet do 30 metara u zatvorenom te 100 metara na otvorenom prostoru.
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Slika 2.7.1 Z-wave mreza [27]

Z-Wave mreZa se sastoji od jednog primarnog upravljaca te jednog ili viSe sporednih koji
kontroliraju podredene (Slave) uredaje (Slika 2.7.1). Upravljacki uredaji u mrezi su ¢vorovi koji
iniciraju kontrolne naredbe te ih Salju drugim ¢vorovima. Slave uredaji su ¢vorovi koji izvrSavaju
i odgovaraju na primljene naredbe, ali su takoder u moguénosti prosljedivati naredbe (Routing
slave) na druge ¢vorove u mrezi (Slika 2.7.2) $to je vrlo bitno jer omoguéuje glavnom upravljacu

uspostavljanje komunikacije s ¢vorovima koji nisu u njegovom dometu signala. [27]
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Slika 2.7.2 Prosljedivanje naredbe na ¢vor izvan dometa glavnog ¢vora [28]
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Bitno je definirati jo§s dva pojma koji imaju ulogu pri kreiranju Z-wave mreze, a to su ID
glavnog upravljaca (Home ID) te ID ¢vora (Node ID). Home ID je 32-bitni identifikator koji je
unaprijed programiran u svim glavnim upravlja¢ima, a potreban je ¢voru ako se Zeli pridruziti
mrezi. Dok Slave ¢vorovi nisu spojeni u mrezu, njihova Home ID vrijednost je nula. Ako Slave
¢vor prihvati Home ID glavnog upravljaca, on postaje dio mreze. Glavni upravlja¢i mogu svoj
Home ID razmjenjivati s ostalim upravljac¢ima i tako ih prikljuciti u mrezu i omoguciti im
upravljanje nad postoje¢im Slave ¢vorovima u mrezi. Slave ¢vorovi imaju svoj 8-bitni

identifikator koji im je dodijeljen od glavnog upravljaca radi raspoznavanja pojedinog ¢vora.

Upotreba bezi¢nih senzorskih mreza (WSN) se vrlo brzo povecava i bitan je faktor pri
automatizaciji pametnog grada. Od brojnih dostupnih protokola, Z-wave ima znacajan potencijal
za razvoj u WSN-u. Posto je Z-wave u vlasniStvu Sigma Desings firme te nije protokol
otvorenog koda, malo se zna o sigurnosnim implikacijama njegove uporabe. Ranjivost je Z-wave
mreze je u tome $to glavni kontroler mora biti konstantno povezan na internet. Javlja se problem
zbog mogucnosti upada stranog kontrolera u mrezu koji nakon upada ostaje nevidljiv ostatku

mreze te ima moguénost upravljanja neadekvatno branjenim ¢vorovima. [29]

2.8. LoRaWAN

U nazivu LoRaWAN se kriju dvije tehnologije. Prva je LoRa iza ¢ijeg imena stoji
engleski sinonim Long Range. LoRa sadrzi samo podatkovni sloj i ve¢inom se primjenjuje u P2P
komunikaciji, dok LoRaWAN ima isti fizicki sloj, ali sadrzi i mrezni sloj pa je moguce slati
informacije bilo kojoj baznoj stanici ve¢ spojenoj na Cloud platformu. LoRaWAN je bezi¢na
tehnologija koja je razvijena kako bi se omogucéilo slanje podataka malim brzinama i malim

snagama preko velikih udaljenosti pomocu senzora 1 aktuatora u M2M 1 loT komunikaciji.

Tehnologija koristi nelicencirane ISM frekvencijske pojaseve koji su dostupni Sirom
svijeta. U Europi je to 868 MHz. Koriste niZze frekvencije u kombinaciji sa LoRa vrstom
modulacije omogucuje tehnologiji vrlo velike domete signala. Ova vrsta modulacije omogucuje
demoduliranje signala koji je 20 dB ispod razine Suma kada se demodulacija kombinira s FEC
(Forward error correction) korekcijom [31]. Cinjenica da se ve¢inom prenose podaci malih
veli¢ina omogucuje koriStenje uskih frekvencijskih pojasa od 7.8 kHz koji se po potrebi mogu

prosiriti do 500 kHz. Razina snage koja se koristi unutar fizickog sloja je takoder prilagodljiva
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0Visno 0 potrebnoj brzini prijenosa te udaljenosti uredaja. Kao rezultat ovih parametara dobijemo

mogucu brzinu od 290 bps do 50 kbps te domet veze oko 5 kilometara [32].
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LoRaWAN™ LoRaWAN™ Secure Payload

Slika 2.8.1 Arhitektura LoRaWAN mreze [30]

LoRaWAN mreza se sastoji od nekoliko dijelova (Slika 2.8.1). Glavno racunalo
(Application server) ima zadac¢u naredbama upravljati krajnjim tockama i prikupljati njihove
podatke. LoRa mrezni posluzitelj (Network server) upravlja mrezom tako da uklanja duple
pakete, rasporeduje ih te regulira brzinu njihovog prijenosa. Mrezni posluzitelji su povezani s
glavnim racunalom i baznim stanicama pomocu standardnih IP veza. Bazna stanica prima
podatke s krajnjih toCaka te ih Salje na mreZni posluZitelj pomocéu nekih ve¢ postojecih
tehnologija 1 medija (WiFi, mobilne mreZe, Zice). Na taj naCin podaci koriste standardni
protokol, ali se mogu povezati s bilo kojom telekomunikacijskom mreZom. S obzirom na sli¢nost
LoRa i mobilnih mreZa, bazne stanice se mogu medusobno povezati kako bi iskoristile slobodne
kapacitete. Na kraju imamo udaljeno smjestene krajnje tocke koje mogu biti razli¢itih vrsta.
Stoga LoRaWAN podrzava tri razlicite klase krajnjih uredaja, A, B 1 C, od kojih svi podrzavaju

dvosmjernu komunikaciju.

U klasu A pripadaju krajnji uredaji s najmanjom potroSnjom energije, a zahtijevaju samo
dolaznu komunikaciju s posluzitelja neposredno nakon §to uredaj posalje potrebnu informaciju
baznoj stanici. Ukoliko se izmedu dva javljanja baznoj stanici pojavi dodatna informacija s
bazne stanice koja mora biti poslana uredaju, tada mora pricekati sljedece termin kada se uredaj
javlja. U klasi B su uredaji iste funkcionalnosti kao u klasi A s tim da imaju poboljsanu
sinkronizaciju i komunikaciju s baznom stanicom, ali zbog toga troSe viSe energije. Klasa C

predstavlja uredaje koji pruzaju kontinuirano "slusaju" baznu stanicu, osim kada joj odasilju
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podatke. Ova vrsta krajnje tocke pogodna je za velike koli¢ine podataka koji su potrebni za

primanje, a ne za prenosenje.

Nemoguce je primijeniti samo jednu tehnologiju za sve usluge i zahtjeve Interneta stvari.
WiFi i BluetoothLE S$iroko su usvojeni standardi i vrlo dobro sluze u uslugama vezanim za
komuniciranje izmedu osobnih uredaja. Mobilna tehnologija je izvrsno rjeSenje za aplikacije
koje zahtijevaju visoki protok podataka i imaju izvor napajanja. Nasuprot njima, LPWAN nudi
viSegodisnji vijek trajanja baterije i dizajniran je za senzore i aplikacije koje trebaju poslati male

koli¢ine podataka na velike udaljenosti nekoliko puta na sat iz razli¢itih vrsta okruzenja. [30]
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2.9 Usporedba

U tablici 2.9.1 i 2.9.2 su usporedene komunikacijske tehnologije opisane u ovome

poglavlju prema najbitnijim parametrima te njihove prednosti i nedostaci.

L Standar
Komunikacijska N _ N
. d/zaduze | Frekvencija Domet Brzina Topologija
tehnologija N
no tijelo
IEEE Point-to-
Bluetooth 2.4 GHz 1-100 m | 1 Mb/s _
802.15.1 point
Zvijezda,
Z-Wave / 900 MHz 100 m 9.6-100 kb/s mesh,
cluster
_ IEEE
ZigBee 2.4 GHz 10-20 m | 250 kb/s Mesh
802.15.4
LoRa 868 MHz -
LoRaWAN ) 2-5km 290 b/s — 50 kb/s | Zvijezda
Alliance | (Europa)
2.4 GHz, 3.6
IEEE
WiFi GHz, 49 GHz,5 |100m 1-54 Mb/s Zvijezda
801.11
GHz, 5.9 GHz
Point-to-
WIMAX 3GPP 3.5 GHz 50 km 75 Mb/s multipoint,
mesh
2.5 GHz, 5 GHz, 300 Mb/s (DL) -
LTE 3GPP 30 km Zvijezda
10 GHz 75 Mb/s (UL)
2.5 GHz, 5 GHz, )
1 Gb/s (DL) Point-to-
LTE-A 3GPP 10 GHz, 15 GHz, | 30 km )
500 Mb/s (UL) point

20 GHz

Tablica 2.9.1 Usporedba suvremenih tehnologija prema najbitnijim parametrima [1]
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Komunikacijska

. Prednosti Nedostaci
tehnologija
a) Visoko slabljenje signala
WiEi a) Nedostatak zica b) Ograniceni radijus usluga
iFi
b) Mobilnost korisnika c) Manje stabilan u usporedbi sa
zi¢nim tehnologijama
a) Visoke brzine a) Visoki troskovi implementacije
WIMAX b) Siroka pokrivenost b) Manje stabilan naspram zi¢nih
podrucja tehnologija
a) Kompatibilnost s
prijasnjim verzijama ) ) o
] a) Veci trosSkovi zbog koristenja
b) Visoka spektralna ) )
LTE ) dodatnih antena na baznim
efikasnost )
o ) stanicama
c) Smanjeni problemi s
kasnjenjem u vezi
a) Visoke brzine prijenosa a) Visoka cijena
LTE-A b) Pogodno za suvremenu b) Dostupno samo razvijenim
multimediju gradovima
a) Jeftin a) Kratkog dometa
Bluetooth o ) ) )
b) Jednostavno postavljanje b) Sigurnosni problemi
_ a) Usteda energije _ )
ZigBee ) 3§ a) Niske brzine
b) Niska cijena
) a) Mobilnost teSko ostvariva
Z-Wave a) Jednostavniji od ZigBee-a ) _ _
b) Sigurnosni problemi
a) Niskoenergetska
tehnologija o
) ) a) Osjetljiva na prepreke — kratkog
LoRaWAN b) Sigurna dvosmjerna
o dometa
komunikacija
¢) Niska cijena

Tablica 2.9.2 Prednosti i nedostaci pojedinih komunikacijskih tehnologija [1]
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3. BEZICNE KOMUNIKACIJSKE TEHNOLOGIJE U RAZVOJU

Mrezne 1 komunikacijske tehnologije koje su jos uvijek u zacecima svog razvoja mogu
igrati vrlo vaznu ulogu u omogucavanju povezanosti U pametnim gradovima. Medu tim
tehnologijama, neke od njih kao sto su SDWN, NFV, CRN i GC nemaju brzinu prijenosa
podataka, komunikacijski raspon itd. i odvojene su od komunikacijskih protokola. Cilj buduéih i
novih tehnologija je omoguciti visoku brzinu prijenosa podataka, bolju mreznu infrastrukturu,
nize priguSenje signala, ucinkovitije koriStenje spektra, visoku skalabilnost i pokrivenost, nisku
cijenu, robusnost, visoku sigurnost i agilne mehanizme Sifriranja. Osim toga, tehnologije pete
generacije (5G) takoder mogu pruziti brojne prednosti, poput nekoliko desetaka puta veceg
kapaciteta od drugih, o¢ekivane brzine do 10 Gb/s, globalnu dostupnost i nize troskove. Ove
nove tehnologije mogu se koristiti u razli¢itim aplikacijama pametnih gradova, kao §to su

pametni dom, pametna industrija i pametno napajanje.

3.1. Softverski definirano umreZavanje (SDN)

Open Network Foundation (ONF) je neprofitni konzorcij posvecen razvoju,
standardizaciji i komercijalizaciji SDN-a. ONF je osigurao najjasniju i dobro prihvacenu
definiciju SDN-a na koja glasi: Software-Defined Networking (SDN) je arhitektura mreze u
nastajanju gdje se kontrola mreze odvojila od prosljedivanja i izravno je programabilna [33].
Koriste¢i SDN arhitekturu moguce je mrezu uciniti dinami¢nijom, viSe upravljivom, isplativijom
i prilagodljivijom. Kao rezultat odvajanja funkcija mrezne kontrole od prosljedivanja, temeljna

mreZna infrastruktura se moze apstrahirati od aplikacija 1 mreznih usluga.

Ogroman rast broja mobilnih uredaja 1 podataka koji se upotrebljavaju zajedno s
virtualizacijom posluzitelja i koriStenjem usluga u Cloudu samo su neki od razloga koji su
izazvali preispitivanje zastarjele mrezne arhitekture od strane telekomunikacijske industrije.
Mnoge od tih mreza su povezane i imaju vrlo hijerarhijsku strukturu s mnogim Ethernet
preklopnicima rasporedenima u strukturu stabla. Taj oblik staticke topologije mreze je imao
smisla dok se nisu pojavile moderne dinamicke funkcije i skladi$ne potrebe koje su se razvile s

novim rac¢unalnim tehnologijama.
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Slika 2.3.1 Prikaz SDN arhitekture [34]

S programom koji osigurava sredstvo kojim se moze pruziti puno funkcionalnosti,
njegovo usvajanje u mrezu omoguéava mnogo znacajki pokretanih od softvera, a ne hardvera.
Na slici 3.1.1 prikazan je logicki prikaz SDN arhitekture sastavljen od tri sloja: aplikacijskog,
kontrolnog i infrastrukturnog. Inteligencija mreze obi¢no se nalazi unutar SDN kontrolera koji
mogu kontrolirati cjelokupnu mrezu. Na taj nacin, cjelokupna mreza moze se tretirati pomocu
aplikacija i policy entiteta kao jedna velika logicka sklopka. Usvajanjem ovog SDN pristupa,
cijela se mreza moze kontrolirati s jedne toCke. To uvelike pojednostavljuje dizajn, rad i1
azuriranja. SDN takoder pojednostavljuje same mrezne uredaje jer moraju samo imati sucelje sa
samo jednim kontrolnim standardom, a ne mnogim protokolskim standardima koje bi inace
trebali obraditi. [35]

U prisutnosti stalnog razvoja mreznih aplikacija, budu¢a mreza bi trebala poticati
inovaciju, a ne pokuSavati precizno predvidjeti 1 savrSeno ispunjavati zahtjeve buducih
aplikacija. Nazalost, svaka nova ideja ili dizajn odmah se suoCavaju s izazovima u
eksperimentiranju i implementaciji u postojeCe mreze. Glavna prepreka proizlazi iz Siroko
koristenih privatnih hardvera u konvencionalnim mreznim komponentama, sprecavajuci
modifikaciju za eksperimentiranje. Osim toga, ¢ak i kada su eksperimenti moguci, Cesto se
provode u odvojenom pojednostavljenom testnom sloju. Ovi eksperimenti nisu dovoljno
pouzdani za industrijsku prilagodbu tih novih ideja. Za usporedbu, SDN poti¢e inovacije
pruzanjem programirane mrezne platforme za implementiranje, eksperimentiranje i razvoj novih

ideja. Visoka konfigurabilnost SDN-a nudi jasno razdvajanje medu virtualnim mrezama
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omogucujuci eksperimentiranje na stvarnom okruzenju. Progresivni razvoj novih ideja moze se

izvesti kroz neometan prijelaz iz eksperimentalne faze u operativnu fazu. [33]

3.2. Network functions virtualization

NFV odnosno virtualizacija mreznih funkcija je nacin stvaranja telekomunikacijske
mreze gdje su mrezni entiteti koji tradicionalno koriste namjensku hardversku opremu
zamijenjeni ra¢unalnim sustavima na kojima softver ima zadac¢u pruziti istu funkcionalnost [36].
Tehnologija je osmiSljena kako bi konsolidirala i isporucila mrezne komponente potrebne za
podrsku potpuno virtualizirane infrastrukture — ukljucujuéi virtualne posluzitelje, pohranu, pa
¢ak i druge mreze. Koristi standardne tehnologije IT virtualizacije koje se pokrecu na velikom
volumenu usluga, preklopnika i hardvera za pohranu za virtualiziranje mreznih funkcija.
Primjenjiva je na bilo koje podrué¢je funkcija obrade podataka u obje Zi¢ne i bezi¢ne mreZne

infrastrukture [37].

Koncept je nastao od pruzatelja usluga koji su Zeljeli ubrzati implementaciju novih
mreznih tehnologija i usluga kako bi podrzali svoje ciljeve prihoda i rasta. OgraniCenja
hardverskih uredaja dovela su do primjene standardnih IT virtualizacijskih tehnologija u njihove
mreze. Da bi se ubrzao napredak prema ovom zajedni¢kom cilju, nekoliko se pruzatelja usluga

udruzilo i stvorilo Europski institut za telekomunikacijske norme (ETSI).

NFV tehnologija se sastoji od tri glavna dijela (Slika 3.2.1), infrastrukture, virtualiziranih
mreznih funkcija (VNF) te NFV-MANO okvira. Virtualizirane mrezne funkcije obuhvacaju
software koriSten za stvaranje razlic¢itih mreznih funkcija u njihovom virtualiziranom obliku koje
se zatim prebacuju na hardver, odnosno NFV infrastrukturu. Infrastruktura (NFVI) se sastoji od
svih hardverskih 1 softverskih komponenti koje se nalaze unutar okruZenja gdje se
implementiraju VNF. Jedna od prednosti NFV tehnologije je i ta Sto se infrastruktura moze
nalaziti na viSe geografskih lokacija, ¢ime operatori mogu postaviti svoje centre na njima
najprikladnije lokacije. Mreza koja omogucuje povezanost izmedu tih lokacija je sastavni dio
NFV infrastrukture. NFV-MANO (Network functions virtualization management and
orchestration architectural framework) je sastavni dio arhitekture koji se sastoji od razli¢itih
funkcionalnih blokova bilo kojeg oblika koji omogucuju razmjenu informacija, manipulaciju i
skladiStenje potrebnih za upravljanje 1 vodenje infrastrukture 1 virtuzalizacije. NFV infrastruktura

I NFV-MANO podrucja mreze se izgraduju unutar cjelokupne NFV platforme.
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Slika 3.2.1 Arhitektura NFV tehnologije [38]

Virtualizacija mreznih funkcija i softverski definirano umrezavanje su usko povezani, ali
nisu isti. SDN se bavi zamjenom standardiziranih mreZnih protokola s centraliziranom
kontrolom. Rezultat toga je smanjenje slozenosti mreznih protokola jednostavnim
programiranjem cjelokupnog kontrolera. NFV zamjenjuje privatne mrezne elemente sa
softverom koji radi na standardnim posluZiteljima odnosno odvaja mreZne funkcije od privatnih
hardvera, postavljajuci ih na opc¢e servere i racunala. Ono §to je bitno jest da se obje tehnike

mogu koristiti na istoj mrezi uz obostranu korist.

Budu¢i da je sektor s najbrzim rastom, telekomunikacijska se industrija suocava s
poveéanom konkurencijom. Stoga postoji potreba postoje¢ih operatera da ulazu i usvoje nove
tehnologije kao §to su SDN i NFV. Virtualizacija mreznih funkcija nudi veliki poslovni
potencijal u smislu ustede troskova i1 dodatnih izvora prihoda za operatore, novih moguénosti
pruzatelja rjeSenja i, najvaznije, u otvaranju novih poslovnih modela i moguénosti inovacija.
NFV ¢e stvoriti izazove poslovnog modela, posebno nacin na koji vodeé¢i pruzatelji mrezne
opreme naplacuju svoje proizvode. Trenutno vecina trziSta od 100 milijardi dolara za
telekomunikacijsku opremu se prodaje se u obliku integriranih sustava s aplikacijama koje se
izvode na hardverskim platformama. Prebacivanje na softverski model trzi$ni prihodi i profiti ¢e

biti jako poremeceni. [39]
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3.3. Komunikacija vidljivom svjetlo$¢u

Vidljiva svjetlosna komunikacija (VLC) komplementarna je tehnologija koja ublazava
nedostatak bezi¢nih spektralnih resursa, a Siroko se koristi za scenarije koji zahtijevaju veliku
brzinu, nisku cijenu i jednostavnu instalaciju [40]. Sustav koristi vidljivu svjetlost za
komunikaciju koja zauzima spektar od 380 nm do 750 nm, $to odgovara frekvencijskom spektru
od 430 THz do 790 THz. Problem uske Sirine frekvencijskog pojasa u RF komunikaciji rijesen je

u VLC zbog dostupnosti puno veceg spektra.

Mreza se sastoji od odasiljaa i1 prijemnika ¢ija se arhitektura sastoji od tri sloja:
aplikacijskog, MAC i fizickog (Slika 3.3.1). IEEE standard 802.15.7 je definirao samo fizicki i
MAC sloj radi jednostavnosti. MAC sloj omogucuje topologiju mreze zvijezda ili PPP. Odasilja¢
u mrezi predstavlja izvor svjetlosti za §to se najéeS¢e upotrebljavaju laseri i LED-ice. Bitno je
paziti na odabir vrste svjetla jer brzina prijenosa podataka kao i frekvencijski pojas izravno ovise
o tome. Kandidat za koriStenje kao VLC izvor ve¢inom je bijela svjetlost. VLC prijemnik se
sastoji od pojacala signala, optickog filtra i optickih koncentratora. Svjetlo se detektira ve¢inom
pomocu fotodioda i zatim pretvara u elektri¢ni signal. Vrsta kodiranja i brzina prijenosa ovise o
odabiru jednog od tri fizi¢ka sloja definirana u IEEE standardu, dok odabir fizickog sloja ovisi o
vrsti primjene (outdoor ili indoor). Brzine fizickih slojeva PHY I, PHY Il i PHY Il variraju
izmedu 11-266 kbps, 1-96 Mbps i 12-96 Mbps.

[Application LayerJ [Application LayerJ
|\ — — % ______________________ 1
[ MAC Layer ] [ MAC Layer J
[ Physical Layer ] [ Physical Layer J

Physical Medium

|IEEE 802.15.7

Slika 3.3.1 VLC arhitektura [41]

Osim problema s uskim frekvencijskim spektrom u RF bezi¢noj komunikaciji, jo§ jedan
problem stvara i interferencija uslijed elektromagnetskog zrac¢enja bezi¢nih uredaja kojeg kod
VLC mreze nema. Kako RF valovi lako prodiru u zidove, to takoder predstavlja sigurnosni

problem. Premda postoji dosta prednosti VLC-a naspram RF mreza, jo$ uvijek se javljaju izazovi
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u implementaciji. Neki od njih su: mijeSanje signala s okolnim izvorima svjetlosti, smetnje

izmedu vise VLC uredaja kao i integracija VLC-a S postoje¢im tehnologijama poput WiFi-a.

Premda se komunikacija svjetlom ve¢ uvelike koristi, njena implementacija u mrezni
svijet bi se mogla primijeniti na gomilu usluga u pametnom gradu. Potencijalne aplikacije VLC
ukljucuju Li-Fi, komunikaciju s vozilom do vozila, roboti u bolnicama, podvodna komunikacija i
informacije prikazane na ploCama s oznakama. Li-Fi koristi vidljivu svjetlost za komunikaciju
kako bi osigurao brzi internet do 10 Gbit/s. VLC se moze koristiti u vozilima za upozorenje o
promjeni trake, upozorenju prije sudara i krSenju prometnih znakova kako bi se izbjegle nesrece.
Ove usluge zahtijevaju komunikaciju s malim kasnjenjem koju osigurava VLC zbog velike
propusnosti i lakse instalacije radi postojece prisutnosti svjetala vozila i prometnih signala. VLC
takoder ima primjenu na podru¢jima koja su osjetljiva na elektromagnetske valove, kao §to su

zrakoplovi i bolnice gdje radio signali ometaju rad drugih uredaja.

3.4. Kognitivna radio mreza (CRN)

Kognitivni radio je mocan koncept sam po sebi. Medutim, pod nekim okolnostima
moguce je izgraditi mrezu radija - ¢vorova povezivanjem nekoliko kognitivnih radijskih
¢vorova. Na taj naéin performansa mreze se moze znatno poboljsati. U veéini slucajeva jedan
kognitivni radio ¢e komunicirati s nekoliko ne-kognitivnih radio stanica, kao u slucaju femtocell
koji zahtijeva kognitivne funkcionalnosti da se postavi i zatim komunicira s ne-kognitivnim
mobilnim uredajima. U drugim slu¢ajevima, nekoliko kognitivnih radija mo¢i ¢e stvoriti mrezu i
djelovati kao cjelovita kognitivna radijska mreza. Ovaj scenarij ima mnoge prednosti u smislu

poboljsanja performansi cjelokupne mreze, a ne samo pojedinih elemenata [42].

Ideja za kognitivni radio dosla je iz potrebe za ucinkovitijim iskoriStavanjem RF spektra
te potrebom odrzavanja najucinkovitijeg oblika komunikacije za odredene uvjete. Koristenjem
razina obrade koja je dostupna danas, moguce je razviti radio koji je u stanju promatrati spektar,
otkriti koje frekvencije su slobodne, a zatim provesti najbolji oblik komunikacije za trazene
uvjete. Na taj naCin kognitivna radijska tehnologija mozZe odabrati frekvencijski pojas, vrstu
modulacije i razinu snage koja je najprikladnija za zahtjeve, prevladavajuce uvjete i zemljopisne

regulatorne zahtjeve.
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Tehnologija je joS uvijek u razvoju i radi se odredivanju najboljih metoda za daljnji
razvoj radio komunikacijskog sustava koji bi mogao ispuniti sve zahtjeve. Osim vrlo visoke
razine obrade podataka koja je potrebna za kognitivni radio, RF dijelovi moraju biti osobito
fleksibilni. Nekad nece biti dovoljno samo zamijeniti frekvencijske pojaseve nego i nacin
prijenosa podataka koji zavisi o pojedinom frekvencijskom spektru. Tradicionalna tehnologija ne

moze podnijeti ove zahtjeve jer opéenito pojasno ogranicena.

Iako je jos u zafecima, CR tehnologija ve¢ ima potencijal za podrsku ve¢em broju usluga
te rjeSavanje nekoliko komunikacijskih izazova u pametnom gradu. Kognitivna radio mreza
poboljsava koriStenje spektra kao i kapacitet za podrS8ku prijenosa vece koli¢ine podataka.
Nelicencirani spektar (ISM) koji se ve¢inom koristi u LAN mrezama postaje sve vise ometan i
zagusen, a istovremeno su drugi licencirani frekvencijski pojasevi fiksno dodijeljeni i koristeni
na neucinkovit nacin. Primjena CR-a omogucuje koristenje ve¢ zauzetog spektra bez ometanja
licenciranih korisnika. Heterogene tehnologije u pametnom gradu moraju biti integrirane kako bi
pruzile pouzdan i u€inkovit pristup elementima sustava u razli¢itim okruzenjima. Kao posljedica
toga, uredaji bi trebali biti u stanju stjecati kontekstnu svijest i rekonfigurirati se.
Rekonfigurabilnost hardvera moze pomoci upravljanjem komunikacijama u podrucjima gdje su
prisutne razli¢ite tehnologije. CR se takoder moZe koristiti za smanjenje potroSnje energije, a
time i pripomoc¢i energetski uc¢inkovitim sustavima, prepoznavanjem okoline i prilagodavanjem

snage odasiljaca izbjegavajuci rasipanje energije.

3.5. Green communication

Zeleno umrezavanje je praksa odabira energetski ucinkovitih mreznih tehnologija i
proizvoda, te minimizacije koristenja resursa kada god je to mogucée. Zelena mrezna praksa
ukljuc¢uje implementaciju virtualizacije, nadogradnju starije opreme energetski ucinkovitijom,

zaposljavanje struénog kadra za upravljanje sustavima radi povecanja ucinkovitosti i dr. [43]

Danas se cijeli svijet telekomunikacijskih i informacijskih zajednica suocava s izazovom
da s jedne stran koli¢ina multimedijskih podataka raste nevjerojatnom brzinom, a s druge strane
se ukupna potrosnja energije komunikacijskih i mreznih uredaja te globalna emisija CO2 sve
viSe povecavaju. Prema istrazivanju Ericssona, troSkovi energije ¢ine ¢ak polovicu ukupnih
troSkova mobilnog operatera. Stoga telekomunikacijska industrija moze imati izravan ucinak na

smanjenje emisija staklenickih plinova, potrosnju elektricne energije i postizanje ucinkovite
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reciklaze otpada opreme. U okviru "zelenih komunikacija" moze se ocekivati niz tehnickih
pristupa vezanih uz energetski ucinkovitu mreznu arhitekturu i protokole ili energetski

uc¢inkovite tehnike bezi¢nog prijenosa (npr. Smanjena snaga prijenosa i smanjeno zracenje).

Jedno od kljuénih pitanja kada se govori 0 zelenoj komunikaciji je §to to¢no znaci

nn

"zelena" komunikacija. Logi¢no je pretpostaviti da je sinonim za "zelenu" "ekoloski prihvatljiv",
Sto predstavlja Sirok pojam. Prvi korak u rjeSavanju tih izazova je razviti razumijevanje potrosnje
energije u postoje¢im bezi¢nim mrezama u Sirokom rasponu scenarija. Najvjerojatnije bilo koje
rjeSenje za uStedu energije dolazi s odredenim troskovima. UsSteda energije u nekim
komponentama mreze moze uzrokovati dodatnu potroSnju energije u drugim komponentama.
Rjesenja se moraju pazljivo procijeniti s objektivnog gledista, uzimajuci u obzir sve utjecaje.
Drugi je izazov izvesti energetski ucinkovite mjerne podatke precizno i ucinkovito
kvantificiraju¢i potro$nju energije. Treba imati na umu kako i mjerenje tih mjernih podataka crpi

dodatnu energiju [44].

3.6. 6LowPAN

IPv6 Low Power Personal Area Network ili 6LoWPAN je bezi¢na mesh mreza (Slika
3.6.1) niske potrosnje energije gdje svaki ¢vor ima svoju IPv6 adresu, omogucujuéi mu izravno
povezivanje s internetom pomocu otvorenih standarda [45].6LOWPAN sustav se Koristi za
razliCite primjene, ali najbitnije podruéje su bezi¢ne senzorske mreze. Otkako IPv4 protokol
postaje sve zaguSeniji od naglog rasta broja uredaja, 6LoWPAN tehnologija nudi rjeSenje

niskoenergetskim mreZama koristenjem IPv6 kao osnovnog IP formata.

Node
EDGE Router

&
- =3

Slika 3.6.1 Prikaz 6LoWPAN mreze [45]
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Tehnologiju je stvorila radna grupa IETF koja ima za cilj razviti podrSsku IPv6 preko
IEEE 802.15.4 standarda. Razvoj sustava nije bio tako jednostavan jer su IPv6 i IEEE 802.15.4
razli¢iti po mnogo toga. Medutim, vjerovalo se da koriStenje paketnih podataka putem bezicne
senzorske mreZze niske snage ponuditi znaCajne prednosti u pogledu upravljanja i rukovanja
podacima [46]. Integriranje IP-a s uredajima i WSN-om ima niz prednosti kao §to je jednostavno
povezivanje s drugim [P mrezama, ponovna upotreba postojece infrastrukture, primjena dobro

poznatih IP tehnologija u raznim okruzenjima i dr.

Da bi poslali paketne podatke IPv6 preko 6LowPAN-a, potrebno je imati metodu
pretvaranja paketnih podataka u format kojim se moze rukovati pomoc¢u donjeg sloja IEEE
802.15.4 standarda.lPv6 zahtijeva da maksimalna prijenosna jedinica (MTU) bude duljine
najmanje 1280 bajta. To je znatno dulje od IEEE802.15.4 standardne veli¢ine paketa od 127
okteta koji je bio postavljen kako bi zadrzao kratkotrajan prijenos i time smanjio potro$nju
energije. Kako bi se rijesilo pitanje adrese pojedinih ¢vorova, IPv6 ¢vorovima je dodijeljena 128-
bitna adresa na hijerarhijski nacin. Zbog toga IEEE 802.15.4 uredaji mogu koristiti ili 64-bitnu
IEEE adresu ili onu 16-bitnu koje su jedinstvene u PAN mrezi nakon $to se uredaji povezu.

Premda jos uvijek 6LoOWPAN sustav nije Siroko poznat kao neke druge tehnologije poput
ZigBee-a, koristenje IPv6 protokola ga uvelike izdvaja naspram ostalih tehnologija. S obzirom
na to da se svijet kre¢e prema paketnim podacima, sustav poput 6LoOWPAN nudi mnoge

prednosti za WSN i druge oblike bezi¢nih mreza s niskom snagom.

3.7. Thread

Thread je standard baziran na IP bezicnom mreznom protokolu dizajniran za uredaje s
niskom potro$njom energije u prostoru ku¢ne automatizacije. Razvijen je posebno za potrebe
loT-a kako bi omogucéio jednostavne i sigurne veze putem IPv6 protokola. Thread se temelji na
ve¢ dokazanim standardima ukljucujuci IEEE 802.15.4 te 6LoWPAN. Tehnologija podrzava do
250 uredaja spojenih u mesh mrezu (Slika 3.7.2) koja omogucuje izravni pristup internetu kao i
cloud-u za svaki uredaj. Na taj se na¢in Thread temelji na postoje¢im standardima, a istovremeno

otvara mogu¢nost za nova prosirenja i razvoj [48].
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Thread Standard

Application Layer

UDP + DTLS RFC 768, RFC 6347, RFC
4279, RFC 4492, RFC 3315,
RFC 5007
I Distance Vector Routing I o Voo, krc 30
IPV6
RFC 4844, RFC 4862, RFC
| 6LoWPAN | 6282, RFC 6775

|IEEE 802.15.4 MAC

(including MAC security) IEEE 802.15.4 (2006)

Physical Radio (PHY)

Slika 3.7.1 Usporedba slojeva Thread i standardne mreze [49]

Nekoliko klju¢nih prednosti krasi Thread tehnologiju, a to su sigurnost, jednostavnost,
pouzdanost te mala snaga. Sigurnost je klju¢ni problem za IoT jer hakerski napadi postaju sve
sofisticiraniji pa uredaji moraju biti dobro zasticeni. Istovremeno sustav omogucuje jednostavnu

kontrolu mreze pomocu tableta ili pametnih telefona uz nisku potro$nju energije.

Mreza se sastoji od obic¢nih i grani¢nih usmjerivaca te krajnjih uredaja koji mogu imati
sposobnost usmjerivanja (Slika 3.7.2). Grani¢ni usmjeriva¢ je posebna vrsta usmjerivaca koja
omogucuje povezanost izmedu 802.15.4 mreze sa susjednim mrezama na drugim fizickim
slojevima (npr. Wi-Fi i Ethernet). U mrezi moZe postojati jedan ili viSe grani¢nih usmjerivaca.
Visestruki usmjeriva¢i pomazu u izgradnji redundancije i moguénosti greske. No ako postoji
samo jedan grani¢ni usmjerivac¢ 1 na njemu se dogodi kvar, tada cijela mreza pada. Dakle, za
otpornost kvarovima pozeljno je koristiti barem 2 grani¢na usmjerivaca. Obi¢ni usmjerivaci
omogucuju spajanje 1 sigurnosne usluge za uredaje koji se Zele pridruziti mrezi. Ova vrsta
usmjerivata moze smanjiti funkcionalnost i1 postati krajnji uredaj koji ispunjava uvjete
usmjerivanja, odnosno Router-eligible End Device (REED). REED uredaji ne djeluju kao
usmjerivaci najceSce zbog trenutne topologije mreze te su takoder uskraceni prava prosljedivanja
informacija 1 dozvoljavanja spajanja novih uredaja u mrezu. Thread mreza samostalno upravlja
REED-ovima koji mogu postati usmjerivaci ukoliko je to potrebno. Na kraju su krajnji uredaji
koji mogu komunicirati S mrezom samo putem svog roditeljskog usmjerivaéa i ne mogu

prosljedivati poruke na druge uredaje.
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Typical Thread Network with multiple Border Router Typical Thread Network with single Border Router
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Slika 3.7.2 Thread mrezna s jednim i dva grani¢na usmjerivaca [47]

Thread je obecavajuca tehnologija u kuénoj automatizaciji. lako postoje starije
tehnologije na trziStu koje je moguce primijeniti umjesto Thread-a, Google 1 Nest su ulozili
mnogo novca kako bi uzdrmali to trziSte novijom tehnologijom te omogu¢ili otvoreni protokol.
Otvoreni standardni protokol bi pomogao proizvoda¢ima uredaja da se usredotoCe na svoj
proizvod, a ne troSe vrijeme na definiranje vlastitin protokola. Na¢in na koji je standardni
TCP/IP protokol bio jedan od razloga uspjeha interneta, od Thread-a se o¢ekuje da napravi isto u

podrucju kuéne automatizacije.

3.8. Sigfox

SigFox je LPWAN mreZza koja je po karakteristikama slicna mobilnim sustavima.
Omogucéuje povezivanje udaljenih uredaja pomoc¢u ultra-narrow band (UNB) tehnologije.
Namijenjena je za primjenu u M2M i loT komunikaciji gdje postoji mnostvo uredaja koji
zahtijevaju uski dio pojasa za prijenos malih podataka. Takoder, neki uredaji ¢e zahtijevati
postavljanje na veée udaljenosti od onih koje je moguce postici sa samim odasiljaem. Za takve
uvjete i primjenu, tradicionalni mobilni sustavi su kompleksni i neisplativi. SigFox mreza ima
cilj osigurati povezivost izmedu razli¢itih uredaja 1 korisnika. Nije usmjeren samo na jedno

podrucje nego za opcu upotrebu.
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Kronologija procesa u SigFox mrezi sadrZzi tri osnovna koraka. Brojni uredaji prikljuceni
na internet prvo Salju podatke putem SigFox mreze na baznu stanicu. Bazna stanica zatim
detektira, demodulira i izvje$¢uje poruke na SigFox cloud preko tri kanala, u razmacima od

najviS$e 10 minuta. SigFox cloud zatim prosljeduje poruke korisni¢kim serverima.

Razlikuje se od ostalih LPWAN mreza po metodama pri slanju podataka i elektroni¢nim

smjernicama koje reguliraju koli¢inu, brzinu i trajanje prijenosa podataka.

Frequency Shift Keying

Applicatio
Applicatio
Applicatio

Svi podaci u SigFox mrezi $alju se pomo¢u UNB tehnologije preko ISM frekvencijskog

All signals transmitted
using UNB technology

Slika 3.8.1 Procesi i arhitektura mreze [50]

spektra. UNB je strukturiran tako da dozvoljava krajnjem uredaju odasiljanje 140 poruka
dnevno, veli¢ine 12 bitova. Domet signala ovisi o podruéju i broju prepreka, prosjec¢no je od 30
do 50 kilometara. U urbanim sredinama domet je od 3 do 10 kilometara, dok na otvorenom i

ravnom podruc¢ju moze doseci do 1000 kilometara [51].

Tehnologija koju koristi SigFox pridonosi dugoro¢noj, niskoenergetskoj i niskopropusnoj
komunikacijskoj mrezi s izvrsnom zaStitom od smetnji u okoliSu, ¢ime se podaci mogu
uc¢inkovito ustupiti mnogim aplikacijama. SigFox je jos uvijek u ranoj fazi usvajanja, ali ve¢
postoje tisuce povezanih uredaja diljem svijeta uz SigFox tehnologiju, dokazuju¢i da ima

potencijal za pruzanje troSkovno uéinkovitih rjeSenja na razli¢itim trziStima i industrijama [50].
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3.9. Neul

Neul je bio glavni suradnik novog bezi¢nog sustava Weightless ™, dizajniranog posebno
za trziste IoT-a i M2M komunikacije. Uz to su definirali i standard otvorenog tipa na kojemu se
bazira njihova tehnologija [52]. Ime je odabrano kako bi opisalo kompleksnost koriStenih
protokola u standardu. "Weightless" je tehnologija koja omogucuje razmjenu podataka izmedu
bazne stanice i uredaja koristeci spektar TV kanala, odnosno njihov "bijeli" prostor. Bijeli prostor
predstavlja frekvencijski spektar koji se ne koristi radi ¢uvanja sigurnosne udaljenosti izmedu

visokonaponskih odasiljaca kako bi se osigurala minimalna razina interferencije.

Specifikacija Weightless-a pokriva zra¢no sucelje, tj. radio sustav i sucelje bazne stanice.
U smislu radijskog sucelja, Weightless koristi ili fazno pomicanje (PSK) ili kvadraturnu
amplitudnu modulaciju (QAM) zajedno sa shemom "izbjeljivanja” kako bi prosirio signal i
ucinio da izgleda vise poput bijelog Suma u svrhu smanjivanja razine interferencije. Uz navedene
tehnike, ovaj sustav Kkoristi i Time Division Duplex(TDD), kako bi omoguéio prijenosu oba
smjera koristeci isti kanal. Brzina prijenosa je podesiva ovisno o potrebi i vrsti modulacije. Za
podrugje nizih brzina osigurano je od 2,5 kbps do 500 kbps, dok je za vece brzine omoguceno do

16 Mbps.

Specifikacija Weightless mreze pokriva sucelje od bazne stanice do mreze, ali za razliku
od mobilnih sustava, nema definiranih sucelja unutar mreze. 1z tog razloga, moguce je koristiti

razne metode povratne veze.

Sync ]
database Air
interface
Py S—
—
é Remote
Base-station
Network Internet inteirface
manager

Slika 3.9.1 Prikaz Weightless mreze [53]

Dok ¢e mobilne mreze prenositi podatke za mnoge vrste M2M komunikacije, postoji |
potreba za niskim energetskim troskovima. Iz tog razloga standard Weightless moZe pronaci

svoju primjenu koriste¢i "bijeli" prostor spektra pruzaju¢i veéi domet i Siroku pokrivenost.
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Podru¢je pametnog mjerenja, zdravstvo i mHealth aplikacije, usluge tijekom prijevoza,
reklamiranje maloprodajne i raspolozivih proizvoda te sigurnosni sustavi samo su neke od

primjena gdje se Weightless standard moze implementirati.

3.10. Near field communication

Near Field Communications (NFC) je bezi¢na tehnologija kratkog dometa koja osigurava
sigurnu dvosmjernu interakciju izmedu elektronic¢kih uredaja. Komunikacija se uspostavlja na
jednostavan i brz nacin, ne zahtijevajuci korisnikovu interakciju pri svakom povezivanju, kao u
slu¢aju mnogih drugih bezi¢nih tehnologija. Kao takav NFC omogucuje korisnicima da
obavljaju sigurne transakcije, pristupaju digitalnom sadrzaju ili povezuju elektronicke uredaje
medusobnim  fizickim  priblizavanjem dva uredaja na udaljenost od nekoliko
centimetara[54].Povezivanje na taj nacin daje visoku razinu sigurnosti jer uredaji ostvaruju

kontakt i povezanost samo kada korisnik to zeli.

NFC radi na frekvenciji od 13,56 MHz, u podrucju globalno dostupnog frekvencijskog
pojasa. Prijenos podataka je half-duplex §to omoguéuje dvosmjernu komunikaciju, ali samo
jedan uredaj moze slati podatke u jedinici vremena. Kako bi se sprijecilo odasiljanje dva uredaja
istovremeno, koristi se tzv. listen before talk protokol, tj. uredaji mogu odasiljati samo ako
prethodno provjere odasilje li ijedan drugi uredaj. Brzina podataka prije prijenosu moZze biti 106,
212 ili 424 kbps. Sama aplikacija postavlja poc€etku brzinu komunikacije koja se moze

promijeniti ovisno o komunikacijskom okruzenju i zahtjevima [55].

Kako bi se osiguralo standardno sucelje kod povezivanja, NFC tehnologija Koristi
normalan ISO standard. U NFC mrezi su definirane dvije vrste uredaja, inicijator koji pokrece
komunikaciju i kontrolira razmjenu podataka te ciljni uredaj koji odgovara na zahtjeve
inicijatora. Uz dvije vrste uredaja postoje 1 dva razli¢ita nacina rada, aktivni i pasivni. Kod
aktivnog nacina komunikacije oba uredaja generiraju RF signal kojim se podaci prenose.
Nasuprot tome, kod pasivnog komuniciranja inicijator generira RF signal, a pasivni (ciljni)
uredaj koristi tehniku "modulacija opterec¢enja" za prijenos podataka na primarni uredaj.Uz dva
nac¢ina rada, definirana su i tri naina komuniciranja:¢itanje/pisanje, emulacija NFC kartica 1

P2P.
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Uz NFC se javlja jo$ jedna slicna tehnologija pod nazivom RFID te se ponekad
poistovjecuju, sto je pogresno.NFC je oblik RFID-a, ali posjeduje odredeni skup standarda koji
upravljaju njegovim radom i sueljem te odreduju formate podataka i brzinu prijenosa. Ti

standardi omogucuju zajednicko koristenje NFC opreme proizvedene od razlicitih proizvodaca.

Najpoznatija danasnja primjena NFC tehnologije je bezgotovinsko plac¢anje koje uveliko
ubrzava proces plac¢anja. No osim toga postoje jo$ brojne primjene u svakodnevnom Zivotu kao
Sto su okretna vrata za kontrolu ulaska, bankomati, uredaji za naplatu parkinga, senzori za
otklju¢avanje vrata itd. Vrlo bitna je 1 moguc¢nost ugradnje NFC-a u neke druge bezi¢ne
tehnologije veceg dometa. Npr. ugradnjom NFC-a u Bluetooth moguce je uvelike skratiti
kompliciran i mukotrpan proces pronalazenja i povezivanja uredaja jednostavnim fizickim

priblizavanjem tih uredaja.

3.11. 5G

Svaka nova generacija bezi¢nih mreza pruza vece brzine i viSe funkcionalnosti nasim
pametnim telefonima i drugim uredajima. 1G nam je donio prve mobilne telefone, 2G omogucio
slanje tekstualnih poruka, 3G nas je spojio na internet, a 4G je omogucio brzine u kojima danas
uzivamo. No, kako sve vise korisnika 1 uredaja dolaze na mrezu, 4G mreza je dosegnula granicu
onoga §to su u stanju omoguciti u vrijeme kada korisnici Zele jo§ viSe podataka za svoje pametne

telefone i uredaje. Sada smo na putu prema 5G, ¢ija se implementacija ocekuje 2020. godine.

Glavni problem pri razvoju 5G tehnologije predstavljaju vrlo visoko postavljeni zahtjevi
koje nijedna danasnja tehnologija nije u mogucnosti ispuniti. [ako standardna tijela jo§ uvijek
nisu definirala parametre potrebne za postizanje 5G performansi, druge organizacije postavljaju
vlastite ciljeve koji bi mogli utjecati na konacne specifikacije [56]. Neki od okvirnih parametara
zahtijevaju 10 tisuca puta veéi kapacitet mreze od sadasnjeg, brzine prijenosa do 10 Gbps te

kaSnjenje manje od 1 ms.

Premda nitko jo$ ne zna kako ¢e se doista strukturirati 5G mreza, razvijeno je nekoliko
potpuno novih tehnologija ¢ija bi interoperabilnost uvelike mogla doprinijeti postizanju buducih

ciljeva. Neke od njih su:

- Tehnologije milimetarskog vala: karakterizira ih uporaba vecih frekvencija u svrhu

oslobadanja zaguSenog spektra do 6 GHz. Razmatraju se frekvencije iznad 50 GHz
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Sto ¢e predstaviti brojne izazove u smislu dizajna kruga te nacina na koji se sustav
koristi jer su te frekvencije vrlo osjetljive na prepreke i bivaju apsorbirane na njima.
Tehnologija gustih mreza: kako bi se rijeSio problem apsorbiranja, umjesto jedne
visokonaposne bazne stanice ideja je postaviti mnogo manjih niskonaponskih
odasiljaca koje bi uc¢inkovito dosegle iza svake vece prepreke.

Masivni MIMO: iako se MIMO ve¢ koristi u brojnim bezi¢nim tehnologijama poput
LTE-a, broj antena je priliéno ograni¢en. Primjenom vecih frekvencija otvara se
mogucnost koriStenja 1 do nekoliko puta viSe antena na jednoj baznoj stanici.
Naravno, uz toliki broj antena povecava se koli¢ina interferencije.

Pametne antene - Beamforming: umjesto odasiljanja signala u svim smjerovima, ideja
je poslati signal u to¢nome smjeru prema uredaju. Takve antene moraju imati vrlo
razvijene algoritme procesuiranja signala kako bi mogle istovremeno slati veliki broj
paketa na vise uredaja te pritom izra¢unavati najbolju moguéu rutu radi izbjegavanja
interferencije.

Full-duplex metode: danasnji sustavi koriste ve¢inom jednu od dvije najpopularnije
tehnologije, FDD ili TDD, odnosno frekvencijski ili vremenski duplex. U 5G sustavu
ideja je razviti nove i u¢inkovitije metode. To su fleksibilni dupleks kod kojega bi se
vrijeme 1 frekvencije mijenjale ovisno o opterecenju i potpuni dupleks koji bi
omogucio istovremenu dvosmjernu komunikaciju na jednoj frekvenciji.

Kognitivna radio mreza: koriStenjem ranije opisane (poglavlje 3.4) kognitivne radio
mreze, korisnickim uredajima bi se omogucilo sagledavanje radijskog okruzenja u
kojemu se nalaze te odabiranje optimalne frekvencije, modulacije i drugih

konfiguracijskih parametara kako bi se dobila optimalna veza.

Vidimo kako ve¢ sada postoje nove tehnologije i tehnike koje ¢e se koristiti u novom 5G

mobilnom sustavu, ali i telekomunikacijskim sustavima opcéenito. Te nove tehnologije se joS

uvijek razvijaju i sveukupni standardi jo$ nisu definirani. Medutim, kako se nove zahtijevane

tehnologije razvijaju, i one ¢e biti ukljucene u nove sustave koje ¢e definirati standardna tijela

narednih godina [56].

Dok ¢e prvi 5G korisnici vjerojatno koristiti novu mrezu samo kod kuce 1 koristiti samo

neke od beneficija, [oT uredaji ¢e moci najvise primijeniti i iskoristiti novu tehnologiju [57].

Trenutno je u svijetu 6,4 milijarde mreznih uredaja, a pretpostavlja se udvostrucenje tog broja do

2020. godine. Vecina tih uredaja nije medusobno povezana, medutim, za pametni grad

jedinstvena povezanost svih uredaja je vazan faktor. Smatra se kako ¢e tehnologija biti

37



revolucionarna, omogucujuc¢i niz novih aplikacija i usluga uklju¢uju¢i humanoidne robote,
medusobno povezane automobile te jo§ veci loT s milijardama uredaja opremljenih s ugradenim

senzorima [58].
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4. PRIMJENA BEZICNIH KOMUNIKACIJSKIH TEHNOLOGIJA

Gradovi su mo¢ni motori gospodarskog rasta, potaknuti brojnim interpersonalnim i
visokim stupnjem stru¢nosti. Budu¢i da se procjenjuje da ¢e 70% svjetske populacije Zivjeti u
gradovima do 2050. godine, odrziva urbanizacija postaje glavno politicko pitanje vladama Sirom
svijeta [59]. Stoga, nakon tehnoloSkog razvoja i rasta urbanog stanovnistva pojavio se koncept
pametnog grada. Grad se moze smatrati pametnim kada se osigura kontinuirani ekonomski
razvoj s razumnim upravljanjem prirodnim resursima koji se ulazu u ljudski i druStveni kapital,
moderniziranu ICT infrastrukturu, itd. Stoga, nadolaze¢e komunikacijske tehnologije moraju biti
prikladne i usmjerene na pruzanje predvidenih scenarija pametnih gradova tijekom sljedeceg
razdoblja. Oc¢ekuje se da ¢e implementacija 5G mreza prevladati prethodne mreZzne probleme:
u¢inkovitost spektra, latencije, propusnosti i problema mobilnosti. Isto tako, u pametnim
gradovima ljudska ¢e intervencija biti §to viSe umanjena budu¢i da je mrezna infrastruktura i
njena implementacija poluautomatska ili ¢ak automatska.

Ogroman rast Interneta stvari omoguéio je medusobnu povezanost tisuéama uredaja. Stovise,
besprijekorna neprekinuta povezanost trebala bi biti pruzana 24 sata dnevno, 7 dana u tjednu s
dubljom pokrivenoscu ¢ak iu izvanrednim teskim uvjetima. Ovaj pametni gradski koncept opisan

je u sljede¢im potpoglavljima.

4.1. Koncept pametnog grada

Budu¢i da jo$ uvijek nema precizne univerzalne definicije pojma "pametni grad",
istrazivaci su dogovorili razmatranje grada kao inteligentnog i odrZivog u slucaju koriStenja
inovativnih komunikacijskih tehnologija i drugih sredstava za poboljSanje kvalitete Zzivota,
ucinkovitosti urbanog upravljanja i urbane usluge, kao i konkurentnosti, uz postivanje potreba
sadasnjih i buduéih generacija u gospodarskim, socijalnim i ekolo§kim podru¢jima [59]. Koncept
pametnih gradova dozivljava ¢udesan uspjeh koji se nesmetano nastavlja. ICT ima kljuénu ulogu
u tome, $to omogucuje veéu ucinkovitost u pogledu zastite okoli$a u svim sektorima industrije i
poti¢e inovacije u podrucjima kao §to su inteligentni transportni sustavi (ITS), pametna opskrba
vodom i energijom te upravljanje otpadom.

TehniCke karakteristike pametnog grada moraju biti u mogucnosti u realnom vremenu
upravljati gradom i njegovim uslugama kao sto su: upravljanje energijom koje zahtijeva pametnu
mrezu i opticko vlakno, besplatan pristup internetu, besprijekornu mobilnost medu mobilnim

mrezama u bilo kojem trenutku i bilo kojem mjestu, multimodalni transportni sustav, koristenje
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pametnih kartica i geolokacija za pruzanje svih digitalnih gradanskih usluga, mogucnost
beskontaktnih placanja te opéinsko kontrolno mjesto za integraciju usluga (e-trgovina, policija,
vatrogasna, hidro, zdravstvena, e-vlade itd.).

5G sustavi ¢e ponuditi osnovnu infrastrukturu za dizajn pametnih gradova gdje se
istovremeno obraduje iznimno velika koli¢ina podataka (big data) i osjetljive real-time
aplikacije. Dakle, latencija veca od nekoliko milisekundi viSe se nece tolerirati. Vise od 20
milijardi povezanih uredaja ¢e medusobno djelovati i istodobno raditi. Koncept interneta stvari
otkriva usluge povezivanja M2M i D2D koje ¢e omoguditi povezivanje kuca, pametnih
elektri¢nih mreza, transportnih sustava, gradova i regija. Na taj ¢e nacin gradani moci daljinski
upravljati svojim uredajima i senzorima te imati koristi od navedenih usluga koje ¢e im

omoguciti da budu viSe svjesni svojeg okruzenja.

4.2. Sadasnjiibuduciizazovi

Buduénost CovjeCanstva ¢e biti svjetlija jednom kada se okarakterizira kvalitetnijim
zivotom nudeci inovativnije usluge i omogucavajuéi vecu interakciju i medusobno povezivanje
urbanizacijskih populacija unutar pametnog grada. Porast stanovnistva i izazovi urbanih podrucja
noc¢na SU mora za urbanisticke planere i inZenjere. Prekomjerna centralizacija ljudi u urbanim
podru¢jima uzrokuje ekoloSke probleme kao $to su deforestacija i smanjenje poljoprivrednih
zemljiSta, zagadenje okoliSa 1 pretjerani pritisak na prirodne resurse poput zemlje, vode i
energije. Osim toga, socijalna pitanja kao $to su nezaposlenost postali su ozbiljni izazovi. Jedna
od glavnih usuda u pametnim gradovima je opsezna upotreba ICT-a. Gradovi moraju biti svjesni
ogromne koli¢ine podataka koji ¢e se svakodnevno razmjenjivati unutar uredaja i ljudi Sirom
svijeta. Stoga se trenutno implementirana infrastruktura viSe ne moze nositi s takvim
evolucijskim konceptom. Mora postojati dobro vodena koordinacija pruzanja usluga 1
komunikacijskih informacija medu razli€itim entitetima Sireg Sirokopojasnog pristupa 1 vece

brzine.

4.3. Internet stvari (IoT)

Moze se promatrati kao temeljni napredak prevladavajuc¢eg Interneta u mrezu medusobno
povezanih objekata. Urbani inteligentni objekti (10Ts) osmisljeni su kako bi podrzali viziju
pametnog grada, koja ima za cilj iskoriStavanje najnaprednijih komunikacijskih tehnologija za
pruzanje podrske uslugama za upravljanje gradom i gradanima [59]. Kako bi to postigao, IoT

mora koherentno kombinirati razli¢ite heterogene sustave koriStenjem ICT-a radi odrZavanja
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optimalnih performansi u urbanom okruzenju. WSN se moze koristiti za stalno nadgledanje
mostova, daljinsko upravljanje gradskom rasvjetom i prac¢enje prometnica kako bi se postigla
veca ukupna ucinkovitost i1 sigurnost.

Automatizacija nekoliko aplikacija kao $to su recikliranje, sakupljanje otpada, usluga
elektricne energije i opskrba vodom olaksat ¢e jednostavne zadatke gradana, brzo smanjiti
troskove 1 jednostavno jamciti njihovu sigurnost. Medutim, rastom grada i broja stanovnika, broj
povezanih objekata eksponencijalno raste. KoriStenje interneta strahovito ¢e se povecati, $to
dovodi do veceg iskoriStavanja resursa odnosno zagusenja mreze. Ljudi vise nece biti ograniceni

na prijenosne uredaje. Stoga, uporaba tih resursa mora biti Sto mudrija i u¢inkovitija.

4.4. Case Study

U ovom potpoglavlju ¢e ukratko biti opisana primjena i rad globalno rasprostranjenih
usluga i ideja u okruZenju pametnog grada i Interneta stvari kao i moguca primjena tih ideja na
neki hrvatski grad (Osijek). Grad kao model inovacijske platforme nastoji izbje¢i ovisnosti o
pojedinim dobavlja¢ima, a umjesto toga, kroz partnerstva diljem drzave, akademske zajednice i
industrije, gradovi mogu medusobno troSkovno ucinkovitije i brze implementirati vlastite
potrebe pametnih gradova diljem spektra raznih usluga.

Pametne parkiraliSte, LED uli¢na rasvjeta, pametne koSare 1 gospodarenje otpadom, pametne
reSetke 1 obnovljivi izvori energije, upravljanje vodama 1 otpadom, upravljanje okoliSem,

pametna poljoprivreda, javna sigurnost, povezana zdravstvena zastita i obrazovanje.

4.4.1. Interoperabilnost i otvoreni standardi

Prvo i nuzZno je izraditi strategiju transformacije grada. PosloZiti interoperabilnost nakon
nekoliko godina odvojenog razvoja nekoliko IT "otoka" kosta skoro koliko i razviti cijeli sustav
ispocetka [60]. Za pocetak je bitno optimizirati infrastrukturu. Obi¢no ¢e se naci pregrst sustava i
servera na razli¢itim platformama, razli¢ita korisnicka racunala, viSe verzija programa za obradu
teksta itd. Sve je to potrebno obuhvatiti i standardizirati, od virtualizacije servera, odabira
operacijskih sustava, do standardizacije krajnjih racunala. Potrebno je donijeti odluku o
standardima koji ¢e se koristiti, ali treba postivati 1 neke postoje¢e drzavne standarde kao $to su
oni za dugoro¢nu pohranu podataka u elektronickom obliku (ISO 19005). Takoder treba gledati

u buducnost, nekoliko godina unaprijed — grad koji se ¢ini pametnim treba graditi tako da
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ukljucuje i tehnologije i usluge koje ¢e tek za desetak godina biti aktualne, npr. autonomna
vozila (poglavlje 4.4.11) [60].

Istrazivanje provedeno od grupe Machina Research [61] pokazuje kako koristenje ne-
standardiziranih rjeSenja za IoT drasti¢no povecava troskove implementacije, sprjeCava brze
usvajanje inovacija te usporava daljnje tehnoloske inovacije za inicijative pametnih gradova.
Gradske vlasti i njihovi tehnoloski partneri mogli bi ustedjeti ogroman kapital do 2025. godine

ako standardiziraju pristup Internetu stvari.

4.4.2. Programabilni grad

Kako se gradovi mijenjaju, razvoj softvera, hardvera i telekomunikacijskih mreza
omogucuje vecu interakciju izmedu covjeka i grada te viSe medusobne komunikacije izmedu dva
uredaja, stvarajuéi Internet stvari. Omogucavanje iskoriStavanja/upotrebe ove vrste komunikacije
I razumijevanje njezine funkcije daje gradanima vecu moguénost interakcije i rada sa svojim
gradom. Po uzoru na bristolski projekt "Bristol Is Open" izmedu Sveucilista u Bristolu i
Gradskog vijeca Bristol, Osijek, poznat kao sveucili$ni grad, bi takoder mogao osmisliti takav tip
suradnje gdje bi se implementirali senzori podataka i pametne gradske tehnologije kako bi se u
stvarnom vremenu moglo kvalitetnije upravljati i reagirati na svakodnevne operacije grada, od
zagu$enja prometa do upravljanja otpadom i energijom. Mreza i sustav bi se kontrolirali pomoc¢u
SDN tehnologije (poglavlje 3.1.) koja se temelji na OpenFlow standardu. Takoder bi se
implementirala NFV tehnologija (poglavlje 3.2.) kako bi infrastruktura bila fluentna i pogodna

za koriStenje od strane brojnih projekata istovremeno [62].

4.4.3. Javno dostupna IoT mreZa

Prvi u svijetu, grad Amsterdam je implementirao javni pristup mrezi koja se temelji na
tehnologiji otvorenog standarda, LoRaWAN-u (poglavlje 2.8.). U razdoblju od 4 tjedna u
studenom 2015., diljem grada postavljena je mreza pametnih senzora. Od prvog dana izgraden je
niz uvjerljivih slu¢ajeva moguée upotrebe tih senzora. Sest mijeseci kasnije, inovacijska
platforma pametnog grada za upravljanje imovinom podrzava desetke druStvenih i poslovnih

aplikacija za pametne senzore, ukljucujuci pracenje polozaja 1 sigurnosti bicikala diljem grada,
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pracenje razine kiSnice u brodovima te pomaganje gradskoj luci pri pruzanju informacija o

trenutnim polozajima brodova i plovnih puteva [63].

Gradovi diljem svijeta se sve viSe okrecu prema biciklistickom prometu te poti¢u gradane
na koristenje bicikala umjesto automobila u svrhu smanjenja prometnih guzvi i emisija Stetnih
plinova. Grad Osijek bi takoder trebao pratiti svjetske trendove te joS vise poboljsati postojecu

infrastrukturu primjenom novih tehnologija po uzoru na Amsterdam.

4.4.4. Pametne cCetvrti

Cetvrt New Yorka, Hudson Yard, bit ¢e prva "kvantificirana zajednica" — testno polje za
primijenjenu urbanu podatkovnu znanost [63]. Tijekom sljedeceg desetljec¢a ovaj projekt vrijedan
20 milijardi dolara pretvorit ¢e stara Hudsonova zeljezni¢ka dvorista u 17 milijuna ¢etvornih
metara komercijalnog i stambenog prostora. Podrucje ¢e biti u potpunosti instrumentalizirano
kako bi podrzalo vodecée urbanisticke planove te posebno nacela "zelene" tehnologije (poglavlje
3.5.). Cetvrt ée biti daleko vise od kolekcije visokih nebodera i otvorenih prostora. To ée biti
model za urbano iskustvo 21. stoljeca. Integracijom zgrada, ulica, parkova, komunalnih usluga i

javnih prostora tezit ¢e se stvaranju povezanog, ¢istog, pouzdanog i u¢inkovitog susjedstva [64].

Dok se u New Yorku osmiSljavaju i grade pametne Cetvrti, u Osijeku postoji tek jedna
niskoenergetska pametna zgrada u Reisnerovoj ulici. Uvid u njenu isplativost kroz niske rezije i
samoodrzivost treba biti poticaj gradu za veca ulaganja u gradnju pametnih zgrada koja ¢e

dovesti do stvaranja pametnih Cetvrti 1 uvelike olaksati 1 pojednostaviti Zivot gradana.

4.4.5. Pametna opskrba vodom

LoSe vodne infrastrukture i njene propusne cijevi stvaraju velike troskove 1 tracenje
vrijednih vodnih resursa. Barcelona je ustedjela 58 milijuna dolara u jednoj godini ugradnjom
senzora za prikupljanje 1 analizu podataka u realnom vremenu. Ideja ovog projekta je pomoci
gradanima pri prac¢enju potrosnje vode te potaknuti pozitivne promjene u ponaSanju. Takoder,

znatno ¢e se ubrzati i olakSati identificiranje moguéeg kvara. Australski grad Townsville je
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pokrenuo jedan ovakav pilot projekt gdje su njegovi gradani putem web portala u moguénosti

pratiti svakodnevnu potro$nju vode $to je dovelo do sljedecih rezultata [63]:

- 50% potrosaca promijenilo je svoje navike nakon §to su dobili stalni uvid u vlastitu
potrosnju vode

- 98% brze saznanje o kvaru i curenju vode, potencijalno Stedec¢i milijune litara vode 1
sprjec¢avajuéi troskove uslijed poplava

- smanjenje od 10% pri ukupnoj potrosnji vode na razini kuc¢anstva kod korisnika koji

imaju pristup web portalu.

4.4.6. Pametna rasvjeta

Trenutno vise od 2000 gradova implementira pametnu gradsku rasvjetu pomoé¢u LED
svjetala. Francuski grad Nice ve¢ provodi takvu pametnu rasvjetu prateéi intenzitet svjetla i
senzore prometa radi smanjenja krade automobila, napada, pa ¢ak i1 provale u kuéi. Ocekuje se
usteda od 8 milijuna dolara godi$nje na troskovima elektricne energije. Australski grad Sydney
do sada zamijenio 6500 konvencionalnih svjetala LED rasvjetom i postigao ustedu od 800 000
dolara godi$nje. Takoder su objavili podatke koji ukazuju kako je javna rasvjeta odgovorna za
tre¢inu godisnjih troskova za elektricnu energiju i veliki dio emisija stakleni¢kih plinova. Grad
se zalaze za smanjenje emisija staklenickih plinova za 70%, a instalacija LED rasvjete

predstavlja znacajan korak ka postizanju tog cilja [65].

4.4.7. Pametne zgrade

Zgrade cine oko 75% ukupne potroSnje elektricne energije na globalnoj razini, a
procjenjuje se da je trecina te energije izgubljena. Kada infrastruktura postane pametna
ugradivanjem umreZenih senzora - ucinkovitost zgrade moze se uvelike poboljsati. Umjesto
misljenja 0 pametnoj zgradi kao hrpi gradevinskog materijala, potrebno ju je promatrati kao
dinamican, "zivi" organizam koji sadrzi vise "zivih" organizama. Zgrade su se razvile od
osnovnih, nenametljivih sklonista do tehnoloski naprednih struktura, pa ih organizacije trebaju
promatrati u novom svjetlu. Promatranjem na takav nacin, postaje lakSe razumjeti kako se

pametna tehnologija gradnje proteze u svaki dio gradevinskog plana, od modeliranja do
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useljenja. U dobro osmisljenim zgradama (komercijalnim i stambenim), pri izradi ovog sustava,
razmatraju se stotine elemenata koji kada se svi uzmu u obzir, zgrada moze dobro funkcionirati i

usreciti svoje stanare [66].

4.4.8. Pametne kante i upravljanje otpadom

Pametne kante opremljene su pametnim senzorima koji prate njen sadrzaj i trenutni
kapacitet kako bi se izbjegao nepotreban odvoz kada nema otpada, ali isto tako obavio ukoliko je
kanta puna prije rasporeda odvoza te kako bi se pratilo odlaganje ilegalnog otpada. Zamislimo
model gdje kanta javlja da ujutro vozilo dode po nju jer je prije roka puna. Mala tehnoloska
novina, no velik korak protiv urbanog smrada i ostavljanja smeca pokraj pretrpanog kontejnera.
Voza¢ gradske komunalne tvrtke ujutro ¢e imati automatski izraden raspored praznjenja kanti
optimalnom rukom, a ne kao prije prema unaprijed predvidenom rasporedu. Samo na jednom

takvom komunalnom poslu tipa prikupljanja otpada ustede mogu biti ogromne [60].

Australska tvrtka Big Belly dizajnirala je specijalne kante koje su u stanju same sabiti
uli¢ni otpad te tako smanjiti njegov volumen [67]. Rezultati su pokazali kako je sakupljanje
otpada smanjeno od Eetiri puta dnevno do jednom svakog drugog dana. Ostvarene su znacajne

ustede goriva i smanjenje emisija staklenickih plinova.

4.4.9. Pametno parkiraliste

Projekt pametnog parkiralista koristi loT uredaje za pruzanje informacija o parkiranju u
stvarnom vremenu pomocu pametnih telefonskih aplikacija i prometnih znakova koji navode
vozace optimalnom rutom do dostupnog mjesta za parkiranje. Prednosti su smanjenje zaguSenja

prometa i optimizacija koriStenja parkirnih mjesta.

Provodenje pametnog parkinga u San Franciscu rezultiralo je smanjenjem vremena
provedenog u potrazi za mjestom za 43 posto. Grad Nice u Francuskoj je tijekom 2013. godine
proveo pametno parkiraliSte na 8,500 ulica 1 19 etaznih parkiraliSnih objekata. Rezultati su
pokazali smanjenje troskova parkiranja za 30 posto, povrat ulaganja u roku dvije godine i

smanjenje Stetnih emisija i onec¢iS¢enja za 10 posto [63].
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4.4.10. Pametno napajanje

Godisnja potrosnja elektricne energije na Zemlji u 2008. godini iznosila je 19,1 trilijun
kWh, sto bi se do 2035. godine moglo otprilike udvostruciti. Razlozi su brojni — elektri¢nu
energiju dobivaju 1 zadnja sela u Africi, ali se ona 1 sve viSe koristi u novim proizvodnim
pogonima. Takoder, neke industrije koje su vise koristile fosilna goriva prebacuju se na
elektricnu energiju. Ubrzo ¢e i automobili postati znacajni potrosaci [60]. Stoga su energetske

mreze Su pod stalnim operativnim pritiskom.

U Teksasu, Oncor, najveci pruzatelj usluga prijenosa i distribucije elektricne energije,
implementirao je pametna brojila. Brojila prikupljaju podatke o potros$nji u intervalima od
petnaest minuta pomocu senzora u elektricnoj mrezi. Implementacijom senzora Oncor dobiva
detaljnu vidljivost za potraznjom elektricne energije te u konacnici informacije potrebne za
boljim upravljanjem distribucijskom mrezom. Ono §to je najbitnije jest da potroSaci takoder
imaju trenutni uvid u svoju potroS$nju energije pomocu kojega im je lakSe razviti svijest o
potrosnji i potencijalnim ustedama. Na taj nain potrosaci postaju aktivni sudionici u upravljanju

potro$njom energije s procijenjenim smanjenjem potrosnje od 5 do 10% po kuéanstvu [63].

4.4.11. Autonomna vozila

Potencijal autonomnih vozila za jaGanje hrvatskog gospodarstva i promjene mobilnosti je
neusporediv, premda nedostizan s obzirom na razvijenost i trenutnu prosje¢nu starost pojedinog
vozila u RH. Inzenjerske procjene upucéuju na to da bi potpuno autonomna vozila mogla ukloniti
90 posto nesreca motornih vozila, a djelomi¢no autonomna vozila oko 40 posto nesreca. U
kontekstu hrvatskog prometa, hipotetsko uklanjanje 90 posto nesreca koje su se dogodile 2015. i
2016. godine [68] na regionalnim lokalnim cestama ekvivalent je oko 590 manje smrtnih
sluajeva i oko 19600 manje prometnih nesreéa s nastradalim osobama. Osim toga, ukupni
ekonomski troskovi smrtnih slucajeva i ozljeda na lokalnim cestama u istom razdoblju bi se

smanjili za milijunske iznose.

Vlada Velike Britanije odobrila je 2015. godine 19 milijuna dolara za financiranje pokusa
Cetiri autonomna Vvozila diljem Velike Britanije koje se nalaze u Greenwichu, Bristolu, Milton

Keynesu i Coventryju. Ova investicija je znacajna budu¢i da Vlada Velike Britanije predvida
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kako ¢e industrija autonomnih vozila biti vrijedna vise od 900 milijardi dolara do 2025. godine.
Probne voznje koje se odvijaju u Velikoj Britaniji olakSane su drzavnim sredstvima za potporu
procesima autonomnih vozila na javnim cestama i razvijanjem sveobuhvatne strategije za
pruzanje dobrodoslice regulatornog okvira koji ima za cilj poticati i olakSati ispitivanje i

proizvodnju autonomnih vozila [63].

4.4.12. Kombiniranje podataka (mashup)

Mashup je proces kombiniranja podataka i funkcionalnosti s vise od jednog izvora.
Grupira razli¢ite podatke koji se tada mogu upotrijebiti za razne usluge u pametnom gradu.
Prijevoz temeljen na privatnim automobilima, uslugama javnog prijevoza i javnim biciklima
zahtjeva odgovarajuca korisnicka sucelja koja se mogu "spojiti" kako bi se omogucio integrirani
pristup transportu koji se odnosi na vremenske uvjete, trenutne situacije u prometu i osobne
preferencije. Takve nove potrebe za kombinacijom postoje¢ih web usluga i njihovih temeljnih

korisnickih sucelja su dobri primjeri mashupa [69].
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Primjer urbanog mashupa prikazan je na slici 4.4.1. U ovom primjeru, senzori koji mjere
razinu buke, oneciS¢enje i uliéne kamere kombiniraju svoje podatke kako bi zakljucili prometne

uvjete koji postoje na VVukovarskoj ulici u Osijeku.

Dok mobilni korisnik Iuta u nekom urbanom podruéju, vrlo je vjerojatno da ¢e mu biti
dostupni samo neki podaci o lokalnom stanju okoline. Zbog toga, njegovi urbani mashupovi ne
mogu biti u potpunosti izvrSeni, ve¢ samo valjani s nekom vjerojatno$éu. Ta vjerojatnost ovisi o
utjecaju pojedinog senzora na ukupni zakljucak o nastanku nekog slozenijeg dogadaja. Stoga,
utjecaj svakog fizickog dogadaja mora biti predstavljen nekom tezinom. Na primjer, u gradskom

mashupu na slici 4.4.1, Sum utjece na promet s tezinom od 0,3 (intuitivno s 30% Vjerojatnosti).

Urbani mashupi mogu biti modelirani kao usmjereni aciklicki grafikon, gdje teZine
predstavljaju vjerojatnosti aktualizacije dogadaja. ProSirivanjem ovog usmjerenog grafikona
moguce je stvoriti slozenije odnose i posti¢i neki napredniji zakljucak o uvjetima okoline [70].
Na primjer, promet u kombinaciji s vremenskim uvjetima moze potaknuti prijedlog (nekom
gradaninu) da Koristi javni prijevoz pri odlasku na posao. Ovaj primjer je ilustriran na slici 4.4.2,
pretpostavljaju¢i da promet utjeCe na preporuku javnog prijevoza s tezinom od 0,6, dok
vremenski uvjeti imaju utjecaj od 0,4 do potvrde ovog dogadaja. Korisnicki definiran
vjerojatnosni prag odlucuje hoce li korisnik biti obavijeSten o moguc¢em pokretanju mashupa, sto

odgovara nekom dogadaju.
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Broj relevantnih parametara utjece na ucinkovitost zaklju¢nog procesa. Ovi parametri
mogu biti udaljenost svakog senzorskog uredaja od mobilnog korisnika, nadmorske visine
svakog senzora od tocke interesa, tocnosti svakog uredaja i broja senzora koji nude istu uslugu.
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Ovaj zadnji parametar moZze se usporediti s GPS uslugama, ¢ija to¢nost ovisi o broju dostupnih

satelita .

Bez sumnje, podrzavanje urbanih mashupova nije trivijalni zadatak, jer senzorski uredaji
koji pruzaju usluge iz okoline trebaju biti globalno otkriveni u realnom vremenu, putem weba.

Nazalost, WoT (Web of Things) jos nije definirao protokole za automatsko otkrivanje fizickih

usluga — senzora [70].
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5. ZAKLJUCAK

Pametni gradovi zadnjih godina postaju sve aktualnije teme. Promjena Zivotnih stilova i
sve veca potraznja za korisnim inovacijama zahtijevaju novi pristup koji se velikim dijelom
oslanja na ICT podrucje. Internet stvari je jedna od temeljnih tehnologija u pametnom gradu koja
omogucuje prepoznavanje i povezivanje senzorskih i drugih uredaja u svrhu pruzanja digitalne
usluge krajnjim korisnicima ili infrastrukturi. Kako bi IoT uredaji mogli optimalno funkcionirati,
potrebno je primijeniti odgovaraju¢e komunikacijske tehnologije. Zbog svoje nesavrsenosti, ali 1
sve vecih zahtjeva korisnika, suvremene komunikacijske tehnologije ponekad nisu dovoljne za

Ispunjavanje tih uvjeta.

U uvodnom dijelu rada nabrojane su suvremene bezi¢ne komunikacijske tehnologije te
grupirane prema njihovom dometu, od PAN do WMAN mreza. Nadalje, opisan je princip rada
pojedine tehnologije, navedene glavne specifikacije te scenarij daljnjeg razvoja. Puno paznje se
pridaje WiMAX i LTE-A bezi¢nim tehnologijama koje korisnicima omogucuju visoke brzine
prijenosa diljem grada, ¢ak i ukoliko se korisnici krecu velikim brzinama, $to je kod prijasnjih
tehnologija stvaralo velike probleme pri odrzavanju stabilne veze. Pametni gradovi se sastoje i
od pametnih stambenih objekata. Stoga su opisane tri niskoenergetske tehnologije (ZigBee, Z-
Wave, Bluetooth) koriStene za povezivanje IoT uredaja u domacinstvima i zgradama koje se
najvise razlikuju po sloZenosti te razini sigurnosti. Kako bi uredaji mogli optimalno funkcionirati
vazno je obratiti paznju na koriSteni frekvencijski spektar. Iz godine u godinu broj IoT uredaja se
drasti¢no povecéava §to rezultira sve ve¢im zaguSenjem frekvencijskog spektra te povecanjem
interferencije medu uredajima. Upravo je potreba za efikasnijim iskoristenjem frekvencijskog
spektra jedna od glavnih razloga za razvoj 5G tehnologije koja ¢e koristiti frekvencije i preko 50
GHz, sto je dosad bilo nezamislivo zbog velikog slabljenja signala. Uz tehnologije koje ¢e
prodiriti frekvencijski spektar, javljaju se 1 one koje ¢e postoje¢i spektar znati puno bolje
iskoristiti. Primjer su kognitivne radio mreZe koje su se u stanju same isprogramirati kako bi
odabrale optimalan frekvencijski spektar te vrstu modulacije 1 brzinu prijenosa. Takoder je bitno
iskoristiti moguc¢nost interoperabilnosti izmedu razli¢itih tehnologija kao S§to je moguce s
Bluetooth i NFC tehnologijom, gdje se mukotrpno povezivanje Bluetooth-om moze rijesiti

jednostavnim prislanjanjem uredaja jedan uz drugi posredstvom NFC tehnologije.

U zadnjem poglavlju opisan je koncept pametnog grada te sadasnji i bududi izazovi.

Navedene su moguce primjene suvremenih 1 modernih tehnologija u raznim scenarijima
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pametnog grada te ve¢ postojece primjene nekih od njih u nekim svjetskim gradovima. Na kraju,
obraden je case study gdje je kombiniranjem podataka raznih senzora moguée korisniku
aplikacije poslati obavijest o koriStenju javnog prijevoza (autobusa ili tramvaja) pri odlasku na
posao uslijed prevelike guzve u prometu. Dolazi se do zakljucka kako je projekt pametnog grada
jos uvijek u svome zacetku te su pred inzenjerima godine mukotrpnog rada kako bi osigurali $to

kvalitetnije tehnologije za pojedina podrucja primjene.
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Sazetak

Potreba za novim inovacijama i uslugama u okruZenju pametnog grada rezultirala je
primjenom veceg broja bezi¢nih tehnologija. Ekstremnim porastom broja pametnih uredaja i
senzora te sve ve¢im korisni¢kim zahtijevima dolazi do potrebe implementiranja novih vrsta
tehnologija. U radu su opisane suvremene i buduce bezicne komunikacijske tehnologije u
okruzenju pametnog doma i pametnog grada te opisan njihov buduéi razvoj. Usporedene su
trenutno najrasirenije tehnologije i navedene njihove prednosti i mane. Predlozen je moguci
scenarij primjene bezi¢nih tehnologija za jedan hrvatski grad po uzoru na postojece primjere iz

ostalih svjetskih gradova koji teze projektu pametnog grada.

Kljuéne rijefi: Pametni grad, senzori, internet stvari, mreza, bezi¢ne tehnologije, energija,

podaci, sustav

Abstract

Wireless Communication Technologies for Smart City Environment

The constant need for new innovations and services in surroundings of the smart city has
resulted in increased usage of various wireless technologies. Extreme increase of smart devices
in number and sensors along with stronger customer demands leads to increased need in
implementing new types of technology. The paper describes modern and future wireless
communication technologies surrounding a smart home and smart city, along with their future
development. Technologies that are, currently, most widespread are compared with each other,
thus exposing their advantages and disadvantages. Possible scenarios are submitted in which
wireless technologies could be used in a Croatian city, making in smart. Also, some existing

examples from other cities which strive towards the smart city project are described.

Keywords: Smart city, sensors, Internet of things, networks, wireless, energy, data, system
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