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1 UVOD

Tema zavr$nog rada je izrada jednostavnog detektora lazi uporabom Arduino tehnologije.
Rezultati detektora lazi temelje se na mjerenju pulsa i elektrodermalne aktivnosti osobe na kojoj
se vrsi testiranje. Mjerenje pulsa odvija se putem modula za mjerenje otkucaja srca koji je
prislonjen na prst ili uSnu resicu, dok se elektrodermalna aktivnost mjeri elektrodama
prislonjenim na kaZziprst i srednji prst. Na temelju izmjerenih rezultata pozadinski kod odreduje
govori li osoba istinu ili laz paljenjem zelene ili crvene svjetleCe diode. U drugom poglavlju
opisan je osnovni rad detektora lazi, varijable koje se najceS¢e mjere i efikasnost uporabe
detektora lazi. U trecem poglavlju opisano je sklopovlje i njegovi glavni dijelovi, programska
podrska, programski kod i testiranja koja utvrduju ispravnost rada cijelog sklopa. Nakon opisa i
testiranja sklopovlja, u ¢etvrtom poglavlju izvrSena su eksperimentalna mjerenja tocnosti samog

detektora lazi. U zadnjem poglavlju cjelokupni rad je zakljucen.

1.1 Zadatak zavrSnog rada
Koristenjem Arduino tehnologije potrebno je napraviti jednostavni detektor lazi putem
mjerenja otkucaja srca. lzmjerene podatke je potrebno u stvarnom vremenu prikazivati na

racunalu, te izvrSiti eksperimentalno mjerenje tocnosti detektora lazi.



2 DETEKTOR LAZI (POLIGRAF)

Detektor lazi, odnosno poligraf, predstavlja uredaj koji mjeri i zapisuje fizioloSke
promjene poput pulsa, elektrodermalne aktivnosti, krvnog tlaka i disanja. Sama upotreba
detektora lazi temelji se na fizioloskim reakcijama koje se pojavljuju i asociraju uz govorenje

neistine, tj. lazi [1].

2.1 Elektrodermalna aktivnost i puls

Elektrodermalna aktivnost (EDA) predstavlja sposobnost promjene elektri¢nih svojstava
koze putem znojnih Zlijezda, dok pod pojmom puls ili bilo podrazumijevamo ritmi¢no Sirenje
arterija, koje se pojavljuje pri svakom otkucaju srca [2][3].

Elektrodermalna aktivnost i puls predstavljaju dvije naj¢esée fizioloske reakcije pomocu
kojih se odreduje govori li osoba istinu ili laZ. Obje reakcije dio su simpatickog Ziv€anog sustava
koji pri reakcijama tjeskobe, straha i uzrujanosti, koje su ¢esto asocirane uz laganje, uzrokuje
povecanu elektrodermalnu aktivnost (znojenje) i/ili ubrzan puls [4][5]. Elektrodermalna
aktivnost naj¢esée se mjeri na vrhovima prstiju, dok se frekvencija pulsa moze mjeriti na raznim

dijelovima tijela koji su prikazani na slici 2.1.
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S1.2.1. Mjesta ocitavanja pulsa na tijelu [6]



2.2 Procedura ispitivanja

Prilikom uporabe detektora lazi bitan je i nacin ispitivanja subjekta te postoje razliCite
metode ispitivanja. Procedura ispitivanja najéeS¢e se zasniva na tehnici kontrolnog pitanja,
metoda poznatija kao CQT (eng.Control Question Technique). Procedura se odvija kroz nekoliko

koraka:

1. Ispitiva¢ postavlja nekoliko pocetnih pitanja, koja ¢e kasnije tokom ispitivanja sluziti kao

dijagnosticka pitanja. Prilikom ispitivanja biljeze se rezultati detektora lazi.

2. Ispitiva¢ subjektu govori da namjerno izgovori laz i potvrduje ocitavanje lazi na rezultatima

detektora lazi, kako bi dodatno uzrujao i podsjetio subjekt na ,,ispravnost™ detektora lazi.

3. Ispitiva¢ zapocinje pravi test u kojem subjektu postavlja naizmjeni¢no dijagnosticka,
irelevantna i relevantna (bitna) pitanja. Test je polozen, tj. subjekt govori istinu ukoliko su
fizioloske reakcije subjekta na dijagnosti¢ka pitanja veée od fizioloskih reakcija zabiljeZenih na

bitnim pitanjima [1].

2.3 Efikasnost

O ucinkovitosti 1 uporabi rezultata detektora lazi kao vaze¢ih dokaza raspravlja se vec
duze vrijeme, no zakljucak vecine je da detektori lazi nisu efikasan i pouzdan nacin odredivanja
istine i lazi, zbog razli¢itosti i nepredvidljivosti ljudske psihologije. Takoder, sama interpretacija
rezultata detektora lazi subjektivna je i podlozna ljudskim pogreskama ispitivaca. Najpoznatija i
prethodno spomenuta metoda kontrolnog pitanja (CQT) moze se u potpunosti odbaciti kada se u
obzir uzme mogucnost pojavljivanja tjeskobe, uzrokovane strahom subjekta prema samom
procesu ispitivanja.

Detektori laZzi ne mogu razlikovati tjeskobu uzrokovanu laganjem i tjeskobu uzrokovanu ne¢im
drugim [7]. Razlog tome je §to detektori lazi mjere sSamo ,,uzbudenje pojedinca koje moze biti
uzrokovano tjeskobom pri laganju, ali takoder opéom tjeskobom pojedinca, raznim tjeskobnim
poremecajima poput PTSP-a, strahom, psiholoSkim stanjem, raznim substancama i mnogim

drugim varijablama.



3 JEDNOSTAVAN DETEKTOR LAZI NA ARDUINO SUSTAVU

Jednostavni detektor lazi osmiSljen je kao pojednostavljeni nain otkrivanja istine ili lazi
pomoc¢u Arduino razvojnog sustava. Varijable koje su potrebne za rad detektora lazi su: puls
izmjeren uporabom modula za mjerenje otkucaja srca, te elektrodermalna aktivnost izmjerena
putem dvaju elektroda. Ispitiva¢ sam prilagodava granice pulsa i elektrodermalne aktivnosti za
koje smatra da osoba (subjekt) laze. Nakon §to su prethodno spomenute granice definirane,
sustav automatski i kontinuirano odreduje govori li osoba istinu ili laz paljenjem zelene ili

crvene svjetlece diode (SI. 3.1., SI. 3.2.).

Sl. 3.1. Osoba govori istinu Sl. 3.2. Osoba govori laz

3.1 Sklopovlje

Kompletni sklop jednostavnog detektora lazi sastoji se od Arduino UNO mikroupravljaca,
modula za mjerenje otkucaja srca, svjetle¢ih dioda, otpornika jac¢ine 10 kQ, te dupont kabli¢a
koji povezuju sve komponente i module. Kona¢na shema jednostavnog detektora lazi prikazana
je na slici 3.3., dok su u sljede¢im potpoglavljima detaljnije opisani glavni dijelovi sustava,
njihove uloge i specifikacije.
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Sl. 3.3. Shema sklopovlja jednostavnog detektora lazi

3.1.1 Arduino UNO

Arduino UNO predstavlja programibilni mikroupravlja¢ otvorenog koda, koji omogucéava
povezivanje svih dijelova jednostavnog detektora lazi u funkcionalnu cjelinu. Arduino UNO
baziran je na ATmega328P mikroupravljacu s 8-bitnom jezgrom te predstavlja jedan od prvih
USB napajanih Arduino mikroupravljaca, iako se moze napajati i putem baterije ili pretvaraca
napona. UNO se smatra najpoznatijom Arduino ploc¢icom jer je korisnic¢ki prilagodena i lako

razumljiva ¢ak i pocetnicima [8].

Arduino UNO radi uz napon od 5 do 20 V, a kako bi se izbjegla pregrijavanja i nestabilnosti
mikroupravljaca, preporuceno podrucje rada iznosi od 7 do 12 V. Arduino UNO razvojna plocica
sastoji se od 14 digitalnih (od ¢ega 6 podrzava pulsno-Sirinsku modulaciju signala, PWM) i 6
analognih ulazno/izlaznih priklju¢nica kroz koje smije prolaziti maksimalna struja od 40 mA,
dok je preporucena vrijednost 20 mA. Osim ulazno/izlaznih priklju¢nica, bitno je spomenuti da
razvojna plocCica sadrzi i prikljunice za ulazno napajanje, izlazno napajanje (3.3 V i 5 V),
uzemljenje, ponovno postavljanje (RESET) te specijalne priklju¢nice za prilagodbu napona
(IOREF, AREF) [9].



Kako se u radu cesto ispisuju podaci s modula, vazno je navesti da Arduino UNO ima
moguénost komuniciranja s racunalom putem UART TTL serijske komunikacije, koja
omogucuje slanje i primanje podataka. Slanje serijskih podataka obavlja se preko digitalne
prikljuénice s brojem 0 (RX), dok se primanje serijskih podataka obavlja preko digitalne

prikljucnice broj 1 (TX).

Detaljni raspored svih priklju¢nica i njihovih funkcija na Arduino UNO razvojnoj ploéici,
odnosno ATmega328P mikroupravljacu, prikazan je na slici 3.4.
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S1.3.4. Raspored prikljucnica na Atmega328P mikroupravijacu [10]

3.1.2 Modul za mjerenje otkucaja srca

Modul za mjerenje otkucaja srca (SI. 3.5.) predstavlja temeljni dio sklopovlja pomocu
kojeg se mjeri puls (bilo) promatranog subjekta. Puls je vrlo tesko precizno i digitalno izmjeriti
bez profesionalne medicinske opreme, stoga ovaj modul otvorenog koda tvrtke World Famous
Electronics llc, predstavlja jednostavno rjeSenje za pracenje i mjerenje pulsa koje je dostupno

§iroj javnosti za rekreativne svrhe.



Sl. 3.5. Modul za mjerenje otkucaja srca

Modul predstavlja kombinaciju nekoliko komponenti od kojih su najvaznije: fotodioda, svjetleca
dioda, pojacala i filtri za Sumove koji osiguravaju slanje pouzdanog pulsa Arduino
mikrokontroleru [11][12]. Pojednostavljena shema modula, odnosno njegovih unutarnjih

komponenti, prikazana je na slici 3.6.
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Sl. 3.6. Pojednostavljena shema modula za mjerenje otkucaja srca [12]

Modul se svrstava u opti¢ke senzore pulsa, slicno kao i veéina senzora pulsa koji se mogu

prona¢i u pametnim mobitelima ili fitness narukvicama. Nacin na koji takva vrsta senzora
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funkcionira svodi se na odasiljanje svjetla putem svjetlece diode, to svjetlo se odbija od krv koja
prolazi kroz arterije svakim otkucajem srca, zatim se odbijeno svjetlo procesira odgovarajuc¢im
senzorom, najceS¢e fotodiodom. Takva vrsta pracenja otkucaja srca stru¢no se naziva
fotopletizmografija i to je jedna od najées¢ih metoda za rekreativno pracenje pulsa u danasnjim

pametnim uredajima [13][14].

3.2 Programska podrska

Arduino UNO mikroupravlja¢ povezuje sve komponente sklopa u jednu cjelinu, no kako bi
komponente obavljale sve zadatke potrebne za ispravno funkcioniranje detektora lazi, potrebno
je napisati 1 ucitati program na mikroupravlja¢. Arduino integrirano razvojno okruzenje (IDE —

integrated development environment) omogucava jednostavno rjeSenje spomenutog problema.

Arduino IDE predstavlja vise-platformski program otvorenog koda, napisan je u Java
programskom jeziku te omogucava pisanje i ucitavanje vlastitih programa na sve Arduino
mikroupravljace. Osim mogucnosti pisanja vlastitih programa, Arduino razvojno okruzenje
pruza mogucnost ucitavanja gotovih primjera programa koji korisnicima olakSavaju ucenje 1
izradu vlastitih projekata. Arduino IDE podrzava programske jezike C i C++, a svaki korisnicki
program sadrzava dvije neizostavne funkcije: setup() i loop(). Funkcija setup() je dio programa
koji se izvodi samo jednom pri paljenju Arduino mikroupravljaca ili ponovnom pokretanju, dok

se funkcija loop() izvodi beskonac¢no i predstavlja glavni dio programa.

void setup() {
// postavi ugradenu dicdu (LED) kao izlazni smjer

pinMode (LED_BUILTIN, OUTEUT);

}

// funkcija loop se beskonaéno ponavlja
veid loop() {

talWrite (LED BUILTIN, HIGH):; // upali LED
delay(1000); // pridekaj sekundu (1000ms)
digitalWrite (LED BUILTIN, LOW); // ugasi LED
delay (1000); // pricekaj se}:undul

}

-

S1.3.7. Primjer gotovog Arduino programa




3.2.1 Programski kod

Pozadinski kod detektora lazi je vrlo jednostavan, ali radi lakSeg shvacanja podijeljen je u

nekoliko glavnih dijelova koji su detaljno objaSnjeni.

Prvi dio programskog koda sastoji se od globalnih varijabli koje su prikazane na slici 3.8.
Varijabla Puls predstavlja priklju¢nicu Arduino mikroupravlja¢a na koju je spojen senzor,
odnosno modul za mjerenje otkucaja srca te je u ovom primjeru ona postavljena na analognu
prikljuénicu nula (A0). TrenutniPuls je varijabla u koju se sprema trenutna vrijednost ocitanog
analognog signala s prethodno definirane priklju¢nice (A0). Vrijednost varijable PulsGranica
odreduje se samostalno, a predstavlja granicu koja moze obuhvatiti signal svakog otkucaja srca
(pulsa), uz $to manje medu segmenata i smetnji (vizualni prikaz granice u potpoglavlju
Testiranje — slika 3.14.). UnutarPulsa predstavlja logi¢ku varijablu koja omogucava olaksano
pracenje svakog otkucaja, ali takoder sluzi kao ,,okidac* za izvodenje odredenih funkcija.
VrijemePulsa 1-dimenzionalno je polje od 4 broja, koje sluzi za spremanje vremena 4 uzastopna
otkucaja izrazenog u milisekundama. Varijable BPM i EDA sluze za privremeno spremanje
vrijednosti izracunatih otkucaja srca u minuti i ocitane elektrodermalne aktivnosti.

int Puls = AO0;

int TrenutniPuls;

int PulsGranica = 400;

bool UnutarPulsa = false;

unsigned long VrijemePulsa[4] = {0,0,0,0};

int BEM;
int EDA;

S1.3.8. Globalne varijable
Slijedi funkcija setup() unutar koje je definirana brzina serijskog prijenosa podataka (tj.

komunikacije) od 9600 Bd (bauda) te je takoder definirano izlazno ponasanje digitalnih

prikljuénica 2 i 3 jer ¢e na njih biti prikljucene svjetlece diode. (slika 3.9.)

S1.3.9. Funkcija setup()



Nakon funkcije setup() definirana je funkcija loop() koja je ras¢lanjena na tri dijela radi lakSeg
razumijevanja: ocitavanje signala pulsa i racunanje broja otkucaja u minuti, ocitavanje

elektrodermalne aktivnosti i postavljanje uvjeta koji odreduju istinu ili laz.

Dio funkcije loop() koji sluzi za ocitavanje i racunanje pulsa prikazan je na slici 3.10. Unutar
spomenutog dijela funkcije loop() prvo se vrsi oCitavanje trenutne vrijednosti analognog signala
sa senzora spojenog na analognu prikljucnicu, definiranu unutar varijable Puls. Ocitavanje se
vr$i funkcijom analogRead(), a vrijednost se sprema unutar varijable TrenutniPuls. Ocitana
vrijednost Salje se na serijski izlaz naredbom Serial.print(), nakon ¢ega se istom naredbom unosi
razmak koji oznacava ,,odvajanje* ocCitanog signala od buducih signala koji ¢e se unositi u isti
serijski izlaz. Nakon ocitavanja i slanja signala putem serijske komunikacije, provjerava se uvjet
da je ocitani signal (TrenutniPuls) ve¢i ili jednak od prethodno odredene vrijednosti granice
(PulsGranica) i da trenutni signal nije unutar pulsa, odnosno da je logic¢ka varijabla UnutarPulsa
postavljena kao neistinita (false). Ukoliko je prethodni uvjet ostvaren, varijabla UnutarPulsa
mijenja vrijednost u istinitu (true), kako bi se onemogucilo nepotrebno ponavljanje algoritma
unutar jednog istog otkucaja. Zatim se vrijeme svakog novog otkucaja sprema na pocetak polja
(VrijemePulsa[0]), dok se stara vremena pomicu prema kraju polja (VrijemePulsa[l] —
VrijemePulsa[3]). Vrijeme svakog otkucaja sprema se pomocu funkcije milis(), koja biljezi
vrijeme proteklo od pocetka programa u milisekundama. Nakon cetiri zabiljeZena vremena,
racuna se broj otkucaja u minuti postupkom prikazanim na slici 3.11. i rezultat se sprema u
varijablu BPM za daljnje provjere. Nakon prvog uvjeta, vrsi se provjera drugog uvjeta kad
TrenutniPuls iznosi manje nego definirana PulsGranica, ali uz uvjet da je signal trenutno unutar
pulsa, odnosno da je vrijednost UnutarPulsa istinita. Ukoliko je uvjet istinit, zna¢i da signal
opada i ,,kreée” se prema sljedeCem otkucaju, a vrijednost varijable UnutarPulsa se privremeno

postavlja na neistinito, sve do pojave novog otkucaja.

10



void loop() {
f/Puls

TrenutniPuls = analogRead(Puls):;
Serial.print(TrenutniPuls);
Serial.print(™ ");

if(TrenutniPuls >= PulsGranica z& !UnutarPulsa) {
UnutarPulsa = true;

VrijemePulsa[3] = VrijemePulsa[2]:

VrijemePulsa[2] = VrijemePulsal[l]:;

VrijemePulsa[l] = VrijemePulsa[0];

VrijemePulsa[0] = millis():

BEM = round(3*60000.0/ (VrijemePulsa[0] - VrijemePulsa[3])):
}
if(TrenutniPuls < PulsGranica sz& UnutarPulsa){

UnutarPulsa = falsze;
}

&00.0

300.0

s I A I : |
VrijemePulsa[0] VrijemePulsa[ 1] VrijemePulsaf2] VrijemePulsaf3]
. i b i b i
I . .
1.0tkucaj 2.otkncaj 3.otkncaj

n 3 3+ 60000
BPM = — = VrijemePulsal0 —VrijemePulsal3](ms)  1/oer s Faen i «

t ] : _ rjemer uisajol(m VrijemePulsal0) — VrijemePulsa[3]

1000( s )+60(man) -

S1.3.11. Postupak izracuna BPM

Nakon pulsa se ocitava, sprema i ispisuje vrijednost elektrodermalne aktivnosti koze, $to se opet
postize funkcijama analogRead() i Serial.print(), dok je vrijednost spremljena u varijablu EDA
(slika 3.12.).
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S1.3.12. Ocitavanje elektrodermalne aktivnosti

Na Kkraju preostaje postaviti uvjete koji kontroliraju izlazne uredaje, odnosno svjetle¢e diode,
koje ukazuju na istinu ili laz. Za primjer prikazan slikom 3.13. definirana je granica od 90 za
puls i 45 za elektrodermalnu aktivnost, ¢ijim se prekoracenjem pali crvena svjetleca dioda, dok u

suprotnom svijetli zelena svjetleca dioda.

if{ BPM > 90 sz& EDA > 45){
digitalWrite (2, HIGH);

digitalWrite (3, LOW):;

delay(10):;

}

S1.3.13. Provjera vrijednosti BPM i EDA kako bi se utvrdila istina/laz

3.3 Testiranje

Kako bi se utvrdila funkcionalnost pojedinih elemenata, programskih funkcija i cjelokupnog
sklopa, izvr$eno je nekoliko testiranja. Prvo je testiran modul za mjerenje pulsa, a time ujedno i
funkcija za izraCunavanje broja otkucaja u minuti (BPM), ponaSanje analognog signala (pulsa) i
odredena je granica za koju se smatra da moze obuhvatiti svaki otkucaj srca uz $to manji broj
Sumova (smetnji) i medu segmenata. Odredivanje prethodno spomenute granice vizualno je

prikazano na slici 3.14.
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nt PulsSignal = A0;

int Signal;

= {0,0,0,0};

BPM = round(3*60000.0/ (VrijemePulsa[0] - VrijemePulsa[3])):

}
if(Signal < PulsGranica z& UnutarPulsa){
UnutarPulsa = false;

/Serial.println(BEM);

S1.3.14. Odredivanje granice uz Sto manje Sumova i medu segmenata

Ispravnost i preciznost programske funkcije za izraCunavanje broja otkucaja u minuti, utvrdena
je ispisivanjem programski izracunatog broja otkucaja u minuti putem serijske komunikacije te
usporedivanjem s brojem otkucaja u minuti dobivenim uporabom medicinskog tlakomjera.
Testiranje je obavljeno dva puta. Prvi puta mjeren je normalan puls, a drugi puta nakon tjelesnog
opterecenja, kako bi se izazvao ubrzan rad srca (nakon 30 sklekova). Na slikama 3.15. i 3.17.
prikazano je ispisivanje programski izraCunatog broja otkucaja za normalni 1 optereceni rad srca,
dok je na slikama 3.16. i 3.18. prikazan rezultat dobiven medicinskim tlakomjerom za oba

slucaja.
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int Puls = A0;

int TrenutniPuls;

int PulsGranica = 430;

beoel UnutarPulsa = false;

unsigned long VrijemePulsa(4] = {0,0,0,0};
int BPM;

int EDA;

void setup() {
Serial.begin(9600);
pinMode (2, OUTPUT);
pinMode (3, OUTPUT);

void loop() {
//Puls

TrenutniPuls = analogRead(Puls);
//Serial.println(TrenutniPuls);
//Serial.print(™ ");

if(TrenutniPuls > PulsGranica && !UnutarPulsa){
UnutarPulsa = true;

VrijemePulsa[3] = VrijemePulsa[2];
VrijemePulsa[2] = VrijemePulsa[l];
VrijemePulsa[l] = VrijemePulsa[0];
VrijemePulsa[0] = millis();

BPM = round(3*60000.0/ (VrijemePulsa[0] - VrijemePulsa([3])):

} [Noline ending v | [9600baud | [ Clear output

if(TrenutniPuls < PulsGranica & UnutarPulsa){
UnutarPulsa = false;

}

Serial.println(BPM);

//Provjera vrijednosti pulsa i EDA koZe

S1.3.15. Broj otkucaja srca u minuti dobiven programskim kodom za normalan rad srca
(vrijednost: 68)

N

S1.3.16. Broj otkucaja u minuti dobiven medicinskim tlakomjerom za normalan rad srca
(vrijednost: 61)
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int Puls = RO;

int TrenutniPuls;

int PulsGranica = 400;

bocl UnutarPulsa = false;

unsigned long VrijemePulsa(4] = {0,0,0,0};
int BRM;

int EDA;

void setup() {

5 2gin (9600) ;
pin¥ OUTPUT) ;
pinMode (3, OUTEUT):

}

veid loop() {
//Puls

TrenutniPuls = analogRead(Puls);
//Serial.println(TrenutniPuls);
//Serial.print(" ");

if(TrenutniPuls > PulsGranica && !UnutarPulsa){
UnutarPulsa = true;

VrijemePulsa[3] = VrijemePulsa[2];
VrijemePulsa[2] = VrijemePulsa[l];
VrijemePulsa[l] = VrijemePulsa([0];
VrijemePulsa[0] = millis();

BPM = round(3*60000.0/ (VrijemePulsa[0] - VrijemePulsa[3]));

1 [¥] Autoscroll

if (TrenutniPuls < PulsGranica && UnutarPulsa){
UnutarPulsa = false;

}

Serial.println(BEM);

//Proviera vrijednosti pulsa i EDA koZe

EDA = analogRead (A3);
//Serial.println(EDA);

S1.3.17. Broj otkucaja srca u minuti dobiven programskim kodom za ubrzani rad srca
(vrijednost: 74)

D Intelli
Y

SYS

mmHg

DIA

mmHg

PULSE

/min

S1.3.18. Broj otkucaja u minuti dobiven medicinskim tlakomjerom za ubrzani rad srca
(vrijednost: 76)

Vazno je naglasiti da broj otkucaja u minuti (BPM) dobiven programskim kodom konstantno

varira zbog osjetljivosti i nepreciznosti senzora pa se tako vrijednost BPM o¢itava tek nakon
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stabiliziranja signala pulsa. Zbog toga se u prethodno prikazanim testiranjima vrijednost BPM u
stvarnosti nalazi u rasponu od 60 do 72 otkucaja u minuti (za normalan rad srca) te od 72 do 90
otkucaja u minuti (za poviSen rad srca). Vidljivo je da nakon stabilizacije oCitavanog signala
(pulsa) i dalje postoji pogreska od priblizno 18% u broju otkucaja u minuti, izratunatog
programskim kodom i broja otkucaja dobivenog medicinskim tlakomjerom. Spomenutu

pogresku mora se uzeti u obzir pri odredivanju istine ili lazi u kasnijem testiranju.

Sljedece je testirana ispravnost i vrijednost mjerenja elektrodermalne aktivnosti koze (EDA)
putem dvije slobodne elektrode. Prvo je testirana vrijednost EDA bez dodirivanja slobodnih
elektroda kako bi se utvrdilo da nema smetnji, zatim vrijednost EDA prilikom dodirivanja
slobodnih elektroda suhim prstima i na kraju dodirivanjem mokrim prstima, kako bi simulirali

znojenje. Rezultati navedenih testiranja redom su prikazani na slikama 3.19., 3.20. i 3.21.

//Puls =
duino/Genuino

TrenutniPuls = analogRead

tln(Ir

//Serial.pr

//Serial.print(" ");

if(TrenutniPuls > PulsGranica &&

!UnutarPulsa) {

UnutarPulsa = true;

VrijemePulsa[3] = VrijemePulsa(2];

VrijemePulsa[2] = VrijemePulsa(l];

VrijemePulsa[l] = VrijemePulsa([0];

VrijemePulsa[0] = millis();

BEM = round(3+*60000.0/ (VrijemePulsa[0] - VrijemePulsa([3])):

if(TrenutniPuls < PulsGranica & UnutarPulsa){

UnutarPulsa = false;

/Serial.println(BRM);

rovjera vrijednosti pulsa i EDA koZe

S1.3.19. Vrijednost elektrodermalne aktivnosti (EDA) prilikom odspojenih elektroda

t
287

t
367
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TrenutniPuls = analogRead (Puls);
//Serial.println(TrenutniPuls); T
//Serial.print(" "); = .2

if(TrenutniPuls > PulsGranica &: !UnutarPulsa){ 80.0
UnutarPulsa = true;

VrijemePulsa[3] = VrijemePulsa[2];
VrijemePulsa[2] = VrijemePulsa[l];
VrijemePulsa[l] = VrijemePulsa[0];
VrijemePulsa[0] = millis();

BEM = round(3+*60000.0/ (VrijemePulsa[0] - VrijemePulsa[3]));

) l(\u\“ln“m )\.,W(NMJMw( Ll u.l)»lt(\mlw)W\/(\m Nm\N“n‘m)n‘\\r(m

4963 5063 5163 5263 5363 5463

}

if(TrenutniPuls < PulsGranica && UnutarPulsa){
UnutarPulsa = false;

}

//Serial.println(BPM);

//Provijera vrijednosti pulsa i EDA koZe

S1.3.20. Vrijednost elektrodermalne aktivnosti (EDA) na suhim prstima (vrijednost: ~ 60)

TrenutniPuls = analogRead(Puls);
//Serial.println(TrenutniPuls);

//Serial.print(" ");

if(TrenutniPuls > PulsGranica s& !UnutarPulsa){
UnutarPulsa = true;

VrijemePulsa[3] = VrijemePulsa[2];
VrijemePulsa[2] = VrijemePulsa[l];
VrijemePulsa[l] = VrijemePulsa[0];
VrijemePulsa[0] = millis();

BEM = round (3*60000.0/ (VrijemePulsa[0] - VrijemePulsa[3]));

} ’ | ‘ ‘ it ‘
if(TrenutniPuls < PulsGranica s& UnutarPulsa){ I I
UnutarPulsa = false; I I
} | |
//Serial.println(BEY); 25, LI I | (1Ml i 1l | |
//Proviera vrijednosti pulsa i EDA koZe |
ead (A3);
Serial.println(EDR);
: 204 1004 1104 1204

S1.3.21. Vrijednost elektrodermalne aktivnosti (EDA) na mokrim prstima (vrijednost: ~80)

Na prethodnim slikama vidljivo je da vrijednost EDA na suhim prstima iznosi oko 60, dok se na
mokrim prstima vrijednost EDA povisila na 80. Mjerenje elektrodermalne aktivnosti na mokrim
prstima vazna je zbog lakSeg razumijevanja raspona promjene vrijednosti EDA, prilikom luc¢enja

znoja u procesu laganja.
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4 EKSPERIMENTALNA MJERENJA TOCNOSTI DETEKTORA LAZI
Tocnost jednostavnog detektora lazi provjerena je eksperimentalnim testiranjem 3 osobe,
jednakim postupkom ispitivanja. Svakoj je o0sobi prije ispitivanja prvo izmjerena
elektrodermalna aktivnost koze (EDA), zatim je odredena varijabla PulsGranica i na kraju je
izmjeren broj otkucaja u minuti (BPM). Primjeri rezultata mjerenja izvrSenih prije ispitivanja za
prvi subjekt, prikazani su na slikama 3.22., 3.23. i 3.24., dok su rezultati za sve ostale subjekte,

ukljucujudi i prvi subjekt navedeni u prilogu P.3.3.

10.0
7.5

5.0

S1.3.22. Rezultati mjerenja EDA koze 1. subjekta (vrijednost: ~22)

300.0

150.0 t U T T
2037 2137 2237 2337 2437

S1.3.23. Odredivanje varijable ,, PulsGranica*“ 1.subjekta (iznos varijable: 450)

= COMA (Arduino)

S1.3.24. Rezultati mjerenja otkucaja u minuti (BPM) 1.subjekta (vrijednost: 66)
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Na temelju rezultata prethodnih mjerenja, odreduju se granice pulsa i EDA za koje se smatra da
subjekt (osoba) laze, pa je tako za prvi subjekt odredena gornja granica od 78 za otkucaje srca u
minuti i 13 za EDA koze (S1.3.25.). Granica za otkucaje srca u minuti iznosi 78 zbog uracunate
greske od priblizno 18% prilikom programskog izracuna BPM, koja se navodi u potpoglavlju

3.3. Testiranje.

ig[(| BPM >= 78 || EDA > 13){

digitalWrite (2, HIGH);
digitalWrite (3, LOW);
dlgltalinrlt e(2, LOW)

digitalWrite (3, HIGH)

S1.3.25. Odredivanje granice BPM i EDA za 1. subjekt

Proces ispitivanja sastoji se od 12 (DA/NE) pitanja, a subjekt sam odreduje hoce li odgovoriti s
istinom ili lazi. Prilikom ispitivanja jednostavni detektor lazi paljenjem zelene ili crvene
svjetlece diode odreduje govori li subjekt istinu ili laz, dok se istovremeno biljeze rezultati
detektora i odgovori subjekta. Subjekt nakon ispitivanja zaokruzuje odgovore na koje je
odgovorio s lazi te se rezultati usporeduju s rezultatima detektora. Rezultati jednostavnog

detektora lazi tokom svih ispitivanja, prikazani su u tablicama Tab.3.1. i Tab.3.2.

Subjekt (osoba) Broj prepoznatih lazi Broj neprepoznatih lazi Ukupno lazi
1. subjekt 4 2 6
2. subjekt 2 2 4
3. subjekt 2 1 3

Tab.3.1. Rezultati detektora za neistinite odgovore

Subjekt (osoba) Broj prepoznatih istina Broj neprepoznatih istina Ukupno istina
1. subjekt 4 2 6
2. subjekt 7 1 8
3. subjekt 7 2 9

Tab.3.2. Rezultati detektora za istinite odgovore

Prethodni rezultati ukazuju na prosjecnu tocnost jednostavnog detektora lazi od 61% za neistinite

tvrdnje i 77% za istinite tvrdnje. Postotak to¢nosti jednostavnog detektora lazi ogranicen je zbog
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osjetljivosti modula za mjerenje otkucaja srca, odnosno nedostatka profesionalne (medicinske)

opreme.

S1.3.26. Jednostavan detektor lazi
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5 ZAKLJUCAK

U zavrSnom radu izraden je 1 ispitan jednostavan detektor lazi uporabom Arduino
tehnologije i odgovarajuceg sklopovlja. Opisani su glavni dijelovi sklopa, programski kod te su
pojasnjeni bitni pojmovi vezani uz detektore lazi. Prikazan je jednostavan i lak nacin za
rekreativno testiranje istine ili lazi, ali uz oprez prilikom usvajanja rezultata.

Testiranjem detektora i usporedivanjem rezultata ispitivanja utvrdena su odstupanja uslijed
nepreciznosti i osjetljivosti foto modula za mjerenje otkucaja srca na razne Sumove (smetnje).

Zbog osjetljivosti pri koristenju modula, potrebno je ¢ekati stabiliziranje analognog signala
pulsa, kako bi mjerenja otkucaja srca u minuti bila §to preciznija. Nakon stabilizacije signala
moze se pristupiti mjerenju.

Nakon viSe mjerenja i obrade rezultata pokazala se moguc¢a maksimalna pogreska od 18%
izmedu broja otkucaja srca u minuti izra¢unatog programski i broja otkucaja izracunatog
medicinskom opremom.

Kako bi se utvrdila to¢nost jednostavnog detektora lazi, provedeno je eksperimentalno
testiranje sklopa na tri subjekta. Testiranje je pokazalo prosje¢nu to¢nost detektora lazi od 61%
za neistinite tvrdnje i 77% za istinite tvrdnje.

Rezultati ispitivanja ukazuju na nemoguénost preciznog i to¢nog odredivanja istine ili
lazi.

Ogranicena preciznost i to¢nost detektora uglavnom je posljedica nesavrsenosti opreme
dostupne za rekreativne svrhe, osjetljivosti senzora, ali $to je najvaznije, nepredvidljivosti

ljudske psihologije koja se ne moze u potpunosti utvrditi niti najsofisticiranijom opremom.
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SAZETAK

Jednostavan detektor lazi

Cilj zavr$nog rada je izrada i ispitivanje jednostavnog detektora lazi putem Arduino
tehnologije. Detektor lazi ostvaren je na Arduino UNO mikroupravljackoj platformi i
kombinacijom modula za mjerenje otkucaja srca, dvije svjetle¢e diode za vizualno prikazivanje
rezultata i otpornika od 10 kQ pomocu kojeg se ogranicava struja. Detektor lazi odreduje govori
li osoba istinu ili laz na temelju dvije fizioloSke reakcije: elektrodermalne aktivnosti i pulsa. Puls
se mjeri pomoc¢u foto modula za mjerenje otkucaja srca, dok se elektrodermalna aktivnost mjeri
pomocu dvije slobodne elektrode, spojene na Arduino mikroupravlja¢ preko otpornika (od 10
kQ). Programskim kodom u Arduino razvojnom okruzenju omoguéava se prikaz mjerenih
fizioloskih reakcija u Arduino serial plotteru. Ispitiva¢ prvo mjeri puls i elektrodermalnu
aktivnost promatranog subjekta, odreduje gornju granicu za koju smatra da subjekt laze, a zatim
provodi ispitivanje. Kako bi se utvrdila laz, subjektu se mora povisiti elektrodermalna aktivnost
ili ubrzati puls iznad prethodno odredenih granica. Ukoliko niti jedna fizioloska reakcija subjekta
ne prijede definiranu granicu, svijetlit ¢e zelena dioda. No, prijede li barem jedna fizioloska
reakcija granicu, svijetlit ¢e crvena dioda. Detektor lazi testiran je i utvrdena je njegova

funkcionalnost te je eksperimentalnim testiranjem odredena njegova to¢nost.

Kljuéne rije¢i: Arduino, detektor lazi, puls, elektrodermalna aktivnost, modul za mjerenje

otkucaja srca, granica, istina, laz
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ABSTRACT

Simple Lie Detector

The goal of this bachelor thesis is to build a simple lie detector with the help of Arduino
technology. The lie detector was achieved on an Arduino UNO microcontroller platform and a
combination of a module for measuring heartbeat, two light-emitting diodes to visually show the
results and a 10 kQ resistor to help regulate electric current. The lie detector determines if the
person is telling the truth or if he is lying, based on two physiological reactions: electrodermal
activity and pulse. The pulse is measured with the help of the photo module for measuring
heartbeat, while the electrodermal activity is measured with the help of two free electrodes,
connected to the Arduino microcontroller via the (10 kQ) resistor. A program code in the
Arduino integrated development environment allows a visual display of the measured
physiological reactions in the Arduino serial plotter. The interrogator first measures the pulse
and the electrodermal activity of the subject that is being tested, then he determines the upper
limit for which he thinks the subject is lying and finally he conducts the interrogation. To
determine a lie, the subject's electrodermal activity or pulse needs to accelerate over the
previously determined limits. If none of the subjects physiological reactions crosses the defined
limit, a green diode will light up. However, if at least one of the physiological reactions crosses
the limit, a red diode will light up. The lie detector has been tested and its functionality has been

established and its accuracy has been determined with experimental testing.

Key words: Arduino, lie detector, pulse, electrodermal activity, pulse measuring module, limit,
truth, lie

24



ZIVOTOPIS

Jakov Juri¢ roden je 12. svibnja 1996. godine u Osijeku, gdje trenutno zivi. U Osijeku
zavrSava osnovnu Skolu ,Mladost, te 2011. godine upisuje Prirodoslovno-matematicku
gimnaziju. 2015. godine na temelju odlicnog uspjeha u srednjoj $koli ostvaruje direktan upis na
Fakultet elektrotehnike, racunarstva i informacijskih tehnologija Osijek, smjer racunarstvo.
Zahvaljuju¢i uspjehu tokom Skolovanja i dosadasnjeg studiranja dobitnik je sveuciliSne
stipendije za akademsku godinu 2015/2016, te stipendije za STEM podrucja za akademsku
godinu 2017/2018.

25



PRILOZI

P.3.1. Shema sklopovlja jednostavnog detektora lazi
P.3.2. Programski kod koriSten u Arduino razvojnom okruzenju

P.3.3. Rezultati mjerenja elektrodermalne aktivnosti i broja otkucaja srca u minuti

eksperimentalnog testiranja

prilikom

26



