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1. UvVvOD

Programiranje u oblaku (eng. Cloud Computing) je postalo jedna od najvaznijih novih racunalnih
strategija u poduzecima. Najpoznatija definicija programiranja u oblaku je odredena po
Nacionalnom institutu za standarde i tehnologiju (NIST) [S72] kao: ,,Cloud computing (ra¢unarstvo
u oblaku) je model za omogucéavanje sveprisutnog, odgovarajuceg, mreznog pristupa na zahtjev (on-
demand) za dijeljenje konfigurabilnih racunalnih resursa (npr., mreze, servera, spremista podataka,
aplikacija 1 servisa/usluga) koji se mogu brzo omoguciti i dodijeliti uz minimalan napor i interakciju
sa davateljem usluge. Ovakav model oblaka se sastoji od pet osnovnih karakteristika, tri modela

usluga, te Cetiri implementacijska modela.*

Programiranje u oblaku povecava integritet, povjerljivost, skalabilnost, i dostupnost za korisnike i
poduzecéa. Programiranje U oblaku omogucava optimiziranu i efikasnu racunalnu platformu, i
smanjuje troSak ulaganja u dodatni hardver i softver. Primjerice, kad se tvrtka Netflix pocela naglo
razvijati, i tradicionalni podatkovni centar nije zadovoljio sve potrebe, tvrtka je odlucila preseliti
website 1 ,,streaming® servis u racunalni oblak. Ovaj postupak je omoguéio porast kompanije i
prosirenje baze korisnika bez dodatne izgradnje 1 uzdrzavanja ve¢eg podatkovnog centra, koji bi bio

potreban zbog razvojnih zahtjeva [1].

Uz brzi razvoj svakodnevnog zivota i naglo povecanje internet prometa, gospodarstvo i akademija
su krenuli u potragu za pomo¢ pri odrzavanju usluga koje pruzaju. Statisticki podatci prikupljeni od
znanstvenog ¢asopisa ,,Your Digital Space” [2] prikazuju da Saljemo gotovo 3 milijuna e-mailova u
jednoj sekundi, u jednoj minuti prenosimo 20 sati videa na YouTube, Google obraduje 24 petabajta
podataka, 50 milijuna tweetova se objavlju dnevno, i gotovo 73 proizvoda se narucuju svake
sekunde na Amazonu. Takoder, Facebook je 2012. dozivio rast od 1382% u jednom mjesecu. Prema
istrazivanju IDC (International Data Corporation) provedenog 2013. godine [3], potrosnja na javne
IT usluge u oblaku na globalnoj razini ¢e do¢i do 47,4 milijarde dolara u 2013. godini, a ocekuje se
da ¢e biti viSe od 107 milijarde dolara u 2017. Zbog svega navedenog, vazno je odabrati

odgovarajuc¢u arhitekturu ra¢unalnog oblaka prema razli¢itim potrebama tvrtke.

Ovaj se diplomski rad sastoji od Sest poglavlja, uklju¢ujuéi uvod i zakljucak. Prvo je dan pregled

programiranja u oblaku, dana je njegova definicija, navedene su klju¢ne karakteristike kao i

1



sudionici programiranja u oblaku. Trec¢e poglavlje detaljnije ulazi u problematiku arhitekture oblaka
i daje uvid u probleme s kojima se suoc¢avaju dizajneri aplikacija za oblak, kao i korisnici oblaka. U
cetvrtom poglavlju je dan prijedlog postoje¢ih arhitektura za rjeSavanje navedenih problema po
razli¢itim kategorijama. U petom poglavlju se navode buduce smjernice i predvidanja za oblak, te na

kraju dolazi zakljucak.



2.

Pojam

PROGRAMIRANJE U OBLAKU

raCunarstva U oblaku postoji od 1950-ih godina kada su ,,posluziteljske sobe“ bile na

raspolaganju Skolama i tvrtkama. Mnogo nezavisnih korisnika je moglo pristupiti ,,posluziteljskim

sobama“ sa terminala. Ovo poglavlje predstavlja kljuéne karakteristike, modele implementacije i

poslovne modele, i sudionike rac¢unarstva u oblaku.

2.1.

Kljuéne karakteristike programiranja u oblaku

Kljuéne karakteristike programiranja u oblaku su:

Pruzanje usluge na zahtjev korisnika (eng. On-demand self-service) — korisnik usluge moze
samostalno odabrati i pokrenuti racunalne resurse 0visno 0 potrebi, bez potrebe za
interakcijom s djelatnicima pruzatelja usluge;

Sirok mrezni pristup koriste¢i standardne mehanizme (eng. Broad network access) — usluga
mora biti dostupna putem mreze u bilo kojem trenutku, ukoliko politika tvrtke to dopusta.
Uslugama se pristupa putem standardnih mehanizama koji promoviraju koristenje od strane
raznovrsnih platforma ( laptopa, stolnih racunala, mobilnih telefona.. );

Udruzivanje resursa i visezakupni¢ki model (eng. Resource pooling) — dijeljenje resursa
izmedu viSe zakupljenih jedinica moze povecati iskoristivost usluge, i smanjiti operacijske
troSkove. Primjeri resursa su memorija, procesne jedinice, spremista podataka..;

Brza elasti¢nost (eng. Rapid Elasticity) — moguénost proporcionalnog povecanja ili
smanjenja po potrebi potrosnje, nudi fleskibilnost dodjeljivanja resursa prema zahtjevima
korisnika;

Dostupnost resursa (eng. Resource pooling) — automatsko provjeravanje uporabe resursa,
mjerenje usluga omogucéava optimizaciju uporabe resursa;

Mogucénosti provodenja revizije i certifikacije (eng. Measured service) — KoriStenje resursa
moze biti nadgledano i kontrolirano te se mogu dobiti izvjestaji o u¢inku koristenja resursa.
Cilj provodenja revizije je transparentnost podataka o koriStenju usluge kako za potroSace

tako za davatelje usluge.



2.2.

Postoje
hibridn

Modeli implementacije programiranja u oblaku

¢etiri osnovna modela implementacije racunarstva u oblaku: javni oblak, privatni oblak,

i oblak, i zajednic¢ki oblak.

Javni oblak (eng. Public cloud): ,Infrastruktura oblaka je dostupna za otvoreno koristenje
javne publike ili poslovnih organizacija, i nalazi se u vlasnistvu tvrtke koja daje u najam
usluge u oblaku [S72]*. Korisnici placaju usluge po ovisnosti o vremenu i obujmu u kojem
ih koriste (eng. pay-per-use), Sto pomaze u smanjenju troSkova. Javni oblaci su manje
sigurni u odnosu na ostale modele racunalnih oblaka jer sve aplikacije i podaci imaju manju
otpornost na zlonamjerne napade. PredloZzeno rjeSenje za ovaj problem je sigurnosna
provjera sa obje strane.

Privatni oblak (eng. Private cloud): ,,Infrastruktura oblaka se koristi isklju¢ivo za poduzece.
Infrastruktura moze biti upravljana, koriStena i u vlasniStvu organizacije, trece strane i moze
postojati na lokaciji organizacije ili izvan [S72]“. To je srediSte podataka u vlasnistvu
pruzatelja usluga u oblaku. Glavna prednost je lakSe upravljanje sigurnosti, odrzavanja i
nadogradnje te takoder pruza vecu kontrolu nad implementacijom i koriStenjem. U usporedbi
s javnim oblakom gdje su svi resursi i aplikacije upravljani od strane pruzatelja usluga, u
privatnom oblaku usluge su sakupljene i dostupne korisnicima na organizacijskoj razini.
Resursi i aplikacije su pod upravom same organizacije.

Zajednicki oblak (eng. Community cloud): ,,Infrastrukturu oblaka dijeli nekoliko organizacija
i podrzava odredenu zajednicu korisnika koja ima zajednicki interes (tj. misiju, sigurnosne
zahtjeve, politiku, i uskladenja). Infrastruktura moze biti upravljana, koriStena i u vlasnistvu
organizacije ili viSe njih, tre¢e strane i moze postojati na lokaciji organizacije ili izvan nje
[S72] «.

Hibridni oblak (eng. Hybrid cloud): ,Infrastruktura oblaka je sastav dva ili vise oblaka
(privatnih, zajednickih ili javnih) koji ostaju jedinstveni entiteti, ali su medusobno vezani
standardiziranom 1ili vlasnickom tehnologijom koja omogucuje prenosivost podataka i

aplikacija (npr. razvoj oblaka za balansiranje opterecenja izmedu oblaka) [S72]“. Hibridni



oblak je sigurniji nacin kontrole podataka i aplikacija, a omogucuje Korisnicima pristup

informacijama preko interneta.

2.3. Modeli pruzanja usluge programiranja u oblaku

Postoji pet razlicitih slojeva u arhitekturi programiranja u oblaku: klijent, aplikacija, platforma,
infrastruktura, i posluzitelj, prikazano na slici 2.1.

Cliernts

Usar MMachine
Interfaca Interface

Application

Saervers

Slika 2.1. Slojevi racunarstva u oblaku [4]

Model pruzanja usluge predstavlja slojevitu apstrakciju na visokoj razini od glavne skupine usluga

koje pruza model programiranja u oblaku, i kako su ti slojevi medusobno povezani [5].

Prvi sloj, klijent, se sastoji od racunalnog hardvera i/ ili raCunalnog softvera koji se oslanja na
programiranje u oblaku za isporuku aplikacija. Slojevi aplikacije, platforme i infrastrukture u

oblaku, isporuc¢uju modele usluga u oblaku.

e Softver kao usluga/SaaS (eng. Software as a service) poznat je kao usluga koja omogucuje
krajnjem korisniku (potrosacu) pristup i koristenje usluga softverske aplikacije koji su u
vlasniStvu i upravi pruzatelja usluge. Softver kao usluga omogucuje licenciranje softvera
korisniku na zahtjev. Korisnik ne posjeduje softver nego ga iznajmljuje, najcesce za
mjese¢nu naknadu.

e Platforma kao usluga/PaaS (eng. Platform as a Service) je servis upravljan u oblaku i
korisnici mu pristupaju putem web-preglednika. Platforma kao usluga je model pruzanja

usluga koje omogucuju stvaranje web aplikacija, bez potrebe za kupovinom i odrzavanjem



skupe infrastrukture poput hardvera i softvera. PaaS omogucuje korisnicima stvaranje
softverskih aplikacija pomocu alata kojeg su dobili od pruZatelja usluge.

e Infrastruktura kao usluga/laaS (eng. Infrastructure as a Service) je usluga koja omogucuje
korisniku iznajmljivanje infrastrukturne sposobnosti na zahtjev. Korisnici nemaju izravan
pristup resursima, ali imaju moguénost odabrati i konfigurirati resurse na temelju njihovih
potreba [5].

Posljedn;ji sloj je posluZitelj koji se sastoji od karakteristika hardvera i/ili softvera potrebnog za
isporuku navedenih usluga [4].

2.4. Sudionici programiranja u oblaku

Na slici 2.2 prikazan je konceptualni pregled arhitekture racunarstva u oblaku s tri glavna sudionika
—posluzitelj, korisnik, i posrednik [6].

Cloud Consumer I

Access Infrastructure

Security and
SaaS Policy

Mgmt
Paa$S

laaS

Bulieyoig pnojy

Orchestration
Services

Cloud
Resource Abstraction Operations

Physical Resources

Cloud Provider Broker

Design-time

Q
=)
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a
=
)
=
D
«
®
=
@
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—

Slika 2.2. Konceptualan pregled arhitekture [6]



Posluzitelj usluga (eng. Cloud provider) u oblaku je poduzece ili pojedinac koji pruza
korisnicima usluge i resurse programiranja u oblaku.

Korisnik usluga (eng. Cloud consumer) u oblaku je poduzece ili pojedinac koji koristi usluge
koje daje pruzatelj usluga u oblaku, izravno ili preko posrednika.

Posrednik usluga (eng. Cloud broker) u oblaku je zagovornik izmedu pruzatelja i korisnika

usluga u oblaku.



3.

U ovo

ARHITEKTURA PROGRAMIRANJA OBLAKA

m poglavlju analizirani su problemi s aktualnim arhitekturama racunalnog oblaka |

predstavljene smjernice za izradu rjeSenja za arhitekturu oblaka. Takoder navode se prednosti

izgradnje aplikacija koriste¢i arhitekturu oblaka. Takoder prilozena je statistika usporedbe aktualnih

posluzitelja oblaka vezano uz jesu li rijesili sve probleme korisnika ili nisu.

3.1.

Prednosti izgradnje aplikacija Kkoriste¢i arhitekturu oblaka

Smanjivanje vremena izvodenja i vremena odziva — ,,KoriStenjem programiranja u oblaku
korisnici imaju pristup aplikacijama koje im mogu ponuditi brzo vrijeme odziva, jer se
korisnicki zahtjev obraduje na mnos$tvu virtualnih strojeva. Izvodenje zadatka na virtualnom
stroju moze optimirati vrijeme odziva raspodjelom poslova na zahtjev korisnika. [7],,.
Pla¢anje infrastrukture unaprijed gotovo ne postoji

Smanjivanje rizika — ,,U sve veéem broju slucajeva davatelji usluga oblaka imaju veliku
infrastrukturu koja moze podnijeti rast zakupljenog prostora i rad individualnog korisnika,
smanjujuci tako financijske rizike kojima korisnici mogu biti podlozni. [7]*.

Infrastruktura koja funkcionira to¢no na vrijeme - Korisnici mogu zakupljivati nove resurse
kako im rastu potrebe, a ako u pocetku zakupe previSe prostora arhitekture oblaka isto tako
mogu i osloboditi resurse.

Mali pocetni troskovi - KoriStenjem arhitekture oblaka korisnici iznajmljuju infrastrukturu
pa troskovi nisu veliki (posto ju ne kupuju), a kapitalne investicije mogu cak biti jednake
nuli.

Ucinkovitije koriStenje resursa - uc¢inkovitije upravljanje resursima u smislu da korisnici
imaju mogucnost pristupa aplikacijama samo kada su im one potrebne, a nakon toga ih
jednostavno mogu prestati koristiti.

TroSkovi na temelju uporabe -, stil naplacivanja troskova po uporabi omoguéuje
naplac¢ivanje samo onih infrastruktura koje su koristene. Korisnik nije odgovoran za cijelu

infrastrukturu oblaka. [7]*.



3.2. Problemi s postoje¢im arhitekturama oblaka

Prema studiji [S16], postoje¢e arhitekture racunalnog oblaka rjesavaju neke probleme, kao Sto su
migracija usluge, potpora viSe zakupnickog modela, principi arhitektura racunalnog oblaka itd, ali

postoje neki problemi koje aktualne arhitekture oblaka nisu uspjele rijesiti. Ti problemi su [S16]:

e Korisnici su ¢esto vezani uz jednog pruzatelja usluga. Drugim rije€ima, migracija aplikacije

na drugi oblak je izuzetno otezana;

e Aktualne implementacije racunalnog oblaka ne dopustaju fleksibilnost za prilagodbu izbora

ukljucenih resursa;

e Nedostatak sigurnosti i podrske kontrole pristupa — vec¢ina aktualnih arhitektura ne uzimaju u

obzir sigurnost i upravljanje kontrole pristupa;

e Nedostatak zajednicke podrSke — izgradnja skalabilne i viSekratne arhitekture racunalnog

oblaka za podrsku dijeljenja resursa se i dalje suocava s izazovima,;
Osim navedenih problema, studija [S37] istice jedan dodatni:

e Nedostatak fleksibilnosti za korisnicko sucelje — okviri sastava korisnickog sucelja nisu

integrirani u arhitekturu oblaka.

Prema studiji [S67], najvaznija pitanja tokom osmisljavanja arhitekture racunalnog oblaka su
umrezavanje i upravljanje podacima. Neki drugi problemi s aktualnim arhitekturama racunalnog
oblaka su upucene u studijama [S35, S58] s obzirom na skalabilnost, slozenost razvoja,
neuravnotezeno optere¢enje i nedostatak dostupnosti. Primjeri takvih arhitektura su [S35]:
Salesforce.com, Yahoo! PNUTS hostirana platforma koja posluzuje podatke, usluga Amazon
DynamoDB i Bigtable Obitelj distribuirani sustav za pohranu. Studija [S31] izjavila je da aktualni
pristupi koji omogucavaju dinamic¢ne infrastrukture racunalnog oblaka u stvarnom vremenu su

neadekvatni, skupi i nisu skalabilni da bi mogli podrzati masovne zahtjeve korisnika.



3.3. Usporedba aktualnih arhitektura oblaka

Na slici 3.1. prikazana je statistika usporedbe aktualnih arhitektura oblaka u pogledu na navedene
probleme vezane uz atribute kvalitete (jesu li oni rijeseni ili ne). Crvena boja oznacava da problem

nije rijeSen, dok zelena boja oznacava rijeSeni problem.

,.IN: Intelligent Network, VRML: Virtual Resource Mediation Layer, FCAPS: Service Collaboration
Network, V: Virtualization, SOC: Service-Oriented COmputing, ECP: Eucalyptus cloud platform,
OCP: Opennebula cloud platform, ICC: Incoporative cloud computing, GOA: Google's Open Social
API, EC2: Elastic Compute Cloud, ECP: Enterprise computing power, VMM: Virtual machine
monitor, IVIC: Virtual Computing environment, NFS: Network File System, NetInf: Networks of
Information, NLP: Non-Linear Programming model, RLE: Rationale of an altruistic economy, EM-
Economy management, CM- Cost Model, TCO- Cloud Total Cost of Ownership, TCP/UDP:
Transmission Control Protocol /User Datagram Protocol, RF: Risk Factor, CM: C-Meter, SOCCA:
Service- Oriented Cloud Computing Architecture* [S33]

Kao Sto je prikazano na slici 3.1., Elasti¢ni racunalni oblak (EC2) iz Amazon Web Services nudi
najbolju uslugu. Prema studiji [S70] EC2 prodaje 1,0 GHz x86 instanci oblaka za 10 centi po satu, a
nova instanca moze za dvije do pet minuta. Medutim, postoje istrazivanja i eksperimenti koji su
pokazali da je moguce razbiti sigurno okruzenje tog oblaka, unato¢ jakoj enkripcije [S47]. U idu¢em
poglavlju rada bit ¢e dan osvrt na probleme vezane uz atribute kvalitete i prijedlozi arhitektura za
rjesenje tih problema.
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Comparison statics

Quality Features
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Capacity scaling

Dynamic data center

Availability

Reliability

Performance

Security

Scalable services

Service Model

Computing capacity

On-demand self-service

Homogeneous environments

Business interfaces

SLA driven

Everything as a service

Network /O virtualization

Business applications

Dynamic assignment

Optimize performance

Multi tenancy strategy

Resource Allocation

Software access transparently

Cost of transferring data

Cloud infrastructure

Share of the processor

Assured data integrity

Easy-to-use framework

Figure 1. Comparison sketch of multiple expressions for cloud computing

Slika 3.1. Usporedna statistika brojnih atributa kvalitete u aktualnim arhitekturama oblaka
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4. PRIJEDLOG ARHITEKTURE OBLAKA

U ovom poglavlju analizirani su problemi s aktualnim arhitekturama rac¢unalnog oblaka i
predstavljene smjernice za izradu rjeSenja za arhitekturu oblaka. Nadalje, analizirane su predlozene
arhitekture u procitanim studijama, razvrstane po modelu oblaka (privatni, zajednicki, hibridni,

intercloud i javni oblak) ili usluge (laaS, PaaS, SaaS i XaaS).

4.1. Prijedlog arhitekture oblaka iz razli¢itih perspektiva sudionika

Kao Sto je opisano u drugom poglavlju, postoje tri glavna sudionika programiranja u oblaku:
posluzitelj oblaka, korisnik oblaka i posrednik oblaka. U ovom poglavlju predstavljene su glavne
aktivnosti, pitanja i prijedlozi arhitekture za svakog sudionika.

PosluZitelj oblaka

Postoji uzrecica da postati posluzitelj racunalnog oblaka u smislu ,,izgradnje, te pokretanja takvog
objekta je pothvat od sto milijuna dolara [S70], ali bez obzira na to, zbog brzog rasta interesa
korisnika za koriStenje nove tehnologije, mnoge velike tvrtke (Amazon, eBay , Google, Microsoft,
itd) su postali posluzitelji oblaka.

Aktivnosti i izazovi posluzitelja oblaka

Odrzavanje, nadzor, poslovanje i upravljanje su glavne aktivnosti posluzitelja oblaka [S40, S68,
S72]. Studija [S72] definira aktivnosti (prema slici 4.1) posluzitelja oblaka u vezi s tri glavna sloja
(laaS, SaaS, PaaS). Prema toj studiji, za SaaS, posluzitelj oblaka postavlja, odrzava i azurira rad
softverskih aplikacija u oblaku. Za PaaS, glavne aktivnosti posluzitelja oblaka su upravljanje
racunalne infrastrukture za platformu i podrska procesa razvoja i upravljanja korisnicima PaaS
oblaka. Za laaS, posluzitelj oblaka pokrece softver u oblaku Sto je potrebno za uspostavljanje

dostupnosti racunalnim resursima korisnicima laaS oblaka.
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Slika 4.1. Glavne aktivnosti posluzitelja oblaka [S72]

Studija [S57] definira izazove posluzitelja oblaka kao kako posti¢i dobru iskoristenost resursa
oblaka, to¢no posredovanje i1 politiku raspodjele resursa. Studija predlaze usmjeren pristup
simulacije prema cilju (CloudSim) za sustav u oblaku u kojem su registrirani ciljevi sudionika (eng.
Stakeholders), zajedno s karakteristikama kao Sto su radni procesi, i koji su na kraju upotrijebljeni u
izradi modela simulacije kao zamjena za arhitekturu oblaka (myki). Rezultati simulacije pokazuju da
koristenje dva podatkovna centra (DC1 i DC2) ima vecu mogucnost ispunjavanja ciljeva sudionika
(prema slici 4.2). Obje studije [S57, S68] definiraju zadatke i izazove sudionika ra¢unalnog oblaka

tokom osmisljavanja arhitekture racunalnog oblaka.
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Slika 4.2. PredloZena myki simulacija koji ispunjava ciljeve sudionika

Korisnik oblaka

Karakteristike javnih ili privatnih korisnika usluga u oblaku su samoposluga, standardni APl za
pristup uslugama u oblaku, brzo pruzanje usluga i placanje po koristenju. Korisnici oblaka SaaS
mogu biti poduzeca koja pruzaju pristup softverskim aplikacijama, krajnji korisnici koji koriste
program ili administratori softver aplikacija koji konfiguriraju aplikacije. Korisnici oblaka PaaS
mogu biti programeri aplikacija koji osmisljavaju i provode softver aplikacije, testeri aplikacija koji
isprobaju aplikacije, osobe zaduZene za razvoj aplikacija koje objavljuju u oblaku, ili administratori
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aplikacije koji konfiguriraju 1 prate performanse. Korisnici oblaka 1aaS mogu biti programeri
sustava i administratori sustava.
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Slika 4.3. Osnovne zadace korisnika oblaka [S72]

Problemi i rizici za korisnike oblaka (eng. Cloud Consumers)
Glavno pitanje za korisnike tijekom koristenja arhitekture oblaka je Sto ne znaju lokaciju podataka,
posto posluzitelji oblaka ne pruzaju tu informaciju. Prema istrazivanju [S45] korisnicima oblaka su
najvazniji atributi kvalitete kao fleksibilnost, troskovi, opseg i performanse, sigurnost i uskladenost,
pouzdanost 1 uskladenost, te upravljanje uslugama oblaka. Takoder su u istrazivanju klasificirani
glavni rizici za korisnike primjenom arhitekture racunalnog oblaka, kategorizirani u pet glavnih
kategorija:

e Operativni rizici — dostupnost, pouzdanost, integritet, prikladnost, odrzavanje;

e Potencijalne opasnosti — opstanak, veliki prekidi usluga, ucestalost prekida i otpornost na

prekide, kompatibilnost, fleksibilnost;
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e Sigurnosni rizici — sigurnost servisa, sigurnost podataka, autentifikacija i autorizacija,
osjetljivost na napade uskrac¢ivanja usluga (eng. Denial of service);

e Poslovni rizici — cijene, korisnicka podrSka, prekrsaj privatnosti, postivanje propisa;
Posto je platforma racunalnog oblaka transparentna za korisnike koji uglavnom ne znaju gdje i na
kojoj virtualizacijskoj platformi su njihovi virtualni strojevi sagradeni, korisnici nikada ne¢e doznati
da su 'susjedi' njihovih virtualnih strojeva koristeni od strane napadaca. Zbog ovog problema, studija
[S55] predlaze Pouzdani oblak na temelju razine sigurnosti (TCSL); integriranu, osiguranu i
pouzdanu arhitekturu (prema slici 4.9).

SA
Cloud Controller Configuration
| File___
— MWO |« VM
CentrSh — »

/
!
/!

Trust Zone- — /

/

0 i T Trust Zone

|C‘i1|stcr Controlier | |Slorage Controller | | Cluster Controller | | Storage Comra'ilcr|

Cluster Controller | |Storagc Controller

Node Controller

SA | Node Comrullerl SA | Node Contmller| SA |

Node Controller Node Controller

SA|

SA | Node Cunlmller| SA |

Node Cnntmller| SA | Node Controller

SA | Node Contmller| SA |

Cluster A Cluster B Cluster C

Slika 4.4 Pouzdani oblak temeljen na sigurnosnoj razini arhitekture (TCSL) [S55]

TCSL (eng. Trusted Cloud based on Security Level Architecture) arhitekura dijeli okruzenje
raCunalnog oblaka u razli¢ita podru¢ja s razli¢itim razinama sigurnosti. Postoje Cetiri principa

dizajna koji su zasluzni za osmisljavanje TCSL arhitekture [S55]:

e Jednostavnost — TCSL ukljucuje arhitekturu laaS oblaka i nekoliko funkcionalnih modula
kao Sto je pouzdana migracija modula;

e lzolacija — sigurnosne usluge pruzaju sigurna podrucja s razliCitim razinama sigurnosti Koji
sprjeCavaju odgovarajuce sigurnosne probleme;

e Fleksibilnost — pruza op¢i okvir sa sigurnosnim odmakom. Arhitektura na temelju sigurnosti

se moze prilagoditi svakoj prakti¢noj aplikaciji oblaka;
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4.2.

Skalabilnost — usluge u oblaku mogu poboljSati razinu sigurnosti u skladu s eventualnim

potrebama kupca, odgovarajuci sigurnosni atributi mogu se stalno dodavati ili mijenjati.

Kako dizajnirati arhitekturu oblaka — principi i razmatranja

Za razliku od razvoja tradicionalnih web aplikacija, razvoj aplikacije za oblak ima fazu simulacije

aplikacije na lokalnom racunalnom okruzenju i fazu postavljanja aplikacije u oblak u svrhu provjere

prije prelaska u fazu proizvodnje. Studija [S38] klasificira faze zivotnog vijeka dizajniranja

arhitekture oblaka na sljedeci nacin:

1.
2
3
4.
5

6.

Dizajniranje aplikacije
Lokalna implementacija aplikacije
Lokalna simulacija aplikacije

Izvodenje aplikacije u racunalni oblak

. Reziranje aplikacije u ra¢unalnom oblaku

Koristenje aplikacije u racunalnom oblaku

Platforme na strani klijenta pokrivaju prvu do cetvrte faze, dok platforme na strani oblaka pokrivaju

petu i posljednju fazu. Studija [S71] je dizajnirala jezik za osmiSljavanje arhitekture aplikacija u

oblaku. Predstavljena je nova arhitektura (STAR), koja pomaze programerima da razviju aplikacije

za raCunalni oblak na sistematski nacin [S38]. Predlozena arhitektura se sastoji od tri faze i osam

slojeva (prema slikama 4.5, 4.6, 4.7):

Faza zahtjeva/specifikacija— ova faza pocCinje s poslovnim zahtjevima primjene, a zavrSava s
odabranim modelom usluga aplikacije , pruzateljem usluga i modela implementacije. Sastoji
se od Cetiri sloja:
0 Specifikacija sloja zahtjeva aplikacije — Definiraju se sve usluge, poslovne potrebe i
procjene modela odredivanja cijene i daje se programerima.
0 Biranje sloja modela usluga - odabire se jedan ili vise modela usluga ovisno o
funkcijama, uslugama, sigurnosti i troskovima aplikacije.
o0 Biranje sloja implementacije modela — odluka na kojoj ¢e infrastrukturi oblaka

aplikacija biti implementirana.
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o Biranje sloja pruzatelja usluga — izbor posluzitelja usluga kako bi se ostvarile
funkcije aplikacije.
Faza razvoja i implementacije — kraj ove faze je pokretanje aplikacije u oblaku. Ona se
sastoji od dva sloja:
o0 Sloj razvoja aplikacije — aplikacija je razvijena putem upravljanjem datotekama koje
mogu biti: nova datoteka, zajednicka datoteka ili naknadna datoteka.
o Sloj implementacije aplikacija — svi predmeti i datoteke aplikacije su objavljeni na
odabranom posluzitelju usluga.
Faza upravljanja i odrzavanja — ukljucuje sve komponente servisa vezanih uz potrebe za
upravljanje razvijene aplikacije i njenih funkcija. Ona se sastoji od dva sloja:
0 Sloj upravljanja aplikacije — ukljucuje dva dijela: upravljanje aplikacijom i
upravljanje sigurnoscu.
o0 Sloj upravljanja aplikacijskih promjena — obraduje promjene zahtjeva aplikacija u
oblaku.
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Kad se aplikacija prebacuje u oblak, mora se razmisliti o nekoliko klju¢nih faktora vezanih uz dizajn
kako bi se omogucila elasticnost i dinami¢no koriStenje: pozicija usluga, interoperabilnost i dizajn
usmijeren prema informaciji. Sest najvaznijih preporugenih pravila vezanih uz sigurnost za dizajnere,
arhitekte, programere i testere sustava za oblak, po studiji [S3] su: minimizirati osobne podatke
poslane i pohranjene u oblaku, zastititi osobne podatke u oblaku, povecati kontrolu korisnika,
omoguciti korisniku izbor, odrediti i ograni€iti svrhu koriStenja podataka, pruziti povratnu

informaciju.

Novi narastaj usluge

Studija [S47] identificira Sest vaznih aspekta zivotnog ciklusa novog narasStaja usluge koji su:
dizajn, inZenjering, implementacija, mjerenje koristenja usluge, podrska i odrzavanje, te iskustvo.
Novi narastaj servisa se definira kao transformirana tradicionalna usluga koju nudi tvrtka IT usluga,
koje ¢e biti mjerljive, vrlo pristupacne nudeéi izuzetno odmjereno koristenje. Studija [S68] daje
pregled scenarija (stvaranje usluge u oblaku i objavljivanje u katalogu usluga, trazenje/koristenje
usluge, i upravljanje okruzenjem oblaka) koji su ukljuceni u bilo kojoj provedbi oblaka i kako

arhitektura pruza odgovaraju¢e mogucnosti za rjeSavanje tih scenarija.

4.3. Arhitektura privatnog oblaka

Izazovi i problemi

Prema istrazivanjima najveci problemi privatnih oblaka su heterogenost mreze i ogranienja
mobilnih uredaja. Nadalje, studija [S34] ukljucuje glavne komponente za pruzanje kvalitete usluge u
svojem predlozenom modelu, kao Sto su: pracenje, balansiranje opterecenja, upravljanje prometom i
sigurnost. Korisnici privatnih oblaka se slazu da treba povecati fleksibilnost podataka i pouzdanost.
Takoder jedan od velikih znacajki je potreba za Sto ve¢om ustedom prilikom koriStenja privatnih

oblaka.

PredloZena rjesenja
»,Buduci da privatni oblak omogucava poduze¢ima da sacuvaju svoju postojecu IT infrastrukturu i

osiguraju fleksibilnost i skalabilnost, poduzeca mogu imati vlastite privatne oblake za povecanje
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ucinkovitosti. Tvrtke koje su predlozile svoja rjeSenja privatnog oblaka su: vCloud od VMware, ECI
Datacenter od Microsofta, Virtualized Multi-Tenant Data Centre od Cisco-a [S34]. Studija [S57] je
usmjerena na model implementacije privatnog oblaka, u kojem jedna osoba (stvaratelj oblaka)
posjeduje i upravlja podatkovnim centrom, ali daje zajednicki pristup drugim osobama koji su se
pretplatili na osnovi placanja po upotrebi. Izgradnja sustava racunalnog oblaka ili mreznog sustava
moze povecati integraciju podataka resursa i racunalne snage elektroenergetskog sustava. U
kombinaciji s karakteristikama elektroenergetskog sustava (nakupljanje velikih koli¢ina podataka)
istrazivanja u studiji [S56] predlazu privatni oblak (prema slici 4.8) elektroenergetskog sustava (eng.
Electric power private cloud).

Large-scale data
ana | 'r"ii 34 I'I'Ei
calculations

[ 1

Intelligent Intelligent
Protection Marketing

4 A\

’-. Power private clouds fﬁl
b= o
PN o £
Intelligent Intelligent Power Intelligent

: Transmission and . :
Sheduling Distribution Monitoring

Slika 4.8. Model privatnog oblaka [S56]

Pohrana podataka u predlozenoj arhitekturi je servisno orijentirana i sastoji se od pet slojeva: sloj
servisa za pohranu, sloj upravljanja podacima, transportni sloj, sloj posluzitelja aplikacija i sloj
pristupa. Sloj posluzitelja aplikacija je najfleksibilniji dio predlozenog modela oblaka i to ukljucuje
tehnologije, kao Sto su sigurnost, oporavak i tehnologije za povrat podataka. U studiji [S34],
prikazana je arhitektura za izgradnju poduzetnickog privatnog oblaka za multimedijalne usluge
(prema slici 4.9). Kvaliteta upravljanja usluge se provodi u sloju infrastrukture. Korisnici mogu

sustavu dodavati nove aplikacije i dijeliti resurse.
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Slika 4.9. PredloZena arhitektura multimedijskog racunalnog oblaka [S34]

4.4. Arhitekture hibridnih oblaka

Izazovi i problemi

Glavni probleme dizajniranja arhitekture hibridnih oblaka su fleksibilnost i skalabilnost. Studija
[S44] je sa svojim predlozenim rjeSenjem predstavila rieSenje na pitanja interoperabilnosti,
proSirivosti, jedinstvenih i centraliziranih zahtjeva upravljanja. Studija [S60] se bavi pitanjima
prihvacéanja rjeSenja za oblak u nerazvijenim zemljama. Takoder jedni od problema koji nisu rijeseni
su: sigurnost podataka, izolacija, integrirani nadzor i upravljanje dogadanjima okruzenja hibridnih
oblaka. Potrebno je napraviti identifikaciju najbolje prakse za rjeSavanje pedagoskih, tehnickih,

politickih i ekonomskih pitanja za prihvacanje predlozene infrastrukture oblaka.

PredloZena rjesenja

Hibridni oblak dozivljava sve vecu pozornost; ali kako bi se ostvario puni potencijal hibridnog
oblaka, potreban je okvir arhitekture za ucinkoviti spoj javnih i privatnih oblaka. Studija [S59]
predlaze fleksibilnu i skalabilnu arhitekturu hibridnog oblaka zajedno sa politikom osvijeStenosti za
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pogresSke (eng. Failure aware policies). Studija [S44] opisuje podrsku za sva tri modela integracije
(rezerviranje, pracenje i integracija podataka) u okvir hibridnog oblaka (prema slici 4.10). Klju¢no
obiljezje te arhitekture je integracija platforme koja omoguéuje razvoj i implementaciju specifi¢nih

funkcija komponenti integracije na i moguénost kontrole integracije pomocu odredenih zakonitosti.

/ Private shared : \‘

Services

Hybrid Cloud Management
Layer: Integrated provisioning
& service management,
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[ management, & automated
J A workload management
Bﬂngauss

Enterprise IT and Private Cloud Public & other remote cloud

Slika 4.10. Predlozena arhitektura hibridnog oblaka [S44]

Studija [S60] predlaze arhitekturu hibridnog oblaka (prema slici 4.11) za web trgovine sa gledista

trgovaca.
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Slika 4.11. Integracija razli¢itih vrsta usluga u web trgovini koristeci oblak aplikaciju [S60]

Studija [S60] integrira usluge u web trgovini. Podatakovno orijentiran katalog komponenta se
distribuira u online podatakovnm centrima da bi dao podrSku skaliranja aplikacije u vrsnim

situacijama (eng. Peak situations). Hibridna arhitektura kombinira model stabilnog razvoja i model
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implementacije jezgre trgovine s brzim razvojem aplikacija i implementacije internetske platforme.
Ovaj model takoder omogucuje testiranje prihvacanja eksperimentalnih znacajki prije integracije u

jezgru sustava.

4.5. Arhitekture zajednickog oblaka

Izazovi i problemi
Prema istrazivanju [S9] najveci izazov s kojim se dizajneri arhitekture zajednickog oblaka susrecu je

problem sa skalabilnosti i dostupnosti.

PredloZena rjesenja

Zajednicki oblak koristi grupa korisnika oblaka sa zajednickim problemima, kao Sto su ciljevi
misije, sigurnost, privatnost i postivanje politike, a ne sluzi samo jednoj organizaciji kao privatni
oblak. Studija [S9] uvodi izraz Zajednicki Intercloud (prema slici 4.12). Koncept Zajednickog
Intercloud-a (eng. Community Intercloud) je veliki distribuirani sustav koji povezuje oblake iz
razli¢itih administrativnih podrucja; problemi takvih sustava su da postoji moguénost da dijelovi
sustava mogu privremeno biti nedostupni. Studija [S9] predlaze arhitekturu koja osigurava
korisnicima oblaka da ¢e ¢ak i ako su dijelovi sustava nisu dostupni ostali dijelovi sustava raditi

ispravno.
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Slika 4.12. PredloZena arhitektura zajednickog InterCloud-a [S9]

Aplikacije oblaka su izvedene u oba oblaka. Medusloj (eng. Middleware) djeluje kao sucelje izmedu
aplikacija oblaka.

4.6. Arhitekture javnih oblaka

Izazovi i problemi
Prema istrazivanju [S10] najveci problemi vezani uz dizajniranje arhitekture javnih oblaka su pitanja
izolacije, sigurnosti i zaStite podataka. Takoder, nastoje se ukloniti ogranicenja potrebe za

migracijom na model programiranja oblaka.

PredloZena rjesenja

Posluzitelji usluga oblaka grade javne oblake kako bi mogli ponuditi sigurnu, visekorisnicku, plati-
po-koristenju IT infrastrukturu na zahtjev poduzeca i vladinih agencija koje koriste usluge u oblaku,
I koje Zele rijesiti, ili povecati, pocetne resurse koriStenjem infrastrukture javnog oblaka. Poduzeca
koja se prebacuju na infrastrukture javnog oblaka suocavaju se sa potencijalnim preprekama
kontrole i sigurnosti. Obzirom na to, mora se ste¢i novi skup najboljih praksi razvoja i
implementacije infrastrukture oblaka. Studija [S10] predlaze referentnu arhitekturu (AERIE) za
virtualni privatni oblak (prema slici 4.13) izgraden na krizanju usluga koji povecava kontrolu i
izolaciju, poboljSava sigurnost i zastitu podataka.

Referentna arhitektura AERIE definira dvije vrste komponenti: komponente sadrzane na vanjskom
instanci i komponente za potporu koje upravljaju vanjskim instancama i potpornim ¢vorovima
mreze. Vanjska instanca je pokrenuta od strane regulatora koriste¢i APl koji pruzen od strane
posluzitelja usluga oblaka. Referentna arhitektura AERIE postize [S10]:

e lzolaciju — kako bi se poboljsala izolacija izmedu vanjske i unutarnje instance, unutarnja
instanca moze pokrenuti drugi operativni sustav;

e Sigurnost mreze — povezivanje svake ugnijezdene instance preko virtualnog kanala
omogucuje usmjeravanje i Sifriranje Svog prometa izmedu aplikacije 1 baze podataka koje

mozda nisu Sifrirane u trenutku objavljivanja na privatni podatkovni centar;
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e Povjerljivost — problem je rijeSen pohranjivanjem osjetljivin podataka u privatni oblak,
dostupan samo virtualnim kanalom koji ve¢ postoji na implementiranoj aplikaciji;

e Integritet — kljucevi i certifikati potrebni za ulazak u topologiju se daju samo instanci koja
radi na nepromijenjenoj slici, Sto pomaze u zastiti vanjskih instanca;

e Dostupnost — osigurana je implementacijom u viSe podatkovnih centara javnih oblaka i
pomocu algoritma kruznoga dodjeljivanja DNS za ucitavanje ravnoteze (eng. Load balance).
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Slika 4.13. Logicke komponente referentne arhitekture AERIE [S10]

4.7. Arhitektura razlicitih slojeva oblaka

laaS

Izazovi i problemi

Prema istrazivanju [S12], u ovom trenutku, razni posluzitelji laaS oblaka ne podrzavaju usluge kao
Sto su auto-skaliranje i napredni nadzor. Potrebno je poboljSati metodu modeliranja servisno
orijentiranih usluga i alat za modeliranje i predvidanje elasti¢nosti aplikacija IaaS oblaka. Takoder, u
pojedinim istrazivanjima glavna motivacija je istraga kako vlasnici upravljaju troskovima njihovih

aplikacija (implementiranih u IaaS oblacima) zadrzavajuéi kvalitetu usluga koje pruzaju. Clanak
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[S66] obraca paznju na mnoga pitanja arhitekture laaS oblaka, kao Sto su upravljanje mrezom,

federacije podataka u oblaku, performanse i slozenosti virtualizacije itd. Nadalje, potrebno je

poboljsati fleksibilnost tijekom dizajniranja arhitekture za laaS oblak.

PredloZena rjesenja

Neki od javnih laaS posluzitelja su: Amazon Web Services, CloudSigma, GoGrid, SliceHost, Storm

itd. Istrazivanje [S12] uzima u obzir 17 javnih laaS posluzitelja i njihove karakteristike (prema slici

4.14). ldentificirano je sedam glavnih znacajki koje karakteriziraju usluge koje nude posluzitelji

laaS usluga:

Prilagodba modela — cijeli model (krajnji korisnik moze odrediti i mijenjati tijekom
izvrSavanja aplikacije koli¢inu procesorske snage, memorije i prostor za pohranu svakog
virtualnog stroja), te djelomi¢ni model (ograni¢en skup predefiniranih virtualnih strojeva.
Instanca virtualnog stroja se ne moze mijenjati);

Model naplate — kako se koriStenje virtualnih strojeva naplacuje od strane laaS posluzitelja;
Tip sucelja;

Balansiranje opterecenja — sposobnost distribucije ulaznog optere¢enja medu razli¢itim
virtualnim strojevima sljedeci zakonitosti balansiranja;

Ugovor o usluzi ( eng. Service Level Agreement );

Usluge nadzora — mehanizmi koji omoguéuju korisnicima da prate rad sustava;
Auto-skaliranje usluge — sposobnost automatskog dodavanja ili uklanjanja virtualnih

strojeva na temelju pracenja performansi.
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Provider Customization Billing Interface Load SLA
maodel model type Balancing (availability)

Amazon Web Services (aws.amazon.com) Partial 1 hour SSH + GUI + API yes (LL) 99.95%,
AT&T Synaptic (synaptic.att.com) Full 1 hour SSH + GUI + APl yes 99.9%
CloudSigma (cloudsigma.com) Full 5 minutes | SSH + GUI + API no 100%
ElasticHosts (elastichosts.com) Full 1 hour SSH +GUI + API no 100%
FlexiScale (flexiant.com) Full 1 hour SSH + GUI + API no 100%
GoGrid (gogrid.com) Partial 1 hour SSH + GUI + API ves (RR, LL) 100%
JoyentCloud (joyentcloud.com) Partial 1 month | SSH + GUI + API yes 100%
Layeredtech (layeredtech.com) Full 1 month SSH + GUI + API no 100%
Locaweb (locaweb.com.br) Partial 1 month SSH no 99.9%,
Opsource (opsource.net) Full 1 hour SSH + GUI + APl yes 100%
Rackspace (rackspacecloud.com) Partial 1 hour SSH + GUI + API no 100%
ReliaCloud (reliacloud.com) Partial 1 hour SSH + GUI + API yes (RR, LL, SI) 100%,
RSAWEB (rsaweb.co.za) Partial 1 month SSH + GUI no ND

SliceHost (slicehost.com) Partial 1 month SSH+GUI + API no ND

Storm (stormondemand.com) Partial 1 hour SSH + GUI + API | vyes (RR, LL, HI) 100%
Terremark (vcloudexpress.terremark.com) Partial 1 hour SSH + GUI + API yes (LL) 100%
VPSNET (vps.net) Partial 1 minute SSH + GUI + API no 100%

Slika 4.14. Obiljezja laaS posluzitelja [S12]

Rezultati istrazivanja su pokazali da nijedan laaS posluzitelj ne omogucuje sve usluge potrebne za
provedbu autonomnih rjeSenja za upravljanje uslugama. laaS omogucava pristup infrastrukturama
racunala, pohrane i mreze odrzavane u podatkovnom centru laaS posluzitelja. Korisnik ne mora
odrzavati servere sam. Poduzeca koriste 1aaS model za izgradnju privatnih oblaka.
Prema istrazivanju [S19], prednosti laaS su:

e Smanjeni troSkovi kupnje jer resursi ve¢ postoje, a krajnji korisnik pla¢a samo resurse koje

koristi;

e Naplata po koristenju i bilo koje druga kombinacija koristenja usluge;

e Smanjeni utjecaj na okoli$ od resursa koji se koriste na lokalnom ra¢unalnom centru.
Studija [S45] predlaze Klasifikacijski okvir (eng. Classification framework) nezavisan od
posluzitelja usluga za laaS, koji se moze koristiti u e-Vladi (prema slici 4.15), zbog nedostatka

mogucénosti za usporedbu i klasifikaciju posluzitelja usluga u oblaku.
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Targetdimension: Flexibility Target di i iability and T i Target di ion: IT Security & C

interoperability & portability automatization degree refiability trustworthiness data center security network security
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sat-up time scalability ’ data security datacenter location
ilabili liability and Resources
instance customizing it penalties guarantse data privacy access security

Target dimension: Scope & Performance

sorvice characteristics hardware -add-on services performance
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network service b
Targetdimension: Service & Cloud Managemeant Targetdimension: Costs
incident and service management P price class payment service charging
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Slika 4.15. Okuvir klasifikacije za laaS [S45]

Predlozeni okvir moze pomoci tvrtkama u procesu odabira i stvara vecu transparentnost u trzistu
oblaka. Podijeljen je u Sest ciljnih dimenzija: fleksibilnost, pouzdanost i povjerenje, IT sigurnost i

sukladnost, opseg i u¢inkovitost, upravljanje uslugama i oblakom, te troskovi.

PaaS
Izazovi i problemi
Najveéi izazovi za PaaS su vezani uz toleranciju greSaka, konfiguraciju, troskove, performanse,
sigurnost i interakciju s laaS slojem. Studija [S54] se bavi izazovima PaaS-a kao Sto su sigurnost i
skalabilnost. Potrebno je napraviti optimiziranje sustava kontrolne tocke i poboljSati performanse i

sigurnost.

PredloZena rjesenja
Korisnici mogu brze razviti i testirati svoje aplikacije, jer PaaS pruza alate za razvoj aplikacija.
Prema istrazivanju [S19], klju¢ne prednosti PaaS su:

e Nizi ukupni troSak vlasniStva, jer nema potrebe za posjedovanjem i upravljanjem svim

resursima poput hardvera;
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e Smanjeno upravljanje i odrzavanje, jer veéina upravljanja je dio posluziteljevog
podatkovnog centra;
e Skalabilan i fleksibilan kapacitet sustava, dinami¢no skaliranje svih resursa prema potrebi, te
skaliranje sustava na visoj razini apstrakcije (okruzenje platforme, razvojno okruzenje);
Ali, nedostatak uputa i raunalnih modela ¢ine izradu PaaS-a prili¢no teskom. Clanak [S52] predlaZe
distribuirani elasticni prilagodljiv usmjereni oblak (DRACO - Distributed Resilient Adaptable
Cloud Oriented) PaaS (prema slici 4.16), kako bi se osigurala platforma za razvoj slozenih
algoritama u oblaku, kao i za osmiSljavanje medusloja za razvoj PaaS koji moze povezati slojeve

usluga laaS i PaaS, te za ostvarenje novog rac¢unalnog modela za razvoj PaaS u oblaku [S52].
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Slika 4.16. Primjer DRACO PaaS okruzenja [S52]

Sustav signalizacije XMPP posluzitelja (prema slici 4.16) ima za zadatak omoguciti DRACO PaaS
da se brzo oporaviti od kvarova tijekom rada. Nadalje, postoje i tri posebne sobe (tzv. Chat rooms):
upravljanje oblakom (gdje se odvija interakcija izmedu ¢vorova Portal i Bridge), Agora (soba za
sastanke odabire poslovne ¢vorove (eng. Jobnodes) koji zadovoljavaju zahtjeve radnog procesa u
toku), i JobRoom (soba za sastanke dodijeljena radnom procesu i ¢voru Portal na kojem je ostvaren
radni proces).

lako neki posluzitelji usluga nude sigurna rjeSenja u oblaku, korisnici su prisiljeni preoblikovati i

prilagoditi svoje programe kako bi bili u skladu s uvjetima okruzenja u kojem se nalaze. Neka PaaS
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rieSenja ne zadovoljavaju sigurnosne zahtjeve programera i krajnjih korisnika. Studija [S54]
predstavlja MagosCloud secure (prema slici 4.17), izraden na temelju MagosCloud (PaaS rjesenje u
oblaku), dizajniran kako bi se zadovoljile potrebe programera tradicionalnih aplikacija i aplikacija e-
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Slika 4.17. MagosCloud Secure [S54]

Sustav osigurava mehanizme za provjeru autenti¢nosti korisnika i aplikacija. Raspodjela resursa se
temelji na virtualiziranoj shemi koja jam¢i dostupnost i oporavak od kvarova, ovisno o opterecenju
fizikih strojeva koji odrzavaju infrastrukture. MagosCloud Secure pruza model koji definira kako

se resursi mogu dijeliti medu korisnicima.

Saas
Izazovi i problemi
Najveci izazov SaaS aplikacija predstavlja skalabilnost. Nadalje, studije [S35, S43] definiraju

informiranost zakupnika kao jedan od klju¢nih problema SaaS aplikacija.

PredloZena rjesenja

SaaS omogucuje korisnicima pristup softveru odrzavanom u podatkovnom centru SaaS posluzitelja.
Korisnici SaaS usluga ne trebaju upravljati nadogradnjama servisa, jer se to ¢ini u podatkovnom
centru SaaS posluzitelja. Slika 4.18 prikazuje usporedbu SaaS usluga i koriStenje tradicionalnog
softvera [S43].
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Aspect SaaS Traditional Software

Total Cost of | low high

Ownership(TCO)

Use Mode subscribe, plug in separate installation

Apply Scope similar customers specific customer

Specific Demand | flexible configuration | specific re-development
or extension or upgrade

Maintenance fixing a problem for | fixing problem for every

one customer fixing it | customer respectively
for everyone

Slika 4.18. Usporedba SaaS usluga i tradicionalnog softvera [S43]

Povijesno gledano, prvi uspjesSni SaaS je bila rana verzija Salesforce.com u kojem je prilagodeni
upravitelj aplikacija sa skupom funkcionalnosti bio izlozen kao plaéeni servis.
Prema studiji [S19], klju¢ne karakteristike SaaS su:

e PoboljSane interne produktivnosti resursa, jer nema potrebe za upravljanjem vlastitim

resursima;
e Brza isporuka novih aplikacija i funkcionalnosti (odmah dostize sve korisnike spojene na
mrezu);

e Bolje drzavne usluge, sa standardizacijom usluga za sve korisnike;
Glavni izazov SaaS aplikacija je skalabilnost. U¢inkovito obradivanje velikog broja korisnickih
zahtjeva je kriti¢no za SaaS aplikacije. Studija [S35] identificira klju¢ne faktore koji utje¢u na SaaS
skalabilnost i to su: stupnjevi mehanizma skalabilnosti, potpore opterecenja, oporavak i otpornost na
pogreske, informiranost zakupnika, automatizirana migracija, softverske arhitekture, pristup bazi
podataka. Aktualni posluzitelji SaaS usluga odnose se prema kupcima kao samostalnim entitetima i
zanemaruju poslovne interakcije i integrirani odnos medu korisnicima softvera. Kao rezultat toga
usporena je implementacija SaaS aplikacija u malim i srednjim organizacijama.
Studija [S43] predlaze dvoslojnu SaaS arhitekturu na temelju grupe-zakupnika (eng. Tenant) (prema
slici 4.19), koja opisuje poslovnu interakciju izmedu svakog zakupnika skupine i postize dvoslojnu
konfiguraciju. Nadredeni zakupnik je u prvom sloju, i moze proSiriti i konfigurirati zajednicke
informacije kako bi se zadovoljile potrebe svojih podredenih zakupnika. Takoder moze proSiriti i
konfigurirati svoj dio. Podredeni zakupnici ¢iji dio konfiguracije se ne temelji na nadredenom
zakupniku, se takoder nalaze u prvom sloju. Podredeni zakupnici ¢iji se dio konfiguracije temelji na

nadredenom zakupniku, se nalaze u drugom sloju, i mogu si podesiti svoje specifi¢ne dijelove.

33



Zakupnici prvog sloja poznati su kao SaaS zakupnici, a zakupnici drugog sloja poznati su kao SaaS
posluzitelji.
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Slika 4.19. Predlozena dvoslojna SaasS arhitektura [S43]

XaaS
Izazovi i problemi
Arhitektura pohrane u oblaku je aktualna tema, jer se uporaba podataka i kapacitet memorije
povecéavaju dvostruko svake godine. Pitanja koja rjeSavaju studije [S6, S11, S8], a koja se odnose na

pohranu, su vezani uz sigurnost, i probleme potrosnje vremena.

PredloZena rjesenja

Racunarstvo u oblaku pruza mnoge usluge po modelu ,,sve kao usluga“ (XaaS). Bilo Sto moze biti
XaaS (eng. Anything as a service), sto znaci da sve moze biti usluga u oblaku. Studija [S6] predlaze
bazu podataka kao usluga (DbaaS — Database as a service) koji omogucuje velikim poduzeéima:

vecu dostupnost, ustedu, bolju uslugu putem centraliziranog upravljanja, smanjen rizik (prema slici
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4.20); Alternativno rjeSenje problema pruzanja funkcionalnosti baze podataka programerima

aplikacija je ponuda baze podataka kao zajednicku uslugu za poduzeéa u cjelini.

[Memory Memury [Memory [Menwo

Data Dhats Ihats

Processes Proecssies Processs Processes

Insances

[

Datahases

Slika 4.20. Arhitektura zajednicko koristenog diska [S6]

Baze podataka na zajedni¢ko koristenom disku omogucuju nakupinama niskobudzetnih servera da
koriste jednu kolekciju podataka, objavljenu od strane SAN — Storage Area Network ili NAS
(Network Attached Storage). Svi podaci su dostupni svim serverima, $to znaci da ne postoji podjela
podataka. Arhitektura baze podataka na zajednicko KkoriStenom disku podrzava elasti¢nu

skalabilnost.

Pohrana kao usluga (eng. Storage as a Service) i njena arhitektura (prema slici 4.21) su definirani u
Clanku [S23] kao poslovni model u kojem veliko poduzece iznajmljuje prostornu infrastrukturu
manjim poduze¢ima ili individuama. To je dobra alternativa za poduze¢a male i srednje veli¢ine
koje nemaju dovoljno kapitalnog proracuna i/ili tehni¢ko osoblje za provedbu i odrzavanje vlastite

infrastrukture za pohranu.
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Slika 4.21. Sigurnost pohranjenih podataka u oblaku i na¢in pristupa [S23]

Kao Sto je prikazano na gore navedenoj slici, postoje tri nafina pristupa prostoru pohrane u
racunalnom oblaku: programiranje temeljeno na bloku, programiranje temeljeno na datoteci i putem
web-servisa. Pristupi programiranja temeljeni na bloku i datoteci poboljSavaju performanse,
dostupnost i sigurnost. Ovaj model poboljSava sigurnost, dostupnost, zastitu podataka, agilnost
pohrane, u¢inkovitost i skalabilnost.

Istrazivanja u studiji [S8] predstavljaju arhitekturu (BETaaS) za platformu tako Sto su osmislili
Izgradnju okruzenja za stvari kao uslugu ( Building the Environment for the things as a service )
preko lokalnog oblaka koja omogucuje pohranu i obradu podataka u stvarnom vremenu sa
poboljSanom energetskom uc¢inkovitosti, skalabilnosti, sigurnosti i pouzdanosti.

Studija [S11] implementira model Tehnologija kao usluga (eng. Technology as a service) koji daje
korisnicima pristup samo resursima koji su im potrebni za odredeni zadatak, u smislu da korisnici ne
placaju za resurse koje ne koriste. Studija [S53] prikazuje model Elasticnost kao usluga (eng.
Elasticity as a service), automatizirana i optimizirana raspodjela resursa u oblaku preko okruzenja
udruzene platforme u oblaku. Analiziraju¢i sigurnosne rizike programiranja u oblaku, studija [S36]
osmisljava multi-hijerarhiju, viSeslojnu, elasticnu i ujedinjenu sigurnu arhitekturu korisnickog
sucelja za mobilni oblak (prema slici 4.22) prema nacelu SeaaS (Sigurnost kao usluga — Security as

a service).
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Slika 4.22. Arhitektura mobilnog oblaka temeljena na sigurnosti [S36]

Razina sigurnosti usluge u oblaku za klijente koju pruza arhitektura se moze prilagoditi razli¢itim
zahtjevima korisnika. Provedba ove arhitekture je fleksibilna za razlicite skale sustava s razli¢itim
zahtjevima. Zamisao SeaaS je [S36]: osigurati sigurnost virtualizacijskog radnog okruZenja
platforme u oblaku, pruZiti prilagodene sigurnosne usluge u skladu s razli¢itim zahtjevima, provesti
procjenu rizika i sigurnosni nadzor operacija u oblaku, osigurati sigurnost infrastrukture racunalnog
oblaka i izgradnju pouzdane usluge u oblaku, oCuvati integritet i povjerljivost korisnickih osobnih
podataka.

Medutim, prema studiji [S49], danasnje ,,as- a — service* Kkarakterizacije posluzitelja oblaka ne
uspijevaju prikladno kategorizirati komponente arhitekture.
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4.8. Arhitektura autonomnog upravljanja oblakom

Izazovi i problemi

Problemi koji se izdvajaju prilikom autonomnog dizajniranja oblaka su pitanja provedbe dinamicne
infrastrukture racunalnog oblaka, kao Sto su: osjetljivost latencije, performanse, skalabilnost,
pouzdanost i sigurnost. Studija [S13] definira nekoliko izazova dizajniranja arhitekture autonomnog
racunalnog oblaka, a to su: kvaliteta usluge, energetska ucinkovitost, sigurnost koja ukljucuje
povjerljivost, dostupnost i pouzdanost. Studija [S7] je rijeSila problem pouzdanosti i dostupnosti, na
naCin omogucavanja auto-oporavka (oporavak razine komponenta i oporavak razine c¢vora) i
dinami¢no dimenzioniranje skupine komponenta. lzazovi s kojim se potrebno baviti u buduc¢nosti

su: automatsko azuriranje softvera, automatsko azuriranja hardvera i profili temeljeni na vremenu.

PredloZena rjesenja

Upravljanje uslugama u oblaku se sastoji od procesa, aktivnosti i metoda koje stvaraju posluzitelji
oblaka, u kojima se perspektiva korisnika oblaka koristi kao mjera osiguranja kvalitete usluge.
Upravljanje uslugama u oblaku je podrzan od tri usluge potpore: usluga arhitekture, poslovna
podrska i operativna podrSka [S40]. Aktualni nadzornici nisu adekvatno razdvojili upravljanje
aplikacijama i upravljanje fizickim resursima [S31]. Kao rjeSenje tog problema, studija [S31]
predlaze referentni model (prema slici 4.23) za upravljanje mrezno orijentirane infrastrukture

podatkovnog centra koji omogucuje dinami¢nost, skalabilnost, pouzdanost i sigurnost u industriji.
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Slika 4.23. PredloZeni model referentne arhitekture [S31]

PredloZeni model se sastoji od pet razli¢itih slojeva:

e Usluga infrastrukture — ukljucuje dva dijela koji zajedno ¢ine osnovu za osiguravanje resursa

svim aplikacijama u oblaku:

(0]

Posredovanja distribuiranim uslugama — sloj apstrakcije greSaka, konfiguracije,
racunovodstva, performanse i sigurnosti (FCAPS). To omogucuje autonomno
samoupravljanje svakog resursa u mrezi;

Sloj posredovanja virtualnih resursa — pruZza mogucnost za sastavljanje logi¢nih

virtualnih posluZitelja;

e Platforma osiguranja distribuiranih usluga — omogucuje stvaranje FCAPS-upravljanih

virtualnih posluzitelja kako bi se omogucilo izvrSenje zahtjeva;

¢ Platforma dostave distribuiranih usluga — izvrSava program i definira usluge odzivnog tona u

predloZzenom modelu;

e Platforma izrade distribuiranih usluga — pruZza alate koje koriste programeri za stvaranje

aplikacija koje mogu biti sastavljene, rastavljene i distribuirane na virtualnim posluZiteljima

koje automatski stvara platforma izrade distribuiranih usluga;
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e Posredovanje usluge naslijedne integracije — pruza integraciju i podrS8ku za postojece

aplikacije.

Poboljsanje energetske ucinkovitosti oblaka upravljanjem

Predlozena referentna arhitektura studije [S15] ima sposobnost upravljanja ekosustavom oblaka koja
pruza moguénost upravljanja zivotnim ciklusom, evolucijom, interakcijom, te odnosom izmedu
ukljucenih sudionika. Studija [S13] predlaze autonomni upravitelj oblaka (prema slici 4.24), s
posebnim ulogama: rasporediva¢ aplikacija, energetski ucinkovit rasporediva¢, algoritmi
rezerviranja dinamickih resursa, te sigurnost i otkrivanje napada. Rasporedivac¢ aplikacija dodjeljuje
poslove u aplikaciji resursima koji su spremni za izvrSenje na temelju parametara kvalitete usluge
korisnika i troSkova posluzitelja usluga. Energetski ucinkovit rasporediva¢ osigurava koristenje
energije, bez ugrozavanja razine ugovora usluga i troskova; aplikacije trebaju rasporediti resurse na
na¢in da je njihova ukupna potroSnja energije minimizirana. Algoritmi rezerviranja dinamickih
resursa provode logiku osiguravanja i upravljanja virtualiziranih resursa u okruzenju oblaka na
temelju rasporedivac¢a aplikacija. Sigurnost i otkrivanje napada rade sve provjere kako bi se

procijenila opravdanost zaprimljenih zahtjeva.
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Slika 4.24. Arhitektura sustava za autonomno upravljanje oblakom [S13]

Posto su oblaci slozeni, veliki i heterogeno raspodijeljeni sustavi, upravljanje njihovim resursima je
izazovan zadatak. Potrebne su automatizirane i integrirane strategije za osiguravanje sredstava za
ponudu usluga koje su sigurne, pouzdane i troskovno-ucinkovite. Autonomni sustavi oblaka se

samostalno reguliraju, oporavljaju, Stite i usavrsavaju [S13, S51].

Pruzanje autonomnih usluga u oblaku

Studija [S7] predlaze uvijek aktivnu (eng. Always On) arhitekturu koja ima sposobnost automatskog
oporavka i dinami¢nog dimenzioniranja skupine komponenta. Da bi se osmislilo samoprilagodljivo
rjeSenje koje je sposobno reagirati na nepredvidive situacije opterecenja, studija [S12] predlaze
model arhitekture (prema slici 4.35) za sustav autonomnih usluga. Takoder se identificira autonomni
zivotni ciklus koji se sastoji od faze nadgledanja, faze analize, faze planiranja, faze izvrsenja i faze

znanja.
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Slika 4.25. Arhitektura pruzanja autonomnih usluga u oblaku [S12]

Predlozena arhitektura moze biti implementirana na razli¢ite nacine, ovisno o tome koji su dijelovi

rasporedeni na strani laaS pruzatelja i koji na strani autonomnog pruzanja usluga (ASP — eng.

Autonomic service provisioning) [S12].

Predlazu se Cetiri razli¢ite implementacije:

Ekstremna ASP kontrola — ASP ima potpunu kontrolu nad svim komponentama, ukljucujuci
fizi¢ki 1 virtualni stroj za upravljanje;

Potpuna ASP kontrola— ASP ima potpunu kontrolu nad fazama analize i planiranja
autonomnog ciklusa, Sto umanjuje troSak pokretanja podatkovnog centra, i poboljSava
skalabilnost 1 dostupnost;

Djelomi¢na ASP kontrola — ova realizacija se nalazi izmedu potrebe za potpunom ASP
kontrolom nad komponentama koje obavljaju prilagodbu, i prilike iskoriStavanja
funkcionalnosti skalabilanog i robusnog uravnotezenja optereéenja i pracenja koje nude laaS
posluzitelji;

Ogranicena ASP kontrola — moze se provoditi samo uz laaS posluzitelje koji nude
funkcionalnosti auto-skaliranja. ASP je odgovoran za postavljanje pravila skaliranja na

komponente auto-skaliranja laaS posluzitelja.

42



U studiji [S51] je prikazan autonomni sustav upravljanja. Definirano je nekoliko kontrolnih tocaka:
identifikacija kontrolnih parametara, model sustava, sustav identifikacije ulaza, identifikacije
modela, model azuriranja, tip odluke sustava, stvaranje predvidanja, stvaranje koordinatora, mjerni
podaci, uprava kontrolnim sustavom, autonomna kontrola sustava [S51]. Studija [S68] daje zivotni
ciklus osmisljavanja rjeSenja za racunalni oblak u kojima je posljednja faza sveukupno upravljanje

okruzenjem oblaka (upravljanje usluge u oblaku i upravljanje svim aspektima vezane uz korisnika).

4.9. Dvoslojna nasuprot troslojnoj nasuprot visSeslojnoj arhitekturi
oblaka

Izazovi i problemi

Vecina postojecih arhitektura oblaka temelji se na dvoslojnim arhitekturama oblaka. Studija [S32] je
naglasila nedostatke dvoslojnih arhitektura vezane uz pitanja pouzdanosti i interoperabilnosti; te
predlaze troslojnu arhitekturu za rjeSavanje tih problema. Studija [S58] definira nedostatke troslojne
arhitekture, te predlaze implementaciju viSeslojnih oblaka kako bi se poboljsala elasti¢nost oblaka.

PredloZena rjesenja
Studija [S43] predlaze dvoslojnu SaaS arhitekturu za model zakupnika koji predstavlja grupu
korisnika koji imaju relativno poslovanje i zajednicke podatke i pretplatili su se na SaaS aplikaciju u
cjelini. Studija [S32] prikazuje glavne nedostatke dvoslojne arhitekture i predlaze troslojnu
arhitekturu (prema slici 4.26) s poboljSanom pouzdanosti i interoperabilnosti. Prema studiji [S32]
nedostaci dvoslojne arhitekture oblaka su:

e Nedostupnost usluga — zastoji ili nedostatak pouzdanosti;

e Zakljuavanje dobavljaca (eng. Vendor lock-in) — oblak treba osigurati interoperabilnost

podataka i prenosivost aplikacije;
e Ogranicen izbor za korisnike — nedostatak interoperabilnosti. U dvoslojnoj arhitekturi oblaka

korisnici ne mogu Koristiti razlicite usluge od razli¢itih pruzatelja usluga.
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Slika 4.26. Predlozena dvoslojna arhitektura [S32]

Third Layer-Cllents

PredloZena arhitektura poboljSava pouzdanost kroz podatkovne centre koji upravljaju ispadima.
Kada nastane ispad u glavnim serverima, podatkovni centri preuzimaju vodstvo, bez da korisnici
znaju o tome. Standardno sucelje osigurava prenosivost aplikacija, jer su podaci u slucaju ispada
pohranjeni u rezervnim serverima. Nadalje, predlozena arhitektura omoguéuje korisniku pretplatu na
viSe ponuda oblaka kroz vise posluzitelja oblaka.

Studija [S6] predlaze troslojnu arhitekturu zajednickog diska za bazu podataka u oblaku (eng. 3-
tiered Shared Disk Architecture for Cloud Database) (prema slici 4.20), kako bi se poboljsala
dostupnost i skalabilnost.

Medutim, migracija arhitekture iz klijent-server na modernu troslojnu arhitekturu ili web usluge ¢e
takoder znacCiti da ¢e neke usluge biti znatno sporije. Dizajneri arhitekture za oblak moraju

ukljucivati nove i razli¢ite tehnike obrade tog pristupa, na primjer, asinkrone tehnike slanja poruka,
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koje sustavu pridonose dodatnu skalabilnost [S19]. Tradicionalne web 2.0 aplikacije se oslanjaju na
troslojne arhitekture. To je pogodno uglavnom aplikacijama s predvidivim brojem korisnika, jer
slijedi mali broj obrazaca uporabe i smanjuje broj naglog povecéanja optere¢enja. No, pojavljuju se
problemi zbog potrebe za visokom skalabilnosti i elasticnosti modernin web aplikacija. U
viseslojnim aplikacijama, serveri su razvrstani u razliite kategorije prema svojim
funkcionalnostima. Studija [S62] predlaze novi set APl za razvoj aplikacija u oblaku (viseslojnu
arhitekturu) koji je integriran u open-source Cloudware, mOSAIC tako da poboljsa prenosivost,

dostupnost, toleranciju kvarova, te mogucnosti odrzavanja (prema slici 4.37).

Cloud-enabled applications

mOSAIC Paas and laas

Application support Deployment support

APl implementations

Application tools

Java cloudiets Eclipse plug-ins
Python cloudlets GUIs
Java connectors Code generators
Pythan connectors Agency configuratar
Software platform support
Platform’s core components Platform’s core tools

Deployable resources
Drivers
Http gateway

5LA Components

Interoperabilitysupport
Packager & Deployer
Provisioner & Maonitor
Operate & Maintain

Scheduler & Scaler

Clouds

Semantic engine

Semantic query builder
Annotatar
Reasoner

Ontologies

Service discoverer

Cloud agency
Mediator

Broker
Meter
Archiver
Tier agents

Vendor agents

Slika 4.27. Komponente mOSAIC arhitekture [S62]

Komponente grupirane pod podrskom aplikacije i softverske platforme za podrsku su odgovorni za

prenosivost oblaka. Ostale komponente su odgovorne za osiguranje elastiCnosti na razini
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komponente aplikacije. Predlozena mOSAIC arhitektura daje slobodu razvoja progameru tako da
moze odabrati programski jezik tokom osmisSljavanja aplikacija u oblaku, i takoder omogucuje
izgradnju vlastitog softvera za aplikaciju. Putem mOSAIC arhitekture, programer racunalnog oblaka
ne mora brinuti o pitanjima specificnim za odredene posluzitelje oblaka. Ovaj istrazivacki projekt je
financirala Europska unija (Europska komisija) [S1]. Predlozene APl mOSAIC-a su poboljSavaju
ucinkovitosti na strani aplikacije uklanjaju¢i ograni¢enja kao uvjet za sinkronu komunikaciju.
Studija [S66] definira mreznu arhitekturu u kojoj su posluzitelji organizirani u viseslojnu klijent-
posluzitelj arhitekturu. ,,Inteligentno rjeSenje upravljanja pohrane treba se temeljiti na viseslojnoj
arhitekturi pohrane [S23]*. Studija [S58] predlaze osjetljivi (prema troSkovima) pristup elasticnom

skaliranju u viSeslojnoj aplikaciji u oblaku (prema slici 4.28).

Application owners Appl icmir%p owners
¥
. . L

| laaS User portal (]
3 I I

Monitoring Service
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I
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Slika 4.28. Predlozena arhitektura mehanizma Imperial Smart Scaling (iSSe) [S58]

PredloZeno rjeSenje iSSe je medusloj izmedu posluzitelja oblaka i vlasnika aplikacija. Korisni¢ki
portal 1aaS pomaze vlasnicima aplikacija pruziti usluge krajnjim korisnicima aplikacija. Sve
komponente rade zajedno da pomognu poboljSanju elasti¢énog skaliranja. Nadzorna usluga prati
izvrsenje aplikacija pomoc¢u dvije vrste monitora (monitora ulaza, i monitor posluzitelja). Usluga
procjene kapaciteta procjenjuje skaliranje odredenog broja posluzitelja koristenjem informacija u
bazi podataka. Usluga implementacije automatski rasporeduje skaliranje posluzitelja. Kada se jedan

server doda, iISSe moze automatski odabrati posluzitelja oblaka koji nudi najjeftinije cijene.
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4.10. Ostale arhitekturalne paradigme i rjeSenja za dizajniranje oblaka

U ovom dijelu analizirane su ostale paradigme arhitekture razmatrajuéi konkretna podrucja primjene
programiranja u oblaku, kao Sto su: proizvodnja oblaka, mobilno ra¢unarstvo u oblaku, Internet
stvari, oblak u oblacima, arhitekture racunalnih oblaka za vladu (eng. Government Cloud

Computing) , upravljanje oblakom i znanstvene arhitekture ra¢unalnog oblaka.

Proizvodnja oblaka
Izazovi i problemi

Problemi umrezene proizvodnje su: zatvoreni heterogeni mehanizmi nagodbe, nedostatak
prikladnog mehanizma opskrbe resursa, nedostatak ujedinjenog mehanizma za upravljanje
resursima, nedostatak prilagodljivosti promjenama vanjskog okruzja i nejasni poslovni modeli.

PredloZena rjesenja

Za razliku od konvencionalnog proizvodnog pristupa, znanje o programiranju oblaka moze uveliko
poboljsati opseg, agilnost i sigurnost aplikacija, te smanjiti troSkove pruzanja novih usluga.
Uvodenje racunarstva u oblaku kao rjeSenje problema umrezene proizvodnje moze pruziti nove
ideje 1 moguénosti. Predlozena vizija proizvodnje oblaka GetCM (prema slici 4.29) ima odgovornost
pruziti pouzdanost i fleksibilnost [S21]. Takoder se definiraju prednosti GET paradigme proizvodnje

oblaka iz razli¢itih perspektiva:

e Perspektive posluzitelja — objaviti i dijeliti proizvodne resurse i poslove;

e Perspektive podnositelja zahtjeva — pronaci i koristiti najprikladnije proizvodne resurse i
poslove, poboljsanje uéinkovitosti i pla¢anje samo ono Sto se koristi;

e Perspektive poduzeca - pozicioniranje lanca vrijednosti, dobiti viSe trzisnih prilika;

e Perspektive gospodarstva — raspodjela sredstava, uspostava konkurencije u ekosustavu

nabavnog lanca;
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Cloud user

Slika 4.29. Paradigma Get CM [S21]

Paradigma GetCM se sastoji od pet dijelova: oblak resursa, poslovni oblak, proizvodni oblak,
infrastruktura i javna platforma, i korisnik oblaka. Korisnici oblaka su kategorizirani u tri vrste:
pruzatelj usluga proizvodnje u oblaku, podnositelj zahtjeva, i posluzitelj javnih platformi i
infrastrukture. Podnositelj zahtjeva usluge moze popraviti fleksibilnost resursa na temelju sinteze

zrnatosti (eng. Granularity).

Mobilno racunarstvo u oblaku
Izazovi i pitanja
Uvodenje programiranja u oblaku na mobilni internet dovodi do mijenjanja arhitekture mobilnog
interneta, a javljaju se mnogi novi sigurnosni problemi, kao Sto su sigurnost podataka i zastita
privatnosti izmedu domena, sigurnost virtualnih okruzenja operacije i nadgledanje sigurnosti izmedu
domena. Studija [S5] definira izazove rac¢unarstva u mobilnom oblaku, kao $to su:
e Latencija mreze — racunarstvo u mobilnom oblaku se suocava s izazovima latencije mreze,
zbog ograniCene pojasne Sirine bezi¢nih mreza;
e Razni mehanizmi pristupa — rac¢unarstvo u mobilnom oblaku zahtijeva bezi¢ne veze dostupne
na zahtjev sa skalabilnom pojasnom Sirinom i energetski u¢inkovitim uredajima;
e Latencija predaje — uzrokovano zbog kretanja izmedu razli¢itih pristupnih tehnologija, npr sa

3G na WiFi. Takoder se dogada zbog prelaska iz jedne mrezne domene na drugu;
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Elasticna mobilna aplikacija — ograni¢eni resursi na mobilnom uredaju ne dopustaju
azuriranje izvan mreze;

Sigurnost i privatnost — racunarstvo u mobilnom oblaku moze dozivjeti razliCite napade zbog
slabe snage i sporog izvodenja CPU. Sigurnost takoder moze biti ugrozena zbog
autentiCnosti na razli¢itim mreZzama tijekom rada. Mobilni korisnik ¢e mozda morati
provjeriti autenticnost kod razli¢itih posluzitelja usluga ili poslati podatke za provjeru

autenti¢nosti pocetnom serveru koji moze izloziti korisnika napadu [S5].

Studija [S5] definira izazove poduzeca s kojima se suocava dizajniranje arhitekture mobilnog

oblaka:

Sigurnost identiteta — kako osigurati identitet korisnika, ako se mobilni uredaj proda ili daje
drugoj osobi;

Administrativni poslovi — kako odrzavati korisnicka prava na lokalnoj razini i na oblaku jer
razli¢iti korisnici mogu trebati razli¢ite vrste prava za aplikacije i usluge;

Revizija 1 pracenje — kako pratiti aktivnosti kada korisnici mijenjaju mrezne granice. JoS
uvijek ne postoji rjeSenje za snimanje, reviziju ili praéenje podataka koje koriste mobilni
korisnici;

Osobni ili sluzbeni podaci — kako osigurati sluzbene podatke na uredaju ili oblaku u sluc¢aju
izgubljenog ili ukradenog uredaja;

Zalihost usluga i balansiranje opterec¢enja — ako postoji neki kvar na hardveru, usluga mora
raditi 1 biti isporucena korisnicima. Mnogi posluzitelji usluga u oblaku nemaju vlastite
podatkovne centre. U slucaju velikog broja mobilnih korisnika koji pristupaju videu ili
podacima, vrlo je vazno osigurati balansiranje optereéenja u cilju ucinkovitog pruzanja
usluga;

Oporavak od katastrofe — postoji mogucnost gubitka podataka ili usluga u slucaju propusta,

jer mnogi posluzitelji oblaka ne implementiraju zalihe resursa u podatkovnom centru.

PredloZena rjesenja

Rast bezi¢nih mreza je dovelo do izuma pametnih mobilnih uredaja kao $to su mobilni telefoni,

prijenosna racunala i tablete. Prema ICT statistickim podacima Cisco Visual Networking indeksa,

oc¢ekuje se rast mobilnih podataka od 66% godiSnje, zbog toga Sto mobilne mreze i racunalni oblaci

formiraju novi racunalni model, mobilni oblak (eng. Mobile Cloud Computing) [S5].
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Maobility Direction

Slika 4.30. Mobilni oblak [S5]

Arhitektura mobilnog oblaka (prema slici 4.30) temelji se na Cetiri sloja kako bi se osigurala
pouzdanost, sigurnost i valjanost za podrsku mobilnih korisnika [S5]: pristup, upravljanje, virtualni i
fizicki sloj. Razvijeni su mnogi razliciti programi koji se temelje na ra¢unarstvu u mobilnom oblaku
kao Google Gmail, Kalendar, Grupe, Karte, iCloud, Live Mesh itd. Pet najvaznijih karakteristika
dizajniranja mobilnog oblaka [S5]: samoposluga na zahtjev, pristupne Sirokopojasne mreZe,
udruzivanje resursa, brza elasticnost, i usluga koja se moZe mijeriti. Studija [S36] predlaze
viSeslojnu, elasti¢nu, sigurnu arhitekturu preko platforme u oblaku na temelju mobilnog interneta (
prema slici 4.22 ).
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Internet stvari
Izazovi i pitanja
Prema studijima [S69, S8], izazovi integracije programiranja u oblaku s Internetom stvari (eng.
Internet of Things) su: racunalna infrastruktura, upravljanje podacima i umrezavanje. Studija [S8]

predlaze BETaaS platformu kako bi se poboljSala fleksibilnost, skalabilnost, sigurnost, pouzdanost.

PredloZena rjesenja

Integracija racunarstva u oblak s Internetom stvari predstavlja odrziv pristup kako bi se olaksao
razvoj aplikacija za stvari (svi racunalni objekti koji djeluju na Internetu) [S24]. Oblak je ¢vrsto
spojen na Internet stvari. Razlika izmedu Interneta stvari u oblaku i konvencionalnog Interneta stvari
je sposobnost razvoja, implementacije, pokreta i upravljanja aplikacija stvari u oblaku preko
interneta, studija [S24] predlaze CloudThings arhitekturu. Studija [S8] predlaze BETaaS (lzgradnja
okruzenja za stvari kao uslugu — eng. Building the Environment for the Things as a Service), kako bi
se poboljsala fleksibilnost, energetska ucinkovitost, skalabilnost, sigurnost i pouzdanost (prema slici

4.31).

ServicesManager
VMManager
ResourcesManager QoSManager
BigDataManager [
| ThingsAdaptor SecurityManager
ContextManager

CommGateway

Slika 4.31. Predlozena BETaaS arhitektura [S8]

e Upravitelj uslugama (eng. Service manager) se Koristi za upravljanje uslugama i

aplikacijama u BETaaS platformi. Komunicira sa upraviteljem resursa u svrhu dodjele
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sredstava, kao i ostalih komponenata koje imaju utjecaj na aspekte koji mogu utjecati na
izvrSenje aplikacija.

e Upravitelj resursa (eng. Resource Manager) odluc¢uje kako upravljati raspolozivim
resursima. Odgovoran je za izradu lokalnog oblaka stvari u BETaaS instanci, Sto jamci
skalabilnost.

e Adapter stvari (eng. Things adaptor) oznacava most izmedu stvari i BETaaS sposobnosti
koje se odnose na stvari. Takoder pruza podatke onim komponentama koje ovise o tim
podacima kako bi ispravno radili.

e Veliki upravitelj podataka (eng. Big dana manager) nudi napredne mogucnosti pohrane
velike koli¢ine podataka koji dolaze iz stvari i njithovo praéenje.

e Upravitel] VM (eng. VM Manager) stvara i uklanja lagane VM-ove koji se mogu Kkoristiti za
obavljanje obrade ili osiguravanja izolirane pohrane podataka.

e Upravitelj atributima kvalitete (eng. Quality of Service manager) dohvaca podatke od
BETaaS instance i definira razinu atributa kvalitete. Odrzava zakone atributa kvalitete koje
mogu utjecati na upravljanje resursa u BETaaS instanci.

e Upravitelj konteksta (eng. Context manager) pruza stvarima informacije konteksta.

e Upravitelj sigurnosti (eng. Security manager) omogucuje izraun povjerenja i ostale
osnovne usluge koje se koriste na razli¢itim razinama.

o Komunikacijski prolaz (eng. CommGateway) izravno komunicira sa stvarima. Pruza

platformi fleksibilnost i sposobnost evolucije.

Studija [S69] razmatra TransCloud infrastrukturu koja se usredotocuje na probleme kao Sto su:
osigurati da korisnici oblaka mogu pokrenuti aplikacije gdje god imaju pristup, osigurati sigurno
izvrSenje udaljenog upita i za daljinskog korisnika i nositelja podataka, i osmisljavanje jednostavne,
arhitekture mreze za prostorno distribuirane heterogene podatke.
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Oblak u oblacima

Izazovi i problemi

Studija [S39] definira pitanja sigurnosti i pouzdanosti s kojima se suo¢avaju postojece arhitektura

racunalnog oblaka, kao Sto su:

e Pitanja pouzdanosti i sigurnosti se ne mogu rijesiti samo u aplikacijskom sloju, trenutno
zahtijevaju sigurnosno specificna rjeSenja koje treba osigurati u nizim slojevima
(infrastruktura i platforma) arhitekture oblaka;

e Neki laaS i PaaS pristupi za postizanje otpornosti mogu uzrokovati tesku i skupu migraciju i
interoperabilnost, Sto stvara vendor lock-in (kada korisnik postaje ovisan o jednom
posluzitelju oko odrzavanja i nadogradnji sustava);

o Ciljevi visoke prilagodljivosti mogu biti ugrozeni u rjesenjima pojedina¢nih tocaka propusta

(npr zajednicka ili povezana upravljanja i domene povjerenja).

PredloZena rjesenja

Veliki posluzitelji usluga oblaka pokuSavaju posti¢i fleksibilnost uz razvoj nekoliko, drukcije
razmjestenih, podsustava u oblaku, ali da i dalje ostaju pod jednom upravom i stranom povjerenja, S
obzirom na zajednicki rad. Paradigma oblaka u oblacima (eng. Cloud of Clouds) je predlozen nacin
studije [S39] kako bi se postigla elasticnost racunalnog oblaka. Paradigma oblaka u oblacima
proSiruje koncept oblaka, iskoristavanjem viSestrukog okruzenja oblaka za izradu razli¢itih
ekosustava, dopustajuci korisnicima da samostalno organiziraju nac¢in na koji koriste razne usluge
racunalnog oblaka. Da bi se rijesSili navedeni izazovi i pitanja, studija [S39] predlaze TCloud
arhitekturu (prema slici 4.32). Princip TCloud arhitekture je izgraditi podatkovne centre s serverima
koji pruzaju napredna sigurnosna svojstva [S1]. PredloZena arhitektura omogucuje automatsku
racunalnu otpornost protiv napada i nezgoda, a izbjegava pojedinac¢ne tocke propusta. Da bi se to
osiguralo, imenuju se algoritmi poput bizantske tolerancije kvarova! i proaktivan oporavak. Ovi
mehanizmi su transparentni i nude apstrakcije oblaka u oblacima korisnicima viSe razine, dok

skrivaju slozenost upravljanja zalihosti i raznolikosti. Predlozena arhitektura takoder ¢uva potrebe

ICilj bizantske tolerancija kvarova je da se moZe braniti protiv bizantskih propusta koji su proizvoljni propusti koji se

javljaju za vrijeme izvodenja algoritma na distribuiranom sustavu [8]
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zalihosti dok omogucava raznoliki ekosustav. Ovaj istrazivacki projekt je financirala Europska unija

(Europska komisija) [S1].

Applications using Cloud Services

TCLOUDS
Resilient Cléud-of-clouds
Infrasflructure

" Basic Mulli-Cloud Untrusted Services
' CLOUD N

CLOUD A

Slika 4.32. Predlozena TCloud arhitektura [S39]

Arhitekture oblaka za vladu
Izazovi i problemi

Prilike koje nudi programiranje u oblaku drzavama diljem svijeta su postizanje optimizirane,
isplative, informaticke infrastrukture koja podrzava agencijsko poslovanje, a pruza pouzdanost i
sigurnost usluga. Postoji velika potreba da vlada pretvori svoju informati¢ku infrastrukturu
virtualizacijom podatkovnih centara, da konsolidira podatkovne centre i operacije, te prihvati

poslovni model racunarstva u oblaku.

PredloZena rjesenja

Da bi postigle globalnu konkurentnost, vlade zemalja u razvoju provode tehnologije programiranja u

oblaku kako bi se omogucilo njihovim zemljama da sudjeluju u trenutnoj ICT revoluciji [S61].

Postoji niz procesa i tehnickih izazova i pitanja koja drzava treba pazljivo razmotriti prije
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osmisljavanja ili koriStenja rjeSenja programiranja u oblaku ili uzimanja u obzir koriStenje

racunalnih resursa u oblaku i kapaciteta za drzavne potrebe. Microsoftovi Privatni oblaci za vlade

(eng. Microsoft Government Private Clouds) su dodijeljena okruzenja racunalnih oblaka, koja se

bave sigurnosti podataka, privatnosti i regulatornim zahtjevima specijaliziranim za vlade [S19].

Americka vlada procjenjuje svoju potrosnju tokom migracije u rjeSenja u oblaku na 20 milijarde

dolara [S45]. Studija [S19] definira Cetiri vrste drzavnih rjeSenja u oblaku, ovisno o potrebama

organizacije, i razine rizika uzrokovanih u javnim i privatnim oblacima:

Javni drzavni oblak - eng. Government Public Cloud (za srednja/federalna
ministarstva/agencije) — iz prespektive tehnologije, ovo je najjednostavnije rjeSenje za
provedbu racunalnog oblaka u vladi, ali postoji najviSe rizika privatnosti, kontrole i
sigurnosnih napada. Smanjuje ukupne troSkove vlasniStva uklanjanjem potrebe za
upravljanjem IT infrastrukturom, te omogucava brz, fleksibilan i ekonomican nacin za
proSirenje dostupnosti usluga korisnicima;

Privatni dodijeljen drzavni oblak — eng. Government Private Cloud Dedicated (za
srednja/federalna ministarstva/agencije) — tehnologije i usluge su smjesStene u podatkovnim
centrima dobavljaca, ali lokacija podatkovnog centra je u drzavi zbog pitanja sigurnosti i
privatnosti;

Privatni self- hosted drzavni oblak — eng. Government Private Cloud Self-Hosted (za
srednje/federalne vlade koje pruzaju zajednicke usluge) — vlada moze postici sve prednosti
programiranja u oblaku zadrzavaju¢i poboljSanu razinu kontrole i sigurnosti. Samo entitet
vlade moze smjestiti drzavni podatkovni centar. Ovo rjeSenje omoguéuje drzavama da
poboljsaju svoje podatkovne centre, i za operaciju i pruzanje usluga u oblaku kao dio svojih
zajednickih sluzbi;

Privatni smjeSteni drzavni oblak - eng. Government Private Cloud Hosted (za
srednja/federalna ministarstva/agencije i vlade koji koriste vanjske IT resurse) — rjeSenje gdje
sigurnost podataka zahtijeva da privatni oblak mora biti smjeSten u drzavi i gdje
medunarodna pojasna Sirina interneta nije dovoljna za smjestaj privatnog oblaka u drugoj

drzavi.

Studija [S61] nudi model e-obrazovanja koja daje vladi odgovornost za osiguravanje infrastrukture i

e-obrazovnih usluga obrazovnim ustanovama u drzavi. Usvajanje racunalnog oblaka za obrazovanje
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nudi velike uStede za vlade putem konsolidacije podatkovnog centra, agregacije zahtjeva, i viSe-

zakupni¢og modela.

Uprava racunalnim oblakom
Izazovi i problemi

Sigurnosna pitanja dostupnosti podataka postoje u okruzenju uprave oblaka (eng. Cloud
governance). Buduéi izazovi su sljede¢i: moguce veze trebaju biti razvijene iz tocke gledista svake
relevantne perspektive. Uskladenost paradigma treba biti joS viSe navedena i prosSirena s
mogucénoscu pruzanja konkretne preporuke koje se temelje na poduzec¢ima ili tehnologiji, i treba biti

poboljsan razvoj pratecih alata [S63].

PredloZena rjesenja

Paradigma proSirenja tradicionalne IT uprave na racunalne oblake Se naziva uprava racunalnim
oblakom [S63]. Studija [S63] nudi model uprave (prema slici 4.33) za upravljanje arhitekturom
poduzeca. Ovaj predlozeni model mogu iskoristiti organizacije korisnika oblaka kao i posluzitelji
oblaka. Organizacije korisnika oblaka mogu osnivati vlastite procese upravljanja temeljene na
alatima modela, a posluzitelji oblaka mogu osigurati bolju uslugu izmedu njihovih ponuda i zahtjeva

organizacije njihovih potencijalnih i sadasnjih korisnika.
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Slika 4.33. PredloZeni model arhitekture [S63]

PredloZeni model sastoji se od sedam horizontalnih (tvrtka, posao, integracija, softver, hardver,

mreZa i infrastruktura) i tri vertikalnih (podaci i informacija, zahtjevi, uloge i odgovornosti) razina.

Znanstvene arhitekture racunarstva u oblaku
Izazovi i problemi

Studije [S64, S50], tokom osmisljavanje arhitektura znanstvenih racunalnih oblaka (eng. Scientific
Cloud Computing Architectures), su naiSle na sljedeca pitanja: skalabilnost, fleksibilnost i
modularnost. Studija [S48] obraca paznju na sigurnost kao glavni problem tokom osmisljavanje
aplikacije u oblaku. Takoder jedni od problema su automatizam, skalabilnost i interoperabilna

sigurnost.

PredloZena rjeSenja

Povecanjem rasta podatkovnog prometa, takoder eksponencijalno rastu i znanstvena analiza i

kompleksnost izvodenja procesa. Prednosti izvodenja znanstvenih aplikacija u oblaku [S50]:
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e Opseg znanstvenih problema moze biti znatno povecan s ogranic¢enim dijeljenjem resursa,
platforma u oblaku moze ponuditi dovoljnu koli¢inu rac¢unalnih resursa, kao i prostora za
pohranu;

e Implementacija aplikacija moze biti fleksibilna i povoljna;

e Znanstvene aplikacije u oblaku mogu dobiti dinamicki dodijeljena sredstva;

e Racunalni oblak pruza priliku za poboljSanje omjera performansi/troskova za znanstvene
probleme vecih razmjera.

Medutim, znanstvenici i medicinski istrazivaci su jos uvijek u potrazi za jednostavnom arhitekturom
u oblaku koja omogucuje sigurnu suradnju i razmjenu distribuiranih baza podataka [S48]. Studija
[S64] predstavlja Cumulus projekt (prema slici 4.34). Cumulus omoguéuje virtualne racunalne

platforme za znanstvene i inzenjerske aplikacije.

= HTTF/HTTPS
{ Cumulus frontend E
SSH/EML-RPC
( : ] OS F
THTTT
OpenNEbula { server
L /
S5H
VM VM VM VM VM VM
( Ken Xen Xen
L Hypervisor \ Hypervisor | | Hypervisor |
Haostr Haost Huost
Oracle File System
virtual network domain physical network domain

Slika 4.34. Predlozena arhitektura Cumulus [S64]
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Predlozena arhitektura poboljSava skalabilnost i ¢uva autonomiju racunalnih centara:

e Cumulus sucelje ne ovisi o bilo kojem specificnom lokalnom sustavu upravljanja
virtualizacije, nego koristi softver trece strane;
e Racunalni centri unutar oblaka definiraju vlastite politike upravljanja resursima;
e Cumulus sucelje moze prenijeti korisnicke zahtjeve prema drugim oblacima.
Studija [S50] predstavlja platformu znanstvenog ra¢unarstva u oblaku CloudDragon (prema slici

4.35).

Client Client App
Service Cloud Workflow Service
Cloud Virtual Falkon
Middleware| Resource Cluster Execution
Manager ||provisioning|| Service

OpenNebula

tructure m &

Storage Network Servers

Slika 4.35. Predlozena arhitektura CloudDragon [S50]

Arhitektura se sastoji od Cetiri sloja:

e Sloj klijenta — pruza razvoj sa strane klijenta i daje alate za specifikaciju aplikacija;
e Sloj usluge — usluga tijekom rada u oblaku se temelji na brzom upravljanju sustava i

prikazana je kao gateway platformama u oblaku;
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e Sloj medusoftvera — nekoliko komponenti (Upravitelj resursima u oblaku, posluzitelj
virtualnih nakupina i servis izvrSenja zadataka) su integrirane kako bi se premostio jaz

izmedu sloja usluga i sloja infrastrukture;

e Sloj infrastrukture — upravlja resursima podatkovnog centra u oblaku, kao Sto su posluzitelji,
mreze i pohrane.

Studija [S48] dizajnira CloudDRN (prema slici 4.36) za sigurno dijeljenje istrazivackih podataka u

oblaku, i omoguéuje poduze¢ima da sudjeluju u CloudDRN putem servera pokrenutih u okviru
samih poduzeca.
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Slika 4.36. Predlozena arhitektura Cloud Distributed Research Network [S48]

Za poboljsanje ucinkovitosti podataka, lakSe dostupnosti, jake pouzdanosti i stalnog pristupa, studija
[S17] predlaze kao rjeSenje napraviti Sest lokalnih pod-oblaka na temelju Sest pod-kontinenata
umjesto jednog globalnog oblaka. Ako jedan pod-oblak ispadne, bilo koji klijent s bilo kojeg mjesta
u svijetu ima pravo Koristiti drugi pod-oblak pod tehnikom ,,failover* [S17]. Studija [S46] uvodi i

predlaze medusoftver Cloud@home za poboljSanje interoperabilnosti medu oblacima.
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5. EVOLUCIJA RACUNALNOG OBLAKA, STO SLIJEDI?

Studija [S29] definira razvoj trziSta racunalnog oblaka sa tri faze:
e . Monolitni* — trenutno stanje;
e Vertikalni lanac opskrbe* — neki posluzitelji usluga oblaka ¢e iskoristiti usluge u oblaku od
drugih posluzitelja usluga;
e Horizontalna federacija“ — manji, srednji i veliki posluzitelji ¢e sami izvrsiti horizontalnu

federaciju da steknu uc¢inkovito koristenje vlastitih sredstava;

OpenNebula, Nimbus i Eucalyptus frameworks su gotovo u drugoj fazi [S29]. Budu¢i da, standardne
upute osmiSljavanja arhitekture za oblak ne postoje, svaki medusoftver oblaka se moze jako
razlikovati jedni od drugih, Sto ¢ini prijelaz na trecu fazu vrlo tesko postiéi.

Tijekom sljedeceg desetljeca, rasprostranjena dostupnost masivnog racunalnog kapaciteta ¢e dati
svakome moguénost ne samo potraziti ono Sto netko ne zna, ali i otkriti stvari koje nitko ne zna
[S69]. Programeri ¢e imati znanje za osmisljavanje sljedece generacije sustava koji ¢e biti
implementiran u racunalni oblak, opcenito, naglasak bi trebao biti na horizontalnoj skalabilnosti

tisu¢e virtualnih strojeva na jednom virtualnom stroju [S70].
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6. ZAKLJUCAK

lako postati posluzitelj usluga u oblaku je uistinu skupo i uzima puno resursa, postoje mnoge
prednosti, kao Sto prikazuje ovaj rad, zbog brzog rasta interesa za programiranje u oblaku. U ovom
radu su prikazani stavovi i izazovi arhitekture s gledista razli¢itih sudionika racunalnog oblaka kako
bi se pomoglo programerima bolje razumjeti njihove potrebe. Sigurnost je na vrhu popisa pitanja; ali
za korisnike oblaka, privatnost podataka je ono Sto ih najviSe zabrinjava. Neka aktualna rjeSenja u
oblaku ne dopustaju korisnicima migraciju na druge posluzitelje servisa u oblaku, takoder je ¢esto
onemoguéeno povlacenje svojih podataka jednom pohranjenih. Iako se veéina postoje¢ih cloud
aplikacija temelji na dvoslojnoj arhitekturi, predstavljene studije prikazuju nedostatak njegovih
sposobnosti i predlazu nova rjeSenja za arhitekturu oblaka (troslojne i viSeslojne arhitekture).
Rezultati i zakljuéci u ovom radu ¢ée pomoc¢i gospodarstvu i akademskim zajednicama, kao i
arhitektima racunalnih oblaka jer su saZeta pitanja vezana uz postojece arhitekture oblaka kao Sto su:
nedostatak prenosivosti, skalabilnost, dostupnost, pitanja sigurnosti i privatnosti itd; i odabrane su

upute za osmisljavanje novog oblaka koji je u stanju rijeSiti nekoliko pitanja atributa kvalitete.

Ovaj diplomski rad je nastao kao dio diplomskog rada pisanog u sklopu Erasmus studentske
razmjene na sveudilistu Malardalens hdgskola u gradu Vasterés, Svedska. Diplomski rad su pisala
dva studenta i on objedinjuje sistematski pregled literature na pitanje kako dizajnirati aplikaciju za
oblak kao i detaljan pregled postoje¢e arhitekture oblaka vezan uz glavna pitanja i probleme.
Diplomski rad [9] je dobio najvecu pohvalu te je objavljen u obliku znanstvenog ¢lanka na IEEE
Xplore. Popis studija dobivenog nakon izvrSenog sistematskog pregleda literature je dan u prilogu

kao dodatak ovom radu.

Glavni doprinos ovog rada je identifikacija glavnih problema pri osmisljavanju racunalnog oblaku i

rjeSenja postojece arhitekture za suocavanje s tim razli¢itim pitanjima.
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SAZETAK

Programiranje u oblaku je u konstantnom porastu kao nova paradigma online usluga vezanih uz
razna podrucja primjene i interesa. No, dizajniranje novih usluga u oblaku kao i dizajniranje usluga
u ve¢ postojece poslovne koncepte predstavlja veliki proces u koji treba ukljuciti puno elemenata.
Od velike je vaznosti za dizajnere aplikacija u oblaku da znaju koja su glavna pitanja i problemi
sudionika usluga u oblaku kao Sto su korisnici oblaka, pruzatelji oblaka i posrednici oblaka. U ovom
su radu istrazeni glavni izazovi i pitanja tijekom izgradnje aplikacije za oblak kao i razli¢iti
arhitekturalni pristupi vezani uz rjeSavanje spomenutih pitanja. Istrazivanje je pokazalo da sigurnost
1 privatnost podataka predstavljaju najvec¢i problem za korisnike oblaka kao i za pruzatelje usluga u
oblaku. Ovaj rad daje kompletnu kategorizaciju studija koji opisuju razne pristupe i razmatranja
arhitekture prilikom dizajniranja aplikacija za oblak.

Kljuéne rijeci: programiranje u oblaku, problemi, arhitektura oblaka, dizajniranje oblaka,

sigurnost
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ABSTRACT

Cloud Computing has emerged as a new paradigm in the field of network-based services within
many industrial and application domains. However, building new services in the cloud or designing
cloud-based solutions into existing business context is a complex decision process involving many
factors. It is important for the cloud designers to know what are the main concerns of cloud
stakeholders such as cloud consumers, cloud providers and cloud brokers. In this study were
investigated the main challenges and concerns while building cloud-based architectures and
different architectural approaches are proposed to meet these specific concerns. The study revealed
that security and dana privacy is on the top of the list of concerns for both cloud consumers and
cloud providers. This study gives fully categorized studies that describe architectural approaches and
design considerations when architecting for the cloud.

Keywords: Cloud Computing, concerns, cloud architecture, cloud design, security
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