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1. UVOD

U danasnjim suvremenim druStvima postoji niz razli€itih institucija 1 sustava koji
osiguravaju zaStitu osobnih podataka, prava i imovine, no jo$ je uvijek potrebno voditi racuna o
brojnim postoje¢im sigurnosnim rizicima, kao §to su i rizici vezani uz mogucénost neovlastenog
pristupa povjerljivim informacijama. Povecanje mrezne sigurnosti predstavlja jednu od osnovnih
zadaca 1 u vecini danaS$njih poslovnih okruzenja. Kako bi se sprijecili neovlaSteni pristupi
sustavima poduzimaju se razli¢ite mjere zastite. Neke od tih mjera obuhvacaju primjenu vatrozida,

slanje enkriptiranih podataka te kreiranje i primjenu virtualnih privatnih mreza.

Neovisno o tome koliko sustav ima kvalitetnu zastitu, paralelno s razvojem novih
tehnoloskih rjeSenja i novih nafina komunikacije izmedu uredaja, povecavaju se i ranjivosti i
sigurnosni rizici u sustavima. Virtualna privatna mreza, odnosno VPN (engl. Virtual Private
Network), predstavlja tehnologiju namijenjenu sigurnom povezivanju privatnth mreza u
zajednicku virtualnu privatnu mrezu putem javne mrezne infrastrukture, Interneta. Pomoc¢u VPN-

a ostvaruje se siguran ,,tunel za prosljedivanje podataka izmedu krajnjih tocka u mrezi.

U ovom radu, pri izradi teorijskog djela rada koriSteni su sadrzaji preuzeti iz referencirane
relevantne literature vezane uz VPN mreZe te je nakon izrade prakticnog dijela rada opisan

postupak proveden pri kreiranju i testiranju VPN mreze.

Ovaj zavrsni rad sastoji se od pet poglavlja. Nakon prvog, uvodnog poglavlja, u drugom je
poglavlju opisan nacin zastite informacija i primjene VPN tehnologije. Isto tako, u drugom
poglavlju su opisani i protokoli koji se primjenjuju u VPN mrezama, podjela VPN mreza te je
objasSnjen koncept rada na daljinu. U tre¢em poglavlju opisan je provedeni prakti¢ni primjer
konfiguriranja VPN konekcije 1 postavki MikroTik usmjerivaca. U ¢etvrtom poglavlju provedena
je analiza VPN mreZnog prometa uz primjenu Wireshark aplikacije te su opisani protokoli koji se
koriste pri razmjeni podataka mrezom. U zaklju¢nom, petom poglavlju rada, ukratko su navedeni

osnovni razlozi primjene VPN mreza opisanih u radu.



2. VIRTUALNE PRIVATNE MREZE (VPN)

Informacije koje se razmjenjuju mreZzom potrebno je primjereno zastititi. Uz same
informacije, Cesto su pod sigurnosnim rizikom od potencijalnih napada i razliite mreZzne

aplikacije [8].

Pri razmatranju primjene mreznih aplikacija, sigurnosni rizici obuhvacaju slucajeve u
kojima napada¢ moze:

e izmijeniti vrijednost odredenog zapisa u skrivenom HTML kodu,

e izmijeniti identifikaciju sesije kako bi mogao preuzeti sesiju od nekog drugog

korisnika,

e obrisati zapise koji se uobicajeno biljeze prilikom pronalaska logi¢kog propusta pri

obradi dobivenih podataka, a koji se kasnije mogu koristiti za napad,
e unositi podatke u odredenu bazu podataka nakon dobivanja pristupa bazi.

Prilikom primjene mreznih aplikacija ¢esto se mogu uociti odredeni propusti koji se u
pravilu ne bi smjeli pojavljivati. Problemi mogu nastati u trenutku kada aplikacija mora izvrsiti
prihvacanje i obradu rizicnog unosa. Zbog takvog unosa moze do¢i do ugrozavanja pouzdanosti

rada same aplikacije.

Uz navedeno, prisutno je jo§ nekoliko dodatnih razloga nastanaka sigurnosnih rizika koji
se pojavljuju zbog propusta vezanih za pouzdanost mreznih aplikacija. Najznacajniji od njih je
nedovoljno detaljno definiranje sigurnosnih mehanizama koje primjenjuju pojedine mrezne
aplikacije, pri cemu cesto izostaje provedba detaljne provjere nac¢ina rada u svakom od moguéih

primjera napada.

Sljede¢i problem predstavlja Cinjenica da uslijed niza dostupnih razvojnih okruZzenja,
svatko, pa ¢ak 1 ako nema dostatno znanje o implementiranju sigurnosnih mehanizama, ima
mogucénost izradivanja Internet aplikacija, pa je problem takvih aplikacija upravo njihova ranjivost
u slucaju potencijalnih sigurnosnih rizika. Uslijed ubrzanog nastanka razli¢itih oblika sigurnosnih
rizika, odnosno razotkrivanja postojeCih propusta, poveéava se moguénost ugroze mreznih
aplikacija. Zbog toga postoji moguénost da se pri primjeni mreznih aplikacija naide i na poneki

novi sigurnosni rizik koji je nastao naknadno.



Idu¢i problem vezan je uz ogranicenja koja se ¢esto odnose na raspolozivo vrijeme te na
dostupne resurse pri izradi mreznih aplikacija, pa se pri isporuci aplikacija mora voditi racuna o

navedenim ograni¢enjima.

Da bi se mrezne aplikaciju mogle adekvatno zastititi primjenjuje se nekoliko osnovnih
zaStitnih mehanizama. Takvi mehanizmi implementiraju se u aplikacije 1 primjenjuju u cilju
povecanja sigurnosnih razina. Glavna namjena tih mehanizama je vezana uz moguénost
upravljanja korisnickim pristupom, kako ne bi doslo do neovlastenog pristupa odredenim

korisnickim podacima i pojedinim funkcijama.

Nadalje, nuzno je voditi racuna i o sprjeCavanju unosa podataka od strane krajnjeg
korisnika, koji time mogu djelovati na samu aplikaciju. Stoga je potrebno voditi racuna i
kontrolirati funkcionalnost mrezne aplikacije kako bi se aplikacija u potpunosti zastitila od napada.
Na posljetku, potrebno je osigurati upravljivost aplikacijom, pri ¢emu je administratoru sustava

potrebno omoguciti nadzor nad konfiguracijom same aplikacije.

Jedan od moguc¢ih nacina napada na Internet aplikaciju je napad za koji je potrebno
odgovaraju¢e predznanje o nacinu rada njegovih zaStitnih mehanizama. Zbog toga se moze
osmisliti napad koji ima moguénost zaobilaZzenja svih postoje¢ih zastitnih mehanizama. Kod
vec¢ine mreznih aplikacija se pri upravljanju mogu koristiti neki od sljedecih zastitnih mehanizama,

a to su prema [9]:
e upravljanje pristupom,
e upravljanje sesijom,

e autentikacija.



2.1. Primjena virtualnih privatnih mreza

Sve vise tvrtki uvida prednosti primjene VPN mreza jer one omogucéuju udaljeni rad. S
razvojem ICT tehnologija, omogucavanje rada na daljinu viSe ne predstavlja znacajan problem kao
Sto je to bilo ranije. Tada je bilo nuzno ugraditi specijalnu opremu na udaljenu lokaciju (modemi,
terminali) s kojom bi se omogucila tek ograni¢ena pokretljivost (na jednoj fiksnoj udaljenoj
lokaciji). Danas se podaci i razni multimedijski sadrzaji mogu putem iste mrezne konekcije

prenositi u stvarnom vremenu, bez obzira na fizicku lokaciju udaljenog ¢vora.

Rad na daljinu ne predstavlja samo rjesenje kojim se moze ostvariti odredena usteda u radu,
ve¢ omogucuje neometani rad i dostupnost sustava ¢ak i u slucaju odredenih nepredvidenih
situacija koje mogu nastupiti. Zbog neometanog izvrSavanja zadataka potrebno je omoguciti rad
sustava 1 u trenutcima vremenskih nepogoda, prirodnih katastrofa, prometnih guzvi i drugih
nepredvidenih dogadaja koji bi mogli zaustaviti djelatnike da dodu na svoje radno mjesto.
Upotrebljavanjem rada na daljinu, tvrtke omogucuju vecu dostupnost svojih programskih rjesenja

unatoc razli¢itim vanjskim ¢imbenicima [10].

Farma posluzitelja

Kompleks poduzeca

Sjediste (Kompleks, podatkovni centar)

Udaljeni radnici - s < ~ Partneri |
- = = P AR - ,9 WAN dobavijadi
- - “~
S G -~ f
-« ]
J | )
lll,J|lll
& B -
Mobilni radnik Pojedinac Mali kuéni ured (SOHO)

Slika 2.1 Shema tipova udaljenih pristupa [12]



Shema na slici 2.1 prikazuje nacin povezivanja ¢vorova koji se nalaze na udaljenim
lokacijama. Odredene pristupne to¢ke povezuju se sa sjediStem, a ostale sa razli€itim pristupnim
tockama. Na primjer, djelatnik se od doma moze povezati sa sjediStem tvrtke, a odvojena

podruznica sa sjediStem te sa pristupnim tockama suradnika i dobavljaca.
Pri uspostavljanju konekcije mogu se primijeniti [12]:

e starije metode poput ATM (dAsynchronous Transfer Mode) tehnologije, Frame

Relay tehnologije ili privatnih unajmljenih veza

e novije metode poput VPN-a koje koriste pristup Internetu putem postojecih

konekcija.

2.2. Znacajke virtualnih privatnih mreza

U virtualnim privatnim mrezama koristi se kriptirani na¢in komunikacije. VPN radi sli¢no
kao proxy servis jer pruzatelj mreznih usluga, odnosno ISP (engl. Internet Service Provider) vidi
samo vezu s proxy serverom. Osnovna razlika je u tome $to ISP moze lako vidjeti zahtjeve od
proxy-ja bududi da ti zahtjevi nisu kriptirani, a to znaci da je pri jednostavnom pretrazivanju i dalje

sve vidljivo. Slika 2.2 prikazuje funkcioniranje online navigacije s VPN-om.

| Online navigacija pomocu VPN-a |

VPN Server , o w . g

0

.- Webstranica
VPN Server /* ‘

1= ' !
/
.

Vatrozid od ISP-a

- .
— = UJ”J x“ ] s Kriptiran promet

Nase racunalo ISP e Vidlliv promet

Slika 2.2: Online navigacija s VPN-om [13]



U odnosu na privatne mreze koje koriste iznajmljene linije za slanje podataka, VPN putem
javne mreze kreira sigurni kanal izmedu umreZenih krajnjih toCaka. Slika 2.3 prikazuje razlicite

mogucénosti primjene VPN tehnologije [14].

Glavna lokacija

PRIVATNE
MREZE

Kuéni korisnici

Mobilni korisnici

Udaljene lokacije
Slika 2.3: Mogucnosti koristenja VPN tehnologije [14]

2.3. Protokoli u virtualnim privatnim mreZama

Postoje Cetiri vrste protokola koje VPN pruzatelji usluge nude, a to su PPTP, OpenVPN,
Chamelenon i L2TP/IPsec.

PPTP protokol (engl. Point to Point Tunneling Protocol) je medu najjednostavnijim i
najstarijim protokolima. Za enkripciju koristi 128-bitnu enkripciju. Veéinu vremena je bio glavni
izbor svim privatnim i poslovnim korisnicima zbog svoje brzine i sigurnosti. lako je i dalje brz,

viSe nije dovoljno siguran. Naknadno je otkriveno da sadrzi odredene sigurnosne propuste [15].

L2TP/IPsec protokol kombinira znac¢ajke L2TP (engl. Layer 2 Tunnel Protocol) protokola
i IPsec (engl. Internet Protocol Security) protokola koji se koristi za kriptiranje. Navedenom

kombinacijom se dobiva malo sporiji protokol od PPTP-a, ali bitno sigurniji.

Ono $§to protokoli za kreiranje tunela ne omogucuju je zastita podataka koji se razmjenjuju

medu udaljenim ¢vorovima. U cilju povecanja razine zaStite koriste se IPsec protokoli koji
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predstavljaju najbolji odabir za sigurnu komunikaciju u mrezi. IPSec je predstavljen kao skupina

protokola za enkripciju te autentikaciju, koji omogucuje uskladeni rad razli¢itih protokola [16].

2.4. Podjela virtualnih privatnih mreza

Najsigurnija vrsta VPN-a naziva se Secure VPN. Rije¢ je o VPN-u koji koristi enkripciju
nad podacima i autentifikaciju korisnika. Za navedeno koriste se algoritmi i protokoli kao Sto su
SSL, IPsec protokol, TLS, i L2TP. VPN ima moguénost pristupa mrezi samo uz autentifikaciju,
no komunikacija ne smije biti kriptirana. Glavni mehanizmi sigurnosti Secure VPN-a trebaju biti

jednaki u svim mreznim segmentima, odnosno potreban je dogovor oko protokola i sigurnosti [15].

Druga vrsta VPN-a jest Trusted VPN. Pruzatelj usluge kod Trusted VPN-a sve modificira.
Glavni razlog primjene Trusted VPN-a jest da krajnji korisnik ima povjerenja u pruzatelja usluge
da ¢e ispravno uspostaviti vezu u VPN-u kako bi povezanost bila §to sigurnija, a krajnji korisnik
zaSti¢en. Samo pruzatelj usluge ima informacije o krajnjem korisniku i njegovom pretrazivanju na
Internetu. Nitko osim njega nema informacije kada se korisnik spoji na VPN server, ali pri tome

korisnik ne zna koja se zaStita koristi i kako je ona implementirana [15].

2.5. Virtualne privatne mreZe i rad na daljinu

Na lokacijama udaljenih korisnika sve se ¢eS¢e koriste videokonferencije 1 VoIP (engl.
Voice over Internet Protocol) pri radu [12]. Kako bi rad na daljinu bio omogucen, potrebno je
ostvariti odredene preduvjete. Osnovni preduvjet vezan je uz primjenu komunikacijskih linkova
vecée propusnosti koje omogucuju Zicne ili beZi¢ne Sirokopojasne pristupne tehnologije. Kako bi
uspostavljanje konekcije izmedu udaljenih lokacija bilo uspjesno, potrebno je osigurati i odredenu

opremu.



Internet

o s ZasticeniVENTuNe| ym.

Udaljeni Sirokopojasni

VPN modem
Usmjerivac

mjerivac
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Slika 2.4 Shema primjera VPN veze [12]

Komponente koje su potrebne na lokaciji udaljenog korisnika:
e racunalo (stolno ili prijenosno), internetski pristup, VPN klijent ili usmjerivac
Komponente koje su potrebne na lokaciji tvrtke:

e mrezni uredaji za agregaciju, autentikaciju i terminaciju konekcija virtualnih

privatnih mreza te usmjerivaci

Pri povezivanju udaljenih lokacija koristi se javno dostupna internetska mreza, pa u
kontekstu omogucavanja privatne komunikacije kroz javnu mrezu kljuénu ulogu imaju virtualne

privatne mreze.
VPN je vezan uz sljedece znacajke:
e ocuvanje povjerljivosti (engl. confidentiality) podataka — kriptiranje podataka
e ocuvanje integriteta (engl. integrity) podataka — generiranje hash funkcije

e onemogucavanje dupliranja (engl. anti-replay) paketa — pridjeljivanje rednog broja

paketima.

e autentikaciju (engl. authentication) — PSK moduliranje ili digitalno potpisivanje.



Osnovni razlozi primjene virtualnih privatnih mreza vezani su uz ostvarivanje virtualne
konekcije pomocu koje se medusobno povezuju udaljeni korisnici te uz ostvarivanje privatne

komunikacije uz kriptiranje podataka.
Prednosti virtualnih privatnih mreza su [18]:
e mogucénost koristenje standardnog internetskog pristupa
e primjena algoritama za enkripciju podataka i autentikaciju korisnika
e dodavanje novih korisnika bez izmijene postojece infrastrukture.
U primjeni su dvije vrste pristupnih rjesenja, a to su [18]:

e s lokacije na lokaciju (engl. site-to-site) — za povezivanje udaljenih lokacija sa

centralnima uz primjenu virtualnih privatnih mreza

e ,udaljeni pristup* (engl. remote access) — za povezivanje pojedinacnih krajnjih

¢vorova na centralnu lokaciju.
Topologija virtualnih privatnih mreza sastoji se od [18]:
e racunalne mreze

e pristupnih uredaja koji provode usmjeravanje i enkripciju te dekriptiranje mreznog

prometa
¢ internetske konekcije
e softvera kojim se upravlja VPN konekcijama.

Temelj djelotvornosti VPN-a je privatnost podataka i sigurnost, odnosno zastita podataka
enkapsulacijom 1/ili enkripcijom. Enkapsulacijom se omotava postoje¢i paket dodatnim slojem
zaStite. Kada paket koji je enkapsuliran stigne na svoj cilj, vrsi se raspakiravanje paketa i taj paket
se prosljeduje na kona¢no odrediste. Cijeli proces enkapsulacije, prijenosa i raspakiravanja naziva

se tuneliranjem.



Virtualne privatne mreze koriste sljede¢e metode tuneliranja i kriptiranja mreznog prometa
zbog uspostavljanja sigurne privatne konekcije s jednog na drugi krak mreze kroz javnu
Internetsku mrezu. Sigurne VPN veze se temelje na povjerljivosti, integritetu podataka i

autentikaciji.

e Povjerljivost -  zaStita podataka od prisluskivanja, uz primjenu metoda

enkapsulacije i enkripcije.

e Autentikacija — nacin provjere komunicira li se zbilja s onim stranama za koje se

pretpostavlja. Pri autentifikaciji koriste se digitalni certifikati i kljucevi.

e Integritet - VPN koristi hash funkcije kako bi se provjerilo je li doslo do promjene

podataka pri prijenosu.

Pri tuneliranju koristi se javna internetska mreza kako bi se omogucio prijenos korisnic¢kih
podataka kao da se razmjenjuju unutar privatne mreze. Pocetni paket se omotava dodatnim

zaglavljem koje ocitavaju usmjerivaci.
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3. KREIRANJE AD-HOC VIRTUALNE PRIVATNE MREZE

Virtualne privatne ad hoc mreze obuhvacaju koncept koji medusobno povezuje
virtualizaciju mreze i ad hoc mrezne tehnike kako bi se ostvarila transparentna, pouzdana i
samoorganizirana usluga. Rije¢ je o virtualnoj mreznoj strukturi koja koristi tehnike ad hoc

umrezavanja kako bi se omogucilo sigurno povezivanje ¢vorova u mrezu [19].

U nastavku je opisano kreiranje VPN-a pomocu operacijskog sustava Microsoft Windows
XP s ciljem ad hoc povezivanja udaljenih racunala u lokalnu mrezu putem Interneta, odnosno
javne mreze. VPN prosljeduje podatke kroz javnu mrezu putem kreiranih tunela. Naime, pri slanju
1 primanju podataka medu ra¢unalima koja nisu medusobno izravno povezana u mrezZu, prvo se
mrezni promet kriptira, pa se zatim Salje pomocu Interneta do odrediSnog racunala koje se nalazi

u virtualnoj mrezi, a koje onda taj promet dekriptira [20].

Postoje razli¢ita VPN rjeSenja (npr. razlicita softverska rjeSenja, usluge operatera i dr.), a
u nastavku je prikazano kreiranje VPN-a na klijentu uz pomo¢ ugradenog servisa Windows

sustava.
Cjelokupni proces stvaranja virtualne privatne mreze moze se podijeliti u tri dijela:
e konfiguriranje usmjeriva¢a — obuhvaca mrezne postavke usmjerivaca
e konfiguriranje servera — obuhvaca postavke servera za VPN

e konfiguriranje klijenta — obuhvaca konfiguriranje udaljenih racunala s kojima se

zeli povezati.
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3.1. Postupak konfiguracije

Klasi¢na lokalna mreza sastoji se od medusobno povezanih krajnjih uredaja putem
odgovaraju¢ih mreznih uredaja (npr. usmjerivaca). U toj mrezi odredeni ¢vor ima ulogu
posluzitelja. Jedini 1 glavni uvjet da taj ¢vor izvrSava svoju funkciju jest da bude konstanto

dostupan te da sadrzi odgovarajuci operacijski sustav.

Kod manjih lokalnih mreZa racunala i uredaji ¢esto nemaju dodijeljenu stati¢nu IP adresu
nego dinamicku. DNS server na strani pruzatelja Internetskih usluga im dodjeljuje tu adresu za
vrijeme povezivanja na Internet. Za konstantne konekcije dinamicka adresa traje najces¢e 24 sata.
Kako bi se izbjeglo konstantno trazenje IP adrese kod udaljene mreZe, moze se koristiti besplatna

usluga Internetskog servisa (npr. https://dyn.com/dns/) koji javlja adresu lokalne udaljene mreze.

Na ovoj web stranici potrebno je stvoriti korisnicki racun (on je besplatan), te se mora odrediti
korisni¢ko ime, ime poddomene, lozinka. Navedeni podaci se nakon toga upisuju u postavke

usmjerivaca.

Da bi se upisale sve potrebne i ispravne postavke u usmjerivacu, potrebno je pokrenuti
odgovarajucu aplikaciju 1 pristupiti postavkama usmjeriva¢a. Tamo se upisuje korisnicko ime 1
pristupna lozinka. U ovom radu je koristen MikroTik HAP-LITE RB941-2ND-TC Access Point,
a za njegovo konfiguriranje program WinBox, koji se moZe pronaci na sljedecoj stranici:

https://MikroTik.com/download [21].

Prvi korak za postavljanje usmjerivaca je preuzimanje programa WinBox i njegovo

pokretanje.
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File Tools

Connect To: I

Login: ‘adm\n

| Keep Password

‘ ["] Open In New Window

Password: I

Add/Set

I
Connect To RoMON

Managed ‘ Neighbors

F| ﬁ Set Master Password Fi mﬂ
Address |User v
Oitems

Slika 3.1 Prikaz prozora WinBoxa prilikom prvog pokretanja

Nakon pokretanja WinBox programa potrebno je odabrati opciju Neighbours u izborniku,

te zatim oznaciti MAC adresu MikroTik usmjerivaca i stisnuti gumb Connect.

@ WinBox v3.18 (Addresses)

File Tools

Connect To: [192.168.30.1

‘ [v| Keep Password

Login: m

Password: [

|

Connect To RoMON ‘ I Connect |I

‘ [] Open In New Window

[

Managed Neighbors ‘

(9] [ Refesn | Frd__ @3]
[Mac addcace 1o Addeace lldacii, Y [ Lictima, 1 x
B8:69:F4:E4:7C:FA 192.168.30.1 Mikro Tik 6.43.5 (st... RB341-2nD 3d 02:50:27

1item (1 selected)

Slika 3.2 Konfigurator MikroTik usmjerivaca
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Racunalu je dodijeljena IP adresa: 10.0.0.2, prema prikazu slike 3.3.

Internet Protocol Version 4 (TCP/IPv4) Properties
General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(O Obtain an IP address automatically
(® Use the following IP address:

IP address: 10 o 0605 2

Subnet mask: 25530 .00

Default gateway: 0.0 .0 .1

Obtain DNS server address automatically
(® Use the following DNS server addresses:
Preferred DNS server:

w ||
@||w
a||w
a||w

Alternate DNS server:

[Jvalidate settings upon exit e

l OK H Cancel \

Slika 3.3 Dodjeljivanje IP adrese



Zatim je potrebno odabrati sucelje ether2 i dodijeliti mu IP adresu. U izborniku Winbox-a

potrebno je odabrati opciju Addresses te unutar izbornika Adress List upisati odabranu adresu.

(=] E3

Address: ‘10.0.0.71,;8 0K
Network: [10.0.0.0 - Cancel
Interface: ‘getherz ] Apply

|

Slika 3.4 Adresiranje aktivnog sucelja usmjerivaca

Zatim je potrebno konfigurirati DHCP klijenta na ether! sucelju usmjerivaca, prema

prikazu na slici 3.5.

DHCP Client <ether1> DHCP Client <ether1>

= =] E3
DHCP | Advanced  Sstus BRI Advenced [
rietoce: [+ DHCP Opts: TSN/ |
[v] Use Peer DNS @ s
e Feer TP Default Route Distance: [1 | | | Disable
Add Defautt Route: [yes [#] _—
enabled Status: bound |enabled |Status: bound

Slika 3.5 Prikaz postavki DHCP klijenta

Nakon konfiguriranja DHCP klijenta, potrebno je konfigurirati dodatne postavke
usmjerivaca. Za pocetak je potrebno u DNS Settings oznaciti opciju Allow Remote Requests (slika

3.6).
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DNS Settings

=]
=]
[==]
[==]

Servers: | 0

pd

(5

I
PTS

Cancel

Apply

Dynamic Servers: (83.135.103.3
83.133.121.8

oan.

Static

I [v| Allow Remote Requests |
Max UDP Packet Size: |4096 |

Cache

Query Server Timeout: :AAwu s

Query Total Timeout: [10.000 | s

Max. Concument Queries: |100 ]

Max. Concumrent TCP Sessions: |20

Cache Size: :4\,48 KiB

Cache Max TTL: [7d 00:00:00 l

Cache Used: [11 KiB |

Slika 3.6 Prikaz DNS postavki

Zatim je potrebno pokrenuti postupak maskiranja IP adresa 1 definirati pravila prevodenja
IP adresa iz lokalnih u javne. 1z izbornika /P u Winbox-u potrebno je odabrati /P, zatim Firewall,
opciju NAT i dodati novo pravilo. Unutar kartice General treba postaviti Chain na srcnat 1
potvrditi. U idu¢em koraku untar kartice Action potrebno je dodati opciju Masquerade 1 potvrditi
ju (slika 3.7).
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NAT Rule <> [=] E3 || NAT Rule < [=]

General ‘Advanced Extra Action .. Advanced Extra Action |S\atislim
cran: 5| [Com i,
Src. Address: v Apply [ Log Apply

DstAddess: [ |~

Protocol: ,—\ v

Src. Port: |—| v

Dst. Port: I—I b4
Any. Port: ,—| e

In. Interface: I—I e
Out. Interface: |:’ ~

netace b [ v
Ot intefaceit: [ | ¥

Packet Mark: I:l v
Connection Mark: :] 7
Routing Mark: I:l v
Routing Table: I—I =

Firewall Of x

Fiter Rules NAT IMangIe Raw Service Pots Connections Address Lists Layer7 Protocols

EE] ‘00 Reset Counters H 00 Reset Al Counters ‘ [ Find | [a ‘@

logPefix: [ |~¥ Disable
Comment To Potts: [—\ > Comment
Copy Copy
Remove Remove
Reset Counters
Reset All Counters

Reset Counters

e

Reset All Counters

# | [Action [Chain |Src. Address |Dst. Address |Proto... [Src. Pot  [Dst. Port  [In. Inter...|Out. Int... [B{ +

0 2 mas... srcnat 684
. »
1item

Slika 3.7 Dodavanje pravila za prevodenje IP adresa

U narednom koraku potrebno je konfigurirati PPTP server na usmjerivacu. Iz izbornika

PPP u Winbox-u potrebno je odabrati opciju PPTP Server Binding, kao na slici 3.8 Za naziv je

odabran pptp_interface.
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Interface <pptp_interface>
General ‘Status Traffic

o

i

Name: [pptp_imerface| Cancel

Apply

Type: [PF‘TF‘ Server Binding

Actual MTU: |

Disable

o
o
-

User: ‘

Comment

Remove

Torch

lenabled [ [ [Status:

Slika 3.8 Definiranje PPTP server sucelja

Zatim je potrebno u izborniku PPP odabrati karticu Secrets, gdje se nalazi lokalna baza
PPP korisnika i njihovih oznaka. U tom izborniku potrebno je definirati korisnike koji ¢e se moc¢i
povezati na VPN. Potrebno je unijeti ime, lozinku, za uslugu odabirati pptp, lokalni adresu i adresu

udaljenog ¢vora (slika 3.9).

PPP Secret <korisnik 1> = E3
Name:
Password: |**** -
Service: |pptp ¥ Apply
Caller ID:
Profile: |default ¥

Comment

Local Address: Copy

-t
—
[=]
| —
pY
»

Remote Address: [10.0.0.8 Remove

[=]
—
©
0
»

Routes: o
Limit Bytes In: v
Limit Bytes Out: v

Last Logged Out: |Jun/11/2019 21:24:54

enabled

Slika 3.9 Prikaz postavki u izborniku PPP Secret
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Iduc¢i korak je konfiguriranje proxy arp funkcije na usmjerivacu kojom se usmjerivac javlja
na ARP zahtjeve namijenjene nekom uredaju u mrezi, preuzimajuci zadacu daljnjeg usmjeravanja
paketa kroz mrezu. Iz izbornika Interface List potrebno je odabrati etherl, a unutar etherl opciju

proxy arp (slika 3.10).

O]
[X]

Interface <ether1>

General | Ethemet Loop Protect Overall Stats = Rx Stats
Name: |ether1 Cancel

Type: |Ethemet Apply
MTU: (1500

Actual MTU: |1500
L2 MTU: (1598

Max L2 MTU: | 2028

MAC Address: |B8:69:F4:E4:7C:FS

Comment
Torch

Cable Test

Blink

«
=

I ARP: |proxy-am

ARP Timeout: - Reset MAC Address

Reset Counters

Slika 3.10 Proxy arp na sucelju usmjerivaca

Idu¢ih nekoliko koraka potrebno je provesti u Windows operacijskom sustavu, gdje se vrsi
povezivanje na VPN. Nakon otvaranja izbornika Start potrebno je otvoriti Control Panel, a zatim
u Control Panel-u odabirati opciju Network and Sharing Center te opciju Set up a Connection or

network (slika 3.11).
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5 Network and Sharing Center - a X

<« v M :.h.: <« All Control Panel ltems > Network and Sharing Center v 0 Search Control Panel pd

File Edit View Tools O[5~ % 0OXv D‘Q

View your basic network information and set up connections
Centrol Panel Home

View your active networks
Change adapter settings

Change advanced sharing Network 2 Access type: No Internet access
settings Private network Connections: U Ethernet
Unidentified network Access type: Internet
Public network Connections: § Ethernet 2

Change your networking settings

ik Set up a new connection or network
- " . .
Set up a broadband, dial-up, or VPN connection; or set up a router or access point.

@ Troubleshoot problems
See also Diagnose and repair network problems, or get troubleshooting information.
Infrared
Internet Options

Windows Defender Firewall

0items = Computer

“? Set Up a Connection or Network

Choose a connection option

EQ Connect to the Internet
Set up a broadband or dial-up connection to the Internet.

C&. Set up a new network
<, Set up a new router or access point.

’ Connect to a workplace
Set up a dial-up or VPN connection to your workplace

| Conca

Slika 3.11 Control Panel izbornik

Nakon toga, potrebno je odabrati opciju Connect to a workplace, zatim Use my Internet
connection (VPN) te kao Internet adresu upisati [P adresu 192.168.0.26, odabrati Nex? 1 ulogirati

se s podacima kreiranim u Winbox-u (slika 3.12).
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& [l Connect to a Workplace

< [l Connect to a Workplace
How do you want to connect?

Type the Internet address to connect to
—> Use my Internet connection (VPN)

Your network administrator can give you this address.
Connect using a virtual private network (VPN) connection through the Interet.

i H Internet address: | 192.168.0.26 | |

Destination name: | VPN Connection |

—> Dial directly

Connect directly to a phone number without going through the Internet. [JUse 2 smart card

[JRemember my credentials
¢ y

9 [J Allow other people to use this connection

This option allows anyone with access to this computer to use this connection.

Cancel Cancel
5 . Windows Security X
0@ VPN Connection Sign in
) X korisnik1
Connecting to VPN Connection : - |
Cancel oK Cancel

Slika 3.12 Povezivanje na kreirani VPN
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4. ANALIZA PROMETA VIRTUALNE PRIVATNE MREZE

Analiza mreznog prometa je postupak kojim se mrezni paketi podvrgavaju analizi.

Presretanje paketa implicira njihovo ¢itanje uz primjenu odgovarajuce aplikacije.

L

[

Sniffer

Slika 4.1 Pozicija sniffera unutar mreze

Dohvaceni paket se nakon njegovog snimanja i lokalnog registriranja prosljeduje na

odrediSte. Promet u mrezi se samo snima, bez izmjene ili bilo kakvog blokiranja.

33 33 22 21 82 83 4c cc 6a 62 91 @4 86 dd 6@ @l 33 L- jb :
fe eb 22 1e 11 21 fe 32 @02 @2 22 22 22 22 fd 49 : : I
d3 37 c6 eb d4 a9 ff 82 @02 @2 e2 22 o2 o2 20 e 7 ‘ Ce
22 22 22 Bl @2 B3 e3 57 14 eb @@ le 6e ce cf @d S N L
22 ©2 62 @1 ©0 0t o2 .2 @0 .e 84 77 70 61 64 @6 R <L B
ge el ee el c

Slika 4.2 Izgled nedekodiranog paketa

Softver za analizu mreZznog prometa naziva se analizator paketa ili ,,sniffer. Takav alat
ima svojstvo prikazivanja paketa bez informacijskih zaglavlja (eng. header). Oni mogu deSifrirati
informacije koje su specificne za pojedini protokol te ith mogu prikazati u citljivom obliku.
Analizatori paketa mogu sav promet snimati na jedan od dva nacina. Prvi nacin je pasivno
osluskivanje vise odredi$nih poruka (npr. bezi¢ni mrezni promet), dok je drugi nacin presretanje

prometa.
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Postoje takoder dodatne moguénosti alata, a neke od tith moguénosti su:

automatsko pronalazenje pogreske u prijenosu
e pronalaZenje uzroka pogreske

e prikazivanje dobivenih podataka u grafickom obliku (koli¢ina prometa, vremenski

grafovi...)

e stvaranje ispitnih paketa koji mogu biti ispravni i neispravni (da bi se testirala

ispravnost prijenosa i moguénost oporavka od pogreske).

Postoje dvije vrste rjeSenja, a ona mogu biti softverska ili hardverska. Softverska rjeSenja
su uobicajeno Sire primjenjiva te mogu analizirati niz razli¢itih protokola. Koristi ih se da bi se
otkrio uzrok odredenih nepravilnosti pri odvijanju komunikacijskih procesa. Hardverska rjeSenja
imaju mogucénost jako brzo analizirati mrezni promet, a umanjuju moguénost mijenjanja mreznog

prometa uslijed ispitivanja.

Primjeri koriStenja analizatora su:
e kontrola podataka u prijenosu
e akumulacija statistickog mreznog prometa
e otkrivanje pokuSaja upada u neki sustav
e otkrivanje mreznih pogreSaka
e izoliranje sustava od mreznih kvarova.

4.1. Primjena Wireshark mreZnog analizatora

Wireshark je besplatni open source softver za analizu prometa. Njegova trenutna inacica
je 2.6.1 (v2.6.1-0-g860a78b3) objavljena 2018. godine. Softver je dostupan za sve operacijske
sustave, a u ovom radu koristena je inacica za Windows 10 operacijski sustav.
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Prvi korak dohvacanja prometa je odabir mreznog sucelja za snimanje. Wireshark

automatski prepoznaje sucelja i nudi ih korisniku. Nakon odabira sucelja, zapocinje snimanje.

Welcome to Wireshark

Capture

using this filter: [ IE"T':—' a capture filter ‘] All interfaces shown ¥

Local Area Connection®
{Ethernet
Local Area Connection* 7 _

Local Area Connection* 9
8

=

Slika 4.3 Prikaz mogucnosti snimanja

Prije snimanja postoji mogucnost odabira razli€itih opcija unutar Wireshark-a (slika 4.3).

Nakon postavljanja opcija, softver zapocinje snimanje.

A iR = b
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

am 0 IBmREBRes=FaE[EHaaan

W | Apply a display filter ... <Ctrl-/> =3 ~] Expression... | +
No. Time Source Destination Protocol  Length Info —1A
r 1 0.000000 192.168.1.1 192.168.1.2 S50P 360 HTTP/1.1 200 OK

' 2 0.415247 192.168.1.2 93.184.220.29 HTTP 55 Continuation —|

3 0.440419 93.184.220.29 192.168.1.2 TCP 66 80 » 50687 [ACK] Seq=1 Ack=2 Win=288 Len=0 SLE=1 SRE=2

6 1.710146 192.168.1.1 224.0.0.12 IGMPV2 60 Membership Report group 224.0.0.12
7 1.947908 192.168.1.2 239.255.255.250 SSDP 179 M-SEARCH * HTTP/1.1
8 2.571521 192.168.1.2 162.125.18.133 TLSV1.2 97 Application Data —
' 9 2.751747 162.125.18.133 192.168.1.2 TCP 60 443 > 50702 [ACK] Seq=1 Ack=44 Win=68 Len=@ |
L 10 3.000107 192.168.1.1 192.168.1.2 SSDP 360 HTTP/1.1 200 OK v
= £k " £ Y s 111 ==

Frame 1: 360 bytes on wire (2880 bits), 36 bytes captured (2880 bits) on interface ©
Ethernet II, Src: Zte_23:87:1c (a@: 87:1c), Dst: HonHaiPr_e8:01:3f (10:08:b1:e8:01:3F)
> Internet Protocol Version 4, Src: 192.168.1.1, Dst: 192.168.1.2
> User Datagram Protocol, Src Port: 1900, Dst Port: 59478
Simple Service Discovery Protocol

9000 10 @8 bl e8 01 3f a0 ec 80 23 87 1c 08 00 45 00 2. #E ~
9010 ©1 Sa 27 56 00 00 ff B Of 9 c@ a8 @1 01 c@ a8 z'v---f
9020 @1 @2 @7 6c e8 56 @1 46 3d 3@ 48 54 54 5@ 2f 31 1-V-F =@HTTP/1

@ 2e 31 20 32 30 30 20 4f
040 6e 3a 73 63 68 65 6d 61
950 72 67 3a 64 65 76 69 63
960 65 74 47 61 74 65 77 61

@ 31 ed @a 55 53 4e 3a 75

31 31 31 31 2d 30 30 3@

290 31 3@ 31 2d 3@ 30 30 30
o 3a 3a 75 72 6e 3a 73 63

4b od @a 53 54 3a 75 72
73 2d 75 7@ 6e 7@ 2d 6f
65 3a 49 6e 74 65 72 6e
79 44 65 76 69 63 65 3a
75 69 64 3a 31 31 31 31
30 2d 63 30 61 38 2d 3@
30 30 30 3@ 30 30 30 30
68 65 6d 61 73 2d 75 7@

.1 200 0 K- -ST:ur
n:schema s-upnp-o
rg:devic e:Intern
etGatewa yDevice:
1--USN:u uid:1111
1111-000 0-C0as-0
101-0000 00000000
::urn:sc hemas-up

o 6e 70 2d 6f 72 67 3a 64 65 76 69 63 65 3a 49 6e np-org:d evice:In
@co 74 65 72 6e 65 74 47 61 74 65 77 61 79 44 65 76  ternetGa tewayDev v

|| Packets: 260 - Displayed: 260 (100.0%) Profile: Default

O 7 wireshark_Wi-Fi_20190613142047_a05088.pcapng

Slika 4.4 Prikaz snimljenih paketa

Prikazani paketi su samo jedan dio mreznog prometa koji se koriste ukoliko postoji
problem koji se zeli detaljno ispitati. Wireshark nudi moguénost sumiranja mreznog prometa, $to
je ujedno 1 najkorisnija opcija ovog softvera. Neki od parametara prilikom sumiranja ukupnog

prometa su:

e filtriranje prometa po nekoj definiranoj ciljnoj tocki
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e graficko prikazivanje i raspodjela prometa prema protokolu
e hijerarhijsko prikazivanje protokola
e srednje vrijeme odziva nekog servisa.

Wireshark takoder moze prikazivati statisticke podatke. Glavni primjer toga je da se za
HTTP protokol moze racunati opterecenje po IP adresama. Isto tako, za TCP protok se moze
prikazati Round Trip Time (RTT) graf.

M Wireshark - 10 Graphs - Wi-Fi - O X

Wireshark I0 Graphs: Wi-Fi

5

Packets{1 sec

50 -

25

_/}\

0 1 L 1 1 b 4 1 L
0 2.5 5 7.5 10 12.5 15
Time (s)

No packets in interval (105).

Enabled Graph Name Display Filter Color Style Y Axis Y Field SMA Period
All packets . Line Packets None
TCP errors tep.analysis.flags . Bar Packets None
+ |- m B Mouse @ drags (O zooms Interval |1sec v [] Time of day [ Log scale Reset

Save As... Copy Copy from Help

Slika 4.5 Graficki prikaz sumiranog prometa

Takoder se moze analizirati sumirani promet, a neki od alata su:
e pracenje upita i odgovora izmedu neka odredena dva ¢vora
e desifriranje odredenog mreznog paketa

e prikazivanje relevantnih podataka - relevantni podaci predstavljaju sumirani prikaz

podataka o odredenim defektima i upozorenjima o protokolima (slika 4.6.).
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M Wireshark . Expert Information - Wi-Fi - O X
Severity Summary Group Protocol Count
Note ACK to a TCP keep-alive segment Sequence TCP 5
Note TCP keep-alive segment Sequence TCP 5
Note This frame is a (suspected) retransmission Sequence TCP 1
Note "Time To Live" != 255 for a packet sent to the Local Networ... Sequence 1Pv4 2
Note This session reuses previously negotiated keys (Session res... Sequence TLS 2
Chat POST / HTTP/1.1\r\n Sequence HTTP 4
Chat Connection establish acknowledge (SYN+ACK): server por... Sequence TCP 5
Chat Connection establish request (SYN): server port 1688 Sequence TCP T
Chat HTTP/1.1 200 OK\r\n Sequence SSDP 3
No displsy filter set.
Limit to Display Filter Group by summary Search: | ] [ Show... ]
Close Help

4.2. Analiza mreZnog prometa u Kreiranoj virtualnoj privatnoj mrezi

Slika 4.6 Prikaz relevantnih podataka

Prilikom snimanja VPN prometa pomocu Wireshark-a potrebno je napomenuti da se

analiza provodi za PPTP, TCP i PPP protokole. Na slici 4.7 moZe se primijetiti da se mrezni promet

odvija uz primjenu IP protokola verzije 4, zatim TCP protokola te PPTP protokola. Kod PPTP

protokola, opcija lenght oznacava duzinu poruke koja se Salje, dok je magic cookie znak podatka

koji se razmjenjuje izmedu posluzitelja i klijenta, a pritom se koristi za pracenje, autenticnost i

obavjestavanje klijenta u sustavu o prisutnosti posluzitelja. Razlikuje se od obi¢nog paketa

podataka jer ne sadrzi Citljive podatke, samo informacije o ruti paketa uz primjenu kojih se moze

do¢i do posluzitelja. Takoder je mogucée vidjeti da se Salje zahtjev za uspostavu konekcije 1

odgovor MikroTik-a na taj zahtjev. PPP protokol se koristi za prijenos IP i drugih paketa kroz

kreirani link. Paket moze biti enkapsuliran i unutar PPPoE zaglavlja koje koriste mnogi pruzatelji

Internetskih usluga za Sirokopojasni pristup Internetu (slika 4.8).
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M vpr_ethemnet.pcapng

- 8 X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am 2@ TRB Re2EF S EQAQAQE
LIES BES Jeweson. | +
No. Time Source Destnation Protocol Length Info
3057 161.926394 10.0.0.2 192.168.0.26 PPTP 210 Start-Control-Connection-Request
3059 161.954194 192.168.0.26 10.0.0.2 PPTP 210 Start-Control-Connection-Reply
3060 161.954234  10.0.0.2 192.168.0.26 TP 222 Outgoing-Call-Request
3061 161.955938 192.168.0.26 10.0.0.2 PPTP 86 Outgoing-Call-Reply
3062 161.957680 10.0.0.2 192.168.0.26 PPTP 78 Set-Link-Info
3063 161.958279 192.168.0.26 10.0.0.2 PPTP 78 Set-Link-Info
3070 161.967934 10.0.0.2 192.168.0.26 PPTP 78 Set-Link-Info
3075 161.968906 192.168.0.26 10.0.0.2 PPTP 78 Set-Link-Info
4694 221.926476 10.0.0.2 192.168.0.26 PPTP 7@ Echo-Request
4695 221.927227 192.168.0.26 10.0.0.2 PPTP 74 Echo-Reply
Frame 3059: 210 bytes on wire (1680 bits), 210 bytes captured (1680 bits) on interface @
Ethernet II, Src: Routerbo_e4:7c:fa (bB:69:f4:e4:7c:fa), Dst: Micro-St_62:91:84 (4c:cc:6a:62:91:04)
Internet Protocol Version 4, Src: 192.168.9.26, Dst: 10.0.0.2
Transmission Control Protocol, Src Port: 1723, Dst Port: 49758, Seq: 1, Ack: 157, Len: 156
v Point-to-Point Tunnelling Protocol
Length: 156
Message type: Control Message (1)
Magic Cookie: @xla2b3cad (correct)
Control Message Type: Start-Control-Connection-Reply (2)
Reserved: @000
Protocol version: 1.0
Result Code: Successful channel establishment (1)
Error Code: None ()
Framing Capabilities: Synchronous Framing supported (2)
Bearer Capabilities: Unknown (8)
Maximum Channels: @
Firmware Revision: 1
Host Name: MikroTik
Vendor Name: MikroTik
4c cc 6a 62 91 @4 b8 69 f4 e4 7c fa 08 00 45 00 L jb- i 1 E ~
90 c4 87 ba 40 00 40 06 e7 b5 c@ a8 00 la 0a 00 ee
90 02 06 bb c2 Se f1 52 57 6c 1d de be 70 50 18 AR Wl---pP
e 42 79 bl 00 00 00 9c 00 @1 1a 2b 3c 4d 00 02 By +<M b
© 7 vpn_ethemet.pcapng Packets: 4346 - Displayed: 10 (0.2%) Profie: Default

Slika 4.7 Prikaz snimljenih paketa uz koristenje VPN-a

» Ethernet II, Src: Micro-St_62:91:04 (4c:cc:6a:62:91:04), Dst: Routerbo_e4:7c:fa (b8:69:f4:e4:7c:fa)
» Internet Protocol Version 4, Src: 10.0.0.2, Dst: 192.168.0.26
v Generic Routing Encapsulation (PPP)
» Flags and Version: 0x3001

Protocol Type: PPP (0x880b)

Payload Length: 35

Call ID: @

Sequence Number: 4
v Point-to-Point Protocol

Address: Oxff

Control: 0x03

Protocol: Link Control Protocol (0xc021)
v PPP Link Control Protocol

Code: Identification (12)

Identifier: 3 (0x03)

Length: 31

Magic Number: 0x0c620ffe

Message: MSRAS-0-DESKTOP-5M5CM69

Slika 4.8 Opis sadrzaja PPP paketa

Wireshark 10 grafikon pokazuje cjelokupni promet koji se vidi u Capture datoteci, a on se
obi¢no mjeri u razmijenjenim bajtovima ili paketima po sekundi. U zadanom je prikazu na osi x

interval u sekundi, a na y osi je broj paketa po sekundi. Ovakav prikaz se koristi kako bi se otklonili

eventualni problemi pri provedbi komunikacije (slika 4.9).
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M Wireshark - 10 Graphs - vpn_ethemet.pcapng . O X

Wireshark I0 Graphs: vpn_ethernet.pcapng
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Slika 4.9 Prikaz 10 grafa uz koristenje VPN-a

Grafikon na slici 4.10 prikazuje postupak uspostave konekcije izmedu posluZzitelja i
klijenta. Kada se veza uspostavi, podatkovni paketi poCinju se razmjenjivati. Osnovni detalji o
paketima prikazani su na IO grafikonu toka. MoZe se ocitati vrijeme prijenosa paketa, veli¢ina
podatkovnog okvira, redni broj okvira i TCP portovi koji se koriste pri uspostavljenoj konekciji.
Takoder se moze koristiti metoda ispitivanja postupka retransmisije zbog potencijalnog gubitka

paketa ili vremenskog ogranicenja.

TCP protokol koristi nekoliko zastavica. Zastavica SYN se koristi za oznacavanje
pokretanja TCP sesije. Zastavica ACK oznacava da je odrediSte paketa primilo podatke poslane s
izvora. Nakon $to je TCP konekcija uspostavljena, za svaki poslani paket potrebno je poslati

potvrdu primitka. Zastavica PSH vezana je uz oznacavanje slanja podataka.
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M Wireshark - Flow - vpn_ethernet.pcapng = [m]
Time 10.0.0.2 iEE 192.168.0.26 Comment

68.828350 Seq=0
68.855962 Seq=0Ack=1
68.856029 Seq=1Ack=1
68.858177 Seq=1Ack=1
68.887959 Seq=1Ack =215
68.888944 Seq=1Ack =215
68.888944 Seq = 1461 Ack = 215
68.889022 Seq = 215 Ack = 2921
68.889033 Seq = 2921 Ack = 215
68.889057 Seq = 215 Ack = 4097
68.890493 Seq = 4097 Ack = 215
68.890539 Seq = 215 Ack = 5557
68.922221 Seq = 5557 Ack = 215
68.922259 Seq = 215 Ack = 5586
68.930188 Seq = 215 Ack = 5586
68.930416 Seq = 341 Ack = 5586
68.956379 Seq = 5586 Ack = 341
68.956425 Seq = 586 Ack = 5876
68.961086 Seq = 5876 Ack = 586
< >
3 nodes, 48 items

[] Limit to display fiter Flow type: | TCP Flows v

>

| savens. |[ cose ][ hep

Slika 4.10 Prikaz analize grafa uz koristenje VPN-a
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5. ZAKLJUCAK

Vecina postojecih poslovnih subjekata nastoji implementirati ICT rjeSenja kao okosnicu
suvremenog nacina poslovanja. Implementacija ICT rjeSenja odnosi se i na tehnologije koje se
koriste Internetskim uslugama. Koristenjem Interneta privatni i poslovni subjekti suocili su se s
jednim novim problemom, a to je sigurnost komunikacije putem Interneta. Naime, s razvojem
Interneta paralelno se razvija i teZznja za kompromitiranjem privatnih i poslovnih podataka koji se
razmjenjuju putem Interneta. U tom kontekstu, jedno od temeljnih pitanja koje bi trebalo uzeti u

obzir je pitanje sigurnosti koristenja i dijeljenja informacija putem javne Internetske mreze.

Iz navedenog razloga danas su razvijeni sustavi koji Stite prijenos podataka te sprjecavaju
njihovo kompromitiranje. Jedan takav sustav je i VPN koji danas dobiva sve Siru primjenu u
privatnom i poslovnom svijetu jer omogucuje sigurnije pretrazivanje sadrzaja na Internetu, kao i

prijenos informacija Internetom, a ¢ija je primjena opisana i analizirana u ovom radu.
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SAZETAK

U danaSnjemu modernom i urbaniziranom svijetu svakako je imperativ pri poslovanju
svake organizacije na adekvatnoj zastiti relevantnih podataka. Upravo iz navedenoga razloga na
trziStu postoji mnogo razlicitih sigurnosnih rjesenja. VPN je tehnologija koja omogucuje sigurno
povezivanje privatnih mreza u zajednicku virtualnu mrezu kroz javnu mreznu infrastrukturu. Na
taj nacin su podaci koji se razmjenjuju mrezom zastiCeni. U ovom radu opisana je zaStita
informacije i primjena VPN-a. Isto tako, u radu je opisan postupak kreiranja VPN mreZe i nacin
konfiguriranja VPN postavki usmjerivaca te uporaba Wireshark programa za prikaz i analizu VPN

mrezZnog prometa.

Kljucne rijeci: VPN, zastita podataka, sigurnost
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SUMMARY

In today's modern and urbanized world, it is certainly imperative in the business of each
organization to adequately protect the relevant data. For the same reason, there are many different
security solutions on the market. VPN is a technology that allows to securely connect private
networks to a shared virtual network through public network infrastructure. In this way, the data
exchanged with the network is protected. This paper describes the protection of information and
the application of VPN. The process of creating a VPN network, and how to configure the VPN
settings for the router also described. Furthermore, in this paper it is also described how to use the

Wireshark program to view and analyze the VPN network traffic.

Key words: VPN, data protection, security
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