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1. UVOD

U svrhu provedbe zastite sustava napajanja u automobilskoj primjeni, potrebno je poznavati
osnovnu terminologiju i opasnosti vezane uz mogu¢i neispravan rad elektronic¢kih sklopova i
uredaja u automobilima. Rizik od opasnosti postaje sve veci kako raste broj mogucih izvora
smetnji zbog povecane primjene elektronickih energetskih pretvaraca, brzega sklapanja
ucinskih poluvodickih ventila te zbog porasta broja i osjetljivosti uredaja koji mogu biti
smetani. Tomu pridonosi i ¢injenica da se smanjuje snaga koju elektronicki sklopovi trose za
obradu signala s ¢ime se povecava njihova osjetljivost na smetnje. Takoder, povecao se broj
mikroprocesorskih digitalnih sustava koji su uslijed svoje sve vece brzine rada takoder znatni
izvori elektromagnetskih smetnji. Elektromagnetska kompatibilnost nastoji svesti te smetnje
na minimum. Ako su moguce opasnosti poznate, onda je postupak odabira zastitnih uredaja

znatno olaksan. [1, str.318]

U prvom poglavlju nakon uvoda, definirani su osnovni pojmovi elektromagnetske
kompatibilnosti i pojedini standardi vezani uz elektromagnetsku kompatibilnost. U idu¢em
poglavlju opisane su potencijalne elektri¢ne opasnosti u automobilskom okruzenju, kao i
standardi vezani uz te opasnosti. Zatim je obrazloZena zaStita od elektri¢nih smetnji te su
navedeni 1 opisani uredaji koji se koriste za zastitu od elektriénih smetnji. U zadnjem poglavlju
opisan je model ljudskog tijela u kojem ljudsko tijelo simulira strujni krug, kao i standardi za
zaStitu od elektriénih opasnosti(ISO 7637, ISO 10605). Takoder, navedene su prednosti
elektricnih automobila u odnosu na automobile s motorom s unutarnjim izgaranjem te razlike

pri testiranju automobilske elektronike 1 potrosacke elektronike.

1.1. Zadatak zavrS$nog rada

Na osnovu standarda koji definiraju moguce smetnje pri napajanjima u vozilima, ali i uvjete
ugradnje komponenata/uredaja, definirati smetnje koje se pojavljuju pri napajanjima u vozilu
za odabrane karakteristicne primjere. Napraviti pregled rjeSenja zaStite sustava napajanja i

opisati njihove specifi¢nosti.



2. ELEKTROMAGNETSKA KOMPATIBILNOST I STANDARDI U
AUTOMOBILSKOM OKRUZENJU

Elektromagnetska kompatibilnost je stru¢no podrucje koje se bavi smetnjama elektronickih i
elektricnih uredaja, objasnjava mehanizam djelovanja smetnji te definira mjere za smanjenje

slucajnih smetnji koje mogu dovesti do nezeljenog poremecaja. [1, str.318.]

Djelovanje smetnji unutar uredaja naziva se vlastito djelovanje, a izmedu dvaju uredaja naziva se
strano djelovanje smetnji. Vlastito djelovanje razmatraju proizvodaci koji ih moraju kontrolirati
da budu ispod kriticnog praga. Kada se elektri¢ni uredaji napajaju sa zajednickih sabirnica moze
do¢i do stranog djelovanja smetnji koje se nastoje kontrolirati odgovaraju¢im mjerama kako ne bi
doslo do prekoracenja pragova osjetljivosti napajanih uredaja, Sto se uzima u obzir ve¢ pri

projektiranju. [1, str.319]

Smetnje koje stvaraju izvori smetnji nazivaju se galvanskim smetnjama, a ponajvise ih uzrokuju
usmjerivaci elektri¢nih pogona povratnim djelovanjem na energetsku razdjelnu mrezu. Time
dolazi do izobli¢enja napona mrezZe koja na mjestu prikljucka izvora smetnji zbog toga viSe nema
idealan sinusni valni oblik. Pod povratnim djelovanjem na energetsku mrezu smatraju se signali
smetnje u frekvencijskom podru¢ju do 2000 Hz koji mogu uzrokovati nekompatibilnost
usmjerivaca s drugim troSilima S$to dovodi do pogresne prorade zastitnih uredaja, do manjkavog
rada troSila, toplinskog preoptereenja te do nepoZeljnih Sumova. Svrha ispitivanja
elektromagnetske kompatibilnosti je odredivanje razine emisije 1 razine imunosti uredaja. [,

str.330]

»Elektromagnetska emisija je proces emitiranja elektromagnetske energije u okolni prostor
zraCenjem ili putem kablova. Elektromagnetski imunitet je sposobnost uredaja ili sustava da
prilikom elektromagnetske smetnje zadrzi svoje karakteristike uz dopustena odstupanja prema

standardima za elektromagnetsku kompatibilnost.* [2]

U normi EN 61000 definirane su grani¢ne vrijednosti razli¢itih veli¢ina javnih i industrijskih
mreZa ovisno o njihovoj kvaliteti. Takoder, sadrZzana je terminologija, opisi elektromagnetskih

pojava i okoliSa, tehnike mjerenja 1 ispitivanja te smjernice za instalaciju.

ISO 11452-1: 2015 navodi opce uvjete, definira pojmove, daje prakti¢ne smjernice i uspostavlja
temeljna nacela ispitivanja komponenti koristenih u drugim dijelovima ISO 11452 za odredivanje
otpornosti elektronickih komponenti osobnih automobila i komercijalnih vozila na elektricne

poremecaje, bez obzira na pogonski sustav vozila.



ISO 11452-2: Uredaj koji se ispituje, zajedno s kabelskim sveznjem (prototip ili standardni ispitni
pojas), podvrgnut je elektromagnetskim smetnjama koje se stvaraju unutar oklopljenog kucista, s
perifernim uredajima unutar ili izvan kuc¢ista. Primjenjivo je samo na poremecaje iz kontinuiranih

uskopojasnih izvora smetnji.

Viseharmonijske struje uzrokovane su nelinearnim karakteristikama pretvarackih komponenata
1/ili nelinearnim karakteristikama trosila. Neki primjeri nelinearnih opterecenja su tzv. prekidacka
napajanja, bez provedene korekcije faktora snage, Sto je prisutno kod npr. punjaca baterija.
IEC/EN 61000-3-2 bavi se ograni¢enjem harmonijskih struja koje se napajaju iz glavne mreze
napona 230V tako da struja ne prelazi 16A po fazi. Takoder, odreduje granice harmonijskih

komponenata ulazne struje koju stvara oprema koja je testirana pod odredenim uvjetima.

Standard IEC / EN 61000-4-2 definira cetiri standardne razine zastite od elektrostatskog
praznjenja(ESD zastita), koriste¢i dvije razli¢ite metodologije ispitivanja. Kontaktno praznjenje
ukljucuje praznjenje ESD impulsa izravno iz ESD ispitnog piStolja koji je u izravnom kontaktu s
testiranim uredajem. Ovo je preporuc¢ena metoda testiranja. Ovaj standard takoder sadrzi drugu
metodu ispitivanja poznatu kao praznjenje putem zraka u slucajevima kada nije moguce testirati
uredaj kontaktnim praznjenjem. ESD ispitni pistolj potrebno je priblizavati ispitivanom uredaju
dok ne dode do praznjenja. Standardi su definirani tako da se svaka vrijednost napona kontaktnog
praznjenja smatra ekvivalentnom s odredenom vrijedno$¢u napona ispitivanja zra¢nim
praznjenjem na istoj razini. Tako se na primjer razina 4 kontaktnog praznjenja s naponom od 8kV

smatra ekvivalentom 15 kV-nim praZznjenjem putem zraka, §to je vidljivo u tablici 2.1.

Tablica 2.1. Ispitivanje razina zastite od elektrostatskog praznjenja [4]

Razina Relativna Antistaticki | Sinteticki Napon Napon
stopa materijal materijal kontaktnog | ispitivanja
vlaznosti praznjenja praznjenja

putem zraka

1 35% X 2kV 2kV

2 10% X 4kV 4kV

3 50% X o6kV okV

4 10% X 8kV 15kV




IEC/EN 61000-4-4 standard - ovaj dio IEC standarda odnosi se na otpornost elektri¢ne i
elektronicke opreme na periodi¢ne pojave elektricnih tranzijenata. Postavlja zahtjeve vezane uz
imunitet 1 postupke ispitivanja uredaja, a odnose se na brze prijelazne pojave te definira raspon
testne razine 1 postupke ispitivanja. Cilj ovog standarda je uspostaviti referencu kako bi se
procijenila otpornost elektricne i elektronicke opreme kada je podvrgnuta brzim tranzijentima na
prikljucima za napajanje, kontrolu i uzemljenje te na signalnim priklju¢cima. Trenutni Sumovi
pojavljuju se na krajnjoj opremi preneseni putem kabela za napajanje 1 putem signalnih / kontrolnih
vodova te ako se koristi neispravno filtriranje. Sum se mozZe $iriti na ostale dijelove sustava. U
zajednickom nacinu rada tranzijentni Sum prisutan je na oba vodica, dok je u diferencijalnom

nacinu rada prisutan samo na jednom vodicu.



3. VRSTE ELEKTRICNIH OPASNOSTI U AUTOMOBILSKOM
OKRUZENJU

Najcesce elektri€ne opasnosti u automobilskom okruZenju su: pojava tranzijenata na naponskim
vodovima, pojava prenapona i podnapona, rizik od krivog spajanja te elektrostatsko praznjenje.

3.1. Tranzijenti na naponskim vodovima

ISO 7637 standard sastoji se od tri dijela, a drugi dio(ISO 7637-2) bavi se provodenjem
tranzijenata isklju¢ivo na naponskim vodovima. [6]

3.1.1. Uzrok

Automobilski elektronic¢ki uredaji i komponente podlozne su mnogim nepozeljnim uvjetima
tijekom koristenja vozila. Pored nepovoljnih uvjeta rada koji se mogu pojaviti na sabirnici
akumulatora, postoje 1 operativni uvjeti rada zbog okoliSnih ¢imbenika kao §to su temperatura,
vlaznost i dugorocno skladiStenje vozila. Akumulator vozila sposoban je podnijeti velike struje pri
pokretanju motora 1 sluzi kao spremnik energije za povremena troSila automobila kao $to su:
prednja svjetla, ventilatori 1 upaljaci za cigarete. Tranzijenti na sabirnicama akumulatora najcesce
nastaju zbog iskljucenja troSila. Takva iskljucenja troSila povecavaju napon od 12 V do 60 V u

kratkom periodu vremena. Te prijelazne pojave mogu trajati do 400 milisekundi. [5]

3.1.2. Standardi

ISO 7637-2 standard odreduje metode ispitivanja 1 postupke za osiguravanje kompatibilnosti
uredaja ugradenih u putnicke automobile i gospodarska vozila u odnosu na tipi¢ne tranzijente u
12-voltnim ili 24-voltnim sustavima. U njemu su opisani testovi i metode za mjerenje emisije
tranzijenata na vodovima napajanja 1 metode ispitivanja otpornosti uredaja na te tranzijente.
Primjenjivo je na sve tipove cestovnih vozila neovisno o pogonskom sustavu. Ovi testovi, nazvani
"bench testovi", provode se u laboratoriju. Metoda usporednog ispitivanja za procjenu otpornosti
uredaja na tranzijente izvodi se pomocu ispitnog pulsnog generatora. Ovom metodom nije moguce
obuhvatiti sve vrste tranzijenata koji se mogu pojaviti u vozilu. Zato se koriste odredeni testni
parametri koji su opisani u tablicama 3.1. ,3.2. i 3.3. U posebnim ¢e sluc¢ajevima mozda biti
potrebno primijeniti dodatne ispitne impulse. Odgovornost je na proizvoda¢ima automobila da

definiraju ispitne impulse koji su potrebni za odredenu vrstu uredaja.



Prvi test je simulacija tranzijenata uslijed isklju¢ivanja induktivnih troSila. Pomoc¢u narinutog
valnog oblika napona provjerava se oprema u automobilskom okruzenju tako da se na nju narine
odgovaraju¢i impuls koji ukazuje na odredene opasnosti koje se pojavljuju pri radu elektricnih
uredaja ili pri njihovom isklju¢ivanju. Primjenjuje se ako uredaj ometan tranzijentima ostaje

izravno povezan paralelno s induktivnim troSilom.

.
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Slika 3.1. Oblik impulsa 1 [6]

Tablica 3.1. Karakteristicni parametri impulsa 1 [6]

Parametri 12-voltni sustav 24-voltni sustav
Us =75V do -150 V -300 V do -600 V
Ri 10 Q 50Q

td 2 ms I ms

b (1 So5) us (3 Sis) us

t? >0,5s >0,5s

t2 200 ms 200 ms

t3° <100 ps <100 ps

Pri ¢emu je:



Us - vr$ni napon,

Ri - unutarnji otpor,

tq- trajanje impulsa,

t:— vrijeme porasta impulsa,

tla— vrijeme ponavljanja impulsa,

t3°* najmanje potrebno vrijeme izmedu isklju¢enja izvora napajanja i primjene impulsa.

Impuls 2a prikazuje prijelazne pojave (tranzijente) prilikom isklju¢ivanja uredaja spojenog

paralelno s testiranim uredajem zbog induktivnosti kabelskog snopa.

Impuls 2a nastaje kada je prekidac¢ opterecenja otvoren dok je induktivni svitak pasivan. Taj

impuls takoder se pojavljuje prilikom izvlacenja osiguraca.

0,1 Ug

Up

Slika 3.2. Oblik impulsa 2a [6]

Tablica 3.2. Karakteristicni parametri impulsa 2a [6]

Parametri 12-voltni i2 24.voltni sustav
Us +37Vdo+112V

Ri 2Q

td 0,05 ms

t (1 %s) ps

t? 0,2sdo5s




Impuls 2b simulira tranzijente pri iskljucivanju istosmjernih motora kao trosila. Impuls 2b

nastaje kada motor radi dok je induktivni svitak aktivan.

Iy
b

0.9 Usq
0,9 U\ >o—————— F———

0.1 UA 0.1 US ——————— h::__—__—

I
=

Slika 3.3. Oblik impulsa 2b [6]

Tablica 3.3. Karakteristicni parametri impulsa 2b [6]

Parametri 12-voltni sustav 24-voltni sustav
Us 10V 20V

Ri 0 Q do 0,05 Q 0 Q do 0,05 Q
td 0,2sdo2s 0,2sdo2s

ti2 1 ms + 0,5 ms 1 ms £ 0,5 ms
tr 1 ms + 0,5 ms 1 ms £+ 0,5 ms
te 1 ms + 0,5 ms 1 ms+0,5 ms

Testni impulsi 3a 1 3b jesu simulacija tranzijenata koji nastaju kao rezultat procesa prespajanja.

Na pojavu ovih tranzijenata utjecu parazitski kapacitet 1 parazitska induktivnost ozicenja.




1 010,

Us

10905

Slika 3.4. Oblik impulsa 3a [6]

Tablica 3.4. Karakteristicni parametri impulsa 3a [6]

Parametri 12-voltni sustav 24-voltni sustav
Us —112V do 220V —150 V.do -300 V
Ri 50 Q 50Q

tq 150 ns £45 ns 150 ns £45 ns

tr 5ns+1,5ns S5ns+1,5ns

t1 100 ps 100 ps

t4 10 ms 10 ms

ts 90 ms 90 ms

Pri ¢emu je:

t4— trajanje tranzijenta

ts— vrijeme izmedu pojave tranzijenata




Slika 3.5. Oblik impulsa 3D [6]

Tablica 3.5. Karakteristicni parametri impulsa 3b [6]

Parametri 12-voltni sustav 24-voltni sustav
Us +75V do +150 V +150 V. do +300 V
Ri 50 Q 50Q

td 150 ns £ 45 ns 150 ns £45 ns

tr S5ns+1,5ns S5ns+1,5ns

t1 100 ps 100 ps

t4 10 ms 10 ms

ts 90 ms 90 ms

3.2. Prenapon i podnapon

Do prenapona dolazi kada napon izvora naraste iznad nazivnog napona trosila ili uredaja. Prenapon
moze uzrokovati prekostruju. U oba slucaja sustav izolacije uredaja biva dodatno opterecen ¢ime
se skracuje zivotni vijek ili uzrokuje Steta istoga. Prenapon moze biti uzrokovan loSom regulacijom

izvora napajanja, neravnomjernim optere¢enjem trosila, greSkama u ozicenju i elektri¢noj izolaciji.
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Podnapon nastaje kada prosje¢ni napon sustava napajanja padne ispod propisanih razina.
Elektromehanicka troS$ila dizajnirana su tako da rade na vrlo specifi¢nim naponskim razinama.
Ako se ovim uredajima nametne smanjena razina napona, a buduci da se radi o troSilima
konstantne snage, do¢i ¢e do porasta struje. Povecanje struje uzrokuje povecanu disipaciju, $to se
za induktivno-radna troSila ocituje povecanim zagrijavanjem, $to oStecuje izolaciju. Rad u
uvjetima podnaponskog naprezanja moze drasti¢no smanjiti vijek trajanja uredaja i komponenata

1 dovesti do preranog kvara.

Automobili naj¢esce imaju sustav napajanja od 12 volti. Kad se motor iskljuci, na akumulatoru bi
se izmjerilo 12 V, a kada motor radi, alternator puni akumulator, pa je napon poviSenog iznosa
izmedu 13,5 do 14,3 V. P0562 kod vezan je uz upravljacku jedinicu motora te se pojavljuje kada
senzori detektiraju nizak napon u elektri¢cnom sustavu. Pojava koda P0562 znaci da su senzori
prepoznali napon nizi od 10 V u vremenu trajanja od jedne minute. Cesti su uzroci neispravno
punjenje alternatora ili losa baterija automobila, no moze biti uzrokovano i loSim ozi¢enjem te
neispravnim senzorima. Slabo punjenje baterije moZe biti rezultat neispravnog regulatora ili

alternatora.

Treba biti spreman 1 na elektri¢ne probleme koji su normalni u radu automobila. Oni su uzrokovani
labavim ili korodiranim spojevima. Sve je uzrokovano stalnim grijanjem i hladenjem kroz koje
prolazi bilo koji automobil u svom uobi¢ajenom radu. Stoga su vibracije, vlaga i temperatura

takoder ¢imbenici koji utjecu na ispravan rad elektri¢nih uredaja tijekom vremena.

3.3. Reverzno polarizirana baterija i rizik od krivog spajanja

Kako bi se izbjeglo krivo spajanje 1 posljedice koje krivo spajanje izaziva, potrebno je strogo
postivanje pravila spajanja koja su navedena u IEC 62196, ISO 17409: 2015, ISO 6469-3
standardima.

3.3.1. Uzrok

Tijekom punjenja baterije ili vanjskog akumulatora postoji moguénost nehoticne zamjene kabela
1 stavljanje odredenog kabela na pogresni prikljucak ili pol akumulatora ili baterije. Ako se to
dogodi, moze se oStetiti baterija 1 ostale povezane elektricne komponente. Pri punjenju baterije
iznimno je vazno spojiti kabele na odgovarajuce prikljucke. Pozitivni (najcesce crvene boje)
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kabel prikljucuje se na pozitivni pol na bateriji, a negativni (najées¢e crne boje) na negativni pol.
Ako se crveni kabel spoji s negativnim polom, a crni s pozitivnim, moze do¢i do oStecenja
baterije. Kad se to dogodi, uzima se druga, zamjenska baterija. OStecena baterija, mora biti
pravilno zbrinuta jer moZze procuriti kiselina. Takoder, krivim spajanjem se moze uzrokovati i
kvar punjaca. Ponekad ¢e se punja¢ samo djelomic¢no ostetiti, pa ¢e puniti sporije. Krivo spajanje
nerijetko uzrokuje oStecenja i ostalih elektri¢nih komponenti spojenih s baterijom u trenutku
kada se baterija puni na neispravan nacin te ako se to dogodi, potrebno je zamijeniti ozicenje i
druge komponente prije ponovnog uklju¢ivanja uredaja ili komponente.

3.3.1. Standardi

IEC 62196 niz je medunarodnih standarda koji definiraju zahtjeve i ispitivanja za utikace, uti¢nice,

prikljucke 1 utore vozila za punjenje elektri¢nih vozila.

ISO 17409: 2015 odreduje sigurnosne zahtjeve vezane uz priklju¢ivanje elektri¢nih cestovnih
vozila na vanjski izvor napajanja pomocu utikaca ili dovoda vozila. Primjenjuje se na cestovna
vozila na elektriéni pogon s elektriénim uredajima napona B klase. Opcenito, moze se
primjenjivati na motocikle 1 mopede ako ne postoje posebni standardi za ta vozila. Primjenjuje se
samo na sklopove napajanja vozila i za namjenske funkcije upravljanja napajanjem koje se koriste

za spajanje vozila na vanjsko napajanje.

Zahtjevi kada vozilo nije priklju¢eno na vanjsko napajanje elektricnom energijom navedeni su u
ISO 6469-3, standardu koji takoder odreduje zahtjeve elektricne sigurnosti za zaStitu osoba od

strujnog udara 1 toplinskih nesreca.

3.4. Elektrostatsko praznjenje

,»Elektrostatsko praznjenje (engl. ESD; electrostatic discharge) predstavlja iznenadnu i trenutnu
elektri¢nu struju koja tee izmedu dva spoja razli¢itih elektricnih potencijala. ESD dogadaji
predstavljaju ozbiljan problem elektronickim komponentama, ponajvise integriranim krugovima.
Integrirani krugovi izradeni su od poluvodickih materijala, najcesce silicija, 1 mogu pretrpjeti
trajna oStec¢enja ako su izloZeni visokim naponima koji su posljedica elektrostatskog praznjenja.*

[12]
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3.4.1. Uzrok

Ljudsko tijelo se moze ponasati kao veliki kondenzator te je stoga sposobno stvoriti znac¢ajan naboj
na povrsini koze. To ¢ini ljude uzrocnikom elektrostatskog praznjenja. Napon ESD dostize 5000
V, §to je vise nego dovoljno za ostecenje integriranih krugova. U automobilskom okruzenju dolazi
do jos veceg nakupljanja naboja zbog nedostatka dobre veze s masom, Sto rezultira jo§ veéim

problemima uslijed elektrostatskog praznjenja.

vvvvv

praznjenje moze oStetiti upravljacku prikljucnicu MOSFET-a komplementarnog metal-oksidnog

poluvodickog (engl. CMOS; Complementary metal-oxide—semiconductor) uredaja.

Djelovanje magnetskog polja je jo$ jedan od primjera elektrostatskog praznjenja. Djelovanje
elektriénog polja takoder uzrokuje elektrostatsko praznjenje i moze rezultirati jakim elektricnim

poljem. Medutim, oStecenja uslijed spajanja elektri¢nog polja su rijetka.

Mnogi elektronicki uredaji koje danas koristimo imaju USB, Ethernet, HDMI ili neki drugi oblik
vanjskog konektora. Covjek dodirom konektora moZe prenijeti svoj naboj preko vodi¢a na

komponente koje su spojene na te konektore 1 tako ih unistiti ako nije provedena zastita.

3.4.2. Standardi

Testiranje utjecaja elektrostatskog praZnjenja na uredaje je razvijeno 1 primijenjeno u

automobilskoj industriji, a za testiranje Cesto se koriste LV 124 te LV 148 standardi.

LV 124 standard obuhvaca ispitivanja elektriénih 1 elektronickih komponenata za uporabu u
motornim vozilima do 3,5 tona s elektricnim sustavom od 12 V. Ukljucuje elektri¢na, mehanicka

te klimatska ispitivanja i testove Zivotnog vijeka.

LV 148 standard obuhvaca ispitivanja elektri¢nih i elektronic¢kih komponenti u motornim vozilima

s elektricnim sustavom od 48V.
Postoji 5 funkcionalnih statusa:

Status A oznacuje da testirani uredaj ispunjava sve funkcije tijekom i nakon izlaganja ispitnim
parametrima. U statusu B jedna ili viSe funkcija moZe biti izvan navedene tolerancije te uredaj
nakon testiranja automatski ponovno postize status A. Status C ukazuje na to da uredaj tijekom

testiranja ne ispunjava barem jednu funkciju te uredaj nakon ispitivanja automatski postize
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funkcionalnost statusa A. Status D ukazuje na to da testirani uredaj ne ispunjava jednu ili vise
funkcija tijekom ispitivanja, a uredaj mora ponovno posti¢i status A nakon ispitivanja, pomocu
zamjene prikljucnica ili resetiranja. Posljednji funkcionalni status, status E ukazuje na
neispravnost uredaja te je tada potrebno popraviti ili zamijeniti uredaj. Funkcionalni status

potrebno je odrediti prije i poslije svakog testiranja na razliitim temperaturama i naponima. [13]
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4. KOMPONENTE I UREPAJI ZA ZASTITU OD ELEKTRICNIH
SMETNJI

Uredaji za zastitu elektronicke opreme od elektri¢nih smetnji sluze za zastitu od oSte¢enja uslijed
prenapona, prekostruja, elektrostatskog praznjenja i drugih nepozeljnih dogadaja koji se javljaju
zbog nepravilnog rada sustava napajanja. Prije nego li se odabere uredaj za zastitu, potrebno je
poznavati uzroke elektri¢nih smetnji te nacin na koji bi se smetnje otklonile. Pojava sofisticiranih
sklopova povecala je vaznost i funkcionalnost uredaja za suzbijanje prenapona. U osnovi, uredaji
za odrzavanje napona ne samo da Stite strujni krug od prenapona, ve¢ igraju znacajnu ulogu u
povecanju sigurnosti korisnika i smanjenju troSkova odrzavanja opreme. Idealan odabir

odgovarajucih uredaja za zastitu obi¢no povecava pouzdanost i trajnost elektri¢ne opreme.

4.1. TVS dioda

Slika 4.1. Simbol jednosmjerne TVS diode [16]

TVS diode imaju moguénost ograni¢enja prenapona, odnosno ograni¢enja njihovih amplituda na
sigurne razine koje ne mogu uzrokovati ostecenja opreme. Diode ograni¢uju prenapon ulaskom u
proces vodenja ¢im detektiraju atipi¢an napon koji prelazi zadani prag. To pomaze pri
ogranicavanju prenapona na sigurnu razinu. Kada napon padne na normalnu vrijednost ili ispod
zadane razine praga napona, diode ¢e se prebaciti u normalan nacin rada te ¢e prestati voditi. Stoga,
kako bi diode mogle funkcionirati, moraju se postaviti paralelno s elektri¢nim troSilima kako bi
mogle zastititi optere¢enje u sluc¢aju da dode do pojave tranzijenata. Prednost TVS dioda je
ponajvise u velikoj brzini 1 sigurnosti, Sirokom radnom rasponu napona, visokoj pouzdanosti i

izdrZljivosti te u malim dimenzijama.

TVS dioda posebno je dizajnirana za spre¢avanje naglih ili trenutnih prenaponskih djelovanja na
osjetljivim poluvodi¢ima i integriranim krugovima. TVS diode imaju izrazenu nelinearnu u-i

karakteristiku. Kada blokirni napon premasi lavinski napon proboja, dioda apsorbira viSak
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energije koji nastaje uslijed prenapona, a zatim se automatski resetira u normalan rezim rada nakon
stanja prenapona. lako se i standardne diode i Zener diode takoder mogu koristiti za zastitu od
prenapona i tranzijenata, one nisu tako robusne kao TVS diode jer su standardne 1 Zener diode

dizajnirane prvenstveno za ispravljanje i regulaciju napona.

TVS diode dijele se na jednosmjerne i dvosmjerne. Jednosmjerna djeluje kao ispravljacka dioda u

propusnom podrucju, ali je napravljena i testirana za propustanje vrlo velikih vr$nih struja.

Dvosmjerna dioda predstavljena je s dvije medusobno suprotstavljene jednosmjerne diode spojene
u seriju. Te su diode povezane paralelno s uredajem ili krugom kojeg se stiti. lako je ovaj prikaz

shematski tocan, fizi¢ki se uredaj proizvodi kao jedna komponenta.

Slika 4.2. Simbol dvosmjerne TVS diode [16]

Sticena
komponenta i

Ulaz uredaj

TVS dioda

|||[

Slika 4.3. Nacin spajanja TVS diode [16]

U normalnim naponskim uvjetima, TVS dioda djeluje kao otvorena sklopka, ali postoji mala struja
curenja. Kada napon prede odredenu razinu, dioda preuzima taj prenapon iz zastiCenog kruga.

Nakon toga dioda se automatski vraca u normalno stanje.

Dvosmjerna dioda ima istu ulogu u pozitivhom i negativnom smjeru, tako da nije vazno kako je
spojena u krugu. Jednosmjerna dioda ima veci napon ukljucivanja u pozitivnom smjeru u odnosu

na negativni smjer. Grafovi na slici 4.4. prikazuju odnos napona i struje za oba tipa TVS diode.
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Jednosmjerna TVS Dvosmjerna TVS
dioda dioda
+ +

e

Slika 4.4. V-1 karakteristike za jednosmjernu i dvosmjernu TVS diodu [16]

V'’r - maksimalni napon koji se moZe primijeniti u krugu bez da se za$titni uredaj aktivira. On bi

trebao biti jednak ili vec¢i od najveceg dozvoljenog radnog napona u zasSti¢enom krugu.

.....

Vc - najveci napon kojem ¢e zasticeni krug biti izloZen tijekom ispitivanja valnog oblika. Na vecini
tablica podataka uredaja, taj napon stezanja je testiran za valni oblik strujaod 1 A12 A s vremenom

porasta od 8 puS.

Ipp — vr8na struja. Vrsna struja je maksimalna struja koju zastitni uredaj moZze podnijeti.

4.2. Ispravljacka dioda

Ispravljacka dioda najcesce je koriStena dioda. Kao $to naziv govori, ove diode se koriste u svrhu
procesa ispravljanja u topologijama puno-valnih ili polu-valnih ispravlja¢a. Uglavnom se radi
jednostavnosti promatra krug polu-valnog ispravljaca. Shema spoja i graf za polu-valni ispravlja¢

prikazan je na slici 4.5.
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Slika 4.5. Shema spoja i graf za polu-valni ispravijac [17]

Izvor napona Vs je izmjenicni sinusoidalni napon s efektivhom vrijednosti napona od 230V. Kao
Sto je prikazano na grafu, za vrijeme poluperiode pozitivnog napona, dioda je u stanju vodenja i
stoga je izlazni napon jednak ulaznom 1 te€e propusna struja. Ali tijekom poluperiode negativnog
napona dioda je u zapornom nacinu rada, struja ne teCe 1 stoga je izlazni napon 0 V kao $to je
prikazano na slici 4.5. Na ovaj nacin struji je uvijek omoguceno da te€e samo u jednom smjeru i
na taj nacin se povezuje izmjenicni izvor s istosmjernim troSilom. Glavni problem u primjeni ovih
dioda je to $to izlazni napon ima izraZzenu valovitost, §to ne zadovoljava uvjete napajanja

elektronickih trosila.

4.3. Zener dioda

Zener dioda koristi se kao regulator napona ili za zastitu kruga od prenapona. Parametri Zener
diode su napon i snaga. Uobicajene vrijednosti napona diodasu3.9V,4.7V,51V,68V,75V
115V.

U krugu prikazanom na slici 4.6. ulazni napon moZze varirati izmedu 0 V 1 12V, ali izlazni napon
nikada nece prelaziti 5.1 V jer je reverzni napon proboja Zener diode 5.1 V. Kada je ulazni napon
manji ili jednak 5.1 V, izlazni napon bit ¢e jednak ulaznom naponu, ali kada premasi vrijednost od

5.1V, izlazni napon ¢e biti reguliran na 5.1 V.
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Slika 4.6. Strujni krug s Zener diodom [17]

Prilikom projektiranja sklopova koji sadrze Zener diodu bitno je pravilno odabrati Zener otpornik.
Ovaj otpornik koristi se za ogranicavanje struje kroz diodu ¢ime se ista §titi od zagrijavanja i

oStecenja. Vrijednost otpora ovisi 0 naponu i snazi Zener diode.

4.4. Sotkijeva dioda

Sotkijeva dioda koristi se u zastitnim krugovima kada je potrebno tititi od reverznog polariteta, a
pozeljna je u takvom krugu zbog niskog pada napona u propusnom smjeru. Dodatno, Sotkijeva
dioda omogucuje vecu brzinu sklapanja i vecu ucinkovitost sklopa. Takoder, ima mali napon
koljena (oko 0.2 V) te brzo vrijeme oporavka. Zbog tih svojstava esta je uporaba Sotkijevih dioda
u digitalnim sklopovima i kao zastitni element. Navedene karakteristike vrijede za napone ispod
60 V. Ima nizak probojni napon i zbog tog svojstva se ne koristi u ispravlja¢ima. Za razliku od
ostalih dioda koje se temelje na p-n spoju, Schottky diode se baziraju na spoju metala i N-tipa
poluvodica, uglavnom silicijskog.

VCC
DIODA

OPTERECENIJE
KRUGA

i

Slika 4.7. Sotkijeva dioda u strujnom krugu [17]
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4.5. Modul TPD4E001-Q1

TPD4E001-Q1 zastitni modul koji se sastoji od niza TVS dioda niskog kapaciteta i sluzi za zastitu
od elektrostatskog praznjenja osjetljive elektronike na komunikacijskim vodovima. Kapacitet
iznosi oko 1,5 pF po kanalu, §to ga ¢ini idealnim za upotrebu u podatkovnim suceljima velike
brzine. Svaki kanal sastoji se od para TVS dioda koji usmjeravaju elektrostatsko praznjenje prema
masi (GND) ili ulaznom naponu uredaja (V..) koji je normalno + 5V, §to znaci da su uredaji spojeni
na + 5V kao glavni ulazni napon. Ovaj modul koristi se kada je kontaktno praznjenje do £8 kV i
kada je praZnjenje zracnog raspora do +15 kV, §to je navedeno u medunarodnom standardu IEC
61000-4-2 (Tablica 2.1.). Niska struja curenja (maksimalno 10 nA) osigurava minimalnu potrosnju
energije za sustav i visoku to¢nost za analogna sucelja. Kada naponi na zasti¢enom vodu padnu
ispod razine okidanja TPD4E001-Q1, modul se vraca u stanje ne djelovanja, odnosno nevodenja.

Modul predstavlja pasivni integrirani krug koji se aktivira po potrebi ovisno o razini napona.

o1 1oz 103 | 104

ti1111*

L masa(GND)

Slika 4.8. Funkcionalni blok dijagram TPD4E001-Q1 zastitnog modula [18]

Smyjernice za postavljanje TPD4E001-Q1 uredaja:

e smjestiti uredaj u blizini konektora kako bi mogao odstraniti nepozeljnu energiju izazvanu
elektrostatskim praZznjenjem prije nego li dode do unutarnjih sklopova mati¢ne ploce te ujedno
smanjiti mogucnost pojave elektromagnetskih smetnji odvajaju¢i nezastiCene 1 zasticene

vodove koji se nalaze izmedu dioda i konektora,
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e postaviti kondenzator od 0,1 pF vrlo blizu V. pin-a, Sto ograni¢ava bilo kakve prijelazne
prenapone na /O pinu-u tijekom elektrostatskog praznjenja,

e provjeriti da li je izvrSen postupak metalizacije za V.. i GND petlje jer mora postojati struja od
15 do 30 A tijekom elektrostatskog praznjenja §to omogucuje sigurno ispustanje energije
povezane s udarom elektrostatskog praznjenja,

e nckoriStene pin-ove ostaviti isklju¢enima,

e zaSti¢ene vodove usmjeriti §to je moguce ravnije,

e ukloniti oStre bridove na zasticenim vodovima izmedu TVS dioda i priklju¢ka koristeci
zaobljene bridove s najve¢im moguéim radijusima, jer elektricna polja imaju tendenciju

nakupljanja na o$trim bridovima.

o

Legand
@ = VIA do mase(GND)

()= VIA do drugog sloja
= gornji sloj
= donji sloj

Slika 4.9. Primjer dizajna [18]

4.6. Integrirani krug

Integrirani krug je krug nacinjen od malih elektronickih komponenti poput tranzistora, dioda,
otpornika 1 kondenzatora u zatvorenim kuciStima s prikljunicama (engl. pin). Prednost
integriranog kruga u odnosu na diskretni je to §to je fizicki manji jer oko 3100 elektronickih
komponenti moZe biti ugradeno u jedan kvadratni centimetar. Mnogi sloZeni sklopovi su
proizvedeni u jednom integriranom krugu i stoga to pojednostavljuje projektiranje slozenog
elektroni¢kog uredaja i poboljSava njegovu izvedbu. Takoder, integrirani krugovi su pouzdani 1

troSe vrlo malu snagu, a i komponente kruga lako se mijenjaju.

21



Mana integriranog kruga je §to nema mogucnost brzog odvodenja topline kada se struja u njemu
poveca zbog Cega se Cesto oSte¢uju. Jos jedna mana je Sto se priguSnice i transformatori ne

ugraduju u integrirani krug.

U integriranom krugu pobudni i energetski sklopovi integriraju se u monolitne sklopove, ¢ime se

smanjuju fizicke mjere, pouzdanost i cijena kruga.

Otpornici se realiziraju implementacijom volumnih poluvodica ili otpora difundiranih slojeva, dok
se kondenzator realizira implementacijom reverzno polariziranih pn-spojeva kapaciteta strukture
metal-oksid-poluvodi¢. Elektricne veze izmedu komponenata ostvaruju se termicki vezanim
zlatnim Zicama ili tankim slojevima metala. Time je omoguceno i ispravljanje, atenuacija i

pojacanje signala te oblikovanje impulsa.

Prema [19]: ,,Za ostvarenje integriranih sklopova potrebno je tek 1% od tehnoloskih koraka
potrebnih za ostvarenje istih sklopova pomocu konvencionalnih diskretnih komponenata, $to

znatno reducira volumen i cijenu kruga, a povecava pouzdanost i kvalitetu uz olakSanje montaze.*

Danas koriStena planarna tehnologija koristi krugove ostvarene na monolitnoj plocici silicija,
primjenjujuci reverzno polarizirane pn-spojeve radi izolacije medu komponentama gdje su
metalne veze osigurane naparenim aluminijskim vodovima. Ova tehnologija koristi se takoder i s
galij-arsenidom. Medutim, zbog visokog specificnog otpora intrinsi¢nog galij-arsenida za izolaciju
medu komponentama koristi se volumni otpor materijala umjesto reverzno polariziranih pn-
spojeva. Broj elemenata integriranog kruga raste eksponencijalno po Mooreovom zakonu, $to
omogucuje proizvodnju sve slozenijih sklopova i sustava. Zbog toga je uslijedila pojava

memorijskih sklopova velikog kapaciteta, kalkulatorskih integriranih krugova 1 mikroprocesora.

4.7. ZaStita napajanja

Kako bi se osigurala pravilna zastita napajanja, potrebno je odabrati optimalne zastitne module i
zaStitne sklopove ovisno o nacinu primjene.

4.7.1. Kriteriji odabira zastitnih modula

Najbitniji parametri koji se uzimaju u obzir pri odabiru zastitnih elektronickih modula su:

e Nazivni napon pri kojem elektronicki modul radi,

e maksimalni napon kojeg odabrani elektronicki modul moze podrzati,
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e vrsta vala,

e koja je temperatura okoline,

o koja vrsta zastite je potrebna,

e dalije elektronicki modul jednostavni istosmjerni modul ili digitalni modul, te ako je digitalni,

bitno je znati frekvenciju signala, vrijeme porasta i pada signala te maksimalni kapacitet voda.

4.7.2. Zastitni sklopovi

Preporucena je uporaba TVS diodi u vecini slu€ajeva. One limitiraju struju kruga brzim 1
ucinkovitim smanjenjem prenapona. Takoder, korisne su za zastitu od vrlo brzih tranzijenata. Kao
Sto je reCeno ranije, TVS diode mogu biti jednosmjerne i dvosmjerne. TVS diode primarno su
okarakterizirane maksimalnim impulsom snage, Ppp, pri odabiru vrste koja se koristi u danoj
sredini. Razli¢itim Sirinama impulsa i valnim oblicima moguce je opisati opasnosti od tranzijenata.
Odgovaraju¢i odnos izmedu maksimalnog impulsa snage i odredenog pulsnog vremenskog
intervala vidljiv je na slici 4.10. u padaju¢em podrucju za sva tri valna oblika dok ne dosegnu vrlo

velike pulse Sirine.
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Slika 4.10. Prikaz Ppp, tw karakteristike TVS diode [22]
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Opadajuéi nagib moze se usko aproksimirati sljede¢im izrazom:

Ppp = K(tw) "> (4-1)

gdje je K konstanta koja je razliCita za svaki valni oblik, # odredeni pulsni vremenski interval, a
Pppmaksimalni impuls snage. Ovaj izraz koristi se za neponavljajuc¢e impulse Sirine manje od 10
ms u Ppp, tw grafu; posebno kad je aktivni pn-spoj spojen na susjedni materijal kao hladnjak. Za
velike Sirine impulsa Ppp nastavlja padati i postaje konstantan kako prilazi istosmjernoj nazivnoj
snazi dizajna paketa. TVS diode su okarakterizirane 1 ocijenjene imajuci na umu da su u kratkim
vremenskim intervalima maksimalni impulsi snage veliki, a sposobnosti upijanja energije
minimalne, ali poboljSavaju se s ve¢im impulsnim Sirinama. Povratna struja pri podatkovnom
upravljanju pojavljuje se kada postoji tok struje kroz diodni niz preko podatkovnih vodova izmedu
dvaju modula u oba smjera. Problem se moze rijesiti pomocu lavinske diode koja eliminira tok
struje izmedu dva modula ili dodavanjem lavinskih 1 blokiraju¢ih dioda diodnom nizu. Lavinske

diode apsorbiraju visak struje, dok blokiraju¢e diode prekidaju tok struje u jednom smjeru.

4.7.3. Zastita od reverznog polariteta

Zastita od reverznog ili obrnutog polariteta napajanja sprje¢ava oStecenja elektronickih uredaja 1
komponenata uslijed pojave ulaznog napona negativnog polariteta. Napon reverznog polariteta
mozZe se pojaviti zbog parazitskih induktiviteta uzrokovanih ozi€enjem ili zbog slucajnog
pomicanja pola akumulatora tijekom zamjene akumulatora. Glavni cilj pri izradi zaStite od
reverznog polariteta je dizajnirati krug s najnizim padom napona. Zastita od reverznog polariteta

koriStenjem MOSFET-a najbolji je izbor, jer nudi najnizi pad napona.

Suprotno tome, prilikom normalnog rada kada treba izdrZati nekoliko stotina volti bez oStecenja,
konvencionalna silicijska dioda bila bi najbolji izbor, zbog ograni¢ene razlucivosti Sotkijeve diode
(100 V maksimalno najéescée). Sotkijeve diode imaju najnizi pad napona, dok silicijske diode
imaju veci pad napona. Prednost silicijskih dioda je u nizoj cijeni i maksimalnom iznosu zapornog

napona. Pad napona diode doprinosi gubicima uredaja, tako da je cilj minimizirati pad napona.

ROVSI, QOVS tranzistor i zenerova dioda odreduju naponsku razinu koja se postavlja za zastitu

od prenapona. Ultra-brza dioda koristi se za blokiranje negativnhog napona na ulazu sabirnice
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baterije. Za vrijeme negativnog prijelaza ulaznog napona, QOVS takoder je ukljuen radi

praznjenja kondenzatora.

4.8. Topologija za ispravnu zaStitu

U svrhu zastite podatkovnih i naponskih vodova, primjenjuju se sprezna i tracnicka topologija.
Dok je za zastitu naponskih vodova preporucena sprezna topologija, za zastitu podatkovnih
vodova Cesto se koriste i sprezna i tra¢nicka topologija, ovisno o vrsti primjene.

4.8.1. Zastita podatkovnih vodova od elektri¢nih opasnosti

Za zastitu podatkovnih vodova mogu se odabrati razli¢ite topologije zastite. Sprezna topologija
jednostavna je za upravljanje. Trebalo bi postojati onoliko zastitnih uredaja koliko treba vodova
zastititi. Tra¢nicka topologija takoder koristi onoliko pojedina¢nih uredaja koliko postoji
podatkovnih vodova za zastitu ili jedan uredaj s nizom dioda koji ispunjava potrebe za zastitu svih
vodova. Razlika je u tome $to u tra¢nickoj topologiji razina sprege vise nije fiksna, nego ovisi o
naponu napajanja te ¢im dode do prenapona, sav napon se preusmjerava na napajanje. Sprezna
topologija koristi se kada je spreZni napon svake diode za suzbijanje tranzijenata priblizno jednak
nazivnhom naponu podatkovnih vodova koji se Stite. Tracnicka topologija prikladna je za

podatkovne vodove velike brzine koji ¢esto zahtijevaju nisku parazitnu kapacitivnost voda. [24]

Najcesce koristena sprezna topologija koja koristi TVS diode prikazana je na slici 4.11.

Modul kojeg se
&ttt

Osjetljivi vod

Prikljuéna oprema

il s

Slika 4.11. Najcesée koristena sprezna topologija [24]

Tracnicka topologija ne koristi sprezne, ve¢ standardne diode, a razina stezanja viSe nije fiksna,

ve¢ umjesto toga ovisi 0 naponu napajanja, Vece. (Slika 4.12.)
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Slika 4.12. Tracnicka topologija [24]

TVS dioda potiskuje prenapon ako napon premasi napon proboja, Vgr. Preostali napon je

ograni¢en spreznim naponom, Vi; a struja biva usmjerena u masu. ( Slika 4.13.)
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Slika 4.13. Smanjivanje pozitivnog prenapona u spreznoj topologiji [24]

Kada prenapon dosegne vrijednost zbroja napona napajanja, V.. 1 pada napona gornje diode;
prenaponska struja preusmjerava se u vod za napajanje. Kako bi se sprijecila oscilacija tih vodova,
u blizini zastitnih uredaja postavlja se kondenzator. Preporucena vrijednost kapaciteta je 47 nF.
Preostali napon ograni¢en je na zbroj napona napajanja, V.. i pada napona gornje diode. (Slika

4.14.)
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Slika 4.14. Smanjivanje pozitivnog prenapona u tracnickoj topologiji [24]

U ovom sluc¢aju TVS dioda je propusno polarizirana. Prenapon je eliminiran kada premasi

vrijednost pada napona zastitnog uredaja, V. Preostali napon ograni¢en je maksimalnim naponom
TVS diode, V. (Slika 4.15.)
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Slika 4.15. Smanjivanje negativnog prenapona u spreznoj topologiji [24]

Kod smanjivanja negativnog prenapona nema razlike izmedu tra¢nicke i spreZzne topologije.
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Slika 4.16. Smanjivanje negativnog prenapona u tracnickoj topologiji [24]
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Primjer zastite podatkovnih vodova:

Kako ne bi doslo do oSte¢enja TVS diode djelovanjem prenapona, potrebno je odrediti disipacijsku
snagu u toj diodi. Disipacija snage odreduje se prema izrazu: Ve =V + Ra - Lpp, gdje je Ve napon

prorade, Rs dinamicki otpor, V- napon proboja, a I, je struja koju stvara valni generator.

Ppp(W)
1ES

=

= T) pocaman 262C F

il
1E3 5

tpms) EXPO,T]
W 1111

1E1
0.00 o.m 01 1 1L oo

Slika 4.17. Maksimalni impuls snage u ovisnosti o trajanju impulsa [24]

Da bi se vidjelo moze li ova snaga biti podrzana od strane TVS diode, potrebno je odrediti vrijeme
prolaska struje kroz diodu tijekom prenapona s obzirom na odnos maksimalnog impulsa snage 1

trajanje impulsa. (Slika 4.17.)

4.8.2. Zastita naponskih vodova od elektri¢nih opasnosti

Za zaStitu naponskih vodova preporucena topologija je sprezna topologija. Izbor zastitnog uredaja
ovisi o prenaponu koji se primjenjuje. Prvi primjer je ,,Pulse 2 iz norme ISO 7637-2 koji odgovara
prenaponu kojeg proizvodi iznenadni udar struje u uredaju spojenom paralelno s TVS diodom,
zbog induktivnosti u kabelskom sveznju. Potrebno je odrediti dinamicki otpor Ry, disipaciju snage,

temperaturu spoja.
Tipi¢ni parametri su:

e Vrijeme porasta (10-90%) - priblizno 10 ps (t:),
e Sirina impulsa (10-90%) - obicno 50 us (tq),
e amplitude impulsa od +37 V do +50 V (Vy),
e ponavljanje impulsa od 0,2 Hz do 5 Hz (F),

e izlazna impedancija - 2 Ohma.

28



E 0o ve

v

vV, ¥
oav

1F

Slika 4.18. Karakteristican valni oblik ISO 7637-2, Pulse 2 [24]

Generator
Modul kojeg se Stiti

Vs =50V - -
Bs 20 Vnom =135V
td—_EUus NJ\ Vmax =45V
E — 1 Tmax = 85*C

= d Vel
F—02Hzio5 Hz VS

Slika 4.19. ISO 7637-2, Pulse 2 postavljanje testa [24]

Drugi primjer je ,,Pulse 5a load dump ISO 7637-2* . Iskljuenje napajanja uzrokovano je
ispraznjenom baterijom koja je odvojena od alternatora dok alternator generira struju punjenja.

Potrebno je odrediti R4 1 disipaciju snage.

Parametri su:

e Sirina impulsa — 74 [40 do 400 ms],

e amplituda impulsa — V; [65 do 87 V],

e impedancija je R, [0,5 Ohma do 4 Ohma]
o Vpu=135V.
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Slika 4.20. Karakteristican valni oblik, Pulse 5a load dump 1SO 7637-2 [24]

Generator . "
Modul kojeg == Stiti

Vs=8TV Vnom =125V
Rs 20 Vmax —45V
td = 100 ms Timax =85°C
Tr=10ms nrs Vil
Vbat = 125V
1 .

Slika 4.21. Pulse 5a load dump ISO 7637-2, testiranje postavijanja zastite od iskljucenja
napajanja [24]

U ovom primjeru koristi se zastitni uredaj RBO40-40, koji nudi zastitu od prenapona i od obrnutog

polariteta baterije.

D2PAK
REO40-40G

Slika 4.22. Zastitni uredaj RBO40-40 [24]
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U oba primjera potrebno je odrediti da li je zaostali napon nakon zaStite uredaja siguran za
elektroni¢ki modul i da li su gubici u zastitnom uredaju tijekom potiskivanja podrzani od strane

samog uredaja za zastitu.

4.9. Efekt petlje

Parazitska svojstva pojavljuju se zbog efekta petlje. Efekt petlje pojavljuje se najéesce zbog
djelovanja elektromagnetskog polja. Ovaj spoj ovisi o veli¢ini petlje i udaljenosti izvora. Dakle,
rjeSenje je smanjiti povrsinu petlje izmedu zastitnog uredaja i modula. Primjer tog ucinka je kada
postoji diferencijalni podatkovni signal. Petlja se moze formirati izmedu predajnika i prijemnika s
diferencijalnim vodovima. Kada se signal velike brzine Salje kroz prijenosni vod i naide na

promjenu karakteristiéne impedancije, dio signala se reflektira natrag, a drugi se nastavlja uz

elektri¢ni put.
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Slika 4.23. Prikaz efekta petlje [24]

Kako bi se efekt petlje smanjio potrebno je minimizirati petlju izmedu zastitnog uredaja 1 modula
(Slika 4.24.)
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Slika 4.24. Optimizacija petlje [24]

Izracuni su ponekad dovoljno dobri za dimenzioniranje zastitnih uredaja, ali u nekim slucajevima

moraju se pratiti prenaponi stvarnih uredaja kako bi se odredila najbolja zastita.

4.10. Tiskana plocica

Pri postavljanju zastite od elektrostatskog praznjenja potrebno je izabrati 1 pravilno pozicionirati
odgovarajuce TVS diode kako bi tiskana plocica bila funkcionalna i kako ne bi doslo do pojave
kapacitivne 1 induktivne sprege.

4.10.1. Funkcionalnost tiskane plocice

TVS diode preusmjeravaju struju odgovornu za elektrostatsko praznjenje, /gsp masi. Tiskana
plo¢ica mora biti dizajnirana tako da put te struje prema masi nailazi na $to manju mogucu
impedanciju, kako bi se neposrednim putem smanjio napon uzrokovan elektrostatskim
praznjenjem, Vesp. Takoder, bitno je da ta impedancija ne bude jednaka nuli, kako signalni vod
kojeg je potrebno zastititi ne bi bio izravno spojen s masom. Brza promjena /zsp uzrokuje brzo
promjenjivo elektromagnetsko polje koje uzrokuje elektromagnetske smetnje u krugovima tiskane
plocice. Kako bi se elektromagnetske smetnje minimizirale, dijelovi kruga izmedu izvora

elektrostatskog praznjenja i TVS dioda trebali bi imati bridove koji ne prelaze 45 °.
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Slika 4.25. Prikaz pojave elektromagnetskih smetnji u nezasticenom krugu [25]

Ako nema zaStitnih TVS dioda, struja koju uzrokuje elektromagnetsko zracenje ozbiljno ¢e oStetiti
sustav. Induktivnost takoder ima veliki utjecaj na funkcionalnost tiskane plocice te stoga treba
smanjiti induktivnost izmedu izvora elektrostatskog praznjenja i vodova koji spajaju TVS diode 1
masu te je potrebno osigurati direktan put izmedu njih. Takoder, te diode potrebno je postaviti
bliZe prikljucku nego zasti¢enom integriranom krugu. Potrebno je pravilno koristiti elektri¢énu vezu
izmedu slojeva u fizickom elektronickom krugu(engl. VI4) kako bi se povecala disipacija
elektrostatskog praznjenja, a to se postiZe postavljanjem elektricne veze izmedu TVS dioda 1
1zvora elektrostatskog praznjenja. Ako VIA mora biti izmedu tog izvora elektrostatskog praznjenja
1 integriranog kruga kojeg se §titi, onda je potrebno izvor elektrostatskog praznjenja i TVS diodu

povezati izravno, ne koriste¢i VIA-u.

1.slu¢aj: najbolja

3 2 shuéaj: najgora
opcija

TVS opciia 1y
izvor ESD-a __.,-_i,'ll_
Tiskana plotica VIA Tiskana plocica VIA
+— Zaticeni integrirani krug <4—— Zaiticeni infegrirani krug Izvor ESD-2 —#

Slika 4.26. Usmjeravanje koristeci VIA-u [25]
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Najbolja opcija je 1. slucaj kada nema VIA-e izmedu izvora elektrostatskog praznjenja i TVS
diode, tako da struja uzrokovana elektrostatskim praznjenjem prvo prolazi kroz zastitnu diodu, pa
tek onda kroz VIA-u odlaze¢i u zasti¢eni integrirani krug. Budu¢i da struja trazi put do mase s
najmanjom impedancijom, krug koji se Stiti mogao bi primiti nezeljenu jaku struju koja ¢e povecati

napon kruga.

Postoji jos jedan slucaj kod kojega TVS dioda ne smije biti postavljena u istom sloju kao 1 izvor
elektrostatskog praznjenja. U tom slucaju, struja uzrokovana elektrostatskim praznjenjem mora

pro¢i tom diodom prije nego li dode do integriranog kruga koji se stiti.

' Zasticeni integriram [zvor smetniji —

krug

Slika 4.27. Usmjeravanje koristeci VIA-u, drugi scenarij [25]

Nakon odabira zastitnog uredaja, potrebno je obratiti pozornost na polozaj uredaja na plocici, zbog
toga Sto polozaj uredaja ima veliki utjecaj na u€inkovitost zastite i na parazitsku elektromagnetsku

spregu.

Medul kojeg
s Efiti

Osjetljivi vod

Slika 4.28. Shema zastite koristeci TVS diodu [25]
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Kada se prenapon pojavi na osjetljivom zastitnom vodu, TVS dioda potiskuje taj prenapon. Kada
napon dosegne vrijednost probojnog napona diode, struja prolazi zastitnim uredajem, a preostali

napon primjenjuje se na ulaznom vodu modula.

4.10.2. Kapacitivna i induktivna sprega

Postoje dva glavna parazitska elementa:

e Parazitska induktivnost TVS diode

e Parazitski kapacitet izmedu vodova

Parazitni elementi
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Slika 4.29. Parazitski elementi nastali zbog oZicenja [24]

Dolazi do parazitske induktivnosti koju stvaraju sami vodovi priklju¢ene TVS diode.
Parazitska svojstva uzrokuju induktivnu 1 kapacitivnu spregu, $to moze izazvati prenapone ili
elektromagnetske Sumove u okolnim vodovima koji nemaju nikakve veze sa zaSti¢enim

vodovima. Na slici 4.30. prikazano je ispravno usmjeravanje smetnji pravilnim

pozicioniranjem TVS diode.

}10mm Modul kojeg
VS se st
dicda

b &mm

Slika 4.30. Primjer spajanja TVS diode na tiskanu plocicu [24]
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Parazitska induktivnost izravno je uzrokovana pozicioniranjem TVS diode na vodove. Ozi¢enje

zastitnog uredaja moze drasti¢no utjecati na u¢inkovitost sticenog modula. (Slika 4.31.)

H=5nH

H=3nH

Slika 4.31. Parazitska induktivnost zbog oZicenja [24]

Kada se primijeni pokus elektrostatskog praznjenja putem zraka od + 25 kV(ISO 10605) na Sti¢eni
modul, napon na modulu je podijeljen u tri dijela. Dioda odreduje napon prorade, V., dok

prigusnice odreduju prenapone, koji su proporcionalni s Ldi/dt. (Slika 4.32.)
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Slika 4.32. Raspodjela napona na modulu [24]

Bez obzira na uredaj za zastitu, ako pozicioniranje TVS diode nije optimizirano induktivnost ¢e

imati veliki utjecaj na zastitni uredaj 1 na zaostali napon u sluc¢aju brzog prijelaznog praznjenja.

Kapacitivna sprega nastaje vremenskom promjenom elektricnog polja. Vodi¢ pod naponom
okruZzen je elektricnim poljem koje se mijenja s promjenom potencijala vodic¢a. To polje zahvaca
susjedni vodi€ i mijenja struju izbijanja, odnosno struju nabijanja u strujnom krugu. Napon smetnji

proporcionalan je brzini promjene napona vodica te spreznom kapacitetu izmedu ta dva vodica.
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Ovaj parazitski kapacitet odreden je razmakom izmedu vodova, njihovih $irina te debljinom

tiskane plocice. Sto je duzi vod do zatitnog uredaja, to ée biti ve¢a kapacitivna sprega.

Slika 4.33. Kapacitivna sprega [24]

Induktivna sprega nastaje vremenskom promjenom magnetskog polja. Oko vodic¢a kojim tece
struja nastaje magnetsko polje koje prolazi kroz susjedne strujne krugove. Promjenom struje
nastaje promjenjivo magnetsko polje koje inducira napon u susjednim krugovima, ¢iji je iznos
proporcionalan brzini mijenjanja struje te spreznom induktivitetu izmedu vodica i smetanog kruga.
Ova sprega ovisi o brzini promjene struje (di/df). Sto je duzi vod do zaititnog uredaja, to ée biti

veca induktivna sprega. [24]

Slika 4.34. Induktivna sprega [24]

RjeSenje za minimiziranje kapacitivne i induktivne sprege sastoji se od postavljanja zastitnog
uredaja Sto je moguce blize prikljucku za dodatnu opremu, gdje je najvjerojatniji utjecaj

prenapona. ( Slika 4.35.)
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Slika 4.35. Prikaz rjeSenja za minimiziranje kapacitivne i induktivne sprege [24]
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5. ISPITIVANJE ELEKTROSTATSKOG PRAZNJENJA

Medunarodni automobilski standard za ispitivanje elektrostatskog praznjenja (ISO 10605: 2001)
znacajno se razlikuje u odnosu na potrosacki standard za ispitivanje elektrostatskog praznjenja
(IEC 61000-4-2). Razlike ukljuc¢uju model ljudskog tijela koji se koristi za simulaciju elektri¢ne
mreze na osobi i iskoriStavanje znatno veéeg napona praznjenja (do = 25kV zra¢nog praznjenja).
Model ljudskog tijela koristi se za ispitivanje elektrostatskog praznjenja. Razlikujemo ispitivanja
u automobilskoj primjeni i potrosacke metode ispitivanja.

5.1. Model ljudskog tijela

Model ljudskog tijela (HBM) sastoji se od jednog kondenzatora koji se puni do potrebnog ispitnog
napona, a zatim se ispusta kroz serijski otpornik, simuliraju¢i akumulaciju naboja na osobi. Ova
metoda testiranja elektrostatskog praznjenja drugacija je za testiranje u automobilskoj primjeni od
potroSacke metode testiranja zbog toga S§to omogucuje koriStenje veceg otpora pri testiranju (oko
2000 Ohma). PotroSacka metoda testira se s otporom vrijednosti oko 330 Ohma. Potrosacki
standard izveden je za opremu koja se moze izravno ili neizravno spojiti na masu. Medutim,
automobil je prilikom koriStenja izoliran od mase te je stoga praznjenje izazvano spojem
kondenzatora(u ovom sluc¢aju ljudsko tijelo) s kondenzatorom(u ovom slucaju vozilo). U pravilu,
automobilska elektronika ima znatno vecu otpornost na elektrostatsko praznjenje nego potroSacka
elektronika ako se testiraju modelom ljudskog tijela pri slicnom praznjenju. Model ljudskog tijela
je analogija dogadanja pri testiranju opreme u automobilskoj industriji. Model ljudskog tijela
prvenstveno se koristi u proizvodnim procesima pri kontroliranim uvjetima, dok se IEC 61000-4-
2 standard koristi za testiranje zaStite za stvarni dogadaj elektrostatskog praznjenja u

nekontroliranom okruzenju.

5.2. 1ISO 7637 standard

Standard ISO 7637 za elektromagnetsku kompatibilnost bavi se elektriCnim smetnjama
uzrokovanih provodenjem i nakupljanjem elektri¢nih tranzijenata duZ naponskih vodova cestovnih
vozila. Standard odreduje ispitivanja kako bi se odredilo injektiranje 1 mjerenje elektri¢nih
prijelaznih pojava duz dovodnih vodova i za izraCunavanje otpornosti uredaja koji se testiraju.
Uklju¢ene metode ispitivanja spoja su kapacitivna sprega, izravna kapacitivna sprega i induktivna

sprega. Navodi metode ispitivanja i postupke kojima se osigurava kompatibilnost s izvedenim
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elektricnim prijelaznim promjenama u opremi instaliranoj na osobnim automobilima i

gospodarskim vozilima koji se baziraju na elektricnim sustavima od 12 V ili 24 V.

5.3. 1ISO 10605 standard

ISO 10605 standard odreduje metode ispitivanja elektrostatskog praznjenja potrebne za procjenu
elektronickih modula namijenjenih za uporabu u vozilu. Odnosi se na elektrostatska praznjenja
koja se dogadaju u montazi, praznjenja uzrokovana pogreSkama mehanicara te greSkama koje
uzrokuju vozaci. Opisuje postupke ispitivanja za ocjenjivanje elektronickih modula na testnim 1
kompletnim vozilima. Takoder opisuje postupak ispitivanja koji klasificira osjetljivost modula
namijenjenih rukovanju s udarima elektrostatskog praznjenja. ISO 10605 standard primjenjuje se

na sve vrste cestovnih vozila bez obzira na pogonski sustav (dizelski motor, elektri¢ni motor,...).

5.4. Prednosti elektri¢nih automobila u odnosu na konvencionalne
automobile s motorom s unutarnjim izgaranjem

Prema [30]: ,,Mnoge su prednosti elektricnih automobila u odnosu na klasi¢ne: nema emisije
staklenickih plinova, manja ovisnost o fosilnim gorivima, ve¢a u€inkovitost motora, manja razina

buke 1td.*

Takoder, elektricna energija je jeftinija od nafte Sto ¢ini elektricne automobile jeftinijim za

koriStenje u odnosu na konvencionalne automobile s motorom s unutarnjim izgaranjem.

5.5. Razlika testiranja potrosacke elektronike i automobilske
elektronike

Medunarodni automobilski ESD standard, ISO 10605, sadrzi odredene razlike u odnosu na
potroSacki standard za ispitivanje ESD-a (IEC 61000-4-2). Razlike se o€ituju u modelu ljudskog
tijela (HBM) koji simulira elektri¢ni krug na razini ¢ovjeka i koristi znatno viSi napon praznjenja,
do + 25kV. Automobilski standard ima sporije minimalno vrijeme porasta koje iznosi 0,7 ns u
odnosu na 0,4 ns koje se koristi za kontaktno praznjenje u potroSackim standardima. Vrijeme
porasta za zrano praznjenje takoder je relativno sporo u automobilskoj primjeni, ispod 5 ns.
Sporije vrijeme porasta pri praznjenju putem zraka dogada se zbog toga Sto je vozilo izolirano od

mase. Mnogi stru¢njaci stoga tvrde da je automobilski standard primjenjiv na bilo koji uredaj koji
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se napaja putem baterije ili na uredaj koji se koristi kada je iskljuen iz napajanja. Metoda
testiranja automobilske elektronike sadrzi mnoge sli¢nosti s potrosackim standardom iz kojeg

proizlazi.

Testovi se mogu provesti pomoc¢u jednostavne metalne ravne ploce debljine najmanje Imm i
uredaja za uklanjanje elektrostatskog praznjenja, koji se sastoji od napajanja koje moze generirati
odgovarajuci testni napon 1 koji sadrzi odgovaraju¢e komponente ljudskog modela s prekidacem.
Minimalni broj impulsa je 3 za sva ispitivanja, ali nije neobi¢no pokusati s izmedu 51 10 po testnoj
tocki. Postoji 5 funkcionalnih klasa, poredane od najbolje klase A, gdje sustav funkcionira
normalno tijekom i nakon izlaganja smetnjama do najgore klase E, gdje sustav ne funkcionira
normalno ni za vrijeme izlaganja smetnjama ni nakon toga i ne moze se vratiti u pravilan rad bez
popravka ili zamjene uredaja ili sustava. U klasi D, sustav se vra¢a u normalan rad tek nakon
prestanka izlaganja smetnjama. Medutim, najcesce se susrecu klase B i C. Kod klase B uredaj
nastavlja raditi tijekom praznjenja, ali moze premasiti neki parametar. Kod klase C uredaj mozda
nece raditi tijekom praznjenja, ali nakon toga vraca se u normalan rad. Ovakvo testiranje vozila

uvijek se provodi putem zra¢nog praznjenja.
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6. ZAKLJUCAK

Automobilska industrija nastoji zadovoljiti razliite zahtjeve u pogledu elektromagnetske
kompatibilnosti. Iz ovoga kratkog izlaganja u obliku zavr$noga rada vidi se kako je poznavanje
potencijalnih opasnosti i karakteristika zastitnih uredaja polaziSte pri odabiru i primjeni zastite

sustava napajanja u automobilskom okruzenju.

Novi primjeri bezicne komunikacije koji se primjenjuju u automobilskom sektoru zahtijevaju
kvalitetne elektronicke sustave koji rade na visokim brzinama, a time i na visokim frekvencijama
u skladu s radnim okruzenjem. Svaki od ovih novih podsustava mora biti u skladu s
elektromagnetskom kompatibilno§¢u. Brz razvoj automobilske industrije i teznja prema
autonomnim vozilima nastavljaju naglaSavati potrebu za sofisticiranijim projektiranjem 1

testiranjima u automobilskoj industriji.

Potencijalne opasnosti u automobilskom okruzenju su: pojava tranzijenata na naponskim
vodovima, prenapon i podnapon, rizik od krivog spajanja te elektrostatsko praznjenje. ISO 7637-
2 standard opisuje metode ispitivanja elektricnih tranzijenata 1 otpornosti uredaja na tranzijente
na naponskim vodovima. Kako bi se izbjegli prenapon 1 podnapon, potrebno je osigurati ispravnu
elektricnu izolaciju, pravilno ozi¢enje i ravnomjerno opterecenje trosila. Za pravilno rukovanje
opremom i izbjegavanje krivog spajanja i pojave reverznog polariteta baterije, potrebno je prouciti
zahtjeve 1 ispitivanja provedena u IEC 62196, ISO 17409: 2015, ISO 6469-3 standardima. Kako
bi se postigla optimalna zastita od reverznog polariteta, cilj je projektirati krug s najnizim padom
napona. Metode ispitivanja zaStite od elektrostatskog praznjenja i utjecaja elektrostatskog
praznjenja na uredaje opisane su u ISO 10605: 2001, IEC / EN 61000-4-2, ISO 10605, LV 124 i
LV 148 standardima. Zastita sustava protiv elektrostatskog praznjenja pomoc¢u TVS dioda oslanja

se na mogucnost tih dioda da preusmjere tu struju u masu.

Prilikom projektiranja tiskane plocice treba obratiti paznju na pravilan odabir i pozicioniranje TVS
dioda, pri ¢emu je cilj da struja odgovorna za elektrostatsko praznjenje nailazi na §to manju
impedanciju (koja ne smije biti jednaka nuli) te da bridovi izmedu izvora elektrostatskog
praznjenja i TVS diode ne prelaze 45 °. Takoder, radi smanjenja utjecaja kapacitivne 1 induktivne
sprege zastitni uredaj potrebno je postaviti §to je moguce blize prikljuc¢ku za dodatnu opremu, gdje
je najvjerojatniji utjecaj prenapona. Idealan odabir odgovaraju¢ih uredaja za zastitu povecava

pouzdanost 1 trajnost elektri¢ne opreme.
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POPIS KRATICA

TVS dioda — dioda za suzbijanje prijelaznog napona smetnji
ESD - elektrostatsko praznjenje

GND - masa

VIA — elektri¢na veza izmedu slojeva u fizickom elektronickom krugu
pin - priklju¢nica

V —volt

kV - kilovolt

A — amper

mA — miliamper

nA — nanoamper

pF — pikofarad

puF — mikrofarad

nF - nanofarad

s — sekunda

ms - milisekunda

uS — mikrosekunda

ns - nanosekunda

Hz — Herc

ISO - Medunarodna organizacija za normizaciju

IEC - Medunarodno elektrotehni¢ko povjerenstvo
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SAZETAK

Navedene su karakteristike elektromagnetske kompatibilnosti vezane uz primjenu elektronickih
uredaja u automobilskom okruzenju. Navedeni su standardi koji definiraju osnovne pojmove
vezane uz vanjsko napajanje automobila i ispitivanje otpornosti elektroni¢kih komponenti na
poremecaje. Definirane su elektricne opasnosti u automobilskom okruzenju kao $to su tranzijenti
na naponskim vodovima, prenapon, podnapon, reverzni polaritet baterije i rizik od krivog spajanja
te elektrostatsko praznjenje. Navedeni su i uzroci pojave odredenih opasnosti, kao i standardi koji
odreduju metode ispitivanja utjecaja tih opasnosti na uredaje i otpornosti uredaja na te opasnosti.
Objasnjena je primjena uredaja i komponenata za zastitu od elektri¢nih smetnji, kao §to su TVS
dioda, ispravljacka dioda, Zener dioda, Sotkijeva dioda, modul TPD4E001-Q1. Takoder,
objasnjena je zaStita napajanja kao i vrste topologija za ispravnu zastitu. Opisan je uzrok nastajanja
petlje 1 smjernice za minimiziranje efekta petlje. Dane su smjernice za pravilno projektiranje
tiskane plocice te su opisane pojave kapacitivne i1 induktivne sprege. Definirano je ispitivanje
elektrostatskog praznjenja pomoc¢u modela ljudskog tijela i opisani su standardi koji odreduju
metode ispitivanja utjecaja smetnji na uredaje u vozilima. Navedene su prednosti elektri¢nih
automobila u odnosu na automobile s motorom s unutarnjim izgaranjem 1 razlike u testiranju

potroSacke 1 automobilske elektronike.

Klju¢ne rijeci: elektromagnetska kompatibilnost, elektricne opasnosti, zaStita od smetnji,

standardi, automobili.
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ABSTRACT

PROTECTION OF THE POWER SUPPLY SYSTEM IN AUTOMOTIVE
APPLICATION

The electromagnetic compatibility characteristics related to the use of electronic devices in the
automotive environment are listed. Standards that define the basic concepts related to the external
power supply of a car and testing the resistance of electronic components to disturbance are listed.
Electrical hazards in the automotive environment, such as supply line transients, overvoltage,
undervoltage, reverse battery polarity, the risk of faulty coupling and electrostatic discharge are
defined. The causes of the occurrence of certain hazards are listed as well as the standards that
determine the methods of testing the effects of these hazards on the devices and the resistance of
the devices to those hazards. The use of devices and components for protection against electrical
interference such as TVS diode, rectifier diode, Zener diode, Schottky diode, module TPD4E001-
QI are explained. Also, power supply protection is explained as well as the types of topologies for
proper protection. The cause of the loop formation and the guidelines for minimizing the loop
effect are described. Guidelines for the proper design of the printed circuit board are given and the
phenomena of capacitive and inductive coupling are described. An electrostatic discharge test
using a human body model is defined and the standards that define methods for testing the effect
of interference on devices in vehicles are described. The benefits of electric automobiles over
internal combustion engine automobiles and the differences between consumer and automotive

electronics testing are listed.

Keywords: electromagnetic compatibility, electrical hazards, protection against interferences,

standards, automobiles.
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