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1. UvOD

U danasSnje vrijeme mnoge tvrtke se za svoje poslovanje oslanjanju na upotrebu velikog broja
racunala. Kako to inace biva, kod velikog broja korisnika i racunala je potrebno cijeli taj sustav
administrirati. Taj zadatak se uvelike moze olaksati spajanjem takvog sustava u lokalnu (LAN)
mrezu i dodavanjem servera te instalacijom Windows server operacijskog sustava na isti i
podesavanjem domene. U takvom sustavu ¢e klijenti vrsiti autentifikaciju na serveru i1 nece

postojati klasi¢ni Windows lokalni ra¢uni.

Glavna uloga servera je da se ponasa kao Domain Controller (DC), $to znaci da su na serveru
pohranjeni svi podaci o korisnicima, njihovim ra¢unima i organizacijskoj strukturi potrebni za rad.
To za administratora znaci da sada ima moguénost administranja svih domenskih racuna s jedne
centralne lokacije te da se pomoc¢u ovakvog sustava vrlo jednostavno mogu napraviti promjene
koje ¢e se primjeniti na cijeli sustav. Osim uloge AD, server ¢e imati i uloge u mreznoj

infrastrukturi mreze.

Uzmimo na razmatranje ulogu DNS (Domain Name System) servera. DNS uloga sluzi da bi DNS
server mogao ,,prevesti® numericke IP adrese u domenska imena racunala, i bez takve uloge u
domenskom sustavu komunikacija izmedu klijenta i servera nebi bila moguca. Osim navedenih
uloga, server ¢e imati i ulogu DHCP (Dynamic Host Configuration Protocol) servera. Takva uloga
u sustavu omogucuje automatsko dodjeljivanje dinamickih IP adresa, te bi u suprotnom svakom
racunalu u sustavu morali rué¢no dodjeljivati staticku IP adresu. DHCP server je najlakSe shvatiti
kao nekakvu ,tablicu IP adresa, gdje se svakom novom racunalu u mrezi automatski dodjeljuje

prva slobodna dinamicka IP adresa iz zadanog opsega.

Problem promjena postavki na velikom broju ra¢unala moZemo rjesiti pomoc¢u Group Policy-a
(GP). Pomoc¢u ove moguénosti mozemo promjeniti postavke na svim rac¢unalima u domeni. Osim
promjeni postavki sustava moZemo instalirati program na sva racunala odjednom s centralne
lokacije, mozemo korisnicima automatski dodati dijeljeni direktorij, dodati novi pisac, itd.
Naravno, navedene su samo neke najcesce primjene GP-a, a moguénosti su stvarno raznolike. Kao
§to mozemo vidjeti mogucnosti Windows servera i domenskog sustava su stvarno brojne, a ovom
radu biti ¢e obradene moguénosti 1 nacini postavljanja Windows domenskog sustava,
administriranje racuna, uspostavljanje hijerarhije u takvom sustavu te ve¢ opisane mrezne uloge

servera i moguc¢nosti Group policy objekata.



2. OSNOVE WINDOWS SERVERA | DOMENSKOG SUSTAVA

U ovom radu koristit ¢e se Windows server 2016, koji je razvijan usporedno s Windows 10, koji
moZemo nazvati operacijskim sustavom za opéenitu upotrebu. Cinjenica da je Windows server
2016 razvijan usporedno s Windows 10 znaci da dijele mnoge znacajke, kao npr. isto graficko
sucelje (postoji i command line verzija Windows servera 2016, odnosno verzija kojoj se upravlja
tekstualnim naredbama, ali se ne¢emo baviti tom verzijom u ovom radu).[1] Jo$ jedna vazna
slicnost je da Windows server 2016 i Windows 10 imaju istu jezgru, odnosno Kkernel, $to
omogucuje pokretanje 64-bitne aplikacije prvotno pisane za Windows 10 (ili neke starije verzije
Windowsa) na Windows server 2016. U vecini slu¢ajeva te se aplikacije ponasaju isto kao i na
verzijama Windows operacijskog sustava za koje su namijenjene. Iako dijele mnoge sli¢nosti,
Windows server i Windows 10 imaju i mnoge razlike. Ocita je razlika u namjeni, Windows 10 je
operacijski sustav namijenjen svakodnevnom koristenju na osobnim ra¢unalima dok je Windows
server najmanjem koriStenju na serveru (kako mu i samo ime govori).[3] Ta razlika se najbolje
vidi kada se korisnik s administratorskim pravima prijavi na server, gdje se odmah s prijavom
pokrece prozor Server Manager-a, koji nije niSta drugo nego program koji sluzi za upravljanje
serverom. Neke od glavnih namjena Windows servera su upravljanje drugim racunalima,
datotekama, servisima kao 1 pokretanje servisa kojima korisnici mogu pristupati preko mreZe. Da
bi konfigurirali i koristili te moguénosti Windows server sustava koristimo takozvane server role
(ili uloge). Najvaznija uloga za ovaj rad je Active Directory Domain Services, koja omogucuje
upravljanje korisnicima i ra¢unalima. Ta uloga efektivno pretvara Windows server u Domain

Controller te nam omogucuje postavljanje i konfiguriranje domene.[2]

Domena je vrsta mreZe u kojoj su sva racunala (i pripadajuci korisni¢ki racuni) i eventualna ostala
oprema (npr. printeri) registrirani u srediS$njoj bazi podataka na Domain Controlleru. Za
upravljanje tom bazom podataka koristimo komponentu Windows servera koja se zove Active
Directory. Active Directory nam omogucuje da racunala i korisnicke ra¢une koji su ¢lanovi
domene smjestimo u organizacijske jedinice ovisno o lokaciji, organizacijskoj strukturi odredene
tvrtke ili o nekim drugim faktorima. Pomocu organizacijske jedinice je moguce organizirati

hijerarhiju u bazi podataka.[4]
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Slika 2.1. — prikaz jednostavnog domenskog sustava [14]

Na slici 1.1. vidimo graficki prikaz jednostavnog domenskog sustava. Mozemo primjetiti kako su
klijentska ra¢unala povezana s serverom (Domain Controllerom) putem network switcha odnosno
preklopnika. Kada je raGunalo povezano s serverom mozemo ga ,,dodati u domenu. Dodavanjem
u domenu ostvaruje se moguénost da se korisnik na racunalo prijavi sa svojim domenskim
ra¢unom, koji je poseban korisnic¢ki racun koji se kreira u Active Directory sustavu. Vazno je
napomenuti kako domenski racun nije lokalni racun, te se korisnik s svojim domenskim racunom
moze prijaviti na svako raCunalo koje je ¢lan domene. Autentifikacija se vr$i na Domain
Controlleru, te racunalo pri prvoj prijavi ,,povuée® postavke za odredeni korisnicki racun i stvori

lokalnu verziju racuna s prije podeSenim postavkama.[6]

Suprotnost domeni je Windows Workgroup. Workgroup je model grupiranja racunala u okruzenju
gdje ne postoji domena, gdje se smatra da su racunala ,,samostalna®, odnosno rade neovisno o
drugom hardwareu ili softwareu. Autentifikacija se odvija lokalno, a racuni su takoder spremljeni
lokalno, $to znaci da se nije moguée prijaviti s istim racunom na drugo rac¢unalo. U Workgroupi
nema server-klijent komunikacije, nego se odvija peer-to-peer komunikacija, gdje svako ra¢unalo
komunicira s drugim rac¢unalom izravno, bez autentifikacije na nekom serveru. Taj model je zadani
model kada instaliramo Windows operacijski sustav na racunalo, te je pogodan za kuénu upotrebu

ili manje mreze (preporuka do desetak klijenata). [6]



3. INSTALACIJA OPERACIJSKOG SUSTAVA WINDOWS
SERVER 2016 | OSNOVNE POSTAVKE

Prije nego Sto moZemo uopcée poceti s radom na serveru i podeSavanjem istog, potrebno je
instalirati odgovarajuci operacijski sustav (u daljnjem tekstu OS) i podesiti neke osnovne postavke.
Za svrhu ovog rada koristit ¢e se evaluacijsko izdanje Windows Server 2016 ver. 1607 OS-a.
Slijedi kratko objasnjenje instalacije i podeSavanje nekih osnovnih postavki za normalan rad

sustava.

U nekakvom idealnom scenariju instalirali bi Windows Server na virtualnu masinu koja je
pokrenuta na nekom fizickom serveru. Zbog nemogucnosti koriStenja pravog, fizickog servera
instalirat ¢emo Windows Server 2016 na standardno PC racunalo koje zadovoljava sistemske

zahtjeve. To racunalo ¢e ,,glumiti” fizicki server.

Prije same instalacije potrebno je preuzeti instalacijsku *.iso datoteku koja je dostupna za
preuzimanje na sluzenoj Microsoftovoj stranici. Nakon preuzimanja instalacijske datoteke (u
nasem slucaju radi se o evaluacijskoj verziji sustava), potrebno je kreirati instalacijski medij. Za
potrebe ovog rada posluzit ¢emo se USB memorijom. Koristit ¢emo Microsoft Windows USB
download tool kako bi od USB memorije i instalacijske *.iso datoteke napravili bootabilan

instalacijski medij.

Kada smo napravili instalacijski medij, mozemo ga ukljuciti u USB port u ,,server* (preporuka je
izbjegavati front panel i USB hubove, te bi USB memoriju bilo idealno ukljuéiti direktno u mati¢nu
plocu s straznje strane ra¢unala). Sada moZemo upaliti server. Prije svega je vrlo vazno ué¢i u BIOS
(ili UEFI) te podesiti boot redoslijed tako da USB memorija bude na prvom mjestu. Nakon toga
moZzemo ponovno pokrenuti ra¢unalo. Ukoliko je sve pravilno podeSeno, na serveru bi se trebao

pokrenuti Windows setup koji izgleda ovako (Slika 3.1.):
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Slika 3.1. — Windows setup

Ukoliko prije imamo bilo kakvog iskustva s instalacijom Windows OS-a, instalacija Windows
Servera 2016 ¢e biti vrlo jednostavna. Za razliku od nekih starijih verzija sustava Windows OS-a,
tu imamo graficko sucelje kojim upravljamo miSem. Sam proces instalacije, kao 1 graficko sucelje
su skoro identi¢ni procesu instalacije Windowsa 10, te se povlaci pretpostavka da ako korisnik zna

instalirati Windows 10 OS, trebao bi moc¢i instalirati i Windows Server 2016 bez poteskoca.

Da bi instalacija zapocela potrebno je odabrati jezik sustava kojeg zelimo instalirati, odrediti
regionalne postavke te raspored tipkovnice. U nasem slucaju instalirat cemo Windows Server 2016
na engleskom jeziku s hrvatskim regionalnim postavkama i standardnim rasporedom tipkovnice.
Klikom na tipku next otvara se prozor s tipkom Install now. Kada kliknemo na Install now

instalacija zapocinje, te se od korisnika trazi da odabere vrstu OS-a koju zeli instalirati (Slika 3.2.):

(& Wind Seti
{&2) iy Windows Setup
Select the operating system you want to install
Operating system Architecture Date modifiec
i Server 2016 Standard Evaluation x4
Server 2016 Standard Evaluation (Desktop Experience)
Server 2016 Datacenter Evaluation x54 J
Windows Server 2016 Datacenter Evaluation (Desktop Experience) 64 7/16/2016
< >
Description:
This option is useful when a GUI is required—for example, to provide backward compatibility for an
application that cannot be run on a Server Core installation. All server roles and features are
supported. For more details see "Windows Server Installation Options.”
Mext

Slika 3.2. — Vrste OS-a



Standardna verzija sustava biti ¢e sasvim dovoljna za potrebe ovog rada, a odabiremo Desktop
Experience ediciju kako bi imali dostupno graficko sucelje s kojim je ipak lakse raditi u odnosu
na tekstne komande. Pritiskom na tipku Next prelazimo na prozor s licencom, koju moramo
prihvatiti kako bi mogli nastaviti dalje. Kada smo prihvatili licencu dolazimo do prozora na kojem
trebamo izabrati zelimo li nadograditi postojecu verziju Windows Server sustava ili zelimo svjezu,

Cistu instalaciju (Slika 3.3.):

@ @WindowsSetup
Which type of installation do you want?

Upgrade: Install Windows and keep files, settings, and applications
The files, settings, and applications are moved to Windows with this option. This option is only
available when a supported version of Windows is already running en the computer

Custom: Install Windows only (advanced)

The files, settings, and applications aren't moved to Windows with this option. If you want to
make changes to partitions and drives, start the computer using the installation disc. We
recommend backing up your files before you continue.

Help me decide

Slika 3.3. — izbor nacina instalacije
S obzirom kako na serveru trenutno ne postoji niti jedna druga verzija Windows OS-a odabiremo

drugu opciju, odnosno svjezu instalaciju. Nakon toga je potrebno odabrati na koji disk (ili particiju)

zelimo instalirati OS, odnosno Zelimo li kreirati kakve dodatne particije (Slika 3.4.):

@ ﬁ Windows Setup
Where do you want to install Windows?
Name Total size Free space | Type
+ Drive 0 Unallocated Space 40.0 GB 40.0 GB
+4 Refresh f Delete o Format Mew
44 Load driver :a Extend

Slika 3.4. — odabir mjesta instalacije



1z slike 2.4 moZemo zakljuciti kako je disk na serveru potpuno prazan. U ovom slu¢aju dovoljno
je samo oznaciti Drive 0 i kliknuti Next, a Windows Setup automatski kreira jednu sistemsku
particiju na disku (koja kasnije nije dostupna korisniku) i jednu lokalnu particiju na koju je

instaliran sam OS. Ova particija po zadanim postavkama dobiva slovo C kao oznaku.

Klikom na Next zapravo je zavrsen prvi dio instalacije i pokrece se automatizirani proces kopiranja
datoteka na disk, raspakiravanje istih i priprema za instalaciju, instaliranje osnovnih znacajki

sustava 1 mogucih azuriranje te zavrSetak instalacije (koji je velikim dijelom samo brisanje

raspakiranih datoteka) (Slika 3.5.):

Qf Windows Setup

Installing Windows

Status

J' Copying Windows files
Getting files ready for installation (0%)
Installing features
Installing updates
Finishing up

Slika 3.5. — prozor automatiziranog procesa instalacije

Nakon zavrSetka automatiziranog procesa, ratunalo se automatski ponovno pokrece.

Nakon §to se racunalo ponovno pokrenulo, potrebno je podesiti osnovne postavke da bi sustav
mogao pravilno i sigurno funkcionirati. Prije svega sustav od korisnika trazi da podesi lokalni
Administrator ra¢un, odnosno da ga zastiti lozinkom (Slika 3.6.). Za razliku od Windows 10 OS-
a Administrator ra¢un u Windows Server 2016 mora biti zasticen dovoljno kompleksnom

lozinkom (minimalno 8 znakova, veliko slovo i broj).



Customize settings

Type a password for the built-in administrator account that you can use to sign in to this computer.
User name

Password

Reenter password

Finish

Slika 3.6. — Podesavanje lozinke Administrator racuna

Nakon podesavanja Administrator racuna instalacija je zavrSila te je na naSem serveru uspjesSno
instaliran Windows Server 2016 OS. Ukoliko je sve pravilno instalirano na ekranu trebamo vidjeti

,»Windows start screen “ (Slika 3.7.):

nedjelja, 23. lipnja

Slika 3.7. — Windows start screen

Pritiskom na kombinaciju tipki Ctrl+Alt+Delete racunalo je ,,otklju¢ano®, odnosno mozemo se
prijaviti Administrator raCunom s lozinkom koju smo postavili u prethodnom koraku. Prijavom na

Administrator ra¢un otvara nam se Server manager (Slika 3.8.):



Server Manager * Dashboard @ P vewse ook Vew e

2 Dashboard WELCOME TO SERVER MANAGER

i Local Server
5 All Servers
& o Configure this local server
Wg File and Storage Services b o
QUICK START

2 Add roles and fe

Add other servers to manage

WHAT'S NEW ~

a server group

5 Connect this server to cloud services
Hide
LEARN MORE
ROLES AND SERVER GROUPS
Roles: 1 | Servergroups:1 | Servers total: 1
= File and Storage =
R . g 1 B Local Server 1
Services
(@ Manageability (® Manageability
Events il Events
Performance B services
BPA results Performance
BPA results

= T dg

Slika 3.8. — Izgled zaslona nakon prve prijave

Zasada se jos ne¢emo baviti Server managerom, nego ¢emo krenuti u osnovno podesavanje samog

sustava. Ali prije svega promotrimo grafi¢ko sucelje i izgled radne povrsine (Slika 3.9.):

=

Windows Server

Most used =

[ > >
Windows Windows
‘ o Server Manager  PowerShell PowerShell ISE
aint

RS sipping Tool

S
T
Search Windows

Administrativ... Task Manager Control Panel
Server Manager

Settings % H

Event Viewer File Explorer

Windows Accessories

Windows Administrative Tools

Windows Ease of Access

Windows PowerShell

Windows System

Slika 3.9. — Graficko sucelje Windows Server 2016 OS-a

Mozemo primijetiti kako je graficko sucelje gotovo identi¢no onome na koje smo navikli kod
Windowsa 10. Isto tako valja zapaziti kako Windows Server 2016 dolazi s puno manje

predinstaliranih aplikacija u usporedbi s Windows 10, §to je vidljivo i u izborniku Start.



Krenimo s postavljanjem nekih osnovnih postavki koje su bitne za normalno koristenje samog OS-
a. Klikom na ikonu zupc¢anika u izborniku Start otvara se prozor Windows Settings u kojem su
sadrzane vecina postavki (Slika 3.10.):

Settings - X

Windows Settings

| Find a setting S |

= S r o

System Devices Network & Internet Personalization Accounts

Display, noti email, sy

ations, apps, Bluetooth, printers, mouse Wi-Fi, airplane mode, VPN Background, lock screen, Yfour ac
colors

(‘\ -

I'.—l—. I l_' m
AT S R/
Time & language Ease of Access Privacy Update & security

Speech, region, date Narrator, magnifier, high Location, camera windows Update, recovery
contrast backup

Slika 3.10. — prozor Windows Settings

Postavke mozemo naci ru¢no ulazeéi u svaku kategoriju te tako mozemo postaviti odgovarajuce
vrijednosti, ili mozemo upisivati engleski naziv postavki u trazilicu iznad kategorija, koja je
vidljiva na slici. Postoji i alternativni nacdin trazenja postavki, upisivanjem engleskog naziva u

trazilicu start menija, ali ¢emo u ovom slucaju koristiti Windows Settings.

Osnovne postavke su standardne kao kod instalacije svakog Windows OS-a, ali je zbog posebne
namjene servera vrlo vazno pravilno postaviti regionalne postavke i postavke vremena i vremenske
zone kako bi kasnije izbjegli moguce probleme s kompatibilnosti ili probleme s Windows Update
servisom. Sam nacin kako to napraviti je prili¢no jednostavan te je uvelike olakSan upotrebom
Windows Settings sucelja. Takoder treba provjeriti postavke tipkovnice i obratiti paznju je li
raspored tipkovnice pravilno podeSen kako bi se izbjegli mogucéi problemi zbog pogresnog slova

kasnije.

PozZeljno je i onemoguditi servise koji nemaju veze s funkcijom servera (u ovom slucaju Xbox
servisi, telefon, fax i slicno). To mozemo napraviti u msconfig prozoru. Do njega je najlakse do¢i
tako da u pretragu u start meniju jednostavno upisemo msconfig, odaberemo services tab, kroz

njega prodemo ru¢no i onemogucimo sve nepotrebne servise. (Slika 3.11.)

10



E3 System Configuration X

General Boot  Services Startup Tools

Service Manufacturer Status Date Disabled A
IZI Windows Driver Foundation - Us... Microsoft Corporation Running
[] xbox Live Auth Manager Microsoft Corporation Stopped  24.6.2018. 23:...
[] xbox Live Game Save Microsoft Corporation Stopped  24.6.2018. 23:...
Printer Extensions and Notificati... Microsoft Corporation Stopped
CDPUserSvc_1a56cd Microsoft Corporation Running
Sync Host_1a56cd Microsoft Corporation Running
Contact Data_1a56cd Microsoft Corporation Stopped
User Data Storage_1a56¢cd Microsoft Corporation Stopped
User Data Access_1a56cd Microsoft Corporation Stopped
Windows Push Notifications User... Microsoft Corporation Stopped
[] Mozilla Maintenance Service Mozilla Foundation Stopped  24.6.2019. 23:...
v

Note that some secure Microsoft services may not be disabled. Ensbleal | Disable al

[JHide all Microsoft services

Cancel Apply Help

Slika 3.11. — Services tab

Prije nego $to zavr§imo s nekim osnovnim postavkama preporuca se pokrenuti Windows Update

kako bi provjerili postoji li moguée azuriranje sustava, te ako postoji preuzeli i instalirali isto.

11



4. KONFIGURACIJA WINDOWS DOMENE

Nakon instalacije Windows server OS-a na racunalo, ovaj ,,server jo$ uvijek nije pravi server zato
S$to nema nikakvu ulogu. Vrijeme je da se serveru dodjeli ulogu Active Directory Domain Services

te da server postane Domain Controller (u daljnjem tekstu DC).

Potrebno je naglasiti da kada postavimo Active Directory (u daljnjem tekstu AD) da ¢e server imati
i ulogu DNS (Domain Name System) servera, bez kojeg funkcioniranje domene nije moguce. DNS
je kljucan dio domene (i interneta opcenito), a njegova uloga je da ,,prevodi* numericke IP adrese
u domenske nazive, koje je puno lakse zapamtiti i s kojima je ljudima prirodnije raditi. Uzmimo

za primjer adresu 23.32.220.96, koju DNS ,,prevodi‘ kao www.microsoft.com, sto je oblik koji je

puno lakSe zapamtiti. Isto tako DNS je kljuCan za identifikaciju uredaja i servisa u mrezi te ga

koriste skoro svi mrezni protokoli. [8]

Nakon opisa neke opéenite uloge DNS-a jasno je da je njegov zadatak u domeni identifikacija
racunala i ostalih uredaja koji su u istoj mrezi kao i DC. Prije dodjeljivanja uloge AD DC-a,
potrebno je postaviti staticku adresu DNS servera. Posto ¢e DC server ujedno biti i DNS server,

adresu DNS-a u postavkama postavljamo na 127.0.0.1, odnosno localhost (Slika 4.1.):

Internet Protocol Version 4 (TCP/IPv4) Properties X

General Alternate Configuration

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(O Use the following IP address:

L ]
==
I

(O Obtain DNS server address automatically
(®) Use the following DNS server addresses:
Preferred DNS server: [ 12770507 w0, ]

Alternate DNS server: 8 B wiBix B

[Jvalidate settings upon exit Advanced...

Cancel

Slika 4.1. — DNS postavke servera

Nakon podesavanja DNS postavke na serveru otvaramo Server manager, te kliknemo na Add roles
and features, te nam se otvara ,,Carobnjak* koji nas vodi kroz proces dodjeljivanja nove uloge

serveru. U prvom prozoru (Slika 4.2.) su prikazana op¢a objasnjenja i upozorenja $to je potrebno
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podesiti prije dodavanja uloga. PoSto smo sve potrebno podesili prije pokretanja Carobnjaka,

kliknemo Next.

& Add Roles and Features Wizard - 0 X

Before you begi DESTINATION SERVER
Yyou begin WIN-TFGHDNOPFS3

P — This wizard helps you installroles, role services, or features. You determine which roles, role services, or

features to install based on the computing needs of your organization, such as sharing documents, or
hosting a website.

To remove roles, role services, or features:
Start the Remove Roles and Features Wizard

Before you continue, verify that the following tasks have been completed:

* The Administrator account has a strong password
* Network settings, such as static IP addresses, are configured
* The most current security updates from Windows Update are installed

If you must verify that any of the preceding prerequisites have been completed, close the wizard,
complete the steps, and then run the wizard again.

To continue, click Next.

[[] Skip this page by default

Slika 4.2.. — pocetni prozor carobnjaka

Dolazimo do prozora gdje trebamo odabrati tip instalacije (Slika 4.3.). Posto je ovo jedini lokalni

server u mrezi ostajemo pri Role-based or feature-based installation opciji, te klikamo na Next.

T Add Roles and Features Wizard - o X
; " DESTINATION SERVER
Select installation type WIN-TFOHONFSE

Select the installation type. You can install roles and features on a running physical computer or virtual

machine, or on an offline virtual hard disk (VHD).
Installation Type

® Role-based or feature-based installation
Configure a single server by adding roles, role services, and features.

Ser tion

O Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based
or session-based desktop deployment.

Slika 4.3.. — odabir tipa instalacije

Sada treba odabrati server. Ponovno ostajemo pri zadanoj vrijednosti (Slika 4.4.) zato §to je ovo

jedini server u mrezi.
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f Add Roles and Features Wizard - o X

DESTINATION SERVER

Select destination server WIN-TFIHONOzFS8

Select a server or a virtual hard disk on which to install roles and features.

® Select a server from the server pool

) Select a virtual hard disk

Server Pool

Fitter: J

Name

WIN-TFOHDNOPFSB

1 Computer(s) found
This page shows servers that are running Windows Server 2012 or a newer release of Windows Server,
and that have been added by using the Add Servers command in Server Manager. Offline servers and
newly-added servers from which data collection i still incomplete are not shown.

[F<hrevious Cancel
Slika 4.4. — odabir servera

Dolazimo do najbitnijeg djela ovog procesa, izbora uloga servera. U ovom sluc¢aju odabiremo
Active Directory Domain Services, DHCP Server i DNS Server (Slika 4.5.).

Server koji ¢e biti domain controller mora imati i ulogu DNS servera. Uloga DNS servera je
klju¢na da bi uredaji u mrezi mogli medusobno komunicirati i da bi mogli prona¢i DC.[8] Takoder,
serveru smo dodijelili ulogu DHCP servera zato da izbjegnemo potrebu za ru¢nim postavljanjem
statickih IP adresa u mrezi, a DHCP (Dynamic Host Configuration Protocol) protokol nam
omogucuje da server s DHCP ulogom automatski dodjeljuje slobodne dinamicke IP adrese u
mrezi.[9] Ali prije svega serveru dodjeljujemo najvazniju ulogu - Active Directory Domain
Services, koja nam omogucuje da server postane Domain Controller. Mozemo primijetiti kako je
zadana uloga servera File and Storage Services, koja nam omogucuje dijeljenje datoteka koje su

spremljene na serveru. To moze biti vrlo korisna stavka te ¢e ostati ukljucena.

& Add Roles and Features Wizard s o X

1 t S — ‘ DESTINATION SERVER
Select server roles WIN-TEOHONO?FSS

Select one or more roles to install on the selected server.

Roles

[] Active Directory Certificate Services

[¥] Active Directory Domain Services

[] Active Directory Federation Services

[] Active Directory Lightweight Directory Services
[[] Active Directory Rights Management Services
[[] Device Health Attestation

[V] DHCP Server

)

[] Fax Server

[m] File and Storage Services (1 of 12 installed)
[] Host Guardian Service

[ Hyper-v

[] MultiPoint Services

[ Network Policy and Access Services

[] Print and Document Services

[] Remote Access

[] Remote Desktop Services

[] Volume Activation Services

[] Web Server (IIS)

[ Windows Deployment Services

Description

Domain Name System (DNS) Server
provides name resolution for TCP/IP
networks. DNS Server is easier to
manage when it is installed on the
same server as Active Directory
omain Services. If you select the
Active Directory Domain Services
role, you can install and configure
DNS Server and Active Directory
Domain Services to work together.

T | [

Slika 4.5. — odabir uloga servera
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Kao §to mozemo primijetiti dostupno je jos puno uloga koje nismo odabrali. Neke od njih su kratko

pojasnjene ispod:

@)

Hyper-V — omogucuje hosting i instalaciju te pokretanje virtualnih masina na serveru
(ukljucujuéi Windows i ne-Windows masine).

Network Policy and Access Services — omoguc¢uje RADIUS (Remote Authentication Dial
In User Service) autentifikaciju. RADIUS je mrezni protokol koji omoguéuje
autentifikaciju i autorizaciju za uredaje koji se spajaju na mrezu i trebaju koristiti neki dio
mreze. Ili drugim rije¢ima, u ovakvom okruzenju omogucuje autentifikaciju domenskim
racunom za druge uredaje koji nisu racunala.

Print Services — omogucuje dijeljenje printera. Printeri su instalirani na serveru i svi se
poslovi odraduju na serveru, a klijent samo Salje zahtjev.

Web Server — omogucuje hosting web stranice.

Windows Deployment Services — omogucuje instalaciju Windows OS-a preko mreze
koriste¢i PXE boot.

Windows Server Update Services (WSUS) — omogucuje administratorima da odrede koja
¢e azuriranja za Microsoftove proizvode biti instalirana i kada. Umjesto da svaki klijent
preuzima azuriranje direktno s Microsoftovog servera, aZuriranje se preuzima na WSUS

server te klijenti preuzimaju azuriranje s njega u odredeno vrijeme. [7]

Kada su odabrane uloge koje Zelimo instalirati na server, pritiskom na next dolazimo do iduceg

koraka, gdje je potrebno odabrati znacajke servera (Slika 4.6.). Znacajke su neovisne o ulozi

servera 1 mogu se instalirati na ve¢inu uloga. MozZemo ih shvatiti kao neovisne programe koji

proSiruju mogucnosti sustava.

[ Add Roles and Features Wizard - [m] X

'h‘, ~+ foat irec DESTINATION SERVER
Select Teatures WIN-TFOHDNOPESS

Select one or more features to install on the selected server.

Features Description

& N NET Framework 3.5 Featured NET Framework 3.5 combine:
s les i NET Framework 4.6 Features (2 of 7 installed) po e .NET Framework 2
i [J Background Intelligent Transfer Service (BITS)
E o eligen
AD DS itLocker Net apj interfaces, protect
hCacl yol ' personal identity
i

able seamless and
ication, and provide
odel a range of

busine:

Slika 4.6. — odabir znacajki servera
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Slijedeca tri koraka su kratki opis svake serverske uloge koje su ve¢ objasnjene u prethodnom

tekstu ( AD DS, DHCP i DNS) (Slike 4.7., 4.8. 4.9.):

i Add Roles and Features Wizard - o x
Active Directory Domain Services oo

Before You Begin
Installation Type
Server Selection
Server Roles

Features

DNS Server

Confirmation

= Add Roles and Features Wizard

DHCP Server

Before You Begin

Installation Ty

Server Selection

Confirmation

& Add Roles and Features Wizard

DNS Server

Before You Begin

Active Directory Domain Services (AD DS) stores information about users, computers, and other devices
on the network. AD DS helps administrators securely manage this information and facilitates resource
sharing and collaboration between users.

Things to note:

* To help ensure that users can still log on to the network in the case of a server outage, install a
minimum of two domain controllers for a domain.

 AD DS requires a DNS server to be installed on the network. If you do not have a DNS server
installed, you will be prompted to install the DNS Server role on this machine.

Azure Active Directory, a separate online service, can provide simplified identity and
access management, security reporting, single sign-on to cloud and on-premises web
apps.

Learn more about Azure Active Directory

Configure Office 365 with Azure Active Directory Connect

< Previous Next > Install Cancel

Slika 4.7. — opis AD DS uloge

s o X

DESTINATION SERVER
WIN-TFOHDNOPFSS

The Dynamic Host Configuration Protocol allows servers to assign, or lease, IP addresses to computers
and other devices that are enabled as DHCP clients. Deploying a DHCP server on the network provides
computers and other TCP/IP-based network devices with valid IP addresses and the additional
configuration parameters these devices need, called DHCP options. This allows computers and devices
to connect to other network resources, such as DNS servers, WINS servers, and routers.

Things to note:

* You should configure at least one static IP address on this computer.

* Before you install DHCP Server, you should plan your subnets, scopes and exclusions. Store the plan
in a safe place for later reference.

< Previous Install

Slika 4.8. — opis DHCP uloge

= o X

DESTINATION SERVER
WIN-TFOHDNOPFSS

Domain Name System (DNS) provides a standard method for associating names with numeric Internet
addresses. This makes it possible for users to refer to network computers by using easy-to-remember
names instead of a long series of numbers. In addition, DNS provides a hierarchical namespace,
ensuring that each host name will be unique across a local o wide-area network. Windows DNS services
can be integrated with Dynamic Host Configuration Protocol (DHCP) services on Windows, eliminating
the need to add DNS records as computers are added to the network.

Things to note:

* DNS server integration with Active Directory Domain Services automatically replicates DNS data
along with other Directory Service data, making it easier to manage DNS.

* Active Directory Domain Services requires a DNS server to be installed on the network. If you are
installing a domain controller, you can also install the DNS Server role sing Active Directory Domain
Services Installation Wizard by selecting the Active Directory Domain Services role.

Install

Slika 4.9. — opis DNS uloge
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Na sljede¢em koraku je dostupan pregled svih odabranih opcija (Slika 4.10.). Ako je sve u redu,

kliknemo na install:

f Add Roles and Features Wizard = m} X
” = i e e DESTINATION SERVER
Confirm installation selections NSNS

To install the following roles, role services, or features on selected server, click Install.

[[] Restart the destination server automatically if required

tion Optional features (such as administration tools) might be displayed on this page because they have
been selected automatically. If you do not want to install these optional features, click Previous to clear
their check boxes.

w

Y

.NET Framework 3.5 Features
.NET Framework 3.5 (includes .NET 2.0 and 3.0)

s
o
5}
s

Active Directory Domain Services

— DHCP Server
DNS Server
Group Policy Management
Remote Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools
Active Directory module for Windows PowerShell

Export configuration settings
Specify an alternate source path

< Previous Next > Install Cancel

Slika 4.10. — pregled odabranih opcija

Klikom na install zapo¢inje instalacija odabranih opcija (Slika 4.11). Instalacija moZze potrajati

neko vrijeme, ovisno o broju odabranih opcija i hardwareskoj konfiguraciji servera.

iz Add Roles and Features Wizard - o x
I + H 3 = DESTINATION SERVER
nstallation pr ogress WIN-TFOHDNOPFSB

View installation progress

o Feature installation
—

Installation started on Wi

NET Framework 3.5 Features
.NET Framework 3.5 (includes .NET 2.0 and 3.0)
Active Directory Domain Services
DHCP Server
DNS Server
Group Policy Management
Remate Sever Adminstaton Tooks
Role Administration Tools
AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
/AD DS Tools

_ You can close this wizard without interrupting running tasks. View task progress or open this
E¥  page again by clicking Notifications in the command bar, and then Task Details.

Export configuration settings

< Previous Next > Close Cancel

Slika 4.11. — prikaz toka instalacije

Nakon zavrSetka instalacije ponovno se otvara pocetni zaslon server managera, ali sada na njemu

mozemo vidjeti dodane uloge (Slika 4.12.):
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13 pHep QUICK START

LEASN MORE
ROLES AND SERVER GROUPS
Roles:d | Servergroups: 1 | Serverstotl

I# Apps 1 Y8 DHcP 1

8PA results

Slika 4.12. — Server Manager nakon instalacije uloga

Ali ovdje posao konfiguracije servera jo$ nije gotov, odnosno jo§ nemamo domenski sustav.

Poslije instalacije je potrebna dodatna konfiguracija, odnosno trebamo ,,promovirati* server u

domain controller (Slika 4.13.):

f All Servers Task Details

All Servers Task Details and Notifications

All Tasks | 1 total

Status Task Name Stage Message

A Post-deployment Configuration Running Configuration required for Active Directory Do... Promote this server to a domain controller 1

Status  Notification Time Stamp

25.6.2019. 19:55:48

(i) Additional steps are required to make this machine a domain controller.

Slika 4.13. — ,, promoviranje “ servera u domain controller

Sam proces promoviranja servera je automatski i vrlo jednostavan. Potrebno je samo kliknuti na

poveznicu Promote this server to a domain controller i pricekati neko vrijeme. Nakon toga vrijeme

je za osnovne postavke domene. Posto nema postojece infrastrukture odabiremo Add a new forest

i dajemo ime domeni, u ovom sluc¢aju local.domain. (Slika 4.14.):
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f Active Directory Domain Services Configuration Wizard - [m] X

+ : psEE TARGET SERVER
Deployment Configuration WIN-TFOHDNOPFSB

Deployment Configuration i
Select the deployment operation

Domain Controller Cptions . i .

(U Add a domain controller to an existing domain
Additional Gptions (O Add a new domain to an existing forest
Paths ® Add a new forest

Review

Specify the domain information for this operation
Prerequisites Ch

m

ck

Root domain name: ‘Iotal.domaml

More about deployment configurations

Slika 4.14. — osnovna konfiguracija domene

Klikom na next dolazimo do postavki domain controllera (Slika 4.15.), gdje sve ostavljamo na
zadanim postavkama te samo dodajemo lozinku za DSRM (Directory Services Restore Mode).
DSRM mozemo najlakse opisati kao safe mode za DC, gdje administrator moze popraviti ili

obnoviti AD bazu podataka.

[ Active Directory Domain Services Configuration Wizard - [m] X
3 . R . TARGET SERVER
Domain Controller Options WIN-TFOHDNOPFSB

Deployment Configuration

Select functional level of the new forest and root domain
Domain Controller Options

DS Forest functional level: Windows Server 2016 !

Additional Options Domain functional level: Windows Server 2016 v

Paths Specify domain controller capabilities

Revie

+/| Domain Name System (DNS) server

Prereguisites Chack /| Global Catalog (GC)

Read only domain controlier (RODC)

Type the Directory Services Restore Mode (DSRM) password
Password: sscssese

Confirm password: eescccee

More about domain controller options

< Previous Insta Cancel

Slika 4.15. — postavke Domain Controllera

U iduc¢ih nekoliko koraka nije potrebno niSta mijenjati, odnosno dovoljno je pritisnuti Next i
prihvatiti zadane postavke. Ukoliko smo sve pravilno podesili, na provjeri preduvjeta bi trebali
dobiti zelenu kvacicu (Slika 4.16.):
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a Active Directory Domain Services C

Prerequisites Check

onfiguration Wizard - [m} X

TARGET SERVER
WIN-TFO9HDNOPFSB

| @ All prerequisite checks passed

successfully. Click ‘Install’ to begin installation. Show more X

Deployment Configuration
omain Controller Cptions
DNS Options

Additional Opticns

Paths

Prerequisites Check

Prerequisites need to be validated before Active Directory Domain Services is installed on this
computer

Rerun prerequisites check

@ View results

" cryptography algorithms when establishing security channel sessions. e

For mare information about this setting, see Knowledge Base article 942564 (http://
go.microsoft.com/fwlink/?Linkid=104751),

A delegation for this DNS server cannot be created because the authoritative parent

zone cannot be found or it does not run Windows DNS server, If you are integrating

with an existing DNS infrastructure, you should manually create a delegation to this

DNS server in the parent zone to ensure reliable name resolution from outside the

domain “local.domain”. Otherwise, no action is required,

(i ] Prerequisites Check Completed

0 All prerequisite checks passed successfully. Click 'Install’ to begin installation, v

1. If you click Install, the server automatically reboots at the end of the promotion operation.

<Previous | [ Next> [ nstal | [ cancel

Ukoliko je sve u redu, mozemo kli

Slika 4.16. — provjera preduvjeta

knuti install 1 pricekati da se instalacija zavrsi.

Nakon zavrSetka instalacije ponovno nam se otvara pocetni prozor Server managera te napokon

imamo funkcionalni domain cont

roller i mozemo uspostaviti domenski sustav. Sada mozemo

dodavati klijentska racunala u domenu, ali prije toga kreirat cemo domenski racun.
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5. DOMENSKI RACUNI

Da bi kreirali domenski racun prije svega moramo otvoriti Active Directory. Do AD-a mozemo

do¢i na vise nacina, preko izbornika Start, Server managera ili ga pak mozemo otvoriti upisivanjem

komande u Run prozor (dsa.msc). Otvara nam se sljedeci prozor (Slika 5.1.):

T Active Directory Users and Computers
File Action View Help

e @ L0/ XEOE Hm B etET?as

v 4 local.domain
(] Builtin

> [ Saved Queries

T Active Directory Users and Computers [WIN-TF9HDNOPFSB.local.domain]|| name TrE DCType Site Description
IWIN-TFSHDNOPFSB Computer GC Default-First-Site-Name
>«

Slika 5.1. — pocetni prozor AD-a

Novi domenski ratun mozemo kreirati tako da kliknemo na Action izbornik u alatnoj traci,

odaberemo New i kliknemo na User (Slika 5.2.):

] Active Directory Users and Computers

File | Action  View Help

= Delegate Control... 7TE%
T a  PreceteRead-only Domain Controller account.. ) e DCType i
:; find:; 1% WIN-TFIHDNOPFSB Computer GC Default-First-Site-Name
R > Comptter
Al Tasks > Contact
Refresh Srep
Evport List InetOrgPerson
= msDS-ShadowPrincipalContainer
Propsities mslmaging-PSPs
Help MSMQ Queue Alias

Organizational Unit
Printer

User

Shared Folder

Create a new object...

Otvara nam se prozor u koji je potrebno upisati podatke korisnika (Slika 5.3.):

Slika 5.2. — kreiranje domenskog racuna
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New Object - User X

a Createin:  local domain/Domain Controllers

@
First name: |V|ktor I Initials: | |
Last name: |Lont':arié |
Full name: |Viktor Lon&arié |

User logon name:

|vloncaric ] @local domain pd

User logon name (pre-Windows 2000):
|LOCAL\ ] |vloncaric |

<Back Next > Cancel |

Slika 5.3. — unos korisnickih podataka

Valja istaknuti kako korisni¢ko ime za prijavu kreiramo sami te se ono ne kreira automatski.
Klikom na next dolazimo do prozora gdje mozemo provjeriti unesene korisnicke podatke (Slika

5.4.):

New Object - User X
:_) Createin: local.domain/Domain Controllers

When you click Finish, the following object will be created:

Full name: Viktor LonCari¢

User logon name: vioncaric@local.domain

< Back Cancel

Slika 5.4. - provjera korisnickih podataka

Ukoliko je sve u redu i ne treba nista promijeniti, kliknemo finish i korisni¢ki racun je kreiran i
spremljen je u organizacijsku jedinicu Users. Posto je to trenutno jedni korisni¢ki raCun u domeni
potrebno mu je dodjeliti administratorska prava na razini domene. To moZemo napraviti
dodavanjem korisnickog racuna u security grupu ,,Domain Admins“. Prije svega potrebno je
otvoriti AD sucelje, pronaci zeljeni korisnicki racun (to mozemo odraditi ,,rucno* ili koriStenjem
opcije Find) te kliknuti desnom tipkom mi$a na njega te nam se otvara padajuci izbornik (Slika
5.5.):[4]
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= Active Directory Users and Computers

File Action View Help

e 2m {0/ XEEEBm

P REWYAR

= Active Directory Users and Computers [WIN-TFSHDNOPFSB.local.domain] | Name Type

7] Saved Queries

&, DefauttAcco... User

Description

A user account manage...

ve ‘°“B“’;’“"" & Denied ROD... Security Group... Members in this group c...
C:'m':m“ B DnsAdmins  Security Group... DNS Administrators G

Domein Controllers
ForeignSecurityPrincipals

82 DnsUpdateP... Security Group..
Security Group.

DNS clients who are per...

Designated administrato...

B Khirsaiyt Sasvhie Arcinmit Security Group... All workstations and ser.
| Users ... Security Group... All domain controllers ...
... Security Group... All domain guests
B Domain Users  Security Group...  All domain users
B Enterprise A... Security Group... Designated administrato..
B EnterpriseK... Security Group... Members of this group ...
B EnterpriseR... Security Group... Members of this group ...
B Group Polic... Security Group... Members in this group c.
& 6uest User Built-in account for gue...
82 Key Admins  Security Group... Members of this group ...
B2 Protected Us... Security Group... Members of this group ...
B RAS and IAS ... Security Group... Servers in this group can.
8 Read-only D... Security Group... Members of this group ...
8, Schema Ad... Security Group... Designated administrato.
< > v

Copy...
Cuts the current selection.

Add to agroup...
Disable Account

Reset Password...
Move...

Open Home Page
Send Mail

Al Tasks

Cut
Delete

Rename

Properties

Help

Slika 5.5. — padajuci izbornik

Odabiremo properties i otvara nam se prozor sa svojstvima korisni¢kog racuna (Slika 5.6.):

Viktor Lonéari¢ Properties ? X
Member Of Dialin Environment Sessions
Remote control Remote Desktop Services Profile COM=+

General Address Account Profile Telephones Organization

3) Viktor Loncari¢

First name: [Viktor] I Inttials: l

|
Last name: | Longarié [
Display name: [Vitor Longarié |
Description: [ \
Office: | [

E-mail: |

T

] I

Slika 5.6. — svojstva korisnickog racuna

Kao $to mozemo vidjeti, tu imamo puno mogucnosti. Mozemo unijeti dodatne informacije o
korisniku (npr. njegovu mail adresu), ali je za nase potrebe potrebno otvoriti Member Of tab (Slika
5.7.):
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Viktor Loncari¢ Properties ? X

General Address Account Profile Telephones Organization

Remote control Remote Desktop Services Profile COM+
Member Of Dialin Environment Sessions
Member of:
Name Active Directory Domain Services Folder
Domain Users local domain/Users
-
Primary group: Domain Users

P There is no need to change Primary group unless
LRI e S you have Macintosh clients or POSIXcompliant
applications.

0K Cancel

Slika 5.7. — Member of tab

Mozemo primijetiti kako je korisnic¢ki racun trenutno ¢lan samo jedne security grupe, Domain
Users. To je zadana security grupa koja se dodaje svim novim ra¢unima. UKratko, security grupa
je skup sigurnosnih prava pristupa koja se primjenjuju na korisnicki racun. Grupa Domain Users
ima ograniena prava pristupa, odnosno ne moze pristupiti svim dijelovima domenskog sustava.
Zato racun dodajemo u Domain Admins security grupu i tako omogucujemo puni pristup svim
domenskim resursima i upravljanjem istima.[4] Klikom na gumb Add otvara nam se zaseban
prozor gdje ra¢un mozemo dodati u dodatnu Security grupu. Za dodavanje je dovoljno poceti pisati
ime grupe u polje Object names i pritisnuti gumb Check Names, a sustav ¢e za nas pronadi Zeljenu
grupu (Slika 5.8.):

Select Groups X

Select this object type:

|Groups or Builtin security principals ‘ Object Types...

From this location:

llocal.domain ‘ Locations...

Enter the object names to select {examples):

Domain Admins Check Names
Advanced... Cancel

Slika 5.8. — dodavanje security grupe

Moguce je 1 dodati vise grupa odjednom, ali onda je potrebno imena grupa odvojiti zarezima. Kada

smo upisali imena zeljenih grupa izbor je potrebno potvrditi klikom na gumb OK 1 korisnicki racun
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je dodan u grupu i sada ima administratorska prava na razini domene. Ako je sve proslo u redu

trebali bi vidjeti Domain Admins security grupu u Member Of tabu (Slika 5.9.):

Slika 5.9. — Member Of tab nakon dodavanja dodatne Security grupe

Viktor Loncari¢ Properties ? X

General Address Account Profile Telephones Organization

Remote control Remote Desktop Services Profile COM+
Member Of Dialin Environment Sessions

Member of

Name Active Directory Domain Services Folder

Domain Admins local domain/Users

Domain Users local domain/Users
oo
Primary group: Domain Users

T There is no need to change Primary group unless
o i i you have Macintosh clients or POSIX-compliant
applications.

0K Cancel Apply

Sada je korisniku omogucen pristup i upravljanje svim dijelovima domene. Korisnik se moze

svojim domenskim ra¢unom prijaviti na server, koristiti Server manager i sve njegove alate (npr.

AD) bez ikakvih ograniCenja.
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6. KONFIGURACIJA DHCP SERVERA

Kao $to se moZze primijetiti u prijaSnjem tekstu (i slikama) nas server ima i ulogu DHCP servera.

Uloga DHCP (Dynamic Host Configuration Protocol) servera je ve¢ prije objaSnjena, a to je

dodjeljivanje dinamickih IP adresa, te takvom ulogom servera izbjegavamo obavezu ru¢nog

dodavanja statickih IP adresa svakom novom uredaju u mrezi. Server ¢e svakom novom uredaju

dodijeliti prvu slijede¢u slobodnu dinamicku IP adresu iz definiranog opsega. [9]

Ali prije svega potrebno je konfigurirati DHCP server.

Prije svega potrebno je do¢i do postavki DHCP servera, odnosno DHCP uloge naseg servera. U

Server Manageru kliknemo na Tools i odaberemo DHCP. Otvara se slijede¢i prozor (Slika 6.1.):

¥ DHCP -
File Action View Help

o2 EBcz HE B8

Z oHcp Name |[ Actions
v vfm‘-:ZjniéqgckIuc-l.dumaln Bow T
v By - 2
3 Server Options BIPVG More Actions

Policies

Slika 6.1. — DHCP Prozor

Da bi konfigurirali DHCP server jednostavno je potrebno konfigurirati opseg dinamickih adresa

koje ¢e se dodjeljivati. Da bi to napravili, desnom tipkom misa kliknemo IPv4 i odaberemo New

scope (Slika 6.2.):

® DHCP =
File Action View Help

e d HIXEcz HBHE B2

@ DHCP Name Actions
v § win-h2 =
i wo kS Xayckiocaldonin. || Bipwt win-h29cts6qgek.ocal.domain
Display Statistcs... More Actions

v i

Reconcile All Scopes..

Set Predefined Options..
Refresh
Propeties

Help

Create anew scope.

Slika 6.2. — Pocetak konfiguracije DHCP servera
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Nakon toga nam se otvara prozor gdje trebamo dati ime opsegu koji definiramo. Za ovu svrhu ¢e
se jednostavno zvati scopel (Slika 6.3) :

New Scope Wizard

Scope Name
You have to provide an identifying scope name. You also have the option of providing
a description.

Type a name and description for this scope. This information helps you quickly idertify
how the scope is to be used on your network.

Name: Iscope 1

Description: I

<Back Cancel

Slika 6.3. — Imenovanje DHCP opsega

Nakon dodjeljivanja imena vrijeme je da definiramo opseg iz kojeg ¢e se dodjeljivati dinamicke
IP adrese. Preporuka je da se za opseg definira jedan dio opsega privatnih IPv4 adresa. Iskoristit
¢emo koristiti opseg 192.168.1.100 — 192.168.1.200 (Slika 6.4):

New Scope Wizard

IP Address Range
You define the scope address range by identifying a set of consecutive IP addresses.

Corfiguration settings for DHCP Server
Enterthe range of addresses that the scope distibutes

Start IP address: 168. 1 .100
End IP address: 192.168. 1 .200

Corfiguration settings that propagate to DHCP Client

Length 24 ‘J:‘
Subnet mask: 255.255.255. 0

<Back Cancel

Slika 6.4. — opseg DHCP adresa

Subnet mask se definira automatski.

Klikom na next dolazimo do koraka gdje moZemo definirati adrese koje zelimo iskljuciti iz opsega,
odnosno adrese koje bi inace bile u definiranom opsegu, ali ne zelimo da ih server dodjeljuje. U

ovom slu¢aju nema takvih adresa, pa ovo polje ostaje prazno (Slika 6.5.):
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New Scope Wizard

Add Exclusions and Delay
Exclusions are addresses or a range of addresses that are not distributed by the
server. A delay is the time duration by which the server will delay the transmission of a
DHCPOFFER message.

Type the IP address range that you want to exclude. ff you want to exclude a single
address, type an address in Start IP address only.

Sttt IP address: End IP address:
[T

Excluded address range:

Subnet defay in mill second:

<Bnck Cance

Slika 6.5. — Iskljucive IP adrese

Klikom na Next dolazimo do prozora za odabir trajanja ,,najma* IP adrese. Kada istekne ,,najam*
dinamicka IP adresa postaje slobodna i moze se dodijeliti nekom drugom uredaju. To je ujedno i

glavna razlika izmedu staticke (rezervirane) IP adrese i dinamicke IP adrese.

U ovo slucaju ostaje duljina najma na ve¢ zadanoj vrijednosti od 8 dana (Slika 6.6.):

New Scope Wizard

Lease Duration
The lease duration specifies how long a client can use an IP address from this scope.

Lease durations should typically be equal to the average time the computer is
connected to the same physical network. For mobile networks that consist mainly of
portable computers or dial-up clients, shorter lease durations can be useful.
Likewise, for a stable network that consists mainly of desktop computers at fixed
locations. longer lease durations are more appropriate.

Set the duration for scope leases when distributed by this server.

Limited to

Days: Hours: Minutes:

<Back Cancel

Slika 6.6. — ,,Najam “ dinamicke IP adrese

Klikom na next dolazimo do upita gdje je potrebno odluciti zelimo li DHCP serveru dozvoliti da
definira 1 druge opcije mreze (DNS, gateway, itd.) za zadani opseg. Samo ¢emo potvrditi zadanu

vrijednost, koja je potvrdan odgovor (Slika 6.7.):
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New Scope Wizard

Configure DHCP Options
You have to configure the most common DHCP options before clients can use the
scope.

When clients obtain an address, they are given DHCP options such as the IP
addresses of routers (default gateways). DNS servers, and WINS settings for that
scope.

The settings you select here are for this scope and ovemide settings corfigured in the
Server Options folder for this server.

Do you want to configure the DHCP options for this scope now?

@ Yes, | want to configure these options now;

" No, | will corfigure these options later

< Back Next > Cancel

Slika 6.7. — DHCP opcije

Slijede¢i korak je definicija gatewaya. Gateway nije nista drugo nego router u mrezi koji nam
sluzi za pristup internetu. U ovoj mrezi IP adresa routera je 192.168.1.1 te tu adresu i unosimo i
kliknemo na add (Slika 6.8.):

New Scope Wizard

Router (Default Gateway)
You can specify the routers, or default gateways, to be distributed by this scope.

To add an IP address for a router used by clients, enter the address below.
|P. address:
I = :

192.168.1.1

dildd

< Back Next > Cancel

Slika 6.8. — Postavke Gatewaya

Nakon toga potrebno je unijeti adresu DNS servera. PoSto je DNS jedna od uloga naSeg servera

jednostavno unosimo IP adresu koja odgovara stati¢koj adresi servera (Slika 6.9.):

New Scope Wizard

Domain Name and DNS Servers
The Domain Name System (DNS) maps and translates domain names used by clients
on your network.

You can specify the parent domain you want the client computers on your network to use for
DNS name resolution.

Parent domain

To configure scope clients to use DNS servers on your network, enter the IP addresses for those
servers.

Server name: IP address:

[192.168. 1 .15

8888

>

Slika 5.9. — dodavanje DNS servera
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Idu¢i korak bi bila definicija WINS servera. WINS (Windows Internet Name Service) server sluzi
kao centralno mjesto u mrezi na mapiranje NetBIOS imena racunala i adresa. Uglavnom, funkcija
je vrlo slicna DNS-u, samo $to se ne radi o IP adresama i domenskim imenima. PoSto ovu

komponentu ne koristimo, prozor ostaje prazan (Slika 6.10.):

New Scope Wizard

WINS Servers
Computers running Windows can use WINS servers to convert NetBIOS computer
names to IP addresses

Entering server IP addresses here enables Windows clients to query WINS before they use
broadcasts to register and resolve NetBIOS names.

Server name: IP address

|
[———

Pk

To change this behavior for Windows DHCP clients modify option 046, WINS/NBT Node
Type. in Scope Options.

<k Cace

Slika 6.10. — dodavanje WINS servera

U predzadnjem koraku potrebno je klikom na Next potvrditi aktivaciju ovog DHCP opsega (Slika
6.11.):

New Scope Wizard

Activate Scope
Clients can obtain address leases only if a scope is activated

Do you want to activate this scope now?

" No, | will activate this scope later

<Back Cancel

Slika 6.11. — Potvrda aktivacije DHCP opsega

Klikom na Finish zavr$ava konfiguracija DHCP servera te sada svi novi uredaji koji se spajaju na

mrezu automatski dobivaju dinamicku IP adresu iz zadanog opsega (Slika 6.12.): [10]
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New Scope Wizard

Completing the New Scope
Wizard

You have successfully completed the New Scope wizard.

To provide high availabilty for this scope, configure failover for
the newly added scope by right clicking on the scope and
clicking on configure failover.

To close this wizard, click Finish

Bk Concel

Slika 6.12. — zavrSetak konfiguracije
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7. DODAVANIJE KLIJENTSKOG RACUNALA U DOMENSKI
SUSTAV

Jedino $to jo$ preostaje je dodati klijentsko racunalo u domenu. To je kratak i jednostavan proces
za Kkoji moraju biti ispunjeni odredeni uvjeti. Prije svega, klijentsko racunalo i DC moraju biti
spojeni u istu mrezu i moraju mo¢i medusobno komunicirati. U nasem slucaju na klijentsko

racunalo instaliran je Windows 10 Pro 64 bit ver. 1903 OS.

Prije svega potrebno je iskljuciti Windows Firewall iz Control Panela (Control Panel > System
and Security > Windows Firewall > Turn Windows Firewall on or off). Vazno je napomenuti kako

su za ovaj korak potrebna administratorska prava, kako na serveru tako i na klijentskom racunalu

(Slika 7.1.):

Slika 7.1. — Windows Firewall
Postupak je identian na klijentu i na serveru.

Nakon iskljucivanja firewalla, potrebno je na klijentu postaviti mrezne postavke. Primarni DNS
server treba biti postavljen na staticku adresu koja ¢e biti adresa IP DC-a. Mrezne postavke takoder
mozemo pronaéi u Control Panelu, pod Network and Internet, gdje otvaramo Network and Sharing
Center te kliknemo na Change adapter settings s desne strane. Otvara se prozor gdje mozemo
vidjeti sve instalirane mrezne adaptere (fizicke i virtualne). Odabiremo adapter preko kojega smo
umrezili klijent s DC-om, kliknemo na njega desnom tipkom mis$a i odaberemo Properties.
Potrebno je podesiti postavke IPv4 protokola kojeg koristi adapter, pa s liste odabiremo IPv4 i

kliknemo properties (Slika 7.2.):

32



',“,' Ethernet Properties
Networking

Connect using

I? Realtek PCle GbE Family Controller

This connection uses the following items

EA Client for Microsoft Networks

"]E“ File and Printer Sharing for Microsoft Netwarks
05 Packet Scheduler

B it Frotocal Version 4 (TCP/IPv4)

O 1 Microsoft Metwork Adapter Multiplexor Protocol
. Microsoft LLDP Protocol Driver

. Intemet Protocel Version 6 {TCP/IPvE)
<

A

]
>

Install.. Uninstall Properties

Description
Transmission Cortrol Protocal /Intemet Protocal. The defautt

wide area network protocol that provides communication
across diverse interconnected networks

0K Cancel

Slika 7.2. — postavke adaptera

Sada je potrebno je podesiti adresu na Klijentu na IP adresu naSeg DNS servera, odnosno na IP
adresu DC-a. U ovom slucaju to izgleda ovako (Slika 7.3.):

Internet Protocol Version 4 (TCP/IPv4) Properties
General  Alternate Configuration

‘ou can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(®) Obtain an IP address automatically
(_)Use the following IP address:

() Obtain DNS server address automatically
(®) Use the following DNS server addresses:

Preferred DNS server: 192,188 . 0 . 19|

[ validate settings upon exit Advanced...

Cancel

Slika 7.3. — DNS postavke

Klikom na OK ispunjeni su svi preduvjeti za dodavanje klijentskog racunala u domenu. Kako bi
to napravili otvaramo This PC, klikamo na prazan prostor i otvaramo properties. Kada nam se

otvori prozor s svojstvima racunala pod Computer name, domain and Workgroup settings
kliknemo na Change settings, te nam se otvara slijedeci prozor (Slika 7.4.):
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System Properties *
Computer Name  Hardware Advanced System Protection Remote

Q Windows uses the following information to identify your computer
== onthe network.

Computer description:

For example: "Kitchen Computer” or "Mary's

Computer”.
Full computer name: DESKTOP-TOGUEVR
Workgroup: WORKGROUP

To use a wizard to join a domain or workgroup, click

MNetwork 1D Network 1D...

To rename this computer or change its domain or
workgroup, click Change. = idusssd

0K Cancel pply

Slika 7.4. — System properties

Da bi dodali ra¢unalo u domenu pritis¢emo gumb Change, te nam se otvara prozor gdje mozemo
promijeniti ime racunala ali i dodati ra¢unalo u domenu (ili u Workgroupu). Prije svega pod
Member of je potrebno odabrati opciju da ¢e racunalo biti ¢lan domene, a potom upisujemo i ime

domene. U ovom slucaju to izgleda ovako (Slika 7.5.):

Computer Name/Domain Changes X
You can change the name and the membership of this

computer. Changes might affect access to network resources.

Computer name:
DESKTOP-TOGUEVR

Full computer name:
DESKTOP-TOGUEVR

Member of
(®) Domain:

|Iocal.d0main|

() Workgroup:
WORKGROUP

OK Cancel

Slika 7.5. — dodavanje klijenta u domenu

Klikom na OK potrdujemo da racunalo Zelimo dodati u domenu. Ako je sve u redu, ako klijent 1
DC mogu medusobno komunicirati na zaslonu se prikazuje prozor u koji treba unijeti podatke za
prijavu domenskog administratora. Ukoliko su podaci za prijavu to¢ni, na zaslonu izlazi dialog

box koji nas obavjestava da smo uspjesno dodali racunalo u domenu.
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8. GROUP POLICY

Sada kada smo dodali racunalo u domenu i kreirali korisni¢ki ra¢un mozemo definirati Group

Policy pravila. U daljnjem tekstu su navedene neke on najéesée koristenih funkcionalnosti.

Group Policy je jo$ jedna od brojnih domenskih funkcionalnosti. Moze biti izrazito korisna kada
treba administrirati veliki broj raunala, zato §to nam omogucuje podeSavanje lokalnih postavki
klijenta sa servera. GP pravilo definiramo stvaranjem Group Policy objekata (GPO). GPO nije
nista drugo nego skup konfiguracija koje se primjenjuju na klijenta. Pomo¢u GP-a mozemo

konfigurirati veliki broj postavki. Navedene su neke najée$é¢e mogucnosti:

o REDIREKCIJA MAPA: Uzmimo slucaj da tvrtka zeli da svi zaposlenici spremaju svoje
podatke na lokaciju na serveru. Zadana lokacija za spremanje dokumenata je
C:\Users\(Username)\Documents. Pomo¢u GP-a mozemo definirati da se sve datoteke
koje korisnik naocigled sprema u Documents mapu automatski spremaju u odredenu mapu
na nekoj lokaciji na serveru. U vecini slucajeva korisnik nece ni primjetiti razliku, zato S$to
¢e klikom na svoju Documents mapu zapravo pristupati udaljenoj mreznoj lokaciji, a ne
lokalnoj mapi.

o PROMIJENA POSTAVKI RACUNALA: GP mozemo iskoristiti i za promjenu postavki
racunala. Uzmimo za primjer Power Options u Control Panelu. Pomo¢u GP-a je moguce
definirati da se svi monitori ugase nakon 15 minuta neaktivnosti. Mozemo uzeti i za primjer
promjenu zadane pozadine radne povrSine. Valja napomenuti kako je takoder moguce
»Zaklju€ati* korisniku promjenu postavki.

o SIGURNOSNE POSTAVKE: Pomo¢u GP-a je moguce i definirati razne sigurnosne
postavke. 1z prijasnjeg dijela teksta mozemo zakljuciti kako je u Control Panelu moguce
definirati Zelimo li da Windows Firewall bude uklju¢en ili isklju¢en. Osim toga moguce je
definirati i druge sigurnosne postavke, kao duljinu i kompleksnost lozinke. Isto tako je
moguce ,,zakljucati* korisni€ki racun ako korisnik previse puta pogrijesi pri unosu svojih
podataka za prijavu.

o MAPIRANJE MREZNIH LOKACIJA I PISACA: GP moZemo iskoristiti i za automatsko
mapiranje dijeljenih mreznih diskova (i mapa) na korisni¢ko lokalno racunalo. Za primjer
pretpostavljamo kako tvrtka na svom file serveru ima zajedni¢ku djeljenu mapu, Kojoj
mogu pristupiti svi korisnici i mjenjati, odnosno dijeliti njen sadrzaj. Ta mapa se nalazi na

nekoj mreznoj lokaciji, odnosno na file serveru, i u svrhu ovog primjera neka njena putanja
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bude \\FS\Mapa. Koriste¢i GP mozemo automatski mapirati ovu mapu svakom korisniku
koji njoj treba imati pristup, te ¢e mu se ista pojaviti u This PC sistemskoj mapi kao mrezna
lokacija. Sli¢na je sitacija i s pisa¢ima. Ukoliko u domenskom sustavu postoji Print Server
1 na njemu postoji instalirani pisac, taj pisa¢ mozemo automatski instalirati na lokalna

racunala.
U ovom radu ¢emo za primjer uzeti mapiranje dijeljene mape pomocu GP-a.

Prije svega je potrebno kreirati mapu koju ¢emo podijeliti s drugim korisnicima. To je
najjednostavnije napraviti na C particiji diska na naSem DC-u. Jednostavno pomoc¢u Windows
Explorera udemo u C: direktorij, kliknemo desnom tipkom mi$a na prazni prostor i odaberemo

New > Folder. Mapu nazovimo jednostavno ,,share®.

Iduci korak je kreiranje Security grupe u AD-u u koju ¢emo staviti korisnike koji ¢e imati pristup
mapi. To moZemo napraviti tako da kliknemo desnom tipkom mi$a na Organizacijsku jedinicu u
kojoj Zelimo stvoriti novu Security grupu. Zatim je potrebno odabrati New > Group. Otvara nam

se prozor u koji je potrebno upisati ime grupe i odabrati vrstu grupe (Slika 8.1.):

New Object - Group X

\J!) Createin: local.domain/Security groups
"

Group name:
[ SHARE Users| ‘

Group name (pre-Windows 2000):
[ SHARE Users |

Group scope Group type
(O bomain local (®) Security
(® Global (O Distribution
(O Universal
Concel

Slika 8.1. — Kreiranje nove Security Grupe

U naSem slucaju grupa ¢e se zvati SHARE Users, a tip grupe naravno ostaje Security. Group Scope

mozemo ostaviti na zadanoj postavci. Klikom na OK kreiramo novu Security grupu.

Sada je potrebno Zzeljene korisnike dodati u novu grupu. Postupak je identican kao dodavanje u

grupu Administrators, a jedina je razlika ime grupe.

Nakon toga trebamo podijeliti mapu korisnicima koji su ¢lanovi grupe. Kliknemo desnom tipkom
misa na mapu, odaberemo Properties i otvorimo Sharing tab. Tu mozemo vidjeti kako nasa mapa

nije podijeljena nikome po tome §to nema mreznu putanju. Klikom na tipku Share otvara se prozor
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u kojem je potrebno odabrati s kime ¢emo podijeliti mapu. MoZemo upisati ime naSe security

grupe (SHARE Users) i kliknuti na gumb Add (Slika 8.2.):

X

2 File Sharing
Choose people on your network to share with
Type a name and then click Add, or click the arrow to find someone.

Name Permission Level

2 Administrator Read/Write ¥

2 Administrators Owner

32, SHARE Users Read/Write v

Oshare Cancel

Slika 8.2. — dijeljenje mape
Klikom na Share dodjeljujemo pristup mapi svim korisnicima koji su ¢lanovi Security grupe, te
se prikazuje prozor (Slika 8.3.) koji to potvrduje i u kojem mozemo procitati mreznu putanju mape

(u ovom slucaju je to \\Dc\Share):

X
€ 2 File Sharing
Your folder is shared.
You can £-maii someone links to these shared items, or copy and paste the links into another program.
Individual ltems ~
share (\\Dc)
Show me all the network shares on this computer.

Slika 8.3. — potvrda dijeljenja mape

Sada korisnici s kojima smo podijelili mapu mogu pristupiti mapi i njenom sadrzaju pomocu
mrezne putanje. lako se €ini jednostavno taj nacin pristupa je i dalje nezgodan za prosje¢nog
korisnika. Iz tog razloga Zelimo automatski mapirati mapu korisnicima koji imaju pristup, odnosno
¢lanovima Security grupe SHARE Users. Tu ¢emo se posluziti jednom od moguénosti GP-a. Prije
svega je potrebno otvoriti Group Policy Management konzolu. Mozemo je pronaéi u Start menu

u Administrative tools mapi. Pocetni prozor izgleda ovako (Slika 8.4.):
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& Group Policy Management
% File Action View Window Help =
=@ 6 Hm
& Group Policy Management || Group Policy Management

A\ Forest: local.domain Cortonts

Name
&\ Forest: local domain

Slika 8.4. — Group Policy Management konzola

Potrebno je rasiriti forest na lijevoj strani kako bi dosli do nase domene. Kada smo proSirili forest

i vidimo domenu kliknemo desnom tipkom misa na domenu i odaberemo Create a GPO in this

domain, and Link it here... (Slika 8.5.):

& Group Policy Management
2 File Action View Window Help =

e @ olEC Hm

local.domain
Status  Linked Group Policy Objects Group Policy Inhertance  Delegation

|2 Group Policy Management

v A\ Forest: local.domain
v (&5 Domains

v #j local.dor *

s/ Defau
5] Dom:  Linkan Existing GPO...

Create a GPO in this domain, and Link it here... & Directory and SYSVOL replication for this domain as it

v [ Grou  BlockInheritance
/D
Eo Group Policy Modeling Wizard...
5 ; ; + baseline domain cortrolle for this domain.  Change
= WMl New Organizational Unit
) Starte
E Search... 1 exists for this domain.
i Sites
5% Group Policy Sbangebomaipontiolers: 1o gather infrastnucture status from all of the domain
% GroupPolicy  Remove

Active Directory Users and Computers...
View >
New Window from Here

Refresh

Properties

Help Detect Now

Slika 8.5. — kreiranje novog GPO

Nakon toga nam se otvara prozor u kojem je potrebno imenovati novi GPO

. U nasem slucaju zvat

¢e se jednostavno SHARE. Kada potvrdimo ime mozemo vidjeti novi GPO u hjerarhijskoj

strukturi s lijeve strane, u OU Group Policy Objects (Slika 8.6.):
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% Group Policy Management - o X
% File Action View Window Help =T

L AN lE=R =10, 40N 7 Nos

2 Group Policy Management SHARE
v A\ Forest: local.domain

& Scope Details Settings Delegation Status
v [ Domains

Links
v 3 local.domain ]
#i/ Default Domain Policy Display links in this location: local domain v
=i/ SHARE The following sites, domains, and OUs are linked to this GPO:
51 Domain Controllers
v [} Group Policy Objects Location Enforced  Link Enabled Path
2/ Default Domain Controllers || | & local domain No Yes local,
! Default Domain Policy
: . -

-/ SHARE

3 WMI Filters —
) Starter GPOs Secutty Moing
g Sites The settings in this GPO can only apply to the following groups, users, and computers:
59 Group Policy Modeling Name
%, Group Policy Results 8 Asherticated Users
Add. Remove
WM Filtering
This GPO islinked to the following WMI fiter.
< >

Slika 8.6. — Prikaz novog GPO

Nakon toga je potrebno definirati na koga ¢e se primjenjivati taj GPO. To moZemo napraviti
klikom na gumb ADD pod Security Filtering, gdje nam se pojavljuje prozor u koji upiS§emo ime
nase Security grupe. Kada potvrdimo odabir, u dijelu prozora Group Policy Management pod
Security Filtering bi trebali vidjeti nasu Security grupu, $to znaci da ¢e se ovaj GP primjenjivati

na sve grupe (ili ostale objekte) koji se tu nalaze (Slika 8.7.):

Security Filtering
The settings in this GPO can only apply to the following groups, users, and computers:

~

I Name

| 82 Authenticated Users
i 82, SHARE Users {LOCAL\SHARE Users)

Add... Remove Properties

Slika 8.7. — Security Filtering

Sada kada je definirano na koga se GPO primjenjuje potrebno je definirati i samu funkciju GPO.
To moZemo napraviti tako da kliknemo desnom tipkom misa na na§ GPO u hijerarhijskoj strukturi
i odaberemo Edit, nakon ¢ega nam se otvara GP Editor, gdje mozemo definirati funkciju GPO. U
nasem slucaju odabiremo Drive Maps, pod User Configuration > Windows settings. Sada mozemo
definirati koji dijeljeni direktorij Zelimo mapirati i kako. Klikom desnom tipkom miSa na prazan

prostor odabiremo New > Mapped drive (Slika 8.8.):
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(= Group Policy Management Editor
File Action View Help
e 2FE o =0z HE RO+

=] SHARE [DC.LOCALDOMAIN] Policy
v & Computer Configuration Drive Maps
=1 Policies ==
il e Order  Acton  Path
| Windows Settings 9
(30 Control Panel Settings ere are no items to show in this view.

New
All Tasks

Refresh
View

Armange lcons
Line up lcons

Help

Slika 8.8. — Mapiranje novog dijeljenog direktorija

Otvara se novi prozor u koji je potrebno upisati podatke direktorija koji Zelimo mapirati (Slika

8.9.):

S: Properties X

General Common

=3 acon: [Update v

Location: l\\DC\SHARE I
Reconnect: Label as: |SHARE '

Drive Letter

(O Use first available, starting at: (@) Use: Ps v

Connect as (optional)

onfirm password:

Hide/Show this drive Hide/Show all drives
(® No change (® No change
(O Hide this drive O Hide all drives
(O Show this drive (O show all drives

R

Slika 8.9. — podaci mapiranog direktorija

Pod Location je potrebno upisati mreznu putanju dijeljene mape, koju smo dobili kada smo
podjelili mapu sa Security grupom. Klikom na checkbox Reconnect potvrdujemo da zelimo da se
lokalno racunalo svaki puta ponovno spoji s dijeljenim direktorijem kada se korisnik prijavi s
svojim racunom. Label as oznac¢ava ime koje ¢e dijeljeni direktorij dobiti na lokalnom racunalu.
Na kraju je potrebno odrediti koje ¢e slovo dobiti mapirani direktorij. Odabrano je slovo S zato §to
je dovoljno daleko u abecedi 1 nece biti zauzeto na lokalnom racunalu od strane nekih prijenosnih
medija, particija ili drugih mapiranih direktorija. Klikom na OK pojavljuje se dijeljeni direktorij u

Drive Maps popisu (Slika 8.10.):
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=] Group Policy Management Editor

File Action View Help

e 2Fm 0 Bmcdz B RO+ t 3

=] SHARE [DC.LOCAL.DOMAIN] Policy
« i Computer Configuration
> [ Policies
v [] Preferences
| Windows Settings

Drive Maps

Order  Action  Path

Processing Update  \\DC\SHARE

> (30 Control Panel Settings
v % User Configuration
> [ Policies
v [Z] Preferences
v [ Windows Settings
@) Applications
=2 Drive Maps.
Environment
&3 Files
¢ Folders
() IniFiles
> ﬂ' Registry
2] Shortcuts
> () Control Panel Settings

Description

No policies selected

Last changed: 6.7.2019. 1:04:04

Slika 8.10. — Drive Maps nakon mapiranja dijeljenog direktorija

Ovime smo zavrsili proces kreiranja GPO za mapiranje dijeljenog direktorija. Uspjesno smo
kreirali GPO koji se sada primjenjuje na sve korisnike koji su ¢lanovi Security grupe ,,SHARE
Users*. Sada nam se jedino preostaje prijaviti na klijentsko racunalo s racunom koji je ¢lan grupe

1 provjeriti primjenjuje li se stvarno GPO i fukncionira li kako je zamisljeno.

Nakon prijave na klijentsko ra¢unalo otvaramo This PC te pod Network Locations mozemo vidjeti
SHARE (S:) (Slika 8.11.):

I & [ =|TisPC - o x
Computer  View - @
& 5 v 4 @, ThisPC > v & | Search This PC »

# Quick access v Felders ()
[ Desktop # 3D Objects Desktop
& Downloads ~ # -
Documents ~ ., Documents Downloads
[&] Pictures #
D Music
Music Pictures
B Videos ) @
& OneDrive
Videos
[ This PC m
¥ Network ~ Devices and drives (2)
o LocalDisk@ DVD RW Drive (F:)
- - ] DVD
™y 94,6 GB free of 111 GB L
~ Network locations (1)
SHARE (5
ey
W™ 27 6B free of 37,768
10items EE

Slika 8.11. — This PC mapa klijentskog racunala nakon primjene GPO

To znaci da se na klijentsko racunalo uspjesno primjenio GPO i radi kako je zamisljeno.
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Ovime je zakljuceno poglavlje o Group Policy-u. Ovim primjerom je samo zagrebena povrsina.
Mogucénosti GP-a su stvarno raznolike te njegove primjene nisu ograni¢ene Na moguénosti

spomenute u ovom radu. [11][12][13]
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9. ZAKLJUCAK

Ovim radom obradena je problematika administracije velikog broja racunala. Opisana metoda se
najcesce primjenjuje u poslovnom okruzenju, zato sto nudi moguénost kontrole racunalnog sustava
ljudima na rukovodetim pozicijama. Osim navedenog, postoje jo§ mnoge prednosti.
Administratorima je uvelike olak$ana administracija koriStenjem domenskog sustava. Korisnici se
mogu prijaviti na bilo koje racunalo koje je dodano u domenski sustav sa svojim domenskim
rac¢unom i poceti s radom. Administratori mogu pomocu Group policya ograniciti korisnicima
pristup postavkama bitnim za rad sustava, mogu automatski mapirati dijeljene direktorije i pisace
na klijentska racunala, mogu se postaviti zahtjevi za kompleksnost lozinke, postaviti zadanu
pozadinu radne povrsine (npr. logo tvrtke) i tako dalje. Isto tako, moguce je uspostaviti hijerarhiju
pomoc¢u domenskog sustava te primijeniti odredena pravila za odredenu grupu korisnika. Uzmimo
za primjer kako treba dati ve¢e ovlasti ljudima na rukovodeé¢im pozicijama, te se njihova prava
pristupa i upravljanja trebaju razlikovati od ostalih radnika — to je vrlo lako ostvariti pomo¢u Active
Directorya, Organizacijskih jedinica i Security grupa. Takoder olak$ano je dodavanje novih
korisnika. Potrebno je samo kreirati novi korisnic¢ki racun u Active Directoryu umjesto lokalnih
korisni¢kih racuna na racunalu. KoriStenjem Active Directorya je olakSano i rjeSavanje
problemati¢nih situacija, kada korisnik zaboravi lozinku za prijavu te u slu¢aju takvog problema

administrator moze u nekoliko klikova korisniku resetirati lozinku.

Osim navedenih prednosti domenskog sustava, koje se najées$¢e koriste valja zamjetiti i ostale
prednosti Windows Servera. Server nam moze sluziti kao file server, odnosno mjesto na kojem ¢e
korisnici mo¢i spremati svoje podatke koji su bitni za posao ili neke podatke koje Zele podijeliti s
drugima. Sli¢no kao $to server moze sluziti kao centralno mjesto na kojem ¢e biti spremljeni
podaci, moze sluziti i kao print server, odnosno kao centralno mjesto na kojem ¢e biti instalirani
pisaci, koje kasnije moZemo mapirati na klijente. Prednost toga je da klijentsko rac¢unalo ne mora
imati direktnu fizicku vezu s pisaCem, nego samo klijent i pisa¢ moraju biti u istoj mrezi kao i
server. Prakti¢no gledano, korisnik moze koristiti pisa¢ koji je fizi¢ki udaljen od njega, npr. u

drugoj prostoriji, te moze postojati veci, zajednicki pisac za sve korisnike.

Jo§ jedna korisna uloga Windows Servera je Hyper-V. Hyper-V bi bila moguénost instalacija
virtualnih masina koje se pokrecu na serveru. Korisnik se potom moze spojiti na virtualni stroj sa
svog klijentskog racunala. Tako efikasno korisnik radi na serveru te nije potrebno klijentsko

racunalo snaznih performansi. Jo§ jedna Cesta upotreba Hyper-V usluge je istaliranje virtualnih
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instanci servera i uspostavljanje virtualnih lokalnih mreza izmedu virtualnih masina. Tako se moze
ustediti novac zato $to za svaki potrebni server ne moramo imati fizicki server nego jedan fizicki

server moze izvoditi viSe virtualnih servera.

Osim toga pomoc¢u Windows servera moguce je i znacajno olaksati instalaciju i postavljanje veéeg
broja raCunala. Pomo¢u moguénosti Windows Deployment Services mozemo napraviti
instalacijsku datoteku u koju mozemo ukljuciti osnovne postavke vezano za klijentska racunala,
upravljacke programe i neke osnovne aplikacije, a Sto je najbitnije moze sadrzavati i instalirana
azuriranja s Windows update servisa. Ova mogucnost iskoriStava opciju novijih racunala i
mati¢nih plo¢a za boot s mreZe te ra¢unalo ucitava instalacijsku datoteku operacijskog sustava sa

servera putem mreze.

Jo§ jedna moguénost Windows servera koja se aktivno koristi je Windows Server Update Services,
koja omogucuje kontrolu instalacije azuriranja operacijskog sustava. Instalacija azuriranja moze
znatno usporiti rad ra¢unala te pomoc¢u ove mogucénosti mozemo podesiti vrijeme u koje Zelimo
da se azuriranje instalira te tako rasteretiti klijentska racunala. Isto tako manje opterecujemo
mrezu, zato §to se azuriranje jednom preuzme na server te onda klijentska racunala instaliraju

azuriranje sa servera, a ne s mreze.

U ovom radu je objasnjena i demonstrirana instalacija i podesavanje jednostavnog domenskog
okruZenja 1 najcesSce koriStenih mogucnosti. Glavna razlika koju bi istaknuo izmedu ovog §to
prikazanog i pravog, realnog poslovnog sustava je osim broja korisnika ta §to su u realnom
okruzenju Domain Controlleri i ostali serveri domenskog sustava najce$ée virtualne masine.
Razlog S§to ovdje nisu koristene virtualne masine je nedostatak opreme, odnosno fizickog servera
1 kompleksnije mreZne opreme. Sustav kakav je prikazan ovdje moZe funkcionirati i u realnom
okruZenju, samo s puno manje korisnika nego kada imamo pravi fizicki server i odgovarajucu

mreZnu opremu.

Sve u svemu moze se zakljuciti kako upotreba Windows Servera uvelike moze olaksati posao
administratorima kada se radi o ve¢im raCunalnim sustavima. Domenski sustav rjeSava problem
administracije korisnika, njihovih racuna i prava pristupa, pomocu Hyper-V usluge moZemo
instalirati dodatne servere, na serveru mozemo drzati backup bitnih podataka te nam moze
posluziti kao pomo¢ pri instalaciji veceg broja racunala. Osim toga smanjuje troskove poslovanja

zato $to eliminira potrebu za dodatnom skupom opremom.
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11. SAZETAK

U ovom radu obradivan je problem administracije velikog broja racunala spojenih u lokalnu mrezu
koriStenjem servera s Windows Server operacijskim sustavom. Prije svega bilo je potrebno
instalirati sam operacijski sustav na server, §to je vrlo jednostavan proces a ima i graficko sucelje.
Nakon toga smo podesili neke osnovne postavke i server je bio spreman za dodjeljivanje
specificnih uloga i konfiguraciju. Problem ne lezi u administraciji samo racunala, nego je potrebno
administrirati i velik broj korisnic¢kih ra¢una. To ¢e nam uvelike olakSati domenski sustav. Za prvu
ulogu servera odabiremo Active Directory Domain Services i pratimo daljnje korake za
konfiguraciju. Kada se zavrs$io proces osnovne instalacije uloge bilo je potrebno server promovirati
u Domain Controller i unijeti ime domene. Kada smo uspostavili domenu potrebno je dodati
klijjentsko racunalo u domenu. Vazno je napomenuti kako racunalo i server moraju biti spojeni u
isto mrezu i moraju moci zajedni¢ki medusobno komunicirati. Kada dodamo racunalo u domenu
mozemo se na to ra¢unalo prijaviti s domenskim racunom kojeg smo prethodno kreirali na serveru
u Active Directoryu. Kada unesemo domensko korisni¢ko ime i lozinku na serveru se vrsi
autentifikacija i ako je sve u redu pri prvoj prijavi se stvara domenski profil na klijentu. Takoder
se primjenjuju 1 Group Policy pravila ukoliko su definirana. To znaci da se automatski mapiraju
dijeljeni direktoriji, automatski se postavlja pozadina radne povrsine i sl.

Samim sustavom smo si uvelike olakSali administraciju vec¢eg racunalnog sustava zato §to smo u
mogucnosti s centralne lokacije (server) upravljati korisnickim racunima, moZzemo automatski
konfigurirati osnovne postavke na klijentskim raunalima koriste¢i Group Policy te moZemo

definirati prava pristupa za korisnike.
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WINDOWS SERVER AND DOMAIN SYSTEM

ABSTRACT

In this paper I've tackled the problem of administrating a large number of computers that are
connected to a local network using a server running an instance of Windows Server operating
system. First, we need to install the operating system on the physical server itself, which is a pretty
straightforward process with a graphical user interface. The next step would be to configure some
basic settings and then we can start configuring server roles. Our main focus will be on the Active
Directory Domain Services role since we also have the administration of user accounts on our
hands. Setting up a domain system will make our administrative tasks a lot easier, since we can
administer everything from a central location (the server). To set up a domain system, we need to
configure the Active Directory Domain Services role first. Configuring the role itself is simple,
we just have to follow the setup wizard steps and if we do everything correctly there shouldn't be
any major issues. After that we need to promote the server to a Domain controller. We'll also have
a setup wizard guiding us through that. The main step here is to actually give a name to the domain.
Now that we have setup a domain system we need to add a client computer to the system. But
before doing that we need to make sure that the server and the client are connected to the same
local network and that they are able to communicate between each other. When we add the client
computer to the domain we'll be able to login to our domain account that we previously created in
the Active Directory. When we enter our login credentials the server authenticates the user and if
the client and the server can communicate and the credentials are correct, a domain profile is
created on the client computer during our first login. The group policy rules, such as mapping of

a shared directory or a default desktop wallpaper are applied during our first login as well.

The domain system itself is making our task of administrating a large number of computers much
easier, because we now have the ability to mange the computers and the user accounts from a
central location (the server). We are now able to configure the basic settings on the local clients

and configure access rights for different users as well.
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