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1. UVOD

Danas, svi ljudi teze oCuvanju sigurnosti i anonimnosti u bespu¢ima interneta. Takvim
stavom ljudi pokuSavaju izbjec¢i napade na svoja racunala kako bi bezbrizno pretrazivali internet
ne bi li sacuvali svoje podatke poput IP adrese. Ukoliko dode do otkrivanja bitnih informacija,
napadac vrlo lako, koriste¢i se sigurnosnim propustima moze nanijeti veliku Stetu korisniku. 1z tog
razloga korisnici se odlucuju koristiti zamjenske posluzitelje kako bi prikrili svoj identitet na
internetu ili kako bi na neki nacin skratili vrijeme odziva na traZeni resurs na internetu. Zamjenski
posluzitelj tada sluzi kao posrednik izmedu klijenta i odrediSnog posluZzitelja te u ime klijenta
potrazuje trazeni resurs od odrediSnog posluzitelja. Na drugu vrstu zamjenskog posluzitelja
ve¢inom se odlucuju tvrtke ili nekakve velike korporacije koje u isto vrijeme imaju veliki broj istih
potrazivanja s odredi$nog posluzitelja. Zamjenski posluzitelj takve sadrzaje sprema kako bi
sljede¢i odgovor klijentu bio brzi od prethodnog. Zbog svoje jednostavnosti koriStenja, imaju Sirok

spektar koriStenja, od kojih ¢e neki biti detaljnije objaSnjeni u ovome radu.

1.1. Zadatak diplomskog rada

U radu je potrebno opisati namjenu i vrste postoje¢ih zamjenskih posluZitelja te navesti
prednosti njihove primjene. U testnoj mreznoj topologiji potrebno je prikazati i opisati postupak
konfiguracije usmjerivaca za preusmjeravanje HTTP zahtjeva prema definiranom zamjenskom

posluzitelju.



2. REFERENTNI MODELI

Kako bi racunala i mrezna oprema mogla obavljati komunikaciju potrebno je bilo izvrSiti
standardizaciju protokola. Isto tako da bi mogli razumjeti proces komunikacije uveden je koncept
referentnog modela. U idu¢im poglavljima razmotrit ¢emo dva referentna modela, a to su OSI
model i TCP/IP model. Iako se protokoli povezani s OSI modelom vise ne koriste, sam model je
poprili¢no opcenit i jo§ uvijek valjan, a znacajke o kojima se raspravlja u svakom sloju i dalje su
vrlo vazne. TCP/IP model ima suprotna svojstva: sam model nije od velike koristi, ali protokoli

su Siroko koriSteni prema [2].

2.1.0S1 model

Model temeljen na prijedlogu Medunarodne organizacije za standardizaciju (engl.
International Organization for Standardization; kratica ISO) kao prvi korak prema medunarodnoj
standardizaciji protokola koriStenih u razli¢itim slojevima. Model se naziva ISO OSI (engl. Open
Systems Interconnection) jer mu je zadatak povezivanje otvorenih sustava, tj. sustava koji su
otvoreni za komunikaciju s drugim sustavima. OSI model ima sedam slojeva, prikazanih na slici
2.1. gdje svaki sloj moze komunicirati samo s prvim slojem iznad ili ispod sebe. U nastavku ¢e

biti objasnjen svako sloj posebno.

Aplikacijski sloj HTTP, FTP, IRC, SSH, DNS Podatak
& D
Prezentacijski sloj SSL, IMAP, MPEG, JPEG Podatak
< o
Sloj sesije APIs, Sockets, WinSock, SOCKS Podatak
& D
Transportni sloj TCP, UDP Segment
< )
Mrezni sloj IP, ICMP, IPSec, IGMP Paket
e . ) D
Sloj podatkovne veze Ethernet, PPP, Switch, Bridge Okvir
< )
Fizi¢ki sloj Vrsta medija; koaksijalni ili opti¢ki kabel; razdjelnici Bit

Slika 2.1. Prikaz slojeva, protokola i jedinice prijenosa na pojedinom
sloju



Aplikacijski sloj

Aplikacijski sloj sadrzi mrezne aplikacije i njihove protokole. Na ovome sloju nalazi se i
HTTP protokol koji ¢e detaljnije biti objasnjen u radu, zatim SMTP protokol koji omogucuje slanje
e-poste 1 FTP koji je zaduzen za prijenos datoteka, a svima je zajednicko da se izvrSavaju izmedu
dva krajnja sustava. Aplikacijski sloj pruza usluge aplikacijama, a ne krajnjem korisniku.

Primjerice kako bi korisnik poslao e-poStu, mora pozvati i izvrsiti aplikaciju.

Prezentacijski sloj

Dok se nizi slojevi bave uglavnom pomicanjem bitova, prezentacijski sloj je zaduzen za
sintaksu 1 semantiku prenesenih informacija. Kako bi se ostvarilo komuniciranje racunala s
razli¢itim internim prikazom podataka, strukture podataka koje treba razmijeniti mogu se definirati
na apstraktan nacin, zajedno sa standardnim kodiranjem koje ¢e se koristiti kroz komunikacijski

kanal. Sloj omogucuje Citljivost podataka na odrediSnom ¢voru.

Sloj sesije

Sloj sesije omogucuje ¢vorovima uspostavu sjednice izmedu njih. Na ovom sloju nudi se
nekoliko usluga ukljucujuéi kontrolu dijaloga (pracenje Ciji je red za poruku), upravljanje
tokenima (sprecavanje dvije strane da istovremeno pokuSaju obaviti istu kriticnu operaciju) i

sinkronizacija.

Transportni sloj

Osnovna funkcija transportnog sloja je prihvatiti podatke odozgo, podijeliti ih na manje
jedinice ako je potrebno, proslijediti ih na mrezni sloj i osigurati da svi dijelovi dodu ispravno na
drugom kraju. Dva najces¢e koriStena transportna protokola, TCP i UDP, nalaze se upravo na
ovome sloju. TCP svojim aplikacijama pruza uslugu usmjerenu na povezivanje. Ovakva vrsta
usluge ukljucuje zajamcenu isporuku poruke na odrediste istim redoslijedom kojim je poslana te
kontrolu protoka. TCP razbija duge poruke na manje segmente i osigurava mehanizam kontrole

zaguSenja, odnosno brzina izvora se prilagodava koli¢ini zaguSenja mreZze.

MreZni sloj

Mrezni sloj je zaduZen za premjestanje paketa poznatih kao datagrami s jednog racunala
na drugo i odabire najbolji put za paket podataka. Nacin dostave temelji si na tzv. best effort
delivery, a to znac¢i da prijenos podataka nije pouzdan. O pouzdanosti se brinu transportni

protokoli. Na mreznom sloju nalazi se IP protokol i nalazi se na svim internetskim uredajima koji



imaju mrezni sloj. Pomocu IP protokola definiran je nacin na koji krajnji sustavi i usmjerivaci

komuniciraju te su definirane rute kojim datagrami putuju izmedu izvora i odredista.

Sloj podatkovne veze
Sloj podatkovne veze omogucuje prijenos podataka preko medija te se brine za otkrivanje
ili ispravljanje mogucih pogresaka na fizickom sloju. Komunikacija podatkovnim slojem odvija

se pomo¢u MAC adresa mreznih uredaja.

Fizicki sloj

Fizicki sloj se bavi prijenosom bitova putem komunikacijskog kanala, to¢nije pomicanje
pojedinacnih bitova unutar okvira iz jednog ¢vora u drugi. Brine se o fizickim komponentama
mreze kao $to su npr. mediji za prijenos (bakar, optika, itd.), konektori, razine napona itd. Tipi¢ni
problemi odnosno pitanja koja se stavljaju pred ovaj sloj su koji elektri¢ni signali bi trebali biti
koriSteni za predstavljanje 1 ili 0, mozZe li se prijenos obavljati u oba smjera istovremeno, koliko
pinova ima mrezni konektor i za $to se svaki koristi. Uglavnom, ovaj sloj se bavi mehanickim 1

elektri¢nim specifikacijama kao i prijenosnim medijem koji se koristi.



2.2. TCP/IP model

Poceci ove arhitekture poticu iz 1969. godine kada je ameri¢ko Ministarstvo obrane
pokrenulo novu istrazivacku mrezu ARPANET s ciljem povezivanja sveuciliSta, vladinih
ustanova, koriste¢i zakupljene telefonske linije. Kasnije su dodane satelitske i radio mreze,
stvarajuci probleme za postojece protokole u medusobnoj komunikaciji, pa je bila potrebna nova
referentna arhitektura. Moguénost povezivanja viSe mreza na besprijekoran nacin jedan je od
glavnih ciljeva dizajna. Ta je arhitektura kasnije postala poznata kao TCP/IP referentni model,
dobivsi ime po dva primarna protokola. Za razliku od OSI modela, ovaj model sadrzi 4 sloja

prikazana na slici 2.2.

Aplikacijski HTTP, FTP, IRC, SSH, DN Podatak
e D
Transportni TCP, UDP Segment
< )
Internetski sloj IP, ICMP, IPSec, IGMP Paket
( . . . \
Sloj pristup Ethernet, PPP, Switch, Bridg Okvir
< )

Slika 2.2. Prikaz slojeva, protokola i jedinice prijenosa u TCP/IP modelu

Aplikacijski sloj
TCP/IP model nema prezentacijski sloj kao ni sloj sesije. Umjesto toga, aplikacijski sloj
ukljucuje sve funkcije koje zahtijevaju ta dva sloja. Neki od protokola na ovome sloju su Telnet,

FTP, SMTP, HTTP.

Transportni sloj

Transportni sloj TCP/IP modela odgovara transportnom sloju OSI modela. Osnovna
zadaca je osigurati prijenos podataka. Za to su zaduzeni TCP 1 UDP protokol. TCP je pouzdan
protokol koji ima moguénost provjere i ispravljanja pogreSaka te kontrolu toka podataka preko
virtualne veze koja se uspostavlja i zavrSava po zavrSetku prijenosa. Za razliku od TCP-a, UDP
nije pouzdan jer ne postoji uspostava veze, nema provjere pogreSaka te nema kontrole podataka,

ali zato 1 manje opterec¢uje mrezu.



Internetski sloj

Internetski sloj odgovara mreznom sloju u OSI modelu. Njegov zadatak je da usmjerava
pakete u mrezi te omogucava komunikaciju putem mreza koje su istog ili razli¢itog tipa neovisno
o odredistu. Ovaj sloj definira sluzbeni format paketa i protokol koji se naziva IP (engl. Internet
Protocol) kao 1 protokol koji se naziva ICMP (engl. Internet Control Message Protocol) koji mu

pomaze u radu.

Sloj pristupa mreZzi
Sloj pristupa mreZzi odgovara kombinaciji fizi€¢kog i sloja podatkovne veze u OSI modelu.
Povezivanjem ta dva sloja prijenos se obavlja pomocu okvira u istoj lokalnoj mrezi. Ovaj sloj

obuhvaca upravljacke programe uredaja koji se nalaze u njegovom operacijskom sustavu.



3. HTTP PROTOKOL

HTTP (engl. HyperText Transfer Protocol) je protokol na aplikacijskoj razini internet
modela i omogucava prijenos strukturiranog teksta koji koristi logicke veze izmedu ¢vorova koji
sadrze tekst. HTTP je implementiran u dva programa, a to su klijentski program i posluziteljski
program. Klijentski i posluziteljski program, koji se izvrSavaju na razli¢itim krajnjim sustavima,
medusobno razgovaraju razmjenom HTTP poruka. HTTP protokolom definirana je struktura te
nacin razmjene poruka izmedu klijenta i posluZzitelja. Za prijenos podataka HTTP se koristi TCP/IP
protokolom mreznog sloja. Dakle, naredbe HTTP-a izvrSavaju se pomoc¢u funkcija TCP-a. To
znaci da ¢e naredbe HTTP softvera pokrenuti odredene naredbe TCP softvera koji onda pokrece
IP sloja koji je ispod njega i tako sve do fizickog sloja. Prilikom svakog zahtjeva od strane klijenta,
posluzitelj odgovara jednom kopijom datoteke tako da istodobno vise korisnika moze gledati jednu

datoteku kao na $to na slici 3.1. dva racunala kontaktiraju server istovremeno.

Server running
Apache Web server

PC running Linux running
Internet Explorer Firefox

Slika 3.1. HTTP komunikacija

Prilikom komunikacije HTTP klijent otvara vezu i Salje zahtjev prema HTTP posluzitelju,
zatim posluzitelj vra¢a odgovor u obliku zahtijevanog resursa. Nakon odgovora, posluzitelj zatvara
vezu, a to bi znacilo da se ne pamte nikakve informacije o vezi izmedu poruka $to HTTP ¢ini

stateless protokolom.



3.1.HTTP format poruke

U HTTP-u postoji dva tipa poruke, zahtjevi i odgovori. Format poruke sastoji se od:
¢ inicijalne linije,

e jedne ili vise ili nijedne linije zaglavlja,

e prazne linije i

e tijela poruke (npr. Datoteka)

Request line —— method Isp| URL

sp| Version ]ul If I

header field name: [sp| value lul If

Header lines

header field name Ispl value Iu l If ‘

Blank line —cr | If

Entity body — [

1 I

Slika 3.2. Poop¢eni format HTTP zahtjeva

status code

Status line —* version

header field name: ]Spl value ‘('I If

sp sp| phrase |u | If |

Header lines =

header field name: lspl value (vl If

Blank line -1 cr‘ If I

Entity body - {
1 i

Slika 3.3. Poop¢eni format HTTP odgovora

Na slici 3.4. imamo primjer konkretnog HTTP zahtjeva. Ako poblize pogledamo ovu
poruku zahtjeva moZemo procitati puno informacija poput izvora dokumenta, stanja veze,
korisnika itd. Konkretno ova poruka sastoji se od 8 redaka dok inace poruke zahtjeva mogu imati
puno vise linija. Prva linija poruke HTTP zahtjeva naziva se inicijalna linija. Sljedece linije se
nazivaju linije zaglavlja. Inicijalna linija sastoji se od tri dijela, metode, URL polja i HTTP inacice.
Polje metode moze poprimiti razli¢ite vrijednosti popu GET, POST, HEAD, PUT i DELETE. O
ovim metodama reci ¢emo nesto kasnije. Najces¢i oblik HTTP poruka zahtjeva GET metodu. Ona

se koristi kada preglednik zatrazi objekt (internetsku stranicu) koja se identificira pomo¢u URL



polja. Inacica sama je po sebi jasna i lako je zakljuciti o kojoj verziji HTTP protokola se radi. U
prvoj liniji zaglavlja nalazi se host na kojem se nalazi trazeni objekt. Linija accept daje posluzitelju
do znanja koje vrste sadrzaja prihvaca preglednik, odnosno koje moZe ,,razumijeti®. Cetvrta linija
u zaglavlju je jako vazna linija jer oznacava tip preglednika s kojeg klijent Salje zahtjev. Ona je
bitno jer posluzitelj na taj nacin doznaje koju ¢e vrstu trazenog objekta poslati klijentu. Objekti se
mogu razlikovati za pojedini preglednik. Linija accept-language je isto potpuno jasna i govori
posluzitelju na kojem jeziku zahtjeva traZeni objekt. Kod zadnje linije u zaglavlju vidimo da klijent
govori posluzitelju da zeli stalnu vezu (perzistentna veza) odnosno da ne zatvara vezu nakon slanja

trazenog objekta.

v Hypertext Transfer Protocol

» GET /codingground.htm HTTP/1.1\r\n
Host: www.tutorialspoint.com\r\n
Upgrade-Insecure-Requests: 1\r\n
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8\r\n
User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_14_5) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/12.1.1 Safari/605.1.15\r\n
Accept-Language: en-gb\r\n
Accept-Encoding: gzip, deflate\r\n
Connection: keep-alive\r\n

Slika 3.4. HTTP zahtjev

Ako na slici 3.5. pogledamo primjer HTTP odgovora vidimo da se sastoji od tri dijela, a to
su inicijalna linija statusa, 12 linija zaglavlja te nakon ¢ega dolazi tijelo poruke. Tijelo poruke nije
prikazano na slici, a sadrzi trazeni objekt. Linija statusa sastoji se od tri dijela, polje protokola,
statusnog koda i odgovarajuce poruke. Na konkretnom odgovoru vidimo da se radi o HTTP 1.1
inacici, te da je posluzitelj klijentu uspjesno poslao trazeni objekt. Linije zaglavlja vrlo su jasne i
razumljive. Primjerice linija content-type oznacava da se tijelo poruke u odgovoru sastoji od
HTML (engl. HyperText Markup Language) teksta, dok linija date oznacava vrijeme i datum kada

je server odgovorio posluzitelji na trazeni zahtjev.

v Hypertext Transfer Protocol
» HTTP/1.1 200 OK\r\n

Content-Encoding: gzip\r\n
Accept-Ranges: bytes\r\n
Access-Control-Allow-Headers: X-Requested-With\r\n
Access-Control-Allow-0rigin: #*\r\n
Cache-Control: max-age=2592000\r\n
Content-Type: text/html; charset=UTF-8\r\n
Date: Fri, 07 Jun 2019 ©8:29:03 GMT\r\n
Expires: Sun, 07 Jul 2019 ©8:29:03 GMT\r\n
Last-Modified: Sat, @1 Jun 2019 19:15:24 GMT\r\n
Server: ECS (fcn/40DB)\r\n
Vary: Accept-Encoding\r\n
X-Cache: HIT\r\n

Slika 3.5. HTTP odgovor



Osim navedenog statusnog koda u HTTP odgovoru postoji jo§ nekoliko statusnih kodova
koji otkrivaju rezultat zahtjeva odnosno je li klijent dobio odgovor na trazeni zahtjev ili je doslo
do pogreske. Statusni kod je troznamenkasti cijeli broj kod kojega prva znamenka odreduje
kategoriju odgovora pa tako primjerice:

¢ 1xx oznacava informacijsku poruku

e 2xx oznaCava uspjeSan odgovor

e 3xx oznacava preusmjeravanje klijenta

e 4xx oznacava pogresku na klijentskoj strani

e 5xx oznacava pogresku na strani posluzitelja

Najcesci statusni kodovi koji se svakodnevno mogu pojavljivati su:

e 200 OK - odgovor je uspjesan i klijent je dobio povratnu informaciju od posluzitelja.

e 301 Moved Permanently — traZeni objekt je premjeSten na drugi URL, a novi URL je
definiran u location liniji zaglavlja u odgovoru kojeg preglednik automatski ucitava.

e 400 Bad request — ovo je tipicni statusni kod kojim posluzitelj odgovora klijentu da ne
razumije trazeni zahtjev.

e 404 Not Found — statusni kod kojeg Salje posluzitelj kada se traZzeni objekt ne nalazi na
posluzitelju.

e 505 HTTP Version Not Supported — verzija HTTP protokola koju zahtjeva klijent nije

podrzana od strane posluzitelja.

Postoji jo§ mnogo viSe statusnih kodova koji se mogu pojaviti i mogu se pronaci u

dokumentaciji HTTP protokola.

3.2.HTTP metode

HTTP definira skup metoda zahtjeva kako bi oznacio koju akciju Zeli izvesti za odredeni
resurs. Imena metoda su osjetljiva na velika i mala slova (engl. case sensitive) i moraju biti pisana
velikim slovima. Svaka od metoda daje razli¢ite rezultate, ali ipak posjeduju neke zajednicke

znacajke, pa tako metoda zahtjeva moze biti sigurna (ona metoda koja ne mijenja resurs, npr. GET,
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HEAD) i idempotenta (metoda moze biti pozvana nekoliko puta bez promjene rezultata). Metode

koje se koriste u HTTP-u su:

GET — metoda koja se koristi kako bi dohvatila informaciju s udaljenog posluzitelja
koriste¢i zadani URI.

HEAD - ova metoda radi isto $to i GET, ali Salje samo statusnu liniju i zaglavlje bez tijela
poruke

POST — metoda koja se koristi za slanje podataka na posluzitelj, primjerice postavljanje
datoteke ili ispunjavanje nekakvog obrasca.

PUT — zamjenjuje sve trenutne verzije ciljanog resursa s novim sadrzajem.

DELETE — metoda briSe navedeni resurs.

CONNECT — metoda za uspostavljanje veze s posluziteljem koriste¢i zadan URI.
OPTIONS — metoda opisuje komunikacijske opcije za ciljani resurs

TRACE — metoda koja osluskuje sadrzaj HTTP zahtjeva §to moze biti korisno prilikom

otklanjanja pogreSaka u razvoju.
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4. ZAMJENSKI POSLUZITELJI U RACUNALNIM MREZAMA

4.1.Posluzitelji

U racunarstvu posluzitelj predstavlja racunalni program ili uredaj koji pruza
funkcionalnost za druge programe ili uredaje koji se nazivaju klijenti. Takva arhitektura naziva se
model klijent — posluzitelj. Posluzitelji mogu pruziti razli¢ite funkcionalnosti tzv. usluge kao $to
su dijeljenje podataka ili resursa izmedu viSe klijenata. Svaki posluzitelj moze posluzivati vise
klijenata te isto tako svaki klijent moze komunicirati s viSe posluzitelja. Tipi¢ni posluzitelji s
kojima se susre¢emo svakodnevno su:

e posluzitelji baza podataka,
e posluzitelji datoteka,

e posluzitelji e-poste,

e posluzitelji za ispis,

e internet posluzitelji,

e posluzitelji internetskih igara i mnogi drugi.

Klijent-posluzitelj sustavi danas se naj¢es¢e primjenjuju s modelom zahtjev-odgovor, a
prikazan je na slici 4.1. Ovim sustavom smatra se svaki sustav koji se sastoji od dva dijela, klijenta
1 posluzitelja. Na slici 1 prikazan je pojednostavljeni sustav klijent-posluzitelj iz kojeg vidimo
kako klijent Salje zahtjev za nekim resursom prema posluzitelji te mu posluzitelj vrac¢a odgovor u
obliku traZzenog resursa ili nekakve pogreske. Ovakvu vrstu komunikacije koristimo svakodnevno
koriste¢i razne protokole za komunikaciju medu kojima se najvise istice HT TP protokol koji nam

omogucava svakodnevno dohvacanje internetskih stranica.

zahtjev

Klijent Posluzitelj
odgovor

Slika 4.1. Pojednostavljeni prikaz klijent posluzitelj sustava
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4.2.Primjena zamjenskih posluZitelja

U racunalnim mrezama, zamjenski posluzitelji imaju Siroku primjenu 1 koriste se u razne
svrhe kao §to su:
e prikrivanje identiteta krajnjih korisnika,
e ubrzanje pristupa,
e zabrana pristupa,
e pracenje zahtjeva,

e zabrana protokola.

Najvecu primjenu pronalazimo pri filtriranju zahtjeva ili prilikom ubrzanja mreZznog
prometa tzv. caching-a. Nagli porast internet korisnika i povecana potraznja internetskih resursa
porastom internet prometa te smanjenim vremenom odziva. U raCunalnim mrezama pojavljuju se
zamjenski posluzitelji (fizicki posluzitelj ili aplikacijski) koji se ponaSaju kao posrednici izmedu
klijentske i posluziteljske strane prosljedujuci zahtjeve klijenta prema odrediSnom posluzitelju.
Klijent se povezuje sa zamjenskim posluziteljem zahtijevajuci neku uslugu kao §to je datoteka,
internet stranica, baza podataka ili neki drugi resurs koji se nalazi na krajnjem posluzitelju, zatim
zamjenski posluZzitelj osigurava trazeni resurs povezivanjem s navedenim posluZziteljem i
trazenjem usluge u ime klijenta. Zamjenski posluzitelji mogu opcionalno promijeniti zahtjev
klijenta ili odgovor posluzitelja, ali isto tako ponekad moZze odgovoriti klijentu bez uspostavljanja
veze s krajnjim posluZziteljem. To bi se dogodilo u slu€aju da je trazeni resurs ve¢ zahtjevan te je
zamjenski posluZitelj spremio navedeni resurs za kasnije, osiguravaju¢i smanjeno vrijeme odziva

te ubrzanje mreznog prometa.
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5. VRSTE ZAMJENSKIH POSLUZITELJA

Zamjenski posluzitelji mogu se programirati da rade nekoliko razli¢itih poslova. Upravo
zbog toga nije moguce napraviti jednoznacnu podjelu zamjenskih posluzitelja, stoga se dijele na
viSe nacina. Budu¢i da imaju Sirok spektar moguénosti obavljanja poslova zbog kojih bi svaki
mogao Ciniti drugu skupinu, podjela posluzitelja se ne moze odrediti jednozna¢no. U danasnje
vrijeme najceS¢e su koriStena dva oblika zamjenskih posluzitelja. Jedan od oblika su oni
posluzitelji kroz koje zahtjevi klijenata stalno prolaze. Takvi posluzitelji nalaze se ve¢inom na
javnim mjestima poput $kole ili u tvrtkama te nadgledaju izlazni internet promet. Osnovne funkcije
su im ubrzavanje i filtriranje prometa, te zabrana pristupa odredenim internetskim stranicama.
Drugi oblik su oni posluzitelji koje klijent koristi kao zaobilazak nekakve zabrane koja je
postavljena od strane drugog zamjenskog posluzitelja ili odrediSnog posluzitelja (npr. dozvola
pristupa internet stranici samo s IP adrese fakulteta). Isto tako, zamjenski posluzitelji razlikuju se
prema mjestima na koja se postavljaju negdje izmedu klijenta i posluzitelja. Ukoliko se radi o
posluziteljima koji su postavljeni blize klijentu, odnosno posluzitelju, onda ée svi zahtjevi prolaziti
kroz isti bez da klijent zna, a ako se radi o zamjenskom posluzitelju koji se nalazi negdje izmedu,
tada ¢e klijent svjesno svoje zahtjeve preusmjeravati preko njega ukoliko ima potrebu za tim.
Takav nacin preusmjeravanja zahtjeva na odredeni zamjenski posluzitelj naziva se tuneliranje,
prikazano na slici 5.1. Svrha tuneliranja jeste zaobilazenje zabrana koje su postavljene iz nekog

razloga prema odrediSnom posluZzitelju prema [3].

Zamjenski

/ pOShlZitelj

Klijent Zabrana INTERNET

Odredisni

posluzitelj

Slika 5.1. Pojednostavljeni primjer tuneliranja
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5.1.Caching zamjenski posluZzitelj

Caching posluZitelji se u pravilu nalaze blize klijentu i svi zahtjevi od strane klijenta moraju
proci kroz njega, a tek zatim nastavljaju put do odredista. Ova vrsta zamjenskog posluzitelja koristi
se za ubrzanje prometa odnosno smanjenje vremena odziva internet stranice buduci da posjeduje
vlastiti disk za pohranu. Pohranjuju se podaci ¢esto posjecivanih internetskih stranica kako se ne
bi svaki put morali dohvacati s udaljenog posluzitelja. Sadrzaj koji se spremi, ¢uva se u njegovoj
memoriji odredeno vrijeme jer ¢e vjerojatno i drugi zaposlenici tvrtke ubrzo zatraziti podatke s
iste internetske stranice. Podaci koji se spremaju mogu biti raznoliki, primjerice nekakav
dokument kojeg svaki dan svi radnici moraju pro€itati, ali je klju¢no to da ucestali dohvati takvog
sadrzaja zahtijevaju veliki dio prometa. U principu rad ovakvog posluzitelja je jednostavan.

Recimo da preglednik zahtjeva objekt https://www.ferit.unios.hr, zadaci se obavljaju na sljedeci

nacin:

1. Preglednik uspostavlja TCP vezu prema zamjenskom posluzitelju i Salje mu HTTP
zahtjev.

2. Zamjenski posluzitelj provjerava postoji li u vlastitoj pohrani kopija trazenog objekta.
Ukoliko postoji, $alje odgovor klijentu bez kontakta s odredisnim posluziteljem.

3. Ukoliko ipak ne postoji kopija objekta, stvara se TCP veza izmedu zamjenskog i
odrediSnog posluzitelja. Zatim prema odrediSnom posluzitelju Salje isti HTTP zahtjev koji
je primio od klijenta.

4. Nakon odgovora odrediSnog posluzitelja, zamjenski prima objekt, sprema kopiju u vlastitu

pohranu i Salje kopiju objekta prema klijentu u obliku HTTP odgovora.

Origin servers

R
| - )\/\l

Public Internet

mn e e
r r )

Institutional
Institutional network cache

Slika 5.2. Primjer koriStenja caching zamjenskog posluzitelja
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5.2.Web zamjenski posluZzitelj

Kao i caching posluzitelj, prema slici 5.3. postavlja se na isto mjesto te ima gotovo istu
zadacu uz neke dodatne moguénosti. Kako mu ime govori, web zamjenski posluzitelj vise se bazira
na promet na internetu. Isto kao i kod prethodnog, zahtjevi moraju prvo proci kroz ovakav
zamjenski posluzitelj prije odrediSta. Web zamjenski posluZzitelj ima moguénost ¢uvanja sadrzaja
prethodno ucitavanih internetskih stranica u svrhu ubrzanja prometa, zbog ¢ega se takoder na neki
nacin svrstava u caching posluzitelje. Ali postoji dodatna moguénost ovoga posluzitelja i ona se
koristi za filtriranje klijentskih zahtjeva na temelju URL-a ili sadrzaja. Primjerice ovakvi
posluzitelji €esti su u Skolama ili drugim javnim ustanovama, kako bi se mogao filtrirati internetski
sadrzaj. Jo$ jedna od moguénosti ovoga zamjenskog servera jest preuredivanje prikaza internetskih
stranica kako bi bile prikladnije na uredajima s manjim ekranom, pa se tako prije odgovora klijentu
slike na internetskoj stranici sazimaju, izbacuju se dijelovi stranice zbog veli¢ine prikaza i mnogi

drugi.

Zamjenski

Klijent . P INTERNET
posluZzitelj

Slika 5.3. Dijagram web zamjenskom posluzitelja

5.3.Reverzni zamjenski posluZzitelj

Reverzni posluzitelj postavlja se ispred odrediSnog posluzitelja te cjelokupni promet koji
dolazi s interneta prolazni najprije kroz njega gdje se obraduju prije nego dodu od odrediSnog
posluZzitelja prema slici 5.4. Zamjenski posluZitelj te zahtjeve odbacuje ili prosljeduje u izvornom
ili izmijenjenom obliku. Svrha ovoga posluzitelja je rasterecenje posluzitelja iza njega jer ima
sposobnost odbacivanja zahtjeva koji ne udovoljavaju kriterijima koje definira odredis$ni
posluzitelj te ih isto tako moze preusmjeriti na druge odrediSne posluzitelje. Kao i kod caching
posluzitelja, klijent ne vidi 1 ne moZze pristupiti odrediSnom posluzitelju. To je jedna vrsta zastite

jer klijent ne moZze izravno pristupiti odrediSnom posluZzitelju i time napraviti Stetu. Osim
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navedenog ima i moguénost uvodenja vatrozida koji ¢e nadzirati sav promet te na taj nacin
sprijeciti vec¢i broj napada. Takoder postoji moguénost da zamjenski posluzitelj obavlja SSL
enkripciju umjesto web posluzitelja. Prednost ovog nacina rada je u tome $to je potreban samo
jedan certifikat za cijelu grupu posluzitelja, dok se kao nedostatak uzima to sto svi posluzitelji iza
zamjenskog moraju dijeliti istu IP adresu SSL veze. Kao 1 prethodni posluzitelji i reverzni ima

mogucnost filtriranja zahtjeva, caching-a ili komprimiranja internet stranica.

Zamjenski Internet

INTERNET I e o
posluzitelj posluzitelj

Slika 5.4. Dijagram reverznog zamjenskog posluzitelja

5.4.Anonimni zamjenski posluzitelj

Ova vrsta zamjenskih posluzitelja koristi se za prikrivanje identiteta klijenta koji se preko
njega spajaju na odredi$ni posluzitelj. U ovu svrhu najées¢e koristeni su otvoreni zamjenski
posluzitelji poput CGI proxy. Ovakvi zamjenski posluzitelji zanimljivi su 1 napadacima, ali isto
tako 1 osobama koje Zele prikriti svoj identitet na internetu kako se ne bi doveli u pitanje sigurnosti.
Prac¢enjem nekog korisnika 1 njegovog pristupa internet stranicama vrlo lako se dolazi do IP adrese
1 vrste operacijskog sustava ili koriStenog preglednika, a sve u svrhu postavljanja malicioznih
programa. Skrivajuéi IP adresu klijenta, anonimni posluzitelji stite korisnika od moguceg napada.
Razni anonimni posluzitelji nemaju previSe uspjeha u skrivanju IP adrese klijenta. Veliki broj
takvih posluzitelja na neki nacin ipak dostavi IP adresu klijenta te na taj nacin dovode u pitanje
svoju anonimnost. Pravi anonimni posluzitelju od odredisnog posluzitelja skrivaju i IP adresu, ali
1 ¢injenicu da zahtjev dolazi od strane zamjenskog posluZitelja jer se on u toj vezi ponasa kao
klijent. Ipak, korisnik nikad ne mozZe biti potpuno anoniman jer bez obzira $to odrediSni posluzitel;

ne zna informacije o klijentu, oni se uvijek nalaze u zamjenskom posluzitelju.
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Zamjenski Odredisni
Klijent INTERNET . . T o
posluzitelj posluzitelj

A

Slika 5.5. Dijagram anonimnog zamjenskog posluzitelja

5.5.HTTP zamjenski posluzitelj

Osim ubrzavanja prometa i smanjenja vremena odziva internet stranice, HTTP zamjenski
posluzitelj se koristi i kao tunel putem kojih ¢e klijent do¢i do informacija, sadrzaja ili nekog
drugog resursa za koji nema direktan pristup prema odrediSnom posluzitelju. Ovaj model pristupa
odredenom sadrzaju koriste¢i se tuneliranjem upotrebljavaju korisnici kojima je iz odredenog
razloga zabranjen pristup (npr. zabrana emitiranja nekog medijskog sadrzaja u odredenoj drzavi).

Postupak slanja zahtjeva u ovome modelu prikazan je na slici 5.6. , a postupak opisan ispod prema

[6].

Zamjenski
posluzitelj
4
3
5 S

Odredisni
1| Kljent f-------oroemmo ] Zabrana |2 recisht
posluzitelj

Slika 5.6. Dijagram HTTP zamjenskog posluzitelja

Klijent namjesta postavke preglednika tako da se spaja na HTTP zamjenski posluzitel;
Zatim, Salje zahtjev odrediSnom posluzitelju

Zahtjev stize do zamjenskog posluzitelja

b=

Zamjenski posluzitelj pregledava zahtjev i prosljeduje ga prema odrediSnom posluzitelju
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5. Odredisni posluzitelj odgovara zamjenskom kao da je klijent, a zamjenski posluZzitelj opet

prosljeduje odgovor klijentu

Gledano s klijentske strane, odgovor je stigao direktno od odrediSnog, a ne putem
zamjenskog posluzitelja. Svaki internetski preglednik ima moguénost rada s HTTP zamjenskim
posluZziteljem samo je potrebno podesiti postavke, IP adresu i port zamjenskog posluzitelja, koji
omogucuju spajanje na isti. Na taj nacin ne mijenja se korisnicko iskustvo i nacin rada, ali su u
pozadini svi zahtjevi preusmjereni. Postoji nekoliko podvrsta, odnosno razina anonimnosti HTTP
zamjenskog posluzitelja, a to su:

e Transparentni — ovi zamjenski posluzitelji ne skrivaju IP adresu klijenta, ve¢ su samo
posrednici u komunikaciji izmedu klijenta i odrediSnog posluZzitelja

e Anonimni — ne prosljeduju IP adresu klijenta odrediSnom posluzitelju, ali daju do znanja
da se koristi zamjenski posluzitelj

e Distorzijski — vrSe promjene klijentske IP adrese, kako bi mu osigurali anonimnost, te je
Salju odrediSnom posluzitelju

e Elitni — niti prenose IP adresu klijenta, niti odredis$ni posluzitelj moZze znati da se koristio

zamjenski posluzitelj
5.6.SOCKS zamjenski posluzitelj

SOCKS je protokol koji ima moguénost preusmjeravanja paketa izmedu klijenta i
posluzitelja preko zamjenskog posluzitelja. SOCKS se odvija na petom sloju OSI modela, sloju
sjednice. Protokol konstantno osluskuje zahtjeve na zadanom mreznom komunikacijskom portu
1080 prema [3]. Postupak slanja zahtjeva i prijema odgovora prikazan je na slici 5.7. Za razliku
od HTTP zamjenskog posluzitelja koji obraduje samo HTTP zahtjeve, SOCKS posluzitelj ima
mogucénost obrade zahtjeva veceg broja protokola. Radi na principu da samo prosljeduje zahtjeve

kamo mu je klijent odredio. Iz tog razloga koristi se sljede¢im protokolima:

e HTTP — najcesci protokol za prijenos informacija na internetu

e POP3 - standardni mail protokol koji sluzi za primanje e-maila sa udaljenog servera e-
mail klijent na osobnom racunalu

e FTP — protokol koji se koristi za prijenos datoteka s jednog ra¢unala na drugo putem TCP
veze

e SMTP — standardni mail protokol za slanje e-maila putem interneta
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Zamjenski

posluzitelj

. Odredisni
Klijent - Zabrana |- >
posluzitelj

Slika 5.7. Dijagram preusmjeravanja putem SOCKS zamjenskog
posluZzitelja

Klijent i SOCKS posluzitelj uspostavljaju TCP vezu
Zatim mu klijent Salje adresu odrediSnog posluZitelja s kojim Zeli uspostaviti vezu
Salje mu i sadrzaj koji Zeli poslati odredisnom posluZitelju

SOCKS posluzitelj Salje zahtjev prema odrediSnom posluzitelju

@wokh D=

Odredisni posluzitelj salje odgovor SOCKS posluzitelju, a on vrac¢a odgovor klijentu

preko vec uspostavljene TCP veze

Ovim na¢inom opisuje se takoder zaobilazak zabrane prema odrediSnom posluzitelju, ali
uz pomo¢ ovoga posluzitelja klijent nije ograni¢en na slanje samo HTTP zahtjeva. KoriStenje
ovakvog zamjenskog posluzitelja nesto je sloZenija od namjeStanja postavki za HTTP zamjenski
posluzitelj. Veliki broj internetskih preglednika, ne zna komunicirati s ovim zamjenskim
posluziteljima pa je potrebno instalirati novi softver koji ¢e osigurati komunikaciju izmedu
preglednika i zamjenskog posluzitelja. Samim time, upotreba je neSto sloZenija, ali i daleko

sigurnija za klijenta, odnosno daje mu vecu razinu anonimnosti.
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6. PRAKTICNI DIO

U prakti¢nom dijelu ovog rada potrebno je izgraditi simulaciju internet mreze. Na istoj ¢e
biti prikazan utjecaj koriStenja zamjenskog posluzitelja te njegova svrha. Simulacija je provedena

u programu Riverbed Modeler Academic Edition.

Akademska inacica ovoga programa pruza virtualno okruzenje za modeliranje, analizu i
predvidanje performansi IT infrastrukture ukljucujuci aplikacije, posluzitelje i mrezne tehnologije.
Program je osmisljen kako bi olaksao svladavanje temeljnih koncepata umrezavanja modelirajuci
konkretne primjere. Komercijalna verzija programa sadrzi puno ve¢e mogucnosti, ali za potrebe
rada akademska inacica ima dovoljan broj moguénosti od dizajna modela, simulacije pa sve do
prikupljanja i analize podataka. Omogucuje nam veliki broj moguénosti podeSavanja parametara

mreze.

Sukladno zadatku rada, nainjena je mreza definirana odredenim parametrima. Tako se
mreza sastoji od Cetiri podmreZze, a to su odrzavanje, financije, prodaja i posebna podmreza u kojoj
se nalaze posluzitelji. Svaki od navedenih su zasebna podmreza koje se medusobno razlikuju po

veli€ini 1 vrsti zahtjeva.

=S8
AFpI ication
Definition

Aplkacie

Financije

Slika 6.1. Prikaz topologije simulacijske mreze
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‘ 14 (Aplikacije) Attributes - a X 1l (Profili) Attributes - a X
Type: Iutimy Type: | Utiltties
Attribute Value a1 [ Tatrbue Value 4]
[&][S Appiication Defintions ________[[8] §-name Profil
@ I Number of Rows 24 +-model Profile Corfig
# Database Access (Heavy) - i-x posttion 01728
# Database Access (Light) . Py position 04339
# Email (Heavy) N i~threshold 0.0
® Email (Light) . ~icon name util_profiledef
® File Transfer (Heavy) (@ - creation source Object Palette
M File Transfer (Light) i~ creation timestamp 09:16:41 Jun 17 2019
® File Print (Heavy) i-creation data
@ File Print (Light) - -label color black
# Peerto-peer File Sharing (Heavy) . [S Profile Configuration W]
# Peerto-peer File Sharing (Light) i~ Number of Rows 6
# Telnet Session (Heavy) # Engineer
# Telnet Session (Light) # Researcher
@ Video Conferencing (Heavy) E # E-commerce Customer
@ Video Conferencing (Light) . # Sales Person
# Video Streaming - # Multimedia User
® Voice over IP Call (PCM Quality) . ® Mobile User
# Voice over IP Call (GSM Quality) @ i-hostname
# Web Browsing (Heavy HTTP1.1) | |® }-minimized icon circle/#708090
# Web Browsing (Light HTTP1.1) @ Frole
® Mobile User Background Task (Heavy) .
® Mobile User Background Task (Light) ...
# Mobile User Instant Messaging . ﬂ < | | > ’J
Extended Attrs. | Model Details | Object Documentation | Extended Attrs. | Model Details | Object Documentation |
@ | Fiter @ | Fiter
Match Look in: ';4“315: 2 #OII\] in:
a v Nam
g gﬁinﬂg Ig %:Ir::: IV Advanced | | & G ipging o Va‘_u:: [V Adyanced
" BegEx [ Possible values I Apply to selected objects | | (" RegEx  [v Possible values I Applyto selected objects
P Do © b

Slika 6.2. Prikaz definiranih aplikacija i profila

Nakon dovrsetaka kreiranja topologije na radnu povrsSinu dodani su i objekti aplikacije te
profili. Desnim klikom na pojedini objekt pristupa se postavkama Zeljenih parametara. Objekt
aplikacije sluzi za definiranje aplikacija koje se mogu koristiti u definiranju profila korisnika.
Objekt aplikacije Sadrzi 24 predefinirane aplikacije, a neke mozemo vidjeti na slici 6.2. Osim
aplikacija, dodan je i objekt Profili koji definira aplikacije koje se koriste za pojedinog korisnika.
Desnim klikom na objekt aplikacije iz padajuc¢eg izbornika odabiremo edit attributes zatim
mijenjamo atribut application definitions u vrijednost default kako bi na taj nacin odabrali sve
predefinirane aplikacije koje program nudi. Isto ¢emo uciniti i sa objektom profili. Klikom na edit
attributes mijenjamo atribut profile configuration u vrijednost sample profiles kako bi koristili
neke od najces¢ih profila korisnika. Nakon dodavanja objekata aplikacija i profila koji ¢e se
koristiti prilikom simulacije, dodane su i objekti podmreza odrzavanje, financije i prodaja koji ¢e
definirati razli¢ite promete te broj korisnika u pojedinoj podmrezi. Osim navedenih postavlja se i
objekt podmreze posluzitelji u kojemu ¢e biti smjesteni objekti koji ¢e simulirati posluZzitelje za

pristup razli¢itom sadrzaju.

e (Odrzavanje — ova podmreZza se sastoji od preklopnika i 100 radnih stanica povezanih 100
megabitnim ethernet kabelom u zvjezdastu topologiju. Promet koji $alju i primaju
administratori odrzavanja bazira se na pretraZivanju interneta, slanju e-poSte, TELNET

sesijama i slanju podataka.
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e Financije — podmreza koja se sastoji od preklopnika i takoder 50 radnih stanica koji su
povezani 100 — megabitnim ethernet kabelom. Promet ove podmreze bazira se na
pretrazivanju internetskog sadrzaja i slanju e-poste.

e Prodaja — podmreza koja ima manji broj korisnika, 25 radnih stanica povezanih s
preklopnikom putem 100 megabitnog ethernet kabela.

e Posluzitelji — posebna podmreza u kojoj se nalaze preklopnik i dva posluzitelja, Web 1

datote¢ni posluzitelj te posluzitelj baze podataka

Nakon dodavanja svih objekata u pojedinu podmrezu dodajemo preklopnike za svaku
podmrezu kojim ¢e se prosljedivati paketi izmedu klijenata i odrediSnih posluzitelja. Preklopnici

1 korisnici povezani su 100 megabitnim ethernet kabelom.
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E\/

i preklopnik
Web i datotecni poshazitelj

Slika 6.3. Prikaz preklopnika u pojedinim podmrezama

Nakon §to su dodani svi potrebni objekti mozemo definirati neke parametre za svaki
pojedini objekt. Najprije ¢emo u svim podmrezama definirati broj radnih stanica, odnosno
korisnika. Broj korisnika vrlo lako se moze promijeniti desnim klikom na objekt LAN, zatim edit
attributes. Dolaskom do atributa LAN, moZemo ga proSiriti te u polje number of workstations
upisujemo zeljenu vrijednost. U ovoj simulaciji podmreza odrzavanje brojit ¢e 100 radnih stanica,
prodaja 25, dok ¢e se podmreza financije sastojati od 50 radnih stanica, $to je prikazano i na slici
6.4.

14 waAN) Attributes - [m] X
Type |LAN
[ Thtroute Value 4
@ @ Application: Supported Profiles ()
@ i~ Number of Rows 1
# Engineer
i~ Application: Supported Services None
#® Application: ion Model Tier C... U
® Application: Transport Protocol Default
¥ H323
®CPU
® VPN
® DHCP
= LAN
® LAN Background Utilization None
i~ LAN Server Name Auto Assigned
i~ Number of Workstations 100
i- Switching Speed 500.000
# TCP ~|
Extended Attrs | Model Details | Object Documentation |
@ Fiter
e i
xact v Names v Ad ed
(% Substring [V Values i
" Begix  [v Possble values I Apply to selected objects
Vi s
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I (AN) Attributes O X
Type:|LAN
[ Tatoute Value Al
@ = Application: Supported Profiles (.)
@ i Number of Rows 1
= Sales Person
@ |- Profile Name Sales Person
@ - Number of Clients Entie LAN
@ - Traffic Type Al Discrete
6] ® Application Delay Tracking Disabled
@ |- Application: Supported Services None
@  ® Application: Transaction Model Tier C... Unspeciied
@  ® Application: Transport Protocol Default
® Ha23
# CPU
® VPN
# DHCP
= LAN
@  ® LAN Background Uiization None
@ - LAN Server Name Auto Assigned
@ Number of Workstations 25
@ L Swtching Soeed 500,000 =l
Extended Atrs.| Model Detais | Object Documentation |
] Fiter
wah | ke
act [V Nemes
@ Substing [ Vol [V Adyanced
" BegEx [V Possible values I~ Applyto selected objects
- o
I @aN) Attributes - a X
Type: [LAN
[Taioute Value 4
() = Application: Supported Profiles ()
[©) i- Number of Rows 1
 Researcher
- Profile Name Researcher
Number of Clients Entire LAN
- Traffic Type Al Discrete
# Application Delay Tracking Disabled
i~ Application: Supported Services None
® Application: Transaction Model Tier C... Unspecied
#® Application: Transport Protocol Default
# Ha23
# CPU
® VPN
# DHCP
= LAN
® LAN Background Utiization None
- LAN Server Name Auto Assigned
i- Number of Workstations 50
. Switching Speed 500,000 5]
Extended Ats. | Model Detais | Object Documentaton |
@ Fiter
e, e
xact [V Names
& Sibsting v Vabues s
" RegEx [ Possble values I™ Bpplyto selected objects

Slika 6.4. Prikaz podeSenih parametara

Osim definiranja parametara za broj korisnika, program nudi moguénost definiranja bilo

kojeg parametra za bilo koji ¢vor u mrezi. Na slici 6.5. prikazani su parametri za sve preklopnike

u mrezi koji su ostali na zadanim vrijednostima, budu¢i da ih za potrebe ove simulacije nije bilo

potrebno dodatno uredivati.
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1 (prekiopnik) Attributes - o X

Type:[swich
[ Tariouee Value ol
name preklopnik
model ethemet16_swich
X postion 002923
¥ postion 002022
threshold 00
icon name switch
creation source Object Paletie
creation tmestamp 09:24:20 Jun 172019
creation data
label color black
# Bridge Parameters Defauit
® Swich Port Corfiguration (16 Rows) ()
® Swich Port Group Corfiguration None
® VLAN Parameters None
attude modeing relative to subnet platfomn
condtion disabled
financial cost 0.00 -
hostname
minimized icon circle/#708090 ~|
< |
Extended Atrs. | Model Detais | Object Documentation |
@ Fiter
L
& innng I; V;"u‘:: [V Adyanced
" Begbx [V Possble values I™ Apply to selected objects

Vi s

Slika 6.5. Prikaz parametara preklopnika

Nakon definiranja svih potrebnih parametara, prelazimo na definiranje posluzitelja u
podmrezi posluzitelji. Za svaki posluzitelj definirat ¢emo usluge koje pruza ovisno o korisnickim

zahtjevima pristupat ¢e se jednom ili drugom posluzitelju.

u (Application: Supported Services) Table X
IName Description _I
Database Access (Light) Database Access (Light) Supported
=)
kil | |
— | | | | |
| | [v Show row labels 0K I Cancel |

Slika 6.6. Prikaz usluga posluzitelja baze podataka

Na slici 6.6. prikazane su usluge koje pruza posluzitelj baze podataka. Kao $to i sam naziv
govori, ovaj posluzitelj pruza samo usluge baza podataka, pa ¢e se tako kontaktirati ovaj posluzitelj

prilikom korisnickog zahtjeva za bazom podataka.
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Web Browsng (Ught HTTP1 1) Web Browsey (Lght HTTP cooned
Web Browsng Heavy HTTP1 o Browang (Heavy HTTP1 1) Scpponed
Emad g ol (Lgre Suppoted
Teinet Season (Lght) Teinet Sesson (Lght Supponed
Fle Trandder lgit o Tranwler (Light Spponed
Fle Part Ught) Fle Pert (Lgit Sppored
4 »
Rows
v Sow ow labels OK Cancel
-— ~y .
W v
~
v
-

Slika 6.7. Prikaz usluga datote¢nog i web posluzitelja

Za razliku od prethodnog posluzitelja, datote¢ni i web posluzitelj, u ovoj simulaciji, sluzi
za sve ostale zahtjeve korisnika. Na slici 6.7. prikazan je popis usluga koje on pruza poput

pretrazivanja interneta, slanja e-poste, slanja datoteka i druge.

Nakon podeSavanja svih potrebnih parametara, za testiranje performansi kreirane
racunalne mreZe potrebno je prikupiti statistiCke pokazatelje. Iz alatne trake odabiremo DES, zatim
choose individual statistics, prosirujemo global statistics te odabiremo response time te utilization.
Nakon odabira statistickih pokazatelja klikom na gumb run discrete event simulation, odabiremo
vrijednost trajanja simulacije od 20 minuta te pokre¢emo simulaciju. Na taj nain kreirana je
osnovna mrezna topologija, konfigurirani su korisnici i mrezne usluge, odabrani su statisticki
pokazatelji 1 definirano je ukupno trajanje simulacije.

Kako bi se promatrao utjecaj dodavanja zamjenskog web posluzitelja u racunalnu mrezu,
kreirat ¢emo dodatan scenarij u kojemu ¢emo promatrati iste statisticke pokazatelje te ih na taj
nacin usporediti.

U izborniku odabiremo duplicate scenario kako bi dobili potpuno istu mreznu
konfiguraciju sa definiranim parametrima. U novom scenariju dodajemo zamjenske web

posluzitelje u svaku pojedinu podmrezu.
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\_[ (Application: Supported Services) Table X
]Name Description J
Web Browsing (Heavy HTTP1.1) Web Browsing (Heavy HTTP1.1) Supported
Web Browsing (Light HTTP1.1) [Web Browsing (Light HTTP1.1) | Supported
=t
< I 2
(] Rows I | | | [ i
[v Show row labels [ OK | Cancel ‘ ]

Slika 6.8 Dodavanje zamjenskog posluzitelja i njegova konfiguracija

Kao i u prethodnim objektima, desnim klikom na objekt zamjenskog web posluzitelja
moZemo mijenjati njegove parametre. Sto se ti¢e ovoga posluzitelja konfiguriran je tako da nudi
samo usluge HTTP zahtjeva sto je vidljivo na slici 6.8. Uloga zamjenskog posluzitelja uredena je
njegovom lokacijom u ovoj mrezi. Konkretno, posluzitelj se nalazi blize korisnicima i samim time
svi budu¢i HTTP zahtjevi obradivat ¢e se putem ovoga posluzitelja, jer je tako konfiguriran, dok
¢e svi ostali zahtjevi poput slanja datoteka ili nekih drugih biti obradeni od strane prethodno

spomenutih posluzitelja.

Nakon dodavanja i konfiguracije zamjenskog web posluzitelja za testiranje performansi
kreirane racunalne mreze prikupiti ¢emo statisticke pokazatelje kako bi ih mogli usporediti 1
analizirati s prethodno konfiguriranom mrezom. Kako bi prikazali rezultate koji ¢e biti opisani i
analizirani u nastavku rada potrebno je u izborniku DES odabrati results, a zatim compare results
te u padaju¢em izborniku odabiremo time average. U donjem lijevom prozoru odabiremo
parametre koji ¢e biti promatrani te analizirani, to su vrijeme odziva te optere¢enost pojedinih

linkova.
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U prvom mjerenju analizirano je vrijeme odziva internet stranica najprije bez koriStenja
zamjenskog posluzitelja, a zatim uz njegovo koriStenje. Zamjenski posluzitelj konfiguriran je tako

da podrzava samo HTTP promet.

vrijeme/s

“ B topologija mreze bez zamjenskog posluzitelja

. M topologija mreze sa zamjenskim posluziteljem

Om0s 1m0s 2mos 3m0s  4mOs Sm Os &m0s 7mOs BmOs 9m0s  10mOs 11m0s 12m0s 13m0s 14mOs 15mO0s: 16mOs 17m0: 18m0Os: 19mOs 20mOs 2imOs 22m0s VIjCMC

Slika 6.9. Usporedba vremena odziva internet stranice [s]

Analizom dobivenih rezultata sa slike 6.9 mozemo vidjeti da je vrijeme potrebno da se
ucita internet stranica bez primjene zamjenskog posluzitelja (plava linija) ve¢e u odnosu na
vrijeme ucitavanja internet stranice kada se koristi zamjenski posluzitelj (crvena linija). Naime
upravo se dogada ono $to je opisano u teorijskom dijelu ovog rada. Zamjenski posluZzitelj uspjesno
je spremio odredene trazene resurse, pri ponovhom pozivu istog sadrzaja sada je vrijeme odziva
manje samim time $to se ovaj put sadrzaj povlaci sa zamjenskog posluzitelja koji je prije svega

blizi klijentu.
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Osim mjerenja vremena odziva, promatrana je optereéenost pojedinog linka izmedu

preklopnika u pojedinoj podmrezi i preklopnika u podmrezi posluzitelja.

broj paketa
21,560

B B topologija mreze bez zamjenskog posluzitelja
21,550
21585 B topologija mreze sa zamjenskim posluziteljem
21,540

21535
21,530
21525
21520
21515
21,510
21,505
21,500
21,435
21,490
21,485
21,480
21475
21,470
21,485
21,480
21,455
21,450
21,445
21,440
21435

21,430
21,425
21420

21415
Om0s  imOs  2m0s  3m0s  4mOs  Sm0Os 6m0s 7mOs  8m0Os  9mOs 10mOs 1imOs 12m0s 13mOs 14mOs 15mOs 16mOs 17mOs 18m0s 19mOs 20mOs 2im0s 22m0s| Vrijeme

Slika 6.10. Usporedba opterecenja linka (odrzavanje — posluZzitelji)

broj paketa

9912
w11 B topologija mreze bez zamjenskog posluzitelja
991
5909 M topologija mreze sa zamjenskim posluziteljem
99.08:
99.07
99.08-
99.05.
89.04
99.03.
99.02.
99.01

99
98.99.
98.98.
9897
98.96-
98.95.
93.94.
9893
98.92.
9891
989
98.89:
9388

98,67,
98,86
98.85.
98.84.
98,83
98.82

9881
Om0s  im0s  2m0s  3m0s  4m0Os  SmOs  6mOs  7mOs  8mOs  SmOs  10mOs 1imOs 12m0s 13m0s 14mOs 15mOs 16mOs 17mOs 18mOs 19m0s 20m0s 2im0s  22m0s vrijeme

Slika 6.11. Usporedba opterecenja linka (prodaja — posluzitelji)
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broj paketa
21,535

21530 . . . .- .
by 25 B topologija mreze bez zamjenskog posluzitelja

21520 B topologija mreze sa zamjenskim posluziteljem
21515
21510
21,505
21,500
21,485
21,490
21485
21,480
21475
21470
21,465
21,460
21455
21,450
21445
21,440

21435

21430
21425

21420

21415
Om0s  imOs  2m0s  3m0s  4mOs 5m0s  6mOs 7m0s 8mOs SmOs 10mOs 1im0s 12m0s 13m0s 14m0s 1SmOs 16m0s 17m0s 18mOs 1SmOs 20m0s 2im0s 22m0s vrijeme

Slika 6.12. Usporedba opterecenja linka (financije — posluzitelji)

Usporede li se opterecenja linkova bez zamjenskog posluzitelja (plava linija) 1 opterecenje
uz koriStenje zamjenskog posluzitelja (crvena linija), na slikama 6.10., 6.11., 6.12., moze se
zakljuciti kako je opterecenje linka nakon priklju¢enja zamjenskog posluzitelja nizih vrijednosti
nego $to je bio optere¢en bez njega. Pri simulaciji su koriSteni razni zahtjevi (HTTP, dohvat iz
baze podataka, slanje e-poste, TELNET sesije, slanje datoteka itd.).To dovodi do logi¢nog
zakljucka da se opterecenje na linkovima smanjilo iz razloga $to ve¢ina HTTP prometa vise ne ide
preko njega. Dakle, zamjenski posluzitelj je spremio u svoju pohranu ve¢ traZene internet stranice

1 sada se one ucitavaju direktno iz njega.
Osim navedenih promatranja, takoder su pra¢enja i usporedena opterec¢enja linkova izmedu

preklponika i zamjenskog posluzitelja u pojedinoj podmrezi i opterecenja linkova izmedu

preklopnika u pojedinoj mrezi i posluziteljskog preklopnika.
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0.0025

0.002 +

0.0015-

0.001 -

0.0005 ~

M link izmedu preklopnika i posluziteljskog preklopnika u podmrezi posluzitelji
M link izmedu preklopnika i zamjenskog posluzitelja
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Slika 6.13. Usporedba opterecenja linkova(prodaja)

S S S ——————
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Slika 6.14. Usporedba opterecenja linkova(financije)
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14
B link izmedu preklopnika i posluziteljskog preklopnika u podmrezi posluzitelji

0.9+ M link izmedu preklopnika i zamjenskog posluzitelja
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0.7 4
06- e —————
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Slika 6.15. Usporedba opterecenja linkova(odrzavanje)

Na slikama 6.13., 6.14., 6.15. prikazani su usporedni prikaza optere¢enja dvaju linkova. Graf
oznacen plavom bojom predstavlja opterecenje linka izmedu preklopnika koji je povezan s
posluziteljskim preklopnikom u podmrezi posluzitelji, dok graf oznacen crvenom bojom
predstavlja opterecenje linka izmedu preklopnika u podmreZi odrzavanje i zamjenskog posluzitelja
u koji se nalazi u istoj podmrezi. Promatrajuci dobivene rezultate, vidljivo je kako je optere¢enje
linka izmedu preklopnika i posluziteljskog preklopnika nesto manje od opterecenje linka izmedu
preklopnika i zamjenskog posluzitelja. Naime, zamjenski posluzitelj obraduje sve HTTP zahtjeve
koje korisnici Salju. Sav pozadinski promet koji se odvija u mrezi poput slanja datoteka, slanja e-
poste, i dalje se Salje putem linka koji povezuje preklopnik u pojedinoj podmrezi sa preklopnikom

koji se nalazi u podmrezi posluzitelji $to nam je prikazano plavom linijom na grafovima.
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7. ZAKLJUCAK

Proucavaju¢i teoriju i dobivene rezultate moze se zakljuciti da su zamjenski posluzitelji
veoma korisni u svakodnevnom zZivotu. Zbog svoje jednostavnosti i Siroke primjene koriste se u
gotovo svim tvrtkama, Skolama ili nekim drugim javnim ustanovama. Osim prikrivanja identiteta
korisnika, mogu se koristiti za ubrzanje pristupa resursima na internetu ili za pracenje prometa.
Isto tako zamjenski posluzitelji mogu posluziti kao filteri nekih zahtjeva te na taj nain zabraniti
pristup nekim internet stranicama ovisno o URL-u, sadrzaju ili protokolu kojeg koriste. S druge
strane postoji 1 druga vrsta zamjenskih posluzitelja koja korisniku omogucuje obilazak ovakve
zabrane. Postoje mnogi besplatni HTTP zamjenski posluzitelji na kojeg se korisnik moze spojiti
(pod uvjetom da i to spajanje nije uredeno zabranom) i na taj nacin pristupiti zabranjenoj internet
stranici u skoli ili tvrtki. Analizirajuéi rezultate simulacije potvrdene su teorijske osnove u ovome

radu.
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SAZETAK

U¢inkovitost 1 sigurnost kljuéni su segmenti prilikom pristupa internetu. I jedan i drugi
mogu se poboljSati primjenama zamjenskog posluzitelja u racunalnoj mrezi. Prvi dio ovoga rada
predstavlja uvod u racunalne mreze i nac¢ine komunikacije u ra¢unalnim mrezama kako bi se lakSe
pristupilo problemu. Drugi dio rada predstavlja opis zamjenskih posluZitelja te njihovu primjenu.
Kako bi se oCuvala sigurnost i onemogucilo krada podataka, koristi se zamjenski posluzitelj kao
posrednik izmedu klijenta i odrediSnog posluzitelja te na taj nacin prikriva klijentski identitet. U
slu¢aju povecanja ucinkovitosti koristi se takoder zamjenski posluzitelj koji ima moguénost
spremanja ve¢ trazenih HTTP zahtjeva te na taj nacin omogucava brze dobavljanje odgovora $to

je opisano i simulacijski prikazano u prakticnom dijelu ovoga rada.

Kljuéne rije¢i: racunalne mreze, referentni model, posluzitelj, HTTP, zamjenski posluzitelj

ABSTRACT

Efficiency and security are key segments of Internet access. Both can be enhanced by using
proxy servers on a computer network. The first part of this paper presents an introduction to
computer networks and ways of communicating on computer networks to approach the problem
more easily. The second part of the paper presents a description of proxy servers and their
application. To preserve security and prevent data theft, proxy server is used as an intermediary
between the client and the destination server, thus disguising the client's identity. Proxy server is
also used to increase the efficiency because it has the ability to save already requested HTTP
requests and thus allows faster delivery of responses, which is described and simulated in the

practical part of this paper.

Keywords: computer networks, reference model, servers, HTTP, proxy server
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