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1. UvOD

Industrijska automatizacija sve vise koristi programirljive logicke kontrolere (eng. PLC-
Programmable logic controller) koji sadrze module koji omogucuju izgradnju rjeSenja koja se
mogu svrstati u paradigmu internet objekata (eng. Internet of Things). Jedan takav inteligentni
mrezni modul je Siemensov 10T2040 koji standardizira komunikaciju izmedu razli¢itih
podatkovnih izvora te ih po potrebi distribuira razli¢itim klijentima. Na taj nacin modul je
moguce koristiti za udaljeni nadzor procesa i komunikaciju sa servisima u oblaku ili kao gateway

izmedu industrijske razine i razine upravljanja nekog poduzeca.

U ovom diplomskom radu prikazano je upravljanje i nadzor udaljenog postrojenja pomocu
mreznog modula Siemens 10T2040 i servera koji se moze izvoditi na ra¢unalu ili na oblaku
(eng. Cloud). Mrezni modul Siemens 10T2040 prosljeduje podatke s PLC-a koji se koristi na
nizoj razini upravljanja (koji upravlja senzorima i aktuatorima) te ih obraduje i sprema u bazu
podataka na serveru. Takoder Siemens 10T2040 cita podatke iz baze podataka sa servera i
mijenja vrijednosti na PLC-u na nizoj razini kojim se upravlja. Aplikacija na serveru cita
vrijednosti iz baze podataka, prikazuje ih i omogucava mijenjanje pojedinih varijabli procesa.
Izmijenjene varijable aplikacija na serveru sprema u bazu podataka nakon ¢ega ih s baze Cita
Siemens 10T2040 i na kraju Siemens 10T2040 izmijenjene varijable prosljeduje PLC-u na nizoj

razini.

Rad se dijeli na nekoliko poglavlja:

e U drugom su poglavlju opisane tehnologije i pojmovi upotrijebljeni u ovom diplomskom
radu

e U treCem su poglavlju opisani moduli i maketa koriSteni za izvrSavanje nadzora i
upravljanja

e U cetvrtom poglavlju su opisani programi i nacin rada programa koristenih za izvrSavanje
zadatka u ovom diplomskom radu

e U petom poglavlju opisano je programsko rjesenje na Siemens 10T2040 mreznom

modulu i serveru



2. POIMOVI | TEHNOLOGIJE

U ovom poglavlju opisane su tehnologije i pojmovi vezani za diplomski rad, njihova primjena,

prednosti i manje.

2.1 Internet stvari

U danasnjem svijetu sve je popularnije koristenje interneta stvari odnosno loT(eng. Internet of
Things). Internet stvari ili internet objekata je naziv za komunikaciju i upravljanje raznim
uredajima iz svakodnevnog Zivota preko interneta. Internet stvari pojednostavljuje i omogucava
lakse koriStenje raznih uredaja, omogucéava upravljanje uredajima na daljinu ¢ak i kada se
nalazimo na drugom kraju svijeta. Internet stvari uz sve svoje prednosti otvara sigurnosni
problem jer se uredaji koji prije nisu imali mogucnost spajanja sada spajaju na mrezu i upravljaju
preko mreze te se tako otvara mogucnost da osobe s odredenim znanjima mogu uéi U takav
sustav i na primjer, predstaviti se kao vlasnik kuce i otvoriti vrata garaze.

Neki od primjera interneta stvari su: automatizacija kuce, robotski usisivaci, pametni televizori,
pametni hladnjaci. Preko interneta mozemo na primjer pokrenuti robotski usisiva¢ da krene

Cistiti ili mu postaviti da ¢isti u odredeno doba dana.

2.2 Racéunarstvo u oblak

Racunarstvo u oblaku (eng. Cloud computing) se vrlo Cesto koristi uz internet stvari.
Racunarstvo u oblaku omogucava osobama ili tvrtkama iznajmljivanje racunalnih resurse,
aplikacija, baza podataka i/ili nadgledanje postrojenja putem interneta. Najces¢i model koji
davatelji usluga omogucavaju jest ,,plati koliko koristis* (eng. ,, Pay as you go*) .

Glavne podjele racunarstva u oblaku su:

o Infrastruktura kao usluga (laaS — eng. Infrastructure as a service) — usluge u oblaku (eng.
Cloud) koje obuhvacaju iznajmljivanje virtualnih strojeva i sucelja za programiranje
aplikacija visokog nivoa, servera, pohrane podataka i sli¢no.

e Platforma kao usluga (PaaS — eng. Platform as a service) — usluge u oblaku koje

obuhvacaju iznajmljivanje baza podataka, web servera, izvodenje programa. Omogucava



korisnicima da upravljaju, pokrenu i razvijaju programe bez da imaju vlastitu
infrastrukturu.

e Aplikacija kao usluga (SaaS — eng. Software as a service) — usluge u oblaku koje
obuhvacaju iznajmljivanje aplikacija na zahtjev (eng. Software on demand). Radi na
principu pretplate gdje korisnici placaju i nakon toga mogu pristupiti aplikaciji putem

interneta koja se izvodi na udaljenom serveru.

2.3 Industrija 4.0

Kako je vrijeme prolazilo tako su uredaji interneta stvari postajali sve pouzdaniji. Vidjelo se da
se internet stvari moze primijeniti i za ozbiljnije primjene zadrZavaju¢i svoje svojstvo lakseg
koriStenja i koriStenja na daljinu. Tako se internet stvari polagano poceo Siriti i na industriju.
Primjena interneta stvari u industriji se naziva Industrijom 4.0. Industrija 4.0 ili kako je mnogi

zovu 4. industrijska revolucija svojim nazivom obuhvaca:

e digitalizaciju industrije koja obuhvacéa povezanost strojeva, skladista, logistike i opreme,

e integraciju - vertikalnu koja je unutar sektora organizacije i horizontalnu koja se odnosi
na poslovne partnere i dobavne lance,

e pametne strojeve s moguc¢nos$cu neovisne razmjene informacija,

e pametne tvornice, kontrolu i optimizaciju proizvodnje u realnom vremenu.[1]

Kao i svaka promjena tako i prijelaz na industriju 4.0 ima svoje prednosti i mana.
Prednosti industrije 4.0 prate prednosti interneta stvari kao §to su lakse i efikasnije upravljanjem
industrijskim procesima i pregled stanja cijelog postrojenja bez obzira na trenutnu lokaciju, veé¢u

konkurentnost na trzistu, prilagodljivu proizvodnju i Smanjenje pritiska na radnike.

Jedan od najvec¢ih nedostataka industrije 4.0 je Sto sustavi s izvanmreznim (eng. Offline)
nac¢inom rada se pocinju spajati na internet 1 tako se izlazu opasnostima interneta te se moraju

ulagati dodatni resursi za zastitu podataka i sigurnosti protiv upada u sustav.



3. MAKETA | MODULI

U ovom poglavlju opisana je maketa koju se nadgleda i kojom se upravlja, kao i opis mreznog

modula Siemens 10T2040 koji se koristi za nadgledanje i upravljanje procesa na vi$oj razini.

3.1 Siemens 10T2040

Siemens 10T2040 (prikazan na slici 3.1) je mrezni modul koji ima svojstvo da se moze povezati
na internet preko kojeg se moze njime upravljati odnosno mijenjati parametre procesa. Takoder
Siemens 10T2040 moze spremati podatke na internet (baze podataka) koji se mogu nadzirati na
daljinu. Ovaj mrezni modul je moguée programirati uz pomo¢ Eclipse IDE, Arduino IDE,
Python i C++ programskih jezika te Node-RED-a.

Siemens 10T2040 sadrzi:

e Intel Quark X1020 procesor,
e 1GB RAM,

e 2 Ethernet sucelja

e 2 RS232/422/485 sulelja

e Sat u stvarnom vremenu s baterijom[2]

ARDUINO IDE

LNC
:
A

SIMATIC 10T2000

. Node KID
Nocor
yocto'

S eclipse ™ oy

Slika 3.1 Siemens 10T2000/2020/2040 [3]



U ovom diplomskom radu upotrijebljen je Siemens 10T2040 iz porodice 10T2000 (prikazan na
slici 3.2). Ovaj mrezni modul ima svojstva koja su potrebna za rjeSavanje zadatka ovoga

diplomskog rada.

!
. [ ¥ . ] 'D
L— x30 com—!

_SIEMENS

SIMATIC 10T2000

Slika 3.2 Siemens 10T2040 na kojemu je napravljen zadatak

Siemens 10T2040 mrezni modul Koristi se kao dodatak koji omogucava sekundarno sucelje za
nadgledanje i1 upravljanje procesom s udaljene lokacije uz primarno sucelje koje se nalazi u
postrojenju.
Iako bi se sucelje i baza podataka mogli izvoditi i na Siemens 1072040 mreZznom modulu to se
izbjegava iz nekoliko razloga:

e Relativno slab procesor koji ima problema s prikazom kompliciranijih grafickih prikaza

e Koli¢ina memorije potrebna za spremanje dugorocnijih podataka izvodenja procesa u

bazu podataka koja se nalazi na mreznom modulu je vrlo mala



e Brza degradacija i propadanje SD kartice koja se nalazi u mreznom modulu zbog

konstantnih zahtjeva za pisanje

3.2 Maketa odrZavanja temperature i razine tekucine u spremniku

Maketa na kojoj se odrzava temperatura i razina tekucine u spremniku prikazana na slici 3.3
sastoji se od nekoliko senzora i aktuatora kojima upravlja PLC Siemens S7-1500 serije. Na slici
3.4 prikazana je maketa odrZzavanja temperature i razine tekuéine u spremniku spojena s

razvodnom plo¢om koja sadrzi Siemens S7 — 1500 PLC.

Senzori koji se upotrebljavaju su:

e Senzor tlaka - koji se nalazi u spremniku. Pomocu njega se mjeri razina tekucine u
spremniku kojeg se regulira. Mjeri razinu tekucine na osnovu pritiska.

e Senzor razine — mehanicki mjeri razinu tekuc¢ine u drugom spremniku kojega se ne
regulira. Sluzi za sigurnost ako nestane tekucine u spremniku prekida rad pumpe i
ventila.

e Senzor temperature — mjeri temperaturu tekucine u spremniku

e Senzor protoka — mjeri brzinu protoka tekucine iz jednog spremnika u drugi

Aktuatora koji se upotrebljavaju su:
e Grija¢ — grije tekucinu dok se ne postigne trazena temperatura
e Pumpa — pumpa tekuéinu iz jednog spremnika u drugi s reguliranim protokom

e Servo ventil — pomaze pri regulaciji protoka tekucine

PLC Siemens S7-1500 — programirljivi logicki sklop koji odrzava temperaturu i razinu tekuc¢inu
u spremniku pomocu navedenih senzora i1 aktuatora. Omogucena mu je promjena referentne
temperatura i razina tekucine (tj. upravljane veli¢ine) preko vanjskog zahtjeva putem mreze.
Velicine koje se mjere te prosljeduju na mrezu su: protok tekuéine, temperatura tekucine, razina
tekuéine 1 otvorenost ventila. Na slici 3.5 prikazan je razvodna ploca sa Siemens S7 — 1500 PLC-

om za maketu odrzavanja temperature i razine tekucine u spremniku

Za rjesavanje zadatka ovog diplomskog primijenjen je jedna blok podataka na Siemens S7 —

1500 PLC-u koja je sluzila za izmjenu podataka izmedu Siemens S7 — 1500 PLC-a i Siemens



I0T2040 mreznog modula. Blok podataka na Siemens S7 — 1500 PLC-u prikazana je na slici
3.6.

Siemens S7 -1500 moze direktno spremati podatke u bazu podataka te za njega Siemens
I0T2040 je zapravo nepotreban, ali za PLC-ove starijih generacija koji ne mogu komunicirati s
bazom podataka ugradnja 10T2000/2020/2040 je najjednostavniji i najjeftiniji nacin nadogradnje

sustava i prilagodbu na industriju 4.0.

Slika 3.3 Maketa odrZavanja temperature i razine teku¢ine u spremniku



Slika 3.5 Razvodna ploca sa Siemens S7 — 1500 PLC-om za maketu odrzavanja temperature i

razine tekuc¢ine u spremniku



Diplomski_Rad » PLC [CPU 1513-1 PN] » Program blocks » 1072000 » 10T2000DB [DB691]

2 FF B, B B °F Keepactualvalues [gg Snapshot ™% ™, Copysnapshots tostartvalues | & Load startvalues as actualvalues ) ) =
10T2000DB
Name Data type Offset Start value Retain Accessible f.. Writa... Visiblein .. Setpoint Supervis... Comment
1 4@ v Static
2 |4 = ~ FROMPLC Struct 00 O W ~ vl
3 a L InputFlow Real 0.0 0 =l v l a
4@ = Fluidievel Int 40 O = e 7] a
5 @ » FluidTemperature  Real 6.0 O W I [« 8
6 4@ = ValveOpennes Int 10,0 M [w] = = =
7 a =} Spareint Array]0.3] of Int 120 D E g E D
8 @@= ¥ TOPLC Struct 200 O W =) 2
9 g = SetLevel Int 200 O 7 ™ ™ 8
10 41 = SetTemperature |Rca| (gl 22.0 O ) I ™ B
11 @ = ) Spareint Array{0.5] of Int 26.0 D E g E D

Slika 3.6 Blok podataka na Siemens S7 -1500 PLC-u za izmjenu podataka sa Siemens

1072040 mreznim modulom



4. PROGRAMI UPOTRIJEBLJENI U RADU

U ovome poglavlju su opisani programi upotrijebljeni za realizaciju nadzora i upravljanja

procesa

4.1 Node-RED

Node-RED je program izgraden na platformi Node.js-a koji ne zahtijeva mnogo racunalnih
resursa za izvodenje, omogucava:

e spajanje raznih uredaja u mrezu,

e obradu podataka,

e izradu interaktivnog grafickog sucelja,

e jednostavno koristenje sa serverima u oblaku.
Pristupa mu se putem web preglednika $to omogucava programiranje i primjena na daljinu.
Koristi tokove, blokovsko programiranje i JavaScript za programiranje koji omoguc¢avaju vrlo
jednostavno i intuitivno programiranje i preglednost napisanog koda. Svaki blok u kodu se
naziva ¢vor (eng. Node) i izvodi odredenu radnju koja mu pise u opisu.
Prebacivanje tokova s jednog uredaja na drugi je vrlo jednostavno zbog koristenja .json formata
koji se moze izvesti (generiranjem .json datoteke u kojoj se nalaze sve znacajke jednog toka) s
jednog uredaja koji koristi Node-RED te ga potom uvesti (ucitati .json datoteku) na drugi uredaj
koji koristi Node-RED. Na slici 4.1 prikazan je primjer jednog toka u Node-RED-u. [4]

—————

Slika 4.1 Primjer jednog toka u Node-RED-u

10



Uz standardne blokove za programiranje koji se nalaze u Node-RED-u na 10T2040 dodani su
blokovi (u programu paleta eng.pallet) za komunikaciju sa Siemens S7 PLC-ovima (ime dodane
palete: node-red-contrib-s7):

e s7in—omogucava Citanje vrijednosti iz memorije PLC-a,

e s7 out — omogucava pisanje vrijednosti u memoriju PLC-a i

e 57 control — omogucava napredne kontrole nad PLC-om i mrezom izmedu PLC-a i Node-

RED uredaja.

Navedeni blokovi prikazani na slici 4.2 omogucavaju slanje i primanje vrijednosti i kontrolu
Siemens S7 PLC-ova preko Node-RED uredaja (u ovome slu¢aju mreznom modulu Siemens
10T2040).

Slika 4.2 Blokovi u Node-RED-u za komunikaciju s PLC-om
Na 10T2040 mreznom modulu i serveru koji izvode Node-RED dodan je blok koji omoguéava
koriStenje MySQL baze podataka (ime dodane palete: node-red-node-mysql) putem ip adrese ili
stranice. Na slici 4.3 prikazan je izgled bloka koji omogucava koristenje MySQL baze podataka.

S lijeve strane na ulaz u blok se poSalje SQL upit na bazu podataka. S desne strane se dobije

traZeni rezultat SQL upita.

~  storage
Slika 4.3 Blok za pristup bazi podataka
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4.2 MySQL baza podataka

MySQL baza podataka je vrlo popularna baza podataka koja se koristi u mreznim aplikacijama.
MySQL baza podataka je relacijska baza podataka sa SQL (eng. Structured Query Language)
upitima na bazu odnosno Koristi strukturirani upitni jezik za rad s bazom podataka. Ima
strukturirane zahtjeve na bazu poput stvaranja, brisanje ili izmjene tablica (eng. Table) u bazi,
unosa, brisanja ili izmjene podataka unutar tablica (redaka tablice), stvaranje i brisanje okidaca
(eng. Trigger) koji se pokrecu prilikom zadanih dogadaja u bazi podataka. Baza je relacijska §to
znaci da tablice izmedu sebe mogu biti povezane. Tablica u bazi moze imati primarni klju¢ koji
je jedinstven za svaki novi unos u tablicu (osim kada se rade izmjene na postojec¢i unos).
Primarni klju¢ se postavlja na stupac u kojemu je sigurno da svaki unos ima drugaciji primarni
klju¢ (npr. OIB osobe), ako je to nemoguée onda se najCesée stavlja ID koji krece od 1 1
nastavlja se povecavati za 1 svakim novim unosom. Tablica moze imati strani klju¢ (eng.
Foreign key) koji je zapravo primarni klju¢ neke druge tablice. Na taj naéin se podaci unutar

baze podataka mogu povezati.

MySQL Workbench je sustav za upravljanje relacijskom bazom podataka (MySQL bazom
podataka) koji omogucava postavljanje servera kojega se moze dohvatiti lokalno ili putem ip
adrese. Omogucava jednostavan pregled, uredivanje i koristenje MySQL baze podataka te
promjene mreznih postavki MySQL baze podataka na serveru. Na slici 4.4 je prikazan izgled
MySQL Workbench-a.

MySQL Workbench = X

¥ rver Tools Scripting  Help
SEFE & & @ & (o m=a |
iof2000set  io2000get _iot2000get sqLAdditions
7 & B, o @] umtto 1000r0ms  ~ | 3 | ¢ | (1) (3 T %, | Jumpto
LECT * FROM test_shema. test_tables]

Automatic context help is
disabled. Use the toolbar t
manually get help for the
current caret position or t
toggle automatic help.

ResultGrid | B 4% Fiter Rows: [ |l est: gl B i | ewor/import: B ) | Wrap el Content: & | Fetch rows: B u ]
tmestamp temperature A
» [1sossrazeess 23 Grd
1599812664510 23
1500812784387 25
1599812785304 25
1599613433465 25
1599813434465 25
1599813435466 25
1599613436%7 25
1599813437476 25
1599613438477 25
1509813430477 25
1599813400481 25
1599813441984 25

1599813442489 25
1599813443991 25
1599813444494 25
1599813445495 25
1599813446496 25
1599813447496 25
1599813448513 25
1599813449522 25
1599813450521 25
1599813451524 25
1599813452524 25
1599813453534 25
1599813454536 25
1599813455537 25
nfo  Session test_table 1 x A Reve Context Help  Snippets

Slika 4.4 Izgled MySQL Workbench-a

Table: test_table

12



5. PROGRAMSKO RJESENJE

U ovom poglavlju opisano je programsko rjesenje zadatka diplomskog rada. RjeSenje se sastoji
od dva dijela. Jedno je rjesenje na Siemens 10T2040 mreznom modulu, a drugo rjeSenje je na
serveru koji moze biti ra¢unalo ili usluga na oblaku. U ovome slucaju server se nalazi na

rac¢unalu.

5.1 Programsko rjesenje na Siemens 10T2040 mreZnom modulu

Zadatak Siemens 10T2040 mreznog modula je procitati podatke iz memorije Siemens S7 -1500
PLC-a, obraditi ih da se mogu spremiti u bazu podataka i na kraju poslati SQL upit na bazu
podataka koja se nalazi na serveru. SQL upitom se $alju sve ocitane vrijednosti sa Siemens S7 —
1500 PLC-a u bazu podataka svakih 5 sekundi.

Drugi zadatak Siemens 10T2040 mreznog modula je ocitati promjene trazenih upravljanih
veli¢ina(eng. Target value) spremljenih u bazi podataka te ih poslati u memoriju Siemens S7 —
1500 PLC-a.

Oba zadatka su rijesena pomo¢u Node-RED-a. Node-RED programsko rjesenje na 10T2040

mreZznom modulu prikazano je na slici 5.1.

SQL Request to INSERT

; L]
| Setlevel
° ° P
Every 5 seconds:timestamp ¥ —( | SQL Request to Read =t m N\; (e} o—
SetTemperature (-

Slika 5.1 Prikaz programskog rjeSenja zadatka u Node-Red-u, ¢itanje iz memorije Siemens S7 —

1500 PLC-a i spremanje procitanih vrijednosti u MySQL bazu podataka i obratno
Siemens S7 — 1500 PLC na sebe ima blok podataka predvidenu za slanje i primanje podataka

kojoj pristupa Siemens 10T2040 mrezni modul. Baza podataka na Siemens S7 — 1500 PLC-u
prikazana je na slici 5.2.
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Diplomski_Rad » PLC [CPU 1513-1 PN] » Program blocks » I0T2000 » 10T2000DB [DB691]

o 2 B, B B °7 Keepactualvalues [gg Snapshot ™ M Copysnapshots tostartvalues | & Load startvalues as actualvalues By B
10T2000DB
Name Data type Offset Start value Retain Accessible f.. Writa... Visiblein .. Setpoint Supervis... Comment
1 4@ v Static
2 @= v FROMPLC Struct 0.0 a ™ M M
3 a L] InputFlow Real 0.0 D B E E D
4 @ = Flidlevel Int 10 O I ~ 4 B
5 4@ L FluidTemperature  Real 6.0 (] W ™ = B8
6 4@ = ValveOpennes Int 100 M) [w] = v M
7 4 = p Spareint Array[0.3] of Int 120 D E E E D
8§ 4@ = ¥ TOPLC Struct 200 O ] [ [
s @ = SetLevel Int 20.0 (] W [+ [+ 8
10 4@ = SetTemperature |Rca| [ 22.0 (] ) w1 = 8
11 |a = b Spareint Array[0.5] of Int 26.0 D E E E D

Slika 5.2 Blok podataka na Siemens S7 -1500 PLC-u za izmjenu podataka sa Siemens

1072040 mreznim modulom

5.1.1 MreZne postavke blokova za komunikaciju Siemens 10T2040 sa S7 PLC-om i
MySQL bazom podataka

U Node-RED-u dodana je paleta koja omogucuje komunikaciju sa Siemens S7 PLC-ovima.
Kako bi se omogucila komunikacija moraju se upisati trazene vrijednosti u opis blokova. Paleta

u Node-RED-u za komunikaciju sa Siemens S7 PLC-ovima prikazana je na slici 5.3.

~ plc

Slika 5.3 Blokovi u Node-RED-u za komunikaciju s PLC-om
Otvaranjem bilo kojeg bloka od blokova prikazanih na slici 5.3 otvara se izbornik za odabir

PLC-a. U padaju¢em izborniku prikazanom na slici 5.4 moze se odabrati Zeljeni PLC ili dodati

novi. Klikom na olovku ulazi se u dodatne postavke veze.

14



Edit s7 in node

yPLC 192.168.100.23:102@0:1 v &
%= Mode All variables v
(J Emit only when value changes (diff)

¥ Name PLC Read

Slika 5.4 Prikaz izbornika bloka za dohvac¢anje podata s PLC-a (,,s7 in“ blok)

U dodatnim postavkama mreze koje se nalaze u Connection Kartici prikazanoj na slici 5.5 moze

se promijeniti:

protokol za komunikaciju,

mrezna adresa kojoj Zelimo pristupiti (npr. ako PLC nije prikazan na padaju¢em
izborniku na slici 5.4),

port (za PLC je gotovo uvijek 102),

mod kako je postavljen PLC,

izbor postolja i mjesta na postolju PLC-a,

frekvencija slanja zahtjeva za podatke,

vrijeme nakon kojeg se podatak smatra izgubljenim ako se ne izvr$i komunikacija
moguénost poruka za otklanjanje pogresaka

1 postavljanje imena bloka (¢vora).
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Edit s7 endpoint node

Connection Variables
& Transport Ethemet (1ISO-on-TCP) v
@ Address 192.168.100.23 Port | 102
3= Mode Rack/Slot v
i Rack 0 Slot | 1
Ccycletime | 5000 | /ms
© Timeout 1500 | _Ims
@ Debug Default (command line) v
¥ Name
© 3 nodes use this config On all flows :

Slika 5.5 Prikaz izbornika za uredivanje dodatnih opcija mrezne veze blokova za komunikaciju s
PLC-om

U dodatnim postavkama varijabli koje se nalaze u Variables Kartici prikazanoj na slici 5.6 mogu
se postaviti adrese varijabli na PLC-u kojim Zelimo pristupiti tako da se u prvi stupac upise ime
bloka podataka na PLC-u, zatim zarez, tip podatka varijable i na kraju memorijska adrese na
kojoj se nalazi vrijednost varijable. Izmedu tipa podatka i memorijske adrese varijable nema

razmaka. U drugi stupac se upisuje ime varijable koje se koristi u programu.
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Edit s7 endpoint node

Connection Variables
iE Variable list
DB691,REALO InputFlow x =
DB691,INT4 FluidLevel x
DB691,REAL6 FluidTemperature x
DB691.INT10 ValveOpennes x
DB691,INT20 SetLevel x
DB691,REAL2Z | | SetTemperature x| ™
+Add * * t
© 2 nodes use this config On all flows v

Slika 5.6 Prikaz izbornika za pristupanje memorijskom adresama PLC-a
Kada se jednom postave, mrezne postavke i varijable PLC-a se viSe ne moraju upisivati osim ako
se dodaje novi PLC. Nakon dodavanja PLC se moze odabrati u padaju¢em izborniku kao na slici
5.4.
U Node-RED-u dodana je paleta koja nam omogucuje komunikaciju s MySQL bazom podataka

na serveru. Kako bi se omogucila komunikacija upisane su trazene vrijednosti u opis bloka. Na

slici 5.7 prikazan je izgled bloka za pristup bazi podataka.

~ storage

Slika 5.7 Blok za pristup bazi podataka

Otvaranjem bloka prikazanog na slici 5.7 otvara se izbornik za odabir baze podataka i

postavljanje imena bloka. 1zbornik za odabir baze podataka i postavljanje imena bloka prikazani
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su na slici 5.8. U padaju¢em izborniku na slici 5.8 moze se odabrati zeljena baza podataka ili

dodati nova. Klikom na olovku ulazi se u dodatne postavke veze.

Edit mysql node

£ Database test_shema | &

¥ Name

Slika 5.8 Opcije unutar bloka za komunikaciju s bazom podataka

U dodatnim postavkama veze prikazanim na slici 5.9 upisuje se:

IP adresa servera na kojem se baza podataka nalazi
Port (za MySQL bazu podataka gotovo uvijek je 3306)
Ime i lozinka korisnika

Vremenska zona

Moze se dodati ime bloka
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Edit MySQLdatabase node

Q@ Host 192.168.100.27|
¢ Port 3306
& User monty
@ Password | sesesees
£ Database test_shema
@ Timezone
B Charset UTF8
¥ Name
© 1 node uses this config On all flows .

Slika 5.9 Prikaz izbornika za uredivanje opcija mrezne veze s bazom podataka

5.1.2 Citanje podataka iz memorije Siemens S7 — 1500 PLC-a i spremanje u MySQL

bazu podataka

Sa Siemens S7 - 1500 PLC-a se Citaju trenutne vrijednosti varijabli procesa iz memorije i
spremaju se u MySQL bazu podataka svakih 5 sekundi.

Za ¢itanje podataka s PLC-a nakon §to su postavljene opcije mreze i varijabli, u bloku za
dohvacanje podata s PLC-a (,,s7 in“ blok) odabiremo nacin slanja varijabli i zeljeno ime bloka.
Za slanje vrijednosti varijabli mogu se odabrati sve varijable, jedna varijabla ili jedna varijabla
po poruci. Za potrebe ovog zadatke odabrane su sve varijable. Ako se odabere potvrdni okvir sa
slike 5.10 podaci ¢e se slati jedino u sluc¢aju kada se vrijednosti na memorijskim adresama na

PLC-u promjene.
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Edit s7 in node

¥ PLC | 192.168.100.23:102@0:1 |

= Mode All variables v

(] Emit only when value changes (diff)

W Name PLC Read
Slika 5.10 Prikaz izbornika za uredivanje veze s7 in bloka
Za izlaz iz bloka za dohvacanje podata s PLC-a (,,s7 in“ bloka, preimenovanog u PLC Read)

dobiva se objekt koji u svakom redu sadrzi ime varijable, dvotocku i vrijednost s memorijske

adrese. 1zlaz iz bloka za dohvacéanje podata s PLC-a prikazan je na slici 5.11.

vobject

InputFlow: 12.5

Fluidlevel: 10

FluidTemperature: 24,399999613538273
ValveOpennes: @

SetLevel: @

SetTemperature: @

Slika 5.11 Izlaz bloka za dohvacanje podata s PLC-a (objekt s imenom i vrijednostima varijabli)

Kako bi se vrijednosti s izlaza bloka za dohvacanje podata s PLC-a (,,s7 in“ bloka) mogle upisati
u bazu podataka moraju se obraditi i pretvoriti u SQL zahtjev. Tu pretvorbu obavlja funkcija
»SQL Request to INSERT*. Uz prijasnje podatke dobivene iz bloka za dohvacanje podata s
PLC-a (,,s7 in“ bloka) dodaje se jo$ i vrijeme i sve zajedno se pretvara u SQL zahtjev koji
vrijednosti sprema u i0t2000get tablicu MySQL baze. Kod ,,SQL Request to INSERT* funkcije

prikazan je na slici 5.12.
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Edit function node

¥ Name SQL Request to INSERT 8~
4 Function
1 var time = new Date().getTime();
B2 msg.topic="INSERT INTO iot200@get ( timestamp,InputFlow, FluidlLevel,
3

FluidTemperature,ValveOpennes, Setlevel, SetTemperature) VALUES ( "
A4 +time+", "+msg.payload.InputFlow+","+msg.payload.FluidLevel+","
&5 +msg.payload.FluidTemperature+"”,"+msg.payload.ValveOpennes+","
A6 +msg.payload.SetLevel+”,"+msg.payload.SetTemperature+")”;
7 return msg;

¢ Outputs 1 B

v

See the Info tab for help writing functions.

Slika 5.12 Funkcija ,,SQL Request to INSERT* (zbog preglednosti slike ovaj dugacki string je

rascjepkan i prikazan u vise redova)

Nakon pretvorbe izlaza bloka za dohvacanje podata s PLC-a pomocu ,,SQL Request to INSERT*
dobije se string koji predstavlja SQL zahtjev spreman za slanje u bazu podataka. SQL zahtjev

generiran pomoc¢u ,,SQL Request to INSERT* funkcije prikazan je na slici 5.13.

o 4
ML - soureauesiomsenr ©~]

bject
@ online . InputFlow: 12.5
FluidLevel: 10
FluidTemperature: 24.399999618538273
ValveOpennes: @
Setlevel: 28

SetTemperature: 43

Slika 5.13 Izlaz funkcije SQL Request to INSERT

Zahtjev generiran pomocu ,,SQL Request to INSERT* funkcije se Salje na ulaz bloka za pristup
bazi podataka. Blok za pristup bazi podataka prosljeduje SQL zahtjev bazi podataka koja potom
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izvrsava SQL zahtjev i sprema vrijednosti s PLC-a u bazu podataka. Tok Node-RED programa
za slanje podataka s PLC-a u bazu podataka je prikazan na slici 5.14.

SQL Request to INSERT

Slika 5.14 Slanje zahtjeva za upis podataka s PLC-a na MySQL bazu podataka (cijeli tok)

5.1.3 Citanje vrijednosti iz MySQL baze podataka i spremanje u memoriju Siemens
S7-1500 PLC-a

Iz MySQL baze podatak se dohvacaju spremljene traZene vrijednosti upravljanih varijabli 1
spremaju se unutar memorije Siemens S7 — 1500 PLC-a svakih 5 sekundi.

Za vremensko ponavljanje svakih 5 sekundi koristi se inject blok. Kao vrijednost $alje trenutno
vrijeme (iako se vrijeme ne Koristi program se ne moze odvijati kada je prazan inject).
Postavljanjem opcije ,,Repeat” na interval omogucava se ponavljanje radnje. U ovom primjeru,
postavljeno je da se radnja ponavlja svakih 5 sekundi. Postavke inject bloka prikazane su na slici
5.15.
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Edit inject node

¥ Payload v timestamp ’
= Topic Every 5 seconds
C Repeat interval v

every 5 : seconds v

() Inject once at start?

¥ Name

Note: "interval between times" and "at a specific time" will use cron.
See info box for details.

Slika 5.15 Opcije inject bloka

Za dobivanje vrijednosti iz baze potreban nam je SQL zahtjeva na bazu podataka. Funkcija
,»SQL Request to Read* postavlja string sa zahtjevom na bazu koji ¢ita vrijednosti iz i0t2000set
tablice u MySQL bazi. Kod ,,SQL Request to Read” funkcije prikazan je na slici 5.16. Izlaz
funkcije ,,SQL Request to Read* prikazan je na slici 5.17.

Edit function node

¥ Name SQL Request to Read| &~
4 Function

1 msg.payload="";

2 msg.topic="SELECT * FROM iot2@@@set”;

3 return msg;

Slika 5.16 Funkcija SQL ,,Request to Read*
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Every 5 seconds:timestamp®  ~( ) SQL RequesttoRead [ )— msg.payloac £

Slika 5.17 lIzlaz funkcije ,,SQL Request to Read*

Nakon $to se posalje zahtjev za ¢itanje na bazu, baza vraéa niz objekata duzine jedan. U objektu

se nalaze referentne upravljane veli¢ine procesa. 1zlaz iz MySQL baze prikazan je na slici 5.18.

seconds:timestamp v~ ) SQL Request to Read

Slika 5.18 Izlaz iz MySQL baze podataka na SQL zahtjev ,,SQL Request to Read* funkcije

Nakon $to je dobiven izlaz iz baze podataka potrebno je izvaditi pojedine vrijednosti iz
dobivenog izlaza. To je napravljeno uz pomo¢ funkcija SetLevel i SetTemperature koje na izlazu
daju vrijednost razine i temperature tekuc¢ine. Kod funkcije SetLevel prikazan je na slici 5.19.

Kod funkcije SetTemperature prikazan je na slici 5.20. Izlaz funkcija SetLevel i SetTemperature
prikazan je na slici 5.21.

Edit function node

# Properties &
¥ Name SetLevel 8~
Setup Function Close

msg.payload=msg.payload[2].SetLevel;
msg.topic="";

return msg;

w N e

Slika 5.19 Funkcija SetLevel koja izvlaci vrijednost referentne razine tekucine u spremniku
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Edit function node

£+ Properties & D
¥ Name SetTemperature a-
Setup Function Close

msg.payload=msg.paylcad[c].SetTemperature;

Slika 5.20 Funkcija SetTemperature koja izvlaci vrijednost referentne temperature tekucine u

spremniku

SetlLevel \

SQL Request to Read 7 g:Pd
SetTemperature (= . -

43

Slika 5.21 Izlaz funkcija SetLevel i SetTemperature

Vrijednosti dobivene iz funkcija SetLevel i SetTemperature se Salju u memoriju Siemens S7
1500 PLC-a uz pomo¢ dva bloka za upis podataka na PLC (,,57 out“ bloka). Unutar svakog blo

za upis podataka na PLC (,,s7 out™ bloka) potrebno je naznaciti na koje memorijsko mjesto

ka
se

spremaju vrijednosti. Jedan blok za upis podataka na PLC uzima vrijednost dobivenu funkcijom

SetLevel i sprema ju na memorijsko mjesto SetLevel varijable na PLC-u. Drugi blok za upis

podataka na PLC uzima vrijednost dobivenu funkcijom SetTemperature i sprema ju

na

memorijsko mjesto SetTemperature varijable na PLC-u. Postavke bloka za upis podataka na PLC

SetLevel varijable prikazane su na slici 5.22. Postavke bloka za upis podataka na PLC

SetTemperature varijable prikazane su na slici 5.23. Izgled toka za postavljanje referentnih

vrijednosti varijabli na PLC prikazan je naslici 5.24.
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Edit s7 out node

¥PLC 192.168.100.23:102@0:1 v | &
3G Variable SetLevel v DB691,INT20
¥ Name PLC Write SetLevel

Caution when writing data to production PLCs!

Slika 5.22 Bloka za upis podataka na PLC koji sprema vrijednost iz SetLevel funkcije u
SetLevel varijablu

Edit s7 out node

ke Ctiee m

¥PLC 192.168.100.23:102@0:1 v] s
23 Variable SetTemperature v DB691,REAL22
W Name PLC Write SetTemperature

Caution when writing data to production PLCs!

Slika 5.23 Bloka za upis podataka na PLC koji sprema vrijednost iz SetTemperature funkcije u

SetTemperature varijablu

f |
: B SetTemperature (=

@ 0K C
@4

Slika 5.24 Izlaz funkcija SetLevel i SetTemperature se Salje na blokove za upis podataka na PLC
koji spremaju vrijednosti u memoriju Siemens S7 — 1500 PLC-a
26



5.2 Programsko rjesenje na serveru

Server ima nekoliko zadataka. Server mora odrzavati bazu podataka. Aplikacija na serveru
dohvaca podatke iz baze podataka i prikazuje ih na nadzornoj ploci (eng. dashboard). Aplikacija
na serveru mijenja referentne upravljane veli¢ine na zahtjev korisnika, referentne upravljane

veli¢ine se mijenjaju na nadzornoj plo¢i (eng. dashboard) i spremaju se u bazu podataka.

5.2.1 MySQL baza podataka

Server na sebi ima pokrenutu bazu podataka kojoj se moze pristupiti lokalno i putem interneta. U
ovom slucaju koristi se MySQL baza podataka.

U bazi podataka su napravljene dvije tablice:

e i0t2000get - sadrzi podatke iz memorije Siemens S7 — 1500 PLC-a i upisuju se nova
o¢itavanja svakih 5 sekundi pomoc¢u Siemens I0T2040 mreznog modula. Spremljeni
podaci se na serveru dohvacaju i prikazuju na nadzornoj plo¢i (eng. dashboard).
Varijable i10t2000get tablice i njihove postavke prikazane su na slici 5.25. Vrijednosti

nekoliko varijabli iz i0t2000get tablice iz baze podataka prikazane su na slici 5.27.

e i0t2000set - sadrzi trazene vrijednosti upravljanih veli¢inama. Tablica ima samo jedan
redak vrijednosti koji se mijenja pomoc¢u upravljackog zaslona na serveru. Siemens
I0T2040 mrezni modul prima podatke iz baze podataka i sprema ih u memoriju Siemens
S7 — 1500 PLC-a. Varijable i0t2000set tablice i njihove postavke prikazane su na slici
5.26. Vrijednosti varijabli iz i0t2000set tablice iz baze podataka prikazane su na slici
5.28.
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test_table iot2000get i0t2000set test_shema.iot2000get i0t2000get - Table

— Table Name: [l0t2000get | Schema: test_shema
35 & —_— e )
L* Charset/Collation: |Utf8mb4 | |utfémb4_0900_ai_ci ~| Engine: | InnoDB
Comments:
Column Name Datatype PK NN UQ B UN ZF Al G Default/Expression
timestamp DOUBLE |2| @ D D D |:] D D
> InputFlow DOUBLE OO0O00O000 O o
> FluidLevel INT O 0O000000 O ~u
> FluidTemperature DOUBLE OO0O00O000O0O O wuw
» ValveOpennes INT O 0O 000000 ~uw
> Setlevel INT OO0O000C°0a0ga0d nw
> SetTemperature DOUBLE O 0O 000000 nuw
O o i = O O O 5

Slika 5.25 Prikaz varijabli u iot2000get tablici u bazi podataka

test_table i0t2000get i0t2000set test_shema.iot2000get i0t2000get - Table i0t2000set - Table

— Table Name: [0t2000set | Schema: test_shema
=34¢ = = = =
Lﬁ Charset/Collation: | utf8mb4 v | |utf8mb4_0900_ai_ci ¥ | Engine:  InnoDB
Comments:
Column Name Datatype PK NN UQ B UN ZF Al G Default/Expression
' id INT %] I [ I O O O
> SetLevel INT OO000000 nw
> SetTemperature DOUBLE | 5 e ) e 12
5 Y o 5 = o G 8

Slika 5.26 Prikaz varijabli u iot2000set tablici u bazi podataka

iot2000set test_shema.iot2000get iot2000get - Table iot2000set - Tat
@ Be ¥ ¥aeod s »A“"‘Umitto1000nows %€ Q@1 @

ie FELECT * FROM test_shema.iot2@0@get;

<
| Result Grid | E{E 43 Fitter Rows: :H&ﬁt: [ﬁ] @ E: ]Export./lmport: % %‘] ]Wrap Cell ¢
timestamp InputFlow Fluidlevel FluidTemperature ValveOpennes Setlevel SetTemperature
p |1599820189390 25.3 10 50.3 0 10 50
1599820198349  25.3 10 50.3 0 10 50
1599820221830 25.3 10 50.3 0 10 50

Slika 5.27 Prikaz nekoliko vrijednosti varijabli iz iot2000get tablice iz baze podataka
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MySQL Workbench
ﬁ" Testna_konekcija x
File Edit View Query Database Server Tools Scripting Help

S e SEBEHE &

NaVIQatOr: it e test_table i0t2000get (GRS E test_shema.iot
SCHEMAS 22 [::J =] :” ,E ;@s @ @ Limi
Q [Fiter objects | 1@ SELECT * FROM test_shema.iot200@set;|
> sakila
> sys
v (5 test_shema
v B Tables
» =| iot2000get
» E iot2000set
v E test_table
» (@] Columns
» BT Indexes
| 2 E& Foreign Keys

<
» B Triggers | ResultGrid | HH 4% Fiter Rows: l:]! Ed: |

% g;z:’: st id Setlevel SetTemperature
g » |1 10 50.3
" E‘JFE’"“"’”S ., [m
wi |

Slika 5.28 Prikaz vrijednosti varijabli iz iot2000set tablice iz baze podataka

Kako bi se mogli slati SQL zahtjevi sa Siemens 10T2040 mreznog modula potrebno je
napraviti novog korisnika kojem je omogucen pristup MySQL bazi podataka i koji moze
pristupiti MySQL bazi podataka s druge IP adrese. To se postize uz pomo¢ SQL zahtjeva
pokrenutih u MySQL Workbench-u prikazanih na slici 5.29.

1e CREATE USER 'monty'@'localhost’ IDENTIFIED BY 'password’;

2.® GRANT ALL PRIVILEGES ON *.* TO 'monty'@'localhost’

3 WITH GRANT OPTION;

4

5e CREATE USER 'monty'@'%' IDENTIFIED BY 'password';

6 ® GRANT ALL PRIVILEGES ON *.* TO 'monty'@'%’

7 WITH GRANT OPTION;

8

9 e ALTER USER 'monty'@'localhost’ IDENTIFIED WITH mysql_native_password BY 'password'
12 ®  ALTER USER 'monty'@'%' IDENTIFIED WITH mysql_native_password BY 'password';
11

12 '@ FLUSH PRIVILEGE54

Slika 5.29 SQL zahtjevi na MySQL bazu podataka za stvaranje novog korisnika
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5.2.2 Dohvaéanje podataka iz baze i njihov prikaz

Svakih 5 sekundi na bazu podataka se Salje SQL zahtjev za dohvat najnovijeg unosa iz

i0t2000get tablice. Dohvacéeni podaci se nakon toga prikazuju na upravljac¢koj plo¢i. Na slici

5.30 prikazan je cijeli tok za dohvacanje i prikaz podataka iz baze podataka.

Utitavanje podataks iz baze

timestamp U - SQL request

Tempersture Vaiue -
\

Target Temperature | ——=

v

Filuid Flow Value

Fluid Level Value -

Target Fluid Level —

Valve Opennes Vsiue :

Temperature
Temperature over 1 hour
Fluid Flow
Fluid Flow over 1 hour
FluidLevel |
Fluid Level over 1 hour
Valve Opennes 7

ValveOpennes over 1 hour

Slika 5.30 Tok za dohvacanje podataka iz baze podataka i prikaz na upravljackoj plo¢i

Za pokretanje svakih 5 sekundi koristi se inject blok s identi¢nim postavkama bloku na slici 5.15.
Inject blok pokre¢e funkciju ,,SQL request™ koja generira SQL zahtjev za dohvat najnovijih
podataka iz tablice i0t2000get iz baze podataka. Na slici 5.31 prikazan je kod funkcije ,,SQL

request®.

¥ Name SQL request & -

Setup Function Close

1 msg.topic="SELECT *
2 return msg;

t ORDER BY timestamp DESC LIMIT 1";

Slika 5.31 Kod funkecije ,,SQL request*

Generirani SQL zahtjev dobiven funkcijom ,,SQL request” se Salje na bazu podataka koja za

rezultat vraca trazene podatke. Dohvaceni podaci iz baze podataka su prikazani na slici 5.32.
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Temperature Value = Temperature
Target Temperature | —> Temperature over 1 hour

— Fluid Flow

Uéitavanje podataks iz baze Fluid Flow Value (=<
Fluid Flow over 1 hour
fimestamp . — SQL request

Fiuid Level Value .- Fluid Level
b Bl Target Fluid Level (] Fiuid Level over 1 hour
| ‘\.} f Valve Opennes

Vaive Opennes Valve
ValveOpennes over 1 hour

Slika 5.32 Dohvaceni podaci iz baze podataka

Iz dohvacenih podataka se pomocu funkcija , Temperature Values®, , Target Temperature®,
»Fluid Flow Value®, ,Fluid Level Value“, , Target Fluid Level“ i ,,Value Opennes Value*
odvajaju zasebne vrijednosti. Struktura svim funkcijama je ista. Jedina razlika izmedu funkcija je
koju vrijednost funkcija odvajaju i koje ime pridjeljuje toj vrijednosti. Na slici 5.33 je prikazana

funkcija ,,Temperature Values®.

¥ Name Temperature Value &~

Setup Function Close

1 msg.topic="Temperature”;
2 msg.payload=msg.payload[€].FluidTemperature;
3 return msg;

Slika 5.33 Kod funkcije ,,Temperature Value*

Odvojene vrijednosti s imenom se Salju na blokove mjerace 1 blokove za grafovski prikaz.
Funkcije ,,Target Temperature® i ,,Target Fluid Level”“ se ne Salju na blokove mjerace nego
jedino na blokove za grafovski prikaz.
Blokovi mjeraci prikazuju zadnju primljenu vrijednost na skali zadanih dimenzija.
Blokovi mjeraci imaju opcije:

e Grupa — odabire se kojoj grupi prikaza mjerac pripada

e Veli¢ina — veli¢ina prikaza

e Tip — odabire se izgled bloka na upravljackoj ploci
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e Oznaka — ime koje se prikazuje na upravljackoj ploci

e Mjerna jedinica

e Gornja i donja granica vrijednosti

e Qdabir boja i granica vrijednosti za pojedine regije
Izgled postavki bloka mjeraca prikazan je na slici 5.34.

Izgled bloka mjeraca na upravljackoj ploc¢i prikazan je na slici 5.35 i slici 5.36.

Edit gauge node

Delete Cancel m

#+ Properties - RRNE R =
&8 Group [GUI] Temperature i 4

& size 6x10

= Type Gauge v

I Label Temperature

I Value format | {{value}}

I Units e

Range min| 0 max | 100

Sectors 0 : 40 - 60 .. 100
¥ Name

Slika 5.34 Blok mjera¢ sa svim postavkama



Temperature

Slika 5.35 Izgled bloka mjeraca na upravljackoj ploci tip — Gauge

Fluid Level

Slika 5.35 Izgled bloka mjeraca na upravljackoj ploci tip - Level

Svi mjeraci koriSteni u programu prikazani su na slici 5.36
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Temperature Fluid Flow Fluid Level Valve Opennes

Fluid Flow over 1 hour Target Fluid Level ValveOpennes over 1 hour
30 100

Target Fluid Level

Slika 5.36 Prikaz gornjeg dijela upravljacke ploce

Blokovi za grafovski prikaz primaju vrijednosti na ulazu i prikazuju vrijednosti na grafu tijekom
zadanog vremena ili broja unosa vrijednosti. Grafovi mogu prikazati jednu ili vise vrijednosti na
jednog grafu. Na ulazu topic oznacava ime varijable a payload vrijednost koja se prikazuje na
grafu.
Blok za grafovski prikaz ima opcije:

e (Odabira grupe kojoj pripadaju na upravljackoj ploci

e (dabira velicine

e Ime koje se prikazuje iznad grafa

e Tip grafa — linijski, stupcasti, isjecak itd.

e Razdoblje prikazivanje npr. zadnjih sat vremena ili zadnjih 1000 unosa
Opcije bloka za grafovski prikaz prikazane su na slici 5.37, dok je izgled bloka za grafovski

prikaz s dvije varijable prikazan je na slici 5.38. Na slici 5.39 se nalazi prikaz drugog dijela

upravljacke ploce.
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Edit chart node

& Properties & B H=H
&8 Group [GUI] Temperature vii|e

& size 6x10

I Label Temperature over 1 hour

|2 Type |+ Line chart v O enlarge points

X-axis last| 1 hours v| OR points

X-axis Label ~ HH:mm:ss O asuTC
Y-axis min| 0 max | 100

Legend None v Interpolate | linear v

Blank label

) Fnahled

Slika 5.37 Opcije bloka za grafovski prikaz

Temperature over 1 hour

20:56:46
[] Temperature: 28
.Target Temperature: 50

0
20:53:00  20:58:00  21:03:00 21:10:00

Slika 5.38 Izgled bloka za grafovski prikaz s dvije varijable
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Target Temperature Fluid Flow over 1 hour Target Fluid Level ValveOpennes over 1 hour
100

Target Temperature v C 49 A Target Fluid Level v 72 A

Temperature over 1 hour Fluid Level over 1 hour
100

20:59:35

W Temperature: 60
L] Target Temperature: 50

J Mmﬂ

j

o 0
20:53:00 20:57:00 21:03:00 20:53:00 20:57:00

[}
20:53:00 20:57:00 20:53:00 20:57:00 21:03:00

Slika 5.39 Prikaz drugog dijela upravljacke ploce

Za raspored i polozaj svih vizualnih dijelova na upravljackoj plo¢i Koristi se Layout kartica u
kojoj se mogu Kreirati grupe i mijenjati razmjestaj komponenti za prikaz. Na slici 5.40 prikazana

je kartica Layout.

L.l dashboard i & || 5% || [nl
Layout Site Theme =
Tabs & Links +tab | + link
v GuUI

v B Temperature

Ea] Temperature

[za] Target Temperature slide

(4] Target Temperature

[Ea] Temperature over 1 hou
v BB Fluid Flow

[Ea) Fluid Flow

[Ea) Fluid Flow over 1 hour
> BB Fluid Level

> B Valve Opennes

Slika 5.40 Prikaz Layout kartice upravljacke ploce
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5.2.3 Upravljanje referentnim veli¢cinama

Kako se proces ne bi naglo promijenio prilikom pokretanja upravljacke ploc¢e potrebno je

postaviti referentne veli¢inu u posljednje izmjerene veli¢ine. Nakon toga se te vrijednosti

prosljeduju na ulaz bloku klizacu i brojéanik bloku tako se kliza¢ i brojc¢anik na upravljackoj

plo¢i postavljaju na te vrijednosti. Nakon toga kliza¢ i brojcanik su spremni za koriStenje.

Postavljanje vrijednosti je identi¢no za varijable referentne temperature i razine tekucine.

Prvo je potrebno postaviti inject blok koji se pokrece jedino prilikom pokretanja toka. Klikom na

kvacicu u opcijama inject bloka blok se pokrece jednom prilikom pokretanja toka. Na slici 5.41

prikazan je inject tok koji se pokre¢e samo prilikom pokretanja toka.

W Name On Start
msg. payload = w timestamp
msg. topic = Bwis
+ 3
Inject once after | 0.5 seconds, then
C Repeat none v

Slika 5.41 Inject blok za pokretanja ne pocetku toka

Inject blok pokrece funkcije ,,SQL request target Fluid Temperature* i ,,SQL request target Fluid

Level“. Funkcije generiraju SQL zahtjev koji se Salje na bazu podataka. Kod funkcije ,,SQL

request target Fluid Temperature® prikazan je na slici 5.42.

37



¥ Name SQL request target Fluid Temperature

Setup Function Close

Slika 5.42 Kod funkcije ,,SQL request target Fluid Temperature*

Iz odgovora dobiveno iz baze podataka izdvaja se trazena referentna vrijednost uz pomoc¢
funkcija ,,Set New Target Temperature* i ,,Set New TargetLevel“. Kod funkcije ,,Set New

Target Temperature* prikazan je na slici 5.43.

¥ Name Set New Target Temperature

Setup Function Close

1 msg.payload=msg.payload[@].FluidTemperature;
2 return msg;

Slika 5.43 Kod funkecije ,,Set New Target Temperature*

Izlaz iz funkcija ,,Set New Target Temperature® i ,,Set New TargetLevel* se Salje na ulaz bloka
klizaca te se tako postavljaju vrijednosti klizaa i brojcanika . Blok kliza¢ i blok broj€anik su
spojeni u petlju tako da izlaz jednoga ide u ulaz drugoga i obratno te se tako promjenom
vrijednosti jednog mijenja i vrijednost drugoga.
Blok kliza¢ je blok koji na ulazu moze primiti vrijednost i postaviti kliza¢ na nadzornoj plo¢i na
primljenu vrijednost. Promjenom polozaja klizaca na nadzornoj plo¢i na izlazu bloka klizaca
Salje se vrijednost poloZzaja klizaca.
Blok kliza¢ ima opcije:

e (Odabira grupe kojoj pripadaju na upravljackoj ploci

e (QOdabira veli¢ine

e Ime koje se prikazuje pokraj klizaca

e Qranice klizaca i1 korak
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e Nacin izlaza

Na slici 5.44 su prikazane opcije bloka klizaca.

Edit slider node

1+ Properties - AERE D =
& Group [GUI] Temperature vi &

Size 6x1

I Label Target Temperature

@ Tooltip

~— Range min| 0 max | 100 step| 0.1

= Output continuously while sliding v

= If msg arrives on input, set slider to new payload value:
£4 When changed, send
Payload Current value

Topic

¥ Name Target Temperature slider

Slika 5.44 Opcije bloka klizaca

Blok broja¢ je blok koji na ulazu moze primiti vrijednost i postaviti svoju vrijednost na
nadzornoj plo¢i na primljenu vrijednost. Klikom na strelicu gore ili dole na nadzornoj plo¢i na
izlazu bloka brojaca Salje se vrijednost s nadzorne ploce.
Blok brojac¢ ima opcije:

e (Odabira grupe kojoj pripadaju na upravljackoj ploci

e (QOdabira veli¢ine

¢ Ime koje se prikazuje pokraj brojaca

e (ranice brojaca i korak

e Nacin izlaza
Na slici 5.45 su prikazane opcije bloka brojaca. Na slici 5.46 prikazan je izgled bloka klizaca i

bloka brojaca na upravljackoj ploci.
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Edit numeric node

£+ Properties % 32 =
8 Group [GUI] Temperature vi|#

& Size

1 Label Target Temperature

@ Tooltip

T Value Format | C

+~— Range min| 0 max | 100 step| 0.1
£ Wrap value from max to min and min to max. (]

= If msg arrives on input, pass through to output

£ When changed, send

Payload  Current value
Topic

¥ Name

Slika 5.45 Opcije bloka brojaca

Target Temperature

Target Temperature v € 49

Slika 5.46 Izgled bloka klizaca i bloka brojaca na upravljackoj ploci

Izlaz iz bloka brojaca ulazi u funkciju ,,Store new target Temperature ili ,,Store new target Fluid
Level“ koja generira SQL zahtjev na bazu podataka za spremanje vrijednosti referentne
temperature ili razine tekucine u tablicu i0t2000set u bazi podataka. Kod funkcije ,,Store new
target Temperature* prikazan je na slici 5.47. Na slici 5.48 prikazani su tokovi za postavljanje

referentnih vrijednosti temperature i razine tekucine.

¥ Name Store new target Fluid Temperature &~

Setup Function Close

1 msg.topic="UPDATE iot20@6set SET SetTemperature="+msg.payload+" WHERE id=1";
2 return msg;

Slika 5.47 Kod funkcije ,,Store new target Temperature*
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slanje u bazu novih referentnih vrijednost! | postavijanje istih prilikom pokretanja

@ oK

4 SQL request target Fluid Temperature (i»—(_»—«j Set New Target Temperature r_:

8 Target Temperature slider D
L ] >

:il Target TemperatureleQ Store new target Fluid Temperature D-‘_\

71 @ oK

C

) _ H On&'alf' _g‘,»—(f' SQL request target Fluid Leve! fi»—(_»—«fl Set New TargetLevel C:

@ oK

) Target Fluid Level sider _D
T
C;— Target Fluid Level CLCI Store new target Fluid Level D—‘_>

81 @ oK

Slika 5.48 Prikaz tokova za upravljanje referentnim veli¢inama

5.2.4 Postavljanje parametara procesa ovisno o dobu dana

Za postavljanje parametara procesa ovisno o dobu dana potreban nam je inject blok koji je

postavljen da se pokrece u odredeno vrijeme (8 sati i 20 sati). U izborniku ponavljanje odabere

se opcija ,,u odredeno vrijeme® i postavi se vrijeme izvodenja i kojim danima se izvodi. Slika

5.49 prikazuje opcije inject bloka koje su koriStene za pokretanje bloka u 8 sati. Analogno tomu

je napravljeno za 20 sati.

Edit inject node

1+ Properties & B =
¥ Name 8AM
= | msg. payload = v timestamp
= msg. topic =|va
+add
C Repeat at a specific time v
at | 08:00
on @ Monday Tuesday Wednesday
Thursday Friday Saturday
Sunday

O Enabled

Slika 5.49 Prikaz opcija inject bloka za pokretanje u odredeno vrijeme
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Funkcija ,,Set Level =50 se pokrece u 8 sati, a funkcija ,,Set Level =30 u 20 sati. Funkcija ,,Set

Level =50 Salje SQL zahtjev na bazu podataka koji postavlja referentnu vrijednost razine

tekucine na 50. Analogno tomu je napravljeno za ,,Set Level =30%. Slika 5.50 prikazuje kod

funkcije ,,Set Level =50%.

¥ Name Set Level = 50

Setup Function Close

1 msg.topic="UPDATE iot2@8@@set SET Setlevel="+458+" WHERE id=1";
2 return msg;

Slika 5.50 Kod funkcije ,,Set Level =50

Na slici 5.51 Prikazani su tokovi za postavljanje parametara procesa ovisno o dobu dana

Postavljanje parametara ovisno o dobu dana/ tarifnom modelu

\fl[, 8AM® ([~  Setlevel=50 ([ )

@ connecied

e B2 . @,
) 8PMo [~ Setlevei=30 (O~ .

L2

@ connected

Slika 5.51 Prikaz tokova za postavljanje parametara procesa ovisno o dobu dana

Izlazi iz baze podataka pokrece funkciju koja osvjezava vrijednosti bloka klizaca i bloka brojaca

za upravljanje razinom tekucine.
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6. ZAKLJUCAK

Diplomskim radom obuhvacene su osnove koristenja Siemens 10T2040 mreznog modula poput
rada s bazama podataka, prikupljanja podataka s PLC-ova, prikaz mjerenih veli¢ina i promjena
traZzenih upravljanih veli¢ina. Serverski dio zadatka se vrlo lako moze prebaciti da radi na
oblaku. Upravljackoj plo¢i se moze pristupati s udaljene lokacije putem interneta uz upotrebu
web preglednika.

Siemens-ov 10T2040 mrezni modul je sposoban za izvodenje gore navedenih zadataka. U

industriji pronalazi mjesto kao sekundarna upravljacka ploca kojoj se moze pristupiti na daljinu.

Siemens-ov 10T2040 mrezni modul pogodan je za nadogradnji sustava upravljanim PLC-ovima
starije generacije koji nemaju pristup internetu. Na taj se nac¢in ne moraju kupovati mnogi novi
PLC-ovi §to je vrlo skupo nego se moze vrlo jednostavno i jeftino nadograditi postojeci sustav S
mreznim modulom Siemens 10T2000/2020/2040 nakon ¢ega se dobiva pristup internetu, bazama

podataka 1 sekundarnoj upravljackoj plo¢i kojoj se moze pristupiti na daljinu.
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SAZETAK
Glavni zadatak ovog diplomskog rada bio je postojeci upravljacki sustav nadograditi sa Siemens
I0T2040 internet modulom te demonstrirati prednosti koriStenja modula na razli¢ite nacine:
pohrana podataka, nadzor i vizualizacija procesa, postavljanje parametara upravljackog sustava
(npr. ovisno o dobu dana, tarifnom modelu i sl.), izraCunavanje i osvjezavanje parametara
regulatora i slicno. Svi navedeni zadaci su obavljeni pomo¢u Node-RED programa, JavaScript
programskog jezika i MySQL baze podataka. Siemens 10T2040 mreZzni modul je na sebi imao
pokrenuti Node-RED s kojim je prosljedivao podatke s PLC-a upravljanog procesa na bazu
podataka na serveru i ¢itao nove referentne upravljane velicine te ih slao na PLC upravljanog
procesa. Na serveru je instalirana MySQL bazu podataka iz koje je aplikacija ¢itala spremljene
vrijednosti s PLC-a i prikazivala ih na nadzornoj plo¢i. Korisnik je na aplikaciji mogao
promijeniti vrijednosti referentnih upravljanih veli¢ina te ih je aplikacija spremala u bazu

podataka.

Kljuéne rije¢i: automatika, PLC, internet objekata, servisi na oblaku, baze podataka,

ABSTRACT

The main task of this master's thesis was to upgrade the existing control system with Siemens
I0T2040 internet module and to demonstrate the pros of using this module in different ways:
data storage, supervision and visualization of process, setting control system parameters (e.g.
depending on the time of day, tariff model, etc.), calculating and refreshing controller
parameters and similar. All listed tasks were performed using Node-RED program, JavaScript
programming language and the MySQL database. Siemens 10T2040 network module had to run
Node-RED with which it forwarded data form PLC that manages the process to the database on
the server and read new target values and forwarded them to PLC that manages the process. The
MySQL database was installed on the server from which an application red stored data from
PLC and showed it on the control panel. On the application, user could change target values and
the application would store them in the database.

Key words: automation, PLC, internet of things, cloud services, databases
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