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1. UVOD

Anketiranje je istrazivacki postupak kojim se podaci o predmetu istrazivanja prikupljaju kroz
odgovore ispitanika iz reprezentativnih skupina na unaprijed pripremljeni skup pitanja.
Kvaliteta rezultata ankete ovisi o kvaliteti pripremljenih pitanja te iskrenosti ispitanika nad
kojima se provodi anketa. Problem se javlja kod analize rezultata anketiranja gdje se na temelju
subjektivnih odgovora ispitanika moraju donijeti objektivni zakljuéci. U svrhu analize rezultata
koriste se algoritmi medu kojima je i algoritam evidencijskog zaklju€ivanja. Ovim radom se
razmatra algoritam evidencijskog zakljuCivanja kao rjeSenje za analizu odgovora anketiranih
ispitanika. Kako bi se ispitala efikasnost algoritma, izradena je web aplikacija pomocu koje se
mogu prikupiti podaci koji se unose prilikom anketiranja. Napisan je algoritam koji podatke
prikupljene anketom moze obraditi evidencijskim zakljuCivanjem uz odredenu razinu
nesigurnosti u podacima. Rezultati ankete su potom obradeni standardnim statistiCkim
metodama 1 algoritmom evidencijskog zaklju¢ivanja. U prvom poglavlju rada definiraju se
osnhovni pojmovi potrebni za bolje razumijevanje teme rada. Opisuju se ciljevi rada i motivacija
iza njih. U drugom poglavlju opisuju se algoritam evidencijskog zaklju¢ivanja. Predstavlja se
motivacija za izradu algoritma, jednadzbe na kojima se algoritam zasniva, te primjena
algoritma. U tre¢em poglavlju predstavlja se osnovni refleksni inteligentni agent i njegova
moguca primjena u procjeni pouzdanosti u kvalitetu odgovora ispitanika. U ¢etvrtom poglavlju
demonstrira se izrada modela koji povezuje inteligentnog agenta i algoritam za evidencijsko
zakljucivanje u svrhu bolje procjene odgovora. U petom poglavlju se opisuje implementacija
web aplikacije za provodenje ankete i njen nacin rada. U zakljucku rada iznose se rezultati

istraZivanja s obzirom na ciljeve iz prvog uvodnog poglavlja.

1.1 Zadatak zavrSnog

Opisati nacin rada algoritma evidencijskog zakljuc¢ivanja. Izraditi web aplikaciju pomocu koje
se mogu prikupiti podaci koje unose pristupnici prilikom anketiranja. Napisati algoritam koji
podatke prikupljene anketom moze obraditi evidencijskim zaklju¢ivanjem uz odredenu razinu
nesigurnosti u podacima. Rezultate ankete obraditi standardnim statistickim metodama i

algoritmom evidencijskog zakljucivanja te usporediti tako dobivene rezultate.



1.2 Ciljevi rada

,Prilikom rada koriStena je metoda prikupljanja podataka na temelju iskustva, odnosno
dobivenih rezultata na temelju istrazivanja, odnosno podaci su prikupljeni entropijskom
metodom prikupljanja podataka.

Cilj ovoga istrazivanja jest provest anketu na odredenu grupu ljudi kako bi se istaknuo problem
ponasanja korisnika, a ti ciljevi su sljede¢i ,,[1]:

a) Osmisliti i provesti eksperiment te dobivenim rezultatima izraunati utjecaj
ponasanja korisnika na osobnu sigurnost, stupanj vaznosti, stupanj uvjerenja te
stupanj ucestalosti

b) Osmisliti model za obradu podataka anketiranja

c) Primjenom modela za procjenu sigurnosti analizirati trenutno stanje.



2. ALGORITAM ZA EVIDENCIJSKO ZAKLJUCIVANJE

Za agregaciju ocjena kroz viSerazinsku hijerarhijsku strukturu odabran je algoritam za
evidencijsko zakljucivanje s pridruzenim aksiomima radi matemati¢kog izracuna procjene

razine sigurnosti.

Algoritam je predstavljen 90-ih godina, zasnovan je na Dempster-Shafer [2, 3] teoriji , teoriji
odluc¢ivanja (eng. decision-making theory) [4] te modelu analize (eng. evaluation analysis
model) uz prosirenje Cetiri aksioma. Ovaj algoritam je prikladan za rjeSavanje MCDA (eng.
Multiple-Criteria Decision Analysis) problema ra¢unajuéi i s kvalitativnim i kvantitativnim
mjerenjima te uzimajuci u izra¢un subjektivnost pri procjeni te nesigurnost odnosno nedostatak
dijela ili cijelog mjerenja. Algoritam ima moguénost postavljanja razli¢itih tezinskih vrijednosti
pri ocjeni elemenata u ovisnosti o vaznosti pojedinog elementa, odnosno stupnju utjecaja ocjene
elementa na ukupnu ocjenu sustava, no zbog jednostavnosti u ovome radu su svi elementi

sustava uzeti kao ravnopravni.

»,Na raznim tehni¢kim sustavima mogu biti primijenjeni algoritmi za evidencijsko
zaklju¢ivanje, a ovo su neki od primjera, procjena i usporedba kvalitete motocikla razli¢itih
proizvodaca, predvidanje naftnih rezervi, primjena u autoindustriji, primjena u ekspertnim
sustavima, sumiranje znanja, analiza rizika, procjena stanja kvalitete energetskog

transformatora. ,,[1]

2.1 ProSireni algoritam za evidencijsko zaklju€ivanje

»Ocjene koje su uzete u obzir tijekom procjene pojedinoga elementa definirane su kao loSe,
dovoljni, prosje¢no, vrlo dobro i izvrsno. Navedene ocjene odgovaraju standardnim
matematickim ekvivalentima, odnosno numeri¢kim ocjenama od 1 do 5. Zbog uspjesnog
provodenja ocjenjivanja evidencijskim algoritmom potrebno je definirati odredenu strukturu
medu atributima odnosno dijelovima sustava. Vrijednosti atributa niZih razina daju vrijednosti
atributa vi$ih razina uz stupanj neodredenosti, ukoliko neko pitanje nije odgovoreno, u procjeni

razine sigurnosti pojedinog elementa racunalnog sustava.* [1]



Primjeri distribucije ocjene:

e Distribucija ocjene bi bila na primjer 50% ocjene ,,prosje¢no* te 50% ocjene ,,izvrsno®,
u slu¢aju dva istovremena odgovora;* [1]

e Distribucija ocjene bi bila 100% ocjene ,,prosje¢no®, u slucaju jedinstvenog odgovora
kako je ocjena zaporke ,,Prosjecna®;* [1]

e Distribucija ocjene bi na primjer bila 50% ocjene ,,dovoljno*“ te 30% ocjene
,prosje¢no, u sluc¢aju odgovora ,,ne znam*;* [1]

e Procjena od 0% za sve ocjene distribucije jeste sluc¢aj kada korisnik nije dao nikakav

odgovor te s toga ne moze biti ocijenjen.” [1]

»Stupanj uvjerenja u navedenim procjenama izraZen je postocima, te se koristi u decimalnom
formatu kao $to je 0.2, 0.5, te 1.0. Stupanj uvjerenja vrijednosti 1.0, odnosno 100%, predstavlja
potpuno sigurnost u danu procjenu. U tre¢em primjeru ocjena nije cjelovita, stupanj uvjerenja
iznosi 0.8, smatra se da je dio procjene koji nedostaje u iznosu 0.2 stupanj nesigurnosti. Kod
cetvrtog primjera ocjena predstavlja potpuno ne znanje, odnosno 100% nesigurnost u

odgovor.“[1]

Na ovaj nacin je moguce distribuciju ocjene osnovnog atributa definirati kao skup stupnjeva
uvjerenja vezanih uz pojedinu od pet ocjena s dodatnom ocjenom nesigurnosti. Osnovni skup

atributa, odnosno ocjena jednoga mreznoga posluzitelja, moze biti sljedeca distribucija:

S(procjena sigurnosti posluzitelja) = {(lose, 0.19), (prosjecno, 0.43), (izvrsno, 0.32),
(nesigurnost, 0.06)}. (2-1)

U ovome primjeru zbog nedovoljnog poznavanja op¢ih atributa koji utje¢u na promatrani op¢i

atribut nesigurnost iznosi 6%, 19% ocjena loSe, 43% ocjena prosjecno, te 32% ocjene izvrsno.

Uz pretpostavku jednostavne dvorazinske hijerarhijske strukture atributa, opce svojstvo ili op¢i
atribut nalazi se na gornjoj razini, a vise osnovnih atributa nalazi se na nizoj, donjoj razini (slika

2.1)



gu—

Osnovni atribut 1
Osnovni atribut 2
Osnovni atribut 3

Opdi atribut —=

Osnovni atribut L

S ——

Slika 2.1: Hijerarhijska struktura atributa

Uz pretpostavku da postoji L osnovnih atributa ej (i = /, ...L) te da su svi oni povezani s opéim

atributima Y. Pomocu toga mozemo definirati skup osnovnih atributa:

E={ey ...ei... eL}. (2-2)

Na isti na¢in moze se isto pretpostaviti kako su teZinske vrijednosti atributa predstavljene s @
={wi, ...wi ...} gdje je wirelativna teZina i-tog osnovnog atributa €; s vrijedno$¢u izmedu 0
i 1. Kod procjene sigurnosti pojedinog elementa u ovisnosti vaznosti tog elementa vazne Su
tezinske vrijednosti, odnosno utjecaj ocjene nekog elementa na ukupnu ocjenu sigurnosti
cijeloga sustava. Prije nego S§to je procijenjeno stanje atributa potrebno je definirati skup

mogucih ocjena stanja, koje su prikazane sljede¢im skupom:

H={Hy, ...Hn, ...Hx}, (2-3)

sa pretpostavkom da je ocjena Hn+1 veéa, odnosno predstavlja bolju razinu sigurnosti od ocjene

Hn , odnosno da je H uredeni skup elementa koji pocinje od najnizeg prema elementu sa



najviSom vrijedno$¢u. Sljedeéim izrazom se moze predstaviti procjena i-tog elementa skupa

osnovnih atributa e; :

S(ei) ={(Hn,i), n=1,..N} gdjeje i=1,..., L, (2-4)

N N
~gdje /i predstavlja stupanj uvjerenja gdje je fni > 0, > B,; <1. Ako je ) B, =1tada je
n=1 n=1

N
procjena stanja potpuna. Ukoliko je Zﬂn,i <1 tada je procjena stanja promatranog objekta
n=1

nepotpuna. ,,[S]A poseban slucaj prikazan je izrazom:

S, =0 (2-5)

n=1

te nam taj izraz ukazuje na potpuni nedostatak informacije o atributu e;. Nije rijetko da se pojave
djelomi¢ni ili potpuni nedostaci o odredenim atributima, nuznih kod donosenja odluka. Tada je
vrlo bitno kako ¢e se u danjima postupcima postupati s tim nedostatkom ili manjkom

informacije.

Hn je postavljen kao ocjena, a fh» stupanj uvjerenja na koju je procijenjen op¢i atribut. Zbog
potreba rada potrebno je izraCunati stupanj uvjerenja S tako da se uzimaju u obzir procjene
stanja svih odgovarajucih atributa ej. Agregacijskim procesom izraunava se ocjena i stupanj
uvjerenja za opéi atribut na osnovu informacija vezanih uz osnovne atribute. 1z toga razloga

koristi se sljede¢i algoritam.

Postavljen je mp,ikao tezinsku vrijednost osnovnog atributa odnosno veli¢inu koja predstavlja
vrijednost ili stupanj kojom osnovni i-ti atribut ej podupire tvrdnju da se osnovni atribut y moze
procijeniti na vrijednost unaprijed definirano kao ocjena Hn. Moze se unaprijed zakljuciti da je
Mu,i ostatak tezinske vjerojatnosti, odnosno kazemo da je nedijeljena vrijednost vjerojatnosti
uzevsi u obzir sve dodijeljene ocjene N za promatrani atribut €j. Izraun teZinskih vjerojatnosti

dan je sljede¢im izrazom:



Mn,i=awifh,i n=1,..., N; (2-6)

gdje je wi vrijednost dobivena normiranjem teZina osnovnih atributa. Prema izrazu (2-7)

prikazan je izracun tezinskih vjerojatnosti:

N N
My ; :1_§lmn,i :1_w|§1ﬂn,i (2 7)

Pretpostavljeno je da je Eii podskup prvih i atributa Eig={e1,eo,..., ei} i sukladno s time uz
pretpostavku da je mn,g tezinska vjerojatnost definirana kao stupanj kojim svi i atributi
podupiru tvrdnju kojom je atribut y procijenjen na ocjenu Hn. Uz to mu i) je ostatak tezinske
vjerojatnosti nedodijeljen pojedinim ocjenama nakon §to su procijenjeni svi osnovni atributi
Ei). Tezinske vjerojatnosti Mn, (i), MH,iG) Za Ei mogu se dobiti, odnosno izracunati iz osnovne
tezinske vjerojatnosti mnj I muj za sve n=1,...,N, i j=1,...,i. Uz pomo¢ sljedecih izraza (2-8),
(2-9), (2-10) moze se prikazati originalni rekurzivni algoritam evidencijskog zakljucivanja, uz

to da se uzimaju u obzir sve naveden ¢injenice.

Mo igsy = Kl(i+1)(mn,l(i)mn,i+l+mn,|(i)mH,i+l+mH,I(i)mn,i+1) n=1.,N (2.8)
My sy = Kl(i+1)mH,I(i)mH,i+l (2'9)
1
N N _
Ky =11= 20 MM, i=1..,L-1 (2-10)
1 j=L

J#t



N
gdje je normirajuci koeficijent Kjj+1)takav da je uvjet izrazen izrazom Zmn’, @ T My =1

n=1
zadovoljavajuci. Vrlo bitno je naglasiti da su osnovni atributi E,g proizvoljni poredani i da
njihove pocetne vrijednosti iznose Mny=Mn1 | MH11)=MH,1. Prije proSirenja u originalnom
algoritmu evidencijskog zaklju€ivanja aksioma, kombinirani stupanj uvjerenja za op¢i atribut

[fnizrazen je sljedecim izrazom:

B =M1 n=1..,N (2-11)
N

Py = My :1_Zﬂn (2'12)
n=1

gdje je safH oznacen stupanj nepotpune procjene.

Poboljsani algoritam evidencijskog zaklju¢ivanja zasnovan je na osnovnom algoritmu
evidencijskog zakljuc¢ivanja prosirenjem aksioma za sintezu agregacijskog postupka nuznim za
objektivno i smisleno zakljuéivanje [10, 11]. Na viserazinsku hijerarhijsku strukturu moguce je

primijeniti pro§ireni algoritam za evidencijsko zakljucivanje [12].

e Aksiom 1: op¢i atribut y ne moze se procijeniti ocjenom Hy ukoliko niti jedan od osnovnih
atributa skupa E nije procijenjen ocjenom Hn. Ovaj aksiom se jo§ naziva i aksiom

neovisnosti. On znaci da ako je fhi=0 za sve i=/,..., L, tada je =0 [1].

e . Aksiom 2: op¢i atribut y trebao bi biti precizno ocijenjen ocjenom Hy ukoliko su svi
osnovni atributi skupa E precizno ocijenjeni ocjenom H,. Ovaj aksiom naziva se jo$ i
aksiom konsenzusa. On znaci da ukoliko je fki=1 i =0 zasve i=1,..., Li n=I,..., N,
n=k, tadaje =11 /=0 (n=1,... N, =) [1].

e Aksiom 3: ukoliko su svi osnovni atributi skupa E u potpunosti procijenjeni na odredeni
skup ocjena, tada bi i op¢i atribut y trebao biti procijenjen na isti podskup ocjena. Ovo

svojstvo naziva se jo$ i aksiom potpunosti® [1].



e ,Aksiom 4: ukoliko je procjena nekog od osnovnih atributa iz skupa E nepotpuna do
odredenog stupnja tada ¢e i op¢i atribut y biti procijenjen nepotpunom ocjenom. To

svojstvo nazivamo aksiomom nepotpunosti ,,[1].

,,Ukoliko algoritam evidencijskog zaklju¢ivanja ne zadovoljava navede aksiome [5], tada je
predstavljen proSireni algoritam evidencijskog zaklju¢ivanja kako bi osigurao ispunjavanje
gore navedenih aksioma. ProSireni algoritam evidencijskog zaklju¢ivanja trebao bi ispuniti
navedene aksiome za sintezu i pruzati pouzdanu agregaciju potpunih i nepotpunih informacija

koriste¢i novu tezinsku normizaciju prikazanu sljede¢im izrazom“[1]:

> o =1, (2-13)

kojom je zadovoljen aksiom konsenzusa. Kod novog algoritma evidencijskog zaklju¢ivanja
ostatak tezinske vjerojatnosti tretirat ¢e se posebno s obzirom na relativne tezine atributa i
nepotpunost procijene. Za odabiranje gornjih i donjih vrijednosti stupnjeva uvjerenja mogu se
iskoristiti koncept mjerenja stupnja uvjerenja i mjerenja pouzdanosti u Dempster-Shafer [2, 3]
teoriji zaklju¢ivanja. U proSirenom algoritmu za evidencijsko zakljucivanje mu, prikazan u

izrazu (2-7), rastavljen je na dva dijela:

m,, 1o, (2-14)
- N
m,; =, (1- Zﬂn,i) (2-15)
i1
Isto tako vrijedi i:
My, My =My ;. (2-16)



»Linearna funkcijaod o, pronalazi se u prvom dijelu m,, ; .Ukoliko tezina osnovnog atribut €,

iznosi nulaili je @, =0, tada ¢e i m,, ; imati vrijednost 1. U suprotnom ukoliko osnovni atribut

|
e, dominira procjenom ili je @, =1 tada ¢e m, ; imati vrijednost 0. Jednostavnije re¢eno m,,

predstavlja stupanj kojim ostali atributi sudjeluju u procjeni. ,,[1]

,.Ostatak tezinske vjerojatnosti koji nikada nije dodijeljen niti jednoj ocjeni je m,,; i iz toga to

je posljedica nepotpune procjene osnovnih atributa S(ei). Ako je procjena osnovnog atributa

S(ei) potpuna tada M iznosi nula, u suprotnom S(ei) je nepotpuna i M ¢e imati vrijednost

proporcionalnu “i i biti ¢e izmedu 0i 1. ,,[1]

. e o .oom o (n=1..,N),m, . im, .
~Moze se protumaciti kako izrazi i AU H.10

predstavljaju
kombinirane tezinske vjerojatnosti nastale kombinacijom prvih i procjena. Tada je moguce
prikazati novi algoritam za evidencijsko zaklju¢ivanje kao rekurziju, koja za (i+1) procjenu

uzima u obzir prvih i procjena, sljede¢im izrazom* [1]:

Moy = Kl(i+1) |_mn,l(i)mn,i+l My M+ mn,l(i)mH,i+1J (2-17)
My i = fﬁH,I(i) +My 16 (2-18)
rﬁH,I(i+l) = Kl(i+1) lrﬁH,l(i)mH,iﬂ + mH,I(i)mH,i+l + rﬁH,I(i)mH,HlJ (2-19)
mH,|(i+1) = Kl(i+1) [mH,I(i)mH,iHJ (2'20)
-1

N N _

Kigay =123 M oM, i i={1..,L-1}. (2-21)
t=1 j=1

J#t

Jednom kada su obavljene procjene (L), uz uporabu normizacijskog procesa mogu se izracunati

kombinirani stupanj uvjerenja danog sljede¢im izrazom:

10



m
= n=1..N (2-22)

Pr= (2-23)

Kao $to je prikazano izrazima (2-22) i (2-23) f, je stupanj uvjerenja za ocjenu Hn koja je
dodijeljena procjenom, dok je g, nedodijeljen stupanj uvjerenja i predstavlja nepotpunost u

ukupnom procesu procjene sigurnosti. Stoga svi dobiveni kombinirani stupnjevi uvjerenja

zadovoljavaju sva Cetiri aksioma sinteze.

Budu¢i da na ovaj nacin dobivene ocjene procjene razine sigurnosti sustava nisu dovoljno jasne
da bi se istaknula razlika u procjenama sigurnosti viSe razli¢itih sustava ili usporedba s
referentnim sigurnosnim razinama, uveden je pojam ukupne ili kona¢ne ocjene kako bi se njime
prikazala ekvivalentna numericka vrijednost pojedinih ocjena dobivenih procesom
kombinacije. Odnosno, distribucija ocjene (2-1) se opisuje jednom ukupnom ocjenom U te

intervalom odstupanja koji proizlazi iz ukupnog stupnja nesigurnosti.

,,Uz pretpostavku kako je U(H,) ukupna ocjena procjene H, uztodaje U(H, ,)>U(H,),
gdje je H,,; povoljnije odnosno bolja ocjena od H,, ukupna ocjena procjene U(H,) moze

biti izraCunata metodom dodjeljivanja vjerojatnosti ili koriStenjem regresijskog modela s
parcijalnim ocjenama ili usporedbama. Pomocu sljedecega izraza moze se izraCunati ukupna

procjena opceg atributa y samo ukoliko su procjene potpune (5, =0). ,,[1]

VW)= AUH,) (2-24)

Ocjenom a predstavljena je razina sigurnosti sustava koja je pozeljnija od razine sigurnosti
sustava predstavljenog ocjenom b s time da je ocjena a ve¢a od ukupne ocjene b odnosno vrijedi

izraz U (y(a)) > U (y(b)) . Pomocu izraza (2.22) stupanj uvjerenja /3, ukazuje na donu granicu

procjene na koju je moguée procijeniti op¢i atribut y. Gornja granica procjene prikazana je
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mjerom validnosti za Hy ili ispravnije (8, + ) . Intervalom [, , (8, + B,,)] prikazan je raspon

ocjena na koje moze biti procijenjen op¢i atribut y. Ukoliko je procjena sigurnosti promatranog

subjekta potpuna tada ¢e se interval reducirati samo na vrijednost S, drugim rijeima interval
stupnjeva uvjerenja je ovisan o nedodijeljenom stupnju uvjerenja g, . Op¢i atribut y u svakom
drugom slucaju moze se procijeniti intervalom od g, do (3, +f,). Prethodno navedenim

tvrdnjama moguce je definirati tri vrijednosti koje jednozna¢no karakteriziraju procjenu opceg
atributa y, najveca, najmanja i srednja vrijednost ukupne ocjene procjene koje su dane sljede¢im

izrazima:

Unec () = 2 B0 (H,) + (B + AU (H,) (2-25)
Una () = (B + B U (HL)+ 2 BU(H,) (2:26)

Umax(y) _Umin (y) .

5 (2-27)

Uog(¥) =

Jednom kada su sve procjene atributa y potpune, odnosno kada je g, =0 vrijedi to da je

U(y):Umax(y):Umin(y):Uavg(y)'

»Na zasnovanim ukupnim ocjenama procjene i odgovarajué¢im intervalima nesigurnosti ili

odstupanja usporedujemo razine sigurnosti dva sustava a, i a, . Razina sigurnosti sustava a,
pozeljnije je odnosno bolje od razine sigurnosti sustava a, onda i samo onda ako je
U..(y@&))>U,_,(y(a)). Dva sustava su jednake razine sigurnosti ako i samo ako su
U, (¥y@))=U.,(y@&)) i U, (¥Y@))=U,.(y(@)). Usporedivanjem razine sigurnosti

dva raCunalna sustava u svakome drugome slucaju biti ¢e nepotpuno i nepouzdano. Nuzno je
povecati kvalitetu prvobitnih procjena smanjujuéi nepotpunost u procjenama osnovnih atributa

kako bi se povecala pouzdanost usporedbe razina sigurnosti dva ili vise sustava.“[1]
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2.2 Primjena proSirenog algoritma za evidencijsko zaklju¢ivanje na
korisnika

Za procjenu trenutnog stanja jednog te usporedbu kvalitete vise tehniCkih sustava koristi se
proSireni algoritam za evidencijsko zakljuéivanje. U svrhe ovoga rada navedeni algoritam
evidencijskog zakljucivanja koristi se u svrhe procjene stupnja sigurnosti, stupnja ucestalosti,
stupnja vaznosti te stupnja uvjerenja. Radi potreba ovoga rada svaki korisnik ocijenjen je
zasebno, algoritam evidencijskog zaklju¢ivanja primjenjujemo na korisnika, te na taj nacin

procijenjen je stupanj sigurnosti, ucestalosti, vaznosti i Uvjerenja ponasanja skupine.

Zadatak je formirati distribuciju ocjene korisnika (tablica 2.1) kombinacijom svih osnovnih
atributa. Ocjene Cetiri osnovna atributa u ovome primjeru ulaze u izra¢un ocjene glavnog
atributa, a formiranje ocjene osnovnog atributa se svodi na prebrojavanje i izratun proporcije

svake od pet mogucih ocjena.

Tablica 2.1: Formiranje ocjene osnovnog atributa korisnika

distribucija skupne = ™ " - i “ ™= e gl =

O S I~ S I~ S O~ I O~ I IO~ I

DCjE]lE 0snovnog ﬁ E‘ ﬁ ﬁ ﬁ ﬁ ﬁ E‘ ﬁ =

= = = = = = = = ‘g o

i (=] [=] =] (=] [=] =] (=] [=] =] =

atributa 2| 2| 2| 2| 2| 2|2 | 2|22
1(0.3),5(0.7) 1 5 5 5 1 5 5 1 5 5
2(0.1),3(0.5),4(0.3),5(0.1) | 5 4 3 3 3 4 3 3 4 2
3(0.5).4(0.2),5(0.3) 3 4 3 5 3 3 5 3 4 5
1(0.1).2(0.4),3(0.1),5(04) | 5 1 5 2 2 5 2 2 3 5
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U prvome retku tablice (2.1) troje od 10 korisnika je dobilo ocjenu ,,lo$e*, dok su ostali dobili

ocjenu ,,izvrsno“ te tada distribucija ocjene osnovnog atributa za skupinu dobiva sljedeci oblik:

S(procjena rizicnosti elementa ponasanja) = {(lose, 0.30), (izvrsno, 0.70)}  (2.28)

Svi korisnici su ocijenjeni po sve Cetiri stavke pa iz toga u navedenom primjeru nesigurnost je
0% jer su sve ocjene navedene. Nakon izraCuna glavnog atributa skupine u primjeru,

distribucija ocjene skupine iznosi:

S(procjena rizicnosti ponasanja) = {(lose, 0.092), (dovoljno, 0.115),
(prosjecno, 0.275), (vrlo dobro, 0.117), (izvrsno, 0.398)} (2-29)

Ukupna ocjena procjene (2-27) tada iznosi:

U(procjena rizicnosti ponasanja) = 0.689 (2-30)

,»Interval nesigurnosti ili odstupanja u ovome primjeru ne postoji iz razloga jer ne postoji
nesigurnost u ukupnoj procjeni razine rizi¢nosti ponasanja skupine korisnika u navedenom

primjeru.© [1]
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3. IZRADA WEB APLIKACIJE

Algoritam evidencijskog zaklju¢ivanja primijenjen je za detekciju rizi¢nosti ponasanja
korisnika te identificiranje po pitanjima sigurnosti. Opc¢a pitanja nisu ukljuc¢ena u anketu, ali
anketa obuhvaca tri grupe ljudi, a to su: studenti, zaposlenici, u¢enici. Pitanja su podijeljena u

Cetiri grupe ucestalost, stupanj sigurnosti, stupanj uvjerenja, stupanj vaznosti.

Datoteke naziva ,,konekcija“ sadrze skripte koje se spajaju na bazu podataka. Pristupni podaci
su definirani s ,,$username®, ,,.$servername®, ,,$password i predstavljaju ime posluzitelja
(hosta), te sadrze korisni¢ko ime i zaporku racuna za administraciju podataka. Ime baze nalazi
se na liniji koda koja sadrzi poziv mysqli_select db() funkcije. Na toj liniji upisano je ime
baze ,,moja_anketa®. Skripta automatski stvara bazu podataka ,,moja_anketa“ ako ona ne
postoji. Skripte automatski generiraju, odnosno stvore tablice koje su potrebne za pohranu
rezultata ankete ukoliko ne vide da tablice postoje. Primjer povezivanja na bazu podataka

prikazan je slikom 3.1.

$con = new mysqli($servername, $username, $password);

if(%$con->connect error) {

die("Neusp] spajanje na posluzitelj baze podataka: " . $con->connect error);

1
j)

$db selected = mysqli select db($con, "moja anketa™);

Slika 3.1 Povezivanje na bazu podataka

Konfiguracija ankete nalazi se u init.php. Anketa se provodi na tri vrste ispitanika, a to su:
ucenici, studenti i zaposlenici. Ovisno o vrsti ispitanika otvara se drugi slijed skripti sa pitanjima
kao Sto su: $scripts_pupils, $scripts_students, $script_employes. U konfiguraciji su definirane
skole, fakulteti i poduzeca koja mogu pristupiti anketi kroz nizoce $schools, $faculties, $firms.

Primjer konfiguracije prikazan je slikom 3.2.

$schools array(“ucenicil™, “"ucenici2"),
$faculties array(“fax1", "fax2"),

$firms array("firm1"”, "firm2")

Slika 3.2 konfiguracije
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Index.php sadrzZi pocetnu stranicu ankete. U kodu je sadrzana logika koja provjerava pristupa li
se anketi putem ispravnoga linka. Ukoliko se ne pristupa putem ispravnoga linka, izbacit ¢e se
poruka pogreske Ispravan link kojim se pristupa anketi sadrzi query parametre ,tip“ i
,ustanova®. Query parametar ,,tip“ predstavlja jednoga od tri ispitanika (ucenici, studenti,
zaposlenici). Query parametar ,,ustanova* predstavlja, kao $to i sam naziv govori, ustanovu na
koju se anketa odnosi. Vrijednost parametra ,,ustanova‘“ mora postojati u nizu $schools,
$faculties ili $firms konfiguracije, ovisno o tome koji je tip zaposlenika. Iz toga razloga
ispravan link moze izgledati poput: ,,http://localhost:8080/?tip=ucenici&ustanova=ucenicil®.

Izgled pocetne stranice prikazan je slikom 3.3.

ISPITIVANJE PONASANJA | ZNANJA KORISNIKA O PITANJIMA KOJA SE TICU
INFORMACIJSKE SIGURNOSTI

Postovani,

Centar za nestalu i zlostavljanu djecu Osijek u partnerstvu sa Sveucilistem J.J. Strossmayera u Osijeku,
Fakultetom za odgojne i obrazovne znanosti, Gradom Osijekom i Vipnetom provodi veliki nacionalni projekt
.Safer Internet Centre Croatia: Making internet a good and safe place” (2015-HR-IA-0013).

Opéi cilj projekta je odrzavanje Centra za sigurniji internet Hrvatske kako bi se i dalje postavile i prosirile
nacionalne platforme za pokretanje niza usluga za sigurniji Internet. Specifiéni ciljevi projekta
su: daljnji razvo] i promocija centra za podrsku i informiranje djece, roditelja, ucitelja i drugih koji rade s
djecom o boljoj i sigurnijoj upotrebi interneta; pobolj$anje Helpline usluge za prijavijivanje i pruzanje pomodi
vezano uz Stetne kontakte (grooming), ponasanja (internetsko zlostavljanje-cyberbullying) i sadrzaje, daljnje
odrzavanje Hotline usluge za primanje i izvjeStavanje te prikupljanje podataka o protuzakonitom online
seksualnom zlostavljanju djeteta.

Ovim dijelom projekta na nacionalnoj razini zelimo prikupiti podatke vezane uz navike korisnika razlicitih
informacijsko-komunikacijskih racunalnih sustava. U tu svrhu zamolili bismo vas da svojim sudjelovanjem
doprinesete ovom vaznom projektu. Glavni cilj istrazivanja je ispitati vaSa znanja i ponaSanja prilikom
koristenja racunala i Intermeta.

Detalje o projektu moZete pronaci ovdje.

Ukoliko kliknete na nastavak za popunjavanje ANONIMNOG upitnika smatrat éemo da ste dobrovoljno pristali
na suradnju.

Molimo Vas da se ne pokuSavate vracati na prethodni dokument (back) tijekom popunjavanja ankete.

Slika 3.3 Izgled pocetne stranice
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Jednom kada je pristupljeno anketi putem ispravnoga linka otvara se pocetna stranica ankete sa
uvodnim tekstom i opisom ankete. Kada anketa zapoc¢ne, otvara se prva skripta u nizu skripti
ankete koje su zabiljezene u konfiguraciji za tip ispitanika koji pristupa anketi. Kada zapocne
anketa s prve skripte, u bazu podataka se pod tablicom odgovarajuce ustanove upisuje novi
ispitanik. Jedinstvena $ifra ispitanika (ID) se sprema u sjednicu na posluzitelju na temelju ¢ega

se prati kojem ispitaniku pripadaju odgovori ankete. Kod svakoga ispitanika krece se od istog

tipa pitanja, a to je stupanj uvjerenja, stupanj sigurnosti i ucestalost. Tipovi pitanja prikazani su
slikama 3.4, 3.5, 3.6.

Sljededi korak >»

Slika 3.4 Stupanj uvjerenja

Sliedeti korak >>

Slika 3.5 Stupanj sigurnosti
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Slika 3.6 Ucestalost

Jednom kada se anketa popuni 1 poSalje, skripta preuzima vrijednost iz ankete 1 pohranjuje th u
bazu podataka. Nakon pohrane podataka skripta provjerava koja je sljedeca skripta u nizu na
temelju konfiguracije i otvara tu skriptu. Ukoliko anketa nije ispravno popunjena, putem

JavaScripta se sakupe pogreske i ispiSu se upozorenja unutar preglednika.

Anketa je napravljena na nacéin tako da se pitanjima ankete ne moze pristupiti po bolji ili ih
preskakati. Svaki pokusaj direktnog pristupanja pitanjima ankete bez pracenja ispravnog slijeda
popunjavanja rezultira time da se korisnik vrati na pocetnu stranicu ankete. To je omoguceno
unutar datoteke referer.php, gdje se provjerava redoslijed prosle, trenutne i sljedece skripte. Na
temelju tih smjernica odreduje se smjer kretanja kroz anketu. Primjer koda za referer prikazan
je slikom 3.7.
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$httpreferer = test input($ SERVER[ 'HTTP_REFERER']);
if(lempty($httpreferer)){
$parts = explode('/", $httpreferer);
$script referer = array pop($parts);
if($script referer != prev($ SESSION[ ‘order'])) {
header('Location: index.php');

header('Location: index.php');

test input($data) {
$data = trim(%data);
$data = stripslashes(%$data);
$data = htmlspecialchars($data);
return $data;

Slika 3.7 provjera redoslijeda ,,referer



4. REZULTATI ISTRAZIVANJA

Istrazivanje je provodeno na tri grupe ljudi svaka od kojih ¢ini reprezentativan uzorak, a to su
ucenici, studenti, zaposlenici. Nakon popunjavanja ankete podaci uneseni od strane ispitanika
pohranjeni su u bazu podataka radi daljnje analize. Ispitanici su odgovarali na pitanja razvrstana
u Cetiri grupe: uCestalost, stupanj uvjerenja, stupanj sigurnosti, stupanj vaznosti. Nesigurnost
dobivena algoritmom evidencijskog zakljuCivanja ukazuje na to kako skupina navedenih
ispitanika, tablice 3.1, 3.2, 3.3, ima nejasnoce kod odgovaranja, odnosno ti odgovori su bili ne
kvalitetni. Nesigurnost dobivena primjenom algoritma evidencijskog zaklju¢ivanja daje kljucnu
informaciju za utvrdivanje kvalitete odgovara ispitanika. Pitanja pod grupom ucestalosti
obuhvacaju tip pitanja privatnosti, a primjer pitanja moze biti ,,s kime dijelimo pin, odnosno
zaporku® , ,koliko Cesto mijenjamo pin, odnosno zaporku“. Stupanj sigurnosti odnosi se na
pitanja sigurnosti na internetu i koliko osoba njemu vjeruje. Stupanj uvjerenja odnosi se na
pitanja koliko je osoba uvjerena da su podaci na internetu sigurni, a to moze biti primjer pitanja
,koliko su podaci sigurni na raunalu u skoli“. Stupanj vaZnosti odnosi se na pitanja koliko
zapravo ¢uvamo vlastite podatke na internetu, a primjer toga pitanja moze biti ,,Koliko ¢esto
mijenjamo pin, odnosno zaporku®. Nesigurnost kod korisnika 1 iznosi 0%, §to dolazi do tvrdnje
kako je korisnik 1 siguran u svoje odgovore, te je odgovorio na svako pitanje. Korisnik 1
kvalitetno je popunio anketu. U donjoj tablici 3.1 nalaze se rezultati provedeni na grupom
studenata. Buduci da su svi studenti odgovorili na navedena pitanja nesigurnost za svakoga
studenta iznosi 0%. Najbolji rezultat ostvario je student 2 sa ukupnom ocjenom 2.25. Kod
stupnja uvjerenja ostvario je najmanji rezultat te ukupna ocjena u toj grupi pitanja iznosi 1.
Najgori rezultat ostvario je student 4 sa ukupnom ocjenom 1, odnosno sa potpunim ne
slaganjem u zadane tvrdnje, odnosno pitanja. Student 3 ostvario je neSto gori rezultat od
studenta 1, odnosno bolji rezultat od studenta 4 sa ukupnom ocjenom 1.47. Student 3 kod
ucestalosti je ostvario rezultat od 2.88, a dok je u ostalim pitanjima ostvario ocjenu 1. Student
1 ostvario je dobar rezultat sa ukupnom ocjenom od 1.94, te se nalazi na 2. mjestu. Kod stupnja
vaznosti ostvario je ocjenu 1, te prikazao ne slaganje sa danim tvrdnjama. U tablici 3.2 nalaze
se rezultati provedeni nad grupom ucenika. U¢enik 1 ima tek jedini nesigurnost kod ucestalosti
te njegova ukupna nesigurnost iznosi 1.5%. Ucenik 1, iako je iskazao nesigurnost 1.5%,
ostvario je najbolji rezultat sa ukupnom ocjenom od 3.22. Uc¢enik 1 iskazao je slaganje u svim
grupama pitanje stoga ni u jednoj grupi nije dobio ocjenu 1. U€enik 2 ostvario je nesto slabiji
rezultat od ucenika 1 sa svojom ukupnom ocjeno od 2.88. Ucenik 2 takoder je pokazao slaganje

sa danim pitanjima, te nije ostvario niti jednu negativnu ocjenu. Ucenik 3 isto je pokazao
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slaganje sa danim tvrdnjama te nije ni u jednoj grupi pitanja pokazao neslaganje. Ucenik 4
jedini je pokazao neslaganje sa danim pitanjima, te u grupi pitanja sigurnosti ostvario ocjenu 1.
Tablicom 3.3 prikazani su rezultati ankete provedeni nad grupom zaposlenika. Zaposlenik 1
nesigurnost ima u tipu pitanja ucestalosti u visini od 82.35% dok je ostala nesigurnost 0%, te
njegova ukupna nesigurnost je 20.58%. Zaposlenik 2 takoder nesigurnost ima u ucestalosti te
njegova nesigurnost iznosi 5.88%, a ukupna 1.47%. Zaposlenik 3 u potpunosti je nesiguran u
tipu pitanja ucestalosti te njegova nesigurnost iznosi 100%, a dok je ukupna nesigurnost 25%.
Zaposlenik 4 u potpunosti je siguran u svoje odgovore i njegova nesigurnost iznosi 0%, te je on
ostvario najbolji rezultat sa ukupnom ocjenom od 4.41 U grupama pitanja uvjerenja, sigurnosti
1 vaznosti ostvario je rezultat 5 Sto pokazuje kako u potpunosti uvjeren u svoje odgovore. Nesto
slabiji rezultat ostvario je u grupi pitanja ucestalosti, te tu je ostvario ocjenu od 2.65 ¢ime je
iskazao malo ne slaganje u dane tvrdnje, odnosno pitanja. Zaposlenik 2 ostvario je rezultat sa
ukupnom ocjenom od 3.47, te se nalazi na drugom mjestu iza zaposlenika 4. Kod ucestalosti
zaposlenik 4 iskazao je potpuno slaganje i povjerenje u dane tvrdnje, odnosno pitanja, te je
ostvario rezultat od 4.88. Kod stupanj uvjerenja i stupnja sigurnosti zaposlenik 4 ostvario je
rezultat 3, odnosno 4. Kod stupanj vaznosti zaposlenik 4 ostvario je nesto slabiji rezultat te je
ostvario ocjenu 2, te iskazao ne slaganje sa danim tvrdnjama, odnosno pitanjima. Zaposlenik 1
nalazi se na tre¢em mjestu sa ostvarenom ukupnom ocjenom od 2.95. Kod stupnja ucestalosti
zaposlenik 1 iskazao je potpuno neslaganje u dane tvrdnje, odnosno pitanja, te je ostvario ocjenu
1. Kod stupanja sigurnosti iskazao je potpuno slaganje u dane tvrdnje i ostvario je rezultat,
odnosno ocjenu 5. Nesto slabije slaganje sa danim tvrdnjama, odnosno pitanjima ostvario je u
grupi pitanja vaznosti gdje ostvario ocjenu 2. Kod stupnja uvjerenja ostvario je rezultat od 3.8.
Zaposlenik 3 ostvario je najslabiji rezultat sa ukupnom ocjenom od 2.71. Potpuno neslaganje
sa danim tvrdnjama, odnosno pitanjima ostvario je u grupi ucestalosti gdje je ostvario rezultat
od 1. Kod stupnja sigurnosti zaposlenik 3 ostvario je najbolji rezultat sa ocjenom 4, te iskazao
slaganje sa danim tvrdnjama. NeSto slabije slaganje sa danim tvrdnjama iskazao je u grupi

pitanja vaznosti gdje je ostvario rezultat od 2.83. Kod stupnja uvjerenja ostvario je rezultat 3.
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Tablica 3.1: Rezultati istraZivanja grupe studenata

STUDENTI Student 1 Student 2 Student 3 Student 4

Ucestalost: 2.36 3.0 2.88 1.0

Stupanj 3.0 1.0 1.0 1.0

uvjerenja:

Stupanj 1.4 3.0 1.0 1.0

sigurnosti:

Stupanj vaznosti: | 1.0 2.0 1.0 1.0

Ukupna ocjena: | 1.94 2.25 1.47 1.0
Tablica 3.2: Rezultati istrazivanja grupe ucenika

UCENIK Ucenik 1 Ucenik 2 Ucenik 3 Ucenik 4

Ucestalost: 2.71 3.0 3 2.81

Stupanj 3.2 3.0 1.8 4.0

uvjerenja:

Stupanj 2.8 3.0 2.8 1.0

sigurnosti:

Stupanj vaznosti: | 4.16 2.5 3.16 2.0

Ukupna ocjena: | 3.22 2.88 2.69 2.45
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Tablica 3.3: Rezultati istraZivanja grupe zaposlenika

ZAPOSLENIK | Zaposlenik 1 Zaposlenik 2 Zaposlenik 3 Zaposlenik 4
Ucestalost: 1.0 4.88 1 2.65

Stupanj 3.8 3.0 3.0 5.0
uvjerenja:

Stupanj 5.0 4.0 4.0 5.0
sigurnosti:

Stupanj vaznosti: | 2 2.0 2.83 5.0

Ukupna ocjena: | 2.95 3.47 2.71 441
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5. ZAKLJUCAK

KoriStenjem algoritma evidencijskog zakljuc¢ivanja uvelike je olakSana analiza odgovora
anketiranih ispitanika. Za lakSe prikupljanje izradena je web aplikacija koja je ponudena
odredenoj grupi ljudi, a to su studenti, ucenici, zaposlenici. Rezultate ankete obradivani su
standardnim statistickim metodama te su pridonijeli to¢énom rezultatu. Cilj rada je dobivanje
odgovora od ve¢ navedene grupe ljudi, te nakon toga ih obraditi pomocu statistickih metoda
koje su napisane u php jeziku. Navedeni algoritam nalazi se u prilogu 1. Web aplikacija,
odnosno anketa ima 3 grupe pitanja, a to su ucestalost, sigurnost, uvjerenje. Anketa napisana je
u programu Visual Studio Code, te koriSteni jezici su HTML, php, javascript, css te drugi.

Aplikacija je pregledna i lako se njome koristi.
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SAZETAK

Opisan je nacin rada algoritma evidencijskog zaklju¢ivanja sa odredenom razinom nesigurnosti
u podacima. Izradena je web aplikacija pomocu koje se prikupljaju podaci koji unose pristupnici
prilikom anketiranja. Pristupnici su podijeljeni u tri grupe, a to su u¢enici, studenti, zaposlenici.
Pitanja sadrzana u anketi isto se dijele na Cetiri grupe, a to su ucestalost, sigurnost, uvjerenje i
vaznost. Napisan je algoritam koji podatke prikupljene anketiranjem obraduje evidencijskim
zaklju¢ivanjem uz odredenu razinu sigurnosti u podacima. Rezultati ankete obradeni su
standardnim statistickim metodama 1 algoritmima evidencijskog zakljucivanja, te su dobiveni

rezultati usporedeni.

Kljuéne rijeci: algoritam, evidencijsko zaklju¢ivanje, PHP, JavaScript, anketa
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ABSTRACT
APPLICATION OF EVIDENTIAL REASONING ALGORITHM IN DATA PROCESSING

This final paper describes work mode of algorithm for evidential reasoning with a certian level
of uncertainty in the data. It's created a web application to collect data entered by applicants
during the survey. Respondents are divided into three groups: pupils, students, and employees.
Survey questions are divided into four groups: frequency, safety, belief and importance.
Algorithm is written that processes the data collected by the survey by the evidential reasoning
with a certain level of securty in the data. The results of the survey were processed by standard
statistical methods and algorithms of evidential reasoning and obtained results were compared.

Key word: algorithm, evidential reasoning, questionnaire, students, employees
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