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1. UvOD

U posljednje vrijeme porasla je popularnost razvojnog okvira Node.js koji se koristi za
posluziteljske aplikacije. Ono $to Node.js ¢ini boljim u odnosu na druge razvojne okvire je njegova
mogucnost koriStenja za sve vrste posluziteljskih aplikacija bez obzira na njihovu slozenost i
veli¢inu. Arhitektura zasnovana na mikrouslugama stavlja naglasak na male i samoodrzive

procese.

U teorijskom dijelu diplomskog rada bit ¢e opisani pristupi, postupci i izazovi vodenja projekata
agilnog razvoja programske podrske, te analizirane mogucnosti postojecih alata i okolina. Nadalje,
bit ¢e analizirana i predloZena arhitektura mikrousluga prikladna za ostvarenje posluziteljskog
dijela web sustava za potporu projektima agilnog razvoja. U cilju brze obrade ucitanih datoteka i
ekonomi¢ne upotrebe memorije posluZitelja, bit ¢e opisani i predloZeni nacini koriStenja radnih
niti u okolini Node.js radi ostvarivanja paralelizma. Nadalje, s gledista u¢inkovitosti pohrane i
ucitavanja podataka, bit ¢e analizirane i usporedene relacijske i nerelacijske baze podataka, te ¢e
se predloziti na¢in koriStenja nerelacijske baze podataka u prakticnom dijelu rada. Na temelju
predlozenih pristupa, arhitektura i modela programski ¢e se ostvariti posluziteljska strana
aplikacije za potporu pri upravljanju projektima agilnog razvoja, a ostvarena aplikacija bit ¢e
ispitana za razliCite scenarije koriStenja. Ovaj diplomski rad bavi se posluziteljskom stranom
sustava, dok diplomski radom pod nazivom ,,Programsko rjesenje korisnickog dijela web sustava
za potporu upravljanja projektima agilnog razvoja programske podrske prilagodenog osobama s

oStecenjima vida“ razvija Klijentski dio sustava.

Diplomski rad strukturiran je tako da se u drugom poglavlju daje prikaz stanja u agilnom razvoju
programske podrske, njegova osnovna nacela, kao i okviri koji se koriste unutar agilnog razvoja.
Analizirane su i usporedene mogucnosti postojecih alata i okolina za vodenje projekata. U treCem
poglavlju opisana je i predloZena arhitektura zasnovana na mikrouslugama. U ¢etvrtom poglavlju
opisuje se i predlaze koristenje radnih niti unutar okoline Node.js s ciljem ostvarivanja paralelizma
prilikom sazimanja ucitanih slikovnih datoteka. U petom poglavlju postavljeni su zahtjevi za
posluziteljski dio sustava te je opisano idejno rjeSenje za ispunjavanje zadanih zahtjeva. U Sestom
poglavlju prikazano je i objasnjeno programsko rjeSenje posluziteljske strane sustava. Sedmo
poglavlje sadrzi provedbu i analizu ispitivanja aplikacije, kao i analizu koriStene arhitekture

zasnovane na mikrouslugama i analizu u¢inkovitosti ostvarene visenitnosti.



2. PRIKAZ STANJA U AGILNOM RAZVOJU PROGRAMSKE PODRSKE

U ovom poglavlju je opisan razvoj programske podrske koriStenjem agilnih metoda i prikaz

trenutnog stanja razvoja programske podrske u praksi.
2.1. Agilni razvoj programske podrske

Agilni razvoj programske podrske odnosno agilno vodenje projekta je nacin vodenja projekta
kojemu je naglasak dostavljanje proizvoda u $to kraéem roku, te kontinuirano unapredenje
proizvoda ali i njegovog razvojnog procesa. Ime je dobio po tome §to se naglasak stavlja na brzom
odgovoru na promjenu strategije umjesto da se slijedi prethodno stvoren plan §to rezultira
spremnim proizvodom prema klijentovim naputcima. Umjesto da se klijent nakon prikupljanja
zahtjeva izolira od projekta, on je u Agilnom razvoju aktivno uklju¢en u razvoj programske

podrske.

Manifest, dokument kojeg je grupa programera i projektnih menadzera nazvala Agile Manifesto,
sadrzi sve vrijednosti koje agilni razvoj programske podrske treba vrednovati. Prema manifestu
pojedinci i interakcije trebaju biti iznad procesa i alata, radna programska podrska treba biti iznad
sveobuhvatne projektne dokumentacije, suradnja kupaca tijekom pregovora o ugovoru i tim treba

biti podlozan promjeni umjesto slijepo slijediti plan.

Za razliku od drugih nacina vodenja projekta agilni nacin koristi empirijsku kontrolu projekta. To
znaci da: svi ukljuceni u projekt znaju njegovo trenutno stanje i napredak koji je postignut, ¢esto
se vrse provjere samog proizvoda i tijeka razvoja istog, i da se projekt brzo adaptira promjenama
kako bi se izbjegli problemi. Kako bi se postigle Ceste provjere stanja projekta razvoj projekta se
dijeli u iteracije odnosno manje segmente. U svakoj iteraciji se ponavljaju isti koraci razvoja
projekta kao kod drugih nac¢ina vodenja projekta: prikupljanje zahtjeva, dizajn proizvoda, razvoj
proizvoda, dokumentacija razvoja i testiranje razvijenog proizvoda. Na slici 2.1 prikazana je

razlika izmedu agilnog i vodopadnog nac¢ina vodenja projekata [1].
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Sl. 2.1 Prikaz agilnog i vodopadnog nacina vodenja projekata [1].
U agilnom razvoju programske podrske naj¢esce su koristeni Kanban i Scrum okviri.
2.1.1. Razvojni okvir Scrum

Scrum je okvir za agilni razvoj programske podrSke koji je razvijem devedesetih godina
proslog stolje¢a. Scrum se temelji na empirizmu i jednostavnom razmisljanju. Empirizam je
filozofski smjer koji koristi iskustvo kao osnovni izvor znanja, a jednostavno razmisljanje fokusira
razvoj na vaznije stvari. Scrum Kkoristi iterativni pristup za optimizaciju predvidljivosti i kontrolu
rizika. Scrum tim se sastoji od scrum mastera, product ownera i razvojnih inZenjera. Unutar
Scruma ne postoje kompliciranja s dodatnim timovima ili hijerarhijama. Scrum tim je kohezivan
tim ljudi koji ima jedan cilj, a to je objavljivanje zavrSenog produkta. Odnosno unutar tima se
nalaze ljudi koji imaju dovoljnu stru¢nost da sami obavljaju zadatke i da sami odlucuju tko Sto radi
i kada to radi. Scrum tim se sastoji od najvise deset ljudi, ali ta veli¢ina je dovoljna da se obavi
znacajan posao unutar jednog sprinta. Preveliki timovi uzrokuju smanjenje komunikacije izmedu
¢lanova, §to automatski rezultira smanjenjem produktivnosti tima. Scrum master je zaduzen da se
tim pridrzava pravila koja su definirana u Scrum priru¢niku. Oni su zaduzeni za odrzavanje
produktivnosti unutar Scrum tima tako §to tim uce samoupravljanju i kako da svoj fokus stave na
nadogradnje koje su visoke vrijednosti i koje su prethodno definirane. Osim tima, scrum master
se brine da product owner efektivno definira ciljeve projekta i da efektivno upravlja product
backlogom. Takoder pomaze Scrum timu da bolje definiraju unose u product backlog. Product
owner se brine da se postigne najvise od Scrum tima i da se poveca vrijednost proizvoda. To se

postize tako da se dobro definiraju i iskomuniciraju zadani ciljevi za krajnji proizvod, pravljenje i
3



uredivanje stvari unutar product backloga. Razvojni inzenjeri (eng. developers) su onaj dio Scrum
tima koji je zaduzen da napravi kvalitetno azuriranje na kraju sprinta koje se moze koristiti.
Razvojni inZenjeri su zaduzeni da definiraju i prilagodavaju plan izvodenja sprinta kako bi se
ispunili ciljevi postavljeni u planu. Svaki dan se izvodi petnaest minutni Scrum sastanak gdje se
prilagodavaju ciljevi zadani na pocetku sprinta kako bi se tim prilagodio novonastalim
problemima ili zahtjevima na proizvod. Na kraju svakog sprinta se radi revizija proteklog sprinta
gdje se proizvod koji je nastao na kraju sprinta pokazuje svim sudionicima u projektu i gdje se
diskutira o postignu¢ima koja su postignuta 1 napreduje li dovoljno tim da se postignu svi
postavljeni ciljevi. Na tome sastanku se takoder razgovara o povecanju kvalitete i efektivnosti tima
sprintu [2]. Planiranje novog sprinta trebalo bi trajati manje od osam sati, a duZina trajanja sprinta

ne smije prelaziti Cetiri tjedna [30].
2.1.2. Kanban okvir

Kanban potjece iz tvrtke Toyota koja je razvila Kanban kako bi unaprijedila efikasnost svoga
proizvodnog pogona i smanjila otpade. Kanban je postao ucinkovit okvir za podrsku pri vodenju
proizvodnog sustava u cjelini. Mogu se lako identificirati vrijeme izvodenja i vrijeme ciklusa
odredenog procesa kao i njegovih potprocesa, ali se mogu i pronaci njihove nekompatibilnosti. Za
razliku od Scrum okvira, Kanban okvir se bazira na vizualnim karticama i plo¢i gdje se te kartice
slazu. Kartice se krecu s lijeva na desno kako bi se olakSalo timovima da koordiniraju svoje
zadatke, ali 1 da lakSe vizualiziraju napredak svih zadataka zadanih u projektu. Obi¢no se ploca
dijeli na tri stupca: cekanje (eng. to-do), radi se (eng. in progress), zavrseno (eng. completed).
Stupac radi se moze se dodatno podijeliti u vise grupa kako bi se olaksSala vizualizacija napretka.
U programskom inzenjerstvu se obi¢no taj stupac dodatno dijeli u grupe: analiza, dizajn, razvoj,

testiranje i isporuka. Na slici 2.2 prikazan je izgled Kanban ploce [3].
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Sl. 2.2 Prikaz Kanban ploce sa zadatcima [3].



Glavni cilj Kanbana je da je cijeli razvoj projekta vizualiziran i da je razumljiv svima koji sudjeluju
u njemu. Kanban nije nuzno napravljen za razvoj programske podrske ve¢ i za druge poslove.
Osim kod razvoja programske podrske Kanban se ¢esto koristi i1 u prodaji, marketingu, ali i kod
upravljanja ljudskim resursima. Za vodenje projekata razvoja programske podrske najcesce se
koriste programi i web aplikacije koje mogu putem Interneta vizualizirati svim ¢lanovima projekta
pruziti uvid u njegov razvoj. Kako bi se podigla produktivnost razvojnog tima cilj je da tim obradi
Sto vise Kanban kartica, odnosno da ih iz stupca cekanja prebaci u stupac zavrseno i da vrijeme
od kada se kartica stavi na plo¢u do njenog obradenog stanja bude $to krac¢e. Osim toga, potrebno
je podijeliti jedan zadatak na viSe kartica koje su ograni¢ene u stanju razvijanje kako bi se
inkrementalno razvijalo rjesenje i kako bi ono bilo $to kvalitetnije. Takoder, vrlo je vazno razviti
i petlje povratnih informacija koji ¢e davati povratne informacije iz Kanban procesa (makro
razina) i njegovih pridruzenih koraka (mikro razina), a koje se mogu iskoristiti za kontinuirano
poboljsanje razvojnog procesa. Kako bi se povecala produktivnost razvojnog tima donose se
Kanban pravila koja se mogu vidjeti na Kanban plo¢i. Njima se omogucuje da razvojni tim bude
zaokupljen pravilnim aktivnostima koje ¢e biti to¢no napravljene i u zadanom vremenskom roku.
A projektni menadzer se mora potruditi da se ta pravila postuju tijekom razvojnog procesa. Neka
od tih pravila su: definiranje kada je zadatak gotov, kako rukovati sa zaostacima i koje aktivnosti

treba prioritizirati i kako, kako ukomponirati nove zahtjeve u trenutni projekt i sli¢no [3].
2.2. Programski sustavi za vodenje projekata u agilnom nacinu

2.2.1. Asana

Asana je programska podrska kao usluga (eng. service-as-a-service) koja je dizajnirana za
pracenje i organizaciju projekata. Njoj se moze pristupiti putem web ili mobilne aplikacije. Asana
se moze koristiti za sve projekte, a ne samo za projekte razvoja programske podrske. Asana
timovima nudi vodenje projekta pomoc¢u okvira Scrum i Kanban. Prilikom kreiranja projekta
korisnik moze odabrati jedan od Cetiri izgleda projekta: lista, vremenska crta, ploca zadataka,
kalendar. U bilo kojem trenutku korisnik moze promijeniti izgled projekta gdje moze vidjeti sve
zadatke, zadane korisnike i krajnji rok za taj zadatak. Na slici 2.3 prikazan je izgled projekta kao
liste [4].



Sl. 2.3 Prikaz izgleda projekta kao liste na Asani [4].

Nakon postavljenog projekta, vlasnik projekta moze dodati nove ¢lanove i dodavati ili mijenjati
im rangove. Osim toga moze dodati ili izmijeniti miljokaze i ciljeve projekta, ali i trenutni status
projekta. Vlasnik projekta ili projekt manager moze automatizirati odredene stvari na projektu
poput dodjeljivanja zadataka ¢lanovima tima, mijenjanje statusa zadatka, brisanje zadataka kada
se odredeni uvjeti zadovolje i sliéno. Clanovi tima na projektu mogu pisati poruke u odjeljku za
dopisivanje. Osim toga ¢lanovi tima mogu ucitavati datoteke koje su vazne za projekt. Takoder se
Asana projekt moze povezati s razli¢itim aplikacijama poput Zooma gdje se moze implementirati

Zoom poziv s odredenim zadatkom unutar projekta [4].
2.2.2. Jira

Jira je programska podrska koja se koristi za pracenje problema unutar programa i za vodenje
projekata koji se razvijaju na agilni na¢in. Jira omoguc¢ava timovima da planiraju detaljan razvoj
programske podrske putem pisanja korisni¢kih prica i problema (eng. issues), planiranje sprintova
i dodjeljivanje zadataka ¢lanovima tima. Uz pomo¢ Jire korisnik moze koristiti Scrum ili Kanban
okvir. Koristenjem Scrum okvira Jira ujedinjuje timove oko jednog cilja i promovira iterativnu i
inkrementalnu isporuku programske podrske. Scrum ploca se koristi kako bi korisnici vizualizirali
zadatke i sav posao u trenutnom razvojnom sprintu. Jira omoguéuje korisnicima da prilagode
Scrum plocu svojim potrebama. Na kraju svakog razvojnog sprinta korisnici mogu vidjeti sve
zadatke koji su rijeSeni ili ipak nisu rijeSeni. Ne rijeSeni zadaci se automatski prebacuju u backlog
kako bi se oni rijesili u sljedecem razvojnom sprintu [5]. Korisnici mogu lako konfigurirati
upravljacke ploce (eng. dashboards) i nacine kako bi mogli lakse pratiti prioritete i kako bi se
dobio stvaran uvid u trenutni napredak projekta u razvoju [31]. Osim toga Jira omogucava
izvjeStavanje o trenutnom stanju projekta i njegovom napretku pomocu raznih agilnih izvjestaja
kao na primjer burndown chart (graf koji prikazuje koli¢inu posla kojeg ¢lanovi tima obavlja u

trenutnom projektu) [5]. Na slici 2.4 prikazan je izgled Scrum ploce unutar Jire [5].
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Sl. 2.4 Prikaz izgleda Scrum ploce unutar Jire [5].

Kanban ploce daju timovima potpuni uvid u razvoj projekta. Jedna Kanban kartica predstavlja
zadatak koji kada se zavrSi odmah se nastavlja na sljedeci zadatak. Klikom na karticu prikazuju se
detalji 0 zadatku. Jira omogucuje ograni¢avanje broja kartica unutar stupca koji oznacava zadatke
koji se trenutno razvijaju. Kao i kod Scrum plo¢a Jira omogucava izvje$¢ivanje tima o napretku

projekta. Osim Kanban i Scrum okvira korisnik ih moze kombinirati u Scrumban i Kanplan okvire
[5].
2.2.3. Active Collab

Active Collab je web aplikacija za upravljanje projektima dostupna kao program dostupan za
vlastito posluzivanje ili kao usluga na oblaku. Nudi usluge: upravljanje zadacima, fakturiranja i
pracenja vremena, dijeljenje datoteka unutar zadataka, komunikaciju razvojnog tima i klijenata
unutar projekta i podsjetnike. Projekti su prikazani pomoc¢u Kanban ploce, a podijeljeni su u listu
zadataka, zadatke i pod zadatke. Osim vodenja projekta Active Collab omogucuje predvidanje
potro$nje budZeta projekta, izdavanje racuna i naplac¢ivanje troskova razvoja projekta [6]. Na slici

2.5 prikazan je izgled vodenja projekta pomocu Active Collab aplikacije [6].
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Sl. 2.5 Prikaz izgleda vodenja projekta pomocéu Active Collab aplikacije [6].

2.2.4. Monday

Monday.com je platforma dostupna kao web i mobilna aplikacija za upravljanje projektima
[7]. Cilj je timovima povecati produktivnost i suradnju pomocu pracenja projekata i vizualizacije
dobivenih podataka. Aplikacija je intuitivna za koriStenje bez potrebe za dodatnim treninzima.
Unutar svakog projekta se mogu integrirati aplikacije koje olakSavaju komunikaciju unutar tima 1
pracenje razvoja projekta. Projekt se vizualno reprezentira na dva na¢ina pomoc¢u Kanban ploc¢e
ili tablice zadataka. Prilikom pravljenja projekta korisnik moze odabrati jedan od dvjestotinjak
ponudenih predlozaka vodenja projekta prema koji su rasporedeni u kategorije. Aplikacija ¢e zatim
postaviti projekt prema predlosku i integrirati aplikacije koje se koriste u istom. Sve unutar
projektne ploce je interaktivno, korisnik moze dodati ili brisati stupce unutar tablice, pomicati iste
ili mijenjati podatke unutar tablice. Svaka interakcija unutar projekta se aZurira unutar stvarnog
vremena i svi korisnici mogu odmabh vidjeti izmjene. Trenutno stanje razvoja pojedinog zadatka
se prikazuje pomocu status gumba. Korisnik moze poslati obavijest drugim ¢lanovima tima,
ucitavati datoteke ili povezivati razli€ite ploce zajedno kako bi se lakSe prikazao status razvoja

projekta. Na slici 2.6. prikazan je izgled vodenja projekta pomocu Monday.com aplikacije.
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Sl. 2.6 Prikaz vodenja projekta pomocu Monday.com aplikacije [T].

Projekt se moze vizualno prikazati jo$ s kalendarom, vremenskom crtom, Ganttovim dijagramom,
mapama, razli¢itim formama i ostalim pogledima. Aplikacija ¢e automatski projektne podatke
transformirati i prikazati u odabranom pogledu. Pomoc¢u vremenske crte i Ganttovog dijagrama
korisnik moze vidjeti uspjesnost stizanja zadanih rokova. Monday.com omogucuje automatizaciju
upravljanja projektima. Aplikacija moze automatski: slati obavijestiti sve ¢lanove tima, azurirati
statuse zadataka, dodjeljivanje zaduzene ¢lanove tima za pojedine zadatke, otvarati nove zadatke,
itd. Integracijom ponudenih alata ¢lanovi tima mogu lako povezati podatke potrebne za razvoj
projekta s drugim ¢lanovima tima jer su vidljivi na Monday.com aplikaciji gdje korisnik moze
ucitati nove verzije podatka ili spremiti ga na vlastito ratunalo. Tim moze odabrati jednu od
ponudenih aplikacija u Monday.com trgovini ili pak stvoriti vlastitu aplikaciju koju zatim moze
integrirati u svoj projekt. Svi podatci su spremljeni na oblaku, a napredna trazilica korisnicima

omogucava pretrazivanje podataka prema tagovima, ljudima ili gdje je korisnik oznacen [7].

2.3. Usporedba programskih sustava za vodenje projekata u agilnom
razvoju

U nastavku ¢e se usporediti dva najpopularnija programska sustava za vodenje projekata u
agilnom razvoju: Asana i Monday.com. Glavne funkcionalnosti oba programska sustava su iste,

ali su krajnjem korisniku predstavljene na razlicite nacine.



Kod Asane korisnik moze: kreirati nove zadatke i dodijeliti ih ¢lanovima tima, postaviti rok
izvrSenja zadatka i uCiniti ih ovisnima o drugim zadacima. Prilikom odabira zadatka prikazuju se
njegovi detalji medu kojima su i komentari na odabrani zadatak gdje se mogu ucitati dokumenti
vezani za isti ili se mogu oznaciti drugi ¢lanovi tima. Nakon §to se korisnik prijavi u Asanu on ¢e
imati popis svih zadataka kojima se rok izvrSenja blizi, a ako odabere odjeljak my tasks moci ¢e
vidjeti sve zadatke koji su mu dodijeljeni. Kod Monday.com zadaci se nazivaju pulsi koji se ne
prikazuju nuzno kao kartice (Sto je sluc¢aj kod Asane). Korisnik pulsima moze: dodijeliti ime,
dodijeliti ih ¢lanovima tima, postaviti njihov trenutni status, postaviti ovisnost o drugim pulsima,

pogledati pregled vremena do zavrsetka s trakom napretka.

Tokovi rada u Asani se kategoriziraju razli¢itim pogledima kojima se moze vizualizirati trenutni
napredak razvoja projekta, a to su: liste, Kanban plo¢a, Ganttov dijagram i kalendar. U ve¢im
projektima ovisnost zadatka o drugim zadacima pomaze da projekt ne ide previse ispred u odnosu
na druge. Ovisnost zadatka o drugim zadacima se moze Korigirati pomoc¢u pomicanja zadatka
ispred ili iza drugih zadataka. Za razliku od Asasne, Monday.com omoguc¢ava laku vizualizaciju
svojih pulseva bez potrebe za promjenom prozora ili kartica u pregledniku. Pocetni pogled je lista
svih pulseva gdje korisnik moze vidjeti sve osnovne informacije na jednom mjestu, a klikom na
gumbove za promjenu pogleda automatski i instantno se mijenja nac¢in vizualizacije informacija
projekta. Informacije o projektu se mogu prikazati pomocu: liste, Kanban ploce, Ganttovog

dijagrama, mapa i grafova.

Asana i Monday.com imaju sustav portfelja za projekte gdje se moze vidjeti Sira slika trenutnog
stanja razvojnog tima, a ne samo odredenog projekta. Kod Asane taj sustav je napravljen tako da
su svi projekti prikazani na jednom mjestu 1 korisnik moze vidjeti osnovne informacije o
pojedinom projektu poput: naziva, trenutnog statusa, trenutni napredak, pocetak i zavrSetak
razvoja, prioritet i koji je ¢lan tima zaduzen za taj projekt. Dok kod Monday.com taj sustav se
naziva grupe gdje se svaki puls moze pridruziti odredenoj grupi. Tako korisnik moze birati hoce

1i u grupi gledati projekte ili zadatke (pulseve) ovisno o tome $to je pridodano grupi.

Asana omogucuje integraciju projekta s preko stotinjak aplikacija poput Dropboxa, Slacka i
GitHuba koje mogu povecati produktivnost razvojnog tima. Dok kod Monday.com projekti se
mogu povezati sa svega Cetrdesetak aplikacija, ali Monday.com omogucava razvoj vlastitih

integracija pomocu svoga APl-ja §to omogucava vecu slobodu kod razvojnih timova [8].
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3. ARHITEKTURA MIKROUSLUGA

U ovome poglavlju ¢e se opisati arhitektura mikrousluga, modeliranje pojedine usluge u
arhitekturi koriste¢i APl Gateway, osim toga ¢e se navesti i primjeri koriStenja tehnologije

mikrousluga u praksi.
3.1. Arhitektura temeljena na mikrouslugama i stanje u podrucju

Arhitektura temeljena na mikrouslugama je nacin izgradnje programske podrske sa skupom
malih samoodrzivih procesa. Iako ju je moguce koristiti i na korisnickom dijelu aplikacije (eng.
frontend), arhitektura temeljena na mikrouslugama je namijenjena za posluziteljski dio aplikacije.
Svaka mikrousluga se razvija neovisno o drugim mikrouslugama i strogo su usmjerene na jednu
stvar 1 njeno izvrSavanje Sto zna¢i da mikrousluge nastoje imati slabije medusobne veze 1 vecu
kohezivnost [9]. Svaka mikrousluga obuhvaca samo jednu poslovnu funkcionalnost [33]. Odnosno
svaka mikrousluga treba imati zaseban model podataka s kojim radi i zasebnu logiku. Osim toga
se svaka mikrousluga moze temeljiti na razli¢itim tehnologijama spremanja podataka pa cak 1
razli¢itim programskim jezicima. lako trebaju biti neovisne o drugim mikrouslugama one trebaju
komunicirati s drugim procesima (Gateway API, baza podataka itd.), a ta komunikacija se odvija
putem komunikacijskih protokola poput HTTP/HTTPS-a, WebSocketa ili AMQP-a.

Za razliku od monolitne arhitekture, arhitektura temeljena na mikrouslugama pruza dugoro¢nu
agilnost projekta jer u velikim i kompleksnim programima omogucava prosirenje funkcionalnosti
programa uz dodavanje nove mikrousluge koja je neovisna od drugih mikrousluga, kao $to je

prikazano na slici 3.1.
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Sl. 3.1 Prikaz programske podrske pomocu arhitekture temeljene na mikrouslugama.

Takoder, s obzirom da su mikrousluge medusobno nezavisne, svaku je moguée mijenjati bez
utjecaja na druge usluge u vrlo kratkom vremenu. Osim toga, arhitektura temeljena na
mikrouslugama omogucava veliku skalabilnost uz pomo¢ Docker kontejnera ili mozda pokretanja
programa na razli¢itim posluziteljima. Umjesto da se cijela aplikacija prosiri kao cjelina, ovako se

prema potrebi prosiruje ili smanjuje zasebna mikrousluga [9].

Skalabilnost je omogucena, jer za razliku od tradicionalnog pristupa programiranju programske
podrske, u arhitekturi temeljenoj na mikrouslugama se vaznost pridaje na suverenosti podataka
prema mikrouslugama. Svaka mikrousluga mora biti jedna cjelina koja ima vlastitu domenu
podataka i vlastitu logiku obrade tih podataka koja se vr$i unutar autonomnog zivotnog ciklusa,
ali pritom mora biti neovisna od drugih mikrousluga. Autonomnost se osigurava enkapsulacijom
podataka koje pojedina mikrousluga obraduje. U tradicionalnom pristupu programiranja
programske podrske postoji jedna ili nekoliko baza podataka. Ako se taj pristup iskoristi na
programsku podrsku programiranu arhitekturom temeljenoj na mikrouslugama tada nekoliko
mikrousluga moze pristupiti jednom podatku u isto vrijeme ¢ime se gubi njegov integritet (jer nije
moguce svim uslugama u kratko vrijeme pruziti azurirani podatak) i autonomnost samih
mikrousluga. Stoga se u arhitekturi mikrousluga koriste razli¢ite baze podataka za svaku

mikrouslugu [10].
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3.1.1. Trenutno KkoriStenje arhitekture temeljene na mikrouslugama u praksi —
Netflix

Najbolji primjer koriStenja arhitekture temeljene na mikrouslugama u praksi je Netflix. lako
prikazani primjer nema vezu uz zadatak rada on je uzet kao pokazni primjer koristenja arhitekture
temeljene na mikrouslugama u praksi. Netflix je jedan od pokretaca koji stoje iza arhitekture
zasnovane na mikrouslugama. Netflix je transformaciju svoje streaming platforme zapoceo 2008.
godine kada je jedan program temeljen na monolitnoj arhitekturi prebacio u skup mikrousluga
posluzen na AWS oblaku. Netflixov streaming sustav se sastoji od: korisnicke aplikacije,
pozadinska aplikacije (eng. backend) i mreZze za isporuku i distribuciju sadrzaja (CDN-a).
Korisnicka aplikacija je Netflix aplikacija koja se pokrece na bilo kojem Internet pretrazivacu ili
pak mobilna aplikacija koja se moze pokrenuti na iOS-u ili Androidu. Kontroliranjem vlastitih
aplikacija mogu prilagoditi svoju uslugu prema bilo kojem korisniku na temelju razlicitih
okolnosti. Pozadinska aplikacija se sastoji od usluga, baza podataka i spremnika podataka koji se
nalaze na AWS-ovoj platformi. Mreza za isporuku i distribuciju sadrzaja se sastoji od nekoliko
posluzitelja koji su optimizirani za spremanje i prikaz velikih video datoteka. Ti posluzitelji ne
nalaze se u standardnim podatkovnim centrima nego se nalaze unutar pruzatelja internetskih

usluga (eng. internet service providers).

Arhitektura reprodukcije (eng. playback architecture) je programska podrska koja se aktivira kada
pretplatitelj odabere video datoteku i pritisne gumb za njeno pustanje. Pustanje video datoteke se
odvija tako da korisnik posalje zahtjev pozadinskom programu na oblaku i Netflixovom CDN-u.
Slika 3.2 napravljenoj po uzoru na [11], prikazuje dijagram toka procesa pustanja odabrane video

datoteke pretplatitelju na Netflixu.
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Sl. 3.2 Prikaz dijagram toka procesa pustanja odabrane video datoteke pretplatitelju [11].

Netflixov sustav za isporuku i distribuciju sadrzaja konstantno $alje izvjeStaje o stanju video
datoteka koje se nalaze u priru¢noj memoriji kako bi se korisniku prikazale najsvjezije datoteke.
Nakon toga korisnik pokrece prikazivanje odabrane video datoteke na svome uredaju, te se Salje
zahtjev Netflixovom oblaku za URL video datoteke kako bi se ona prikazala korisniku. Usluga pod
nazivom Playback Apps validira korisnikov zahtjev kako bi se provjerilo smije li korisnik
pogledati odabranu video datoteku (korisnik moze biti u razli¢itom platnom razredu ili drugoj
zemlji gdje se ne prikazuje odabrana video datoteka itd.). Kada se korisnikov zahtjev validira, tada
se kontaktira usluga pod nazivom Steering service. Koja na temelju korisnikove IP adrese
pretrazuje slobodne Netflixove CDN-ove koji su korisniku najbliZi i koji ¢e §to bolje prikazati
odabranu video datoteku korisniku. Zatim se lista slobodnih CDN-ova $alje natrag korisniku koji
tada odabire najboljeg za sebe i odabranom CDN-u §alje zahtjev za prikaz odabrane video datoteke.

Tada odabrani CDN posluzitelj prihvaca zahtjev i pruza korisniku odabranu video datoteku.

Pozadinska programska podrSka vodi ra¢una o svemu $to je vezano uz Netflix platformu. Od
prijavljivanja i registracije do naplate sadrzaja i transkodiranja videa. Za odradivanje svih tih
zadataka Netflix koristi arhitekturu temeljenu na mikrouslugama koji se odraduju na Amazonovom
oblaku racunala (AWS). Na slici 3.3 napravljenoj po uzoru na [11], prikazan je dijagram toka

procesa obrade klijentovog zahtjeva za pustanje video datoteke.
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Sl. 3.3 Prikaz dijagrama toka procesa obrade klijentovog zahtjeva za pustanje video datoteke

[11].

Kada klijent putem uredaja odabere video datoteku za puStanje Salje zahtjev Netflixovom
posluzitelju koji se obraduje od strane AWS-ovog uravnotezivaca opterecenja (eng. load balancer,
ELB). Nakon obrade ELB zahtjev prosljeduje ka APl Gateway usluzi pod nazivom Zuul koja
omogucava dinami¢no prosljedivanje zahtjeva ka mikrousluzi, nadzor prometa i sigurnost na
samome oblaku. U APl Gatewayu se zahtjev dodatno obraduje i filtrira prema zadanim pravilima
i prosljeduje aplikacijskom API-ju koji se sastoji od nekoliko razlic¢itih API-ja poput: prijave i
registracije korisnika, istrazivanje novih video datoteka, predlaganje korisniku odredene video
datoteke i pustanje video datoteka korisniku. Ovisno o zahtjevu koji dolazi s korisnicke aplikacije
koristi se pojedini API. U ovome slucaju je to Play API, odnosno API za reprodukciju video
datoteka. Tada Play API poziva jednu ili lanac mikrousluga kako bi se na korisnikov zahtjev
posluzitelj poslao odgovor. Mikrousluge u Netflixovoj arhitekturi su mali programi koji ne pamte
stanja (eng. stateless), ali koji mogu pozivati jedan drugog. Kako bi se sprijecili nagli ispadi iz
rada i omogucila prilagodljivost sustava, sve mikrousluge su izolirane od procesa koji ih je pozvao
putem biblioteke Hystrix. Rezultat poziva mikrousluga se moze spremiti u pricuvnoj memoriji
kako bi se mogli istom ili drugom korisniku brze dostaviti pri ponovnom upitu. Takoder svaka

mikrousluga u arhitekturi moze dohvatiti ili spremiti podatke u bazama podataka. Osim toga mogu
15



poslati razli¢ite dogadaje cjevovodu za obradu tokova podataka (eng. stream processing pipeline)
kako bi se odradile razne statistike koje mogu pomoc¢i pri poboljSanju poslovanja tvrtke, a koji se
spremaju u spremnike podataka poput Cassandra, AWS S3, Hadoop HDFS, itd. Nakon zavrsetka

svih obrada korisniku se vraca rezultat koji je ve¢ opisan slikom 3.2.

Kako Application APl moze pozvati jednu ili vise mikrousluga, one komuniciraju izmedu sebe
putem REST-a ili gRPC biblioteke. gRPC biblioteka je sustav pozivanje udaljenih procedura. Svi
zahtjevi prema mikrouslugama se spremaju u petlju mreznih dogadaja (eng. network event loop),
a rezultati drugih mikrousluga se asinkrono spremaju u red rezultata (eng. result queue) kako bi se

na neblokirajuci nac¢in moglo pristupiti odredenim rezultatima i obraditi ih.

Svaka mikrousluga ima pristup zasebni nain spremanja podataka, oni se (ovisno o potrebi)
spremaju putem SQL i noSQL baza podataka. Relacijska baza podataka pogonjena MySQL-om se
koristi za relacijske podatke poput informacija o pojedinim video sadrzajima, podacima o
korisnicima itd. Hadoop se koristi kako bi se spremili veliki tok podataka koji se dobije obi¢no iz
zapisnika unutar korisnicke aplikacije ili posluzitelja. ElasticSearch se Kkoristi prilikom
pretrazivanja svih sadrzaja koji su dostupni na korisnickoj aplikaciji, a Cassandra se koristi kako

bi se spremio veliki broj zahtjeva prema posluzitelju na siguran i brz nacin [11].
3.2. Modeliranje usluga

3.2.1. Izravno spajanje klijenta i mikrousluga

Svakoj mikrousluzi moZe se pristupiti putem krajnje to¢ke (eng. endpoint) koja je unikatna za
svaku mikrouslugu. Jedan od nacina pristupa mikrousluzi je izravno spajanje klijenta i
mikrousluge. U toj arhitekturi svaka mikrousluga ima javno dostupne krajnje tocke koje mogu
imati razli¢ite TCP portove, a kojima klijent moze slobodno pristupiti. Na slici 3.4 napravljenoj

po uzoru na [9], prikazan je nacin izravnog spajanja klijenta i mikrousluga.
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PosluZitelj

Mikrousluga 1

= Mikrousluga 2

Mikrousluga 3

Sl. 3.4 Prikaz arhitekture izravnog spajanja klijenta i mikrousluga [9].

U produkcijskom okruzenju gdje su mikrousluge podijeljene u nakupine (eng. clusters), krajnja
toc¢ka ne vodi do mikrousluge nego do sustava za uravnotezenje opterecenja (eng. load balancing)
za odabrani nakupine. U nekim slu¢ajevima se moze koristiti kontroler za dostavljanje aplikacija
(eng. application delivery controller) koji se nalazi izmedu klijenta i mikrousluga na posluzitelju,

a osigurava sigurnost pri prijenosu zahtjeva i odgovora kriptiranjem istih putem SSL-a.

Arhitektura izravnog spajanja klijenta i mikrousluga se koristi u projektima koji su mali. Kada se
klijent izravno spaja na pojedinu mikrouslugu tada se treba ograniCiti broj zahtjeva prema
posluzitelju kako bi se smanjila latencija i kompleksnost korisnickog sucelja. Posluzitelj bi trebao
paralelno obraditi zahtjeve prema svim mikrouslugama i na efikasan nacin pridruziti njihove
rezultate 1 vraca samo jedan rezultat klijentu. Takoder kompleksnost programske podrSke na
posluzitelju (koja koristi ovaj naCin programiranja mikrousluga) se dodatno povecava kada se Zele
implementirati validaciju i autorizacija svih zahtjeva i rezultata jer se mora za svaku mikrouslugu

treba pisati kod za validaciju i autorizaciju zahtjeva i rezultata [9].

3.2.2. Mreza usluga

Mreza usluga je uzorak modeliranja mikrousluga gdje jedna mikrousluga Salje zahtjeve drugoj
mikrousluzi. Za razliku od izravnog spajanja klijenta i mikrousluga gdje se za svaku mikrouslugu
mora zasebno programirati validacija 1 autorizacija u mreZi usluga se taj proces odvaja iz
mikrousluga u posebni proces pod nazivom proxy. Svu unutarnju komunikaciju izmedu
mikrousluga pregledava taj proces koji se je autonoman i prijenosan jer se nalazi izvan

mikrousluga. Osim autorizacije i validacije zahtjeva proxy se koristi za implementiranje Sifriranje

17



zahtjeva od kraja do kraja (eng. end-to-end). Na slici 3.5 napravljenoj po uzoru na [12], prikazano

je koriStenje proxya unutar mreze usluga.

Posluzitelj/Virtualni stroj Posluiitelj/Virtualni stroj
Proxy Proxy
S:gulmcrs.t Zaht]e'l" 5i gl.l:l'rw!lt
Usluga — Zapisnici s Zapisnici — Usluga
ponovni pokusaji Ponovni pokuiaji
Trasiranje Trasiranje
Usmjeravanje prometa Usmperavanje prometa

Sl. 3.5 Prikaz koristenja proxyja unutar mreze usluga [12].

Mreza usluga se smatra decentraliziranim uzorkom programiranja jer se proxy proces nalazi uz
svaku mikrouslugu gdje kod APl Gatewaya svi zahtjevi i rezultati prolaze kroz jedan centralni
proces. Proxy i mikrousluga ne moraju biti na istom posluzitelju, ali se to preporuca jer ¢e to
smanjiti latenciju. Kako bi se olaksalo upravljanje postavkama proxyja uvodi se jo§ jedan zasebna
usluga koja se izravno spaja samo na proxyje. Njima zatim propagira prethodno definirane

postavke. Slika 3.6 napravljenoj po uzoru na [12], prikazuje koristenje upravljacke usluge.

Posluzitelj/Virtualni stroj Posluzitelj/Virtualni stroj

Zahtjev

Usluga —» Usluga Proxy — Usluga

_Posluiitelj
Virtualni stroj

Upravijacke usluge

Sl. 3.6 Prikaz koristenje upravijacke usluge za propagiranje postavki proxy procesima [12].
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Koristenje mreze usluga zbog proxy procesa zahtijeva prilagodavanje cjevovoda za integriranje
programske podrske (CI/CD) jer se ispred svake mikrousluge mora postaviti proxy proces koji
nadgleda komunikaciju od i prema mikrousluzi [12].

3.2.3. APl Gateway

API Gateway je prema [9] programerski uzorak koji se koristi kada se dizajniraju i izraduju
velike i kompleksne aplikacije temeljene na arhitekturi mikrousluga. APl Gateway uzorak se
izgraduje uzimajuci u obzir potrebe korisnicke strane, jer se APl Gateway nalazi izmedu korisni¢ke
i posluziteljske programske podrske. Na slici 3.7 napravljenoj po uzoru na [9], nalazi se prikaz

implementacije APl Gateway uzorka unutar aplikacije bazirane na arhitekturi mikrousluga.

MMokilna aplikacija
Posluiitelj

— Mikrousluga 1

API Gateway __ :
| = _—F Mikrousluga 2
web app
L Mikrousluga 3
Web - > Klijentski
| = WebApp MVC

Sl. 3.7 Prikaz implementacije APl Gateway uzorka unutar aplikacije bazirane na arhitekturi

Yy

mikrousluga [9].

Korisnicke aplikacije $alju zahtjeve na jednu krajnju tocku na posluzitelju odnosno Salju zahtjeve
na APl Gateway. Zbog toga Sto vise korisnickih aplikacija mogu komunicirati s APl Gatewayom
1to Sto jedan APl Gateway mora udovoljavati velikom broju razli¢itih korisnickih aplikacija moze
do¢i do toga da programski kod za APl Gateway bude prevelik i jako kompleksan. Zato se
preporuca da se tada API Gateway podijeli u viSe manjih mikrousluga ili vise AP Gateway usluga.
API Gateway se treba podijeliti prema poslovnoj logici i jedan AP1 Gateway ne smije objedinjavati
sve mikrousluge u aplikaciji [9]. Na slici 3.8 napravljenoj po uzoru na [9], prikazana je

implementacija vise APl Gatewaya.
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MMokilna aplikacija
Posluiitelj

= Mikrousluga 1
APl Gateway | [ *

Mobiteli
— Mikrousluga 2
web app APl Gateway __ f

Ratunala

L

L)

e _
L s Mikrousluga 3
webapp | oo KIijEI’ItSki
Webapp MVC

Sl. 3.8 Prikaz implementacije vise API Gatewaya za posebne korisnicke aplikacije [9].
Prednosti koriStenja AP Gateway uzorka su:

- Izoliranje korisnika od nacina podjele posluziteljske aplikacije na mikrousluge

- Izoliranje korisnika od problema odredivanja krajnjih to¢aka za pojedinu mikrouslugu

- Pruza optimalne API usluge za sve zahtjeve korisnika

- Smanjuje broj zahtjeva prema nizu mikrousluga jer APl Gateway na jedan klijentski
zahtjev moze pozvati niz mikrousluga i predati jedan odgovor korisniku [9]

- Jednostavna implementacija autorizacije, potvrde autenti¢nosti, keSiranja ili
uravnotezivanje opterecenja jer je potrebno napisati jedan programski kod jer se API

Gateway nalazi izmedu korisnickih aplikacija i mikrousluga

Jedan od glavnih nedostataka APl Gateway uzorka je povecanje kompleksnosti programske
podrske Sto moZe dovesti do jo§ jednog izvora pogreSaka i mogucih kvarova sustava. Jo$ jedan
nedostatak ovog uzorka programiranja je poveéanje vremena odgovora korisniku na zahtjev jer je

potrebno vrijeme da se prijede s APl Gatewaya na odabranu mikrouslugu [9].
3.3. Mikrousluge u Node.js-u koristenjem Moleculer okvira za razvoj

Moleculer je programski okvir otvorenog koda za razvijanje programske podrske u arhitekturi
mikrousluga u Node.js-u [13]. Pomoc¢u njega se mogu izgraditi u¢inkovite, pouzdane i skalabilne
programske podrske temeljene na mikrouslugama jer sadrzi vecinu od potrebnih znacajki za razvoj

mikrousluga. Neke od tih znacajke su:

- Koncept komunikacije putem zahtjeva i odgovora
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- Podrzava arhitekturu programske podrSke temeljene na dogadajima

- Podrzava spremanje podataka u priru¢nu memoriju (Memory ili Redis)

- Ugradeni nacini prijenosa podataka pomoc¢u TCP, NATS, MQTT, Kafka, itd.

- Ugradeni programski kod za serijalizaciju podataka (JSON, Avro, MsgPack, itd.)
- Uravnotezivanje optereéenja

- Automatsko otkrivanje svih usluga i spremanje u registar usluga

- Ugradeni sustavi za pracenje analitika koriStenja usluga [13]

Za komunikaciju izmedu usluga koje su na razli¢itim ¢vorovima Koristi se transporter. Transporter
je komunikacijski modul unutar Moleculera koji se koristi kada se koriste usluge na vise ¢vorova.
Podaci poslani Transporterom se prvotno $alju u Message Broker mehanizam Kkoji zatim
prosljeduje podatak ka krajnjem odredistu. Na slici 3.9 prikazano je spajanje ¢vorova s Message

Brokerom preuzetoj iz [15].

- Node #2 —

Node #9 ' I ' (" Node #3

SR Y

Node #8 «—>» Message Broker €—» Node #4
kafka g

Node #7 I " Node #5

Node #6

Sl. 3.9 Prikaz spajanje ¢vorova posluzitelja na Message Broker pomocu Transportera [15].

Message Broker moze prenositi drugim uslugama: dogadaje, zahtjeve, obradivati odgovore na
zahtjev 1 sli¢no. Ako je pokrenuto vise instanci usluga tada se zahtjevi 1 odgovori automatski
uravnotezuju kako bi se opterecenje ravnomjerno rasporedilo po svim instancama usluge. Prilikom
prijenosa podataka Transporter modul koristi jezike za prijenos podataka i prilikom njegovog
koriStenja mora se definirati nacin na koji se obraduje jezik za prijenos podataka. Nekoliko je ve¢

preddefiniranih Transportera: TCP, NATS, Redis, MQTT, AMQP, Kafka, NATS Streaming. Mogu
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se napisati i vlastiti moduli za komunikaciju izmedu ¢vorova i usluga [14]. Detaljnije o pokretanju

mikrousluga na viSe ¢vorova koriste¢i se Dockerom je opisano u potpoglavlju 6.3.2.

Usluge u Moleculeru mogu biti lokalne i udaljene. Lokalne usluge su dvije ili vise usluga koje se
nalaze na jednom ¢voru. One dijele racunalne resurse i koriste lokalnu sabirnicu koja omoguéava
brzu komunikaciju bez mrezne latencije (eng. network latency) jer se ne koristi Transporter.
Udaljene usluge su usluge koje su smjestene na razli¢itim ¢vorovima i oni komuniciraju pomocu
Transportera, ali komunikacija izmedu njih nije brza, jer se zbog koristenja modula Transporter

pojavljuje mrezno kasnjenje.

Moleculer koristi uzorak za izlaganje mikrousluga krajnjim korisnicima APl Gateway. U
prakticnom dijelu diplomskog rada posluziteljska aplikacija koristi samo jednu APl Gateway
uslugu za komunikaciju izmedu klijenata i ostatka mikrousluga. APl Gateway usluga zaduzena je
za: autorizaciju, CORS zaglavlja, ograni¢ivac brzine pristupa API-ju, posluzivanje viSestrukih ruta,
posluzivanje ucitanih datoteka, parsiranje zahtjeva, itd. Za komunikaciju izmedu usluga i
klijentskih aplikacija, APl Gateway usluga moze koristiti: HTTP protoku, WebSocketima, itd. [15].
Zbog veli¢ine posluziteljske aplikacije i zbog toga Sto se ona nece koristiti u produkeciji, koristi se
jedan API Gateway usluga. Detaljnija analiza koriStenja arhitekture zasnovane na mikrouslugama
i koriStenja APl Gateway uzorka modeliranja mikrousluga ¢e biti prikazana i objasnjena u

potpoglavlju 7.3.2.
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4. VISENITNA OBRADA PODATAKA

U ovome poglavlju opisana je upotreba visenitnosti prilikom paralelne obrade podataka unutar
okruzenja Node.js te razlika izmedu obrade podataka koriste¢i se radnim nitima i asinkrone obrade

podataka.
4.1. O viSenitnosti i viSenitnim rac¢unalnim programima

Visezadac¢nost (eng. multitasking) kod racunalnih operacijskih sustava je mogucnost
pokretanja jednog ili viSe racunalnih programa koji obavljaju svoju zadacu u isto vrijeme.
Visenitnost je vezana uz viSezadac¢nost tako Sto omogucuje pokretanje dijelova istog programa u
isto vrijeme. Visenitni program se dijeli na niti koje su zapravo potprocesi istog programa, a koje
dijele zajednicke podatke u memoriji. Za razliku od procesa niti imaju manji utjecaj na
performanse programa jer je jeftinije (u pogledu performansa) stvoriti i unistiti nit nego stvoriti
novi proces. Niti mogu biti u Cetiri stanja: nove, pokrenute, blokirane i mrtve. Nit sa stanjem nova
je nit koja je tek kreirana 1 nije joS pokrenuta, odnosno programski kod unutar nje se nije jo$
pokrenuo. Prije no S§to se nit pokrene operacijski sustav mora odraditi dodatne poslove zapisivanja
informacija kako bi se ta nit kasnije mogla sinkronizirati i unistiti. Nit sa stanjem pokrenuta je nit
kojoj je pozvana start metoda i trebala bi poceti sa svojim izvodenjem u §to kracem vremenu. No
to sve ovisi 0 operacijskom sustavu jer rasporedivac (eng. scheduler) dodjeljuje vrijeme izvodenja
nitima. Postoje dva nacina rasporedivanja izvodenja niti: prekidivi (eng. preemptive) i suradni
(eng. cooperative). Odabir rasporedivanja izvodenja niti se razlikuje od uredaja do uredaja.
Moderna racunala koriste prekidni nacin rasporedivanja niti $to znaci da rasporediva¢ daje svakoj
pokrenutoj niti dio vremena za izvodenje, ako je taj dio vremena prekoracen operacijski sustav
pauzira trenutnu nit i daje drugoj niti dio vremena izvodenja. Time se sve niti izvode bez
blokiranja. Prilikom odabira nove niti za izvodenje u obzir Se uzimaju razina prioriteta koju nit
ima. S druge strane manji uredaji (poput mobilnih uredaja) koriste suradno rasporedivanje niti gdje
se nit izvodi do kraja sve dok se ne iskoriste yield ili sleep metode. Blokirana nit je nit koja je
pauzirana: koristenjem sleep metode, koriStenjem blokiranih 10 poziva prema datotekama jer ¢eka
izvr$avanje nekog uvjeta ili jer Zeli pristupiti bravi (eng. lock) koju neka nit ve¢ koristi. Kada je
nit blokirana druga nit dobiva pravo izvodenja, a nit koja je bila blokirana kada se odblokira mora
ponovno ¢ekati svoj red na izvodenje. Niti u stanju mrtva (eng. dead thread) je nit koja je zavrsila

svoje izvodenje na normalan nacin ili je prekinuta zbog neke iznimke (eng. exception).

Zbog toga S§to se jedan program istovremeno izvodi u vise manjih dijelova, niti se moraju

sinkronizirati kako bi mogle pristupati istim objektima i varijablama unutar programa [16].
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Sinkronizacija niti se izvrSava putem tri mehanizma koja su ugradena u jezgri operacijskog

sustava: brave, semafori i barijere.

Brave su mehanizam unutar operacijskog sustava koji omogucéava da se nit (koja ima pristup bravi)
izvodi bez ikakvog daljnjeg ¢ekanja. Sve ostale niti koje se Zele izvoditi moraju ¢ekati svoj red i
konstantno provjeravati jeli brava slobodna za pristup. Brava se oslobada u dva slucaja: ako je nit
zavrsila svoje izvodenje ili automatski ako sustav primijeti da nit predugo ¢eka za svoje izvodenje.
Ovaj mehanizam je pogodan za koriStenje kada se o¢ekuje da su niti blokirane na kraéi rok zbog
Cega se ovaj mehanizam koristi u jezgrama operacijskih sustava. Inace je on tezak za
implementaciju jer se moraju koristiti posebne asemblerske naredbe kako bi se omogucio svim

nitima fluidan pristup bravi.

Semafori su mehanizam koji je slican bravama, ali su mnogo robusniji. Semafor je varijabla koja
se koristi za kontrolu pristupa resursima procesora i kako bi se izbjegle situacije istovremenog
pristupa viSe niti kriticnom osjecku. Najjednostavnija implementacija ovog mehanizma je
implementacija cjelobrojne varijable koja se povecava kada se neka nit ve¢ izvodi ili smanjuje
kada nit zavrsi svoje izvodenje. Drugi na¢in implementacije semafora je cjelobrojna varijabla koja
moze biti: jedan (kada se ve¢ neka nit izvodi) ili nula (kada nit zavrsi svoje izvodenje). Taj nacin

implementacije semafora se koristi kako bi se implementirao mehanizam brava [17].

Barijere su mehanizam sinkronizacije niti koja omogucuje sinkronizaciju jedne ili grupe niti.
Barijere imaju fiksni kapacitet (n) i kada nit dosegne barijeru ona tada pozove metodu za ¢ekanje
kako bi barijera znala da nit ¢eka izvodenje. Ako je broj niti koje ¢ekaju barijeru manji od n-1 tada
se nit koja je pozvala metodu stavljena u red ¢ekanja. U protivnome se sve niti koje ¢ekaju 1 nit
koja je pozvala metodu unistavaju [34]. Kada se barijera u potpunosti oslobodi druga grupa niti

moze pristupiti barijeri i zapoceti svoje izvodenje [17].

4.1.1. Primjer koriStenja viSonitnosti u praksi — posluzitelj Apache Tomcat od strane
Netflixa

Ovdje je prikazan primjer koristenja viSenitnosti iz prakse gdje Netflix koristi viSenitnost za
posluzivanje svojih mikrousluga putem Apache Tomcat posluzitelja. Apache Tomcat je posluzitelj
koji se koristi za posluzivanje Java web aplikacija. Stoga se Apache Tomcat koristi za posluzivanje
dijelova Netflixove aplikacije. Apache Tomcat je visenitna aplikacija koja za svakog Klijenta
pokrece posebnu radnu nit. Kada se klijent spoji pokrece se TCP rukovanje izmedu operacijskog
sustava i njega kako bi se uspostavila veza. Ovisno o implementaciji Tomcata, veze se mogu
spremati u jednom redu gdje se spremaju sve veze ili u dva reda gdje se u jedan spremaju
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uspostavljene veze, a u drugi ne uspostavljene veze. Kada se uspostavi veza ona se iz reda veza za
¢ekanje prebacuje u red s uspostavljenim vezama kako bi mogli klijent dalje mogao koristiti
aplikaciju. Tomcat nit za prihvacanje veza tada preuzima uspostavljenu vezu iz reda i provjerava
postoje li radne niti unutar grupe niti, ako ona ne postoji Tomcat kreira novu (ako ima prostora u
grupi) ili ¢eka da se oslobodi neka radna nit. Kada se pronade radna nit tada nit za uspostavljanje
veza predaje klijenta radnoj niti i vraca se osluskivanju krajnje tocke za novim konekcijama. Radna
nit tada Cita i obraduje zahtjev, te naposlijetku Salje odgovor klijentu. Ako veza viSe nije dostupna
tada se radna nit oslobada i stavlja na raspolaganju drugim klijentima u grupi radnih niti. Ukoliko
je klijent i dalje aktivan radna nit ceka nove zahtjeve od klijenta odredeno vrijeme. Ako to vrijeme
istekne i radna nit nije u meduvremenu dobila daljnje zahtjeve od klijenta, tada se veza prekida i
radna nit se stavlja na raspolaganje drugim klijentima u grupi radnih niti. Postavljanjem velikog
broja veza koje se mogu prihvatiti od strane Tomcata, dovodi do uzrokovanja preopterec¢enosti

posluzitelja i naposlijetku zaguSivanja njegovog procesora s radnim nitima [18].

Ovaj primjer je takoder iskoristen kao misao vodilja prilikom implementacije viSenitnosti unutar

obrade slikovnih datoteka, a koji je objasnjen u potpoglavlju 6.1.
4.2. ViSenitnost unutar Node.js-a

Node.js je runtime okruzenje otvorenog koda koje je bazirano na programiranju pomocu
programskog jezika JavaScript i Googleovom V8 pokretacu kako bi se stvorile brze i skalabilne
web aplikacije. Arhitektura Node.js-a se bazira na jednonitnim dogadajima i na asinkronom ne
blokiraju¢em unosu i ispisu podataka. Na slici 4.1 prikazana je razlika izmedu tradicionalne i
Node.js klijent-posluzitelj arhitekture [19]. Kod tradicionalne Klijent-posluzitelj arhitekture za
svakog klijenta se kreira nova nit ili ¢eka postojecu nit na posluzitelju koja zatim obraduje njegove
zahtjeve ka posluzitelju. Za rukovanje asinkronim dogadajima Node.js koristi libuv biblioteku kao

apstrakcijski sloj kako bi se Node.js programi mogli izvoditi na svim operacijskim sustavima.
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Slika 4.1 Prikaz tradicionalne i Node.js Klijent-posiuzitelj arhitekture [19].

Sve Node.js aplikacije se pokrecu pomocu V8 pokretaca koji tijekom izvodenja pretvara
JavaScript kod u strojni kod, koji se zatim izvodi na posluzitelju. Kako je JavaScript programski
jezik koji ne podrzava viSenitnost i Node.js se bazira na jednonitnoj obradi zahtjeva, dugo vremena
je Node.js bio razvojni okvir za jednonitne aplikacije. Libuv osigurava korisniku jednonitnu petlju
dogadaja, ali za sve ostale stvari koje zahtijevaju viSe vremena za obradu podataka (kao na primjer
Citanje ili pisanje datoteka) libuv stvara nove niti iz grupe radnih niti [19]. Osim toga, neke nativne
metode poput onih unutar crypto modula su takoder visenitne jer se nativni moduli pisu u C-u koji
se preko V8 pokretaca prevode u strojni jezik s napisanim JavaScript kodom. No, i dalje korisnik

nije mogao napisati viSenitnu web aplikaciju.

U Sesnaestoj inacici, Node.js je dobio radne niti (eng. worker threads). Worker_threads modul
omogucava pisanje visenitnog programskog koda koji se izvodi paralelno. Radne niti se koriste za
izvodenje zadataka koji su intenzivni za procesor racunala na kojem se izvodi Node.js aplikacija.
Radne niti dijele memoriju tako §to prebacuju ArrayBuffer instance izmedu sebe ili dijele jednu
SharedArrayBuffer instancu. Osim kreiranja jedne radne niti mogu se kreirati i bazen radnih niti
(eng. worker thread pool) iz kojeg se tada uzimaju slobodne radne niti, a one koje zavrse svoje

izvodenje se oslobadaju i stavljaju na raspolaganje za koriStenje unutar istog bazena radnih niti.
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Koristenje bazena radnih niti je pogodno kod obrade datoteka jer stvaranje i uniStavanje radnih
niti moze imati negativan ucinak na performanse obrade nego koristenje bazena radnih niti. Radne
niti imaju dvosmjernu unutarnju komunikaciju porukama. Sto znaéi da glavna nit moze poslati i
primiti poruke od drugih radnih niti. Prilikom stvaranja nove radne niti se stvara par portova
zaduzenih za razmjenu poruka izmedu niti. Obi¢no se radne niti deklariraju i definiraju unutar
posebne datoteke, a onda se pozivaju u drugoj datoteci u programskom kodu gdje se trebaju
koristiti radne niti. Posto se sve definira unutar jedne datoteke glavna nit se identificira s metodom
isMainThread. Unutar glavne niti se deklarira radna nit i podaci koji ¢e se podijeliti s drugim
radnim nitima. Takoder se definiraju slusatelji poruka (eng. message listeners) kako bi glavna nit
mogla znati kada je neka radna nit normalno zavrsila izvodenje ili je izaSla s pogreskom ili nekom
drugom iznimkom. Druge radne niti se obi¢no definiraju unutar else bloka naredbi koji oznacava
da ta radna nit nije glavna nit. Kada se zavrsi obrada podataka tada se obradeni podaci pomoc¢u
postMessage metode Salju na glavnu nit. Nakon zavrSetka obrade radna nit se unistava ili ako je

dio bazena radnih niti onda oslobada svoju memoriju i vraca se u bazen slobodnih radnih niti [20].

Prakti¢ni dio rada ima opciju ucitavanja datoteka na posluzitelj. Jedan od zahtjeva na
posluziteljsku aplikaciju je optimalno koriStenje prostora na posluzitelju. Stoga se ucitane slikovne
datoteke sazimaju i smanjuju. Radne niti se koriste prilikom sazimanja i smanjivanja slikovnih
datoteka, jer taj zadatak zahtjeva koriStenje procesora, a rasporedivanjem datoteke na radne niti
sprjeCavaju mogucénost blokiranja posluzitelja prilikom obrade velikih slikovnih datoteka. Cijeli

programski kod i na¢in koriStenja radnih niti u prakti¢nom dijelu rada nalazi se u potpoglavlju 6.1.
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5. MODELIRANJE PROGRAMSKOG RJESENJA SUSTAVA

U ovom poglavlju su opisani postavljeni zahtjevi na posluziteljski dio sustava kao i alternative

koje su moguce za odabrano rjeSenje postavljenog zahtjeva.
5.1. Zahtjevi na posluziteljski dio sustava

Posluziteljski dio sustava prije svega mora pruzati podatke klijentskoj strani aplikacije za
potporu pri upravljanju projektima agilnog razvoja. Posluziteljska aplikacija treba moéi u $to
kracem vremenskom intervalu: primiti Klijentske zahtjeve, obraditi ih i vratiti rezultat. Glavni
zahtjev za funkcionalnost aplikacije je koristenje Node.js razvojnog okvira, ali aplikacija mora biti
dizajnirana s arhitekturom zasnovanom na mikrouslugama. Izmedu usluga na posluzitelju i
klijentske aplikacije se treba nalaziti APl Gateway usluga koja ¢e obradivati i preusmjeravati
klijentske zahtjeve ka trazenoj usluzi. Zbog male veli¢ine aplikacije 1 zbog toga S§to se ona nece
upotrebljavati u produkciji nema potrebe Kkoristiti vise APl Gateway usluga kao $to se koristi u
stvarnim slu¢ajevima. Svaka mikrousluga treba imati svoju instancu MongoDB baze podatka koja
je nerelacijska baza podataka i unutar koje se moraju spremiti svi podaci vezani uz domenu rada
usluge koja ju koristi. Usluge moraju imati jedinstvenu domenu rada, na primjer usluga user ne
smije posjedovati programski kod koji nema veze s korisnicima. Kako bi se osigurala sigurnost
korisnickih racuna prilikom registracije raCuna generira se jedinstvena zaporka koja se Salje
registriranom korisniku na njegovu e-postu, s uputama da se ista mora odmah promijeniti. Zaporke
u bazu podataka se spremaju kao kriptirani podatci s automatski generiranim hashem i saltom sto
omogucava da korisni¢ke zaporke budu sigurne ¢ak i ako dode do proboja u bazu podataka. Kako
bi se osigurala brzina obrade i prikaza podataka koriste se priru¢ne memorije (eng. cache) kako bi
se spremili podatci koji se rijetko mijenjaju. To mogu biti postavke korisni¢kog sucelja za svakog
korisnika, projekata koji nemaju nekih promjena ili MongoDB dokumenti koji se ucestalo koriste.
Sljedeci zahtjev za funkcionalnost posluziteljskog dijela sustava je moguénost ucitavanja datoteka
koje ¢e biti prikvacene uz pojedini zadatak. Da se brzo ne potrosi prostor na posluzitelju i tako
osiguraju dodatni ekonomski tro$kovi, potrebno je osigurati sazimanje (eng. compression) i
smanjivanje (eng. resizing) slikovnih datoteka. Za brze sazimanje i prevenciju blokiranja cijelog
posluzitelja tokom sazimanja, potrebno je koristiti radne niti koje ¢e paralelno sazeti i smanjiti

slike. Aplikacija nema ograni¢enja tipa i veli¢ine slikovnih datoteka prilikom njihovog ucitavanja.
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5.2. Opis odabrane arhitekture mikrousluga

Kao §to je objasnjeno u potpoglavlju 3.2, postoji vise nafina modeliranja usluga: izravno
spajanje klijenta i mikrousluga, mreza usluga i APl Gateway. U programskom rjeSenju sustava
koriSten je APl Gateway. Klijenti se prvo spajaju na APl Gateway uslugu koji se u arhitekturi
posluzitelja nalazi izmedu klijenata i ostalih mikrousluga. Glavna zadaca APl Gatewaya je
prosljedivanje klijentskih zahtjeva prema pravoj mikrousluzi i vra¢anje odgovora od mikrousluge
ka pravom korisniku. Kako jedna usluga moze imati vise instanci, na APl Gatewayu je da odabere
instancu koja je slobodna i koja moze brzo obraditi zahtjev. Moleculer razvojni okvir dolazi s API
Gatewayom kao odabranim nacinom modeliranja usluga. Unutar te usluge mogu se konfigurirati
dodatne rute i dodatno definirati posebne postavke za te rute poput: autorizacije i provjere
autenti¢nosti zahtjeva, CORS postavki, parsera za obradu tijela zahtjeva i sli¢no. Sto je korisno,
ako se zeli omoguditi paralelno koristenje REST API-ja i ucitavanja datoteka na posluzitelj. API
Gateway treba konfigurirati ras¢lambu klijentskih zahtjeva kako bi posluzitelj lakSe obradio
zahtjeve, ali ras¢lamba klijentskih zahtjeva nije potrebna prilikom ucitavanja datoteka na
posluzitelj. Prilikom svakog zahtjeva na APl Gateway pokrece se posrednicki program koji
provjerava jeli korisnik autoriziran i ima li pravo pristupiti odabranoj ruti. Takoder se posrednicki
program koristi i kod provjere medusobnog dijeljenja resursa (eng. Cross-Origin Resource
Sharing). Takoder se moze postaviti limit slanja zahtjeva na posluZitelj od strane jednog klijenta.
Obi¢no se zahtjev poslan od klijenta sprema na deset sekundi i ako se dosegne broj od deset
zahtjeva unutar deset sekundi tada se klijentu svi danji zahtjevi blokiraju. Koristenjem mehanizma
limitiranja slanja zahtjeva pobolj$ava se dostupnost API-ja svim korisnicima bez da se izgladne
resursi posluzitelja. U programskom rjeSenju sustava se koristio jedan APl Gateway za sve vrste
klijenata, ali se u stvarnoj primjeni koristi viSe APl Gatewaya za razlicite tipove klijenata (jedan

za klijente na racunalima, a drugi za klijente na mobilnim uredajima).
5.3. Radne niti

Kao $to je objasnjeno u poglavlju 4, radne niti koriste se kako bi se omogucila paralelna obrada
podataka i stvaranje viSenitnog programskog koda na posluZitelju. Preporucuje se koristenje radnih
niti prilikom koriStenja kompleksnih matematickih operacija, ali ne i kod ucitavanja datoteke na
posluZitelj jer stvaranje i uniStavanje niti moze utjecati na ukupne performanse ucitavanja nego da
se ne koriste niti. U prakticnom dijelu diplomskog rada ¢e se radne niti koristiti za smanjivanje
veli¢ine 1 sazimanje slika nakon $to se one ucitaju na posluzitelj. Ucitana slika se unutar

programskog koda prikazuje kao binarni kod i tada se ona smanjuje i sazima kako bi se sprijecilo
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veliko zauzeée memorije na posluzitelju. Kod manjeg broja korisnika i ucitavanja datoteka
koriStenje radnih niti ne dolazi toliko do izrazaja, ali kod velikog broja onda se broj obradenih
zahtjeva povecava a vrijeme obrade smanjuje. Detaljnija analiza utjecaja visenitnosti na

ucinkovitost same posluziteljske aplikacije je obavljena u potpoglavlju 7.3.1.
5.4. Usporedba relacijskih i nerelacijskih baza podataka

U prakti¢nom dijelu diplomskog rada koristi se nerelacijska ili noSQL baza podataka. Ovdje
¢e se objasniti razlika izmedu relacijskih i nerelacijskih baza podataka konkretno MySQL i

MongoDB.

5.4.1. Relacijske baze podataka (MySQL)

MySQL je relacijska baza podataka bazirana na strukturnom jeziku upita (eng. structured query
language). Baze podataka su strukturirana kolekcija podataka. Relacijske baze podataka
organiziraju podatke unutar vise tablica u kojima podaci mogu imati relacije izmedu sebe. Umjesto
da se podaci spremaju u jednu veliku datoteku. Tablice se sastoje od stupaca u kojima se definiraju
podaci koji se mogu spremiti i redaka koji definiraju spremljene podatke. Korisnik moZze postaviti
pravila koja ureduju odnose izmedu razli¢itih polja podataka: jedan-na-jedan, jedan-prema-vise,
jedinstveni podatak, obavezni podatak, izborni podatak i pokazivaci izmedu razli¢itih tablica.
Dobro definirana pravila osiguravaju da unutar baze podataka ne bude nedosljednih, dupliciranih,
zastarjelih ili nepostoje¢ih podataka i da baza podataka radi brzo. Strukturirani jezik upita (SQL)
se koristi kako bi se pristupilo podacima unutar baze podataka, a korisnik moze upisati SQL kod
direktno u MySQL aplikaciju ili ugraditi SQL izraze u programski kod napisan u drugom
programskom jeziku [21]. Na slici 5.1 prikazana je MySQL baza podataka s definiranim tablicama:
gas_prices, gas_prices_archive, gas_stations, gas_station_gases, gas_station_gas_type,
gas_station_payment_type, gas_station_prices, gas_station_services, gas_station_types,

gas_station_work_hours.
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Sl. 5.1 Prikaz MySQL baze podataka s definiranim tablicama (napisati koje tablice).

MySQL baze podataka su optimirane za visoke performanse prilikom velikog broja podataka
unutar baze podataka. Koristi viSenitni programski kod za brzo spajanje velikog broja podataka.
Osim toga relacijske baze podataka omogucuju kreiranje procedura i funkcija za laku obradu

podataka gdje se pokrece prethodno generiran SQL kod.

5.4.2. Nerelacijske baze podataka (MongoDB)

Nerelacijske odnosno noSQL baze podataka su baze podatka koje nemaju tablice i podatke
spremaju druk¢ije od relacijskih. Nerelacijske baze podataka se razlikuju prema tipu podataka koji
se zele spremiti unutar njih. Nerelacijske baze podataka koriste tipove podataka koje su
prilagodenije specificnim slu¢ajevima upotrebe. Klju¢/vrijednost nerelacijske baze podataka su
pogodne za jednostavne upite dok su baze podataka u kojima su podaci spremljeni poput grafa su
pogodne pri identificiranju slozenih odnosa izmedu zasebnih dijelova podataka. Nerelacijske baze
podataka dolaze do izrazaja kada korisnik zeli spremiti viSe podataka u jedan dokument dok
relacijske baze podataka ¢e spremiti pokazivac¢ na podatak u drugim tablicama i izvesti nekoliko
upita kako bi dosla do istog podataka kao i nerelacijske baze. Osim toga nerelacijske baze podataka
se mogu skalirati na viSe razli¢itih posluZzitelja dok relacijske baze zahtijevaju koristenje jednog

posluzitelja [22].

MongoDB je nerelacijska baza podataka koja podatke sprema u niz JSON dokumenata koje se
nazivaju kolekcije. MongoDB dokument se sastoji od niza parova klju¢/vrijednost koji mogu biti
razli¢itih tipova ukljucujuci polja i ugnijezdene dokumente. Vazno je napomenuti da se parovi

klju¢/vrijednost mogu razlikovati od dokumenta do dokumenta unutar pojedine kolekcije jer se
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dokumenti sami sebe opisuju i ne postoji shema po kojoj se definiraju podaci koji se spremaju
unutar kolekcija. Zbog toga je MongoDB fleksibilnija baza podataka od MySQL-a jer nije potrebno
poznavati principe normalizacije podataka i relacijskog dizajna baze podataka. Za dohvate
podataka unutar MongoDB baze podataka se koristi JavaScript za razliku od MySQL koji Koristi
SQL jezik. MongoDB je optimiran za operacije masovnog unosa i azuriranja podataka unutar baze
podataka [23]. Primjer optimiranosti je: za ucitavanje trideset tisuca podataka u MySQL bazu
podataka potrebno je oko dvije tisuce etiristo sekundi, dok MongoDB-u treba dvije tisuée dvjesto
sekundi. Drugi primjer je brisanje trideset tisu¢a podataka gdje MySQL bazi podataka treba oko
tisucu dvjesto sekundi, a MongoDB bazi podataka je potrebno devetsto sekundi [32]. Na slici 5.2

prikazan je primjer MongoDB baze podataka s kolekcijama podataka.

MongoDB omogucuje kreiranje grodzova, gdje se vise MongoDB baza podataka koristi na
razli¢itim posluziteljima kao dijelovi baza podataka. Korisnik Salje upit nakupini koji ga usmjerava
ka pravoj ljusci. MongoDB koristi WiredTiger skladisni motor za nerelacijsko spremanje i
dohvacanje podataka. Vazno je napomenuti da WiredTiger koristi radnu memoriju racunala (RAM)
kako bi dijelove indeksa i dokumenata spremio u priru¢nu memoriju za brze obavljanje upita.
MongoDB se najces$¢e koristi unutar Node.js okruZenja zbog lakoc¢e spajanja MongoDB baze

podataka s aplikacijom putem paketa mongoose.

Collection Name * Documents Avg. Document Size Total Document Size Hum. Indexes Total Index Size Properties

banklogs

businesses

houses &  2442B

Sl. 5.2 Prikaz MongoDB baze podataka s kolekcijama podataka
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6. PROGRAMSKO RJESENJE POSLUZITELJSKOG DIJELA SUSTAVA
ZA POTPORU UPRAVLJANJA AGILNOG RAZVOJA

U ovom poglavlju su opisana neka od programskih rjeSenja za postavljene zahtjeve na

posluziteljskom dijela sustava za potporu upravljanja agilnog razvoja.
6.1. Prikaz KkoriStenja radnih niti prilikom smanjivanja i saZimanja slika

Vanjske datoteke se koriste kako bi poblize objasnile ideju i viziju projektnog menadzera ili
konkretno klijenta za kojeg se radi projekt u agilnom nacinu. Analizirani programski sustavi
objasnjeni u potpoglavlju 2.2, imaju veliki broj korisnika koji u¢itavaju veliku koli¢inu datoteka
na posluzitelj stoga je potrebno ekonomic¢no iskoristiti memoriju na posluzitelju. Kako bi se
ekonomicno iskoristila memorija na posluziteljskoj strani 1 kako bi ucitane slike bile dostupne na
svim uredajima odluceno je da ¢e se nakon ucitavanja novih slikovnih datoteka vrsiti smanjivanje,
sazimanje i transformiranje datoteke u format JPEG. Format slika JPEG je format koji sadrzi
kompresiju slike koja prikazuje deset piksela kao jedan bez gubljenja kvalitete slike, osim toga je
dostupan na svim uredajima i operacijskim sustavima. Na slici 6.1 prikazan je programski kod koji

sluzi za definiranje krajnjih tocaka na APl Gatewayu.

Ucitavanje datoteka se odvija slanjem toka podataka putem POST ili PUT zahtjeva na posluzitelj.
Na krajnju to¢ku za ucitavanje podataka na posluzitelj se osim toka podataka (koji se koriste
prilikom prijenosa podataka preko HTTP Klijenta poput AJAXa i cURLa) moze mogu uditati
podaci i iz formi koji su ozna¢eni kao HTML multipart podatak. Za obradu (parsiranje) se koristi
busboy modul dok se ugradeni parseri zahtjeva unutar Moleculera isklju¢uju. Modul Busboy
koristi se jer na lak na¢in omogucava konfiguriranje obrade svih zahtjeva od klijenta, a pogotovo
zahtjeva za ucitavanje podataka na posluzitelj. Nakon §to se obrada zahtjeva za ucitavanje datoteke
zavrsi tada se poziva task.attachments usluga koja je zaduzena za spremanje datoteke na posluzitelj

1 sazimanje datoteke ako se radi o slici.
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path: "/upload",

aliases: {
"POST /": "multipart:task.attachments.save",
"PUT /": "stream:task.attachments.save”,
"PUT /:id": "stream:task.attachments.save”,

"POST /file/:id": {
type: "multipart”,
busboyConfig: {

limits: {
files: 1
I
onPartsLimit(busboy, alias, svc) {---

I

onFilesLimit(busboy, alias, svc) {--

T

onFieldsLimit(busboy, zlias, svc) {-

}

action: "task.attachments.save"
s
"POST /files": {
type: "multipart”,
busboyConfig: {
limits: {
files: 2,
fileSize: 1 * 1824 * 1624

}

onPartsLimit(busboy, alias, Yy {--
s
onFilesLimit(busboy, alias, svc) {---
I
onFieldsLimit(busboy, zlias, svc) {-
¥
action: "task.attachments.save"
s
"GET /:task/:file": "task.attachments.get”,
"DELETE /:task/:file": "task.attachments.remove"”

Ts

bodyParsers: {
json: false,
urlencoded: false

s

Sl. 6.1 Prikaz programskog koda za definiranje krajnjih tocaka za ucitavanje podataka.

Na slici 6.2 prikazan je isje¢ak programskog koda koji sprema ucitanu datoteku na posluzitel;.
Datoteke se spremaju na posluzitelj kako bi mogle biti dostupne bez ikakvog kasnjenja i tako
ispunile nefunkcionalni zahtjev postavljen u potpoglavlju 5.1. Nakon $to se pozove usluga
task.attachments, provjerava se postoji li zadatak za koji se uc¢itava datoteka. Ako ne postoji, onda
se klijentu vraca iznimka (eng. exception). Tok podataka dobiven od klijenta se prosljeduje u
metodu saveFileToHost koja vraca Promise $to znaci da je ta metoda asinkrona, 0dnosno njeno

izvodenje ne blokira rad posluzitelja.
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ITT,
* Saves uploaded file to the disk.
* [gparam {*} ctx
* [@returns
saveFileToHost(ctx) {
return new Promise((resolve, reject) =» {
const taskDir = path.join(UPLOAD_DIR, ctx.meta.fieldname);
const fileName = this.randomName(ctx.meta.filename);
const filePath = path.join(taskDir, fileName);
const file = fs.createWriteStream(filePath);

if(!fs.existsSync(taskDir)) {
mkdir(taskDir);
¥

file.on("close”, async () => {
resolve({ filePath, file, meta: ctx.meta });
I H
ctx.params.on("error”, err =» {
reject(err);
file.destroy(err);
15
file.on{"error", (err) =» {
reject(err);
fs.unlinkSync({filePath);
I H
ctx.params.pipe(file);
this.broker.emit( 'task.attachment.uploaded’, { task: ctx.meta.fieldname, file: fileName });

1)

Sl. 6.2 Prikaz isjecka programskog koda za spremanje ucitane datoteke na posluzitelj.

Kako bi se spremila datoteka na posluzitelj, potrebno je definirati direktorij u koji se zeli spremiti
1 njezin naziv. Datoteke vezane uz pojedini zadatak se spremaju unutar direktorija ¢iji je naziv
upravo naziv tog zadatka. Kada se obriSe zadatak onda se brise i taj direktorij 1 sve datoteke unutar
istog. Ako ne postoji direktorij Sto znaci da je ucitana datoteka prva datoteka ucitana za odabrani
zadatak, onda se direktorij kreira. KoriStenjem metode fs.createWriteStream se definira tok
podataka u koji se moze zapisivati podaci. Svi tokovi podataka u Node.js koriste unutarnji
meduspremnik (eng. buffer) u koji se spremaju podaci koji se trebaju iskoristiti (procitati ili
zapisati). Veli¢ina meduspremnika se definira highWaterMark varijablom koja je obi¢no 16
kilobajta. Kada se taj meduspremnik napuni, tok podataka se prekida sve dok se svi podaci iz tog
meduspremnika ne iskoriste. Trenutni status toka podataka se saznaje iz dogadaja, ako dode do
pogreske prilikom ¢itanja datoteke tok podataka se brise, metoda saveFileToHost vraca pogresku
[24]. Metodom ctx.params.pipe(file) se podaci iz toka za ¢itanje zapisuju u tok za pisanje ¢ime
automatski zapo€inje spremanje datoteke u memoriju posluZzitelja. Kada se zavrSi spremanje

datoteke u memoriju okida se dogadaj task.attachment.uploaded koji drugim uslugama signalizira

da je nova datoteka ucitana u odredeni zadatak. Nakon zavrSetka spremanja datoteke u memoriju,
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vr$i se provjera MIME (eng. Multipurpose Internet Mail Extensions) informacija kako bi se
saznalo o kojem tipu datoteke se radi. Ako se radi o slici tada se pokrece sazimanje i smanjivanje
slike kako bi se ispunio zahtjev postavljen u potpoglavlju 5.1. Pozivom metode imageCompress
se pokrecu radne niti koje obraduju ucitanu sliku. Na slici 6.3 prikazan je modul za smanjivanje i

sazimanje slike.

Kao $to je spomenuto u potpoglavlju 4.1, modul u kojemu se nalazi programski kod za radne niti
se poziva i za glavnu nit i za radne niti. Koristenjem varijable isMainThread programski kod radi
razliku izmedu glavne i radne niti. Ako se radi o glavnoj niti odnosno prvom pozivu image-
compress modula onda se vrsi deklaracija radnih niti. Deklaracija se sastoji od: definiranja naziva
radnih niti, definiranja podataka koji ¢e biti dostupni radnim nitima 1 osluskivanju dogadaja koje
Salju radne niti. Radne niti ¢e koriste¢i se JIMP modulom proslijedeni podatak smanjiti na 75%
od trenutne veli¢ine slike i sazeti kvalitete slike na 60%. Nakon toga ¢e se zapisati slika u JPG
format 1 okinuti dogadaj glavnoj niti koji oznacuje kraj obrade slike. ZavrSetkom obrade slike se
vraca metoda Promise.resolve() koja oznacava da je definirani Promise uspjesno izvrsen, a ako se
vrati Promise.reject() oznac¢ava da se dogodila pogreska prilikom obrade unutar radnih niti.

Detaljnija analiza koriStenja viSenitnosti u prikazanom primjeru je izvrSena u potpoglavlju 7.3.1.

const { Worker, isMainThread, parentPort, workerData, threadId } = require("worker_threads");
const jimp = require("jimp")};

if(isMainThread) {

module.exports = (img) => new Promise(async (resolve, reject) => {
const worker = new Worker(__ filename, { workerData: img });
worker.on{"message”, resolve);
worker.on{"error”, reject);
worker.on("exit”, (code) =» {

if(code = 8) {
reject(new Error( Worker stopped with code ${code} ));

b
B
F
}
else {
(async () => {
const imgObj = await jimp.read(workerData);
imgObj.scale(B.75)
.quality(ea)
.write{workerData);
parentPort.postMessage (workerData);
0
}

Sl. 6.3 Prikaz modula za smanjivanje i sazimanje slike.
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6.2. Ovjera autenti¢nosti uz pomoé¢ JSON web tokena

Ovjera autenti¢nosti (eng. authentication) ili autorizacija (eng. authorization) je postupak

ovjeravanja korisni¢kog identiteta unutar racunalnog sustava [25].

6.2.1. JSON web token (JWT)

JSON Web Token (JWT) je prema [26] standard za sigurno prenosSenje zahtjeva u razli¢itim
okruzenjima. Njegovu arhitekturu odlikuju jednostavnost, kompaktnost i upotrebljivost. Zbog
male veli¢ine JWT se moze na brz i efikasan nacin, prenositi putem URL-a ili zaglavlja i
parametara unutar HTTP zahtjeva. Token se sastoji od dva dijela: zaglavlje i podatak (eng.
payload). Zaglavlje se mora definirati prema JWT specifikacijama dok se podatak definira

zahtjevima (eng. claims) koje opisuju korisnika. Ti zahtjevi mogu biti:

- Registrirani zahtjevi — Sastoji se od seta preddefiniranih zahtjeva Cije se koristenje
preporucuje, ali nije obavezno. Neki od njih su: iss (izdavatelj), exp (vrijeme isteka), sub
(predmet), aud (publika) i drugi.

- Javni zahtjevi — Ne sastoje se od preddefiniranih zahtjeva i podaci se ovdje mogu definirati
po volji, ali se oni trebaju registrirati u IANA JSON Web Token Registry ili se trebaju
definirati kao URI kako bi se izbjegli sudari prilikom prijenosa podataka.

- Privatni zahtjevi — To su privatni lanci podataka koji sluze kako bi se razmijenili podaci

izmedu dvije stranke.

Treci dio tokena je potpis koji je zapravo spoj Sifriranog zaglavlja i Sifriranog podatka koji se zatim
dodatno kodiraju s HMAC SHA256 algoritmom. Rezultat JWT-a su tri Base64-URL niza znakova

koji su razdvojeni s to¢kama kako bi se lako prenosili putem HTTP-a [26].

Potvrda autenti¢nosti korisnika koristi se kako informacije o projektima i klijentima (koje su
poslovna tajna) ne bi procurile u javnost. Time nefunkcionalni zahtjev o sigurnosti sustava ne bi

bio ispunjen, a koji je postavljen u potpoglavlju 5.1.
6.2.2. Programsko rjeSenje ovjere autenti¢nosti u prakticnom dijelu

Za ovjeru autenti¢nosti klijenata i njihovih zahtjeva posluzitelj koristi posrednicki program
(eng. middleware) koji se pokrece ¢im zahtjev dode do APl Gatewaya. Ako posrednicki program
za ovjeru autenti¢nosti otkrije nepravilnosti u poslanom JWT-u posluZitelj klijentu vraca iznimku.

Na slici 6.4 prikazan je programski kod za generiranje novog JWT-a.
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et

* Generate a JWT token from user entity

®

* @param {Object} user

generatelWT (user) {

const today = new Date();
const exp = naw Date(today);
exp.setDate(today.getDate() + 1);
return jwt.sign({

id: user._id,

username: user.username,

exp: Math.floor(exp.getTime() / 1868)
}, this.settings.JWT_SECRET);

i

Sl. 6.4 Prikaz programskog koda za generiranje novog JSON web tokena.

JSON Web Token generira se prilikom klijentskog zahtjeva za prijavom ili registracijom.
Posluzitelj provjerava moze li klijent pristupiti Zeljenoj ruti bez ovjere autenticnosti. Ako je klijent
Uspio pristupiti ruti bez ovjere autenti¢nosti posluzitelj provjerava ima li klijent generiran token,
ako nema onda se on generira pomocu generateJWT metode. Posluzitelj podatke unutar JWT-a
definira pomocu registriranih zahtjeva. Unutar podataka se definiraju korisni¢ki podaci ID i
nadimak kako bi se smanjio broj provjera i zahtjeva upucenih ka bazi podataka, 0sim toga se
definira i vrijeme istjecanja JWT-a i nakon kojega ¢e posluzitelj taj token smatrati nevaze¢im. Dok
drugi argument jwt.sign metode oznacava kojom tajnom rijeci ¢e se Sifrirati podatak. Zaglavlje i
potpis tokena se automatski definiraju. Generirani token se zatim sprema u HTTP kolaci¢ koji se
zatim Salje prilikom svakog zahtjeva kojeg klijent $alje ka posluzitelju. Na slici 6.5 prikazan je
programski kod za ovjeru autenti¢nosti korisnika koji se izvodi u posrednic¢kom programu. U
kontekstu agilnog razvoja JWT je iskoriSten kako bi se sprije¢io hakerski napad koji bi mogao

uzrokovati curenje informacija o projektima i klijentima u javnost.
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L S T

Authorize the request. Check that the authenticated user has right to access the resource.

Eparam {Context} ctx

Eparam {0bject} route
@param {IncomingRequest} req
@returns {Promise}

async authorize(ctx, route, req) {
let token;
if (reqg.headers.authorization) {
let type = req.headers.authorization.split(" ")[e];

if (type === "Token" || type === "Bearer")
token = reg.headers.autherization.split(™ ")[1];
¥
if (req.$action.auth == "required” && !token) {
return Promise.reject(new UnAuthorizedError(ERR_NO_TOKEN));
¥

/f verify JWT token
let user;
if(token) {
user = await ctx.call("user.resolveToken”, { token });
if (req.$action.auth == "required” && !user) return Promise.reject(new UnAuthorizedError({ERR_INVALID_TOKEN));
ctx.meta.user = user;
ctx.meta.token = token;
ctx.meta.url = reqg.headers.refersar;

¥

if (req.$action.auth == "required” && !user)
throw new UnAuthorizedError();

Sl. 6.5 Prikaz programskog koda za ovjeru autenticnosti korisnika.

Kada API Gateway od klijenta zaprimi zahtjev, on prvo provjeri rutu kojoj Zeli klijent pristupiti i
treba li ovjeriti autenti¢nost korisnika za tu rutu. U slucaju da se treba vrsiti ovjera autenti¢nosti,
tada se pokrec¢e authorize metoda. Na pocetku metode provjerava se ima li zahtjev zaglavlje u
kojem se nalazi JWT. Ako nema tokena, a zeli se pristupiti ruti koja zahtjeva vazeci token tada se
vraca iznimka koja opisuje nedostatak vazeCeg tokena. Zatim se pomocu metode resolveToken
(koja se nalazi unutar user usluge) dohvaca korisnik kojemu pripada taj token. Na slici 6.6 prikazan

je programski kod tijela resolveToken metode.
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I,I'Jl(-
* Resolves and gets user by JWT.

resolveTokan: {

cache: {
keys: ["token"],
ttl: 6@ * 88, // 1 hour
s
params: o
token: "string”,
T

async handler(ctx) {
const decoded = await new this.Promise((resolve, reject) =» {
jwt.verify(ctx.params.token, this.settings.JWT_SECRET, (err, decoded) => {
if (err) return reject(err);
resolve(decoded);
I3F

B H
if (decoded.id) return this.getById(decoded.id);

b
Sl. 6.6 Prikaz programskog koda tijela metode resolveToken.

Unutar resolveToken metode se vrsi provjera je li dani token valjan i ako je valjan, tada se desifrira
tijelo podatka unutar tokena koje sadrzi korisnicke informacije koje na kraju vraca. Ako metoda
resolveToken vrati korisni¢ke podatke, oni se spremaju u posebne globalne varijable unutar
Moleculer u koje se spremaju podaci vezane uz klijente, a koji se zatim mogu Koristiti unutar
usluga. Ako se korisni¢ki podaci ne vrate iz resolveToken metode to znac¢i da JWT nije valjan i da

posluzitelj treba odbiti zahtjev od klijenta.
6.3. Skaliranje rada aplikacije uz pomo¢ Dockera

Skaliranje rada aplikacije uz pomo¢ tehnologije Docker se odraduje kako bi se ispunio
nefunkcionalni zahtjev o dostupnosti usluge jer skaliranjem posluziteljske aplikacije osigurava
bolju i brzu dostupnost aplikacije krajnjim korisnicima. Kako je glavni cilj agilnog nacina
upravljanja projektima brzo prilagodavanje problemima, potrebna je stalna dostupnost aplikacije
kako bi se u svakom trenutku znao trenutni napredak razvoja projekta i moguci problemi pri

razvoju.

6.3.1. Tehnologija Docker

Docker [29] je platforma koja se bazira na spremanju aplikacija u kontejnere, $to je olakSana
tehnologija virtualizacije. Kontejneri su viSa razina apstrakcije od modela virtualizacije u
virtualnim strojevima, a izoliraju okruzenje za vrijeme izvodenja usluge. Kontejneri su efikasniji
pri alokaciji resursa za izvodenje od virtualnih strojeva, jer ne pokre¢u zaseban operacijski sustav

za svaku pokrenutu aplikaciju. Instance kontejnera su manje i brze se kreiraju i migriraju od
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instanci virtualnih strojeva. Svi kontejneri unutar Dockera su izolirani od drugih kontejnera $to
znaci da ako se napravi izmjena na jednom kontejneru ta promjena nece utjecati na druge Docker
kontejnere. Tehnologiju kontejnera odlikuju sljedeCe karakteristike: jednostavno pokretanje
aplikacije, moguce pokrenuti kontejner na razli¢itim operacijskim sustavima, visoki stupanj
izolacije izmedu kontejnera i visoki stupanj sigurnosti. Na slici 6.7 preuzetoj iz [29] prikazana je

usporedba izmedu arhitekture virtualnih strojeva i arhitekture Dockera.

[ App A j[ App B

(" BinLibs ) ( Bin/Libs appA ) ( AppB )

)
) (
(Guestos ) ((Guestos ) ( BinLibs ) ( BinLibs )
¢ Hypervisor ) ( DockerEngine )
) (

( Host OS Host OS )
( Server ) ( Server )

Sl. 6.7 Prikaz usporedba izmedu arhitekture virtualnih strojeva i arhitekture Dockera [29].

Zbog karakteristika Docker tehnologije, najéesce se koristi kada je potrebno brzo isporuciti veliki
broj aplikacija. Osim toga, Docker se moze Kkoristiti za spremanje aplikacije u vise kontejnera kako

bi se aplikacija mogla pokrenuti na bilo kojoj platformi ili operacijskom sustavu [29].

6.3.2. Prikaz skaliranja aplikacije pomoc¢u Dockera

Pokretanje aplikacije je olakSano, jer okvir Moleculer ima moleculer-runner modul Koji
pomaze pri pokretanju napisanih usluga kao Docker kontejnere. Podesavanjem datoteke docker-
compose.yml moze se odrediti broj kontejnera i §to svaki kontejner sadrzi. Ako se dva puta definira
ista usluga, tada se putem NATS-a i Traefik-a odraduje uravnotezenje optereCenja unutar usluge

API Gateway. Na slici 6.8 prikazan je primjer datoteke docker-compose.yml.
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version: "3.3"
services:

api:
build:
context:
image: formo-backend
env_file: dockar-compose.anv
environment:
SERVICES: api
PORT: 3@ee
depends_on:
- nats
labels:
- "traefik.enable=true”
- "traefik.http.routers.api-gw.rule=PathPrefix("/ )"
- "traefik.http.services.api-gw.loadbalancer.server.port=3888"
networks:
- internal

greeter:
build:
context:
image: formo-backend
env_file: docker-compose.env
environment:
SERVICES: greeter
depends_on:
- nats
networks:
- internal

products:
build:
context:
image: formo-backend
env_file: docker-compose.env
environment:
SERVICES: products
depends_on:
- mongo
- nats
networks:
- internal
mongo:
image: mongo:4
volumes:
- data:/data/db
networks:
- internal

nats:
image: nats:2
networks:
- internal

traefik:
image: traefik:v2.1
command :
- "--api.insecure=true” # Don't do that in production!
- "--providers.docker=true"
- "--providers.docker.exposedbydefault=false”
ports:
- 3686:80
- 368e1:86388
volumes:
- /var/run/docker.sock:/var/run/docker.sock:ro
networks:
- internal
- default
networks:
internal:

volumes:
data:

Sl. 6.8 Prikaz primjera docker-compose.yml datoteke za Moneculer.
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Pokretanjem jednostavne NPM naredbe npm run dc:up se pokrece Docker i iz docker-
compose.yml-a se konfiguriraju Docker kontejneri kojima se moze pristupiti kao da se Citava
aplikacija pokrece kao jedan proces. Konkretno u prakticnom dijelu diplomskog rada sve
mikrousluge su pretvorene u Docker kontejnere. Za usluge koje bi mogle imati vecu opterecenost
se napravio jo$§ jedan Docker kontejner kako bi unutarnji sustavi integrirani u Moleculer mogli
automatski uravnoteziti optereCenje usluga. Ti sustavi su NATS i Traefik, a sprjecavaju
preoptereéenje pojedine usluge tako S§to prenose dio optereéenja na njene replike. Docker
kontejneri i ¢itava Docker tehnologija objasnjeni su u potpoglavlju 6.3.1. U ovome slu¢aju, Traefik
se koristi isklju¢ivo na APl Gateway usluzi kada je aplikacija skalirana putem Docker tehnologije
jer Docker kontejneri mogu biti pokrenuti na razli¢itim posluziteljima kako bi se performanse
aplikacije dodatno optimizirale. Dio teorije 0 NATS-u je opisan u 3.3 potpoglavlju, a detaljniji

nacin koristenja NATS-a unutar prakti¢nog dijela rada ¢e biti objasnjen unutar 7.3.2 potpoglavlja.

43



7. OPIS RADA APLIKACIJE I ISPITIVANJE

U ovom poglavlju opisane su upute za koristenje aplikacije na posluziteljskoj strani kao i
ispitivanje i analiza posluziteljske strane aplikacije. U ovom poglavlju su takoder prikazane slike
i objasnjeno koriStenje klijentske strane aplikacije koja je razvijena u diplomskom radu pod
nazivom ,,Programsko rjesenje korisnickog dijela web sustava za potporu upravljanja projektima

agilnog razvoja programske podrske prilagodenog osobama s oSte¢enjima vida“.
7.1. Opis rada aplikacije

Uz posluziteljski dio, prakti¢ni dio diplomskog rada se sastoji i od web aplikacije. Dolaskom
na web aplikaciju korisnik moze birati izmedu registracije novog racuna ili prijave u postojeci
korisni¢ki ra¢un. Na slici 7.1 prikazan je izgled pocetne stranice projektnog dijela diplomskog
rada.

Registration Sign In

Sl. 7.1 Prikaz izgleda pocetne stranice prakticnog dijela diplomskog rada.

Registracija novog korisnika sastoji se od dva dijela gdje se u prvome unose osobne informacije o
korisniku, a zatim i informacije o organizaciji. Prvi korisnik je automatski i vlasnik
novoregistrirane organizacije i ima administratorske ovlasti. Korisnik s administratorskim
ovlastima zatim registrira racune ostalim zaposlenicima koji dobivaju nasumi¢no generiranu
zaporku koja se s ostatkom korisni¢kih informacija $alje novoregistriranom korisniku na
elektronicku postu. Prijava postojeCeg korisnika se odvija tako da korisnik unese adresu

elektronicke poste i zaporku. Nakon prijave, korisnik se prosljeduje nadzornoj plo¢i gdje (ovisno
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o ranku) moze vidjeti projekte na kojima je dodijeljen. Ako korisnik ima rang administratora ili
projekt menadzera tada moze vidjeti sve projekte unutar organizacije i sve postojece timove. Na

slici 7.2 prikazan je izgled kontrolne ploce.

. >
g g_f w __',__ la.ry»“ fasnboard and here you can see your due soon tasks and projects -
, &

Dashboard
Tasks Due Soon

@ Fix bug on feature #43 oday - Apr &

@ Change colors on screen This week - Apr & - @

@ Review code Apr 8

@ . Create login screen Mext week - Apr 12 - 18
Projects

Project 1 Project 2 Project 3 Add new

Sl. 7.2 Prikaz izgleda kontrolne ploce.

Korisnik moze kliknuti na zadatke prikazane na zaslonu i tako dobiti uvid u detalje zadatka koji je
njemu dodijeljen. Ispod zadataka korisnik moze vidjeti projekte u kojima sudjeluje ili ako ima rang

projekt menadzera ili administratora moze kreirati nove projekte.

Klikom na projekt unutar liste projekata korisnik moze vidjeti detalje odabranog projekta. Na slici

7.3 prikazan je izgled detalja odabranog projekta.

U pregledu odabranog projekta, korisnik moze vidjeti zadatke, tim kojem je zadan taj projekt i
opceniti podaci o projektu. Osim osnovnog pregleda detalja korisnik moZe vidjeti trenutno stanje
razvoja projekta u Tasks tabu i tok razvoja u Calendar tabu. Naslici 7.4 prikazan je izgled zadataka

i njihovo trenutno stanje unutar projekta.
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Project 1

Client 1

Overview Tasks Calendar ”

Mary Jane

Tasks About
Fix bug on feature #43 Short Description This project is about an app for th...
Client Client
Change colors on screen Team Name Team name
+ CrealerNe_w Days on the project 25
Project 1 Review code Budget $100,000
People on project 10
Project 2 5
Create login screen
Project 3
Show more... Team
Teams
John Doe
Jane Doe
Martin Smith
Finished/Unfinished
Anna Jay
Show more...

Sl. 7.3 Prikaz osnovnog pregleda odabranog projekta.

Project 1

Client 1
Overview Tasks Calendar B
Filter Y Search Q

+ Create task

Dashboard .
Backlog In progress In review Done
Projects
Project 1
#1 Task 1 #1 Task 1 #1Task 1 #1Task 1
Project 2 1 varyane Q1 varysane 8 ary sane @ Marydane
Due Date; OVW/21 Due Date: 0V/T/21 Due Date: 01/1/21 Due Date: 01/11/21

Project 3 ahoww mor

Teams

Settings

sign out

Sl. 7.4 Prikaz zadataka unutar odabranog projekta.



Zadaci su podijeljeni na backlog, in progress, in review i done te se mogu filtrirati prema
korisnicima, prioritetu ili zadanom tipu. Pretrazivanje se vrsi prema imenu zadatka. Unutar istog

pogleda, projekt menadzeri i administratori mogu kreirati nove zadatke.

Prilikom kreiranja novih zadataka korisnik mora unijeti naziv zadatka, datum do kojeg zadatak
mora biti gotov, prioritet zadatka. Osim toga mogu se jo$ dodati datoteke vazne za taj zadatak i
dodijeliti korisnik kojem je dodijeljen taj zadatak. Nakon njegovog kreiranja zadatak se automatski
smjesta u backlog stupac. Klikom na pojedini zadatak korisnik moze vidjeti njegove detalje gdje
je istaknut naslov 1 opis zadatka, prikvacene datoteke, prioritet i tip zadatka, komentari 1 korisnik
kojem je dodijeljen zadatak. Svi korisnici mogu komentirati zadatak i prikvaciti datoteke vezane
uz zadatak. U¢itavanje datoteka na posluzitelj se odvija asinkrono. Po zavrSetku procesa ucitavanja
okida se dogadaj nakon kojeg se ucitana datoteka provjerava 1 ako je slika tada se pokrecu radne
niti i vr$i se proces sazimanja i smanjivanja slike kao S§to je opisano u potpoglavlju 6.1.
Komentiranje zadataka se odvija asinkrono gdje se spremaju informacije o autoru teksta, napisani
tekst i kojem zadatku poruka pripada. Autori komentara ga mogu urediti ili obrisati, nakon ¢ega
se promjene spremaju unutar baze podataka. Administratori i projekt menadzeri mogu dodijeliti
bilo kojem korisniku (koji je unutar njihove organizacije) dok korisnik moze isklju¢ivo samog
sebe dodijeliti odabranom zadatku (ako zadatak nema dodijeljenih korisnika). Trenutni status
zadatka mogu mijenjati: administrator, projektni menadzeri ili korisnik kojem je dodijeljen

zadatak.

Projektni timovi se kreiraju tako da korisnik (projektni menadZer i administrator) odabere
korisnike iz njegove organizacije. Odabirom pogleda svih zaposlenih unutar organizacije korisnik
moze vidjeti tablicu svih zaposlenika, a iznad koje su prikazane kartice s timovima (po projektima)
i gumb za dodavanje novog zaposlenika. Zaposlenici se mogu pretraZivati po imenu i prezimenu
ili projektu kojem je dodijeljen. Tablica prikazuje osnovne informacije o zaposleniku poput imena
i prezimena i ranga, a klikom na redak tablice se on prosiruje i mogu se vidjeti ostale informacije
0 korisniku. Ra¢un odabranog zaposlenika se takoder moze obrisati ili urediti. Na slici 7.5 prikazan

je pogled pregleda svih zaposlenih u organizaciji.
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e

=+ Add employee

PROJECT 1 PROJECT 2 PROJECT 3
Show all employees
Project 1
g Samanta Deskar Admin
Q Samanta Deskar Admin
test@test.com
Team 1 Froject 1

Sl. 7.5 Prikaz pogleda pregleda svih zaposlenih u organizaciji.

Prilikom kreiranja novog zaposlenika potrebno je unijeti ime i prezime, adresu elektronicke poste,
ulogu i spol. Nakon zavrSetka kreiranja zaposlenika posluzitelj automatski salje elektronicku postu
s nasumicno generiranom zaporkom i drugim osnovnim informacijama racuna. Takoder se unutar
elektroniCke poste napominje da korisnik treba Sto prije promijeniti zaporku zbog dodatne

sigurnosti.

Korisnik takoder moze urediti postavke pregleda web aplikacije. On moze urediti osnovne
informacije, osnovne informacije organizacije (ako ima rang administratora) i izgled web

aplikacije. Na slici 7.6 prikazan je pogled za uredivanje osnovnih informacija racuna.
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L
t
i
Organisation  Appearance . =
n Mary Jane Hopkins

First Name  Mary Jane &
Last Name Hopkins W
Email maryjane@gmail.com 2
Gender Female &

Change profile picture

Change password

Save changes

Sl. 7.6 Prikaz pogleda za uredivanje osnovnih informacija korisnickog racuna.

Korisnik moze promijeniti svoje ime, prezime, adresu elektronicke poste, spol, zaporku i sliku
profila. Klikom na gumb za spremanje informacija iste se odmah spremaju u bazu podataka. Slike
profila spremaju se u poseban direktorij gdje su sazete i smanjene kako bi se osiguralo ispunjenje
nefunkcionalnog zahtjeva koji zahtjeva ekonomic¢no iskoristenje prostora na posluzitelju. Na slici

7.7 prikazan je pogled za uredivanja informacija organizacije.
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Sl|. 7.7 Prikaz pogleda za uredivanja informacija o organizacijama.

Informacije o organizacijama mogu uredivati samo korisnici koji imaju rang administratora u
odabranoj organizaciji. Mogu se namjestiti informacije poput: imena organizacije, adrese, grada i

drzave u kojoj se organizacija nalazi. Na slici 7.8 prikazan je pogled za uredivanje izgleda web

stranice.
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Sl. 7.8 Prikaz pogleda za uredivanja izgleda web aplikacije.
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Unutar pogleda za uredivanje izgleda web aplikacije korisnik moze urediti izgled prema svojim
sklonostima. Korisnik moze ukljuciti ili iskljuéiti odredene nacine izgleda aplikacije za: disleksiju,
visoki kontrast i daltonizam. Ti nacini izgleda aplikacije olakSavaju korisnicima s odredenim
poteskocama koristenje web aplikacije. Osim toga korisnik moze povecati ili smanjiti veli¢inu

teksta na web aplikaciji [27].
7.2. Ispitivanje rada aplikacije

7.2.1. Jedini¢no i integracijsko testiranje aplikacije

Testiranje je postupak koji osigurava da je proizvod napravljen po pravilima i da proizvod
ispunjava sve korisnicke zahtjeve. Testiranje se sastoji od testiranja prema bijeloj kutiji (eng. white
box) ili crnoj kutiji (eng. black box). Prilikom testiranja prema bijeloj kutiji tester ima pristup
izvornom kodu na temelju kojeg piSe testove. Testovi su jedini¢no i integracijsko testiranje.
Prilikom testiranja prema crnoj kutiji tester nema pristup izvornom kodu, a testovi su napisani
kako bi testirali funkcionalnosti programskog koda. U prakti¢cnom dijelu diplomskog rada

obavljeno je testiranje prema bijeloj kutiji, odnosno jedini¢ni i integracijski testovi.

Jedan modul (eng. unit) je najmanji dio aplikacije koji se moze testirati, a izoliran je od drugih
modula. Jedini¢no testiranje ispituje dali je modul razvijen prema zadanim specifikacijama prije
no $to je integriran s drugim dijelovima programa. Osim toga jedini¢no testiranje osigurava: da se
programski kod unutar jednog modula ispravno izvodi u svim testnim slu¢ajevima, povecanje
kvalitete koda, izgradnju programskog koda koji se moze vise puta upotrijebiti i pojednostavljenu
dokumentaciju programskog koda. Prilikom testiranja modula tester iz programskog koda modula
pise testne sluCajeve za testiranje tog modula. Tester koji provodi ovaj nacin testiranja je ujedno i
programer koji je pisao izvorni kod za testirani modul. Stoga se pogreske otkrivene ne zapisuju

ve¢ se odmah ispravljaju.

Integracija je proces spajanja jedne ili viSe jedinica programskog koda u jednu smislenu cjelinu
koja tvori racunalni sustav ili aplikaciju. Integracijsko testiranje se provodi kako bi se testirale
interakcije izmedu vise modula i pokazuje sve pogreske unutar interakcije. Integracijsko testiranje
se izvodi nakon jedini¢nog testiranja, a prije testiranja Citavog sustava. Postoji mnogo strategija
integracijskog testiranja, no neke su: big-bang, top-down i bottom-up. Prilikom big-bang testiranja
sve su jedinice odjednom povezane jedna s drugom. Ova strategija testiranja se koristi kako bi se
smanjilo vrijeme trajanja integracijskog testiranja. No, ona nije dobar odabir jer je nemoguce
pronaci pogreske unutar pojedinacnog modula jer se fokus stavlja na rad programskog koda u

cjelini. Prilikom top-down testiranja cjelokupni programski kod se izgraduje u etapama, prvo se
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testiraju moduli koji se pozivaju druge module pa tek onda ostali moduli. Integracija pojedinih
modula se testira korak po korak sve do kraja gdje se testeru omogucuje detaljno otkrivanje
pogresaka. Sli¢no top-down ispitivanju, bottom-up ispitivanje ispituje prvo moduli najnize razine
koji se postepeno integriraju s modulima vise razine i testiraju. Uz pronalazak pogresaka pri
integraciji modula, ovaj pristup ispitivanja takoder pomaze pri odredivanju razine razvijenog

sustava i olakSava izvjestavanje o napretku testiranja [28].

Za jedini¢no i integracijsko testiranje u se koristio okvir za testiranje u JavaScriptu pod nazivom
Jest. Ovaj okvir je koriSten prilikom testiranja jer je Moleculer ve¢ prethodno konfiguriran za
koriStenje Jesta. Svaki Jest test se pokrece kao zaseban proces koji se pokrecu paralelno ¢ime se

smanjuje vrijeme trajanja testiranja.
7.2.2. Rezultati testiranja s analizom

Za prikaz ispitivanja prakti¢nog dijela diplomskog rada su se napravila dva integracijska testa
i jedan jedini¢ni test. Za integracijsko testiranje APl Gateway modula i njegovih akcija prema
usluzi vezanoj uz korisnike se koriste Jest i supertest. Na slici 7.9 prikazan je dio programskog

koda koji testira stvaranje novog korisnika i nove organizacije.

it("POST 'Japifuser/first'”, () => {
return request(apiService.server)
.post("/api/user/first")
Lsend({

"user”: {
"firstName":"Perica”,
"lastMame": "Peric”,
"email":"pperic@gmail.com"”,
"settings":[],
"role”: "admin”,
"sex":"male”,
"organisation™: "7,
"projects”:[]

Fa

"org”: {
"name":"FirmicB855aaa",
"address":"Adresa”,
“city":"arad”,
"country":"Driava”,
"members":[],
"projects”:[]

¥

1)

.then(res =» {
expect(res.statusCode).toBe(288);

userId = res.body.user._id;
userToken = res.body.user.tokan;
userdrg = res.body.user.organisation._id;
¥
1

Sl. 7.9 Prikaz dijela programskog koda za testiranje stvaranje novog korisnika i nove
organizacije.
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Novi testni sluéaj se definira s klju¢nom rijeci it, a unutar te funkcije se definiraju ulazi i ocekivani
izlaz ili izlazi. Zahtjevi ka posluzitelju se $alju putem supertest okvira. U ovom slucaju,
posluzitelju se Salje zahtjev za registracijom novog korisnika (slanjem user objekta) i stvaranje
nove organizacije (slanjem org objekta). Ocekivanje je da ¢e posluzitelj vratiti HTTP 200 kod Kkoji
oznacava da su novi korisnik i organizacija uspjesno stvoreni. Nakon ispunjenja o¢ekivanja se
popunjavaju globalne varijable koje se koriste u drugim testnim slucajevima. Napisani
integracijski test pokriva 55% funkcija i 52.39% naredbi unutar APl Gateway modula jer se ne

pokrivaju akcije na upload ruti koja je vezana uz uéitavanje datoteka na posluzitelj.

Drugi integracijski test pokriva testiranje metoda 1 dogadaja unutar usluge vezane uz korisnike.
Na slici 7.10 prikazan je dio programskog koda za testiranje dogadaja koji se javlja kada se stvori
novi projekt.
describe("Testing "project.created’ event:™, () =» {
it("Should call event handler”, async () =» {
usersService.adapter.updateById = jest.fn();
await usersService.emitLocalEventHandler("project.created”, {
user: userld2,
project: {
color: T#ffET,
name: "Projekt”,
organisation: "123456",
budget: 1@8,

members: [],
tasks: []

¥
}i
expect{usersService.adapter.updateByld).toBeCalledTimes(1);
usersService.adapter.updateById.mockRestore();
N
K
Sl. 7.10 Prikaz dijela programskog koda za testiranje dogadaja koji se javlja kada se stvori novi

projekt.

Kako bi se testiralo javljanje dogadaja, potrebno je stvoriti novu metodu koja oponasa (eng.
mocking) postojecu updateByld metodu jer se ona javlja na kraju dogadaja ako su svi uvjeti
ispunjeni. Nakon §to se unutar programskog koda okine dogadaj od njega se oc¢ekuje javljanje
prilagodene metode koja oponasa updateByld metodu i to to¢no jedanput. Nakon $to je testni slucaj
uspjesno izvrsen, prilagodena metoda se mora vratiti na metodu iz Moleculer okvira, a to se obavlja
putem mockRestore metode. Kada se trenutnim testom testiraju: akcije, metode i dogadaji iz usluge
za korisnike dobije se pokrivenost koda od oko 80% (86.21% su pokrivene metode unutar usluge,

a 80.54% je pokrivenost naredbi unutar usluge).
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Za jedini¢no testiranje izabrana je usluga za generiranje verifikacijskih tokena, jer ne poziva druge
usluge. Na slici 7.11 prikazan je dio programskog koda za testiranje validacije podataka poslanih
ka akciji za generiranje verifikacijskog tokena.
it("Should return validation error on generation of new token.”, async ()} =» {
expect.assertions(1);
try {
await broker.call("tokens.generate”, {
type: C.TOKEN_TYPE_VERIFICATION,
owner: "1,
expiry: 'ada’
1
} catch (err) {
aexpect(err).toBelnstance0f(ValidationError);

}
I3 H

Sl. 7.11 Prikaz dijela programskog koda za testiranje validacije podataka poslanih ka akciji za
generiranje verifikacijskog tokena.

Koristenjem pokusaj-uhvati (eng. try-catch) se omogucuje hvatanje iznimke prilikom pozivanja
tokens.generate akcije. Ako je akcija pravilno postavljena validacija ¢e javiti pogresku jer varijabla
expiry mora biti cijeli broj, a ne skup znakova. Ako je javljena iznimka tipa ValidationError tada
se zadovoljava testni slu¢aj. Svi napisani testni slucajevi su uspjesSno prosli, a pokrivenost koda
unutar tokens usluge je oko 86% (82.86% je pokrivenost naredbi unutar usluge, a 90% je

pokrivenost metoda unutar usluge). Na slici 7.12 su prikazani rezultati napisanih testova.

42.68
81.82 14.29 88-113,202
organisations.service.js 34.23 18 38.1 40,7 | 112-121,144-170,213-245,260-301,317-319
projects.service. js 8.57 3.64 22.22 9.64 | 86-222,237-313
tokens.service. js 82.86 99 82.35 | 46,121-131,157
user.service.js 88,54 86.21 87.5 | 252-254,363-379,463-467,479-483,579

3 passed, 3 total
51 passed, 51 total
8 total

Ran all test suites.

Sl. 7.12 Prikaz rezultata napisanih testova.

Neke akcije unutar usluge user zahtijevaju pozivanje akcija iz drugih usluga stoga se ne moze
izvesti jedini¢no testiranju vec¢ integracijsko testiranje. Kao sto je objaSnjeno u potpoglavlju 7.2.1,
integracijsko testiranje izvodi kada se Zzeli ispitati interakcija izmedu jedne ili vise modula.
Izvodenjem integracijskog testa nad user uslugom se automatski testiraju organisations i projects
usluge jer user usluga ovisi o akcijama iz tih usluga. No, kako one nisu ciljano obuhvacene

integracijskim testom, nisu vazne prilikom isCitavanja rezultata testiranja pokrivenosti
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programskog koda za sve testove. Od pedeset i jednog napisanog testa svi su uspjesno izvrseni.
Testni slucajevi su sadrzavali ispitivanje pravilno postavljenih poziva pojedinih akcija unutar user
usluge, ali su se testiralo i validaciju klijentskih zahtjeva tako $to bi test poslao krivo zadan zahtjev

gdje bi test trebao javiti pogresku prilikom validacije tog zahtjeva.

Ako se prilikom izvodenja testa pojavila neka pogreska ona je automatski ispravljena unutar
programskog koda. Greske koje su se pojavile pretezno su vezane uz Kkrivo postavljene uvjete

grananja unutar akcija iz usluga organisations i projects.
7.3. Analiza rada ostvarenog programskog rjesenja

7.3.1. Analiza utjecaja viSenitnosti na u¢inkovitost

Visenitnost u slucaju objasnjenom u potpoglavlju 6.1, se ne uvodi zbog ubrzavanja obrade
digitalne slike, ve¢ kako bi se ta obrada prebacila na radne niti i kako bi posluziteljev procesor bio
slobodan za primanje i obradu drugih Klijentskih zahtjeva. Obavljeno je ispitivanje usluge
task.attachments tako da su se uéitavale dvije slike razli¢itih dimenzija. Mjerenje trajanja obrade
slike mjerilo se na pocetku i na kraju poziva imageCompress metode unutar koje se vrsi
smanjivanje i sazimanje slike. U tablici 7.1 prikazani su rezultati testiranja sazimanja i Smanjivanja

dvije slike sa i bez upotrebe radnih niti.

Tab. 7.1. Prikaz rezultata testiranja sazimanja i smanjivanja dvije slike sa i bez upotrebe radnih

niti.
Trajanje obrade 1920x1280 Trajanje obrade 4096x2733
slike [ms] slike [s]
Bez viSenitnosti 948.953 3.952
S viSenitno$éu 911.418 3.311

Iz rezultata u prilozenoj tablici moze se primijetiti da je ubrzanje obrade slike otprilike 1%, ali cilj
uvodenja visenitnosti u ovome slu¢aju nije bio povecanje performansi u smislu brzine obrade, ve¢
u smislu prevencije blokiranja posluzitelja. Za vrijeme obrade slike bez upotrebe viSenitnog
programskog koda, ostatak posluZitelja bio je blokiran i nije mogao posluzivati klijente podacima
iz drugih usluga. Bilo kakvo blokiranje posluzitelja ili pove¢anje vremena odziva uzrokuje lose
korisni¢ko iskustvo na klijentskoj stranici. Za svaki proces obrade slike, alocira se jedna radna nit,

jer se samo jednom poziva konstruktor klase Worker. U slu¢aju prikazanom u potpoglavlju 6.1
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nije moguce dijeliti sliku na vise jednakih dijelova i alocirati vise radnih niti, jer se koristi gotovi

paket koji ne podrzava obradu slike na takav nacin.

7.3.2. Analiza arhitekture mikrousluga

U prakticnom dijelu rada koriStena je arhitektura zasnovana na mikrouslugama, a za
modeliranje mikrousluga izabran je uzorak APl Gateway, koji je objasnjen u potpoglavlju 3.2.3.
Usluga APl Gateway ponasa se kao spona izmedu klijentske aplikacije i ostatka usluga.
Posluziteljska aplikacija je raspodijeljena na osam mikrousluga koje imaju definiranu odgovornost
I spojene su s vlastitom baze podataka koja ¢uva njihove podatke. Jedino usluga task.attachments
nije spojena na bazu podataka, ve¢ svoje podatke sprema na ¢vrsti disk. Svaka usluga unutar okvira
Moleculer mora biti instanca klase ServiceBroker. Okidanje dogadaja u svim uslugama, pozivi
drugih usluga, validacija zahtjeva, keSiranje odgovora, zapisivanje logova, zapisivanje metrika i
komunikaciju s transporterom se odvijaju preko mehanizma ServiceBroker. Koristenje mehanizma
ServiceBroker je olakSano putem moleculer-runner paketa koji je uklju¢en unutar Moleculer
razvojnog okvira. Taj paket automatski ucitava preddefinirane postavke iz moleculer.config.js
datoteke i pokre¢e ServiceBroker sa svim uslugama. Prije no $to dode klijentski zahtjev do
mikrousluge, on se obraduje na APl Gateway usluzi. Svaki zahtjev mora imati svoj JWT jer sve
akcije na uslugama zahtijevaju da klijentski zahtjev ima valjani JWT token. Takoder neke akcije
vrse provjeru da li korisnik ima pravo pristupa na temelju svoga ranga ili nekih drugih uvjeta. Na

slici 7.13 prikazana je arhitektura posluziteljske aplikacije koja je zasnovana na mikrouslugama.
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Sl. 7.13 Prikaz arhitekture posluziteljske aplikacije napravijene u prakticnom dijelu rada.

Svaka usluga zapocinje s definiranjem: imena, mixinsa (odnosno klasa koje se kasnije automatski
integriraju u programski kod) i postavki. U postavkama usluge se nalaze postavke validatora koje
se koriste prilikom manipulacije podacima unutar baze podataka, ali je moguce i definirati rutu do

usluge putem API Gatewaya. Sljedece $to svaka usluga posjeduje su:

- Akcije — Metode koje se izvode kada ih pozovu druge usluge ili sam API Gateway
- Metode — Privatne metode dostupne samo usluzi unutar koje se nalaze

- Dogadaji — Poseban sustav prijenosa dogadaja izmedu usluga putem Brokera

Usluga user bavi se iskljucivo manipuliranjem i posluzivanjem korisni¢kih podataka. Baza
podataka za tu uslugu se naziva user i posjeduje iskljuc¢ivo podatke koji su definirani na pocetku
usluge. Zbog lakseg manipuliranja podacima spremaju se informacije o: organizaciji, projektima
I postavkama. Unutar nje se nalaze akcije vezane uz registraciju i prijavu korisnika u sustav.

Prilikom pravljenja novog korisnika usluga user zahtjeva od tokens usluge token za verifikaciju
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korisnika, dok se od usluge mail zahtijeva slanje elektronicke poruke dobrodoslice zajedno s
nasumi¢no generiranom zaporkom. Nakon korisnikove prijave ili registracije, posluzitelj Salje
HTTP kolaci¢ koji sadrzi JWT token s kojim korisnik potvrduje svoju autenti¢nost. Proces potvrde
autenti¢nosti je objaSnjen u potpoglavlju 6.2. Sve usluge unutar okvira Moleculer imaju
preddefinirane REST API akcije poput: create (POST zahtjev za pravljenje novog korisnika),
update (PATCH zahtjev za azuriranje korisnickih informacija), get (GET zahtjev za dohvacanje
informacija o korisniku), list (GET zahtjev za dohvacanje liste registriranih korisnika), remove
(DELETE zahtjev za brisanje korisnika). Preddefinirane akcije odmah rade s odabranom bazom
podataka koju usluga koristi, ali se mogu dodatno urediti kako bi se dodale provjere dozvola ili se
dodatno manipuliralo podacima. U slu¢aju dohvacanja informacija o korisniku, dodatno se
manipulira podacima tako $to se pozivaju organisations i projects usluge gdje se dohvacaju podaci
0 organizaciji i projektima kojima korisnik pripada. Uz to, postoje jos dvije akcije koje dohvacaju
korisni¢ke informacije, a to su: getbyOrg i getBasicData. Nekada nisu potrebne sve informacije o
korisnicima koje dohvaca obi¢na akcija get , pa se stoga koristi akcija getBasicData koja vraca
samo korisnikov: id, ime, prezime i rang. Akcija getbyOrg dohvaca sve korisnike koji pripadaju
zadanoj organizaciji. Osim toga, usluga user posjeduje akcije za slanje elektroni¢ke poruke
ukoliko je zaboravljena zaporka i ako je potrebno promijeniti zaporku (korisnik je kliknuo na link
iz elektronicke poruke). Akcija resolveToken omogucava dohvacanje informacija o korisniku iz
JWT tokena ako je on valjan. Osim akcija, usluga user ima metode koje osluskuju okidanje
odredenih dogadaja u Citavom sustavu, a vezani su uz korisnike. Ako je korisnik dodan unutar
neke organizacije okida se dogadaj user.orgAdded koji (ako je valjan korisnik) dohvaca tog
korisnika i sprema nove podatke o organizaciji u njegov dokument. Kreiranjem novog projekta
okida se dogadaj project.created koji dodaje id projekta u korisnicki dokument kojeg sprema u
bazu podataka. Dogadaj project.removed se okida kada se projekt obrise, a metoda tada pronalazi
sve korisnike koji imaju ID obrisanog projekta u svojim dokumentima i azurira ih s novim
informacijama. Brisanje organizacije okida dogadaj organisation.removed koji tada pronalazi sve
korisnike koji pripadaju obrisanoj organizaciji i briSe njezin ID iz njihovog dokumenta, te azurira

bazu podataka s novim informacijama.

Glavna zadaca usluge mail je slanje elektroni¢kih poruka iz drugih usluga na posluziteljskoj
aplikaciji na definiranu elektroni¢ku adresu. Za potrebe testiranja slanja elektronickih poruka, one
se Salju preko usluge Mailtrap. U produkcijskom okruzenju koristio bi se neki drugi SMTP
posluzitelj koji bi slao prave poruke. Usluga Mail koristi paket moleculer-mail koji sadrzi

preddefiniranu uslugu za slanje elektronickih poruka, dok posluzitelj treba samo definirati adresu,
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naslov i tekst poruke. Usluga mail sluzi kao spona izmedu usluga na posluziteljskoj aplikaciji i

paketa moleculer-mail jer mijenja neke preddefinirane postavke iz paketa.

Glavna zadaca usluge tokens je generiranje i Cuvanje tokena koji se koriste na posluzitelju. Tokeni
mogu biti za verifikaciju ili resetiranje zaporki. Za generiranje tokena Kkoristi se metoda
randomBytes iz modula crypto, a generirani se bajtovi pretvaraju u heksadekadski kod koji se
zatim kriptira algoritmom sha256 i sprema u bazu podataka. Svakih sat vremena CRON posao
provjerava bazu podataka i briSe tokene koji su istekli ili su iskoriSteni. Akcija check Kkoristi se
prilikom provjere postoji li odabrani token i je li on istekao. Usluga tokens se koristi iskljucivo

unutar usluge user.

Usluga organisations manipulira i posluzuje podatke vezane uz organizacije. Usluga ima vlastitu
instancu baze MongoDB koja u sebi sadrzi iskljucivo podatke vezane uz organizacije. Unutar baze
podataka se spremaju sljede¢i podaci vezani uz organizaciju: naziv, adresa, grad, drzava, popis
korisnika i popis projekata. Akcija create pravi novu organizaciju koju sprema u bazu podataka, a
rezultat kreirane baze podataka vraca usluzi user koja poziva tu akciju. Samo korisnici s rangom
admin mogu urediti informacije svoje organizacije ili ju pak obrisati. Putem akcije addMember
korisnik ranga admin dodaje korisnika kao ¢lana organizacije i okida dogadaj user.orgAdded kako
bi se azurirali podaci unutar drugih usluga. Nadalje, putem akcije removeMember korisnik ranga
admin uklanja korisnika iz svoje organizacije. Putem akcije projects je moguce vidjeti osnovne
informacije (naziv i budzet) o svim projektima koji su unutar zadane organizacije. Usluga
organisations ima definirane tri metode koje se okidaju kada se istoimeni dogadaji dogode.
Okidanjem dogadaja user.removed, usluga organisations ¢e pronaci organizaciju koja u popisu
svojih ¢lanova ima id obrisanog korisnika i ukloniti ga iz svoje evidencije. Okidanjem
project.created dohvaca se organizacija kojoj pripada novootvoreni projekt i usluga ga sprema u
dokument dohvacéene organizacije. Okidanjem dogadaja project.removed dohvaca se organizacija

unutar koje se obrisao projekt i azurira se njezin popis projekata.

Usluga projects manipulira i posluzuje podatke od projekata koji su vezani uz odredenu
organizaciju. Unutar instance baze podatka spremaju se: boja projekta (kako bi korisnik imao bolje
korisnicko iskustvo), naziv, id organizacije kojoj projekt pripada, budzet predviden na projektu
(opcionalan podatak), popis korisnika koji rade na projektu, popis zadataka koji su vezani uz
projekt. Projekte mogu napraviti isklju¢ivo korisnici koji su ranga admin ili project manager, a
naziv projekta mora biti unikatan. Informacije o samom projektu se dohvacéaju putem akcije get ,a

zbog privatnosti jedino korisnici koji se nalaze unutar organizacije €iji je projekt mogu vidjeti
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njegove informacije. Projekt se moze obrisati putem akcije remove, ali pristup toj akciji imaju
jedino korisnici koji su unutar organizacije i koji imaju rang admin ili project manager. Dogadaj
user.removed se okida kada korisnik obrise svoj korisni¢ki racun, a tada usluga projects pronalazi
sve projekte koji su dodijeljeni obrisanom korisniku i brisu njegov id s liste korisnika. Dogadaj
task.created se okida kada se kreira novi zadatak, tada se dohvaca projekt za koji je vezan otvoreni
zadatak i dodaje ga na listu zadataka. Dogadaj task.removed se okida kada se neki zadatak obrise,
tada se dohvaca projekt koji ima id obrisanog zadatka u listi zadataka i brise ga s liste. Dogadaj
organisation.removed se okida kada se obriSe organizacija, a onda se briSu svi projekti koji su

vezani uz tu organizaciju.

Usluga tasks manipulira i posluzuje podatke od zadataka koji su vezani uz odredeni projekt. Unutar
svoje baze podataka sprema informacije vezane uz sam zadatak poput: njegovog statusa (backlog,
wip, review, done), njegovog naziva, njegovog opisa, ¢lana tima kojem je dodijeljen zadatak,
krajnji rok do kojeg zadatak mora biti zavrSen, id projekta za koji je vezan zadatak, prioritet
zadatka, lista id-eva komentara vezanih uz zadatak i lista putanja do datoteka ucitanih na
posluzitelj. Zadatak mogu napraviti korisnici s rangom admin ili project manager putem akcije
create nakon ¢ega se odasilje task.created dogadaj svim aktivnim uslugama unutar ServiceBroker-
a. Informacije vezane uz zadatak se aZzuriraju putem akcije update, a tu akciju mogu pokrenuti svi
korisnici koji su unutar projekta. Informacije o projektu koje su prilagodene prikazu na klijentskoj
aplikaciji su dostupne putem akcije get. Korisnici s rangom admin ili project manager mogu
odabrani zadatak obrisati putem akcije remove. Nakon zavrSetka brisanja podataka vezanih u
zadatak, okida se dogadaj task.removed kako bi i ostale usluge mogle azurirati svoje podatke.
Putem akcije addMember se korisnici dodjeljuju odabranom zadatku, a korisnici mogu sami sebe
mogu maknuti korisnika sa zadatka. Dogadaj project.removed se okida kada se projekt obrise, a
tada se briSu i zadaci koji su vezani uz taj projekt i okidaju task.removed dogadaj kako bi druge
usluge azurirale svoje podatke. Dogadaj user.removed se okida kada neki korisnik obrise svoj
korisnicki ra¢un, a tada se on micCe sa svih zadataka za koje je zaduzen. Dogadaj
task.comment.created se okida kada korisnik postavi novi komentar na zadatku, a on se tada dodaje
na listu id-eva komentara od tog zadatka. Task.comment.removed dogadaj se okida kada se obrise
postavljeni komentar na odredeni zadatak, a tada se id tog komentara brise iz liste postavljenih
komentara. Doagadaj task.attachment.uploaded se okida kada se uc¢ita nova datoteka na posluzitel;

I tada se putanja te datoteke dodaje u polje putanja ostalin datoteka koje su ve¢ prikvacene za
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zadatak. Dogadaj task.attachment.removed dogadaj se okida kada se obriSe prikvacena datoteka s

posluzitelja, a tada se putanja do nje brise iz liste putanja prikvacenih datoteka.

Usluga task.comments manipulira i posluzuje podatke vezane uz komentare koji su ostavljeni na
nekom zadatku. Unutar svoje baze podataka se spremaju informacije vezane uz komentare poput:
autora (id korisnika), teksta komentara, zadatak na koji je ostavljen komentar. Novi komentar se
sprema putem akcije create, a mogu ga ostaviti svi korisnici unutar projekta pod uvjetom da
odabrani zadatak postoji. Nakon S§to se zavrsi spremanje novog komentara, okida se dogadaj
task.comment.created kako bi ostale usluge mogle azurirati svoje podatke. Komentare mogu
azurirati korisnici s rangom admin ili project manager putem akcije update. Osnovne informacije,
prilagodene za klijentsku aplikaciju, mogu dobiti svi korisnici na projektu putem akcije get.
Komentar mogu obrisati autor komentara ili korisnici s rangom admin ili project manager.
Dogadaj task.removed se okida kada se zadatak obriSe, a tada se svi komentari briSu. Dogadaj
user.removed se okida kada se korisnicki racun obrise, a tada se svi komentari kojima je autor

obrisani korisnik azuriraju tako da se umjesto id-a autora stavlja autorovo ime i prezime.

Slanjem datoteke s klijentske strane na uslugu APl Gateway putanjom upload se pokrece usluga
task.attachments. Ona manipulira i posluzuje podatke vezane uz datoteke ucitane na posluzitelj i
koje su prikvacene uz odredeni zadatak. Usluga nema direktnu vezu s bazom podataka veé¢ svoje
podatke sprema na ¢vrsti disk samog posluzitelja. Nakon $to korisnik zavrsi ucitavanje datoteke
na posluzitelj, automatski se poziva save akcija iz usluge task.attachments. Nakon §to se zavrsi
spremanje niza bajtova na posluziteljev ¢vrsti disk vrsi se provjera radi li se o slikovnoj datoteci
ili obi¢noj. Provjera se odvija tako $to se usporeduju MIME informacije datoteke i ako je ekstenzija
datoteke jednaka ekstenzijama slikovnih datoteka (koje su preddefinirane u listi). Tada se poziva
modul za sazimanje i smanjivanje slika. Slikovna datoteka se moze dohvatiti putem get akcije koja
pretrazuje posluziteljev ¢vrsti disk i kao rezultat vraca otvoren niz bajtova koje internet preglednik
korisniku pretvara u sliku. Dogadaj task.removed se okida kada se neki zadatak obriSe, a tada se

sve slikovne datoteke briSu s posluziteljevog ¢vrstog diska.
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8. ZAKLJUCAK

U ovome diplomskom radu istrazene su programske tehnologije koje su koriStene za razvoj
programskog rjeSenja posluziteljskog dijela sustava za potporu upravljanju projektima agilnog
razvoja. Ovaj diplomski rad bavi se posluziteljskom stranom, dok diplomski radom pod nazivom
,Programsko rjesSenje korisnickog dijela web sustava za potporu upravljanja projektima agilnog
razvoja programske podrske prilagodenog osobama s oSteéenjima vida“ ima za cilj razvoj
klijentskog dijela sustava. Nakon istrazivanja i analize mogucnosti postoje¢ih sustava za
upravljanje projektima, istrazene su i predlozene tehnologije potrebne za ispunjavanje zahtjeva
posluziteljskog dijela sustava. Za modeliranje usluga unutar arhitekture mikrousluga izabran je
uzorak API Gateway koji je podrzan razvojnim okvirom Moleculer. S obzirom na to da aplikacija
nije sloZena, koristi se samo jedna usluga APl Gateway koja povezuje klijente i mikrousluge na
posluzitelju. Visenitnost se koristi prilikom sazimanja i smanjivanja slika s ciljem ubrzavanja tih
postupaka bitnih za agilni razvoj programske podrske. Takoder, predlozene tehnologije koriste se
za ostvarenje viSenitnog nacina rada posluziteljske strane aplikacije i to unutar razvojne okoline

Node.js.

Nakon izrade aplikacije obavljeno je testiranje aplikacije na razini jedinica koda i integracijsko
testiranje ostvarenih usluga. Uz to, analiziran je utjecaj viSenitnosti na ucinkovitost rada web
aplikacije 1 ostvarena arhitektura mikrousluga. Koristenje arhitekture zasnovane na
mikrouslugama znacajno je olakSalo ostvarenje programskog rjeSenja, jer je programski kod
razdvojen u vise manjih datoteka Specifi¢ne zadace. Nadalje, koristenjem uzorka APl Gateway
mogu se definirati nacini obrade zahtjeva, ali i ispuniti neke od sigurnosnih zahtjeva na rad
aplikacije. Analiza rada posluziteljskog dijela sustava pokazala je da sustav ispunjava postavljene
funkcionalne i nefunkcionalne zahtjeve. Dodatna poboljsanja ovog dijela web sustava
podrazumijevala bi poboljsanje konfiguriranje postavki okvira Moleculer i njemu pripadajuceg
API| Gatewaya, dodatne mjere zastite podataka unutar baza podataka, kao i mogucnost podizanja

programskog rjeSenja u skalabilnu okolinu oblaka racunala.
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SAZETAK

U ovom diplomskom radu su analizirani 1 opisani postupci agilnog razvoja programske
podrske, kao I moguénosti postojecih alata i okolina. Opisana je i predloZena arhitektura
mikrousluga, za ¢iju implementaciju je koristen okvir Moleculer. Opisan je nacin ostvarivanja
paralelizma unutar Node.js okruZzenja. Usporedene su relacijske i nerelacijske baze podataka, s
gledista u¢inkovitosti pohrane i ucitavanja podataka. Koriste¢i predloZzene metode i tehnologije,
programski je ostvarena posluziteljska strana aplikacije za pruzanje potpore upravljanju
projektima agilnog razvoja. Aplikacija manipulira i posluzuje podacima koji su potrebni za
vodenje projekata (npr. spremanje i1 prikaz informacija o korisnicima, projektima i zadacima).
Nakon izrade aplikacije obavljeno je njeno testiranje na razini jedinica koda i integracijsko
testiranje ostvarenih usluga koristec¢i se okvirima Jest i Supertest. Koriste¢i tehnologiju Docker i
arhitekturu mikrousluga, moguce je posluziteljsku aplikaciju pokrenuti na razli¢itim
posluziteljima tako da se usluge pretvore u Docker kontejnere ¢ime se ostvaraju kvalitetno

korisni¢ko iskustvo.

Kljuéne rijeci: agilni razvoj, arhitektura mikrousluga, relacijske i neralacijske baze podataka,

testiranje, visenitnost.
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ABSTRACT

Title: Backend Solution of Web System for Agile Project Management Based on Multi
Thread Parallelism And Microservice Architecture

This thesis analysis and describes the procedures in the agile development of software, as well
as the possibilities of existing tools and environments. The described and proposed microservice
architecture, for which the Moleculer framework was used. The way of achieving parallelism
within the Node.js environment is also described. Relational and non-relational databases were
compared, from the point of view of data storage and data loading efficiency. The proposed
methods and technologies were used to create a server-side application to support the management
of agile projects. The application manipulates and serves the data needed to manage projects
(storing and displaying information about users, projects, and tasks). After the development of the
application, the unit and the integration tests were performed with the Jest and Supertest
frameworks. Using Docker containers and microservice architecture, it is possible to run a server

application on different servers thus achieving a quality user experience.

Keywords: agile development, APl Gateway, Jest, microservice-based architecture,

multithreading, relation and non-relation databases, testing.
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