Apstrakcija hardvera za STM32 mikrokontroler

Mihelci¢, Branimir

Master's thesis / Diplomski rad
2022

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: Josip Juraj
Strossmayer University of Osijek, Faculty of Electrical Engineering, Computer Science and
Information Technology Osijek / SveuciliSte Josipa Jurja Strossmayera u Osijeku, Fakultet
elektrotehnike, racunarstva i informacijskih tehnologija Osijek

Permanent link / Trajna poveznica: https://urn.nsk.hr/um:nbn:hr:200:414435

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-05-14

Repository / Repozitorij:

Faculty of Electrical Engineering, Computer Science
and Information Technology Osijek

AN

zir.nsk.hr

aodar

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLII



https://urn.nsk.hr/urn:nbn:hr:200:414435
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.etfos.hr
https://repozitorij.etfos.hr
https://zir.nsk.hr/islandora/object/etfos:3475
https://repozitorij.unios.hr/islandora/object/etfos:3475
https://dabar.srce.hr/islandora/object/etfos:3475

SVEUCILISTE JOSIPA JURJA STROSSMAYERA U OSIJEKU
FAKULTET ELEKTROTEHNIKE, RACUNARSTVA I INFORMACIJSKIH
TEHNOLOGIJA

SveudiliSni studij

APSTRAKCIJA HARDVERA ZA STM32
MIKROKONTROLER

Diplomski rad

Branimir Mihelc¢i¢

Osijek, 2020.




FERIT

FAKLILTET ELEKTROTEHNIKE, RACUNARSTVA,
| INFORMACIISKIH TEHNOLOGC12A QOSIJEK

Obrazac D1: Obrazac za imenovanje Povjerenstva za diplomski ispit

Osijek, 09.10.2020.

Odboru za zavr$ne i diplomske ispite

Imenovanje Povjerenstva za diplomski ispit

Ime i prezime studenta:

Branimir Mihel¢i¢

Studij, smjer:

Diplomski sveuciliSni studij Automobilsko raCunarstvo i komunikacije

Mat. br. studenta, godina upisa:

D-24ARK, 29.09.2020.

OIB studenta:

94395637521

Mentor:

Doc.dr.sc. Zdravko Krpi¢

Sumentor:

Sumentor iz tvrtke:

Ivan Kvolik

Predsjednik Povjerenstva:

Doc.dr.sc. Tomislav Mati¢

Clan Povjerenstva 1:

Doc.dr.sc. Zdravko Krpi¢

Clan Povjerenstva 2:

Doc.dr.sc. Mirko Kohler

Naslov diplomskog rada:

Apstrakcija hardvera za STM32 mikrokontroler

Znanstvena grana rada:

Programsko inzenjerstvo (zn. polje racunarstvo)

Zadatak diplomskog rada:

Dizajnirati i implementirati Hardware abstracion layer (HAL) koji ¢ée omogugiti
jednostavnoj aplikaciji ¢itanje i pisanje s/na jedan digitalni port (koji ima 8
pinova: 4 ulaza, 4 izlaza), dva analogna ulaza i CAN sabirnice.
Implementirati upravljacki sloj za mikrokontroler STM32F1 koji ¢e HAL
koristiti za pristup resursima mikrokontrolera. Iznad HAL-a implementirati
jednostavnu aplikaciju koja ¢e Citati i pisati digitalne pinove te Citati stanja
analognih pinova i ispisivati ih na CAN sabirnicu. Paralelno implementirati
virtualne drivere koji ¢e omoguciti rad HAL-a i aplikacije na windows
operativnom sustavu. Drivere implementirati pomoc¢u WinSocket2
tehnologije. Virtualno okruzenje takoder treba sadrzavati malu desktop
aplikaciju koja omogucéava postavljanje stanja virtualiziranih ulaza/izlaza i
komunikacijske sabirnice. Tema rezervirana za: Branimir Mihelci¢ Sumentor
iz tvrtke: lvan Kvolik (Rimac Automobili)

Prijedlog ocjene pismenog dijela ispita
(diplomskog rada):

Izvrstan (5)




Kratko obrazlozenje ocjene prema
Kriterijima za ocjenjivanje zavrsnih i
diplomskih radova:

Primjena znanja stecenih na fakultetu: 3 bod/boda

Postignuti rezultati u odnosu na slozenost zadatka: 3 bod/boda
Jasnoca pismenog izrazavanja: 2 bod/boda

Razina samostalnosti: 3 razina

Datum prijedloga ocjene mentora:

Studentsku sluzbu pri zavrdetku studija:

Potpis mentora za predaju konaéne verzije rada u

09.10.2020.

Potpis:

Datum:




FERIT

FAKLILTET ELEKTROTEHNIKE, RACUNARSTVA
| INFORMACIISKIH TEHMOLOGCI)A OSIHEK

IZJAVA O ORIGINALNOSTI RADA

Osijek, 16.10.2020.

Ime i prezime studenta: Branimir Mihel€i¢

Studij: Diplomski sveuciliSni studij Automobilsko racunarstvo i komunikacije
Mat. br. studenta, godina upisa: D-24ARK, 29.09.2020.

Turnitin podudaranje [%]: 3

Ovom izjavom izjavljujem da je rad pod nazivom: Apstrakcija hardvera za STM32 mikrokontroler

izraden pod vodstvom mentora Doc.dr.sc. Zdravko Krpi¢

i sumentora

moj vlastiti rad i prema mom najboljem znanju ne sadrzi prethodno objavljene ili neobjavljene pisane materijale drugih
osoba, osim onih koji su izri¢ito priznati navodenjem literature i drugih izvora informacija.

Izjavljujem da je intelektualni sadrzaj navedenog rada proizvod mog vlastitog rada, osim u onom dijelu za koji mi je bila
potrebna pomo¢ mentora, sumentora i drugih osoba, a $to je izri¢ito navedeno u radu.

Potpis studenta:




SADRZAJ

) R U0 ) 0 LSRR PR 2
2. PREGLED POSTOJECTH RIESENJA ........cooosiiiiiiriiniinsiinesisesisesise s 4
3. TEHNOLOGIJE KORISTENE PRI IZVEDBI APSTRAKCIJSKOG SLOJA ................... 6
31 ARM arhiteREUTa ........oooiiiiiiii ettt sttt et 6
3.2. Razlika izmedu procesora (CPU) i mikrokontrolera (MCU)............cccceevviiriiiinciieenreenne, 8

R T 07 K 7 OO SUSRPRPR 10
B ECHPSE IDE ........oooeeiieee ettt e e rte e e e e e te e e s taeesbaeesabaeeenbeeeanbeeeaabaeenraeans 12
35, 0PENOCD ...ttt e e et e e st e e et e e sbe e e abeeesabeesnreeea 16
B0, STLANK ...ttt ettt et sttt ettt aes 19
BT WXWIRAGELS ...ttt e ettt e ettt e s bt e e s bt e e s bt e e sabteesabeeesabeesnabeesnseenas 20
3.8. Posluzitelj — Klijent model .................cccoooiiiiiiiiiiiie e 23
381 OSIMOUEL.........ooiiiiiiiiiiiee ettt sttt ettt sttt 23
3820 SOCKEL ... ettt sttt sbe e e 25
3830 WINSOCK ..ottt ettt e ettt e et e e sate et e e seteeabeens 25
3.8.4. Metode za posluZivanje viSe klijenata .....................cocoiiiiniiniie, 26

4. IZVEDBA SLOJA ZA APSTRAKCIJU MIKROKONTROLERA.............cccceoiiiniinne 28
o TR 30V [ V. N RSP 32
5.2. STM32 demonstracijska aplikacija................c.cccoooiiiiiiiiii e 37
5.3. Windows apliKacija .............coooiiiiiiiii e 40
5.4. Virtual MCU GUL..........ccooiiiiiieiiieeee ettt ettt e esa e e e e saesseenseenaessaenes 42
LITERATURA ...ttt et et et st e st e bt et e e st e bt et e saeeaeenseeneenees 45
SAZETAK ...ttt 47
ABSTRACT ...ttt ettt ettt et e bt et e e et e s bt e bt enteebee bt easesaeenaeenseeneenees 48

ZIVOTOPIS ..o e ee e e e e e e e e e e e s e e e e e s e s e e e e s e e e s e s e s e s s s es e e 49



PRILOZI



1. UVOD

Industrija danas svakim danom napreduje sve vise i brze te je u takvim okolnostima vrlo vazan
faktor uspjesnosti i vrijeme isporuke proizvoda klijentima. Kako se pri razvoju ugradbenih sustava
mogu dogoditi mnogi nenadani ispadi sustava, posljedice mogu biti skupe za imovinu. Na primjeru
tvrtke koja razvija elektricne automobile, moze se vidjeti da projekti te tvrtke ukljucuju rad s
energetskom elektronikom 1 upravljanje velikim elektricnim snagama. Vrlo lako se u tom slucaju
moze dogoditi da uslijed nepravilnog kontrolnog sustava, dode do pojave previsokih napona i/ili
struja na komponentama sustava (tranzistorima, otpornicima, transformatorima, diodama i dr.).
Moderni sustavi izuzetno su slozeni i gotovo je nemogudée prije samoga testiranja pokriti sve
sluc¢ajeve koji mogu dovesti do greske u radu sustava, odnosno otkloniti sve ljudske pogreske prije

no S$to su se manifestirale u samom radu sustava.

Kako bi se taj faktor ljudske pogreske smanjio ili po moguénosti sveo na minimum, razvijaju se
metode 1 alati za detaljnije testiranje sustava. Jedna od kategorija alata za testiranje su 1 simulatori
sustava. Budu¢i da ne utjecu direktno na osjetljive dijelove sustava, nego ih zamjenjuju virtualnim
okruzenjem, simulatori su dobar nacin za smanjivanje troskova tijekom razvojnog ciklusa odredenog
proizvoda ili uredaja. Naravno, stvarno testiranje treba provoditi i provodi se na fizickom uredaju,
no virtualno okruzenje dobar je pocetak pri detektiranju i otklanjanju jednog dijela greSaka. Stoga bi
simuliranje sustava u sigurnim uvjetima bilo od vrlo velike vrijednosti, a implementaciju sa stvarnim
komponentama bi bilo potrebno izvrsiti tek nakon S§to simulacije pokazu da razvojni tim “ide” u

dobrom smyjeru.

U ovom radu razvijen je programski sloj ,,BM_HAL®* u programskom jeziku C, koji omogucuje
apstrakciju mikrokontrolera tako S§to pruza programeru skup funkcija koje se drugacije ponasaju
ovisno o ciljnoj platformi. Navedeni sloj trenutno podrzava rad s STM32F103 mikrokontrolerom te
Windows operacijskim sustavom. Konacna aplikacija se tako bez ikakvih promjena moZe prevesti i
pokrenuti ili na navedenom mikrokontroleru ili Windows OS-u. U okviru rada takoder su izradene
dvije prototipne ploCice bazirane na STM32F103 mikrokontrolerima, kako bi se mogao
demonstrirati rad aplikacija koje koriste BM_HAL sloj u fizickom okruZenju. Za potrebe
demonstracije rada u virtualnom okruzenju izradena je aplikacija s grafi¢kim suceljem te se pomocu

nje mogu generirati vanjski signali koje ,,virtualni mikrokontroler* moze interpretirati. Pokazalo se



kako je istu aplikaciju moguce, bez dodatnih napora, pokrenuti na dva razliCita sustava
(mikrokontroler ili ratunalo s Windows OS-om), jer koriStenjem BM_HAL sloja aplikacijski sloj
moze izgledati jednako u oba slu¢aja. Time se omogucéava programerima razvoj programske podrske
u aplikacijskom sloju, bez da je potrebno voditi ra¢una o fizickom sloju. Nakon razvoja programske
podrske, aplikacija se moze testirati na racunalu s operacijskim sustavom MS Windows, gdje se
ujedno moze verificirati i validirati rad aplikacije, a zatim se aplikacija moze testirati na fizickom

mikrokontroleru.

U drugom poglavlju rada opisano je trenutno stanje auto-industrije kada je rije¢ o apstrakcijskim
sustavima. U tre¢em poglavlju dan je opis svih tehnologija i pojmova koriStenih pri realizaciji ideje
ovog rada. Neki od tih su STM32, OpenOCD, Eclipse i drugo za izvedbu apstrakcijskog sloja, kao i
tehnologija Winsock za simulacijski dio u virtualnom okruzenju. U poglavlju Cetiri, opisana je
takoder i sama izvedba sustava i rad znacajki koje su implementirane na stvarnom mikrokontroleru i

u virtualnom okruzenju na Windows operacijskom sustavu.



2. PREGLED POSTOJECIH RJESENJA

U [1], dana je specifikacija AUTOSAR (Automotive Open System Architecture) za apstrakciju
sklopovlja. U navedenom radu predloZena je arhitektura u tri sloja. Prvi sloj, apstrakcija elektronicke
upravljacke jedinice, (engl. Electronic Control Unit, ECU, Apstraction Layer), €ini osnovna
programska podrska u koju spadaju razni elementi nuzni za rad s fizickim sklopovljem. To mogu biti
upravljacki programi, operacijski sustavi, komunikacijska sucelja i slicno. Drugi sloj ¢ini okruzenje
koje se odnosi na sami tijek rada (engl. Runtime Environment, RTE), gdje je opisana komunikacija
izmedu razli¢itih ECU-a, te tre¢i sloj oznacava aplikacijski sloj. AUTOSAR standard nastao je iz
potrebe da se standardiziraju komponente za automobilsku industriju, kako bi proces razvoja i
dostave bio brzi. Brojne tvrtke koje razvijaju sustave za automobilsku industriju predlazu vlastita
rjeSenja sukladna s AUTOSAR standardom. Neka od rjeSenja mogu se prouciti u [2], i [3]. U ovom
radu sustav za apstrakciju baziran je po slicnom principu, medutim funkcionalnost se prosiruje 1 na
virtualno okruzenje. Time se omogucava izvrSavanje programske podrske pisane u aplikacijskom

sloju i na Windows operacijskom sustavu, kao i na fizickom mikrokontroleru.

U [4], tvrtka Infineon predstavlja nekoliko alata koji omogucavaju apstrakciju mikrokontrolera.
Predstavljaju aplikaciju s grafickim suceljem (engl. Graphical User Interface, GUI) DAVE koja
korisniku omogucava konfiguraciju koriStenog mikrokontrolera i automatski generira dio
programskog koda. Ovaj alat omogucava korisniku efikasnije podeSavanje 1 inicijalizaciju
kompleksnog sklopovlja. Takoder, u navedenom znanstvenom radu, opisuje se implementacija i
verifikacija AUTOSAR upravljackih programa kojima se odvajaju logicke cjeline od onih bliZih

fizickom sklopovlju sve do aplikacijskog sloja.

Sli¢an alat razvila je i tvrtka STMicroelectronics, naziva STM32CubeMX. Prema [5] to je takoder
alat koji GUI aplikacijom omogucava korisniku lakSu konfiguraciju. Za razne znacajke odabranog
STM mikrokontrolera, korisniku se prikazuju sve moguce opcije koje bi se inace morale provjeravati
u dokumentaciji i ru¢no inicijalizirati, ovim alatom taj dio programske podr§ske moZe se automatski

generirati.

U [6] opisan je apstrakcijski sloj HAL razvijen od strane tvrtke ST Microelectronics. Ovaj sloj
omogucava jednostavniju inicijalizaciju 1 razvijanje aplikacije na nacin da se zajedni¢kim

funkcijama za razli¢ite mikrokontrolere moze upravljati resursima mikrokontrolera. Budu¢i da razne



linije mikrokontrolera imaju razliCite resurse, ne mogu se u svakom slucaju koristiti iste znacajke.
Kako bi se odrzala prenosivost programske podrske najcesce je potrebno definirati odredeni simbol
kojim se na jednostavan nacin mijenja konfiguracija programske podrske. To znac¢i da se jednim
simbolom mogu definirati sve memorijske adrese ovisne o koriStenom mikrokontroleru, na nacin da
se tokom izgradnje izvrSne datoteke uzimaju u obzir razlicite datoteke zaglavlja. U ovom radu, za
potrebe demonstracije, ali 1 dio programske podrSke razvijanog apstrakcijskog sloja, koristen je
navedeni apstrakcijski sloj tvrtke ST Microelectronics. Apstrakcijski sloj razvijan u ovom radu tako

¢ini nadogradnju na postojeci sloj te kreiranje novog, viseg sloja s proSirenim mogucénostima.

Takoder, u [7] opisan je sloj apstrakcije sklopovlja tvrtke Microchip. Opisana je zamiSljena
struktura, prednosti te nedostatci tog sloja. Glavna ideja je da se jednostavnim funkcijama mogu
inicijalizirati odredena sucelja mikrokontrolera, bez dodatnog podeSavanja opcija koje ovise o
koriStenom mikrokontroleru. Pojednostavljeno, programski inzenjer razvija programsku podrsku u

aplikacijskom sloju, a da ne mora previse ,,misliti* o fizickom sloju.

Jo§ jedna tehnologija apstrakcije sklopovlja opisana je u [8]. U svrhu testiranja tehnoloskih
inovacija, razvijaju se i koncepti sklopovlja u petlji (engl. Hardware in the loop, HIL). U tom slucaju
omogucava se izdvajanje pojedinih komponenti kompleksnog sustava (na primjer avionski pod-
sustavi, automobilski, itd.) dok se preostali dijelovi simuliraju programski. Ovakav nacin testiranja

smanjuje rizik od pogreSaka, ispada sustava i materijalne Stete.

Normalno testiranje Realno okruzenje
Kontrolni signali Aktuato ri
Kontrolni | o , Dinamicki
= Izr_merene_ T
sustav | — | __ vrijednosti sustav
Senzori
Kontrolni signali Simulirani ) ) ]
Kontrolni |o| <. .. aktuatori Simulirani
Sustav = vrijednosti ) dlnamlel
Simulirani sustav
senzori

Slika 2.1. Testiranje fizickog sustava (gore) naspram HIL metode testiranja (dolje)



3. TEHNOLOGIJE KORISTENE PRI IZVEDBI APSTRAKCIJSKOG SLOJA

O ovom poglavlju biti ¢e opisane koristene tehnologije pri razvoju i testiranju apstrakcijskog sloja za
STM32F103 mikrokontroler. To ukljucuje opis ARM arhitekture, opis fizickih uredaja poput
STM32 mikrokontrolera, ST-Link adaptera za programiranje i komunikaciju sa mikrokontrolerom
prilikom otklanjanja pogreSaka, zatim opis programske podrske i alata za programiranje STM32
mikrokontrolera (OpenOCD, Eclipse IDE itd.) te opis posluzitelj-klijent modela, Winsock
tehnologije 1 ostalog $to je nuzno za razvoj aplikacije s moguénos$¢u mrezne komunikacije preko

TCP/IP stoga.

3.1. ARM arhitektura

Prema [9] ARM oznacava obitelj RISC (engl. Reduced Instruction Set Computing) procesorskih
arhitektura. Tvrtka Arm Holdings ne proizvodi krajnje proizvode u obliku c¢ipova, ve¢ samo
razvijaju arhitekturu i kao takvu ju prodaju, tj. licenciraju ostalim proizvodacima koji prave fizicke
¢ipove na temelju specifikacije te arhitekture. To ukljucuje, na primjer, specifikaciju procesorskih
instrukcija, nacin na koji ¢e se one izvrSavati, organizacija i mapa memorije i1 ostalo $to precizno
definira kako ¢e se odredeni Cip, baziran na toj arhitekturi, ponaSati. Postoje mnoge revizije ARM
arhitekture (ARMv6, ARMv6-M, ARMv7-M, ARMv7-A, itd.). Oznaka A odnosi se na aplikacijske
svrhe (npr. pametni telefoni), oznaka R je linija za obradu podataka u stvarnom vremenu i oznaka M
je za liniju ugradbenih mikrokontrolera (strojevi, upravljanje motorima 1 dr.). Takoder, kao S$to je to
opisano u [10] definirane su i razne arhitekture jezgri ¢ipova (Cortex-M0, Cortex-M1, Cortex-M3,
Cortex-M4) koje su bazirane na prethodno navedenim revizijama. Proucavaju¢i tako ARM
procesore u pocetku moze biti nejasno koji dio je tocno licenciran od strane Arm Holdings-a, a koji
su dijelovi specifiéni za proizvodaca. Glavna razlika je Sto npr. ARMv7-M definira CPU (engl.
Central Processing Unit), dakle centralni procesorski dio koji manipulira podacima, izvrSava
odredene operacije nad njima, poput zbrajanja, oduzimanja i drugo te ih prosljeduje nekim drugim
obradnim jedinicama. Te dodatne obradne jedinice definira arhitektura jezgre (npr. Cortex-M3).
Jezgra oznacava sve dodatne obradne jedinice zajedno sa procesorskom jezgrom (CPU). Dakle,
specifikacija jezgre Cipa, proSirenje je specifikacije centralne procesorske jedinice i taj dio takoder

definira ARM Holdings. U kasnijim poglavljima biti ¢e opisan dodatan sloj, koji implementira neki

6



drugi proizvodac¢ (STMicroelectronics, NXP, Texas Instruments, itd.), sloj izgraden oko neke od

navedenih ARM jezgri.

Na slici 3.1. dan je pregledan blokovski prikaz Cortex-M3 jezgre koja €ini sredisnji dio STM32F103
mikrokontrolera, koriStenog u ovom radu. Vidljivo je da je sam CPU zasebna cjelina zaduzena za
izvrSavanje matematickih operacija nad ulaznim podatcima ¢iji je nacin obrade definiran ARMv7-M
specifikacijom. Oko centralne procesorske jedinice dodani su ostali gradivni blokovi koji
omogucavaju razne znacajke koje sam procesor ne bi mogao izvrSavati. Neki od tih blokova su:
ugradbeni vektorski upravlja¢ prekidima (engl. Nested vectored interrupt controller, NVIC),
komunikacijsko 1 testno sucelje JTAG (engl. Joint Test Action Group), to¢ke prekida, jedinica za

zaStitu memorije i ostalo.

JTAG modul je tako zaduZen samo za pracenje odredenih signale te omogucava komunikaciju,
otklanjanje greSaka (engl. debugging), programiranje i drugo $to naposljetku smanjuje opterecenost

procesora.

arm
CORTEX®-M3

Nested vectored Wake-up interrupt
interrupt controller controller

CPU
Armv7-M

Memory protection unit

ITM trace ol : JTAG
watchpoint

3x
AHB-lite

ETM trace B'e‘:‘:‘ﬁd"' Serial wire

Slika 3.1. ARM Cortex-M3 blok dijagram’

" https://developer.arm.com/ip-products/processors/cortex-m/cortex-m3



3.2. Razlika izmedu procesora (CPU) i mikrokontrolera (MCU)

Na slici 3.2. mozZe se vidjeti blokovski prikaz centralne procesorske jedinice. Prema [11] CPU je
elektronicka komponenta zaduzena za izvrSavanje operacija programa. Procesor nad ulaznim
podatcima izvrSava aritmeticke, logiCke te ulazno/izlazne operacije odredenim redoslijedom kako je
to zapisano u programu. Izvedba CPU arhitekture ovisi od proizvodaca do proizvodaca pa tako i
Arm Holdings licencira vlastitu dizajniranu arhitekturu. No svaki procesor je intrinzi¢no sli¢an jedan

drugome, odnosno sastoje se od sli¢nih blokova. Tako se unutar CPU-a moze naci:

e ALU (Aritmeticko logicka jedinica) — izvrSava aritmeticke i logicke operacije

e Procesorski registri — sadrze trenutne podatke nuzne za izvrSavanje instrukcija (instrukcijski
registar, programski brojac)

e Kontrolna jedinica — upravlja dohvacanjem i izvrSavanjem instrukcija iz memorije

¢ AGU (Generator adresa) — izraCunava adrese za pristup procesora u memoriji

Ulazni
podatci
v
Instrukcijski registar Programski brojac j<—
Y
D
"4 v
e . iy
Aritmeticko|
k ) logicka
o jedinica
d
e
r -
Izlazni
| X podatci
> Akumulator >

CPU

Slika 3.2. Centralna procesorska jedinica
Ovaj dio (CPU) definiran je u slu¢aju ARM arhitekture nekom od revizija arhitekture, npr. ARMv7-
M. Ta revizija stoga definira ponasanja procesora, set asemblerskih instrukcija koje taj procesor

moze izvrSavati i nacin na koji se te instrukcije izvrSavaju.



Nasuprot tomu, mikrokontroler je zaseban funkcionalan blok dizajniran za ugradbene aplikacije te
samostalno moze izvrSavati odredeni programski kod, budu¢i da sadrzi sve potrebne cjeline za to.
Mikrokontroler graden je oko centralne procesorske jedinice, kojemu su dodani blokovi poput radne
memorije (engl. Random Access Memory, RAM), modul za direktan pristup memoriji (engl. Direct
Memory Access, DMA), NVIC, ulazi 1 izlazi opée namjene (engl. General Purpose Input Output,
GPIO), vremenski broja¢ (engl. Timer, TIM), komunikacijsko sucelje za SW (engl. Serial Wire)
protokol, JTAG i ostalo. Blokovski prikaz mikrokontrolera vidljiv je na slici 3.3., dok se fizicki

izgled “silicija” moze vidjeti na slici 3.4.

NVIC DMA
GPIO CPU SRAM
SW/ITAG H TIM

MCU

Slika 3.3. Opceniti blokovski prikaz mikrokontrolera

Primjetljivo je da se obi¢no na razvojnim plo¢ama koji sadrZze mikrokontroler ne moze ¢esto pronaci
mnogo komponenata, tek poneki otpornik ili kondenzator. To je iz razloga Sto su danasnji
mikrokontroleri toliko razvijeni, funkcionalnosti su im brojne te sadrze gotovo sve potrebno ¢ineci

vanjske ¢ipove poput dodatnih operacijskih pojacala ili analogno-digitalnih pretvaraca, suviSnima.
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Slika 3.4. STM32F103C8 mikrokontroler’

3.3. STM32

STM32 obitelj mikrokontrolera ¢ine 32-bitni mikrokontroleri bazirani na ARM Cortex-M jezgri.
Korisnicima pruzaju mnoge mogucénosti ovisno o aplikaciji. Tako postoje linije iz te obitelji koje
obiljezavaju visoke performanse, obrada podataka u stvarnom vremenu, obrada digitalnih signala,
rad u rezimu niske potroSnje energije, povezivost i drugo [10], [12]. U ovom diplomskom radu
koristen je STM32F103C8 mikrokontroler baziran na ARM Cortex-M3 jezgri koja radi na taktu 72
MHz. Sadrzi takoder Flash (128 kB) memoriju i SRAM (20 kB) velike brzine. Osim toga ovaj
mikrokontroler sadrzi brojne dodatne periferijske blokove poput 12-bitnog analogno-digitalnog
pretvaraca (engl. Analog to Digital Converter, ADC), tr1 vremenska brojaca (engl. Timer) opce
namjene, jedan vremenski broja¢ za pulsno Sirinsku modulaciju (engl. Pulse Width Modulation,
PWM) te dodatne standardne komunikacijske blokove kao $to su 12C, SPI, USART, USB i CAN
[13].

Za rad ove linije mikrokontrolera (STM32F103xx) visokih performansi potreban je napon od 2.0V
do 3.6V. Postoje izvedbe deklarirane za rad od -40 °C do +85 °C ili naprednija verzija za okruzenja
od -40 °C do +105 °C.

Sto se tide fizi¢ke izvedbe postoje Sest razli¢itih pakiranja, od 36 do 100 pinova.

Na slici 3.4. prikazan je STM32F103C8 mikrokontroler za kojega je radena apstrakcija te koji sluzi

za demonstraciju ideje ovog rada. Unutar ovog fizickog Cipa nalaze se prethodno objasnjeni gradivni

? https://www.hackster.io/paramaggarwal/converting-an-stm32f103-board-to-a-black-magic-probe-¢701d4
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blokovi. Pocevsi od samog CPU-a baziranog na ARMv7-M arhitekturi, zatim dodavanjem blokova
poput NVIC, SW/JTAG, AMBA-AHB (engl. Advanced Microcontroller Bus Architecture -
Advanced High-Performance Bus) sucelje (opisuje podatkovni i instrukcijski tok) implementirana je
Cortex-M3 jezgra i zatim dodavanjem blokova specifi¢nim za proizvodaca nastane ovakav jedan
mikrokontroler. U ovom sluc¢aju tvrtka STMicroelectronics dodaje gradivne blokove oko Cortex-M3

(ili neke druge) jezgre i kreira linije mikrokontrolera ovisno o namjeni.

Na slici 3.5. prikazan je blokovski prikaz STM32F103 linije mikrokontrolera. U gornjem lijevom
kutu vidljiva je Cortex-M3 jezgra te usko povezani joj blokovi poput NVIC ili SW/JTAG koje
definira ARM Holdings tvrtka. Neke od ostalih blokova definiraju proizvodaci ¢ipova (u ovom
slu¢aju ST Microelectronics) i to je na slici vidljivo pod blokovima periferije (GPIO, Timer, ADC,
UART, SPI...). ST Microelectronics za navedene blokove takoder pruza i programsku podrsku koji
omogucavaju brzi i jednostavniji razvoj aplikacija. O upravljatkim programima poput sloja za
apstrakciju sklopovlja (engl. Hardware Abstraction Layer, HAL) biti ¢e nesto viSe u narednim

poglavljima.
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Slika 3.5. Blokovski dijagram STM32F103x8 mikrokontrolera’

3.4. Eclipse IDE

Eclipse integrirano razvojno okruZenje (engl. Integrated Development Environment, IDE) jedan je
od najpoznatijih programa koristenih u razvoju programske podrske. Osim osnovnog programa,
postoje i razne izvedbe bazirane na Eclipse IDE-u. Tako na primjer tvrtke poput ST-a mogu
prilagoditi Eclipse IDE program razvoju aplikacija za njihove mikrokontrolere te razviti IDE sa

integriranim lancem alata (engl. Toolchain) za programiranje njihove linije mikrokontrolera. Tvrtka

3 STM32F103x8, STM32F103xB datasheet https://www.st.com » resource » datasheet » stm32f103c8
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ST razvila je tako alate STM32CubelDE i Atollic TrueStudio, zasnovane na Eclipse IDE platformi.
Sastavni dio programa c¢ini radna povrSina koja omogucava uredenje koda. U isto vrijeme u
programu je moguce prikazivati i mapu projekta sa svim pripadaju¢im datotekama te popis varijabli,
funkcija, pretprocesorskih naredbi i ostalo, Sto uvelike olaksava kretanje po programskom kodu.
Primjer takvog izgleda, odnosno “pogleda” (engl. view) programa moguce je vidjeti na slici 3.6.
Osim pogleda za uredenje koda najznacajniji pri razvoju programske podrSke je i pogled za

otkirvanje i otklanjanje pogresaka, tzv. Debug view.

£ eclipse-workspace - Test/src/Test.c - Eclipse IDE - X
i it Source Refacter Mavigate Search Project Run Window Help
[4][0][®] ©~run [£] Winsock server.exe - [ ®&-{-RiBiN] Wi - -0 BS P
BN -2 Q iE | [E A
[f5 Project E.. 52 onne = B | [4 Teste 5T = 0 | 2= Outhi.. 2 = ]
S Ve ¢ PEERRY o ¥ ¢
L3 5TM32_Demo 5 b v U stdioh
(1 5TM32_Demo_BOARD_2 ; i o stdlibh
B8 Test & main(void) : in
LI Windows_Demo
11 sinclude <stdio.h>
12 #include <stdlib.hs|
125 int- main(void) {
puts("!!!Hello-World!!!");- /* prints-!!!Hello World!!! */
16 return EXIT_SUCCESS;
g
Bl Console 52 : = 4 &[5 BB &R x| #B-8~= 10

CDT Build Console [Test]
22:29:18 **** Rebuild of configuration Debug for project Test ****

Info: Internal Builder is used for build

gcc -08 -g3 -Wall -c -fmessage-length=8 -o "src\\Test.o" "..\\src\\Test.c"
gec -o Test.exe "src\\Test.o”

22:29:21 Build Finished. @ errors, @ warnings. (took 25.793ms)

Writable Smart Insert 12:20:353

Slika 3.6. Izgled Eclipse razvojnog okruzenja

Jedna izvanredna stavka koja odreduje visoku moguénost adaptacije Eclipse IDE raznim potrebama
je mogucénost uklju¢ivanja programskih paketa. Budu¢i da je Eclipse napisan uglavnom u Java
programskom jeziku, svoju primarnu primjenu nalazi u razvoju Java aplikacija. Medutim kroz
dodatne programske pakete i nastavke omoguceno je i programiranje u raznim drugim jezicima kao
Sto su: Ada, ABAP, C, C++, C#, Clojure, COBOL, D, Erlang, Fortran, Groovy, Haskell, JavaScript,
Lasso, Lua, Perl, PHP, Prolog, Python, R, Ruby [14]. Eclipse platforma velik je projekt Sto
potvrduje 1 brojnost objavljivanja novih verzija. Od 2006. godine objavljuje se nova verzija jednom
godisnje kroz istovremene objave (engl. Simultaneous Release) §to ukljucuje Eclipse platformu i
druge Eclipse projekte. Od 2018. Objavljivanje novih verzija izvrSava se u kvartalima, Cetiri puta
godisnje. U vrijeme rada na ovom diplomskom radu koriStena je verzija 2020-03 (4.15.0), Eclipse
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IDE za razvoj C/C++ programske podrske. Kako je navedeno Eclipse IDE omogucava uklju¢ivanje
raznih nastavaka i programskih paketa. U svrhu olakSanog razvoja programske podrske, odnosno
aplikacija za mikrokontrolere zajednica radi na vrlo korisnom paketu “Eclipse Embedded CDT”
(prikaz paketa unutar Eclipse IDE-a nalazi se na slici 3.7.). Jednostavnom instalacijom u nekoliko
klikova, omoguceno je integriranje alata potrebnih za razvoj programske podrske za

mikrokontrolere. Neke od glavnih stavki ovog paketa su prema [15]:

e Izrada/izgradnja/upravljanje ugradbenim ARM/Aarch64/RISC-V aplikacijama bez potrebe
za pisanjem vlastitog Makefile-a

e Pruzanje gotovih predlozaka za neke ARM Cortex-M procesore

e Pruzanje mogucnosti traZenja i otklanjanja greSaka putem JTAG/SWD

¢ Omogucéavanje pogleda na registre i njithova izmjena prilikom debug sesije

e Podrska za mnoge 32-bitne i 64-bitne lance alata (engl. toolchain)

14
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Slika 3.7. Paket koji sadrzava brojne alate potrebne za razvoj aplikacija za ugradbene sustave

Eclipse IDE program moze biti zahtjevan za pocetnike zbog svoje velike kompleksnosti 1 velikog
broja postavki koje je moguce mijenjati i pomocu njih prilagodavati program za vlastitu aplikaciju.
Kako je Eclipse Embedded CDT paketom omogucéeno upravljanje aplikacija za mikrokontrolere, pa
tako 1 STM32 linije, instalacijom paketa omogucava se 1 koriStenje OpenOCD programske podrske.
Na slici 3.8. prikazana je konfiguracija prilikom debugiranja OpenOCD programom. U Eclipse IDE,
konfiguracija se podesava pod ,,Run -> Debug Configuration -> GDB_OpenOCD_Debugging ->
Debugger -> Config Options “. Tu se predaju parametri OpenOCD programu pomocu zastavice “-f”
pracene konfiguracijskom datotekom. Za rad s STM32F103C8 mikrokontrolerom potrebno je
predati “stm32flx.cfg” datoteku iz target mape te “stlink-v2.cfg” iz mape interface ukoliko se

koristi ta verzija ST-Link-a.
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£ Debug Configurations El x

Create, manage, and run configurations

EELE =R} | ST Name: | STM32_Demo Default |

|t}pef|ltertext | [ El Main | %5 Debugger . B+ Startup| & Source| [] Common| 2, SVD Path| :
[£] C/C++ Application Open0CD Setup i
[T] C/C++ Attach to Application Start Open0OCD locally

[€] C/C++ Container Launcher
[€] C/C++ Postrnortem Debugger
¢ | C/C+~ Remote Application Actual executable: | C:\Users\Branimir\OpenQCD-20200530-0.10.0\bin\openocd.exe

Cif C/
i &/ Cenr . to change it use the global or workspace preferences pages or the project properties page]
[©] GDB ESP32 OpenOCD Debugging 9 globa’ or workspace p pag project propi pag

[€] GDB Hardware Debugging GDE port: 33

Executable path: ${openocd_path}\S${openocd_executable} Browse... | | Variables...

+ €] GDB Open0CD Debugging Telnet port:
[c] STM32_Demo Default
[ GDB PyOCD Debugging dcbpoit i
[T] GDB QEMU Debugging Cenfig options: -f ${openocd_pathj\.\share\openocd\scriptsiinterfacelstlink-v2.cfg -f S{openocd_path]\. \share\openocd\scriptsitarget\stm32f1x.cfg

[£] GDB SEGGER J-Link Debugging
R Launch Group
I Launch Group (Deprecated)

Allocate console for Open0OCD Allocate conscle for the telnet connection

GDB Client Setup
Start GDB session

Executable name: | C:\Program Files (x86)\GNU Arm Embedded Toolchain\8 2020-q2-update\bintarm-none-eabi-gdh.exe Browse... | | Variables...

Actual executable: | C:\Program Files (x36)\GNU Arm Embedded Toolchain\8 2020-q2-update\bin\arm-none-eabi-gdb.exe |

Other options: | |

v

, Revert Apply
Filter matched 15 of 28 items

@

Slika 3.8. Postavljanje OpenOCD konfiguracije

3.5. OpenOCD

OpenOCD (Open On-Chip Debugger) jedan je od mogucih nacina programiranja mikrokontrolera
pomoc¢u racunala. Toc¢nije to je dodatna programska podrSka koja omogucava komunikaciju s
mikrokontrolerom, no naj¢e$ce je uz to potrebno i dodatno fizicko sklopovlje. Kako je navedeno u
[16] OpenOCD je program koji omogucava debugiranje, programiranje i boundary-scan testiranje
raznih mikrokontrolera. Obi¢no je potrebno dodatno sklopovlje, odnosno, debug adapter koji je
posrednik izmedu programske podrSke na host racunalu 1 ciljnog (engl. targer)
uredaja/mikrokontrolera. OpenOCD nastao je kao diplomski rad [17] Dominica Ratha, 2005. godine
i od tada, projekt je izrastao u veliki, aktivni projekt otvorenog koda, podrZzan od strane raznih

programerskih zajednica i razvojnih inZenjera diljem svijeta.

U praksi se trenutno mogu naci nekoliko adaptera koji podrzavaju jedan ili viSe transportnih
protokola. Postoje izvedbe u obliku odvojenih adaptera (poput ST-Linka), a ponekad ih proizvodaci

razvojnih ploca postavljaju direktno na plocu sa ve¢ spojenim podatkovnim linijama sa
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mikrokontrolerom, tako da se programiranje moze na lagan nacin izvrSiti, jednostavnim spajanjem
USB kabela. Takoder spajanjem na takav nac¢in, mikrokontroleru se daje i napajanje preko USB-a,

tako da se razvoj sustava ili testiranje moze izvr$iti bez dodatnih spajanja konektora.

Kako je navedeno, Cest je slucaj da odabrani mikrokontroler podrzava JTAG standard, jedan od
najpopularnijih standarda kada je u pitanju programiranje mikrokontrolera. U sluc¢aju kada razvojni
inzenjer zeli prenijeti svoj programski kod sa ra¢unala na mikrokontroler, ovim standardom to je
omoguceno. Najcesce se programski kod razvija u jednom od integriranih razvojnih okruzenja. Kada
je program napisan, potrebno je napraviti izvrSnu datoteku. To je binarna datoteka koju
mikrokontroler moze intepretirati. Za generiranje izvrSne datoteke potrebno je ispravno podesiti
lanac alata (engl. toolchain) za koristenu arhitekturu. U ovom slucaju koristen je “ARM Cross GCC”
toolchain. U tom toolchain-u dostupni su pretprocesor, prevoditelj, asembler te linker. Napisani

programski kod prolazi kroz sve te alate kako bi se iz teksta izradio izvrSni kod:

1. Pretprocesor — izlazna datoteka je i dalje C kod, zamjenjuju se svi dijelovi koje je programer
nastojao skratiti pomocu #define, #include 1 ostalih naredbi koje pocinju sa ‘#’,

2. Prevoditelj — rezultat prevoditelja je asemblerski kod za danu arhitekturu,

3. Asembler — prevodi izlaz iz prevoditelja u strojni kod te se takva izlazna datoteka naziva
“objektni kod”,

4. Linker — budu¢i da se Cesto projekt sastoji od nekoliko izvornih (engl. source) datoteka
potrebno je u zadnjem koraku sve objektne datoteke povezati u jednu cjelinu, tj. izvrSnu

datoteku sa svim funkcijama i varijablama koji su memorijski mapirani.

Ovaj postupak se najceSce automatizira ispravnim podeSavanjem foolchain-a te pisanjem posebne
datoteke za make alat (“GNU make” je poseban projekt koji omogucava automatizaciju prevodenja
programskog koda). Takva datoteka najceSce se naziva Makefile te omogucuje programerima
prevodenje programskog koda unutar IDE-a jednostavnim klikom na “build” tipku, nakon Cega se
dobiva izvr$na binarna datoteka. Osim ru¢nog pisanja Makefile datoteke, moguce je podesiti IDE za
automatsku generaciju iste. Kada se izvrSna datoteka Zeli prenijeti na odabrani mikrokontroler,
moguce je iskoristiti funkcionalnosti OpenOCD programske podrske. Pokretanjem OpenOCD-a,
pokrecu se dva posluzitelja (felnet i gdb). Programer se zatim moze spojiti na jedan od ta dva
posluzitelja (preko TCP veze) te slati naredbe vanjskom sklopovlju. Nakon §to posluzitelj primi

poslane naredbe proslijedit ¢e ih do debug adaptera preko USB protokola. Debug adapter ¢e primiti
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te podatke i poslati ih ciljni mikrokontroler JTAG protokolom. Modul na mikrokontroleru koji prati
JTAG signale, moze interpretirati naredbe u takvom obliku te manipulirati unutarnjom memorijom

1/ili slati povratne informacije. Na slici 3.9. prikazan je blok dijagram cijelog OpenOCD sustava.

Izvan ra€unala | Unutar racunala
—— OpenOCD

%

ST-Link USB '
STM32* STLink upravljacki programi Cilini |_|memoriisd
Ml - /— S \
y | ——
~HRE = use Li i 297 -
Ly \-_ JTAG |___|Pozadinska| GDB Uk%ﬁ:#iaéito
’ 'l;\7 ® modul nit posluzitelj rucele

GDB protokol Telnet,
TCP port TCP port
3333 4444

OpenOCD konfiguracijske
datoteke

Datoteka koja DpiSLIJE [ L
JTAG adapter (ST-Link) Telnet
Datoteka koja klijent
opisuje mikroupravljaé GDB
Datoteka koja opisuje
module specifiéne za klijent T

adredenu plocu .
lzvréna
I tcl
TC' skripta

(vanjska memorija, itd.)

1
=B Izvrina elf
GDB GUI dotorea zo
‘ e mikroupravljac
\ Bl

Slika 3.9. OpenOCD blok dijagram®

Postoje takoder SWD (engl. Serial Wire Debug) adapteri, sa signalima koji mogu komunicirati sa
ponekim novijim ARM jezgrama. SWD protokol podrzava otklanjanje greSaka (debugging) kao i
programiranje mikrokontrolera , no ne podrzava boundary scan kao JTAG. Boundary scan Koristi se
za detekciju sklopovskih pogreSaka kao stanje vodova, naponskih razina, stanja pinova

mikrokontrolera itd.

Bitno je jo§S napomenuti da se OpenOCD programskoj podrSci moraju pruziti konfiguracijske
datoteke za debug adapter i target mikrokontroler, budu¢i da su podrzane mnoge arhitekture i

mikrokontroleri. U ovom radu koristen je STM32F103C8 mikrokontroler te vanjski ST-Link-V2.

* https://stackoverflow.com/questions/38033 130/how-to-use-the-gdb-gnu-debugger-and-openocd-for-microcontroller-
debugging-fr
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3.6. ST-Link

Aplikacije za ugradbene sustave najceSce se razvijaju na osobnim racunalima iz razloga $to imaju
viSe resursa na raspolaganju nego izravno na koristenim platformama za ugradbeni sustav pa je i
sam razvoj aplikacija brzi i efikasniji. Medutim, direktna komunikacija host i target uredaja nije
uvijek moguca, a to moze ukljucivati bilo kakvu razmjenu podataka od trazenja i1 otklanjanja
pogreSaka do osnovnog prijenosa koda. Nakon S$to je procesom prevodenja dobivena izvrSna
datoteku za target uredaj, jedan od nacina prijenosa te datoteke je pomoc¢u ST-Link uredaja kojeg
mozemo vidjeti na slici 3.10. To je adapter koji povezuje racunalo i mikrokontroler. Sluzi kao
“prevoditelj” izmedu ta dva sustava kako bi oni mogli ispravno komunicirati, $to znaci da generira
odgovarajuce signale za oba sustava. Mikrokontroler moze tako komunicirati s raCunalom putem
protokola JTAG, kojeg racunala obi¢no ne podrzavaju bez dodatne programske podrske i sklopovlja.
Sto se ti¢e strane mikrokontrolera, tvrtka ARM razvila je takoder tehnologiju/protokol SWJ-DP
(engl. Serial Wire/JTAG — Debug Port) koji omogucava koristenje oba protokola (JTAG ili SWD)
na istim fizickim pinovima te se modul koji podrzava navedenu tehnologiju nerijetko nalazi na
STM32 mikrokontrolerima. Ovaj modul nalazi se i na koristenom STM32F103C8 mikrokontroleru
te je za programiranje ¢ipa potrebno povezati “SWDIO” i “SWCLK” linije mikrokontrolera i ST-
Link-a. SWJ-DP nam je stoga najbitnija tehnologija kada je u pitanju programiranje, odnosno

prijenos izvr$ne datoteke s racunala na mikrokontroler.
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Slika 3.10. ST-Link uredaj’

3.7. wxWidgets

Prema [18] wxWidgets je C++ biblioteka koja omogucava programerima izradu aplikacija za
Windows, macOS, Linux i ostale platforme sa jedinstvenom bazom programskog koda. Postoje
implementacije za neke popularne programske jezike kao Sto su Python, Perl, Ruby i mnogi drugi te
suprotno nekim drugim bibliotekama za razliite platforme, omogucava aplikacijama originalan
izgled i dojam ovisno o koriStenom operacijskom sustavu. To je postignuto koriStenjem sucelja za
programiranje aplikacija (engl. application programming interface, API) koje je domace (engl.
native) za pojedine platforme, umjesto da se graficko sucelje emulira na neki nacin. Takoder
wxWidget bibiloteka je kroz godine prosla mnoge testove, mnoge greSke su ispravljene, projekt je

sazrio i §to je zanimljivo, ovo je besplatna biblioteka otvorenog koda.

> https://www.st.com/en/development-tools/st-link-v2.html
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[ wxButton |
wxMSW izgled wxGTK izgled wxOSX izgled
(Windows) (Linux) (MAC)

Slika 3.11. Izgled wxWidgets tipke na razlicitim platformama®

Za programiranje wxWidgets bibliotekom potrebno je instalirati pripadaju¢i wxWidgets paket sa
svim potrebnim elementima. Upute za podeSavanje sustava moguce je pronac¢i pod [18]. Takoder,
kao i sa ostalim projektima otvorenog koda, moguce je i za ovaj preuzeti datoteke izvornog koda,
izgraditi ith na svom sustavu te takve izvrSne datoteke koristiti u projektima. Drugi izbor je
preuzimanje ve¢ izgradenih dinamickih biblioteka. Korisnik ima slobodu izbora pri svom radu pa

tako moze sudjelovati 1 biti ukljucen u poboljSanje i daljnji razvoj cijelog projekta.

Kako bi se lakSe mogao zapoceti rad sa wxWidgets bibliotekom koristen je alat “wxFormBuilder”
koji omoguéava dodavanje wxWidgets elemenata iz izbornika te generiranje osnovnog koda za
inicijalizaciju tih dodanih elemenata. Alat je vrlo koristan jer je za svaki dodani element moguce
takoder 1 mijenjati razliCite parametre poput veliine prozora, granice, razne zastavice i drugo, nakon
¢ega se odmah u programu dinamickim prilagodbama mogu uociti promjene. To dodatno ubrzava
proces razvoja, jer bi se inace svaka promjena morala isprobavati ru¢no, odnosno, nakon izgradnje

aplikacije, svaki puta iznova pokretati kako bi rezultati promjena postali vidljivi.

6 https://docs.wxwidgets.org/3.0/classwx_button.html
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Slika 3.12. wxFormBuilder program za izradu wxWidgets aplikacija

Pri izradi aplikacije iz ovog rada koristeni su sljede¢i wxWidgets elementi:

wxBoxSizer

wxFlexGridSizer

wxToggleButton

wxStaticText
wxSlider
wxMenuBar
wxMenu
wxMenultem
wxRichTextCtrl

wxSocketClient

Name: MyFrameT | Class: Frame
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3.8. Posluzitelj — klijent model

Klijent-posluzitelj model distribuirana je aplikacijska struktura koja podjeljuje zadatke i rad izmedu
pruzatelja resursa ili usluga, zvanih posluzitelj, 1 klijenata koji Salju zahtjeve za resursima i
uslugama. Cesto klijenti i posluZitelji komuniciraju preko ra¢unalne mreZe sa razli¢itih uredaja, no
isto tako, klijent i posluzitelj mogu biti unutar istoga sustava. U jednoj klasi¢noj internetskoj mrezi,
posluzitelj tako moze izvrSavati nekoliko programa u isto vrijeme te odgovarati na zahtjeve klijenata
1 dijeliti svoje resurse. Klijenti u tom slucaju ne dijele svoje resurse, ali mogu zatraziti isporuku

sadrzaja ili servisa posluzitelja [19].

|

Klijenti '

1]
\ i / Posluzitelj

Slika 3.1. Posluzitelj — klijent model’

3.8.1. OSI model

OSI-model ili referentni model za otvoreno povezivanje sustava je najkoriSteniji apstraktni opis
arhitekture mreZe. Opisuje komunikaciju sklopovlja, programa 1 protokola pri mreznim
komunikacijama. Koriste ga proizvodaci pri projektiranju mreza, kao i stru¢njaci pri proucavanju
mreza. OSI model dijeli arhitekturu mreze u sedam logickih razina, daje spisak funkcija, servisa i

protokola koji funkcioniraju na svakoj razini [20].

7 https://en.wikipedia.org/wiki/Clien-server model
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Tablica 5.1. Slojevi OSI modela®

Slojevi Prijenosna jedinica Protokoli

Aplikacija Podatak HTTP, FTP, Telnet, DNS,
SSH, ...

Prezentacija Podatak ALP, LPP, ...

Sesija Podatak PAP, SCP, ASP, ...

Transport Segment/Datagram TCP, UDP

Mreza Paket 1P, ICMP, ARP

Veza Okvir (engl. Frame) HDLC, PPP, ...

Fizicki sloj

Bit

Token Ring, IEEE 802.11

Kada jedno racunalo komunicira s drugim, poruka koju zeli poslati prolazi kroz niz razliitih slojeva,
zaduZenih za pojedine funkcionalnosti. U slucaju kada nekakva aplikacija na racunalu Zeli poslati
poruku, ona krece od sloja aplikacije sve do donjeg fizickog sloja. Fizicki sloj oznaCava tako fizicke
signale (npr. napon), definira prijenos pojedinih bitova, odnosno poruka se u tom slucaju nalazi na
komunikacijskom kanalu. Na drugoj strani poruka se prima obrnutim redoslijedom, od fizickog
nivoa sve do rekonstrukcije originalne poruke na aplikacijskoj razini. Poruka se kroz taj ciklus slanja
1 primanja razdvaja, odnosno poprima razne oblike. Pri slanju poruka se razdvaja u pojedine bajtove,
bajtovi se formiraju u transportne segmente, segmenti se nakon pakiranja Salju od usmjerivaca (engl.

router) do usmjerivaca u obliku paketa, a kada odrediSna strana primi te pakete, redom ih

raspakirava i dolazi do pocetnog podatka.

¥ https://hr.wikipedia.org/wiki/OSI_model




3.8.2. Socket

Kako bi dva racunala mogla medusobno komunicirati preko mreze, potrebno je definirati
komunikacijski kanal izmedu njih. Postoje tako konekcijski orijentirani protokoli i beskonekcijski.
Mrezni socket predstavlja programsku strukturu unutar mreznog ¢vora racunalne mreze koji sluzi
kao kranja toc¢ka za slanje i primanje podataka preko mreze. Struktura i1 svojstva socketa definirana
je koriStenim API-em (drugim rije¢ima, socket je programski definiran), no osnove funkcioniranja su
iste u svim implementacijama. Takoder, socketi se kreiraju jedino tokom trajanja procesa neke
aplikacije [21]. Socket je vrlo koristan koncept u interprocesnoj komunikaciji, $to nije uvijek
jednostavno za ostvariti. Kako bi dva procesa mogla medusobno razmjenjivati podatke, moraju
podrzavati socket sloj. Otvaranjem priklju¢ne tocke, odnosno socketa na jednoj i drugoj strani
otvara se i komunikacijski kanal putem kojega mogu razmjenjivati podatke. Pozitivna stvar kod
socketa je 1 ta §to nije bitno o kojim vrstama uredaja se radi, pa tako na jednom kraju moze biti
racunalo, a na drugome hladnjak ili neki drugi kucanski aparat, sve dok taj uredaj podrzava sloj
socket tehnologije. Kako je navedeno, komunikacijski kanal moze biti konekcijski ili beskonekcijski.
U prvom sluc¢aju, prilikom komunikacije, otvara se komunikacijski kanal, uspostavlja se veza i ta
veza traje skroz tokom izmjene informacije, a nakon slanja podataka veza se zatvara. Konekcijski
orijentirana komunikacija najceSce koristi TCP protokol. Kod beskonekcijske komunikacije, paketi s
podatcima Salju se neovisno o uspostavljenoj vezi i1 na destinaciju mogu sti¢i u nepravilnom
redoslijedu. Pri tome se najceSce koristt UDP protokol. Ispravnu rekonstrukciju originalne poruke
omogucavaju nam razne zastavice, oznake, identifikacijski brojevi 1 sli¢no, kojima upravljaju nizi

slojevi.

3.8.3. Winsock

Prema [22] Windows Sockets API (WSA), skraceno Winsock, racunalna je specifikacija tehnologije
koja definira pristup mreznih aplikacija mreZznim uslugama, posebice TCP/IP stogu. Windows
Sockets API pruza programerima set funkcija za izradu i razvoj posluzitelj/klijent aplikacija,
odnosno omogucuje se programiranje u aplikacijskom sloju, dok se o nizim slojevima brine sama
biblioteka. Winsock tehnologija je verzija Berkeley socket biblioteke prilagodena (engl. Ported)
Windows operacijskom sustavu, tako da su neki argumenti funkcija ostali jedino radi

kompatibilnosti. Npr. u funkciji select(), o kojoj ¢e nesto vise biti rije¢i kasnije, prvi argument koji

25



se predaje (cjelobrojni broj nfds) se ne koristi unutar same funkcije. Vrijedi takoder spomenuti da,
iako su postojali odredeni napori da se osigura prenosivost koda sa Windows OS-a na Unix i
obrnuto, izmedu ta dva OS-a postoje brojne fundamentalne razliCitosti u dizajnu, stoga danas

aplikacije Cesto nece raditi na oba sustava bez ikakvih promjena.

3.8.4. Metode za posluzivanje viSe klijenata

U najjednostavnijim posluziteljskim (engl. server) aplikacijama najéesée je podrzano posluzivanje
samo jednog klijenta u nekom trenutku u vremenu. To bi znacilo da posluzitelj, koji ve¢ pruza svoje
usluge nekom klijentu, ne¢e moc¢i uspjeSno odgovoriti na zahtjeve novog klijenta. Njegovi resursi
ve¢ su zauzeti. U tom slucaju posluZivanje se vrsi unutar procesa u jednoj glavnoj niti (engl. thread).
Kako bi se ve¢em broju klijenata omogucéio istovremeni pristup resursima posluzitelja razvijene su

odredene metode za posluzivanje.

Jedna od takvih metoda je i aplikacija s viSe niti. U tom slucaju se za svaki pristigli klijentski zahtjev
pravi posebna nit unutar kojega se posluzitelj brine o posluzivanju. Medutim, iako je za manji broj
klijenata ova metoda izvediva pa ¢ak i jednostavna, u slucaju kada posluzitelju pristupa puno veéi
broj klijenata nastaju problemi. Aplikaciju s mnogobrojnim nitima teSko je razvijati, pratiti i
naposljetku, otklanjati greske. Aplikacija se u tom sluCaju cCesto ponasa vrlo nepredvidivo,
konstantno se prebacuje sa jednog dijela aplikacije na drugi te je programerima teSko razvijati i
otklanjati probleme u slu¢aju veceg 1 kompleksnijeg sustava. Zakljuak je da je metoda s
posluzivanjem klijenata u posebnim nitima moguca za jednostavne aplikacije no tesko ju je skalirati

na vece sustave.

Druga metoda za posluzivanje veCeg broja klijenata je aplikacija koja koristi “select()” funkciju.
Funkcija select() izvedena je iz BSD socket implementacije te implementirana unutar Winsock
tehnologije. Ova metoda je atraktivna jer omogucava rad u jednoj glavnoj niti unutar procesa, ali u
isto vrijeme pracenje svih pristiglih zahtjeva klijenata 1 moguénost reakcije. Metoda pomocu select()
funkcije djeluje kao programska implementacija prekida (engl. interrupt), odnosno tako se ponasa.
Argumenti koji se predaju ovoj funkciji ukljucuju i listu socket deskriptora za sluSanje te pisanje kao
1 varijablu koja oznacava vremenski period ¢ekanja, tj. blokiranja. Lista socketa definira se fdset

varijablom, odnosno strukturom koja sadrzi listu socketa 1 veli¢inu te liste. Funkcija je blokirajuca
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sve dok ne protekne vrijeme definirano zadnjim argumentom, ili beskonacno ako je taj argument
jednak “NULL” pokazivacu. Select() tokom tog vremena nadgleda sockete definirane predanim
parametrima te prilikom aktivacije pojedinog socketa vraca one socket deskriptore na kojima su
detektirani zahtjevi. Aplikacija, odnosno posluzitelj moze zatim posluziti aktivirane sockete, a pri

tome su implementirane i funkcije za rad s listama socket deskriptora:

e FD_ZERO(fd_set*) — brisanje liste,

e FD_SET(SOCKET, fd_set*) - upisuje socket u listu,

e FD_CLR(SOCKET, fd_set*) — briSe socket iz liste,

e FD_ISSET(SOCKET, fd_set*) — provjerava stanje socketa.
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4. IZVEDBA SLOJA ZA APSTRAKCIJU MIKROKONTROLERA

Na slici 4.1 prikazan je cjelokupan sustav za demonstraciju apstrakcije mikrokontrolera, odnosno svi
gradivni blokovi razvijeni ili koriSteni kao predmet ovog rada. Sredi$nji dio 1 predmet ovoga rada
upravo je “BM_HAL” blok. ,,BM_HAL blok predstavlja upravljacke programe (engl. Drivers) koji
omogucavaju apstrakciju sklopovlja na nacin da koriste funkcionalnosti nizih slojeva. Tako se na taj
blok vezu upravljacki programi vazni za STM32 mikrokontroler, a to su: CMSIS (engl. Cortex
Microcontroller Software Interface Standard), LL (engl. Low Level) te HAL (engl. Hardware
Abstraction Layer) upravljacki programi. Bitno je napomenuti da je sav programski kod za STM32
mogao biti realiziran i bez “LL” upravljackih programa, no nalazi se tu jednostavno zbog
eksperimentiranja sa tim slojem te je koriSten za jednostavnije funkcionalnosti poput funkcija koje
se odnose na GPIO te ADC. HAL sloj nudi vec¢u razinu apstrakcije i jednostavniji programski kod,
no pomoc¢u LL sloja kod je efikasniji 1 brzi. Takoder osim blokova koji se odnose na STM32, na
BM _HAL sloj se vezu 1 upravljacki programi zaduzeni za upravljanje aplikacije namijenjene za
virtualni prostor, tj. aplikacije koja bi simulirala ponasanje mikrokontrolera na Windows
operacijskom sustavu. Taj sloj naziva se Winsock2 (broj 2 u nazivu oznafava verziju 2
implementacije winsock tehnologije) sloj koji omogucava programiranje posluzitelj/klijent
aplikacija u C programskom jeziku. U ovom sluc¢aju Winsock2 tehnologija koristi se za realizaciju
posluziteljske aplikacije (Windows Demo App), koja zapravo predstavlja sami mikrokontroler. To
zna¢i da se vanjski dogadaji, poput ulaznog sucelja, analognog sucelja i slicno fizi€kog
mikrokontrolera, mogu simulirati putem klijentskih zahtjeva koji postavljaju stanja ulaza/izlaza,
CAN komunikacijske sabirnice itd. Takva jedna klijentska aplikacija prikazana je na slici 4.1. pod
blokom “Virtual MCU GUI”, gdje je takoder prikazano da je ta aplikacija realizirana pomocu
wxWidgets tehnologije. Na slici 4.14. takoder je prikazan stvarni izgled klijentske aplikacije, koja
omogucava komunikaciju sa posluziteljem, odnosno virtualnim mikrokontrolerom i generira vanjske

dogadaje.
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sabirnica

Slika 4.1. Blokovski prikaz sustava za demonstraciju apstrakcijskog sloja

STM32 Demo Windows | TCP/IP
PLOCA1 [ | aplikacija 0S
POSLUZITELJ
STM32
Virtual
BM_HAL MCU GUI
al
——
CMSIS LL HAL Winsock2 wxWidgets
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STM32 ploc¢a 1 odnosi se na glavnu plocu (vidjeti sliku 4.2.) isprogramiranu koristenjem BM_HAL
upravljackih programa. Sluzi za demonstraciju BM_ HAL sloja, tj. svih implementiranih
funkcionalnosti. Na njoj se nalaze mehanicki prekidaci povezani na ulazne digitalne pinove STM32
mikrokontrolera, LE-diode povezane na izlazne digitalne pinove, dva potenciometra povezana na
dva kanala A/D pretvornika, CAN primopredajnik, UART modul koji omogucava serijsku
komunikaciju sa ra¢unalom te ST-Link modul potreban za programiranje mikrokontrolera. Kasnije
je ista demonstracijska aplikacija kao i za STM32 mikrokontroler pokrenuta i na Windows OS-u,
gdje se zapravo pokazuje apstrakcija koju omoguc¢ava BM_HAL sloj. Drugim rije¢ima, programer
ima mogucénost razvijati programski kod BM_HAL slojem bez da razmislja o fiziCkom sklopovlju, a
zatim tu aplikaciju moZe izvrS$iti na sklopovlju ili u virtualnom okruzenju, odnosno na STM32
mikrokontroleru ili na Windows operacijskom sustavu. Ovime se postiZze prenosivost programskog

koda.

@
»
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o
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-
2

Slika 4.2. STM32 ploca 1
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Slika 4.3. Spojna shema sustava ploce 1°

Ploca 2 (slika 4.4.) svojevrsna je dopunska ploc¢a napravljena za potrebe demonstracije u slucaju
fizickog okruzenja. Na njoj se takoder nalaze LE-diode za vizualizaciju stanja na glavnoj plo¢i, te se
postavljaju na logi¢ku jedinicu ili nulu, ovisno o primljenim CAN porukama. Tu su dakle jo§ 1 CAN
primopredajnik kao i UART modul za serijsku komunikaciju. Cetiri plave LE-diode svojevrsna je
kopija LE-dioda sa ploce 1, dok su pored njih takoder postavljene i dvije crvene LE-diode na kojima
se vrsi vizualizacija stanja potenciometara sa plo¢e 1. Aplikacija isprogramirana za plocu 2 ne
koristi BM_HAL sloj, ve¢ direktno HAL sloj, budu¢i da je sve potrebno demonstrirano na ploci 1, a
osim toga za paljenje crvenih LE-dioda koristi se i funkcionalnost vremenskog brojaca (engl. Timer)

koji trenutno nije podrzan BM_HAL slojem.

? Slike su preuzete sa sljedec¢ih web stranica:
https://predictabledesigns.com/introduction-stm32-blue-pill-stm32duino/
https://store.roboticsbd.com/robotics-parts/658-ftdi-usb-to-ttl-serial-converter-adapter-ft232rl-in-bangladesh.html
https://pmdway.com/products/tjial 051-high-speed-low-voltage-can-transceiver-board
https://visualled.com/en/glossary/led-dip/

https://en.wikipedia.org/wiki/Resistor

https://en.wikipedia.org/wiki/Potentiometer
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Slika 4.4. STM32 ploca 2

4.1. BM_HAL

Ideja BM_HAL sloja je da bude samostalan sloj upravljackih programa pomocu kojega programer
ima mogucnost razvoja i rada u aplikacijskom sloju neovisno o kojem se fizickom uredaju, odnosno
sklopovlju radi. Trenutno je podrzan rad sa STM32F103C8 mikrokontrolerom te virtualnom sustavu
Windows OS-a. Slikovito bi arhitektura izgledala kao na slici 4.5. Takoder djelomican kod,
uglavnom za inicijalizaciju periferije u slu¢aju STM32 mikrokontrolera, generiran je pomocu alata
“CubeMX” kojega je razvila tvrtka STMicroelectronics. Trenutno je BM_HAL slojem podrZan rad

nekoliko tipova perifernih uredaja:

e Digitalni ulaz,
e Digitalni izlaz,
e Analogni ulaz,
e UART,

e CAN.
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APPLICATION

#ifdef STM32F103xB

#ifdef VIRTUAL_MCU

BM_ HAL
[ | |
CMSIS/HAL/LL Winsock?2
Virtual
STM32F103 Environment

Slika 4.5. Slojeviti prikaz ideje BM_HAL upraviljackih programa

Na slici 4.5. prikazano je i na koji nacin se postize apstrakcija. Programer je jedino duzan definirati

za koji sustav planira prevesti aplikaciju i to pomocu pretprocesorskih naredbi. Primjerice, #define

STM32F103xB ako je aplikacija namijenjena izvrSavanju na STM32F103 mikrokontroleru ili

#define VIRTUAL_MCU ukoliko je aplikacija namijenjena izvrSavanju na Windows OS-u, u

virtualnom okruzenju. U ovom radu koriSten je popularni STM32F103C8 mikrokontroler te je

odgovor na pitanje zaSto se onda definira simbol s nastavkom ,,xB* umjesto ,,C8*“ moguce pronaci u

CMSIS upravljackim programima. Na slici 4.6. prikazan je dio ,,stm32f1xx.h* zaglavne datoteke iz

CMSIS sloja. Vidljivo je da ukoliko se definira simbol ,,STM32F103xB* koristit ¢e se apstrakcija za

STM32F103C8 mikrokontroler, ali i za ostale srodne mikrokontrolere iz te porodice poput

STM32F103R8, STM32F103TS8, itd.
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[B stm32flxoch 33
66 #if

77 #endif

ldefined
61 ldefined
62 ldefined
63 /* #define
64 /*-#define
65 /* #define
€6 /* #define
67 /*-#define
68 /* #define
€9 /* #define
70 /*-#define
71 /* #define
72 /* #define
73 /*-#define
74 /* #define
75 /* #define
76 /*-#define

(STM32F160exB) - &&- !defined- (STM32F10@xE) && !defined  (STM32F101x6) && \
(STM32F101xB) - && !defined- (STM32F1@1xE) && !defined  (STM32F101xG) && !defined  (STM32F1@
(STM32F103xB) - && ! defined  (STM32F103xE) && !defined  (STM32F103xG) && !defined  (STM32F18

STM32F100xB
STM32F10exE
STM32F101x6
STM32F101xB
STM32F101xE
STM32F101xG
STM32F102x6
STM32F102xB
STM32F103x6
STM32F103xB
STM32F103xE
STM32F103xG
STM32F105xC
STM32F107xC

/*1<
VEIX:
/*1¢
/*1<
VEIX:
/*1¢
/*1<
VEIX:
/*1¢
/*1<
VEIX:
/*1¢
/*1<
VEIX:

STM32Fl1leec4,
STM32F1@6eRC,
STM32F1e1C4,
STM32F101C8,
STM32F1@1RC,
STM32F1@1RF,
STM32Fl1e2C4,
STM32F102C8,
STM32F1@3C4,
STM32F1@3C8,
STM32F1@3RC,
STM32F1@3RF,
STM32F1@5R8,
STM32F1@7RB,

STM32F1006R4,
STM32F1eevc,
STM32F101R4,
STM32F101R8,
STM32F101VC,
STM32F101VF,
STM32F102R4,
STM32F102R8,
STM32F103R4,
STM32F10@3R8,
STM32F1e3VC,
STM32F103VF,
STM32F1e5V8,
STM32F107VB,

STM32F1eecCse,
STM32F1eeZC,
STM32F101T4,
STM32F101T8,
STM32F101ZC, - STM32F101RD, - STM32F101VD,
STM32F101ZF, - STM32F101RG, - STM32F101VG
STM32F182C6-and- STM32F182R6 - */

STM32F102CB- and - STM32F102RB- */

STM32F1©3T4, - STM32F103C6, ' STM32F103R6
STM32F1@3T8, - STM32F1@3V8, - STM32F103CB,
STM32F1@3ZC, - STM32F103RD, - STM32F103VD,
STM32F1@3ZF, - STM32F103RG, - STM32F103VG
STM32F1@5RB, - STM32F105VB, - STM32F185RC
STM32F107RC- and- STM32F107VC- */

STM32F1@6R6,
STM32F1©6RD,
STM32F101C6,
STM32F1e1V8,

STM32F1eecCs,
STM32F1e8evD,
STM32F1@1R6

STM32F1@1CB,

Slika 4.6. definiranje odredisnog uredaja

Nekoliko linija ispod u istoj datoteci zaglavlja vidljivo je 1 samo ukljucivanje razli€itih datoteka

ovisno o prethodno definiranom simbolu (slika 4.7.). Naredba ,#include ,,stm32f103xb.h**

ukljucuje datoteku koja definira sve adrese

1 registre

periferija unutar STM32F103C8

mikrokontrolera, koji su dakako svi memorijski mapirani te je definiranje simbola ,,STM32F103xB*

stoga neizostavno u sluc¢aju koriStenja HAL i/ili LL upravljackih programa pri programiranju

STM32 mikrokontrolera. Treba jo§ napomenuti i kako se navedeni simbol, za uspje$no prevodenje

aplikacije moze, ili otkomentirati u datoteci prikazanoj na slici 4.6., ili definirati u nekoj drugoj

datoteci na vidljivom mjestu ili se moZe definirati u ,,Makefile* datoteci.
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stm32flxeh 52
112 #if defined(STM32F106xB)
113 #include  "stm32fleexb.h"
114 #elif defined(STM32F10©xE)
115 #include "stm32fleexe.h"”
116 #elif defined(STM32F181x6)
117 #include- "stm32f181x6.h"
118 #elif defined(STM32F181xB)
119 #include- "stm32f181xb.h"
126 #elif defined(STM32F1©1xE)
121 #include "stm32flelxe.h"”
122 #elif defined(STM32F101xG)
123 #include  "stm32f181xg.h"
124 #elif defined(STM32F182x6)
125 #include- "stm32f182x6.h"
126 #elif defined(STM32F182xB)
127 #include "stm32fl1e2xb.h"
128 #elif defined(STM32F103x6)
129 #include "stm32f1e@3x6.h"
136 #elif defined(STM32F183xB)
#include- "stm32f183xb.h"
#elif defined(STM32F103xE)
#include- "stm32f183xe.h"
#elif defined(STM32F183xG)
#include  "stm32f1@3xg.h"
#elif defined(STM32F105xC)
#include- "stm32f185xc.h"

Slika 4.7. Ukljucivanje datoteke koja definira memorijsku
mapu STM32F103C8 periferije

Budu¢i da se navedeni simbol ve¢ koristi u CMSIS upravljackom sloju, isti je koriSten 1 za
razlu€ivanje funkcioniranja BM_ HAL upravljackih programa. Ako se pogleda izvorni kod
BM_HAL sloja, vidljivo je da ¢e se funkcije drugacije ponasati ovisno o definiranom simbolu. U
slu¢aju STM32 mikrokontrolera funkcije ¢e tako direktno manipulirati registrima STM32
mikrokontrolera koriste¢i neke od STM-ovih upravljackih programa poput HAL i1 LL, dok ¢e
definiranjem simbola ,,VIRTUAL_MCU* funkcije zapravo €initi proSirenje aplikacijskog sloja. Ako
se promotri primjer ,,GPIO* upravljatkog programa na slici 4.8., moguce je na konkretnom primjeru

to 1 vidjeti.
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[e] bm_hal_gpio.c i3

139=void BM_HAL_GPIO_digitalWrite(GPIO_TypeDef *GPIOx, uint32_t pin_mask,
140 BM_HAL_GPIO_pin_state_t pin_state)

141 {

142 #ifdef STM32F1@3xB

143 if (pin_state != BM_GPIO_LOW)

144 {

145 LL_GPIO_SetOutputPin(GPIOx, pin_mask);

146 }

147 else

148 {

149 LL_GPIO_ResetOutputPin(GPIOx,  pin_mask);

150 }

151 #elif defined(VIRTUAL_MCU)

152 if  (BM_GPIO_LOW == outputPort[pin_mask] && BM_GPIO_HIGH == pin_state)
153 {

154 outputPort[pin_mask] = BM_GPIO_HIGH;

155 }

156 else if(BM_GPIO_HIGH == outputPort[pin_mask] && BM_GPIO_LOW == pin_state)
157 {

158 outputPort[pin_mask] = BM_GPIO_LOW;

Slika 4.8. BM_HAL_GPIO_digitalWrite() funkcija

Ako je funkcija namijenjena za izvodenje na stvarnom mikrokontroleru te je definiran simbol
»3TM32F103xB* funkcija za pisanje digitalnog porta ,,BM HAL GPIO_digitalWrite(...)* koristit
¢e nizi ,,LL* sloj za upravljanje GPIO portom te ¢e na mapiranoj adresi podesiti odredeni registar,
odnosno odredeni bit, na vrijednost 0 ili 1. Posljedica navedenog biti ¢e 1 vidljiva promjena stanja
izlaza na tom pinu mikrokontrolera, koju je moguce i vizualizirati pomocu, primjerice, LE-diode.
Medutim, ukoliko je aplikacija namijenjena izvrSavanju u virtualnom okruZenju, tj. na Windows
operacijskom sustavu te je analogno tome definiran simbol ,,VIRTUAL_MCU*, upravljacki
program iz BM_HAL sloja ¢e zapravo postavljati odredene varijable, u ovom slucaju elemente iz
polja cjelobrojnih brojeva ,,outputPort* koji simuliraju stanja pinova. Navedeno polje je takoder
inicijalizirano kao globalna varijabla, tako da se moze re¢i da BM_HAL sloj u tom slucaju ¢ini
prosirenje aplikacijskog sloja, a ne firmware-a koji manipulira registrima kao u slucaju STM32

mikrokontrolera.

Jedna od mana BM_HAL sloja i prostor za napredak je u relativno nefleksibilnoj inicijalizaciji
sustava. To znaci da je dodano sklopovlje poput LE-dioda, potenciometara i ostalog predefinirano na

odredene pinove mikrokontrolera te za sad ne postoji mogucénost promjene i1 drugacija definicija §to
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se tice inicijalizacije, osim promjene izvornog koda. Drugim rije¢ima nisu implementirane funkcije
BM_ HAL sloja koje mogu definirati ulaze 1 izlaze prema zelji korisnika putem nekih

konfiguracijskih struktura i slicno.

5.2. STM32 demonstracijska aplikacija

Za potrebe demonstracije rada BM_HAL sloja isprogramirana je odgovarajuéa aplikacija'® s ciljem

da se prikazu sve funkcionalnosti tog sloja, a trenutno podrzane su:

e (itanje i pisanje digitalnog porta (4 ulaza, 4 izlaza),
e (itanje analognog porta (2 ulaza),
e pisanje preko UART protokola,

e (itanje i pisanje na CAN sabirnicu.

' Demonstracijsku aplikaciju moguée je pronaéi na github platformi:
https://github.com/bmihelcic/Diplomski/blob/master/STM32_Demo/Src/main.c
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Slika 4.9. Demonstracija rada STM32 mikrokontrolera

S ciljem da se pokaze funkcionalnost upravljackih programa za digitalni ulaz/izlaz, aplikacija redom
Cita svaki digitalni ulaz te se u ovisnosti o stanju pojedinog ulaza odgovarajuci izlaz postavlja na 0
ili 1. Ulaz 0 tako odgovara izlazu O i tako redom (0-3). Sklopovlje digitalnog ulaza je izvedeno na
nacin da su svi ulazi uobic¢ajeno na naponu od 3,3V, a kada je detektiran napon na OV smatra se da je
ulaz “uklju€en”, odnosno na logi¢koj jedinici. Aplikacija ¢e tada ukljuciti odgovaraju¢u LE-diodu,

tako da je funkcionalnost pisanja digitalnog izlaza moguce vizualizirati.

Sto se ti¢e analognog ulaza, na plo¢i 1 nije moguée direktno vidjeti stanje tog analognog kanala,
medutim procitane vrijednosti Salju se preko CAN sabirnice u obliku poruka te se vizualizacija
odvija na drugoj strani. Plo¢a 2 primit ¢e te poruke, iS¢itati vrijednosti te kontrolirati dvije crvene
LE-diode prema primljenim vrijednostima. Time je zapravo pokazan ispravan nacin rada i Citanja

analognog ulaza, ali i pisanja na CAN sabirnicu. U ovom slu¢aju upravlja se faktorom vodenja dvaju
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PWM (engl. Pulse Width Modulation) signala. Jedan od problema koji je bilo potrebno rijesiti je i taj
Sto se CAN protokolom $alju poruke u obliku pojedinih bajtova, dok je rezolucija ADC modula kod
STM32 mikrokontrolera 12 bita, a to je viSe od jednog bajta. Procitanih 12 bita potrebno je tako bilo
razdvojiti na dva dijela. Prvih 8 bitova spremljeno je u jedan bajt poruke, dok je preostala 4 bita
spremljeno u drugi bajt poruke. Na prijemnoj strani, zatim se obrnutom operacijom pomicanja
bitova rekonstruirala izvorna vrijednost te shodno tomu postavlja se postotak faktora vodenja Sto na

posljetku rezultira razli¢itim intenzitetima svjetline LE-dioda.

Osim slanja analognih vrijednosti, U jednoj CAN poruci Salje se takoder i varijabla koja oznaCava
stanje digitalnih ulaza, a svaki ulaz zamiSljen je kao 1 bit. Vrijednost ulaza zapravo je na taj nacin
jedan 4-bitan broj. Na slici 4.10. moguce je vidjeti kako izgleda jedan cijeli CAN okvir. Osim CAN
identifikacijskog broja, vide se i pet podatkovnih bajtova (zelena boja). Bajt 0 nosi informaciju o

stanju ulaza, dok preostali bajtovi (po dva) oznacavaju stanja dva analogna ulaza.

Session 1 - PulseView . X
JRun | g sessiontE]

= Ev%' = = & Saleae Logic v;a{f / S0Msamples ¥ 16MHz ¥ | 0@

+1596900 ps +1597000 ps +1597100 ps +1597200 ps +1597300 ps +1597400 ps +1597500 ps +1597600 ps +1597700 ps
[ T T T E A S S B [ R T T T e T T R

o N T A AT

[ET-can: bits e LU EY T LD D D LD R D R O L e e ) 0)@)eX 100N 0} DO NS
P CAN: Fields M}'Dmhymnnm Dﬂhyhelﬂm)(ntabyheln% Dmbyneanqs Data byte 4 0x31 CR::1Ssemencenmse U W Endiof frame

Slika 4.10. Izgled jednog CAN okvira

Isto tako, u aplikaciji je isprogramirano da se podatci iz CAN poruke, poSalju 1 na serijsku vezu do
racunala UART protokolom. To je moguce vidjeti na slici 4.11. Na slici 4.12. takoder je prikazan
ispis od strane STM32 mikrokontrolera na ploc¢i 2. Na taj na¢in moguce je potvrditi ispravan

primitak CAN poruka i samih vrijednosti varijabli.
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© coms - O ®

| Send

INPUT: 10 ARDCO: 83 ADCl: 3311 =

CRAN TX M5G: 0x125 : Oxa 0x5% Ox0 Oxf0 Oxc
INPUT: 10 ADCO: 88 ADCl: 3312

CREN TX M5G: 0x125 : Oxa 0x59 0x0 Oxfl Oxc
INPUT: 10 ADCO: 29 ADCl: 3313

CREN TX M5G: 0x125 : Oxa 0x5% O0x0 O0xf0 Oxc
INPUT: 10 ADCO: 22 ADCl: 3312

CBEN TX MS5G: 0x125 : Oxa 0x59 0x0 Oxef Oxc
INPUT: 10 ADCO: 29 ADCl: 3311

CREN TX M5G: 0x125 : Oxa 0x5% O0x0 O0xf0 Oxc
INPUT: 10 ADCO: 22 ADCl: 3312 W

Autoscroll [] Show timestamp Mewline ~ | |115200baud Clear output

Slika 4.11. Ispis serijskog porta pri slanju Ploce 1

Send

CRAN M53G RECEIVED: 0x125 : 0Oxa 0x58 0x0 0xf0 Oxc ()
LED: 10 RDCO: 88 ADCl: 3312

CRAN M53G RECEIVED: 0x125 : Oxa 0x59 0x0 0xfl Oxc
LED: 10 RDCO: 289 ADCl: 3313

CRN MSG RECEIVED: 0x125 : Oxa 0x58 0x0 0xf0 Oxc
LED: 10 RDCO: 88 ADCl: 3312

CRAN M5G RECEIVED: 0x125 : Oxa 0x59 0x0 Oxef Oxc
LED: 10 RDCO: 89 ADCl: 3311

CRN M5G RECEIVED: 0x125 : Oxa 0x53 0x0 0xf0 Oxc
LED: 10 RDCO: 288 ADCl: 3312

| Autoscroll [] Show timestamp Mewline ~ | |115200baud Clear output

Slika 4.12. Ispis serijskog porta Ploce 2

5.3. Windows aplikacija

Kao $to je receno u prethodnim poglavljima, aplikacija isprogramirana BM_HAL slojem moze se
izvoditi i na Windows operacijskom sustavu. To je postignuto pomocu funkcionalnosti Winsock
tehnologije. U datoteci “bm_hal.c” pri inicijalizaciji, otvara se TCP “socket” na portu 8080. Taj prvi

nastali socket sluzi za sluSanje zahtjeva na portu 8080 na koji se klijenti mogu spojiti te ako je taj
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socket aktivan znaci da je posluzitelju pristigao novi zahtjev za uspostavom veze, tj. novi klijent. Pri
inicijalizaciji takoder se kreiraju i dvije niti (engl. Thread), od kojih je jedna za slusanje zahtjeva i
pozivanje odgovarajucih funkcija za odradivanje potrebnih radnji, poput ¢itanja primljenih poruka ili
biljezenja nove veze. Druga nit odnosi se na slanje poruka i unutar nje se simulira slanje CAN
poruke. U ovom slucaju radi se o TCP porukama odnosno poruke se Salju u obliku ASCII znakova.
Klijentska aplikacija te znakove prima, parsira i ponasa se u skladu sa vrijednostima varijabli. Tako
se posluzitelj aplikacija u ovom slu¢aju moze zamisliti kao STM32 na ploci 1, dok se klijentska
aplikacija (Virtual MCU GUI) ponasa kao STM32 na plo¢i 2. Na slici 4.13. vidljiv je ispis tijekom
rada Windows posluziteljske aplikacije. Vrijednosti zapisane u varijablama koje predstavljaju
digitalni izlaz te analogni ulaz, Salju se klijentskoj aplikaciji ,,Virtual MCU GUI*, koja ¢e biti
opisana u sljedecem poglavlju. Takoder, u ispisu su vidljiva dva pristupa posluzitelju. Posluzitelj

biljezi socket deskriptor svih povezanih klijenata, tako da moze posluzivati i viSe klijenata u isto

vrijeme.

B D:\Backup\Projects\GIT_local\Diplomski\Executables\Windows_Demo.exe pad
i & cd exd

p is: 127.8.8.1, port

ET INI 1 HIGH
ET INPUT2 HIGH
INPUT H

ET INPUT1
X @

ET INPUT1

Slika 4.13. Ispis Windows demo aplikacije
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5.4. Virtual MCU GUI

Budu¢i da u virtualnom okruzenju ne postoji fizicko sklopovlje koje se moze vanjskim utjecajima i
dogadajima mijenjati, napravljena je jedna GUI (engl. Graphical User Interface) aplikacija
isprogramirana koriStenjem wxWidgets tehnologije (C++ programski jezik). Takva aplikacija
omogucava manipuliranje odredenim varijablama te sluzi poput simulacije okruzenja i vanjskih
signala kao $to je to slu¢aj u HIL metodi testiranja. Na slici 4.14. vidimo kako izgleda jedna takva
aplikacija te Sto ona sadrzava. U gornjem dijelu nalaze se tipke koje simuliraju GPIO port na
mikrokontroleru. Dodano je 8 tipki, 4 koje predstavljaju izlazno sucelje i1 4 koje predstavljaju ulazno
sucelje. Izlazne tipke predstavljaju zapravo LE-diode koje su u stvarnosti povezane na izlazne
pinove STM32 mikrokontrolera te one promjenom stanja mijenjaju boju kao i u stvarnosti. Klikom
korisnika na te tipke, stanje se ne¢e promijeniti, jer ni u stvarnosti se ne moze izvana direktno
promijeniti stanja izlaza, no ti izlazi mijenjat ¢e svoja stanja u ovisnosti o primljenim porukama
poslanim od strane posluZziteljske aplikacije. Te poruke simuliraju poruke na CAN sabirnici u
stvarnom okruzenju. Na slici 4.14. vidljiv je i primjer jedne takve poruke “> received: 0x125: Ox4
0x98 0x9 0x66 0x6”. Ta poruka oznacava slanje CAN ID-a na prvom mjestu u poruci, zatim 5 bajta

poruke koji odgovaraju vrijednostima varijabli sa posluzitelja.

U srednjem dijelu GUI aplikacije nalaze se takoder dva kliznika (engl. slider) koji predstavljaju
zapravo potenciometar u stvarnom okruzenju te Citanje ADC kanala. Vrijednosti je moguce
postavljati od 0 do 4095 koji odgovaraju 12-bitnoj razlucivosti ADC modula na STM32

mikrokontroleru.

Ispod kliznika nalaze se tri tekstualne oznake koje se mijenjaju prema primljenim porukama sa

posluZzitelja.

Dakle, korisnik ima moguénost promjene stanja Cetiri ulazne tipke te dva kliznika, nakon Cega se
(ako je aplikacija povezana sa posluziteljem) Salju poruke koje mijenjaju varijable na posluzitelju, a
posluzitelj zatim povratnim porukama, manipulira bojom Cetiri izlazne tipke i1 vrijednostima pored
oznaka “INPUT:”, “ADCO:” te “ADC1:”. Sve izlazne i ulazne poruke ispisuju se u jednom prozoru
te je iste moguce vidjeti na slici 4.14. Neke od poruka koje se Salju posluzitelju tako imaju oblik
“SET ADCI1 1638” §to zapravo simulira okretanje potenciometra, ili na primjer “SET INPUTO

HIGH?” sto bi u stvarnom okruzenju bilo jednako postavljaju ulaznog pina na +3,3V.
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Takoder je bitno napomenuti da se navedene poruke Salju posluzitelju preko TCP/IP veze i to u
obliku ASCII znakova. Da bi se TCP veza uop¢e mogla povezati sa posluziteljem, izradena je tipka
“Connect” koja se prikazuje klikom na tipku “Menu”. Pored nje nalaze se takoder i tipke “Refresh”
te “Close connection” koje su omogucene tek nakon uspjesnog spajanja veze sa posluziteljem. Tipka
“Refresh” sluzi kako bi se sinkronizirala stanja varijabli na posluzitelju sa varijablama kod klijenta i
to na nacin da klijent od jednom posalje sve naredbe koje postavljaju odredene vrijednosti
posluzitelju. To je moguce i vidjeti na slici 4.14. u prvih pet redova ispisa (poruke koje pocinju sa “<
sending..””). Ova funkcionalnost je omoguéena jer na posluzitelju mogu ostati zastarjele vrijednosti
varijabli koje je podeSavao neki drugi klijent. Na taj nacin nije potrebno ru¢no postavljati sve
varijable, odnosno slati pojedinacne zahtjeve. Tipka “Close connection” radi upravo kao $to i sami
naziv govori. Klikom na tu tipku postojeca veza izmedu klijenta i posluzitelja, koja je cijelo vrijeme

otvorena tokom rada aplikacije, biti ¢e zatvorena.

B VIRTUAL MCU — O *
Menu
OUT2 QU2 OUTl DU N3 M2 1M1 INOD
LOW _l LOW LOW HIGH || LOW | HIGH | HIGH
ADC_CHO ' 2456
ADC_CH1 ' 1632
INPUT: 4 ADCO: 2456 ADC1: 1638

< sending: SET ADCT 1638

< sending: SET INPUTD HIGH

< sending: SET INPUT1 HIGH

< sending: SET INPUT2 LOW

< sending: SET INPUT3 HIGH

> received: 0125 Oxd 098 0x9 Ox66 0x6
= received: 0125 Ooed OneB8 OneD OeB6 e
= received: On12% Cod O3 0D Dbl D
= received: 0125 Ohed OncB8 0D Oebb D
= received: On12% Coed O3 0D Orebb D

Slika 4.14. Klijent aplikacija (VIRTUAL MCU GUI)
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ZAKLJUCAK

Budu¢i da je pravovremena dostava kvalitetnih proizvoda danas jedan od najbitnijih faktora u bilo
kojoj industriji potrebno je osmisliti proces koji ¢e uspjeSno unaprijediti sve moguce aspekte
djelovanja. Tom procesu uvelike pomazu alati za efikasno i ekonomicno testiranje, stoga su
apstrakcijski sustavi jedan od najpopularnijih opcija u fazi testiranja. Pomoc¢u HIL metode testiranja,
moguce je odreden podsustav testirati u izoliranom okruzenju, gdje se odredeni signali simuliraju
programski te se na taj nacin verificira rad promatranog podsustava. Moze se tako testirati samo
jedan ECU iz bilo kojeg automobilskog podsustava (upravljanje kofionim sustavom, motorom,
zranim jastucima, klimom, ...), a preostale signale iz okoline simulirati (npr. CAN poruke drugih

ECU-ova).

Po sli¢nom tom principu razvijan je i apstrakcijski sloj u ovom radu, naziva ,,BM_HAL*. Ovaj sloj
kombinacija je apstrakcijskog sloja ,,HAL* koju je razvila tvrtka STMicroelectronics te tehnologije
Winsock. Winsock tehnologijom omoguceno je prosirenje HAL apstrakcijskog sloja za STM32F103
mikrokontroler 1 na virtualno okruzenje. Pokazalo se kako je istu aplikaciju, razvijenu pomocu
BM_HAL sloja, bez bilo kakvih promjena moguée izvrSavati na dva razlicita sustava. Jednom kada
razvojni programer napiSe zeljenu aplikaciju, mogucée je uz minimalne promjene postavki pri
prevodenju izvornog koda u izvr$nu datoteku, pokrenuti istu aplikaciju na fizickom mikrokontroleru

ili u virtualnom okruzenju.

Ovakva vrsta simulacije mikrokontrolera, moze posluziti za obuku programera o podrZzanom
mikrokontroleru 1 pripadaju¢im upravljackim programima odnosno API-u (engl. Application
programming interface), ali isto tako i za provjeru ispravnosti razvijenog aplikacijskog sloja. Sli¢ni
simulacijski sustavi (Atmel Studio Simulator, Proteus, Virtronics itd.) postoje i za neke druge
platforme, medutim niti jedan od programa ne koristi tehnologiju poput Winsock, odnosno
posluzitelj/klijent aplikacije $to otvara vrata mnogim moguénostima i daljnji razvoj aplikacija za
testiranje, prikupljanje podataka i slicno koje bi se mogle povezati sa glavnom aplikacijom.
Povezivanje s takvom aplikacijom u virtualnom okruZenju moze se takoder ostvariti 1 udaljenim
putem, preko interneta. Samo testiranje moze se tako izvrSavati 1 sa visSe razli¢itih lokacija, Sto moze

biti prakti¢no ako dva tima djeluju na razli¢itim lokacijama.
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Trenutno razvijeni BM_HAL sloj ima prostora za napredak u vidu fleksibilnije konfiguracije
mikrokontrolera, proSirenja funkcionalnosti i na ostale znacajke mikrokontrolera te unaprjedenje

funkcionalnosti u virtualnom okruzenju.
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SAZETAK

U ovom radu je prikazana je arhitektura sloja za apstrakciju mikrokontrolera koja omogucéava
neovisnost o sklopovlju. Postoje¢i sustavi za apstrakciju nemaju toliku fleksibilnost kada je rije¢ o
koriStenom sklopovlju. Najces¢i je slucaj da se pod ,,slojem za apstrakciju mikrokontrolera® smatra
generiranje dijela programske podrske koji pomaze pri brzoj konfiguraciji, no i dalje sluzi za razvoj
programske podrske za odredeni mikrokontroler. Slojem BM_HAL za apstrakciju mikrokontrolera
omogucava se takoder izvrSavanje aplikacije 1 u virtualnom okruzenju. Prilikom razvoja u
aplikacijskom sloju, programer ima moguénost izbora na kojem sustavu ¢e se izvrSavati izvrSna
datoteka. Pomocu jedne pretprocesorske naredbe odabire se o kojem je sustavu rije¢. Trenutno je
omogucen rad sa STM32F103C8 mikrokontrolerom te radom u virtualnom okruzenju Windows
operacijskog sustava. Razvojni inZenjer pomocu zajednickog API-a, naziva BM_HAL, ima
mogucnost pisati programski kod bez razmisljanja o fizickom sloju te kada zeli testirati aplikaciju,
dovoljno je samo definirati ciljnu platformu. Nakon prevodenja, aplikacija se bez ikakvih dodatnih
izmjena moze izvrSavati na prethodno definiranom zeljenom sustavu. Osim programske podrske i
upravljackih programa, fizicki su napravljena dva sustava sa STM32F103C8 mikrokontrolerima,
potrebna za demonstraciju rada apstrakcijskog sloja. Sustavi su spojeni preko uvrnute parice preko
koje se odvija komunikacija CAN protokolom. Za potrebe demonstracije rada BM_HAL sloja za
apstrakciju, razvijena je 1 jedna aplikacija sa grafickim sueljem putem koje je omoguceno

postavljanje virtualnih ulaza i izlaza.

Kljuéne rijeci: HAL, STM32, Winsock, apstrakcija, Windows, mikrokontroler
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ABSTRACT

This paper presents the architecture of a microcontroller abstraction layer that allows hardware
independence. Existing abstraction systems do not have as much flexibility when it comes to the
hardware used. The most common case is that the "microcontroller abstraction layer" is considered
to generate a piece of software that helps in faster configuration, but still serves to develop software
for a particular microcontroller. The BM_HAL layer, developed for microcontroller abstraction, also
allows application execution in a virtual environment. When developing in the application layer, the
programmer has the ability to choose on which system the executable file will be executed. One
preprocessor command selects which system it is. It is currently possible to work with the
STM32F103C8 microcontroller and work in the virtual environment of the Windows operating
system. A development engineer using a common API, called BM_HAL, has the ability to write
program code without thinking about the physical layer, and when he wants to test an application, all
he has to do is define the target platform. After compiling, the application can be run on a predefined
desired system without any additional changes. In addition to software and drivers, two boards with
STM32F103C8 microcontroller, required to demonstrate the operation of the abstraction layer, were
made. The boards are connected via a twisted pair through which communication via CAN protocol
takes place. For the purpose of demonstrating the operation of the BM_HAL abstraction layer, an
application with graphical user interface has been developed, which enables the setting of virtual

inputs and outputs.

Keywords: HAL, STM32, Winsock, abstraction, Windows, microcontroller
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Sav programski kod isprogramiran u ovom radu nalazi se na GitHub platformi
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