
Primjena ICMP protokola

Hardi, Mario

Undergraduate thesis / Završni rad

2023

Degree Grantor / Ustanova koja je dodijelila akademski / stručni stupanj: Josip Juraj 
Strossmayer University of Osijek, Faculty of Electrical Engineering, Computer Science and 
Information Technology Osijek / Sveučilište Josipa Jurja Strossmayera u Osijeku, Fakultet 
elektrotehnike, računarstva i informacijskih tehnologija Osijek

Permanent link / Trajna poveznica: https://urn.nsk.hr/urn:nbn:hr:200:479256

Rights / Prava: In copyright / Zaštićeno autorskim pravom.

Download date / Datum preuzimanja: 2025-02-23

Repository / Repozitorij:

Faculty of Electrical Engineering, Computer Science 
and Information Technology Osijek

https://urn.nsk.hr/urn:nbn:hr:200:479256
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.etfos.hr
https://repozitorij.etfos.hr
https://zir.nsk.hr/islandora/object/etfos:4070
https://repozitorij.unios.hr/islandora/object/etfos:4070
https://dabar.srce.hr/islandora/object/etfos:4070


 

 

Sveučilište Josipa Jurja Strossmayera u Osijeku 

Fakultet elektrotehnike, računarstva i informacijskih tehnologija 

 

Sveučilišni preddiplomski studij 

 

 

 

 

PRIMJENA ICMP PROTOKOLA 

 

 

 

Završni rad 

 

 

 

 

 

 

Mario Hardi 

 

 

 

 

Osijek, 2022. 



 

 

 
 

 
Obrazac Z1P - Obrazac za ocjenu završnog rada na preddiplomskom sveučilišnom studiju 

Osijek, 20.09.2022. 

Odboru za završne i diplomske ispite 

Prijedlog ocjene završnog rada na 
preddiplomskom sveučilišnom studiju 

Ime i prezime Pristupnika: Mario Hardi 

Studij, smjer: Preddiplomski sveučilišni studij Računarstvo 

Mat. br. Pristupnika, godina upisa: R4348, 22.07.2019. 

OIB  Pristupnika: 60176870143 

Mentor: Doc. dr. sc. Višnja Križanović 

Sumentor: , 

Sumentor iz tvrtke:  

Naslov završnog rada: Primjena ICMP protokola 

Znanstvena grana rada: Telekomunikacije i informatika (zn. polje elektrotehnika) 

Zadatak završnog rad: 

U radu je potrebno opisati način rada ICMP protokola. U praktičnim 

primjerima unutar uspostavljene računalne mreže potrebno je 

demonstrirati i analizirati primjenu osnovnih alata navedenog 

protokola. 

Prijedlog ocjene završnog rada: Dobar (3) 

Kratko obrazloženje ocjene prema 
Kriterijima za ocjenjivanje završnih i 
diplomskih radova: 

Primjena znanja stečenih na fakultetu: 2 bod/boda 

Postignuti rezultati u odnosu na složenost zadatka: 2 bod/boda 

Jasnoća pismenog izražavanja: 2 bod/boda 

Razina samostalnosti: 1 razina 

Datum prijedloga ocjene od strane 
mentora: 

20.09.2022. 

Datum potvrde ocjene od strane 
Odbora: 

21.09.2022. 

 

Potvrda mentora o predaji  konačne verzije 
rada: 

Mentor elektronički potpisao predaju konačne verzije. 

Datum:  



 

 

 

IZJAVA O ORIGINALNOSTI   RADA 

Osijek,  22.09.2022. 

 

Ime i prezime studenta:  Mario Hardi 

Studij:  Preddiplomski sveučilišni studij Računarstvo 

Mat. br. studenta, godina upisa:  R4348, 22.07.2019. 

Turnitin podudaranje [%]:  10 

 
Ovom izjavom izjavljujem da je rad pod nazivom: Primjena ICMP protokola 

 

 
izrađen pod vodstvom mentora Doc. dr. sc. Višnja Križanović 

   

i sumentora ,  

   

moj vlastiti rad i prema mom najboljem znanju ne sadrži prethodno objavljene ili neobjavljene pisane materijale 
drugih osoba, osim onih koji su izričito priznati navođenjem literature i drugih izvora informacija. 
Izjavljujem da je intelektualni sadržaj navedenog rada proizvod mog vlastitog rada, osim u onom dijelu za koji mi 
je bila potrebna pomoć mentora, sumentora i drugih osoba, a što je izričito navedeno u radu. 

 

Potpis studenta: 

 

 
 

 

 

 

SVEUČILIŠTE JOSIPA JURJA STROSSMAYERA U OSIJEKU 
FAKULTET ELEKTROTEHNIKE, RAČUNARSTVA I INFORMACIJSKIH TEHNOLOGIJA OSIJEK 
 

 



 

 

IZJAVA 

o odobrenju za pohranu i objavu ocjenskog rada 

kojom ja __Mario Hardi________, OIB: __60176870143______, student/ica Fakulteta elektrotehnike, 

računarstva i informacijskih tehnologija Osijek na studiju _Preddiplomski sveučilišni studij 

Računarstvo_, kao autor/ica ocjenskog rada pod naslovom: _Primjena ICMP protokola, 

dajem odobrenje da se, bez naknade, trajno pohrani moj ocjenski rad u javno dostupnom digitalnom 

repozitoriju ustanove Fakulteta elektrotehnike, računarstva i informacijskih tehnologija Osijek i 

Sveučilišta te u javnoj internetskoj bazi radova Nacionalne i sveučilišne knjižnice u Zagrebu, sukladno 

obvezi iz odredbe članka 83. stavka 11. Zakona o znanstvenoj djelatnosti i visokom obrazovanju (NN 

123/03, 198/03, 105/04, 174/04, 02/07, 46/07, 45/09, 63/11, 94/13, 139/13, 101/14, 60/15).  

Potvrđujem da je za pohranu dostavljena završna verzija obranjenog i dovršenog ocjenskog rada. Ovom 

izjavom, kao autor/ica ocjenskog rada dajem odobrenje i da se moj ocjenski rad, bez naknade, trajno 

javno objavi i besplatno učini dostupnim: 

a) široj javnosti 

b) studentima/icama i djelatnicima/ama ustanove 

c) široj javnosti, ali nakon proteka 6 / 12 / 24 mjeseci (zaokružite odgovarajući broj mjeseci). 

*U slučaju potrebe dodatnog ograničavanja pristupa Vašem ocjenskom radu, podnosi se obrazloženi 

zahtjev nadležnom tijelu Ustanove. 

 

 

__Osijek, 22.09.2022.___________ _______________________ 

 (mjesto i datum) (vlastoručni potpis studenta/ice) 

    

 

 

 

 

 

 

 



 

 

Sadržaj 
 

1. UVOD .................................................................................................................................... 1 

1.1 Zadatak završnog rada ...................................................................................................... 1 

2. OSNOVNO O ICMP PROTOKOLU .................................................................................... 2 

2.1 Struktura ICMP paketa ..................................................................................................... 2 

3. PODJELA ICMP PORUKA .................................................................................................. 4 

3.1 Istek vremena ................................................................................................................... 4 

3.2 Blokiranje izvorišta .......................................................................................................... 5 

3.3 Odredište nedostupno ....................................................................................................... 6 

3.4 Preusmjeravanje ............................................................................................................... 7 

3.5 Problem s parametrima ..................................................................................................... 8 

3.6 Vremenska oznaka/Odgovor na vremensku oznaku ........................................................ 9 

3.7. Zahtjev za maskom mreže/odgovor na zahtjev za masku mreže .................................. 10 

3.8 Eho zahtjev/Eho odgovor ............................................................................................... 10 

4. PROGRAM WIRESHARK ................................................................................................. 12 

4.1 Značajke ......................................................................................................................... 13 

5. NAREDBA PING ................................................................................................................ 14 

5.1 Primjena naredbe ping .................................................................................................... 14 

6. NAREDBA TRACEROUTE ............................................................................................... 21 

6.1 Primjena naredbe traceroute ........................................................................................... 21 

ZAKLJUČAK .......................................................................................................................... 28 

LITERATURA ......................................................................................................................... 29 

SAŽETAK ................................................................................................................................ 30 

ABSTRACT ............................................................................................................................. 30 

ŽIVOTOPIS ............................................................................................................................. 31 

PRILOZI ................................................................................................................................... 32 

  





1 

 

1. UVOD 

U ovom završnom radu je objašnjen i primijenjen Internet Control Message Protocol, skraćeno 

ICMP. Za primjenu ICMP protokola korišteni su programi Wireshark i Command Prompt. 

ICMP protokol koristi usmjerivače i krajnje uređaje kako bi slali informacije za kontrolu mreže. 

U programima su  primijenjene dvije naredbe, a to su ping i traceroute naredbe. Traceroute je 

naredba koja se koristi za prikaz rute kojom prelaze podatkovni paketi dok putuju preko 

interneta do svog odredišta. Najvažnija uloga ICMP protokola je slanje poruka nekom 

odredišnom računalu da je došlo do pogreške u prijenosu. Objašnjene su  različite vrste ICMP 

poruka i njihove strukture. Svaka poruka sadrži različitu strukturu. 

 

1.1 Zadatak završnog rada 

U teorijskom dijelu završnog rada potrebno je bilo proučiti opisati različite poruke ICMP 

protokola i način kako ICMP protokol radi. Uz to je bilo potrebno opisati naredbe koje se 

primjenjuju kod primjene ICMP. U praktičnom dijelu je prikazana primjena i analiza ICMP 

protokola Također, trebalo je primijeniti i analizirati slanje ICMP paketa u programu Wireshark 

i Command Prompt. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



2 

 

2. OSNOVNO O ICMP PROTOKOLU 

ICMP protokol je protokol za izvještavanje o pogreškama koje  usmjerivači  i drugi mrežni 

uređaji koriste za komuniciranje informacija o pogreškama. Definiran je u RFC-792. Primarno 

se koristi za analizu mrežnog prometa. ICMP  poruke se šalju kada dođe do pogreške prilikom 

slanja paketa. Jedan od scenarija je da ako jedan uređaj pošalje poruku koja je prevelika da bi 

je primatelj mogao obraditi, primatelj će u tom slučaju odbaciti izvornu poruku i poslati ICMP 

poruku natrag izvoru. Drugi slučaj je kad mrežni gateway pronađe kraću rutu kojom poruka 

može putovati. Kada se to dogodi, gateway šalje ICMP poruku i paket se preusmjerava na kraću 

rutu. ICMP se obično povezuje s tracerout i ping naredbom prema uobičajenim mrežnim 

dijagnostičkim alatima koji koriste ICMP poruke. Traceroute naredba pomaže 

administratorima da lociraju izvor kašnjenja mreže dok je ping naredba korisna za prikupljanje 

informacija o kašnjenju. Međutim, ICMP se također može iskoristiti u obranu od hakerskih 

napada. Napadači preplavljuju cilj neželjenim prometom tako da cilj ne može pružiti uslugu 

svojim korisnicima. Postoji više načina kako hakeri mogu koristiti ICMP za napade[1][2]. Neke 

od njih su ping sweep, ping flood i smurf attack[3]. Zbog mogućih napada koje omogućuje 

ICMP, mrežni administratori ponekad onemogućuju ICMP radi brže sigurnosne mjere dok 

TCP/IP još uvijek može raditi s blokiranim ICMP prometom.  

 

 

2.1 Struktura ICMP paketa 

Nakon IPv4 zaglavlja počinje ICMP zaglavlje i prikazuje se protokolnim brojem 1. Svaki ICMP 

paket ima svoje zaglavlje veličine 8 bajta i sekciju s podacima koje mogu biti različite veličine. 

Vrste ICMP-a prikazujemo na prvom bajtu. Drugi se bajt koristi za ICMP kod, a treći  i četvrti 

se koristi za kontrolnu sumu[1][2]. 

 

Tablica 2.1. Prikaz strukture ICMP paketa 

 

 

Bitovi 0-7 8-15 16-23 24-31 

0 Tip Kod Kontrolna suma 

32 Ostatak zaglavlja 
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Na tablici 1. razlikujemo: 

TIP-8-bitno polje koje definira tip ICMP-a. Postoje različite kontrolne poruke. 

KOD-8 bitno polje definira kontrolnu poruku. Daje nam više informacija o poruci koja je 

odabrana. 

KONTROLNA SUMA-16 bitno polje se koristi za provjeravanje poruka. 
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3. PODJELA ICMP PORUKA 

 

Slika 3.1. Prikaz poruke o izvješćivanju o pogrešci i poruke upita 

 

 

 

Na slici 3.1. vidimo dvije podjele ICMP poruka, a to su izvješćivanju o pogrešci i poruke upita. 

Razlika između ove dvije vrste poruka je što poruke upita, za razliku od izvješćivanja o 

pogrešci, očekuje odgovor na poslanu poruku kako bi saznala više informacija.  

 

3.1 Istek vremena 

ICMP poruka Istek vremena obavještava računalo kada je paket, koji je poslao, „ostao bez 

vremena“.  TTL je oblikovan kako bi ograničio postojanje dijagrama s podacima. Ako se 

dijagramu s podacima polje TTL ("Time to live") smanji na 0, on biva odbačen, a izvorište se 

o tome informira putem generirane ICMP poruke istek vremena od gateway-a. Ista poruka se 

generira od strane računala kada  se ne uspije iznova sastaviti fragmentirani dijagram s 

podacima u vremenskom intervalu u kojem se trebao sastaviti. TTL mehanizam može  

funkcionirati kao brojač ili kao vremenska oznaka ugrađena u dijagram s podacima[4]. 

Pošiljatelj dijagrama s podacima postavlja TTL polje na određeni iznos, a onda se on smanjuje 
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nakon svakog usmjerivača kroz koji prođe putem do odredišta. ICMP poruka se vraća 

pošiljatelju ako se TTL polje smanji do nule prije nego što dijagram podataka stigne do svog 

odredišta. Na taj način se sprječava da dijagram podataka neprestano kruži mrežom. Istek 

vremena  poruke se koristi da bi se identificiralo pristupnika na putu od izvorišta do odredišta. 

 

00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 

Tip=11 Kod Kontrolna suma 

Neiskorišteno 

IP zaglavlje i prvih 8 podataka dijagrama 

Tablica 2. Prikaz ICMP poruke Istek vremena  

 

 

Prema tablici 3. polje Tip iznosi 11. Polje Kod navodi dva razloga isteka vremena koje možemo 

vidjeti u tablici 3. 

 

Kod Opis 

0 Vrijeme života prekoračeno u prijenosu 

1 Vrijeme ponovnog slaganja fragmenta 

Tablica 3. Razlozi isteka vremena. 

 

 

3.2 Blokiranje izvorišta 

Pošiljatelj šalje podatke primatelju i on ih obradi. No ponekad se može dogoditi da pošiljatelj 

pošalje podatke velikom brzinom i onda naš primatelj ne može sve podatke obraditi. U tom 

slučaju  paketi će se akumulirati na jednom mjestu i stvorit će zagušenje u mreži. Usmjerivač 

će obavijestit pošiljatelja slanjem ICMP paketa govoreći da postoji zagušenje u našoj mreži jer 

šaljemo pakete prevelikom brzinom. Ako usmjerivač želi odbaciti paket, on će uzet izvornu IP 

adresu iz IPv4 zaglavlja i obavijestiti izvor slanjem poruke o gašenju izvora. Izvor će smanjiti 

brzinu prijenosa tako da će usmjerivač osloboditi zagušenje. Ponekad se može dogoditi da je 

usmjerivač, na kojem je zagušenje, jako udaljen od izvora[4]. ICMP će tada poslati poruku  

jednom po jednom usmjerivaču tako da će svi usmjerivači smanjiti brzinu. 
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00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 

Tip=4 Kod=0 Kontrolna suma 

Neiskorišteno 

IP zaglavlje i prvih 8 podataka dijagrama 

Tablica 4. Prikaz ICMP poruke Blokiranje izvorišta 

 

U tablici 4. polja Tip i Kod će uvijek imati istu vrijednost, a to je 4 kod polja Tip i 0 kod polja 

Kod. Kako bi se znalo na kojem točno paketu imamo grešku, izvorištu se vraća 8 bajta poruke 

i zaglavlje. 

 

 

3.3 Odredište nedostupno 

ICMP poruka Odredište nedstupno generira krajnji uređaj kako bi informirao izvorište da je 

odredište nedostupno iz nekoliko razloga. Razlozi mogu biti: udaljenost je beskonačna što znači 

da fizička veza ne postoji ili port nije aktivan. 

 

00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 

Tip=3 Kod Kontrolna suma 

Neiskorišteno Sljedeći skok MTU 

IP zaglavlje i prvih 8 podataka dijagrama 

Tablica 5. Prikaz ICMP poruke Odredište nedostupno 

 

U tablici 65 polje Tip uvijek ima istu vrijednost, a to je vrijednost 3. Polje Kod se koristi za 

određivanje vrste pogreške. 
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Imamo 15 različitih kodova pogrešaka u poruci Odredište nedostupno (engl.Destination 

unreachable), kao što se vidi u tablici 6. 

Kod Opis 

0 Pogreška nedostupnosti mreže 

1 Pogreška nedostupnosti krajnjeg uređaja 

2 Pogreška nedostupnosti protokola (određeni transportni protokol nije podržan 

3 Pogreška nedostupnosti krajnjeg uređaja (određeni protokol ne može obavijestit 

krajnji uređaj  o dolaznoj poruci 

4 Dijagram podataka je prevelik potrebna je fragmentacija paketa,  

ali je uključena zastavica nemoj fragmentirat 

5 Greška izvorne rute 

6 Greška odredišne mreže 

7 Nepoznata greška odredišnog računala 

8 Izolirana pogreška izvornog računala 

9 Odredišna mreža je zabranjena od administracije 

10 Odredišno računalo je zabranjeno od administracije 

11 Mreža je nedostupna za vrstu usluge 

12 Računalo je nedostupan za vrstu usluge 

13 Komunikacija je zabranjena od administracije 

14 Kršenje prednosti poslužitelja 

15 Prekid prednosti u djelovanju 

Tablica 6. Prikaz 15 različitih kodova pogrešaka u poruci Odredište nedostupno 

 

 

 

 

3.4 Preusmjeravanje  

ICMP poruka Preusmjeravanje (engl. Redirect) je poruka koja informira računalo o  boljoj ruti 

kroz mrežu. Ukoliko imamo dva gateway-a koji si međusobno šalju podatke, a postoji bliži 

gateway, tada će gateway koji prima podatke poslati ICMP poruku preusmjeravanja gateway-a 

koji šalje podatke. Gateway koji je u ovom primjeru slao podatke, sljedeći puta će poslati 

podatke na bliži gateway i tako skratiti rutu putovanja podataka[4][10].  
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00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 

Tip=5 Kod Kontrolna suma 

IP adresa 

IP zaglavlje i prvih 8 podataka dijagrama 

Tablica 7. Prikaz ICMP poruke Preusmjeravanje  

 

U tablici 7. polje Tip uvijek mora imati vrijednost 5, a polje Kod može imati vrijednost od  

0 do 3. 

Kod Opis 

0 Preusmjeravanje za mrežu 

1 Preusmjeravanje za krajnji uređaj 

2 Preusmjeravanje za mrežu i vrstu usluge 

3 Preusmjeravanje za vrstu usluge i krajnji uređaj 

 

Tablica 8. Prikaz 4 različite vrste preusmjeravanja 

 

3.5 Problem s parametrima  

Poruka Problem s parametrima može kreirati usmjerivač ili odredišno računalo. Poruka 

problem s parametrom  pokazuje da postoji problem s IP dijagramom podataka i da se on odbija. 

Također može pokazati da usmjerivač i računalo ne mogu interpretirati parametar koji nije 

valjan u zaglavlju IPv4 dijagrama podataka. Kada računalo ili usmjerivač pronađu parametar 

koji nije valjan, odbacit će paket i poslat ICMP poruku problem s parametrima nazad 

izvoru.[10] 

 

Tip 12 Kod: 0 ili 1 Kontrolna suma 

Pokazivač Neiskorišteno 

Dio primljenog IP dijagrama podataka uključujući IP zaglavlje plus prvih 8 bajtova 

dijagrama podataka 

Tablica 9. Prikaz ICMP poruke Problem s parametrima 

 

U tablici 9. vidimo da je polje Tip na 12 i da polje Kod može biti 1 ili 0. 
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3.6 Vremenska oznaka/Odgovor na vremensku oznaku 

Vremenska oznaka i Odgovor na vremensku oznaku su poruke upita koje sikroniziraju sustav 

za vrijeme i datum. ICMP  poruka vremenska oznaka  se danas ne koristi jer postoji standarni 

protokol koji se koristi za vremensku sinkronizaciju a to je Network Time Protocol (NTP). Ako 

je potrebno da usmjerivač sinkronizira svoje sistemsko vrijeme, on će poslati poruku drugom 

usmjerivaču kao ICMP zahtjev za vremensku oznaku. Kada drugi usmjerivač primi poruku 

ICMP Vremenska oznaka, on odgovara ICMP porukom Odgovor na vremensku oznaku[4].  

Takva poruka s vremenskom oznakom sadrži datum i vrijeme usmjerivača. 

 

 

00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 

Tip=13 Kod=0 Kontrolna suma 

Identifikator Redni broj 

Izvorna vremenska oznaka 

Primljena vremenska oznaka 

Prijenosna vremenska oznaka 

 

Tablica 10. Prikaz ICMP poruke Vremenska oznaka  

 

 

 

00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 

Tip=14 Kod=0 Kontrolna suma 

Identifikator Redni broj 

Izvorna vremenska oznaka 

Primljena vremenska oznaka 

Prijenosna vremenska oznaka 

Tablica 11. Prikaz ICMP poruke Odgovor na vremensku oznaku  
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3.7. Zahtjev za maskom mreže/odgovor na zahtjev za masku mreže  

Da bi se dobila maska podmreže, računalo šalje usmjerivaču zahtjev za masku adrese. Na ovu 

poruku primatelji odgovaraju porukom odgovora maske adrese. Ova poruka se koristi za 

odgovor na poruku zahtjeva za maskom adrese s odgovarajućom maskom podmreže. Zahtjev 

za masku adrese i poruke odgovora rade u paru. Ipak, danas rijetko koristimo ovu poruku, ali 

njezin dizajn podržava funkciju dinamičkog dobivanja maske podmreže. Tijekom pokretanja s 

udaljenog krajnjeg uređaja, oni mogu koristiti ICMP zahtjev za maskom adrese za preuzimanje 

maski podmreže[4][10]. Korištenje ICMP za primanje maske  može uzrokovati probleme ako 

krajnji uređaj daje netočnu masku iz vanjskog izvora. Ukoliko vanjski izvor ne da odgovor, 

izvorni krajnji uređaj mora preuzeti masku klase. 

 

Tablica 12. Prikaz ICMP poruke Zahtjev za maskom mreže  

 

 

Tablica 13.. Prikaz ICMP poruke  Odgovor na zahtjev za masku mreže 

  

 

 

3.8 Eho zahtjev/Eho odgovor 

ICMP koristi ove poruke u paru pa govorimo o ICMP tipu Eho zahtjeva 8 i tipu Eho odgovora 

0. Ove dvije vrste poruka koriste udaljeni domaćini za testiranje povezanosti. Korisnik izvršava 

uslužni program ping tako da pokreće generiranje ICMP eho zahtjeva kako bi odredišni krajnji 

uređaj poslao odgovarajući eho sadržaj[4]. 

00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 

Tip=17 Kod=0 Kontrolna suma 

Identifikator Redni broj 

Maska adrese 

00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 

Tip=18 Kod=0 Kontrolna suma 

Identifikator Redni broj 

Maska adrese 
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Tablica 14. Prikaz ICMP poruke Eho zahtjev 

 
 

00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28  29 30 31 

Tip=0(IPv4,ICMP) 

129(IPv6,ICMP6) 
Kod=0 Kontrolna suma 

Identifikator Redni broj 

Podatak 

Tablica 15. Prikaz ICMP poruke Eho odgovor 

 
 
U tablicama 14. i 15. možemo vidjeti da polje Kod imaju vrijednost 0 dok im se polje Tip 

razlikuje. Eho zahtjev ima vrijednost 8 na polju Tip dok Eho odgovor ima vrijednost 0 na polju 

Tip. Polje podataka nam govori kada se dogodio prijenos. 

  

00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 

Tip=8(IPv4,ICMP) 

128(IPv6,ICMP6) 

Kod=0 Kontrolna suma 

Identifikator Redni broj 

Podatak 
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4. PROGRAM WIRESHARK 

Wireshark je program otvorenog koda koji prati podatkovne pakete prilikom prijenosa preko 

mreže. U samom početku projekta prvo je nazvan Ethereal, ali 2006. godine mu je ime 

promijenjeno u Wireshark. Wireshark program radi na Linuxu, MacOS-u, BSD-u, Solarisu itd. 

Postoji i druga verzija koja je bazirana na terminalu (ne-GUI) koja se zove TShark. Koristi se 

za analizu mrežnih paketa, ali primarno se koristi za rješavanje problema s mrežom. Također 

se može koristit  kao zaštita od hakiranja[5][6]. 

Razlozi zašto koristiti Wireshark program: 

• koristimo ga kada imamo problema s mrežom 

• zbog sigurnosnih razloga 

• za provjeru mrežnih aplikacija 

• lakše rukovanje unutarnjim dijelovima mrežnog protokola 

 

 

Slika 2. Prikaz početnog zaslona Wireshark-a. 
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4.1 Značajke 

Različite su značajke koje nam pruža Wireshark program, a neke od njih su: 

• može se koristit na Windowsu i na UNIX-u 

• detaljno prikazuje informacije o protokolu 

• sprema sve pakete koje je uhvatio 

• pravi različite statistike 

• možemo tražiti pakete po različitim kriterijima 

 

 

Slika 3. Prikaz detalja jednog paketa. 
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5. NAREDBA PING 

Naredba ping je alat koji se koristi za rješavanje problema s mrežom kao što je mrežna 

povezanost. Može se još koristit za testiranje jesmo li povezani s lokalnom mrežom ili jesmo li 

povezani s internetom. Kada se provjera IP adresa računala uz primjenu ping naredbe, taj uređaj 

bi mogao biti bilo koji mrežni uređaj kao što je računalo, poslužitelj ili usmjerivač. Ukoliko se 

prilikom provjere konekcije uz primjenu ping naredbe dobije odgovor, to znači da između nas 

i poslužitelja postoji mrežna povezanost. Ping naredba šalje ICMP poruku Eho zahtjev nekom 

računalu i čeka ICMP poruku Eho odgovor[7]. 

 

5.1 Primjena naredbe ping 

U prvom primjeru se primijenjuje naredba ping na stranicu youtube. U programu Wireshark u 

gornjem lijevom kutu pritisnemo mišem naredbu „Start capturing packets“. Nakon toga se u 

programu Command Prompt primijeni naredba ping www.youtube.com.  Kada se u Command 

Promptu dobije odgovor o ping naredbi, zaustavi se „Capture mode“ u programu Wireshark i 

dobije se analiza prometa[8]. 

 

Slika 4. Prikaz primjene naredbe ping na stranicu youtube-a 

 

Slika 5. Prikaz paketa dobivenih primjenom naredbe ping na stranicu youtube-a 
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Na slici 5. se vide filtrirani paketi koji koriste ICMP protokol. Prvi stupac (NO.)  pokazuje koji 

je to paket koji je snimljen od početka snimanja. Drugi stupac (engl.Time) prikazuje vrijeme u 

kojoj sekundi je paket snimljen od početka snimanja. Stupac (engl.Source) prikazuje izvorišnu 

adresu paketa. Stupac (engl.Destination) prikazuje odredišnu adresu paketa. Stupac protokol  

prikazuje i koji protokol koristimo, a  u ovome slučaju to je ICMP. Stupac (engl.Length) 

predstavlja veličinu paketa. Stupac (engl.Info) sadrži najosnovnije informacije o paketu koji 

smo dobili kao što su ime ICMP poruke, identifikator, redni broj te TTL. Prvi paket u danom 

primjeru je Eho odgovor koji je 191. uhvaćeni paket. Njegova veličina iznosi 74 bajta i koristi 

protokol ICMP. 

 

 

Slika 6. Prikaz  detalja Eho odgovor paketa 

 

Slika 6. prikazuje detaljniji prikaz Eho odgovor paketa. Kod Eho odgovor poruke polja Tip i 

Kod su na 0 što i je u navedenom slučaju. Kontrolna suma(engl. Checksum) je točna. Redni 

broj(engl.Sequence Number) je  3821. od 60686, a polje Identifikator(engl.Identifier) je 1. od 

256. Vrijeme reagiranja(engl.Response time) ili RTT iznosi 27.174 ms. 

 

 

Slika 7. Prikaz detalja Eho zahtjev paketa 
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Na slici 7. se vidi detaljni prikaz Eho zahtjev paketa. Polje Type se razlikuje od eho odgovora 

polja Type i ono je sada na 8 dok je polje Code ostalo na 0. Kontrolna suma(engl. Checksum) 

je točna. Identifikator(engl.Identifier) i redni broj(engl.Sequence Number)  su ostali isti. 

 

U sljedećem primjeru se primjenjuje naredba ping na vlastitom računalu. U programu 

Command Prompt se upiše IP adresa našeg računala. 

 

Slika 8. Prikaz primjene naredbe ping na vlastito računalo 

 

Na slici 8. se može vidjeti da je TTL=64 što je gotovo  duplo manje nego kad se primijeni 

naredba ping na stranicu youtube-a. Sva 4 paketa, koja su poslana, su se isporučila. Može se 

uočiti da prosječan RTT iznosi 0 ms. 

 

Slika 9. Prikaz analize primjene naredbe ping na vlastitom računalo. 
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Sljedeći primjer pokazuje što se dogodi kada se provjerava konekcija uz primjenu naredbe ping 

na odredište koje ne postoji. 

 

Slika 10. Prikaz provjere konekcije uz primjenu naredbe ping -Odredište nedostupno 

 

Na slici 10. se vidi da su sva 4 paketa izgubljena. U ovome slučaju je poslana  Eho zahtjev 

poruka no nije dobivena nikakva Eho odgovor poruka nazad. Zato  je ispisana poruka „Request 

timed out“ 

 

Slika 11. Prikaz detalja paketa odredište nedostupno 

 

 

U detaljima paketa se vidi da nema odgovora. 

 

 

Slika 12. Prikaz filtriranih paketa primjenom naredbe ping neodređenog odredišta 
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U sljedećem primjeru koristimo naredbu ping na  stranici Stanford fakulteta u Sjedinjenim 

Američkim Državama. 

Slika 13. Prikaz primjene naredbe ping na stranicu Stanford fakulteta 

 

Na slici 13. se uočava da  TTL iznosi 241 ms. TTL  je  puno veći nego u dosadašnjim 

primjerima. Također  RTT je puno veći zato što se primijenila naredba ping na stranicu koja je 

izvan Hrvatske. 

 

Slika 14. Prikaz filtriranih paketa 

 

 

Slika 15. Prikaz detalja paketa „pinganja“ stranice Stanford fakulteta 
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Command Prompt program omogućuje da se doda nastavak –t na ping naredbu. Ova opcija  

omogućuje slanje poruka neograničeno. Omogućuje također da se u određenom vremenskom 

razdoblju vidi jesu li paketi ispušteni na IP adresu. Da bi se zaustavila ova opcija, potrebno je 

pritisnuti CTRL+C na tipkovnici u command prompt programu. 

 

Slika 16. Prikaz slanja neograničeno poruka 

 

 

Slika 17. Prikaz filtriranih paketa 
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U sljedećem primjeru će biti analizirano primjena ping naredbe na neku bližu lokaciju,a to je 

Fakultet elektrotehnike, računarstva i informacijskih tehnologija Osijek. 

 

Slika 18. Primjena naredbe ping uz dodatne opcije na Fakultet elektrotehnike, računarstva i 

informacijskih tehnologija Osijek. 

 

 

Slika 19. Prikaz filtriranih paketa 

 

Na slici 18. je upotrebljena dodatna opcija –t koja nam omogućuje slanje beskonačno paketa 

sve dok na tipkovnici ne stisnemo CTRL+C. IP adresa od fakulteta iznosi [161.53.201.71]. 

Round trip times: Minimalno=15ms,maksimalno =8ms i prosječno=16ms. 
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6. NAREDBA TRACEROUTE 

Traceroute je naredba koja se koristi za prikaz rute kojom prelaze podatkovni paketi dok putuju 

preko interneta do svog odredišta. Internet je globalna mreža usmjerivača koja omogućuje 

računalima i poslužiteljima mogućnost međusobne komunikacije iz cijelog svijeta. Usmjerivači 

međusobno  komuniciraju kako bi mogli usmjeravati podatkovne podatke do željenog 

odredišta. Naredba traceroute je alat koji se koristi za otkrivanje točne putanje do koje 

podatkovni paket prešao od pošiljatelja do odredišta. Traceroute može pomoći u pronalaženju 

problema kao što je "bottlenecks". Traceroute naredba se malo razlikuje od ping naredbe. Kada 

se primjenjuje naredba ping na poslužitelj kao što je facebook.com, naše računalo će poslati 4 

podatkovna paketa na odredište, a kad stigne na odredište, vratit će ih natrag na naše računalo. 

Traceroute daje više informacija nego ping. Traceroute ne samo da „pinguje“ konačno 

odredište, već „pinga“ svaki usmjerivač koji se nađe na putu do odredišta. Mjeri vrijeme 

povratnog puta koje su  paketi podataka uzeli od svakog usmjerivača i odredišta[9]. 

 

6.1 Primjena naredbe traceroute 

Naredba traceroute se koristi u Command Promptu gotovo isto kao i naredba ping. U programu 

Command Prompt se upiše tracert i onda IP adresa odredišta. U sljedećem primjeru primjenjuje 

se naredba traceroute upisivanjem „tracert www.youtube.com“. 

 

Slika 20. Traceroute stranice youtube-a u Command Prompt-u 
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Na slici 20. se vidi da ima 11 skokova od našeg računala do odredišta. Naš usmjerivač je prvi 

skok. Vidimo da su nam svi usmjerivači odgovorili. Na 11. skoku se može iščitati RTT (25 ms) 

i IP adresa (142.251.37.110) našeg odredišta. 

 

Slika 21. Detalji paketa traceroute 

 

 

 

Slika 22. Traceroute filtriranih paketa stranice youtube-a 
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Slika 23. Traceroute filtriranih paketa stranice youtube-a 

 

Na slikama 22. i 23 na 6 mjesta smo dobili poruku da je Odredište nedostupno. 

 

 

 

Slika 24. Traceroute početne stranice Stanford fakulteta 
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Slika 25. Prikaz filtriranih paketa početne stranice Stanford fakulteta 

 

 

Slika 26. Prikaz filtriranih paketa početne stranice Stanford fakulteta 
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Slika 27. Prikaz filtriranih paketa početne stranice Stanford fakulteta 

Na slikama 24. 25. 26. 27. vidimo da imamo 15 skokova što je zapravo samo 4 skoka više nego 

kad smo primijenili naredbu traceroute za youtube.com no također vidimo smo naišli na puno 

više adresa sa nedostupnim odredištem. 

 

Traceroute i ping naredbe imaju dodatne opcije poput: 

• -d: ova dodatna opcija ne ispisuje imena računala nego samo njegovu IP adresu 

• [-m maximum_hops]: naredba pokazuje koliko će „skokova napraviti prije nego što se završi 

(zadani broj skokova je 30  

• [-w timeout]: ova naredba pokazuje koliko milisekundi se čeka prije nego se pošalje sljedeći 

zahtjev 

Koristeći prošli primjer, pokazat ćemo kako se koriste dodatne opcije i koja je njihova uloga.  

 

Slika 28. Primjena traceroute naredbe pomoću dodatnih opcija 
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Na slici 26. se vidi da su korištene dodatne opcije. Ispisivat će se samo IP adrese, čeka se 2000 

ms prije sljedećeg zahtjeva i odradit će se 9 „skokova“. Uspoređivanjem slike 22. i slike 26. 

vidi se da se pomoću opcije –d ispisuje samo IP adresu bez imena i da nakon 9. skokova 

završava praćenje. 

 

Slika 29. Prikaz ICMP paketa koji su uhvaćeni prilikom korištenja traceroute naredbe s 

dodatnim opcijama. 
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Slika 30. Prikaz ICMP paketa koji su uhvaćeni prilikom korištenja traceroute naredbe s 

dodatnim opcijama. 

 

Na slikama 29. i 30. vidimo da idu do 9. „skoka“. 
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ZAKLJUČAK 

Najbitnija zadaća ICMP je obavijestiti porukom ukoliko  poslana poruka nije stigla na odredište 

zbog različitih smetnji. ICMP promet je neophodan za rješavanje problema TCP/IP-a i za 

upravljanje njegovim protokom i ispravnom funkcijom. Primjenom naredbe ping dobili smo 

različite podatke za vrijednosti kao što je TTL, redni broj, indentifikator. Primjenom naredbe 

ping na neko neodređeno odredište će se ispustit svi paketi. ICMP šalje odgovarajuće poruke 

ukoliko dođe do greške, dakle on ne osigurava prijenos paketa kroz mrežu. Ukoliko nas zanima 

putanja paketa od nekog računala do odredišta koristimo naredbu traceroute. Programom 

Wireshark mogli smo napraviti najbolju primjenu ovih dviju naredbi. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  



29 

 

LITERATURA 

[1] ICMP,Wikipedia 

https://hr.wikipedia.org/wiki/ICMP  

(Datum pristupa web sadržaju: 15.5.2022.) 

[2] Internet Control Message Protocol,Wikipedia  

https://en.wikipedia.org/wiki/Internet_Control_Message_Protocol  

(Datum pristupa web sadržaju: 15.5.2022.) 

[3] CloudFlare-What is Internet Control Message Protocol? 

https://www.cloudflare.com/learning/ddos/glossary/internet-control-message-protocol-icmp/ 

(Datum pristupa web sadržaju: 15.5.2022.) 

[4] GeeksforGeek-Type of messages 

https://www.geeksforgeeks.org/types-of-icmp-internet-control-message-protocol-messages/ 

(Datum pristupa web sadržaju: 15.5.2022.) 

[5] Wireshark,Wikipedia 

https://en.wikipedia.org/wiki/Wireshark 

(Datum pristupa web sadržaju: 12.6.2022.) 

[6] Wireshark 

https://wiki.wireshark.org/Home 

(Datum pristupa sadržaju:12.6.2022.) 

[7] Ping,Wikipedia 

https://hr.wikipedia.org/wiki/Ping  

(Datum pristupa web sadržaju: 15.5.2022.) 

[8]N4L 

https://support.n4l.co.nz/s/article/How-to-use-Ping 

(Datum pristupa web sadržaju: 12.6.2022.) 

[9] Traceroute,Wikipedia 

https://en.wikipedia.org/wiki/Traceroute 

(Datum pristupa web sadržaju: 15.5.2022.) 

[10]Pearson 

https://www.informit.com/articles/article.aspx?p=26557&seqNum=5 

(Datum pristupa web sadržaju: 12.6.2022.) 

 

https://hr.wikipedia.org/wiki/ICMP
https://en.wikipedia.org/wiki/Internet_Control_Message_Protocol
https://en.wikipedia.org/wiki/Wireshark
https://wiki.wireshark.org/Home
https://support.n4l.co.nz/s/article/How-to-use-Ping
https://en.wikipedia.org/wiki/Traceroute
https://www.informit.com/articles/article.aspx?p=26557&seqNum=5


30 

 

SAŽETAK  

 

U teorijskom dijelu završnog rada opisana je struktura ICMP i njegovih poruka. Nakon toga je 

svaka poruka detaljno objašnjena i prikazan je njen izgled. U praktičnom dijelu su opisane i 

prikazane različitim primjerima dvije naredbe koje smo koristili u programu Wireshark, a to su 

ping i traceroute. Svakim primjerom je prikazana različita mogućnost ovih naredbi. Na kraju 

smo koristili dodatne opcije koje nam nude naredbe. U radu je korišten program Wireshark i 

sučelje Command Prompt. 

Ključne riječi: ICMP, Wireshark, ping, traceroute 

 

ABSTRACT 

The structure of ICMP and it's messages are described in the theoretical part of the 

undergraduate thesis. After that, each message is explained in detail and it's layout is depicted. 

In the practical part, two commands used in the Wireshark program are elaborated by using 

different examples. The two commands are ping and trace route. Each example illustrates the 

different capabilities of these commands. Furthermore, additional options which are offered by 

the commands are used. Wireshark program and the Command Prompt interface are used in the 

thessis. 

Key words: ICMP, Wireshark, ping, traceroute 
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