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1. UVOD

Tema ovog rada je visestupanjski ili viSerazinski malware te pristupi njegovoj analizi i detekciji.
Zlo¢udni programi svakim danom postaju sve napredniji i tezi za otkriti. ViSerazinski malware
postao je svakidasnja pojava te je skoro pa u potpunosti zamijenio tradicionalni jednorazinski
malware. Ova vrsta zloCudnog programa je teza za otkriti zbog svoje modularne prirode koja
znacajno povecava potrebno vrijeme za analizu nekog uzorka. S obzirom na to da pojedini
dijelovi ovakvog napada najceS¢e nisu sami po sebi zlo¢udni, potrebno je promatrati Siru sliku
dogadaja kako bi se suzbili. Jedan od takvih programa koji je ucinio veliku Stetu kradom
korisnickih podataka je trojanski konj Emotet. Sama definicija viserazinskog malware-a te opis
njegovog ponasanja ¢e biti razraden u poglavlju 2. Zlo¢udni program Emotet ¢e takoder biti

predstavljen u tom poglavlju.

Rad je podijeljen na dva pristupa analizi i detekciji viSerazinskog malware-a. Staticki pristup
opisan je u poglavlju 3. U tom poglavlju predstavljene su neke od najbitnijih metoda analize i
detekcije u potpoglavljima 3.1 i 3.2. U poglavlju 3.3 razvijeno je rjesenje za staticku detekciju u
obliku YARA pravila.

Dinamicki pristup obraden je u poglavlju 4. U poglavljima 4.1 i 4.2 opisane su razlicite
tehnike i metode koje struénjaci koriste za razumijevanje zlo¢udnog koda prema njegovom
ponasanju. Predstavljen je pregled i koriStenje sigurnosnih alata poput virtualnih izoliranih
okruzenja (engl. sandbox), process monitora i drugih. Prikupljene informacije od ovih alata su

koriStene za razvoj Sigma pravila za detekciju Emotet malware-a
1.1. Zadatak zavrSnog rada

Visestupanjski maliciozni softver (malver) prenosi se na odredi$ni uredaj kroz viSe stupnjeva,
kako bi se time otezala ili onemogucila njegova pravodobna detekcija, te kao takav predstavlja
globalno sve vecu 1 ozbiljniju prijetnju. U zavrSnom radu potrebno je istraziti 1 opisati razlicite
vrste viSestupanjskog malvera, provesti njihovu analizu, ispitati moguénosti detekcije, te dati

smjernice 1 preporuke za odgovarajuce preventivne mjere.



2. VISESTUPANJSKI MALWARE

U danaSnjem dobu, napadaci kontinuirano razvijaju napredne tehnike za izbjegavanje sigurnosti,
kradu financijskih podataka te intelektualnog vlasniStva. Ovi napadi cesto ukljuuju vise
razli¢itih smjerova napada te su analitiCari konstantno suoceni s izazovom identifikacije
smjerova napada, ciljeva napada, tehnika izbjegavanja i Sirenja te dosad nevidenim tehnikama.
Ove napade Cesto nazivamo viSerazinski te oni predstavljaju veliku prijetnju tvrtkama, ali 1 svim

osobama koje dodu u kontakt s njima [1].

ViSestupanjski ili viSerazinski malware (engl. multi-stage malware) predstavlja sloZene i
sofisticirane oblike zlonamjernog softvera koji koriste razlicite slojeve i tehnike kako bi izbjegli
otkrivanje i ostvarili svoje ciljeve. Ovaj tip malware-a je sposoban prilagoditi se okruzenju,
promijeniti svoje ponaSanje i izvrSavati niz aktivnosti koje omogucavaju prikrivanje, Sirenje i

izvodenje napada.
2.1. PonaSanje

Viserazinski malware kombinira razliite tehnike i najcesée sadrzi nekoliko dijelova. Ti dijelovi
mogu ukljucivati razne vrste malicioznih programa poput trojanskih konja, ransomware-a ili
spyware-a, koji rade zajedno kako bi izbjegli detekciju i ostvarili napade. Trojanski konj je
program Koji se pretvara da je legitiman dok u pozadini izvrSava zlo¢udni kod. Ransomware je
vrsta malware-a koji kriptira podatke sustava te napadacéi najéeSée traze novéanu nagradu u
zamjenu za klju¢ za dekripciju. Spyware je svaka vrsta malware-a koji se trajno pri¢vrsti na

sustav te prikuplja informacije o korisniku bez njegovog znanja te ih $alje napadacu [1, 2].
Neke od prepoznatljivih metoda koji viserazinski malware koristi su:

e Postupno izvrSavanje - ViSerazinski malware cCesto ima modularnu strukturu koja
omogucuje postupni napad. Ta metoda pomaze u izbjegavanju detekcije jer se pojedini
moduli ne mogu klasificirati kao maliciozni, ve¢ samo kao cjelina. Primjerice, malware
moze prvo provjeriti prisutnost virtualnog okruzena prije nego Sto nastavi s napadom, ili
prikupljati izvr$ni kod iz viSe razlicitih mjesta.

e Lateralno kretanje - Viserazinski malware ima sposobnost Sirenja po mrezi kako bi
zarazio Sto viSe racunala. To moze ukljucivati iskoriStavanje sigurnosnih slabosti, kradu

korisni¢kih podataka za prijavu ili presretanje prometa.



e Skupljanje obavjeStajnih podataka - Viserazinski malware cesto prikuplja razlicite
podatke o sustavima, korisnicima ili mreznim aktivnostima. To im omogucuje da

prilagode napad.
2.2. Emotet obitelj malware-a

Emotet je vrsta trojanskog konja koji se primarno $iri kroz phishing elektroni¢ku postu. Phishing
je vrsta prevare u kojoj se napadaci predstavljaju kao legitiman izvor i pokuSavaju navesti
korisnika da preuzme maliciozni dokument ili klikne maliciozni link. Infekcija se dogada
pomoc¢u maliciozne skripte ili Microsoft Word ili Excel dokumenta koji koristi makro naredbe.
Ovi mailovi Cesto sadrze poruke koje izgledaju kao legitimni email te pokuSavaj nagovoriti
korisnika na otvaranje datoteke sa rije¢ima poput ,,Rac¢un®, ,,podaci za placanje* ili nesto vezano
za nadolazec¢u posiljku. Kada korisnik omogué¢i makro naredbe na ovim datotekama, izvrSava se

skripta koja preuzima daljnje datoteke sa servera za kontrolu koji odrzavaju napadaci.

Emotet koristi mnostvo tehnika kako bi izbjegao detekciju i analizu. Jedna od najbitnijih
je ta da prepoznaje nalazi li se unutar virtualnog stroja ili sandbox-a, Sto analiti¢ari ¢esto koriste
za stvaranje sigurnog i kontroliranog prostora za analizu.. Ukoliko zaklju¢i da nije na stvarnom

racunalu, primiriti ¢e svoje radnje kako bi izbjegao stvarnu analizu.

Ovaj malware takoder koristi i kontrolne servere (engl. Command and control) kako bi
primio azuriranja ili instalirao dodatni malware poput drugih trojanskih konja. Ovi serveri se
takoder koriste za slanje prikupljenih financijskih informacija, korisnickih imena i zaporki te

email adresa.

Upravo zbog njegovih visestrukih naprednih tehnika, Emotet je odabran kao glavni malware
na kojemu ¢e se u ovome radu demonstrirati funkcionalnosti sigurnosnih alata za detekciju i

analizu.
3. STATICKI PRISTUP ANALIZI | DETEKCIJI

Staticki pristup analizi i detekciji malicioznih programa baziran je na principu analize izvr$nog
koda ili binarnih datoteka bez pokretanja. Ovaj nacin se pokazao kao pouzdan za detekciju
malicioznog softvera u trenutku kada se izvrSna datoteka prenese na sustav. Analizom se postizu
znanja o specificnostima programa u obliku nizova bajtova koji se pojavljuju u izvrsSnom kodu.
Na temelju dobivenih znanja se mogu razviti pravila koja detektiraju taj zloc¢udni program

metodom podudaranja tih nizova bajtova sa samim izvr§nim kodom programa.



Ovaj pristup je izvrstan jer omogucava da se napad na sustav suzbije prije nego Sto se
maliciozni kod izvede. S obzirom na to da su tradicionalni jednorazinski zlo¢udni programi
(engl. malicious software, malware) postao previse jednostavan za detekciju, napadaci sve ¢eSce
koriste viSerazinske tehnike kako bi izbjegli detekciju. Viserazinski malware koristi niz sloZenih
koraka ili komponenti koje su medusobno povezane i esto koristi tehnike kamuflaze i enkripcije

kako bi se sakrio od tradicionalnih sigurnosnih mehanizama [3, 4].
3.1. Staticka analiza

Stati¢ka analiza malware-a je proces proucavanja zlonamjernog softvera bez stvarnog pokretanja
na sustavu. Ova tehnika pruza sigurnosnim stru¢njacima dublje razumijevanje funkcionalnosti
malware-a. Takoder pomaze u identificiranju ranjivosti i razvijanju odgovarajucih mjera zastite.
StatiCka analiza malware-a obuhvaca razne tehnike i alate za dobivanje podataka za razvoj
sigurnosnih mjera. Neke od metoda staticke analize su dekompilacija i deasembliranje,
ekstrakcija nizova znakova (engl. string) te analiza zaglavlja. Ove tehnike su opisane u daljnjim

poglavljima.
3.1.1. Analiza zaglavlja

S obzirom na to da je dominantni operacijski sustav u danasnje doba MS Windows, trend razvoja
malware-a to takoder potvrduje. Cak preko 95% novog malware-a u 2022. godini je namijenjeno
za Windows operacijski sustav [5]. Sukladno tome, analiza zaglavlja (engl. header) formata
izvr$nih datoteka u Windows operacijskom sustavu je vrlo korisna te moze sadrzavati bitne
indikatore zlo¢udnog software-a. StatiCkom analizom zaglavlja prijenosnog izvr$nog (engl.
Portable Executable, PE) formata datoteke mogu se dobiti podaci kao §to je popis svih dijeljenih
biblioteka (engl. Dynamic-link library, DLL) i funkcija koje datoteka uvozi. Binarne izvr$ne
datoteke (obi¢no s ekstenzijama poput exe, dll, sys, acm, mui i drugih) koje se koriste u svim
verzijama Windows operacijskog sustava danas su veé¢inom u PE formatu datoteke koji je
definiran to¢nom strukturom. Zaglavlje PE formata datoteke sadrzi informacije potrebne loader-
u Windows OS-a za upravljanje izvrsnim kodom. Kao §to samo ime implicira, PE format
datoteke je prenosiv izmedu svih verzija Windows OS-a (operacijskog sustava), bez obzira na
nacin na koji procesor izvrSava upute racunalnog programa. Stoga se PE datoteka moze izvrSiti

na 32-bitnim i 64-bitnim sustavima [3].

PE format datoteka sadrzi mnoga polja sa raznim metapodacima, a neka od najkorisnijih za

prepoznavanje malware-a su [6]:



Ime sekcije (engl. Section Name) - Informacije o svakoj sekciji, ukljucujuci njezino ime,
nalaze se u odgovaraju¢em retku u tablici sekcija. Bezopasni programi gotovo uvijek
imaju standardno ime za svaku sekciju, dok vec¢ina zlo¢udnih programa ima nasumi¢no
ime za neke sekcije ili ¢ak sadrze neimenovanu sekciju. Vecina zlonamjernih programa
koristi alate za pakiranje ili nestandardne alate koji rezultiraju nestandardnim imenima
sekcija. Ovi alati ¢esto koriste unaprijed definirana imena sekcija i ponekad koriste
prazna imena sekcija. Na primjer, program UPX packer uvijek preimenuje sekcije .txt i
.data u UPXO0 i UPX1.

Podatkovni direktoriji (engl. data directories) - PE format definira 16 mogucih
podatkovnih direktorija, ali njihov broj u pojedinoj datoteci nije isti. Jedan od njih je
direktorij za otklanjanje greSaka (engl. debug directory) koji tvorci malware-a najcesce
izbriSu kako bi izbjegli detekciju i reverzno inzenjerstvo. Nadalje, postoje i direktoriji
koji sadrze resurse, uvoze, izvoze, konfiguracije i drugi ¢ije postojanje ili odsustvo moze
doprinijeti misljenju o zlo¢udnosti datoteke.

Kontrolna suma (engl. checksum) - Svaka datoteka ima polje kontrolne sume u
opcionalnom zaglavlju koje se koristi za validaciju izvr$ne datoteke prilikom ucitavanja i
moze se Kkoristiti kao provjera integriteta. Vrijednost ovog polja nula za mnoge
zlonamjerne programe, dok bezopasni programi imaju vrijednosti razli¢ite od nule u
ovom polju.

Podaci o datoteci (engl. Filelnfo) - Svaka PE datoteka moze sadrzavati skup polja kao §to
su ime proizvoda (engl. ProductName), verzija proizvoda (engl. ProductVersion), verzija
datoteke (engl. FileVersion), opis datoteke (engl. FileDescription) i ime tvrtke (engl.
CompanyName) koji se pohranjuju u Filelnfo. Svaka datoteka ima razli¢iti broj ovih
polja. Bezopasni programi od pouzdanih pojedinaca ili tvrtki, obi¢no sadrze ova polja,
dok mnogi zlonamjerni programi nemaju ovaj skup ili imaju popunjen samo mali broj

ovih polja.

3.1.2. Pretvaranje strojnog jezika u asemblerski jezik

Osnovne tehnike staticke analize mogu pruziti neke preliminarne zakljucke, no za cjelovitu sliku
potrebna je dublja analiza. Na primjer, mozemo otkriti da je odredena funkcija uvezena, ali ne i
kako se koristi ili je 1i uopcée koriStena. Kako bi se razvijeni programi mogli koristiti na vise
platformi, uglavnom se za njihov razvoj koriste programski jezici vise razine (engl. high level
programming languages). Tada se kod napisan u tim jezicima moze kompilirati u strojni jezik

(engl. machine code) koji se sastoji od operacijskih kodova (engl. opcodes), koji su u stvari
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heksadekadski znakovi koji govore procesoru koju operaciju izvesti. S obzirom da je ovaj kod
teSko analizirati, za pretvorbu strojnog jezika u asemblerski jezik koriste se programi za
pretvaranje strojnog jezika u asemblerski jezik (engl. disassembler). Asemblerski jezici su
skupina jezika gdje je svaki vezan za specifi¢nu arhitekturu procesora. Tako postoje asemblerski
jezici za x86, x64, ARM i druge arhitekture mikroprocesora. Ovi jezici se sastoje od kratkih
rije¢i poput mov (engl. move, premjesti) ili ymp (engl. jump, skoci) koje predstavljaju simbolicku
reprezentaciju strojnog jezika [4]. Prema slici 3.1. vidimo da autori malicioznih programa
uglavnom pisu kod u jezicima visoke razine te se taj kod onda kompilira u strojni jezik razumljiv
procesoru. Iz tog strojnog koda primjenom disassembler programa se dobije asemblerski kod

¢itljiv sigurnosnim stru¢njacima.

Disasembliranje omogucava identifikaciju klju¢nih funkcionalnosti programa, kao Sto su
algoritmi za Sifriranje ili komunikacija s vanjskim resursima. Koriste¢i alate za disasembliranje
poput IDA i GHidra programa, analiti¢ari zlonamjernog koda mogu detaljno istraziti unutarnje
djelovanje programa, otkriti potencijalne sigurnosne prijetnje i razviti strategije za detekciju i
obranu od napada. Disasembliranje je stoga neprocjenjivo sredstvo za razumijevanje i suzbijanje

zlonamjernog koda te za unapredenje sigurnosti racunalnih sustava.

3.1.3. Ekstrakcija nizova znakova

Izvlacenje sljedova Unicode ili ASCII znakova (engl. string) iz sumnjivog programa je jo$ jedna

metoda koju analiticari koriste. Cilj je pronaéi tekstualne nizove koji imaju neko znacenje u

Autor malware-a Sigurnosni struénjak
jezik visoke razine asemblerski jezik
int c; push ebp
printf("Hello.\n"); move ebp, esp
exit(0); sub esp, 0x40
Procesor i
S Disasembler

Prevoditel] strojni kod
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binarnim datotekama koji stvaraju slijed bajtova s vrijednostima u rasponu ispisivih znakova i
koji zavrSavaju bajtom nulte vrijednosti. Ovo je jednostavna tehnika ekstrakcije podataka iz
izvr$nih datoteka koja je ¢esto vrlo ucinkovita. Ovi nizovi mogu sadrzavati vazne informacije
kao $to su IP adrese, URL-ovi, registarski kljucevi, naredbe za internetsku komunikaciju i
putanje datoteka s kojima zlonamjerni program radi. Medutim, ova metoda ne funkcionira s
kriptiranim nizovima te tada rezultat moze sadrzavati velik broj beskorisnih informacija. Autori
zlonamjernog softvera Cesto koriste alate i tehnike za oteZavanje analize i otkrivanja. Programi
bez zlonamjernog koda obi¢no sadrze veliki broj string-ova, dok zlonamjerni programi imaju
samo nekoliko. Programi s malim brojem nizova su vjerojatno komprimirani i mogu sadrzavati
zlonamjerni kod. Nakon deSifriranja skrivenog dijela koda, moze se ponovno koristiti izvlacenje
nizova. Za pretragu nizova pohranjenih u programu mogu se Koristiti specijalizirani programi

poput Strings, HexDive ili BinText [3].
3.2. Staticka detekcija

Statickom analizom stru¢njaci mogu donijeti mnoge zaklju¢ke o namjerama, opasnostima i
validnosti programa, ali je taj proces najceS¢e dug i skup. Stoga se nastoji kao rezultat staticke
analize odrediti znacajke zlo¢udnog programa te na temelju tih znacajki razviti sustave za

automatsku detekciju zlonamjernih i opasnih programa.

Staticka detekcija zlonamjernog programa obuhvaca prouc¢avanje izvr$nih datoteka kako
bi se identificirali opasni dijelovi koda i njegove mogucnosti. Ova metoda omogucava
analitiCarima da otkriju sumnjive obrasce djelovanja na temelju specifi¢nih nizova bajtova ili

strukture datoteka koji su ¢esto povezani sa zlo¢udnim aktivnostima.

Bitna prednost staticke detekcije je brzina i jednostavnost primjene. Analiza zlonamjernih
datoteka moZe se provesti bez pokretanja programa, S$to Stedi vrijeme i1 smanjuje rizik od
1zvrSenja zlonamjernog koda. Osim toga, glavna prednost staticke detekcije je to Sto omogucava
otkrivanje zlonamjernog softvera prije nego $to dode do pokretanja ili Sirenja. To je vazno jer
viserazinski malware cesto koristi sofisticirane tehnike za izbjegavanje otkrivanja tijekom

izvrSenja, §to dinamicku analizu ¢ini manje pouzdanom.

U daljnjim poglavljima ¢emo objasniti i istraziti neke osnovne principe i tehnike staticke
detekcije zlonamjernog softvera, kao §to su detekcija prema potpisu (engl. Signature-based
detection), heuristicka detekcija (engl. Heuristic-based detection) i detekcija prema nizovima
znakova (engl. String-based detection).



3.2.1. Detekcija prema potpisu

Jedan od najcesce koristenih pristupa za detekciju malware-a je analiza potpisa. Analiza potpisa
se temelji na usporedivanju potpisa datoteke s popisom poznatih potpisa zlonamjernih programa.
Ovaj pristup nam omogucéuje brzo identificiranje dobro poznatih prijetnji i zato se najéeSce

koristi kao glavna metoda detekcije u komercijalnim antivirusnim programima.

Analiza potpisa nije mogucéa bez postoje¢e baze podataka koja sadrzi potpise poznatih
zlonamjernih programa. Potpis je specifi¢an skup bajtova ili uzoraka koji se javljaju unutar
zlonamjernih datoteka i koji ih razlikuju od legitimnih programa. Potpisi se mogu sastojati od
niza bajtova, heksadekadskih vrijednosti ili drugih oblika koji predstavljaju karakteristi¢ne

obrasce.

Prilikom detekcije, binarna datoteka koja se analizira usporeduje se s potpisima iz baze
podataka. Ako se pronade podudaranje, to ukazuje da je datoteka potencijalno zlonamjerna. Ova
metoda je vrlo ucinkovita u otkrivanju ve¢ poznatih prijetnji jer se oslanja na prethodno

prikupljene informacije o zlonamjernom softveru.

Prednosti analize potpisa su brzina i jednostavnost implementacije. Takoder, analiza
potpisa moze biti vrlo precizna i rijetko daje lazno pozitivne rezultate. Ipak, postoji nekoliko
1zazova 1 ogranicenja povezanih s ovom metodom. Analiza potpisa ne moZze otkriti nove ili
nepoznate prijetnje koje nemaju prethodno definirane potpise. To znaci da zlonamjerni programi
koji su nedavno razvijeni ili su promijenjeni mogu pro¢i nezapazeno. Analiza potpisa moze biti
ograni¢ena i u detekciji naprednih prijetnji koje koriste tehnike kamuflaze, enkripcije ili

pakiranja kako bi se izbjeglo prepoznavanje [4].
3.2.2. Heuristi¢ka detekcija

Heuristicka detekcija je metoda staticke detekcije malware-a koja se bavi prepoznavanjem
sumnjivih ili opasnih uzoraka u izvrsnim datotekama. Umjesto koriStenja specifi¢nih potpisa,

koristi se heuristic¢ki pristup razvijanju algoritama za otkrivanje potencijalno malicioznih radniji.

Heuristika je skup pravila ili algoritama koji se temelje na iskustvu i znanju stru¢njaka za
sigurnost. Oni analiziraju strukturu 1 sadrZaj binarne datoteke kako bi identificirali sumnjive
oblike ponasanja ili karakteristike koje su ¢esto povezane sa zlonamjernim softverom. Neki od
ovih oblika su [2]:

e Nepravilnosti u strukturi datoteke - Analizira se struktura datoteke kako bi se otkrile

nepravilnosti, poput nevaljanih referenci ili abnormalnih veli¢ina i rasporeda sekcija.



e Sumnjive radnje s memorijom - Prati se upotreba memorije i provjeravaju se sumnjive
operacije kao S§to su pisanje u zaSti¢ena podrucja memorije ili sumnjivi skokovi.

e Pokusaji preuzimanja ili izvrSavanja vanjskih resursa - Analizirgju se pokusaji
komunikacije s vanjskim resursima, kao §to su mrezni posluzitelji ili datoteke na disku.

e Sumnjive ili Stetne operacije s datotekama: Neovlastene operacije s datotekama, kao $to
su brisanje, preimenovanje ili promjena dozvola mogu ukazivati na zlonamjernu namjeru.

e Upotreba poznatih ranjivosti ili iskoristavanje sigurnosnih propusta: Provjerava se
prisutnost koda ili koriStenje tehnika koje su poznate kao sigurnosne ranjivosti ili metode

eksploatacije kako bi se dobila neovlastena kontrola nad sustavom.

Glavna prednost heuristicke analize je moguénost detekcije novih ili nepoznatih prijetnji koje
nemaju prethodno definirane potpise. Prepoznavanje na temelju pojedinih obrazaca, a ne
cjelokupnog potpisa omogucéuje detekciju novih varijanti i vrsta malware-a. Moze otkriti
prijetnje koje su razvijene nakon azuriranja baze podataka potpisa i moZze pruziti zastitu od

naprednih prijetnji koje koriste razne tehnike skrivanja i prevara.

Heuristi¢ka detekcija kao nedostatak nosi dosta visoku mogucnost davanja lazno pozitivnih
rezultata, tj. oznac¢avanja bezazlenih datoteka kao zlocudnih. To se moze dogoditi kada se
neobi¢ni obrasci interpretiraju pogres$no ili kada legitimni programi imaju sli¢na ponaSanja
onima koja su opisana heuristickom metodom. Kako bi se smanjilo postotak neto¢nih detekcija,
sigurnosni timovi implementiraju tehnike analize koje koriste strojno ucenje i umjetnu
inteligenciju za bolju evaluaciju obrazaca [2]. Kombinacija provjere potpisa programa i
heuristicke analize pruza puno efikasniju detekciju malware-a pa zato antivirusni programi

naj¢e$¢e kombiniraju ove dvije metode.

3.2.3. Detekcija prema nizovima znakova

U prijasnjim poglavljima je opisano da je ekstrakcija nizova proces identifikacije i izdvajanja
sekvenca Unicode ili ASCII znakova iz izvornog koda ili binarne datoteke. Kada se nizovi
izdvoje, mogu se dalje analizirati i usporediti s bazom podataka poznatih zlonamjernih nizova ili
prepoznatih uzoraka. Ovo omogucuje identifikaciju karakteristika malware-a ili potencijalno
sumnjivih aktivnosti. Na primjer, odredeni nizovi mogu ukazivati na pokusaj komunikacije s
kontrolnim serverima, izvrSavanje skrivenih funkcionalnosti ili manipulaciju datoteka i Windows

registra.

Ova metoda pokazala se kao jedna od najuspjesnijih metoda staticke detekcije za specifi¢an

malware. Razvijeni su modeli strojnog u¢enja na temelju saznanja ekstrakcije string-ova kako bi
9



sigurnosni analiticari imali manje posla sa pojedina¢nim datotekama [7]. Unato¢ tome, modeli
umjetne inteligencije i strojnog ucenja zahtijevaju mno$tvo primjera nekog ponasanja da bi
naucili i promijenili svoju klasifikaciju istog. Stoga takvi modeli nerijetko ne mogu otkriti
inovativni malware koji koristi neke nove, jo§ nevidene tehnike. S obzirom na to da je u
sigurnosti racunalnih sustava brza reakcija na prijetnju klju¢na, ovakve nadolazece prijetnje
sigurnosni analitiCari analiziraju i razvijaju pravila koja se mogu odmah primijeniti za detekciju
novopronadenog malware-a. Kao standard za razvoj pravila za statiCku detekciju Koristi se
YARA (Yet Another Recursive Acronym). Stru¢njaci nakon analize iz dobivenih saznanja
razvijaju YARA pravila koja se onda primjenjuju u odredenom stupnju sustava zastite. Ova

pravila se Cesto javno objavljuju kako bi se i ostali korisnici mogli zastititi od nove prijetnje.
3.3. Razvoj detekcijskih pravila

3.3.1. YARA pravila

YARA pravila nacin su identificiranja zlonamjernog softvera (ili drugih datoteka) stvaranjem

pravila koja traze odredene karakteristike. YARA je izvorno razvio Victor Alvarez iz tvrtke

Linija Kod

1: rule ime pravila{

2: meta:

3: description=“0Ovo je opis pravila."
4: author="Matija Zagar"“

5: strings:

6: $s1="Tekstualni string.™

7 $s2={6A 40 68 00 30 00 00 6A 14 8D 91}
8: condition:

9: $sl or $s2

10: }

Sl. 3.2. Primjer jednostavnog YARA pravila

Virustotal i uglavnom se koristi u istrazivanju i otkrivanju zlo¢udnih programa. Sadrzava
mogucnost opisivanja obrazaca koji identificiraju odredene vrste ili cijele obitelji zlocudnih
programa. KoriStenjem YARA pravila mogu se definirati tekstualni ili binarni obrasci koji se
pojavljuju u izvr$nom ili izvornom kodu. Svako obrazac, tj. pravilo, sastoji se od skupa nizova
znakova 1 izraza Bool-ove logike koji odreduje njegovu logiku klasifikacije. Svako pravilo

zapocinje kljuénom rijeci rule i sadrzi tri dijela: meta, strings i condition [8].
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Prva sekcija predstavlja metapodatke o pravilu. Neka od polja koja se najces¢e navode u ovoj
sekciji su author (ime autora), source (izvor pravila), category (Kategorija), description

(opis pravila), maiware (ime malware-a) i status (Status objavljenosti pravila).

U drugom dijelu se definiraju nizovi znakova koji ¢e se traziti u datoteci. Svaki niz ima
identifikator koji se sastoji od znaka $ iza kojeg slijedi niz alfanumerickih znakova i podvlaka.
Ovi se identifikatori mogu Koristiti u dijelu uvjeta za referenciranje na odgovarajuci niz. Nizovi
se mogu definirati u tekstualnom (linija 6 na slici 3.2) ili heksadekadskom (linija 7 na slici 3.2)
obliku. Pri definiciji stringa smiju se koristiti wild card-ovi koji zamjenjuju neki raspon i broj
znakova. Oni pomazu pri primjeni pravila na Citave obitelji zlo¢udnih programa i u suzbijanju

metamorfnog malware-a.

Zadnji dio pravila je condition (uvjet). Ovaj odjeljak mora sadrzavati izraz Boolove logike
koji govori pod kojim okolnostima datoteka ili proces zadovoljava pravilo ili ne. Opc¢enito, uvjet
¢e se odnositi na prethodno definirane nizove pomocu njihovih identifikatora. Koriste se logicki
izrazi poput or (ili), and (i) te neki drugi poput a11 of (sva od navedenih). U ovom kontekstu
identifikator niza se ponasa kao varijabla bool tipa (moze imati samo vrijednost istina ili
neistina) koja procjenjuje da je istinit ako je niz pronaden u datoteci ili procesnoj memoriji, ili

laZan ako nije [8, 9].
3.3.2. Automatizirano stvaranje detekcijskih pravila

Automatizacija je klju¢ni faktor ucinkovite i skalabilne detekcije zlonamjernog softvera. Jedan
od alata koji omoguéuje automatizirano stvaranje detekcijskih pravila je YarGen. Ovaj program
pruza analitiCarima mogucnost generiranja YARA pravila na temelju uzoraka zlonamjernog

softvera.

Automatizirano stvaranje detekcijskih pravila pomoc¢u YarGena pruza analitiCarima temeljne
okvire za detekciju zlonamjernog softvera, ali daljnje prilagodbe i optimizacija pravila su
potrebne za postizanje najboljih rezultata. Ovaj proces takoder zahtijeva redovito azuriranje
skupa uzoraka i pravila kako bi se odrzala relevantnost i ucinkovitost detekcije. Ovaj alat
smanjuje vrijeme i1 napore potrebne za ru¢no pisanje svakog pravila te omogucuje brzu
identifikaciju i detekciju novih prijetnji, poboljSavaju¢i ukupnu sigurnost i odgovor na

zlonamjerni softver [10].

YarGen pravilo moze biti ili jednostavno (engl. simple) pravilo ili super pravilo. Ako se

koristi viSe datoteka uzoraka, YarGen ¢e pokusSati identificirati sliCnosti izmedu uzoraka i
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kombinirati identificirane nizove u "super pravilo". Super pravila mogu se identificirati tako $to
¢e u meta odjeljku pravila vrijednost varijable super rule biti postavljena na 1. Proces
kombiniranja vise pravila u jedno super pravilo ne uklanja jednostavna pravila generirana za
svaku datoteku. To znaci da ¢e do¢i do preklapanja nizova pravila izmedu jednostavnih pravila i
super pravila te treba ukloniti jedne ili druge. To mozemo posti¢i koriStenjem zastavica nosuper
(ne kreiraj super pravila) i nosimple (ne kreiraj jednostavna pravila) tijekom pokretanja

programa YarGen [10, 9].

YarGen generira pravila prema svim standardnim pravilima Yara pravilo. Medutim, YarGen
kategorizira odjeljak nizova na temelju vjerojatnosti da su pokazatelj zlonamjernog softvera.
Postoje tri kategorije ovih nizova, oznacene sa $s, $x i $z. Nazivi nizova koji poc¢inju s $s su
"vrlo specifi¢ni nizovi" koji se nec¢e pojaviti u legitimnom softveru. Ovi nizovi mogu ukljucivati
zlonamjerne adrese posluzitelja, nazive alata za hakiranje i zlonamjernog softvera i pogreske pri
upisu u uobicajenim nizovima. Nizovi koji po¢inju s $x su "specifi¢ni nizovi" koji su vjerojatno
pokazatelji zlonamjernih datoteka, ali se mogu pojaviti i u legitimnim datotekama. Nizovi koji
pocinju s $z vjerojatno su bezazleni, ali trenutno nisu ukljuceni u bazu podataka nizova dobrih
nizova (engl. goodware). YarGen koristi kombinaciju ¢arobnog zaglavlja (nizovi bajtova koji

odreduju tip datoteke), veli¢ine datoteke i nizova za sekciju uvjeta [9].

3.3.3. Razvoj detekcijskih pravila za Emotet

Emotet je jedan od najopasnijih i najraSirenijih malvera koji je uzrokovao velike probleme u
svijetu sigurnosti informacija. Najcesce je kategoriziran kao trojanski konj koji je namijenjen za
kradu financijskih podataka i Sirenje drugih zlonamjernih programa. Emotet se Cesto aZurira i

prilagodava novim taktikama 1 tehnikama kako bi izbjegao sigurnosne mjere.

Razvoj detekcijskih pravila za Emotet malware postao je kljucan u borbi protiv ove prijetnje.
Program yarGen pruZa analitiCarima mogucénost efikasnog generiranja pravila koja mogu
identificirati prisutnost Emotet malvera u sustavu. YarGen omoguéuje analiticarima da izdvoje
kljucne obrasce ponaSanja, kodne segmente, stringove i druge karakteristike koje su prisutne u
Emotet malware-u. Na temelju tih karakteristika, yarGen generira YARA pravila koja mogu
detektirati prisutnost Emotet malwarea u datotekama ili mreznom prometu. lako su vrlo efikasna,
YARA pravila se ne mogu smatrati dovoljnom zaStitom od ove vrste prijetnje zbog njegove

prirode razli¢itih nacina zaraze te mnostva razli¢itih oblika dostave zlo¢udnog koda [10, 9].

U svrhu prikupljanja uzoraka malware-a tipa Emotet koriStena je web stranica
MalwareBazaar [11] koja besplatno nudi bazu uzoraka zlo¢udnih programa. Preuzete su tri
12



inacice izvrSnih datoteka za koje je potvrdeno da su zeljenog tipa. IzvrSavanjem yarGen

programa na ove tri datoteke dobivena su 3 jednostavna pravila te jedno super pravilo.

3.3.3.1.  Pravilo za prvi uzorak

Generirano pravilo za detekciju prema prvoj datoteci (slika 3.3. ) koristi viSe stringova koji
predstavljaju odredene nizove bajtova u datoteci, kao $to su nazivi datoteka, dijelovi XML koda,
IP adrese i druge karakteristike koje se mogu pojaviti u Emotet malwareu. Neki od najbitnijih

stringova iz pravila su slijede¢i:

e String $s1 (linija br. 9) - Ovaj string trazi prisutnost niza "testa. EXE" kao punu rije¢ u
datoteci. "Fullword" oznacava da se trazi to¢no podudaranje cijelog niza, a "wide"
ukazuje da se uzorak tretira kao Unicode. Datoteka na koju se referencira je
potencijalno maliciozna te je zato potrebno nju odvojeno analizirati.

e String $s2 (linija br. 10) -: Ovaj string trazi odredeni XML kod koji opisuje identitet
skupa datoteka. Pretrazuje se prisutnost to¢no podudaraju¢eg niza znakova kao punu
rije¢, a "ascii" oznaCava da se uzorak tretira kao ASCII tekst. Benigni programi
rijetko koriste asemblerski kod neposredno te je stoga ovo ponaSanje vrlo Sumnjivo.

e String $s10 (linija br. 18): Ovaj string trazi prisutnost IP adrese "38.47.220.53" kao
punu rije¢ u datoteci. Ponovno, trazi se to¢no podudaranje cijelog niza, a "ascii"
oznacava da se uzorak tretira kao ASCII tekst. Ova informacija je izrazito bitna jer je
za Emotet specifi¢no ponasanje komunikacija sa kontrolnim serverom (engl.
Command and control, C&C) koji mu pruza azuriranja i naredbe.

e String $s14 (linija br. 22): Ovaj string predstavlja heksadecimalni zapis nekog niza
bajtova. Analizirajuéi duljinu stringa (128 znakova), primje¢ujemo da vjerojatno
predstavlja rezultat neke hash-funkcije. U kontekstu detekcije Emotet malwarea, ovaj
string moze predstavljati prepoznatu hash vrijednost zaraZene datoteke koja je

karakteristi¢na za Emotet.

Mozemo primjetiti da stringovi s8, $s12, $515, $516, $s17, $518 sadrZze nasumicne nizove
znakova koje je program yarGen izdvojio na temelju toga $to su unikatni, ali u stvarnosti ne
donose nikakvu dodanu vrijednost u detekciji ovog malware-a jer nisu esencijalni za njegovo
izvodenje te se u novim inac¢icama Vvrlo lako mogu izostaviti. Ove stringove bi u ru¢noj analizi

trebalo ukloniti iz detekcijskih pravila.
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3.3.3.2.  Super pravilo

Analizom dostupnih datoteke, program yarGen je prepoznao da su druga dva uzorka dovoljno
slicna da se mogu detektirati jednim pravilom bez prevelikog broja lazno pozitivnih rezultata.
Kao rezultat generirano je pravilo na slici 3.4. Ovo Yara pravilo koristi se za detekciju Emotet
malwarea iz datoteka "strain2.exe" i "strain3.exe". Analizom ovog pravila mozemo uoditi

nekoliko bitnih stringova koji se koriste za prepoznavanje prisutnosti Emotet malwarea:

o $s2, $s3, $s6, $s8, $s9, $s14, $s15, $s16, $s17, $s18, $s19: Ovi stringovi sadrze poruke o
neuspjelim operacijama koje se odnose na klju¢ne funkcije ili biblioteke koje Emotet
malware koristi tijekom izvrSavanja.

e $s4: Ovaj string predstavlja definiciju "assemblyldentity" koja se povezuje s
"Microsoft.Windows.Common-Controls", a moze se Koristiti za detekciju Emotet-a Koji
pokusava iskoristiti ovu komponentu.

o $sl, $s5, $s7, $s10, $s11, $s12, $s13, $s20: Ovi stringovi predstavljaju nazive DLL
datoteka koje su takoder povezane s Emotet malwareom. Moze se primjetiti kako njihovi
nazivi nalikuju na stvarne DLL-ove, ali su u stvarnosti ovo potpuno druge biblioteke.
String $s12 prikazuje biblioteku ,,opython310.d11%, dok legitimna biblioteka ima naziv
,»python310.d11%. String $s1 koristi biblioteku ,,pywintypes310.d11%, koja je pravog
naziva te inae bezazlena, ali se specificira i njen roditeljski direktorij koji glasi
,bpywin32 system32°, dok u stvarnosti bi se trebao zvati ,,pywin32 system32®. Kako
bi izbjegli to da neka nova inacica promjeni pocetno slovo naziva biblioteka, moZemo
koristiti funkcionalnost wild card. Tada bi u kodu umjesto pocetnog slova koje je

pronadeno stavili znak ,,?“. Prema tome bi za $s12 vrijednost bila , ?python310.d11".

Windows, poput mnogih operacijskih sustava, dopusta ucitavanje DLL-ova tijekom
izvodenja. Programi mogu odrediti lokaciju DLL-ova za ucitavanje navodec¢i punu putanju do
nje na racunalu, koriStenjem preusmjeravanja DLL-a ili pomo¢u manifesta programa koji
sadrzava metapodatke o programu. Ako nijedna od ovih metoda nije iskoriStena, Windows
pokusava locirati Zeljeni DLL pretrazivanjem unaprijed definiranog skupa direktorija odredenim
redoslijedom. Napadaci zlouporabljuju ovaj nacin pretrage postavljanjem zlonamjernog DLL-a u
jedan od direktorija koji se pretrazuju. Tada Windows pronalazi i u€itava zlonamjerni DLL prije
pronalaska legitimne biblioteke. Stoga su koriSteni DLL-ovi jako bitni pokazatelj namjere

programa te se mogu koristiti za identifikaciju malware-a [12].
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Uzorci iz kojih su ova pravila generirana druk¢ijih su veli¢ina te druk¢ijih hash vrijednosti,
ali su pronadeni stringovi isti. Ovo upucuje na to da Emotet primjenjuje tehnike metamorfizma

kako bi promijenio svoju hash vrijednost te tako izbjegao detekciju prema potpisu.

Linija Kod
1. rule Emotet 1 {
2. meta:
3. description = "Emotet malware - file strainl.exe"
4. author = "Matija Zagar"
5. reference = "https://github.com/Neo23x0/yarGen"
6. date = "2023-06-29"

hashl = "0e70671889e441e9926c6a731ce722797526a7ebf785d4c8cd5faba
7. e671c8924"

strings:

$sl = "testa.EXE" fullword wide

$s2 = " <assemblyldentity version=\"1.0.0.0\" processorArchitec
10. ture=\"*\" name=\"YourAppName\" type=\"win32\"/>" fullword ascii
11. $s3 = "-- loop recv thread --" fullword ascii
12. $s4 = "---- running ----" fullword ascii
13. $s5 = "---- CDwonKey ----" fullword ascii
14. $s6 = "---- exit ----" fullword ascii

$s7 =" <requestedExecutionLevel level=\"requireAdministr
15. ator\" uiAccess=\"false\"/>" fullword ascii
16. $s8 = "c:\\ProgrambData" fullword ascii

$s9 = " <trustInfo xmlns=\"urn:schemas-microsoft-com:asm.v3\">"
17. fullword ascii
18. $s10 = "38.47.220.53" fullword ascii

$sl1l = " <description>Your application description here.
19. </description>" fullword ascii
20. $s12 = "VWuBh,AC" fullword ascii
21. $s13 =" </trustInfo>" fullword ascii

$s14 = "5£5962580c585979017935195aa97d75fa%cc89e2914fd4el92e6fcc
22. c8328cdbb2c8df54a6261e6746c361ebdel037£f01lebf" ascii
23. $s15 = "Qbwvhf Pguddrhg Ekofkiop Urwk" fullword ascii
24. $sl6 = "Kphfyvsd Xabpalsls Wpiegkm Vapgedcg Pts" fullword ascii
25. $s17 = "la2aabc31lchd" ascii
26. $s18 = "Intgva Wxkofiuv Hbw" fullword ascii

$s19 = "6a555e88896d604d6060636£0c8e75f5a4153c6e032ea6£28825a44d
27. 42692£77ad588b2288e39p08251977001a2aabc31c5d" ascii

$s20 = "4£f5e596d885968545e596d580c122c0de022f5e9flaefe6421538cbl:
28. c243bcbcd6£788d364£63a33c0db890™ ascii
29. condition:
30. uintl6(0) == 0Oxbad4d and filesize < 800KB and 8 of them
31. }

Sl. 3.3. Generirano YARA pravilo za prvi Emotet uzorak
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Linija

N

o U1 W

11.

12.

13.
14.
15.
16.

17.
18.
19.
20.
21.
22.

23.

24.

25.

26.
27.
28.
29.
30.
31.

Kod

rule Emotet super rule {

meta:
description = "Emotet malware - from files strain2Z.exe, strain3.
exe"
author = "Matija Zagar"
reference = "https://github.com/Neo23x0/yarGen"
date = "2023-06-29"
hashl = "babbe34e2c6dleetb62laella59%eadcbb76c6cafel9d60b48b99albb2
cO0el27bec"
hash2 = "c3claa22ce237¢c9c533£f077£4d4£08a81a3£0d93d5deb45b18d837¢
déb916320"
strings:
$s1 = "bpywin32 system32\\pywintypes310.dl1l" fullword ascii
$s2 = "Failed to get address for PyImport ExecCodeModule" fullwo
rd ascii
$s3 = "Failed to get address for Tcl FindExecutable" fullword as
cii
$s4 =" <assemblyIdentity type=\"win32\" name=\"Microsoft.W

indows.Common-Controls\" language=\"*\" processorArchitecture=\"*\" ve

r" ascii
$s5
$s6

$s7
$s8
d ascii

$s9

$s10
$s11
$s12

$s13
$Ssl4
ord ascii
$s15

ntime-tmpdir.

$sl6

g." fullword

"PVCRUNTIME140.d11" fullword ascii
"Failed to get address for Tcl MutexUnlock" fullword ascii

"bpython3.d11" fullword ascii
"Failed to get address for Py NoUserSiteDirectory" fullwor

"Failed to get address for Tcl MutexLock" fullword ascii
"PVCRUNTIME140 1.d11" fullword ascii

"bsglite3.d1l1" fullword ascii

"bpython310.d11" fullword ascii

"6python310.d11" fullword ascii
"Failed to extract %s: failed to open target file!" fullw

"LOADER: Failed to expand environment variables in the ru
" fullword ascii

"LOADER: Failed to convert runtime-tmpdir to a wide strin
ascii

$s17 = "LOADER: Failed to obtain the absolute path of the runtim
e-tmpdir." fullword ascii
$s18 = "multiprocessing.spawn)" fullword ascii
$s19 = "anyio.abc. subprocesses)" fullword ascii
$s20 = "blibcrypto-1 1.d11" fullword ascii
condition:
( uintl6(0) == 0x5a4d and filesize < 30000KB and ( 8 of them ) )

Sl. 3.4. Generirano YARA super pravilo za druga dva Emotet uzorka
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3.3.4. Testiranje generiranih pravila

U ovom poglavlju ¢emo analizirati uspjeh generiranih Yara pravila za detekciju malicioznih
programa. Kako bismo dobili objektivnu procjenu uspjesnosti, koristit cemo rezultate skeniranja
s web stranice RiskMitigation [13]. Ova platforma omogucuje skeniranje nasih Yara pravila kroz

bazu malicioznih programa na MalwareBazaar platformi [11].

Skeniranje putem ove platforme pruza uvid u ucinkovitost nasih Yara pravila u detekciji
stvarnih prijetnji. Rezultati skeniranja pruzaju informacije o broju detekcija koje su nasa pravila
postigla u odnosu na dostupnu bazu malwarea. Ovi rezultati pomazu u procjeni pouzdanosti i

efikasnosti nasih pravila te njihovoj sposobnosti otkrivanja viserazinskog malware-a.

Rezultati skeniranja za prvo pravilo bez ikakvih izmjena pokazali su samo jednu
detekciju, $to je upravo ona koju smo analizirali. Ovo moze ukazivati na ograni¢enu ucinkovitost

pravila u detekciji viSerazinskog malware-a, s obzirom na broj detekcija koji su postignuti.

S druge strane, "Super pravilo" je generiralo znacajan broj detekcija. Detektirane su 399
instanci malicioznog softvera tipa Heodo (drugog naziva za Emotet), Sto ukazuje na dobru
sposobnost pravila u identifikaciji ovog posebnog tipa malware-a. Takoder, zabiljezene su 33

detekcije tipa RAT, 8 detekcija tipa CoinMiner i veliki broj detekcija nepoznatog tipa - njih 287.

Ovi rezultati ukazuju na vecu ucinkovitost generiranog super pravila u odnosu na prvo
pravilo. Generirano super pravilo je pokazalo bolje rezultate u identifikaciji i detekciji razlicitih
vrsta viSerazinskog malwarea, ali je takoder neuspjesno u detekciji prvog uzorka. Iz tog razloga
je nuzno odrzavati veliku bazu pravila za detekciju te sve nove uzorke analizirati te korigirati

detekcijska pravila.
4. DINAMICKI PRISTUP ANALIZI | DETEKCIJI

Dinamicki pristup analizi i detekciji viSerazinskog malware-a je esencijalan u borbi protiv
kibernetickih prijetnji danasnjeg doba. Viserazinski malware Cesto koristi tehnike izbjegavanja
detekcije kako bi izbjegao otkrivanje statickom analizom. Dinamicka analiza se bavi
prouc¢avanjem ponasanja malware-a dok se on izvrsava te otkrivanjem njegovih skrivenih radnji
I povezanih dokumenata i programa. 1z svih tih podataka se generiraju izvjestaji koji sluze za

dublje razumijevanje prijetnji te bolju zastitu u budu¢im napadima.

U ovom poglavlju pruza se pregled dinamic¢kog pristupa analizi i detekciji viSerazinskog

malware-a. Opisane su bitne tehnike i alate koje analiti¢ari naj¢eSce koriste u analizi malware-a
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u dinamickom okruzenju. Metode poput sandbox sustava, debugiranja (engl. debugging) i
snimanja prometa omogucavaju donosenje odluka. Takoder ¢emo istraziti metode za analizu

ponasanja malware-a, kao $to su pracenje mrezne aktivnosti, sustavskih poziva i promjena na
disku.

4.1. Metode dinamicke analize viSerazinskog malware-a

Dinamicka analiza odnosi se na postupak analiziranja koda ili skripte izvrSavanjem i
promatranjem njegovih radnji. Te radnje mogu se promatrati na visim ili nizim razinama, od
najnizih razina same izvedbe strojnog koda do visoke razine operacijskog sustava gdje se prate
promjene npr. promjene u Windows registru ili datotekama. Cilj dinamicke analize je otkriti
zlonamjerne aktivnosti izvrSnog datotecnog programa dok se izvodi, ne ugrozavajuéi sigurnost
analiticke platforme. S obrambene perspektive, postoji rizik od zaraze zlonamjernim softverom
prilikom dinamicke analize, jer zahtijeva da se zlonamjerni program ucita u radnu memoriju i

izvrsi na procesoru (engl. Central Processing Unit, CPU).

Za razliku od stati¢ke analize, dinamicka analiza se ne oslanja na analizu strojnog koda i
obrazaca ili potpis. Takav pristup ranjiv je na mnoge tehnike izbjegavanja kao $to su pakiranje i
obfuskacija te mnoge druge. Osim toga, dinamicka analiza ne prevodi binarni kod u kod na
razini asemblerskog jezika (disasembliranje). lako se postupak disasembliranja ¢ini
najucinkovitiji, postoje nacini koje se koriste kako bi zavarali disasembler i proizveli drugaciji
asemblerski kod od onog koji se zapravo izvrSava. Izbjegavanjem postupka disasembliranja,
dinamicka izbjegava u potpunosti takve tehnike maskiranja malicioznog koda. nadalje, staticka
analiza ne moze zamijetiti izmjene koda koje se provedu u tijeku izvrsavanja, dok dinamicka

analiza moze popratiti sve dinamicke promjene [14].
4.1.1. Sandbox

Sandbox sustavi su jedni od najkorisnijih alata koriStenih za dinamicku analizu viserazinskog
malware-a. Ovi sustavi simuliraju izolirano okruzenje u kojem se izvrSava sumnjiva datoteka
kako bi se pratilo njezino ponaSanje i identificirali potencijalni zlonamjerni postupci.

Sandboxovi pruzaju siguran prostor za izvodenje malware-a bez utjecaja na stvarni sustav.

Sandbox sustavi koriste se za prikupljanje informacija o aktivnostima malware-a tijekom
njegove izvedbe. Oni prate 1 biljeze sve sistemske pozive, promjene registra, mreznu
komunikaciju i ostale relevantne dogadaje. Takoder, mogu pratiti interakciju malware-a s

datotekama i mreznim resursima te snimiti snimke zaslona ili zapise pritisaka tipkovnice.
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Prednosti koriStenja sandbox sustava u analizi viSerazinskog malware-a su viSestruke. Oni

omogucéavaju  proucavanje ponasanja malware-a u kontroliranom okruzenju u svrhu

identifikacije njegovih karakteristika i funkcionalnosti. Takoder, sandboxovi pruzaju sigurnost

jer izoliraju zlonamjerne aktivnosti od stvarnog sustava, spreCavajuéi potencijalne negativne

posljedice.

Postoji nekoliko popularnih sandbox sustava koji se koriste u analizi viSerazinskog malwarea,

ukljucujuéi:

Cuckoo Sandbox: Cuckoo Sandbox je sandbox sustav otvorenog koda koji omogucava
analiticarima da izvrSavaju 1 analiziraju zlonamjerne datoteke. Ovaj sandbox nudi
informacije o mreznoj komunikaciji, registru, datotekama i drugim aktivnostima.

VMRay Analyzer: VMRay Analyzer je sandbox platforma koja koristi virtualizaciju za
analizu 1 detekciju malwarea. Pruza detaljne informacije o ponaSanju malwarea,
ukljucujuéi rezultate analize i vizualizaciju aktivnosti.

FireEye Sandbox: FireEye Sandbox je integrirani sandbox sustav koji kombinira
virtualizaciju, detekciju i analizu u stvarnom vremenu. Omogucava analiticarima da
istraze ponasanje malware-a, identificiraju prijetnje 1 generiraju izvjeStaje o
zlonamjernim aktivnostima.

Triage Sandbox: Triage Sandbox je online sandbox koji omoguc¢ava prenoSenje datoteke
1 analizu unutar web preglednika. Automatski generira staticko i dinamicko izvjesce o
Zeljenoj datoteci te pruza mogucénost pristupa virtualnom stroju koji je pokrenuo
datoteku. Takoder je moguce preuzeti podatke o razmijenjenim mreznim paketima 1

preuzeti uzorak.

Medutim, sandbox sustavi takoder imaju neka ograni¢enja. Napredni napadaci
mogu prepoznati sandbox okruzenja 1 prilagoditi svoje aktivnosti kako bi izbjegli
otkrivanje. Malware cesto primjenjuje tehnike kao §to je provjera broja jezgri i koli¢ine
memorije. Zbog ogranicenja resursa, sandboxovi pridjeljuju minimalno potreban broj
jezgri procesoru virtualnog stroja, obi¢no samo jednu, kako bi se mogli izvoditi paralelno
na $to viSe VM-ova na posluzitelju. Medutim, ve¢ina modernih racunala ima vise CPU
jezgri. Malware c¢e izvrsiti upit za dohvat broja jezgri, i ako je vrijednost jedan,
zakljucuje da se izvodi unutar sandboxa. Kao i u sluaju CPU jezgri, virtualni strojevi
obi¢no imaju ogranicenu koli¢inu prostora na disku 1 fizicke memorije. Da bi otkrio radi

li se na virtualnom stroju, malware provjerava je li ukupan prostor na disku nizak, kao $to
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je recimo manje od 80 GB. Sli¢no tome, provjerava ima li malu koli¢inu radne memorije,
poput manje od 1 GB RAM-a (engl. Random Access Memory). Ove konfiguracije obi¢no
nisu prisutne na racunalima stvarnih korisnika. Jo§ jedna od metoda detekcije sandbox
okruzenja je cekanje. Sandboxevi Cesto odustanu nakon nekog vremena pa zlocudni
programi iskoriste tu ¢injenicu kako bi se pokrenuli u nekom trenutku u buduénosti te

izbjegli detekciju [15, 4].

Unato¢ tim problemima, sandbox sustavi i dalje su vazan alat u analizi viSerazinskog
malwarea. Njihova sposobnost pruzanja detaljnih informacija o ponasanju malwarea omogucuje
analitiCarima da razumiju njegove napredne tehnike i strategije te stoga igraju klju¢nu ulogu u

otkrivanju i suzbijanju ovih sofisticiranih prijetnji.
4.1.1.1. Analiza Emoteta u Triage sandboxu

Na online sandbox Triage [16] prenesen je prvi uzorak malware-a tipa Emotet koji je koriSten i u
3. poglavlju. Ovaj uzorak pokrenut je u Windows 10 virtualnom stroju te je generirano izvjesce o
njegovoj aktivnosti. Na slici 4.1 mozemo primjetiti da je inicijalna izvr$na datoteka stvorila novi
proces imena ,,rundl123.exe”. Ovo ime je smisljeno s namjerom da izgleda nalik na legitimnu
biblioteku ,,rundll32.exe*, koja se pokrece kao proces dijete (engl. child process). Ova tehnika se

zove prikrivanje (engl. Masquerading) te se Cesto koristi kako bi analitiCarima proces izgledao

legitimno.

"IZ Processes A
Ci\Users\AdminiAppData\Local\Temp\strainl.exe PID:1716
"C:\Users\admin\AppData\lLocal\Tempistr
ainl.exe"

Vch\ProgramDatairundl123.exe PID:1724

"c:\ProgramData\rundll23.exe"
C:\Windows\system32\rundll3Z.exe PID:1484
"C:\Windows\sysnativelrundll32.exn

e C:\UsersiAdmin\AppData'\Local\T
emp\hdz_121856.d11,StartHook

Sl. 4.1. Stablo procesa u Triage sandboxu

20



Bl rost http://whois.pconline.com.cn/jsF... RUNDL123EXE A

Remote address:
121.14.45.21:88

Request

POST /jsFunction.jsp HTTR/1.1

Connection: Keep-Alive

Content-Type: application/x-www-form-urlencoded
User-Agent: HttpPost

Content-Length: @

Host: whois.pconline.com.cn

Response

HTTP/1.1 288 OK

Server: openresty

Date: Mon, 83 Jul 2823 12:25:18 GMT
Content-Type: text/html; charset=GBK
Transfer-Encoding: chunked

Connection: keep-alive

Vary: Accept-Encoding

Cache-Control: no-cache

Age: @

Ctl-Cache-Status: MISS from ha-zhengzhoud-ca23, MISS from gd-
guangzhoul3-cad7

Request-Id: ed2bffb44538ba6e4df38920274bcc25

Sl. 4.2. Sadrzaj mreznih paketa komunikacije s nepoznatim serverom

@ Network ~
38.47.220.53:1150 runii23.exe
6.1k8 128.7k6 ¥ 130
246 B
38.47.220.53:1150 rundi23.exe v
Bl 2114452180 http:/fwheis.... http rundii23.exe w

Sl. 4.3. Popis mreznih konekcija TCP protokolom

Stvoreni proces je poslao upit legitimnom DNS serveru za kako bi dobio IP adresu domene
,»whois.pconline.com.cn®. Ova domena izgleda legitimno, ali je u stvarnosti samo istog imena
kao legitimni servis te je vrSna domena u drzavi Kini. S tom adresom razmijenjeni su HTTP
paketi (slika 4.2.). Proces je takoder razmijenio veliki broj paketa s IP adresom 38.47.220.53 na
portu 1150 preko TCP (engl. Transmission Control Protocol) protokola (slika 4.3.).

Prikupljene informacije od Triage sandboxa su od velike vrijednosti te se uz pomo¢ njih
moZe dublje analizirati ponasanje programa. Daljnja analiza bi mogla ukljucivati analizu paketa

ili izvr$nih funkcija datoteke ,,rundl123.exe®.

4.1.2. Snimanje prometa

Snimanje prometa (engl. traffic capture) je metoda koja omogucéuje pracenje i snimanje mrezne

komunikacije koju generira malware tijekom izvrSavanja. Snimanje prometa omogucéuje
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sigurnosnim analiticarima da dobiju dublji uvid u komunikaciju izmedu zarazenog sustava i
udaljenih posluzitelja, ¢ime se otkrivaju povezani C&C serveri, preuzimanje zlonamjernih

datoteka 1 druge aktivnosti koje se odvijaju unutar mreze.
Postoje razli¢ite metode snimanja prometa koje se koriste u dinamickoj analizi malware-a:

e KoriStenje mreznih alata: Mrezni alati poput Wiresharka, tcpdump-a ili TSharka mogu se
koristiti za pasivno snimanje prometa na mreznom sucelju zarazenog sustava. Ovi alati
omogucuju analiticarima da snime sve mrezne pakete koji prolaze kroz sustav te ih
detaljno analiziraju.

e Virtualna mrezna infrastruktura: KoriStenje virtualnih mreznih infrastruktura, poput
virtualnih switcheva ili virtualnih mreznih adaptera, omogucéuje snimanje prometa
izmedu virtualnih strojeva ili izmedu virtualnog stroja i vanjske mreze. Ova metoda
omogucuje izoliranje prometa malware-a i detaljnu analizu njegovih mreznih aktivnosti.

e  Mrezni sandbox: Mrezni sandboxeVvi su posebna vrsta okruzenja za izvrSavanje i analizu
malware-a. Oni pruzaju funkcionalnosti snimanja prometa izmedu malware-a i udaljenih

posluzitelja te stvaraju detaljne izvjeStaje o mreznoj aktivnosti zlonamjernog koda.

Snimanje prometa je Siroko primijenjena metoda analize jer moze donijeti brojna saznanja o
zlo¢udnom programu. Jedna takva informacija je identifikacija povezanih C&C posluzitelja.
Snimanje prometa omogucuje otkrivanje C&C posluzitelja koji su povezani s malware-om.
Analiza mrezne komunikacije otkriva adrese posluzitelja te pakete koji se razmjenjuju. Ove
informacije kombinirane s popratnim ponaSanjem tog procesa daju Siru sliku o namjeri
programa. Nadalje, snimanje prometa omogucuje otkrivanje novih varijanti malware-a koje se
mogu razlikovati po komunikacijskom protokolu, enkripciji ili drugim karakteristikama. Ove
informacije mogu biti kljuéne za ucinkovitu detekciju. U slucaju viSerazinskog malware-a je
ovom metodom moguce zabiljeZiti preuzimanje dodatnih zlonamjernih datoteka s udaljenog
posluZzitelja. Ove datoteke je potrebno individualno analizirati te u budu¢im slu¢ajima mogu

sluziti za prepoznavanje napada.

4.1.3. Debugiranje

Debuger (engl. debugger, program za otklanjanje pogresaka) je alat koji se koristi za testiranje i
analizu izvrSavanja programa. Koristi Se u razvoju jer programi ¢esto sadrze pogreske prilikom
pisanja. Pri testiranju korisnik unosi ulazne podatke i promatra izlaz, ali ne moze znati unutarnje

mehanizme koji generiraju taj izlaz. Debugeri omogucuju pracdenje rada programa tijekom
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izvrSavanja. Namijenjeni su programerima kako bi mogli pratiti i kontrolirati unutarnje stanje i

izvodenje programa.

Debugeri pruzaju informacije 0 programu koje je teSko ili nemogucée dobiti obrnutim
asembliranjem. Prevodenje strojnog koda u asemblerski daje uvid u izgled programa prije
izvrSavanja, dok debugeri omogucuju dinamicki prikaz programa tijekom izvodenja. Na primjer,
debugeri mogu prikazivati promjene vrijednosti memorijskih adresa tijekom izvrSavanja

programa.

Mogucénost mjerenja i kontroliranja izvodenja programa donosi bitne informacije prilikom
analize zlonamjernog programa. Debugeri omoguéuju uvid u vrijednosti memorijskih lokacija,
registara i argumenata svake funkcije. Takoder je moguce promijeniti neke dijelove programa
tijekom njegovog izvodenja kao §to je na primjer vrijednost varijable u odredenom trenutku. Ove
funkcionalnosti mozemo posti¢i ako saznamo potrebne informacije o toj varijabli kao §to je

njezina lokacija u memoriji [4].
4.2. Tehnike dinamicke analize viSerazinskog malware-a

Otkrivanje promjena koje je maliciozni program ucinio na sustavu je esencijalni dio dinamicke
analize. S obzirom na to da se u svakom trenutku na sustavu dogada jako veliki broj promjena
kao $to su promjene u datotekama ili Windows registru, analiza promjena moZe biti izazovna.
Sigurnosni analitiari moraju biti upoznati s bezazlenim aktivnostima u sustavu kako bi mogli

otkriti potencijalne anomalije.
Postoji nekoliko tehnika na kojima se baziraju alati za dinamicku analizu, a to su [17]:

e Alati bazirani na hvatanju (engl. hooking) — Ovi alati hvataju sustavske API (engl.
Application Programming Interface) pozive kako bi prikazali koje su promjene u¢injene
na sustavu. API pozivi su jedan od najboljih pokazatelja namjera programa jer je bez njih
nemoguce izvesti radnje koje donose znacajne promjene na sustavu. Primjer ovih alata su
programi Process Monitor i pymon.py.

e Alati bazirani na razlici — Stvaranjem slike datote¢nog sustava i Windows prije i nakon
izvedbe programa, ovi alati mogu usporediti stanja sustava te prikazati promjene.
Primjeri ovih alata su Regshot i inCtrl5.

e Obavjestajni alati — Oni stvaraju rutine za obavjeStavanje koje sustav poziva kada se

dogode odredeni dogadaji. Takav dogadaj moze biti stvaranje direktorija, gasenje procesa

23



ili bilo koja druga promjena koju se moze zabiljeziti. Program Process Monitor moze

obavljati i ovu funkcionalnost, kao i program Preservation.

4.2.1. API pozivi

Kao sto je ve¢ spomenuto, API pozivi su na¢in za uspostavljanje komunikacije izmedu aplikacija
1 biblioteka. Oni predstavljaju proceduru za izvrSenje nekog zadatka. Ponekad su direktno vezani
za neki sustavski poziv koji zahtjeva radnju od jezgre operacijskog sustava, a nekad mogu
obaviti viSe sustavskih poziva. Najbitniji dogadaji u Zivotnom ciklusu malware-a kao $to su
stvaranje procesa ili zauze¢e memorije se moraju obaviti kroz API poziv operacijskom sustavu.
Ove pozive mozemo zabiljeziti uz pomo¢ odredenih programa te na temelju njih dublje razumjeti

ponaSanje promatranog procesa [17].

Process Monitor, skra¢eno Procmon, je napredni alat za nadzor za Windows operacijski sustav
koji se nalazi u skupini programa Sysinternals Microsoft korporacije. Procmon prikazuje
aktivnosti procesa i dretvi te promjene u Windows registru u stvarnom vremenu. Nastao je kao
kombinacije dva starija alata iz Sysinternals skupa alata: Filemon i Regmon koji su nadzirali
samo datoteke ili samo registar pojedina¢no. Procmon dodaje nove funkcionalnosti ovim
programima kao $to je filtriranje, dodatne informacije o dogadajima kao §to su korisni¢ka imena
i identifikatori sesije te spremanje rezultata u datoteku. Koristi se kao esencijalan alat u analizi

malware-a [17].

Kako bismo dublje razumjeli neku izvrSnu datoteku, moZemo ju pokrenuti dok Procmon
nadzire racunalo te pratiti njene radnje. U virtualnom stroju na kojemu je instaliran Windows 10
operacijski sustav pokrenut je prvi uzorak malware-a tipa Emotet koji je veé koriSten za
generiranje YARA pravila u treCem poglavlju. U svrhu zaStite stvarnog racunala i mreze,

virtualnom stroju je uskracen pristup Internetskoj vezi.
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B Process Tree

[[] Only show processes still running at end of current trace

Tirmelines cover displayed events only

Process
e meedge exe (6696)
i msedge exe (B516)
e msedge exe (6708)
H; SecurtyHealth Systray exe (601
@ OneDrive exe (6024)
= [BF Procmon.exe (6876)
BF Procmon64 exe (6308)
%’k}%s’frain'l exe (5260)
8 strainl.exe (1112)
[=] gz omd exe (2408)
g1 Conhost exe (5068)
‘& help exe (3592)
% help exe (6148)
& taskkil exe (2028)
& taskkill exe (7700)
& taskkil exe (7452)

Description

Microsoft Edge

Microsoft Edge

Microsoft Edge

‘Windows Securty notification icon
Microsoft OneDrive

Process Monitor

Process Monitor

testa Microsoft Z:ql = FATE S
testa Microsoft Zxpdj [ 2
Windows Command Processor
Consale Window Host
Command Line Help Utility
Command Line Help Utility
Terminates Processes
Teminates Processes
Teminates Processes

T fund 123 exe (4228) testa Microsoft £xRi [
£ > £
Description:  testa Microsoft £ 3128 iTFRE 5
Company:
Path: cAProgramUatatrundl]23.exe
Command:  "c\ProgramDatat\rund!123.exe”
User: DESKTOPR-8T3CEBMNAnalyst
PID: 4228 Started:  7/2/2023 8:32:49 PM

Image Path

C:\Program Files (x86)\Microsoft'\Edge*Application‘mse. ..
C:\Program Files (x86)"Microsoft’\Edge*Application®mse...
C:\Program Files (x86)"Microsoft'\Edge*\Application‘mse...

C\Windows\System 32\ SecurityHealth Systray exe

CA\Users'Analyst \AppDataLocal Microsoft WOne Drive’...

C:\Users'Analyst\Downloads'\Procmon exe
C:A\Users‘Analyst\AppDataLocal\ Temp“Procmon 64 exe
C:A\Users*Analyst\Downloads'\Emotet_malwarestrain ...
C:A\Uzers"Analyst\Downloads Emotet_malware'strain1 ...
C\Windows system32cmd exe
C\Windows\System32\Conhost exe
C\Windows system 32 help exe

C\Windows system32\help exe
C\Windows \system 32\taskkill exe
C\Windows \system 32'taskkill exe
C\Windows \aystem 32'taskkill exe
c\ProgramData‘rundl 123 exe

Sl. 4.4. Ispis procesnog stabla programa Procmon

Life: Time

L.

Prema slici 4.4 mozemo primijetiti da se pokrenuti uzorak kratko zadrzao na sustavu kao

inicijalni proces identifikacijskog broja (skraceno ID) 5260, ali je pokrenuo novi proces ID-a

1112 koji je obavljao dodatne operacije. Sam naziv procesa je zavaravajuci jer spominje rijec

Microsoft kako bi dobio kredibilitet, ali i dize sumnju zbog koriStenja nestandardnih znakova.

Na slici 4.5 mozemo vidjeti izlistanje samo manjeg dijela radnji koje je napravio proces

sa ID vrijednosti 1112. Stvorene su brojne datoteke i direktoriji te ucitani mnogi DLL-ovi.

Provedeno je puno provjera vrijednosti odredenih unosa i Windows registru te su mnoge

vrijednosti izmijenjene.
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B Process Monitor - Sysinternals: www.sysinternals.com

File Edit Ewent Filkter Tocls Optiens Help
rAa g

EELNRN YAO® & # LK =2 2H

Time ... Process Name PID Operation Path Result Detail
8:35:4... 'T strain1.exe 1112 Ei’ RegOpenkey HKCU SUCCESS Desired Access: M.
8:35:4... 'T strain1.exe 1112 Ei’ RegQuerykey  HKCU SUCCESS Query: HandleTag...
8:35:4.. 'T strain 1 exe 1112 EE’ RegQueryKey HKCL SUCCESS Guery: Name
8:35:4... 'T strain1.exe 1112 Bi’RegOpenKey HKCUControl Panel'.Desktop MuiCached SUCCESS Desired Access: R...
8:35:4.. 'T strain 1 .exe 1112 Bﬁ’ RegSetinfokey HKCU'Cortrol Panel'.Desktop MuiCached SUCCESS KeySetinformation...
8:35:4... 'T strain1.exe 1112 Bi’RegOueryValue HKCUMControl Panel.Desktop MuiCached Machine PreferredUILanguages BUFFER OVERFL... Length: 12
8:35:4.. 'T strain 1.exe 1112 Eﬁ’ RegQueryValue HKCUNCortrol Panel'.Desktop MuiCached'.Machine PrefemredUlLanguages SUCCESS Type: REG_MULT...
8:35:4... 'T strain1.exe 1112 Ei’ RegClosekey HKCUControl Panel'.Desktop MuiCached SUCCESS
8:35:4... Bflsirain exe 1112 [ RegCloseKey HKCU SUCCESS
8:35:4... 'T strain1.exe 1112 2 Load Image WSysWOW e wserd2 dil SUCCESS Image Base: Ix75e...
8354 'T strain 1.exe 1112 2 Load Image WSysWOW e uwin32u dil SUCCESS Image Base: (x754..
8:35:4... Biflatrain] exe 1112 2 Thread Create SUCCESS Thread |D: 924
8:35:4... 'T strain1.exe 1112 2 Load Image WSysWOWE4 \gdi32 dil SUCCESS Image Base: x757...
8:35:4.. 'T strain 1 exe 1112 2 Load Image WSysWOW E4 gdi32full dil SUCCESS Image Base: 756...
8:35:4... 'T strain1.exe 1112 2 Load Image WSysWOWES \msvwep _win.dll SUCCESS Image Base: Ix75c...
8:35:4.. 'T strain 1 .exe 1112 2 Load Image WSysWOWES wertbase dll SUCCESS Image Base: Ix752...
8:35:4... 'T strain1.exe 1112 2 Load Image WSysWOW G4 comdlg32 di SUCCESS Image Base: (x755...
8:35:4.. 'T strain 1.exe 1112 2 Load Image WSysWOWE4 \msvert dll SUCCESS Image Base: (x75d...
8:35:4... 'T strain1.exe 1112 2 Load Image WSysWOW G4 \combase. dil SUCCESS Image Base: Ix76c...
8354 'T strain 1.exe 1112 2 Load Image WSysWOWedvpertd.dil SUCCESS Image Base: Ix75b...
8:35:4... 'T strain1.exe 1112 2 Load Image WSysWOWE4SHCore dil SUCCESS Image Base: Ix75a...
8354 'T strain 1.exe 1112 2 Load Image AWVindows W SysWOW B4 shlwapi.dil SUCCESS Image Base: x75b...
8:35:4... 'T strain1.exe 1112 Ei’ RegOpenkey HKLMSoftware \WOWE4 32MNode \Microsoft \Windows \Curent Version SideBy... NAME NOT FOUMND Desired Access: E...
8:35:4... BiBlsirain exe 1112 ‘v CreateFile C:hUsers'\Analyst Downloads \Emotet_malwarestrain1.exe.Local MNAME NOT FOUMND Desired Access: R...
8:35:4.. 'T strain 1 exe 1112 'wu CreateFile [ indows '\ WinSxS"«B6_microsoft windows common-controls_6555b64144c... SUCCESS Desired Access: E...
8:35:4... 'T strain1.exe 1112 2 Load Image CAWindows \SysWOWEL \shel 32 dIl SUCCESS Image Base: 75 ...
8:35:4 'T strain 1 exe 1112 2 Load Image C: A\ Windows SysWOW 64 advapi32 dil SUCCESS Image Base: 76
8:35:4... 'T strain1.exe 1112 2 Load Image CAWindows \SysWOW 64 sechost dil SUCCESS Image Base: (x755...
8:35:4.. 'T strain 1.exe 1112 2 Load Image C indows"SysWOW 64 ale32 dll SUCCESS Image Base: x751...
8:35:4... 'T strain1.exe 1112 2 Load Image C "\l'lndows'-.Sys‘.‘\u'O‘.‘\i' 64 oleaut 32 dil SUCCESS Image Base: Ix76a...
8354 'T strain 1.exe 1112 2 Load Image C WSysWOWESws2_32.dl SUCCESS Image Base: x750...
8:35:4... 'T strain1.exe 1112 ‘v CreateFile C NinSxS"w86_microsoft windows . common-controls_6595b64144¢... SUCCESS Desired Access: R...
8354 'T strain 1.exe 1112 ww QueryBasiclnfar...C /Vin Sx 5" 86_microsoft windows .common-controls_6595b64144c... SUCCESS Creation Time: 5/5/ ...
8:35:4... 'T strain1.exe 1112 ‘v CloseFile C NinSxS"w86_microsoft windows . common-controls_6595b64144¢... SUCCESS
8:35:4... BiBlsirain exe 1112 ‘v CreateFile C NinSxS"w86_microsoft windows . common-controls_6595b64144¢... SUCCESS Desired Access: R...
8:35:4.. BiMlsirain exe 1112 ‘v CreateFileMapp...C NinSxS"w86_microsoft windows.common-controls_6595b64144¢... FILE LOCKED WI... SyncType: SyncTy...
8:35:4... 'T strain1.exe 1112 ‘v CreateFileMapp...C:\ inSxS"w86_microsoft windows.common-controls_6595b64144c... SUCCESS SyncType: SyncTy...
8:35:4 'T strain 1 exe 1112 2 Load Image C inSx5"c86_microsoft windows common-controls_6535b64144c . SUCCESS Image Base: Ix737
8:35:4... Tiflatrain] exe 1112w CloseFile N WWin 5x 5" 86_microsoft windows .common-controls_6595b64144¢... SUCCESS
2:35:4... Bfetraint exe 1112 M ReaOoenkay HKLMSvstem \CumentCaontrol Set"Control\ Session Manaaer REPARSE Desired Access: (...

Showing 34,435 of 419,886 events (8.2%) Backed by virtual memory

Sl. 4.5. Prikaz programa Procmon za pokrenuti Emotet uzorak

¥ Process Monitor - Sysinternals: www.sysinternals.com -

File Edit Event Filter Tools Options Help

r ' o]

BELIRT YAO|& F L /H a2 E

Time ... Process Name PID  Operation Path Result Detail

8424 rundl 123 exe 4228 JTCP Disconnect DESKTOP-8T3CES0. Home: 45513 -» 38.47 220.53:1150 SUCCESS Length: 0, seqgnum:...
8:42:4 rund|123 exe 4228 TCP Disconnect DESKTOP-8T3CES0. Home:45313 -» 38.47.220.53:1150 SUCCESS Length: 0. seqnum:
8424 rundl 123 exe 4228 JTCP Disconnect DESKTOP-8T3CES0. Home: 45513 -» 38.47 220.53:1150 SUCCESS Length: 0, seqgnum:...
8424 rundl 123 exe 4228 JTCP Disconnect DESKTOP-8T3CES0. Home: 45513 -» 38.47 220.53:1150 SUCCESS Length: 0, seqgnum:...
8:424 undl123.exe 4223 TCF Disconnect DESKTOP-8T3CE20.Home:45513 -» 38.47.220.53:1150 SUCCESS Length: 0, segnum:...
8424, UMund123.exe 4228 2 Thread Create SUCCESS Thread 1D: 3588
8:42:5.. UMund123.exe 4228 CTCP Disconnect DESKTOP-8T3CES0. Home:45913 -» 38.47.220.53:1150 SUCCESS :
8:42:5.. UMund123.exe 4228 CITCP Disconnect DESKTOP-8T3CES0. Home:45913 -» 38.47.220.53:1150 SUCCESS

8:42:5.. UMund123.exe 4228 CITCP Disconnect DESKTOP-8T3CES0. Home:45913 -» 38.47.220.53:1150 SUCCESS

8:425. . undl123.exe 4228 TCP Disconnect DESKTOP-8T3CES0.Home:45513 -» 38.47.220.53:1150 SUCCESS Length: 0, segnum:...

Sl. 4.6. Prikaz programa Procmon za pokrenuti Emotet uzorak

Na slici 4.4 mozemo primijetiti da je stvoren jo§ jedan proces od strane ovog malware-a, a to je
proces imena ,,rundl123.exe”. Ova izvrSna datoteka je bila zaduzena za ostvarivanje veze sa
C&C serverom od kojega je program vjerojatno trebao primiti daljnje instrukcije ili potrebne
datoteke. Prema slici 4.6. mozemo vidjeti da se proces pokuSao spojiti na adresu
38.47.220.53:1150 koriste¢i TCP protokol, ali nije uspio zbog izoliranosti sustava. Ovi pokusaji

su se nastavili svakih nekoliko sekundi.
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4.2.2. Detekcija promjene prema razlici

Alati bazirani na razlici izmedu dvije snimke u vremenu mogu prikazati koje su se promjene
dogodile u sustavu. Jednostavniji su od alata koji rade u stvarnom vremenu poput Procmon-a te
su najc¢e$¢e puno jednostavniji za koriStenje. Njihov generirani sadrzaj je prikazan u obliku

izvjesca te navodi sve promjene koje su se dogodile u datote¢nom sustavu ili u registru.

Ovi programi imaju nekoliko nedostataka u usporedbi sa programima koji hvataju API

pozive, a neki od njih su [17]:

e Ne mogu detektirati privremene datoteke. PosSto se baziraju samo na razlici, bilo koja
datoteka stvorena te kasnije izbrisana prije uzimanja druge snimke sustava, nece biti
zabiljezena. Ovo predstavlja znaCajan problem kod analize malware-a jer on cesto
preuzme datoteke te ih izbriSe nakon koristenja.

e Ne prate vremenske oznake promjena u sustavu. Kod ovih alata nije moguce znati
redoslijed izvrSavanja radnji koje su zabiljeZene, Sto nekada moZze otezati razumijevanje

ponasanja odredenog programa.

Jedan od programa koji radi na ovom principu je Regshot. Regshot je besplatan program
otvorenog koda. Sam po sebi je jednostavan te omogucava snimanje potpunog stanja registara u
dva razli¢ita vremenska trenutka te pruza izvje$ée o njihovoj razlici. Regshot nudi jednostavno
sucelje te mozemo birati koje direktorije ¢emo pratiti. Takoder se nudi opcija spremanja rezultata
u obi¢nom tekstualnom ili u formatu za web preglednik (napisan u ozna¢nom jeziku HTML).
Prate se registarske vrijednosti koje su obrisane, one koje su izmijenjene te datoteke koje su

stvorene ili izmijenjene [18].

Pomoc¢u ovog programa napravljena je snimka sustava prije i nakon pokretanja uzorka
Emotet malware-a te izgled rezultata u HTML obliku mozemo vidjeti na slici 4.7. Mozemo
primijetiti da u tom kratkom razdoblju pokretanja programa se dogodilo preko 20000 brisanja
vrijednosti nekog registra. Broj datoteka koje su izmijenjena je takoder bio jako visok. S obzirom
na to da alati bazirani na razlici ne prate tko je u¢inio ove promjene, tesko je znati koje radnje je
ucinio malware, a koje su legitimne i od strane sustava. Stoga je ovaj alat losiji za koristiti
ukoliko ne implementiramo vlastiti sustav koji ¢e pratiti samo odredene vrijednosti u svrhu

nekakve preliminarne procjene stanja sustava.
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a C\Users\ Analyst\Desktop'results.html

& C:AUsers\Analyst\Desktophr...
¥ Find:  edited Previaus Nextl Af Optior

Created with
Datetime: 2023/7/3 03:13:18 , 2023/7/3 03:27:39
Computer: DESKTOP-8T3CEB0 , DESKTOP-8T3CES0

Keys deleted: 20285

HKLM\DRIVERS

HKLM\DRIVERS\DriverDatabase
HKLM\DRIVERS\DriverDatabase'\Devicelds
HKLM\DRIVERS\DriverDatabase'\Devicelds\*AEI0276
HKLM\DRIVERS\DriverDatabase'\Devicelds\*AEI9240
HKLM\DRIVERS\DriverDatabase'\DeviceIlds\*ATW1038
HKLM\DRIVERS\DriverDatabase'\Devicelds|* AKY0DDA1
HKLM\DRIVERS\DriverDatabase'\Devicelds|\*AKY1001

HKLM\DRIVERS\DriverDatabase'\Devicelds\* AKY1005
HKI MINDRTWFRS\DriverNatahace i NevicaTds\ * AKY 100G

Sl. 4.7. Regshot datoteka s rezultatima

4.3. Dinamicka detekcija

S razvojem sve sofisticiranijeg malware-a koji svoje fizicke karakteristike vjesto skriva, u proces
detekcije bilo je nuzno ukljuciti faktor koji je teSko zamaskirati, a to je samo ponasanje.
Dinamicka detekcija je nacin klasifikacije opasnosti na temelju radnji koje program obavlja.
Bihevioralnom analizom dolazimo do podataka o aktivnostima zlo¢udnih programa te na temelju
njih mozemo razvijati sustave koji ¢e, po primitku podataka u istom formatu, donijeti odluku o
tome je li neki proces maliciozan. S obzirom na to da se ovi podaci ne mogu prikupiti odjednom,
ve¢ se prikupljaju kroz Zivotni programa, potrebno je postaviti odredeni nadzor nad sustavom.
Ovi sustavi sakupljaju zapise dogadaja (engl. l0g) sa svih krajnjih to¢aka u mrezi koju nadziru te

ih Cesto integriraju sa SIEM (engl. Security Information and Event Management) sustavom.

Sigurnosno upravljanje informacijama i dogadajima (SIEM) je tehnologija kiberneti¢ke
sigurnosti koja pruza pojednostavljen prikaz podataka, uvid u sigurnosne aktivnosti i operativne
mogucnosti kako bi se mogli uCinkovito otkrivati, istrazivati i reagirati na sigurnosne prijetnje.
SIEM rjeSenje moze ojacati kiberneticku sigurnost pruzaju¢i potpunu vidljivost distribuiranog
okruZenja u stvarnom vremenu. Moze se primijeniti na lokalnim, hibridnim ili okuzenjima u
oblaku. Kako bi se otkrilo prijetnje i druge nepravilnosti, SIEM rjeSenje prikuplja i pregledava
velike koli¢ine podataka u vrlo kratkom vremenu kako bi upozorilo na neobi¢no ponasanje.

Analiza tolike koli¢ine podataka ne bi bila moguéa bez automatizacije koju pruza SIEM [19].
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4.3.1. Razvoj Sigma detekcijskih pravila

Sigma pravila su tektualni zapisi u YAML (engl. Yet Another Markup Language) ozna¢nom
jeziku koji omogucuju detekciju anomalija u sustavu promatranjem zapisa o dogadajima u
sustavu. Razvili su ih analiti¢ari Florian Roth 1 Thomas Patzke te se koriste u SIEM sustavima za
opis prijetnji. Glavna prednosti koristenja standardiziranog formata pravila je da su neovisna o
platformi te se mogu primijeniti na svim SIEM proizvodima. Kao takav pruza sigurnosnim
strucnjacima zajednicki jezik za dijeljenje pravila neovisno o specificnom programu koji se
koristi za detekciju. Ova pravila se mogu konvertirati jezike specifi¢ne za odredeni proizvod, ali
zadrzavaju¢i istu logiku detekcije kao originalno Sigma pravilo. Dok se YARA pravila ¢esce
koriste za identifikaciju i klasifikaciju zlo¢udnih programa koriste¢i njihove karakteristike,

Sigma pravila su usredotoCena na pronalazak zapisa o dogadajima koji se podudaraju s pravilom.

Pravila sadrzavaju razli¢ite oznake kojima se pridodaju vrijednosti. Najvaznije su oznake
vezane za podatke o pravilu kao $to su naslov (title) i Opis (description), detekcijske uvjete
(detection) te uvjete za okidanje pravila (condition). Prema podacima prikupljenim iz Triage
sandboxa, na temelju specificnog redoslijeda stvaranja procesa, napisano je Sigma pravilo za
prepoznavanje ovog slijeda dogadaja iz zapisa (slika 4.8). Stvorena su 2 uvjeta za selekciju u
pravilu. Prvo uvjet provjerava postoji li roditeljski proces u Temp direktoriju Windows sustava i
je li stvorio proces koji je imena ,,rundl*“, $to zna¢i da mora pocinjati s ,,rundl®, ali mozZe imati
bilo kakve znakove nakon toga. Ovo je implementirano u slu¢aju da se naziv promjeni u drugim
instancama. Drugi detekcijski uvjet je to da je stvoren proces biblioteke ,,rundll32.exe koja je
legitiman, ali ju je stvorio proces koji nosi slicno ime §to upuéuje na maskiranje radnji te

izvrSavanje naredbi preko posrednika.

IzvrSavanje naredbi preko posrednika je bitan aspekt kamuflaze ovog malware-a te je
stoga dobar pokazatelj za detekciju. Ova tehnika se cesto primjenjuje sa bibliotekom
,rundll32.exe*. Napadaci koriste ovaj DLL jer tako mogu zaobi¢i sigurnosne mjere koje mozda

ne nadziru taj proces zbog lazno pozitivnih detekcija [20].

29



Kod

title: Emotet malware detection based on process creation
description: Detects emotet malware based on the behaviour of
starting malware from Windows Temp folder which then executes

another executable that starts rundll32.exe.
status: experimental
date: 2023/07/03
author: zagar-matija
references:
- https://tria.ge/230703-plfzjagd37/behaviorall#report
logsource:
category: process_creation
product: windows
detection:
selectionl:
ParentImage:
- 'C:\Users\*\AppData\Local\Temp\*.exe'
Image:
- '"*rundll*.exe'
Selection2:
ParentImage:
- '"*rundll*.exe
Image:
- '"*rundll32.exe'
condition: selectionl or selection2
falsepositives:
- Unlikely
level: mid
tags:
- attack.T1036.005
- attack.T1218.011

Sl. 4.8. Sigma pravilo za detekciju prvog uzorka Emotet malware-a
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5. ZAKLJUCAK

ViSestupanjski ili viSerazinski malware predstavlja veliku prijetnju te je potrebno uloziti puno
truda u istrazivanje i razvoj sigurnosnih rjeSenja za suzbijanje njegovog Sirenja. Kao pristupi

analizi ovih programa nude se stati¢ki i dinamicki.

Staticki analiza nudi sigurnost pri promatranju jer ne zahtjeva pokretanje te je vrlo
ucinkovita za stvaranje karakteristicnih popisa za malware kako bi se isti uzorci mogli detektirati
u buduénosti. Uz potpise, mogu se provoditi analize strukture datoteke koja se pokazala kao
efikasan naCin za klasifikaciju te izvlaciti nizovi znakova koji nose znacenje te su bitni za
maliciozne funkcionalnosti programa. Koriste¢i alat za automatsko generiranje detekcijskih
pravila yarGen razvijena su 2 rjeSenja za detekciju Emotet malware-a u obliku YARA
detekcijskih pravila. Prvo pravilo je bilo uspjes$no u detekciji samo za svoj uzorak dok je drugo
pravilo postiglo velik broj detekcija iz baze malware-a na stranici MalwareBazaar. Prvo pravilo
je neuspjesno jer je koristilo previse specificne znacajke uzorka koje se lako promjene kao Sto su
IP adrese. Iz toga je vidljivo da pravila mogu biti vise ili manje uspjesna, ali svakodnevnu
uporabu ne odreduje samo broj istinitih pozitivnih detekcija nego i broj neistinito pozitivnih
detekcija koje nisu mjerene u ovom radu. Ovaj pristup je najéeS¢e neuspjeSan u detekciji
viserazinskog malware-a jer se maliciozni kod naknadno dostavi programu te nije dostupan bez

pokretanja samog malware-a.

Dinamicka analiza nudi metode za analizu ponaSanja sumnjivih programa. Koristeci
virtualna izolirana okruZenja, analitiCari mogu kontrolirati sustav u kojemu se malware-a
pokrece te motriti sve njegove radnje. Podaci koji se prikupljaju su najceS¢e popis poziva
funkcija koje izvr$na datoteka koristi te njena mrezna komunikacija. Za promatranje ovih radnji
se koristio program Procmon i integrirano okruzenje za promatranje unutar Triage sandbox-a.
Detekcija prema ponaSanju programa moze se opisati Sigma pravilima za detekciju. Ova pravila
predstavljaju univerzalni jezik koji se moze primijeniti na specificne SIEM alate. Razvijeno je
Sigma pravilo za detekciju Emotet malware-a se temelji na procesnom stablu malicioznog
procesa. Pri tome se za detekciju oslanjamo na detekciju tehnike maskiranja imena programa kao
legitimnog DLL-a na Windows operacijskom sustavu te izvrSavanju koda preko posrednika ¢ime

se izbjegava detekcija.

Oba pristupa su uspjesna u detekciji, ali za ve¢u preciznost i to¢nost potrebno je koristiti
oba. Koristenje jednog ili drugog ovisi o znanju analitiCara kao i o dostupnosti alata u nekom

okruzenju. Uoceno je da se dinami¢kom analizom moze lakSe do¢i do odredenih znacajki kao i
31



do sumnjivih ponasanja malicioznog koda. Nasuprot tome, YARA kao standard nam je
omogucila automatizirano generiranje pravila i moze pokazati svoje prednosti u slucaju da se
malware ne Zeli izvrSiti unutar izolirane okoline ili ako se napravi vrlo detaljna staticka analiza

malicioznog koda
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Sazetak

Viserazinski malware predstavlja veliku prijetnju te zahtjeva veliki napor za razvoj sigurnosnih
rjeSenja za suzbijanje njegovog Sirenja. U ovom radu opisan je viSerazinski malware te Emotet
malware Kkoji je ovog tipa. Dan je pregled metoda i alata dva pristupa analizi i detekciji. Opisane
su metode statickog pristupa analizi koja obuhvaca analizu karakteristika izvr$ne datoteke bez
izvrS8avanja. Razvijena su YARA detekcijska pravila za staticku detekciju Emotet malware-a
koja se temelje na pronalasku karakteristi¢nih slijedova znakova u binarnom zapisu datoteke.
Dan je pregled tehnika dinamicke analize malware-a kao §to su analiza API poziva i mrezne
komunikacije. Opisani su alati koriSteni za ponasajnu analizu i njihovo koristenje. Razvijeno je
Sigma pravilo za otkrivanje Emotet-a na temelju procesnog stabla. Opisana su podrucja primjene

te prednosti i nedostaci oba pristupa.
Kljuéne rijeci: staticka analiza, dinamicka analiza, kiberneti¢ka sigurnost, malware, Emotet

Detection and analysis of multi-stage malware
Abstract

Multi-stage malware represents a large threat and requires substantial effort in developing
security solutions for combating its spread. This paper describes multi-stage malware and Emotet
malware, which falls into this category. An overview of methods and tools for two different
approaches to analysis and detection is given. A static approach to malware analysis is described,
which involves analysis of a binary file without execution. YARA detection rules based on string
matching are developed for static detection of Emotet. Techniques for dynamic analysis of
malware are discussed, such as the analysis of API calls and network communication. Tools used
for behavioral analysis and their utilization is described. A Sigma rule for detecting Emotet
based on the process creation tree is developed. The advantages and disadvantages of both

approaches are discussed, along with their respective target applications.

Keywords: static analysis, dynamic analysis, cybersecurity, malware, Emotet
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