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SAZETAK

ABSTRACT L



1.UvOD

Steganografija je tehnika koja omogucava skrivanje postojanja komunikacije, tj. prikrivanja
tajnih poruka. Steganografske su se tehnike koristile jo$ u dalekoj povijesti od strane Grka i
Rimljana, a prvi zapisi o koriStenju ovih tehnika sezu u daleko 5. stolje¢e. Izumom racunala i
razvojem tehnologije, razvile su se i moderne steganografske tehnike za digitalnu primjenu.
Cilj steganografskih tehnika je da tre¢a, neovlaStena strana nije svjesna postojanja
komunikacije. Ukoliko je taj cilj ostvaren, steganografija je uspjesna. Za prikrivanje tajne
komunikacije, potrebno je odabrati objekt nositelj u koji ¢e se poruka ugraditi, a on moze biti
tekstualna, slikovna, zvukovna, video datoteka i1 dr. Vazno je odabrati odgovarajucu tehniku 1
odgovaraju¢i objekt nositelj kako bi rezultat steganografije bio zadovoljavaju¢i. Za dodatnu
sigurnost koriste se stego kljucevi kojima se kriptira tajna poruka kako njen sadrzaj ne bi bio
otkriven, ukoliko dode do otkrivanja postojanja tajne komunikacije. Za otkrivanje postojanja
tajnih poruka zaduzena je steganaliza. Steganaliza sluZi i1 kao test sigurnosti steganografskih
tehnika jer, osim otkrivanja tajne poruke, procjenjuje i njenu veli¢inu, deSifrira ju, izmjenjuje
ili uniStava.

Danas su dostupni razni besplatni alati koji se temelje na nekoj od steganografskih tehnika i
omogucuju njihovu primjenu. Steganografske se tehnike mogu koristiti u razne svrhe, legalne
1 ilegalne. Koriste se za osiguravanje povjerljivosti podataka, ofuvanja podataka od

neovlasStenih strana, ali i za kiberneticki kriminal, pornografiju, terorizam i dr. Nazalost, sve je

veca primjena steganografskih tehnika u ilegalne svrhe.

U ovom diplomskom radu opisana su osnovna nacela steganografije, povijest razvoja 1 podjela
steganografije. Nakon toga navedene su razliCite steganografske tehnike i opisan je njihov
nacin rada. Zatim su opisani oblici napada steganalize i tehnike koje se koriste u toj znanosti.
Kao glavni dio, navedene je primjena koristenja steganografskih tehnika i prikazani su razli¢iti

prakti¢ni primjeri steganografije.
1.1 Zadatak diplomskog rada

Steganografija je tehnika prikrivanja tajnih poruka na nacin da nitko osim predajne i prijemne
strane nije niti svjestan da postoji komunikacija (obi¢no se za prikrivanje koristi neka druga
datoteka). Potrebno je detaljno opisati i analizirati razliCite pristupe i metode koji se koriste u

podrucju steganografije, te ih ilustrirati na praktiénim primjerima.



2. STEGANOGRAFIJA

Steganografija (engl. steganography) je znanstvena disciplina koja prouc¢ava nacine prikrivanja
tajnih poruka u smislu danitko osim predajne i prijemne strane nije svjestan dase komunikacija
zapravo odvija. Sama rije¢ dolazi od grckih rijeci steganos i graphein sto u prijevodu znaci
,,skriveno pisanje“, [1]. Primjenom steganografije moguce je umetnuti tajnu poruku unutar
informacije koja ni na koji nacin nije sumnjiva u smislu da bi netko pomislio dau sebi skriva

tajnu poruku.

Steganografija se Cesto povezuje s kriptografijom, $to je razumljivo s obzirom na to daje kod
obje discipline cilj sakriti poruku, tj. informaciju od trece strane. No vazno je istaknuti kljucne
razli¢itosti ovih dviju disciplina. Kriptografija je znanstvena disciplina koja se bavi oCuvanjem
tajnosti informacija na nacin da se informacija transformira u oblik koji je nerazumljiv bilo
kome tko ne posjeduje klju¢ za dekripciju. Dakle, kriptografija prikriva sadrzaj poruke, dok
steganografija prikriva postojanje same poruke. Obje discipline imaju svojih prednosti i
nedostataka kada se samostalno koriste. KoriStenjem obje discipline zajedno moguce je
povedati sigurnost tajnih informacija i tajne komunikacije. Cak $tovise, neke steganografske
metode kombiniraju elemente steganografije s elementima kriptografije Sto potencijalnim

napadacima dodatno otezava otkrivanje informacije, [2].

2.1. Steganografskisustav i nacela

Za razumijevanje steganografskog sustava potrebno je definirati osnovne pojmove od kojih se
on sastoji [1, 7]:

e objekt nositelj (engl. cover-object) — objekt u koji se ugraduje tajna poruka i koji sluzi

za prikrivanje iste; odabire se na nacin da ne smije privlaciti pozornost

e stego objekt (engl. stego-object) — objekt koji nastane umetanjem tajne poruke u objekt

nositelj

e stego klju¢ (engl. stego-key) — steganografski klju¢ omogucéava dodatnu zastitu i
kontrolu skrivanja tajne poruke; naj¢esce se koristi kako bi se tajna poruka kriptirala

prije nego Sto se ugradi u objekt nositel;

S obzirom na definirane pojmove, na slici 2.1. prikazan je model steganografskog sustava.



stego kljué stego kljué

objekt
nositelj

ugradivanje
tajne poruke

POSILJATEL] stego objekt izdvajanje tajpaporuka | PRIMATELJ
tajne poruke

tamna
poruka

manipulacija
stezo objektom,

NAPADAC

Slika 2.1. Model steganografskog sustava

Kada posiljatelj zeli poslati tajnu poruku, uz koristenje stego kljuca tajna se poruka ugraduje u
odabrani objekt nositelj (npr. zvuc¢ni zapis, video zapis i dr.) i time nastaje stego objekt.
Koriste¢i odredeni komunikacijski kanal, stego objekt se prenosi do primatelja. Na drugoj
sadrzaj. Takoder, postoji itreca strana, a toje potencijalni napad ac koji moZe manipulirati stego
objektom. Napada¢ pokuSava otkriti sadrzi li poslani stego objekt neke skrivene 1 tajne
informacije 1 pritom moze izvrSiti pasivan ili aktivan napad nad stego objektom. Ukoliko
napadaC samo promatra i prisluskuje komunikaciju ne poduzimajué¢i pritom nikakve druge
akcije, radi se o pasivnom napadu. S druge strane, napada¢ moze promijeniti dio stego objekta
i time upropastiti pokusaj prijenosa tajne poruke izmedu primatelja i poSiljatelja —takav napad
naziva se aktivan napad. Napad moze biti i zlonamjeran. U tom bi slu¢aju napadac¢ otkrio

sadrzaj tajne poruke, izdvojio ga i izmijenio.

S obzirom na sigurnost skrivene poruke, steganografiju mozemo podijeliti na tri osnovna tipa,
ato su: [5]

« Cista steganografija (engl. Pure Steganography)
e Steganografija tajnog kljuca (engl. Secret key Steganography)
e Steganografija javnog kljuca (engl. Public key Steganography)

Cista steganografija temelji se na principu da sigurnost cijelog sustava ovisi isklju¢ivo o

njegovoj tajnosti. U ovom slucaju steganografski sustav ne zahtijeva koristenje stego kljuceva
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za ugradnju tajnih informacija u objekt nositelj. Pretpostavka je daza razmjenu poruka znaju
samo posiljatelj 1 primatelj te je upravo u tome 1 najve¢a mana ovog sustava. Ukoliko bi neki
korisnik posumnjao na sadrzaj poruke, tajne informacije bile bi lako otkrivene, dakle sustav

ne pruza sigurnost. Na slici 2.2. prikazan je proces rada sustava temeljnog na Ccistoj

steganografiji.

N%BS‘JIEEL >5[ UGRADNJA | STECOOBEKT MrnualaNIE | prrbiie
TAINA TAJNOG AR NN E——
PURUKA 1 SADRZAJA SADRZAJA

Slika 2.2. Proces Ciste steganografije [5]

Zarazliku od Ciste steganografije, steganografija tajnog kljuca zahtijeva razmjenu tajnog kljuca
prije same komunikacije. Tajni steganografski klju¢ moze predstavljati neku lozinku koju
odredena strana mora unijeti ukoliko Zeli otkriti ili prikriti tajni sadrzaj. Posiljatelj postavlja
tajni klju¢ prilikom ugradnje tajne poruke u objekt nositelj. Ukoliko je tajni klju¢ poznat
primatelju, on moze izdvojiti tajnu poruku. U tome je 1 prednost ovog sustava, samo ona strana
kojoj je tajni klju¢ poznat moze izdvojiti tajni sadrzaj iz stego objekta. S druge strane, s obzirom
na to da je nuzno razmijeniti tajni klju¢, sustav time moze privuci paznju te moze doci do
presretanja tajnog kljuc¢a od strane potencijalnih napadaca. Na slici 2.3 prikazan je je proces

rada sustava temeljnog na steganografiji tajnog kljuca.

TAINI TAINI

KLJUC KLJUG
N%BE';JI'IE'EIJ — [ UGRADNJA | STECOOBSEKT M7nvalaNiE | ot
TANA TAINOG > TANOG [TRKA—>
PURUKs —>|_SADRZAJA SADRZAJA

Slika 2.3. Proces steganografije tajnog kljuca [5]

Steganografija javnog kljuca zahtijeva koriStenje javnog i tajnog kljuca. Prilikom Sifriranja
poruke koristi se javni klju¢, koji se pohranjuje u javnim bazama podataka, dok se prilikom

rekonstruiranja poruke koristi tajni klju¢. Ovakav se sustav moze koristiti kada se Salje neki

4



sadrZaj koji bi bio dostupan vise razliitih strana, a nije od velikog znafaja za potencijalne

napadace. Na slici 2.4. prikazan je proces rada sustava temeljnog na steganografiji javnog

kljuca.
JAVNI TAINI
KLJUC KLJUC
N%BSjEEL — >[ UGRADNJA | STECOOBJEKT anuafaNiE | pomiie
TAINA TAINOG > TaNog [ KA
PORUKA —>L_SADRZAJA SADRZAJA

Slika 2.4. Proces steganografije javnog kljuca [5]

Sam proces probijanja sigurnosti steganografskog sustava sastoji se od otkrivanja, izdvajanja i
modificiranja ugradenih tajnih informacija. Medutim, moze se re¢i da je sigurnost sustava
ugrozena u trenutku kada napada¢ moze dokazati postojanje tajne poruke. Steganografski je
sustav potrebno graditi s pretpostavkom da potencijalni napada¢ ima neogranicenu mo¢ i

sposobnost za izvodenje napadaiugroZavanje tajnih informacija.

2.2 Povijest steganografije

Razli¢iti primjeri steganografije prisutni su u covjeCanstvu ve¢ tisu¢lje¢ima iako nisu odmah
definirani pod tim pojmom. Povijest razvoja steganografije mozemo podijeliti na onu doizuma
0sobnog racunala 1985. godine i na suvremenu, modernu steganografiju od izuma osobnog
racunala. Najstariji zapisani primjeri pripadaju dalekom 5. stoljecu, a zabiljezio ih je grcki
povjesni¢ar Herodot. Prema njemu, postoje dvije pri¢e vezane uz ovu temu. Prva pri¢a odnosi
se na prijenos poruka preko vostanih plocica. U to vrijeme komadi drveta prelili bi se voskom
1 tako nastale plocice koristile bi se za pisanje. Upravo su te plocice Grcima dale kljuénu
informaciju da ih Perzija planira napasti. Tajna poruka prenesena je tako Sto je vosak oguljen
s plocice, tekst je urezan u drvo i zatim se vosak ponovo prelio preko drveta. Na taj nacin
voSstana plocica nije privlacila nikakvu pozornost jer je djelovala kao obi¢na prazna plocica za
pisanje, a poruka je uspjesno prenesena, [3]. Druga prica takoder je vezana uz Gréku i Perziju,
a poruka se prenosila preko tijela robova. Obrijali bi robovu glavu i tetovirali poruku na nju.
Kada bi robova kosa narasla, poruka bi bila skrivena, a ponovnim brijanjem glave, poruka je
bila prenesena, [1].



Osim vostanih plocica s kojima su Grci zapoceli povijest steganografije, poznato je dasu se u
povijesti Kinezi koristili 1 voStanim kuglicama. Na komadice svile napisali bi poruku, svilu bi
savili u kuglicu 1 uronili u teku¢i vosak. Kada bi se kuglice ohladile, nosile bi se na raznim
vidljivim dijelovima odjece. Smatrali su da sto su kuglice vidljivije, bit ¢e manje sumnjive da

se u njima nesto skriva, [4].

Sljedeci primjer odnosi se na koriStenje nevidljive tinte za prijenos tajnih poruka. Ova metoda
koristila se jo§ kod starih Rimljana i Grka. Oni su se za stvaranje tinte koristili organskim
teku¢inama poput mlijeka, urina, octa, vo¢nih sokovai sl. Sve te supstance imale su zajednicko
to daprilikom laganog zagrijavanja tamne i postaju vidljive, na taj nacin bi se skrivene poruke
mogle procitati. Postoje 1 naprednije vrste nevidljive tinte koje se prave od odredenih sintetskih
kemikalija. Takve tinte bezbojne su kada se osuSe, a u reakciji s drugim odredenim
kemikalijama ponovno postaju vidljive. Sintetske tinte koriStene su u raznim oblicima tijekom
Drugog svjetskog rata za prenosenje ratnih informacija, a u nekim naprednijim oblicima koriste
se i danas, [3].

Tijekom Prvog i Drugog svjetskog rata razvile su se razne steganografske metode. Jedna od tih
metoda je koristenje mikrotocke i mikrofotografije za prijenos tajnih informacija. Skrivene
poruke nastajale su sloZenim metodama 1 bile bi veliCine 1 oblika toCke. Tajna poruka bi se
fotografirala, smanjila na odredenu veli€inu, izradila izatim bi se posebnom iglom i emulzijom
utisnula u tekst na mjesto interpunkcijskog znaka tocke, na to¢kama koje se nalaze na slovima
i, j 1 sl. Nataj su nacin poruke bile neuocljive i mogle su se is¢itati samo koriStenjem optickih
povecala, [3]. Tijekom ovog razdoblja razvila se i metoda ,,nulte Sifre* gdje bi se unutar
naizgled obi¢ne poruke sakrila tajna informacija, a otkrila bi se npr. Citanjem svakog treéeg
slova u tekstu. Poznat je primjer japanske Spijunke zvane Doll Woman, Zene koja se bavila
proizvodnjom lutaka. Ona je tijekom Drugog svjetskog rata slala tajne poruke na nacin da bi

poslala pisma s narudzbama za lutke, a koja su u sebi zapravo sadrzavala informacije o rutama

ratnih brodova, [1].

S pojavom digitalizacije i Interneta, slanje, primanje i pohranjivanje raznih podataka i
informacija odvija se putem racunalnih i1 informacijskih sustava te je tako doslo i do potrebe za
razvojem puno naprednijin steganografskih metoda i pristupa koji bi bili u skladu s danasnjim
dobom.



2.3 Podjela steganografije

S obzirom na upravo navedene primjere, steganografske tehnike mozemo podijeliti u tri
osnovne skupine, a to su: tehnicka, lingvisticka 1 digitalna steganografija. Tehnicka
steganografija (engl. technical steganography) podrazumijeva upotrebu razli¢itih uredaja, alata
1 opc¢enito znanstvenih metoda za skrivanje poruke. LingvistiCka steganografija (engl.
linguistic steganography) prenosi informacije koje su jezicnog sadrzaja na nacin da ih prikrije
unutar nekog naizgled beznacajnog skupa informacija. Digitalna je steganografija moderni

oblik steganografije gdje se informacije skrivaju unutar racunalnih datoteka, [4].

STEGANOGRAFIJA
W ( — DIGITALNA
TEHNIGKA LINGVISTICKA S RANCOR A
STEGANOGRAFIJA STEGANOGRAFIJA |
) ([ TEHNIKA )
TEHNIKA %ﬂ >
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[ ] UMETANJA i | SPEKTRA
AGRA OTVORENI I ‘ )
’ SEMAGRAMN ‘ ‘ KODOVI ’ (— TEANIKA ) TEHNIKA IZMJENE
‘ ' ‘ PERCEPTIVNOG }<ﬁf—> NAJMANJE
MASKIRANJA ) ZNACAJNIH BITOVA
( | (ZARGONSKI | (SKRIVENE| [  TEHNIKA | ( 3
VIZUALNI | | TEKSTUALNI | | | 9‘ TEHNIKA
KOD SIFRE STVARANJA - el
) ) ' SosieL IZOBLICAVANIA
v v A 4
"RESETKASTE ’ ‘ NULTE ‘ e
A
SIFRE SIFRE METODA

/

Slika 2.5. Podjela steganografije [4]
Na slici 2.5. prikazana je podjela steganografije na osnovne skupine i njihove podskupine.
Moze se vidjeti da tehnicka steganografija nema neke to¢no izrazene podskupine, no u nju
pripadaju razni prethodno spomenuti primjeri iz povijesti kao Sto su vostane plocice i kuglice,
nevidljiva tinta, urezivanje na tijelo, skrivanje informacija u skrovitim mjestima (npr. pete

obuce, dvostruka dna drvenih bacvi) i sl.

Lingvisticka steganografija moze se podijeliti na semagrame i otvorene kodove. Semagrami

(engl. semagrams) koriste tehniku premjestanja simbola, objekata ili znakova kako bi prenijeli
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skrivenu informaciju — svaka promjena predstavlja odredenuinformaciju. Dodatno, semagrami

imaju i svoju podjelu na podskupine, a to su: [4]

e vizualni semagrami - koriste se svakodnevni fizicki objekti za skrivanje poruke, npr.
specifican razmjestaj predmeta na radnom stolu (raunalo, pribor za pisanje, mobilni
uredaj, rokovnik 1dr.). Svaka specificna promjena u razmjestaju predmeta prenosila bi

odredenu informaciju.

e tekstualni semagrami — informacije se skrivaju modificiranjem teksta, npr. promjeni se

veli¢ina fontaili sami font teksta, koriste se dodatni suviSni razmaci i sl.

Otvoreni kodovi (engl. open codes) mogu se podijeliti na zargonske kodove i skrivene Sifre.
Kod zargonskog koda (engl. jargon code) je princip taj dasama poruka nije skrivena, vidljiva
je svakom Citatelju, ali pisana je upotrebom odredenog zargona tako da samo odredena skupina
ljudi tuporuku uistinu moze razumjeti. Znakovni kod, koji je podskup zargonskog koda, koristi
unaprijed definirane fraze koje oznacavaju to¢no odredene pojmove. Skrivene Sifre (engl.
covered ciphers) temelje se na tome da je tajnu poruku moguce otkriti samo ako je poznato
koja je metodakoriStena za umetanje te poruke u medij koji ju prenosi, tj. mogu ju is¢itati samo

oni Koji ju znaju desifrirati. Skrivene $ifre dijele se na sljedece dvije podskupine: [1]

o reSetkaste Sifre (engl. grille ciphers) — temelj ove metode su predlosci u ¢ijim se

otvorima skrivaju poruke

e nulta Sifra (engl. null cipher) — princip rada ove metode je jednostavan — definira se
skup pravila, npr. Citanje svake trece rijec¢i u re¢enici. Primjenom tog pravila, istaknute

procitane rijec¢i predstavljale bi tekst skrivene poruke. Ovakav princip omogucéava

skrivanje poruka u uobicajenim, svakodnevnim tekstovima (npr. novine).

Pojavom racunala i razvojem tehni¢kih znanosti, razvila se potreba za stvaranjem novih,
suvremenijih steganografskih metodai doslo je dorazvoja digitalne steganografije. Informacije
se skrivaju preko digitalnih medija, tj. razli¢itih raCunalnih datoteka. Prilikom koriStenja
digitalnih steganografskih metoda, kao transportni sloj mogu se Kkoristiti audio i video zapisi,
tekstualne i slikovne datoteke, programi, protokoli i sl. Tekstualni dokumenti najmanje su
korisni za ove tehnike zbog male koli¢ine podataka koja automatski znaci da je poruku puno
teze sakriti. S druge strane, multimedijske datoteke najprikladnije su za steganografske metode
upravo zbog svoje veli¢ine. Veli¢ina multimedijskih datoteka omogucava iskoristavanje

suvisnih podataka za skrivanje informacija. Postoje razliCite metode digitalne steganografije,



ovisno 1 0 mediju u kojem ¢e informacije biti prikrivene. Sa sve ve¢im brojem korisnika
raunalnih sustava i informacija koje se razmjenjuju preko elektronickih sustava, dolazi do
zloporabe steganografskih metoda, ali istovremeno 1 do primjene steganografije s ciljem zastite
autorskih prava i privatnosti. U sljede¢im poglavljima ovog diplomskog rada bit ¢e opisane i
analizirane razne tehnike digitalne steganografije koje se koriste danas te ¢e biti ilustrirane na

odgovaraju¢im primjerima.



3. STEGANOGRAFSKE TEHNIKE

Postoji nekoliko razli¢itih pristupa kada je rijec o klasifikaciji tehnika steganografskih sus-
tava. Jedan je nac¢in podjela prema tipu odabranog objekta nositelja u koji se ugraduje tajna
informacija. U tablici 3.1. prikazana je osnovna podjela prema tipu odabranog objekta nosite-
lja, [7].

Tablica 3.1. Podjela steganografskih tehnika prema tipu objekta nositelja

Steganografska Objekt o Ugradnja tajnih
_ o Karakteristike ] -
tehnika nositelj informacija
tehnike binarnih | binarna ) ) - unosenje promjena u
jednostavna implementacija ) )
datoteka datoteka binarni kod
nedostatak suvisnih fizicka promjena formata
tehnike teksta | dokument | podataka za skrivanje tajnih | teksta, skrivanje informa-
informacija cija unutar niza znakova
najrasireniji medij koji sluzi L
_ _ _ ) transformacije, filtriranje,
tehnike slikovnih | slikovna | kao objekt nositelj; razliciti o
o N metode najmanje
datoteka datoteka formati koriste razli¢ite _
. znacajnog bita itd.
algoritme
veliki raspolozivi prostor
_ zvukovna | unutar kojeg se mogu sakriti o
tehnike o - _ mijenjanje binarnog
) datoteka tajne informacije; tajna - o
zvukovnih ] . . slijeda originalne
(npr. wav, informacija moze biti
datoteka ) _ zvukovne datoteke
mp3) tekstualna datoteka, slikovni
ili zvuéni zapis
) ) ) veliki raspoloZivi prostor o o
tehnike video video ) . | kombinacije zvukovnih i
unutar kojeg se mogu sakriti ) _ ]
datoteka datoteka slikovnih tehnika

tajne informacije

Drugi se nacin odnosi na podjelu prema modifikacijama primijenjenim na objektu nositelju
prilikom ugradnje tajnih informacija. U ovom ¢e se diplomskom radu detaljno objasniti stega-

nografske tehnike prema drugom nacinu klasifikacije. S obzirom na to, steganografske se teh-

nike mogu podijeliti u Sest osnovnih skupina, a to su:

e tehnike supstitucije (engl. substitution systems)
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e tehnike transformacije domene (engl. tranform domain techniques)
e tehnike prosirenog spektra (engl. spread spectrum techniques)

o statisticke tehnike (engl. statistical techniques)

e tehnike izobliCenja (engl. distortion techniques)

e tehnike stvaranja nositelja objekta (engl. cover generation methods)

3.1. Tehnike supstitucije

Tehnike supstitucije rade na principu da se suvisni dijelovi objekta nositelja koriste za ugradnju
tajnih informacija. Primatelj moze izvuci tajne informacije ukoliko mu je poznato na kojim
dijelovima su informacije skrivene. S obzirom na toda se prilikom ugradnje koriste neke manje
modifikacije objekta nositelja, pretpostavlja se da ih pasivni napadac ne bi primijetio. Postoji
vise razliitih tehnika koje su zasnovane na supstituciji, a neke od najpoznatijih su supstitucija
bita najmanje vaznosti (engl. least significant bit supstitution, LSB supstitution), sortiranje pa-
leta, degradacija slike i kvantizacija. Prilikom koriStenja tehnika supstitucije, kao objekt nosi-
telj najceSce se koriste slikovne datoteke stoga je potrebno poznavati strukturu RGB (engl.
Red-Green-Blue) aditivnog modela boja. U RGB modelu boja, svaka je boja prikazana pomocu
crvene, zelene i plave komponente. Za svaki od ovih primara koristi se 8 bita, tj. jedan oktet, a
vrijednost intenziteta moze varirati od 0 do 255. S obzirom na to da ovaj model koristi 3 pri-
mara, radise od 24-bitnoj shemi (svaki piksel predstavljen je s 24 bita) sa ukupno 2563=16 777
216 moguéih kombinacija boja. Osim 24-bitne sheme, Cesto se koristi i 8-bitna shema zbog
usStede na veliCini slike, tj. manje zauzeca memorije. Kod 8 bitne sheme svaki je piksel preds-
tavljen s 8 bita i 256 kombinacija boja. Stvaraju se palete s 256 boja koje su specifi¢ne za

odredenu sliku i svakoj od tih boja dodijeljen je indeks zapisa boje u specificiranoj paleti.

3.1.1. Supstitucija bita najmanje vaZnosti

Supstitucija bita najmanje vaznosti najraSirenija je tehnika i jedna od temeljnih koja se koristi
za prikrivanje tajnih informacija. Tehnika funkcionira na principu zamjene bitova najmanje
vaznosti s bitovima tajne informacije i lako se implementira. Moguce je sakriti veliku koli¢inu
informacija s iznimno malim utjecajem na datoteku koja predstavlja objekta nositelja. U obzir
se uzima ¢injenica da je ljudski vizualni sustav nedovoljno osjetljiv na takve male promjene te

ih nece uociti. Na slici 3.1. prikazane su dvije razli¢ite boje ¢ije vrijednosti RGB komponenta
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odstupaju za po jednu jedinicu vrijednosti za svaku komponentu. Moze se primijetiti da su te
promjene ljudskom oku tesko primjetne i da bi ljudsko oko tesko raspoznalo dase radi o razli-
¢itim bojama, pogotovo kada su te boje tek dio skupa svih boja koje ¢ine odredenu sliku. Kada
bi se za objekt nositelj koristila 24- bitna slikovna datoteka, u svaki piksel moglo bi se ugraditi

tri bita tajne informacije jer bi se iskoristio bit najmanje vaznosti svake od tri komponente RGB

12 13

modela boja.

R 'R
66 |G |67
B [213 | B 214

Slika 3.1. Prikaz RGB vrijednosti za dvije razli¢ite boje [10]

Bit najmanje vaznosti predstavlja onaj bit koji ima najmanju aritmeti¢ku vrijednost u oktetu,
a bit najvece vaznosti je onaj koji ima najvecu aritmeticku vrijednost. Kako bi bilo jasnije, na
slici 3.2. prikazan je binarni zapis decimalnog broja 101 i oznaceni su bitovi koji imaju najma-

nju, odnosno, najveéu vaznost.

101(10y= 01100101

(T)IIOOIOIT

bit najvece vaznosti bit najmanje vaznosti

Slika 3.2. Binarni zapis broja s oznac¢enim bitovima

Ukoliko bi se napravila promjena na bitu najmanje vaznosti, to bi imalo najmanji ucinak na
cijeli oktet, a isto tako bi se promjena bita najveée vaznosti odrazila s najve¢com promjenom
vrijednosti okteta. Ideja same tehnike je da se tajna informacija rastavi na bitove i odabere se
datoteka koja ¢e predstavljati objekt nositelj. Nakon toga se odabere podskup bitova najmanje
vaznosti odredenih okteta objekta nositelja u koje ¢e se ugraditi bitovi tajne informacije. Zatim

se nekim redoslijedom na mjesta bitova najmanje vaznosti odabranih okteta ugraduju bitovi

12



tajne informacije, sve dok se cijela tajna informacija ne ugradi. Broj bitova odabranog pods-

kupa odgovara broju bitova tajne informacije.

Implementacija tehnike je jednostavna, no postoje i neki nedostaci. S obzirom na to da ova
tehnika Koristi bitove najmanje vaznosti, osjetljiva je i na najmanje transformacije i tehnike
obrade provedene na slici te bi koristenjem bilo koje kompresije s gubitcima doslo do gubitka
bitova tajne informacije. Takoder, vaZan je i odabir redoslijeda kojim ¢e se bitovi tajne infor-
macije ugradivati u objekt nositelj. Ukoliko se podskup bitova za ugradnju odabere na jednos-
tavan nacin (npr. bitovi okteta na pocetku datoteke), moze do¢i do sigurnosnih problema jer ¢e
taj dio datoteke imati drugacija statisticka svojstva od ostatka datoteke i time ¢e biti viSe prim-
jetan. Kako bi se prevenirao ovaj sigurnosni problem, ¢esto se koriste generatori pseudoslucaj-
nih brojeva za odredivanje podskupa bitova za ugradnju. Time je udaljenosti izmedu odabranih
bitova odredena na potpuno slu¢ajan nacin i potencijalnom napadacu je teze detektirati bitove
tajne informacije. Da bi primatelj mogao detektirati odabrani podskup, mora poznavati stego
klju¢ koji predstavlja pocetnu vrijednost (engl. seed), tj. ulaz u sam generator, pomocu koje su

generirani bitovi podskupa, [8].

lako 24-bitne slike pruzaju vecu koli¢inu suvisnih bitova za skrivanje tajnih informacija, mo-
guce je koristi 1 8-bitne slike kao objekt nositelj. Zbog manje suvisnih bitova i razli¢itih svojs-
tava, 8-bitne slika zahtijevaju pazljiviji pristup pri procesu steganografije, tj. potrebno je paz-

ljivije odabrati sliku koja ¢e biti objekt nositelj, [9].
3.1.2. Degradacija slike

Degradacija slike (engl. image downgrading) tehnika je koja omogucava skrivanje slike u slici,
a temelji se na prethodno opisanoj tehnici supstitucije bitova najmanje vaznosti. Ova tehnika
poseban je slucaj supstitucijskih tehnika jer slikovna datoteka je ujedno i objekt nositelj i tajna
poruka. Da bi ova tehnika funkcionirala, potrebno je odabrati sliku objekta nositelja i sliku
tajne poruke na nacin da budu jednakih dimenzija. Kada se odaberu odgovarajuce slike, Cetiri
bita najmanje vaznosti RGB modela boja svakog piksela objekta nositelja zamjenjuje se s Cetiri
bita najvece vaznosti RGB modela boja odgovarajuceg piksela tajne poruke. Kako bi primatelj
mogao izdvojiti tajnu sliku iz stego objekta, mora izdvojiti Cetiri bita najmanje vaznosti svake
vrijednosti boje u svakom pikselu i tako ¢e dobiti pristup Cetiri najznacajnija bita tajne slike.
Nakon izvlacenja tih bitova, potrebno ih je nadopunitis jo§ Cetiri proizvoljna bita, npr. nulama.

Time je na prijemnoj strani izvucena aproksimacija tajne slike. U veéini slucajeva, degradacija
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slike objekta nositelja nije znatno uocljiva, a tajna se slika uspije prenijeti sa zadovoljavaju¢om
kvalitetom, [8].

3.1.3. Sortiranje paleta

Neki formati slika koriste palete boja za prikaz boja koristenih na slici, a najces¢e koriSteni
formati su GIF (engl. Graphic Interchange Format) i BMP. Na takvim formatima moze se
primijeniti tehnika sortiranja paleta. Formati slika koji koriste tu tehniku sastoje se od same
palete boja i o podatcima o slici. Paleta boja specificira podskup od N boja kao listu uredenih
parova (i, Ci), pri ¢emu je Civektor boje koji se dodjeljuje pripadnom indeksu i. Podatci o slici
sadrze informacije o tome koji je indeks palete pridruzen kojem pikselu. Ukoliko je na slici

koristen manji podskup boja, ukupna se veli¢ina datoteke znacajno smanjuje, [8].

Dva su moguca pristupa za skrivanje tajnih informacija u slike koje koriste palete boje — moze
se manipulirati ili paletom boja ili podatcima o slici. Kada je rije¢ o manipulaciji palete boja,
za prijenos tajnih informacija koriste se bitovi najmanje vaznosti vektora boja. Redoslijed sor-
tiranja palete boja moze biti bilo koji Sto omogucava da se informacije ugrade na nacin na koji
su boje pohranjene u samoj paleti. S obzirom na to da postoji N! razli¢itih na¢ina koji odreduju
redoslijed sortiranja palete, stvara se kapacitet koji omogucava ugradnju tajnih informacija ma-
njih veli¢ina. Tako primjena zvuci jednostavno, ovaj princip u praksi nije pouzdan. Potencijalni
napadac moze jednostavno odabrati sortiranje nekim drugim redoslijedom, §to ne bi uzroko-

valo nikakve vidljive promjene na slici, ali bi doslo do unistavanja tajnih informacija, [8].

Drugi pristup odnosi se na manipulaciju podatcima o slici kako bi se ugradile tajne informacije.
Susjedne vrijednosti boja palete ne moraju biti perceptivno sliéne i zbog toga se na njima ne
moze primijeniti tehnika zamjene bitova najmanje vaznosti. Kako bi se to omogucilo, prije
procesa ugradnje paleta se moZze sortirati na nacin da perceptivno sli¢ne vrijednosti budui su-
sjedne vrijednosti. Takoder, poznato je da je ljudski vizualni sustav osjetljiv na promjene u
svjetlini boje pa bi drugi na¢in sortiranja vrijednosti boja palete bio prema njihovoj luminantnoj
komponenti. U oba slucaja, nakon $to se paleta sortira, moguce je primijeniti tehniku bita naj-

manje vaznosti, [8].

3.2. Tehnike transformacije domene

Tehnike transformacije domene za skrivanje tajnih informacija koriste metode manipuliranja
matematic¢kih funkcija i algoritama, tj. sve modifikacije rade se u transformiranoj domeni.

Tajne se informacije skrivaju na znacajnim mjestima objekta nositelja (slikovne datoteke) i
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tako postaju otpornije na eventualne izmjene poput kompresije, obrade slike i sl. Tehnike trans-
formacije koje se najcesce koriste su diskretna kosinusna transformacija (engl. DCT - Discrete
Cosine Transform) i diskretnavalna transformacija (engl. DWT - Discrete Wavelet Transform).
Ove tehnike temelje se na ¢injenici da je ljudski vizualni sustav najmanje osjetljiv na visoke
frekvencije. Covjek ¢e tesko raspoznati promjene na tim frekvencijama te ih je zbog toga mo-
guce smanjiti bez vidljivog utjecaja na samu slikovnu datoteku. S druge strane, ljudski je vizu-
alni sustav najviSe osjetljiv na srednje vrijednosti frekvencija, a nesto manje osjetljiv na niske
frekvencije. Takoder, ljudsko ¢e oko prije uociti promjene u svjetlini slike nego u promjene u
prijelazima boja piksela. Zbog svega navedenog, tajne je informacije moguce ovih tehnikama
smjestiti na mjesta znacajnih frekvencija koje se kompresijom nece izgubiti ili unistiti, a isto

tako proces ugradnje ne bi trebao previse utjecati na sam izgled objekta nositelja.

3.2.1. DCT —diskretna kosinusna transformacija

DCT je temelj JPEG kompresije i formata prikaza slika, a s obzirom na to da je slika dvodi-
menzionalni signal, koristi se dvodimenzionalna DCT. Kako se sadrzaj slike mijenja po njezi-
nim dijelovima, tako se 1 frekvencijski sadrzaj mijenja. Zbog toga se kod JPEG formata prvo
radi podjela slike na blokove veli¢ine 8x8 piksela kako bi se najbolje prikazale njezine zna-
Cajke. Na tih blokovima radi se DCT, a blokovi se $alju slijedno — s lijeva na desno i odozgo
prema dolje. Svakom se bloku oduzima 128 od njegove vrijednosti, a svaki blok ima po 64
vrijednosti amplitude. Nakon §to se primijeni DCT na blok, dobiju se po 64 koeficijenta u
svakom bloku koji predstavljaju amplitude dvodimenzionalnih prostornih frekvencija u i v.

Koeficijenti f(u,v) za svaki blok piksela velic¢ine 8x8 odreduju se prema sljede¢oj formuli (3-
1), [12]:

Fuv) = c@e() g To cos (P52 cos (5207) £ (x) (3-1)

2X8 2X8

Pri ¢emu vrijedi sljedece [12]:

c(u) =c(v) = {5' an=v= O} (3-2)

1, zau=v#0

Dakle, uz pomo¢ te transformacije, sadrzaj slike prebacuje se u frekvencijsko podrucje. Zatim
se na svakom DCT koeficijentu primjenjuje kvantizacija uz pomo¢ kvantizacijske tablice —

svaki se od koeficijenta dijeli s odgovaraju¢om veli¢inom. Primjenom kvantizacije koeficijenti
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se zaokruzuju na najblize cjelobrojne vrijednosti ¢ime smanjuje se broj bitova i koli¢ina poda-
taka, ali isto tako se unosi odredena greska, tj. gubitak informacija slikovne datoteke. Kvanti-
zacijska se tablica moze formirati na nacin daprati glavne znac¢ajke ljudskog vizualnog sustava,
¢ime bi se za viSe frekvencije koristio ve¢i kvantizacijski korak. Nakon kvantizacije vrsi se jo§
i Huffmanovo kodiranje DCT koeficijenata koje omoguc¢uje dodatan stupanj kompresije, a kao
krajnji rezultat se dobije komprimirana slika, [12]. Na slici 3.3. prikazan je cijeli objaSnjeni
proces JPEG kompresije.

X8 blok
JPEG
koder
DCT || Kvantizator Entropijski Komprimirana
bloka koder slika

-y 0 & al= B .
Oniginalna slika Kvantizacijska

tablica

Specifikacijska
tablica

Slika 3.3. Proces JPEG kompresije [12]

S obzirom na to da tajnih podatci moraju biti ocuvani, a kompresijom se oni uniStavaju, vazno
je znati u kojeg trenutku procesa je moguce sigurno ugraditi bitove tajne informacije. Stegano-
grafija se kod JPEG formata moze odviti izmedu faze kvantizacije i Huffmanovog kodiranja.
Umetanje bitova prije kvantizacije bilo bi beskorisno jer ona donosi gubitak bitova, a Huffma-
novo kodiranje ne unosi dodatne gubitke te je moguce prije samog kodiranja sigurno umetnuti
tajne informacije. Za ugradnju bitova koristi se prethodno objasnjena LSB tehnika — tajni se

bitovi se ugraduju na mjesta bitova najnizih vrijednosti svih frekvencijskih koeficijenata vecih
od nule, [12].

3.2.2. DWT - diskretna valna transformacija

Valne funkcije (engl. wavelet) su lokalizirane osciliraju¢e i vremenski ograni¢ene funkcije.

Svaka valna funkcije generira se pomocu skaliranja i translacije iz osnovne ,,mother wavelet*

funkcije ¥(t) prikazane sljede¢om formulom (3-3), [12]:
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Y = 2% Y2/t —k) (3-3)

Zarazliku od ostalih transformacija, ove funkcije mogu biti proizvoljnog oblika i prilagoditi
se ovisno o upotrebi. Diskretna valna transformacija odvija se koriStenjem piramidalnog algo-
ritma gdje se niskopropusni i visokopropusni valni filtri primjenjuju u horizontalnom, a onda
u vertikalnom smjeru (redci i stupci). Time se slika dijeli na etiri frekvencijska podpojasa, tj.
razine, a postupak filtriranja ponavlja se samo na koeficijentima koji se nalaze u niskofrekven-

cijskom podpojasu, [12].

3.3. Tehnike prosirenog spektra

Komunikacijske tehnologije prosirenog spektra (engl. spread spectrum) razvijaju se jo$ od
1950-ih s ciljem stvaranja komunikacije koju ¢e se teSko omesti i koja ¢e imati nisku vjerojat-
nost presretanja, [8]. Ove tehnologije mogu se definirati kao sredstvo prijenosa signala u kojem
dolazi do procesa Sirenja propusnosti uskopojasnog signala preko Sirokog frekvencijskog po-
jasa. Signal zauzima vecu $irinu pojasa nego §to mu je minimalno potrebna za prijenos infor-
macija, [12]. Signale prosirenog spektra tesko je ukloniti i zbog toga su tehnike koje se temelje
na takvim signalima pogodne za steganografiju. Za tajnu informaciju koristi se signal uskog
spektra i on se umece u objekt nositelj. Prije umetanja u objekt nositelj, uskopojasni valni oblik
tajne poruke modulira se sa Sirokopojasnim valnim oblikom — signalom Suma. ProSirenjem
spektra, energija uskopojasnog signala tajne poruke bit ¢e niska u bilo kojem frekvencijskom
pojasu, odrzavat ¢e se ista snaga signala i time e biti teze razlikovati signal od Suma i otkriti
ga, [11]. Takoder, tajne se informacije umecu u dijelove objekta nositelja koji imaju najveéu
vaznost §to otezava ometanje. Ove Se tehnike temelje na Cinjenici da se male modifikacije na-

pravljene na slikovnoj ili zvu¢noj datoteciu dijelovima objekta nositelja najvise energije naj-

teze otkrivaju.

Koriste se dvije tehnike prosirenog spektra — direktni slijed (engl. direct-sequence) i frekven-
cijski skok (engl. frequency-hopping). U tehnikama direktnog slijeda, tajni se signal $iri kons-
tantom, modulira se koriStenjem pseudoslucajnog signala i umece se u objekt nositelj. Kod
tehnika frekvencijskog skoka, frekvencija signala nositelja mijenja se na nacin da brzo skace s

jedne frekvencije na drugu, [8].
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3.4. Statistic¢ke tehnike

Statisticke tehnike temelje se na koriStenju bita 1. Na pocetku se objekt nositelj podijeli na
blokove na nacin da je broj blokova jednak veli¢ini poruke. Svaki se nastali blok zatim koristi
za skrivanje jednog bita tajne informacije. Ukoliko je bit tajne informacije koji se prenosi je-
dnak 1, tada dolazi do modificiranja objekta nositelja na na¢in damu se statisticke karakteris-
tike znacajno promjene. Ukoliko se prenosi bit tajne informacije koji je jednak 0, tada se stati-
sticke karakteristike bloka objekta nositelja ne mijenjaju. Na prijemnoj strani, koriStenjem te-
stnih funkcija moze se otkriti koji je blok promijenjen i tako razlikovati modificirane i nemo-
dificirane objekte nositelje. Koriste se funkcije za testiranje hipoteze — testira se hipoteza da
odredeni blok nije modificiran protiv hipoteze daje modificiran. Za tu upotrebu koriste se te-
orije testiranja hipoteza iz matematicke statistike. Ove su tehnike u praksi tesko primjenjive u

vedini slucajeva. Tesko je pronaéi dobru testnu statistiku koja bi omoguéila razlikovanje mo-

dificiranih i nemodificiranih blokova objekta nositelja, [8].

3.5. Tehnikeizobli¢enja

Tehnike izobli¢enja zahtijevaju poznavanje originalnog objekta nositelja u procesu otkrivanja
tajne poruke. Posiljatelj tajne informacije primjenjuje niz modifikacija na objekt nositelj kako
bi kreirao stego objekt. Niz modifikacija koji se izvrSava odabran je na nacin da odgovara
specifi¢noj tajnoj informaciji koja se prenosi sustavom. Primatelj mjeri razlike izmedu origi-
nalnog objekta nositelja i stego objekta kojeg je primio kako bi mogao rekonstruirati slijed
primijenjenih modifikacija i otkriti tajnu informaciju. Ovakvi sustavi nisu korisni za mnoge
primjene zbog toga Sto prijemna strana mora imati pristup originalnom objektu nositelju. Uko-
liko neka treca strana takoder ima pristup tom objektu nositelju, lako moze otkriti postojanje
modifikacija u¢injenih na objektu nositelju i time dokazati tajnu komunikaciju. Takoder, bitno
je koristiti stego klju¢ kako treca strana ne bi mogla rekonstruirati poruku ukoliko dode do
otkrivanja postojanja tajne komunikacije. Objekt nositelj potrebno je distribuirati sigurnim ka-
nalom, [8].

3.6. Tehnike stvaranja objekta nositelja

Tehnike stvaranja objekta nositelja jedinstvene su u usporedbi s prethodno navedenim tehni-
kama. Kod ovih se tehnika koristi obrnuti proces nego u ostalima — tajna informacija ne skriva

se u objektu nositelju, nego se odgovarajuéi objekt nositelj stvara na temelju odabrane tajne
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informacije. Steganografske aplikacije stvaraju jedinstveni objekt nositelj samo u svrhu skri-
vanja tajne informacije, [8].

4. STEGANALIZA

Glavni je cilj steganografije izbje¢i privlatenje pozornosti i sumnje na postojanje prijenosa
tajne poruke. Ukoliko dode do sumnje da postoji tajna komunikacija, taj cilj nije ispunjen.
Steganaliza (engl. steganalysis) je znanost otkrivanja postojanja tajnih poruka skrivenih stega-
nografskim metodama. Osim otkrivanja tajne poruke, steganalizom se procjenjuje veli¢ine
tajne poruke, tajne se poruke izdvajaju iz stego objekta, deSifriraju, izmjenjuju ili unistavaju.
Stoga se steganalizu moZe smatrati napadom na steganografske tehnike i testom njihove sigur-
nosti.

Osnovna pretpostavka je dase sve steganografske tehnike mogu svesti na sljedecu jednostavnu
formulu (4-1), [8]:

C=t+p (4-1)
Pri ¢emu su:

e t—koli¢ina informacija objekta nositelja kojom se moze manipulirati na nacin da ne

dode do primjetnog izoblicenja u ljudskoj percepciji

e p —koli¢ina informacije objekta nositelja koja ¢e, ukoliko se njome manipulira, uzro-

kovati izobli¢enja primjetna ljudskoj percepciji
e C — potencijalni objekt nositelj

Veli¢ina t dostupna je i korisniku steganografskih tehnika i potencijalnom napadacu koji Zeli
razotkriti 1 onemoguciti prijenos tajne informacije. Dokle god je veli¢ina t u podrucju koji nije
perceptivan, postoji veli¢ina t' koju koristi napadac i postoji C' koji je zbroj p i t' te ne postoji
razlika izmedu C i C' koja bi bila primjetna ljudskoj percepciji. Ova ¢injenica moze se iskori-
stiti za napad na nacin da se podrucje veli¢ine t ili ukloni ili zamijeni. Bilo kojim stego objek-
tom moZe se manipulirati s namjerom da se tajni podatci uniste ili promjene bez obzira postoji
li tajna poruka ili ne. No otkrivanje postojanja tajne poruke skracuje postupak tako Sto se ob-

raduju samo oni objekti koji uistinu sadrze tajne informacije, [8].
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4.1. Oblici napadasteganalize

S obzirom na informacije koje su dostupne steganalitiCaru, postoje sljede¢i oblici napada: [13]

e samo steganografska datoteka (engl. stego-only attack) - dostupnaje samo steganograf-

ska datoteka nad kojom se mogu vrsiti analize

e poznati objekt nositelj (engl. known cover attack) — za analizu su dostupni originalni

objekt nositelj u kojeg je ugradena tajna informacija i steganografska datoteka, tj. stego
objekt

e poznata poruka (engl. known message attack) — napadacu je dostupna tajna poruka;
analizom stego objekta i trazenjem uzoraka u stego objektu koji odgovaraju tajnoj po-

ruci moze se do¢i do rezultata koji bi bili od pomo¢i u daljnjim fazama napada

e odabrana steganografska tehnika (engl. chosen stego attack) — za analizu su poznati
koriSteni steganografski alat, tj. tehnika kojom je tajna poruka ugradena u objekt nosi-

telj i stego objekt

e odabrana poruka (engl. chosen message attack) — za analizu je poznat steganografski
alat i odabrana poznata poruka iz kojih steganalitiCar generira stego objekt; u ovom je
napadu cilj odrediti postoje¢e odgovarajuce uzorke u stego objektu koji bi mogli uka-

zivati na upotrebu specifi¢nih steganografskih tehnika

e poznati objekt nositelj i odabrana steganografska tehnika (engl. known stego attack) —

za analizu su dostupni objekt nositelj, stego objekt i koriStena steganografska tehnika

Ugradenu tajnu poruku u objekt nositelj i dalje moze biti vrlo tesko izdvojiti bez obzira na
informacije dostupne za napad. Ponekad se za napade koristi drugadiji pristup, a to je napad na
stego klju¢ kojim se tajna poruka stiti. Taj je pristup ucinkovit protiv nekih steganografskih
alata, ali svejedno je potrebno uloziti zna¢ajnu koli¢inu vremena za obradu kako bi se postigli

rezultati.

4.2. Tehnike steganalize

Postoje dvakljucna pristupa rjeSavanju problema steganalize pri ¢emu svaki ima svojih pred-
nosti i nedostataka. Prvi je razvijanje tehnike specifi¢ne za to¢no odredeni steganografski al-
goritam. Ovaj bi pristup dao vrlo dobre rezultate kada bi se primjenjivao za specifi¢ni stegano-
grafski algoritam, ali bi vjerojatno podbacio s ostalim algoritmima. Drugi je pristup razvijanje
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univerzalnih tehnika koje bi radile neovisno o tome koji je steganografski algoritam koristen.

Ovaj bi pristup dao generalno nesto loSije rezultate, ali bi oni i dalje bili zadovoljavajuéi za

vecinu algoritama, [6].

Smatra se daje steganalitiCka tehnika uspjesna ukoliko moze detektirati postojanje tajne poruke
bez njenog desifriranja, a neke novije tehnike osim otkrivanja tajne poruke mogu i dosta pre-
cizno procijeniti njenu veli¢inu. Najpoznatije tehnike steganalize su tehnika neobi¢nih uzoraka

i tehnika vizualne detekcije, a njihove karakteristike opisane su u nastavku.

4.2.1 Tehnika neobi¢nih uzoraka

Postojanje neobi¢nih uzoraka u stego objektima predstavlja mogucénost postojanje skrivene
tajne poruke u istima. Takve je uzorke moguce identificirati ukoliko se koriste odgovarajuci
alati i tehnike. Jedan od primjera neobi¢nih uzoraka je postojanje dodanih razmaka i tabulatora
u tekstualnoj datoteci koji prikazom teksta na zaslonu nisu ociti, no upotrebom odgovarajuceg
programa za obradu teksta moguce ih je lako otkriti. Nadalje, za skrivanje tajnih informacija
mogu se koristiti 1 neiskoriStena podrucja na disku. KoriStenjem alata za analizu diska, filtrira-
njem se otkrivaju tajne informacije. Filteri se mogu Koristiti i za pronalazak TCP/IP paketa koji
u svojim zaglavljima imaju ugradene tajne informacije. TraZenje neobicnih uzoraka primje-
njivo je 1 na multimediju koja je Cesti objekt nositelj zbog svojih svojstava. Uzorci na koje je

potrebno obratiti paznju su npr. neuobi¢ajeno sortiranje paleta, pretjerana koli¢ina Suma, [5, 9].

4.2.2 Tehnika vizualne detekcije

Tehnika vizualne detekcije jedna je od starijih i poznatijih tehnika. Vizualnim metodama ana-
lizira se stego objekt, najcesce slikovna datoteka, kako bi se uocile bilo kakve degradacije.
Usporeduju se dostupni podatci, analiziraju se promjene u nijansama boja i razliCita svojstva
slike. Ukoliko je poznat objekt nositelj, tada je jednostavnije uo¢iti nepravilnosti. Usporediva-
njem originalnog objekta nositelja i stego objekta mogu se detektirati promjene i nepravilnosti
u samoj kvaliteti slike i u bojama. Takoder, uz odredeno iskustvo, steganaliti¢ari mogu doci do
spoznaje kojim je steganografskim alatom tajna informacija skrivena. Problem je §to nije uvi-
jek dostupna originalna slika, tj. objekt nositelj s kojim se stego objekt moze usporediti pa
potencijalna izobli¢enja i Sumovi mogu pro¢i neopazeno €ine¢i se kao sastavni dio slike. U

takvim se situacijama najc¢es¢e provjerava veli¢ina slike. Analizom se obra¢a pozornost na to
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je li slika izrezana, nadopunjena i sl. Analizira se i paleta boja koja se koristila na slici. Vizu-

alnom detekcijom utvrduje se sadrzi li paleta mnostvo boja koje joj ne odgovaraju ili postoji li

previse jednoli¢nih tonova, $to su znakovi mogucéeg skrivanja tajnih informacija, [5,9].

4.3. UniStavanje ugradenih tajnih informacija

Otkrivanje postojanja tajnih informacija ve¢ je poraz za steganografiju, ali osim otkrivanja,

ugradene tajne informacije mogu se zatim izdvojiti 1 unistiti, tj. onemoguciti.

Kada su tekstualne datoteke u pitanju, ugradene tajne informacije u obliku dodatnih razmaka 1
»nevidljivih* znakova lako se mogu otkriti pomoc¢u programa za obradu teksta. Nakon otkri-
vanja, isto tako ih je lako i jednostavno ukloniti, tj. obrisati iz tekstualne datoteke ¢ime je tajna

poruka unistena.

Treba biti oprezan i prilikom ugradivanja informacija unutar nekoriStenog prostora datoteka i
sustava jer su to mjesta koja se Cesto pretrazuju u potrazi za tajnim informacijama. Ukoliko
steganografski ugradene informacije nisu zasticene, operacijski sustav bi mogao iskoristiti taj
prostor za neku drugu namjenu (npr. predmemoriranje, stvaranje privremenih datoteka) i pisati
preko tih ugradenih informacija. Opasnost dolazi i od raznih usluznih programa za optimizaciju
koji briSu predmemoriju i neiskoriSteni prostor za pohranu ¢ime se takoder unistavaju ugradene

tajne informacije.

Ugradivanje informacija u zaglavlja TCP/IP paketa takoder ima svojih opasnosti od uniStava-
nja informacija. Filtriranjem paketa uz odgovarajuc¢u konfiguraciju mogu se pronaéi oni paketi
koji sadrze informacije u dijelovima koji bi trebali biti neiskoriSteni ili rezervirani. Rizik je i
Sto se zaglavlja paketa i rezervirani bitovi mogu prebrisati i unistiti informacije bez utjecaja na
usmjeravanje paketa. Takoder, riskantno je i skrivanje informacija manipulacijom vremenskih

oznaka unutar paketa jer se ione filtriranjem mogu obrisati 1 onemoguciti skrivene informacije.

Kadase radi o slikama, neke metode onemogucavanja skrivenih informacija zahtijevaju zna-
¢ajne izmjene stego objekta, tj. stego slike. UniStavanje skrivenih informacija na slikama naj-
¢esce se svodi na koriStenje razlicitih tehnika za obradu slike. Kada je u pitanju LSB, i samo
koristenje kompresije s gubitkom dovoljno je da se tajne informacije uniste, pri ¢emu ¢e slika
i dalje izgledati normalno ljudskom oku. Ukoliko se koriste tehnike transformacije domene,
potrebna je znacajnija obrada slike kako ugradene informacije vise ne bi bile ¢itljive. Pri tome
se koriste visestruke tehnike obrade slike, npr. obrezivanje, zamucivanje, rotiranje, kako bi

slika bila dovoljno izoblicena da se unisti tajna informacija. Kombinacije razli¢itih tehnika za
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obradu slike ¢esto se koriste i za testiranje robusnosti i sigurnosti steganografskih tehnika. Te-
stiranjem se stego objekt mijenja do te mjere da se ugradene tajne informacije vise ne mogu
dohvatiti. Jedan od ciljeva ovakvih testiranja je otkrivanje kakve napade steganografske teh-
nike mogu podnijeti i razotkrivanje glavnih nedostataka. Testovi ukljucuju pretvaranje izmedu
formata bez gubitaka i formata s gubitkom, pretvaranje iz 24 bitnih u 8 bitne formate i obrnuto,
zamucivanje, dodavanje i uklanjanje Suma, izoStravanje, zrcaljenje, rotiranje, pretvaranje iz
digitalnog u analogno 1 natrag i dr. Takoder, postoje i testovi koji utvrduju koja je najmanja

veli¢ina slike koja se moZze koristiti da bi ugradivanje informacija bilo uspjesno.
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5. PRIMJENA I PRAKTICNI PRIMJERI

U ovom ¢e poglavlju biti opisane razli¢ite primjene za koje se koristi steganografija. Takoder,

bit ¢e prikazani razli¢iti prakti¢ni primjeri koji se temelje na nekoj od prethodno opisanih

steganografskih tehnika. Svi koristeni programi za realizaciju primjera besplatni su i dostupni

za preuzimanje.

5.1. Primjena steganografije

Steganografske tehnike mogu se koristiti u bilo kojem slu¢aju kada je potrebno skrivanje

informacija, za razli¢ita podrucja i potrebe. Postoje mnogi razlozi zbog kojih bi postojala

potreba za skrivanjem informacija, ali svi se oni uglavnom svode na sprje€avanje neovlastenih

osoba da saznaju za postojanje tajnih informacija. Primjena steganografije danas mozZe se

podijeliti na onu koja se u koristi u legalne svrhe i na onu koja se koristi u ilegalne svrhe.

KoriStenje steganografije u legalne svrhe:

vojska, obavjestajne sluzbe, drzavne agencije - koriste steganografske tehnike za
skrivanje i prijenos osjetljivih informacija medusobno ili usmjereno prema odredenom

pojedincu.

medicinske svrhe —uz postojanje Interneta, udaljenost izmedu pacijenta i lije¢nika vise
nije bitna jer se medicinski podatci lako mogu razmjenjivati izmedu razliCitih
medicinskih ustanova i pacijenta. Steganografija se koristi za sigurno i neprimjetno
ugradivanje osobnih podataka pacijenata u njihove medicinske slike kako bi se
povecala povjerljivost u sluc¢aju dijagnoze na daljinu i osigurala tajnost pacijentovih
podataka [14]. Na primjer, unutar rendgenske snimke mogu se ugraditi podatci o
pacijentu i njegovoj povijesti bolesti bez narusavanja snimke, a uz dodatno koriStenje
enkripcije, pristup tim tajnim informacijama moze imati samo lije¢nik s odgovaraju¢im

klju¢em.

digitalni vodeni pecat — sam koncept digitalnog vodenog Ziga nije nuzno steganografija,
ali koriste se odredeni steganografski pristupi za implementaciju vodenog Ziga kako bi
se osigurala zaStita autorskih prava i vlasniStvo nad multimedijskim datotekama.
Glavna razlika je u tome da je cilj steganografije skrivanje podataka, dok vodeni pecat

predstavlja samo proSirenje objekta nositelja dodatnim informacijama. Buduéi da bi
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sam vodeni pecat unio vidljive promjene u slikovne, zvukovne i video datoteke, koriste

se metode steganografije kako bi se informacije prikrile, [15].

e hash vrijednosti — koristenje steganografije kao supstitut prilikom generiranja
jednosmjernih hash vrijednosti. Obradom ulaznog skupa podataka varijabilne duljine
dobiva se izlazni skup podataka fiksne duljine kojim je moguce utvrditi je li doslo do

kakvih promjena na izvornom ulaznom skupu podataka, [1].

e ostalo —koristenje steganografije za povjerljivu komunikaciju i tajno ¢uvanje podataka,
za zaStitu izmjene podataka, za sustave medijskih baza podataka, u pravne svrhe, u
svrhu zastite kupaca u e-trgovini, u svrhu skrivanja tajnih poslovnih informacija i
planova i dr.

Steganografske postupke koriste i aktivisti i umjetnici za iskazivanje svojih kontroverznih
misljenja 1 stavova. Jedan od takvih primjera je pretvaranje slikovne datoteke u zvucnu
datoteku kako bi se prikrila poruka, Sto su koristili razni izvodaci. Na primjer, 2016. godine
objavljena je nova verzija DOOM igre za PlayStation4 koja se uglavnom bazirala na borbi
protiv demonskih sila i drugih neprijatelja. Ubrzo nakon toga, ljubitelji ove igre otkrili su dase
unutar zvuéne podloge igre, koju je skladao Mick Gordon, krije slikovna datoteka. Analizom

zvuénog zapisa pomocu spektrograma, otkrivene su slike koje prikazuju pentagrame i niz
brojeva ,,666°, §to je vidljivo na slici 5.1, [16].
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Slika 5.1.: Otkrivena slika pomocu spektrograma iz zvuéne podloge DOOM igre [16]
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Unatoc¢ raznim prednostima steganografije koje osiguravaju zastitu i povjerljivost informacija,
steganografija se, nazalost, danas koristi u razne ilegalne svrhe. Pogodna je za koriStenje u
ilegalnim aktivnostima zbog toga $to omogucuje prikrivanje postojanje dokaza o istima. NeKi

od primjera koriStenja steganografije u ilegalne svrhe su sljedeci:

e zlonamjerni stego softver (engl. stegomalware) — vrsta zlonamjernog softvera koja
koristi steganografske tehnike kako bi se sprijecilo otkrivanje. Koristi se u svrhe
skrivanja zlonamjernog koda unutar podataka koji izgledaju bezazleno. Primjenjuje se

1 implementacija tajnih kanala za izvlacenje tajnih informacija

e terorizam - KkoriStenje steganografije u svrhu ocuvanja tajne komunikacije i

koordiniranja napada

e krada tajnih podataka — u industriji, u poslovnom sektoru; Kkoristi se i za prikrivanje

ukradenih podataka u izlaznom toku podataka

e malvertizacija (engl. malvertising) — upotreba steganografskih tehnika na mrezama za
oglasavanje na nacin da se umecu lazni oglasi koji u sebi skrivaju tajne zlonamjerne

softvere i koji navedu korisnike na preuzimanje tih softvera [17]

e pornografija — koriStenje steganografskih tehnika za tajno razmjenjivanje djecje

pornografije

Opcenito govoredi, steganografskim tehnikama naj¢eSée se koriste hakeri koji mijenjajuci
odredene bitove datoteka, umecu svoj zlonamjerni kod. Nakon toga korisnik nenamjerno
preuzme taj kod otvaranjem odredene datotekeili slike, zlonamjerni softver se aktivira i ¢ini
Stetu korisniku. Steganografska datoteka toliko se suptilno razlikuje od izvorne da ju je tesko
odmabh detektirati. Programeri zlonamjernih softvera naj¢esc¢e koriste LSB metodu za skrivanje
koda, [18].

Sljedec¢i primjeri opisuju neke od situacija ugradivanja zlonamjernih softvera koriStenjem

steganografije u blizoj povijesti: [19]

e ugradivanje unutar digitalnih medijskih datoteka —krajem 2016. godine dogadali su se
napadi velikih razmjera vezani uz e-trgovinu Magento. Koristile su se metode slikovne
steganografije za prikrivanje podataka o platnim karticama. Nakon §to je platforma za
e-trgovinu zarazena zlonamjernim softverom, on je prikupljao podatke o pla¢anjima i

skrivao ih unutar slika stvarnih proizvoda dostupnih na e-trgovini.
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oponasanje legitimnih programa — primjer je varijanta Android/Twitoor.A trojanskog
konja koji se $iri putem SMS-a ili zlonamjernih URL-a. Zlonamjerni softver oponasa
pornografski reproduktor medijskih sadrzaja ili aplikaciju za slanje multimedijskih
poruka, ali bez ispravne funkcionalnosti, jedina svrha je prevariti korisnika da instalira

aplikaciju i Siri zarazu zlonamjernim softverom.

ucjenjivacki softver (engl. ransomware) — sredinom 2016. godine identificiran je
Cerber zlonamjerni ucjenjivacki softver koji se Sirio putem aplikacija za dijeljenje
datotekau oblaku. Za Sirenje softvera, Cerber je koristio dokument kao mamac Koji,
kada se otvori, ucitava zlonamjerni kod koji preuzima JPEG datoteku na ciljano
racunalo. JPEG datoteka u sebi ima steganografski ugradenu zlonamjernu izvr$nu
datoteku. Jo$ jedan primjer takvog softvera je SyncCript koji je Koristio slikovnu

steganografiju za ugradivanje osnovnih komponenata ucjenjivackog softvera.

komplet za iskoristavanje (engl. exploit kit) — primjer je Stegano/Astrum komplet za
iskoriStavanje koji je koristen 2016. godine kao dio velike zlonamjerne kampanje.
Zlonamjerni kod ugradivao se u reklamne oglase mijenjanjem prostora boja PNG
slikovne datoteke. Zrtvin preglednik zatim analizira umetnuti JavaScript kod,
izdvajajuci zlonamjerni kod i preusmjerava korisnika na odredisnu stranicu kompleta
za iskoriStavanje. Zaraza softverom zatim se izvrSava na odredi$noj stranici, uglavnom

uz koristenje slabih to¢aka Adobe Flash softvera.

zlonamjerni program za preuzimanje — primjer je Lurk, zlonamjerni softver koji koristi
LSB metodu za modifikaciju bitova BMP i1 PNG datoteka. Na taj nacin ugraduje
sifrirane URL-ove u slikovnu datoteku kako bi se omoguéilo preuzimanje dodatnih
komponenti zlonamjernog softvera, a rezultiraju¢a datotekaima dodatne bitove koji su
neprimjetni korisniku. Svrha je preuzimanje i izvrSavanje sadrzaja zlonamjernog

softvera.

Kiberneticki kriminal samo ¢e nastaviti rasti jer je vrlo unosan, a steganografske ¢e tehnike,
zbog svojih karakteristika, u tome jo§ viSe pomo¢i. Stru¢njaci vjeruju da ¢e kiberneticki
kriminalci staviti sve veci naglasak na otezavanje otkrivanja i ulazenja u trag porijeklu
zlonamjernog softvera, Sto ¢e povecati upotrebu skrivanja informacija, tj. steganografskih

tehnika.
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5.2. Praktiéni primjeri

5.2.1 Primjer temeljen na LSB supstituciji

Kako bi se sto bolje prikazao nacin rada tehnika temeljenih na LSB supstituciji, prvi ¢e primjer
biti jednostavan primjer prikazan pomocu binarnog zapisa. Neka je tajna poruka koja se Zeli
sakriti u objekt nositelj slovo B. Prema Americkom standardnom znakovniku za razmjenu
informacija (engl. American Standard Code for Information Interchange, ASCII), ekvivalent
slovu B je 66(10), a u binarnom zapisu to je 01000010¢2). Za skrivanje odabranog slova dovoljna

su tri piksela 1neka su to sljedeci pikseli:

(11001000, 00100111, 11101001), (00100111, 11101001, 11001000), (00100111, 11001000,
11101001).

Podebljani bitovi su bitovi najmanje vaznosti odabranih piksela. Na njihovo se mjesto upisuju

bitovi binarnog zapisa tajne poruke. Nakon ugradivanja bitova, pikseli su sljedeceg oblika:

(11001000, 00100111, 11101000), (00100110, 11101000, 11001000), (00100111, 11001000,
11101001).

Bitovi koji su promijenili vrijednost u odnosu na pocetne piksele podcrtani su. Prema
podcrtanim bitovima, vidljivo je da je za ugradivanje tajne poruke bilo potrebno izmijeniti
vrijednost samo 3 od 8 koriStenih bitova najmanje vaznosti. Opéenito govoreéi, u prosjeku je

najcesce potrebno promijeniti vrijednost samo polovici koriStenih bitova kako bi se ugradila

tajna informacija, a takva promjena nece biti percipirana ljudskim okom.

Sljede¢i primjer je umetanje tekstualne datoteke u sliku. Najprije je kreirana tekstualna
datoteka naziva ,tajna-poruka“ sa tajnom porukom ,,Ana je diplomiralal u mapi naziva
,L.SB*. U istu mapu dodana je slika koja ¢e se koristiti za objekt nositelj pod nazivom ,,objekt-
nositelj*“. Nakon toga, potrebno je tekstualnu datoteku spremiti u RAR obliku odabirom opcije
desnog klika na datoteku ,,Dodaj u tajna-poruka.rar”. Sada su datoteke spremne za ugradivanje
i potrebno je otvoriti naredbeni redak (engl. Command Prompt, cmd) u sustavu Windows. Prvo
se pristupa mapi u kojoj se nalaze datotekekojima ¢e se manipulirati koristec¢i naredbu cd (engl.
change directory, cd) za promjenu direktorija. Nakon toga koristi se naredba ,,copy /b*“ kojom
se kopiraju datoteke tretiraju¢i ih kao binarne zapise. Potrebno je upisati naredbu u obliku
,,copy /b imeslike.jpg + imetekstualnedatoteke.rar imenovedatoteke. Na slici 5.2. prikazan je

opisani postupak u naredbenom retku s odgovaraju¢im nazivima datoteka.
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BN Naredbeni redak

rava pridr

ocuments\Diplomski\LSB

cuments\Diplomski\L objekt-nositelj.jpg + tajna-po

Slika 5.2.: Kopiranje datoteka u naredbenom retku

Nakon izvrSenja naredbe, u mapi ,,LSB* stvorena je nova datoteka pod nazivom ,,stego-objekt*
kako je 1 naznaceno u naredbenom retku. Novonastalu datoteku potrebno je preimenovati u
,,stego-objekt.jpg* kako bi se prikazala u JPG obliku. Izgled datoteka u mapi ,,LSB* nakon

izvrSavanja ovih naredbi prikazan je naslici 5.3.

> Ana > Documents > Diplomski > LSB v O

a # 8

objekt-nositel] stego-objekt tajna-poruka tajna-poruka

Slika 5.3.: Prikaz mape ,,LSB* nakon izvrSavanja naredbi

Otvaranjem slika ,,objekt-nositelj* i ,,stego-objekt* vidljivo je da se one ne razlikuju, barem ne
primjetno ljudskom oku ¢ime je tajna poruka uspjesno ugradena. Naslici 5.4. prikazan je objekt
nositelj, a na slici 5.5. stego objekt.

Il Il

Slika 5.4.: Prikaz objekta nositelja Slika 5.5.: Prikaz stego objekta
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Da bi se otkrila tajna poruka iz stego objekta, potrebno je pronaci datoteku ,,stego-objekt* u
mapi ,,LSB* koristenjem WinRAR programa. Desnim klikom na datoteku ,,stego-objekt*

odabire se opcija ,,Pogledaj sadrzaj datoteke* kao $to je prikazano na slici 5.6.

LSB (Testna kopija)

Datoteka Uredivanje Alati Favoriti Opcije Pomaoc

Dodaj Raspakiraj Provjeri Pogledaj Obrisi Trazi Carobnjak Informacije

=
-

Popravi

™~ | ChUsershAna\Documents\Diplomski\LSB

~

Ime Velic¢ina Vrsta Prepravijeno

[ Mapa sustava

tajnafpmruka‘rar 99 WinRAR arhiva 11.5.2023. 1843

|£] objekt-nositeljjpa 434570 JPG datoteka 11.5.2023. 1842

stego-objektjpg 34.669 JPG datoteka a

= tajna-poruka.txt 19 Tekstni dokument Otvori u pridruZenoj aplikaciji
PrikaZi sadrZaj arhive

3123

Otvori u vanjskom pregledniku Ctrl+Q

Oznadi sve Ctrl+A
Kopiraj datoteke u meduspremnik Ctrl+C
Kopiraj potpune nazive u meduspremnik

Dodaj datoteke u arhivu Alt+A
Raspakiraj u odredenu mapu Alt+E
Raspakiraj bez potvrde Alt+W
Qbrisi datoteke Del
Pogledaj sadrzaj datoteke Alt=V

Stvori novu mapu
Preimenuj

Ispis datoteke
Pogledaj kao >
Sortiraj po

v

Slika 5.6.: Otvaranje datoteke ,,stego-objekt u WinRAR programu

Nakon toga, vidljivo je da se unutar datoteke,,stego-objekt* nalazi i tekstualna datoteka,,tajna-

poruka“ te klikom na tu datoteku otvara se tajni sadrzaj, kao §to je prikazano naslici 5.7.

Wl -icqo-obiektin Testna kopiia
I8 stego-objektjpg (Testna kopija

Datoteka Uredivanje Alati Favoriti Opcije Pomoc

o E0dme \ @ © e 8=

Dodaj Raspakiraj Provjeri Pogledaj Obrisi Trazi Carobnjak Informacije | Provjera od virusa Komentar Zastiti SEX

™ ‘ [&] stego-objektjpg - SFX RAR arhiva, Raspakirana velicina 19 bajtova

=~

Ime Veli¢ina Arhivirano  Vrsta Prepravljeno CRC32
" Mapa s datotekama
tajna-poruka.ba 19 19 Tekstni dokument 11.5.2023. 18:41  320198C5

3 tajna-poruka — Blok za pisanje — ] X

Datoteka Uredivanje Oblikovanje Prikaz Pomoc
Ana je diplomiralal

Rd 1,5t1 100%  Windows (CRLF) UTF-8

Slika 5.7.: Prikaz sadrzaja tajne poruke
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5.2.2 Primjer temeljen na degradaciji slike

Zaprikaz primjera skrivanja slike u slici metodom degradacije slike koriStene su datoteke PNG
formata veli¢ine 200x200 piksela. Koristen je javno dostupan alat Image Steganography [20]
za skrivanje slike u slici koji je napravio programer James Stanley u JavaScript skriptnom
programskom jeziku. Kako bi se tajna slika sakrila u sliku koja je objekt nositelj, program
zamjenjuje n najmanje znacajnih bitova piksela vrijednosti objekta nositelja s istim brojem
najvaznijih bitova piksela vrijednosti tajne slike. Korisnik sam odabire veliCinu n, tj. broj
koristenih bitova. Na slici 5.8. prikazan je izgled sucelja ovog alata, a na slikama 5.9. i 5.10.
prikazane su originalne slike objekta nositelja i tajne slike.

Image Steganography i rowioceran

Hide Images insids the mages.

This is a client-side Javascript tool to steganographically hide images inside the lower "bits" of other images.

Select either "Hide image" or "Unhide image". Play with the example images (all 200x200 px) to get a feel for it.

Unhide image
Cover image: Secret image: Hidden bits: 1
‘Odaberi datoteku | Nije odabrana niti jedna datoteka. Odaberi datoteku | Nije odabrana niti jedna datoteka.
Example: Example: Download Full-size Image

Slika 5.8.: Izgled alata za ugradivanje slike u sliku od James Stanley-a, [20]

Slika 5.9.: Objekt nositelj Slika 5.10.: Tajna slika
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Na sljede¢im slikama 5.11., 5.12., 5.13., 5.14. prikazana je stego slika u ovisnosti koriStene
veli¢ine n, tj. koriStenih bitova za skrivanje tajne slike. Za veli¢inu n odabrane su vrijednosti
1, 3,5 17 kako bi se bolje prikazao utjecaj ugradivanja informacija na originalni objekt nositelj

i vidjelo koja stego slika najbolje odgovara originalu.

Slika 5.13.: Stego slika, n=5 Slika 5.14.: Stego slika, n=7

Iz prilozenih fotografija moze se primijetiti da je tajna slika dobro prikrivena i dastego slika
li¢i originalu pri koriStenju n=1 1 n=3. Manja odstupanja primjetna su kada je n=5, dok se pri
n=7 tajna slika ve¢ nazire u pozadini i jasno je vidljivo da je u stego objekt izmijenjen te da
sadrzi ugradene informacije. KoriStenje veceg broja bitova, tj. veli€ine n, kvaliteta skrivene
tajne slike biti ¢e veca, ali ¢e ju biti lakSe otkriti iz stego objekta. Naslikama 5.15., 5.16.,5.17.,

5.18. prikazane su tajne slike izvucene iz stego objekta u ovisnosti o broju koriStenih bitova n.
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Slika 5.15.: Tajna slika iz stego objekta, n=1 Slika 5.16.: Tajna slika iz stego objekta, n=3

2> 9

Slika 5.17.: Tajna slika iz stego objekta, n=5 Slika 5.18.: Tajna slika iz stego objekta, n=7

Iz priloZenih slika moze se zaklju€iti da je najbolja kvaliteta izvucene tajne slike kadaje n=7,
no tada je iz stego objekta jasno vidljivo da postoji skrivena informacija. S druge strane, kada
je n=1, tajna se slika u ve¢oj mjeri razlikuje od originalne tajne slike. To prikazuje koliko je
vazan odabir veli¢ine n kako bi se postigao kompromis gdje stego objekt neée biti sumnjiv, a

daistovremeno tajna poruka bude vjerodostojno prikazana.

Na sljede¢im slikama bit ¢e prikazano koliko je vazan odabir slike koja ¢e biti objekt nositelj
kako bi rezultat bio zadovoljavajué¢i i kako ne bi privlacio paznju i sumnju na skrivanje
informacije. Neka je sada slika 5.19. objekt nositelj, a slika 5.20. tajna slika koju je potrebno

sakriti.

33



4

Slika 5.19.: Objekt nositelj Slika 5.20.: Tajna slika

Ponavljajuéi isti postupak kao i u pro§lom primjeru, naslikama 5.21.,5.22.,5.23.1 5.24. vidljivi
su rezultati ugradivanja tajne slike u odabrani objekt nositelj, tj. stego slika u ovisnosti

koristene veli¢ine n, pri ¢emu je n=1, 3,51 7.

Slika 5.21.: Stego slika, n=1 Slika 5.22.: Stego slika, n=3

2 ) Yo & ‘-3’ b’ " : e .
& : ‘N‘*'S%é a
; ¥ -9 e -
. - t'},.'r_.gj(;' it ) o
Slika 5.23.: Stego slika, n=5 Slika 5.24.: Stego slika, n=7

Promatraju¢i dobivene stego slike i usporedujuéi ih sa proslim primjerom, vidljivo je da je
odabir slike za objekt nositelj puno losiji, a time je 1 puno losiji rezultat dobivene stego slike.

Kada je n=1, stego slika li¢i na original, nema znacajnih odstupanja koja bi ju odala da se u
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njoj skrivaju neke dodatne informacije. Pri n=3 ve¢ su vidljive naznake tajne slike koja je
skrivena, ne moZze se jasno otkriti o ¢emu se radi, no dovoljna je i sama ¢injenica $to se vidi da
postoji nesto skriveno. Kada je n=5 tajna slika dolazi jos vise do izrazaja, sada je ve¢ jasno o
kakvoj slici se radi, dok kod n=7 tajna slika vecinski preuzima izgled stego slike, originalni
objekt nositelj nije u prvom planu.

Na slikama 5.25., 5.26., 5.27., 5.28. prikazane su tajne slike izvuene iz stego objekta u

ovisnosti o broju koristenih bitova n.

Slika 5.25.: Tajna slika iz stego objekta, n=1  Slika 5.26.: Tajna slika iz stego objekta, n=3

Slika 5.27.: Tajna slika iz stego objekta, n=5 Slika 5.28.: Tajna slika iz stego objekta, n=7

Iz priloZenih slika izvucenih tajnih informacija iz stego objekta, jasno je vidljivo da je odabir
objekta nositelja bio potpuno pogresan. Kada je n=1, djelomi¢no je vidljiva tajna slika koja je
ugradena, nije potpuno Cista, ali jasno se moze zakljuciti o ¢emu se radi. Pri n=3, naziru se
samo obrisi tajne slike, ali nije jasno vidljivo o kakvoj tajnoj informaciji je rije¢. Kadaje n=5,
obrisi tajne slike jo§ su manje vidljivi, dok kod n=7 nisu uopée vidljivi i moze se re¢i da
ugradivanje tajne informacije nije uspjelo. 1z ovog primjera vidljivo je da odabiru
odgovarajueg objekta nositelja treba postupiti s puno pozornosti kako bi rezultati bili

zadovoljavaju¢i. U ovom je slucaju objekt nositelj bio s premalo detalja i jednoli¢an, a svaka
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izmjena na takvom objektu rezultira vidljivim izobli¢enjem i neuspjehom steganografskog

postupka.

5.2.3 Steganografija pomo¢u MP3Stego alata

Audio formati koriste se u steganografiji zbog postojanja redundantnih informacija, a MP3
format kao tehnika kompresije s gubitkom izrazito je pogodan. Ideja je da se tijekom
kompresije umjesto eliminiranja svih redundantnih informacija, one zamjene s drugim
podatcima. Skrivanje tajnih informacija u audio format moze se posti¢i metodom najmanje
znacajnog bita, faznim kodiranjem, rasprsenim spektrom. Sve se te metode oslanjaju na slabost
percepcije ljudskog sluha u odredenim podrucjima. Za primjer skrivanja tajnih poruka uaudio
format, specificno MP3 format, koriSten je alat MP3Stego koji je kreirao Fabien Petitcolas,
steganografski stru¢njak, [21]. Alat izvrSava proces skrivanja informacija tijekom procesa
kompresije MP3 formata. Podatci se prvo sazimaju, Sifriraju i zatim ugraduju u tok bitova MP3
formata. Proces ugradivanja podataka odvija se tijekom procesa kodiranja sloja 3 u unutarnjoj
petlji koja kvantizira ulazne podatke i povecava korak kvantizacije dok god se kvantizirani
podatci ne mogu kodirati s dostupnim brojem bitova. Pri tome se vece amplitude kodiraju s
ve¢im korakom kvantizacije. Postoji 1 druga petlja koja provjerava jesu li izoblienja
uzrokovana kvantizacijom unutar praga koji je definiran psihoakusticnim modelom. U alatu
postoji varijabla naziva ,,part2 3 length* koja sadrzava broj bitova podataka koji su koristeni
kao faktori skaliranja. Bitovi se kodiranju prema paritetu, a samo nasumicne vrijednosti
varijable ,,part2 3 length* se modificiraju. MP3Stego koristi 3DES enkripciju 1 SHA-1 za
zaStitu tajnih podataka. Izbor varijabli vrs$i se koriStenjem pseudoslucajnih generatora
temeljenih na SHA-1, [21]. Za prikaz primjera potrebno je preuzeti MP3Stego alat dostupan
na[21].

Za rad MP3Stego alata koriste se linije u naredbenom retku koje korisniku omogucavaju

kodiranje i dekodiranje datoteka. Prije primjene ovih linija, potrebno je kreirati tekstualnu

datoteku u kojoj ¢e biti skrivena poruka i audio datoteku u koju ¢e se ta poruka sakriti.
Linija za kodiranje upisuje se u sljede¢om obliku:

encode —E tajna_poruka.txt —P lozinka audio_datoteka.wav stego_datoteka.mp3
Linija za dekodiranje upisuje se u sljede¢em obliku:

decode —X —P lozinka stego_datoteka.mp3
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Naslici 5.29. prikazan je postupak kodiranja gdje je tajna poruka naziva tajna_poruka.txt, audio

datoteka naziva pjesma.wav, a stego datoteka naziva pjesma_stego.mp3.

Select Naredbeni redak - b

va pridriana.

OneDrive\Desktop\Nova mapa

sktop\Nova mapa\lP3Stegodencode -E tajna_poruka.txt -P lozinka pjesma.wav pjesma_stego.mp3

llicrosoft RIFF, WAVE , P, thit, Length: @: 2: 9
MPEG-T layer III, monc ac

Bitrate=128 kbps De-

Encoding "pjes

Hiding "

[Frane

C:\Us OneDrive\Desktop\Nova mapa\MP3Stegoy

Slika 5.29.: Postupak skrivanja tekstualne datoteke u audio format

Ova linija sazima audio datoteku pjesma.wav (mono, 44,1kHz, 16-bitno kodirano) i skriva
tajnu poruku koja se nalazi u datotecitajna_poruka.txt. Tajna poruka Sifrirana je koriStenjem
lozinke naziva ,lozinka“. Kao izlazni rezultat nastala je datoteka pod nazivom

pjesma_stego.mp3. Reproduciranjem datoteka pjesma.wav 1 pjesma_stego.mp3 ne moze se

cuti neko odstupanje da bi se primijetilo ugradivanje tajne poruke, datoteke zvuce jednako.
Na slici 5.30. prikazan je postupak dekodiranja, tj. izdvajanja tajne poruke iz stego datoteke.
\Desktop\Nova mapa\MP3Stego>decode -X -P lozinka pjesma_stego.mp3

See README +11~= +nr copyright info
Input file = 'pjesma_stego.mp3' output file = 'pjesma_stego.mp3.pcm’

Will attempt to extract hidden information. Output: pjesma_stego.mp3.txt
the bit stream file pjesma_stego.mp3 is a BI '{ file
R: s=FFF, id=1, 1=3, ep=off, b =0, , Pr= =0, m=3, js=0, c=0, 0=0, e=0
.=MPEG-1, layer=III, tot bitra 28

mnde single-ch, ~.h11m-:!.L-_, jsbd

Slika 5.30.: Postupak izdvajanja tajne poruke iz stego datoteke

Ovom se linijjom dekomprimira stego datoteka pjesma_stego.mp3 u datoteku

pjesma_stego.mp3.pcm i izdvajaju se tajne informacije. Skrivena se poruka tada dekriptira,
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dekomprimira i sprema u pjesma_stego.mp3.txt datoteku. Otvaranjem tekstualne datoteke

mozZe se i§€itati skrivena poruka, $to je vidljivo na slici 5.31.

| pjesma_stego.mp3 — Blok za pisanje - O x

Datoteka Uredivanje Oblikovanje Prikaz Pomoc
boéao je kraj fakultetskog razdoblja!

Slika 5.31.: Prikaz izdvojenog tajnog teksta

Ovaj alat podrzava samo jednostavne poruke u txt formatu, a audio objekt nositelj mora biti u

WAV formatu. Dakle, MP3Stego tekstualnu datoteku ugraduje u WAV datoteku i pretvara u
mp3.

5.2.4 Steganografija pomoéu OpenPuff alata

OpenPuff besplatni je steganografski alat koji podrzava razne formate objekta nositelja —
slikovne datoteke (npr. BMP, JPG, PNG), audio datoteke (npr. WAV, MP3), video datoteke
(npr. MP4, MPG), PDF i dr. Zbog svojih znacajki, pogodan je za tajni prijenos osjetljivih
podataka, tj. podataka visoke vaznosti. Alat funkcionira na nacin da stvara slijed objekata
nositelja gdje se tajni podatci dijele medu njima. Ukoliko je dovoljno objekta nositelja na
raspolaganju, moguce je tajno sakriti do 256 MB podataka. Koristi tehniku supstitucije bita
najmanje vaznosti. Samo poznavanje ispravnog slijeda objekata nositelja omogucava
otkrivanje podataka. Posljednji objekt nositelj u slijedu nadograduje se nasumic¢nim bitovima
kako bi izgledao neprimjetno u odnosu na ostale. Prije ugradivanja podataka, vrSe se visoke
mjere sigurnosti na tri razine — enkripcijom i kodiranjem pomocu tri kljuca (A,B i C) i
»izbjeljivanjem®, tj. mijeSanjem podataka s velikom koli¢inom nasumi¢nog Suma. ,,Izbijeljeni*
podatciuvijek su kodirani koristenjem nelinearne funkcije koja kao ulaz koristi izvorne bitove
objekta nositelja. Tako ¢e modificirani objekti nositelji trebati manje promjena i zavarat ¢e

mnoge steganalitiCke testove, [22].

Kada se aplikacija pokrene i odabere se opcija skrivanja podataka, otvara se sucelje prikazano

na slici 5.32.
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'§ OpenPuff v4.01 - Data Hiding X ‘

(1) Insert 3 unconelated data passwords [Min: 8, Max: 32) [2) Data [Max 256Mb)
Cryptography [A) “ [B) ‘ Target | Browse
Scrambling  [C) [ Enable(B] ¥ [C) Size Obytes

Passwords check

y [4) Bit selection options
H(%.%¥) = Hamming distance (X ] (Y] »= 25% —
= 3gpp (Stream)
B3 Aiff (Audio)
% Bitmap (Image)
& Flv (Stream)
% Jpeg (Image)
Mp3 [Audio)
= Mp4 (Stream)
= Mpg I/l (Stream)
3 Next/Sun (Audio)
% Pcx (Image)
B Pdi (File)
N Png (Image)
= Swi (Stream)
Tga (Image)
Vob (Stream)
Wave (Audio)

(3) Carrier selection [Qrder sensitive]
[Mame] Sort by name / [Bytes] Sort by bytes Shuffle Clear

Name Elytes Chain Order

A
=]

[-] Move up selected / [+) Move down selected / (Del] Delete selected

Reset Dptions ‘ Add Decoy! ‘ Hide Datal ‘

Slika 5.32.: Sucelje OpenPuff alata prilikom skrivanja podataka [22]

Kao prvi korak potrebno je odabrati tri lozinke kojima ¢e se osigurati tajni podatci. Svaka
lozinka mora biti drugacija (na bitnoj razini) i dugackanajmanje 8 znakova, a najvise 32 znaka.
Ukoliko se bilo koja od lozinki priblizno podudara nekoj drugoj, nece biti moguée daljnje
koriStenje programa. Moguce je odabratii koriStenje samo jedne ili dvije lozinke, no treba uzeti

u obzir da ¢e se tada i razina sigurnosti tajnih podataka smanjiti. Odabrane su sljedece lozinke:

lozinka A ,,!'1StegAS5:“, lozinka B ,,di.PLO.ma23*, lozinka C ,,/seCurE!7*.

Drugi korak je odabir datoteke koja ¢e biti tajna poruka maksimalne veli¢ine 256Mb. U ovom
primjeru odabrana je PDF datoteka naziva ,,LV4 - Zadaci®. Naslici 5.33. prikazan je odabir

lozinka 1 tajne poruke s izracunatom veli¢inom.
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= OpenPuff v4.01 - Data Hiding b4

(1) Insert 3 uncorelated data passwords (Min: 8, Max: 32) (2] Data [Max: 256Mb)

Cryptography (4 ) | """"" (B) | ““““““ Target |E:\Users\Ana\DheDrive\Desktop\F. Browse
Scrambling  [C) I ““““““ Enable8) ¥ [C) ¥ Size 10+ name(16) + data(15.234) bytes
Passwords check H(A,BJH(A C)H(B,C)=1{4

(4) Bit selection options
H(¥.Y) = Hamming distance (X ] (Y] »= 25%

Aiff (Audio)

(3] Carrier selection [Order sensitive] % Bitmap (Image)

(Name) Sort by name / [Bytes) Sort by bytes Shuffle Clear

% Jpeg (Image)
Mp3 [Audio)
= Mp4 [Stream)

= Mpg I/1l (Stream)

Name Bytes Chain Order

[ Next/Sun [Audio)
N Pcx [Image)
B Pdf (File)
Png (Image)
. Swi [Stream)
Tga (Image)
ob (Stream)
Wave [Audio)

[-] Move up selected / [+] Move down selected / [Del] Delete selected

Add Selected / Total 0/15.260 bytes Reset Options ‘ Add Decoyl ‘ Hide Datal

Slika 5.33.: Odabir lozinka i datoteka s tajnim podatcima

Trec¢i je korak odabir slijeda objekta nositelja u koji ¢e se ugradivati tajni podatci. Nakon
dodavanja dovoljnog broja objekta nositelja u slijed, moguce je odabrati opciju ,,nasumican
redoslijed (engl. shuffle) koja nasumi¢nim redoslijedom razmjesta objekte nositelje u slijed.
Odabrane su tri datoteke MP3 formata i jedna datoteka JPG formata ¢ime je zadovoljena
koli¢ina potrebnih podataka objekta nositelja. Cetvrtije korak odabir razine odabira bitova koja
bi trebala biti drugacija za svaki proces skrivanja. Odabrana razina je srednja (engl. medium),
Sto znac¢i da se koristi 20% bitova podataka, a ostalih 80% se ,,izbjeljuje”. Na slici 5.34.

prikazan je izgled sucelja nakon izvrsenih koraka tri i Cetiri.
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=i OpenPuff v4.01 - Data Hiding

(1) Insert 3 uncorelated data passwords [Min: 8, Max: 32)

x |

(2) Data (Max: 256Mb)

Target | C:\UsershAnaiOneDrive\D esktophF. Browse

10 + name(16) + data(15.234) bytes

Size

Cryptography  [4) | “““““ (B) | xxxxxxxxxx
Serambling (€] [ Ensble () ¥ (C) W
Pasewords check H{A,BIH[A, CIH(B,C)=1{4

H[*.%] = Hamming distance (% ) [Y') »= 25%

[3) Carrier selection [Order sensitive]
[Mame] Sort by name / [Bytes] Sort by bptes Shuffle Clear |

Chain Order
]

M ame Bytes

|-) Move up selected / (+) Move down selected / [Del) Delete selected

(4) Bit selection options

® Flv (Stream)
N Jpeg [(Image)
Mp3 [Aud

M azirnuim

Mp4 [Stream)
Mpg I/l [Stream)
Next/Sun (Audio)
% Pcx (Image)
B Pdi (File)
% Png (Image)

Add Selected / Total 16.768 /15,260 bytes

Reset Options | Add Decoy! Hide Datal

Slika 5.34.: Odabrani koraci (3) i (4)

Nakon sva 4 izvrSena koraka, odabire se opcije ,,Sakrij podatke!* (engl. hide data) i direktorij

u kojem ¢e izlazne datoteke biti spremljene. Tada se izvrSava cijeli proces ugradivanja tajnih

podataka i na kraju se prikaze izvjestaj koji prikazuje odabrane razine i slijed objekta nositelja,

kao Sto je vidljivo na slici 5.35.

OpenPuff v4.01 - Task Report

Jpeq (Image) <- 1/5 [20%) - Medium
Mp3 [Audio] <- 1/5 [20%) - Medium

Carriers]

H00000 <- dark-engine-logo-141942 mp3
#0000 <- pear.jpa

RO0002 <- dramatic-reveal-21469.mp3
H#00003 <- bv-background-intro-14030.mp3
H#O0004 <- heroic-intro-21468.mp3

R

Tl

Dore

Slika 5.35.: 1zvjestaj o izvrSenju zadataka

Datoteke s ugradenim tajnim podatcima, tj. stego objekti, spremljene su u odabrani direktorij i

njihovim pregledom ne moze se uociti neka primjetna razlika u odnosu na originalne objekte

nositelje.

Kako bi se iz stego objekata izvukle ugradene tajne informacije, potrebno je ponoviti prvi,

drugi 1 tre¢i korak. Dakle, unijeti odgovarajuce lozinke A, B i C, odabrati ispravan slijed
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objekta nositelja i razinu. Ukoliko se bilo koji od tih koraka ne podudaras podatcima iz procesa
skrivanja, tajne informacije nece se moc¢i otkriti. To je vidljivo na slici 5.36. kada je odabran
drugaciji redoslijed slijeda objekta nositelja nego prilikom skrivanja podataka. Prikazuje se

upozorenje danije moguce otkriti tajne podatke jer je jedan od koraka krivo odabran.

=
1) Insert 3 uncorrelated passwords [Min: 8, Max: 32) [3) Bit selection options
Cryptography (&) | xxxxxxxxx (B) ‘ xxxxxxxxxxx E 3gpp (Stream)
3 Aiff (Audio)
Scrambling () [ Ensble®) ¥ (C) ¥ % Bitmap (Image)

= Flv (Stream)
N Jpeq [Image]

Passwords check H{A, B )H(A,C)H(B.C)=1{45% 36%, 45% }

. . Task int ted - E
H(X.Y) = Hamming distance (X ) (Y] >= 25% askinterrupted - trror X
(2] Carrier selection [Order sensitive] Task stopped: corrupted stream
Cl Step (1): wrong password
e v e el Step (2): corrupted carriers or wrong carrier order?

Step (3): wrong bits selection level?

Mame Bytes Chain Order

# 0000
# 00004 Pcx (Image)
Pdf [File)
Png (Image)
i Swf [Stream)
Tga [Image)
= Vob [Stream]

. E

N
-
-

N
-
{_§

[-) Move up selected / (+) Move down selected / (Del) Delete selected

Add Carriers Selected 16.768 bytes Reset Options Unhide!

Slika 5.36.: Nemoguc¢nost otkrivanja tajnih podataka zbog krivo odabranih koraka

Ukoliko su svi koraci ispravno odabrani, otkrivanje tajnih podataka bit ¢e uspjesno i na kraju
izvrsenja zadataka bit ¢e prikazan izvjeStaj o uspjesnosti kao §to je prikazano na slici 5.37. Iz
slike 5.37. moze se i8¢itati da je otkrivena tajna datotekapod nazivom ,,LV4 - Zadaci.pdf*sto
odgovara odabranoj datoteci prilikom skrivanja podataka. Otkrivena tajna datoteka spremljena
je u odabrani direktorij i njenim pregledavanjem nisu uocena nikakva izoblicenja, datoteka je

jednaka izvornoj datoteci.

OpenPuff v4.01 - Task Report

=* Bagin of Report **

Hidden file;

MName <- LV4_-_Zadaci.pdf
Size <- 15.234 byte(s)
CRC32 <- DxBES32815

** End of Report **

s
5

Slika 5.37.: Izvjestaj o uspjesnosti izvrsenja otkrivanja tajnih podataka
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5.2.5 Steganografija pomoc¢u S-Tools alata

S-Tools steganografski je alat koji je kreirao Andy Brown. Pri koriStenju ovog alata, objekt
nositel] moze biti GIF, BMP i WAV formata. Skrivanje tajnih informacija odvija se
koriStenjem tehnike supstitucije bita najmanje vaznosti. Bitovi se odabiru nasumicno
koriStenjem pseudo slucajnog generatora. S-Tools pruza izbor izmedu razli¢itih algoritama
Sifriranja tajnih podataka — DES (engl. Data Encryption Standard), IDEA (engl. International
Data Encryption Algorithm), MDC (engl. Message Digest Cipher) i Triple-DES. Koritenje

alata vrlo je jednostavno, temelji se na ,,povuci i ispusti” tehnici (engl. ,,Drag and Drop®). [23]

Kada se otvori S-Tools alat, najprije se spomenutom tehnikom odabere objekt nositelj, u ovom
primjeru to je zvukovna datoteka WAV formata naziva ,.gitara®“. Nakon toga, na isti nacin

odabire se tajna poruka koja ¢e se ugraditi u objekt nositelj. U ovom primjeru to je slikovna

datoteka BMP formata naziva ,,boje. Opisani postupak prikazan je na slici 5.38.

= S-Tools - gitara

I M = | S-Tools - O X

Window _Help PPN vclazno | zajednicko koritenje | prikaz | Alatizasike |~ @)

+ BEEx G (=
&l W

Prikvadi na traku Kopiraj Zalijepi ., Organiziraj Novo Otvori Odaberi

za brzi pristup [ = = = =

File

Meduspremnik

v 1 > S-Tools v O L0

LS,

>
as v

Broj stavki: 2 =

[ can hold up to 116.632 byvtes

Slika 5.38.: Odabir objekta nositelja i tajne poruke u S-Tools alatu

Kada se odabere tajna datoteka, u sucelju se pojavi dijaloski okvir koji zahtijeva unos lozinke,
koja se koristi za generiranje bitova pseudo slu¢ajnim generatorom, i odabir algoritma za
Sifriranje. U ovom primjeru odabrana lozinka je ,,LozinkA 13, a odabrani algoritam DES, kao
Sto je prikazano na slici 5.39. Takoder, vidljivo je da je se skriva 788 bajtova. Nakon toga,

klikom na ,,OK* pokreée se postupak ugradnje tajnih informacija.
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% S-Tools - gitara o u X
File Window Help

Hiding 788 bytes

==

Verify passphrase:

Ready | No window selected /

Slika 5.39.: Odabir lozinke i algoritma Sifriranja tajnih podataka

Kada je proces ugradnje tajnih podataka izvrSen, u sucelju alata pojavljuje se nova datoteka
naziva ,hidden data‘, tj. stego objekt istog formata kao i objekt nositelj. Kako bi spremili
nastali stego objekt u odabrani direktorij, potrebno je desnim klikom odabrati opciju ,,Spremi
kao...“ (engl. ,Save as...”), §to je vidljivo na slici 5.40. Stego objekt izgledom i
reproduciranjem ne odaje nikakve razlike u odnosu na original i ne privla¢i paznju s
potencijalnom sumnjom na skrivanje informacija. Takoder, na slici 5.41. prikazana su svojstva
originalnog objekta nositelja i nastalog stego objekta ih koje je vidljivo da i veli¢ina datoteke
odgovara te da ni na taj naCin nastala stego datoteka nece biti sumnjiva potencijalnom

napadacu.



il S-Tools - hidden data

File Window Help

Save with a new name...

Slika 5.40.:

T | Sees.

Properties...
Reveal...

| can hold up to 116,632 bytes /|

Spremanje nastalog stego objekta

Otvara se pomodu:

Reproduktor medijskih sadrzaj

"j gitara — svojstva et g hidden data — svojstva =
Opcenito  Siqumost  Detalii  Prethodne verzije Opcéenito  Siqumost  Detalji  Prethodne verziie
@ gitara | @ hidden data
Vrsta datoteke: WAV datoteka (wav) Vista datoteke WAV datoteka (WAV)

Otvara se pomocu:  Reprodukior medijskih sadraj

Mjesto:

Veligina:

Veli¢ina na disku:

Ci\Users\Ana\OneDrive\Desktop\S-Tools

1,77 MB (1.866.284 baijtova)
1,78 MB (1.867.776 baijtova)

Mijesto: C:\Users\Ana\OneDrive\Desktop\S-Tools
Veli¢ina: 1.77 MB (1.866.284 bajtova)

Veli€ina na disku: 1,78 MB (1.867.776 bajtova)

Slika 5.41.: Svojstva objekta nositelja i stego objekta

U obrnutom postupku, kako bi izdvojili tajne informacije iz stego objekta, potrebno je u sucelju

ucitati odabrani stego objekt, u ovom slucaju datoteku WAV formata naziva ,.hidden data®

Nakon toga, desnim klikom miSa na ucitanu datoteku odabire se opcija ,,Otkrij...* (engl.

»Reveal...”) pri ¢emu se pojavljuje dijaloski okvir koji zahtijeva unos lozinke i odabir

algoritma Sifriranja, Sto je vidljivo na slici 5.42. U ovom je koraku vaZzno upisati jednaku

lozinku kao i1 kod ugradnje tajnih informacija i odabrati jednaki algoritam Sifriranja, u

suprotnom ¢e otkrivanje informacija biti neuspjesno.
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¥ 5-Tools - hidden data 2 S-Tools - hidden data
File Window Help File Window Help

Try to reveal a file hidden in this sound

Slika 5.42.: Proces otkrivanja tajnih informacija iz stego objekta

Nakon uspjesno unesenih podataka,u sucelju alata pojavljuje se novi dijaloski okvir s popisom

i nazivom otkrivenih datoteka u stego objektu, slika 5.43. U ovom slucaju to je datoteka naziva

»Boje.bmp* sto odgovara tajnoj datoteci koja je ugradena u objekt nositel;.

# S-Tools - Revealed Archive -

File Window Help

N hidden data

Ready [No wi

Slika 5.43.: Otkrivene datoteke iz stego objekta

Spremanjem otkrivene datoteke u odabrani direktorij moze se pregledati datotekai provjeriti
odgovara li originalnoj tajnoj datoteci koja je ugradena. Slika 5.44. prikazuje usporedbu
originalne datoteka koja se ugradivala u objekt nositelj i datoteke koje je otkrivena iz stego
objekta. Slike su identi¢ne, nema nikakvih izobli¢enja prouzrokovanih skrivanjem podataka i

tajna informacija jasno se moze iscitati.
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- MAG - MAG

YEL

YEL

original otkriveno

Slika 5.44.: Tajna informacija prije i nakon ugradnje podataka
5.2.6. Steganografija pomocu SNOW alata

SNOW je steganografski alat koji koristi znak za razmak za skrivanje tajnih poruka u ASCII
formatu u tekstualnim datotekama. Ugradnjom tajne poruke, dodaju se razmaci na kraj redaka.
Program omogucava i koristenje lozinke za Sifriranje kojom se osigurava tajna poruka od

Citanja neovlastene trece strane ukoliko se detektira njeno postojanje, [24].

Princip rada SNOW alata temelji se na ¢injenici da su razmaci i tabulatori, kada se pojavljuju
na kraju redaka, nevidljivi prilikom pregledavanja teksta u vecini programa za pregledavanje
teksta. To omogucéava skrivanje tajnih poruka bez utjecaja na vizualni izgled tekstualne

datoteke.

Alat omoguc¢ava rad u 2 nacina — ugradivanje tajnih poruka i izdvajanje tajnih poruka. U
procesu ugradivanja tajnih poruka odvijaju se sljede¢i koraci: izbor poruke, opcionalna
kompresija, opcionalno Sifriranje, ugradivanje u tekst. U procesu izd vajanja tajne poruke koraci
se odvijaju obrnuto: izdvajanje tajne poruke iz teksta, opcionalno desifriranje, opcionalna

dekompresija, prikaz poruke, [24].

Podatci se zapisuju po 3 bita odjednom, dodavaju¢i sekvence sa od 0 do 7 razmaka,
ispresjeCene tabulatorima. Svaka poruka koja nije viSekratnik 3 bita nadopunjava se nulama.
Prilikom izdvajanja poruke, zadnji bit ili dvana kraju zanemaruju se. Tabulatori se koriste za
odvajanje blokova razmaka te se 3 bita obi¢no kodiraju u 8 stupaca teksta. Zadanaduljina retka
je 80 znakova, Sto omogucava pohranjivanje 30 bita u praznim redovima. Ako poruka ne stane

u zadani tekst, dodat ¢e se prazni redovi, [24].

Alat podrzava kompresiju koristenjem Huffmanove tablice i Sifriranje koristenjem ICE (engl.

Information Concealment Engine) algoritama Sifriranja.
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Sljedece opcije dostupne su u navedenom alatu: [24]
e -C —komprimira podatke prilikom ugradivanja, dekomprimira prilikom izdvajanja

e -Q - tihi nacin rada; ukoliko nije postavljen, aplikacija ¢e prikazati statistiku o postotku

kompresije i dr.

e -S — izvjeS¢e o pribliznoj koli¢ini prostora dostupnog za skrivanje tajne poruke u

tekstualnoj datoteci, pri ¢emu se uzima u obzir duljina linije

e -p — opcija za postavljanje lozinke za Sifriranje podataka prilikom skrivanja ili

desifriranje prilikom izdvajanja poruke
e -f—sadrzaj datoteke ugradit ¢e se u ulaznu datoteku
e -m —sadrzaj upisan pod ovom opcijom ugradit ¢e se u ulaznu datoteku

Primjer koji slijedi prikazat ¢e opisani na¢in rada ovog alata. Za pocetak je potrebno odabrati
tekstualnu datoteku u koju ¢e se ugraditi tajna poruka, tj. objekt nositelj. Odabrana je tekstualna

datoteka naziva ,,ulazni_tekst2“, a njezin sadrzaj prikazan je na slici 5.45.

:'u\azni | telst2 - Blok za pisenje - 0 X
Datoteka Uredivanje Oblikovanje Prikaz Pomot

pugaiita_. ustatak § )
ih luptua, poredati ih u pleh pravm raznak

Peci oko 20 minuta na 200°C.

Slika 5.45.: Sadrzaj tajne poruke

Nakon toga, potrebno je otvoriti Naredbeni redak u Windows operacijskom sustavu i pristupiti
mapi u kojoj je preuzeta izvrSna datoteka SNOW alata. Zatim se upisuje sljedeca naredba:
»ONOW.EXE -C —p 0415 —m ,,tajna“ ulazni_tekst2.txt izlazni2.txt“. Redom kako je naredba
pisana, njeno znacenje je sljedeCe: naredbenom retku se ukazuje na koriStenje SNOW
steganografskog alata, koristi se komprimiranje, koristi se lozinka za Sifriranje koja glasi

,0415%, ugraduje se tajna poruka ,,tajna“ u tekstualnu datoteku ,,ulazni tekst2.txt*, a izlazna
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datoteka je naziva ,,izlazni2.txt“. Na slici 5.46. prikazano je izvrS8avanje navedene naredbe u

Naredbenom retku.

A Naredbeni redak - O X

(EXE -C -p 0415 -m "taj

1lable s

Slika 5.46.: IzvrSavanje naredbe SNOW alata u Naredbenom retku

Nakon izvrSavanja naredbe, aplikacija vraca povratne informacije. Prilikom ugradivanja tajne
poruke, izvrSena je kompresija s postotkom od 35%, a tajna je poruka zauzela 8.39% od
ukupnog raspolozivog prostora objekta nositelja. Otvaranjem nastalog stego objekta, i
oznacavanjem teksta, vidljivi su dodatni razmaci koji su na prvu neprimjetni sve dok se sav
sadrzaj ne oznaci, slika 5.47.

. irlami2 - Bokzz pisane - 0 X
Datoteka Uredivame Oblikovanje Pricz Pomot

Ponijesati u jednoj posudi sve suhe sastojke, a u drugoj miksati jaja par minuta, pa im dodati ostale mokre sastojke.

J2 neprestano miksanje uliti mokre sastojke k suhina. Dodati Cokoladu nasjeckanu na sitne komadice i lagano ju umijesati kuhacon,
Puniti kalupe smjeson, oko # kalupa i peci na 206°C oko 20 minuta,

150 g Cokolade otopiti 5 jednin Slagon na laganoj vatri te ostaviti da se ohladi. Pecen i ohladen biskvit preliti s % cokoladne krene i na to poslagati banane prerezane po duZini. Na banane
staviti 2 Slaga i odozgo preliti s preostalom cokoladon,

Junanjke izraditi s 20 dag Secera , dodati gustin, venilin Secer, puding. Dodati malo mlijeka da se izmuti 1 ukuhati u preostalo mlijeko od kojeg oduzeti 1 dcl u kojemu se rastopi Zelating,
pa se ta swjesa ukuha u nlijeko. Ostaviti da se ohladi iu to se unijeSati izradene bjelanjke s 6 dag Secera. Priprena :

Sve sastojke staviti u zdjelu 1 dobro ih iznijeSati s mikserom. Tijesto ramazati po udubinama pekaca za kiflice. PekaC nije potrebno prethodno namastiti. Kiflice staviti peci u zagrijanu
pecnicu, peci na temeraturd od 166°C, 15-17 min dok ne poprine zlatno-utu boju. Jaje umutiti pa odvojiti sa strane jednu Zlicu 7a premazivanje pogacica, ostatak staviti u tijesto.
Fanijesiti tijesto od navedenih sastojaka 1 ostaviti na toplom 30 minuta da nadode, da se duplira. Zatim nadoslo tijesto podijeli

i na 1 manjih loptica, poredati ih u pleh, praviti razmak imedu svake. Na svaku caom sa uzim dnon utisnuti i napraviti udubljenje, puniti ih po Zelji. Rub pogatica premazati jajetom i

Pei oko 20 minuta na 200°C,

Slika 5.47.: Prikaz sadrzaja stego objekta

Sadrzaj tekstualnih datoteka objekta nositelja i stego objekta kopiran je u MS Word program
za obradu teksta i otvoren je dijaloski okvir ,,Brojanje rije¢i* za svaki od sadrzaja. Naslici 5.48.
prikazani su podatci za objekt nositelj, a na slici 5.49. podatci za nastali stego objekt. Iz
podataka je vidljivo da je broj rijeci ostao isti, ali broj znakova s prazninama veci je kod
nastalog stego objekta, kao Sto je i o¢ekivano. Takoder, broj odlomaka i broj redaka veci su za

po 1 kod stego objekta.
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Brojanje rijeci ? > Brojanje rijedi ? x

Statistika: Statistika:
Stranica 1 Stranica 2
Rijeci 269 Rijedi 269
Znakova (bez praznina) 1.352 Znakova (bez praznina) 1.351
Znakova (5 prazninama) 1.616 Znakova (5 prazninama) 1.655
Odlomaka 7 Cdlomaka 8
Redaka 24 Redaka 25

UKjudi tekstne okvire, fusnate i krajnje biljeske UKljuéi tekstne okvire, fusnote i krajnje biljezke

Slika 5.48.: Statistika sadrzaja objekta nositelja Slika 5.49.: Statistika sadrzaja stego objekta

Kako bi se iz nastalog stego objekta izdvojila ugradena tajna poruka, u Naredbeni redak
potrebno je upisati sljede¢u naredbu: ,,SNOW.EXE —-C —p 0415 izlazni2.txt*. Naredba
oznacava sljedece: Naredbenom retku ukazuje se na koriStenje SNOW steganografskog alata,
izvrSava se dekompresija 1 izvrSava se deSifriranje pomocu lozinke ,,0415° na tekstualnoj
datoteci naziva ,,izlazni2.txt. Kao rezultat dobije se izdvojena tajna poruka ,tajna®, Sto

odgovara unesenoj poruci pri procesu ugradivanja. IzvrSavanje naredbe izdvajanja tajne poruke
u Naredbenom retku prikazano je na slici 5.50.

\Users\Ana\OneDrive\Desktop\snow>SNOW.EXE -C -p 8415 izlazni2.txt

Slika 5.50.: IzvrSavanje naredbe izdvajanja tajne poruke u Naredbenom retku
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6. ZAKLJUCAK

Steganografija zbog svojih karakteristika i digitalizacije ima $iroko podrucje primjene, a dokazi
0 njenoj primjeni sezu daleko u proslost. Zbog sigurnosti koju pruza, predstavlja alternativu
kriptografiji. Ukoliko se uz steganografiju koristi i kriptografija, sigurnost cijelog sustava
dodatno se povecava. Kada bi doslo do izdvajanja poruke iz stego objekta, potencijalnom
napadacu ona bi bila nerazumljiva zbog kriptiranja. Kako bi sustav bio $to efikasniji, potrebno
je posvetiti paznju pri odabiru objekta nositelja, koji se uglavnom sastoji od vece koli¢ine

podataka nego tajna poruka koja se prenosi.

Postoje razne steganografske tehnike od kojih se neke temelje na odabiru objekta nositelja, a
druge na odabiru modifikacije koja ¢e biti u¢injena na objektu nositelju prilikom ugradnje tajne
poruke. U radu su detaljno analizirane tehnike s obzirom na ucinjene modifikacije na objektu
nositelju. Proucavanjem razli¢itih tehnika, moZze se zakljuc¢iti da je najjednostavnija, a i

najrasirenija, tehnika koja se temelji se na supstituciji bita najmanje vaznosti.

U radu su opisana i zapaZanja o steganalizi, znanosti koja se bavi otkrivanjem 1 izdvajanjem
tajnih poruka iz potencijalnih stego objekata, tj. naizgled bezazlenih informacija. MoZe se
zakljuciti da steganaliza sluzi i kao test sigurnosti steganografskog sustava jer ukazuje na
njegove slabe tocke. Steganalizom mogu se provesti i statisticki testovi pomocu kojih se moze

odrediti priblizna veli¢ina tajne poruke.

Istrazivanjem o primjeni steganografije, zakljuceno je da se ove tehnike sve viSe primjenjuju u
ilegalne svrhe, a najvise u obliku razli¢itih zlonamjernim softvera. Steganografske tehnike
omogucéavaju skrivanje postojanja dokaza, §to kibernetickim kriminalcima olakSava
izvrSavanje cilja. Steganografija se, naravno, primjenjuje 1 u korisne svrhe, poput oCuvanja

tajnosti podataka, medicine, digitalnih vodenih pecatai dr.

Prikazani su razli¢iti prakti¢ni primjeri pomocu besplatno dostupnih steganografskih alata.
Svaki od tih alata temelji se na nekoj od steganografskih tehnika, bilo da je rije¢ o modifikaciji
objekta nositelja ili vrsti objekta nositelja. Rezultati su iskazani slikama. Veéina primjera dala
je zadovoljavajuce rezultate, naizgled identicne stego objekte u usporedbi s originalnim
objektom nositeljem. Kroz primjere je prikazana i vaznost odabira odgovarajuéeg objekta
nositelja, tj. kako steganografska tehnike nece biti uspjesna ukoliko se ne odaberuodgovarajuci

parametri.
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SAZETAK

U ovom su diplomskom radu navedene i opisane razli¢ite tehnike steganografije te su prikazani
razliCiti prakticni primjeri. Opisana su osnovna nacela steganografije, povijest steganografije,
podjela steganografije i detaljno je objasnjen princip rada steganografskih tehnika. Navedene
su i opisane tehnike steganalize. Nadalje, navedeni su moguci nacini primjene steganografskih
tehnika, kao 1 neki od primjera tih primjena iz stvarnog zivota. Za prikaz prakti¢nih primjera
koriSteni su razli¢iti besplatni steganografski alati koji se temelje na nekoj od steganografskih
tehnika. Za svaki od primjera opisan je postupak i na¢in koristenja alata, a dobiveni rezultati

prikazani su slikama.

KLJUCNE RIJECI: steganografske tehnike, steganaliza, primjena Steganografije,
steganografski alati
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ABSTRACT

Steganography — practical examples

In this master thesis, various steganography techniques are listed and described along with a
few practical examples. The basic principles of steganography, the history of steganography,
the division of steganography and the working principle of steganographic techniques are
explained in detail. Steganalysis techniques are listed and described. Furthermore, possible
ways of applying steganographic techniques are listed, as well as some examples of these
applications from real life. Various free steganographic tools based on some of the
steganographic techniques were used to show practical examples. For each of the examples,
the procedure and method of using the tool is described, and the obtained results are shown in

pictures. Conclusion is given on various techniques and their application in real life.

KEYWORDS: steganographic techniques, steganalysis, steganography applications,

steganography tools
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