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1. UvOD

Tehnoloski napredak razvoja elektronickih komponenti omogucio je Siroku primjenu
elektronike u razli¢itim industrijama. Upotreba elektronike u auto industriji omogucila je
povecanje ucinkovitosti, sigurnosti i udobnosti voznje. Moze se re¢i kako je elektronika srce
modernih automobila. Naime, 1980. godine je cijena elektronike iznosila svega 10% ukupne
cijene automobila. U 2010. godini taj se postotak popeo na 35%, a predvida se kako ¢e se u
2030. godini ¢ak 50% ukupne cijene automobila odnositi na elektroniku [1]. Sustavom
ubrizgavanja goriva, sustavom upravljanja rad motora, sustavom kocenja, sustavom mjerenja
emisije plinova, sustavom zaklju€avanja i mnogim drugim sustavima upravljaju senzori i
elektronicke upravljacke jedinice, ECU (engl. Electronic Control Unit). To su ugradbene
racunalne platforme koje obavljaju razli¢ite zadatke kako bi se osigurao pravilan rad razli¢itih
sustava u vozilu.

Za ispravan rad medusobno odvojenih podsustava, potrebno je ostvariti komunikaciju
izmedu razli¢itth ECU-a. Dvosmjernu komunikaciju je moguce ostvariti razli¢itim
protokolima: LIN (engl. Local Interconnect Network) [2], CAN (engl. Controller Area
Network) i FlexRay [3]. Odabir protokola ovisi o zahtjevima mreze, brzini i cijeni. CAN je
osmisljen kao jednostavan i efikasan protokol za razmjenu informacija izmedu ECU-a sa
strogim vremenskim zahtjevima i bez ugradenih sigurnosnih mehanizama. Kako broj ECU-a u
modernim automobilima prilicno naglo raste, CAN je postao jedna od kriticnih tocaka
sigurnosti sustava.

Naime, CAN protokol emitira poruke, ne provjerava identitet poruka, prikljucuje sve ECU-
e na zajednicki medij, te ne koristi kriptografiju. Navedena svojstva CAN komunikacije
predstavljaju rizik jer neovlastene osobe mogu utjecati na CAN komunikaciju u automobilu.
Pri tome je napade moguce izvrsiti izravnim fizickim pristupom CAN mreZi ili putem beZi¢nih
sucelja [4]. Postoji opasnost od mijenjanja podataka, isklju¢ivanja ECU-a, laziranja senzorskih
podataka, isklju¢ivanja sigurnosnih sustava, kao $to su primjerice ABS 1 zra¢ni jastuci. Jasno
je kako opisani scenariji mogu dovesti do situacija u kojima je ugrozena sigurnost automobila,
vozaca i ostalih sudionika u prometu.

Tijekom godina osmisljeno je nekoliko mjera zaStite CAN komunikacije. Radi se o
kombinaciji nekih sigurnosnih mehanizama kao §to su kriptiranje, digitalni potpisi, kontrola
pristupa, utvrdivanje podatkovnog integriteta, autentikacija i drugo [4]. Izbor rjeSenja ovisi o

sloZenosti mrezZe, zahtjevima mreZe, sloZenosti implementacije zastite, te cijeni. U svakom
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rjesenju nezaobilazan je mehanizam kriptiranja. Kriptiranje, enkripcija ili Sifriranje je postupak
u kojem se otvoreni tekst na temelju zadanog algoritma pretvara u necitljiv oblik, Sifrat, kako
bi se njegov sadrzaj zastitio prilikom prijenosa. Pojam otvoreni tekst oznacava izvornu poruku
koju posiljalac Zeli poslati primaocu, a pojam Sifrat oznacava naizgled necitljivu poruku
dobivenu kriptografskim postupkom. Porast koli¢ine ECU-a i koli¢ine podataka na CAN
sabirnici zahtijevaju razvoj efikasnijih rjesenja. S obzirom da vrlo mala latencija komunikacije
predstavlja glavni uvjet sigurnog automobila, nije moguca upotreba zastitnih rjesenja koja
uzrokuju velika kasnjenja u komunikaciji.

U okviru ovog diplomskog rada ostvarena je zastita CAN komunikacije na ugradbenoj
raCunalnoj platformi temeljena na Data Encryption Standard (DES) i Advanced Encryption
Standard (AES) kriptografskim algoritmima. Algoritmi su najprije implementirani u
programskom jeziku C u Eclipse razvojnom okruzenju, nakon ¢ega su prilagodeni za dostupnu
ugradbenu racunalnu platformu temeljenu na mikroupravljacu STM32F407. CAN
komunikacija je ostvarena izmedu dvije ugradbene ra¢unalne platforme uporabom HAL (engl.
Hardware Abstraction Layer) CAN biblioteke u STM32CubelDE razvojnom okruzenju.
Provedena je verifikacija i evaluacija predloZenog rjeSenja zastite CAN komunikacije.

U nastavku rada, u drugom poglavlju je opisana specifikacija CAN protokola. Navedeni su
sigurnosni nedostaci specifikacije, te neka od rjeSenja zastite CAN komunikacije. Odabrani
kriptografski algoritmi predstavljeni su u tre¢em poglavlju. U nastavku je dana implementacija
algoritama kriptiranja zasnovana na odabranim kriptografskim standardima, te implementacija
sigurne CAN komunikacije na odabranoj ugradbenoj raéunalnoj platformi. Cetvrto poglavlje
opisuje nacin verifikacije ispravnosti rada algoritama, te rezultate evaluacije na temelju
vremena izvodenja programskog koda i1 razine prometa na sabirnici. U petom poglavlju dan je

zakljucak rada.



2. PROBLEM SIGURNOSTI CAN KOMUNIKACIJE

CAN je mrezna tehnologija osmisljena i razvijena za upotrebu u automobilskoj industriji od
strane tvrtke Bosch. Osnovni motivi za razvoj potpuno novog komunikacijskog protokola
ukljucivali su jednostavnost implementacije, te strogi stvarno-vremenski zahtjevi
komunikacije. U ovom poglavlju opisana je specifikacija CAN protokola, princip pristupa
zajednickom mediju, primanje odgovarajuc¢ih poruka, detekcija i upravljanje pogreskama, te
temeljna ograni¢enja komunikacije. Nadalje, navedeni su nedostaci specifikacije, sigurnosni

problemi, te nekoliko postojecih rjesenja navedenih problema.

2.1. Opis fizickog i podatkovnog sloja CAN specifikacije

U veljaci 1986. godine na SAE (engl. Society of Automotive Engineers) kongresu u Detroitu
inzenjeri Kiencke, Dais i Litschel predstavili su novi mrezni sustav kao ,, Automotive Serial
Controller Area Network* [5]. Ovaj mrezni sustav podrazumijeva serijsku komunikaciju
izmedu vise ¢vorova ili elektronickih upravljackih jedinica (ECU). Na slici 2.1. a) prikazan je
primjer topologije sa nekoliko ¢vorova, gdje su svi ¢vorovi medusobno povezani. Glavni
nedostaci tako dizajnirane mreze su veliki troskovi same izrade, te kompleksnost odrzavanja.
Na slici 2.1. b) se nalazi primjer topologije CAN mreznog sustava, gdje je svaki ¢vor povezan

na jednu zajednic¢ku sabirnicu, ¢ime su smanjeni troskovi izrade 1 kompleksnost odrZavanja.

Evor 1 Cvor1
Cvor2 Cvor 3 Cvor 2 Cvor 3
|
Cvor 4 Cvor 5 Cvor 4 Cvor 5
a) b)

Slika 2.1. Primjer topologije mreze, (a) bez CAN standarda, (b) sa CAN standardom [6]

Generalni princip rada CAN komunikacije se temelji na emitiranju poruka: odredeni ¢vor
emitira svoju poruku sabirnicom, a preostali ¢vorovi na temelju filtriranja identifikatora poruke

primaju ili ignoriraju emitiranu poruku. U slu¢aju kada dva ¢vora pokuSavaju istovremeno
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emitirati poruku, prioritet slanja odreden je samom vrijednosti identifikatora, ¢ime su
izbjegnute kolizije izmedu poruka koje se Salju. Omogucena je detekcija pogresaka, zahtjev
ponovnog slanja oste¢enih poruka, te iskljucivanje neispravnih ¢vorova.

Izvorna CAN specifikacija definira kodiranje bita, nominalno vrijeme bita i sinkronizaciju,
a kasniji 1SO (engl. International Organization for Standardization) 11898-2 standard [7]
detaljnije definira fizicki sloj. Koristeno je NRZ (engl. Non-Return-to-Zero) kodiranje bita koje
osigurava visoku otpornost na vanjske smetnje. Kako bi svaki ¢vor to¢no ocitavao vrijednost
bita koji se trenutno prenosi sabirnicom, definiran je sinkronizacijski protokol koji koristi
padajuce bridove za sinkronizaciju ¢vorova. S obzirom da protokol koristi bridove, odnosno
prijelaze iz logicke jedinice u logi¢ku nulu, duge sekvence bitova jednakih vrijednosti
izbjegnute su umetanjem bitova (engl. bit stuffing). Umetanje bitova je definirano na nacin da
se svaki Sesti uzastopni bit zamijeni bitom suprotne vrijednosti. Osim sinkronizacije, na taj
nacin je ostvarena i moguénost detekcije pogreske u prijenosu. U svrhu sinkronizacije,
definirano je i nominalno vrijeme bita (Slika 2.2.) koje se sastoji od Cetiri dijela: sinkronizacijski

segment, propagacijski segment, prvi fazni segment i drugi fazni segment.

sinkronizacijski

segment propagacijski segment prvi fazni segment  drugi fazni segment

[ [
: g

" [ 3
- : R : g

A
h 4

kvant vremena tocka uzorkovanja

nominalno vrijeme bita

A
b

Slika 2.2. Nominalno vrijeme bita [8]

Sinkronizacijski segment predstavlja referentni interval u kojemu se ocekuje pocetni brid
bita. Propagacijski segment sluzi za kompenzaciju vremena potrebnog za propagaciju signala
izmedu dva najudaljenija ¢vora. Fazni segmenti se koriste za kompenzaciju faznih greSaka u
polozaju pocetnog brida bita. Oni se mogu produziti ili skratiti kako bi se ponovno sinkronizirao
polozaj sinkronizacijskog segmenta s obzirom na brid sljede¢eg bita. Tocka uzorkovanja
oznacava vremenski trenutak u kojem se odreduje vrijednost bita koji se prenosi sabirnicom, a

nalazi se izmedu dva fazna segmenta. Veli¢ine odredenih segmenata definirane su preko kvanta
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vremena, odnosno minimalne rezolucije u definiciji trajanja bita i najvece pretpostavljene
pogreske za bitno orijentirane sinkronizacijske protokole. Tako je sinkronizacijski segment
veli¢ine jednog kvanta, a propagacijski segment i suma faznih segmenata veli¢ine izmedu
jednog i osam kvanta uz uvjet da je drugi fazni segment jednaku maksimumu izmedu prvog
faznog segmenta i vremena procesiranja informacije, koje je uvijek manje ili jednako dva
kvanta. Specifikacijom su definirane dvije vrste sinkronizacije, ¢vrsta sinkronizacija (engl. hard
synchronization) i resinkronizacija (engl. re-synchronization). Cvrsta sinkronizacija se odvija
na pocetku okvira detekcijom padajuceg brida SOF (engl. Start Of Frame) bita na nacin da kraj
trenutnog kvantuma postaje kraj sinkronizacijskog segmenta, $to osigurava da brid SOF bita
lezi unutar sinkronizacijskog segmenta. Resinkronizacija se odvija tijekom prijenosa
detekcijom padajucih bridova, a ukljucuje skracenje ili produljenje faznih segmenata, Sto
osigurava da brid sljedeceg bita pocinje unutar sljedeceg sinkronizirajuceg segmenta.
Podatkovni sloj definirana cetiri vrste CAN okvira: podatkovni okvir (engl. data frame) koji
sadrzi same podatke, okvir zahtjeva (engl. remote frame) koji zahtijeva prijenos podatkovnog
okvira s jednakim identifikatorom, okvir pogreske (engl. error frame) koji se prenosi u slu¢aju
detekcije pogreske, te okvir preoptereéenja (engl. overload frame) koji se koristi za kontrolu
toka. Na slici 2.3. prikazana je struktura podatkovnog okvira, te veli¢ina svakog dijela okvira

izrazena u bitovima.

1 12 (] 0-04 16 2 7
SOF Arbl‘rrfizno Kon‘rr.olno Poda‘rk.ovno C.R.C. AC..K EOF
polje polje polje polje polje

Slika 2.3. Struktura podatkovnog CAN okvira [8]

CAN okvir se sastoji od SOF bita, arbitraznog polja, kontrolnog polja, podatkovnog polja,
CRC (engl. Cyclic Redundancy Check) polja, ACK (engl. ACKnowledgement) polja i EOF
(engl. End Of Frame) bitova. U standardnom CAN-u, arbitrazno polje se sastoji od jedanaest
bitnog identifikatora i RTR (engl. Remote Transmission Request) bita koji je postavljen u
vrijednost nula ako se radi o podatkovnom, a u vrijednost jedan ako se radi o okviru zahtjeva.
Identifikator je jedinstvena oznaka okvira na temelju koje se vr$i emitiranje i filtriranje okvira.

Pri tome je vazno napomenuti kako u istom vremenskom trenutku u CAN mreZi ne mogu
6



postojati dva okvira sa jednakom vrijednosti identifikatora. VVrijednost koja je ranije pridijeljena
nekom okviru se moze dodijeliti novom okviru tek nakon $to je izvrSen prijenos prethodnog
okvira. Kontrolno polje se sastoji od IDE (engl. IDentifier Extension) bita, jednog rezerviranog
bita, te ¢etiri DLC (engl. Data Length Content) bita. IDE bit je postavljen u vrijednost jedan
ako se radi od standardnom identifikatoru, odnosno u vrijednost nula ako se radi o prosirenom
identifikatoru. DLC bitovi daju informaciju o tome kolika je veli¢ina podatkovnog polja, a
moguci raspon je od nula do osam bajtova. CRC polje sluzi za detekciju pogreske. Vrijednost
CRC polja se definira prilikom slanja okvira, a jednaka je ostatku dijeljenja ulaznog polinoma
i generatorskog polinoma x5 + x* + x1% + x® + x7 + x* + x3 + 1. Pri tome je ulazni
polinom odreden bitovima od SOF bita do pocetka podatkovnog polja. Nakon primitka okvira
ponovno se racuna vrijednost CRC polja na jednak nacin. Ako postoji razlika izmedu izraCunate
vrijednosti i vrijednosti pohranjene unutar CRC polja primljenog okvira, detektirana je
pogreska u prijenosu. ACK bit je postavljen u vrijednost nula od strane ¢vora posiljatelja, dok
¢vor primatelj signalizira uspje$no primanje okvira postavljanjem ACK bita u vrijednost jedan.
Oba polja, CRC i ACK, zavrs$avaju po jednim grani¢nim bitom postavljenim u vrijednost nula.

Dodjela prava emitiranja ¢vorovima temelji se na prioritetu identifikatora okvira kojeg ¢vor
Salje. U trenutku kada se sabirnica nalazi u stanju mirovanja, ¢vorovi koji imaju okvire za slanje
ulaze u fazu natjecanja za pristup zajednickom mediju: sinkroniziraju se na bridu SOF bita,
poCinju emitirati identifikatore svojih okvira i osluskuju sabirnicu. Identifikatori se emitiraju
bit po bit, pri ¢emu se nad bitovima na istim teZinskim poloZajima u identifikatoru izvodi
logi¢ka operacija I. Na taj nacin na sabirnici opstaje samo jedna rezultantna vrijednosti bita na
pojedinom tezinskom polozaju. Svaki ¢vor koji emitira identifikator ujedno i osluskuje
sabirnicu. Ako pojedini ¢vor oc€ita rezultantnu vrijednost bita identifikatora razli¢itu od
vrijednosti svog emitiranog bita identifikatora, povlaci se iz natjecanja za pristup zajedni¢kom
mediju. Proces traje sve dok se ne emitira posljednji bit identifikatora. U tom trenutku na
sabirnici je opstao jedan rezultantni identifikator. Cvor koji utvrdi da je progitao identifikator
jednak identifikatoru okvira koji zeli poslati shvaca da je dobio pristup zajednickom mediju, te
pocinje prijenos ostatka podatkovnog okvira. Na taj nacin je izbjegnuta kolizija okvira prilikom
prijenosa. Proces dodijele prava emitiranja je neprekidan, ako se pojave novi ¢vorovi spremni
za emitiranje okvira, oni ne sudjeluju u trenutnom procesu, nego osluskuju sljedece stanje
mirovanja sabirnice. Takoder, ranije je napomenuto kako u CAN mrezi istovremeno ne mogu
postojati dva okvira s jednakim identifikatorima. U sluc¢ajevima kada se u istom trenutku

zapocne slanje okvira zahtjeva 1 podatkovnog okvira, ¢ije su vrijednosti identifikatora jednake,
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jedinstvenost arbitraznog polja je ostvarena RTR bitom. Vrijednost RTR bita podatkovnog
okvira daje veéi prioritet podatkovnom okviru u odnosu na okvir zahtjeva. Odnosno, okvir
zahtjeva ispada u fazi natjecanja za pristup zajednickom mediju i ¢eka sljedeci proces dodijele
prava emitiranja. Na slici 2.4. prikazan je primjer dodjele prava emitiranja izmedu tri ¢vora s
heksadecimalnim vrijednostima identifikatora okvira O0x15A, 0x3D2, 0x1F6. Sva tri ¢vora
emitiraju prvi bit nula, rezultat logicke operacije | je nula, pa svi ¢vorovi ostaju u fazi natjecanja.
Sljede¢i emitirani bit iznosi nula za ¢vorove jedan i dva, a jedan za ¢vor tri. Rezultat logicke
operacije | iznosi nula, pa na sabirnici opstaje rezultantni bit vrijednosti nula. Cvor tri kojemu
je emitirani bit iznosio jedan oc¢itava rezultatnu vrijednost nula, detektira promjenu vrijednosti
i izlazi iz faze natjecanja. Cvorovi jedan i dva ogitavaju rezultantnu vrijednost bita jednaku
vrijednostima njihovih emitiranih bitova, te ostaju u fazi natjecanja. Preostali ¢vorovi emitiraju
sljede¢i bit vrijednosti jedan, a kako rezultantna vrijednost iznosi jedan, oba ¢vora ostaju u fazi
natjecanja. U sljede¢em koraku ¢vor jedan emitira bit nula, dok ¢vor dva emitira bit jedan.
Rezultat logi¢ke operacije | iznosi nula pa osluskujuéi ¢vor dva izlazi iz faze natjecanja.
Preostalom ¢voru jedan dodijeljena su prava za emitiranje zajednickim medijem. 1z ovog
primjera vidljivo je kako uvijek najveéi prioritet ima okvir s najmanjom vrijednosti
identifikatora. Takoder, potvrden je veci prioritet podatkovnog okvira u odnosu na okvir
zahtjeva, §to proizlazi iz RTR bita postavljenog u vrijednost nula jer u kontekstu CAN

komunikacije logicka nula dominanta vrijednost bita.

Cvor 1 SOF 0 0 1 0
0x15A
Cvor 2 SOF 0 0 1 1 C:.‘\'or 2 ilzlazli iz
faze natjecajna
0x3D2
Cvor 3 SOF 0 1 Ci.‘\'or 3 ilzlazli iz
0x1F6 faze natjecajna
Sabirnica SOF 0 0 1 0

vrijeme

Slika 2.4. Primjer dodjele prava emitiranja ¢vorovima na CAN sabirnici [8]



S obzirom da se u CAN komunikaciji ne koristi adresiranje ¢vorova, pojedini ¢vorovi moraju
primljene okvire filtrirati na temelju njihovih identifikatora. Svaki ¢vor sadrzi registar u koji
pohranjuje primljeni okvir, maske i filtere. Maska definira nad kojim bitovima identifikatora
filtri trebaju djelovati kako bi detektirali moguce podudaranje. Primjerice, ako maska sadrzi
bitove jedan na prvom, petom i osmom polozaju, samo ti bitovi identifikatora se usporeduju sa
definiranim filtrima. Ako maskirani identifikator odgovara nekom od filtera na ¢voru, okvir se
dalje obraduje, u protivnom ¢vor odbacuje okvir jer nije njemu namijenjen.

Protokol moze detektirati pet vrsta pogresaka: pogreSka bita (engl. bit error) se detektira u
trenutku osluSkivanja prilikom prijenosa okvira ako ¢vor detektira neispravan bit, pogreska
umetanja bitova (engl. stuff error) se detektira pojavljivanjem Sest uzastopnih bitova iste
vrijednosti u poljima okvira nad kojima se vr$i umetanje bitova, CRC pogreska se detektira ako
se prorac¢unata CRC vrijednost razlikuje od primljene, pogreska oblika (engl. form error) se
detektira ako fiksno oblikovano polje bitova sadrzi jedan ili vise nedozvoljenih bitova, ACK
pogreska se detektira ako predajnik detektira vrijednost ACK bita postavljenu u nula. Svaki
¢vor sadrzi dva brojaca pogreSaka, broja¢ pogresaka prijenosa (engl. transmit error counter) i
broja¢ pogresaka prijema (engl. receive error counter). Ovisno o iznosu tih brojaca, ¢vor moze
biti u stanju aktivne pogreske, stanju pasivne pogreske ili isklju¢enom (engl. bus-off) stanju.
Kada se ¢vor nalazi u stanju aktivne pogreske, te otkrije neku od pet navedenih pogreska,
povecava svoj broja¢ pogreSaka prijenosa za osam, a brojae pogreSaka prijema preostalih
¢vorova za jedan. Detekcija pogreske na ¢voru u stanju aktivne pogreske uzrokuje odbacivanje
primljene poruke na svim ¢vorovima u mrezi. AKO vrijednost brojaca pogresaka prijenosa ili
vrijednost brojaca pogreSaka prijema postane veca od stotinu dvadeset i osam, ¢vor iz stanja
aktivne pogreske prelazi u stanje pasivne pogreske. Detekcija pogreske na takvom ¢voru nece
uzrokovati odbacivanje poruke na svim ¢vorovima u mreZi i takav ¢vor ¢eka odredeno vrijeme
prije nego $to ponovno moze sudjelovati u natjecanju za pristup zajednickom mediju. Ako
vrijednost brojaca pogreSaka prijenosa poprimi vrijednost vecu od dvije stotine pedeset i Sest,
¢vor prelazi u iskljuceno stanje 1 viSe ne sudjeluje u razmjeni podataka. Svaki uspjeSan prijem
poruke smanjuje iznose broja¢a. Cvor iz stanja pasivne pogreske moze prijeéi u stanje aktivne
pogreske ako vrijednost oba brojaca padne ispod vrijednosti stotinu dvadeset i osam, te iz
iskljucenog stanja moze prijeci u stanje aktivne pogreske ako vrijednost oba brojaca iznosi nula.

Opisana stanja, prijelazi i uvjeti prelaska iz jedno u drugo stanje ¢vora ilustrirani su na slici 2.5.



Aktivna
pogreska

Pasivna
pogreska

C; - vrijednost broja¢a pogresaka prijenosa Cr - vrijednost broja¢a pogresaka prijema

Slika 2.5. Dijagram stanja ¢vorova prema CAN protokolu [8]

Detekcija pogreSke na ¢voru u aktivnom stanju se propagira na druge ¢vorove slanjem Sest
uzastopnih bitova vrijednosti jedan. Uzastopno slanje Sest jednakih bitova krsi pravilo umetanja
bitova, a kao posljedica toga, svi ostali ¢vorovi otkrivaju pogresku umetanja bitova i po¢inju
redom slati bitove za pogresku. Dakle, okvir pogreske je rezultat procesa signalizacije pogreske,
duljine izmedu Sest i dvanaest bitova, a zavr$ava grani¢nikom pogreske (engl. error delimiter)

duljine osam bita.

2.2. Nedostatci CAN komunikacije i moguéi napadi

Sigurna komunikacija zadovoljava tri osnovna kriterija: povjerljivost, integritet i dostupnost.
Pojam povjerljivosti oznacava mogucénost pristupa podacima samo ovlastenim osobama. Kako
CAN ne Koristi nikakve kriptografske algoritme, napada¢ moze pristupiti podacima i time
narusiti privatnosti. Dakle, povjerljivosti nije osigurana. Integritet se odnosi na tocnost,
cjelovitost i valjanost podataka. CAN ima CRC provjeru kako bi se osigurao integritet uslijed
gresaka pri prijenosu, no ni na koji na¢in nije sprijecen unos podataka od strane napadaca, $to

narusava integritet. Pojam dostupnosti oznacava stanje mreze u kojemu ovlasteni korisnici
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mogu Koristiti sustav u bilo kojem trenutku. S obzirom na ranije spomenuti princip pristupa
zajednickom mediju koji se temelji na prioritetu poruka, ako se umetne poruka s najvisim
prioritetom, mreza ¢e biti nedostupna ¢vorovima koji Salju poruke nizeg prioriteta. Dakle, CAN
protokol ne zadovoljava nijedan od kriterija, pa je komunikacija nesigurna.

Kiberneticki napad je svaki namjerni pokusSaj krade, razotkrivanja, izmjene,
onemogucavanja ili uniStavanja podataka, aplikacija ili druge imovine putem neovlaStenog
pristupa mrezi, ra¢unalnom sustavu ili digitalnom uredaju. Razlikujemo fizicki napad ostvaren
izravnim pristupom sabirnici, te bezi¢ni napad putem bezi¢nih sucelja. Izravan pristup moze se
ostvariti putem OBD-II (engl. On-Board Diagnostic) prikljucka ili zlonamjernog ¢vora. OBD
je podsustav koji prikuplja i pohranjuje informacije iz mreze senzora unutar vozila. Svrha
takvog podsustava je pohraniti odredene veli¢ine pomoc¢u kojih je moguce dijagnosticirati
probleme i kvarove na automobilu. Priklju¢ak na OBD podsustav je standardiziran 1994. godine
pod nazivom OBD-Il, a danas je postao norma u svim modernim automobilima zbog
prikupljanja informacija o emisiji Stetnih plinova [9]. Pojam zlonamjerni ¢vor opisuje ¢vor
unutar komunikacijske mreze koji je pod kontrolom napadaca, a svojim radom narusava
normalan i ispravan rad sustava. Pri tome pojam ¢vor oznacava bilo kakav uredaj izravno
povezan na sabirnicu. Bezi¢ni napad moze se ostvariti preko mnogobrojnih bezi¢nih sucelja
koja se nalaze u modernim automobilima, a koja su potrebna kako bi automobil ostvario
komunikaciju sa vanjskim uredajima. Neki od primjera bezi¢nih sucelja su sustav pasivne
protuprovalne zastite, sustav za pracenje tlaka u gumama, Bluetooth i radio. Slika 2.6. detaljnije

ilustrira podjelu kibernetickih napada prema nacinu pristupa CAN mrezi.
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Slika 2.6. Podjela napada prema nacinu pristupa CAN mrezi [10]

Ovisno o u¢inku napada na komunikacijsku mrezu, napad moze biti gotovo bezazlen ili vrlo
ozbiljan. U radu [11] je navedeno kako se izravnim fizi¢kim pristupom ostvaruje pristup svim
¢vorovima mreze, ¢ime je mogucée upravljati kocnicama i motorom vozila. Takoder, napadac
moze izvesti napad uskracivanjem resursa (engl. Distributed Denial-Of-Service attack).
Primjerice, generiranjem podatkovnih okvira s identifikatorom najviSeg prioriteta zlonamjerni
¢vor sprjecava drugim ¢vorovima u mreZi pristup dijeljenom mediju. Moguce je ometati
normalan rad mreze konstantnim generiranjem pogreSaka, koje rezultiraju ponovnim
emitiranjem okvira. Osim nad osnovnim funkcijama automobila, moguée je izvesti napad
primjerice nad radiom ili uredajima za osvjetljenje unutar automobila. Iako uglavnom
bezazleni, iznenadno bljeskanje unutarnjeg osvjetljenja ili preglasna reprodukcija zvu¢nog
zapisa moze uplasi vozaca, $Sto moze imati kobne posljedice [12]. Kako bi mreza bila zasti¢ena,
bezi¢na sucelja komuniciraju s CAN-om putem pristupnog ¢vora GECU (engl. Gateway
Electronic Control Unit). Medutim, istrazivanja [13] su dokazala mogué¢nost kompromitacije

GECU-a i pristup izoliranom CAN-u. Mogu¢i napadi ukljucuju kradu automobila, te
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upravljanje motorom, kocnicama i brisac¢ima. Poseban sigurnosni problem predstavlja udaljeno
isporucivanje softverskih nadogradnji (engl. over-the-air update) preko kojeg napada¢ moze
instalirati zlonamjerni softver [14]. U bliskoj budu¢nosti, automobili ¢e biti opremljeni
komunikacijom izmedu vozila (engl. vehicle-to-vehicle) i komunikacijom izmedu vozila i
infrastrukture (engl. vehicle-to-infrastructure). Tako stvorena mreza za cilj ima optimizaciju
prometa i izbjegavanje sudara, a kako bi to bilo ostvarivo, mreza mora imati pristup senzorima
u automobilima bezicnom vezom. Navedeno otvara moguénost za slanje krivotvorenih poruka,
Sto moze rezultirati poremecajem komunikacijske mreze unutar automobila.

Prilikom razvoja sigurnosnih rjeSenja koriste se Cetiri mehanizma: segmentacija mreze,
autentikacija, otkrivanje upada i kriptografija. Segmentacijom CAN mreze omogucava se
kontrola pristupa pojedinim segmentima. Na taj nacin je mogucée odvojiti sigurnosno kriticne
funkcije automobila od na primjer informacijsko-zabavnog sustava (engl. infotainment).
Nedostatak ovakvog pristupa je povecanje troSkova mreze i teze odrzavanje mreze. Mehanizam
autentikacije ovjerava autenti¢nosti poruke, te povezuje poruku sa njenim izvorom. Tako je
mogucée detektirati zlonamjerne poruke, ¢vor koji je njihov izvor, te iskljucenje
kompromitiranog ¢vora iz komunikacije. Nedostatak ovog mehanizma je nekompatibilnost sa
tradicionalnim CAN-om, te povecanje prometa i ratunalnog optere¢enja ¢vorova. Metode za
otkrivanje upada mogu se podijeliti na detekciju upada temeljenu na potpisima (engl. signature)
i detekciju upada temeljenu na anomalijama. Detekcija temeljena na potpisima provjerava
poznate napade u bazi podataka, $to zahtijeva redovito azuriranje za nove napade. Metoda
temeljena na anomalijama analizira ponasanje mreZe i prepoznaje odstupanje od normalnog
ponasanja. To¢nost je obi¢no niZa nego kod detekcije temeljene na potpisima, no za razliku od
detekcije temeljene na potpisima, moguce je otkriti tip napada koji se ne nalazi u bazi poznatih
napada. Kriptografija podrazumijeva uporabu razli¢itih kriptografskih algoritama u svrhu
zaStite sadrzaja poruka. Dakle, prednost kriptografije leZi u tome da se poruke razmjenjuju samo
izmedu sudionika komunikacije. Tre¢a strana koja nema informaciju o kriptografskim
algoritmima i kljuevima nec¢e biti u mogucnosti pristupiti informacijama koje nisu njoj
namijenjene. Glavni problemi primjene kriptografije leze u podatkovnom polju ogranicene
veli¢ine, ograni¢enoj rac¢unalnoj snazi ¢vorova, mogucnosti proboja statickog tajnog kljuc, te
kasnjenje na ¢vorovima s ograni¢enim resursima. U sljede¢em potpoglavlju dan je pregled
nekoliko postojecih rjeSenja koja kombinacijom nekih od sigurnosnih mehanizama ostvaruju

sigurnu CAN komunikaciju.
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2.3. Pregled postoje¢ih rjesenja za ostvarenje sigurne CAN

komunikacije

Vecina postojecih rjeSenja u CAN komunikaciju ugraduju Kriptografiju s-kraja-na-kraj
(engl. end-to-end) odredenim algoritmom i mogucnost autentikacije ECU-a, dok neka rjesenja
predstavljaju nove pakete protokola koji se nadograduju na CAN protokol. Jedno od rjeSenja
kriptografije s-kraja-na-kraj predstavljeno je u radu [15] gdje je kombinacijom simetricnog
AES algoritma i nesimetricnog RSA (engl. Rivest-Shamir-Adleman) algoritma (Slika 2.7.)
zaSticen sadrzaj CAN okvira. AES koristi jedan tajni klju¢ za postupak enkripcije i dekripcije,
pri cemu je oCuvanje tajnosti kljuca nuzno za sigurnost podataka. RSA koristi dva kljuca,
obi¢no jedan javni klju¢ za postupak enkripcije koji je dostupan svima, te drugi tajni privatni
klju¢ za postupak dekripcije. U radu je opisana sigurna razmjena CAN poruke izmedu ECU
posiljatelja i ECU primatelja u sedam koraka. U prvom koraku RSA algoritam, koji se temelji
na problemu faktorizacije velikih brojeva, generira javni i privatni klju¢ koje nije moguce
odrediti od strane napadaca u razumnom vremenu. Nakon toga Se provodi enkripcija poruke
AES algoritmom uporabom AES tajnog kljuca, te enkripcija AES tajnog klju¢a uporabom
javnog kljuca RSA algoritma. Obje enkriptirane poruke se Salju prema ECU primatelju koji
odgovara autentikacijskim signalom. U Sestom i sedmom koraku algoritma se provodi
dekripcija AES klju¢a pomocu privatnog kljuc¢a RSA algoritma, te dekripcija same CAN poruke
pomocu tajnog AES kljuca. Prednost predstavljenog rjeSenja je svakako jednostavnost
implementacije. Kriptografski algoritmi ne zahtijevaju dodatne uredaje, nego su ostvareni na
vec¢ postoje¢im ECU-ima. Nedostatak predlozenog rjeSenja lezi u procesu autentikacije koji nije
detaljno specificiran. Navedeno je samo slanje nedefiniranog autentikacijskog signala, pri cemu
nije navedeno Sto se dogada u scenariju kada odgovor sa potvrdnim signalom ne dolazi do ECU-
a.
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Slika 2.7. Blok dijagram rjesenja zastite CAN komunikacije uporabom AES i RSA
kriptografskih algoritama [15]

U radu [16] je predstavljen novi protokol nazvan AuthentiCAN, koji se temelji na CAN-FD
(engl. Controller Area Network Flexible Data-rate), a implementira kriptografiju s-kraja-na-
kraj i mogucénost autentikacije. AuthentiCAN razlikuje Cetiri stanja prijenosa poruka. Stanja se
razlikuju pomocu prva dva najvaznija bita (engl. most significant bit) u Sezdeset i Cetiri bajtnom
podatkovnom dijelu CAN-FD okvira, a navedena stanja su 00 - emitiranje javnog kljuca, 01 -
slanje popisa za jednokratnu upotrebu, 10 - slanje poruke i 11 - sinkronizacija popisa za
jednokratnu upotrebu. Prilikom faze emitiranja javnog klju¢a, ECU Salje CAN okvir ¢iji
podatkovni dio sadrzi javni klju¢. Preostali ECU-i spojeni na sabirnicu prilikom primitka
poruke pohranjuju javni klju¢ ako ve¢ nije spremljen u njihovoj lokalnoj memoriji, te emitiraju
svoje javne kljuceve. Ovaj princip izbjegava unaprijed kodirane (engl. hardcoded) parove
kljuceva koji se koriste u drugim rjeSenjima, §to se pokazalo kao izvor nesigurnosti. Naime,
ako napadac pristupi ECU-u koji ima pohranjen klju¢ u svojoj lokalnoj memoriji, tada on moze
dekriptirati cijeli sadrzaj te komunikacijske mreze. Nakon razmjene javnih kljuceva, prvi ECU
sastavlja popis za jednokratnu uporabu i kodira ga javnim klju¢em drugog ECU-a. Tada drugi

ECU mozZe kodirati onoliko poruka koliko je jednokratnih klju¢eva dobio u primljenom popisu.
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Autori navode veli¢inu jednokratnog kljuca od osam bita kako bi se podatkovni dio CAN-FD
popunio sa §to vise elemenata liste, ¢ime se smanjuje kolicina CAN-FD okvira poslanih tijekom
komunikacije za razmjenu jednokratnih listi. Takav dizajn algoritma je posebno vazan kod
CAN mreza s velikim brojem ECU-a. U fazi razmjene poruka ECU posiljatelj pomocu svog
javnog kljuca enkriptira sadrzaj CAN okvira koji je ulancan s jednokratnim klju¢em koji je
primio od ECU-a kojem zeli poslati poruku, te brise iskoristeni jednokratni klju¢ sa popisa
kljuceva. Na taj nacin poruku moze dekriptirati samo odredeni ECU primatelj koji ima kopiju
tog istog jednokratnog kljuca lokalno pohranjenu. ECU-i ulaze u fazu sinkronizacije popisa za
jednokratnu upotrebu samo ako su iscrpili prethodno pohranjenu listu za odredeni ECU kojem
zele poslati podatke. Sama faza je jednaka inicijalnom slanju popisa s jednokratnim kljuc¢evima.
U predstavljenom radu autori opisuju scenarij kod kojeg, uslijed gubitka poruke ili pogreske na
poruci, dva ECU-a ne mogu komunicirati uslijed nesinkroniziranih popisa jednokratnih
kljuceva. Ako ECU odbije unaprijed odredeni broj poruka od istog izvorisnog ECU-a, algoritam
detektira da je doslo do desinkronizacije u popisima i taj problem rjesava ulaskom u fazu
sinkronizacije. Autori navode postojanje ranijih rjeSenja koja su izbjegla unaprijed kodirane
klju¢eve uporabom GECU-a. Uloga GECU-a u takvim rjeSenjima je dodjela kljuca ostalim
ECU-ima u mrezi. Prednost predstavljenog rjeSenja je uklanjanje tzv. single point of
vulnerability koji postoji u ranije predstavljenim radovima. Nedostatak rjeSenja leZi u ¢injenici
da svaka detekcija pogreske uslijed koje dolazi do desinkronizacije popisa inicira fazu
sinkronizacije. Faza sinkronizacije traje odredeno vrijeme, a poruke koje emitiraju kljuc
predstavljaju redundanciju u komunikaciji.

U radu [17] predstavljen je paket protokola za autentikaciju entiteta, upravljanje klju¢evima,
siguran protok okvira zahtjeva i azuriranje kljuca sesije prilikom povezivanja vozila sa
vanjskim uredajima. Uvode dva nova protokola, RTRP (engl. RTR frame transmission
Protocol) i NSKUP (engl. New Session Key Update Protocol), te modificiraju ISDP (engl.
Initial Session key Distribution Protocol), SKUP(engl. Session Key Update Protocol) i VCP
(engl. Vehicle Connectivity with an external device Protocol) protokole kako bi ispravili
nedostatke postojeceg seta protokola. ISDP protokol uspostavlja inicijalni klju¢ sesije izmedu
ECU-a i GECU-a, varijanta je AKEP2 (engl. Authenticated Key Exchange Protocol 2)
protokola i1 osigurava uzajamnu autentikaciju entiteta i implicitnu autentikaciju kljuca. S
obzirom da se kljucevi prethodne sesije koriste za generiranje kljuceva sljedece sesije, glavni
nedostatak standardnog ISDP protokola je ¢injenica da poznavanje kljuca k-te sesije ugrozava

svaku k+1 sesiju. Stoga, u radu je predlozena tzv. tajnost kljuca sesije (engl. session key
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secrecy) gdje ECU-i koji sudjeluju u komunikaciji dogovaraju klju¢ sesije koji nikako nije
vezan za kljuCeve prethodnih sesija kojima je napada¢ mogao pristupiti. Nadalje, ECU Kkoji
zahtjeva podatke $alje okvir zahtjeva s postavljenim RTR bitom i identifikatorom traZzenog data
okvira. RTRP protokol na temelju inkrementa brojata ECU-a koji sudjeluju u razmjeni
podataka, osigurava autentikaciju i integritet okvira zahtjeva. Za samu razmjenu podataka
koristen je DFP (engl. Data Frame transmission Protocol) protokol koji koristi AES-128
enkripciju i 32-bitni MAC (engl. Media Access Control) za autentikaciju poruke. SKUP
protokol periodi¢no azurira klju¢ sesije. Glavni nedostatak ovog protokola, kao 1 kod ISDP
protokola je ovisnost klju¢eva buduéih sesija o klju¢evima prethodnih sesija. Autori navode
ranije pokuSaje rjeSenja ovog problema gdje se klju¢ sesije azurira prema unaprijed
postavljenim vremenskim okidac¢ima, uslijed prelijevanja vrijednosti brojaca ECU-a ili
prilikom odspajanja vozila s vanjskog uredaja. Nedostatak ovog rjeSenja je u
nesinkroniziranosti brojaca ostalih ECU-ova i ECU-a kod kojeg se dogodilo prelijevanije, te
¢injenica da odspajanje s vanjskog uredaja moze detektirati samo GECU koji ne moze pokrenuti
azuriranje brojaca kod drugih ECU-a jer za to ne postoji protokol. Predlazu svoje rjeSenje gdje
je veli¢ina brojaca dovoljno velika, pa ne dolazi do prelijevanja, a azuriranje kljuca provodi
GECU sa svakim ECU-om. NSKUP protokol azurira klju¢ sesije VCP protokola kako bi
sprije¢io napade uslijed ponovne upotrebe starog kljuca. Protokol prati kriptografsku razmjenu
modificiranog VCP protokola. VCP protokol uspostavlja klju¢ izmedu GECU-a i vanjskog
uredaja. Koristi ECDH (engl. Elliptic Curve Diffie-Hellman) algoritam za razmjenu klju¢a, no
autori navode kako VCP protokol nije dobro definiran, te postoje opasnosti od napada
ponavljanjem (engl. replay attack), te ugrozenost sigurnosti budué¢ih kljuc¢eva koji ovise o
prethodnim kljucevima. U svom radu autori predstavljaju modificirani VCP protokol koji na
temelju digitalnog potpisa povezuje poruke sa sesijom, pa je mogucnost ponavljanja poruka
eliminirana. Autori navode kako prednost predstavljenog rjeSenja u odnosu na ranije postojeca
rjeSenja lezi u efektivnoj zastiti od napada pretvaranjem (engl. masquerade attack), napada
ponavljanjem i napada uskraéivanja resursa. Ipak, kao nedostatak isticu potrebu za dodatnim
sklopovljem kako bi se implementirala sigurna komunikacija, te dodatne troSkove same
implementacije.

U radu [18] je navedeno kako ranije osmisljena rjesenja koja Stite CAN sabirnicu od napada
pretvaranjem zauzimaju 100% kapaciteta mreze ili zahtijevaju dodatan hardver. Kao rjeSenje
navedenog problema, predstavljen je novi protokol pod nazivom MAuth-CAN, koji ujedno stiti

i od napada iskljucivanja. RjeSenje se temelji na postojanju jednog ECU-a kojeg autori nazivaju
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provjeritelj (engl. authenticator), koji u svrhu autentikacije komunicira sa svim ostalim ECU-
ima. Osnovna pretpostavka je da je ECU provjeritelju prilikom izrade vozila dodijeljen tajni
klju¢ za simetricnu enkripciju, te da napada¢ ne moze kompromitirati sigurnost ECU
provjeritelja. MAuth-CAN se sastoji od tri faze. U prvoj fazi, fazi inicijalizacije, ECU
provjeritelj prema tablici trajnih klju¢eva ostalih ECU-a svakom od ECU-a generira i dodjeljuje
njegov kljuc sesije. Ova faza se temelji na AKEP2 protokolu koji omogucava uzajamnu
autentikaciju entiteta i razmjenu klju¢eva. Nakon inicijalizacije, ECU-i periodi¢no $alju poruke
na sabirnicu. ECU posiljatelj rauna MAC vrijednost na temelju kljuca koji mu je dodijeljen
prilikom inicijalizacije, te Salje poruku i MAC vrijednost na sabirnicu. U ovoj fazi, preostali
ECU-i ¢ekaju unaprijed odredeno vrijeme tijekom kojeg ECU provijeritelj ovjeri poruku ECU
posiljatelja. Autentikacija se provodi pomoc¢u primljene MAC vrijednosti i kljuca koji je
provjeritelj dodijelio tom ECU prilikom inicijalizacije. Ako je autentikacija uspjesna, ECU
primatelji primaju poruku i komunikacija se nastavlja. U slu¢aju neuspjesne autentikacije ECU
povjeritelj generira poruku prijave (engl. report message) koja sprjecava ECU primatelje da
procesiraju laznu zlonamjernu poruku. Autori predlazu adaptivno definiranje vremena tijekom
kojeg ECU-i ¢ekaju autentikaciju poruke, ¢ime bi se vrijeme azuriralo u skladu sa stanjem na
CAN sabirnici. Posljednja faza predstavlja azuriranje kljuceva sesije, gdje ECU provjeritelj na
temelju trajnih kljuceva, nasumicne vrijednosti generirane u fazi inicijalizacije, vrijednosti
brojaca i identifikatora ECU-a, generira nove kljuceve sesije. Time se izbjegava prelijevanje
brojaca ECU-a 1 S§titi klju¢ od napada uslijed analize uzastopnih MAC vrijednosti koje se
raCunaju prilikom autentikacije poruka. Kako bi algoritam $titio od napada uskracivanjem
resursa na centralni ECU provjeritelj postavljena su dva vremenska zahtjeva. Ako napadac
koristi poruke s toénim MAC vrijednostima vrijeme potrebno da ECU provjeritelj ovjeri poruku
mora biti krae nego vrijeme potrebno za transmisiju komprimirane poruke. AKo napadac
koristi poruke s neto¢nim MAC vrijednostima mogu¢ je scenarij da ECU provijeritelj generira
toliko poruka prijave da dode do napada uskracivanjem resursa. Kako bi se sprijeio ovaj
scenarij potrebno je osigurati da je suma vremena potrebnog da ECU provjeritelj potvrdi
poruku, te vremena potrebnog da ECU provijeritelj generira poruku prijave bude manja od
samog vremena prijenosa poruke prijave. Osnovna prednost predstavljenog rjesenja u odnosu
na druga postojeca rjeSenja je manje zauzimanje kapaciteta CAN sabirnice, te implementaciju
bez dodatnog hardware-a. Glavni nedostatak rjeSenja je scenarij u kojem napadac na neki na¢in
dode do tajnog kljuca za simetri¢nu enkripciju koji je dodijeljen vozilu prilikom izrade ili ako
uspije kompromitirati ECU provijeritelj.
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3. PRIJEDLOG ZASTITE CAN KOMUNIKACIJE NA UGRADBENOJ
RACUNALNOJ PLATFORMI

U ovom poglavlju opisan je prijedlog zastite CAN komunikacije na ugradbenoj racunalnoj
platformi koji se temelji na implementaciji kriptografskih algoritama. Prva dva potpoglavlja
sadrze informacije o standardima koristenih kriptografskih algoritama. Nakon toga je detaljno
predstavljena implementacija vlastite enkripcije i dekripcije, a prikazan je i dijagram toka
algoritama. Naposljetku poglavlja je opisana koristena ugradbena rac¢unalna platforma za
implementaciju kriptirane CAN komunikacije. PriloZzena je shema spoja i detaljan opis
podesavanja i programiranja mikroupravljaca STM32F407 na kojemu je temeljena ugradbena

racunalna platforma.

3.1. Data Encryption Standard

National Bureau of Standards, danas poznat pod nazivom NIST (engl. National Institute of
Standards and Technology) predstavlja Data Encryption Standard (DES) 1977. godine.
Standard definira simetri¢ni blok algoritam enkripcije i dekripcije s tajnim kljucem. Temelji se
na nacelu koje je definirao Horst Feistel, a koje glasi kako mozemo aproksimirati idealnu blok
Sifru koriste¢i koncept produktne $ifre (engl. product cipher), sto ukljuéuje izvrsavanje dvije ili
vise jednostavnih blok $ifri, odnosno operacija, jednu za drugom na nacin da je kona¢ni rezultat
ili produkt kriptografski jaci od bilo koje od komponentnih blok $ifri. Operacije ukljucuju
supstituciju - zamjenu svakog elementa otvorenog teksta s nekim drugim elementom u Sifratu,
te transpoziciju - permutaciju ili premjestanje elemenata otvorenog teksta. DES koristi blokove
otvorenog teksta veli¢ine Sezdeset i Cetiri bita, te tajni klju€ veli¢ine pedeset i Sest bitova, a kao
rezultat daje blokove Sifrata veli¢ine Sezdeset i Cetiri bita. Slika 3.1. prikazuje DES postupak
enkripcije i dekripcije.
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otvorenog teksta
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¥
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permutacija

Sifrat
64 bita

Slika 3.1. DES postupak enkripcije i dekripcije [19]

Blok otvorenog teksta prolazi redom inicijalnu permutaciju, Sesnaest rundi DES algoritma,
zamjenu lijeve i desne polovice bloka, te inverznu inicijalnu permutaciju. Usporedno, tajni kljuc¢
inicijalne veli¢ine Sezdeset 1 Cetiri bita ispuSta paritetne bitove na svakom osmom polozaju,
nakon ¢ega ulazi u Sesnaest rundi proracuna potkljuceva veli¢ine Cetrdeset i osam bitova. Svaka
runda kao ulaz uzima lijevu i desnu polovicu bloka iz prethodne runde, te potklju¢ iteracije
prema izrazima (3-1) i (3-2).
L= Ri (3-1)
Ry = Li—1 @ F(Ri—1,K;) (3-2)
gdje je:
e L;_, —lijeva polovica otvorenog teksta prethodne runde,
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e R;_; —desna polovica otvorenog teksta prethodne runde,
e L; —lijeva polovica otvorenog teksta trenutne runde,
e R; —desna polovica otvorenog teksta trenutne runde,

e K; — potklju¢ trenutne runde.

Inicijalna permutacija je transpozicija bitova bloka otvorenog teksta definirana tablicom 3.1.
Tablica prikazuje nove polozaje pojedinih bitova, tako da ¢e se pedeset i osmi bit ulaznog bloka
sada nalaziti na prvom mjestu, pedeseti bit ulaznog bloka na drugom mjestu, ¢etrdeset i drugi
bit ulaznog bloka na treCem mjestu, i tako dalje sve do sedmog bita ulaznog bloka na

posljednjem mjestu. Inverzna inicijalna permutacija se vrsi ekvivalentno prema tablici 3.2.

Tablica 3.1. Transpozicijska tablica inicijalne permutacije u postupku DES enkripcije i
dekripcije [19]

58 50 42 34 26 18 10 2
60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6
64 56 48 40 32 24 16 8
57 49 41 33 25 17 9 1
59 51 43 35 27 19 11 3
61 53 45 37 29 21 13 5
63 55 47 39 31 23 15 7

Tablica 3.2. Transpozicijska tablica inverzne inicijalne permutacije u postupku DES
enkripcije i dekripcije [19]

40 8 48 16 56 24 64 32
39 7 47 15 35 23 63 31
38 (] 46 14 4 22 62 30
a7 5 45 13 33 21 61l 29
36 4 44 12 52 20 60 28
35 3 43 11 3 19 59 27
34 2 42 10 50 18 58 26
a3 1 41 9 49 17 ay 25

Jedna runda DES algoritma prikazana na slici 3.2. ukljucuje operacije ekspanzije, zbrajanja,
supstitucije i permutacije. Ekspanzija se vrsi nad trideset i dva bitnom desnom polovicom bloka

otvorenog teksta prema tablici 3.3. tako da se odredeni bitovi ponavljaju ¢ime se ostvaruje
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prosirenje do Cetrdeset i osam bita. Nakon ekspanzije, dobivena polovica bloka se zbraja
logickom operacijom iskljucivo ILI sa potklju¢em runde. Supstitucija se izvodi pomoc¢u osam
tablica tzv. S-kutija u prilogu P.2.1., ¢iji su elementi cijeli brojevi izmedu nula i petnaest. U
svaku tablicu ulazi Sest bitova na nac¢in da prvi i Sesti bit oznacavaju red tablice, a drugi, treci,
Cetvrti i peti bit oznaCavaju stupac tablice. Kao rezultat se dobiva element na zadanom retku i
zadanom stupcu, zapisan pomocu Cetiri bita, Sto za osam tablica iznosi ukupno trideset i dva

bita. Posljednji korak runde ukljuéuje permutaciju prema tablici 3.4.

Liq Rii

32 32

¥

\ Supstitucija /

32

¥

Permutacija

Slika 3.2. Prikaz operacija jedne runde algoritma DES enkripcije [19]
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Tablica 3.3. Ekspanzijska tablica u postupku DES enkripcije i dekripcije [19]

32 1 2 3 4 5

5 6 7 8 9

9 10 11 12 13
12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29
28 29 30 31 32 1

Tablica 3.4. Permutacijska tablica u postupku DES enkripcije i dekripcije [19]

16 7 20 21 29 12 28 17
1 15 23 26 5 18 31 10
2 8 24 14 32 27 3 9

19 13 30 6 22 11 4 25

Jedna runda proracuna potkljuca (slika 3.3.) ukljucuje ciklicki pomak polovica klju¢a u lijevo i

kompresiju. Ovisno o broju runde, polovice klju¢a se pomicu u lijevo za jedan ili dva bita.

Nakon spajanja polovica kljuca vrsi se kompresija ¢ime se dobije cetrdeset i osam bitni potkljuc

runde. Svaka sljedec¢a runda kao ulaz uzima lijevu i1 desnu polovicu bloka iz prethodne runde.

Prilikom enkripcije, zamjena lijeve i desne polovice bloka prije inverzne permutacije

omogucava postupak dekripcije identi¢an postupku enkripcije, pri ¢emu se potkljucevi rundi

koriste obrnutim redoslijedom.
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Slika 3.3. DES algoritam proracuna potkljuceva rundi [20]

Sigurnost DES standarda lezi u efektu lavine (engl. avalanche effect), nelinearnosti
supstitucije pomocu S-kutija i velikom broju rundi. Efekt lavine je svojstvo enkripcijskog
algoritma da za malu promjenu u otvorenom tekstu ili kljucu rezultira velikim promjenama u
Sifratu. Za DES algoritam je pokazano [19] da nakon osme runde $ifrat postaje slu¢ajna funkcija
bitova otvorenog teksta i klju¢a. Napad poznatog otvorenog teksta (engl. known plaintext
attack) je tehnika kriptoanalize kod koje napada¢ s pristupom otvorenom tekstu moze otkriti
klju¢ nakon ¢ega moze dekriptirati sve Sifrate dobivene s tim klju¢em. Jedina nelinearna
operacija DES algoritma, supstitucija pomocu S-kutija, pruza zastitu od takvog napada. Veliki
broj rundi DES algoritma osigurava neucinkovitost napada diferencijalnom kriptoanalizom
(engl. differential cryptanalysis attack). Napad diferencijalnom kriptoanalizom vrsta je napada

odabranog otvorenog teksta (engl. chosen plaintext attack) koji analizira parove otvorenih
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tekstova umjesto pojedinacnih otvorenih tekstova, tako da napada¢ moze odrediti kako ciljani
algoritam radi kada naide na razliCite vrste podataka s ciljem dolaska do informacije o
koriStenom kljucu. Glavni nedostatak DES standarda je mala veli¢ina kljuca od pedeset i Sest
bitova $to daje 7.2 x 10 moguéih kljuceva. S razvojem tehnologije algoritam je postao
podlozan napadu grubom silom (engl. brute-force attack) gdje napadac isprobava svaki od
mogucih kljuceva dok ne pronade onaj koji je koriSten. Racunalo koje je grubom silom
dekriptiralo DES algoritam za pedeset i Sest sati konstruirala je Electronic Frontier Foundation
1998. godine [21]. Tablica 3.5. prikazuje prosje¢no vrijeme potrebno za pronalazak kljuc¢a DES
I AES algoritama, ovisno o njegovoj veli¢ini, napadom grube sile uporabom danasnjih ra¢unala

koja koriste vise sredi$njih procesorskih jedinica.

Tablica 3.5. Prosjecno vrijeme potrebno za pronalazak kljuca DES i AES algoritama

pomocu napada grubom silom [21]

Vrijeme potrebno za
Veli¢ina klju¢a | Kriptografski | Broj moguéih razbijanje enkripcije
[bit] algoritam kljuceva prilikom 10* proracuna u
sekundi
56 DES 2% ~7.2x10'° 1 sat
128 AES 2128 ~ 3.4 x 10% 5.3 x 10" godina
168 Triple DES | 218~ 3.7 x 10 5.8 x 10%° godina
192 AES 2192 ~ 6.3 x 10%’ 9.8 x 10% godina
256 AES 22% ~ 1.2 x 107" 1.8 x 10°® godina

3.2. Advanced Encryption Standard

Kriptografi Joan Daemen i Vincent Rijmen razvili su simetri¢ni blok algoritam enkripcije i
dekripcije s tajnim klju¢em pod nazivom RIINDAEL, koji 2001. godine NIST objavljuje kao
Advanced Encryption Standard (AES). Algoritam koristi blokove otvorenog teksta i daje
blokove Sifrata veli¢ine stotinu dvadeset i osam bita. Standard definira tajni klju¢ triju mogucih
veli¢ina i broj rundi u ovisnosti o veli¢ini klju¢a: deset rundi za klju€ od stotinu dvadeset 1 osam
bitova, dvanaest rundi za klju¢ od stotinu devedeset i dva bita, te Cetrnaest rundi za kljuc¢ od

dvjesto pedeset i Sest bitova. Algoritam obraduje blok otvorenog u obliku matrice bajtova
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veli¢ine 4x4. Nasslici 3.4. a) prikazan je AES postupak enkripcije, dok je naslici 3.4. b) prikazan
AES postupak dekripcije.
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Slika 3.4. AES postupak enkripcije (a) i dekripcije (b) [19]
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Nulta runda ukljucuje inicijalnu operaciju zbrajanja s klju¢em, nakon ¢ega se provodi zadani

broj rundi AES algoritma, sa izuzetkom operacije mije$anja stupaca u posljednjoj rundi.

Prilikom dekriptiranja Kkoriste se operacije inverzne operacijama koriStenima U postupku

enkripcije, te obrnuti redoslijed potklju¢eva. Jedna runda AES algoritma (Slika 3.4.) ukljucuje

operacije supstitucije, pomaka redova, mijesanja stupaca, te zbrajanja. Operacija supstitucije i

njen inverz, izvode se pomoc¢u S-kutije (Tablica 3.6.) i inverzne S-kutije (Tablica 3.7.). Za svaki

pojedinacni bajt, prva Cetiri bita odreduju redak tablice, a druga Cetiri bita stupac tablice. Kao

rezultat se dobiva novi bajt zapisan u tablici u zadanom retku i stupcu.

Tablica 3.6. Supstitucijska S-kutija u postupku AES enkripcije[19]
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Tablica 3.7. Inverzna supstitucijska S-kutija u postupku AES dekripcije [19]

0 1 2 3 4 5 6 7 8 9 A|B|C|D|E F
52 109 |[6A [ D5 | 30 | 36 | AS| 38 | BF | 40 | A3 | 9E | 81 | F3 | D7 | FB
7C|E3 |39 | 82 |9B | 2F |FF | 87 | 34 |8E | 43 | 44 | C4 |DE| E9 | CB
54 |17B | 94 |32 | A6 | C2 (23 |3D|EE|4C |95 | 0B | 42 [ FA | C3 | 4E
08 |2ZE|Al1 |66 | 28 | D9 (24 | B2 | 76 | SB | A2 | 49 | 6D | 8B | D1
72 | F8 | F6 | 64 | 86 | 68 | 98 | 16 | D4 | Ad | 5C | CC | 5D | 65 | B6
6C | 70 | 48 | 50 |FD |ED | B9 |[DA| SE | 15 | 46 | 57 | A7 | 8D | 9D
90 | DS |AB| 00 | 8C |BC| D3 |0A | F7 | E4 | 58 | 05 | B8 | B3 | 45
DO(2C | 1E | 8F |[CA|3F |OF | 02 | C1 | AF |BD| 03 | 01 | 13 | BA | 6B
3A (91 | 11 | 4 |4F | 67 |IDC|EA| 97 | F2 |CF |CE | FO | B4 | E6 | 73
% [AC| 74 | 22 | E7T(AD| 35 | 8 | E2 | F9 | 37 | E8 | 1C | 75 | DF | 6E
47 | F1 1A | 71 |1D | 29 [ C5| 89 | 6F | B7 | 62 | OE | AA| 18 | BE | 1B
FC |5 |3E | 4B | C6 (D2 | 79 | 20 |9A |DB| CO | FE | 78 |CD | 5A | F4
1F |DD| A8 (33 | 8 | 07 (C7| 31 | B1| 12 | 10 | 59 | 27 | 80 | EC | 5F
60 [ 51 | 7F | A9 | 19 [ BS |4A |0D 2D | ES |7TA | 9F | 93 | C9 | 9C | EF
AO [ E0 | 3B |4D |AE|(2A | F5 | BO| C8 |EB |BB|3C | 83 | 53 | 99 | 61
17 |2B | 04 | 7TE |BA| 77 | D6 | 26 | E1 | 69 | 14 | 63 | 55 | 21 | 0OC | 7D
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Slika 3.5. Operacija pomak redova u postupku AES enkripcije [19]

Operacija pomak redova ciklicki pomice i-ti redak matrice za i mjesta ulijevo kako je to
prikazano na slici 3.5. Njoj inverzna operacija vrsi odgovarajuci ciklicki pomak u desno. Kod
operacije mijeSanja stupaca I inverzne oOperacije mijeSanja stupaca svaki bajt iz stupca se
mijenja novom vrijednosti koja predstavlja funkciju od svih bajtova u tom stupcu, prema
formulama (3-3) i (3-4).
MA=A (3-3)
NB'=B (3-4)
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02 03 01 01

01 02 03 o1
M=101 01 02 03 (3-5)

03 01 01 02

OE 0B 0D 09

oo 0E 0B oD ]
0D 09 O0E OB (3-6)

0B 0D 09 OF

gdje je:
e A —ulazna matrica operacije mije$anja stupaca,
e A'—rezultantna matrica operacije mijesSanja stupaca,
¢ M — matrica koeficijenata operacije mijesanja stupaca,
e B —ulazna matrica inverzne operacije mijeSanja stupaca,
e B'-—rezultantna matrica inverzne operacije mijesanja stupaca,

e N — matrica koeficijenata inverzne operacije mijeSanja stupaca.

Zbrajanja i mnozenja kod operacija mijeSanja stupaca, te inverznog mijesanja stupaca, provode
se unutar Galois polja GF(28). Koeficijenti matrica M i N osiguravaju maksimalnu distancu
izmedu kodnih rije¢i. Nakon mijesanja stupaca, dobivena matrica se zbraja logickom
operacijom isklju¢ivo ILI sa potklju¢em runde. Inverzna operacija zbrajanja je identi¢na jer je
logi¢ka operacija iskljucivo ILI sama sebi inverz.

Algoritam za ekspanziju kljuca prikazan je na slici 3.6. Tajni kljuc sastoji se od Cetiri pocetne
rijeci, svaka veli¢ine Cetiri bajta. Svaka sljedeca rije¢ w|i] dobije se iz prethodne rijeci w[i —
1] tako da se primjeni logic¢ka operacija isklju¢ivo ILI sa rijeci w[i — 4]. AKo je i viSekratnik
broja Cetiri, prije operacije iskljucivo ILI izvrSava se ciklicki pomak prethodne rijeci za jedan
bajt u lijevo i operacija supstitucije pomocu S-kutije (Tablica 3.7.). Nakon toga se prethodna
rije¢ zbraja operacijom isklju¢ivo ILI sa retkom (RC[j], 0,0,0) gdje su vrijednosti konstante
runde RC[j] dane u tablici 3.8.

Tablica 3.8. Konstanta runde RC[j] gdje j oznacava broj runde [20]

j 1 2 3 4 5 6 7 8 9 10

RC[j] 01 02 04 08 10 20 40 80 1B 36
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Slika 3.6. AES algoritam za ekspanziju kljuca [20]

3.3. Implementacija algoritma Kkriptiranja zasnovanog na Data

Encryption Standardu

U ovom potpoglavlju opisana je implementacija algoritma kriptiranja zasnovana na DES-u.
Algoritam je izraden u C programskom jeziku u Eclipse razvojnom okruzenju. Eclipse nudi
moguénost lakog debugiranja koda, pa je DES algoritam enkripcije i dekripcije najprije
razvijen na osobnom racunalu, nakon ¢ega je prebacen na ugradbenu platformu. Dijagram toka
izradenog algoritma enkripcije zasnovanog na DES-u prikazan je na slici 3.7. Ulazne varijable
algoritma su otvoreni tekst i tajni Klju¢. Prije samog pocetka enkripcije, izvodi se generiranje
potkljuceva na temelju ulaznog tajnog kljuca, te se izvodi konverzija otvorenog teksta u
prikladan binarni zapis. Enkripcija zapocinje inicijalnom permutacijom, nakon ¢ega se izvodi
deset rundi DES operacija. Sa zavrSetkom posljednje rudne izvodi se zamjena polovica
otvorenog teksta, te konacna permutacija. Konac¢ni Sifrat se pretvara iz binarnog zapisa u
prikladan oblik, te on predstavlja izlaznu varijablu algoritma. Kako je ranije opisano, postupak
enkripcije i dekripcije su kod DES-a jednaki uz napomenu da se potkljucevi runde koriste
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obrnutim redoslijedom. U skladu s time, izradeni algoritam dekripcije ima dijagram toka

ekvivalentan dijagramu prikazanom na slici 3.7.

Otvoreni tekst
Tajni kljuc

}

Generiranje
podkljuceva

|

Konverzija otvorenog
teksta u binarni zapis

}

Inicijalna permutacija
l“ ‘

Posljednja Ne
rudna? Permutacija

[ x

Supstitucija

Zamjena polovica
otvorenog teksta T

y

Zbrajanje sa

Konacna permutacija podkljucem runde
Konverzija binarnog —® Ekspanzija

Zapisa u Sifrat

!

Sifrat

Slika 3.7. Dijagram toka enkripcije i dekripcije izradenog algoritma zasnovanog na DES-u
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Struktura projekta sastoji se od tri dijela: glavne izvorne datoteke main.c, izvorne DES

datoteke des.c i datoteke DES zaglavlja des.h. Unutar datoteke DES zaglavlja des.h

definirane su sljedece varijable pohranjene izravno na ugradbenoj racunalnoj platformi:

uint8_t Key_With_Parity[64] — tajni kljuc veli¢ine Sezdeset i Cetiri bita,
uint8_t Round_Keys[16][48] — sesnaest potkljuCeva runde veli¢ine Cetrdeset i
osam bita,

uint8 t 1Initial Key Permutation_Table[56] — tablica za ispuStanje
paritetnih bitova kljuca,

uint8 t Key Compression_Permutation_Table[48] — tablica kompresije
potkljuca runde,

uint8_t Initial_Permutation_Table[64] — tablica inicijalne permutacije
bloka otvorenog teksta,

uint8 t Final Permutation_Table[64] - tablica inverzne inicijalne
permutacije bloka otvorenog teksta,

uint8 t D_Box[48] — tablica ekspanzije polovice bloka otvorenog teksta,
uint8_t S_Box[8][4][16] — tablica supstitucijskih S-kutija,

uint8_t Round_Permutation_Table[32] —tablica permutacije runde.

Unutar izvorne DES datoteke des . c definirana su dva seta funkcija. Prvi set funkcija se izvodi

nad blokom otvorenog teksta, a izvrSava operacije inicijalne permutacije, ekspanzije, zbrajanja,

supstitucije, permutacije, te inverzne inicijalne permutacije. Drugi set funkcija se izvodi nad

tajnim klju¢em u svrhu generiranja potkljuceva rundi. Tablice 3.9. i 3.10. daju pregled i opis

najvaznijih funkcija iz oba seta.

Tablica 3.9. Funkcije koristene u postupku DES enkripcije i dekripcije

FUNKCIJE NAD BLOKOM

OPIS
OTVORENOG TEKSTA

Convert_Bytes To Binary(uint8 t | Can_Input[] u njihov binarni zapis i

Can_Input[], uint8_t Input[]); pohranjuje ga u predanu varijablu Input[].

void Funkcija pretvara predano polje bajtova
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void
Convert_Binary To Bytes(uint8_t
Input[], uint8_t Can_Input[]);

Funkcija pretvara predani binarni zapis
Input[] u polje bajtova i pohranjuje ga u

predanu varijablu Can_Input[].

void Initial Permutation(uint8_t

Input[]);

Funkcija izvodi inicijalnu permutaciju nad

predanim  blokom  otvorenog  teksta

Input[]. Veli¢ina polja je pohranjena

unutar funkcije 1 iznosi Sezdeset 1 Cetiri.

void Final_ Permutation(uint8_t

Funkcija  izvodi  inverznu inicijalnu

permutaciju nad predanim blokom otvorenog

Input[]); teksta Input[ ]. Veli¢ina polja je pohranjena
unutar funkcije i iznosi Sezdeset i Cetiri.
) Funkcija prosiruje predanu polovicu bloka
void

Expansion_Permutation(uint8_t
Right Half[], uint8_t
Expanded_Right Half[]);

otvorenog teksta Right_Half[] sa trideset
i dva bita na Cetrdeset i osam bita. Rezultat
operacije je pohranjen u predanu varijablu
Expanded_Right Half[].

void Add_Round_Key(uint8_t
Expanded_Right Half, int Round);

Funkcija zbraja prosirenu polovicu bloka
otvorenog teksta
Expanded_Right_Half[] sa potklju¢em
runde. Odgovarajué¢i potklju¢ runde se
dohvac¢a unutar funkcije na temelju predane

varijable Round koja oznacava trenutnu

void S Box_Supstitution(uint8_t
Expanded_Right Half[],uint8_t
Right Half[]);

rundu.
Funkcija izvodi supstituciju elemenata
predanog polja Expanded_ Right_Half[]

pomoc¢u S-kutija. Rezultat operacije se
pohranjuje u predano polje Right_Half[] jer
operacija supstitucije kod DES-a ujedno vrsi
I kompresiju sa cCetrdeset i osam bita na

trideset i dva bita.

void Round_Permutation(uint8_t

Right Half[]);

Funkcija izvodi permutaciju runde nad

predanim poljem Right_Halff].
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Tablica 3.10. Funkcije koristene u DES postupku generiranja potkljuceva runde
FUNKCIJE NAD TAJNIM KLJUCEM OPIS

Funkcija izvodi inicijalnu permutaciju kljuca
nad predanim tajnim klju¢em
ey Key With_Parity[]. Rezultat operacije
Initial Key Permutation(uint8_t se pohranjuje u predano polje Key[] jer

. . . operacija inicijalne permutacije kljuca kod
Key With_Parity[], uint8_t

DES-a ujedno wvrSi ispusStanje paritetnih

keyl1); bitova, ¢ime se klju¢ sa veliine Sezdeset i
Cetiri bita sazima na veli¢inu pedeset i Sest
bita.

Funkcija izvodi kompresiju potkljué¢a runde
sa veliCine pedeset i Sest bita na veli¢inu
void

) ) ) Cetrdeset 1 osam bita. Odgovarajuci potklju¢
Key Comperssion Permutation(int

runde se dohvaéa unutar funkcije na temelju
Round) ;

predane varijable Round koja oznacava

trenutnu rundu.

Funkcija izvodi ciklicki pomak u lijevo
void Left_Shift(uint8_t Input[], )
predanog polja Input[] zadane veli¢ine
int Size);
Size.

Funkcija na temelju predanog tajnog kljuca
Key With_Parity[] generira potkljuceve

) ) rundi. Unutar funkcije se nalaze pozivi
void Expand_Key(uint8_t

. ) pomo¢nih funkcija koje izvrSavaju operacije
Key With_Parity[]);

nad tajnim klju¢em, a potkljuc¢evi rundi se
pohranjuju u globalnu varijablu
Round_Keys[16][48].

Unutar glavne izvorne datoteke main.c nalazi se poziv funkcija void
DES_Encrypt(uint8_t Can_Input[]), odnosno void DES Decrypt(uint8_t
Can_Input[]).Funkcijavoid DES_Encrypt(uint8_t Can_Input[]) izvodienkripciju
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predanog polja Can_Input[ ], pri ¢emu Koristi ranije opisane pomo¢ne funkcije za izvodenje
operacija inicijalne permutacije, ekspanzije, zbrajanja, supstitucije, permutacije, te inverzne
inicijalne permutacije. Funkcija void DES_Decrypt(uint8 t Can_Input[]) izvodi
dekripciju predanog polja Can_Input[], pri ¢emu je postupak ekvivalentan postupku
enkripcije, ali uz obrnuti redoslijed potkljuc¢eva. Povratna vrijednost funkcija je void jer je

rezultat enkripcije, odnosno dekripcije, pohranjen u predano polje Can_Input[].

3.4. Implementacija algoritma Kkriptiranja zasnovanog na Advanced

Encryption Standardu

U ovom potpoglavlju opisan je vlastiti algoritma zasnovan na AES-u. Algoritam je izraden
u C programskom jeziku u Eclipse razvojnom okruzenju. Eclipse nudi moguénost lakog
debugiranja koda, pa je AES algoritam enkripcije i dekripcije najprije razvijen na osobnom
raCunalu, nakon ¢ega je prebacen na ugradbenu platformu. Dijagram toka izradenog algoritma
enkripcije zasnovanog na AES-u prikazan je na slici 3.8. Ulazne varijable algoritma su otvoreni
tekst i tajni kljuc. Prije same enkripcije provodi se ekspanzija kljuca, a dijelovi proSirenog
kljuca predstavljaju potkljuceve rundi. Izvodi se nulta runda u kojoj se otvoreni tekst zbraja sa
tajnim klju¢em. Nakon toga algoritam izvodi odredeni broj rundi AES operacija. Posljednja
rudna iskljuCuje operaciju mijeSanja stupaca. Dobiveni Sifrat predstavlja izlaz algoritma
enkripcije. Dijagram toka izradenog algoritma dekripcije zasnovanog na AES-u prikazan je na
slici 3.9. Ulazne varijable algoritma su S$ifrat i tajni klju¢, nakon ¢ega se provodi ekspanzija
kljuca. Generirani potkljucevi rundi sada se koriste obrnutim redosljedom, pa nulta runda
ukljucuje zbrajanje Sifrata sa potklju¢em posljednje runde. Izvodi se odredeni broj rundi
inverznih AES operacija. Posljednja runda iskljucuje inverznu operaciju mijeSanja stupaca, a

Sifrat se zbraja sa tajnim klju¢em. Dobiveni otvoreni tekst predstavlja izlaz algoritma dekripcije.
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Otvoreni tekst
Tajni kljuc

k J

Ekspanzija kljuca

Zbrajanje otvorenog
teksta s tajnim kljucem

- Pretposljednja Ne Zbrajanje otvorenog
' rudna? teksta s podkljucem
runde

k,

lna

Supstitucija

!

Pomak redaka

|

Zbrajanje otvorenog
teksta s podkljucem
posljednje runde

!

Sifrat

Mijesanje stupaca

[

Pomak redaka

[

L Supstitucija

Slika 3.8. Dijagram toka enkripcije izradenog algoritma zasnovanog na AES-u



Sifrat
Tajni kljuc
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Ekspanzija kljuca
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Zbrajanje Sifrata s
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runde

- Pretposljednja ~~  Ne
rudna?

Inverzno mijesanje
stupaca

ina T

Zbrajanje Sifrata s
podkljucem runde

[

Inverzna supstitucija

[

— Inverzni pomak redaka

Inverzni pomak redaka

|

Inverzna supstitucija
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Zbrajanje Sifrata s
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!

Otvoreni tekst

Slika 3.9. Dijagram toka dekripcije izradenog algoritma zasnovanog na AES-u



Struktura projekta sastoji se od tri dijela: glavne izvorne datoteke main.c, izvorne AES

datoteke aes.c i datoteke AES zaglavlja aes.h. Unutar datoteke AES zaglavlja aes.h

definirane su sljedece varijable pohranjene izravno na ugradbenoj racunalnoj platformi:

e uint8_t Key_Size — veli¢ina tajnog kljuca,

e uint8_t Key[Key Size] —tajni kljuc veli¢ine 16, 24 ili 32 bajta,

e uint8_t Expanded_Key_Size — veli¢ina prosirenog tajnog kljuca,

e uint8_t

veliCine Sesnaest bajta,

Round_Keys[Number Of Rounds+1][16]

— potkljucevi rundi

e uint8 t Number_Of Rounds - broj rundi,

e uint8 t S Box[16][16] — supstitucijska tablica,

e uint8 t Inverse_ S Box[16][16] — inverzna supstitucijska tablica,

e uint8 t Round_Constant[29] — tablica konstanti runde.

Unutar izvorne AES datoteke aes. c definirana su dva seta funkcija. Prvi set funkcija se izvodi

nad blokom otvorenog teksta u procesu enkripcije, te nad tajnim klju¢em u procesu generiranja

prosirenog tajnog kljuca. Navedene funkcije izvrSavaju operacije supstitucije pomocéu S-Kutije,

zbrajanja bloka otvorenog teksta s potklju¢em runde, mijeSanja stupaca, te pomaka redaka.

Drugi set funkcija se izvodi nad blokom otvorenog teksta u procesu dekripcije, a izvrsava

operacije inverzne onima u procesu enkripcije. Tablice 3.11. i 3.12. daju pregled i opis

najvaznijih funkcija iz oba seta.

Tablica 3.11. Funkcije koristene u postupku AES enkripcije i AES ekspanzije kljuca

FUNKCIJE ENKRIPCIJE |
EKSPANZIJE KLJUCA

OPIS

void Supstitute Bytes(uint8_t
Input[], int Size);

Funkcija izvodi supstituciju elemenata
predanog polja Input[] pomocu S-Kutije.
Varijabla Size oznacava veli¢inu predanog

polja.

uint8_t
Galois Multiplication(uint8_t
Operand_ A, uint8 t Operand B);

Funkcija mnozi dva predana broja,

Operand_A i Operand_B, unutar Galois

polja GF(28). Povratna vrijednost je

umnozak brojeva tipa uint8_t.
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void Add_Round Key(uint8_t
Input[], uint8_t Round Key[],

int Size);

Funkcija zbraja predano polje Input[] sa
predanim potklju¢em runde Round_Key[ ].
Varijabla Size oznacava veli¢inu polja i

potklju¢a runde, te iznosi 16.

int Calculate_Column(uint8_ t
Input[], uint8 t Size);

Funkcija rac¢una vrijednost predanog stupca
Input[] za operaciju mijeSanja stupaca.
Varijabla Size oznafava veliinu stupca i
onda mora biti jednaka 4. Povratna vrijednost
je tipa int, te sluzi za detekciju greske
ukoliko vrijednost varijable Size nije

jednaka 4.

int Mix_Columns(uint8_ t Input[],

int Size);

Funkcija izvodi operaciju mije$anja stupaca
nad blokom otvorenog teksta Input[].
Varijabla Size oznacava veli¢inu bloka
otvorenog teksta i ona mora biti jednaka 16.
Povratna vrijednost je tipa int, te sluzi za
detekciju greske ukoliko vrijednost varijable

Size nije jednaka 16.

int Shift Rows(uint8 t Input[],

int Size);

Funkcija izvodi operaciju pomicanja redaka
nad blokom otvorenog teksta Input]].
Varijabla Size oznafava veli¢inu bloka
otvorenog teksta i ona mora biti jednaka 16.
Povratna vrijednost je tipa int, te sluzi za

detekciju greske ukoliko vrijednost varijable

Size nije jednaka 16.

Tablica 3.12. Funkcije koristene u postupku AES dekripcije

FUNKCIJE DEKRIPCIJE

OPIS

void
Inverse_Supstitute Bytes(uint8_t
Input[], int Size);

Funkcija izvodi inverznu supstituciju
elemenata predanog polja Input[] pomocu
inverzne S-kutije. Varijabla Size oznacava

veli¢inu predanog polja.
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Funkcija racuna vrijednost predanog stupca
Input[] za inverznu operaciju mijeSanja
int stupaca. Varijabla Size oznacava veli¢inu
Inverse_Calculate_Column(uint8_t | stupca i onda mora biti jednaka 4. Povratna
Input[], uint8 t Size); vrijednost je tipa int, te sluzi za detekciju
greske ukoliko vrijednost varijable Size nije

jednaka 4.

Funkcija izvodi inverznu operaciju mijesanja
stupaca nad blokom otvorenog teksta
Input[]. Varijabla Size oznacava
int Inverse_Mix_Columns(uint8_t
) ) veli¢inu bloka otvorenog teksta i ona mora
Input[], int Size); - y o
biti jednaka 16. Povratna vrijednost je tipa
int, te sluzi za detekciju greske ukoliko

vrijednost varijable Size nije jednaka 16.

Funkcija  izvodi  inverznu  operaciju
pomicanja redaka nad blokom otvorenog
teksta Input[]. Varijabla Size oznacava
int Inverse_Shift_Rows(uint8_t - _
veli¢inu bloka otvorenog teksta i ona mora
Input[], int Size); o N o
biti jednaka 16. Povratna vrijednost je tipa
int, te sluzi za detekciju greske ukoliko

vrijednost varijable Size nije jednaka 16.

Unutar glavne izvorne datoteke main.c nalazi se poziv funkcija void
AES_Encrypt(uint8_ t Input[]), odnosno void AES_Decrypt(uint8_t
Input[]). Funkcija void AES_Encrypt(uint8_t Input[]) izvodi enkripciju predanog
polja Input[], pri ¢emu Kkoristi ranije opisane pomoéne funkcije za izvodenje operacija
supstitucije, zbrajanja, mijeSanja i pomaka. Funkcija void AES_Decrypt(uint8_t
Input[]) izvodi dekripciju predanog polja Input[ ], pri éemu Koristi ranije opisane pomoéne
funkcije za izvodenje inverznih operacija supstitucije, mijeSanja i pomaka. Povratna vrijednost
funkcija je void jer je rezultat enkripcije, odnosno dekripcije, pohranjen u predano polje
Input[].
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3.5. Implementacija kriptirane CAN komunikacije na ugradbenoj

racunalnoj platformi

U ovom potpoglavlju opisana je implementacija kriptirane CAN komunikacije na
ugradbenoj racunalnoj platformi. Komunikacija je ostvarena izmedu dva STM32F407
mikroupravljaca tvrtke STMicroelectronics sljedecih znacajki:

e 32 bitni Arm Cortex -M4 sa FPU (engl. Floating-Point Unit) jezgrom,

e 1 MB flash memorije,

e 192 kB radne memorije,

e mini USB prikljucak i mikro USB prikljucak,

e izlazni stereo prikljucak za slusalice,

o 2tipkala,

e 4 korisni¢ke LED,

e 3 mogucnosti napajanja: ST-LINK, USB VBUS, vanjski izvori,

e vanjsko napajanje od 3V i 5V,

e ST-LINK/V2-A debugger/programator s moguénosé¢u USB reenumeracije: masovno

skladiste, virtualni COM port i debug port.

Detaljnije informacije mogu se prona¢i na sluzbenoj stranici proizvoda [22] tvrtke
STMicroelectronics, a datasheet [23] sadrzi sheme mikroupravljaca, raspored pinova,
prikljucaka, popis funkcionalnosti i slicno. Takoder, koristeni su i CAN primopredajnici
MRMCU-2551 [24], te terminiraju¢i otpornici od 120 Q, ¢ija je uloga sprijeéiti refleksiju
signala na sabirnici koja se pojavljuje na bakrenom vodicu zbog nepoklapanja impedancije.
KoriStena je razina napajanja od 3.3 V. Elektri¢na shema spoja prikazana je na slici 3.10., dok

je naslici 3.11. prikazana ostvarena CAN mreza.

STM32F407 STM32F407
MRMCU-2551 MRMCU-2551
Ve Vee u 1209 1206 u Vee Vee
GND GND GND GND
ID.¢ D¢ ¢ ¢ X X
RX RX L L RX RX

Slika 3.10. Elektricna shema spoja CAN komunikacije izmedu dva mikroupravijaca
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Slika 3.11. Spoj dva mikroupravijaca preko CAN primopredajnika i sabirnice

Mikroupravljaci su programirani u STM32CubelDE [25] razvojnom okruzenju. Na slici
3.12. prikazan je dijagram toka programskog koda mikroupravljaca posiljatelja, dok je na slici
3.13. prikazan dijagram toka programskog koda mikroupravljac¢a primatelja. Oba
mikroupravljaca provode inicijalizaciju filtara, maski i potrebnih elemenata za ostvarenje CAN
komunikacije, nakon ¢ega se program odvija u beskona¢noj petlji u glavnoj funkeiji. U trenutku
pritiska na tipkalo, generira se zahtjev za prekidom te se poziva odgovarajuca prekidna rutina
(engl. Interrupt Service Routine) koja generira podatke za emitiranje na sabirnici. Generirani
podaci se pakiraju u okvir, definira se zaglavlje okvira, te se izvodi enkripcija. Trenutni okvir
se emitira, nakon ¢ega se provjerava jesu li poslani svi podaci. Ako nisu, izvrSavanje programa
se vraca na enkripciju i emitiranje sljedec¢eg okvira. Nakon $to su poslani svi podaci, posiljatelj
se vraca na izvodenje beskonacne petlje u glavnoj funkciji i ¢eka generiranje novih podataka
za emitiranje. Usporedno, u trenutku pojave okvira na CAN sabirnici, u mikroupravljacu
primatelju se generira odgovarajuci zahtjev za prekidom. Poziva se odgovarajuca prekidna

rutina koja pohranjuje detektirani okvir u spremnik, nakon ¢ega se pohranjeni okvir filtrira. Ako
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okvir nema odgovaraju¢i identifikator, algoritam se vraca u beskona¢nu petlju i ¢eka pojavu
novog okvira na CAN sabirnici. Ako okvir sadrzi odgovarajuci identifikator, izvodi se

dekripcija okvira, te se program vraca u beskonac¢nu petlju u glavnom programu.

Inicijalizacija filtera i
maski

!

Inicijalizacija CAN-a

h-.‘

v

Prekidna rutina
Ne Postoje podaci u

spremniku? l

Generiranje podataka

lDa l
Definiranje zaglavlja s torealE T

okvira -
spremink

! ]

Pakiranje podataka u
okvir

|

Enkripcija okvira

|

Emitiranje okvira

Slika 3.12. Dijagram toka ostvarene zasticene CAN komunikacije na mikroupravijacu

posiljatelju
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Inicijalizacija filtera i
maski

|

Inicijalizacija CAN-a

Prekidna rutina
Ne Postoji okvir u

spremniku? l
Ocitavanje okvira na
CAN sabirnici
ks |
Pohrana okvira u
spremink

| }

Filtriranje okvira

Ne Odgovarajuci
identifikator

lDa

Dekripcija okvira

Slika 3.13. Dijagram toka ostvarene zasticene CAN komunikacije na mikroupravijacu

primatelju

Za ostvarenje CAN komunikacije izmedu dva mikroupravljaca koriStena je
stm32f4xx_hal _can.h HAL biblioteka s pripadajucom dokumentacijom [26]. Unutar

glavne izvorne datoteke main. c deklarirane su sljedece varijable:
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e CAN_FilterTypeDef CANFilter,
e CAN_TxHeaderTypeDef TxHeader,
e CAN_RxHeaderTypeDef RxHeader,
e uint32_t TxMailbox,

e uint8 t TxData[8],

e uint8_t RxData[8].

Konfiguracijom mikroupravljaca definirana je brzina ostvarene komunikacije od 500 kbit/s,
normalan operacijski nac¢in rada, CAN1 RX® prekid, te CAN1_RX pin PB9 i CAN1_TX pin PB8.
U zaglavlju paketa definirana je veli¢ina podatkovnog polja od maksimalnih osam bajta,
naznaceno je da se radi o standardnom CAN identifikatoru, a paketu je dodijeljena vrijednost
identifikatora 0x100. Za prijem poruka definiran je CAN_RX_FIFO® first-in first-out registar. S
obzirom da u komunikaciji sudjeluju samo dva mikroupravljaca, te oba moraju primiti sve

poruke od onog drugoga, maske za filtriranje su postavljene na vrijednost nula. Nakon

podesavanja filtera 1 zaglavlja paketa, funkcijom
HAL_CAN_ActivateNotification(&hcanl, CAN_IT_RX_FIFO0O_MSG_PENDING)
omogucen je prekid koji okida

HAL_CAN_RxFifo@MsgPendingCallback(CAN_HandleTypeDef *hcan)  funkciju
povratnog poziva. Unutar te funkcije ostvaruje se primanje poruka funkcijom
HAL_CAN_GetRxMessage(hcan, CAN_RX_FIF0O, &RxHeader, RxData) koja poruku
s CAN_RX_FIFO0@ registra pohranjuje u RxData varijablu, a zaglavlje poruke u RxHeader
varijablu. Emitiranje poruka je ostvareno uporabom prekida koji pritiskom korisni¢kog tipkala
na mikroupravljacu okida funkciju povratnog poziva
HAL_GPIO_EXTI Callback(uintl6_t GPIO_Pin). Unutar nje se nalazi funkcija
HAL_CAN_AddTxMessage(&hcanl, &TxHeader, TxData, &TxMailbox) koja zaglavlje
poruke TxHeader i podatkovno polje poruke TxData predaje prvom slobodnom sanducic¢u
TxMailbox i pokrece zahtjev za prijenosom poruke putem sabirnice. Prilikom slanja poruke
ukljucuje se crvena LED kao indikator ,,poruka je poslana“, dok se nakon primitka poruke
ukljucuje zelena LED kao indikator ,,poruka je primljena“. Enkripcija je ostvarena pozivom
DES_Encrypt(Can_Input) funkcije ili AES_Encrypt(Input) funkcije prije slanja
poruke, dok je dekripcija ostvarena pozivom DES_Decrypt(Can_Input) funkcije ili

AES Decrypt(Can_Input) funkcije nakon primitka poruke.
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4. VERIFIKACIJA | EVALUACIJA PREDLOZENOG RJESENJA
ZASTITE CAN KOMUNIKACIJE NA  UGRADBENOJ
RACUNALNOJ PLATFORMI

Pojam verifikacije oznaCava postupak utvrdivanja ispravnosti nekog rjeSenja, dok pojam
evaluacije oznacava postupak utvrdivanja efikasnosti nekog rjesenja. U prvom potpoglavlju
najprije je opisana verifikacija implementiranih DES i AES kriptografskih algoritama na
osobnom racunalu, nakon cCega je opisana verifikacija na ugradbenoj racunalnoj platformi
temeljenoj na mikroupravljacu STM32F470. U drugom potpoglavlju opisana je evaluacija
implementiranih kriptografskih algoritama, gdje su kao parametri kvalitete rjeSenja promatrani

vrijeme izvodenja racunalnog koda enkripcije i dekripcije, te razina prometa na CAN sabirnici.

4.1. Verifikacije predloZenog rjeSenja zaStite CAN komunikacije na

osobnom racunalu i na ugradbenoj racunalnoj platformi

Provedena su tri eksperimenta kako bi se verificirali implementirani DES i AES
kriptografski algoritmi. Svi eksperimenti su provedeni nad dva tipa podatka, uint8_tifloat,
kako bi se potvrdila ispravnost rada implementiranih algoritma i sa cijelim brojevima i sa
decimalnim brojevima. Pri tome je vazno napomenuti kako se radi o float tipu veli¢ine
trideset i dva bita.

Prvi eksperiment je proveden na osobnom ra¢unalu pomocu Eclipse razvojnog okruzenja, a
ukljucivao je enkripciju i dekripciju jednog bloka otvorenog teksta poznate vrijednosti. Veli¢ina
bloka otvorenog teksta za DES kriptografski algoritam iznosi osam bajta, a za AES
kriptografski algoritam Sesnaest bajta. Poznati blok otvorenog teksta je prvo enkriptiran, a
nakon toga dekriptiran, te je dekriptirana vrijednost bloka ispisana na zaslonu racunala.
Ispravnost implementacije DES i AES kriptografskih algoritama je provjerena usporedbom
poznate i dekriptirane vrijednosti bloka otvorenog teksta. Na slici 4.1. a) prikazan je ispis prvog
eksperimenta za DES kriptografski algoritam i blok popunjen podacima uint8_t tipa, dok je
na slici 4.2. b) prikazan ispis prvog eksperimenta za DES kriptografski algoritam i blok
popunjen podacima float tipa. S obzirom da je dobivena dekriptirana vrijednost bloka jednaka
vrijednosti izvornog bloka, potvrden je ispravan rad DES kriptografskog algoritma na osobnom

rac¢unalu za oba tipa podataka.
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zvorni tekst: zvorni tekst:
12345678 19.22 57.42

s

Enkriptirano: Enkriptirano:

93 26 29 39 46 54 44 27V 97 bl 1 57 68 d2 9

Dekriptirano:
12345678

a) b)
Slika 4.1. Verifikacija DES algoritama na osobnom racunalu pomocu Eclipse razvojnog

okruzenja za blok popunjen vrijednostima, (a) uint8_t tipa i (b) float tipa

Naslici 4.2. a) prikazan je ispis prvog eksperimenta za AES kriptografski algoritam sa klju¢em
veli¢ine Sesnaest bajta i blok popunjen podacima uint8_t tipa, dok je na slici 4.2. b) prikazan
ispis prvog eksperimenta za AES kriptografski algoritam sa klju¢em veli¢ine Sesnaest bajta i
blok popunjen podacima float tipa. Na slici 4.3. a) prikazan je ispis prvog eksperimenta za
AES kriptografski algoritam sa klju¢em veli¢ine dvadeset i Cetiri bajta, te blok popunjen
podacima uint8_t tipa, dok je na slici 4.3. b) prikazan ispis prvog eksperimenta za AES
kriptografski algoritam sa klju¢em veli¢ine dvadeset i Cetiri bajta, te blok popunjen podacima
float tipa. Naslici 4.4. a) prikazan je ispis prvog eksperimenta za AES kriptografski algoritam
sa klju¢em veli¢ine trideset i dva bajta, te blok popunjen podacima uint8_t tipa, dok je na
slici 4.4. b) prikazan ispis prvog eksperimenta za AES kriptografski algoritam sa klju¢em
veli¢ine trideset i dva bajta, te blok popunjen podacima float tipa. Za sve slucajeve je
dobivena dekriptirana vrijednost bloka jednaka vrijednosti izvornog bloka, pa je potvrden
ispravan rad AES kriptografskog algoritma na osobnom racunalu za sve veli¢ine kljuca i za oba

tipa podataka.

Izvorni tekst:
12345678916 11 12 15 14 15 16

Enkriptirano:
7b 95 e5 3b 44 b6 77 ef bf 2d e4 78 e2 dd 22 14

Enkriptirano:
92 ac fc 52 5b cd Be

Dekriptirano:
12345678916 11 12 13 14 15 16

a)

Slika 4.2. Verifikacija AES algoritama na osobnom racunalu pomocu Eclipse razvojnog

Dekriptirano:
19. 7.42 28.48 B3.93

okruzenja za kljuc velicine Sesnaest bajta i blok popunjen vrijednostima, (a) uint8_t tipa i (b)

float tipa
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8 9 18 11 12 13 14 15 16

Enkriptiranc: Enkriptirano:

b@ ca 1a 78 79 eb ac 24 f4 62 19 ad 17 12 57 49

3b 16 66 8 d9 15 12 cd &d 44 67 67 f1 6 a8

Dekriptirano:
123456789518 11 12 13 14 15 16

a)

Slika 4.3. Verifikacija AES algoritama na osobnom racunalu pomocu Eclipse razvojnog

Dekriptirano:

19.22 57.42 28.48 83.93

okruzenja za kljuc velicine dvadeset i Cetiri bajta, te blok popunjen vrijednostima, (a) uint8_t

tipa i (b) float tipa

Izvorni t

19.22 57.

Izvorni tekst:
1234567 8916 11 12 13 14 15 16

Enkriptirano:
9d b7 7 5d 66 d8 99 11 el 4f 6 9a 4 ff 44 36

Enkriptirano:
ec ef 9b cbh bb 1e d2 98 aa fa 9e 1@ bf fe 7T 8a

Dekriptira

Dekriptirano:
19.22 57.42 28.48 83.93

1234567891611 12 13 14 15 16

a)

Slika 4.4. Verifikacija AES algoritama na osobnom racunalu pomocu Eclipse razvojnog

okruzenja za kljuc velicine trideset i dva bajta, te blok popunjen vrijednostima, (a) uint8_t

tipa i (b) float tipa

Drugi eksperiment je takoder ukljucivao enkripciju i dekripciju jednog bloka otvorenog
teksta poznate vrijednosti, no proveden je na ugradbenoj racunalnoj platformi temeljenoj na
mikroupravljacu STM32F407. Na CAN sabirnicu su prikljueni mikroupravlja¢ i USB-CAN
adapter pomocu kojeg je u command promptu na zaslonu osobnog racunala prikazan snimljeni
promet na sabirnici. Mikroupravlja¢ je emitirao tri bloka, prvi poznate vrijednosti, drugi
enkriptirane vrijednosti i tre¢i dekriptirane vrijednosti. Veli¢ina bloka otvorenog teksta za DES
kriptografski algoritam iznosi osam bajta, a za AES kriptografski algoritam Sesnaest bajta.
Ispravnost implementacije DES i AES kriptografskih algoritama je provjerena usporedbom
poznate i dekriptirane vrijednosti bloka otvorenog teksta. Na slici 4.5. prikazan je ispis drugog
eksperimenta za DES kriptografski algoritam i blok popunjen podacima uint8_t tipa, dok je
naslici 4.6. prikazan ispis drugog eksperimenta za DES kriptografski algoritam i blok popunjen
podacima float tipa. S obzirom da je dobivena dekriptirana vrijednost bloka jednaka
vrijednosti izvornog bloka, potvrden je ispravan rad DES kriptografskog algoritma ugradbenoj

racunalnoj platformi za oba tipa podataka.
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Command Prompt - python Jfusb-can.py -p COM12
Standard ID: ©x166 Data: &xe XB2 Ox03 Oxe4 Ox65 Oxbt Oxe7 oxe3d

Standard ID: 81 C: 8 Data: @ BxCA Bx44 B8

Standard ID: @x182 Data: ox X X x84 8xB5 BxO6 Bx87 éx
Slika 4.5. Verifikacija DES algoritama na ugradbenoj racunalnoj platformi pomocéu USB-

CAN adaptera za blok popunjen vrijednostima uint8_t tipa

Command Prompt - python Jusb-can.py -p COM12

DLC: 8 Data: *C2 ax9 *41 exl
Standard ID: DLC Data: Y 57 Bxb
Standard ID: ex182 DLC: 8 Data: 8x8F oxC2 x99 8x41 8xld4 GxAE B8x65 Bx42
Slika 4.6. Verifikacija DES algoritama na ugradbenoj racunalnoj platformi pomocéu USB-

CAN adaptera za blok popunjen vrijednostima float tipa

Na slici 4.7. prikazan je ispis drugog eksperimenta za AES kriptografski algoritam sa klju¢em
veli¢ine Sesnaest bajta, te blok popunjen podacima uint8_t tipa, dok je na slici 4.8. prikazan
ispis drugog eksperimenta za AES kriptografski algoritam sa klju¢em veli¢ine Sesnaest bajta,
te blok popunjen podacima float tipa. Na slici 4.9. prikazan je ispis drugog eksperimenta za
AES kriptografski algoritam sa kljucem veli¢ine dvadeset i Cetiri bajta, te blok popunjen
podacima uint8_t tipa, dok je na slici 4.10. prikazan ispis drugog eksperimenta za AES
kriptografski algoritam sa kljucem veli¢ine dvadeset i Cetiri bajta, te blok popunjen podacima
float tipa. Naslici 4.11. prikazan je ispis drugog eksperimenta za AES kriptografski algoritam
sa kljuem veli¢ine trideset i dva bajta, te blok popunjen podacima uint8_t tipa, dok je na
slici 4.12. prikazan ispis drugog eksperimenta za AES kriptografski algoritam sa klju¢em
veli¢ine trideset i dva bajta, te blok popunjen podacima float tipa. Za sve slucajeve je
dobivena dekriptirana vrijednost bloka jednaka vrijednosti izvornog bloka, pa je potvrden
ispravan rad AES kriptografskog algoritma na ugradbenoj racunalnoj platformi za sve veli¢ine

kljuca i za oba tipa podataka.
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ID: Bx] DLC:
ID: & i DLC:

Data: %82 9xB3 6xB4 6xe85 Oxe6
Data: { A GxBE 8xBC ex BxeE
Data: ®ES %44 axBo6
Data: 6x xE4 6x78 BxE2 exDD
Data: ] 2 1 BxB5 @xeb *B8
Data: 8xB9 BxOA Ox *xBC Bx OxBE Bx8F ex1e

ID: & 2 DLC:
ID: ex183 DLC:
ID: px1ps DLC:
ID: Px165 DLC:

Slika 4.7. Verifikacija AES algoritama na ugradbenoj racunalnoj platformi pomocu USB-

CAN adaptera za kljuc velicine Sesnaest bajta, te blok popunjen vrijednostima int tipa

Command Prompt - python /usb-can.py -p COM12

Standard ID: o DLC:
ndard ID: ] DLC:
ID: 192 DLC:

Standard ID: 8x163 DLC:
Standard ID: Bx16: DLC:
Standard ID: 8x185 DLC:

Data:
Data:
Data:
Data:
Data:
Data:

Slika 4.8. Verifikacija AES algoritama na ugradbenoj racunalnoj platformi pomocu USB-

CAN adaptera za kljuc velicine Sesnaest bajta, te blok popunjen vrijednostima float tipa

ID: Bx] DLC:
ID: & i DLC:
ID: & DLC:
ID: ex183 DLC:
ID: px1ps DLC:
ID: Px165 DLC:

Data:
Data:
Data:
Data:
Data:
Data:

Slika 4.9. Verifikacija AES algoritama na ugradbenoj racunalnoj platformi pomocu USB-

CAN adaptera za kljuc veli¢ine dvadeset i Cetiri bajta, te blok popunjen vrijednostima int tipa

Command Prompt - python Jusb-can.py -p COM12

Standard ID: i DLC: 8 Data:
tandard ID: i DLC: Data:
tandard ID: : DLC: Data:

Data:

Data:

Data:

tandard ID: 164 DLC:
tandard ID: 8x185 DLC:

Standard ID: DLC:

Slika 4.10. Verifikacija AES algoritama na ugradbenoj racunalnoj platformi pomocéu USB-
CAN adaptera za kljuc velicine dvadeset i cetiri bajta, te blok popunjen vrijednostima float

tipa
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Select Command Prompt - python fusb-can.py -p COM12

Standard ID: 8x168 DLC: 8 Data: 8x01 6x02 6x63 Ox04 Bx85
tandard ID: &x181 DLC: Data: & ¥84A OxBB 6xeC exeD
tandard ID: @x182 DLC: Data: BxEC &x ® 8xCBE 8xBB
tandard ID: @x183 DLC: Data: A BxFA 83 8x18 exBF
tandard ID: @x184 DLC: Data: & ® *B3 BxB4 Bxe5
Standard ID: 8x185 DLC: Data: BxB09 BxBA BxBE BxBC BxBD BxBE BxeF

[

[

[

[

1 LA LA LA LA LA

L

Slika 4.11. Verifikacija AES algoritama na ugradbenoj racunalnoj platformi pomocéu USB-

CAN adaptera za kljuc velicine trideset i dva bajta, te blok popunjen vrijednostima int tipa

Command Prompt - python /usb-can.py -p COM12

Standard ID: DLC: 8 Data:
tandard ID: 1 DLC Data:

S
S

tandard ID: 6x182 DLC: 8 Data:
Standard ID: 8x DLC: 8 Data:
Standard ID: Bx16: DLC Data:
Standard ID: 8x165 DLC: 8 Data:

Slika 4.12. Verifikacija AES algoritama na ugradbenoj racunalnoj platformi pomocéu USB-
CAN adaptera za kljuc velicine trideset i dva bajta, te blok popunjen vrijednostima float tipa

Treé¢i eksperiment je takoder proveden na ugradbenoj racunalnoj platformi temeljenoj na
mikroupravljatu STM32F407, a ukljuéivao je enkripciju i dekripciju velikog broja blokova
otvorenog teksta. Na CAN sabirnicu su priklju¢eni mikroupravlja¢ predajnik i mikroupravljac¢
prijemnik kao $to je prikazano na slici 3.10. Na mikroupravljacu posiljatelju je generirano i
enkriptirano deset tisu¢a blokova nasumic¢nih vrijednosti tipa uint_8 u rasponu od
uint8_t_min = 0 do uint8_t_max = 255, te deset tisu¢a blokova nasumic¢nih vrijednosti tipa
float u rasponu od float_min =1.175494 x 10738 do float_max = 3.4028237 x 1038,
Mikroupravlja¢ primatelj je dekriptirao primljene blokove. Pri tome su na osobnom racunalu
putem serijske veze UART, unutar terminala emuliranih Tera Term open source programom,
prikazane poslane i primljene vrijednosti blokova. Eksperiment je najprije proveden za DES
kriptografski algoritam, nakon ¢ega je proveden za AES kriptografski algoritam za sve veli¢ine
klju¢a. Usporedbom ispisa potvrdeno je kako su svi poslani enkriptirani blokovi uspjesno
primljeni i uspjesno dekriptirani, ¢ime je potvrdena ispravnost implementacije DES i AES

kriptografskih algoritama na ugradbenoj ra¢unalnoj platformi.
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4.2. Evaluacija predloZzenog rjesenja zastite CAN komunikacije na

ugradbenoj racunalnoj platformi

Evaluacija rjeSenja je provedena s obzirom na vrijeme izvodenja ra¢unalnog koda na
ugradbenoj rac¢unalnoj platformi temeljenoj na mikroupravljacu STM32F407, te s obzirom na
razinu prometa na CAN sabirnici. U eksperimentima gdje je mjereno vrijeme izvodenja
racunalnog koda, oba implementirana kriptografska algoritma i sva mjerenja su se izvodila na
jednom mikroupravljacu koji je radio u loopback modu rada. U loopback modu rada,
mikroupravlja¢ izvrSava ulogu poSiljatelja i primatelja, odnosno sve podatke koje enkriptira i
posalje moze primiti i dekriptirati. Pri tome su posebno mjerena vremena izvodenja enkripcije,
a posebno vremena dekripcije. Vrijeme izvodenja ra¢unalnog koda je izmjereno uporabom
mjeraca vremena (engl. timer) na mikroupravljacu. U konfiguraciji je definirana frekvencija
mjeraca vremena od 84 MHz i prescaler vrijednosti 8400, tako da jedan takt brojaca mjeri 100
us. Resetiranje brojaca je postavljeno na 65535-tom taktu, pa je maksimalno vrijeme koje se na
ovaj nacin moze izmjeriti jednako oko 6.5 sekundi. Sva mjerenja su izvedena jednom jer
rezolucija mjeraca vremena od 100 pus ne detektira promjene u vremenu izvodenja prilikom
ponavljanja mjerenja. Pojam razine prometa odnosi se na iznos ukupne koli¢ine prenesenih
podataka u odnosu na iznos prenesenih korisnih, informacijskih podataka. U eksperimentima
gdje je mjerena razina prometa na CAN sabirnici, mikroupravlja¢ predajnik i mikroupravlja¢
prijemnik priklju¢eni su na CAN sabirnicu kao §to je prikazano na slici 3.10.

U daljnjem tekstu, pojam podatak oznacava jednu brojéanu vrijednost, dok pojam blok
oznaava grupaciju podataka, odnosno viSe broj¢anih vrijednosti grupiranih zajedno. Pri tome
je jedan DES blok veli¢ine osam bajta, a AES blok veli¢ine Sesnaest bajta. Implementirani DES
I AES kriptografski algoritmi se izvode nad jednim blokom odgovarajuce veli¢ine. Pri prijenosu
CAN sabirnicom, za emitiranje jednog DES bloka potreban je jedan CAN okvir, dok su za
emitiranje jednog AES bloka potrebna dva uzastopna CAN okvira.

U prvom eksperimentu izmjereno je vrijeme izvodenja enkripcije i dekripcije jednog bloka
otvorenog teksta. Veli¢ina bloka otvorenog teksta za DES kriptografski algoritam iznosi osam
bajta, a za AES kriptografski algoritam Sesnaest bajta. Eksperiment je proveden nad dva tipa
podatka, uint8_t i float, kako bi se utvrdilo ovisi li vrijeme izvodenja implementiranih
kriptografskih algoritama o sadrzaju bloka. U tablici 4.1. prikazana su dobivena vremena
izvodenja enkripcije 1 dekripcije jednog bloka otvorenog teksta za implementirane DES 1 AES
kriptografske algoritme.
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Tablica 4.1. Vrijeme enkripcije i vrijeme dekripcije jednog bloka otvorenog teksta

implementiranih DES i AES algoritama za razlicite velicine kljuca

DES AES
Velic¢ina kljuca [B] 8 16 24 32
Vrijeme enkripcije [ms] 2.4 1.9 2.4 2.8
Vrijeme dekripcije [ms] 2.5 2.1 2.4 2.9

Mjerenja su pokazala kako vrijeme izvodenja implementiranih kriptografskih algoritama ne
ovisi o sadrzaju bloka. Dobiveni rezultat je ocekivan jer algoritmi u oba slu¢aja izvode operacije
nad blokovima jednake veli¢ine. Drugim rije¢ima, DES kriptografski algoritam uvijek radi sa
blokom veli¢ine osam bajta, neovisno o tome je li blok popunjen sa osam uint8_t podataka
ili dva float podatka. Takoder, vidljivo je da se kod AES enkripcije i dekripcije vrijeme
izvodenja povecava s povecanjem veliCine tajnog kljuca. Takvi rezultati su o¢ekivani jer se za
veli¢inu kljuca od Sesnaest bajta provodi deset AES rundi, za veli¢inu klju¢a od dvadeset i Cetiri
bajta provodi dvanaest AES rundi, a za veli¢inu klju¢a od trideset 1 dva bajta provodi Cetrnaest
AES rundi. Vazno je napomenuti da, ako se DES algoritmom Zeli poslati Sesnaest bajta
podataka, potrebno je provesti dva zasebna procesa enkripcije i dekripcije. Tada je ukupno
vrijeme izvodenja udvostru¢eno, odnosno ono iznosi 4.8 ms za enkripciju i 5 ms za dekripciju,
Sto je znacajno viSe nego kod AES implementacije.

U drugom eksperimentu analiziran je utjecaj promjene veli¢ine podatka na vrijeme izvodenja
raunalnog koda i razinu prometa na CAN sabirnici. Odabrane veli¢ine podatka su jedan bajt,
dva bajta, Cetiri bajta i 0sam bajta. Provedena su mjerenja za prijenos pet stotina podataka, a
podaci su pakirani u blokove veli¢ine osam bajta za DES algoritam, odnosno blokove veli¢ine

Sesnaest bajta za AES algoritam, kako je prikazano na slici 4.13.
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Slika 4.13. Pakiranje podataka razlicitih veli¢ina u DES i AES blokove stalnih velicina
S obzirom na veli¢inu pojedinog podatka, na slici 4.14. prikazana su vremena izvodenja DES i

AES algoritama enkripcije prilikom slanja pet stotina podataka, dok su na slici 4.15. prikazana

vremena izvodenja DES 1 AES algoritama dekripcije prilikom slanja pet stotina podataka.
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Slika 4.14. Vremena izvodenja implementiranih DES i AES algoritama enkripcije prilikom

slanja pet stotina podataka prikazana u ovisnosti o velicini pojedinog podatka
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Slika 4.15. Vremena izvodenja implementiranih DES i AES algoritama dekripcije prilikom

slanja pet stotina podataka prikazana u ovisnosti o velicini pojedinog podatka

Vidljivo je kako s povecanjem veli¢ine podatka linearno raste ukupno vrijeme izvodenja
racunalnog koda. Naime, ako se Kkriptiraju podaci velicina manjih od veli¢ine bloka

kriptografskog algoritma, moguce je zdruziti nekoliko podatka u jedan kriptografski blok. Time
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je smanjen ukupni broj pojedinih operacija enkripcije i dekripcije, odnosno njihovo ukupno
vrijeme izvodenja. Primjerice kod AES algoritma, pet stotina podatka veli¢ine jednog bajta
stane u svega trideset i dva bloka za enkripciju, dok je za pet stotina podatka veli¢ine osam bajta
potrebno dvije stotine i pedeset blokova za enkripciju. S obzirom na veli¢inu pojedinog
podatka, tablica 4.2. prikazuje razinu prometa na CAN sabirnici prilikom slanja pet stotina
podataka kriptiranih implementiranim DES algoritmom, dok tablica 4.3. prikazuje razinu
prometa na CAN sabirnici prilikom slanja pet stotina podataka kriptiranih implementiranim
AES algoritmom.

Tablica 4.2. Razina prometa prilikom slanja pet stotina podataka kriptiranih

implementiranim DES algoritmom prikazana u ovisnosti o velicini pojedinog podatka

Tablica 4.3. Razina prometa prilikom slanja pet stotina podataka kriptiranih

implementiranim AES algoritmom prikazana u ovisnosti o velicini pojedinog podatka

U slucajevima kada koli¢ina informacijskih podataka nije cjelobrojno djeljiva s veli¢inom

bloka, potrebno je umetnuti odredenu koli¢inu podataka kako bi se popunio prazan prostor u

kriptografskom bloku stalne veli¢ine. Tako razina prometa na sabirnici iznosi:
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e za DES algoritam potrebno je obraditi i poslati pet stotina i Cetiri bajta podataka kako
bi se prenijelo pet stotina bajta informacijskih podataka,

e za AES algoritam potrebno je obraditi i poslati pet stotina i dvanaest bajta podataka
kako bi se prenijelo pet stotina bajta informacijskih podataka,

e za AES algoritam potrebno je obraditi i poslati tisu¢u i osam bajta podataka kako bi
se prenijelo tisu¢u bajta informacijskih podataka,

e za AES algoritam potrebno je obraditi i poslati tri tisu¢e i osam bajta podataka kako

bi se prenijelo tri tisuce bajta informacijskih podataka.

Vidljivo je kako implementirani kriptografski algoritmi ne povecavaju znacajno koli¢inu
prometa na sabirnici u odnosu na nezasticenu CAN komunikaciju. Naime, u slu¢aju najvece
koli¢ine umetnutih podataka, umetnuti podaci iznose svega 2.34% od ukupne koli¢ine poslanih
podataka.

U treCem eksperimentu analiziran je utjecaj povecanja ukupnog broja podataka na vrijeme
izvodenja racunalnog koda. Veli¢ina jednog podatka je iznosila jedan bajt, a odabrane su
ukupne koli¢ine podataka od pet stotina bajta, tisuc¢u bajta, tisu¢u i pet stotina bajta, te dvije
tisuce bajta. Kao i u prethodnom primjeru, u slu¢ajevima kada koli¢ina informacijskih podataka
nije cjelobrojno djeljiva s veli¢inom bloka, izvrSeno je umetanje podataka do potrebne veli¢ine
bloka. Vremena izvodenja implementacija DES i AES kriptografskih algoritama za razlicite

koli¢ine podataka prikazani su u tablici 4.4.

Tablica 4.4. Vrijeme izvodenja implementacija DES i AES kriptografskih algoritama za

razlicite kolicine podataka

Koli¢ina | Ukupno vrijeme enkripcije [ms] Ukupno vrijeme dekripcije [ms]
podataka AES- | AES- | AES- AES- | AES- | AES-
DES DES
[B] 128 192 256 128 192 256
500 151.2 60.8 76.8 89.6 157.5 67.2 76.8 92.8

1000 300.0 | 119.7 | 1512 | 176.4 | 3125 | 1323 | 1512 | 1827
1500 4512 | 1786 | 225.6 | 263.2 470 197.4 | 2256 | 2726
2000 600.0 | 2375 | 300.0 | 350.0 | 625.0 | 2625 | 300.0 | 362.5
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Vidljivo je kako ukupno vrijeme izvodenja linearno raste s porastom broja podataka, §to je
ocekivano s obzirom na povecéanje broja pojedinih kriptografskih operacija. Slika 4.16.
prikazuje graf linearne ovisnosti koli¢ine podataka i vremena izvodenja za DES i AES
kriptografske algoritme enkripcije, dok slika 4.17. prikazuje graf lincarne ovisnosti koli¢ine

podataka i vremena izvodenja za DES 1 AES algoritme dekripcije.
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Slika 4.16. Linearna ovisnost kolicine podataka i viemena izvodenja implementiranih DES

i AES algoritama enkripcije
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Slika 4.17. Linearna ovisnost kolicine podataka i viemena izvodenja implementiranih DES

I AES algoritama dekripcije
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Usporedbom dobivenih rezultata eksperimenata, moze se zakljuciti kako je najefikasnije
kriptografsko rjesenje AES algoritam sa veli¢inom kljuca od Sesnaest bajta. Naime, izuzev
Cinjenice kako je DES algoritam danas nesiguran od napada grubom silom, vidljivo je kako je
njegovo vrijeme izvodenja u usporedbi s preostalim algoritmima najduze. Kako AES algoritam
pruza potrebnu zastitu za sve veliine kljuCa, prirodno je odabrati rjeSenje s najkracim
vremenom izvodenja. Neznatno povecanje razine prometa je u veéini slucajeva neizbjezno, no
odgovaraju¢im grupiranjem podataka u blokove otvorenog teksta, mogucée je smanjiti broj

umetnutih podataka.
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5. ZAKLJUCAK

U okviru ovog rada su izradeni algoritmi za enkripciju i dekripciju CAN komunikacije na
ugradbenoj racunalnoj platformi temeljenoj na mikroupravljacu STM32F407. Algoritmi se
zasnivaju na Data Encryption i Advanced Encryption standardima. Sam proces zasticene
komunikacije se odvija u tri koraka koji ukljucuju enkripciju podataka na strani posiljatelja,
slanje podataka CAN sabirnicom, te primanje i dekripciju podataka na strani primatelja.
Implementacija kriptografskih algoritama najprije je izvedena u C programskom jeziku u
Eclipse razvojnom okruzZenju na osobnom racunalu, a zatim je implementacija prilagodena za
izvodenje na mikroupravljacu STM32F407. CAN komunikacija ostvarena je uporabom
dostupne ugradbene raCunalne platforme temeljene na mikroupravljaéima STM32F407 i
MRMCU-2551  primopredajnicima.  Mikroupravlja¢i su  programirani  uporabom
STM32CubelDE razvojnog okruzenja uz pomo¢ HAL CAN biblioteke. Provedeni su
eksperimenti u svrhu verifikacije i1 evaluacije implementiranog rjeSenja zastite CAN
komunikacije. Rezultati verifikacije su pokazali kako oba rjeSenja pruzaju odredeni stupanj
zaStite CAN komunikacije od neovlaStenog Citanja podataka koji se razmjenjuju putem CAN
sabirnice. Prema rezultatima evaluacije zakljuceno je kako oba rjeSenja u odredenoj mjeri
poveéavaju razinu prometa na CAN sabirnici, no da je rjeSenje temeljeno na Advanced
Encryption Standard algoritmu efikasnije u pogledu vremena izvodenja.

Ipak, zbog koristenja samo jednog sigurnosnog mehanizma, predloZeni nacin zastite CAN
komunikacije u svojoj sadasnjoj izvedbi nije prikladan za upotrebu u stvarnim sustavima.
Kombiniranjem razvijenog rjeSenja sa mehanizmima segmentacije mreze, autentikacije i
otkrivanja upada, te prikladnom optimizacijom i testiranjem kona¢nog algoritma moglo bi se

ostvariti rjeSenje primjenjivo u stvarnim sustavima.
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SAZETAK

U radu je predstavljen CAN standard, nakon ¢ega su opisani njegovi nedostatci u pogledu
sigurnosti. Navedena su odredena postojeca rjeSenja zaStite CAN komunikacije, te pregled
prednosti i nedostataka navedenih rjeSenja. U okviru ovog rada implementirana su dva rjesenja
zaStite CAN komunikacije temeljena na Data Encryption Standard i Advanced Encryption
Standard kriptografskim algoritmima. Predstavljeni su standardi odabranih kriptografskih
algoritama, a njihova implementacija je izradena u programskom jeziku C u Eclipse razvojnom
okruzenju. Za ostvarenje zasticene CAN komunikacije koriStene su ugradbene raCunalne
platforme temeljene na mikroupravlja¢ima STM32F407. Naposlijetku je provedena verifikacija
i evaluacija implementiranih kriptografskih algoritama. U svrhu verifikacije su izvedena tri
eksperimenta, prvo pomocu Eclipse razvojnog okruzenja na osobnom racunalu, a nakon toga
pomoéu USB-CAN adaptera na ugradbenoj racunalnoj platformi temeljenoj na
mikroupravlja¢ima STM32F407. Evaluacija implementiranih kriptografskih algoritama je
provedena s obzirom na vrijeme izvodenja programskog koda, te s obzirom na razinu prometa
na CAN sabirnici. Izvedena su tri eksperimenta na ugradbenoj ra¢unalnoj platformi temeljenoj
na mikroupravlja¢ima STM32F407. Promatrani su slucajevi razliitog sadrzaja bloka
kriptografskih algoritama, razlicite veli¢ine pojedinog podatka koji se pakira u blok konstantne
veli¢ine, te razlicite ukupne koli¢ine Kriptiranih podataka.

Kljuéne rije¢i: CAN, kriptografija, DES, AES, mikroupravljac.
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ENCRYPTING CAN COMMUNICATION ON AN EMBEDDED
COMPUTER PLATFORM

ABSTRACT

This master’s thesis presents the CAN standard, followed by a description of its security
flaws. Certain existing solutions for protecting CAN communication are mentioned, along with
an overview of the advantages and disadvantages of these solutions. Within this work, two
solutions for securing CAN communication based on Data Encryption Standard and Advanced
Encryption Standard cryptographic algorithms are implemented. The standards of the selected
cryptographic algorithms are introduced, and their implementation is done in the C
programming language in the Eclipse development environment. Embedded computer
platforms based on STM32F407 microcontrollers are used for achieving secure CAN
communication. Finally, the verification and evaluation of the implemented cryptographic
algorithms are conducted. Three experiments were carried out for verification, first using the
Eclipse development environment on a personal computer, and then using a USB-CAN adapter
on an embedded computer platform based on STM32F407 microcontrollers. The evaluation of
the implemented cryptographic algorithms is done concerning the execution time of the code
and the level of traffic on the CAN bus. Three experiments were performed on the embedded
computer platform based on STM32F407 microcontrollers, considering different content of
cryptographic algorithm blocks, different sizes of individual data packed into blocks of constant
size, and different total amounts of encrypted data.

Keywords: CAN, cryptography, DES, AES, microcontroller.
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PRILOZI

Prilog P.2.1. Supstitucijske S-kutije u postupku DES enkripcije i dekripcije
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