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1. UVOD

Vodenje brige o prisustvu studenata na predavanjima je repetitivan proces koji oduzima
vrijedno vrijeme od svake vjezbe i predavanja. Bilo da se studenti samostalno potpisuju ili ih
predavac¢ pojedina¢no proziva proces dugo traje te bi bilo jednostavnije kada bi studenti mogli
samo ocitati svoju studentsku iskaznicu kada dodu na predavanje te time potvrditi svoje prisustvo
predavanju. Kako bi sustav bio §to jednostavniji za koriStenje popis studenata se sprema na mobilni
uredaj koji je zaduzen za povezanost na internet i daljnje spremanje popisa, a sami ¢ita¢ kartica
koristi baterije te s mobilnim uredajem komunicira bezi¢no kako bi postavljanje sustava prije

predavanja bilo Sto brze.
1.1. Zadatak zavrSnog rada

U radu je potrebno dizajnirati sustav za ocitavanje studentskih iskaznica te pohranjivanje
zapisa o oCitanim karticama. Sustav bi trebao biti jednostavan za koriStenje, prijenosan te biti brz

za uspostavljanje na novoj lokaciji.



2. PREGLED PODRUCJA

2.1. Uredaji sli¢ne funkcionalnosti dostupni na trzistu

2.1.1. ACS ACR1255U-J1

Od istog proizvodaca kao i ¢ita¢ koristen u radu, ACR1255U-J1 je NFC c¢ita¢ koji uz
mogucnost spajanja putem USB veze ima i mogucnost spajanja putem Bluetooth 4.0 i LE
tehnologije, prikazan na slici 2.1. Ima ugradenu litij ionsku bateriju od koja 320 mAh mu pruza do
14 dana. Kompatibilan je sa svim popularnim standardima: ISO 14443 Part 4 Tip A i B, MIFARE,
FeliCa, i sva 4 tipa NFC (ISO/IEC 18092) oznaka[28].

=)

SI. 2.1. ACS ACR1255U-J1

2.1.2. Anviz W1C Pro

Anviz W1C Pro terminal, prikazan na slici 2.2., ima mogu¢nost identificiranja korisnika
pomocu beskontaktne kartice MIFARE standarda ili pomoc¢u pina unesenog na terminalu.
Terminal takoder moze raditi na bateriju i bezi¢no Se povezati na mrezu, no problem je $to terminal
nije u potpunosti nezavisan, tj. zahtjeva ili dodatni server na mrezi koji ¢e pratiti prisustvo ili

pretplatu na Go2Clock cloud servis[29].

Sl. 2.2. Anviz W1C Pro



2.2. Pregled koristenih tehnologija i metodologija

Svaki student pri pocetku studija dobiva studentsku iskaznicu. Studentske kartice imaju
mogucénost identifikacije putem ¢ipa, magnetske trake i beskontaktnog ocitavanja. Za ovaj rad
odluceno je da se koristiti tehnologija beskontaktne identifikacije. Za beskontaktno citanje UID
broja koje je potreban za unikatnu identifikaciju studenta, odabran je citac ACRI122U
konzistentnosti 1 brzine pri citanju kartica. ACR122U ¢ita¢ koristi USB konekciju za
komunikaciju, sto zna¢i da za njegovo koriStenje treba racunalo, nije dovoljan samo mikro
kontroler. Za tu ulogu odabrano je Raspberry Pi Zero W racunalo radi njegove male veli¢ine 1
potroSnje energije. No, s obzirom da su njegove performanse niske, javno dostupni operacijski
sustavi iako mogu obavljati sve potrebno za rad sustava, cijeli sustav ¢ine sporim i
nekonzistentnim. Radi toga je odlu¢eno napraviti minimalnu potrebnu distribuciju pomocu Yocto
projekta kako bi sustav imao prihvatljive performanse. Cita¢ i radunalo se napajaju preko baterije,
tj. prijenosnog punjaca koji je najprakticnije rjeSenje za ovaj problem. Kako ra¢unalo nema ekran
niti bilo kakav drugi nacin interakcije s korisnikom, iako Raspberry Pi ima moguénost povezivanja
s internetom, odluc¢eno je napraviti aplikaciju za Android mobilni uredaj koja ¢e pratiti sve ocitane
kartice. Za komunikaciju izmedu racunala i mobilnog uredaja je odluc¢eno koristiti Bluetooth
tehnologiju bezicne komunikacije. Dalje u poglavlju su sve koriStene tehnologije poblize

objasnjene.
2.2.1. RFID

Radiofrekvencijska identifikacija (engl. Radio-Frequency ldentification, RFID) je, kao §to
samo ime kaZze, tehnologija radio frekvencijske identifikacije, tj. standard kojim se prenose podatci
izmedu ¢itaca 1 transpondera. Primjene RIFD tehnologije su broje, no neke od ¢e$¢ih primjena su
u skladiStima za pracenje inventara, Zivotinja, vozila, proizvodnje, dostava, beskontaktno plac¢anje
i, naravno, identifikaciju[2]. Sustavi koji koriste RFID tehnologiju mogu se razlikovati po tipu
transpodnera koji koriste, po tipu ¢itaca, po frekvenciji koju koriste te po udaljenosti na kojima
obavljaju svoju svrhu. Domet na kojemu je moguéa komunikacija je proporcionalan s
frekvencijom signala, tj. signali vise frekvencije imaju duzi domet od signala manje frekvencije.

Uobicajene frekvencije za RFID komunikaciju su:[1]

1. Niska frekvencija(LF): 30 — 300kHz

2. Visoka frekvencija ili radio frekvencija(HR/RF): 3-30MHz
3. Ultra visoka frekvencija(UHF): 300 MHz-3 GHz

4. Mikrovalovi: >3 GHz.



2.2.2. RFID ¢itac

Osnovna uloga RFID ¢itaca je ocCitavanje i komunikacija s RFID transponderom. Sastoji
se od antene koja pomocu elektromagnetskih valova i upravljackog uredaja koji interpretira signale
te Salje podatke dalje raCunalu na koje je citaC spojen. Jednostavni Citai imaju mogucnost
komunikacije putem samo jednog protokola i samo na jednoj frekvenciji, dok slozeniji imaju vise

mogucénosti[1]. Na slici 2.3. je prikazan primjer RFID ¢itaca.

Sl. 2.3. Primjer RFID ¢&itaca

2.2.3. RFID transponder

Korijen naziva RFID transpondera se nalazi u terminu “transmitter / responder”, koji to¢no
opisuje njegovu funkciju, jer on odgovara na odaslani signal. Sastoji se od mikrocipa koji sadrzi
odredenu koli¢inu memorije 1 mogucnost procesiranja signala, 1 od antene prilagodene frekvenciji
za koju je namijenjen. Postoje dvije glavne kategorije RFID sustava: aktivni i pasivni. U aktivnim
sustavima transponder dobiva energiju potrebnu za rad iz vanjskih izvora, kao Sto su npr. elektri¢na
mreza, baterije ili neki drugi lokalni izvor energije. Aktivni transponderi se Koriste kada je
potreban veliki domet (i do 100m u ekstremnim slucajevima) ili kada je zbog okoline potrebna
vecéa snaga elektromagnetskih valova, kao npr. u okolinama s puno vode ili metala. U pasivnim
sustavima energija potrebna za rad transpondera dobiva se od same energije signala koji dolazi do
transpondera. Maksimalni domet pasivnih transpondera je do svega nekoliko metara.

Postoje tri razlicita nacina rada pasivnih transpondera[1]:

1. Elektromagnetska indukcija: i antena ¢itaca i antena transpondera su napravljene u obliku
zavojnice, te tako kada dodu u blizinu jedna drugoj ¢ine transformator. Kroz antenu cCitaca
prolazi struja koja stvara magnetsko polje radi kojeg se inducira struja u zavojnici

transpondera. Moduliranjem faze, amplitude i frekvencije vala nosioca ¢ita¢ komunicira s
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trasponderom, a transponder odgovara variranjem optere¢enja, a time i napona na svojoj
zavojnici.

Reflektiranjem elektromagnetskog vala. Reflektivna karakteristika antene moze se
mijenjati mijenjanjem otpornika spojenog u paralelu, ¢ime se postize modulacija signala.
Ova metoda se koristi uglavnom pri ve¢im udaljenostima[2].

Elektrostatickim uparivanjem. U ovoj metodi ¢ita¢ i transponder se ponasaju kao dvije
nabijene ploce. Mijenjanjem napona na jednoj utjeCemo na napon na drugoj. Ova metoda

je efektivna samo za kratke udaljenosti i uglavnom se koristi za pametne kartice[8].

2.2.4. NFC tehnologija

Razvijena od strane Philipsa i Sonya 2002 godine, a 2003. godine prihvac¢ena kao ISO/IEC

18092 standard, NFC (engl. Near Field Communication) je podskup RIFD tehnologije namijenjen

kratkometnoj komunikaciji, od svega nekoliko centimetara udaljenosti. Fizicka implementacija

NFC standarda je isklju¢ivo na 13,56 MHz[13]. Na slici 2.4. je prikazana povijest nastanka NFC

standarda.

Barkodovi
(1940-ih)
‘.
RFID Pametne Kartice
(1960-1970) (1970-ih)
\[ P g~
v g 7 Kontaktne
RFID Oznaka RFID Citac Mobilni telefo@ Beskontaktne Pametne Kartice '\ Pametne /'
Kartice _ _

- -
- Mobilni telefonll  (Proximit) I’C/ose N[ Vicinity N
NFC Citac s NFC Coupling |, Couplingy Coupling
tehnologijom Pametne || Pametne il Pametne |
2l Kartice J\ Kartice _/\ Kartice /

NFC - 2002 ]

Sl. 2.4. Povijest nastanka NFC standarda[13]

Kartice s magnetskom
trakom (1960-ih)

Postoje 3 definirane vrste NFC komunikacije:[13]

1.

Citanje/Pisanje — uobicajen nacin rada NFC uredaja, u kojoj jedan NFC uredaj zahtjeva
podatke od drugog uredaja, ili pokrece odredenju radnju na njemu.
Peer-to-peer — standard dvosmjerne komunikacije izmedu dva uredaja za razmjenu

podataka.



3. Emulacija kartice — NFC uredaj se ponasa kao beskontaktna kartica. U ovom nacinu rada
jedan uredaj se moze ponasati kao vise razlicitih kartica u razli¢ito vrijeme. Ovaj nacin
rada danas koriste mobilni uredaji za beskontaktno placanje. Emulacija Kkartice nije bila

predvidena originalnim standardom.

2.2.5. ACR122U USB NFC Cita¢

ACRI122U je ¢ita¢ kartica proizvoda¢a Advanced Card Sytems iz Hong Konga, prikazan na
slici 2.5. Podrzava kartice frekvencije 13,65 MHz, s kojima moze komunicirati maksimalnom
brzinom do 424 kbit/s[4]. Na rac¢unalo se pomoc¢u USB 1.1 prikljucka preko kojeg moze postiéi
komunikaciju do 12 Mbit/s[3]. Cita¢ podrzava PC/SC standard, za koji driveri dolaze standardno
s Windows operacijskim sustavom, a za distribucije Linuxa mogu se preuzeti kao dio pcsc-tools
paketa. Proizvoda¢ preporuca cita¢ za koriStenje u svrhe drzavnih e-usluga, bankarstva, prijevoza,

.....

sljede¢im standardima pametnih kartica:

1. ISO 14443 Part 4, TipAiB

2. MIFARE Classic

3. FeliCa

4. 1SO/IEC 18092, sva 4 tipa oznaka.

SlI. 2.5. ACR122U ¢ita¢ koristen za rad



2.2.6. Studentska iskaznica

Svakom studentu u Republici Hrvatskoj je po pocetku studija dodijeljena studentska
iskaznica od strane sveuciliSta kojem student pripada. Na svakoj studentskoj iskaznici se nalazi
ime 1 prezime studenta, njegova slika 1 naziv visokog ucilista koje je izdalo studentsku iskaznicu.
Svaka kartica je jedinstvena za svakog studenta i nije prenosiva[9]. Identifikacijski broj studenta
se nalazi na vise mjesta na studentskoj iskaznici: na magnetskoj traci koja se nalazi na poledini
kartice, na Cipu koji je vidljiv s prednje strane kartice te u transponderu koji omogucava bezicno
ocitavanje kartice. Za ovaj rad odabrano je da ¢e se podatci ocitavati bezicnim putem. Sve
studentske iskaznice su tipa MIFARE Classic 4k, sa UID brojem od 8 znakova, tj. 4 bajta. Od
akademske godine 2023./2024. u upotrebu ulaze nove studentske iskaznice tipa MIFARE Desfire

.....

kartice bi trebale raditi. Na slici 2.6. je prikazan primjer studentske iskaznice.

Prednja strana iskaznice

AN 0 T

Broj studentske iskaznice

Nazlv visokog ucilista
koje je :zdalo iskaznicu

Fotografija
studenta
25x 30 mm

o

Ime i prezime studenta Potpis studenta 26 x 5 mm

Poledina iskaznice

Student ska iskaznica je This document is an official
sluzbena isprava studenata identification card of students
u Republici Hrvatskoj, in the Republic of Croatia.

Ak. g. izdavanja: Year of issue:
201472015, 2014/2015,

Sl. 2.6. Primjer studentske iskaznice[9]

2.2.7. MIFARE Classic

MIFARE (engl. Mikron FARE Collection System) je tip beskontaktnih kartica originalnog
podrijetla od Nizozemske tvrtke NXP. Proizvedene su prema standardu ISO/IEC 14443 Type-A.
7



Prema proizvodacevoj specifikaciji o¢itanje ovih kartica je moguce sa udaljenosti do 10cm, sa
brzinom prijenosa do 106 kbit/s. Komunikacija s karticom se vrsi signalom frekvencije 13,56
MHZz[10]. Zahvaljujuéi inteligentnom sustavu sprjecavanja kolizija tijekom prijenosa podataka
moguce je komunicirati s karticom i1 kada je viSe kartica prisutno u blizini. Kartice u sebi
sadrzavaju EEPROM memoriju veli¢ine od 1 do 4 kB. U sluc¢aju studentske kartice memorija je
veli¢ine 4 kB. Kartice su prema proizvodacu dizajnirane za vijek trajanja od 10 godina[10]. Na

slikama 2.7. i 2.8. prikazani su primjeri implementacije MIFARE Classic standarda.

Sl. 2.7. Primjer MIFARE Classic kartica

Sl. 2.8. Primjer MIFARE Classic oznaka

Jedan blok memorije je veliine 16 bajta, a zatim se blokovi grupiraju u sektore. Prva 32 sektora
se sastoje od 4 bloka, a ostali se sastoje od 16 blokova. UID, tj. jedinstveni identifikacijski broj
kartice se nalazi u prvom bloku prvog sektora. On se moze samo Citati i ne moze se mijenjati.
Razlika od standardu ISO/IEC 14443 Type-A prema kojemu su napravljene MIFARE Kartice je u

8



tome §to je prijenos podataka enkriptiran. Crypto-1 algoritam enkripcije je razvio NXP, algoritam
koristi simetricne kljuceve velicine 48 bita, klju¢evi A i B. Na slici 2.9. je prikazana shema
memorije. Klju¢ A se ne moze procitati iz memorije, a ¢itanje kljuc¢a B, ovisno o implementaciji,
moze biti omoguceno ili onemogucéeno. No enkripcija Crypto 1 enkripcija je probijena jos 2008.
godine te se danas MIFARE Classic kartice ne preporucuju za bilo kakvu uporabu gdje je sigurnost
bitna[11]. Od tada je NXP izasao s novijim standardima u kojima je sigurnost pobolj$ana, medu

kojima je i MIFARE Desfire EV3 koji ¢e Kkoristiti novije studentske iskaznice.

Sektor 0
Blok o‘ uID 7 Podatci Proizvodaca
Blok 1| 1 bajt
Blok 2 J
- KLIUC A PRISTUP KLIUC B
Sektor 1
Blok 4 ‘
Blok 5 B
Blok 6
Blok 7

Sl. 2.9. Shema memorije[12]

2.2.8. RASPBERRY PI

Raspberry Pi je jeftino minijaturno racunalo, prikazano na slici 2.10., koje ima sve moguénosti
kao bilo koje drugo stolno ili prijenosno raunalo. Prvi primjerak Raspberry Pi racunala u prodaju
dolazi 2012 godine. Razvila ga je Raspberry Pi Foundation, dobrotvorna organizacija koja razvija
nove modele jo§ i1 danas. Svrha prvog modela je bila promocija racunalnih znanosti te
promoviranje u¢enja programiranja. Od tog dana prodano je vise od 40 milijuna primjeraka, a
trziSte Raspberry Pi racunala i dodataka za njih danas vrijedi vise od 1milijarde dolara[14]. Razvoj
prvog modela Raspberry Pi racunala je zapoceo 2006. godine na sveuciliStu Cambridge u
Engleskoj jer su profesori primijetili smanjen broj studenata zainteresiranih za racunarstvo. Kako
bi zainteresirali mlade odlucili su napraviti jeftino racunalo koje ¢e im omoguciti da isprobaju

svoje ideje. Rezultat njihovog rada je prvi model Raspberry Pi Model B, koji je unato¢ svojim



ograni¢enim specifikacijama zapoceo revoluciju hobi racunarstva[14]. Specifikacije Modela B
su:[15]

e SOC: Broadcom BCM2835

e CPU: 700 MHz ARM1176JZFS

e RAM: 512MB SDRAM

e Portovi: 2x USB, HDMI, 3,5mm audio
e GPIO: 26 pinova.

Sl. 2.10. Raspberry Pi Model B

Danas je u prodaji dostupan Raspberry Pi 4, prikazan naslici 2.11., koji moze imati do 8GB RAM-
a, procesor sa Cetiri Cortex A72 jezgre koje rade taktom od 1.5 GHz te kao takav jaci od prvog

modela.

s 4 | Respberry.Pi 4 Model B
‘[ ©p8dspberry Pi 2018

i

o _closad LSS |

(a2 S——
B3z ec 0. 208CB RR14B
16 2095309148

Sl. 2.11. Raspberry Pi 4
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2.2.9. Raspberry Pi Zero W

Za izradu ovog rada koristen je Raspberry Pi Zero W. Pusten je u prodaju 2017. godine, a
specifikacijama je identiCan originalnom modelu. 5 godina dodatnog razvoja je rezultiralo
racunalom veli¢ine ESP32 mikro kontrolera. Takoder, dizajniran je da se uklapa u USB 2.0
specifikaciju, $to znac¢i da nikada nece tro$iti vise od 500mA struje. Radi toga je idealan za
koriStenje na bateriju te se moze pokrenuti s bilo koje prijenosnog punjac¢a za mobitel. Na slici

2.12. je prikazan uredaj koriSten u ovom radu.

Sl. 2.12. Raspberry Pi Zero W koristen za rad

2.2.10. Linux

GNU/Linux je kolokvijalno ime za operacijske sustave temeljene na Linux kernelu. Linus
Torvalds je zapoceo rad na Linux kernelu kao student 1991. godine, a njegov projekt je danas
prerastao u sustav koji pokrete velik dio raunalnog svijeta danas. Za ugradbene sustave
operacijski sustavi temeljeni na Linux kernelu su danas najpopularniji izbor, za Sto ima vise

razloga:[16]

1. Za Linux je ve¢ razvijen dobar scheduler, networking stack, podrska za USB, Wi-Fi,
Bluetooth, mnoge medije za pohranu i sli¢no.

2. Linux je kompatibilan sa svim najpopularnijim arhitekturama rac¢unala danas, kao §to su:
x86, Arm, MIPS, PowerPC, RISC-V itd.

3. Linux je open source te imamo moguénost modificirati bilo koji dio zelimo. Mozemo
dodati protokole i mogucénosti koje nam trebaju, ali takoder maknuti one koje nam ne

trebaju.
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4. Zajednica vezana u Linux je iznimno aktivna. Svakih 8 do 10 tjedana izlazi nova verzija
kernela, a na njemu radi vise od 1000 developera. Radi toga velika je Sansa da ¢e sav novi
hardware biti podrzan te da ¢e biti podrzani svi novi protokoli i standardi.

Radi svega toga Linux je idealan izbor za kompleksne sustave, no to ne znaci da nema razloga
zaSto ne biste odabrali neki drugi nacin za razvoj svojeg projekta:[16]

1. Velika kompleksnost je takoder i mana, jer je tesko pratit sve promjene istovremeno dok
do njih dolazi te nitko ne moze biti strucan za svaki dio Linux sustava.

2. U slucaju slabog ili ograni¢enog hardware-a, real-time operacijski sustav mozda moze biti
bolji izbor, ako npr. VxWorks ili QNX.

Linux distribucije danas omogucuju jednostavno instaliranje Linux kernela u kombinaciji sa svim
ostalim slobodnim software-om potrebnim za koriStenje racunala danas te kao takve iako Cesto
vrlo sliéne jedna drugoj, predstavljaju zasebne operacijske sustave.
Jedne od najpopularnijih distribucija za osobna racunala su:[17]
1. MX Linux
Mint
EndeavourOS
Debian
Manjaro
Ubuntu
Pop! OS
Fedora.

O N o g s~ WD

No, za potrebe ovog rada sve gotove distribucije su daleko pre kompleksne, a radi toga i spore,
npr. Raspberry Pi Zero koji je koriSten za upravljanje Citacem kartica treba vise od dvije minute
da pokrene Raspbian, sluzbenu distribuciju za Raspberry sustave, koja je ve¢ napravljena s ciljem
da radi na sporom hardware-u. Taj problem je najlakse rijesiti tako §to ¢emo napravit jednostavnu

distribuciju pomocu Yocto projekta[18].
2.2.11. Systemd

Systemd je menadZer servisa za Linux operacijske sustave, u toj ulozi je naslijedio init.d
sustav. Prilikom pokretanja sustava pokrece se s PID 1 te je zasluzan za inicijalizaciju sustava i
pokretanje svih potrebnih servisa. Osigurava da su svi servisi pokrenuti pravim redoslijedom kako
je definirano u .service datotekama te nadgledava rad servisa i pokuSava ih oporaviti ili ponovno

pokrenuti u slucaju greske[20].
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2.2.12. Libnfc

Libnfc je library koji omogucava jednostavno koristenje NFC uredaja iz userspace sloja.
Kompatibilan je sa svim popularnim NFC citatima poput ACR122, SCL3711, SCL3711m,
FEITIAN bR500 i R502[6].

Takoder dolazi s nfc-list alatom, prikazanim na slici 2.13., koji omogucava jednostavno

dohvacanje UID broja kartice:

S nfc-list

.

nfc-1ist uses libnfc 1.8.0
MFC device: ACS / ACR122U PICC Interface opened
1 I5014443A passive target(s) found:

ISO/IEC 14443A (106 kbps) target:

ATQA (SENS_RES): 80 02
UID (NFCID1): af f6 4a 0d
SAK (SEL_RES): 38
ATS: 78 f7 bl 82 4a 43 4f 580 76 32 34 31

Sl. 2.13. nfc-list

2.2.13. Yocto Project

Yocto Project je open-source kolaborativni projekt koji omogucava developerima da
kreiraju sisteme zasnovane na Linux kernelu za ugradbene projekte bez obzira na hardversku
arhitekturu proizvoda[5]. Moze generirat posebne gradene distribucije zasnovane na glibc i musl
C standardu, a zahvaljujuéi Zephyr projektu podrzava i tool-chain za real-time operacijske sustave
namijenjene bare-metal developmentu[19]. Konac¢ni proizvod su dijelovi potpunog operacijskog
sustava: Linux kernel, bootloader, i root datote¢ni sustav(rootfs), i to sve organizirano tako da radi
zajedno. Glavni cilj projekta je smanjivanje ovisnosti 0 host Linux distribuciji tako $to on
automatski priprema okruzenje potrebno za uspjeSnu kompilaciju distribucije. Velika prednost je
ponovno iskoriStavanje ve¢ odradenog posla tako $to od izmedu dva build-a kompajlira samo ono
Sto se promijenilo i preuzimaju samo oni repozitoriji koji su se promijenili, sve ostalo se ponovo
iskoriStava. Time se postize to da iako prvi build, u ovisnosti o snazi host racunala, moze trajati i
vise od 2 sata, ako su razlike male u odnosu na prethodni build, svaki sljede¢i moze trajati i manje

od minute. Nacin rada je prikazan na slici 2.14.
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Menadzeri Tok Rada Open Embedded Arhitekture

Vanjski Lokalni Izvornog
Repozitorij Repozitorij Koda Vanjski Izvori Izlazni Paketi
(neobavezno) )
Meta Podatci Koraci Procesa
Izvorni kod guild sustav [ 1z1azne siike
&oriffniéka - Izvori Paketa
ontiguracija Dohvacanje Generiranje
Izvora .deb Paketa
Meta Analiziranje Generiranje Generiranje
(.bb + zakrpe) Razdvajanja . Slika SDK
Primjena I Odnosa Generiranje  Testiranje
Zakrpi Izlaznih .rpm Paketa  softvera
Paketa
BSP
Konfiguracija
Config/
Compile/ Generiranje
. bl Autoconf .ipk Paketa
Konfiguracija po potrebi
Licenci
Sl. 2.14. Tok rada Open Embedded arhitekture[5]
2.2.14. Poky

Poky je referentna distribucija Yocto projekta koja koristi build sistem napravljen od strane
OpenEmbedded zajednice. Nije ovisna o platformi i vr$i unakrsno kompajliranje pomoc¢u BitBake
alata. Takoder pruza mehanizam za jednostavnu integraciju i kombinaciju viSe tisuca open-source

projekata u jednu koherentnu Linux distribuciju[19]. Glavne komponente su prikazane na slici
2.15.

Poky Build Alat

BitBake alat (bitbake)

OpenEmbedded Core

Metapodacti Poky distribucije (meta-poky)

Yocto Project referentni BSP (meta-yocto-bsp)

Sl. 2.15. Glavne komponente Poky distribucije[19]

Poky u osnovnoj konfiguraciji podrzava samo sljedecée arhitekture:[18]
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e ARM (gemuarm, gemuarm64)

e Xx86 (qemux86)

e Xx86-64 (gemux86-64)

e PowerPC (qemuppc)

e MIPS (gemumips, gemumips64)

e Texas Instruments BeagleBone (beaglebone)

e Freescale MPC8315E-RDB (mpc8315e-rdb)

o Intel x86(genericx86 i genericx86-64)

e Ubiquiti Networks EdgeRouter Lite (edgerouter).

Za sve dodatne arhitekture potrebno je koristiti dodatne slojeve.

2.2.15. BitBake

BitBake je task scheduler i sustav za izvrSavanje koji analizira Python i Shell skripte.
Ovisno o analiziranim skriptama generira zadatke koji su poredani ovisno o ovisnostima u kodu.
Takoder prati sve zadatke koji se izvode kako bi osigurao predvidljivo izvodenje programa te

maksimizirao iskoriStenje resursa[19].

2.2.16. Slojevi i recepti

Slojevi u Yocto projektu sluze za organiziranje strukture projekta. U osnovi, slojevi su
kolekcije razli¢itih recepata, konfiguracijskih datoteka i bilo kojih drugih datoteka potrebnih za
izgradnju distribucije. Slojevi se slazu hijerarhijski tako da jedan sloj moze nadogradivati ili

izmjenjivati drugi sloj.

Recepti su upute koje govore sustavu kako da dohvati kod iz repozitorija, kako da ga konfigurira
, kompajlira 1 u konacnici zapakira. Recepti imaju nastavak .bb(BitBake) ili .bbappend ako se

nadovezuju na drugi recept.

2.2.17. Bluetooth

Bluetooth je tehnologija za bezi¢no povezivanje uredaja i dijeljenje podataka medu njima.
Standardizirana je kao IEEE 802.15.1 protokol te predstavlja PAN mrezu(engl. Personal Area
Network). Trenutno Bluetooth tehnologijom upravlja organizacija Bluetooth SIG (engl. Bluetooth
Special Interest Group) osnovana 1998. godine i trenutno broji vise od 20,000 ¢lanova. Grupu su

osnovale tvrtke Toshiba, Intel, Ericsson i Nokia[22].

Postoje tri definirane Bluetooth topologije:[23]
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1. jedan-na-jedan
2. jedan-na-vise

3. viSe-na-vise.
Trenutno najnoviji standard je Bluetooth 5.4 koji omogucava brzinu prijenosa do 2 Mb/s[23].

Za komunikaciju izmedu Raspberry Pi Zero W i1 Android smartphonea na kojem se biljezi

prisustvo studenta se koristi Bluetooth 4.1, jer je to najnoviji standard koji Raspberry podrzava.

2.2.18. Android

Android je operacijski sustav za mobilne uredaje kojega razvija kompanija istog imena
Andoid Inc. koju nakon pocetnog uspjeha kupuje tadasnji Google, tj. danas Alphabet. Google
osniva OHA (engl. Open Handset Alliance) 2007. godine s ciljem daljnjeg razvoja operacijskog
sustava 1 novih standarda. Android je danas instaliran na viSe od 70% svih mobilnih uredaja, a uz

Applov 10s kontroliraju zajedno skoro cijelo trZiste.

2.2.19. Kotlin

Moderan programski jezik dizajniran da zamjeni Javu za svrhu razvoja Android aplikacija,
s time da je u isto vrijeme uputnosti kompatibilan sa starim Java kodom. Dizajnira ga JetBrains te
na trziSte izlazi 2011, a odobrenje za koriStenje u Android aplikacijama dobiva od Googla 2017.

godine.

Kotlin je objektno orijentiran programski jezik sa statiCkim tipovima podataka namijenjen za

viseplatformsko programiranje[26].
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3. REALIZACIJA UREDAJA

3.1. Hardverska izvedba

Sami hardverski sklop je relativno jednostavan. Sastoji se od Raspberry Pi Zero W ugradbenog
racunalnog sustava na kojeg je povezan ACR122U NFC c¢ita¢ kartica. Za napajanje rac¢unala i
Citaca kartica koristi se prijenosi punja¢ Xiaomi Power Bank, no sama baterija nije bitna te bi radi
iznimno niske potros$nje struje Raspberry Pi Zero W rac¢unala, od manje od 500mA, bilo koji
prijenosni punjac trebao raditi. Sami ¢ita¢ i raCunalo su pricvr$éeni za prijenosni punjac tako da

¢ine jednu cjelinu. Cijela izvedba je prikazana na slici 3.1.

Sl. 3.1. Citag spojen na Raspberry Pi Zero W

3.2. Programska podrska Raspberry Pi

Osnova programske podrske implementirana je kao jedan Yocto sloj. Svaki sloj se sastoji od
najmanje dva direktorija: conf te jedan ili viSe direktorija s receptima. U mojem slucaju to je samo
jedan direktorij s receptima koji se zove recepies-core. Struktura sloja je prikazana na slici 3.2.
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conf
layer.conf

recipes-core
L___studentreader

studentreader.bb
files

reader.service
script.sh

Sl. 3.2. Struktura sloja

Unutar conf direktorija se treba nalaziti layer.conf datoteka unutar koje su definirane sve datoteke
koje se nalaze unutar sloja kao i same ovisnosti sloja o drugim slojevima i sam naziv sloja. Sadrzaj

layer.conf datoteke je prikazan na slici 3.3.

BBPATH .= ":${LAYERDIR}"

BBFILES += "S{LAYERDIR}/recipes-*/*/*.bb \
S{LAYERDIR}/recipes-*/*/* .bbappend"”

BBFILE COLLECTIONS += "meta-reader"”

BBFILE PATTERN meta-reader = "~5{LAYERDIR}/"
BBFILE PRIORITY meta-reader = "o"
LAYERDEPENDS meta-reader = "core"
LAYERSERIES COMPAT meta-reader = "kirkstone™

Sl. 3.3. Sadrzaj layer.conf datoteke

,,Kirksotne” predstavlja granu Yocto projekta sa kojom je sloj u toj verziji kompatibilan. Ta grana

je odabrana zato $to je u vrijeme pisanja najnovija LTS grana dostupna.

Unutar direktorija s receptima se nalazi moj recept “studentreader”. Svaki recept mora sadrzavati
.bb datoteku unutar koje je opisan. A imamo datoteke potrebne za rad recepta, a da ih ne
dohvacamo iz nekog repozitorija, onda se te datoteke trebaju nalazit unutar files direktorija.

Sadrzaj studentreader.bb datoteke je prikazan na slici 3.4.
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SUMMARY "Student Reader application”
LICENSE "MIT"
LIC_FILES CHKSUM = "file://${COMMON LICENSE DIR}/MIT;md5=0835ade698e0bcf8506ecda2f7b4£302"

SRC_URI = "file://script.sh"
SRC_URI += " file://reader.service"

inherit systemd

SYSTEMD_SERVICE $5{PN} = "reader.service"

S = "${WORKDIR}"

do_install() {
install -d 5{D}/etc/reader
install -m 0777 script.sh ${D}/etc/reader/
install -d 5{D}/${systemd system unitdir}/
install -m 0644 5{WORKDIR}/reader.service 5{D}/${systemd system unitdir}/

}

FILES:S5{PN} += " /etc/reader/script.sh"
FILES:5{PN} += " ${systemd system unitdir}/reader.service"

REQUIRED DISTRO_FEATURES= "systemd"

Sl. 3.4. Sadrzaj studentreader.bb datoteke

S obzirom da je funkcionalnost ¢itaca implementirana kao Systemd servis, unutar recepta je

potrebno navesti “inherit systemd”, kao i da je Systemd neophodan za funkciju.

Unutar do_install bloka se navode sve operacije koje se trebaju izvesti da bi recept bio uspjesan.
U ovom slucaju to znaci da treba kreirati direktoriji /etc/reader, unutar njega dodati skiptu script.sh

te reader.service datoteku dodati kao Sytemd servis.

U FILES varijablu treba dodati sve datoteke koje trebaju nastati kako bi BitBake znao da su nakon

1zvrSavanja recepta nastale sve potrebne datoteke te da nisu nastale datoteke viska.

Nakon §to je konfiguriran sloj, potrebno je jo§ napraviti izmjene u bblayers.conf i local.conf
datotekama unutar poky/build/conf direktorija. Sadrzaji tih datoteka prikazani su na slikama 3.5. i
3.6.
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# POKY BBLAYERS CONF _VERSION is increased each time build/conf/bblayers.conf
# changes incompatibly
POKY BBLAYERS CONF_VERSION = "2"

BBPATH = "S{TOPDIR}"
BBFILES 2= ""

BBLAYERS 2= " \
/home/stjepan/poky/meta \
/home/stjepan/poky/meta-poky \
/home/stjepan/poky/meta-yocto-bsp \
/home/stjepan/poky/meta-raspberrypi \
/home/stjepan/poky/meta-openembedded/meta-oe \
/home/stjepan/poky/meta-reader \

Sl. 3.5. Sadrzaj bblayes.conf datoteke

Unutar bblayers.conf datoteke je potrebno samo dodati putanje svih slojeva koje koristimo. Sloj
meta-raspberrypi je potreban ako Zelimo da slika bude kompatibilna sa Raspberry Pi racunalom, a

sloj meta-openembedded/meta-oe sluzi za libnfc, jer u njemu ima ve¢ definiran recept.

Unutar local.conf potrebno je izmijeniti MACHINE varijablu u MACHINE ??= "raspberrypiO-

wifi" te na kraj datoteke dodati:

DISTRO FEATURES:append = " systemd”
VIRTUAL-RUNTIME init manager = "systemd"

IMAGE INSTALL:append = " vim tmux libnfc studentreader”
IMAGE FEATURES:remove = "splash"

Sl. 3.6. Dodano u local.conf datoteku

Uklanjanje featurea ,,splash je iz razloga $to uzrokuje gresake u logu, a s obzirom da je sluzi samo

za iscrtavanje Raspberry loga tijekom dizanja sustava, mozemo ga ukloniti.

U “IMAGE_INSTALL” varijablu se dodaju svi recepti koje zelimo dodati, vim i tmux nisu

neophodni, ali olakSavaju koristenje uredaja u slucaju bilo kakvih kasnijih promjena.

Sada se moze pokrenuti komanda “source oe-init-build-env”” kako bi se okruzenje pripremilo za
izgradnju slike, sto je prikazano na slici 3,7. Nakon toga je potrebno pokernuti “bitbake core-
image-base” za izgradnju slike, sto je prikazano na slici 3.8. Nakon $to sve zavrsi slika se na SD

karticu prebacuje pomoc¢u bmaptool alata, sto je prikazano na slici 3.9.
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S source oe-init-build-env

### Shell environment set up for builds. #H##

You can now run 'bitbake <targets'

Common targets are:
core-image-minimal
core-image-full-cmdline
core-image-sato
core-image-weston
meta-toolchain
meta-ide-support

You can also run generated gqemu images with a command like 'rungemu gemux86'

Other commonly useful commands are:
- 'devtool' and 'recipetool' handle common recipe tasks
'bitbake-layers' handles common layer tasks
'oe-pkgdata-util' handles common target package tasks

Loading cache: 100%
Loaded 2825 entries
NOTE: Resolving any

Build Configuration:

BE_VERSION
BUILD_SYS
NATIVELSBSTRING
TARGET_SYS
MACHINE

DISTRO
DISTRO_VERSION
TUNE_FEATURES
TARGET_FPU

meta

meta-poky
meta-yocto-bsp
meta-raspberrypi
meta-oe
meta-reader

Sl. 3.7. source oe-init-build-env

S bitbake core-image-base

| B A R R R T FE A HE R AR AT T FE A HE R AR T T H R A A S O A e | Time: 0:00:00
from dependency cache.
missing task queue dependencies

"3.9.0"

x86_64-1inux"

"universal”

"arm-poky-1inux-gnueabi”

"raspberrypi@-wifi”

"poky"

"4.0.12"

"arm thumb vfp arm1176jzfs callconvention-hard”
"hard"

"kirkstone:e42cc7d900fd2f1b6al2184cb3e4c81d5bda5206"

kirkstone:80a12f7fddfeae28c43242765374e7ade3a2a5%"
rkstone:529620141e773080a6a7be4615fb7993204af883"
kirkstone:e42cc7d900fd2f1b6al12184cb3e4c81d5bda5206"

Initialising tasks: 100% |#EEEssrHR R S R G g st | Time: 0:00:02
Sstate summary: Wanted @ Local @ Mirrors @ Missed @ Current 1955 (0% match, 1008% complete)

NOTE: Executing Tasks
NOTE: Tasks Summary: Attempted 4929 tasks of which 4919 didn't need to be rerun and all succeeded.

rrypi@-wifi.wic.bz2 /dev/sdb

Sl. 3.8. bitbake core-image-base

S sudo bmaptool copy tmp/deploy/images/raspberrypi@-wifi/core-image-base-raspbe

bmaptool: info: discovered bmap file 'tmp/deploy/images/raspberrypi@-wifi/core-image-base-raspberrypi@-wifi.wi

[ LEDS

bmaptool: info: block map format version 2.0
bmaptool: info: 99533 blocks of size 4096 (388.8 MiB), mapped 53756 blocks (210.0 MiB or 54.0%)

bmaptool: info: copying image 'core-image-base-raspberrypi@-wifi.wic.bz2' to block device '/dev/sdb' using bma
p file 'core-image-base-raspberrypi®-wifi.wic.bmap’

bmaptool: info: 100% copied

bmaptool: info: synchronizing '/dev/sdb’

bmaptool: info: copying time: 13.25, copying speed 15.2 MiB/sec

Sl. 3.9. bmaptool
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Unutar Yocto recepta dodana je datoteka reader.service, ¢iji je sadrzaj prikazan na slici 3.10. Ta
datoteka definira Systemd servis, a klju¢ni argument je ,,ExecStart* koji definira skriptu koja se
pokrece dio servisa. Skripta je prikazana na slici 3.11. Skripta pokrece u pozadini Bluetooth kanal
pomoc¢u rfcomm watch naredbe, koja za razliku od rfcomm listen u sluc¢aju da kanal bude prekinut
sama ponovno krece ¢ekati iduceg klijenta[21]. Nakon toga skripta kontinuirano poziva nfc-list te

kada kartica bude ocitana UID kartice Salje na /dev/rfcomm0, koji predstavlja Bluetooth kanal.

[Unit]
Description=Student Reader Service
After=bluetooth.service

[Service]

Type=simple

Restart=always

RestartSec=1

StartLimitIntervalSec=0
ExecStart=/bin/sh /etc/reader/script.sh

[Install]
WantedBy=multi-user.target

Sl. 3.10. SadrzZaj reader.service datoteke
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#!/bin/sh
rfcomm watch 0 &

while [[ 1 == 1 ]]

1do

sleep 0.2

OUTPUT= nfc-list"

NUM="echo "$OUTPUT" | wec -1°

Jif [ "SNUM" -gt 3 ]; then

ID="echo "$SOUTPUT" | sed -n 6p | cut -c 22-°
echo "SID" > /dev/rfcommO

sleep 2

-fi

-done

Sl. 3.11. Sadrzaj script.sh datoteke

Pri prvom pokretanju uredaja treba osigurati da se reader servis automatski pokrece s sustavom,

Sto se postize komandama prikazanim na slici 3.12.

systemctl start reader
systemctl enable reader

Sl. 3.12. Potrebne komande

Nakon toga ispis status komande treba biti isti kao na slici 3.13.

rootBraspberrypi®-wifi: ™8 systenctl status reader
a reader.service - Student Reader Service
Loaded: loaded (/lib/systend/systen/reader.service: enabled: vendor preset: disabled)
Active: active (running) since Thu 2022-04-28 18:37:19 UTC: S3s ago
Main PID: 167 (sh)
Tasks: 3 (limit: 527)
CGroup: ssysten.slice/reader.service
16?7 sbiwssh setc/reader/script.sh
176 rfcomm watch 0
1191 sleep 0.2

Apr ZB 18:37:19 raspberrypi®-uwifi systemd[1]: Started Student Reader Se:
root@raspberrypi®-wifi:"s _ . Seevien,

Sl. 3.13. systemctl status reader

Prije nego $to se moze uspostaviti veza izmedu Android mobilnog uredaja i Raspberry Pi uredaja

potrebno je konfigurirati Bluetooth. Prvo moramo promijeniti dvije linije u konfiguraciji Bluetooth
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servisa, tj. u datoteci /ets/systemd/system/dbus-org.bluez.service. Potrebne promjene su prikazane

na slici 3.14.

ExecStart=/usr/lib/bluetooth/bluetoothd --compat
ExecStartPost=/usr/bin/sdptool add SP

Sl. 3.14. Konfiguracija Bluetooth servisa

Bluetooth se mora pokrenuti u compatibility modu jer je od bluez verzije 5.44 rfcomm alat oznacen
kao “deprecated”, a slicne jednostavne zamjene jo§ nema. Komanda “sdptool add SP” pokrece

serijski port preko kojega se vrs$i komunikacija[24].

Nakon toga potrebno je postaviti Bluetooth agent koji se bavi uparivanjem uredaja. Odabran je
agent “NolnputNoOutput” koji omogucava brzo uparivanje bez ikakve interakcije s uredajem, no
zahtjeva da se prvo uparivanje obavi preko konzole. No ovo ima i prednosti jer onemogucava bilo
kome osim vlasniku uredaja spajanje, a time su sprije¢ena i ometanja u radu. Cijeli postupak je

prikazan na slici 3.15.
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rootéraspberrypi®-wifi:“# bluetoothetl
Agent registered

[CHG] Controller B8:27:EB:A3:5F:F8 Pairable: yes

[bluctoothlt agent off "
Agent wnregistered

FCHG] Controller B8:27:EB:A3:5F:F8 Pairable: no

Lbluctoothln agent NolnputNoOutput
Agent registered

[CHG] Controller BB:27:EB:A3:5F:F8 Pairable: yes

Lbluetoothlw default-agent
Default agent request successful

Lbluetoothl® discoverable on
Changing discoverable on succeeded

[FHG] Con?ﬁol:er 28:2?:EB:ﬁ3:5F:FB Discoverable: yes

(bluetoothl ?.407299) audit: type=1334 audit(1651167807.880:8): prog-id=0 op=
[ 6?.40?616] audit: type=1334 audit(1651167807.880:9): prog-id=0 op=8HLgﬂD B
[NEW] Device 94:52:44:12:B9:63 Galaxy A5S3 56G

[CHG] Device 152:44:12:89: Bonded: yes

[CHG1 Device 94:52:44:12:89:63 UUIDs: 0000111f-0000-1000-8000-00805fIb34fb
[CHG] DEU}CE +24:44:12:89:63 Modalias: bluetooth:u0075p1200d1436

[CHG1] Dcu§cc J1:04:91:1£:89:63 UUIDs: 00001105-0000-1000-8000-00805f9b34Fb
[CHG] Device 94:52:44:12:B9:63 UUIDs: 0000110a-0000-1000-8000—00805f9b34£b
[CHG] Device :52:44:12:B9: UUIDs:

[CHG] Device 94:52:44:12:B9:63 UUIDs: 0000110e-0000-1000-8000-00805f9b34Fb
[CHG] Device :52:44:12:8B9: UUIDs: 00001112-6000-1000-8000-00805f9b34fh
[CHG] Device :52:44:12:89: UUIDs: 00001115-0000-1000-8000-00805f9b34fh
[CHG] Device 94:52:44:12:B9:63 UUIDs: 00001116-0000-1000-8000-00805f9b34fb
[CHG] Device :52:44:12:89: UUIDs: 0000111f-0000-1000-B000-00805f9b34fh
[CHG] Device 94:52:44:12:B9:63 UUIDs: 00001124-0000-1000-8000-00805f9b34fb
[CHG] Device :52:44:12:B9: UUIDs: 0000112f-0000-1000-B000-00805f9b34fh
[CHG] Device :52:44:12:89: UUIDs: 00001132-0000-1000-8000-00805f9h34fh
[CHG] Device :52:44:12:89:63 UUIDs: 00001200-0000-1000-8000-00805f9b34fh
[CHG] Device 94:52:44:12:B9:63 UUIDs: 00001800-0000-1000-8000-00805f9b34fh
[CHG] Device 94:52:44:12:89:63 UIDs: 00001801-0000-1000-8000-00805f9b34fb
[CHG] Device :52:44:12:B9:63 UUIDs: aBZefaZl-aeSc-3dde-9bbe-fl6da?bibcSa
[CHG] Device :52:44:12:B9:63 ServicesResolved: yes

[CHG] Device :52:44:12:B9: Paired: yes
fAuthorize service

[agent] Authorize service 0000111e-0000-1000-8000-00805f3b34fb (yessne): yes
[Galaxy AS3 5G1# trust 94:52:44:12:89:63

[CHG) Device 94:52:44:12:B9:63 Trusted: yes
Changing 94:52:44:12:89:63 trust succeeded

Galaxy AS3 5G1# discoverable off
Changing discoverable off succeeded

[CHG] Controller BB:27:EB:A3:5F:F8 Discoverable: wo

Galaxy AS3 5G1# quit
root@raspberrypiO-wifi: "4 _

Sl. 3.15. Konfiguracija Bluetooth agenta i uparivanje uredaja

Sada kada je uparen uredaj je kona¢no spreman za uporabu.
3.3. Mobilna Aplikacija

Aplikacija je jednostavna lista svih studentskih iskaznica koje su skenirane, koje se kasnije
mogu spremiti na mobilni uredaj u obliku tekstualne datoteke u koju je zapisana cijela lista
studenata. Primjer aplikacije s 3 registrirana studenta je prikazan na slici 3.16., a primjer ta ista 3
studenta zapisana u datoteku je prikazan na slici 3.17. Za implementaciju serijske Bluetooth veze
iskoriStena je biblioteka android-bluetooth-serial koja pruza jednostavnu implementaciju serijske
komunikacije putem funkcije koje se poziva pri primljenoj poruci. Ta funkcija zatim preko
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StudentAdapter objekta dodaje novi element u recyclerView. U planu je bilo jos putem REST API
preuzeti podatke za studenta s ISSP servera preko UID broja ocitanog s studentske iskaznice, no
nazalost nisam dobio pravo pristupa bazi podataka. No, UID brojevi se spremaju u tekstualnu
datoteku te je moguce kasnije povuci podatke o studentu vezanog za taj UID. Na slikama 3.18. —

3.22. su prikazani klju¢ni dijelovi koda potrebni za rad aplikacije.

DefaultName
DefaultLastName

fa ce cf ae

DefaultName
DefaultLastName Delete
af f6 4a 0d

DefaultName
DefaultLastName
b5 ac 02 27

Sl. 3.16. Aplikacija s tri o€itane kartice

fa ce cf ae , DefaultName, DefaultLastName
af fe 4a 0d , DefaultName, DefaultLastName
b5 ac 02 27 , DefaultName, DefaultLastName

Sl. 3.17. Primjer tekstualnog dokumenta s o¢itanim karticama




Sl. 3.18. Pohranjivanje podataka u datoteku

Sl. 3.19. Handler pristigle poruke

Sl. 3.22. Dodavanje novog repozitorija potrebnog za android-bluetooth-serial
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4. ZAKLJUCAK

Kako bi sustav za evidenciju studenata radio, potrebno je vise tehnologija koje moraju raditi
zajedno kao jedan jedinstveni sustav. Istrazen je nacin rada studentskih iskaznica i metoda pristupa
podatcima pohranjenim na istim iskaznicama. Citadi kartica omogucavaju beziéni pristup
podatcima pohranjenim na iskaznicama te su istraZeni razni standardi pristupa karticama i njihove
implementacije. Dobiven je uvid u moguénosti racunala Raspberry Pi Zero W te nacini na koje se
iz slabih ra¢unalnih sustava moze izvu¢i $to vise funkcionalnosti pomoc¢u Yocto projekta kojim se
moze razviti Linux distribucija sa svime $to je nuzno potrebno i bez viskova. Istrazene su
moguénosti bezi¢ne komunikacije putem Bluetooth tehnologije i moguénost serijske komunikacije
putem iste. Razvijeni sustav omogucéava brzo i jednostavno beZi€no povezivanje Citaca
beskontaktnih kartica s mobilnim uredajem na siguran nacin. Nazalost dohvacanje podataka o
studentima nije uspjes$no izvedeno radi nemoguénosti pristupa bazi podataka studenata, za koju

radi velike koli¢ine osobnih podataka velikog broja studenata se ne moze lako dobiti pristup.
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SAZETAK

Razmatra se sustav za evidenciju studenata skeniranjem studentskih iskaznica. Sustav se
sastoji od ACR122U C¢itaca kartica, Raspberry Pi Zero W racunala za upravljanje ¢itatem i slanje
podataka Bluetooth vezom na mobilni uredaj. Kako bi Raspberry Pi Zero W sto efikasnije obavljao
svoj zadatak napravljena je jednostavna Linux distribucija samo za tu namjenu. Na mobilnom

uredaju se lista studenata trajno pohranjuje.

Kljuéne rije¢i: RFID, Linux, Yocto, Android, MIFARE
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ABSTRACT

Title: Application of RFID readers for recording student attendance in classes

A system for keeping student records by scanning student ID cards is being considered.
The system consists of an ACR122U card reader, a Raspberry Pi Zero W computer for controlling
the reader and sending data via Bluetooth connection to a mobile device. In order for the Raspberry
Pi Zero W to perform its task as efficiently as possible, a simple Linux distribution was created

just for that purpose. The list of students is permanently stored on the mobile device.

Keywords: RFID, Linux, Yocto, Android, MIFARE
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