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1. UvOD

Brzo Sirenje telekomunikacijskih sustava povecalo je potraznju za robusnom kontrolom
pristupa i sigurnosnim mehanizmima za zasStitu mreza operatera. Posluzitelji za autentikaciju,
autorizaciju i administraciju (AAA) igraju klju¢nu ulogu u ovom kontekstu pruzajuci kontrolu
pristupa, autentikaciju korisnika i funkcionalnost racunovodstva. Ovi posluzitelji koriste skup
protokola za posredovanje i1 nadzor korisnickog pristupa, osiguravajuci integritet i sigurnost
komunikacijskog procesa. Primarna funkcija AAA posluzitelja u telekomunikacijskim
sustavima je autentikacija, autorizacija i obracun aktivnosti fiksnih i mobilnih korisnika.
Autentikacija ukljucuje provjeru identiteta korisnika koji se pokuSavaju spojiti na mrezu,
osiguravaju¢i da samo ovlasteni korisnici imaju pristup. Nasuprot tome, autorizacija se bavi
dodjeljivanjem ili uskra¢ivanjem privilegija pristupa autentificiranim korisnicima na temelju
unaprijed definiranih pravila kontrole pristupa. Naposljetku, administracija ukljucuje pracenje

i biljezenje aktivnosti korisnika kako bi se olakSala naplata, revizija i nadzor mreze.

Protokoli koji se koriste u AAA posluZiteljima nisu imuni na sigurnosne prijetnje. Zlonamjerni
akteri neprestano traze ranjivosti kako bi iskoristili i stekli neovlasteni pristup osjetljivim
mreznim resursima. Kao rezultat toga, klju¢no je obraditi ove protokole s fokusom na ukupnu

sigurnost komunikacije.

Ucinkovite protumjere za ublazavanje rizika 1 ranjivosti postiZzu se proucavanjem sigurnosnih
izazova s kojima se suoCavaju AAA posluzitelji, Sto je usko povezano s industrijskim
standardima i najboljom praksom osiguranja AAA posluZitelja i uspjeSnom implementacijom

sigurnosnih mjera u stvarnim scenarijima.

Kako bi se postigao ovaj cilj, obradit ¢e se glavne komponente AAA posluzitelja, kao §to su
autentikacija, autorizacija i administracija, kao 1 protokole koji se obi¢no koriste. Procijenit ¢e
se sigurnosne implikacije ovih protokola i navesti prednosti i nedostatke razli¢itih metoda

provjere autenti¢nosti, mehanizama kontrole pristupa i procesa obracuna podataka.

Cilj ovog rada je analizirati protokole koji se koriste u AAA posluziteljima, s posebnim
naglaskom na sigurnosni aspekt cjelokupnog komunikacijskog procesa i istraziti autentikaciju,
autorizaciju i1 racunovodstvene komponente AAA posluzitelja te procijeniti njihovu
ucinkovitost u osiguravanju kontrole pristupa mrezi i zaStite od potencijalnih ranjivosti i

prijetnji. Rad nastoji pruziti uvide i preporuke za poboljSanje sigurnosnih mjera



implementiranih u AAA posluziteljima za zastitu telekomunikacijskih sustava i korisnickih

podataka.



2. KARAKTERISTIKE AAA POSLUZITELJA

Posluzitelji za autentikaciju, autorizaciju i administraciju (AAA) kriticne su komponente u
telekomunikacijskim sustavima, pruzaju¢i mrezama operatera kontrolu pristupa i sigurnosne

mjere.

AAA (Authentication, Authorization, and Accounting) posluzitelji djeluju kao centralizirana
tocka kontrole za mrezni korisni¢ki pristup, provjeru identiteta korisnika, dodjelu ili
uskracéivanje privilegija pristupa i pracenje aktivnosti korisnika. AAA posluzitelji sastoje se od

tri glavne komponente [1]:

Komponenta autentikacije je zaduzena za provjeru identiteta korisnika koji se pokusavaju
spojiti na mrezu. Koristi se nekoliko metoda provjere autenti¢nosti, ukljuujuéi provjeru
autenti¢nosti na temelju lozinke, provjeru autenti¢nosti na temelju certifikata i biometrijsku
provjeru autenti¢nosti. S aspekta sigurnosti i upotrebljivosti, svaka metoda ima prednosti i

nedostatke.

Provjera autenti¢nosti temeljena na lozinci zahtijeva od korisnika unos lozinke koja se
usporeduje s lozinkom pohranjenom u sigurnoj bazi podataka. Medutim, ova je metoda ranjiva
na napade kao $to je nasumicno pogadanje lozinke. Da bi se rijesili ti nedostaci, mogu se

koristiti tehnike kao $to je hash-iranje za poboljSanje sigurnosti lozinke.

Digitalni certifikati koje su izdala pouzdana tijela koriste se u autentikaciji temeljenoj na
certifikatima. Ova metoda pruza vecu sigurnost potvrdivanjem autenti¢nosti certifikata i
osiguravanjem sigurne komunikacije izmedu klijenta i posluzitelja. Uloga infrastrukture javnih
kljuc¢eva (PKI Public Key Infrastructure) u implementaciji autentikacije temeljene na
certifikatima je jako bitna iz razloga $to pruza sigurnosnu infrastrukturu koja je neophodna za

pouzdanu autentikaciju, zaStitu podataka i upravljanje identitetima u digitalnom svijetu.

PoboljSanu sigurnost pridonosi i biometrijska provjera autenti¢nosti koja se izvrSava na
terminalu koriste¢i jedinstvene fizioloSke ili bihevioralne karakteristike pojedinca, kao §to su
otisci prstiju, uzorci Sarenice ili prepoznavanje glasa. Budu¢i da je biometrijske znacajke teSko
krivotvoriti, ova metoda pridonosi vecoj razini sigurnosti. Medutim, izazovi kao §to su to¢nost,
skalabilnost i problemi privatnosti moraju se pazljivo rijesiti u implementaciji biometrijske

autentikacije.



Nakon provjere identiteta korisnika u sustavu, autorizacijska komponenta odreduje privilegije
pristupa na temelju unaprijed definiranih politika i pravila kontrole pristupa. Kontrola pristupa
temeljena na ulogama (RBAC - Role based access control) obi¢no se koristi u AAA
posluziteljima, dopustaju¢i dodjelu prava pristupa na temelju uloge korisnika unutar

organizacije.

Kategoriziraju¢i korisnike u uloge i definiraju¢i dopustenja povezana sa svakom ulogom,
RBAC pruza fleksibilan i skalabilan pristup kontroli pristupa. Ovo pojednostavljuje upravljanje
korisnickim pravima pristupa i osigurava da korisnici imaju odgovarajuce privilegije na temelju
njihovih odgovornosti. Medutim, kako bi se izbjegli problemi poput stvaranja previse uloga i

slozenosti hijerarhije uloga, implementacija RBAC-a zahtijeva pazljiv dizajn i administraciju.

Provedba politika kontrole pristupa jos$ je jedan aspekt autorizacije u AAA posluziteljima. Za
definiranje i provedbu ovih pravila ¢esto se koriste popisi kontrole pristupa (ACL - Access
Control List) i kontrola pristupa temeljena na atributima (ABAC - Attribute-Based Access
Control). ACL-ovi definiraju dopustenja dodijeljena odredenim korisnicima ili grupama, dok

ABAC temelji odluke o kontroli pristupa na atributima povezanim s korisnicima i resursima

[1].

Administracija igra kljuénu ulogu u osiguravanju odgovornosti i omogucavanju pravilne
raspodjele resursa unutar telekomunikacijskog sustava. Prikupljanjem i analizom
racunovodstvenih podataka, operateri mogu to¢no naplatiti korisnicima na temelju njihove
Upotrebe usluge, nadzirati mreZzni promet i performanse te identificirati sve neuobicajene ili

sumnjive aktivnosti koje mogu ukazivati na sigurnosne propuste ili krSenje pravila.

Racunovodstveni podaci obi¢no ukljuc¢uju informacije kao Sto su vrijeme pocetka i zavrSetka
sesije, koli¢ine prijenosa podataka, koriStene mrezne usluge i1 druge relevantne metrike. Ove
podatke prikuplja i pohranjuje AAA posluzitelj, omogucujuci operaterima generiranje izvjesca
o koriStenju, analizu obrazaca ponaSanja korisnika i donoSenje utemeljenih odluka u vezi s

upravljanjem resursima i optimizacijom mreZze.

Racunovodstvena komponenta AAA posluZitelja oslanja se na specijalizirane protokole, kao
S§to su RADIUS (Remote Authentication Dial-In User Service) i Diameter, kako bi se olaksalo
prikupljanje, prijenos i1 pohranjivanje ra¢unovodstvenih podataka. Ovi protokoli osiguravaju

sigurnu razmjenu racunovodstvenih informacija izmedu mreznih elemenata i AAA posluzitelja.



Implementacijom robusnih racunovodstvenih mehanizama, AAA posluzitelji omogucéuju
telekomunikacijskim operaterima da odrzavaju to¢nu evidenciju naplate, poStuju regulatorne
zahtjeve, otkriju i istraze potencijalnu zlouporabu mreznih resursa i analiziraju obrasce
koriStenja za planiranje kapaciteta i poboljSanje usluge. Povecava ukupnu odgovornost i

transparentnost mreze, pridonose¢i ucinkovitom radu i upravljanju telekomunikacijskim

sustavima [1].



3. PROTOKOLI PROVJERE AUTENTICNOSTI U AAA
POSLUZITELJIMA

AAA posluzitelji oslanjaju se na protokole provjere autenticnosti kako bi osigurali sigurnu
provjeru identiteta korisnika u telekomunikacijskim sustavima Kkoriste¢i razne vrste
autentikacije kao Sto su autentikacija temeljena na lozinci, temeljena na certifikatu i

biometrijska autentikacija.

3.1. Autentikacija temeljena na lozinci

Jedna je od najCes¢e koriStenih metoda na AAA posluziteljima je autentikacija temeljena na
lozinci. Tijekom procesa autentikacije, korisnici daju lozinku, koja se zatim usporeduje s
lozinkom pohranjenom u sigurnoj bazi podataka. Snaga provjere autenti¢nosti temeljene na
lozinci lezi u njezinoj lako¢i koristenja i jednostavnosti. Medutim, ima nekoliko nedostataka.
Lozinke se mogu lako pogoditi ili probiti napadima brutalnom silom ili iskoriStavanjem loSih
izbora lozinki. Korisnici Cesto ponovno koriste lozinke na viSe raCuna, povecavajuci

vjerojatnost ugrozavanja vjerodajnica.

MozZe se primijeniti nekoliko mjera za poboljSanje sigurnosti provjere autenti¢nosti temeljene
na lozinci. Provodenje pravila o jakim lozinkama moze znatno poboljsati sigurnost. To
ukljucuje zahtjeve za slozenim lozinkama s velikim i malim slovima, brojevima i posebnim
znakovima. Implementacija isteka lozinke, zaklju¢avanja ra¢una nakon visestrukih neuspjelih
pokusaja prijave 1 dvofaktorske provjere autenti¢nosti (koja zahtijeva dodatni faktor provjere
kao §to je jednokratna lozinka) moze poboljSati ukupnu sigurnost provjere autenticnosti

temeljene na lozinci [2].

3.2. Autentikacija temeljena na certifikatima

Digitalni certifikati koje su izdala ovlastena tijela za izdavanje certifikata koriste se u
autentikaciji temeljenoj na certifikatima. Ovi certifikati, koji sadrze javni klju¢ korisnika,
koriste se za uspostavljanje sigurnog komunikacijskog kanala izmedu klijenta i AAA

posluzitelja. Provjera autenticnosti temeljena na certifikatu sigurnija je od provjere



autenti¢nosti temeljene na lozinci jer potvrduje autenti¢nost certifikata i omogucuje Sifriranu

komunikaciju.

Klijent tijekom autentikacije prezentira svoj digitalni certifikat AAA posluzitelju koji
provjerava njegovu autenti¢nost provjerom njegove valjanosti, vjerodostojnosti CA-a i
digitalnog potpisa. Za upravljanje izdavanjem, distribucijom i opozivom digitalnih certifikata

obi¢no se koristi infrastruktura javnih kljuceva (PKI).

Buduéi da je otporna na pogadanje zaporke i kradu, provjera autentiCnosti temeljena na
certifikatu pruza jaku sigurnost. Medutim, potrebne su odgovaraju¢e prakse upravljanja
kljuevima, kao Sto je sigurna pohrana privatnih kljuceva i upotreba jakih algoritama Sifriranja

[3].

3.3. Biometrijska autentikacija

Biometrijska autentikacija nije sastavni dio AAA ali pomaze poveéanju sigurnosti. Koristi
jedinstvene fizioloske ili bihevioralne karakteristike pojedinaca za provjeru njihovog identiteta,
kao $to su otisci prstiju, uzorci Sarenice, prepoznavanje glasa ili crte lica. Budu¢i da je te

karakteristike tesko krivotvoriti ili replicirati, biometrija pruZa visoku razinu sigurnosti.

Biometrijski podaci se biljeze tijekom autentikacije i usporeduju s prethodno upisanim
predloScima pohranjenim u bazi podataka AAA posluzitelja. Autentikacija je uspjeSna ako se
biometrijske znacCajke podudaraju. Korisnici imaju koristi od biometrijske provjere

autenti¢nosti jer ne moraju pamtiti lozinke niti nositi fizicke tokene.

Biometrijski podaci smatraju se podacima koji otkrivaju identitet (Pl - Personally Identifiable
Information) i s njima se mora pazljivo rukovati kako bi se osigurala privatnost. Kako bi se
sprijecio neovlasteni pristup, biometrijske podatke treba pohranjivati i prenositi pomocu jake
enkripcije. Lazni napadi, u kojima protivnik predstavlja umjetne ili izmijenjene biometrijske
uzorke kako bi prevario sustav, jo$ su jedna potencijalna ranjivost biometrijskih sustava.
Tehnike za otkrivanje Zivosti, kao $to je potvrda da je prezentirani biometrijski uzorak od zive

osobe, mogu pomo¢i u smanjenju rizika laZiranja [4].



Nekoliko sigurnosnih mjera i najboljih praksi moze se koristiti za poboljSanje cjelokupnog

procesa autentikacije u AAA posluziteljima [5]:

— Multi-Factor Authentication (MFA): Koriste¢i MFA, moze se zna¢ajno ojacati proces
autentikacije kombiniranjem viSe faktora autentikacije, kao $to je nesto Sto korisnik zna
(lozinka), nesto Sto korisnik ima (pametna kartica) ili nesto sto korisnik jest (biometrija).

— Mehanizmi kontinuiranog nadzora omogucuju otkrivanje sumnjivih aktivnosti i
potencijalnih sigurnosnih proboja. Anomalije u ponasanju korisnika ili neobi¢ni obrasci
pristupa mogu uzrokovati slanje upozorenja na daljnju istragu.

— Jaka enkripcija: KoriStenje jakih algoritama Sifriranja za prijenos i pohranu osjetljivih
podataka, kao §to su lozinke i biometrijske informacije, stiti od neovlastenog pristupa i
povrede podataka.

— Redovita revizija i pracenje sigurnosnih sustava: Provodenje redovitih revizija i vodenje
detaljnih dnevnika dogadaja provjere autenti¢nosti omogucuje otkrivanje bilo kakvih
pokusaja neovlaStenog pristupa ili sumnjivih aktivnosti. Ovi se zapisnici mogu koristiti

kao pomo¢ u forenzickim analizama i istragama.

Protokoli provjere autenti¢nosti AAA posluZitelja kljucni su za osiguranje sigurne verifikacije
korisnika i kontrole pristupa u telekomunikacijskim sustavima. Metode provjere autenti¢nosti
temeljene na lozinci, certifikatima i biometrijske provjere autenti¢nosti imaju prednosti i
nedostatke. Proces autentikacije u AAA posluZiteljima moZe se poboljSati implementacijom
odgovaraju¢ih sigurnosnih mjera 1 najboljih praksi, pridonose¢i ukupnoj sigurnosti

telekomunikacijskih sustava.



4.

AUTORIZACIJSKI PROTOKOLI U AAA POSLUZITELJIMA

Protokoli za autorizaciju kljucni su u AAA (Authentication, Authorization, and Accounting)

posluziteljima jer osiguravaju da korisnici imaju odgovarajuce privilegije pristupa resursima

unutar telekomunikacijskog sustava. U nastavku ¢e se pruziti detaljno objasnjenje protokola

autorizacije koji se obi¢no koriste u AAA posluziteljima, s posebnim naglaskom na sigurnosna

razmatranja autorizacije. Takoder objasniti ¢e se mehanizmi i politike kontrole pristupa AAA

posluzitelju, vaznosti kontrole pristupa temeljene na ulogama (RBAC) i sigurnosnim mjerama

1 preporukama za poboljSanje autorizacije u AAA posluziteljima.

4.1. Protokoli autorizacije u AAA posluziteljima

AAA posluzitelji koriste razli¢ite protokole autorizacije za provedbu kontrole pristupa i

utvrdivanje ima li korisnik pristup odredenim resursima ili ne. Ti protokoli su [6]:

RADIUS : AAA protokol za autentikaciju i autorizaciju mreznog pristupa. Omogucuje
udaljenim korisnicima sigurno povezivanje s mrezom omogucavanjem centralizirane
provjere autenti¢nosti 1 autorizacije. PodrZava razli¢ite mehanizme autorizacije,
ukljucujuéi politike pristupa temeljene na korisni¢kim atributima kao $to su korisnicko
ime, lozinka 1 korisni¢ke uloge dodijeljene korisnicima.

Diameter: Diameter je poboljsani nasljednik RADIUS-a koji je namijenjen
prevladavanju ogranicenja (skalabilnost, sigurnost, fleksibilnost i prosirivost,
pouzdanost i otkrivanje greSaka, podrska za kompleksne politike pristupa) uz
poboljsanje sigurnosti i fleksibilnosti. To je prosSirivi AAA protokol koji se koristi u
raznim scenarijima pristupa mrezi, uklju¢uju¢i 3G/4G/5G mreze. Diameter ukljucuje
poboljSane sigurnosne znacajke kao Sto je zaStita integriteta poruke i1 podrSka za

robusnije metode provjere autenti¢nosti kao Sto su digitalni certifikati.

4.2. Sigurnosna razmatranja u autorizaciji



Kako bi se osigurao integritet i povjerljivost resursa, autorizacija AAA posluzitelja mora rijesiti

nekoliko sigurnosnih problema. Ti problemi su [5]:

AAA posluzitelji koriste politike kontrole pristupa za definiranje pravila i uvjeta za
odobravanje ili zabranjivanje pristupa na temelju korisnickih atributa, svojstava resursa
1 zahtjeva specificnih za sustav. Ove politike trebaju biti dobro definirane, redovito
pregledavane i uskladene sa sigurnosnim zahtjevima.

Nacelo najmanjih privilegija: Nacelo najmanjih privilegija kaze da se korisnicima
trebaju dodijeliti samo one privilegije koje su potrebne za dovrSavanje njihovih
zadataka. Ograni¢avanjem pristupa resursima uvelike se smanjuje potencijalni utjecaj
neovlastenog pristupa ili eskalacije privilegija.

Raspodjela duznosti: Zahtijevanjem visestrukih uloga ili odobrenja za kriticne zadatke,
jedan korisnik je sprije¢en da ima potpunu kontrolu nad osjetljivim operacijama. Ovo

nacelo pomaze smanjiti rizik od neovlastenih radnji i zlouporabe privilegija.

4.3. Mehanizmi i pravila kontrole pristupa

Za kontrolu korisni¢kog pristupa resursima, AAA posluZitelji koriste razli¢ite mehanizme 1

pravila za kontrolu pristupa [1]:

Diskrecijska kontrola pristupa (DAC): DAC omogucuje vlasnicima resursa da
kontroliraju tko ima pristup njihovim resursima. DAC, s druge strane, moZe uzrokovati
nedosljednosti 1 nedostaje mu centralizirana kontrola, $to ga ¢ini neprikladnim za velike
sustave.

Obavezna kontrola pristupa (MAC): MAC provodi dopuStenja pristupa na temelju
sigurnosnih oznaka 1 pravila koja su unaprijed definirana. Ovaj model pruza vecu
sigurnost, ali zahtijeva pazljivo definiranje 1 upravljanje sigurnosnim oznakama i
politikama.

RBAC: RBAC je popularan model kontrole pristupa u AAA posluZiteljima. Povezuje
korisni¢ke uloge s odgovaraju¢im dopuStenjima pristupa. RBAC olaksava nacelo

najmanje privilegije pojednostavljivanjem administracije i pruZzanjem detaljne kontrole.
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4.4. Kontrola pristupa temeljena na ulogama (RBAC)

RBAC je model kontrole pristupa koji je primjenjiv na AAA posluzitelje. OlakSava upravljanje
pristupom povezivanjem dopustenja pristupa s unaprijed definiranim ulogama i dodjeljivanjem

korisnika tim ulogama. RBAC ukljucuje sljede¢e komponente [7]:

— Uloge: Unutar organizacije uloge predstavljaju radne funkcije, odgovornosti ili nazive
poslova. Za primjer to mogu biti "upravitelj”, "administrator” i "zaposlenik".

— Opvlasti: definiraju akcije ili operacije koje korisnici mogu izvr$iti na resursima.
Povezani su s odredenim ulogama i kontroliraju razinu dodijeljenog pristupa.

— Dodjela uloga: dodjeljuje korisnicima odredene uloge, definirajuci njihove privilegije

pristupa sustavu.

RBAC pruza nekoliko prednosti, uklju¢ujuéi poveéanu sigurnost, smanjene administrativne
troskove i laksu uskladenost s politikama kontrole pristupa. Implementacija RBAC-a, s druge

strane, zahtijeva paZzljivo planiranje i razmatranje strukture organizacije i zahtjeva za pristup.

Organizacije mogu primijeniti sigurnosne mjere i preporuke za poboljSanje procesa autorizacije

u AAA posluziteljima, a te mjere su [1]:

- Redovito pregledavanje i aZuriranje politike kontrole pristupa kako bi bili sigurni da su
u skladu s trenutnim zahtjevima sigurnosti sustava.

— Snazni sustavi autentikacije: implementiranje robusnih mehanizama provjere
autenti¢nosti, kao $to je autentikacija s viSe faktora, kako bi se osiguralo da samo
ovlasteni korisnici imaju pristup sustavu.

— Pracenje 1 nadzor: omogucivanje pracenja aktivnosti i nadzor za pracenje i otkrivanje
pokusaja neovlaStenog pristupa, krSenja pravila i potencijalnih sigurnosnih proboja.
Redovito pregledavanje zapisa radi uoavanja anomalija ili sumnjivih aktivnosti.

— Promjena ovlasti: implementiranje mehanizama za opozivanje privilegija pristupa kada

viSe nisu potrebne ili kada se promijeni uloga korisnika unutar organizacije.

Autorizacijski protokoli u AAA posluziteljima klju¢ni su za kontrolu pristupa korisnika
resursima u telekomunikacijskim sustavima. Organizacije mogu poboljSati sigurnost svojih
AAA posluzitelja i osigurati da korisnici imaju odgovaraju¢u razinu privilegija pristupa
implementacijom odgovaraju¢ih mehanizama kontrole pristupa, politika 1 kontrole pristupa

temeljene na ulogama.
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5. ADMINISTRATIVNI PROTOKOLI UNUTAR AAA
POSLUZITELJA

AAA posluzitelj kljuéna je komponenta mrezne infrastrukture odgovorna za upravljanje

korisnickim pristupom i aktivnostima [8].

RADIUS je Ssiroko koristen protokol za upravljanje mreznim pristupom. Omoguéuje
centralizirano upravljanje autentikacijom, autorizacijom i administracijom za korisnike koji se
povezuju i koriste mreznu uslugu. Funkcije administriranja koje RADIUS protokol omogucuje
su prikupljanje, pracenje i biljezenje korisnickih aktivnosti kao §to su prijave, odjave, koli¢ine

prijenosa podataka i trajanje sesija.

Usluga udaljene provjere autenti¢nosti biranjem (RADIUS) mrezni je protokol koji pruza
centralizirano upravljanje autentikacijom, autorizacijom i obracunom (AAA) za korisnike koji
se povezuju i koriste mrezne usluge. Obic¢no se koristi u scenarijima gdje je potreban daljinski

pristup mrezi, kao $to su dial-up veze, virtualne privatne mreze (VPN) i bezicne mreze.

RADIUS upravlja autentikacijom korisnika provjerom korisnickih vjerodajnica u odnosu na
centraliziranu bazu podataka, koja se nalazi na RADIUS posluZzitelju. Ova centralizacija
omogucuje jedinstvenu autentikaciju preko viSestrukih pristupnih tocaka 1 uredaja unutar

mreze.

Nakon uspjesne autentikacije, RADIUS odreduje razinu pristupa koja je korisniku dopustena
na temelju unaprijed definiranih pravila 1 konfiguracija. To ukljucuje odredivanje kojim

resursima korisnik moZe pristupiti 1 koje radnje moze izvesti.

RADIUS takoder prikuplja 1 biljeZi informacije o aktivnostima korisnika, kao §to su prijave,
odjave, koli¢ine prijenosa podataka i trajanje sesije. Ovi racunovodstveni podaci vrijedni su za

reviziju, naplatu i prac¢enje upotrebe mreZe i performansi.

On je dizajniran za u¢inkovito skaliranje za podrSku velikom broju korisnika i mreznih uredaja.
To ga ¢ini prikladnim za implementaciju u poslovnim okruZenjima i okruZenjima pruZatelja

usluga.

RADIUS ukljucuje razlicite sigurnosne mehanizme za zastitu korisnickih vjerodajnica i

osjetljivih podataka tijekom autentikacije 1 komunikacije izmedu RADIUS klijenata i
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posluzitelja. Ovi mehanizmi ukljucuju enkripciju, provjere integriteta poruka i podrsku za

snazne metode provjere autenti¢nosti.

RADIUS je Siroko prihvaceni standardni protokol kojeg podrzava Sirok raspon mrezne opreme
i softverskih platformi. Ova interoperabilnost omogucuje RADIUS klijentima (kao Sto su
posluzitelji za mrezni pristup) da neprimjetno komuniciraju s razlic¢itim RADIUS

posluziteljima, bez obzira na dobavljaca ili implementaciju.

Sirok spektar obiljezja koje podrzava RADIUS omoguéuje organizacijama da prilagode
njegovu implementacije svojim specificnim zahtjevima i integriraju se s drugim sustavima i

uslugama.

RADIUS je iznimno vazan u osiguravanju sigurnosti, pouzdanosti i upravljivosti pristupa mrezi
u razli¢itim okruzenjima centraliziranjem funkcija provjere autenti¢nosti, autorizacije i

ra¢unovodstva.

TACACS+ (Terminal Access Controller Access Control System Plus) je jo§ jedan protokol koji
se koristi za AAA usluge. Slicno RADIUS-u, pruza usluge provjere autenti¢nosti, autorizacije
i administracije. TACACS+ razdvaja autentikaciju, autorizaciju i administraciju u razliCite
procese, nudedi vecu fleksibilnost i granularnost u kontroli pristupa i administraciji u usporedbi
s RADIUS-om.

Poput RADIUS-a, TACACS+ pruza okvir za kontrolu pristupa mreznim resursima i upravljanje
korisni¢kim aktivnostima. Medutim, postoje neke razlike izmedu TACACS+ i RADIUS-a a

one su sljedece [9]:

- Razdvajanje usluga: TACACS+ razdvaja autentikaciju, autorizaciju i administraciju u
razliCite procese, dok RADIUS kombinira ove funkcije u jedan protokol. Ovo odvajanje

nudi vecu fleksibilnost i preciznost u kontroli pristupa i racunovodstvu.

- Enkripcija: TACACS+ Sifrira cijelo tijelo paketa, ukljuuju¢i zaglavlje, pruzajuci
poboljsanu sigurnost u usporedbi s RADIUS-om, koji obic¢no Sifrira samo dio paketa za

provjeru autentic¢nosti koji sadrzi lozinku.
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- Autorizacija naredbi: TACACS+ podrzava autorizaciju naredbi, dopustajuci
administratorima da kontroliraju koje naredbe korisnici smiju izvrSavati na mreznim
uredajima. Ova precizna kontrola korisna je u okruzenjima gdje je potrebna stroga

kontrola pristupa na razini naredbi.

- Podrska za IPv6: TACACS+ ima ugradenu podrsku za IPv6, §to ga ¢ini prikladnim za
moderna mrezna okruzenja gdje je usvajanje IPv6 u porastu. RADIUS, s druge strane,
ima ograni¢enu podrsku za IPv6 i ¢esto zahtijeva dodatna prosirenja ili rjeSenja kako bi

pravilno funkcionirao u IPv6 mrezama.

- Podrska dobavljaca: Dok je RADIUS S$ire prihvacen 1 podrzan u Sirem rasponu mrezne
opreme i softverskih platformi, TACACS+ je prvenstveno povezan s Cisco mreznim
uredajima. Medutim, dostupne su implementacije TACACS+ tre¢e strane i moze se
koristiti u heterogenim mreznim okruzenjima uz odgovarajuéu konfiguraciju i

integraciju.

TACACS+ se obicno koristi u poslovnim okruZenjima, posebno onima s fokusom na
upravljanje 1 sigurnost mreznih uredaja. Njegova podrska za autorizaciju na razini naredbi i
enkripciju ¢ine ga prikladnim za kontrolu administrativnog pristupa mreznim uredajima i
provodenje sigurnosnih pravila. Medutim, zbog njegove sloZenije implementacije i uze podrske
dobavljaca u usporedbi s RADIUS-om, organizacije mogu birati izmedu TACACS+ 1
RADIUS-a na temelju svojih specifi¢nih zahtjeva i postojece infrastrukture [9].

DIAMETER: Diameter je razvijena verzija RADIUS-a i dizajniran je za rjeSavanje nekih
ograni¢enja RADIUS-a, posebno u pogledu skalabilnosti i sigurnosti. Kao i RADIUS, Diameter
podrzava autentikaciju, autorizaciju i raunovodstvene funkcije. Koristi se u raznim mreznim

tehnologijama, ukljucujuéi 3G, LTE 1 5G.

DIAMETER je protokol koji se prvenstveno koristi u telekomunikacijama i umrezavanju za

usluge autentikacije, autorizacije i racunovodstva (AAA), slican RADIUS-u 1 TACACS+. Sluzi
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kao evolucija 1 poboljSanje RADIUS-a, rjesavaju¢i neka od njegovih ograni¢enja, posebice u

skalabilnosti, sigurnosti i podrSci za moderne mrezne tehnologije. [10]

DIAMETER je dizajniran za ucinkovitije skaliranje od RADIUS-a, posebno u velikim,
distribuiranim mreznim okruZenjima. Podrzava znacajke kao $to su peer-to-peer komunikacija
i proxying, koje omogucuju bolju raspodjelu optere¢enja i redundanciju, $to ga ¢ini prikladnim

za implementacije na razini operatera u telekomunikacijskim mrezama.

DIAMETER ukljucuje znacajke za pouzdanu isporuku poruka, ukljuc¢ujuéi podrsku za ponovno
slanje poruka, potvrde i rukovanje pogreskama. To osigurava da se AAA poruke pouzdano
isporucuju i obraduju, ¢ak i u prisutnosti mreznih kvarova ili zaguSenja. Nudi poboljSane
sigurnosne znacajke u usporedbi s RADIUS-om, ukljuc¢ujuéi podrsku za enkripciju Transport
Layer Security (TLS) i medusobnu autentikaciju izmedu ravnopravnih korisnika. To pomaze u
zastiti osjetljivih korisni¢kih podataka i1 vjerodajnica za autentikaciju od prisluskivanja 1

petljanja, osiguravajuci integritet i povjerljivost AAA transakcija.

Dizajniran je da bude prilagodljiv, dopustajuci definiranje novih vrsta poruka, atributa i kodova
naredbi za podr$ku dodatnim funkcionalnostima i aplikacijama. To omoguéuje DIAMETER-u
da se prilagodi rastuéim mreZznim zahtjevima i tehnologijama, Sto ga ¢ini svestranim

protokolom za AAA usluge.

Mobilne i VolIP telekomunikacije koriste ga kao primarni protokol za AAA usluge, ukljucujuci

autentikaciju pretplatnika, upravljanje mobilnos¢u i naplatu.

Slicno RADIUS-u, DIAMETER Koristi parove atribut-vrijednost (AVP-ovi) za razmjenu
informacija izmedu klijenata 1 posluZzitelja. DIAMETER pruza strukturiraniji 1 pro§irivi format

za AVP-ove, omogucujuci bolju interoperabilnost i podrsku za slozene tipove podataka.

Nudi robusniju, skalabilniju i sigurniju alternativu RADIUS-u za AAA usluge, a posebno u
telekomunikacijskim mrezama mobilnih operatera. Njegova podrska modernim mreznim
tehnologijama 1 naglasak na pouzdanosti 1 proSirivosti ¢ine ga prikladnim za Sirok raspon

primjena u telekomunikacijama, umrezavanju i Sire.

Ovi protokoli igraju klju¢nu ulogu u osiguravanju sigurnosti i odgovornosti mreznih resursa

biljezenjem i nadzorom korisnickih aktivnosti, §to se moze koristiti za reviziju, naplatu i
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sigurnosne svrhe. Specificna implementacija i konfiguracija racunovodstvenih protokola unutar

AAA posluzitelja moze varirati ovisno o mreznoj infrastrukturi i zahtjevima organizacije.

6. SIGURNOSNI ASPEKTI AAA

Iako su AAA posluzitelji iznimno vazni u osiguravanju sigurnosti mreznih resursa upravljanjem
autentikacijom korisnika, autorizacijom i obrac¢unom, oni sami mogu biti ranjivi na razne

sigurnosne probleme [11]:

- Neovlasteni pristup: Ako napadac¢ dobije neovlasteni pristup AAA posluzitelju, mogao
bi kompromitirati osjetljive korisnicke vjerodajnice, pravila kontrole pristupa i
racunovodstvene podatke. To moze rezultirati neovlastenim pristupom mreznim

resursima, povredom podataka i drugim sigurnosnim incidentima.

- Napadi uskra¢ivanjem usluge (DoS): AAA posluZzitelji su ranjivi na DoS napade, gdje
napada¢ moZe zatrpati posluzitelj velikim brojem autentikacijskih ili obracunskih
zahtjeva, uzrokujuéi njegov prestanak rada ili ruSenje. Ovo moZe ometati mreZne
usluge, uskratiti legitimnim Kkorisnicima pristup resursima i pogorsati ukupne

performanse mreZe.

- Slabi mehanizmi provjere autenti¢nosti: KoriStenje slabih ili zastarjelth mehanizama
provjere autenti¢nosti, poput lozinki u obi¢nom tekstu ili zastarjelih kriptografskih
algoritama, moze izloziti korisni¢ke vjerodajnice presretanju i neovlastenom pristupu.
Preporuca se koriStenje snaznih metoda provjere autenti¢nosti, poput viSefaktorske

autentikacije i autentikacije temeljene na certifikatima, kako bi se smanjio ovaj rizik.

- Krada vjerodajnica: Ako korisnicke vjerodajnice pohranjene na AAA posluzitelju nisu
adekvatno zaStiCene, mogu biti podloZzne kradi putem tehnika poput provala u bazu
podataka, napada SQL injekcijama ili prijetnji iznutra. Za zasStitu pohranjenih lozinki 1

drugih osjetljivih podataka treba koristiti jake algoritme Sifriranja i rasprSivanja.
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- Pogresna konfiguracija: PogreSne konfiguracije u postavkama AAA posluzitelja,
politikama kontrole pristupa ili mreznoj integraciji mogu stvoriti sigurnosne ranjivosti
koje napadaci mogu iskoristiti za dobivanje neovlastenog pristupa ili prekid usluga.
Redovite sigurnosne revizije i pregledi konfiguracije potrebni su za identificiranje i

rjesavanje tih problema.

- Nedovoljno biljeZenje i pra¢enje: Neadekvatno biljeZenje 1 pracenje aktivnosti AAA
posluzitelja moZe otezati otkrivanje sigurnosnih incidenata i pravovremeno reagiranje.
Sveobuhvatno biljeZzenje pokusaja autentikacije, odluka o kontroli pristupa i
racunovodstvenih podataka klju¢no je za ucinkovito otkrivanje prijetnji i forenzicku

analizu.

- Nedostatak upravljanja zakrpama(zakrpa — naknadno ispravljanje postojeteg dijela
neispravnog koda koji se otkrio tijekom koriStenja): Neuspjeh u pravovremenoj
primjeni sigurnosnih zakrpa 1 azuriranja na softver AAA posluZitelja moZe ga uciniti
ranjivim na poznate sigurnosne propuste i iskoriStavanja. Implementacija redovitih
postupaka upravljanja zakrpama osigurava da je posluZiteljski softver uvijek aZuran i

siguran.

RjeSavanje ovih sigurnosnih problema zahtijeva visSeslojni pristup, uklju¢uju¢i implementaciju
jakih kontrola pristupa, enkripcije, sustava za otkrivanje upada, redovite sigurnosne procjene i
kontinuiranu obuku o sigurnosti za administratore i korisnike. Osim toga, organizacije bi trebale
biti informirane o novim prijetnjama i najboljim praksama za osiguranje AAA posluzitelja i
drugih kljuénih komponenti mrezne infrastrukture.Za rjeSavanje sigurnosnih problema
povezanih s AAA posluZiteljima, organizacije mogu implementirati niz rjeSenja 1 najboljih

praksi usmjerenih na povecanje sigurnosti njthove AAA infrastrukture.
U nastavku su navedena neka od kljucnih rjeSenja za sigurnosne probleme.

Kontrola pristupa i autentikacija
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Implementirati sigurnije mehanizme provjere autenti¢nosti, poput viSefaktorske
autentikacije (MFA) ili autentikacije temeljene na certifikatu, kako bi se smanjio rizik
od neovlastenog pristupa.

Treba provesti stroge kontrole pristupa kako bi se ograni¢io administrativni pristup
AAA posluzitelju 1 primijenilo nacelo najmanje privilegije.

Potrebno je koristiti sigurne komunikacijske protokole, poput TLS-a, za Sifriranje
komunikacije izmedu AAA klijenata i posluzitelja, Stite¢i osjetljive informacije od

presretanja i neovlaStenih izmjena.

Segmentacija mreze i vatrozid

Segmentirati mrezu kako bi se izolirao AAA posluzitelj od drugih sustava i usluga,
smanjujuéi povrsinu napada i ograniavajuci utjecaj potencijalnih sigurnosnih proboja.
Treba koristiti vatrozide i sustave za otkrivanje/sprecavanje upada kako bi se nadzirao i
kontrolirao promet prema i od AAA posluzitelja, blokiraju¢i pokusaje neovlastenog

pristupa i otkrivaju¢i nenormalno ponasanje.

Sigurna konfiguracija i upravljanje zakrpama

Slijediti najbolje sigurnosne prakse 1 preporuke dobavljaca prilikom konfiguriranja
AAA posluZitelja, osiguravajuéi promjenu zadanih postavki, onemogucavanje
nepotrebnih usluga i pravilnu konfiguraciju kontrola pristupa.

Potrebno je uspostaviti proces upravljanja zakrpama za redovito azuriranje softvera
AAA posluzitelja 1 operativnog sustava sigurnosnim zakrpama i azuriranjima kako bi

se rjeSavale poznate ranjivosti i ublazili potencijalni rizici.

Enkripcija i zastita podataka

Koristiti snaZne algoritme Sifriranja i sigurne mehanizme za pohranu kako bi se zastitile
osjetljive korisnicke vjerodajnice 1 podaci o autentikaciji pohranjeni na AAA
posluzitelju, smanjujuéi rizik od neovlasStenog pristupa i krade vjerodajnica.

Provesti mjere za sprjecavanje gubitka podataka (DLP) kako bi se pratilo i kontroliralo
prijenos osjetljivih informacija na i s AAA posluzitelja, sprje¢avajuci curenje podataka

1 neovlasteno otkrivanje.
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Biljezenje, pracenje i odgovor na incidente

omoguciti opsezno biljezenje aktivnosti AAA posluzitelja, ukljucujuéi pokusaje
autentikacije, odluke o kontroli pristupa i racunovodstvene podatke, kako bi se olakSalo
praéenje u stvarnom vremenu, forenzicka analiza i odgovor na incidente.

Treba implementirati sustave za otkrivanje i sprjecavanje upada (IDPS) kako bi se
otkrile i blokirale sumnjive aktivnosti i potencijalni sigurnosni proboji, te upozoravalo
administratore na poduzimanje odgovarajuc¢ih mjera.

Treba razviti i odrzavati plan odgovora na incidente koji opisuje postupke za rjeSavanje
sigurnosnih incidenata vezanih uz AAA posluzitelj, ukljucujuéi zadrzavanje, istragu,

sanaciju i komunikaciju sa dionicima.

Redovite sigurnosne procjene sustava i obuka osoblja

Treba provoditi redovite sigurnosne procjene, skeniranja ranjivosti i testove prodora
kako bi se identificirale 1 ispravile sigurnosne slabosti i pogreSne konfiguracije u
infrastrukturi AAA posluzitelja.

Treba osigurati kontinuiranu obuku o sigurnosti za administratore i korisnike kako bi ih
se educiralo o potencijalnim sigurnosnim rizicima, najboljim praksama i sigurnosnim

politikama vezanim uz AAA usluge.

Implementacijom ovih rjeSenja uz uvazavanje iskustava, organizacije mogu poboljsati

sigurnost svoje AAA infrastrukture, smanjiti rizik od sigurnosnih proboja i neovlastenog

pristupa te osigurati povjerljivost, integritet i dostupnost mreznih resursa i korisnic¢kih podataka

[11].
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7. PRAKTICNI DIO RADA AAA POKUS

Za potrebe prakti¢nog dijela rada snimljena je u testnom okruzenju jednog telekom operatera
programom Wireshark signalizacija registracije i reregistracije korisnika na sustav i jedan
uspjesno ostvaren poziv. Format snimljene datoteke koja se dalje analizirala je PCAP (Packet

CAPture).

Kako bi se filtrirao i analizirao cijeli tok prijave i autentikacije unutar PCAP  datoteke u
Wiresharku, potrebno je pratiti specificne protokole i poruke koje se koriste u procesu

autentikacije u IMS i LTE sustavima.

Autentikacija u IMS 1 LTE sustavima ukljucuje nekoliko kljucnih protokola, ukljucujuci

Diameter, SIP( Session Initiation Protocol) i EAP ( Extensible Authentication Protocol).

Razlikuje se SIP registracija i reregistracija. SIP registracija i reregistracija kljuéni su procesi

za uspostavljanje komunikacije u VoIP mrezama.

Registracija je proces kojim se prijavljuje na posluzitelj. Taj proces omogucéuje da SIP
posluzitelj zna IP adresu uredaja kako bi u daljnjim koracima mogao usmjeravati pozive prema

njemu. Na slici 7.1. je prikazan pojednostavljen signalizacijski dijagram SIP registracije [12].

20



UE-A
P-CSCF -CSCF HS5-A S-CSCF-A MTAS-A
(A-SBC-A)
1. REGIATER
URI=Home Metaark Domaln, | i, REQISTER
Te=Fuzlc-A, Confact=IP-4, SIRi=HEre Habvan
Airlh=S b=} Domain, To=Pubilic-A,
- Sontacts F-A,
AuinmPrivaie-A)
1. RAR (Private-a, Puslie-a)
4. RAA (reguired S-CECF
. capablities]
alf
B, RERISTER
(URI=Home Melwork Demain, Ryube=3-C3CF URI & H33 address,
Ta=Publig=A, CorlasleiP-A, Ayt Privaie-A)
8. MAR (Filvate-A, Pusic-A, S-
- CBCF URDY
T. MIASK (MOK, nonce)
o=
B, &01 UNAUTHOSI EED . B, 401 UHAUTHORISHD (AASA-Aulh = Rencs)
10, 407 UNAUTHORI SED . {WNW-Rath = ronce] -
A AL = fEnee) -
|
11, REQITER
[URIskame Melacrk Damain, 12, RUGISTOR
TesPuzlc-A, CanlacisiP-A, (URI=Hame Mebwark
Auth header) Domain, To=Pubilc-A,
b Sontacts F-A,
At header) o
18, AR (Piivate-A, PubiizA)
14, RAA (reguired S-CEBCF
capapiities|
- Ll
16, ROEISTER
(URI=Hame Melwsrk Deman, RYule=S-CH0F R & HES sddiess,
Te=Publie=a, Sanlagi=1P4, Aulh Fesder
18. MAR [Frivate-&, Fuglic-a, 3~
_ GICF URI, nonce, respanse)
17. MAAIQE, nexincnce)
8. LUR [Private-A, Fublic-a, 3-
=ETF URN
=i
8. LUA (DK}
L
_ 20 UDFR (Frivabe-A, PuBliz=Al
=it
21. UDA (User Frafle]
23. 200 OK - 22, 200 OF (AWAT-AUIh=As RS hiE |
24. 300 OK WA= Auih=nasinonde)
AR -
- A A Ul hereatnanoe| Third Parlr
REGISTRATION

2& REDISTER |Raq Urk=MTAZ
Sip Ul TesMUi)

=
. 28 IhPull (reglsierng PUIL, Implich reg. sedl
=it
IT. Bh-Flll Reep
-
ZE. Bh- Bube-Modif (defayil PUL, repostbary dela)
« 5 En-SubsfNabl Resp
-
. 20, Eh-Pull (defacl Ul repasibary dala)
31, GhPgll Rasn -
-

32, 204 QK

7. 1. Koraci SIP registracije.

SIP registracija se sastoji od sljedecih postupaka:

1. Korisnik A pokrece registraciju s UE-A ( User Equipment A) koji salje SIP REGISTER

poruku prema mrezi. REGISTER ukljucuje javnu adresu korisnika, privatnu adresu i I[P
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10.

11.

adresu uredaja. Poruka se $alje na P-CSCF ( Proxy Call Session Control Function ) §to

oznacava funkciju za kontrolu poziva proxy preko A-SC ( Application Server).

P-CSCF pohranjuje IP adresu UE-A i dodaje Path header prije nego $§to proslijedi
REGISTER poruku I-CSCF-u ( Interrogating Call Session Control Function )
dodavanjem route header-a. Path header sadrzi P-CSCF-URI ( Uniform Resource
Identifier) kako bi S-CSCF (' Serving Call Session Control Function) znao gdje usmjeriti

buduce zahtjeve.

I-CSCF salje Cx REGISTRATION AUTHORIZATION REQUEST (Diameter
protokol) s privatnom i javnom adresom korisnika HSS-u ( Home Subscriber Server -

domaci pretplatnicki posluzitelj).

HSS vraca potrebne informacije o S-CSCF i I-CSCF-u.

I-CSCF odabire S-CSCF i prosljeduje REGISTER s relevantnim podacima. S-CSCF
pohranjuje sadrZaj Path headera i IP adresu UE-A.

S-CSCF zahtijeva Authentication Vector (AV - autentifikacijski vektor) od HSS-a za

autentifikaciju korisnika.
HSS pohranjuje S-CSCF adresu i vraca AV s “nonce” vrijedno$¢u 8-10. S-CSCF salje
401 UNAUTHORIZED poruku UE-A s WWW-Authenticate headerom koji sadrzi

“nonce”.

UE izracunava “response” 1 Salje novi REGISTER zahtjev s “nonce” vrijednoS¢u natrag

P-CSCF-u.

P-CSCF prosljeduje REGISTER poruku I-CSCF-u.

I-CSCF salje Cx REGISTRATION AUTHORIZATION REQUEST HSS-u.

HSS vra¢a S-CSCF URI ( Serving Call Session Control Function - Uniform Resource
Identifier).
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12. I-CSCF prosljeduje REGISTER zahtjev S-CSCF-u.

13. S-CSCF prosljeduje autentifikacijske podatke HSS-u.

14. HSS provjerava “nonce” 1 “response” te vraca potvrdu i novu “nonce” vrijednost. S-
CSCF obavjestava HSS (Home Subscriber Server) da je korisnik registriran. S-CSCF
dohvaca korisnicki profil od HSS-a. S-CSCF salje 200 OK odgovor P-CSCF-u s

“nextnonce” i Service Route headerom.

15. P-CSCF pohranjuje Service-Route header i P-Associated-Id te prosljeduje 200 OK
odgovor UE-A.

16. Treca strana registracija se pokreée prema preuzetom korisniCkom profilu usluge.
MTAS (Multimedia Telephony Application Server) - aplikacijski posluzitelj za
multimedijsku telefoniju preuzima podatke iz HSS-a. MTAS povlaéi potrebne podatke
koriste¢i Diameter protokol preko Sh sucelja i Salje 200 OK odgovor na REGISTER
zahtjev.

Na slikama 7.2 i 7.3. prikazani su dio stvarno snimljene signalizacije vezane uz registraciju

korisnika na sustav i tok registracije snimljeni Wireshark programom.
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1 2.000880
2 2.000884
3 2.001887
4 9.002

9 2.016318
@ @.01786

ednja Europa - st.
uTC

ip:udp:sip]

~VRRP-VRID_{

[unverified]
s: Unverified]

Source Destination Protocol Length Info
REGISTER si
: REGISTER si
REGISTER si
DIAMETER
DIAMETER
96 DIAMETER
172.31.145.30 o DIAMETER
72.31.145.30 10 5.5 TCP

7. 3. Tok registracije.

U cetvrtom zapisu (User Authorization Request) koji je prikazan na slici 7.3. nalaze se

parametri:

User-Authorization Request (UAR) koji oznacava vrstu zahtjeva. U ovom slucaju, to je

zahtjev za autorizaciju korisnika.

RP--: Flagovi odreduju svojstva poruke. RP- oznacava da je poruka zahtjev (Request).

3GPP Cx (16777216) - Oznaka aplikacije je specificna za 3GPP Cx aplikacijski
protokol, koji se koristi za IMS ( IP Multimedia Subsystem).

Hop-by-Hop Identifier (h2h): 21160527 - Ovaj identifikator koristi se za povezivanje

zahtjeva i odgovora koji prolaze kroz viSe ¢vorova.

End-to-End Identifier (e2e): 21160527 - Ovaj identifikator je jedinstven za cijelu sesiju

1 koristi se za prac¢enje poruke od pocetka do kraja.
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U Sestom zapisu na istoj slici pod nazivom User-Authorization Answer (UAA) nalaze se bitne

informacije poput:

- Vrsta poruke (cmd): cmd=User-Authorization Answer (300) - oznacava da je
poruka odgovor na prethodni zahtjev za autorizaciju korisnika (User-Authorization

Request).

- -P--: Flagovi odreduju svojstva poruke. U ovom slucaju, bit P oznacava da je ovo

odgovor (Answer).

- Application ID (appl): 3GPP Cx (16777216) - Oznaka aplikacije je specifi¢na za
3GPP Cx aplikacijski protokol, koji se koristi za IMS.

Daljom analizom retka 6 sa slike 7.3. mogu se ocitati detaljni podaci o DIAMETAR
protokolu Sto je prikazana na Slici 7.4.

Ethernet II, Src: HewlettPacka_la:2d:fb (1c:98:ec:1a:2d:fb), Dst: IETF-VRRP-VRID_68 (@0:00:5e:00:01
802.1Q Virtual LAN, PRI: 8, DEL: @, ID: 104

Internet Protocol Version 4, Src: 172.31.145.30, Dst: 10.96.95.5

Transmission Control Protocel, Src Port: 3868, Dst Port: 46695, Seq: 333, Ack: 485, Len: 316
Diameter Protocol

Version:
Length
Flags: ©x48,

d Code: Us uthorization (3608)
ApplicationId: 3GPP Cx (16777218)
Hop-by-Hop Identifier: 21160527
End-to-End Identifier: 1168527

[Response Time: ©.013491800 seconds]
AVP: Session-Id(263) 1=56 -M- wval=zglcscB2.ims.t-com.hr;1642490442;584524;a08d7e329
AVP: Experimental-Result(297) 1=32 f=-M-
AVP Code: 297 Experimental-Result
P AVP Flags: O0x48, Mandatory: Set
AVP Length: 32
* Experimental-Result: 80000810a4000000cB00028aT0000012a4000000c800007d1
» AVP: Vendor-Id(266) 1=12 f=-M- val=18415
» AVP: Experimental-Result-Code(298) 1=12 f=-M- val-DIAMETER FIRST REGISTRATION (2001)
>: Origin-Host(264) 1=28 f=-M- val=m t3.ims.t-com.hr
: Origin-Realm(296) 1=20 f=-M- val=ims.t-com.hr
: Route-Record(282) 1=29 f=-M- va B82.ims.t-com.hr
*: Vendor-Specific-Application-Id(260) 1=32 f=-M-
>: Auth-Session-State(277) 1=12 f=-M- val=NO_STATE_MAINTAINED (1)
: Server-Capabilities(603) 1-=: =VM- vnd=TGPP
: Supported-Features(628) 1=56 f=V-- wnd=TGPP

7. 4. Dimaeter protokol za redak 6. UAA.

Result-Code 0znacava rezultat autorizacije. Njegove tipi¢ne vrijednosti su:
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o 2001 (DIAMETER SUCCESS): Autorizacija je uspjesna.

o 4001 (DIAMETER ERROR): Dogodila se greska u autorizaciji.

Ako pogledamo Result code na slici 7.4 mozemo vidjeti da je inicijalna registracija bila

uspjesna.

Korisnik se u odredenim vremenski intervalima mora reregistrirati u sustav kako bi ostao

azuran. Na slici 7.5. je prikazana signalizacija za proces reregistracije. Obi¢no vrijeme

reregistracije za protokole kao §to su DIAMETER 1 SIP iznosi 3600 sekundi (1 sat). Bitno je

odrediti odgovarajuc¢u granicu za vrijeme reregistracije kako bi se odrzala ravnoteza izmedu

sigurnosti 1 stabilnosti mreze.

10.185,47.28 VSLB1-7G_BB(10,24,23.167) core_vySBC-b-2G I-CSCF_Zg_BSP S/1-CSCF_7g_ BSP_Diameter DRA RI
(10.97.45.135 ) (10.96.95.3 ) (10.96.95.5)

REGISTER
20pz-01-1e 0e:47:57.421 Bar
REGISTER
40000z

UserAuthorizationRequest

+0.003s

+0.002s

[0 [0

mMHSS_Ri DRA ZG

+0.001s

+0.004s
+0.001%
— UserduthorizationAnswer
+0.001=
¢ UserAuthorizationanswer
+0.000s
UserAuthorizstionRenuest
+0.008s
¢ 401; Unauthorized 11030230337
+0_0022
41 IW Unauthorized 11030230337
+0.001s
REGISTER »
+0.010s
REGISTER »
+0.001=
+0.010
L st N
+0.000s
@EvAuthunzalmnReguest
+0.001=
USErAuthnnZalmnAnswi[
+0.007s
+0.001%
+0.000=
. .
+0.000s

25t

+0.002s

¢ 200; Ok

40003z

¢ 200; 0K
+0.001s

7. 5. SIP reregistracija

Koraci SIP reregistracije prikazani na slici 7.5 su:
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Korisnik A pokreée ponovnu registraciju s UE-A, gdje UE-A Salje REGISTER poruku
prema mati¢noj mrezi. REGISTER ukljuéuje korisnicku javnu adresu, privatnu adresu,
IP adresu registriranog UE-a, vrijednost "nonce" i izraCunatu "response" vrijednost za
autentifikacijski zahtjev prethodno primljen od S-CSCF-a te novu vrijednost trajanja
registracije. REGISTER se $alje na P-CSCF koriste¢i unaprijed konfiguriranu proxy

adresu u UE-u.

P-CSCF prosljeduje REGISTER na S-CSCF-A dodavanjem SCSCF-URI iz Route-

Headera (pohranjenog tijekom inicijalne registracije).

S-CSCF umece primljene autentifikacijske parametre u novi Cx MULTIMEDIA
AUTHENTICATION REQUEST (Diameter protokol) prema HSS-u.

HSS provjerava primljene "nonce" i "response" vrijednosti i vraca pozitivnu potvrdu te

novu "nonce" vrijednost (= "nextnonce").

Budu¢i da je autentifikacija bila uspjeSna, S-CSCF aZurira vrijednost trajanja
registracije na onu ukljuenu u primljeni REGISTER prije nego Sto posalje 200 OK

odgovor UE-u ukazujuci da je ponovna registracija bila uspjesna.

Na slici 7.6. prikazan je tok reregistracije.

1 ©.000000
2 0.009640
3 0.000708

10.185.47.28 10.24.23.167 sTP 630 Request: REGISTER sip:i
10.97.45.135 10.96.95.3 SIP 1033 Request: REGISTER s
SIP 1033 Request: REGISTER s
DIAMETER i
TCP
DIAMETER

DIAMETER
DIAMETER

7. 6. Tok reregistracije.

Analizom zapisa u cetvrtom (4.) retku mozemo izvuci bitne informacije za Diameter User-

Authorization Request (UAR) za SIP re-registraciju:

Vrsta poruke (cmd):

27




o cmd=User-Authorization Request (300) - oznacava da je poruka zahtjev za
autorizaciju korisnika. U kontekstu SIP re-registracije, ovo je poc¢etni korak gdje

se potvrduje identitet korisnika.

- RP--: Flagovi oznacavaju svojstva poruke. R oznacava da je poruka zahtjev (Request),

a P oznacava da koristi Proxy bit.

- Application ID (appl):
o 3GPP Cx (16777216) - ovaj ID oznacava da poruka pripada 3GPP Cx
aplikacijskom protokolu, koji se koristi za IP Multimedia Subsystem (IMS).

- Hop-by-Hop Identifier (h2h):
o 21171898 - ovaj identifikator koristi se za povezivanje zahtjeva i odgovora kroz
viSe ¢vorova. Ovaj broj je jedinstven za svaku transakciju izmedu dva susjedna

Diameter ¢vora.

- End-to-End Identifier (e2e):
o 21171898 - ovaj identifikator je jedinstven za cijelu sesiju i koristi se za pracenje

poruke od pocetka do kraja kroz cijelu mrezu.

VoLTE inicijalna registracija je proces u kojem se uredaj autenticira na LTE mrezu radi
uspostavljanja osnovne veze za glasovne i podatkovne usluge putem IP-a. U ovom procesu,
uredaj Salje zahtjev za registraciju, a mreza provjerava i potvrduje identitet uredaja. Nakon

uspjesne registracije uredaj moze zapoceti komunikaciju preko VoLTE mreze.

Na slici 7.7. nalazi se prikaz VOLTE inicijalne registracije.
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7. 7. Volte inicijalna registracija.
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Proces registracije je sljedeci:

Pocetni SIP REGISTER zahtjev:
o UE Salje pocetni SIP REGISTER zahtjev za registraciju na mrezi.

2-3. Rx sesija:
o Aktivira se Rx sesija koja se povezuje s default signalizacijskim nosacem.
Koristi se za:
= Pretplatu na obavijesti o statusu signalizacijskog nosaca.
= Pretplatu na IP-CAN_Change dogadaje dok je UE u stanju mirovanja
(nije u pozivu).
= Pretplatu na promjene PLMN (Public Land Mobile Network), npr. kad

roamer na SSHR izvrsi IMS.

4-6. I-CSCF upit prema HSS-u:
o Kada REGISTER zahtjev dode do I-CSCF, I-CSCF s$alje upit HSS-u kako bi

dobio informacije o serverima (S-CSCF) koje ¢e se koristiti za korisnika.

Prosljedivanje REGISTER zahtjeva:
o Pocetni REGISTER zahtjev I-CSCF prosljeduje prema S-CSCF-u koji je
odredio HSS.

8-9. Autentifikacija:
o S-CSCF salje Cx Multimedia Authentication Request (MAR) prema HSS-u
kako bi dobio autentifikacijski vektor. HSS vracéa autentifikacijski vektor S-
CSCF-u.

10. SIP 401 Unauthorized:
o S-CSCF sprema XRES parametar i ukljucuje RAND, AUTN, CK, i IK
parametre u SIP 401 Unauthorized poruku koja se Salje prema A-SBC/P-CSCF

radi autorizacije.

11. Autorizacijski odgovor:

o UE salje REGISTER zahtjev s autorizacijskim odgovorom.
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12-13. Ponovni upit I-CSCF-a prema HSS-u:
o I-CSCF ponovno 8alje UAR (User-Authorization Request) prema HSS-u kako
bi potvrdio odabir S-CSCF-a za korisnika.

14. Prosljedivanje UAR REGISTER zahtjeva:
o Nakon odgovora HSS-a, I-CSCF prosljeduje UAR REGISTER zahtjev prema
S-CSCF-u.

15-16. Dobivanje korisnic¢kog profila:
o S-CSCEF salje upit HSS-u kako bi dobio korisnicki profil putem Cx protokola.

200 OK odgovor:
o S-CSCF salje 200 OK odgovor natrag prema UE, potvrdujuéi uspjeSnu

registraciju.

18-19. Pretplata na dogadaje registracije:
o P-CSCF se pretplacuje na paket dogadaja registracije.

20-21. Obavijesti o registraciji:

o S-CSCF sprema pretplatu P-CSCF-a na dogadaje registracije i Salje NOTIFY
poruku s informacijama o pocetnoj registraciji. Kad god se promijeni
registracijska informacija, S-CSCF $alje dodatne NOTIFY poruke prema P-
CSCF-u, koji lokalno sprema stanje registracije.

Ovaj proces opisuje korake kroz koje uredaj (UE) prolazi kako bi se registrirao na IMS mrezi.

Glavni koraci ukljucuju slanje pocetnog REGISTER zahtjeva, autentifikaciju korisnika putem

S-CSCF-a i HSS-a, te potvrdu uspjes$ne registracije. Osim toga, P-CSCF se pretplacuje na

dogadaje vezane uz registraciju kako bi mogao pratiti status korisnika.

U Wiresahrk programu mogu se izvojiti bitne informacije za analizu kao §to su:

SIP INVITE zahtjev
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27 1.278939 16.65.148.196 10.96.95.131 SIP/SDP 1707 Request: INVITE sip:+385990213616@icscf-volte-ri.ims.ht.hr;user=phone |

7. 8. SIP invite zahtjev.

Informacije prikazane na slici 7.8.:

o Vrijeme:
* Vrijeme zapisa: 1.278939 sekundi od pocetka snimanja.

= Ovaj podatak je vazan za vremensku analizu komunikacijskog toka.

o IP adrese:
= Izvorna IP adresa: 10.65.148.196 (IP adresa korisni¢kog uredaja ili
mreznog elementa koji Salje INVITE zahtjev).
= QOdredisna IP adresa: 10.96.95.131 (IP adresa mreznog elementa, npr. I-
CSCF).

o SIP metoda:
= Metoda: INVITE

= Ovaj zahtjev inicira novu sesiju ili poziv u VoLTE mrezZi.

o Request URI:
» URI: sip:+385990213616@icscf-volte-ri.ims.ht.hr;user=phone
= Ciljani korisnik je oznacen s Sip:+385990213616, a domena mreze je

icscf-volte-ri.ims.ht.hr.

o SDP (Session Description Protocol):
= SDP dio poruke sadrzi informacije o multimedijskim parametrima sesije,
kao S§to su kodeci, IP adrese i portovi za RTP (Real-time Transport

Protocol).

- Zahtjev za informacijama o lokaciji:

31 1.285885 10.96.95.133 172.31.41.166 DIAMETER 338 cmd=Location-Info Request(302) flags=RP-- appl=3GPP Cx(16777216) h2h=3bla6f77 e2e=3bla6f77 |

7. 9. Zahtjev za informacijama o lokaciji.
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o Komanda Location-Info Request(302):

= Ovo je zahtjev za informacijama o lokaciji korisnika u mrezi.

o Zastavice RP-- (Request, Proxyable):
= (OznacCavaju da je ovo zahtjev (Request) 1 da se moze poslati preko

proxyja (Proxyable).

o Aplikacija 3GPP Cx (16777216):
= Ukazuje da se koristi aplikacija Cx specificna za 3GPP (3rd Generation
Partnership Project) za ovu komunikaciju.

o ldentifikatori H2H i E2E:
= Identifikatori koji prate poruke kroz mrezu, korisni za dijagnostiku i

pracenje komunikacijskog toka.

- Odgovor "100 Trying" na Invite zahtjev

130 1.498237 10.96.87.72 16.96.95.131 509 Status: 108 Trying

7. 10. Odgovor "100 Trying" na Invite zahtjev

o Ova poruka se Salje kao odgovor na SIP INVITE zahtjev.

o Indikacijaje daje INVITE zahtjev primljen i da se trenutno obraduje, ali jo§ nema

kona¢nog odgovora (npr. 180 Ringing, 200 OK).

o PomaZe u obavjeStavanju posiljatelja INVITE zahtjeva da je zahtjev u tijeku,

sprecavajuci timeout ili ponavljanje zahtjeva.

U VoLTE mreZama, kada korisnicki uredaj (UE) Salje INVITE zahtjev za uspostavu poziva,
mrezni elementi (kao $to su P-CSCF, I-CSCF, S-CSCF) mogu poslati “100 Trying" odgovor
kako bi naznacili da se zahtjev obraduje. Ovaj odgovor je klju¢an za odrzavanje fluidne

komunikacije 1 osiguranje da korisnicki uredaj ne ponavlja zahtjeve nepotrebno.
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146 1.649143 10.96.87.72 16.96.95.131 S 1397 Status: 180 Ringing

7. 11. "180 Ringing" poruke

Na slici 7.11. prikazan je redak 180 Ringing poruke. Ova poruka se $alje kao odgovor na SIP
INVITE zahtjev. Omogucava pozivatelju da zna da je poziv stigao do pozvanog korisnika i da

je u tijeku zvonjenje. Odgovor je kljucan za davanje povratne informacije pozivatelju da je

poziv stigao do destinacije.

169 13.634721 10.96.87.72 16.96.95.131 S 603 Status: 487 Request Terminated |

7.12. 487 Request Terminated poruke

Na slici 7.12. prikazan je zahtjev Terminated poruke. Ova poruka se $alje kao odgovor na SIP
zahtjev koji je prekinut prije nego Sto je zavrSen. Tipi¢no, to znaci da je pozivatelj prekinuo
poziv (npr. poslao BYE) prije nego §to je pozvani korisnik mogao odgovoriti. Indikacija je da
je obrada zahtjeva prekinuta, te da se poziv nefe uspostaviti. Ova poruka je klju¢na za
obavjesStavanje svih strana ukljucenih u poziv da je zahtjev prekinut i da se ne treba nastaviti s

obradom.

ACK ( Acknowledgment) je SIP poruka koja potvrduje prijem 200 OK odgovora ili odgovora
koji zavrSava INVITE transakciju. U ovom slucaju, ACK poruka potvrduje prijem "487
Request Terminated" odgovora.

Kada korisnicki uredaj (UE) Salje INVITE zahtjev za uspostavu poziva, mrezni elementi poput
P-CSCF, I-CSCF i S-CSCF mogu poslati razli¢ite odgovore, ukljucuju¢i "487 Request
Terminated" ako je poziv prekinut. Nakon Sto se posalje takav odgovor, uredaj koji je poslao
INVITE mora potvrditi prijem tog odgovora slanjem ACK poruke. Ovo zatvara SIP transakciju

i osigurava da su obje strane svjesne trenutnog statusa poziva.

Cijeli tok uspostave opisanog poziva prikazan je na slici 7.13.
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7. 13. Prikaz SIP poziva

Osnovni opis jednog SIP poziva:

REGISTRACIJA: prije nego se poziv moZe obaviti oba krajnja korisnika moraju biti registrirani
na SIP server.
INICIUALIZACIJA POZIVA (INVITE): Korisnik A (UA-A) 3alje INVITE poruku korisniku B (UA-B)
preko SIP servera. INVITE poruka sadrzi informacije o pozivatelju, pozvanom broju, i
medijskim parametrima (SDP - Session Description Protocol).
POZIV NA CEKANJU :
o 100 Trying: SIP server odgovara sa "100 Trying" na INVITE poruku, $to znadi da
pokusava da pronade korisnika B.
o 180 Ringing: Kada SIP server pronade korisnika B i posalje mu INVITE poruku, korisnik
B odgovara sa "180 Ringing", Sto znaci da njegov uredaj zvoni.
PRIHVACANJE POZIVA:
o 200 OK: Kada korisnik B prihvati poziv, njegov uredaj Salje "200 OK" poruku korisniku
A preko SIP servera. Ova poruka potvrduje prihvac¢anje poziva i moZe sadrzavati
dodatne medijske parametre.
USPOSTAVLJANJE MEDIJSKOG TOKA:
o ACK: Nakon sto korisnik A primi "200 OK" poruku, Salje "ACK" poruku korisniku B da
potvrdi uspostavljanje sesije. Medijski tok (RTP - Real-time Transport Protocol) se
zatim uspostavlja direktno izmedu korisnika A i B, omogucavajuci prijenos glasa ili
videa.
ZATVARANIJE POZIVA:
o BYE: Kada jedan od korisnika Zeli da zavrsi poziv, Salje "BYE" poruku drugom
korisniku.
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200 OK: Drugi korisnik odgovara sa "200 OK" porukom na BYE poruku, ¢ime se
zavrSava SIP sesija i medijski tok se prekida.
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8. ZAKLJUCAK

AAA posluzitelji (autentikacija, autorizacija i administracija) kljucni su u telekomunikacijskim
sustavima, osiguravajuc¢i kontrolu pristupa i sigurnosne mjere. Sastoje se od tri glavne
komponente: autentikacija (provjera identiteta korisnika putem lozinki, certifikata ili
biometrije), autorizacija (dodjeljivanje pristupnin prava na temelju uloga korisnika) i
administracija (prikupljanje i analiza ra¢unovodstvenih podataka za nadzor mreze i naplatu).
Koristeni protokoli uklju¢uju RADIUS i Diameter. AAA posluzitelji centraliziraju kontrolu
mreznog pristupa, poboljSavaju sigurnost i pomazu u odrzavanju to¢nih evidencija i

optimizaciji mreze.

AAA posluzitelji koriste autorizacijske protokole poput RADIUS-a i Diameter-a za kontrolu
pristupa mreznim resursima. RADIUS centralizira autentikaciju 1 autorizaciju mreznog
pristupa, dok Diameter poboljSava sigurnost i fleksibilnost u usporedbi s RADIUS-om.
Sigurnosna razmatranja u autorizaciji ukljucuju definiranje jasnih politika kontrole pristupa i

primjenu nacela najmanjih privilegija.

Mehanizmi kontrole pristupa uklju¢uju DAC, MAC i RBAC, s RBAC-om kao popularnim
modelom za AAA posluZitelje zbog jednostavnije administracije. Sigurnosne mjere za
poboljsanje autorizacije ukljucuju viSefaktorsku autentikaciju, redovito pracenje i reviziju
politika pristupa. Administrativni protokoli poput RADIUS-a i TACACS+ upravljaju
autentikacijom 1 autorizacijom korisnika, s TACACS+ pruZaju¢i vecu fleksibilnost u kontroli
pristupa. Diameter se koristi u modernim mrezama, ukljucujuci 5G, zbog svoje skalabilnosti i

sigurnosti.

Sigurnosni problemi AAA posluzitelja ukljucuju neovlasteni pristup, DoS napade, slabe
mehanizme provjere autenticnosti 1 kradu vjerodajnica. RjeSavanje sigurnosnih problema
zahtijeva jake kontrole pristupa, enkripciju i redovitu sigurnosnu procjenu. Implementacija

viSefaktorske autentikacije 1 segmentacija mreze klju¢ni su za zastitu AAA posluzitelja.

Osiguranje komunikacije izmedu AAA klijenata i posluZitelja putem TLS-a pomaZe u za$titi
osjetljivih informacija. Sveobuhvatno biljeZenje 1 pracenje aktivnosti kljucni su za otkrivanje 1
reagiranje na sigurnosne incidente. Regularno aZuriranje softvera AAA posluZitelja pomaze u
sprjeCavanju iskoriStavanja poznatih sigurnosnih propusta. Organizacije trebaju biti svjesne

novih prijetnji i najboljih praksi za osiguranje AAA posluzitelja.
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U prakti¢nom dijelu rada prikazana je analiza AAA pokusa ukljucujuéi korake SIP registracije
te prikaz toka registracije i reregistracije u IP multimedijskom sustavu (IMS-u) ¢ija je
signalizacija snimljena programom Wireshark. Analizom signalizacije detaljno su pojasnjene i

obradene funkcije registracije i reregistracije te njihova vaznost u komunikacijskom procesu.
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SAZETAK

Cilj ovog zavrSnog rada bio je detaljnije razumjeti kako AAA posluzitelji, kroz autentikaciju,
autorizaciju i administraciju igraju klju¢nu ulogu u osiguravanju sigurnosti i upravljanju
pristupom u telekomunikacijskim sustavima. Fokus je bio na analizi kako ovi posluzitelji
omogucuju kontrolu pristupa mrezama, §to je od vitalnog znacCaja za zaStitu osjetljivih

korisnickih podataka od stalnih sigurnosnih prijetnji i ranjivosti.

U prakticnom dijelu istrazivanja detaljno je prikazana analiza AAA sustava, Sto
ukljucuje korake SIP registracije 1 prikaz toka registracije te reregistracije koriStenjem
programa Wireshark. Kroz analizu, istraZene su komponente 1 vaznost procesa registracije i

reregistracije kako bi se bolje razumjela njihova funkcija.

Klju€ne rijeci: SIP, RADIUS, DIAMETER, VolP
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SUMARRY

The aim of this bachelor thesis was to gain a deeper understanding of how AAA servers, through
authentication, authorization, and administration, play a crucial role in ensuring security and
managing access in telecommunications systems. The focus was on analyzing how these servers
enable network access control, which is vital for protecting sensitive user data from ongoing

security threats and vulnerabilities.

In the practical part of the study, a detailed analysis of AAA systems was presented, including
the steps of SIP registration and the display of registration and re-registration flows using
Wireshark. Through this analysis, the components and importance of the registration and re-

registration processes were explored to better understand their functionality

Key words: SIP, RADIUS, DIAMETER, VoIP
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