Web aplikacija za narucivanje hrane

Siri¢, Matej

Undergraduate thesis / Zavrsni rad
2024

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: Josip Juraj
Strossmayer University of Osijek, Faculty of Electrical Engineering, Computer Science and
Information Technology Osijek / SveuciliSte Josipa Jurja Strossmayera u Osijeku, Fakultet
elektrotehnike, racunarstva i informacijskih tehnologija Osijek

Permanent link / Trajna poveznica: https://urm.nsk.hr/ur:nbn:hr:200:770666

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-12-30

Repository / Repozitorij:

Faculty of Electrical Engineering, Computer Science
and Information Technology Osijek

AN

zir.nsk.hr

aodar

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLII



https://urn.nsk.hr/urn:nbn:hr:200:770666
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.etfos.hr
https://repozitorij.etfos.hr
https://zir.nsk.hr/islandora/object/etfos:4783
https://repozitorij.unios.hr/islandora/object/etfos:4783
https://dabar.srce.hr/islandora/object/etfos:4783

SVEUCILISTE JOSIPA JURJA STROSSMAYERA U OSIJEKU
FAKULTET ELEKTROTEHNIKE, RACUNARSTVA I
INFORMACIJSKIH TEHNOLOGIJA OSIJEK

Sveucili$ni prijediplomski studij Racunarstvo

WEB APLIKACIJA ZA NARUCIVANJE HRANE

Zavrsni rad

Matej Sirié

Osijek, 2024,



FERIT

FAKULTET ELEKTROTEHNIKE. RACUNARSTVA
I INFORMACIISKIH TEHNOLOGIIA OSIJEK

Obrazac Z1P: Obrazac za ocjenu zavrsnog rada na sveuciliSnom prijediplomskom studiju

Ocjena zavrSnog rada na sveuciliSnom prijediplomskom studiju

Ime i prezime pristupnika: Matej Siri¢

Studij, smjer: Sveucilisni prijediplomski studij Racunarstvo
Mat. br. pristupnika, god. R 4597, 24.11.2020.

JMBAG: 0036532605

Mentor: izv. prof. dr. sc. Ivica Lukic¢

Sumentor:

Sumentor iz tvrtke:

Naslov zavrsnog rada: Web aplikacija za narucivanje hrane

Znanstvena grana zavr$nog

rada: Informacijski sustavi (zn. polje ra€unarstvo)

Web aplikacija za narucivanje hrane u kojoj ¢e biti rijeSena
problematika narudzbe hrane kod krajnjeg korisnika i pregled
istih narudzbi kod pruzatelja usluge. Rjesenje problematike nudit
¢e registraciju korisnika prilikom koje ¢e korisnik aplikacije moci
napraviti rac¢un kao korisnik usluge i pruzatelj usluge. Korisnik
usluge imat ¢e funkcionalnosti poput pregleda proizvoda,
dodavanje proizvoda u kosaricu, odabir adrese dostave i odabir
nacina plac¢anja. Pruzatelj usluge imat ¢e funkcionalnosti poput
pregleda narudzbi, dodavanja i uredivanja proizvoda. Tema
rezervirana za: Matei Siri¢

Zadatak zavrsnog rada:

Datum prijedloga ocjene zavrsnog rada od strane mentora: | 31.08.2024.

Prijedlog ocjene zavrSnog rada od strane mentora: Izvrstan (5)
Datum potvrde ocjene zavrsnog rada od strane Odbora: 11.09.2024.
Ocjena zavrsnog rada nakon obrane: Izvrstan (5)

| —
Datum potvrde mentora o predaji konacne verzije
zavrsnog rada ¢ime je pristupnik zavrsio sveucilisni

prijediplomski studij: 16.09.2024.




FERIT

FAKULTET ELEKTROTEHNIKE, RACUNARSTVA
I INFORMACIISKIH TEHNOLOGIIA OSIJEK

IZJAVA O IZVORNOSTI RADA

Osijek, 16.09.2024.

Ime i prezime Pristupnika: Matej Siri¢

Studij: Sveucilisni prijediplomski studij Racunarstvo

Mat. br. Pristupnika, godina

. R 4597, 24.11.2020.
upisa:

Turnitin podudaranje [%]: 8

Ovom izjavom izjavljujem da je rad pod nazivom: Web aplikacija za narucivanje hrane

izraden pod vodstvom mentora izv. prof. dr. sc. lvica Luki¢

i sumentora

moj vlastiti rad i prema mom najboljem znanju ne sadrzi prethodno objavljene ili neobjavljene
pisane materijale drugih osoba, osim onih koiji su izri¢ito priznati navodenjem literature i drugih
izvora informacija.
Izjavljujem da je intelektualni sadrzaj navedenog rada proizvod mog vlastitog rada, osim u onom
dijelu za koji mi je bila potrebna pomoé¢ mentora, sumentora i drugih osoba, a sto je izricito
navedeno u radu.

Potpis pristupnika:




SADRZAJ

LUV OD e b et e e e e ar e ane s 1
1.1. ZadataKk ZAVISNOEZ FAAA...........oociiiiiiiie ettt bbbt b e ee e 1

2. PREGLED PODRUCJA TEME ..........coooiiioiiieeeeeeeeeeeeeeeeeeseee e s e enes o, 2
3. KORISTENE TEHNOLOGIJE.........oooiioiiieoeeeeeeeeeee et eeeee e ee e e s es s ene s 5
T80 I ] - g T o PSSP STSSR 5

TN S 1 o To L OSSPSR 6
B0 7 o T | =T P 7
I DG TR o (T |10 7Y QPSPPSR PP TPRRTPPTPN 8
TN B 1101 ] o] o ST P PSPPSR 8
I TS o 0 Lo TSl AT ] o= S 9
3.1.6. DJaNgO adMINISIIACITA. ... ..veuvevirtiriitirteietirteet sttt b ettt bbb bbb et bbb 10

I o I I 1Y 1 PP US RO PUPO 10
3.2.1. KONSLIUKCITE U HTIML AU ..ttt bbbttt 11

A4, IZRADA APLIKACIIE ..ottt nsae e nnneean 12
4.1. Postavljanje OKIUZEIMJA ...........cccooiiiiiiiiiieiie ittt b e sbeesaee e 12
4.2, POKFEtaN e PrOJEKIA ... .ciiiiitiiiecie ittt ettt et et e s be e e et e s be e b e s be e b e sbeersesbesaeenee e 12
4.3. Web aplikacija FOOUOS..........ccoo ottt sbe e be s ae e e 13
T B = T a1 g =l oo =] - TSR 14
4.3.2. DefiNiranje POGIEAA .....cvveiieiice ettt s te et e et e e a e e ae et e e ta e te e re e aeanae e e areens 16
4.3.3. Definiranje predloZaka ... ..o s 22
4.3.4. DJANGO QUMM ..oitiiie ittt et b ettt b e bt b e b b e bt s b b e bt e b e e bt e b b e bt ebe e e bt st b ne et 24

5. IZGLED APLIKACIIE ...ttt ssae e nnneeen 26
6. ZAKLIUCAK ....oooooiirieiiis sttt 31
LITERATURA ettt et e e e e e e ettt e e e e b e e e e e anba e e e e e nsaeeeeanteeeeennnnes 32
SAZETAK .....oooiioiiieiieeisiee st 33
F N S I ¥ N O RS 34

PRILOZI ...t b et sr e 35



1. UVOD

Medu mnogim nedavnim promjenama u ponaSanju potrosaca promijenio se i nacin kupovine
hrane. Ranije su dominirale narudzbe putem telefona i fizicki posjeti restoranima. U posljednje
vrijeme, zbog napretka tehnologije, digitalne platforme koje nude ucinkovitije i prakti¢nije
mehanizme narucivanja hrane zamijenile su ove nacine. Iz tog razloga, restorani i poslovi povezani
s ugostiteljstvom morali su transformirati svoje aktivnosti kako bi uhvatili korak s promjenama u

ponasanju potrosaca.

U ovom radu napravljena je web aplikacija namijenjena za narucivanje hrane iz restorana.
Aplikacija ukljucuje sustav u kojem korisnici mogu pregledavati opcije obroka putem interneta te
izvrsiti narudzbu. Pruzatelji usluge, odnosno zaposlenici restorana, mogu koristiti aplikaciju za

upravljanje narudzbama, kontrolirati njihov status i azurirati jelovnike.

Znanja steCena na predmetima kao §to su ,,Objektno orjentirano programiranje®, ,,Programsko
inzenjerstvo® i ,,Baze podataka“ bila su klju¢na za uspjes$nu izradu aplikacije. Naglasak se stavlja
na “Programsko inzenjerstvo® jer je taj predmet pruzio znanje potrebno za planiranje projekta,

analizu zahtjeva i dizajn sustava.

Rad pocinje opisom evolucije na¢ina na koji se hrana narucuje. Nakon uvoda u povijest
narucivanja hrane, rad se osvrée na sli¢na rjeSenja koja veé postoje na trzistu. Potom se fokusira
na sam proces izrade aplikacije, a u zavrsnom dijelu, fokus se stavlja na prikaz izgleda aplikacije

1 objasnjenje nacina koriStenja.
1.1. Zadatak zavrSnog rada

Zadatak zavr$nog rada je izraditi web aplikaciju za naru¢ivanje hrane koja omogucava korisnicima
registraciju kao kupci ili djelatnici restorana. Kupci mogu pregledavati proizvode, dodavati ih u
koSaricu, birati adresu dostave 1 nac¢in placanja, dok djelatnici imaju mogucnost upravljanja
narudzbama, uredivanja jelovnika i pregledavanja povijesti narudzbi. Korisnik s
administratorskim ovlastima ima potpuni uvid u sve korisnike i narudzbe te ovlasti za uklanjanje

djelatnika, kupaca i narudzbi.



2. PREGLED PODRUCJA TEME

U ovom poglavlju opisano je trenutno stanje u sustavima za narucivanje hrane usporedbom

znacajki, korisni¢kog iskustva 1 tehnickih pristupa postojecih aplikacija.

2.1 Evolucija sustava za internetsko naruc¢ivanje hrane

Internetsko narucivanje hrane znaCajno se promijenilo tijekom posljednjih deset godina
zahvaljuju¢i napretku u tehnologiji, promjenama u preferencijama potrosaa i ucestalosti
koristenja mobilnih uredaja. U pocetku su takvi sustavi koristili jednostavne internetske stranice
kod kojih su korisnici birali artikle sa statickog jelovnika i na taj nacin vrsili narudzbe. Najveci je
problem kod takvog pristupa nedostatak interakcije i azuriranja u stvarnom vremenu, $to je
ogranicilo njihovu funkcionalnost i samim time su bili manje privla¢ni korisnicima. Popularne
platforme za naruéivanje hrane u danasnje vrijeme poput Domino’s Pizza [1], UberEats [2] i Papa
John's [3] preuzele su ovaj trzi$ni segment uvodenjem dinamiénih sucelja koja se azuriraju u
stvarnom vremenu. To znaci da se integriraju sa sustavima za upravljanje restoranima, ukljucujuci
GPS (engl. Global Positioning System) pracenje za potrebe dostave te sigurnosne sustave za
placanje. Ove platforme mogu obraditi velik broj istovremenih transakcija dok osiguravaju

neometano funkcioniranje na viSe uredaja.
2.2 Usporedba postojecih sustava

Postojeci sustavi za narucivanje hrane mogu se podijeliti u dvije kategorije: platforme posrednika
koje okupljaju ponude veceg broja restorana na jednome mjestu i sustavi specifi¢ni za restorane.
Platforme posrednika, poput JustEat [4] objedinuju nekoliko restorana pod jednom platformom i
time omogucéuju korisnicima odabir iz Sirokog raspona restorana i jednostavno pregledavanje

razli¢itih restorana na jednome mjestu. Naslovna stranica JustEat vidljiva je na slici 2.1

11 st ear

Order food and more

and grocery st you

How to order

It's as easy as this. 2

Sl. 2.1 Naslovnica JustEat web aplikacije



S druge strane, sustavi specifi¢ni za restorane dizajnirani su kako bi zadovoljili potrebe
pojedinih restorana, pruzajuéi prilagodenije iskustvo usmjereno na njihove vlastite brendove.
Jedan od najboljih predstavnika ove skupine je ranije spomenuti Domino’s. Na stranici je
naglaSena jednostavnost narucivanja i privlacna prezentacija proizvoda. Na srediSnjem dijelu
stranice nalazi se promotivna sekcija gdje korisnici mogu vidjeti trenutno dostupne akcijske
ponude. Cijena je jasno istaknuta uz svaku od ponuda, a gumb Naruci odmah jasno je vidljiv za
brzu reakciju korisnika. Domino's web aplikacija strukturirana je tako da korisnicima omogucuje
odabir jela s jelovnika te obavljanje narudzbi i pla¢anja. Korisnicima je takoder omoguceno
pracenje napretka njihove narudzbe zahvaljujuci usluzi Domino's Tracker [1], koja omoguéuje
pracenje procesa narudzbe od trenutka njezina postavljanja do dostave. Domino’s pruza razli¢ite
personalizirane preporuke prema povijesti korisnika te sigurno placanje. Na dnu stranice pruzene
su informacije o dvama gradovima gdje je Domino’s dostupan u Hrvatskoj. Sucelje Domino’s web
aplikacije snazno je orijentirano na promocije. Zarke boje i mnostvo promotivnih elemenata na
Domino’s stranici, prikazanoj slikom 2.2 privla¢ni su korisnicima. Aplikacija FoodOS nudi
funkcionalnosti koje su usporedive s onima koje nudi Domino’s, omogucujuéi korisnicima
registraciju, prijavu, upravljanje i pracenje narudzbi, s tim da je veéi naglasak stavljen na

specifi¢ne ponude restorana.

Neke od tehnologija na koje se Domino’s fokusira ukljucuju strojno ucenje koje omogucuje

prikaz relevantnih ponuda korisniku, kao i dizajn koji omogucuje korisnicima koristenje bilo kojeg

uredaja za pristup. Na slici 2.2 vidljiva je Domino’s naslovnica.

O] PREUZMI POSEBNE TVO) LOKALHI =
dv\ ONLINE MENI PoNUDE  TRACKER | @ DOMIND'S A s

ZAPOGNI SVOJU
NARUDZBU

[
BACON JOY

1= A0S .

PK‘OMD PIzZA mm

Creamy Dream ’ N O\I'
4 99% W L

e | (G

NARUCI ODMAH [N, Susiis

9 otes NED - CET ™ 10:30 - 23:00 usiex
- :30 - 23 '
PET— SUB m 10:30 - 24:00  SAraMuukd DOMINO'S TRACKER
e rucstano 11 ] &= =
T PET- SUB % 11:0024:00
= :

Sl. 2.2 Naslovnica Domino's web aplikacije



2.3 Tehnoloski pristupi

Moderne platforme za narucivanje hrane oslanjaju se na sofisticirane tehnoloske pristupe kako bi

pruzile besprijekorno korisni¢ko iskustvo, osigurale ucinkovitost poslovanja i odrzale

konkurentsku prednost na trzistu. Tri su kljucna tehnoloska pristupa koji su od posebnog znacaja.

Racunarstvo u oblaku omogucuje visoku skalabilnost i pouzdanost aplikacije za obradu
velikog broja korisnickih zahtjeva i transakcija istovremeno. Kao rezultat, aplikacije se

mogu distribuirati po raznim regijama bez utjecaja na performanse.

Integracija platnih pristupnika omogucuje sigurnu obradu plac¢anja putem elektronic¢kih
transakcijskih sustava. Platni pristupnik djeluje kao posrednik izmedu trgovca i banke,
provjeravajuéi i autorizirajuéi transakcije kako bi osigurao dostupnost sredstva i sigurno
placanje. Sustavi poput Stripea [5] najcesce se koriste zbog svoje jednostavnosti u
koristenju, kako za korisnike tako i za pruzatelje usluga, a cijela transakcija je potpuno

sigurna.

Sinkronizacija podataka u stvarnom vremenu: AJAX i WebSockets su neke od
tehnologija koje omogucuju aZuriranje podataka na stranici u stvarnom vremenu, $to znaci
da korisnik ne mora osvjezavati ili ponovno ucitavati stranicu kako bi dobio vazne

informacije.



3. KORISTENE TEHNOLOGIJE

U ovom poglavlju opisane su glavne tehnologije koje su koriStene prilikom razvoja i
implementacije sustava. Naglasak je stavljen na popularne alate i okvire koji omogucuju brzi

razvoj, vecu sigurnost i jednostavno odrzavanje web aplikacija.
3.1. Django

Django je robustan web okvir izgraden na Pythonu koji olakSava brz razvoj sigurnih i odrzivih
web stranica. UblaZzavanjem izazova povezanih s web razvojem, Django omogucuje razvojnim
programerima koncentriranje na izradu vlastitih aplikacija bez potrebe da ponovno izmisljaju
postojeca rjeSenja. Njegova je struktura dizajnirana da omogucuje brzi napredak od koncepta do
izvedbe. Usvajajuci filozofiju baterije ukljucene, Django nudi Siroku lepezu ugradenih znacajki.
S jakim fokusom na ponovnu upotrebu, modularnost i ubrzani razvoj, Django predstavlja privla¢an
izbor 1 za male tvrtke u nastajanju i za etablirana poduzeca koja zele stvoriti svoju mreznu

prisutnost [6].

Prvobitno ga je razvio web tim odgovoran za izradu i upravljanje novinskim web stranicama,
a projekt je dobio oblik izmedu 2003. 1 2005. godine. Nakon izrade nekoliko stranica, tim je poc¢eo
izdvajati i ponovno koristiti brojne uobicajene obrasce dizajna (engl. design pattern) i kod. Ovaj
dijeljeni kod na kraju se transformirao u genericki okvir za razvoj weba, koji je pokrenut kao open-

source Django projekt u srpnju 2005. godine [7].

Na tradicionalnoj web stranici koja se temelji na podacima, web aplikacija ceka HTTP (engl.
Hypertext Transfer Protocol ) zahtjeve web preglednika ili drugog klijenta. Kada se primi HTTP
zahtjev, aplikacija radi ono §to je potrebno na temelju URL-a (engl. Uniform Resource Locator) i
mogucih informacija u post podacima ili get podacima. Ovisno o tome $to je potrebno, tada moze
Citati ili pisati informacije 1z baze podataka ili obavljati druge zadatke potrebne za udovoljavanje
HTTP zahtjevu. Aplikacija ¢e zatim vratiti HTTP odgovor web pregledniku, ¢esto dinamicki
stvaraju¢i HTML (engl. Hypertext Markup Language) stranicu koju preglednik prikazuje

umetanjem dohvacenih podataka na rezervirana mjesta u HTML predlosku.



Obicno Django web aplikacije organiziraju kod odgovoran za svaki od ovih procesa u razli¢ite

datoteke [7]. Izgled Django strukture prikazan je slikom 3.1 .

HTTP URLS
Request — ™| (urls.py)
I
Forward request to
appropriate view
Model read/write View HTTP Response
(models.py) *— data » (views.py) » (HTML)
Template
(<filename=>.html

Sl. 3.1 Django struktura

Django slijedi MVT (engl. Model View Template) obrazac dizajna. Ovaj obrazac predstavlja
Djangovu interpretaciju Siroko poznatog MVC (engl. Model-View-Controller) obrasca,
prilagodenog specifi¢nostima web razvoja i Python ekosustava. Razdvajanjem razlicitih aspekata
aplikacije, upravljanja podacima, poslovne logike i prezentacije, MVT olaksava razvoj i

odrZavanje kompleksnih web sustava.

3.1.1. Model

Model predstavlja izvor podataka iz baze podataka. U Djangu se podaci predstavljaju u obliku
ORM (engl. Object Relational Mapping). ORM je mocan alat koji omogucava programerima rad
s bazama podataka i koristenje Python objekata umjesto pisanja SQL (engl. Structured query
language) upita. ORM povezuje modele s tablicama u bazi podataka, ¢ime omogucuje interakciju
s bazom podataka na apstraktnom nivou. Obicno se modeli nalaze u datoteci pod nazivom

models.py, a jednostavan model prikazan je na slici 3.2

from django.db import models

class Book(models.Model):
title = models.CharField(max_length=100)
author = models.CharField(max_length=100)
price = models.DecimalField(max_digits=10, decimal_places=2)

Sl. 3.2 Django model 6



Na slici 3.3 vidljiv je odgovaraju¢i SQL upit Kkoji kreira tablicu pod nazivom

accounts_book s ¢etiri atributa koji predstavljaju stupce u bazi podataka.

CREATE TABLE accounts_book (
id SERIAL PRIMARY KEY,

title VARCHAR(100) NOT NULL,
author CARCHAR(100) NOT NULL,
price decimal(10, 2) NOT NULL

Sl. 3.3 Kreiranje tablice

Nakon §to je model definiran ili promijenjen, potrebno je kreirati i primijeniti migraciju

kako bi se te promjene odrazile na stvarnu bazu podataka.
Kreiranje migracija:
Linija Kod
1: python manage.py makemigrations

Programski kod 3.1 Kreiranje migracija

Primjena migracija:

Linija Kod
1: python manage.py migrate
Programski kod 3.2. Primjena migracija
3.1.2. Pogled

Pogled je sloj korisnickog sucelja. On kontrolira $to korisnik vidi i s ¢im komunicira u
pregledniku. U Djangu, pogledi su Python funkcije koje primaju HTTP zahtjeve i vracaju
HTTP odgovore. U pogledima se implementira logika aplikacije, koja odreduje koje ¢e se
informacije prikazati korisniku. Na slici 3.4 vidljiv je primjer jednostavnog pogleda koji se

nalazi u views.py datoteci i prikazuje poruku dobrodoslice.



def welcome(request):
return HttpResponse("Dobrodo$li na moju stranicu!")

Sl. 3.4 Pogled

3.1.3. Predlozak

Predlozak je sloj prezentacije koji obavlja prikazivanje HTML/CSS (engl. Cascading Style
Sheets) datoteka. Predlosci su HTML datoteke koje se kombiniraju s podacima iz modela kako
bi se stvorile dinamicke web stranice. Djangov mehanizam za predloske omogucuje
ukljucivanje dinamickog sadrZaja u web stranice i1 podrzava nasljedivanje predloZaka, $to

olakSava upravljanje promjenama u dizajnu cijele stranice.

3.1.4. Html obrasci

Django koristi HTML obrasce za prikupljanje korisni¢kih podataka. Obrasci omogucuju
korisnicima unos podataka koji se, nakon potvrde, $alju web posluzitelju. Na posluzitelju se ti
podaci obraduju, a zatim se korisniku Salju odgovaraju¢e povratne informacije. Rad s
obrascima moze biti slozen, posebno kada se obraduju razliciti tipovi podataka. Primjer
sloZzenog rada s obrascima moze se vidjeti u Djangovom administracijskom sucelju, gdje se
prikupljeni podaci prikazuju u HTML formatu, omogucuju uredivanje putem sucelja, a nakon

toga se ponovno $alju posluzitelju na daljnju obradu, validaciju i kona¢no spremanje [7].

Djangova funkcionalnost za rad s obrascima znacajno olaksava proces kreiranja i obrade
podataka unesenih u obrasce. Django automatski generira HTML kod za obrasce na temelju
definiranih modela ili prilagodenih obrazaca, §to smanjuje koli¢inu ru¢nog pisanja koda.
Takoder, Django automatski upravlja validacijom unesenih podataka, osiguravaju¢i da su
podaci ispravni prije nego $to ih aplikacija obradi ili pohrani u bazu podataka. Django rukuje

s tri razlicita dijela posla povezanih s obrascima:
e pripremom i restrukturiranjem podataka
e stvaranjem HTML obrazaca za te podatke

e primanjem i obradom predanih obrazaca i podataka od klijenta



3.1.5. Sigurnosni aspekti

Zastita od XSS napada (engl. cross-site scripting) vazan je aspekt sigurnosti. Ovi napadi
omogucuju napadacu ubacivanje zlonamjernog koda na strani klijenta, koji se izvrSava u
preglednicima drugih korisnika. NajéeS¢e se to postize tako da napada¢ unese skripte u bazu
podataka. Kasnije, kada drugi korisnici pregledavaju stranicu koja prikazuje te podatke, skripta se
automatski izvrsava u njihovim preglednicima. Drugi nacin je da napada¢ prevari korisnika
navode¢i ga na klikanje na poveznicu koja izvrSava napadacev JavaScript kod. XSS napadi mogu
dolaziti iz bilo kojeg nepouzdanog izvora podataka, ukljucujuéi kolaci¢e (engl. cookies) ili web
servise, osobito kada podaci nisu pravilno ocisc¢eni prije prikazivanja na stranici. SreCcom, Django
predlosci pruzaju zaStitu od veline XSS napada automatskim cis¢enjem podataka prije

prikazivanja, ¢ime se sprjeCava izvrSenje takvih skripti [7].

Drugi primjer je zastita od CSRF (engl. cross-site request forgery) napada. CSRF napadi
omogucuju zlonamjernom korisniku izvrSavanje radnje na web stranici koristeéi vjerodajnice
drugog korisnika, bez njegovog znanja ili pristanka. Ovaj tip napada moze prisiliti korisnika na
nenamjerno izvrsavanje neke radnje, poput promjene postavki ili slanja novca. Django ima
ugradenu zastitu protiv vec¢ine CSRF napada, pod uvjetom da je ta zastita aktivirana i pravilno
koriStena. Ipak, postoje ograni¢enja — na primjer, moguce je onemoguciti CSRF zastitu globalno
ili za pojedine poglede, $to moze otvoriti potencijalne ranjivosti. Dodatno, problemi mogu nastati
ako stranica koristi poddomene koje nisu pod kontrolom korisnika. CSRF zastita funkcionira tako
Sto svaka post metoda zahtijeva tajni token specifican za korisnika. Ovaj token sprje¢ava ponovno
slanje obrasca u ime drugog korisnika, §to onemogucuje neovlaSteno izvrSenje radnje. Kada
korisnik ispunjava obrazac i klikne na gumb za slanje, uz ostale podatke, takoder se $alje ovaj

CSREF token. Posluzitelj tada provjerava je li taj token valjan i pripada li trenutnom korisniku [7].

Napad SQL injekcijom dogada se kada zlonamjerna osoba uspije izvrsiti proizvoljni SQL kod
na bazi podataka, $to potencijalno dovodi do curenja podataka ili brisanja zapisa. Curenje podataka
odnosi se na situaciju kada se povjerljivi ili osjetljivi podaci nenamjerno otkriju, pristupe ili
prenesu neovlastenim osobama. Djangovi skupovi upita nude zastitu od takvih SQL injekcija
koriStenjem parametariziranih upita, $to osigurava da se SQL kod jasno odvaja od korisni¢kih
unosa. Budu¢i da su korisnicki unosi nepredvidljivi i potencijalno opasni, parametre obraduje
temeljni upravljacki program baze podataka, ¢ime se sprjecava direktna manipulacija SQL kodom

te se znacajno smanjuje rizik od SQL injekcija [7].



3.1.6. Django administracija

Jedan od najmoé¢nijih dijelova Djanga je automatizirano administracijsko sucelje. Cita
metapodatke iz modela kako bi pruzio sucelje orijentirano na model gdje korisnici mogu upravljati
sadrzajem na stranici. Preporucena upotreba sucelja za upravljanje ograni¢ena je na interne alate

za upravljanje unutar organizacije. Nije namijenjeno izradi cijelog sucelja stranice [7].

Ako se zeli kreirati admin korisnik za prijavu, koristi se naredba createsuperuser. Prema
zadanim postavkama, prijava u administracijsko sucelje zahtijeva da atribut is_staff bude
postavljen na True. Nakon toga odlucuje se koje modele u aplikaciji treba moci uredivati U
administracijskom sucelju. Svaki model treba biti registriran u administracijskom sucelju kao sto
je vidljivo u datoteci admin.py [7], prikazanoj slikom 3.5.

from django.contrib import admin
from myapp.models import Author

class AuthorAdmin(admin.ModelAdmin):
pass

admin.site.register(Author, AuthorAdmin)

Sl. 3.5 Registracija modela u admin

3.2. HTML

HTML je jezik koji koristi oznake za strukturiranje i objavljivanje hipertekstualnih dokumenata.
On je osnova za izradu web sadrzaja, omogucujuc¢i programerima oblikovanje rasporeda i
formatiranje teksta, slika, poveznica i multimedijskih komponenti unutar web stranica. Ovi
hipertekstualni dokumenti pregledavaju se putem WWW-a (engl. World Wide Web), u daljnjem
tekstu Koristit ¢e se izraz web, koji je globalna, distribuirana platforma povezanih izvora

informacija.

Web je ogroman sustav medusobno povezanih dokumenata i resursa, koji omogucuje pristup
informacijama s bilo kojeg mjesta u bilo koje vrijeme. HTML igra vaznu ulogu u ovom sustavu
jer omogucuje strukturiranje web stranica s elementima poput poveznica, $to korisnicima olakSava
navigaciju izmedu razli¢itih web stranica. Osim toga, HTML omogucuje integraciju drugih alata i
jezika, poput CSS-a za stiliziranje i JavaScripta za dodavanje interaktivnosti, §to ga ¢ini klju¢nim

elementom u izradi modernih i u¢inkovitih web stranica.

10



3.2.1. Konstrukcije u HTML-u

HTML element osnovni je dio HTML koda. Elementi su dijelovi koji se koriste za strukturiranje
sadrzaja na webu. Oni su identificirani po¢etnom oznakom, tekstom i zavr§nom oznakom. Sadrzaj

moze biti tekst, slike, poveznice ili drugi elementi.
Linija Kod
1: <ime elementa>SadrZaj</ime elementa>

Programski kod 3.3 Primjer HTML elementa

Pocetna oznaka: < ime_elementa > - Ovo je oznaka koja oznafava pocetak elementa.
Sadrzaj je informacija koju element sadrZi ili obuhvaéa. To moze biti tekst, slike ili drugi elementi.

Zavr$na oznaka: </ ime_elementa > - Ovo je oznaka koja oznacava kraj elementa.

Atributi pruzaju dodatne informacije o HTML elementu. Uvijek su ukljuceni unutar
pocetne oznake elementa i sastoje se od imena i vrijednosti.

Linija  Kod
1: <ime elementa atribut="vrijednost">Sadrzaj</ime elementa>

Programski kod 3.4 Primjer HTML atributa
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4. 1ZRADA APLIKACIJE

U ovom poglavlju opisan je proces izrade aplikacije, od postavljanja okruzenja i pokretanja
projekta do razvoja funkcionalnosti specifi¢nih za web aplikaciju. Kroz modularni pristup, Django

omogucuje jednostavnu organizaciju projekta i fleksibilnost u razvoju aplikacije.
4.1. Postavljanje okruZenja

Nakon instalacije Pythona potrebno je stvoriti virtualno okruzenje za projekt kako bi izolirali
ovisnosti projekta od drugih projekata i globalne Python instalacije. Stvaranje virtualnog okruzenja

vidljivo je u programskom kodu 4.1.
Linija  Kod

python -m venv env

Programski kod 4.1 Stvaranje virtualnog okruzenja pod nazivom env

Potom je potrebno aktivirati stvoreno virtualno okruZenje $to je vidljivo u kodu 4.2 :
Linija Kod
1: source env/Scripts/activate

Programski kod 4.2 Aktivacija virtualnog okruzenja pod nazivom env

4.2. Pokretanje projekta

Naredbom pip install django instalira se Django, a Django projekt u kojem se nalazi skup svih
postavki, ukljucujuci konfiguraciju baze podataka, stvara se naredbom django-admin startproject

mysite. Projekt koji se kreira ima stukturu prikazanu na slici 4.1

mysite/
manage.py
mysite/
__init__ .py
settings.py
urls.py
asgi.py

wsgi.py >

Sl. 4.1 Struktura Django projekta



Django automatski generira set direktorija i datoteka koji ¢ine osnovu projekta. Ova struktura
nije samo organizacijski okvir, ve¢ odrazava Djangovu filozofiju baterije ukljucene, $to znaci da
pruza vecinu potrebnih funkcionalnosti unutar samog okvira, bez potrebe za instalacijom dodatnih

alata ili biblioteka

e Spremnik za projekt je vanjski mysite direktorij. Moze biti preimenovan u bilo koji naziv

jer ta informacija Djangu nije bitna.

o Interakciju s Django projektom olaksava manage.py, koji nudi niz naredbi. Na primjer,
moze se pokrenuti razvojni posluzitelj pomoc¢u python manage.py runserver, migrirati baze
podataka s python manage.py migrate ili stvoriti nove aplikacije naredbom python
manage.py startapp, izmedu ostalih funkcija. Ovaj alat pojednostavljuje izvrSenje ovih
zadataka, eliminirajudi potrebu za izravnim radom s Python skriptama ili internim okvirima

Djanga.

« Unutarnji mysite direktorij stvarni je Python paket za projekt. Njegov naziv je naziv Python

paketa koji ¢e Se koristiti za uvoz bilo ¢ega unutar njega (npr. mysite.urls.).

« Prazna datoteka koja govori Pythonu da se ovaj direktorij treba smatrati Python paketom

je mysite/__init__.py.

o U mysite/settings.py mogu se pronaci sve bitne konfiguracije projekta, kao $to su postavke
baze podataka, parametri aplikacije, pojedinosti o autentikaciji, lokacije staticnih datoteka

1 razne druge postavke specifi¢ne za projekt.

e U mysite/urls.py datoteci postavljene su putanje koje upucuju zahtjeve prema
odgovarajuc¢im view funkcijama ili klasama. Ovo je klju¢na datoteka za mapiranje URL-

ova na odgovarajuce prikaze koji ¢e obraditi zahtjeve korisnika.

e mysite/asgi.py je ulazna to¢ka za ASGI-kompatibilne (engl. Asynchronous Server Gateway

Interface) web posluzitelje koji sluze projektu.

e mysite/wsgi.py je ulazna tocka za web posluzitelje kompatibilne s WSGI (engl. Web Server

Gateway Interface) koji sluze projektu [8].
4.3. Web aplikacija FoodOS

Nakon §to je osnovni projekt postavljen, sljede¢i korak je dodavanje aplikacije. Aplikacija u
Django projektu predstavlja modularni dio funkcionalnosti i moze se uspjeSno razvijati i odrzavati

kao zaseban entitet, sto znaci da moze biti koriStena i u drugim projektima. Aplikacija je kreirana
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naredbom python manage.py startapp app te su automatski stvorene pripadajuée datoteke. Kako
bi Django prepoznao aplikaciju i mogao je koristiti, potrebno ju je registrirati unutar glavnih
postavki projekta u datoteci settings.py. U listi INSTALLED_ APPS, vidljivoj na slici 4.2,

registriran je app, zajedno s ostalima koji su automatski registrirani pri izradi projekta.

INSTALLED_APPS = [
‘django.contrib.admin’,

ontrib.auth',

‘accounts’,

Sl. 4.2 Lista registriranih aplikacija
4.3.1. Definiranje modela

Novi modeli definirani su u datoteci models.py unutar aplikacije app. Kako bi isti bili prepoznati,
iz datoteke django.db uvezeni su modeli naredbom from django.db import models. Model se
definira na nacin da klasa naslijedi models.Model, a svako svojstvo klase predstavlja jedno polje
u tablici baze podataka. Osnovni model u ovoj web aplikaciji je Account. Account moze imati dvije
vrste korisnika, $to je vidljivo iz USER_TYPE_CHOICES. Korisnik moze biti kupac (customer)
ili djelatnik (employee). Time su ogranicene vrijednosti koje korisnik moze odabrati za atribut

user_type. Cijeli model Account prikazan je naslici 4.3.

class Account(models.Model):
USER_TYPE_CHOICES = [
('employee', 'Employee'),
('customer', 'Customer'),

]

= models.OneToOneField(User, on_delete=models.CASCADE)
name = models.CharField(max_length=100)
user_type = models.CharField(max_length=20, choices=USER_TYPE_CHOICES)

user

def _ str_ (self):
return f"{self.name} ({self.user_type})"

Sl. 4.3 Account model
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Drugi model je Foodltem koji predstavlja stavke hrane koje se mogu ponuditi u aplikaciji,
kao Sto su razliCite vrste pizza, salata, jela s rostilja i kuhana jela. Ovaj model omogucuje pohranu
i upravljanje informacijama o svakom jelu, ukljucujuéi naziv, opis, cijenu i sliku. Na slici 4.4

vidljiv je izgled cijelog modela Foodltem.

class FoodItem(models.Model):
CATEGORY_CHOICES = [
('pizza', 'Pizza'),
('salad', 'salad'),
('grill', 'eGrill’),
('cooked', 'Cooked'),

name = models.CharField(max_length=100)

description = models.TextField()

price = models.DecimalField(max_digits=6, decimal_places=2)

image = models.ImageField(upload_to='food_images/', null=True, blank=True)
category = models.CharField(max_length=2@, choices=CATEGORY_CHOICES)

def __str_ (self):
return self.name

Sl. 4.4 Foodltem model

Model Order predstavlja narudzbu koju korisnik kreira u aplikaciji. Ovaj model pohranjuje
sve informacije povezane s narudzbom, ukljucuju¢i korisnika koji je narucio, status narudzbe,
ukupnu cijenu, metode dostave i placanja te adresu za dostavu. Pomaze u pracenju narudzbi kroz

razlicite faze, od kreiranja do zavrSetka. Model Order prikazan je slikom 4.5.

der(models.Model):
_CHOICES
('pending’, '
('approved', '
('completed', '

1

user = models.ForeignKey(User, on_delete=models.CASCADE)

status = models.CharField(max_lengt , choices=STATUS_CHOICES, default='pending', verbose_name=

total_price = models.DecimalField(m igits=6, decimal_places=2, default=0. verbose_name="Uku a')

delivery_method = models.CharField(max_length=20, choices=[('delivery', 'Dostava'), ('pickup', 'Preuzimanje')],
verbose_name="Nacin ve')

payment_method = models.CharField(max_length=28, choices=[('card', 'Kartica'), ('cod’, 'Placanje prilikom dostave')],
verbose_name="'Nacin a')

address = models.CharField(max_length=2¢ =True, null=True, verbose_name='Adresa')

created_at = models.DateTimeField(auto_now_add=True, verbose_name='Datum kreiranja')

def update_total_pric i E

self.total_price m(item.total_price for item in self.items.all())
self.save()

return f udiba #{self.id} od strane {self.user.username}"

a:

verbose_name = 'Narudiba’'
verbose_name_plural = 'NarudZbe'

SI. 4.5 Order model



Model Basket oznac¢ava koSaricu koja privremeno pohranjuje proizvode hrane prije nego
Sto korisnik napravi narudzbu. U modelu se nalaze podaci o tome tko posjeduje ovu kosaricu.
Model takoder automatski izratunava ukupnu cijenu svih stavki u kosarici na temelju koli¢ine 1
cijene svakog proizvoda. Kosarica sluzi kao privremeni spremnik proizvoda dok korisnik ne zavrsi

proces narudzbe, a model je prikazan slikom 4.6.

I models.py

class Basket(models.Model):
user = models.OneToOneField(User, on_delete=models.CASCADE, verbose_name='Korisnik')
created_at = models.DateTimeField(auto_now_add=True, verbose_name='Datum kreiranja')

def total_price(self):
return sum(item.quantity % item.food_item.price for item in self.items.all())

def __str_ (self):
return f"Kosarica korisnika {self.user.username}"

class Meta:
verbose_name = 'KoSarica'
verbose_name_plural = 'KoSarice'

Sl. 4.6 Basket model

4.3.2. Definiranje pogleda

Pogled add_to_basket omogucuje korisniku dodavanje jela u kosaricu. Kada je odredeno jelo
odabrano, zadatak tog pogleda je pronalazak istog. Pogled detektira koSaricu za prijavljenog
korisnika ili je stvara ukoliko ve¢ ne postoji. Ukoliko stavka u kosarici ve¢ postoji, klikom na
gumb Dodaj u kosaricu povecava se koli¢ina, a u suprotnom se stvara nova stavka u kosSarici.
Korisnik ima moguénost odabira kategorije hrane koju zeli naruditi te se na temelju kategorije
(pizza_gallery, salad_gallery, cooked_meals_gallery, grill_gallery) preusmjerava na
odgovarajucu galeriju hrane, a ako kategorija nije prepoznata, korisnik se preusmjerava na po€etnu
stranicu. lznad same funkcije nalazi se dekorator @login_required. Dekorator osigurava da tom
pogledu mogu pristupiti samo prijavljeni korisnici. Ukoliko neprijavljeni korisnik pokusa
pristupiti ovom pogledu, biva preusmjeren na stranicu za prijavu. Na slici 4.7 prikazan je pogled

add_to_basket.
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@login_required
def add_to_basket(request, food_item_id):
food_item = get_object_or_4@4(FoodItem, id=food_item_id)
basket, created = Basket.objects.get_or_create(user=request.user)
basket_item, created = BasketItem.objects.get_or_create(basket=basket, food_item=food_item)
if not created:
basket_item.quantity += 1
basket_item.save()

if food_item.category = 'pizza':
return redirect('pizza_gallery')
elif food_item.category = 'salad':
return redirect('salad_gallery')
elif food_item.category = 'grill':
return redirect('grill_gallery"')
elif food_item.category = 'cooked’:
return redirect('cooked_meals_gallery')
else:
return redirect('home')

Sl. 4.7 Pogled add_to_basket

Pogled view_basket prikazuje sadrzaj korisnikove kosSarice i ra¢una ukupnu cijenu po
proizvodu te zajednicki iznos svih proizvoda u kosarici, a to se onda $alje kroz kontekst za prikaz

stranice. Logika ra¢unanja ukupnog iznosa u kosarici moze se vidjeti na slici 4.8.

] view

for item in basket.items.all():
total_price = item.quantity * item.food_item.price
grand_total += total_price
items_with_totals.append({
‘name': item.food_item.name,

‘quantity': item.quantity,
‘price': item.food_item.price,
'total': total_price,
‘food_item_id': item.food_item.id,

Sl. 4.8 Logika racunanja ukupnog iznosa stavki u kosarici

Pogled remove_from_basket omoguc¢ava korisniku uklanjanje stavke iz kosarice, dok
pogled create_checkout_session kreira sesiju za placanje. Ovaj pogled prikuplja informacije o
dostavi te stvara narudzbu i dodaje sve stavke iz koSarice u tu narudzbu. Ovdje je dodana Stripe
integracija jer omogucuje korisnicima sigurno i jednostavno online pla¢anje. Nakon sto korisnik
zavrsi s dodavanjem stavki u kosaricu, podaci o dostavi i sadrzaju kosarice prikupljaju se iz post
zahtjeva linijom koda request.POST.get. Ove informacije koriste se za kreiranje narudzbe i za
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pripremu podataka koji se salju Stripeu te se kreira sjednica koriste¢i Stripe API (engl. Application

Programming Interface). Kreiranje Stripe sjednice za placanje prikazano je slikom 4.9.

session = stripe.checkout.Session.create(
payment_method_types=['card'],
line_items=1line_items,

mode="'payment"',
success_url=request.build_absolute_uri('/order-confirmation/'),
cancel_url=request.build_absolute_uri('/basket/"'),

Sl. 4.9 Kreiranje Stripe sjednice

Integracijom Stripea u web aplikaciju, korisnici mogu sigurno izvrsiti placanja bez potrebe za
kompleksnim implementacijama sigurnosnih mehanizama, jer Stripe pruza alate za zaStitu

osjetljivih podataka i sprje¢avanje prijevara.
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Korisnicima se nudi i moguénost placanja pouzecem. Ta funkcionalnost opisana je u
pogledu cod_checkout. Ukoliko je korisnik odabrao dostavu i pla¢anje gotovinom, nudi mu se
unos adrese za dostavu koja je integrirana pomo¢u Google Maps API [9] zajedno s Places
bibliotekom. Ova integracija koristi se za poboljSanje korisni¢kog iskustva prilikom unosa adrese.

Na slici 4.10 prikazan je pogled cod_checkout.

alogin_required
def cod_checkout(request)
if request.method = 'POST':
delivery_method = request.POST.get('delivery_method')
address = request.POST.get('address') if delivery_method = 'delivery
basket = Basket.objects.get(user=request.user)

order = Order.objects.create(
user=request.user,
status="'pending"',
total_price=basket.total_price(),
delivery_method=delivery_method,
address=address,
payment_method="cod"
)
for item in basket.items.all():
OrderItem.objects.create(
order=order,
food_item=item.food_item,
quantity=item.quantity
)
basket.items.all().delete()

return redirect('order_confirmation')
return redirect('view_basket')

SI. 4.10 cod_checkout pogled

Korisnici prijavljeni kao djelatnici mogu uredivati informacije o dostupnim proizvodima.
Ta funkcionalnost dodana je u pogledu edit_food_item. Naredba if request.user.account.user_type
I="employee’ provjerava je li korisnik djelatnik te na temelju toga odreduje moze li pristupiti toj
funkcionalnosti. Ukoliko je metoda post, kreira se instanca FoodltemForm s podacima iz post
zahtjeva te se, ukoliko je forma valjana, podaci spremaju u bazu podataka: form.save(). Sama
provjera radi li se o post metodi obavlja se linijom koda if request.method == 'POST". Valjanost
forme provjerava se linijom koda if form.is_valid(). Ova naredba provjerava ispunjavaju li podaci
u formi potrebne uvjete kao $to je provjera je li cijena broj te provjera jesu li polja prazna. Forma
i stavka hrane prosljeduju se predlosku edit_food_item.html kako bi se prikazali korisniku. Na slici
4.11 vidljiv je pogled edit_food_item.
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)

@login_required
def edit_food_item(request, food_item_id):
if request.user.account.user_type s ‘employee’:
return redirect( 'home"')
food_item = get_object_or_404(FoodItem, id=food_item_id)

if request.method = 'POST'
form = FoodItemForm(request.POST, instance=food_item)
if form.is_valid():
form.save()
if food_item.category = 'pizza':
return redirect('pizza_gallery')
elif food_item.category = 'salad':
return redirect('salad_gallery')
elif food_item.category = 'grill':
return redirect('grill_gallery')
elif food_item.category = 'cooked':
return redirect('cooked_meals_gallery')
else:
return redirect('home")
else:
form = FoodItemForm(instance=food_item)

return render(request, 'app/edit_food_item.html', {'form': form, 'food_item': food_item})

Sl. 4.11 Edit_food_item pogled

Jedna od najbitnijih funkcionalnosti za djelatnike omogucena je pogledom manage_orders
jer omogucuje djelatnicima pregledavanje i upravljanje narudzbama u sustavu. Prije svega pogled
provjerava vrstu prijavljenog korisnika user_type te se, ukoliko nije djelatnik, preusmjerava na
pocetnu stranicu. Korisniku je omoguceno sortiranje narudzbi prema razli¢itim kriterijima koji su
preuzeti iz get zahtjeva, a ako takav ne postoji koriste se zadane vrijednosti. Kriterij za sortiranje
moze biti created_at kako bi mogli sortirati po vremenu kada je narudzba kreirana, a sortiranje
moze biti uzlazno asc ili silazno desc. Pogled preuzima narudzbe koje su na ¢ekanju pending i
odobrene narudzbe approved. U skladu s tim kreirane su dvije tablice za prikaz narudzbi s
odgovarajucim statusom. Djelatnik tada moze kliknuti gumb za odobravanje ili odbijanje narudzbe
te se time Salje post zahtjev. Pogled tada uzima id narudzbe i akciju koja moze biti odobri (engl.
approve) ili odbij (engl. decline), a na temelju odabrane akcije status narudzbe se postavlja na
approved ili declined. Ukoliko je narudzba odobrena, prebacuje se u tablicu odobrenih narudzbi
te se djelatniku prikaze gumb gotovo (engl. done) kojeg treba kliknuti nakon $to je narudzba

preuzeta i placena. Na slici 4.12 je pogled manage_orders.
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a@login_required
def manage_orders(request):
if request.user.account.user_type s ‘employee’:
return redirect('home')

sort_by = request.GET.get('sort_by', 'created_at')
order_type = request.GET.get('order_type', ‘'asc')
table = request.GET.get('table', 'pending')

if order_type = 'desc':
sort_by = f'-{sort_by}

if table = ‘'pending':
pending_orders = Order.objects.filter(status='pending').order_by(sort_by)
approved_orders = Order.objects.filter(status='approved')
elif table = ‘'approved':
pending_orders = Order.objects.filter(status="pending')
approved_orders = Order.objects.filter(status='approved').order_by(sort_by)
else:
pending_orders = Order.objects.filter(status="pending').order_by('created_at')
approved_orders = Order.objects.filter(status='approved').order_by('created_at')

if request.method = 'POST':
order_id = request.POST.get('order_id')
action = request.POST.get('action')
try:
order = Order.objects.get(id=order_id)
if action = 'approve':
order.status = ‘approved’
order.save()
elif action = ‘'decline':
order.status = 'declined’
order.save()
elif action = 'done':
order.status = 'completed’
order.save()
return redirect('manage_orders"')
except Order.DoesNotExist:

pass

return render(request, 'app/manage_orders.html', {
‘pending_orders': pending_orders,
‘approved_orders': approved_orders,
‘current_sort': sort_by,
'current_order order_type,
‘current_table': table

b

Sl. 4.12 Manage_orders pogled

Iskljuéivo za djelatnike implementiran je pogled order_history koji omogucuje pregled
cijele povijesti zavrSenih narudzbi tako $to preuzima sve narudzbe koje su u statusu completed iz
baze podataka i sortira ih prema odabranom kriteriju. Ovaj pogled igra klju¢nu ulogu u pracenju
poslovanja i analizi prodaje. Na slici 4.13 prikazana je stuktura pogleda order_history.
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I views.py
@login_required
def order_history(request):
if request.user.account.user_type # 'employee':
return redirect('home"')

sort_by = request.GET.get('sort_by', 'created_at')
order_type = request.GET.get('order_type', 'asc')

if order_type = 'desc':
sort_by = f'-{sort_by}"'

completed_orders = Order.objects.filter(status='completed').order_by(sort_by)

return render(request, 'app/order_history.html', {
‘completed_orders': completed_orders,
'current_sort': sort_by,

‘current_order': order_type

b

Sl. 4.13 Order_history pogled

4.3.3. Definiranje predlozaka

Svaka HTML stranica u projektu temelji se na base.html predlosku koji predstavlja osnovni
dizajn i izgled. Na taj se nacin odrZzava red i dosljednost kroz cijelu stranicu, §to zauzvrat olakSava
upravljanje. Linija koda {% extends ‘app/base.html’ %} dio je Django sustava predlozaka i koristi

se za implementaciju nasljedivanja predlozaka.

Klju¢na komponenta base.html predloska je navigacijska traka koja omogucuje brz i
ucinkovit pristup svim aspektima web stranice. Kombinacijom Bootstrap klasa i JavaScript koda
postignuta je responzivnost navigacijske trake. Element button koristi Bootstrapovu klasu navbar-
toggler koja stilizira gumb za preklapanje navigacijske trake na manjim ekranima. Ova je klasa
dio Bootstrapovih komponenti za responzivnu navigaciju. Atribut aria-expanded="false"
dinamicki se azurira kako bi oznacio je li navigacijski izbornik trenutno proSiren ili skriven, a
vrijednost mu se mijenja u True ukoliko je izbornik proSiren. Bootstrapova JavaScript biblioteka
upravlja funkcionalnos¢u gumba za preklapanje navigacijske trake. Kada se gumb klikne,
Bootstrapov JavaScript preklapa vidljivost elementa specificiranog atributom data-bs-target.
Vazno je primjetiti da se stavka Kontakt prikazuje samo korisnicima koji su prijavljeni. To je

postignuto provjerom if user.is_authenticated. Ukoliko je korisnik prijavljen user.is_authenticated
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je postavljen na True, a u suprotnom na False. Linija koda if user.account.user_type !'="employee'
provjerava je li tip korisni¢kog racuna razli¢it od employee. To znaci da korisnik moze biti bilo
koji tip osim employee kako bi mu taj gumb bio vidljiv. Sli¢no kao za Kontakt, postoji provjera
je li korisnik prijavljen za prikaz kosSarice. Uz to se provjerava i je li korisnik isklju¢ivo kupac na
sljede¢i nacin: if user.account.user_type == 'customer'. Prikaz klju¢nih dijelova u kodu za

navigacijsku traku je na slici 4.14.

<a class="nav-link" href="{% url 'home' %}">Naslovnica</a>

user.is_authenticated and user.account.user_type # 'employee' %}
"nav-item">
s="npav-link" href="{% url 'contact' %}">Kontakt</a>

</11>
{% endif %}
{% if user.is_authenticated %}
<1i cl "nav-item">
a class="nav-link" href="{% url 'logout' %}">Odjava</a>

</1i>
{% else %}
<li class="nav-item">
class="nav-link" href="{% url 'login' %}">Prijava</a>

<li "nav-item">
<a class="nav-link" href="{% url 'register' %}">Registracija</a>
</1i>
{% endif %}
{% if user.is_authenticated and user.account.user_type = 'customer' %}
"nav-item position-relative">
av-link" href="{% url 'view_basket' %}">
<i class="ri-shopping-cart-line"></i>
Basket
{% if basket_item_count > @ %}
<span class="badge bg-danger position-absolute top-0 start-100 translate-middle">{{

{% endif %}

</1i>
{% endif %}

Sl. 4.14 Navigacijska traka u base.html predlosku

Ukoliko je korisnik prijavljen, na desnoj strani navigacijske trake prikazat ¢e se korisnicko
ime. U slucaju da je prijavljeni korisnik djelatnik, prikazuje se odgovarajuci tekst pokraj
korisni¢kog imena: Djelatnik. Klasa sticky-top je Bootstrap klasa koja ¢ini element ljepljivim na
vrhu. Kada se korisnik na web stranici spusta prema dolje, navigacijska traka ¢e se zalijepiti za

vrh ekrana i ostati vidljiva, umjesto da nestane s vrha stranice.

U predlosku za registraciju korisnika takoder je naslijeden osnovni predlozak base.html
kako bi se odrzala konzistentnost cijele web aplikacije. Ukoliko postoji greSka u unesenim
podacima, tada se prikazuje odgovarajuci blok s greSkama. Linija koda za provjeru gresaka je {%
if form.errors %}. UserCreationForm je ugradena forma u Djangu koja se koristi za registraciju

23



novih korisnika. Ona automatski kreira polja za korisnicko ime, zaporku i potvrdu zaporke. Na
dnu predloska za registraciju dodana je linija koda koja ukljucuje JavaScript kod za dodavanje
funkcionalnosti kod registracije novih djelatnika: <script src="{% static 'js/registration.js’

%}"></script>. Cjelokupan sadrzaj registration.js datoteke je naslici 4.15.

® registration.js

let clickCount = 0;
let triggerCount = 0;
document.addEventListener('click', function(event) {
triggerCount++;
if (triggerCount = 10) {
document.getElementById('hidden-button').style.display = "inline-block";
alert('You have unlocked the hidden button!');
}
});

document.getElementById('hidden-button').addEventListener('click', function() {
clickCount++;
if (clickCount = 5) {
document.getElementById('is-employee').value = "1";
alert('You will be registered as an employee.');
}
i)

document.getElementById( 'registration-form').addEventListener('submit', function() {
if (clickCount < 5) {
document.getElementById('is-employee').value = "0"

}
s

Sl. 4.15 Registration.js

S ciljem sprjecavanja laznih registracija kao djelatnik, dodana je skrivena funkcionalnost za
zaposlenike. Za pristup opciji za registraciju kao djelatnik, korisnici moraju kliknuti na odredeni
dio stranice 10 puta. Nakon toga, pojavljuje se skriveni gumb koji omogucuje registraciju kao
djelatnik. Ovaj mehanizam sluZi kao zastita, jer samo oni koji su upoznati s ovim postupkom,
poput buducih djelatnika restorana, mogu aktivirati ovu opciju. Time je izbjegnuta potreba za

ruc¢nim pregledavanjem i provjeravanjem svih registracija.
4.3.4. Django admin

Kako bi bio omogucen pristup admin sucelju bilo je potrebno u glavnom direktoriju unutar urls.py
datoteke dodati admin. To se dodaje u listu urlpatterns tako Sto se doda path(‘admin/',

admin.site.urls). Admin korisnik kreiran je naredbom python manage.py createsuperuser, pri cemu
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je bilo potrebno unijeti korisni¢ko ime i1 zaporku. Tada je pristup admin sucelju dostupan na ruti
/admin/. U datoteci admin.py registrirani su svi modeli koje ¢e korisnik s administratorskim
ovlastima mo¢i uredivati u svom sucelju. Korisnik s administratorskim ovlastima ima pregled svih
korisnika uz informaciju o tome jesu li djelatnik ili kupac, kao i moguénost uklanjanja i dodavanja
istih. Korisnik s administratorskim ovlastima moze korisniku promijeniti i vrstu ra¢una te iz svog
sucelja dodavati nove artikle hrane te uredivati i brisati postoje¢e. Moze vidjeti sve narudzbe koje
su korisnici napravili, ukljucuju¢i korisnika koji je napravio narudzbu, ukupnu cijenu, nacin
dostave, nacin placanja, adresu i status narudzbe te promijeniti status narudzbe. Korisnik s
administratorskim ovlastima moze vidjeti sve koSarice koje su korisnici kreirali, ukljucujuci
korisnika kojem pripada kosSarica i datum kreiranja. Registracija modela u admin.py datoteci
prikazana je slikom 4.16 .

.register(FoodItem, FoodItemAdmin)
.register(Account, AccountAdmin)

.register(Order, OrderAdmin)
.register(OrderItem, OrderItemAdmin)
.register(Basket, BasketAdmin)
.register(BasketItem, BasketItemAdmin)

Sl. 4.16 Registracija modela
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5. 1ZGLED APLIKACIJE

Izgled aplikacije mijenja se ovisno o tome je li korisnik prijavljen ili odjavljen, te razlikuje sadrzaj
za djelatnike i kupce. Ako korisnik nije prijavljen, navigacijska traka prikazuje opcije za prijavu i
registraciju, dok se svima prikazuje prigodna poruka dobrodoslice. Na lijevoj strani navigacijske
trake nalazi se logo restorana, koji je povezan s naslovnicom web stranice. Klikom na logo korisnik
se preusmjerava na pocetnu stranicu, $to je ostvareno dodavanjem hiperveze na home stranicu
putem oznake: <a class="navbar-brand" href="{% url 'home' %}">. Na slici 5.1 prikazan je

izgled naslovnice za neprijavljene korisnike.

Naslovnica Prijava Registracija

DOBRODOSLI NA FOODOS

Neusporediv okus, nenadmasna izvrsnost recepata

SI. 5.1 Naslovnica FoodOS

Kada korisnik Zzeli registrirati novi racun, moze to uciniti klikom na gumb Registracija u
navigacijskoj traci. Time se preusmjerava na stranicu s registracijskom formom, kao S$to je
prikazano na slici 5.2. Registracijska forma sadrzi polja za unos korisni¢kog imena, zaporke i
potvrde zaporke. Nakon §to korisnik ispuni sva polja i klikne na gumb Registriraj se, podaci se

Salju posluzitelju, gdje se provjerava ispravnost unosa te kreira novi korisnicki racun.
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Registracija

Korisni¢ko ime: | Unesite kerisnicko ime

Lozinka: |Unesite lozinku

Registriraj se

Sl. 5.2 Forma za registraciju

Ispod poruke dobrodoslice na pocetnoj stranici, neprijavljeni korisnici imaju moguénost
pregledavanja dostupnih kategorija hrane u restoranu. Kategorije su jasno predstavljene vizualno
atraktivnim slikama koje odgovaraju svakoj vrsti hrane, $to korisnicima omogucuje brzu i
jednostavnu navigaciju. Klikom na neku od kategorija otvara se odgovarajuca galerija dostupnih

jela. Naslici 5.3 je prikaz kategorija hrane.

Sl. 5.3 Kategorije hrane

Ukoliko korisnik nije prijavljen, u galeriji hrane prelaskom pokazivaca preko jela, prikazat ¢e se
samo sastojci. Ako se korisnik prijavi, na toj poziciji prikazan je gumb Dodaj u kosaricu. Ta

funkcionalnost vidljiva je na slici 5.4.

Nasa kolekcija salata

Sl. 5.4 Galerija salata za prijavljenog korisnika



Dodavanjem stavki u koSaricu u navigacijskoj traci iznad koSarice pojavljuje se broj koji
predstavlja koli¢inu stavki u kosarici. Klikom na koSaricu korisnika se preusmjerava na sve
proizvode koje je u nju stavio, te ima mogucénost uklanjanja stavki. Automatski je izracunata
ukupna cijena svih stavki te je ispod ponuden odabir na¢ina preuzimanja narudzbe. Nudi se osobno
preuzimanje i dostava, za koju, ukoliko ju korisnik odabere, treba upisati adresu. Potom korisnik
bira nacin placanja, a ukoliko odabere karti¢no placanje, preusmjerava se na Stripe sustav za
placanje te nakon unosa svih podataka dobije prigodnu poruku zahvale. Primjer koSarice sa

stavkama prikazan je na slici 5.4.

Stavka Koligina Cijena Meduzbroj Uklanjanje
Nicoise salata 1 9,00 EUR 9,00 EUR
Cezar Salata 1 15,00 EUR 15,00 EUR
Margarita 1 10,00 EUR 10,00 EUR
Sveukupno 34,00 EUR

O Dostava

Osobno Preuzimanje

Upiéi adresu za dostavu

Upisite svoju adresu

LET I ETELIEI  Pladanje gotovinom

Sl. 5.4 Kosarica sa stavkama

Nakon $to korisnik postavi narudzbu, ona postaje vidljiva djelatniku kada pristupi sekciji
za upravljanje narudZbama. Podijeljena je u dva dijela pri ¢emu je u prvom dijelu tablica s
narudzbama koje jo$ nisu prihvacene. Djelatniku su tu vidljive razne korisne informacije o
narudzbi te ima mogucnost prihvacanja ili odbijanja te narudzbe i sortiranje po vremenu. Tablica

s nerijeSenim narudZbama prikazana je slikom 5.5.

Upravljanje Narudzbama

NerijeSsene Narudzbe

Sortiraj od najstarije | Sortiraj od najnovije

D Ukupna Adresa Za Vrijeme
Narudzbe Korisnik Jelo Koli¢ina Cijena Dostava/Preuzimanje Naéin Plaéanja Dostavu Narudzbe

40 ob1 Margarita (x1) 1 10,00 EUR Dostava Kartiéno Pladanje  Ulica Slatine 16, 30.08.2024
09:20

Ivankovo, Hrvatska

SI.5.5 Tablica s nerijeSenim narudzbama
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Djelatnik na naslovnici ima gumb Dodaj novo jelo koje mu omogucava ispunjavanje svih
informacija o novom jelu i dodavanje u odgovarajuc¢u kategoriju. Dodavanje novog jela prikazano

je slikom 5.6.

Dedaj jelo

Sl. 5.6 Dodavanje novog jela

U okviru administracijskog sucelja, korisnik s administratorskim ovlastima moze
izvrSavati kljucne operacije koje su vazne za upravljanje sadrzajem aplikacije. To ukljucuje 1
funkcionalnosti dodavanja, brisanja i uredivanja objekata kao $to su jela, korisnici 1 narudzbe. Na

slici 5.7 je izgled admin sucelja.
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Django administracija

D ee—

Jela 4+ Noviunos & Promijeni
Kosarice 4+ Noviunos & Promijeni Moje promjene
Narudzbe 4 Movi unos # Promijeni # Waldorf Salata
Jelo
Racuni <4 Noviunos  # Promijeni + Waldorf Salata
Stavke koSarice 4 Moviunos  # Promijeni el
. 4+ Nicoise salata
Stavke narudzbi <4 Noviunos  # Promijeni Jelo
+ Gréka Salata
Jelo

AUTHENTICATION AND AUTHORIZATION
® adm (employes)

Grupe 4+ Noviunos & Promijeni Ragun

Korisnici 4 Noviunos & Promijeni

SI. 5.7 Django admin sucelje



6. ZAKLJUCAK

Ovaj zavrs$ni rad postigao je Ciljeve postavljene na pocetku projekta, a to surazvoj i implementacija
web aplikacije za narucivanje hrane iz restorana koja odgovara potrebama krajnjih korisnika i
pruzatelja usluga. Kroz analizu postojecih sustava za narucivanje hrane te istrazivanje najboljih
praksi u industriji, identificirane su klju¢ne znacajke koje moderna aplikacija mora sadrzavati kako
bi bila konkurentna i relevantna na trziStu. Na temelju tih saznanja, razvijen je sustav Koji
omogucuje korisnicima pregledavanje dostupnih proizvoda, jednostavno dodavanje u kosaricu,
odabir opcija dostave i na¢ina placanja, dok zaposlenicima nudi alate za upravljanje narudzbama

i uredivanje jelovnika.

Izbor Django okvira pokazao se kao vrlo koristan jer je omogucio brzi razvoj aplikacije
zahvaljujuéi svojoj strukturi koja podrzava modularnost i olakSava odrzavanje. Implementirane su
kljuéne sigurnosne mjere, poput zastite od SQL injekcija, ¢ime je osigurana sigurnost koriStenja

ove aplikacije te su, integracijom sa Stripe sustavom za plac¢anje, osigurane pouzdane transakcije.

Postignuée koje se istiCe jest proces registracije korisnika, pri ¢emu se korisnici mogu
registrirati kao osoblje putem nevidljivog gumba, ¢ime se minimiziraju Sanse za lazne registracije.
Administracijsko sucelje omogucuje potpun nadzor i upravljanje nad svim Kkorisnicima i

narudzbama, ¢ime se olakSava poslovna administracija.

Unato¢ postignu¢éima u ovom projektu, uoCena su i odredena ograni¢enja. Na primjer,
aplikacija trenutno ne ukljuCuje napredne analiticke alate koji pomazu u pra¢enju ponasSanja
korisnika ili automatsko generiranje izvjesStaja, Sto bi moglo pomo¢i u optimizaciji poslovanja
restorana unutar aplikacije. Osim toga, iako je razvijen responzivni dizajn, buduéi radovi mogli bi
ukljucivati stvaranje nativne mobilne aplikacije kako bi se poboljSalo korisni¢ko iskustvo na

mobilnim uredajima.

Kako bi se dodatno poboljSalo zadovoljstvo korisnika, u budu¢em radu predlaZe se prosirenje
funkcionalnosti aplikacije integracijom sustava personaliziranih preporuka temeljenih na proslim
narudzbama korisnika. Nadalje, mogli bi se ukljuciti vanjski sustavi za dostavu, poput GPS

pracenja i optimizacije ruta, kako bi se povecala u¢inkovitost dostave i skratilo vrijeme isporuke.

Autor dokumenta vjeruje da postavlja ¢vrstu osnovu za bilo kakav buduci rast koji se tice web
aplikacija povezanih s ugostiteljskom industrijom. Nadalje, dobiveni rezultati pokazali su da
postoji mogucnost osmisljavanja ucinkovite, ali sigurne platforme za narucivanje hrane koja bi

odgovorila na zelje 1 zahtjeve danasnjeg drustva.
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SAZETAK

Ovaj zavrs$ni rad bavi se razvojem web-baziranog sustava za naru¢ivanje hrane iz restorana s ciljem
poboljsanja korisnickog iskustva i optimizacije poslovnih procesa restorana. Klju¢no je bilo
omoguciti krajnjim korisnicima jednostavno naruc¢ivanje hrane, dok se pruzatelju usluge osiguralo
ucinkovito upravljanje narudzbama. Koristenjem Django okvira postignut je brz razvoj sustava,
implementirane su sigurnosne mjere poput zastite od SQL injekcija, te je integriran Stripe sustav
za sigurno online placanje. Krajnji rezultat je operacijski sustav koji korisnicima omogucuje
pretrazivanje proizvoda, dodavanje u kosaricu, odabir nac¢ina plac¢anja i dostave, dok zaposlenici

mogu upravljati narudzbama i jelovnicima.

Kljuéne rijec€i: aplikacija, Django, narucivanje hrane, sigurnost, web razvoj
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ABSTRACT

Title: Web application for food ordering

This final paper focuses on the development of a web-based system for restaurant food ordering,
with the aim of improving the user experience and optimizing the restaurant's business processes.
The key goal was to enable end users to order food easily, while also providing the service provider
with efficient order management. By using the Django framework, rapid system development was
achieved, security measures such as SQL injection protection were implemented, and the Stripe
payment system was integrated for secure online payments. The end result is an operational system
that allows users to browse products, add items to the cart, choose payment and delivery options,

while employees can manage orders and menus.

Keywords: Application, Django, food ordering, security, web development.
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Na Gitlab-u se nalazi cijeli projekt: https://gitlab.com/ferit3622643/aplikacija-foodos-zavrsni-rad
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