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PRILOZI



1. UvOD

U digitaliziranom dobu danasnjice spoj posluzitelja (engl. server) i korisnickih aplikacija
postala je klju¢na stavka mnogih organizacija koje se trude pruzati ugodno korisnic¢ko iskustvo 1
olaksati si upravljanje poslovnim procesima. Pove¢anjem broja platformi i uredaja koristenih kao
pristup raznim uslugama i informacijama, sve vaznija postaje potreba za sigurnom i skladnom
integracijom tih sustava. Mobilne aplikacije i web aplikacije povezane su s posluziteljima koji im
na zahtjev pruzaju podatke i tako stvaraju zaokruzenu cjelinu. Stvaranje te cjeline podrazumijeva
spajanje razlic¢itih platformi, tehnologija i protokola koji omoguéuju izmjenu podataka,
uskladivanje funkcionalnosti i korisni¢kih sucelja. Integracija posluzitelja u takav sustav ukljucuje
tehnicke 1 sigurnosne izazove koje je potrebno pomno planirati. Zbog zahtjeva za sve brzim
razvojem sustava i neprekidnim nadogradnjama postojecih sustava nerijetko se pojavljuju greske,
Sto zbog loseg planiranja, $to zbog ljudskog faktora. Sustav s opseznim setom testova robustan je
na greSke te samim time dobiva na pouzdanosti. Pouzdanost je posebice bitna kod sustava kod
kojih greske mogu dovesti do znacajno lo$ih posljedica po korisnike sustava, kao npr. bankovni
sustavi, online trgovine i ostali sustavi s nov¢anim transakcijama, avionski sustavi, sustavi
navigacije, sigurnosni sustavi itd.

U sklopu diplomskog rada istrazuju se metodologije testiranja programskih sustava i kada se
one primjenjuju u razli¢itim Zivotnim ciklusima razvoja programskih sustava (engl. systems
development life cycle, SDLC). Potom se fokus stavlja na moderne metode i alate za integracijsko
API (engl. application programming interface) testiranje posluzitelja. Cilj rada je razviti alat kojim
se automatiziraju i izvode testovi kojima se provjerava uspjeSna komunikacija s API-jem,
ucinkovito pronalaze greske te po zavrSetku izruuje automatski generiran izvjestaj provedenog
testa. Alat ¢e omoguditi automatsko izvodenje razli¢itih tijekova rada (engl. workflow) od interesa
te brzu validaciju rezultata izvodenja svakog koraka. Automatizacija izvodenja testnih scenarija
osigurava da se testovi izvode na identi¢an nacin svaki put kada su pokrenuti tj. garantira izostanak
greSaka izazvanih ljudskim faktorom. U radu ¢e biti opisani funkcionalnost stvarnog posluzitelja
za kojeg ¢e biti implementirani testni scenariji koriste¢i razvijeni alat. Nakon demonstracije
dodavanja i uredivanja testova te njihovog pokretanja, prikazat ¢e se dobiveni rezultati i izvjestaj

testiranja.



1.1. Zadatak diplomskog rada

U teorijskom dijelu rada potrebno je prouciti i opisati postupke testiranja programskih sustava
te opisati alate za testiranje aplikacijskog programskog sucelja posluzitelja. U prakticnom dijelu
rada potrebno je u programskom jeziku C# koriste¢i Visual Studio razvojno okruZenje razviti alat
koji omogucuje stvaranje i slanje automatiziranih zahtjeva na posluzitel;j slijedec¢i osmisljene testne
scenarije te nakon izvrSavanja kreira izvjestaj testiranja. Nadalje, za potrebe demonstracije alata
potrebno je osmisliti i implementirati testne scenarije koji testiraju funkcionalnosti stvarnog

posluzitelja.



2. TESTIRANJE PROGRAMSKE PODRSKE

Svaki racunalni program koji se razvija za odredenu svrhu ima svoj o¢ekivani nacin rada. To
podrazumijeva ispunjavanje specificnih zahtijeva uz odrzavanje zadovoljavajué¢eg standarda
kvalitete. Zahtjevi i standardi kvalitete definiraju se u ranoj fazi razvoja, odnosno u fazi planiranja,
dok se kontrola kvalitete (engl. quality assurance, QA) razli¢ito primjenjuje ovisno o modelu
razvoja programske podrske. Cilj QA-a je uvjeriti se kako program koji se isporucuje korisnicima
radi ispravno unutar granica dogovorene tolerancije tako $to se otkrivaju i uklanjaju svi nedostaci.

Neki programski sustavi zahtijevaju pomnije testiranje od drugih. Kriti¢niji sustavi ¢e biti
testirani rigoroznije, detaljnije i ¢eS¢e, no opseg i nacin provodenja testiranja u pravilu ovisi o
procjeni tima odgovornog za osiguranje kvalitete [1]. Clanovi tima koji provodi QA mogu biti
manualni testeri, QA inZenjeri i programski inZenjeri u testiranju (engl. software developer
engineer in test, SDET). Na viSim pozicijama s ve¢om razinom odgovornosti nalaze se i QA
inzenjer i SDET posto je i jedna i druga uloga zaduzena za planiranje testnih procesa, pripremanje
testnih scenarija po zahtjevima korisnika te izradu opseznih izvjeStaja testiranja. Pri opisu
sposobnosti i duznosti njihovih pozicija izvori se ne slazu. NeKi izvori ne prepoznaju SDET-a kao
zasebnu poziciju, nego sva zaduzenja uz testiranje pripisuju QA inzenjeru Sto sugerira kako je
SDET noviji pojam koji se pojavio sve veCom ulogom testiranja u planiranju i razvoju programskih
rjesenja [2]. lzvori koji spominju obje pozicije u pravilu se dijele na dva uvjerenja. Njihova
temeljna razlika je u océekivanoj razini znanja programiranja te ukljucenosti u razvojnoj fazi
planiranja i dizajniranja proizvoda.

Prema prvom uvjerenju za QA inZenjera smatra se osoba koja razumije samo osnove
programskih jezika i vjesta je u koriStenju alata za funkcionalno testiranje, no ne razvija
automatizirane testove nego osmisljava manualne testove i delegira ih na testere unutar svog tima.
Za razliku od QA inzenjera, SDET aktivno sudjeluje u procesu planiranja razvoja programskog
rjeSenja, ima pristup, razumije i pregledava kdd koji piSu razvojni programeri (engl. developers)
te po njemu pise i 0sobno pokrece izvodenje automatizirane funkcionalne i nefunkcionalne testove
[3].

Drugo uvjerenje pak tvrdi kako se SDET-i i QA inzenjeri medusobno nadopunjuju. SDET
osmislja i automatizira testove te pruza podrsku testovima u obliku nadogradne programskog
okvira (engl. framework) i odrzavanja automatizacije, ali ih osobno ne pokrec¢e. Tu nastupa QA
inzenjer Koji po odredenom rasporedu pokrece automatizirane testove i pise izvjesc¢a nakon svakog

testnog ciklusa [4].



2.1. Testiranje unutar razlic¢itih modela razvoja programske podrske

Razvoj metodologija razvoja programske podrske (engl. software) odvijao se postepeno kako
se uvidalo da stariji modeli preuzeti od industrijskih pogona nemaju u¢inkovit odgovor na neke
bitne pojave koje utjeCu na proces razvoja programske podrske. Pojave koje su ponukale promjene
modela razvoja programske podrske su: konstantne promjene i/ili dorade zahtjeva klijenata, pojava
poteSkoca pri razvoju i naglasak na Sto ¢eS¢e provodenje kontrole kvalitete. Klijenti ¢e mozda
imati nepotpune vizije programskog rjesenja u fazi planiranja te ¢e promijeniti svoje zahtjeve kada
vide kako ono radi, §to dovodi do redizajna, ponovnog razvoja i testiranja. Takoder, dizajneri i
razvojni programeri prilikom dizajna mozda nece biti svjesni buducih poteskoca zbog kojih ¢e se
trebati odluciti je 1i bolje revidirati dizajn ili ustrajati bez obzira na ogranicenja. Kako bi se
osigurala kvaliteta proizvoda kroz sve te promjene zahtjeva ili revidiranje dizajna, testiranje se
pocinje provoditi nakon svake inkrementalne promjene. Cilj novijih modela razvoja programske
podrske je povecati fleksibilnost 1 agilnost procesa razvoja programske podrske uz odrzavanje

zeljenog standarda kvalitete neprekidnim testiranjem (engl. continuous testing).
2.1.1. Testiranje u vodopadnom modelu razvoja programske podrske

Najjednostavniji pristup Zivotnom ciklusu razvoja sustava programske podrske je vodopadni
model (engl. waterfall model). On predstavlja sekvencijalan pristup koji koristi jednosmjeran
slijed koraka projekta nalik na putanju vode koja tece preko ruba litice 1 postavlja razlicite krajnje
tocke ili ciljeve za svaku razvojnu fazu [5]. Jednom kada su dovrSene, krajnje to¢ke nije nemoguce
ponovno doradivati, ali je vrlo komplicirano i vremenski zahtjevno. Razvojni stadiji vodopadnog
modela su (Slika 2.1.):

1. Uredivanje zahtjeva — definiraju se planovi projekta bez definicije konkretnog
procesa izvedbe. Odreduju se krajnji rokovi i Zeljene specifikacije sustava. Sve se
dokumentira u dokument o zahtjevima korisnika.

2. Analiza — izraduju se modeli proizvoda i poslovna logika za kontrolu proizvodnje
analizom zahtjeva iz proslog koraka. Procjenjuje se izvedivost po dostupnim
financijskim i tehni¢kim sredstvima. Sve se dokumentira u dokument o analizi
zahtjevima korisnika.

3. Dizajn — odreduju se zahtjevi tehnic¢kog dizajna kao §to su programski jezik, hardver,
izvori podataka, arhitektura. Stvara se dokument koji objedinjuje sve specifikacije

dizajna.



4. Kodiranje i implementacija — razvija se izvorni kod pratec¢i dokument specifikacije
dizajna iz proslog koraka. Manji dijelovi sustava razvijaju se zasebno prije nego ih se
zajedno integrira u gotov sustav.

5. Verifikacija (testiranje) — wverificira se kako sustav ima Zeljeno djelovanje.
Identificiraju se poteskoce koje je potrebno popraviti. Pronalazenje greSaka moze
znaciti potrebu za ispravcima, odnosno za ponovnim kodiranjem. Nakon otklanjanja
svih greSaka, proces se nastavlja dalje.

6. Ugradnja — krajnji proizvod smatra se potpuno funkcionalnim i radi se migracija na
zivom okruzenju (engl. live environment) tj. isporucuje se klijentu.

7. Odrzavanje — odrzavanje funkcionalnosti proizvoda provodi se na neodredeno
vrijeme. Mogu ukljucivati azuriranja radi poboljsanja funkcionalnosti, odnosno
nadogradnje verzije (engl. version update) ili rjeSavanje novonastalih greSaka
zakrpama (engl. patches).

Nakon svakog razvojnog stadija ispituje se je li projekt spreman prijeci u iduci stadij. Ovaj
model pretpostavlja stabilnost dizajna proizvoda kroz proces razvoja. Prije nego se primjenjivao
za razvoj programskih sustava vrlo uspjesno se koristio u proizvodnim pogonima i gradevinskim
procesima. Medutim, primjena ovog modela na razvoj programske podrske ima svoje nedostatke.
Posto se razvojni stadiji odvijaju sekvencijalno jedan iza drugoga, nisu vidljivi nikakvi rezultati
sve dok se ne dovrsi stadij kodiranja i implementacije. Otkrivanje nedostatka ili pogresne
implementacije bitnog korisnickog zahtjeva zahtijevat ¢e dodatan trud kako bi se nedostatak
ispravio. Sto je nedostatak kasnije otkriven, to ga je u pravilu teze za ispraviti. Osim toga, ako
dode do probijanja rokova u nekom od prethodnih stadija, moze postati primamljivo dobiti na
vremenu na $tetu stadija testiranja. Bez obzira na svoje mane, ovaj model je bitan jer sve ostale
metodologije predstavljaju varijaciju modela vodopada razlikuju¢i se samo po brzini

implementacije i nivou fleksibilnosti [6].
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Sl. 2.1. Prikaz vodopadnog modela razvoja programske podrske
2.1.2. Testiranje u V- modelu razvoja programske podrske

V-model razvoja programske podrske jos je poznat kao validacijski i verifikacijski model.
Takoder ga karakterizira sekvencijalni slijed izvr$avanja, no za razliku od modela vodopada
postoji iskorak u obliku dodatnih faza testiranja. Model ima oblik ,,V* gdje je lijeva strana
predstavlja detaljnu analizu za razvoj sustava programske podrske, spoj lijeve i desne strane
predstavlja kodiranje i implementaciju, a desna strana predstavlja faze testiranja. Svaka razvojna
faza povezana je s odgovaraju¢om testnom fazom. Kao i kod modela vodopada, prelazak na idu¢u
fazu mogu¢ je tek nakon zavrSetka prethodne faze te svaka faza zavrSava pisanjem popratne
dokumentacije [7]. Razvojne faze V- modela su (Slika 2.2.):

1. Analiza zahtjeva — odreduju se funkcionalnosti koje zamisljen sustav treba imati.
Medutim, ne odreduje kako ¢e programski sustav biti dizajniran ili izraden. Na kraju
se stvara dokument o zahtjevima krajnjih korisnika. Zahtjevi definirani u ovom
dokumentu validirat ¢e se testom prihvac¢anja u 9. fazi. Dizajn testa prihvacanja
osmislja poslovni tim krajnjih korisnika.

2. Dizajn sustava — razvija se pregled tehni¢kog dizajna programskog sustava visoke
razine. Analizira se i objasnjava poslovna logika predlozenog sustava i razmatraju se
moguce tehnologije koje bi mogle biti koriStene za implementaciju. Stvara se
dokument koji opisuje generalni sadrzaj sustava, strukture podataka, primjere

korisnickih sucelja i ostale nacrte po kojima ¢e se vrSiti implementacija. Dizajn



sistemskog testiranja ne izraduju testeri, nego poslovni tim krajnjih korisnika, a
testiranje ¢e se provesti u 8. fazi.

3. Arhitektura dizajna — projektira se veza i ovisnosti izmedu sucelja pojedinih modula
te se nabrajaju i kratko opisuju moduli koji ¢e medusobnim djelovanjem u cjelini
tvoriti programski sustav. Rezultat projektiranja je dokument po kojem testeri mogu
pripremiti dizajn integracijskog testiranja koji ¢e se provesti u 7. fazi.

4. Dizajn modula — razvija se detaljan pregled tehnickog dizajna programskog sustava
niske razine. Svaki zaseban modul koji ¢ini sustav objasnjen je tako da je programeru
razumljiv te po njemu moze izravno zapoceti s kodiranjem. Sadrzi funkcionalnu logiku
u obliku opisa i pseudo kdda po kojima programer pise metode u kddu. Takoder, sadrzi
opis svih tablica baza podataka, sve reference aplikacijskog programskog sucelja, sve
ovisnosti (engl. dependencies), sve moguce poruke greSaka (engl. error messages),
opis ocekivanih ulaza i izlaza pojedinog modula itd. Prva testiranja odvijaju se upravo
nad rezultatima ove faze razvoja.

5. Kodiranje i implementacija — razvija se izvorni kdd prate¢i dokument specifikacije
dizajna modula iz proslog koraka. Manji dijelovi sustava razvijaju se zasebno prije
nego ih se zajedno integrira u gotov sustav.

6. Jedini¢no testiranje (engl. unit testing) — testovi koji djeluju na najnizoj razini tj. na
razini koda ili programske jedinice/modula. Unit testovi verificiraju kako najmanja
programska jedinica, odredena metoda ili funkcija, to¢no funkcionira dok je izolirana.

7. Integracijsko testiranje —  osiguravaju pravilnu i nesmetanu medusobnu
komunikaciju modula sustava tj. testiraju sucelja modula koji su razvijani zasebno 1
neovisno jedan o drugom.

8. Sistemsko testiranje (engl. system testing) — osigurava da sustav kao cjelina ispunjava
sve funkcionalne i nefunkcionalne zahtjeve definirane testnim planom od strane
poslovnog tima korisnika.

9. Test prihvacanja (engl. user acceptance testing, UAT) — plan testiranja takoder
izraduje poslovni tim korisnika. Sustav se pokrece u okruzenju koji zrcali poslovno
okruzenje (engl. production environment) te mu se u realnom vremenu i s realnim
korisni¢kim podacima Salju korisnicki zahtjevi. Cilj je uvjeriti se kako je sustav
spreman za koriStenje i da se zadovoljavaju svi zahtjevi korisnika prije nego se
razvijeni sustav isporuci korisniku i ugradi u poslovno okruzenje.

Ovaj model ve¢i fokus stavlja na stvaranje proizvoda besprijekorne kvalitete te se zbog toga

Cesto koristi u razvijanju sustava kriti¢nih po sigurnost, kao npr. u zdravstvenoj, automobilskoj 1
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zrakoplovnoj industriji. Svi napori se ulazu u to kako bi se svi rizici u ranoj fazi razvojnog procesa
identificirali 1 uklonili. Medutim, radi svih opseznih testiranja i izrade dokumentacije on oduzima
mnogo vremena samom procesu kodiranja i implementacije. Takoder, poput modela vodopada, on

nema velikih prostora za odstupanja od pocetnih zahtjeva, §to ga ¢ini nefleksibilnim [8].

- Dizajn testa prinvacanja ,
- R
4

‘ Dizajn sistemskog testa
Dizajn integracijskog
testa

Dizajn jedinitno

Sl. 2.2. Prikaz VV-modela razvoja programske podrske
2.1.3. Testiranje u Agilnom Scrum modelu razvoja programske podrske

Scrum model slijedi Agilni pristup razvoju programske podrske. Kada se za model kaze da je
agilan, tada se smatra da je on hitar, okretan, fleksibilan i spretan [10]. U modelu se smatra kako
se ne treba strogo drzati dugoro¢nog cilja koji je detaljno i precizno isplaniran kao kod prethodna
dva modela. Umjesto toga naglasak stavlja na iterativni pristup razvoja, stoga definira krace
vremenske okvire unutar kojih timovi rade na cijelom zivotnom ciklusu razvoja programskog
sustava. Ti vremenski okviri obi¢no ne traju duze od Cetiri tjedna i jedan okvir ¢ini jednu iteraciju
[11]. Ideja je da rezultat svake iteracije bude isporuka nekog funkcionalnog dijela sustava koji se
moze prikazati klijentu i primiti povratne informacije. Razmjena informacija odvija se ¢e$ce i
manja je Sansa za nesporazume izmedu timova i klijenata jer se isporuka odvija sustavno kroz
proces razvoja ¢ak i ako se zahtjevi kroz proces mijenjaju. Svaka iteracija sadrzi (Slika 2.3.):

1. Planiranje — odredivanje rokova, ciljeva, timova, potrebno vrijeme za razvoj sustava.
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2. Analiza zahtjeva — definiranje zahtjeva klijenta, poslovna logika, $to ¢e sustav morati
moci obavljati.

3. Dizajn - izrada toga dijagrama, UML dijagrama za bolje razumijevanje elemenata
programskog sustava.

4. Kodiranje / implementacija — po razumijevanju iz prethodnog koraka
implementiraju se opisane funkcionalnosti.

5. Testiranje / kontrola kvalitete — provjerava se da nova funkcionalnost zadovoljava
korisnikove uvjete te da djeluje bez poteskoca. Takoder, pokrecu se 1 svi ostali testovi
u ciklusu regresijskog testiranja (engl. regression testing) kako bi se uvjerilo da nova
funkcionalnost ne ometa neku drugu funkcionalnost.

6. Ugradnja — funkcionalnost se ugraduje na radno okruzenje (engl. development
environment) kako bi se cijeli sustav pokrenuo i isprobao.

7. Povratna informacija — ako su klijenti zadovoljni rezultatima ove iteracije, vrsi se
nadogradnja live environment sustava s novom funkcionalnosti i time zavr$ava jedna
iteracija. Iduca iteracija oznacava rad na iducoj funkcionalnosti itd.

Agilni model vise je adaptivne nego predvidive prirode sto mu omoguéuje vecu fleksibilnost
kod potrebe za promjenama i dopunama u korisnickim zahtjevima [11]. Testiranje minimalno
kasni za kodiranjem, a komunikacija testera i programera odvija se kontinuirano jer zajedno
sudjeluju u razvojnom ciklusu svake pojedine funkcionalnosti. Kontinuirano testiranje i povratna
informacija igraju vaznu ulogu u ranom identificiranju nedostataka kdda, a podjela procesa na

iteracije omogucuje brzu i efikasnu korektivnu akciju.

Planiranje i
Analiza zahtjeva /4

Sl. 2.3. Prikaz jedne iteracije agilnog scrum modela razvoja programske programske
podrske [11]
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2.2. Vrste testiranja programske podrske

Najosnovnija podjela testiranja je ona na testiranje s poznavanjem unutarnje strukture kdda
(engl. white box testing) i testiranje bez poznavanja unutarnje strukture koda (engl. black box
testing) [12]. Kod poznatog izvornog kdda (engl. source code) mogu se provjeravati sva grananja
poput ,.,if-else“ u kédu (engl. branch testing), svi mogu¢i logicki putevi (engl. path testing),
ispravno ponaSanje svih petlji (engl. loop testing) itd. Medutim, ovo ,kirurSko seciranje®
programskog sustava ¢esto nije moguce odrzivo provoditi radi vremenske zahtjevnosti, pogotovo
kod glomaznijih programa, ali je vrlo efektivno kod manjih programa koji su prekriti¢ni da bi si
mogli priustiti podbacivanje (engl. to-critical-to-fail) [12]. Jedino white box testiranje koje se
spominje u nabrojanim modelima (V-model u poglavlju 2.1.2.) je unit testiranje koje u pravilu
razvijaju programeri, a ne testeri [13][14]. Ono po definiciji spada u white box testiranje, no svojim
na¢inom verifikacije i odredivanja ispravnosti sli¢nije je black box testiranju, stoga se ¢esto koristi
u kombinaciji s tom vrstom testiranja. U ovom ¢e poglavlju biti nanovo spomenuto pod
kategorijom black box testiranja, u svrhu jasnije podijele testova po razinama sustava.

Mnogo jednostavnije za provodenje, a time i mnogo rasirenije je black box testiranje. Posto
kdd nije poznat, ono se oslanja na validaciju izlaza ,,iz kutije* u odnosu na poznate ulaze ,,u kutiju®.
Ovisno o razini testova, ta ,.kutija“ moze biti:

e Cijeli sustav — sustavno testiranje i prihvatno testiranje

e Podsustavi — integracijsko testiranje

e Pojedina¢ni moduli sustava — unit testovi
Ovi testovi ve¢ su opisani u poglavlju 2.1.2. kod V-modela razvoja programske podrske. Black
box testiranje je moguce delegirati na vanjske suradnike (engl. third party), koji su specijalizirani
upravo za opsezno i kontinuirano provodenje black box testiranja. Pri tome nije upitna sigurnost

izvornog kdda programa poSto mu tre¢a strana nema pristup.
2.3. Metodologije testiranja integracije klijent-posluzitelj

Posluzitelj je racunalo ili sustav ra¢unala koji preko mreze pruza resurse, podatke, usluge ili
programe drugim ra¢unalima, laptopima ili mobilnim uredajima zvanim klijentima. Postoje mnoge
vrste posluzitelja ukljucujuéi web posluzitelje, aplikacijske posluzitelje, posluzitelje e-poste,
virtualne posluzitelje i druge [15]. Uredaj mora biti konfiguriran tako da slusa zahtjeve klijenata
putem mrezne veze da bi mogao djelovati kao posluzitelj. Kada klijent zatrazi podatke ili

funkcionalnost od posluzitelja, on Salje zahtjev preko mreze, a posluzitelj prihvac¢a zahtjev i
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odgovara odgovarajué¢im informacijama. Ovaj model povezanosti klijenta i posluzitelja naziva se
zahtjev-odgovor (engl. request-response) model, a jos je poznat i kao poziv-odgovor (engl. call-
response) model.

Posluzitelj moze obavljati brojne druge zadatke kao dio jednog zahtjeva i odgovora
ukljucujuéi verifikaciju identiteta podnositelja zahtjeva, osiguravanje da je klijent ovlasten za
pristup traZzenim podacima ili resursima i pravilno formatiranje trazenog odgovora u ocekivani
oblik. Jedna od naj¢es¢ih vrsta posluzitelja na danas$njem trzistu je web posluzitelj. Web posluzitel;
je posebna vrsta aplikacijskog posluzitelja koji putem interneta ili intraneta korisnicima pruza
pristup i moguénost manipulacije statickim resursima s pomo¢u HTTP metoda. Web posluzitelj
odgovara na zahtjeve preglednika koji radi na klijentskim uredajima za web stranice ili druge web
usluge kao $to je prikazano slikom 2.4. [16].

Dok posluzitelj klijentima pruza usluge i1 resurse preko korisnickog sucelja (engl. user
interface, Ul), obraduje zahtjeve i vra¢a odgovore, API definira komunikacijske protokole medu
aplikacijama i omogucuje njihovu medusobnu integraciju. Aplikacije se ¢esto sastoje od tri sloja:
podatkovnog sloja, servisnog sloja (API) i prezentacijskog sloja (Ul). API sloj sadrzi poslovnu
logiku aplikacije - pravila o tome kako korisnici mogu komunicirati s uslugama, podacima ili
funkcijama aplikacije. Buduc¢i da se API sloj izravno dotice i podatkovnog sloja i prezentacijskog
sloja, on predstavlja dobro mjesto za osiguranje kvalitete. Za razliku od testiranja korisnickog
sucelja koje se svodi na provjeru izgleda web sucelja ili funkcionalnosti odredenog gumba za neku
akciju, testiranje API-ja stavlja naglasak na testiranje poslovne logike, brzine odziva podataka te
sigurnosnih i uskih grla (engl. bottlenecks) u izvedbi. API testiranje opéenito se sastoji od slanja
zahtjeva jednoj ili ponekad vise krajnjih tocaka (engl. endpoints) API-ja i provjere odgovora, iako
moze ukljucivati i ostale aspekte poput procjene performansi sustava, skalabilnost i iskoriStenost
resursa [17]. Primarni cilj testiranja je provjera rada poslovnih znacajki i funkcionalnosti aplikacije

od strane klijenta i posluzitelja te osiguravanje ispravne razmjene zahtjeva i odgovora [18].
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Sl. 2.4. Prikaz spoja klijenata na posluZitelj preko internetske mreze [16]
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2.4. Alati za testiranje odgovora aplikacijskog programskog sucelja

posluzitelja na zahtjeve

Alati za testiranje aplikacijskog programskog sucelja kljuéni su za osiguravanje to¢nosti,
ucinkovitosti i pouzdanosti odgovora posluzitelja na razli¢ite zahtjeve klijenta. Oni pomazu
programerima i testerima pri provjeri funkcionalnosti, izvedbe i sigurnosti APIl-ja koji ¢ine
okosnicu modernih web 1 mobilnih aplikacija. Simulacijom razlicitih zahtjeva klijenata i analizom
odgovora posluzitelja, ovi alati mogu identificirati probleme poput nevazec¢ih podataka, sporog
vremena odgovora i sigurnosne ranjivosti smanjujucéi rizik od pogresaka i poboljSavajuci ukupnu
kvalitetu softvera. U ovom odlomku analizirat ¢e se neki poznati alati za testiranje API-ja, njihovih
funkcionalnosti i kako doprinose pouzdanosti modernih aplikacija.

Alati kojima se testiraju API-ji mogu se kategorizirati po tome kako se korisnici njima sluze.
Alati korisnicima mogu pruzati graficko korisni¢ko sucelje (engl. graphical user interface, GUI)
kojim testeri stvaraju i izvrSavaju API zahtjeve. Alati ove vrste ¢esto ne zahtijevaju programersko
predznanje Sto ih ¢ini jednostavnima za koriStenje u svrhu ru¢nog testiranja. Za razliku od njih,
postoje alati ¢ije je korisnicko suéelje temeljeno na sucelju naredbenog retka (engl. command line
interface, CLI) te funkcioniraju s pomoc¢u naredbi terminala. Alati ove vrste nude moguénost
automatizacije i odredenu fleksibilnost korisnicima kojima je skriptiranje preferirani oblik pisanja
testova. Isto tako, postoje i alati koji su dizajnirani s fokusom na integraciju s razvojnim
okruZenjima. Ova vrsta alata korisnicima omogucuje programiranje API testova u sklopu kdda
unutar zasebnog programskog rjeSenja namijenjenog testiranju i dobro su prilagodeni za

kontinuiranu integraciju (engl. continuous integration, CI) i kontinuiranu isporuku (engl.
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continuous deploy, CD). Timovi zaduzeni za QA odabiru one alate koji ¢e najbolje odgovarati
njihovim specifi¢énim procesima i potrebama testiranja. Neki od najpoznatijih alata za testiranje
API-ja su: Postman, SoapUl i Katalon Studio koji su pretezito GUI alati, Apache JMeter koji je
CLI alat te Rest Assured i Karate DLS koji su oboje programabilni alati.

2.4.1. Postman alat za testiranje API-ja

Razvijanje alata zapoceo je Abhinav Asthana kako bi pojednostavio proces testiranja API-a,
medutim projekt je brzo narastao te su mu se u osnivanju tvrtke Postman, Inc. pridruzili dvojica
kolega: Ankit Sobti i Abhijit Kane. Do danas su postali vode¢a svjetska API platforma [19].
Postman je alat koji pojednostavljuje korake izrade i koriStenja API-ja. Alat pruza graficko
korisni¢ko sucelje kojim korisnici mogu jednostavno stvarati i slati HTTP zahtjeve API-jima
(Slika 2.5.). Zahtjeve koji se izvrSavaju uzastopno moguce je pohraniti u zbirke zahtjeva te tako
automatizirati proces API testiranja. Postman podrzava GET, POST, PUT i DELETE metode i
prikladan je za testiranje RESTful usluga. Takoder, pruza moguc¢nost naprednog upravljanja
varijablama okruzenja koje korisnicima sluzi za lako prebacivanje izmedu razlicitih konfiguracija.
Korisnik varijable moze pohraniti na razini kolekcije zahtjeva, radne okoline i na globalnoj razini.

Osim toga omogucuje izradu API dokumentacija i njihovo dijeljenje s ostalim ¢lanovima tima.

GET Postman API -3 L No Environment
P Postman API @ save v
GET v https://postman-echo.com/get?id=1238&type=VIP ’ Send b

Params ® Auth Headers (8) Body Pre-req Tests Settings Cookies

Query Params

Key Value Description ese  Bulk Edit
Body Cookies (2) Headers (6) Test Results Security € 2000k 515ms 941B [3) Save as Example oeo
Pretty Raw Preview Visualize JSON v = O Q
1 g
2 "args": {
*3d®: 123",
4 "type": "VIP"
5 }
6 "headers": {
7 "x-forwarded-proto": "https",

8 "x-forwarded-port": "443",

Sl. 2.5. Prikaz korisni¢kog sucelja Postman alata za API testiranje
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2.4.2. Soap Ul alat za testiranje APIl-ja

SoapUl je alat koji se koristi pri testiranju SOAP i REST web servisa, za razliku od Postman
alata koji je fokusiran samo na REST API-je. Korisnicima omogucuje stvaranje slozenih testnih
tvrdnji i scenarija za provjeru APl odgovora. Takoder, nudi skup znacajki za testiranje opterecenja
i sigurnosti $to mu omogucuje stvaranje svestranih testnih scenarija. Ovaj alat spada u GUI vrstu
alata za testiranje API-ja, ali isto tako podrzava skriptiranje u Groovy programskom jeziku
(baziranom na Typescript programskom jeziku) te tako pruza fleksibilnost prilagodenog ponasanja
testiranja. Pro verzija SoapUI nudi dodatne napredne znacajke kao $to su testiranje temeljeno na
podacima (engl. data driven testing) koje korisnicima omogucuje pokretanje testova s razlic¢itim
skupovima ulaznih podataka, debugiranje pri pokretanju testova i poboljsane mogucnosti
izvjes¢ivanja koje pomazu pri analizi rezultata testova. SoapUI ima ne$to slozeniji GUI od
Postmana (Slika 2.6.) i moZe zahtijevati neSto viSe vremena za ucenje kako bi se uéinkovito
koristilo alatom. Medutim nakon inicijalnog upoznavanja s funkcionalnostima SoapUl alata, on

pruza snazno i pouzdano testno okruzenje [20].

Web Proj L 4 A _0Ox
@ web Project » - x [ -0 x|

r Overview rTestSuites r Security Configurations r Requirements rJDBC Connections r Reperting |/ Events |

i ®
rAvailable Reports r Subreports rTemplates r Parameters |
= 2 #r- Report typefilter: Report scopefilter:

Report Mame | Report Type | Scope | Data Socurce
CoverageReport COMMON GLOBAL <unknown: i
FailedTestStepsReport COMMON GLOBAL FailedTestSteps
LoadTestlog LOADTEST GLOBAL LoadTestlog
LoadTestStatistics LOADTEST GLOBAL LoadTestStatistics
LoadTestStatisticsHistory ~ LOADTEST GLOBAL LoadTestStatisticsHistory
LoadTestTestStepHistory ~ LOADTEST GLOBAL LoadTestTest5tepHistory
MetricsReport | COMMON GLOBAL ReportMetrics
ModelltemnListReport COMMON GLOBAL <unknown>
ProjectCoverageChart COMMON GLOBAL ProjectCoverage Ea
e

<jasperBeport xsi:schemalocation="http:/fjasperreports.sourceforge. net/jasperreports htt.p%
<property name="ireport.encoding" walue="UTF-3"/=
“template="__ /. fstyles_jrex"=/cenplates
=“parameter name="Type" class="jawa.lang. String" isForPrompting="falsze"=
B

MName: =
Type:

Report Detailsj

rey name="test" valus="ms" /= -

Sl. 2.6. Prikaz korisni¢kog sucelja Soap UI alata za API testiranje [20]
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2.4.3. Katalon Studio alat za testiranje API-ja

Katalon Studio je alat koji osim testiranja API-ja podrzava i testiranje web, mobilnih i desktop
aplikacija koji se jednostavno postavljaju s pomocu grafickog korisni¢kog sucelja §to ga ¢ini
dostupnim testerima razli¢itih razina strucnosti. Podrzava ruCne i automatizirane testove te
skriptiranje u Groovy programskom jeziku ¢ime pruza mogucnost stvaranja opseznih testnih
scenarija. Dodatno povecava automatizaciju testiranja pruzanjem integracije s raznim alatima
CI/CD cjevovoda (engl. pipeline). Takoder, omogucuje razlicite znacajke izvje$¢ivanja kao §to su
prilagodavanje sadrzaja i formata izvje$¢a poput: HTML, PDF, CSV i Junit. Prilagodavanjem
sadrzaja i formata izvjeStaja moguce je postivanje standarda izvjes$éivanja odredenog unutar tima
I jednostavna integracija s nekim drugim alatima. Fleksibilnosti doprinosi i moguénost integracije
s JIRA, Jenkins, Git i ostalim alatima [21]. Grafi¢ko sucelje Katalon Studio alata prikazano je
slikom 2.7.

= o oE 00 & o <] B ¥ o < o ——
= R A H 1 ) KA
= [P Tests Explorer Request History + (6 3K 03 Katalon Help IEE] yyn nissue by key Create an issue by key £2 Drer K21 =
=JiFas - ot
| | = A Add Web Service Keyword Y Add » {D Recent keywords » [] Delete () Move up View Execution History
&= &
> Profiles Item Object Input Output i’_
v E Test Cases * 1 - Send Request Get an issue by key response
E % 2 - Verify Response Status Code response; 200 2
Create an issue by key . - . )
# 3 - Verify Element Property Value response; “fields.project.key”; "KD E2]
v @ Object Repository < 4 - Verify Element Property Value response; “fields.issuetype.name”;
[E51 Get an issue by key # B - Verify Element Property Value response; “fields.priority.name”; "k
» 8 - Verify Element Property Value response; “fields.summary”; "REST
> Test Suites _fy pary & - L S
® 7 - Verify Element Property Value response; “fields.description”; "As
» =3 Data Files
> E Checkpoints —
2! problems | & console | | Log viewer @ =@ v- 08
> B Keywords
» [ Test Listeners Runs: 1/1 Passes: 1 Failures: © Errors: [
> Reports . B
i 84 e BY | Name:  Test Cases/Simple sxamplesiapi-2-issus/Gel issue/Get an isst
" EI b : Start: 10-08-2018 05:56:08 PM Elapsed time: 3.643
3 51 - Statement - rasponse = rewebservice ke Message: Test Cases/Simple examples/api-2-issue/Get issue/Get an issi
] =5 2 - verifyResponseStatusCode (¢
A » 75 3 - verifyElementPropertyValue |
3 » 75 4 - verifyElementPropertyValue |
» T 5 - verifyElementPropertyValue |
> 75 6 - verifyElementPropertyValue
> 75 7 - verifyElementPropertyValua |
» sampleAfterTestCase (0.073s)

Sl. 2.7. Prikaz Katalon Studio alata za API testiranje [21]
2.4.4. Apache Jmeter alat za testiranje API-ja

Apache JMeter alat je otvorenog kdda koristen za kontrolu kvalitete izvedbe web aplikacija
koje ukljucuje i testiranje API-ja. Smatra se CLI alatom poSto pruza Siroku funkcionalnost za
pokretanje skriptiranih testova izravno iz naredbenog retka s pomoc¢u jmeter naredbe. Taj nacin
rada podrzava pokretanje viSe testnih planova paralelno ili uzastopno bez koristenja grafickog
korisnickog sucelja. To je posebno korisno za izvrSavanje testova performansi veceg opsega i
testnih scenarija regresijskog testiranja. Osim toga, koriStenje Jmetera u CLI na¢inu rada manje

opterecuju resurse sustava u usporedbi s GUI nac¢inom rada §to osigurava da se sustav koji izvodi
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testove ne preoptereti. Takoder, ovaj nacin rada podrzava daljinsko, odnosno distribuirano
testiranje tako S§to se moze pokrenuti viSe Jmeter instanci koje pokrecu testove na razli¢itim
posluziteljima, a kontrolira ih se iz sredi$nje naredbene linije. CLI sucelje Jmeter alata prikazano

je slikom 2.8.

jmeter -Ljmeter.engine=DEBUG

jmeter -Lorg.apache.jmeter.engine=DEBUG

jmeter -Lcom.example.foo=DEBUG

jmeter -LDEBUG

Sl. 2.8. Prikaz poziva jmeter alata s pomo¢u komadnog korisnickog sucelja [22]
2.4.5. Rest Assured alat za testiranje API-ja

Za razliku od prethodnih alata koji su samostalne aplikacije, Rest Assured alat za testiranje
API-ja je biblioteka otvorenog koda koja omogucuje pisanje testova izravno kao dio kdda unutar
Java projekta [23]. Takoder, posto ovaj alat zahtjeva razvojno okruzenje, prvenstveno ga koriste
programeri te je njegovo koriStenje nesto teze za Siru publiku, no zato pruza vecu fleksibilnost 1
kontrolu od prethodnih alata. Vec¢oj kontroli doprinosi mogucnost da se testni kod drzi u istom
ekosustavu kao i kod testirane aplikacije. S Rest Assured, programeri mogu jednostavno stvoriti
¢itljive i odrzive testne skripte koje se neprimjetno integriraju u projekte temeljene na Javi.
PruZanjem jezika specificnog za domenu (engl. domain-specific language, DSL) pri pisanju
testova, smanjuje se potrebna koli¢ina kdda za obavljanje uobicajenih zadataka kao §to su
postavljanje parametara zahtjeva, slanje zahtjeva i provjera valjanosti odgovora. Fluidna sintaksa
prikazano programskim kddom 2.1. Jedna od kljuénih znacajki Rest Assureda je moguénost
rukovanja slozenim strukturama zahtjeva 1 odgovora, uklju¢uju¢i JSON 1 XML sadrzaje. To ga

¢ini idealnim za testiranje raznih API krajnjih toc¢aka i scenarija [24].



jo.restassured.RestAssured.*;
io.restassured.matcher.RestAssuredMatchers.*;

org.hamcrest.Matchers.¥*;

org.junit.Test;

given().

baseUri
header(
when().
get(
then().
statusCode( ).
body ( , equalTo(l)).
body ( , equalTo(l)).
body ( , equalTo(

Programski kéd 2.1. Prikaz primjera API testa u java kodu koriste¢i Rest Assured alat

2.4.6. Karate DSL alat za testiranje API-ja

Poput Rest Assured alata, Karate DSL alat za testiranje API-ja spada u programabilne alate.
Nesto je svestraniji alat, jer uz API-je omogucuje 1 testiranje web grafiCkih korisnickih sucelja.
Kao 1 do sada spomenuti alati podrzava razli¢ite vrste HTTP zahtjeva i tvrdnji za REST testiranje,
no takoder podrzava SOAP i1 GraphQL API testiranje te ukljuCuje znafajke za testiranje
komponenti web sucelja s pomoc¢u Seleniuma. Karate DSL alat je platforma za automatizaciju
testiranja otvorenog koda koja se temelji na Cucumber okviru, §to zna¢i da omogucuje koriStenje
sintakse u stilu razvoja programa vodenog ponasanjem (engl. behaviour-driven development,
BDD). BDD omogucuje pisanje testnih scenarija u formatu prirodnog jezika. To ih ¢ini ¢itljivima
1 tehni¢kim 1 netehni¢kim sudionicima razvoja, odnosno klijentima, sponzorima, poslovnim
analitiCarima, menadzerima itd. [25]. Takoder, podrzava Java i JavaScript pozive izvan prirodnog

jezika.
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Feature: Simple API Test

Scenario: Verify GET request to fetch a post
Given url 'https://jsonplaceholder.typicode.com/posts/1'
When method GET
Then status 200
And match response.userld == 1

And match response.id ==

And match response.title == "test title’

Programski kéd 2.2. Prikaz primjera API testa u java kodu koriste¢i Karate DSL alat
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3. TEHNOLOGIJE KORISTENE PRI IZRADI RADA

Pri razvoju programskog alata u diplomskom radu koristeno je vise tehnologija. Programski
kdd pisan je u C# programskom jeziku unutar Visual Studio razvojnog okruzenja (engl. integrated
development environment, IDE). GUI je ostvaren s pomoc¢u Windows Forms obrazaca, a hjegova
funkcionalnost ostvarena je kombinacijom razli¢itih biblioteka. Dodatne biblioteke koriStene za
slanje HTTP zahtjeva i koriStenje Assert metoda za validaciju. Takoder su opisane u ovom
poglavlju kao i jo§ neke biblioteke koje su omogucile uspjeSnu implementaciju potrebnih

funkcionalnosti alata.
3.1. Razvojno okruZenje Visual Studio 2022

Visual Studio razvojno je okruzenje koje je razvila tvrtka Microsoft. On je uredivac izvornog
kdda koji ukljucuje IntelliSense komponentu za potpomognuti dovrsetak i refaktoriranje koda.
Osim toga, ima ugraden program za ispravljanje gresaka (engl. debug) na razini kdda i na razini
izvodenja programa, odnosno omogucuje postavljanje prijelomnih tocaka (engl. breakpoints) te
pruza korisnic¢ko sucelje za povezivanje s alatima za verzioniranje k0da poput Gita. Sadrzi podrsku
za razne programske jezike kao $to su C++, C#, Java, Python, PHP, Go, JavaScript i TypeScript.
Dostupan je na Windows, MacOS i Linux operativhom sustavima [26].

Blagodati umjetne inteligencije (engl. artificial inteligence, Al) takoder su podrzane u obliku
ugradenog GitHub Copilota. To je alat koji pomaze u¢inkovitije kodiranje tako $to prati kod koji
se tipka u uredivacu te na temelju njega predlaze zavrSetak cijele linije kdda. Osim usluge
dovrSavanja kdda, postoji i prostor za ¢avrljanje (engl. chat) gdje se Al moze ljudskim rje¢nikom
pitati za savjet vezan uz dio projekta i po danom savjetu Al moze generirati isjecak koda (engl.
code snippet), kao na primjer kéd za opisane klase ili jedini¢ne testove, kao $to je prikazano slikom
3.1. [27].
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what parts of this Solution is designed to be a command line interface
R .

Hi! Let’s build together.

I'm powered by Al, so surprises and mistakes are possible. Make sure to verify any generated code or suggestions, and
share internal feedback.

* Include slash commands (i.e. /fix) at the beginning of your prompt to indicate intent.
* Type # to refer to code you want to include.
* Use the Alt + / shortcut to open the inline chat and refine code in the editor.

Use /help for more quidance.

what parts of this & Solution is designed to be a command line interface

Al suggestions might be inaccurate

Ask C ni,lut Type / for commands and # to reference code.

/

Sl. 3.1. Prikaz upita GitHub Copilota za savjet koriste¢i prostor za ¢avrljanje [27]
3.2. Biblioteka RestSharp

RestSharp je biblioteka C# programskog jezika za olaksano slanje HTTP zahtjeva. Ona
omotava (engl. wraps) osnovnu .NET klasu HttpClienta i dodaje mu mogucénost podesavanja
standardnih parametara bilo koje vrste, a ne samo zaglavlja [28]. Takoder, olakSava dodavanje
raznih parametara HTTP zahtjevima na posluzitelj poput razli¢itih segmenata URL-a, nizova URL
upita (engl. query strings), zaglavlja (engl. header), kolac¢i¢a (engl. coockie) i tijela (engl. body).
Osim toga, nudi veci izbor nacina za dodavanje tijela zahtjeva, poput: JSON, XML, URL-
kodiranih podataka obrasca (engl. url-encoded form data) i drugih. Rasc¢lanjivanje (engl. parse)
dobivenih odgovora u objekte klasa (i obratno) olakSano je ugradenom JSON, XML i CSV
serijalizacijom i deserijalizacijom te je moguce i dodavanje prilagodenih serijalizatora. RestSharp
je projekt otvorenog kdda (engl. open source) sa zajednicom od preko 252 odrzavatelja i koristi se

u preko 71.4 tisuée projekata na Githubu [29].
3.3.  NUnit biblioteka

NUnit je biblioteka otvorenog kdda, izvorno prenesena iz JUnit biblioteke za Java programski
jezik, ¢ije metode omogucuju Sirok raspon testiranja unutar .NET programskog okvira u C#-u.
Podrzava sve od jedini¢nih testova, implementacije razvoja programa vodenog testiranjem (engl.
test driven development, TDD) do potpunog testiranja sustava i integracije [31]. Pruza
sveobuhvatan okvir s mnogo razli¢itih na¢ina za validaciju ponaSanja kbda prema odredenim

ocekivanjima. Mnogi aspekti NUnit biblioteke po potrebi se mogu prosiriti za specifi¢ne svrhe.
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Prve verzije NUnit biblioteke razvili su Charlie Poole, James Newkirk, Alexei VVorontsov, Michael
Two i Philip Craig, a najnoviju verziju NUnit 3 koja je potpuno iznova napisana kreirali su Charlie
Poole, Rob Prouse, Simone Busoli, Neil Colvin i brojni suradnici zajednice. NUnit sastoji se od
nekoliko projekata: osnovni projekt (engl. core project), nadogradnje Visual Studio okruZenja
(engl. Visual Studio exstension) i NUnit nadogradnja za pogonski sklop (engl. nunit engine
extension) [30]. Licenca pod kojom je biblioteka objavljena omogucuje njeno koristenje u
besplatnim i komercijalnim aplikacijama i bibliotekama bez ograni¢enja. Razli¢iti paketi NUnit

biblioteke broje vise od 600 milijuna preuzimanja na NuGet.org [31].
3.4. Gherkin sintaksa za pisanje testnih scenarija

Gherkin sintaksa je jezik osmiSljen tako da tehnicki i netehnicki dionici lako ¢itaju kod 1
razumiju ponasanje razvijanog programa. Koristi se u BDD razvoju, a temelji se na jednostavnim
jezi¢nim strukturama "poSto je dano-kada-tada" (engl. given-when-then) koji specificiraju
preduvjete, radnje i ocekivane rezultate testnog slucaja. Pojednostavljeni primjer sintakse
prevedene na hrvatski jezik izgledao bi nesto poput: ,,PoSto je dano da sam uspjesno prijavljen na
aplikaciju, kada pritisnem gumb profil, tada se otvori stranica mog profila®, a programskim kodom
3.1. prikazana je implementacija tog testa. Given je klju¢na rije¢ koja oznacava pocetno stanje
prije poduzimanja akcije, When opisuje radnju ili dogadaj koji pokreée testirano ponasanje, a
klju¢na rije¢ Then oznacava ocekivani rezultat poduzete radnje. Ova struktura pomaze i kao

programska dokumentacija, jer pruza jasnu specifikaciju ponasanja sustava [32].

Scenario: TCO01
Given I am succesfully logged in
When I press Profil button
Then Profil page is displayed

Programski kod 3.1. Prikaz jednostavnog primjera testa napisanog Gherkin sintaksom
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4. RAZVOJ PROGRAMSKOG RJESENJA

Kombinacija tehnologija iz prethodnog odlomka koriStena je u izradi programskog rjeSenja
koje je opisano u ovom dijelu diplomskog rada. Prvo su navedeni su zahtjevi i objas$njene
funkcionalnosti koje ¢e alat morati biti u stanju obavljati. Nakon toga je prikazana struktura Visual
Studio projekta te poblize objasnjene uloge svake datoteke. Prikazano je i opisano graficko
programsko sucelje razvijenog alata i njegovi elementi. Takoder, u ovom poglavlju detaljnije je

opisan programski kod i prikazane su sve bitnije metode programa alata.
4.1. Opis funkcionalnosti alata

Alat razvijen u ovom diplomskom radu ima graficko korisnic¢ko sucelje kojim se Salju HTTP
zahtjevi i pohranjuju razli¢iti testni scenariji. GUI je intuitivan i jednostavan za navigaciju zbog
¢ega korisnici mogu brzo i efikasno kreirati nove testove, Sto doprinosi dobrom korisni¢kom
iskustvu (engl. user experience, UX). Takoder, omogucuje vizualno definiranje GET, POST, PUT
i DELETE metoda te parametre zaglavlja i tijela zahtjeva. Koraci validacije vr$e provjeru statusnih
kodova i pohranjuju vrijednosti unutar odgovora. Svaki korak testa opisan je prirodnim jezikom
po Gherkin sintaksi ¢ime se olakSava komunikacija 1 koriStenje alata tehni¢kom i netehni¢kom
osoblju. Automatizacija provodenja testova, koju alat pruza, smanjuje ruc¢ni rad i povecava
pouzdanost testnih rezultata. Time podrzava kontinuirano testiranje i brzu povratnu informaciju o
kvaliteti kdda, $to je klju¢no kod iterativnog razvoja gdje ¢esto dolazi do promjene kdda te ga je
potrebno Cesto testirati. Provedeni testovi generiraju izvjeséa koja sadrze informacije o uspjesnosti
njihovog izvr§avanja te eventualne greske. Izvjes¢a pruzaju brz uvid u stanje API-a te omogucuju
identificiranje problema prije nego dodu do krajnjih korisnika. OlakSanu analizu 1 dijeljenje s
timom omogucuje dostupnost izvjesc¢a u razli¢itim formatima, ukljucujudi .txt, .csv i .html. Alat
podrzava spremanje svakog testa te ih lako nanovo ucitava i provodi po potrebi. Izvjestaj testiranja
sprema se u mapu s imenom testa, §to ¢ini upravljanje testovima preglednim. Spremanje testova
olaksava regresijsko testiranje, odnosno njihovo ponovno provodenje kako bi se osiguralo da nove
promjene ne utjeCu negativno na postojece funkcionalnosti. Navedene znaCajke alat Cine
pogodnim za hitro, istrazivacko testiranje bez potrebe za kodiranjem. Koristenjem ovog alata,

moze se smanjiti broj greSaka, poboljsati ukupnu kvalitetu i stabilnost API-ja kroz sve faze razvoja.
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4.2. Struktura projekta

Prije opisivanja detalja implementacije potrebno je napraviti uvid u strukturu Windows Forms
projekta i organizaciju mapa. Windows Forms projekt moguce je kreirati s pomocu ¢arobnjaka
unutar Visual Studio razvojnog okruZenja koji kroz kreaciju projekta stvara predefinirane datoteke
kao Sto su (Slika 4.1.):

e Properties — sadrzi konfiguracijske postavke koje se primjenjuju na Citav Visual Studio
projekt. Postavke ukljucuju kompilacijske opcije, opcije sigurnosti i implementacije itd.

e References — referenca u kontekstu projekta podrazumijeva identificiranje binarnih
datoteka potrebnih za uspjesno pokretane aplikacije. To su najcesée .dll datoteke, no mogu
biti i asemblerski sklopovi ¢ije klase koristi aplikacija.

e App.config — datoteka specifi¢na za Visual Studio projekte. To je XML datoteka kojom
se moze prilagoditi na koji se na¢in lociraju i u¢itavaju asemblerski sklopovi. Pri izgradnji
(engl. build) projekta razvojno okruZenje automatski kopira app.config datoteku, mijenja
joj naziv tako da odgovara nazivu izvr$ne datoteke te ju premjesta u bin mapu.

e Forml.cs - datoteka klase Windows Forms u kojoj su napisane potrebne metode, funkcije
i svi ostali kodovi kojima se implementiraju funkcionalnosti Windows Forms aplikacije.

e Forml.Designer.cs — automatski generirana datoteka koriStena za inicijaliziranje
elemenata dizajna Windows Forms obrasca. U vecini slu¢ajeva ju nije potrebno mijenjati,
jer se za sve ruéne izmjene koda koristi Form1l.cs datoteka.

e Program.cs — glavni dio aplikacije te se ujedno i prvi izvrSava kod pokretanja aplikacije.

Nakon pokretanja, stvara obrazac i otvara ga da korisnik po¢ne koristiti aplikaciju.

4 v Testify
b a & Properties
P & References
8a.) App.config
b vE8 Formil.cs

8a]) packages.config
P &C# Program.cs

Sl. 4.1. Prikaz strukture Windows Forms projekta u Visual Studio razvojnom okruzenju
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4.3. Implementacija alata za izradu testnih izvjestaja posluZzitelja

Windows forms obrasci koriSteni su kod stvaranja GUI-ja. Definiran je prozor koji prima
ulaze koji su parametri zahtjeva na API. Taj prozor ujedno omogucuje pokretanje i spremanje testa
tipkom save. Osim toga, omogucuje ucitavanje prethodno stvorenih testova s pomocu load gumba.
HTTP metoda odabire se s pomoc¢u padajuéeg izbornika, a ostali parametri zahtjeva na API unose
se u textboxove. Bazni URL odvojen je zasebnim textboxom jer je vezan uz okruzenje (engl.
environment) posluzitelja. Promijeni li se host URL posluzitelja potrebno je korigirati samo bazni
dio URL-a, dok endpointi ostaju isti. Autorizacija se moze dodati u zaglavlje s pomocu

Authorization checkboxa. Kao §to je prikazano slikom 4.2. pokretanje testa vrsi se tipkom run.

-

a] == e
Base ur |
When | send
w | reguest to endpoint
with headers
] Authorization
and body

Run Save Load

Sl. 4.2. Prikaz Windows Forms GUI-a
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Kod pokretanja alata, GUI stvara definirane graficke elemente. Sve komponente Windows
Forms obrasca inicijalizirane su unutar Form1.Designer.cs datoteke i sluze kao podrska dizajna
(engl. design support). Programski kdd 4.1. prikazuje stvaranje novih objekata kojima se kasnije
pridruzuje lokacija, ime, dimenzije i1 ostale karakteristike. U slucaju tipki, kao S§to je prikazano
programskim kddom 4.2., jos se definira i upravitelj dogadajima (engl. event handler) koji na
akciju pritiska tipke poziva odredenu metodu. Takoder, kod inicijalizacije padajuéeg izbornika
(Programski kod 4.3.) navedena je lista iz koje je moguce odabrati jedan element. U ovom slu¢aju
tosu GET, POST, PUT i DELETE. Tipke run, save i load smjestene su uvijek uz donji rub obrasca
s pomocu flowLayoutPanela koji ih omotava. Njegova inicijalizacija prikazana je programskim
kddom 4.4.

private void InitializeComponent()
{

this.btnRun = new System.Windows.Forms.Button();
this.txtResponseCode = new System.Windows.Forms.TextBox();
this.lblResponseCode = new System.Windows.Forms.Label();
this.lblAndBody = new System.Windows.Forms.Label();
this.txtBody = new System.Windows.Forms.TextBox();
this.txtHeaders = new System.Windows.Forms.TextBox();
this.lblWithHeaders = new System.Windows.Forms.Label();
this.lblEndpoint = new System.Windows.Forms.Label();
this.txtEndpoint = new System.Windows.Forms.TextBox();
this.lblRequestTo = new System.Windows.Forms.Label();
this.comboHttpMethods = new System.Windows.Forms.ComboBox();
this.lblWhenISend = new System.Windows.Forms.Label();
this.lblTestName = new System.Windows.Forms.Label();
this.txtBaseUrl = new System.Windows.Forms.TextBox();
this.flowLayoutPanell = new System.Windows.Forms.FlowLayoutPanel();
this.btnSave = new System.Windows.Forms.Button();
this.btnLoad = new System.Windows.Forms.Button();
this.chkAuthorisationSettings = new System.Windows.Forms.CheckBox();
this.flowLayoutPanell.SuspendLayout();
this.SuspendLayout();

Programski kod 4.1. Prikaz stvaranja objekata dizajnerskih komponenti unutar
Form1.Designer.cs

//

// btnRun

//

this.btnRun.Location = new System.Drawing.Point(3, 3);
this.btnRun.Name = "btnRun";

this.btnRun.Size = new System.Drawing.Size(75, 23);
this.btnRun.TabIndex = 14;

this.btnRun.Text = "Run";

this.btnRun.UseVisualStyleBackColor = true;

this.btnRun.Click += new System.EventHandler(this.buttonl_Click_1);

Programski kod 4.2. Prikaz inicijalizacije tipke run unutar Form1.Designer.cs
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//

// comboHttpMethods

//

this.comboHttpMethods.DropDownStyle =
System.Windows.Forms.ComboBoxStyle.DropDownList;

this.comboHttpMethods.FormattingEnabled = true;

this.comboHttpMethods.Items.AddRange(new object[] {

IIGETII ,

IIPOSTII ,

IIPUTII ,

"DELETE"});

this.comboHttpMethods.Location = new System.Drawing.Point(20, 102);

this.comboHttpMethods.Name = "comboHttpMethods";

this.comboHttpMethods.Size = new System.Drawing.Size(69, 21);

this.comboHttpMethods.TabIndex = 18;

Programski kod 4.3. Prikaz inicijalizacije liste mogucih odabira i ostalih parametara

padajuceg izbornika unutar Form1.Designer.cs

//

// flowLayoutPanell

//

this.flowLayoutPanell.Controls.Add(this.btnRun);
this.flowLayoutPanell.Controls.Add(this.btnSave);
this.flowLayoutPanell.Controls.Add(this.btnLoad);
this.flowLayoutPanell.Dock = System.Windows.Forms.DockStyle.Bottom;
this.flowLayoutPanell.Location = new System.Drawing.Point(0®, 659);
this.flowLayoutPanell.Name = "flowLayoutPanell";
this.flowLayoutPanell.Size = new System.Drawing.Size(u76, 3u);
this.flowLayoutPanell.TabIndex = 28;

Programski kod 4.4. Prikaz inicijalizacije fowLayoutPaela koji omotava tipke GUI-a

unutar Form1.Designer.cs

Metode koje aktiviraju event handleri napisane su unutar Form1l.cs datoteke, kao i svi ostali
kodovi kojima se implementiraju funkcionalnosti Windows Forms aplikacije. Tipka save sluzi za
spremanje sadrzaja popunjenog obrasca. Pritiskom save tipke pokrece se btnSave_Click() metoda
koja prvo stvara ime koriste¢i kombinaciju unosa HTTP metode i endpointa uklanjajuéi posebne
znakove (engl. special characters) poput ,,/“. Ako ve¢ ne postoji, stvara tekstualnu datoteku s tim
imenom. Prolazi i iS¢itava sve unesene vrijednosti unutar GUI-a te nakon toga poziva
SaveSerializedParams() metodu koja ih pohranjuje u tekstualnu datoteku. Datoteka je smjestena
u mapu Saved unutar mape aplikacije, a vrijednosti su medusobno odvojene posebnim znakovima.
Implementacija kéda za spremanje sadrzaja popunjenih GUI polja prikazan je programskim
kddovima 4.5. 1 4.6.
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private void btnSave_Click(object sender, EventArgs e)
{

var str = txtEndpoint.Text;

string name = new string((
from ¢ in str where char.IsWhiteSpace(c) || char.IsLetterOrDigit(c) select c

).ToArray());

string path = Application.StartupPath + "\\Saved\\" + name +

comboHttpMethods.Text + ".txt";

SaveSerializedParams(path);

Programski kéd 4.5. Prikaz implementacije akcije pritiska na tipku save unutar Forml.cs

private void SaveSerializedParams(string path)
{

StreamWriter sw = new StreamWriter(path);
sw.WriteLine(txtBaseUrl.Text + "|[|[|");
sw.WriteLine(txtEndpoint.Text + "[||");
sw.WriteLine(comboHttpMethods.Text + "|||");
sw.WriteLine(txtHeaders.Text + "|[|[|");
sw.WriteLine(txtBody.Text + "|[|[|");
sw.WriteLine(txtResponseCode.Text + "|||");
sw.WriteLine(chkAuthorisationSettings.Checked + "|||");
sw.Close();

Programski kod 4.6. Prikaz tijela SaveSerializedParams metode za spremanje parametara

u datoteku

Spremljeni sadrzaj obrasca grafickog korisnickog sucelja moguce je nanovo ucitati u alat
koristenjem tipke load. Pritiskom tipke load pokrece se btnLoad_Click() metoda kojoj je prva
zadaca odredivanje datoteke. To ¢ini s pomoc¢u openFileDialog objekta koriste¢i ShowDialog()
metodu Kkoja otvara izbornik datoteka unutar Saved mape. Duplim klikom na datoteku korisnik
odabire zeljenu datoteku te metoda nastavlja dalje s u¢itavanjem njenog sadrzaja u alat. 1z toka
datoteke (engl. filestream) metoda LoadDeserializedParams() izdvaja zasebne vrijednosti te njima
pravilno popunjava elemente obrasca. Implementacija kdda za popunjavanje GUI polja sadrzajem

iz spremljenih datoteka prikazan je programskim kddovima 4.7. i 4.8.
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private void btnLoad_Click(object sender, EventArgs e)

{
var filePath = string.Empty;
using (OpenFileDialog openFileDialog = new OpenFileDialog())
{
openFileDialog.InitialDirectory = Application.StartupPath +
"\\Saved\\";

openFileDialog.Filter = "txt files (*.txt)|*.txt|All files

(*,*)|~k,*";
openFileDialog.FilterIndex = 2;
openFileDialog.RestoreDirectory = true;

if (openFileDialog.ShowDialog() == DialogResult.OK)

{
//Get the path of specified file
filePath = openFileDialog.FileName;
//Read the contents of the file into a stream
var fileStream = openFileDialog.OpenFile();
LoadDeserializedParams(fileStream);

}

Programski kéd 4.7. Prikaz implementacije akcije pritiska na tipku load unutar Form1.cs

private void LoadDeserializedParams(Stream fileStream)
{

using (StreamReader sw = new StreamReader(fileStream))
string text = sw.ReadToEnd();
string[] separatingStrings = { "[[[\r\n", "[[[" };
System.Console.WriteLine($"Original text: '{text}'");

string[] words = text.Split(separatingStrings,
System.StringSplitOptions.None);

txtBaseUrl.Text = words[0];

txtEndpoint.Text = words[1];

comboHttpMethods.Text = words[2];

txtHeaders.Text = words[3];

txtBody.Text = words[u];

txtResponseCode.Text = words[5];
chkAuthorisationSettings.Checked = bool.Parse(words[6]);

Programski kod 4.8. Prikaz tijela LoadDeserializedParams() metode za ucitavanje

parametara iz datoteke
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Sredi$nja metoda razvijenog alata je btnRun_Click() metoda, ¢ije je tijelo prikazano
programskim kddom 4.9. Njome se pokrecu napisani testovi, $alju zahtjevi na posluzitelj i Stvaraju
testni izvjestaji. Metoda prvo vrijednosti unesene u obrazac grafickog korisnickog sucelja sprema
u zasebne varijable. Zatim body requesta kodira u ,,aplication/json* tip sadrzaja s pomocu
StringContent() metode. Unutar try-catch bloka Salje se zahtjev na server koristenjem
SendRequestAsync() metode kojoj se kao parametre predaje klijent za izvrSavanje requesta,
endpoint, vrsta requesta i body. Sigurnosni koraci su dodani kako bi se osiguralo da se kdd dalje
ne izvrSava u slucaju da response na poslan request nije uspje$no zaprimljen. S if petljom
provjerava se je li zaprimljen response objekt te s return() zavrsava s izvodenjem metode u slucaju
da je response jednak null. 1z responsea se izvlaci kod stanja odgovora (engl. response status code)
te se usporeduje s o¢ekivanim response status codeom. Ako je kdd zadovoljavajué, alat pokazuje
zelenu kvacicu, a u suprotnom crveni krizi¢. Na kraju se pokre¢u metode za generiranje izvjestaja.

Metoda btnRun_Click() pri svom izvodenju poziva jo$ i druge metode poput GethttpClient()
s pomocu koje dolazi do klijenta za izvrSavanje zahtjeva. Za inicijalizaciju klijenta potreban je
bazni URL, odnosno host URL posluzitelja. Njegovo stvaranje odvija se unutar try-catch bloka
kako bi se u slucaju greske pri stvaranju uhvatila iznimka (engl. exception) ¢ija se poruka potom
u catch dijelu prikazuje s pomoc¢u MessageBox.Show() metode. Osim baznog URL-a, Kklijentu se
dodaje i autorizacijsko zaglavlje, ako je authorization checkbox na alatu oznacen. Na posljetku,
metoda vraca stvorenog klijenta. Implementacija GetHttpClient() metode prikazana je
programskim kodom 4.10.

Metoda btnRun_Click() poziva jos 1 metode koje generiraju izvjeSca. Tijelo
GenerateTxtReport() metode koja generira tekstualna izvjeSc¢a prikazano je programskim kodom
4.11. Metoda kao parametre primaju naziv po kojem ¢e nazvati datoteku izvjesca te response koji
je primljen od posluzitelja. Unutar try-catch bloka se ispisuju provedeni koraci testa slijedeci
gherkin sintaksu. NUnit metoda Assert() provjerava to¢nost verifikacije response status codea te
u slucaju nepodudaranja podize exception. Poruka exceptiona poblize objasnjava razlog
nepodudaranja te se ispisuje u izvjestaj 1 izvodenje se zavrsava. U sluc¢aju podudaranja response
status codea s ocekivanom vrijednosti, izvodenje se nastavlja te se na kraju ispiSe da je test

uspjesno zavrsen.
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private async void btnRun_Click(object sender, EventArgs e)

string baseUrl = txtBaseUrl.Text;
string endpoint = txtEndpoint.Text;
string headers = txtHeaders.Text;
string body = txtBody.Text;

HttpClient client = GetHttpClient(baseUrl);

StringContent content = new StringContent(body, Encoding.UTF8,
"application/json");

HttpResponseMessage result = null;

string resultContent = string.Empty;

try

result = await SendRequestAsync(client, endpoint,
comboHttpMethods.Text, content);

if (result == null) throw new Exception("Something went wrong.
Could not get the response.");

resultContent = await result.Content.ReadAsStringAsync();

}
catch (Exception ex)
{
MessageBox.Show(ex.Message, "Error", MessageBoxButtons.OK,
MessageBoxIcon.Error);

return;

}

if (txtResponseCode.Text == ((Int32)result.StatusCode).ToString())

{
1blResponseCodeCheck.Text = "v";
1blResponseCodeCheck.ForeColor = Color.Green;
1blResponseCodeCheck.Visible = true;

}

else

{
1blResponseCodeCheck.Text = "X";
1blResponseCodeCheck.ForeColor = Color.Red;
1blResponseCodeCheck.Visible = true;

}

var str = txtEndpoint.Text;
string name = new string((from c in str
where char.IsWhiteSpace(c) ||
char.IsLetterOrDigit(c)
select ¢
).ToArray());

GenerateTxtReport(name, result, resultContent);
GenerateCsvReport(name, result, resultContent);
GenerateHtmlReport(name, result, resultContent);

}

Programski kéd 4.9. Prikaz tijela btnRun_Click() metode

33




private HttpClient GetHttpClient(string baseUri)

HttpClient client = new HttpClient();

try

{
client.BaseAddress = new Uri(baseUri);
client.Timeout = new TimeSpan(@, 2, 0);

if (chkAuthorisationSettings.Checked)
{
var filePath = string.Empty;
filePath = Application.StartupPath +
"\\Saved\\Authorization.txt";

using (StreamReader sw = new StreamReader(filePath))

string text = sw.ReadToEnd();
client.DefaultRequestHeaders.Add("Authorization", "Bearer
"+ text);
Console.WriteLine(text);
}
}
client.DefaultRequestHeaders.Accept.Add(new
MediaTypeWithQualityHeaderValue("application/json"));
}

catch (Exception ex)

{
MessageBox.Show(ex.Message, "Error", MessageBoxButtons.OK,
MessageBoxIcon.Error);

return client;

Programski kéd 4.10. Prikaz tijela GetHttpClient() metode

private void GenerateTxtReport(string name, HttpResponseMessage result,
string resultContent)

{
StreamWriter sw = new StreamWriter(Application.StartupPath +
"\\ReportTxt\\" + name + comboHttpMethods.Text + "_REPORT.txt");
try{
sw.WriteLine("When I send " + comboHttpMethods.Text +
"request to " + txtBaseUrl.Text + txtEndpoint.Text + " endpoint");
sw.WriteLine("With custom headers:" + txtHeaders.Text);
sw.WriteLine("and body: ");
sw.WriteLine(txtBody.Text);
sw.WriteLine("I verify response code is: " +
txtResponseCode.Text);

Assert.That(txtResponseCode. Text,
Is.EqualTo(((Int32)result.StatusCode).ToString()));
sw.WriteLine("Test passed successfully");
}

catch (Exception ex)

{

sw.WriteLine(ex.Message);

}
sw.Close();}

Programski kéd 4.11. Prikaz tijela GenerateTxtReport() metode
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5. TESTIRANJE PROGRAMSKOG RJESENJA

Ovo poglavlje sadrzi testiranje i evaluaciju razvijenog programskog rjeSenja. Testiranje za
svrhu ima donoSenje procjene upotrebljivosti i funkcionalnosti programskog rjeSenja. Takoder,
potrebno je uvjeriti se kako rjeSenje zadovoljava sve zadane zahtjeve te pruza pouzdano i
ucinkovito rjeSenje za automatiziranu izradu testnih izvjestaja posluzitelja. Alat ¢e biti manualno

testiran tako $to ¢e se S pomocu njega napraviti APl testovi stvarnog posluzitelja.
5.1. Opis stvarnog posluzitelja

Objekt testiranja na kojem ¢e alat biti demonstriran stvarni je posluzitelj koji sluzi za
upravljanje robotskim sustavom. Prije svega, sustav osigurava proces autentifikacije te samo
ovlasteni korisnici imaju pristup odredenim informacijama, stoga je obavezna prijava korisnika
korisnkickim imenom i lozinkom. Kada se potvrdi identitet korisnika, on dobiva odgovaraju¢
pristup resursima i ovlasti sustava. Neki od dostupnih resursa ¢ine: prikaz liste robota, spajanje s
robotom, prikaz detalja spojenog robota, izmjena imena spojenog robota itd. Korisnik resursima
pristupa s pomoc¢u endpointa na koje se Salju HTTP zahtjevi. Testirani endpointi su:

e /client/new — sluzi za stvaranje novog korisnika po predanim podacima

o /client —sluzi za prijavu stvorenog korisnika po predanim podacima

o /client/logout — sluzi za odjavu prijavljenog korisnika

o /client/detail/pk — sluzi za dohvacdanje, azuriranje ili brisanje korisnickih podataka po

primarnom kljucu (engl. primary key)

o /client/robots — sluzi za ispis liste robota kojim korisnik moze pristupiti

o /robot/new/client_id — sluzi za stvaranje novog robota kojim korisnik moze upravljati

o /robot — sluzi za dohvacanje podataka o prijavljenom robotu

« /robot/logout — sluzi za odjavu s prijavljenog robota

e /robot/detail/pk — sluzi za dohvacanje, azuriranje ili brisanje podataka o robotu
5.2. Dodavanje i upravljanje testnim scenarijima unutar razvijenog alata

Slijedec¢i dokumentaciju posluzitelja, za svaki ¢e endpoint biti napisan test u kojem se Salje
ispravan request. Ocekivano je da ¢e posluzitelj na tim testovima u responseu signalizirati
uspjesnu komunikaciju. Prvi korak kod testiranja alata jest unoSenje podataka za stvaranje zahtjeva
na posluzitelj. Podaci su ru¢no uneseni u grafi¢ko korisni¢ko sucelje. Radi verifikacije o¢ekivanog

odgovora posluzitelja dodaje se i ocekivani response status code. Kod 200 oznacava ,,0k",
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odnosno da je komunikacija prosla uredno i da je posluzitelj uspjesno primio request, prepoznao
ga te na njega primjereno odgovorio. Svaki response dolazi sa svojim response status codeom sto
ga ¢ini pogodnim objektom validacije.

Nakon dodavanja podataka u alat, provjereno je da se podaci mogu uspjesno pohraniti za
buducu upotrebu. To se provjerilo s pomocu tipki save i load. Pritiskom tipke save podaci su
uspjesno spremljeni u datoteku koja u svom nazivu nosi ime HTTP metode i endpointa te ju je po
tom nazivu moguce ucitati natrag u alat. Alat se nanovo pokrece kako bi se ispraznila unesena
polja. Tipkom load otvara se open file dialog i odabire se datoteka te alat uspjeSno popunjava

prazna polja, kao sto je prikazano slikom 5.1.

s Testify — O x

Base ur http://127.0.0.1:8000/

‘When | send

POST ~ | requestto |client/ endpoint

with headers

[] Authorization
and body

{

"email": "client @example.com”,
"password”; "123456"

| verify response code is

Run Save Load

Sl. 5.1. Prikaz GUI-a alata s poljima popunjenim s pomocu tipke load
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5.3. lzrada testnih izvjeStaja stvarnog posluZzitelja

Na kraju se testirala funkcionalnost pokretanja testova i automatske izrade testnog izvjesca.
Nakon ucitavanja spremljenog testa sa slike 5.1., on se pokrenuo tipkom run. Slikom 5.2.
prikazana je indikacija na GUI-u alata da je test uspjesno prosao, §to potvrduje i sadrzaj stvorenog
testnog izvjesca prikazanog slikom 5.3. Jos se ispitao i slucaj kada test ne prode uspjesno. Nakon
promjene ocekivanog response codea na alatu i pokretanjem testa GUI indicira kako je doslo do
greSke, kao $to je prikazano slikom 5.4. Detaljnije pojasnjenje o pogreSnom response codeu
dobiveno je u testnom izvjeséu koje je prikazano slikom 5.5. Istom metodom testirani su i ostali

endpointi te su njihova izvjesc¢a pohranjena u Report mapi (Slika 5.4.).

| verify response code is "

Sl. 5.2. GUI alata daje indikaciju da je test uspjesno prosao

When I send POST request to http://127.0.0.1:8000/client/ endpoint
With custom headers:
and body:

{

"email": "client@example.com",
"password": "12345g"
}
I verify response code is: 200
|Te5t passed successfully

Response:
{"refresh":"eyJhbGci0iJIUzIINiISInRScCIGIkpXVCIY.eyJ0b2t1bl%0eXBlIjo
icmVmemvVzaCIsImV4cCIeMTcyNDEZODE4OCWwiaWF0IjoxNzIOMDAIMzgd4 Lo JgdGkioil
3MTQ20T ImMWI M c0ZTc3¥YmY3MDg 1Nz Y 4N2 TwMWVMMC I s InVzZXJfaWQioj Fo9. Iggok]
C 5SRXIQos€SYr2RBA36cmalHFCDrs8TWdhfDI", "access": "eyJhbGciOiJIUzIINiI
SsINRScCIGIkpXVCIY.eyJ0b2t1bl80eXBlIjoiYWNIEX¥NzIiwiEXhwIjoxNzIOMDALOT
g4LCIpYXQi0jE3M]jQwMDUzODgs ImplasSI6Ijcz¥TE1YjUzOWNiNZQ5SNTg4NDRmMOWU 30D
AyYiM20WRMIiwidXN1cl9pZCI6MxX0.R5tCkv3sE2RruNSQDTVPDMaDFkZINStiRHWosE
8V3sg"}

SI. 5.3. Prikaz Windows Forms

| verfy response code is |2D'I | X

Sl. 5.4. GUI alata daje indikaciju da test nije uspjesno prosao
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When I send POST reguest to http://127.0.0.1:8000/client/ endpoint
With custom headers:

and body:
{
"email™:
"password":
}

"123456"

"clientlexample.com",

I verify response code is: 201
Assert.That (txtResponseCode. Text,
Is.EqualTo(((Int32)result.StatusCode) .ToString()))

String lengths are both 3. Strings differ at index 2.

Expected: "201"
But was: "200"
SI. 5.5. Prikaz Windows
Mame Date modified Size

d clientdetaill GET_REPORT txt

|_1 clientlogoutDELETE_REPORT.txt
=] clientPOST_REPORT.txt

|j clientrefreshPOST_REPORT.txt

Type

Text Document
Text Document
Text Document

Text Document

1KE
1KE
1KBE
1KB

Sl. 5.4. Prikaz datoteka testnih izvje$c¢a unutar mape
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6. ZAKLJUCAK

U diplomskom radu razvijen je programski alat za automatiziranu izradu testnih izvjestaja
posluzitelja koja korisnicima omogucuje pokretanje i dokumentiranje testnih scenarija za REST
API-je. S pomoc¢u ovog alata omogucéeno je efikasno odrzavanje Zeljene razine pouzdanosti
posluzitelja jer pruza temelje za automatsko i kontinuirano provodenje testova. U iterativnim
razvojnim procesima gdje se posluziteljske aplikacije Cesto azuriraju, kontinuirano testiranje je
neophodno kako bi se osigurala stabilnost i pouzdanost svake nove iteracije. Taj proces moze se
znacajno pojednostaviti tako $to se s pomocu alata automatski pokrenu svi unaprijed definirani
scenariji testiranja nakon svake promjene u kodu, $to osigurava da nove znacajke i popravci ne
uzrokuju nove pogreske te takoder oslobada dragocjeno vrijeme programerima i testerima.
Razvijen je koristenjem C# programskog jezika i Windows Forms obrasca u svrhu korisni¢kog
sucelja. Pisanje scenarija testova koristenjem Gherkin sintakse omogucéilo je njihovu laksu
citljivost 1 odrzivost.

Alat uspjesno izvrSava svoju primarnu zada¢u pruzanja jednostavne i intuitivne podrske
testerima pri izradi izvjeStaja kod testiranja posluziteljskih API-ja, medutim ovo rjeSenje moguce
je dalje unaprijediti dodatnim nadogradnjama. Na primjer, moguce je implementirati
funkcionalnost integracije s cjevovodima kontinuirane integracije i isporuke, odnosno CI/CD
cjevovodima. To bi osiguralo da svaka predaja (engl. commit) kdda na udaljeni repozitorij (eng.
remote repository) automatski pokrece ciklus testiranja pruzajuéi trenutne povratne informacije
programerima. Nadalje, integracija podrske za SOAP protokol prosirila bi doseg alata te povecala
njegovu svestranost i upotrebljivost. Omogucila bi koristenje alata nad SOAP posluziteljima i
ucinila ga sveobuhvatnijim rjeSenjem za testiranje web usluga Sto bi alat ucinio privlac¢nijim
organizacijama koje koriste i REST-ful i SOAP usluge. Navedene nadogradnje dodatno bi
povecale stupanj automatizacije alata 1 lakSu integraciju u razvojni proces programskih sustava u
kojima posluzitelj ima srediSnju ulogu osiguravaju¢i dosljednost u razli¢itim protokolima
testiranja web usluga.

Koristenje alata testirano je na stvarnom posluzitelju pokretanjem raznih testnih scenarija za
razli¢ite endpointe posluzitelja. Testiranje je zadovoljavaju¢im rezultatima potvrdilo sposobnost
alata da automatski izraduje testna izvjesca za posluziteljske aplikacije s ciljem smanjenja rizika
od postavljanja neispravnog koda na koriStenje. Kako bi se alat dodatno poboljsao, moguce je
dodavanje novih znacajki koje bi mogle poboljsati njegovu prakti¢nost i u¢inkovitost za korisnike.
Dodatno, takva aZzuriranja bi podrzala nastavak razvoja i istraZivanja u podrucju automatiziranog

testiranja posluziteljskih aplikacija.
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SAZETAK

Spoj posluzitelja i korisnic¢kih aplikacija postao je standard u vodenju i automatizaciji mnogih
poslovnih procesa ¢ime se povecala vaznost odrzavanja ispravnosti tih sustava. U ovom radu
pojaSnjeni su pristupi testiranja unutar razli¢itih metodologija razvoja programskih rjesenja.
Proucava se prilagodba metodologije testiranja sve vecoj potraznji za brzim i hitrim
inkrementalnim promjenama kdda sustava. Cilj rada je razviti alat s grafickim korisnickim
suceljem za stvaranje 1 pokretanje automatiziranih testnih scenarija za API posluzitelja te kreiranje
izvjestaja testiranja. U svrhu razvoja vlastitog alata prouceni su neki od najpoznatijih postojecih
alata: Postman, Soap Ul, Katalon studio, Apache Jmeter, Rest Assured i Karate DSL. Neke od
kljuénih funkcionalnosti alata su pisanje testnih scenarija koriste¢i Gherkin sintaksu, automatsko
pokretanje testova, spremanje i ucitavanje testova te ispis testnih izvjes¢a. Uz pomo¢ pri njihovu
stvaranju, korisnici mogu vrSiti kontinuirano testiranje posluzitelja i automatsku izradu testnih
izvjesca. Alat se testirao nad stvarnim posluziteljem te je uspjesno izvrSio dane testne scenarije i

generirao popratna izvjesca.

Kljucne rije€i: alati za izradu testnih izvjeS¢a, metodologije razvoja programskih rjeSenja,

testiranje posluziteljskog API-ja, Windows Forms radni okvir
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ABSTRACT

Title: Software for server test report generetion

The combination of servers and user applications has become a standard in managing and
automating many business processes, which has increased the importance of maintaining the
correctness of these systems. In this paper, testing approaches within different software
development methodologies are explained. Adaptation of the testing methodology to the
increasing demand for quick and rapid incremental changes to the system code is studied. The aim
of the work is to develop a tool with a graphical user interface for creating and running automated
test scenarios for the API server and creating test reports. In order to develop our own tool, some
of the most famous existing tools were studied: Postman, Soap Ul, Katalon studio, Apache Jmeter,
Rest Assured and Karate DSL. Some of the key functionalities of the tool are writing test scenarios
using Gherkin syntax, automatically running tests, saving and loading tests, and printing test
reports. With them, users can perform continuous server testing and automatically generate test
reports. The tool was tested on a real server and successfully executed the given test scenarios and

generated accompanying reports.

Kljué¢ne rijeci: methodology of development of software solutions, server API testing, software
for creating test reports, Windows Forms framework
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PRILOZI

Uz ovaj rad prilozen je CD s programskim kodom te izvje$¢a generirana testiranjem razvijenog
alata.
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