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1. UvVOD

U danasnje vrijeme kada je Internet posvuda prisutan, kako u razli¢itim poslovnim
organizacijama tako i u kucanstvima, javila se sve veca potreba za zaStitom podataka od
udaljenih zlonamjernih korisnika . Posebna opasnost javlja se kod racunala koja su povezana
u mreze i neprestano spojena na Internet. Da bi se zastitile mreze racunala koriste se vatrozidi
koji se nalaze kao spona izmedu lokalnih mreza i drugih neprovjerenih mreza. Vatrozidi se
nalaze na ulazu odnosno izlazu mreze. Zadatak vatrozida je provjeravati sve mrezne pakete
koji ulaze ili izlaze iz mreZe po odredenim kriterijima i pravilima te filtrirati promet koji se
razmjenjuje izmedu racunalnih mreza s razli¢itim stupnjevima povjerenja. Naj¢e$ée su to
javna internetska mreza i neka privatna mreza. Zadaca vatrozida je odredene pakete propustati
ili blokirati na njihovom putu, ovisno o postavljenim pravilima. Dolaze u razli¢itim oblicima
ovisno o potrebama korisnika. U osnovi, vatrozid je zastitni mehanizam koji kontrolira
mrezne pakete koji se razmjenjuju izmedu mreznih segmenata i1 koji iziskuje razliite razine
sigurnosti.Prilikom koristenja Interneta postoje potrebe za sigurnim spajanjem na udaljene
terminale usluga, prijenos datoteka (FTP), elektroni¢ke poste (SMTP) i Usenet (NNTP). U
danasnje vrijeme ti servisi su dodani na listu zahtjeva za pristup, ali kako se razvija Internet i
dalje se razvija potreba za ve¢im brojem razli¢itih servisa, pa se tako i napadi mijenjaju, kako
bi vatrozidi mogli pratiti trendove, nova pravila se moraju kontinuirano azurirati. Vatrozid
(eng.firewall) nastao je kasnih 1980-ih godina kada je Internet bio jo$ prilicno nova

tehnologija u smislu globalnog povezivanja i koristenja.

1.1. Zadatak zavrSnog rada

U ovom radu potrebno je opisati primjenu i vrste vatrozida. Takoder u primjeru testne
mreZe potrebno je definirati 1 postaviti pravila za filtriranje prometa, zaStitu usmjerivaca te
lokalne racunalne mreze. U prakticnom dijelu rada potrebno je kao zastitni mehanizam
koristiti usmjeriva¢ MikroTik RouterOS koji implementira znacajke vatrozida koje ukljucuju
analizu 1 klasifikaciju mreznog prometa te filtriranje prometa. Provedeno je testiranje
konfiguracije usmjerivaca MikroTik RoterOS koje je obuhvacalo odredene specifikacije,

navedene u radu.



2. SIGURNOST MREZA, USLUGA I APLIKACIJA

Sigurnost mreza, usluga i aplikacija moze se promatrati kao sposobnost mreze ili

informacijskog sustava da se suprotstavi neo¢ekivanim slu¢ajnim dogadajima i

neprijateljski usmjerenim aktivnostima [3]. Napadi koji se dogadaju na informacijski sustav

racunala mogu narusiti povjerljivost pohranjenih podataka, prenesenih informacija te opcenito

usluga koje takve mreze nude. Napad na mreze omoguc¢avaju nedostatci u sustavu, odnosno

njegove sigurnosne slabosti [16]. Napade je moguce otkloniti uz primjenu odgovarajucih

zaStitnih mehanizama ¢ime se smjanjuje ranjivost sustava.

2.1. Vrste racunalnih mreza u kojima su potrebni zastitni mehanizmi

Zastitni mehanizmi se mogu konfigurirati na razli¢ite nacine, ovisno 0 potrebama

korisnika i vrstama mreza u koje se postavljaju. Racunalne mreze mogu biti privatne mreze

koje ne omogucuju pristup vanjskim Korisnicima, privatne mreze koje omogucuju pristup

vanjskim korisnicima i demilitarizirana zona [3] , opisane u nastavku.

Privatne mreze koje ne omogucéuju pristup vanjskim korisnicima obuhvacaju
slucajeve kada privatna lokalna mreza moze funkcionirati na nacin da ne pruza
nikakve usluge vanjskim korisnicima te ne podrzava virtualne privatne mreze. Zastitni
mehanizam u tom slucaju propusta pakete koji potjeCu s privatne mreze i
odgovarajuce povratne pakete [3]. Zastitni mehanizam ¢e dakle automatski odbacivati
pakete koje korisnik iz vanjske mreZe Zeli poslati privatnoj mrezi. Ovakva mreza je
sigurnija od ostalih i lako ju je konfigurirati. Medutim, neucinkovita je iz razloga $to
onemogucava raspodjelu djelatnika odredene organizacije na udaljena radna mjesta s
obzirom da ne podrzava virtualne privatne mreZe. Rasprostanjenija je u kuénim
uredima, negoli u velikim organizacijama. Privatna mreza ove vrste prikazana je na
slici 2.1..

Privatne mreze koje omogucuju pristup vanjskim korisnicima podrazumijevaju da
postoje organizacije koje pruzaju usluge vanjskim korisnicima kao $to su primjerice
web, FTP, DNS i sli¢no, te takoder omogucavaju konfiguriranje virtualnih privatnih
mreza [3]. Privatna mreza ove vrste prikazana je na slici 2.2.. Zastita za takve

organizacije realizira se na viSe nacina:



o Ukoliko se posluziteljska konfiguracija nalazi izvan lokalne mreze,

konfiguracija zastitnog mehanizma jednaka je kao u prethodnom slucaju,
medutim racunala izvan lokalne mreZe izloZena su razlicitim prijetnjama [3].
Ukoliko se posluziteljska konfiguracija nalazi unutar lokalne mreze, a od
javne mreZze je odvojena zaStitnim mehanizmom tada se dopusSta i slanje
paketa koji pripadaju odgovaraju¢im uslugama [3]. Konfiguracija ovakvog
zaStitnog mehanizma je prilicno osjetljiva jer bilo kakav propust moze biti
prilika napadacu koji time moze doprijeti i do ostalih raCunala u mrezi.
Ukoliko se koriste dva zastitna mehanizma, prvi se spaja na javnu mrezu i
posluziteljsku mrezu, a drugi se postavlja izmedu te mreze i privatne lokalne
mreze [3]. U ovom slucaju konfiguracijesu razli¢ite. Naime zaStitni
mehanizam koji je spojen na privatnu lokalnu mrezu propusta samo one
pakete koji su dio neke uspostavljene veze, dok zastitni mehanizam Koji je
spojen na javnu mrezu osim tih paketa propusta i pakete koji su namijenjeni
posluziteljima.

Ukoliko koristimo dva zaStitna mehanizma potrebno je iste pakete dva puta
provjeravati, zbog ¢ega se smanjuje brzina prijenosa podataka [3]. U ovom

slu¢aju koristi se konfiguracija demilitarizirana zona.

Web posluZzitelj

ifernet \‘@
|
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Grani¢ni usmjeritelj

Sigumosna
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Slika 2.1. Web posluzZitelj izvan zasti¢enog podrucja
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Slika 2.2. Web posluzitelj unutar zasti¢enog podrucja
e Demilitarizirana zona podrazumijeva da se filtrira promet izmedu javne i privatne
mreze. Svaka mreZa koristi po jedno mrezno sucelje kojemu dodaje trece sucelje
putem Kkojeg je spojeno na demilitariziranu zonu [3]. Princip konfiguracije mreZe je taj
da se na sucelje prema privatnoj mrezi propustaju samo paketi koji pripadaju
uspostavljenoj vezi, dok se prema posluziteljima omogucava slanje pocetnih paketa i s

privatne i s javne mreze. Put podataka u demilitariziranoj zoni prikazan je na slici 2.3..
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Slika 2.3. Put podataka u demilitariziranoj zoni

2.2. Sigurnosni zahtjevi

Sigurnost mreza, usluga i transakcija bitna je za Stvaranja povjerenja u primjenu
elektronickog poslovanja te u svrhu privatne komunikacije. Prijetnja u mreznoj okolini
podrazumijeva dogadaj koji moze naskoditi korisnicima te racunalnim sustavima s obzirom

na zloupotrebu odredenih podataka. Osnovni sigurnosni zahtjevi su [3]:

e autentifikacija - podrazumijeva odredene metode provjere autenti¢nosti korisnika



cjelovitost - potvrda da su informacije poslane i primljene u nepromijenjenom obliku (
samo ovlastene osobe imaju moguénost promjene podataka) .

povijerljivost - podrazumijeva zastitu povjerljivih informacija od neovlastenog ¢itanja
neporicanje - korisnici ne mogu nijekati komunikaciju u kojoj su sudjelovali

kontrola pristupa - ogranic¢ava pristup informacijama

raspolozivost - informacije moraju biti raspolozive bez obzira na bilo kakve

neocekivane situacije

2.3. Sigurnosne prijetnje

Poznato je nekoliko skupina sigurnosnih prijetnji [3]:

presretanje - elektronicka posta se moze presretati te se informacije mogu kopirati,
time se narusava privatnost pojedinca

prekidanje komunikacije - napadi koji podrazumijevaju prekid uobicajenog tijeka
komunikacije

promjena - pristup bez dozvole, koji podrazumijeva kopiranje, promjenu i unistavanje
podataka

ubacivanje laznih informacija - podrazumijeva napad na autenti¢nost zbog ubacivanja

zlonamjernih informacija

2.4. Vrste napada

Cetiri su glavne vrste napada, a to su [3] :

presretanje komunikacije - podrazumijeva prisluskivanje i nadzor mreznog prometa.
Ova vrsta napada izvediva je pogotovo kod bezi¢ne komunikacije te kod komunikacije
koja ukljucuje viSeodredi$no ili grupno razasiljanje

prekidanje komunikacije - moguée je izvrsiti uniStavanjem uredaja, fizickim
uniStavanjem komunikacijskih uredaja, Sumovima, brisanjem programa datoteka i
sli¢no

promjene - ukljuuju promjene u datotekama, zlonamjerno brisanje ili dodavanje

informacija



e ubacivanje lazne informacije - podrazumijeva dodavanje novih zapisa, ubacivanje IP
datagrama, lazne elektronicke poste
Potencijalni izvori napada su napadi iznutra i napadi izvana. Napadi iznutra su napadi koji

podrazumijevaju da dio prijetnji moze doci iz samog sustava i od samih korisnika:

e sami korisnici mogu nenamjerno, radeci odredene pogreske uzrokovati Stete

e operateri usluga mogu zloupotrijebiti svoj polozaj i onemogucditi ili otezati pruzanje
odredenih usluga

e prijetnju predstavljaju i djelatnici koji nisu izravno vezani uz pruzanje usluga, ali
imaju pristup sustavu

Napadi izvana podrazumijevaju prijetnje koje dolaze izvan sustava [9]:

¢ vanjski neprijatelji koji imaju pristup javnoj mrezi, ali ne i odredenim uslugama

e kriminalne ili teroristicke organizacije

e obavjestajne sluzbe

e komercijalne tvrtke

e hakeri

e istraziteljske agencije.



3. VATROZID

Vatrozid (engl. firewall) je sigurnosni, mrezni uredaj, odnosno program koji je
smjesten izmedu javne mreze i1 lokalne mreze isprogramiran kako bi zastitio neovlasteni
pristup povjerljivim korisnickim podacima. Princip rada je blokiranje i zabrana prometa po
odredenim pravilima koja su definirana korisnikovim zahtjevima, odnosno potrebama. Nije
nuzno da svi korisnici lokalne mreze imaju jednaka prava pristupa Internetu. Postavljaju se
izmedu dva ili vise korisnika, te se time mogu kontrolirati i prava pristupa korisnika
pojedinim dijelovima mreze. Vatrozid ima odredene zahtjeve koje prihvaca, dok ostale sve
blokira. Vatrozid mozemo promatrati i kao virtualni tunel kroz koji putuju kriptirani podaci,
idealan je za razmjenu osjetljivih podataka. Moze biti softverski ili hardverski. Softverski Stiti
jedno racunalo osim ukoliko $titi cijelu mrezu, postavljen je na odredenom racunalu koje je
spojeno na zaSti¢enu i1 nezaSti¢enu mrezu. U tom slucaju je brzina mreZnog prometa
smjanjena jer dolazi do razli¢ite provjere podataka. Kod hardverskih vatrozida je
pojednostavljena konfiguracija samog vatrozida te je i maksimizirana brzina provjere
podataka. Za ispravan rad vatrozida potrebno je precizno odrediti niz pravila koje definiraju

kakav mrezni promet je dopuSten u pojedinom mreZznom segmentu. Takvom sigurnosnom

politikom se odreduje nivo zastite koji se Zeli posti¢i primjenom vatrozida [2].

Firewall

Slika 3.1. Vatrozid

Osnovna funkcija vatrozida je sprijeciti neovlasteni pristup s jedne mreze na drugu.
Racunala koja imaju vatrozid ve¢ imaju definirano pravilo o tome $to je dozvoljeno, a $to ne.
Pravila sigurnosti odreduju opcije konfiguracije vatrozida. Vatrozid ne pronalazi racunalne

viruse 1 crve koji su ve¢ na vasem raCunalu. Protiv ovakvog oblika opasnosti se bore



antivirusni programi. Nadalje, vatrozid nece sprijeciti otvaranje opasnih privitaka primljenih

elektronickom postom niti ¢e blokirat podatke poslane elektronickom postom [2].

Glavna uloga vatrozida je ispitivanje IP paketa koji putuju izmedu Klijenata i servera,

odnosno time se ostvaruje kontrola toka informacija za svaki servis po IP adresi i portu u oba

smjera. Zaduzen je za viSe vaznih stvari unutar informacijskog sustava :

mora implementirati politiku sigurnosti $to znaci da ukoliko odredeno svojstvo nije
dozvoljeno, mora onemoguciti rad u tom smislu;

treba biljeziti sumnjive dogadaje;

treba upozoriti administratora na pokusaje proboja i kompromiranje sigurnosti;

u nekim slucajevima vatrozid moze onemoguditi statistiku koristenja.

S obzirom na nacin na koji funkcioniraju postoje tri vrste vatrozida, to su Packet Filtering,

Circut Gateways, Application Gateways:

Packet filtering je vrsta vatrozida koja filtrira podatkovne pakete ovisno o njihovim IP
adresama te o njihovim opcijama paketa. Prate izvori$nu i odrediSnu adresu te ovisno
o tom donose sigurnosne odluke, propustiti paket ili ne. Opcije kojee proucavaju su
izvori$na adresa, odredisna adresa, veli¢ina paketa, ime protokola i sli¢no. Packet
filtering je dobro rjeSenje u malim mrezama dok u velikim veé¢ gubi na svojoj snazi.
Tri podvrste su:
o stati¢no filtriranje - prisutno je kod vecéine usmjerivaca i pravila za filtriranje
mogu se ru¢no mijenjati.
o dinamic¢ko filtriranje - dopuSta mijenjanje pravila za filtriranje na osnovu
vanjskih procesa koji se dogadaju. Primjerice, dopusta propustanje FTP paketa
iz vanjske mreze ukoliko je netko unutar lokalne mreze zatrazio FTP sesiju i
trazi odreden podatak.
o Stateful Inspection - princip rada slican je kao kod dinamickog filtriranja s tim

da se pozornost viSe obraca na podatke koji se nalaze u IP paketu.

Circuit Gateways zasniva se na transportnom sloju na kojemu se paketi prihvacaju
ovisno o IP adresama izvora. Ne mogu promatrati protok podataka, ali sprjeavaju
direktnu vezu izmedu primjerice lokalne i vanjske mreze.

Application Gataweys je jedan od najslozenijih sistema provjere podataka.



Provodi se na sigurnom sustavu domacina konfigurirans dva mrezna sucelja. Takoder
zahtijeva vecu koli¢inu memorije i procesorska sredstva u odnosu na druge

tehnologije.

3.1. Filtriranje paketa

Filtriranje paketa podrazumijeva kontroliranje i analizu dolaznih i odlaznih tokova
podataka. Analiza se provodi na nacin da se podatkovni paketi koji se prenose kroz fizicki
kabel prihvacaju i analiziraju.

Filter paketa otvara svaki pojedini podatkovni paket i provjerava njegov sadrzaj, odnosno
odgovara li sadrzaj unaprijed odredenim pravilima [7]. Pravila su tako postavljena da se
dopusta samo minimalno potrebna komunikacija. Primjer bi bilo IP-fragmentiranje.
Filtriranjem paketa transparentno se integriraju u mrezu tako da imaju ulazni i izlazni

prikljucak [8] . Tocan nacin rada filtriranja paketa je sljedeci [7]:

e provodi se provjeravanje, s koje strane se paketi prihvacaju;
e na odrediSnom sloju se provjeravaju izvori$na i odrediSna MAC adresa;
e umreznom sloju se analiziraju izvori$na i odrediSna adresa te 1 zastavice kao 1 [CMP
naredbe;
e natransportnom sloju se provjeravaju brojevi portova UDP/TCP-protokola;
e takoder se moze provjeravati smiju li se podatci slati u odredenom vremenskom
razdoblju.
Odgovarajuca analiza i provjera podataka i informacija odraduje se prema unaprijed
odredenim pravilima i zahtjevima koja su postavljena prilikom programiranja vatrozida.
Prilikom utvrdivanja nepravilnosti Salje se obavijest na administratora sustava te ubrzo slijedi

odgovarajuca reakcija.

Osnovna pravila filtriranja paketa obuhvacaju staticka filtriranja [7]. Na temelju razlicitih
podataka koje se kod statiCkog filtriranja provjeravaju odlucuje se treba li mrezni paket biti
proslijeden na drugu mreZzu ili ne. Filtriranje paketa provodi se ovisno o provjeravanju
odredenih podataka na osnovu kojih se dobiju razlicite vrste filtriranja, a to su filtriranje
paketa ovisno o vrsti protokola, filtriranje paketa u ovisnosti o IP adresama, filtriranje u
ovisnosti 0 portovima, filtriranje paketa u ovisnosti o broju fragmentiranog paketa te

filtriranje u ovisnosti o putu usmjeravanja.



Filtriranje paketa ovisno o vrsti protokola, temelji se na principu da je osnovni nacin rada

filtriranje paketa ovisno o sadrzaju IP protokolnog polja [6]. Hoce li paket biti proslijeden ili

ne odreduje se na osnovu protokola koji se unutar paketa koristi. Naj¢esc¢i protokoli su:

1 User Datagram Protocol (UDP)

2. TransmissionControl Protocol (TCP)

3 Internet Control Message Protocol (ICMP)

4. Internet Group Management Protocol (IGMP)

Vrste filtriranja su sljedece [7]:

filtriranje paketa u ovisnosti o IP adresama temelji se na principu da se na osnovu IP
adresa racunala odnosno mreza omoguc¢ava odnosno onemoguc¢ava komunikacija.
Jedan od nacina kako zastititi mrezu od napadaca je onemoguciti promet paketa koji
kao odrediste imaju odredene IP adrese. Najbolji nacin kako sprijeciti nezeljene
napade je omoguciti pristup mrezi samo paketima s odredenim IP adresama jer ih
napadaci lako mogu promijeniti.

filtriranje paketa u ovisnosti o portovima se temelji na principu rada da se prilikom
Spajanja racunala koriste portovi. Portova ukupno ima 65536 od ¢ega se prvih 1024
koriste samo za odredene aplikacije. U ovisnosti o aplikacijama moguce je ograniciti
pristup mrezZnim paketima. S obzirom da su neki aplikacijski protokoli izuzetno
osjetljivi na napade potrebno ih je posebno zastititi,primjer takvih aplikacijskih
portova su Telnet, NetBIOS, POP,... Napadaci u takvim portovima imaju izuzetno
veliku kontrolu. Takoder se neki portovi koriste za uniStavanje pojedinih informacija,
primjer takvog porta je DNS.

filtriranje paketa u ovisnosti o putu usmjeravanja paketa podrazumijeva to¢no
odredivanje puta kojim paket putuje od izvora do odredista i obrnuto. Nacin
odredivanja puta kao zaStite se uobicajeno koristio, medutim poceo se koristiti i u
svrhe napada. Odredivanjem puta kojim paket mora pro¢i napadacu je omoguceno
postaviti svoju vlastitu IP adresu kako bi mu se paket mogao vratiti. Napadac je u
mogucénosti odrediti put kojim paket treba pro¢i te i odredisni cilj.

filtriranje paketa u ovisnosti o veli¢ini fragmentiranog paketa temelji se na procjeni
veli¢ine paketa koja je odredena maksimalnom veli¢inom od 1500 okteta. Velike
poruke se fragmentiraju u manje pakete, te je svrha pocetni fragmentirani paket

odbaciti kako bi se zakljucilo da ¢e i ostali paketi biti beskorisni s obzirom da prvi
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paket nosi port aplikacije. Medutim, takvo filtriranje nema svrhu s obzirom da

napadaci odbacenom paketu mogu pridodati redni broj 1 umjesto 0.

3.2. Vrste sigurnosnih napada na Internet

Potrebno je da vatrozid ima strogu i ¢vrstu politiku prema dolaznim paketima, jer je u
suprotnom podlozan raznim vrstama napada. Moguce je konfigurirati vatrozid koji propusta
paketa samo sa tocno odredenih IP adresa, Sto je izuzetno korisno ukoliko vatrozid ne
podrzava kreiranje virtualnih privatnih mreza, a Zelimo omoguditi pristup sa odredenih IP
adresa lokalnoj mrezi [7]. Medutim, to ima i odredene nedostatke, naime napada¢ se moze
domaci paketa te saznati logicku adresu s koje je dozvoljeno spajanje na lokalnu mrezu. Na
taj nacin napada¢ moze nanijeti Stetu lokalnoj mrezi jer kreira pakete kojima je izvori$na

tocka logicka adresa s koje je dozvoljeno spajanje.

Vatrozid je potrebno konfigurirati na nacin da onemogucava razli¢ite postojece
napade. Svakodnevno nastaju nove vrste napada, sve razvijeniji i sve kompleksniji te bi bilo

dobro kada bi svaki vatrozid bio otporan na poznate napade.

Najcesce vrste napada kojima se vatrozidi bave su IP Address Spoofing, Smurf, Syn

Flooding, Ping of death i Port scanning:

e [P Address Spoofing se temelji na zlonamjernom laZiranju IP adrese kojim je moguce
zaobi¢i zaStitne mehanizme koji se temelje na filtriranju prometa prema IP adresama.
Omogucava prolazak paketa s vanjskog okruzenja na unutarnje. Napadac¢ kao
izvori$nu adresu koristi neku od adresa unutar lokalne mreze. Vatrozid je konfiguriran
na nacin da omogucava prolazak paketa. Napad ove vrste moze se sprijeciti na nacin
da se onemoguci prosljedivanje paketa koji kao izvorisnu adresu ima neku od lokanih
adresa, a kao ulazno okruzenje okruZzenje koje je spojeno na internet.

e Smurf napad podrazumijevaju ostecenja koja za cilj imaju onemogucéavanje rada
pojedinih servera i raunala. Napada¢ odasiljelCMP echo zahtjev paket na broadcast
adresu cijele lokalne mreze. Kao odrediSno raCunalo navodi se ono koje se zeli
onesposobiti velikim brojem odgovora. Kao bismo se obranili od ovakve vrste napada
dovoljno je u konfiguraciji vatrozida onemoguciti broadcast paket.

e Syn flooding podrazumijeva slanje velikog broja TCP podataka koji su oznaceni SYN
zastavicom. Zloupotrebljava mehanizam uspostave TCP konekcije, uspostavlja velik

11



broj poluotvorenih konekcija. Server moze primiti samo ograniceni broj istovremenih
konekcija te se iz tog razloga legitimni korisnici ne¢e moci spojiti na server. Problem
ove vrste rjesava se ogranicavanjem broja dolazeéih paketa.

e Ping of death podrazumijeva mogucnost rusenja operacijskog sustava zbog velikog
broja ICMP echo zahtjeva. Problem ove vrste rjeSava se ograni¢avanjem broja ICMP
echo zahtjeva.

e Port scanning se temelji na skeniranju portova odrediSnog racunala koje se provodi
pomocu programa koji osluskujuc¢i portove detektira koju su od njih otvoreni, tj.

pokrenuti. Na taj nacin detektiraju procese koje bi mogli iskoristiti za provalu u sustav.

3.3. Konfiguracija vatrozida

Postoji vise razlicitih nacina konfiguracije vatrozida u mrezi, najpoznatiji su Screening
router, Bastion host, Dual-homed host, Sreened host i Screened subnet [10]:

e Screening router podrazumijeva jednu od najjednostavnijih konfiguracija vatrozida.
Princip rada podrazumijeva usmjeriva¢ koji analizira dolazni i odlazni promet, te
propusta odnosno odbacuje odredene pakete u ovisnosti o pravilima koja su unaprijed
postavljena.

e Bastion host podrazumijeva slozeniji stupanj zastite od Screening ruter konfiguracije.
Za zaStitu je posluzitelj postavljen u mrezi koja je od interneta odvojena vatrozidom.
Takva mreZa zove se demilitarizirana zona. Izravan pristup iz interne mreze prema
vanjskoj moguc¢ je samo preko Bastion hosta.

e Dual homed host konfiguracija sli¢na je Bastion host konfiguraciji, medutim razlika je
u tom $to host u ovom slucaju ima dva odvojena sucelja, odnosno prema unutrasnjoj i
prema vanjskoj mreZzi.

e Kombinacija Screening routera i Bastion host konfiguracije ¢ini Sreened host
konfiguraciju. U ovom slucaju se izmedu screening rutera i bastion hosta nalazi
demilitarizirana zona.

e Razina sigurnosti povecana je dodavanjem jos jednog unutrasnjeg screening rutera.
Princip rada temelji se na tome da unutrasnji i vanjski usmjeriva¢ komuniciraju preko

bastion hosta, nikad izravno.

12



4. MIKROTIK ROUTEROS

MikroTik RouterOS poznatiji je kao operacijski sustav MikroTik
RouterBOARD hardvera. Operacijski sustav RouterOS je glavni proizvod kompanije
MikroTik [12]. Baziran je na Linux v2.6 kernelu, te u skladu s tim podrzava sve
hardverske komponente koje podrzavaju te verzije kernela. Njegova glavna znacajka
je da moze biti instaliran i na racunalu kao usmjeriva¢ s odgovaraju¢im znacajkama
usmjeravanja, vatrozida, bezi¢ne pristupne tocke, virtualne privatne mreze, upravljanje
propusnim opsegom,hotspot gateway-om i slicno. Mogu¢nosti koje ¢e imati RouterOS
ovise o instaliranim paketima koji se mogu dodavati i uklanjati ovisno o potrebama.
Flash memorija sluzi za pohranjivanje paketa prilikom instaliranja. Nakon
pohranjivanja paketa, potrebno je resetirati uredaj kako bi operacijski sustav mogao
provjeravati jesu li dodani novi paketi i instalirati ih. Pakete je jednostavno i ukloniti

Sto je vrlo vazno s obzirom da RouterOS pruza bezbroj moguénosti.

4.1. Konfiguracija

RouterOS podrzava razne metode konfiguracije: lokalni pristup s tipkovnicom i
monitorom, Telnet i siguran pristup SSH preko mreza, prilagodeni GUI konfiguracijski uredaj
koji se zove Winbox, te API sucelje za programiranje za izgradnju Vlastite kontrole prijave
[12]. U slucaju da ne postoji lokalni pristup i imamo problem s IP komunikacijskom razinom,
RouterOS takoder podrzava MAC razinu. MikroTik RouterOS postavljen je izmedu mrezne
kompanije i javne mreze te uspjesno S$titi racunala od zlonamjernih aktivnosti. RouterOS ima

snazno 1 ujedno jednostavno konfiguracijsko sucelje.

e Winbox GUI preko IP i MAC
e CLI s Telnetom, SSH, Lokalnim konzolama i Serijskim konzolama
e API za programiranje vlastitih alata

e Web sucelje
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4.2. Opcenita pravila filtriranja MikroTikom

Mrezni vatrozidi ¢uvaju osjetljive pakete unutar mreze od prijetnji koje se nalaze izvan
mreze. Prilikom spajanja razliCitih mreza uvijek postoji opasnost od napada izvana. Napadi
mogu uzrokovati kradu osobnih podataka, promjenu ili uniStenje bitnih podataka ili uniStenje
hard diska [15]. Vatrozidi se koriste kako bi smanjili navedene rizike prilikom spajanja

razli¢itih mreza. Medutim kljuc¢no rjesenje je ispravno konfiguriranje vatrozida.
MikroTik RouterOS ima bitne znacajke vezane uz provedbu vatrozida [13]:

o Stateful pregled paketa
e Layer-7protocol detection
e Peer- to- peer filtriranje protokola
o Kilasifikacija prometa pri kojoj se razmatra:
o Izvorisna MAC adresa
o IP adresa i tipovi adresa
o Portovi
o IP protokoli
o Opcije protokola
o DSCP bajtovi
o Sadrzaj paketa
o Veli¢ini paketa
o Redoslijed paketa

o Vrijeme dolaska paketa

Vatrozid djeluje prema odredenim pravilima. Pravila odlucuju hoc¢e li usmjerivac
prihvatiti odredene IP pakete i $to ¢e s njima uciniti. Pravila su organizirana u lance za bolje
upravljanje za obradu paketa koji izlaze iz usmjerivaca i napustaju ga kroz jedno od sucelja..
Lanci su ulaz (eng. Input) , proslijedivanje (eng. forward) i izlaz (eng.output) . Odgovorni su
za sav promet koji ide od, kroz i na usmjerivac. Novi lanci se mogu i dodavati ovisno o
potrebama. Input, odnosno ulaz se koristi za obradu paketa koji ulaze u usmjeriva¢ preko
jednog od sucelja s odredisnom IP adresom koja je jedna od adresa usmjerivac¢a. Forward se
koristi za obradu paketa koji prolaze kroz usmjeriva¢, a output odnosno izlaz se koristi za

obradu podataka koji idu na izlaz usmjerivaca.

14



4.3. Struktura Firewall Filtera

Firewall filter je alat koji sluZi za filtriranje paketa ¢ime pruza sigurnosne funkcije kojima se
upravlja tokom podataka u iz i kroz usmjeriva¢ [13]. Firewall filter se sastoji iz pravila IF
<condition>THEN < action> . Prilikom obrade podataka ovi filteri obraduju pakete redom
kroz pravila kako su navedena. Ukoliko paket odgovara odredenim pravilima izvrSavaju se
odredene akcije na ta pravila, inaCe paket prelazi na iduce pravilo. Firewall filter pravila su

organizirana u odredene lance, vrste lanaca su:

1. ulaz (eng. input) — obradeni paketi se $alju na usmjerivaé
2. izlaz (eng. output) — obradeni paketi se $alju preko usmjerivac
3. naprijed (eng. forward) — obradeni paketi se $alju kroz usmjerivac
Lanci se koriste u svrhu smanjenja procje¢nog broja pravila kroz koja paketi prolaze, kako bi

vatrozid bio brzi te kako bi se lakSe upravljalo strukturom vatrozida.
Akcije [13]:

e Accept — paket se prihvaca bez poduzimanja bilo kakvih akcija, paket je prolazi 1 niti
jejdno pravilo se na njemu viSe ne primjenjuje

e Add-dst-to-address-list - dodaje odredisnu adresu IP paketa na popis adresa odreden
address list parametrom

e Add-src-to-address-list - dodaje izvorisnu adresu IP paketa na popis odreden address
list parametrom

e Drop - ispusta pakete

e Jump - predstavlja skok na lancu odreden vrijedno$¢u jump- target parametra

e Log - bilo koje slaganje s ovom akcijom dodaje poruku sistemskom logu

e Passthrough - ignorira ovo pravilo i prelazi na sljedece

e Reject - odbacuje se paket i salje ICMP reject poruku

e Return - ponovno se prolazi kroz kontrolu u lancu

e Tarpit - hvata i cuva dolazne TCP veze
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5. FILTRIRANJE PAKETA PREMAIP
ADRESAMA,PORTOVIMA | PROTOKOLIMA

5.1. Blokiranje IP adrese pomoc¢u MikroTika

U prvom koraku potrebno je iskljuciti vatrozid na racunalu ukoliko je pokrenut. Zatim
je potrebno deaktivirati sve mrezne konekcije na ra¢unalima osim lokalne mreze. U idu¢em
koraku postavlja se IP adresa raCunala, $to je ucinjeno automatskim odabirom kako je

prikazano na slici 7.1.. Postavljanjem IP adrese pristupa se MikroTik Routeru.

Internet Protocel Version 4 (TCP/IPvd) Properties @I&J

General | Alternate Configuration |

You can get IP settings assigned automatically if your network supparts
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(@) Obtain an IP address automatically
{7 Use the following IP address:

(@ Obtain DNS server address automatically

(7 Use the following DMS server addresses:

Validate settings upon exit

[ Ok, ][ Cancel ]

Slika 7.1. Automatski odabir IP adrese
Takoder je potrebno provjeriti postoji li konekcija izmedu racunala 1 usmjerivaca

upisivanjem naredbe ping na otvorenoj konzoli racunala. Upisivanjem naredbe ping uvidamo

da postoji konekcija izmedu racunala i usmjerivaca sto je vidljivo na slici 7.2..
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Zatim se otvara internetski preglednik te pristupamo konfiguraciji usmjerivaca.

EN Administrator: ChWindows\systern3 2yomd .exe

Microsoft Windows [Wersion 6.1.7601]

Copyright (¢ 200% Microsoft Corporatioen. MAll rights reserwved.
C-wlsersivKorisnik>ipeconfig

Windows IP Configuratiom

Ethernet adapter Local firea Connection:
Connection-specific DHS Suffix H

Link-local IPvé fAddress feSD--9178-2676zelabz 1793313

IPuls pddress 192_ 168 88254

Subnet Mask 255255 255,10

Default Gatewawy = 192.168.88.1

Tunnel adapter isatap.{6CE3IFALB-A422-4E21-BF42-C1F12FACB7ECS:

Media State . . _ . . . . . . . . I Media disconnected

Connection-specific DHS Suffix . =

Cz\UsersyKorisnik>

Slika 7.2. Konekcija racunala i usmjerivaca

[E=RRcl x|

m| s

Svrha ovog zadatka je blokirati vlastitu IP adresu, te se zapocinje postavljanje pravila.

U izborniku Firewall Filter Rules biramo odredene akcije. Lanac koji biramo je input, $to

podrazumijeva da ¢e se obradivati podatci koji ulaze na usmjeriva¢ preko jednog od sucelja s

odredisnom IP adresom koja je adresa usmjerivaca, takoder unosimo adresu koju zelimo

blokirati dodavajuci izvorisnu IP adresu, te biramo akciju drop §to podrazumijeva ispustanje

paketa prikazano na slici 7.4... Ovom konfiguracijom smo podesili ispustanje paketa koji

ulaze na usmjerivac pod izvorisnom adresom samog usmjerivac¢a. Odabir odgovarajuceg lanca

i adrese vidljiv je naslici 7.3.

Enabled

Chain

Src. Address

Dst. Address

Protocol

L

input v
- 198.1638.88.254
- 0.0.0.0

Slika 7.3. Odabir izvoriSne adrese

General
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Action drop v

Slika 7.4. Ispustanje paketa

Nakon pravila filtriranja koristenjem izbornika Mikrotik WinBox Loader provjerava se
moze li se odgovaraju¢om adresom pristupiti MikroTik usmjerivacu, te se uvida da nije
moguce pristupiti MikroTiku adresom koja je prethodno blokirana, §to je bila svrha zadatka.

Onemogucen pristup usmjerivacu prikazan je na slici 7.5.

— 5
@- Router(S WirBox Emror ﬁ

[ﬁ] Coulc not cenncet to 192,168 88,2540  connection refuscd!

Slika 7.5. Onemogucena konekcija racunala i MikroTik usmjerivaca

Promjenom IP adrese na nacin koji je prethodno opisan prilikom postavljanja prve IP

adrese, ponovno je moguce pristupiti MikroTik Routeru. Svrha zadatka je ovime ispunjena.

Filter Rules “ MAT “ Mangle “ Service Ports “ Connections “ Address Lists “ Layer? Protocols

Add New” Reset All Counters |

1 item
. . Src. Dst.
# Action Chain Address Address Prot... Src. Port Dst. Po
-] o] 0 5 drop input 192.168.88.1

Slika 7.6. Pristup MikroTik usmjerivacu

18



5.2. Filtriranje paketa prema opsegu IP adresa

U ovom praktiénom primjeru promet se filtrira prema IP adresama, portovima i
protokolima [11]. Nakon postavljanja IP adrese racunalu i nakon pristupa MikroTik

usmjerivacu promet filtriramo koristeci izbornik Firewall Filter Rules.

U prvom Kkoraku je potrebno kreirati listu adresa pod imenom sh u kojoj se nalazi

odredeni raspon IP adresa koje ¢e imati pristup MikroTik usmjerivacu.

Koriste¢i izbornik New Firewall Address List dodajemo ime listi adresa i raspon $to je
vidljivo na slici 7.7. . Prema pravilima, pristup usmjerivacu dopusta se isklju¢ivo IP adresama
koje se nalaze u odredenom rasponu 192.168.88.10 — 192.168.88.20 koje se nalaze u kreiranoj

listi pod imenom sh sto je prikazano na slici 7.8..

Enabled v
Name sh v
Address |152.155.58.1[:'-192.158.55.2[?
Comment |

Slika 7.7. Odabir imena i raspona liste adresa

Filter Rules “ MAT “ Mangle “ Service Ports “ Connections “ Address Lists “ Layer? Protocols

Add New |
1 item
¥ Name Address
-|o] @ sh 192.168.88.10-192.168.88.20

Slika 7.8. Kreirana lista adresa sh
Nakon definiranja raspona IP adresa koji moze pristupiti usmjerivacu provjereno je je
li konfiguracija uistinu uspjela. U izborniku Command Prompt upisivanjem naredbe ping i IP
adrese usmjerivaca koja je u zadanom rasponu utvrdeno je da je mogu¢ pristup MikroTik

usmjerivacu §to je vidljivo na slici 7.9.
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G Command Prompt - o

Uersion G .JGHH
2813 MIGPDSth Corporation. All rights reserved.

:\UEEPS\JD}plng 192.168.18.1
uith 32 bgtes of data:

tine{lmns
bgtes 32
butes=32
butes=32Z time{ims

Ping statistics 2.168,.18.,1:

Packets: 5S5en { Rec91ued = 4, Lost = 8 (88X loss),
'pprux1nate round t times in milli-seconds:

Minimum = Hns, imum = Bnhs, Average = Bms

tnUsers™Jo

Slika 7.9. Pristup MikroTiku IP adresom 192.168.10.15.
Zatim upisivanjem u izborniku Command Prompt naredbe ping i IP adrese usmjerivaca
koja se nalazi izvan zadanog raspona utvrdeno je da pristup MikroTiku nije mogu¢, Sto je

vidljivo na slici 7.10. te je konfiguracijom i postavljeno.

ot Lommand Frompt = 7 IR

tswUsers™Jorping 192.168.18.1

with_32 bytes of data:

.2: Destination host unreachabl
Destination host unreachabl
Destination host wunreachabl
Destination host unreachabl

ing _statisti 2.168.,18.1:
Packets: : Received = 4, Lost = 8 (8% loss),

L=
e .
L=
e

tulUsers ™ok

Slika 7.10. Onemogucéen pristup IP adresom 192.168.10.2.

5.3. Filtriranje paketa prema portovima i protokolima

Koriste¢i izbornik New Firewall Rule zadajemo odredeni protokol i broj porta,

odnosno blokira se sav promet paketa osim onog na portu 1337, lanac koji odabiremo je input
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$to podrazumijeva obradu podataka koji se Salju na usmjeriva¢, biramo odredeni protokol
birajuéi njegovo ime i broj, te port na koji je predodredeno slanje paketa, u ovom slucaju je to
port 1337 [11]. Konfiguracija je vidljiva na slikama 7.11. i 7.12.. U izborniku action bira se
da se svi paketi biljeze samo s odredene izvoriSne adrese. Izbornik timeout odreduje

vremenski interval u kojemu se mjeri brzina paketa.

General
Chain input v
Src. Address ¥
Dst. Address ¥
Protocol a (] |B itep) v ‘
Src. Port v
Dst. Port & |1337 |
Slika 7.11. Odabir protokola i porta
Action
Action | add sre to addess list v |
Address LIst |kr|uuk-kr|uuk T |
Timeout 4 |00:00:15] |
Statistics
Bytes 0B

Slika 7.12. Odabir akcije, liste adresa i vremenskog intervala

U drugom pravilu vatrozida takoder zadajemo odredeni protokol i port, lanac koji
obradujemo je takoder input, protokol se odreduje izborom imena i broja te se blokira sav
promet paketa osim onog koji predvida slanje paketa na portu 17954. Takoder zadajemo
izvoriSnu adresu paketa, te biramo vremenski interval u kojemu se mjeri brzina paketa. Odabir

pravila vidljiv je na slikama 7.13. i 7.14.
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General

Chain input v

Src. Address v

Dst. Address hd

Protocol a D‘ 17 {udp) v ‘

Src. Port -

Dst. Port  a [)[17954 |

Slika 7.13. Odabir protocola i porta

Action
Action add src to address list ¥ |
Address List ‘sh v |
Timeout & |D3: 00:00 |
Statistics

Slika 7.14. Odabir akcije, liste adresa i vremenskog intervala

U tre¢em koraku dopustamo jedino listi adresa sh pristup usmjerivacu, te u Cetvrtom
koraku onemoguéavamo pristup svemu S§to nije u sklopu zadanog, te dolazimo do

konfiguracije u kojoj je navedeno sve prethodno konfigurirano $to je vidljivo na slici 7.15..

J Filter Rules “ MNAT “ Mangle “ Service Ports “ Connections ” Address Lists “ Layer? Protocols

|Add New || Reset All Counters |

4 items
# Action Chain i:ﬁjmss Eﬁfiress Prot.. Src. Port Dst Port Any. Port i:i:erf... ?rll-ltte-l'f... Bytes Packets
-1lb]| 0 % drop input 198.168.88.2 0.0.0.0 0B 0
-] 1 ot add srct input & (tcp) 1337 0B [1}
-] 2 ot add srct input 17 (udp 17954 0B i}
-] 3 o accept | input 0.0.0.0 0B [1}

Slika 7.15. Konfiguracija vatrozida
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6. ZAKLJUCAK

Problemi sigurnosti i privatnosti u radu su najveci problem pri koriStenju Interneta .
Iz dana u dan sve je ve¢i broj korisnika Interneta, te se takoder poveéava mo¢ njegove
zlouporabe. Problemi koji se mogu pojaviti pri zlouporabi Interneta su raznovrsni: od
bezazlenih kao S§to su slanje velikog broja reklamnim materijala, do neovlastenog pristupa
podacima sa ra¢unala, krade informacija, pa do slanja virusa koji mogu nanijeti izuzetnu Stetu
. Sigurnost racunala pri koristenju interneta je od velike vaznosti, kako za pojedinca koji
koristi Internet tako i za velike organizacije. Kako bi se sprijeila zlouporaba povjerljivih
podataka jedno od rjeSenja je koriStenje vatrozida. Vatrozid je od velike koristi ukoliko se na
ispravan nacin konfigurira u skladu s potrebama korisnika. Glavna uloga vatrozida je analiza i

filtriranje paketa koji su u komunikaciji izmedu dvaju ili vise ¢vorova u mrezi.

MikroTik RouterOS omogucava konfiguraciju inteligentnog vatrozida, $to
podrazumijeva provedbu inteligentne analize toka podataka, te evidentiranje stanja mreznih
konekcija koje prolaze kroz njega. Pomoc¢u MikroTik usmjeriva¢a moguce je podesiti razna
pravila filtriranja paketa, §to je od izuzetne vaznosti za sigurnost prometa paketa. MikroTik
RouterOS je operacijski sustav koji je izuzetno pogodan jer bilo koje osobno ra¢unalo moze

pretvoriti u softwarski usmjerivac¢ koji ima osnovne pogodnosti za rad svakog usmjerivaca.

Nacinjena je konfiguracija vatrozida pri ¢emu se filtriranje paketa provodilo prema IP
adresama, rasponu IP adresa, protokolima i portovima. Nakon ispravne konfiguracije
vatrozida, svaki puta kada je raCunalo zaprimilo neovlasteni zahtjev, vatrozid je blokirao

spajanje ¢ime je omogucena zastita racunala te time 1 korisnika.
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SAZETAK

S obzirom da je u danasnje vrijeme Internet od izuzetne vaznosti, te je neizostavan segment
bilo koje druStvene grane izuzetno je bitno posvetiti se njegovoj sigurnosti. Razno razne su
prijetnje koje se nalaze na internetu, te ih je sve vise. Kako bi Internet bio Sto sigurniji od
izuzetne vaznosti je ograniCiti pristup pojedinih korisnika odredenim dijelovima mreze. Svi
korisnici u LAN-u ne moraju imati ista prava pristupa Internet mrezi. Jedan od nacina
kontroliranja prava pristupa je koriStenje vatrozida. Mogucnosti vatrozida predstavljene su
pomocu posebnog usmjerivaca, odnosno MikroTik RouteraOS.Svrha ovog rada bila je opisati
nacin sigurnosti koji obuhvaca filtriranje paketa. Pomocu usmjerivaca MikroTik RouteraOS
provedeno je filtriranje paketa prema IP adresama, portovima i protokolima. Uz pomoc¢
provedenih pravila, pristup mrezi nije omogucen svim korisnicima $to je svrha zastitnog
mehanizma.

Kljucne rijeci: prijetnje na internetu, korisnici u LAN-u, mogucnosti vatrozida, MikroTik

RouterOS, filtriranje paketa, zastitan mehanizam.

ABSTRACT

Given that nowadays the Internet is of the utmost importance and it is an integral part
of any social branch, it is extremely important to dedicate ourselves to its security. There are
various kinds of threats found on the Internet, and every day there can be found even more of
these. In order to make the Internet as secure as possible, it is vital to limit some users the
access to certain parts of the network. Not all LAN users have to have the same access rights
to the Internet network. One way of controlling these access rights is using the firewall. Its
possibilities are presented using special router, namely MikroTikRouterOS. The concept of
this work is to describe manner of security that packet filtering includes. Packet filtering
categorised by IP addresses, ports and protocols is here performed using the router
MikroTikRouterOS. With the help of the implemented rights, the network access is not

enabled to all users which is the purpose of a defence mechanism.

Keywords: threats on the Internet, LAN users, firewall possibilities, MikroTik RouterOS,

packet filtering, defence mechanism.
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