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1. UVOD

Tehnoloski napredak proteklog desetljeCa rezultirao je pojavom novih tehnologija Cije je posto-
janje izravno omoguceno minijaturizacijom komponenti i sklopova, povecanjem ucinkovitosti te
smanjenjem potro$nje energije sklopova. UCinkovitija beZzicna komunikacija stvorila je autonomni
senzorski ¢vor malih dimenzija i male cijene. Iz spomenutoga proizasao je koncept BeZi¢ne Sen-
zorske Mreze, BSM (engl. Wireless Sensor Networks, WSN) koji opisuje infrastrukturu sastavljenu
od ¢vorova sa senzorskim, obradnim i1 komunikacijskim (primopredajnik) blokovima te napaja-
njem. Ovi ¢vorovi omogucuju nadziranje podrucja od interesa tj. promatranog podrucja [1, 2].
BSM postavljene su zbog izvrSenja zadanog zadatka u dugom vremenskom periodu (od nekoliko
mjeseci do nekoliko godina), stoga je glavni naglasak stavljen na oCuvanje energije ¢vorova u BSM
uz ispunjavanje postavljenih zahtjeva na mrezu [3, 4, 5].

BeZi¢ne senzorske mreZe predstavljaju strukturu sazetu od velikog broja senzorskih ¢vorova
rasporedenih u prostoru, sa zadacom prikupljanja i odasSiljanja podataka iz promatranog okolisa
[2], [6]. Uz beZicne senzorske ¢vorove koji prikupljaju podatke u mreZi se nalazi i krajnje odredisSte
(engl. sink), koordinator mreze ili gateway, Cija je zadaca povezivanje BSM s krajnjim korisnikom.
Razvojem mikroelektronike i ugradbenih raunalnih sustava beZicne senzorske mreZe postaju sve
naprednije, a njihovi senzorski ¢vorovi manji i u¢inkovitiji. Ukoliko se promatra arhitektura ¢vora,
najvazniji dio predstavlja radijski primopredajnik zajedno s mikroprocesorom. Primopredajnik i
mikroprocesor uspostavljaju dvostranu beZicnu komunikaciju sa ostalim ¢vorovima i neizostavne
su komponente svakog ¢vora. Drugi neizostavni dio ukljucuje napajanje, ¢ija je zadaca opskrba
elektricnom energijom ostalih modula, a najcesSée je u obliku baterijskog napajanja ili napajanja
Zetvom energije (engl. Energy Harvesting) [7, 8]. Naposljetku, osjetilne (senzorske) komponente
osiguravaju digitalizaciju Zeljenih veli¢ina iz fizickog svijeta u digitalno okruZenje.

Drugo desetljece istrazivanja u podrucju BSM-a predstavilo je veliki broj protokola, standarda i
ostalih rjeSenja gdje BSM danas postaju komercijalno dostupna tehnologija s iznimno malo otvore-
nih problema podrucja. 1z osnovnih okvira BSM-a pocinju se razvijati nove inacice mreze, gdje se
pokazuju razni problemi podrucja koji i danas ostaju aktualni. Proliferacijom beZi¢nih senzorskih
mreZa u gotovo sve segmente drustva dolazi do pojavljivanja potpuno novih domena primjene is-
tih, Sto iziskuju razvoj sve u€inkovitijih 1 prilagodenijih bezi¢nih senzorskih mreza. Isto tako, zbog
¢injenice da ¢vorovi postaju cjenovno sve pristupacniji, danas se pojavljuju mreze s velikim bro-

jem ¢vorova koje moraju zadovoljiti razne primjene i aplikacije. Razvojem beZi¢nih tehnologija u



industriji, automatizaciji domova i drugih primjena dolazi do razvoja BSM-a u multifunkcionalne
mreze, gdje se osim osjetila zahtijeva i djelovanje na promatrani okoliS. Ove vrste mreZa nazi-
vaju se bezicne BeZi¢ne Senzorske i Aktorske Mreze, BSAM (engl. Wireless Sensor and Actor
Network, WSAN) ¢Cija integracija s Internetom objekata (engl. Internet of Things, loT) postaje
neizostavna [9, 10].

Integracijom BSM-a i IoT-a te rastu¢im brojem ¢vorova u mrezi pojavljuju se problemi komu-
nikacije u mreZi sa strane pouzdanosti komunikacije, kaSnjenja, energetske ucinkovitosti 1 ostalih
aspekata koji su iznimno vaZzni za ove vrste mreZa [11]. Spomenuti problemi se mogu svrstati pod
pojam problematike kvalitete usluge, QoS, (engl. Quality of Service) u novim klasama BSAM
[12, 13, 14, 15]. Problem QoS u BSAM je problem koji se promatra sa razlicitih slojeva proto-
kolnog stoga. Globalni koncensus jest da podsloj pristupa mediju (engl. Medium Access Control,
MAC) i protokoli usmjeravanja podataka u mreZi najvise utjecu na kvalitetu usluge u bezi¢noj sen-
zorskoj i aktorskoj mrezi [12, 13, 16]. Stoga, u cilju poboljsanja kvalitete usluge u mreZi potrebno
je unaprjedenje postojecih protokola pristupa mediju i protokola usmjeravanja.

Uzimajuéi u obzir potrebe za novim primjenama BSAM-a i novim aplikacijama pokazuje se
potreba za novim modelima komunikacije tj. koordinacije. Zbog Cinjenice da se u BSAM pojav-
ljuju klasi¢ni modeli koordinacije koji predlazu ili potpuno centraliziranu ili potpuno distribuiranu
arhitekturu, postavlja se pitanje kako se spomenute arhitekture mogu nositi s novim primjenama
BSAM-a. Primjer primjene BSAM jest model komunikacije orijentiran na upit od strane ¢vora,
gdje ¢vor u mrezi Salje upit odredenog sadrzaja prema centru obrade izvan same BSAM. Zbog mo-
guc¢ih industrijskih primjena ovog modela jedan od zahtjeva koji se postavlja na mrezu je visoka
pouzdanost i1 zalihost mreZe, Sto nije moguce ostvariti koristeéi postojeCe modele koordinacije u
BSAM. Sukladno tome, pokazuje se potreba za novim modelima koordinacije u BSAM koji omo-
gucuje visoku pouzdanost i zalihost mreZe, te toleranciju na kvarove, pri ¢emu dolazi do razvoja
novog hibridnog modela koordinacije u BSAM.

Kako bi se ostvarilo poboljSanje kvalitete usluge u hibridnom modelu koordinacije pokazuje
se potreba za novim komunikacijskim protokolom koji koristi odlike viSekanalane arhitekture i vi-
Seodredis$ne topologije u cilju poboljSanja performansi mreZe. Kako bi protokol ostvario $to vecu
ucinkovitost, isti bi trebao biti osmiSljen u meduslojnom pristupu tj. popre¢nom dizajnu slojeva
(engl. cross-layered) [17]. U tom postupku iznimno je bitna usporedba novog rjesenja s postojeim
rjeSenjima iz literature, sa strane prednosti 1 nedostataka istih. Isto tako, u spomenutoj usporedbi

bitna je provedba eksperimentalnog vrednovanja u laboratorijskim uvjetima, uz vrednovanje me-



todom simulacije. Treba napomenuti kako je bitan aspekt vrednovanja same metode simulacije
usporedba sa eksperimentom na predlozenom ispitnom okruzenju BSAM, ¢ime je moguce sma-
njiti pogresku eksperimenta 1 simulacije postupkom empirijskoga modeliranja mreZe.

Naposljetku, postavlja se pitanje ponaSanja predloZenog protokola komunikacije u velikim
mrezama koje imaju veliki broj ¢vorova i rasprostiru se na velikom promatranom podru¢ju. Tu
se postavlja pitanje procjene kvalitete usluge bez moguénosti eksperimentalnog vrednovanja, zbog
¢injenice da se govori o nekoliko tisu¢a ¢vorova u mreZzi. Stoga, pokazuje se potreba za metodom
procjene kvalitete usluge u velikim mreZama, na temelju poznatih rezultata mjerenja i simulacije
u laboratorijskim uvjetima.

Zbog spomenutih vrucih tema i otvorenih problema podrucja, ova disertacija predlaze pobolj-
Sanje kvalitete usluge u beZi¢nim senzorskim i aktorskim mreZama u novom hibridnom modelu ko-
ordinacije. Tijek istraZivanja ukljuCuje predstavljanje novog modela koordinacije u BSAM, identi-
fikaciju problema predloZenog modela koordinacije u BSAM te prijedlogom poboljSanja kvalitete
usluge odabirom viSekanalne arhitekture i viSeodrediSne topologije. Nadalje, u usporedbi s posto-
jecim protokolima za viSekanalnu arhitekturu disertacija predlaze novi komunikacijski protokol za
poboljsanje kvalitete usluge, vrednovan kroz simulaciju i eksperiment. Naposljetku, u okviru ove
disertacije predloZena je metoda procjene kvalitete usluge u velikim BSAM 1 hibridnom modelu
koordinacije.

Rad je strukturiran na sljede¢i nacin: u drugom poglavlju prikazane su osnove beZi¢nih senzor-
skih mreza, stavljajuci naglasak na njihove razlike prema klasi¢nim racunalnim mreZama. Trece
poglavlje prikazuje osnove bezi¢nih senzorskih 1 aktorskih mreza (BSAM), njihove odlike i raz-
like u usporedbi s BSM te problematikom podrske kvaliteti usluge u istim. Nadalje, prikazan je
pregled podrucja i otvorenih problema istraZivanja te su istaknute primjene BSAM. Na temelju
primjena BSAM definirani su problemi i nedostatci postoje¢ih modela koordinacije u BSAM te je
predstavljen okvir za predlaganje novog modela koordinacije.

U cCetvrtom poglavlju predloZen je novi hibridni model koordinacije u bezi¢nim senzorskim i
aktorskim mrezama orijentiran na upit od strane ¢vorova u mreZi. Za hibridni model koordinacije
definirane su metrike kvalitete usluge te je provedeno eksperimentalno vrednovanje performansi
postojecih standarda i protokola na hibridnom modelu koordinacije. Na temelju eksperimental-
nog vrednovanja provedeno je empirijsko modeliranje parametara mreze te je predloZzen simula-
cijski model za odabrani protokol iz literature. Dobiveni simulacijski model usporeden je s eks-

perimentom koristeCi RMSE (engl. Root Mean Square Error) metriku. Na kraju ovog poglavlja



identificirani su problemi komunikacije te je predloZzeno poboljSanje kvalitete usluge primjenom
viSeodredisne topologije i viSekanalne arhitekture.

U petom poglavlju prikazana su postojeca rjeSenja i metode odabira kanala u viSekanalnoj
arhitekturi 1 viSeodredi$noj topologiji. Opisan je koncept viSekanalne arhitekture, problematika
viSekanalne arhitekture te protokoli predstavnici BSM i BSAM podruc¢ja. Na temelju postojecih
rjeSenja odabrane su dvije metode koje pokazuju dobra svojstva primjene na BSAM 1 hibridni
model koordinacije, te su identificirani problemi postoje¢ih metoda.

Na temelju identificiranih problema, u Sestom poglavlju, predloZena je inicijalna metoda za
poboljsanje postojecih rjeSenja te je napravljena usporedba i vrednovanje postojecih i nove me-
tode. Uvidanjem nedostataka inicijalno predloZene metode, predloZeno je poboljSanje inicijalne
metode u obliku nove metode 1 protokola komunikacije za poboljSanje kvalitete usluge u BSAM
1 hibridnom modelu koordinacije. Na predlozenom protokolu izvrSeno je vrednovanje metodom
simulacije u scenarijima bez usmjeravanja i s usmjeravanjem, s razli¢itim brojem ¢vorova u mrezi
(od 10 do 50). Sukladno vrednovanju, metodom simulacije provedeno je eksperimentalno vredno-
vanje predloZenog protokola komunikacije u laboratorijskim uvjetima, $to je opisano u sedmom
poglavlju.

Naposljetku, u osmom poglavlju predloZena je metoda procjene kvalitete usluge u velikim
BSAM 1 predloZzenom hibridnom modelu koordinacije. Nakon definiranja otvorenih problema
istrazivanja u velikim BSAM predlozen je simulacijski okvir te parametri simulacije na temelju
srodne literature. Takoder, predloZena je metoda procjene kvalitete usluge temeljena na empirij-
skom modelu kumulativnog broja upita u cijeloj mreZi u jedinici vremena i vjerojatnosti uspjeSnog
upita. PredloZen je model za razli¢ite brojeve krajnjih odrediSta u mreZi te su opisane prednosti i
nedostatci predlozene metode.

PredloZenim tijekom istraZzivanja ova disertacija sadrZi Cetiri izvorna znanstvena doprinosa, i
to:

1. Hibridni model koordinacije u beZi¢nim senzorskim i aktorskim mreZama za primjenu u

stvarno-vremenskim komunikacijskim sustavima.

2. Meduslojni algoritam i protokol komunikacije za poboljSanje kvalitete usluge primjenom

viSeodrediSne topologije 1 viSekanalne arhitekture mreZe.

3. Eksperimentalno vrednovanje predloZenog protokola komunikacije.

4. Metoda procjene kvalitete usluge u velikim beZicnim senzorskim 1 aktorskim mreZama pos-

tupkom skaliranja uz primjenu hibridnog modela koordinacije.



2. BEZICNE SENZORSKE MREZE (BSM)

Razvojem mikro-elektronike i ugradbenih racunalnih sustava malih dimenzija (tzv. mikrouprav-
ljaca, engl. microcontroller) u proteklom desetljeCu tehnoloski je postalo moguce dizajnirati sus-
tav sastavljen od osjetila (senzora), obradbenih komponenti i radio-frekvencijskog modula izri¢ito
malih dimenzija, male potroSnje energije te ekonomski prihvatljive cijene. Ovaj sustav u Sirem
istrazivalkom krugu postaje poznat kao beZi¢ni senzorski &vor (BSC). Odlike BSC uklju¢uju mo-
guénost masovne proizvodnje te postavljanja na poprilicno velike razmjere promatranog okolisa.
Razvojem senzorskog ¢vora rodila se ideja medusobnog povezivanja istih s ciljem razmjene infor-
macija, proSirenjem dometa komunikacije te uspostavljanjem zalihosti samog mjerenja. Poveziva-
nje ¢vorova u bezi¢nu mrezu rezultiralo je stvaranjem koncepta beZi¢ne senzorske mreze (BSM)
[1].

BeZi¢ne senzorske mreZe, prema ideji, ne sadrZe nikakvu infrastrukturu vec se sastoje od ve-
likog broja bezi¢nih senzorskih ¢vorova koji medusobno Cine bezi¢nu mrezu. BSM predstavlja
znacajno poboljSanje u odnosu na klasi¢ne pristupe postavljanja senzora (osjetila) koji najcescée
zahtijevaju Zi¢nu vezu do svakog senzora, pri ¢emu se podatci obraduju agregirano na centralnoj
lokaciji. Zbog povecanja broja senzora potrebnih za dohvacanje pouzdane informacije iz okoli$a,
koncept klasi¢nih Zi¢nih senzorskih mreZa se polako napusta te se prelazi na beZicne inacice sen-
zorskih sustava. Kako se BSM najcesce sastoje od velikog broja ¢vorova koji su gusto rasporedeni
u promatranom okoliSu, komunikacija izmedu izvora i odrediSta (engl. end-to-end) odvija se kroz
viSe skokova (engl. Multihop communication), buduci da se na taj nacin obi¢no tro$i manje ener-
gije nego kod izravne komunikacije (engl. single hop communication). S druge strane, koristeci
komunikaciju s viSe skokova unosi se dodatno kasnjenje u komunikaciju §to je potrebno odvagnuti

u ovisnosti o samoj primjeni [3, 4, 5].

2.1. Karakteristike bezi¢nih senzorskih mreza

Kod bezi¢nih senzorskih mreza veliki problem predstavlja ogranicenost resursa oko cega je po-
trebno izgraditi funkcionalnu i u¢inkovitu bezZi¢nu mrezu. Glavne razlike beZicne senzorske mreze

u usporedbi s klasi¢nim raCunalnim mreZama mogu se prikazati kroz [15, 18]:
e Ogranicenost resursa: Veliki problem u BSM jest ograni¢enost resursa bezi¢nih ¢vorova
kao Sto su energija za napajanje, koli¢ina obrade informacija, ograni¢eni radijski domet,

veli¢ina memorije 1 sl. Primaran naglasak kod BSM-a je stavljen na energetsku ucinkovitost



¢vorova (smanjenje potros$nje energije) te povecanje autonomije mreze. Takoder, veliko
komunikacijsko ograni¢enje BSM-a jest mala vrijednost kapaciteta komunikacijskog kanala.
Kao rezultat ovih ogranicenja svaki mehanizam koji se implementira u BSM mora imati
naglasak na jednostavnosti.

e Neujednacen i mjesovit promet. U velini sluajeva promet teCe od velikog broja krajnjih
¢vorova do najcesée jednog odredisSnog Cvora, krajnjeg odrediSta u mrezi (engl. sink node),
Sto predstavlja neujednacenost potros$nje energije u blizini krajnjeg odrediSta u mrezi.

e Zalihost podataka: BSM su karakteristi¢ne po velikoj zalihosti podataka, zbog Cinjenice da
nekoliko ¢vorova promatra dogadaj te prosljeduje iste ili vrlo slicne informacije o dogadaju
prema odrediSnom ¢voru u mreZi. Ovo uzrokuje povecani broj podatkovnih tokova §to se
moZe sprijeciti sakupljanjem podataka (engl. data aggregation).

e Dinamicnost mreZe: U mobilnim mreZama dinamicnost proizlazi iz same mobilnosti ¢vo-
rova, dok se u stacionarnim mreZama dinamic¢nosti moZe ocitovati kao promjena mreZe nas-
tala uslijed kvara pojedinog ¢vora, radio frekvencijskih smetnji na pojedinom putu u mrezi
ili ispadanjem pojedinih ¢vorova iz mreZe zbog zagusenja [19].

e Heterogenost mreZe: lako se vecina postoje¢ih mreZa zasniva na homogenoj konfiguraciji,
uvodenje razlicitih tipova senzorskih ¢vorova moze doprinijeti heterogenosti mreze [20].

e Balansiranje potrosnje energije: Kako bi se postigao Sto duZi Zivotni vijek mreZe potrebno
je balansirati potroS$nju energije izmedu ¢vorova, kako se ne bi dogodilo da klju¢ni usmje-
rivacki ¢vorovi ostanu bez energije i samim time onesposobe dio mreZe ili cijelu mrezu
[21, 22, 23].

e Skalabilnost: Bezi¢na senzorska mreza mora se moci prilagoditi skaliranju po veliini, tako
da se povecanjem broja senzorskih ¢vorova u mrezi performanse mreze ne degradiraju [18,
24].

e Nekoliko odredista podatkovnih tokova: Moguce je postojanje viSe odrediSta podatkovnih
tokova u mreZi, gdje svako odrediSte postavlja specificne zahtjeve na mreZu (npr. jedno
odrediSte moze potrazivati podatke visoke klase vaznosti dok drugo odrediSte moZe potrazi-
vati podatke manje vaznosti).

Ove karakteristike beZi¢nih senzorskih mreza pokazuju kako se klasi¢ni postupci iz racunalnih

mreza ne mogu jednostavno primijeniti na razini bezi¢ne senzorske mreze. Jedan od zahtjeva koji
se pojavljuju u klasi¢nim racunalnim mreZama je potrazivanje kvalitete usluge, QoS, (engl. Quality

of Service) za specificne aplikacije. Kako bi se detaljnije objasnila potreba za QoS u BSM u ovom



poglavlju dan je pregled primjena beZi¢nih senzorskih mreZa s naglaskom na aplikacije koje mogu
potrazivati odredenu razinu kvalitete usluge.

Ove aplikacije Cesto zahtijevaju parametre kao Sto su malo kaSnjenje 1 kolebanje kasnjenja, ve-
liku brzinu prijenosa podatka te malu ucestalost pogreske, Sto ne odgovara konceptu BSM-a. Zbog
spomenutih zahtjeva na BSM pojavljuju se nove vrste beZi¢nih senzorskih mreza kao $to su bezi¢ne
multimedijske senzorske mreze (engl. Wireless Multimedia Sensor Networks, WMSN) [25, 26],
bezicne senzorske i1 aktorske mreze, BSAM, (engl. Wireless Sensor and Actuator Networks,
WSAN)[27] i druge podvrste sa specifiCnim zahtjevima na mreZu. Ukoliko se spomenuti zahtjevi
obuhvate u jedan koncept dolazi se do koncepta bezi¢ne senzorske mreze s mogu¢noséu podrske
kvaliteti usluge (QoS) za specifi¢ne aplikacije [13].

Kako je beZi¢na senzorska mreZa sastavljena od ¢vorova, iznimno je bitno opisati arhitekturu
bezi¢nog senzorskog ¢vora (BSC). BeZicni senzorski ¢vor sastoji se od osjetilnih (mjernih), obrad-
benih, komunikacijskih blokova i dodatnih blokova. Opcenito se moze prikazati pomocu Cetiri
osnovne komponente (slika 2.1):

1. Senzorski modul;

2. Procesor;
3. Primopredajnik i antena;
4. Napajanje.

Senzorski modul sadrZi osjetilne ¢lanove (senzore) razlicitih vrsta Cija je zadaca pretvaranje in-
formacija iz stvarnog svijeta u digitalni oblik. Procesor je najcesce utjelovljen kao mikroupravljac
koji upravlja ostalim modulima unutar ¢vora. Njegova je zadaca obrada podataka i implementacija
protokolnog stoga za komunikaciju s ostalim ¢vorovima. Primopredajnik uspostavlja dvostranu
bezi¢nu komunikaciju s ostalim ¢vorovima dok je zadaca napajanja opskrba elektricnom energi-
jom ostalih modula, a najc¢e$ée je u obliku baterijskog napajanja ili napajanja Zetvom energije

[7, 8].

SR »  Procesor <«— Primopredajnik
modul
t $ $

Napajanje

Slika 2.1. Arhitektura beZi¢nog senzorskog ¢vora



Kada se govori o podjeli beZi¢nih senzorskih mreZa sa strane postavljanja senzorskih ¢vorova,
opcenito postoje dvije vrste bezicnih senzorskih mreza [28]:

e Strukturirane mreZe - postavljanje ¢vorova je prethodno definirano prema predloZenom obrascu,

o Nestrukturirane mreZe - sadrze veliki broj ¢vorova najcesce rasprostranjenih na ad-hoc nacin

ili na prethodno definirani nasumicni nacin postavljanja [22].

Iako su strukturirane mrezZe bolje organizirane s aspekta uc¢inkovitog pokrivanja promatranog
podrucja, uspostavljanje strukturirane mreZe nije uvijek moguce ostvariti (npr. postavljanje BSM
za takticke potrebe u vojne svrhe). Zbog ove Cinjenice, istraZivanje u ovoj disertaciji je usmje-
reno na nestrukturirane bezi¢ne senzorske mreze koje su oblikovane nasumic¢nim postavljanjem

¢vorova.

Krajnje odrediste

Promatrano podrucje

H €

PC Korisnik

Slika 2.2. Arhitektura beZi¢ne senzorske mreze

Zbog Cinjenice da BSM ima zadacu prijenosa podataka od mjesta dogadaja do odrediSta po-
dataka u mrezi, u bezi¢noj senzorskoj mrezi uvijek postoji najcesée jedno krajnje odredisSte (engl.
sink node) prema kojemu su svi podatkovni tokovi usmjereni. Taj ¢vor se joS naziva i krajnji
¢vor, mrezni koordinator, bazna stanica ili gateway uredaj, koji je najceSce povezan s odrediStem
informacija (slika 2.2)[29]. Stoga, u beZi¢noj senzorskoj mreZi postoje Cetiri modela prijenosa
podataka, koji ovise o specifi¢noj aplikaciji, i to [12, 15, 30]:

e Prijenos potaknut dogadajem (engl. event-driven) - Ovaj model opisuje zahtjev za prijeno-
som podataka kada se dogodi ocekivani dogadaj u promatranom podrucju, od podrucja gdje
se dogodio dogadaj (koje obuhvaca nekoliko ¢vorova) do krajnjeg odredista u mreZi. Prije-
nos podataka se potice dogadajem, stoga ovaj model predstavlja asinkronu komunikaciju.

e Prijenos potaknut upitom (engl. query-driven) - Karakteristike ovog modela su dohvacanje



Zeljenih podataka senzorskih ¢vorova od strane krajnjeg odrediSta u mreZi (engl. gateway,
sink). Kako krajnje odrediste Salje upite senzorskim ¢vorovima za Zeljene podatke, ovaj
model predstavlja sinkronu komunikaciju.

e Kontinuirani prijenos podataka (engl. continuous) - Predstavlja model slanja podataka gdje
senzorski ¢vorovi kontinuirano $alju podatke odrediSnom ¢voru definiranim intenzitetom.
Ovaj model je primjenjiv za prijenos podataka kao $to su stvarno vremenski podatci iz klasa
video 1 audio strujanja te kriti¢nih podataka koji se moraju poslati u zadanom vremenu.

e Hibridni modeli: Omogucuju suZivot prethodno opisanih modela prijenosa podataka, Sto
predstavlja nuzan pristup prijenosu podataka za specificne aplikacije kao Sto su stvarno vre-
menska komunikacija ili zahtjev za video ili audio strujanjem pri prijenosu multimedije. Isto
tako, stvaranje hibridnog modela je nuZan uvjet za stvaranje beZi¢ne multimedijske senzor-
ske mreze [16, 31].

Nastavno na hibridni model pojavljuje se potreba za jos jednim specificnim modelom komu-

nikacije u BSM koji je orijentiran prema BSAM. Ovaj komunikacijski model obuhva¢a model
prijenosa potaknutim upitom od strane senzorskog &vora, gdje BSC alje upit izvan BSM i oekuje

odgovor na svoj upit (detaljnije opisano u poglavlju 4).

2.2. Funkcionalnost ¢vorova i topologije BSM-a

Kao $to je opisano u prethodnom poglavlju, BSM se sastoji od velikog broja BSC koji tvore be-
Zi¢nu mreZu te je osmisljena za odredenu primjenu. Ovisno o primjeni, BSM mogu tvoriti razlicite
topologije mreZe. Topologija mreZe opisuje veze izmedu ¢vorova i nacin komunikacije te samu
funkcionalnost svakog ¢vora. U BSM moZemo definirati tri vrste i funkcionalnosti ¢vorova:
e Koordinatorski ¢vor/Krajnje odrediste (engl. Coordinator, Network sink) ima zadacu
uspostavljanja i koordiniranja cijele mreze (npr. ZigBee standard) i predstavlja krajnje odre-
diSte podataka u mreZi. Nadalje, on je najéeSCe poveznica, tj. gateway uredaj izmedu BSM i
ostalih mreza (LAN, WiFi i sl.) gdje je cilj povezivanje BSM-a s Internetom objekata, IoT i
Internet mrezom opcenito. lako se u pravilu naziva koordinator mreZe, u nekim standardima
1 primjenama moguce je imati viSe koordinatora u mrezi, gdje u tom slucaju oni samo fik-
tivno preuzimaju funkciju koordiniranja mreze te se mreza sama prilagodava novonastalim
uvjetima. Ovaj pristup predstavlja napredak u pogledu klasi¢nih pristupa te se mreza razvija
iz centraliziranog okruZenja u distribuirano okruZenje.

e Usmjerivacki ¢vor (engl. Router) ima zada¢u usmjeravanja podataka u BSM. Ovisno o



broju usmjerivaca, njihovoj poziciji naspram ¢vorova i njihovoj medusobnoj poziciji mogu
se razlikovati razliCite topologije mreze. U pravilu, usmjeriva¢ je FFD (engl. Fully Fun-
ctional Device) tj. napajan je iz elektroenergetske mreze, zbog velike potroSnje energije.
Zadaca usmjerivackih ¢vorova je na Sto u€inkovitiji nacin proslijediti dobivenu informaciju
prema svom odrediStu u mrezi. U tom postupku usmjerivacki ¢vorovi koriste se postup-
kom usmjeravanja u mreZi predloZenim u okviru protokola usmjeravanja. Razvojem BSM
usmjerivacki ¢vorovi postaju koordinatori grozdova (engl. clusters), zbog Cinjenice da naj-
¢es€e koordiniraju manji broj ¢vorova okupljenih u jednostavnu zvjezdastu topologiju oko
usmjerivaca. U toj ulozi njihova funkcionalnost moZe biti i dinamicka, izmjenjujuci se od
krajnjeg ¢vora do usmjerivaca i natrag.

Krajnji (senzorski) ¢vor (engl. Leaf node, Sensor node) predstavlja najbitniji dio mreze
zbog Cinjenice da je glavna funkcionalnost krajnjeg ¢vora funkcija osjeta (senzorska funk-
cija). Krajnji ¢vor ima zadatak detektirati dogadaj (ili veli¢inu) iz promatranog senzorskog
polja, obraditi isti (unutar svojih mogucénosti) te proslijediti sadrzaj detektiranog dogadaja
krajnjem odrediStu u mrezi. U tom postupku krajnji ¢vor koristi senzore (osjetila) za do-
hvacanje stanja okolisa te radio-prijemnik za prosljedivanje istih prema usmjerivackim ¢vo-
rovima. Isto tako, buduéi da su krajnji ¢vorovi ¢esto napajani baterijski (ili iz izvora Zetve
energije) njihova energetska ucinkovitost je Cesto stavljena u prvi plan. Kako bi se smanjila
koli¢ina potroSene energije krajnji ¢vorovi su Cesto neaktivni te se nalaze u nacinu rada koji
se naziva "spavanje" (engl. sleep) i klasificiraju se kao RFD (engl. Reduced Funcionality
Device). Cvorovi koji spavaju trose iznimno malo energije te se bude samo na detektirani
dogadaj (ili periodicki) te u aktivnom stanju Salju potrebne informacije dalje u mrezu.

Iz opisanih osnovnih funkcionalnosti ¢vorova u BSM mogu se definirati tri osnovne topologije

bezi¢nih senzorskih mreza. Spomenute topologije prikazane su na slici 2.3 1 ukljuCuju osnovne

topologije zvijezde, stabla i mjeSovitu topologiju [28].

Topologija zvijezde (slika 2.3a) predstavlja osnovnu topologiju u BSM na temelju ¢ega su

gradene sve ostale topologije. Ona opisuje klasi¢nu 1 : N konfiguraciju gdje N ¢vorova pristupa

krajnjem odrediStu u mrezi. U ovoj konfiguraciji usmjerivacki ¢vorovi imaju jednaku funkcional-

nost kao i krajnji ¢vorovi i ne koriste se za usmjeravanje podataka. ProuCavanje ove osnovne

topologije od iznimne je vaznosti jer se dobiveni modeli ove konfiguracije mogu primijeniti za sve

ostale topologije.

Sljedeca topologija je topologija stabla (slika 2.3b). Ona predstavlja nadogradnju na osnovnu
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Slika 2.3. Najcesce topologije koriStene u BSM; a) topologija zvijezde, b) topologija stabla, c) mjeSovita
(engl. mesh) topologija

topologiju zvijezde gdje se funkcionalnost mreZe proSiruje koriste¢i usmjerivacke ¢vorove (zeleno
oznaceni na slici). U ovoj osnovnoj topologiji stabla mreZa se grana od krajnjeg odrediSta prema
krajnjim ¢vorovima (listovima). Svaki usmjeriva¢ posjeduje informaciju koji ¢vor mu je podreden
a koji ¢vor mu je nadreden. Ovaj tip topologije mogu¢ je samo u statiCnim mreZama i mrezama
¢iji ¢vorovi imaju vrlo visoku raspoloZivost, zbog Cinjenice da u slucaju otkazivanja jednog us-
mjerivackog ¢vora sve veze prema ostalim krajnjim ¢vorovima su odsjecene. S druge strane, zbog
jednostavnosti topologije usmjeravanje podataka u mrezi je iznimno jednostavno.

Naposljetku, posljednja topologija kombinira prethodne dvije topologije te se dolazi do mje-
Sovite topologije (engl. mesh), (slika 2.3c). Glavna odlika ove topologije jest njezina tolerancija
na kvarove u mreZi, gdje je ispadom jednog usmjerivackog ¢vora moguce ostvariti drugi put kroz
mrezu sve do odrediSta. Ova topologija predstavlja topologiju koja najvise odgovara realnim mre-
Zama, no zbog raznih puteva (trasa, ruta) kojima se podatci Salju u mreZi potreban je ucinkovit
protokol usmjeravanja.

Navedeni problem usmjeravanja postaje izri¢ito izrazen u velikim mrezama koje sadrze neko-
liko tisuéa ¢vorova. U spomenutim uvjetima protokoli usmjeravanja postaju izrazito neucinkoviti
zbog velikih tablica usmjeravanja 1 izricito velikog broja mogucih puteva kroz mreZzu. Samim time
pojavljuju se problemi stvaranja petlji, problemi pronalaska optimalnog puta u mreZi i sl. [24]. U
tom slucaju pristupa se metodama uvodenja grozdova (engl. clusters) gdje se kompleksna topolo-

gija generalizira prema topologiji stabla [32].

11



2.3. Primjene bezi¢nih senzorskih mreza

Siroke primjene beZi¢nih senzorskih mreZa mogu se podijeliti u &etiri glavne skupine [33]:

e Nadzor prostora,

e Nadzor objekata,

e Nadzor interakcija izmedu objekata 1 okoliSa te

e Nadzor Zivih bica [34].

Primjer prve skupine jest nadzor vremenskih ¢imbenika unutar promatranog okoliSa, kao npr.
nadzor usjeva i poljoprivrednih kultura, nadzor plinova u rudnicima i1 odlagaliStima, nadzor gri-
janja i klimatizacije u objektima, inteligentni alarmni sustavi i dr. U danaSnje vrijeme, primjene
BSM-a naglo ulaze posebice na podrucja kao Sto su video nadzor, detekcija toksina i oruzja u pro-
tuteroristicke svrhe, nadzor buke i audio nadzor i mnoge ostale aplikacije nadzora prostora [35].

Druga skupina u centar promatranja stavlja specificni objekt, kao npr. strukturalni nadzor
tocno odredene gradevine, na nadin da se na specificnim mjestima mjere parametri kao Sto su
vibracije, razlika temperature, buka i zvucni artefakti i sl. Isto tako, u ovoj skupini pripada i
nadzor specifi¢nih uredaja i sustava s ciljem procjene ispravnosti istih, nadzor vozila i prometa.

Treca skupina kombinira prethodne dvije skupine gdje se nadziru kompleksne interakcije iz-
medu objekata i prostora. Primjeri obuhvacaju detekcije vulkanskih erupcija, detekcije potresa,
detekcije eksplozija, nadzor radijacije i mogucih nuklearnih prijetnji, nadzor Sumskih poZara, tak-
ticko pracenje ciljeva u vojnim svrhama, upravljanje katastrofama i dr.

Naposljetku, zadnja skupina obuhvaca nadzor Zivih bi¢a koji se najcesée provodi s ciljem uda-
ljene medicine, nadzora kriticnih pacijenata, nadzora Zivotinjskog svijeta s ciljem povecanja kva-

litete Zivota [1, 29, 34].

2.4. Energetska ucinkovitost i potrosnja energije u BSM

Iako koncept BSM-a teZi smanjenju potroS$nje energije senzorskih ¢vorova na razlicite nacine, u
specifi¢nim aplikacijama BSM-a potroSnja energije Cesto dolazi u drugi plan. Izravni primjer ove
¢injenice su vremenski kriticne aplikacije (kao Sto su detekcija pozara, potresa, eksplozija, video i
audio nadzor) koje postavljaju nove zahtjeve na koncept BSM-a. Tu dolazi do problema potroSnje
energije bezi¢nih ¢vorova te mogucnosti napajanja ¢vorova iz baterijskih izvora ili metoda Zetve
energije. No, kao §to je prikazano u poglavlju 2.2 u BSM postoji nekoliko tipova beZi¢nih ¢vorova

o Cemu ovisi 1 aspekt energetske ucinkovitosti (tj. potro$nje energije). U svakoj BSM postoji mini-
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malno jedan koordinator mreZe koji je najceS¢e napajan iz mreZe (ili obnovljivih izvora energije s
dovoljnom koli¢inom energije) i nalazi se na postojecoj infrastrukturi. U tom pogledu proucavanje
potro$nje energije koordinatorskih ¢vorova ne predstavlja relevantnu temu.

S druge strane, prouc¢avanje potro$nje energije ¢vorova koji se nalaze u promatranom podrucju
(koji su najCesSce napajani baterijski ili metodama Zetve energije) aspekt energetske ucinkovitosti
postaje iznimno bitan. U samom senzorskom polju najcesée nailazimo na dvije vrste ¢vorova:
krajnji ¢vor 1 usmjerivac. Kao $to je opisano u prethodnom poglavlju, krajnji ¢vor moZze u svom
radu biti u reZimu spavanja sve dok ne detektira dogadaj iz senzorskog polja, nakon ¢ega detektirani
dogadaj prosljeduje prema krajnjem odrediStu u mrezi pomocu usmjerivaca. Kada se diskutira o
samoj topologiji mreZe, moguce je dizajnirati mreZu koja posjeduje samo usmjerivace te oni uz
funkciju usmjeravanja obavljaju i senzorsku funkciju. U tom slucaju mreZa sadrzi veliku zalihost
jer Cak i u slucaju ispadanja iz funkcije velikog broja ¢vorova mreza Ce i dalje obavljati svoju

funkcionalnost. Princip rada mreZe prikazan je na slici 2.4.

‘ Senzorski ¢vor
Usmijerivaé

a) :

b)

Slika 2.4. Usporedba topologije gdje su svi ¢vorovi usmjerivaci (a) i topologije jednim usmjerivacem (b)

Iako ovaj pristup s jedne strane jamc¢i visoku razinu zalihosti, s druge strane sadrZi razne nedos-
tatke. Jedan od nedostataka predstavlja kompleksnost pri usmjeravanju podataka u mrezi zbog ve-
likog broja puteva kroz mrezu (pogotovo u velikim mrezama). Nadalje, drugi izricito bitan aspekt
predstavlja energetska ucinkovitost. Naime, za razliku od krajnjih ¢vorova koji imaju mogucnost
spavanja (Cime Stede energiju) u klasi¢nim BSM usmjerivaci su stalno aktivni i konstantno troSe
energiju. Kako bi se prikazao razmjer potroSnje, napravljena su mjerenja potroS$nje komercijalnih
BSC koji utjelovljuju vrlo popularni i éesto koristen ZigBee protokol komunikacije [36]. Dobivena
mjerenja se sastoje od mjerenja potros$nje energije koristeci sustav akvizicije podataka (NI DAQ) te

aplikacije na osobnom racunalu zaduZene za izracun potro$nje energije u jedinici vremena; snaga
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P,y¢. Iznos snage dobiven je integracijom napona i struje u vremenu:

1 T
Py = 7 /0 u(0)i(e) dr (2-1)

Dobiveni rezultati mjerenja prikazani su na slici 2.5 gdje su prikazana potroSnja za tri razlicite
snage predajnika od 2 mW, 10 mW 1 60 mW te za dvije funkcionalnosti uredaja: usmjerivac i
krajnji ¢vor. Takoder, mjerenja su izvrSena u stanju mirovanja te pri slanju podataka (intenzitet
prometa A = 1 paket/s). Krajnji ¢vorovi se nalaze u postupku spavanja te se svake sekunde bude

kako bi poslali podatak.
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Slika 2.5. Potrosnja energije BSM Cvorova za funkcionalnost krajnjeg ¢vora i usmjerivaca

Iz slike 2.5 moze se zakljuciti kako krajnji ¢vorovi u mirovanju troSe iznimno malo energije
dok su neaktivni, dok pri slanju se ta koli¢ina energije povecava. Isto tako, usmjerivaci za razliku
od krajnjih ¢vorova kontinuirano troSe energiju s malom razlikom izmedu perioda slanja i perioda
mirovanja. Glavni uzrok tomu jest ¢injenica da glavnina potros$nje senzorskog ¢vora otpada na
potrosnju mikro-upravljaca i potrosnju radio-prijemnika, dok predajnik trosi veée koli¢ine energije
no samo u kratkom vremenu dok se Salju podatci. Spomenuto se moZe vidjeti iz profila potroS$nje
energije senzorskog ¢vora dobivenog pomocu sustava za akviziciju podataka (slika 2.6 ).

Iz slike 2.6, iznos elektri¢ne struje BSC u stanju spavanja se ne mijenja sve do vremena bu-
denja (uzorak 800). Nakon Sto se ¢vor probudi temeljno optereenje predstavlja mikro-upravljac
(16 mA), nakon Cega se u uzorku 1070 aktivira radio prijemnik te ukupna potro$nja ¢vora raste na
42 mA. Ova potroSnja odgovara potros$nji usmjerivaca u mirovanju. U postupku slanja podataka
BSC u iznimno kratkom vremenu trogi veliku koli¢inu energije te se brzo vraéa u poetno stanje.

Odnos koliko je krajnji ¢vor u reZimu spavanja u odnosu na vrijeme dok je budan definira njegovu
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Slika 2.6. Energetski profil bezicnog senzorskog Slika 2.7. Potro$nja energije u ovisnosti o udjelu
¢vora dobiven pomocu sustava za akviziciju podataka usmjerivac¢a u mreZi i broju ¢vorova u mrezi

prosjecnu potroSnju energije naziva se duty-cycle. Prema dostupnoj literaturi u danaSnjim znans-
tvenim krugovima zajednicko je misljenje da ciklicki nacin rada (engl. duty-cycling) najvise utjeCe
na potros$nju energije te da ostale metode smanjenja potrosnje energije padaju u drugi plan (kao
npr. smanjenje snage odasiljaca) [37].

Imajuéi na umu potro$nju usmjerivackog ¢vora i potroS$nju krajnjeg ¢vora, broj usmjerivaca u
mreZi definira i ukupnu potro$nju energije BSM-a. Buduéi da neki protokoli komunikacije defi-
niraju udio usmjerivaca u mrezi (npr. LEACH protokol [38]) na slici 2.7 prikazana je potro$nja
energije mreze s obzirom na udio usmjeriva¢a mreZi i ukupni broj ¢vorova u mreZi.

Sukladno opisanom, s ciljem minimalizacije potro$nje energije u BSM teZi se smanjenju broja
usmjerivaca u mrezi na nacin da se ocuva postojeca funkcionalnost i zalihost same mreZe, te omo-

guci skalabilnost 1 tolerancija mreZe na kvarove kljucnih ¢vorova [39].
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2.5. Zakljucak poglavlja

BeZi¢ne senzorske mreze ne sadrZze nikakvu infrastrukturu veé se sastoje od velikog broja be-
Zi¢nih senzorskih ¢vorova koji medusobno Cine bezicnu mrezu. BezZi¢ni senzorski ¢vor sastoji
se od osjetilnih (mjernih), obradbenih, komunikacijskih blokova i dodatnih blokova. Senzorski
modul sadrZi osjetilne Clanove (senzore), jedinica za obradu podataka najcesSce predstavlja mikro
upravljac, primopredajnik uspostavlja dvostranu beZi¢nu komunikaciju s ostalim ¢vorovima dok
napajane osigurava elektricnu energiju ¢vora.

U BSM postoji najcesce jedno krajnje odrediSte (engl. sink node) prema kojemu su svi podat-
kovni tokovi usmjereni. Taj ¢vor se jo§ naziva i krajnji ¢vor, mreZni koordinator, bazna stanica
ili gateway uredaj. Ovisno o primjeni BSM-a one mogu tvoriti razlicite topologije mreze i to su
najcesce topologija zvijezde, topologija stabla i mjesSovita topologija.

Problem BSM-a predstavlja ogranicenost resursa na temelju ¢ega je potrebno izgraditi funkci-
onalnu beZi¢nu mrezu. Glavne razlike beZi¢ne senzorske mreZe i klasi¢nih racunalnih mreZa mogu
se prikazati kroz ogranicenost resursa, neujednacen i mjesovit promet, zalihost podataka, dinamic-
nost mreze, heterogenost mreZe, balansiranje potroSnje energije, skalabilnost i nekoliko odrediSta
podatkovnih tokova.

Siroke primjene beZi¢nih senzorskih mreZa mogu se podijeliti u &etiri glavne skupine i to nad-
zor prostora, nadzor objekata, nadzor interakcija izmedu objekata i okoliSa te nadzor Zivih bica.
Nove primjene BSAM Ccesto zahtijevaju malo kaSnjenje i kolebanje kaSnjenja, veliku brzinu pri-
jenosa podatka te malu ucestalost pogreske, Sto ne odgovara konceptu BSM-a. Zbog spomenutih
zahtjeva pojavljuju se nove vrste beZicnih senzorskih mreza kao $to su beZi¢ne senzorske i aktor-
ske mreze (BSAM, engl. Wireless Sensor and Actuator Networks, WSAN) koje sadrze i djelatne

elemente, ¢ime se omogucuje i djelovanje na promatrani okolis.
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3. BEZICNE SENZORSKE I AKTORSKE MREZE (BSAM)

Razvojem BSM-a i novih tehnologija, beZi¢ni senzorski ¢vorovi postaju sve manji, napredniji 1
ucinkovitiji sa sve viSe funkcionalnosti. No koncept bezi¢nih senzorskih mreZa nije bez mana.
Zbog razliCitosti BSM-a od klasi¢nih racunalnih mreza (kao Sto je dinamicka topologija, beZicna
komunikacija, nesimetri¢ni promet, redundancija podataka, ogranicenost resursa, veliki broj sko-
kova usmjeravanja itd.) pojavljuju se mnogi problemi koji i danas nisu otklonjeni. Jedan od
problema ukljucuje ograni¢enu koli¢inu energije te ogranicenu moguénost obrade podataka, Sto ih
razlikuje od klasi¢nih raCunalnih mreza. Zbog male cijene izrade te Siroke primjene beZi¢nih sen-
zorskih ¢vorova danas se pojavljuju bezicne senzorske mreze s izrazito velikim brojem senzorskih
¢vorova, koji se kreée cak do nekoliko tisuca ¢vorova u mrezi [40]. U takvim velikim mrezama
cak 1 jednostavne funkcionalnosti kao Sto su slanje podataka od izvora do odrediSta su oteZane,
pogotovo uzimajuéi u obzir nepouzdanost same radio komunikacije, zbog Cega se i danas provode
istraZivanja ovih mreZza.

Iako su danaSnje beZicne tehnologije razvijene do iznimno visoke razine, postoje primjene u
kojima beZi¢na komunikacija i dalje ne pruza dovoljnu kvalitetu usluge (QoS). Primjer je primjena
u industrijskim postrojenjima, gdje se zahtijeva izriCito visoka pouzdanost te ograni¢enje na kas-
njenje prijenosa podataka kroz mrezu. U ovoj primjeni spominje se novi koncept Industrije 4.0
(engl. Industry 4.0) koji proSiruje postojece spoznaje Interneta objekata (IoT) 1 BSM-a u novi
koncept koji zagovara pouzdano stvarno-vremensku komunikaciju primjenjivu u industriji [41].

Dosad vrlo poznate strukture i mreZe sa senzorima (koje za cilj imaju prikupljanje podataka iz
promatranog okoli§a) zbog potrebe nadolazecih primjena pocinju prelaziti u napredne i1 komplek-
sne mreze. Tu se osim uobicajenih veli¢ina koje senzorski ¢vorovi mjere (kao npr. temperatura,
intenzitet svjetlosti, vibracije, zvuk, zraCenje i sl.) poCinje ukazivati potreba i na moguénost dje-
lovanja na promatrani okoliS. Pri tome, osim senzora, unutar ¢vora se pojavljuju aktorski (engl.
actor, actuator) element, koji predstavljaju djelatni element dosad samo senzorske mreze. Ovo
predstavlja odstupanje od ideje klasicne BSM, stoga se ove vrste bezi¢nih senzorskih mreza (koja
uz osjetni element ukljucuje i djelatni element) nazivaju BeZi¢ne Senzorske i Aktorske Mreze,
BSAM. Ove mreZe imaju mogucnost fizicke akcije na dobiveni podraZaj od senzora [42, 43].

BeZicne senzorske i aktorske mreZe, kao koncept, postoje manje od 10 godina, §to ih ¢ini lu-
krativnim podruc¢jem istrazivanja. Ovo potvrduje i Cinjenica da je u proteklih 15 godina iz podrucja

bezicnih senzorskih mreza (BSM) objavljeno vise od 62000 ¢lanaka, dok je iz podruc¢ja BSAM-a
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Slika 3.1. Broj objavljenih ¢lanaka iz podru¢ja BSM i BSAM proteklih godina u bazama Sciencedirect i
IEEE Xplore
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objavljeno svega 500 ¢lanaka (u bazama Sciencedirect i [IEEE Xplore, zaklju¢no s 2015. godinom).

Prikaz broja objavljenih ¢lanaka prikazan je na slici 3.1.
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Slika 3.2. Primjer topologije bezZi¢ne senzorske i aktorske mreze - BSAM

Zbog specificnosti same konfiguracije mreZe postojeci protokoli i algoritmi iz BSM nisu u
potpunosti primjenjivi na podru¢je BSAM, Sto iziskuje potrebu za razvojem novih protokola i
standarda [44, 45]. BSAM se razlikuju od BSM u nekoliko bitnih segmenata, a osnovna topologija
BSAM prikazana je naslici 3.2 [44]. U usporedbi sa BSM, glavnu razliku ¢ine njezini aktorski ¢vo-
rovi, koji osim senzorskog elementa sadrZe i djelatni element. Ovisno o tipu konfiguracije ¢vorovi
u BSAM mogu biti samo senzorski, samo aktorski ili kombinacija ovih funkcionalnosti. Isto tako,
opcenito postoje dvije arhitekture BSAM-a i to: potpuno automatska arhitektura i polu-automatska
arhitektura. U potpuno automatskoj arhitekturi aktorski ¢vorovi komuniciraju medusobno bez iz-
ravne veze s centralnim koordinatorom mreze, dok u polu-automatskoj arhitekturi komunikacija

se odvija preko koordinatora mreZe [46]. Polu-automatska arhitektura posjeduje karakteristike
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koje su najsli¢cnije BSM-u, no ipak zbog specifi¢nosti komunikacije BSAM postavlja se pitanje

primjene komunikacijskih protokola iz BSM-a u BSAM, §to iziskuje dodatno istraZivanje [42, 44].
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Slika 3.3. Nacini koordinacije u BSAM: Senzor-aktor koordinacija; (a) jedan aktor, (b) viSe aktora;
Aktor-aktor koordinacija: (c) centralizirana, (b) distribuirana [46]

U BSAM susreée se problem koordinacije, gdje se definira na koji nacin se odvija komunika-
cija u mrezi tj. kako se koordiniraju senzorski i/ili aktorski ¢vorovi. U odredenim arhitekturama
mreze koordinacija moZe biti centralizirana, dok u drugim arhitekturama je distribuirana. Nacini
koordinacije u BSAM se mogu podijeliti u dvije skupine (slika 3.3):

e Senzor-aktor koordinacija - senzori odabiru aktor prema kojemu Salju podatke.

e Aktor-aktor koordinacija - aktori medusobno komuniciraju i razmjenjuju informacije.

Zbog Cinjenice da su primjene BSAM-a vrlo Siroke, razlicite aplikacije postavljaju specificne
zahtjeve na mrezu. Jedan od Cestih zahtijeva na BSAM jest podrska kvaliteti usluge (QoS) za
potrebe stvarno-vremenske i pouzdane komunikacije. Iznimno je bitno da odredeni podatci budu
proslijedeni to¢no odredenom aktoru s velikom pouzdanoscu, u najkraéem vremenu [47, 48]. Ovo
predstavlja problem uspostave QoS u BSAM te potrebom za diferencijacijom usluga u ovisnosti o
traZzenoj klasi usluge.

Jedna od primjena BSAM leZi u industrijskim postrojenjima gdje se zahtijeva izricito visoka
pouzdanost te ogranic¢enje kasnjenja u mreZi. U ovoj primjeni spominje se novi koncept Industrije
4.0 (engl. Industry 4.0), gdje dolazi do integracija Interneta objekata i industrijske automatizacije.
U ovom okviru iznimno je vazno omoguciti vrlo mala kaSnjenja, vrlo visoku pouzdanost 1 sigurnost
komunikacije te u¢inkovitu povezanost velikog broja uredaja u mrezi. No zbog raznolikih zahti-
jeva na mrezu i velikog broja otvorenih problema podrucja istrazivanja trenutno predstavlja samo
koncept u razvoju, ¢ime se omogucuje predlaganje novih rjeSenja u postupku rjeSavanja otvorenih

problema istraZivanja i ostvarivanja funkcionalnog sustava.
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3.1. Problematika podrske kvaliteti usluge (QoS) u BSAM

Ne postoji jedinstvena definicija kvalitete usluge, ali postoji nekoliko definicija koje opisuju teh-
nicke karakteristike prijenosa poruka ovisno o mreznoj infrastrukturi i vrsti aplikacija. Prema
RFC2386 kvaliteta usluge predocuje se kao niz uvjeta koje je potrebno zadovoljiti u procesu slanja
paketa od izvora do odrediSta [49]. Isto tako, QoS se moZe opisati kao skup kvalitativnih i kvan-
titativnih obiljeZja koji su neophodni za postizanje Zeljene funkcionalnosti aplikacije [50]. Ideja

kvalitete usluge se moze prikazati kao jednostavan QoS model (slika 3.4) [15].

Aplikacije

QoS Podrska Zahtjevi

Slika 3.4. Jednostavni model kvalitete usluge (QoS) u mreZi

Kvaliteta usluge kao koncept oslanja se na nekoliko osnovnih metrika koje najviSe utjeCu na
performanse i koje se koriste u postupku ispitivanja pruZzanja QoS-a. Glavni parametri (metrike)
koji definiraju kvalitetu usluge u mreZama su [2, 13]:

1. Propusnost (engl. throughput) - broj informacijskih bitova u jedinici vremena primljenih na
odrediStu. Ova metrika iznimno je vaZna za stvarno vremenske primjene (npr. multimedij-
ske aplikacije i sl.), dok za spore procese kao npr. udaljeno mjerenje okoliSnih parametara
nije presudna. Propusnost se definira na aplikacijskom sloju i definira maksimalni broj infor-
macijskih bitova u jedinici vremena koju aplikacija moZe koristiti. Ovdje treba razlikovati
propusnost komunikacijskog kanala koja se definira na fizickoj razini i za standard IEEE
802.15.4 iznosi 256 kbit/s na fizickom sloju.

2. Kasnjenje (engl. latency)- vrijeme izmedu slanja podatkovnog paketa na izvoru i prima-
nja na odredisStu. Ova metrika je vrlo Cesto koriStena prvenstveno radi novih aplikacija koje
zahtijevaju malo vrijeme propagacije (kasnjenje) podataka u mrezi. Na ovu metriku utjeCe
veliki broj parametara, a najvazniji parametar je broj skokova u mrezi. U odredenim aplika-
cijama i modelima komunikacije ova metrika se moZe prenijeti u metriku vremena odziva,
koja definira vrijeme potrebno da se podatak proslijedi na odrediSte zajedno s vremenom

potrebnim da se potvrda proslijedi natrag senzorskom ¢voru.
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3. Ucestalost pogreske (engl. error rate) - definira se kao omjer paketa koji nisu stigli na
odrediste i ukupnog broja poslanih paketa. Iako jednostavna, ova metrika je iznimno vaZna
za mreZe koje zahtijevaju veliku pouzdanost komunikacije te ovisi o raznim parametrima
u mreZi. Iz ucestalosti pogreSke moZe se definirati pouzdanost komunikacije koja definira
vjerojatnost da se podatak uspjesno proslijedio kroz mrezu.

4. Kolebanje kasnjenja (engl. jitter) - devijacija u kasnjenju izmedu dva slanja iznimno je
bitna za slanje multimedijskog sadrzaja kroz mreZu, ¢ime se u konacnici smanjuje potrebna
veli¢ina medu spremnika (engl. buffer) za mreze s malom vrijednosti kolebanja kaSnjenja.

5. Energetska ucinkovitost - u posljednje vrijeme energetska ucinkovitost se takoder uzima
kao metrika kvalitete usluge, gdje je u konacnici cilj minimizacija potroSnje energije uz mak-
simizaciju kvalitete usluge. Iako su ovi pojmovi oprecni, za specificne aplikacije moguci je
odredeni kompromis izmedu navedenih veliina, Sto je ostvarivo kroz diferencijaciju usluga

(engl. service differentiation) unutar mreze.

3.2. Pregled podrucja i otvorenih problema kvalitete usluge u BSAM

Podrucje BSM 1 BSAM-a razvija se viSe od 30 godina, no prema danas$njem stanju podrucja po-
trebno je joS pet do deset godina kako bi koncept BSAM zazivio kao komercijalna i pouzdana
tehnologija [45, 51]. Jedan od temeljnih problema BSAM-a jest nedostatak podrske kvaliteti us-
luge (QoS), primarno zbog naravi beZi¢ne komunikacije. Trenutno, QoS u BSAM predstavlja
nedovoljno istrazeno podrucje [15].
Problem QoS u BSAM-u je problem koji se promatra s razli¢itih slojeva protokolnog stoga,
no globalni koncensus jest da podsloj pristupu mediju (engl. Medium Access Control, MAC) i
protokol usmjeravanja na mreznom sloju najvise utjecu na kvalitetu usluge u beZi¢noj senzorskoj
(i aktorskoj) mrezi [12, 13, 16]. Bududi da kvaliteta usluge u BSAM ovisi o raznim ¢imbenicima u
postupku pruzanja QoS u BSAM iznimno je vazno obuhvatiti sve slojeve protokolnog stoga kroz
pristup meduslojne optimizacije tj. poprecnim dizajnom slojeva (engl.cross-layer approach) [17].
S te strane, bitno je razmotriti 1 problem QoS-a u BSAM koje su proizasle iz BSM koncepta.
Kvalitetu usluge u BSAM je moguce sagledati s nekoliko aspekata, $to ukljucuje sljedee kom-
ponente koje omogucuju QoS [52]:
e Programska apstrakcija i medusloj (engl. middleware) - obuhva¢a metodu i nacin po-
jednostavljenja postupka razvoja aplikacija za BSAM Kkoristeci postojece programske alate 1

razvojna okruZenja. Ovaj segment nece biti razmatran u okviru ove disertacije.
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e Podsloj pristupu mediju i MAC protokoli - obuhvaéa nacin pristupa dijeljenom RF mediju
sa strane senzorskog Cvora,.

e MrezZni sloj i protokol usmjeravanja - prikazuje nacin uc¢inkovitoga dostavljanja podataka
od izvora do odredista.

e Hibridni protokoli - ukljucuju meduslojni pristup tj. poprecni dizajn slojeva (engl. cross-
layer) i postupke meduslojne optimizacije te obuhvaéaju fizicki sloj, podsloj pristupu me-

diju, mreZni sloj i aplikacijski sloj s ciljem optimizacije komunikacije.

3.2.1. Podsloj pristupa mediju - MAC

Podsloj pristupa mediju definira adresiranje ¢vorova te nacin na koji se pristupa komunikacijskom,
radio-frekvencijskom mediju u beZi¢noj komunikaciji. Kako BSAM predstavljaju relativno novo
podrucje, postoji izrazito malo MAC protokola koji su izravno osmisljeni za BSAM. Zbog spo-
menutog, moguce je izdvojiti nekolicinu protokola koji udovoljavaju potrebama BSAM, iako su
osmiSljeni za BSM. Ti protokoli ukljuc¢uju S-MAC (T-MAC i B-MAC), DMAC, PEDAMACS, Z-
MAC, IEEE 802.15.4, Q-MAC, MMAC, Dual Mode MAC 1 PQMAC. Njihov pregled prikazan je
u tablici 3.1 [51].

Tablica 3.1. Protokoli pristupa mediju (MAC) u beZi¢nim senzorskim i aktorskim mreZama (BE: usluga
najbolje namjere, best effort, HRT: Cvrsta usluga, hard real time, ENE: energetska ucinkovitost, SC:
skalabilnost, ++: visoka, +: dobra, +/-: umjerena, -: losa )

Ime Tip QoS Topologija | ENE | Klase | SC
S, T.B-MAC CSMA/CA BE ne ++ ne +
DMAC slotted contention-based BE stablo + ne +
Z-MAC Hibridni (CSMA, TDMA) BE ne ++ ne +
PEDAMACS TDMA HRT ne ++ ne -
MMAC Hibridni (sl. cont.-based, TDMA) BE ne ++ ne +
Q-MAC CSMA/CA BE ne ++ da +
DM MAC Hibridni (FDMA, TDMA) HRT Celije N/A ne +/-
IEEE 802.15.4 slotted CSMA/CA, GTS BE/HRT ne + da +
QoS-based MAC CSMA/CS BE ne ++ da +
PQMAC CSMA/CA BE ne ++ da +
Jedan od najvise zastupljenih MAC protokola u BSM i BSAM jest S-MAC protokol. Ovaj

protokol predlaze cikli¢ki nacin rada (engl. duty-cycling), adaptivno sluSanje, prosljedivanje po-

ruka i ostale mehanizme, s ciljem poboljSanja energetske ucinkovitosti u usporedbi s IEEE 802.11
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standardom. Spavanje pomocu ciklickog nacina rada omoguéeno je koordinacijom izmedu ¢vo-
rova, ¢ime se povecéa energetska ucinkovitost, no povecéava se i kasnjenje, Sto ovaj protokol rjeSava
implementacijom adaptivnog sluSanja (susjedni ¢vorovi sluSaju okolne ¢vorove kratki dio vre-
mena, umjesto da stalno spavaju). Povecanje energetske ucinkovitosti utjeCe na propusnost koja
se smanjuje. T-MAC na sli¢nom principu povecava energetsku ucinkovitost, no takoder smanjuje
propusnost, dok B-MAC poboljSava propusnost u usporedbi s njegovim prethodnicima [53].

DMAC protokol je MAC protokol optimiziran za prikupljanje podataka u topologiji stabla.
Ciklicki nacin rada se kod ovog protokola dinamicki prilagodava opterecenju na nacin da raspo-
reduje u vremenskim intervalima senzore na vrhu grana stabla, izuzimajuéi iz intervala senzore
koji spavaju. Ovaj protokol viSe je prilagoden komunikacijskom modelu klasi¢nih BSM (slanje
podataka od senzora do krajnjeg odrediSta u mrezi) [54].

PEDAMACS protokol je temeljen na vremenskom multipleksu (TDMA) za mreZe s viSe sko-
kova gdje se pomocu baznih stanica velikih snaga ¢vorovi u mreZi sinkroniziraju. Ovdje je poka-
zano da se energetska ucinkovitost 1 kasnjenje mogu povecati/smanjiti u usporedbi s tradicionalnim
MAC protokolima bez postupaka spavanja, no centralizirani pristup s pristupnom to¢kom koja ima
izravnu vezu sa svim ¢vorovima nije pristup primjenjiv u realnim uvjetima [55].

Z-MAC protokol s druge strane koristi hibridni pristup s vremenskim intervalima koji su to¢no
dodijeljeni odredenom ¢voru. Drugi ¢vorovi se mogu ubaciti u spomenuti interval ovisno o uvje-
tima u mrezi. U slu¢aju malog zaguSenja mreZza se ponasa kao CSMA dok se kod velikog opte-
recenja koriste vremenski odsjecci (slotovi). Z-MAC pokazuje bolje performanse u slucajevima
velikog prometa u mreZi na ustrb energetske ucinkovitosti - kompromis (engl. trade-off) [56].

IEEE 802.15.4 je standard koji definira fizicki sloj 1 podsloj pristupu mediju za BSM [57]. On
koristi CSMA/CA algoritam pristupu mediju u dva nacina rada: rad s sinkronizacijskim impul-
som (engl. beacon enabled), gdje se koristt CSAM/CA s vremenskim odsjeccima (engl. slotted
CSMA/CA) i rad bez sinkronizacijskog impulsa (engl. non-beacon enabled), gdje se koristi kla-
sicni CSMA/CA. Isto tako, standard definira komunikaciju na fizickom sloju u frekvencijskom
opsegu od 2.4 GHz i maksimalni kapacitet kanala na fiziCkom sloju od 250 kbit/s. Kao standard
koriste ga razni protokoli viSe razine kao npr. ZigBee protokolni stog i sl. Podr$ku kvaliteti usluge
omogucuje putem GTS vremenskih okvira u radu sa sinkronizacijskim impulsom [36].

QoS-based MAC protokol takoder koristi CSMA/CA pristup mediju koji se prilagodava apli-
kativno specificnoj QoS uz oCuvanje energetske ucinkovitosti. Ovo se ostvaruje na nacin da se

dinamicki skalira veliina prozora natjecanja (engl. contention window) u ovisnosti 0 prometu
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1 karakteristikama komunikacijskog kanala, dok se ciklickim nafinom rada smanjuje potroSnja
energije - diferencijacija usluga u ovisnosti o klasi [58].

PQMAC protokol je prioritetni MAC protokol gdje se definira prioritet podacima u ovisnosti
o zahtjevima. Prioritetni podatci se Salju brze zbog povecanog perioda sluSanja kanala koristeci
naprednu tehniku budenja, koja ovisi o prometu u mrezi [59].

Q-MAC definira diferenciranje usluga koristeci prioritete. Prioritet se definira svakom paketu
na temelju njegovog sadrzaja, broja skokova koje je proSao u mrezi i metrike potroS$nje energije.
Komunikacija medu ¢vorovima se ostvaruje koristeéi princip natjecanja s RTS-CTS fazom. Re-
zultati pokazuju kako je energetska ucinkovitost ovog protokola gotovo jednaka kao kod S-MAC
protokola ali se ostvaruje fleksibilna diferencijacija klasa prometa [60].

MMAC protokol je jedan od rijetkih MAC protokola koji uzima u obzir mobilnost ¢vorova.
Ovdje se koristi metoda rasporedivanja pristupa mediju (engl. scheduling) koji definira vremenske
periode kad ¢vorovi pristupaju mediju na temelju podataka o prometu u mrezi i nacinu gibanja
¢vorova - ¢vorovi su svjesni svoje lokacije. Na temelju lokacije predvida se kretanje ¢vorova
¢ime se ugadaju vremena trajanja okvira, slucajnog pristupa mediju i sl. Ovaj protokol daje slicne
rezultate kao i srodni protokoli (S-MAC) kada nema mobilnosti, dok u sluc¢aju mobilnosti prikazuje
poboljSanje [61].

DM MAC (Dual mode realtime MAC) funkcionira u dva rezima rada: U zaSti¢enom nacinu
rada mreZa je podijeljena u elije Sto predstavlja mehanizam komunikacije bez kolizija, a struktura
Celija se definira pri inicijalizaciji. S druge strane, u nezasti¢enom nacinu rada brzina prijenosa
prema koordinatoru je optimalna ali postoji mogucénost kolizije. Pri inicijalizaciji mreza radi u
nezaStiCenom nacinu rada ali se moZe prebaciti u zastiCeni nacin rada, s obzirom na broj kolizija.
Ovaj nacin prebacivanja jamci ogranienje na najvece kasnjenje sa solidnim performansama, no
¢vorovi moraju sadrzavati informaciju o lokaciji Sto predstavlja nedostatak [62].

Na temelju iznesene analize moze se zakljuciti kako vec¢ina MAC protokola podrZzavaju samo
uslugu najbolje namjere (engl. best effort), dok samo mali broj protokola jamci ograni¢enje na naj-
vece kaSnjenje - HRT. Oni protokoli koji jamce HRT su protokoli koji su gradeni na strukturi ¢elija
1 zahtijevaju pristupne toCke velikih snaga radi sinkronizacije mreze. Ovo predstavlja problem
u velikim mrezama zbog nemoguénosti pokrivanja cijele povrSine BSAM s jednom pristupnom
tockom velike snage - veliko podrucje pokrivanja.

Nadalje, bitni aspekt BSAM jest mobilnost, zbog Cinjenice da aktori i senzori mogu putovati

u dinamickim mreZama kao Sto su industrijske primjene. Vecina postoje¢ih MAC protokola ne
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podrZavaju mobilnost (osim MMAC protokola) stoga postoji potreba za razvojem protokola koji
moze podrzavati mobilnost u BSAM. S druge strane, IEEE 802.15.4 predstavlja svestrano rjesenje
1 standard komunikacije koji moZe udovoljiti komunikacijskim zahtjevima u BSAM. No, njegove
prednosti dolaze uz cijenu umjerene energetske ucinkovitosti, Sto predstavlja kompromis. Upitno
i dalje ostaje kako se ovi MAC protokoli mogu nositi s novim aplikacijama i novim modelima

komunikacije i koordinacije u BSAM, §to je potrebno detaljno i sustavno analizirati.

3.2.2. Mrezni sloj - protokol usmjeravanja

Mrezni sloj Cini treci sloj u OSI modelu 1 zaduZen je za ostvarivanje komunikacije s kraja na kraj.
U topologijama sa viSestrukim skokovima potreban je u€inkovit protokol usmjeravanja kako bi se
podatak uspjeSno poslao s kraja na kraj mreze. Zbog Cinjenice da je podrucje BSAM relativno
novo podrucje, postoji mali broj protokola usmjeravanja koji su specificno dizajnirani za BSAM.
Stoga, veliki broj koriStenih protokola proizlazi iz BSM-a. Opceniti prikaz protokola usmjeravanja

u BSAM proizaslih iz BSM je prikazan u tablici 3.2 [51].

Tablica 3.2. Protokoli usmjeravanja u bezi¢nim senzorskim i aktorskim mrezama (SRT: soft real time, EN:
potroSnja energije, D: kasnjenje, R:pouzdanost, ER: ucestalost pogreske,, C: pokrivenost, M: mobilnost,
ENE: energetska ucinkovitost, SC: skalabilnost, ++: visoka, +: dobra, +/-: umjerena, -: losa )

Ime RT | EN | D | R |ER| C|M|ENE |  SC
SAR SRT | v -
SPEED SRT v +
MMSPEED SRT V|V +
REINFORM SRT v - +
Energy-Aware QoS Routing SRT | v | V v ++ -
DAPR SRT | v v + -
SOMDV-R SRT v +/- -
Hierarchical routing for pipelines | SRT v +
Dwarf SRT | v |V |V ++ | +-
Predictive QoS routing SRT v +

Iz prikazanih protokola usmjeravanja treba izdvojiti SPEED kao jedan od najviSe istrazenih
protokola usmjeravanja [63]. SPEED je lokaliziraju¢i algoritam usmjeravanja koji koristi informa-
ciju o poloZajima ¢vorova kako bi $to kra¢im putem dostavio podatak na krajnje odrediste, u $to

kra¢em vremenu, ¢ime osigurava stvarno-vremensku komunikaciju. U slucaju zaguSenja odabire
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se alternativni put kroz mrezu kako bi se zaguSenje smanjilo. Problem SPEED protokola je Sto
ne pruza garanciju isporuke paketa, Sto rezultira gubitkom paketa u mrezi. MMSPEED protokol
proSiruje inicijalni SPEED algoritam ukljucujuéi i pouzdanost komunikacije. On razbija mreZu na
nekoliko nezavisnih SPEED mreZa gdje se paketi klasificiraju ovisno o prioritetu. S druge strane,
MMSPEED ne uzima u obzir MAC protokol koji je potreban kako bi se ostvario prioritetni pristup
mediju i sl.

SAR protokol nastoji odabirom optimalnog puta prema krajnjem odrediStu u mreZi jamciti
QoS na nacin da se za svaki paket poslan kroz mrezu ratuna metrika QoS. Ova metrika uzima u
obzir energetsku ucinkovitost, kaSnjenje i prioritet paketa. Krajnji cilj SAR algoritma je produZziti
Zivotni vijek mreze [64].

Osim ovih osnovnih protokola postoji joS nekolicina protokola usmjeravanja koji na sli¢an
nacCin (koristeéi prioritete, lokaciju ili hijerarhiju) pokazuju poboljSanje u segmentu energetske
ucinkovitosti, pouzdanosti, ili neku drugu QoS metriku. Pogledom na tablicu 3.2 vidljivo je da
niti jedan od postojecih BS(A)M protokola ne pruza pouzdanost komunikacije s pogledom na
kaSnjenje, energetsku ucinkovitost i mobilnost, §to je iznimno bitno u BSAM. S druge strane, u
zadnjih nekoliko godina pojavljuju se protokoli usmjeravanja izravno dizajnirani za BSAM.

Protokol LRP-QS je dizajniran izravno za BSAM koji pretpostavlja da je lokacija ¢vorova
poznata a priori, 1 ne uzima u obzir MAC podsloj kao dio protokolnog stoga. Takoder, predlo-
Zeni protokol nije usporeden u eksperimentalnim uvjetima kako bi se pokazala njegova prednost
naspram konkurentnih rjeSenja [65, 66].

Veliki broj protokola u ovom pregledu ne uzima u obzir MAC podsloj te su protokoli us-
mjeravanja modelirani kao matematicki modeli kroz teoriju grafova. Takoder, velika veéina ovih
protokola je osmisljena za BSM s moguénoséu primjene na BSAM, no njihova izravna primjena
u BSAM nije eksperimentalno provjerena. Nadalje, mali broj protokola uzima u obzir mobilnost
¢vorova (ili ako uzima u obzir mobilnost ne uzima u obzir QoS) Sto predstavlja problem podrucja.
Isto tako, vecina postojecih protokola su geografski protokoli koji uzimaju u obzir da je geografski
polozaj ¢vorova i aktora poznat a priori, Sto u stvarnim primjenama nije slucaj, jer ¢vorovi naj-
ceSce nisu opremljeni s lokacijskim uredajem (kao npr. GPS, engl. Global Positioning System).
Razlog tomu jest povecana potro$nja energije ¢vora i poskupljenja izvedbe istog u slucaju korisSte-
nja lokacijskog uredaja. Naposljetku, u nadolaze¢im novim primjenama i novim komunikacijskim
modelima BSAM-a koji planiraju mreZe s iznimno velikim brojem ¢vorova (1000 i viSe) postavlja

se pitanje ponasanja i skalabilnosti postojecih protokola za spomenute primjene.
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3.2.3. Hibridni protokoli - meduslojni pristup

Kako bi se ostvarila QoS u BSAM mora postojati uCinkovito upravljanje resursima. U svrhu
optimizacije upravljanja resursima u novije vrijeme predlaze se meduslojni pristup i meduslojna
optimizacija, tj. poprecni dizajn slojeva (engl. cross-layer). Ovaj pristup omogucuje simultani
pristup svim slojevima protokolnog stoga kako bi se $to ucinkovitije rasporedivali resursi i uprav-
ljalo fizickim slojem, pristupom mediju, usmjeravanjem i samoj aplikaciji koja se primjenjuje [67].

U ovom pogledu, hibridni pristup i hibridni protokoli obuhvaéaju vise slojeva po meduslojnom
principu u cilju poboljSanja ucinkovitosti komunikacije. U BSAM postoji iznimno malo hibrid-
nih protokola koji su izravno osmisljeni za BSAM (DEAR), a iz podru¢ja BSM s moguc¢noscu
primjene u BSAM se isticu LEACH i RAP.

RAP predlaZze arhitekturu za stvarno-vremensku komunikaciju za velike mreZe koja pruza
MAC podrsku, protokol usmjeravanja, transportni sloj i aplikacijski sloj. Kako bi se omogucila
prioritizacija paketa na MAC razini on koristi proSirenja IEEE 802.11 standarda za beZi¢nu komu-
nikaciju. MreZni sloj je geografski orijentiran - svjestan lokacije. Lokacija se koristi za uspostav-
ljanje uCinkovite trase od izvora do odrediSta na "pohlepan" nacin (engl. greedy). Dodjeljivanjem
vremenskih termina omogucuje se podrSka QoS-u. Princip usmjeravanja koristi metriku brzine
propagacije paketa kroz mreZu te na temelju potrebne brzine odreduje optimalni put na temelju
prioriteta. Skalabilnost ovog protokola je umjerena [68].

LEACH [38] je algoritam koji cilja smanjenju potroSnje energije na nacin da se jednoli¢no
distribuira optere¢enje medu ¢vorovima. Uvodenjem grozdova i koordinatora grozda smanjuje se
kompleksnost usmjeravanja, a polozaj grozdova se rotira kako bi se oCuvala energetska ucinko-
vitost mreZe. Cvor odlucuje Zeli li biti koordinator grozdova s odredenom vjerojatno$éu. Nakon
uvodenja grozdova koordinatori grozdova uspostavljanjem vremenskog multipleksa (TDMA) dik-
tiraju ¢vorovima kad mogu slati podatke.

Autori u radu [42] istrazuju Cinjenicu kako veliki broj protokola osmisljenih za BSM nisu iz-
ravno primjenjivi u BSAM i predlazu DEAR protokol usmjeravanja za BSAM koji se temelji na
hijerarhijskoj strukturi grozdova ¢ime se smanjuje potroS$nja energije. Algoritam se temelji na dva
segmenta: centraliziranom i decentraliziranom djelovanju, u ovisnosti o tome da li je koordinator
mreZe prisutan. Ukoliko je koordinator mreze prisutan promet se prosljeduje prema njemu, dok se
u suprotnoj situaciji promet prosljeduje izravno u mrezu. Rezultati simulacije potvrduju kako ve-
lika vedina paketa dolazi na odrediSte unutar prije definiranog vremena sa visokom vjerojatnoscu.

Meduslojni pristup problemu QoS-a (poprecnim dizajnom slojeva) je daleko najmanje istrazen,
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no predstavlja iznimno bitan segment BSAM jer omoguduje spregu svih slojeva protokolnog stoga,
u zajedni¢kom cilju optimizacije performansi mreZe. Treba napomenuti kako izrazito mali broj
meduslojnih pristupa podrzava zahtjeve novih BSAM kao §to su visoka pouzdanost, mobilnost, re-
dundancija, itd. No i dalje preostaje problem postojecih protokola, a to je potreba za poznavanjem
lokacije ¢vorova. Ova pretpostavka nije ostvariva pretpostavka primarno zbog Cinjenice da infor-
macija o lokaciji koristi previSe resursa za energetski ograni¢ene ¢vorove i za ¢vorove postavljene

unutar zatvorenih prostora (npr. u industrijskim primjenama).

3.3. Primjene BSAM sa podrskom kvaliteti usluge

U proteklih desetak godina podru¢je BSAM se naglo razvija te u djelokrug dolaze razne primjene
beZzi¢nih senzorskih i aktorskih mreza. PodrSskom kvaliteti usluge otvaraju se Siroke mogucnosti za
primjenu BSAM u gotovo svim segmentima drustva. Tako se razvojem BSAM otvaraju sljedeca
podrucja primjene BSAM-a sa podr§kom kvaliteti usluge [46, 69, 70]:

e Zdravstvo i nadzor pacijenata - U podrucju zdravstva i nadzora pacijenata pojavljuje se
mogucénost ne samo nadzora pacijenata nego i reakcije na nastale situacije. Primjenom
BSAM sa podrskom QoS moguce je u stvarnom vremenu vrSiti nadzor i reakcije u kriticnim
situacijama. Ovim se ostvaruje zdravstvo visoke razine te je moguce ostvariti puno brze vri-
jeme odziva za kriti¢ne pacijente. Od specificnih primjena tu je nadzor src¢anih bolesnika te
bolesnika koji borave na intenzivnim jedinicama.

¢ Kontrola i pracenje Zivotinja - Primjena BSAM u za pracenje i kontrolu Zivotinja ukljucuje
razlicite primjene, od kojih jedna ukljucuje nadzor Zivotinja na farmama. Tocnije, u radu
[71] autori predlaZu sustav za nadzor bikova i njihovih borbi, kako bi smanjili ozljede koje
st bikovi nanose ukoliko zapocnu sa fizi¢kim okrSajem. U ovim primjenama brzina odziva
je vrlo bitna te je maksimalno dozvoljeno kasnjenje definirano reda veli¢ine od 500 ms.

e Promet - Ova primjena vrlo je zastupljena u MANET i BSM mreZama, gdje je upotrebom
senzora vrSen nadzor prometa u gradovima [72]. Pojavom BSAM mreZza omogucuje se ne
samo nadzor nego i1 djelovanje tj. u ovom slucaju upravljanje prometom koristeci samu
bezi¢nu infrastrukturu. U ovim primjenama tolerira se kasnjenje za kriticne scenarije koje
se krece oko 2 sekunde.

e Pametne kuce - Automatizacija u ku¢ama - Iako su BSM vrlo Cesto koriStene u sustavima
pametnih kuca 1 automatizacije u ku¢ama, one su primarno dizajnirane za prikupljanje po-

dataka, ne za djelovanje. Stoga, BSM ne ostvaruju Zeljene performanse sa strane kaSnjenja i
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pouzdanosti. S druge strane, cilj BSAM jest ostvarivanje kvalitete usluge 1 malog kasnjenja
te ostvarivanje ne samo osjetilne komponente nego i aktuacijske komponente. Stoga BSAM
postaju vrlo lako primjenjive za podrucje automatizacije u kuéama [73, 74]. Ovdje se najvise
isticu primjene u sustavima kontrole pristupa, Sto obuhvaca dio istraZivanja prije napravljen
te objavljen u radovima [75, 76, 77, 78, 79]. U ovoj kategoriji o¢ekivana maksimalna kas-
njenja nalaze se u redu veli¢ine do 1000 ms.

e Industrijske primjene - Podrucje industrijske primjene BSAM je relativno novo podru-
¢je gdje je cilj uspostaviti vrlo visoku pouzdanost mreZe, male vjerojatnosti odbacivanja
paketa te male vrijednosti kasnjenja, kako bi se BSAM mogla primijeniti kao mreza za
upravljanju unutar industrijskih postrojenja [80]. U ovom slucaju pojavljuje se mogucnost
upravljanja robotima [70] te ostalim segmentima industrijskog upravljanja i kontrole, gdje je
maksimalno kaSnjenje najcesce definirano ispod 100 ms. U ovim scenarijima vrlo je vazno
ostvariti visoku pouzdanost mreze te otpornost na kvarove u sluc¢aju da dio mreze postane
nedostupan zbog kvara ili zaguSenja radijskoga signala. Zbog velikog broja zahtjeva, pri-
mjena BSAM u industrijskim razmjerima jo$ nije potpuna zazivjela, te je potrebno dodatno
istrazivanje i predlaganje novih protokola komunikacije koji mogu ostvariti traZzene zahtjeve.

Iz pregleda primjena beZi¢nih senzorskih 1 aktorskih mreza moZze se zakljuciti kako je njihova

upotreba vrlo Siroka, ali postoje podrucja na kojima sama primjena jo$ nije potpuno omogucena.
Tu treba istaknuti industrijske primjene te primjene u sustavu kontrole pristupa. U ovim primje-
nama potrebno je ostvariti malo kasSnjenje te visoku pouzdanost mreze, sa strane radijske komuni-

kacije i1 otpornosti na kvarove.

3.4. Zakljucak poglavlja

BeZicne senzorske i aktorske mreZe predstavljaju heterogenu mreZzu senzora i aktora, gdje se
princip komunikacije definira modelima koordinacije u BSAM. Postoje¢i modeli koordinacije u
BSAM ne omogucuju primjene mreZa za sve aplikacije. Pa tako, u slucaju prije navedenih apli-
kacija dolazi se do problema koriStenja postoje¢ih modela koordinacije kada je potrebno vrSiti
obradu podataka izvan polja BSAM. U slucaju centralizirane aktor-aktor koordinacije, aktor prima
podatak od senzora i potrebno je isti poslati na obradu izvan polja BSAM, te podatak Salje aktoru
koji je zaduZen za obradu. U slucaju kvara na aktoru zaduZenom za obradu podataka, podatak
se nece moci obraditi uspjeSno. S druge strane, u distribuiranoj aktor-aktor koordinaciji vise ak-

tora se koristi za obradu podataka, no u ovom sluc¢aju nastaje problem same obrade podataka te
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kojem aktoru je potrebno poslati koji podatak. Stoga se pokazuje potreba za prijedlogom modela
koordinacije koji kombinira dobre strane centraliziranog i distribuiranog pristupa.

Sa strane podrske kvaliteti usluge u BSAM moze se zakljuciti kako podsloj pristupa mediju 1
mrezZni sloj imaju najviSe utjecaja na kvalitetu usluge. Prema pregledu postojeih protokola pris-
tupu mediju moze se zakljuciti kako vecina protokola podrzava samo uslugu najbolje namjere
(engl. best effort). Mali broj protokola jamci ogranicenje na najvece kasnjenje koji su gradeni na
strukturi Celija 1 zahtijevaju pristupne tocke velikih snaga radi sinkronizacije mreze. Ovo predstav-
lja problem u velikim mreZama zbog nemogucnosti pokrivanja cijele povr§ine BSAM s jednom
pristupnom tockom velike snage. S druge strane, IEEE 802.15.4 predstavlja svestrano rjesenje i
standard komunikacije koji moZe udovoljiti komunikacijskim zahtjevima u BSAM. No, njegove
prednosti dolaze uz cijenu umjerene energetske ucinkovitosti, §to predstavlja kompromis. Postav-
lja se pitanje analize postoje¢ih MAC protokola u novim primjenama i novim modelima koordina-
cije, Sto je potrebno sustavno analizirati.

Prikazanim pregledom mreZnih protokola i algoritama usmjeravanja uoceno je kako vecina
protokola ne uzima u obzir MAC podsloj, te su protokoli usmjeravanja modelirani samo kao ma-
tematicki modeli kroz teoriju grafova. Vecina postojecih protokola su geografski protokoli koji
uzimaju u obzir geografski poloZaj ¢vorova, koji u stvarnim primjenama nije poznat jer ¢vorovi
najceSce nisu opremljeni s lokacijskim uredajem. Zbog malog broja protokola koji su predloZeni
za BSAM jos uvijek se ne moze sa sigurnoscu definirati podrSka kvaliteti usluge u BSAM. Uz
nove aplikacije 1 potrebe za novim modelima koordinacije, potrebno je predloZiti i nove proto-
kole komunikacije koji mogu ostvariti bolje performanse mreZe i poboljSavati kvalitetu usluge u
BSAM. Novi protokoli trebaju biti orijentirani na meduslojni pristup (tj. biti osmiSljeni poprecnim
dizajnom slojeva), uzimati u obzir visoku pouzdanost komunikacije, malo kaSnjenje, mobilnost i
ponasSanje mreZe u scenarijima velikog zaguSenja i optereenja mreZe, pogotovo u novim velikim
mrezama koje mogu sadrZavati viSe tisu¢a ¢vorova!

Stoga, u okviru ove disertacije u sljedeem poglavlju predloZen je novi model koordinacije za
BSAM koje su orijentirane na upit od strane ¢vorova, dok je u nadolaze¢im poglavljima predloZen
novi protokol komunikacije koji poboljSava kvalitetu usluge u BSAM i1 omogucuje vecu pouzda-

nost mreZe (manje kas$njenje) i u slucaju kvarova dijela mreze.
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4. PRIJEDLOG HIBRIDNOG MODELA KOORDINACIJE U BEZICNIM
SENZORSKIM I AKTORSKIM MREZAMA

Pojavom paradigme BigData obrada podataka u velikim mrezZama nastoji se preseliti sa centralizi-
rane razine posluZzitelja na razinu samog senzorskog polja. Kako jednostavni 1 raCunski ograniceni
senzorski ¢vorovi ne posjeduju dovoljno resursa za naprednu obradu podataka, u odredenim pri-
mjenama, podatke iz senzorskog polja je potrebno poslati na obradu izvan senzorskog polja prema
lokalnoj mrezZi ili Internetu. U ovom konceptu dolazi se do pojma hibridne mreZe gdje dolazi do
spoja BSAM i Interneta u koncept Interneta objekata, 10T. Isto tako, zbog prijelaza izmedu BSAM
1 klasi¢nih mreza, podr§ka QoS-u u ovim mreZama predstavlja dodatni izazov.

Navedene mreZze mogu imati razli¢itu funkcionalnost, razli¢ite topologije i razli¢ite modele
koordinacije. Definiranje topologije i modela koordinacije ovisi primarno o aplikaciji tj. primjeni
spomenute BSAM. Zbog Cinjenice da se BSAM naglo razvijaju, u vidokrug dolaze nove primjene
BSAM-a gdje se postavlja pitanje da li postojece arhitekture mreze mogu zadovoljiti nove apli-
kacije. Tu se istiCu primjene i aplikacije u podruc¢ju industrijske automatizacije, gdje je potrebno
osigurati visoku razinu pouzdanosti, uz malo kasnjenje 1 veliku zalihost mreZe. Jedna od primjena
za kojom se pojavljuje potreba u industrijskim okruzenjima BSAM-a je komunikacija orijentirana
na upit od strane aktorskog ¢vora. Spomenuta komunikacija temelji se na ¢injenici da aktorski
¢vorovi Salju upite (engl. guery) prema centru za obradu podataka, o¢ekujuci odgovor na upit u $to
kra¢em vremenu sa Sto ve¢om pouzdano$cu odgovora. Primjer ovih aplikacija moZe se pronaci u
robotskim sustavima, gdje roboti Salju upite o odredenom postupku prema centru obrade i zahtije-
vaju odgovor na postavljeni upit u Sto kraéem vremenu. Izravna primjena je u sustavima kontrole
pristupa, gdje aktorski ¢vorovi Salju upite prema centru obrade o dopuStenju ostvarivanja pris-
tupa nekom korisniku. Od ostalih aplikacija mogu se izdvojiti upravljanje robotima u taktickim
primjenama (npr. donoSenje brzih odluka na bojistu, gdje se trazi sugestija od udaljenih ljud-
skih operatera), pracenje poSiljki/prtljage u sustavima automatske distribucije poStanskih posiljki i
sli¢ne primjene.

Kod navedenih primjena pojavljuju se problemi nemogucnosti agregacije podataka, jer je svaki
odaslani upit jedinstven te postoji mala vjerojatnost da Ce se isti upit ponoviti [81]. Isto tako, zbog
dinamicCnosti podataka, na isti upit se u kratkom vremenu mogu dobiti razli¢iti odgovori, §to u
konacnici predstavlja i najvecu prednost ove mrezne strukture.

Kako bi se ostvarila funkcionalna BSAM potrebno je primijeniti model koordinacije na samu
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mrezu. Postoje¢i modeli kordinacije odlikuju se s nekoliko nedostataka. Kod centralizirane aktor-
aktor koordinacije, aktor prima podatak od senzora i isti prosljeduje na obradu prema aktoru za-
duzenom za obradu (centar obrade). U slucaju kvara na aktoru zaduZzenom za obradu podataka,
podatak se neCe moci obraditi uspjeSno. U distribuiranoj aktor-aktor koordinaciji viSe aktora se
koristi za obradu podataka, no u ovom slu¢aju nastaje problem same obrade podataka te kojem
aktoru je potrebno poslati koji podatak. Zbog navedenih nedostataka postojecih modela koordi-
nacije, pojavljuje potreba za prijedlogom novog modela koordinacije. U tom slucaju naglasak bi
trebao biti stavljen na kombinaciju dobrih strane centraliziranog pristupa, uz otpornost na kvarove
distribuiranog pristupa.

Zbog navedenih nedostataka pokazuje se potreba za novim modelom koordinacije u BSAM,
koji ostvaruje sve preduvjete za nove primjene i nove aplikacije. Primarno treba izdvojiti visoku
pouzdanost komunikacije i obrade upita, malo kaSnjenje u mrezi te zalihost mreZe (ukoliko dode
do kvara segmenta mreze). Stoga se u ovoj doktorskoj disertaciji predlaze novi model koordinacije
u BSAM: Hibridni model koordinacije u BSAM temeljen na upitu od strane ¢vora u mreZi.

PredloZeni model koordinacije u mreZi temelji se na spoju postojeéih metoda koordinacije,
gdje se integrira polu-automatski centralizirani model sa senzor-aktor koordinacijom i aktor-aktor
koordinacijom. Dobivenom arhitekturom omogucuje se distribuirana obrada podatka na nacin da
se podatci od aktora u mreZi prosljeduju prema centrima za odlucivanje, koji se nalaze izvan BSAM
(u Internet ili LAN mrezi). U ovom slucaju krajnja odrediSta u mrezi predstavljaju pristupnu tocku
pomocu koje se ostvaruje veza izmedu BSAM i vanjske mreze. Zbog Cinjenice da ovaj pristup
obuhvaca prije navedene modele koordinacije u BSAM te omogucuje povezanost mreZa razli€itih
tehnologija (BSAM i Internet/LAN mreZe) isti je nazvan hibridni model koordinacije.

Metodologija komunikacije u hibridnom modelu koordinacije je sljedeéa: upiti koji su formi-
rani u mreZi od strane aktora propagiraju se do krajnjeg odrediSta u mrezi te se prosljeduju na
obradu. Obrada se vrsi izvan BSAM u centrima za obradu (kojih moZe biti viSe te se nalaze u
LAN ili Internet mreZi). Obradeni podatak Salje se natrag u BSAM prema krajnjem odredistu u
mreZi, koje dobiveni odgovor na upit prosljeduje natrag aktorskom ¢voru. U predlozenom mo-
delu koordinacije pojavljuje se integracija BSAM s postoje¢im mreZama kao npr. Ethernet LAN,
Internet i Cloud uslugama. U ovoj arhitekturi iznimno je bitno ostvariti uc¢inkoviti prijelaz iz-
medu BSAM i ostalih mreZa gdje je potrebno osigurati uc¢inkovitu komunikaciju izmedu mreza
s podrskom QoS-u, §to predstavlja otvoreni problem podrucja istraZivanja [34, 82]. Promatrajuci

arhitekturu predloZenog modela koordinacije (slika 4.1) uvidaju se razni problemi podrucja koji ¢e
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Slika 4.1. Hibridni model koordinacije u BSAM
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biti razmotreni u nastavku.

Sa strane primjene predloZenog hibridnog modela koordinacije treba izdvojiti primjenu u sus-
tavima beZi¢ne kontrole pristupa, kao analizu slucaja (engl. case study) koristenu u ovoj disertaciji.
U ovom specifi¢nom slucaju, ¢vorovi BSAM imaju zadadu izvrsiti postupak autorizacije i auten-
tifikacije korisnika koji pristupaju pristupnoj tocki (vratima) te u ovisnosti o uspjeSnosti postupka
autorizacije dopustiti ili sprijeciti ulaz u odredeni prostor. Kako bi se omoguéio ovaj postupak,
zadaca senzorskog/aktorskog ¢vora jest detektirati jedinstveni identifikacijski broj osobe (putem
RFID, magnetske kartice i sl.) te dobiveni podatak proslijediti prema bazi podataka u obliku upita.
Nakon §to je upit obraden u bazi podataka, odgovor je potrebno proslijediti ¢voru koji je poslao

upit kako bi se mogla donijeti odluka o postupku autentifikacije/autorizacije korisnika.
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Slika 4.2. Prikaz vremena odziva kod modela upita od strane senzorskog ¢vora u BSAM
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Jednostavan primjer ovakvog modela prikazan je na slici 4.2 gdje je vidljiv princip komuni-
kacije u ovom modelu te nacin propagacije upita kroz mrezu. Aktorski ¢vor formira upit te isti
prosljeduje prema krajnjem odrediStu mreze. Kad se upit uspjeSno dostavi krajnjem odrediStu u
mreZi, isti se prosljeduje putem LAN mreZe prema posluZzitelju i bazi podataka na posluzitelju.
ZavrSetkom obrade unutar baze podataka, odgovor na upit prosljeduje se natrag krajnjem odredi-
Stu pri ¢emu krajnje odrediSte mreZe ima zadatak da odgovor na upit proslijedi onom aktorskom
¢voru koji je uputio upit. Nakon Sto aktorski ¢vor uspjeSno primi odgovor na upit zatvoren je krug
prijenosa podataka kroz mreZzu. Na temelju razlike vremena od slanja upita do primanja odgo-
vora moguce je odrediti vrijeme odziva (engl. Round Trip Time, RTT) te u konacnici vjerojatnost

uspjesSnog upita (kao omjer sume broj odaslanih upita i sume broja primljenih odgovora):

IRTT = 2 typsam +2 - tran +1pB 4-1)

gdje je t,psam kaSnjenje (latencija) u BSAM (za n skokova), 145 je vrijeme komunikacije potrebno
za slanje paketa kroz LAN sucelje te tpp predstavlja vrijeme obrade baze podataka. U ovom
slu¢aju, komunikacija u BSAM je predstavljena kao simetricna komunikacija. Parametri kaSnjenja

1 vjerojatnosti uspjeSnog slanja paketa ovise samo o BSAM i protokolu komunikacije.

Posluzitelj i baza
podataka
Z
! [ 3
—
LAN sucelje
A
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Slika 4.3. Blok dijagram komunikacije u hibridnom modelu koordinacije

Kako bi se definirala vjerojatnost uspjeSnog upita (vjerojatnost da na poslani upit aktor dobije
odgovor) potrebno je sagledati blok dijagram komunikacije (slika 4.3). Naime, u predloZenoj hi-
bridnoj mreZi postoji nekoliko komponenata koje izravno utjeCu na vjerojatnost uspjesnog upita.
One se sastoje od vjerojatnosti uspjeSne obrade podataka na posluzitelju, vjerojatnosti uspjesnog

prijenosa podataka kroz LAN mreZu, vjerojatnost uspjeSne obrade podataka i enkapsulacije na
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strani koordinatora mreZe te vjerojatnosti uspjeSnog prijenosa podataka u BSM. Na sve vjero-
jatnosti (osim u BSAM-a) izravno utjeCe gomilanje u redu (meduspremniku) pri ¢emu njihova
vjerojatnost ovisi o vjerojatnosti odbacivanja paketa iz repa podataka. Analizirajuéi tijek komuni-
kacije od strane baze podataka i posluZitelja, za obje komponente moguce je definirati vjerojatnost
uspjeSne obrade podataka. Kada se govori o bazi podataka i posluzitelju, njihova pouzdanost
(vjerojatnost uspjesSne obrade podataka) mora biti iznimno velika i u predloZenoj hibridnoj mrezi
nju moZemo pretpostaviti s vjerojatnoScu 1. Isto se moze pretpostaviti i za vjerojatnost LAN ko-
munikacije, primarno zbog Cinjenice da je maksimalni kapacitet kanala Ethernet LAN mreZe na
fizickom sloju 10 Mbit/s, dok je maksimalni kapacitet kanala BSAM koordinatorskog ¢vora na
fiziCkom sloju 250kbit/s. Isto vrijedi 1 za bazu podataka. S obzirom da suvremene baze poda-
taka podrzavaju viSe tisuca upita u sekundi (npr. MySQL) maksimalni broj upita jednog krajnjeg
odredista iznosi svega 160 upita/s (proracun napravljen za C = 250kbit /s, veli¢ina BSM paketa
I = 1600bit MAC+PHY okvir za jedan upit). Iz navedenog, moguce je definirati model uspjesnog
upita u BSAM kao:

De = PBSAMy * PCOORDy * PCOORDy, * PBSAM), (4-2)

gdje ppsam, definira vjerojatnost uspjeSnog slanja upita od aktorskog ¢vora do krajnjeg odrediSta
u mreZi, ppsam, vjerojatnost uspjeSnog slanja odgovora na upit od krajnjeg odrediSta u mrezi do
aktorskog ¢vora, a pcoorp, 1 Pcoorp,, Vi€rojatnost uspjeSne obrade uzlaznog/silaznog (upita/od-
govora) tijeka podataka na krajnjem odrediStu (ovisi o vjerojatnosti odbacivanja paketa iz repa
zbog gomilanja i zaguSenja).

Zbog nedovoljne istraZenosti hibridnog modela koordinacije ova vrsta BSAM-a izrazito je za-
nimljiva s aspekta ponasanja same mreZe u uvjetima kada je potrebno ostvariti odredenu kvalitetu
usluge. Takoder, iznimno je vazno analizirati vjerodostojnost simulacije i eksperimenta. Sukladno
tome, naglasak istrazivanja ove disertacije postavljen je na podrZavanje kvalitete usluge u bezi¢nim
senzorskim i aktorskim mrezama (BSAM) u kritiénim uvjetima zaguSenja, kad svi ¢vorovi u mreZzi
simultano Salju upite i oCekuju odgovor u minimalnom vremenu s maksimalnom pouzdanoscu.

U hibridnom modelu koordinacije krajnji cilj je pruZanje kvalitete usluge, uz $to manje vrijeme
odziva i veliku vjerojatnost uspjesnog upita. Kako bi se omogucila kvantitativna ocjena kvalitete
usluge potrebno je definirati metrike koje e se koristiti prema hibridnom modelu koordinacije.
Tako se predlazu metrike: vrijeme odziva (engl. round-trip-time) i vjerojatnost uspjeSnog upita

(engl. round-trip-reliability), opisano dalje u tekstu.
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4.1. Opis ispitnog okruzenja

Kako bi se prikazala primjena predloZenog hibridnog modela koordinacije predloZena je analiza
slucaja (engl. case study) za primjenu u bezi¢nom sustavu kontrole pristupa. Ova analiza slucaja
opisana je u Clanku [77] gdje je detaljno opisan ovaj slucaj primjene hibridnog modela koordina-
cije.

U primjeni hibridnog modela koordinacije u sustavu kontrole pristupa predloZena je arhitektura
sustava analogna predloZzenom modelu koordinacije, gdje se na strani krajnjeg odrediSta u mrezi
vr$i obrada podataka (u bazi podataka). Princip rada sustava je sljedeci: korisnik Zeli pristupiti
odredenoj prostoriji pri ¢emu svoju karticu prislanja beskontaktnom RFID &itadu. Citaé ogitava
broj kartice te Salje upit prema krajnjem odrediStu u mrezi radi obrade upita. Nakon $to se upit
propagira kroz mrezu do krajnjeg odrediSta, Salje se putem lokalne mreze (prvo putem RS232
komunikacije, nakon toga LAN) bazi podataka koja vrsi obradu upita (da li korisnik smije pristupiti
prostoriji) te Salje odgovor na upit prema ¢voru koji je inicirao upit. Nakon Sto ¢vor primi odgovor
na upit aktivira se aktorski dio ¢vora, koji otvara pristup korisniku (putem aktuatora).

Kako bi se ova komunikacija mogla modelirati i u simulacijskom okruZenju potrebno je odre-
diti vremena obrade baze podataka i vremena propagacije signala kroz RS232 kanal i LAN mreZu.
S tim ciljem napravljeno je statisticko modeliranje ovih veli¢ina. Modeliranje je izvrSeno tijekom
normalnog rada sustava, gdje su vremena obrade baze podataka i vremena LAN komunikacije za-
pisivana i analizirana. Analiza je izvrSena za 432 upita (paketa) poslana na obradu u bazu podataka
te 321 paket LAN komunikacije. Analizom su dobiveni histogrami kas$njenja, prikazani na slici
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Slika 4.4. Histogrami vremena hibridnog modela koordinacije (eksperiment)
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Iz dobivenih histograma moguce je odrediti statisticke znacajke ovog signala, primjenjujuci
normalnu Gaussovu razdiobu. Tako modelirani parametri navedeni su u dolje prikazanim tabli-
cama4.114.2.

Tablica 4.1. Parametri statistiCke analize vremena Tablica 4.2. Parametri statistiCke analize vremena

obrade baze podataka LAN komunikacije
Parametar Vrijednost Parametar Vrijednost
Srednja vrijednost [ms] 17,5625 Srednja vrijednost [ms] 12,3406
Median [ms] 17 Median [ms] 12,336
Standardna devijacija [ms] 1,6365 Standardna devijacija [ms] 0,28465
Minimum [ms] 15 Minimum [ms] 11,69
Maksimum [ms] 30 Maksimum [ms] 12,916
Broj uzoraka 432 Broj uzoraka 321

Podatci prikazani u tablici 4.1 prikazuju parametre normalne razdiobe za vrijeme obrade baze
podataka. Ova veli¢ina varira izmedu 15 ms i 30 ms, no vecina uzoraka (+/- 26 za Pr = (0,9545)
nalazi se oko srednje vrijednosti od 17,56 ms +/- 3,27 ms. Stoga se moZe zakljuciti kako vrijeme
obrade baze podataka nije konstantno, nego varira oko srednje vrijednosti, stoga je taj parametar
potrebno uzeti kao sluCajnu varijablu normalne razdiobe sa srednjom vrijedno$éu od 17,56 ms
i standardnom devijacijom od 1,636 ms. Treba napomenuti da nije uocena znacajna Korelacija
izmedu vremena obrade baze podataka i koli¢ine prometa.

Na isti nacin analiziran je parametar vremena LAN komunikacije (tablica 4.2). Kako je na-
vedeno i prije, u ovaj parametar ukljuceno je vrijeme slanja podatka putem LAN veze i vrijeme
slanja podatka putem RS232 veze, ¢ija je brzina prijenosa podataka ogranic¢ena na 115200 Baud-a.
Zbog uskog grla pojavljuje se kasnjenje komunikacije koje ima srednju vrijednost 12,34 ms. Ono
Sto treba uoditi je vrlo mala vrijednost standardne devijacije, Sto znaci da se glavnina kaSnjenja
odvija oko srednje vrijednosti od 12,34 ms +/ 0,5 ms. Zbog spomenutoga ova vrijednost se moze
modelirati 1 kao fiksna vrijednost kaSnjenja od 12,34 ms, zbog vrlo malog rasipanja vrijednosti.

U postupku simulacije BSAM ove veliCine potrebno je poznavati a priori kako bi se omogucila
cjelovita simulacija beZi¢ne senzorske i aktorske mreZe u hibridnom modelu koordinacije. Dobi-
veni parametri iz gore navedenih tablica koristit ¢e se kao model kasnjenja u postupku simulacije,
na nacin da se kaSnjenje definira slu¢ajnom varijablom normalne razdiobe.

Kako bi se omogucilo eksperimentalno vrednovanje osmisljen je dizajn beZicnog senzorskog i

aktorskog ¢vora, na temelju bezi¢nog modula RF231 [83]. Isti je prikazan na slici 4.5.
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‘ Napajanje (pretvarac i baterija)

Xmega256 o 3 Primopredajnik
FLASH |

' PA/LNA
EEPROM |
Ur::lvgi(."kl Impedancijska
i d prilagodba
Senzori Aktor | r—
(a) Izgled izradenog ¢vora (b) Blok prikaz ¢vora

Slika 4.5. Bezi¢ni senzorski (i aktorski) ¢vor

Cvor se sastoji od baterijskog napajanja, mikro-upravljaa ATxmega256A3U (koji realizira
protokol komunikacije), radijskog primopredajnika AT86RF231 (koji implementira fizicki sloj 1
podsloj pristupa mediju CSMA/CA) i pretpojacala/pojacala snage koji ostvaruju veéu osjetljivost
radijskog prijemnika i jacu izlaznu snagu odaSiljanja. Na modulu se nalazi integrirana PIFA (engl.
Planar Inverted-F Antenna) sa pojacanjem od 2 dBi.

Arhitektura krajnjeg odrediSta u mreZi je identi¢na, osim dodatnog komunikacijskog modula
prema Ethernet LAN lokalnoj mrezi. LAN modul povezan je preko UART protokola komunikacije
1 RS232 standarda sa ¢vorom/krajnjim odrediStem u mreZi (engl. sink).

Kako bi se omogucilo povezivanje i nadzor nad svim ¢vorovima u mrezi razvijena je aplikacija
u C# programskom jeziku koja je preko posluziteljske okosnice povezana sa svim krajnjim odredi-
Stima u mreZi, ¢ime se omogucuje administracija svih ¢vorova u mrezi. Izgled aplikacije razvijene
s povezanih 30 ¢vorova prikazan je na slici 4.6.

Razvijena racunalna aplikacija omogucuje nadzor nad radom bezi¢nih senzorskih i aktorskih
¢vorova i pregled parametara kao Sto je razina baterije, razina RF prijemnog signala, te upravljanje
¢vorovima slanjem naredbi. Ovim se omogucuje ispitivanje komunikacije u mreZi na nacin da
se udaljeno pokrenu prije definirani testovi. Naposljetku, aplikacija omogucuje statistiCku obradu
svih podataka odaslanih od strane ¢vorova u mreZi, prema predloZenim metrikama kvalitete usluge

u hibridnom modelu koordinacije.
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Slika 4.6. Izgled racunalne aplikacije razvijene za administraciju BSAM mreze

4.2. Metrike QoS u BSAM i hibridnom modelu koordinacije

U mreZi koja se sastoji od N ¢vorova, gdje svaki ¢vor Salje K upita prema bazi podataka, moguce je
definirati kolektivnhu metriku parametara vremena odziva i vjerojatnosti uspjeSnog upita, na na¢in
da se kumulativno obuhvate svi upiti u mrezi. Tako definirane kolektivne metrike mreze ¢e u
daljnjem tekstu biti referencirane samo kao metrike. Definirane metrike QoS su predloZene na
temelju postojeéih metrika u literaturi [2, 11, 13, 16, 84, 85] te obuhvacaju specificnosti hibridnog
modela koordinacije u BSAM. Definirane metrike su:
e Vjerojatnost uspjeSnog upita - definira vjerojatnost da se upit uspjeSno propagira kroz
BSAM do baze podataka te da se odgovor na upit uspjeS$no propagira kroz BSAM natrag do
aktorskog ¢vora, na sve upite odaslane od svih ¢vorova u mrezi. Ova metrika se matematicki

moze definirati kao:

1 N
Pe= g &Ky 43

gdje je K; broj uspjesno primljenih odgovora na ukupno K upita koje svaki i-ti ¢vor Salje

usp jesn

prema bazi podataka, a N je broj ¢vorova u mreZzi.
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e Srednja vrijednost vremena odziva - definirano je kao srednja vrijednost sume vremena
uzlazne veze (vrijeme propagacije upita), vremena obrade baze podataka i vremena silazne
veze (vrijeme propagacije odgovora), za sve upite u mrezi. Definira se kolektivno na razini
cijele mreZe kao srednja vrijednost:

1 N K
RIT = Z Z IRTT; (4-4)
i=1j=1
gdje je trrt;; vrijeme odziva za jedan upit j, od ukupno K upita odaslanih sa i-tog ¢vora, u
mreZi koja se sastoji od ukupno N ¢vorova. U tom slucaju tgrr predstavlja srednju vrijednost
vremena odziva u mreZzi.

e Maksimalno vrijeme odziva - definira maksimalno vrijeme odziva u promatranom vremen-

skom prozoru na ukupno K upita koje svaki i-ti ¢vor Salje prema bazi. Maksimalno vrijeme

odziva u mreZi definira se kao:

IRTTyax = max(tRTTl.j) (4-5)

Osim metrika kvalitete usluge u predloZenom hibridnom modelu koordinacije bitno je definirati
jos jednu veli¢inu koja govori u opterecenju cjelokupne mreze. Bududéi da se u hibridnom modelu
koordinacije koristi model upita od strane aktorskih ¢vorova, za optereenje mreZe nisu primjenjive
klasi¢ne metrike zaguSenja mreZe kao Sto je propusnost mreze (engl. throughput) nego je potrebno
definirati pokazatelj koji govori o broju upita koje jedna mreza generira.

U tu svrhu uvodi se mjera ukupnog broja upita cijele mreze, u jedinici vremena - CQPS (engl.
Cumulative Queries Per Second) koja se definira kao:

1 N
COPS=--) K, (4-6)

tic
gdje je K; broj odaslanih upita od strane ¢vora i u vremenu 7. S obzirom da jednadZba predlaze
sumu broja svih upita odaslanih od svih ¢vorova, ova mjera pokazuje mjeru generiranog prometa
cijele mreze. Zbog Cinjenice da se u predlozenom hibridnom modelu koordinacije Salje nepoz-
nati broj upita, a srednja vrijednost svih vremena izmedu upita je poznata, mjera CQPS se moze

definirati:

cops= - 4-7)

avg
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gdje je N broj ¢vorova u mreZi koji Salju upite (aktivnih ¢vorova), a f4,, je prosjecno vrijeme
izmedu slanja uzastopnih upita. Ukoliko se upiti Salju s vremenom izmedu uzastopnih upita koje
T
je definirano uniformnom razdiobom ( U[0, Tmax], gdje je t4,, = %), tada se vrijednost CQPS
mjere moZe izraziti kao:
2-N
CQPS = T (4-8)

max
Zbog Cinjenice da CQPS obuhvaca cijelu mrezu, ovom mjerom moguce je objediniti dva pa-
rametra, broj ¢vorova u mrezi N i vrijeme izmedu upita ¢ u jedan parametar mreze. Tada se po
dizajnu mreZze mogu definirati maksimalni uvjeti koje mreZza moZze ostvariti. Ovo je pretpostavka

koja Ce biti istraZena u sljedecim potpoglavljima.

4.3. Ispitivanje kvalitete usluge postojecih protokola

Specifi¢nost predlozenog hibridnog modela koordinacije uvida se u potrebi za slanjem upita i
primanjem odgovora na upit, u Sto kraCem vremenu sa $to veCom pouzdano$cu. Ovaj princip
komunikacije stvara dodatno optereCenje mreZe jer je u vrlo kratkom vremenu potrebno poslati i
odgovor i upit u mreZi, koriste¢i dijeljeni medij (RF). Zbog ovog principa komunikacije postavlja
se pitanje kako se postojeci protokoli komunikacije mogu nositi s ovim dodatnim optereenjem u
mrezi?

Zbog navedenog napravljeno je ispitivanje komunikacije u predloZenom hibridnom modelu ko-
ordinacije pomocu postojecih protokola komunikacije. Preliminarni rezultati istraZivanja hibrid-
nog modela koordinacije u BSAM provedeni su na nekoliko postojecih standarda (protokola) koji
su najzastupljeniji u bezicnim senzorskim mrezama. Razlog odabira protokola BSM-a umjesto
BSAM-a jest Cinjenica da zbog nedovoljne istraZenosti BSAM-a ne postoje definirani standardi
komunikacije niti cjeloviti protokoli koji bi se mogli usporediti. Kako su BSAM nasljednici BSM,
metodologija istraZivanja iziskuje potrebu za sustavnom analizom postojecih standarda (protokola)
BSM-a zbog mogucénosti primjene istth u BSAM.

Analizirani protokoli ukljucuju: Atmel LightWeight Mesh protokol, IEEE 802.15.4 protokol
komunikacije u na¢inu rada sa i bez sinkronizacijskog impulsa. Na spomenutim protokolima ispi-
tana je komunikacija u hibridnom modelu koordinacije kroz eksperiment u laboratorijskim uvje-
tima. Analiziran je kriti¢ni slu¢aj komunikacije kada u mreZi s N ¢vorova, svi ¢vorovi simultano

Salju upite prema koordinatoru mreZe, te ocekuju odgovor (nakon obrade u centru za obradu) u naj-
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kraCem mogucem vremenu. Upiti se Salju svakih ¢ sekundi, gdje je ¢ slu¢ajna varijabla uniformne
razdiobe definirana kao U[0,7]. U rezultatima preliminarnih istraZivanja pokazani su rezultati za
IEEE 802.15.4 u nacinu rada s 1 bez sinkronizacijskog impulsa (beacon 1 non-beacon) te LWM
protokol komunikacije.

Prema predlozenom modelu i razvijenom sklopu senzorskog ¢vora (slika 4.5) pristupilo se
eksperimentalnom vrednovanju predloZene jednostavne topologije zvijezde u hibridnom modelu
koordinacije. Kako bi se omogucio stvarni scenarij eksperimenta isti je proveden na postojecoj
bezi¢noj mreZi koriStenoj u sustavu kontrole pristupa, na temelju ¢ega su prethodno modelirani
sekundarni parametri vremena odziva za simulaciju.

U BSAM 1 hibridnom modelu koordinacije iznimno je vazno uspostaviti uspjeSnu komunika-
ciju s kraja na kraj (engl. end-to-end) dva puta uzastopno (upit-odgovor), Sto dodatno povecava
opterecenje mreZe i degradira kvalitetu usluge u mrezi. Zbog ocekivane degradacije QoS u velikim
BSAM iznimno je vazno ispitati i modelirati ponasanje BSAM i hibridnog modela koordinacije
u jednostavnim topologijama i jednostavnim scenarijima, kako bi se omogucila podrska QoS i1 u
velikim BSAM. Radi toga, prvi korak obuhvaca sustavnu analizu BSAM u jednostavnoj topologiji
zvijezde, implementirajuéi hibridni model koordinacije i okruZenje za eksperimentalno ispitiva-
nje. Prema predloZzenom okruZenju za eksperimentalno ispitivanje i primjenu u sustavu kontrole
pristupa definiran je izgled topologije jednog kata zgrade (slika 4.7). Topologija se sastoji od n

¢vorova i jednog krajnjeg odrediSta mreze.

Slika 4.7. Topoloski prikaz postavljanja ¢vorova BSAM-a u predloZenom okruZenju

4.3.1. IEEE 802.15.4 u nac¢inu rada bez sinkronizacijskog impulsa

Jedan od najzastupljenijih standarda u podru¢ju BSM-a je IEEE 802.15.4 standard koji definira
fizicki sloj 1 podsloj pristupu mediju, kao temelj ostalih protokola (npr. ZigBee protokola). U
spomenutom standardu postoje dvije inacice: rad sa sinkronizacijskim impulsom (engl. beacon
enabled) 1 rad bez sinkronizacijskog impulsa (engl. non-beacon enabled). Nacin rada sa sinkro-

nizacijskim impulsom (engl. beacon enabled) koristi CSMA/CA s vremenskim odsje¢cima (engl.
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slotted CSMA/CA) dok rad bez sinkronizacijskog impulsa (engl. non-beacon enabled) koristi kla-
sicni CSMA/CA. Nacin rada bez sinkronizacijskog impulsa ne $alje periodicke beacon impulse
nego se ¢vorovi javljaju koordinatoru na ad-hoc nacin. No iako je slanje podataka od ¢vora prema
koordinatoru olakSano, dohvaéanje podataka od koordinatora prema senzorskom ¢voru je oteZano
zbog Cinjenice da senzorski ¢vor mora prozivati koordinator i od istoga potraZivati Zeljeni podatak
(engl. polling) [86]. Ovo predstavlja problem za kriti¢ni scenarij kad svi ¢vorovi potrazuju po-
datke od koordinatora jer se stvara nepotreban promet i zaguSenje komunikacijskog kanala, Sto je

prikazano na slici 4.8.

Koordinator Cvor Koordinator Cvor
Sink. impuls—» ~——Zahtjev
Potvrda——»
[&—Zahtjev — PODATAK—»
Potvrda——» ~<«——Potvrda
——PODATAK—>

<«——Potvrda

a) b)

Slika 4.8. IEEE 802.15.4 MAC protokol u nacinu rada sa sinkronizacijskim impulsom (a) i bez
sinkronizacijskog impulsa (b) - vremenski slijed komunikacije

U ovom slucaju primarni problem predstavlja podsloj pristupu mediju (MAC) koji nije pri-
lagoden za hibridni model koordinacije upita od strane senzorskih ¢vorova, gdje se osim slanja
upita oCekuje i odgovor nakon udaljene obrade podataka. Kako bi se isti demonstrirao provedena
su mjerenja na hibridnom modelu koordinacije u mrezi s N ¢vorova gdje svaki ¢vor Salje K upita
prema bazi svakih ¢ sekundi (definirano uniformnom razdiobom). Kako bi se analiziralo ponasanje
postojeceg protokola komunikacije izvrSen je eksperiment u laboratorijskim uvjetima gdje je pro-
matran broj ¢vorova i vrijeme izmedu slanja uzastopnih upita u odnosu na vjerojatnost uspjesnog
upita i vrijeme odziva. Rezultati istraZivanja za IEEE 802.15.4 u nac¢inu rada bez sinkronizacijskog
impulsa prikazani su na slici 4.9.

Kao sto je vidljivo iz povrSinskog dijagrama nacina rada bez sinkronizacijskog impulsa, vjero-
jatnost uspjeSnog upita u mreZi ovisi izravno o broju ¢vorova u mrezi, dok intenzitet generiranja
upita ima manji utjecaj (slika 4.9a). Primarni razlog ovom ponaSanju jest ¢injenica da u spomenu-
tom nacinu rada svi ¢vorovi moraju konstantno prozivati koordinator kako bi mogli primiti odgovor
na poslani upit. Ovaj postupak nepotrebno stvara zagusenje na koordinatoru mreze ¢ak i u slucaju

kada je intenzitet generiranja upita minimalan. Ukoliko se prikaze ovisnost broja ¢vorova o vje-
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(a) Vjerojatnost uspjesSnog upita (b) Srednja vrijednost vremena odziva

Slika 4.9. Eksperimentalno vrednovanje hibridnog modela koordinacije za IEEE 802.15.4 u nacinu rada

bez sinkronizacijskog impulsa

rojatnosti uspjeSnog upita na dijagramu (slika 4.10) moZe se zakljuciti da postoji proporcionalna

ovisnost izmedu vjerojatnosti uspjeSnog upita o broja ¢vorova u mrezi, Sto rezultira da u kriticnim

uvjetima spomenuta vjerojatnost dolazi do 0 (za N = 20).
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Slika 4.10. Vjerojatnost uspjesnog upita za IEEE 802.15.4 u nacinu rada bez sinkronizacijskog impulsa u

hibridnom modelu koordinacije

Zbog ove Cinjenice izravno je pokazano kako predloZeni protokol komunikacije nije primjenjiv

za podrucje beZicnih senzorskih 1 aktorskih mreza, u hibridnom modelu koordinacije.

4.3.2. IEEE 802.15.4 u nacinu rada sa sinkronizacijskim impulsom

Nacin rada sa sinkronizacijskim impulsom S$alje periodi¢ke impulse (engl. beacons) nakon Cega

se pomocéu TDMA (engl. Time Division Multiple Access) pristupa definiraju vremenski odsjecci u

kojima se ¢vorovi javljaju i Salju podatke prema koordinatoru (i obratno). On koristi CSMA/CA

pristup mediju s vremenskim odsjeCcima, pri ¢emu se definiraju vremenski intervali u kojima

senzorski ¢vorovi Salju/primaju podatke. Princip komunikacije prikazan je na slici 4.11. Vrijeme
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izmedu slanja sinkronizacijskog impulsa (engl. beacon) podijeljeno je u vremenske odsjecke, te
se ukupno vrijeme naziva BI (Beacon Interval). Ovaj interval ovisi o puno parametara te u sustini
definira minimalno kasnjenje - QoS. Ukoliko se BI poveéa, povecati ée se i kaSnjenje u mreZi $to

Ce pogorsati QoS u mreZi.

Bl = aBaseSuperFrameDuration x 2 ”0 |
SD = jperFrameDuration x 2 5% | "
|
INACTIVE
Beacon CAP CFP(GTS) Beacon

CAP - Contension Access Period BO/SO - Beacon/Superframe Order
CFP - Contension Free Period Bl - Beacon Interval
GTS - Guaranteed Time Slots SD - Superframe Duration

Slika 4.11. IEEE 802.15.4 protokol u nacinu rada sa sinkronizacijskim impulsom - vremenski okvir
komunikacije [87].

U idealnom slucaju BI treba biti Sto manji, tj. jednak trajanju super okvira SD, no to nije
uvijek mogudée ostvariti. U velikim mreZama sa viSestrukim skokovima ovaj interval potrebno je
povecati kako bi se omogudilo ispravno strukturiranje mreze, $to povecava latenciju na vrijednost
od nekoliko sekundi u mreZama s 10-ak skokova. Ovo predstavlja inicijalni problem komunikacije
za nacin rada sa sinkronizacijskim impulsima.

U okviru ovog istraZzivanja izvrSena je analiza komunikacije predloZenog hibridnog modela
koordinacije za nacin rada sa sinkronizacijskim impulsom, te su rezultati istraZivanja prikazani na
slici 4.12.

U slucaju nacina rada sa sinkronizacijskim impulsom mreZa nije toliko osjetljiva na povecanje
broja ¢vorova u mreZi, $to predstavlja izravnu prednost u odnosu na nacina rada bez sinkroniza-
cijskog impulsa. U slu€aju malog intenziteta generiranja upita (niska razina prometa) ova mreza
ostvaruje visoku pouzdanost ¢ak i za veci broj ¢vorova, no ostvaruje povecano vrijeme odziva u
odnosu na nacin rada bez sinkronizacijskog impulsa. U slucaju velikog broja ¢vorova u mreZzi
i velikom intenzitetu generiranja upita u vrlo kratkom periodu nastat ¢e zaguSenje te ¢e doci do
odbacivanja paketa zbog nemogucnosti pristupa mediju. Iako ovaj nacin rada pokazuje prednosti
prema nacinu rada bez sinkronizacijskog impulsa, u velikim mreZama zbog potrebe za poveanjem
BI vrijednosti vremena odziva drasti¢no ¢e se povecCavati, Sto se rezultirati niskom QoS [36, 88].
Ovo izravno onemogucuje primjenu IEEE 802.15.4 nacina rada sa sinkronizacijskim impulsom u

velikim BSAM.
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Slika 4.12. Eksperimentalno vrednovanje hibridnog modela koordinacije za IEEE 802.15.4 MAC protokol
u nacinu rada sa sinkronizacijskim impulsom

4.3.3. Atmel LightWeight Mesh - LWM

Protokol LightWeight Mesh (LWM) tvrtke Atmel predstavlja jednostavni protokol otvorenog stoga
(engl. open source) koji koristi neke komponente standarda IEEE 802.15.4 kako bi ostvario ucin-
kovitu komunikaciju [89]. Zbog Cinjenice da ne sadrZi metode prozivanja ¢vorova ili TDMA
strukturu, ovaj protokol ima dobru perspektivu za uporabu u hibridnom modelu koordinacije.

Protokolni stog spomenutog protokola sastoji se od fizickog sloja, podsloja pristupu mediju i

mreznog sloja. Iznad osnovnog LWM stoga postavlja se aplikacijski sloj (sa Zeljenom aplikaci-
jom). Fizicki sloj i podsloj pristupa mediju definirani na temelju IEEE 802.15.4 standarda [57]
te se u svojoj sustini sastoje od sljede¢ih komponenti: Na strani fizickog sloja nalazi se radijski
primopredajnik koji radi u frekvencijskom opsegu od 2,4 GHz sa mogu¢noScu rada na 10 razlicitih
kanala. Nadalje, kapacitet komunikacijskog kanala definiran je modulacijom i iznosi maksimalno
250 kbit/s. Za pristup mediju koristi se CSMA/CA bez vremenskih odsjecCaka (engl. unslotted),
Sto ima zajedniCko s IEEE 802.15.4 protokolom bez sinkronizacijskog impulsa. Sli¢nosti ovih
protokola ovdje prestaju te na viSim slojevima LWM protokol definira mreZni sloj te protokol us-
mjeravanja.

Na mreZnom sloju LWM protokola definirane su sljedeée znacajke protokola:

1. Ulazno/izlazni red (engl. queue) za slanje i primanje paketa - svi paketi koji prolaze
kroz mreZni sloj stavljaju se u ulazno/izlazni red. Veli¢ina reda ogranicena je s memorijskim
prostorom te u ovoj implementaciji iznosi 50 paketa.

2. Protokol usmjeravanja - protokol usmjeravanja temeljen je na AODV (engl. Ad hoc On-

Demand Distance Vector) protokolu u pojednostavljenoj izvedbi. Protokol je iz porodice
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reaktivnih protokola koji otkriva put kroz mrezu na zahtjev, te se podatci o krajnjim odredi-
Stima Cuvaju u tablici usmjeravanja na svakom ¢voru. Izgled tablice protokola usmjeravanja

prikazan je u tablici 4.3.

Tablica 4.3. Tablica usmjeravanja ¢vora u mreZi

Bit: 1 1 2 4 16 16 8 8

Polje: | fiksno | multicast | rezerv. | rezultat | odrAdr | sljHopAdr | rang | LQI

Jedan unos tablice usmjeravanja sastoji se od 63 bitova koji definiraju odrediSnu adresu
(odrAdr) te adresu sljedeceg skoka (sljHopAdr). Ova dva unosa bitna su za prosljedivanje
paketa kroz mreZu na nacin da ¢vor koji primi paket koji treba preusmjeriti odabire sljedeci
skok u mrezi na temelju unosa u tablicu usmjeravanja. Od ostalih polja u tablici susrece se
polje fiksno 1 multicast koja oznacCavaju da li je unos fiksan (tj. unos se ne moze promijeniti)
te da li je unos vezan za multicast adresu. Unos rezultat (engl. score) oznaCava koliko je
unos valjan, tj. koliko je spomenuti put "dobar". Ukoliko ovo polje dode do vrijednosti
nula, unos se brise iz tablice usmjeravanja jer se pretpostavlja da spomenuti put kroz mrezu
nije dovoljno dobar za daljnje koriStenje. S druge strane, polje rang govori o tome koliko je
Cesto unos koriSten za usmjeravanje. U slucaju da je tablica usmjeravanja puna, a potrebno
je dodati novi unos, unos sa najmanjim rangom ¢e se prebrisati novim unosom. Naposljetku,
zadnje polje oznaCava kvalitetu linka (LQI) paketa koji je primljen od ¢vora sa adresom
sljHopAdr. U slucaju da se primi novi unos s istom odrediSnom adresom (odrAdr), ukoliko
je kvaliteta linka bolja od prethodnog unosa trenutni unos ¢e se prebrisati novim.

Isto tako, o tome da li ¢e ¢vor usmjeravati paket ili ne odlucuje mrezni sloj, u ovisnosti o
adresi ¢vora. Time se mogu definirati koji ¢vorovi u mreZi su usmjerivacki ¢vorovi, a koji
¢vorovi su krajnji ¢vorovi u mrezi. Protokol usmjeravanja moguce je i onemoguciti, Sto e
se koristiti u ispitivanju komunikacije u topologijama s jednim skokom.

Kako usmjeravanje podatka nije u primarnom fokusu ove disertacije, protokol usmjeravanja
se nece detaljnije opisivati, te se detaljan opis principa rada moZe pogledati u [89].

. Potvrda slanja paketa s kraja na kraj (engl. end-to-end) - svaki paket koji se Salje s
izvoriSnog ¢vora prema odrediSnom ¢voru se potvrduju mreznim ACK (engl. ACKnowled-
gement) paketom. Odredisni ¢vor Salje ACK paket s mreznog sloja prema izvoriSnom ¢voru
kako bi se potvrdio primitak paketa s kraja na kraj. Nakon primitka (ili u slu¢aju da ACK

nije primljen) izvjeStava se sljedeci visi sloj o uspjehu/neuspjehu slanja paketa.
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Eksperimentalna analiza ovog komunikacijskog protokola u laboratorijskom okruZenju poka-
zuje da je vjerojatnost uspjesnog upita daleko veca za veci broj ¢vorova u mrezi, a kaSnjenja su
smanjena. U prvom dijelu prikazan je povrSinski dijagram vjerojatnosti uspjeSnog upita i vremena
odziva u ovisnosti o broju ¢vorova u mreZi 1 maksimalnoj vrijednosti vremena izmedu uzastopnih

upita na slici 4.13.

‘jerojatnost uspjeSnog upita Srednja vrijednost vremena odriva
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(a) Vjerojatnost uspjesSnog upita (b) Srednja vrijednost vremena odziva

Slika 4.13. Eksperimentalno vrednovanje hibridnog modela koordinacije i LWM protokola

Ispitivanje LWM protokola pokazalo je da za spomenuti model komunikacije u jednostavnoj
zvijezda topologiji s 20 ¢vorova i intenzitetom generiranja upita svakog ¢vora od A = 4 upita/s
vjerojatnost uspjeSnog upita iznosi svega 0,38 dok srednje vrijeme odziva (vrijeme od slanja upita
do primitka odgovora) iznosi 1377 ms. Iz preliminarnog istraZivanja komunikacije vidljivo je
da su u kriticnim uvjetima mreZne performanse loSe te je potrebno poboljSanje mreZznih uvjeta i
samim time poboljSanje QoS u mreZi. Razlog ovomu jest ograni¢ena obrada senzorskog ¢vora te
zaguSenje na komunikacijskom kanalu, cemu je zasluzan problem dijeljenog medija (RF kanal).

Vidljivo je kako kasnjenje u eksponencijalnoj mjeri ovisi 0 maksimalnom vremenu izmedu
slanja uzastopnih upita, dok s druge strane povecanje broja ¢vorova u mrezi nema toliko izrazen
utjecaj na povecanje vremena odziva. Naposljetku, zadnja metrika predstavlja maksimalno vrijeme

odziva u mreZi koja je prikazana na slici 4.14.

4.3.4. Usporedba postojecih protokola komunikacije

Kao $to je opisano u prethodnim poglavljima, postojeci standardi 1 protokoli nisu prikladni za
primjenu u BSAM. Zbog prikazanih problema u komunikaciji za spomenuti komunikacijski model
utvrdeno je da nedostaje sustavna analiza postojecih protokola u podrzavanju hibridnog modela

koordinacije orijentiranog na upit od strane senzorskih ¢vorova u BSAM.
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Slika 4.14. Maksimalno vrijeme odziva u ovisnosti broju ¢vorova u mreZzi i maksimalnoj vrijednosti
vremena izmedu uzastopnih upita - eksperiment

Ukoliko se usporede tri analizirana protokola prema vjerojatnosti uspjeSnog upita i vremena
odziva moguce je iz Sire perspektive predloZiti poboljSanje postojeCih protokola za primjenu u
BSAM. Na slici 4.15 usporedno su prikazane vjerojatnosti uspjeSnog upita u BSM za razliCite
vrijednosti intenziteta generiranja upita (vrijeme izmedu uzastopnih upita) za sva tri protokola u

scenariju s 10 ¢vorova u mreZi.

09
08 E
07
0,6 |
0,5 |
04 |
03 | —a—IEEE 802.15.4 s sink. imp.
02 | IEEE 802.15.4 bez sink. imp.
0,1 E ——LWM
0 :“"1""I‘“'1'"‘I“"i""l“"i“"
0 0,5 1 1,5 2 2,5 3 3,5 4
Vrijeme izmedu uzastopnih upita [s] - Tmax

Vjerojatnost uspjesnog upita

Slika 4.15. Usporedba IEEE 802.15.4 MAC protokola s LWM protokolom u hibridnom modelu
koordinacije - vjerojatnost uspjeSnog upita za N = 10

Iz prikazanog dijagrama moguce je izravno zakljuciti kako IEEE 802.15.4 protokol u nacinu
rada bez sinkronizacijskog impulsa nije primjenjiv za BSAM i hibridni model koordinacije jer
ostvaruje daleko najmanju vjerojatnost uspjeSnog upita. S druge strane, spomenuta vjerojatnost za
nacin rada sa sinkronizacijskim impulsom i LWM protokol je gotovo identi¢na (uzimajuéi u obzir

statisticku pogresku). Iz spomenutih vjerojatnosti vidljivo je da s poveCanjem vremena izmedu
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uzastopnih upita vjerojatnost raste, dok u slucajevima velikog intenziteta generiranja upita zbog

zaguSenja dolazi do odbacivanja paketa i neuspjesSnog dohvaéanja odgovora na zadani upit.

1600 [

—&— JEEE 802.15.4 s sink. imp.
IEEE 802.15.4 bez sink. imp.
—8—-1LWM

1400 ;

1200 F

1000 f

Srednja vrijednost vremena odziva

Vrijeme izmedu uzastopnih upita [s] - Tmax

Slika 4.16. Usporedba IEEE 802.15.4 MAC protokola s LWM protokolom u hibridnom modelu
koordinacije - srednja vrijednost vremena odziva za N = 10

Ukoliko se sva tri protokola sagledaju s aspekta vremena odziva u mreZi, dijagram koji uspo-
redno prikazuje sva tri protokola i njihove vrijednosti vremena odziva prikazan je na slici 4.16.
Kao $to je vidljivo na dijagramu vremena odziva, IEEE 802.15.4 u naCinu rada bez sinkronizacij-
skog impulsa pokazuje manje vrijeme odziva nego nacin rada sa sinkronizacijskim impulsom, dok
nacin rada bez sinkronizacijskog impulsa pokazuje najmanju pouzdanost upita. S druge strane,
LWM protokol pokazuje daleko najmanje vrijeme odziva za slucaj kada mreza nije jako zagu-
Sena. U slucaju velikog zaguSenja mreze LWM iznimno povecava vrijeme odziva, Sto predstavlja
segment koji je potrebno unaprijediti poboljSanjem postojeceg protokola.

Iz prikazanog, evidentna je potreba za unapredenjem postojecih protokola komunikacije za pri-
mjenu u hibridnom modelu koordinacije orijentiran na upit od strane senzorskog ¢vora u bezi¢nim
senzorskim 1 aktorskim mreZama, na nacin da isti povecaju QoS u mreZi, u usporedbi s postoje¢im

protokolima.

4.4. Simulacija hibridnog modela koordinacije za odabrani LWM protokol

Na temelju rezultata eksperimenta u prethodnom potpoglavlju moZe se zakljuciti kako LWM pro-
tokol predstavlja najbolje rjeSenje za primjenu u BSAM 1 hibridnom modelu koordinacije. Zbog
njegovog otvorenog stoga i implementacije u C programskom jeziku moguce su modifikacije pro-
tokola u obliku unaprijedenja protokola i poboljSanja performansi za primjenu u BSAM 1 hibrid-
nom modelu koordinacije. Ovim se omogucuje sinteza novog komunikacijskog protokola, $to nije

moguce s IEEE 802.15.4 protokolom.
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Kako bi se predloZzena poboljSanja LWM protokola mogla simulacijski vrednovati, iznimno
je bitno predloziti simulacijski model LWM protokola i razvijenog senzorskog i aktorskog ¢vora.
Ovo je iznimno bitno zbog Cinjenice da u laboratorijskim uvjetima nije moguce analizirati mrezZe
s nekoliko tisu¢a ¢vorova, te je potrebna procjena ponaSanja mreZe na temelju dobivenih podataka
eksperimenta. Simulator koriSten za simulaciju BSAM u ovoj disertaciji je OMNeT++ v4.3 s

MiXiM okvirom, koji se temelji na generiranju diskretnih dogadaja.

4.4.1. Opis simulacijskog okruzenja

Dizajnirani BSAM cCvor potrebno je preslikati iz stvarnog svijeta u simulaciju. Kako bi se spome-
nuto omogucilo svi parametri protokola i parametri sklopovlja ¢vora su ujednaceni u simulaciji i
dizajniranom ¢voru. To ukljucuje parametre osjetljivosti prijemnika i snage predajnika, parametri
CSMA/CA algoritma pristupa mediju, parametri velicine meduspremnika na podsloju pristupa me-
diju i sl. Prema hibridnom modelu koordinacije sekundarne parametre vremena odziva potrebno je
modelirati empirijski iz realne mreZe kako bi se utvrdile njihove pocetne vrijednosti za simulaciju.
U tom postupku koristeno je predloZzeno okruZenje te su statisticki odredene srednje vrijednosti i
standardne devijacije prema standardnoj razdiobi, za oba parametra.

Dobiveni parametri statisticke analize ugradeni su u simulacijski model na nacin da su kasnje-
nja definirana kao slucajne varijable Gauss-ove razdiobe sa srednjim vrijednostima i standardnim
devijacijama empirijski odredenim.

Kako bi se omogucila simulacija sa Sto manjim odstupanjima od eksperimenta, parametri si-
mulacije su postavljeni jednako kao i parametri dizajniranog ¢vora te je prilagoden simulacijski
model fizickog sloja prema fizickom sloju temeljenom na AT86RF231. KoriSteni parametri simu-
lacije prikazani su u tablici 4.4.

S obzirom da je predloZena jednostavna topologija zvijezde bez usmjeravanja, protokol usmje-
ravanja nije implementiran. U prvom scenariju simulacije analizirano je na koji nacin broj ¢vorova
1 vrijeme izmedu slanja upita (oznaceni sa * u tablici 4.4) utjeCe na tri osnovne metrike QoS-a.
Aspekt energetske ucinkovitosti nije razmatran u simulaciji. Simulacija predloZenog okruZenja 1
modela koordinacije provedena je kroz nekoliko scenarija, gdje su se u svakom iduem scenariju
parametri ozna¢eni sa * inkrementirani ekvidistantno unutar predloZenih opsega. Sto se ti¢e para-
metra vremena izmedu slanja dva upita, parametar razmaka vremena izmedu uzastopnih upita se
odnosi na maksimalno vrijeme izmedu dva slanja, definiran prema uniformnoj razdiobi. Kada sen-

zorski ¢vor Salje upit, on isti Salje svakih ¢ sekundi, gdje je ¢ sluajna varijabla uniformne razdiobe
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Tablica 4.4. Parametri simulacije za hibridni model koordinacije prema slojevima (protokolni stog)

Aplikacijski sloj - APP Vrijednost
Vrijeme izmedu slanja upita- 7 | uniform (0,1 s - 3,0 s) *
Veli¢ina paketa upita 100 B
Broj poslanih upita 100
Podsloj pristupu mediju - MAC Vrijednost
macMaxFrameRetries 11
macMaxCSMABackoffs 5
macMaxBE 5
macMinBE 3
Veli¢ina meduspremnika 20 pck
Fizicki sloj - PHY Vrijednost
Eksponent gubitka puta 2
Broj ¢vorova - n 10-40 *
Model propagacije Log-normal
Snaga odasiljanja 20 dBm
Osjetljivost prijamnika -105 dBm

s maksimalnom vrijednosti definiranom s 7},

Rezultat simulacije jest skup podataka koje je moguce prikazati u trodimenzionalnom obliku
povrSinskih dijagrama. Rezultati ovog istraZivanja objavljeni su u radu [77]. Tijekom simulacije
izvrSeno je 550 ponavljanja simulacija za razli¢ite kombinacije parametara oznacenih sa * §to je re-
zultiralo s vise od 680000 vrijednosti parametara, iz kojih su pomoc¢u jednadzbi (4-3), (4-4) , (4-5)
odredene metrike QoS-a, Sto daje 1650 podatkovnih toCaka na tri prikazana povrSinska dijagrama.
Vjerojatnosti izmedu dobivenih toCaka interpolirane su kubi¢nom spline metodom interpolacije.
Prva analizirana metrika jest vjerojatnost uspjeSnog upita i dobiveni povrSinski dijagram vjerojat-
nosti prikazan je na slici 4.17a.

1z prikazanog povrSinskog dijagrama vjerojatnosti uspjeSnog upita moze se zakljuciti da za ma-
nji broj ¢vorova i za manji interval izmedu slanja upita vjerojatnost uspjeSnog upita iznosi gotovo
100 %. Ovo je ocekivano zbog malog zaguSenja u mreZi pri cemu se ne ocekuju gubitci paketa.
Takoder, u slucaju gubitka paketa zbog interferencije, algoritam pristupa mediju koji koristi de-
tekciju nosioca uz izbjegavanje kolizije (CSMA/CA) te e ostvariti retransmisiju MAC okvira, za
okvir za koji nije primljena potvrda primitka u definiranom vremenu. U uvjetima povecanja broja
¢vorova u mrezi ili smanjenja intervala izmedu uzastopnih upita vjerojatnost uspjeSnog upita po-

¢inje opadati. Ovaj uCinak se izravno pripisuje zaguSenju u mreZi i utjecaju dijeljenog medija za
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Vjerojatnost uspjesnog upita Vrijeme odziva - srednja vrijednost
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Slika 4.17. Simulacija hibridnog modela koordinacije za LWM protokol u ovisnosti o broju ¢vorova u
mreZi i maksimalnoj vrijednosti vremena izmedu uzastopnih slanja paketa

komunikaciju. Daljnjim povecanjem broja ¢vorova, tj. smanjenjem intervala izmedu uzastopnih
upita opada i vjerojatnost uspjesSnog upita, Sto rezultira vjerojatnoséu od svega 10 % za situaciju s
25 ¢vorova i intervalom izmedu slanja upita od 0,3 s.

Sljededi parametar koji je analiziran je vrijeme odziva. Kao Sto je definirano u poglavlju 4.2,
vrijeme odziva predstavlja vrijeme potrebno da se upit propagira prema bazi podataka i da na upit
¢vor dobije odgovor. U postupku pruzanja kvalitete usluge vrijeme odziva predstavlja bitan ¢im-
benik koji mora biti dovoljno maloga iznosa kako bi omogucio rad Zeljene aplikacije. No, treba
imati na umu da je vjerojatnost uspjeSnog upita ipak primarna metrika i krajnji cilj je maksimiza-
cija vjerojatnosti uspjesnosti upita. Na slici 4.17b prikazan je povrSinski dijagram vremena odziva
u ovisnosti o broju ¢vorova i maksimalnom intervalu izmedu uzastopnih upita te je vidljivo da
vrijeme odziva ne ovisi linearno o broju ¢vorova niti maksimalnom intervalu izmedu uzastopnih
upita. Naime, u podrucju kada mreZa funkcionira u optimalnim uvjetima (nema zagusSenja, nema
velikog prometa) vrijeme odziva je poprili¢no konstantno i iznosi manje od 50 ms. Kada se u
mreZi pogorSaju uvjeti i dode do zaguSenja vrijeme odziva eksponencijalno se povecava u ovis-
nosti maksimalnoj vrijednosti intervala izmedu slanja paketa. S druge strane, broj ¢vorova u mreZzi
nema toliko izraZen utjecaj na vrijeme odziva. Naime, poveéanje vremena odziva pri povecanju
broja ¢vorova izravna je posljedica ¢ekanja podataka u repu meduspremnika i ponovljenim retran-
smisijama okvira CSMA/CA algoritma. Sto se broj &vorova u mreZi poveéava, to se broj uspjesnih
upita smanjuje, no ukupno vrijeme odziva se nee povecavati eksponencijalno. Treba napomenuti
da zbog malog broja uspjesnih upita pri spomenutim uvjetima postoji dovoljno velika pogreska.

Naposljetku, posljednja metrika koja je predloZzena je maksimalno vrijeme odziva RT T4y.
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Ova metrika je definirana kao maksimalno vrijeme odziva dobiveno iz vremena svih upita u mreZi.
Spomenuta metrika definira najgori sluc¢aj mreZze, tj. koliko ¢e biti najvece mogude vrijeme od-
ziva u nekoj konfiguraciji 1 koristi se u slu¢ajevima definiranja maksimalne vrijednosti vremena
odziva stroge ili prilagodljive stvarno-vremenske komunikacije (engl. hard and soft real-time).

Maksimalno vrijeme odziva u ovisnosti o istim parametrima prikazano je na slici 4.18.
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Slika 4.18. Maksimalno vrijeme odziva u ovisnosti broju ¢vorova u mreZi i maksimalnoj vrijednosti
vremena izmedu uzastopnih slanja paketa - simulacija

Maksimalno vrijeme odziva u slicnoj mjeri ovisi o broju ¢vorova i maksimalnom intervalu
izmedu slanja upita, uvecano po iznosu. Kao i kod srednje vrijednosti vremena odziva, za porast
broja ¢vorova ne pokazuje se intenzivno poveéanje maksimalnog vremena odziva, dok smanjenje
vremena izmedu upita eksponencijalno povecava maksimalno vrijeme odziva.

Iz simulacija topologije zvijezde u BSAM prikazano je da se povecanjem broja ¢vorova u
mreZi i poveCanjem intenziteta slanja upita u mreZi smanjuje vjerojatnost uspjesnog upita i pove-
¢ava vremena odziva, kao Sto je dobiveno u eksperimentu. Buduéi da je krajnji cilj maksimizirati
vjerojatnost uspjeSnog upita 1 minimizirati vremena odziva, u velikim BSAM koje sadrze nekoliko
tisuca ¢vorova ovaj zadatak e biti izrazito kompliciran.

Isto tako, bududéi da je metodologija simulacije mreze jedino prihvatljiva u slu¢aju eksperimen-
talnog vrednovanja predloZenog scenarija i malog odstupanja simulacije 1 eksperimenta, iznimno
je bitno usporediti dobivene rezultate simulacije s eksperimentom u jednakim uvjetima (uvjetima
predloZenog okruZenja za eksperimentalno ispitivanje). Stoga e se pristupiti eksperimentalnom

vrednovanju predloZene topologije.
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4.4.2. Analiza odstupanja rezultata simulacije od eksperimenta

Kako bi se omogucilo poboljSanje postojeCeg modela simulacije (Sto e za cilj dati smanjenje
odstupanja rezultata) potrebno je usporediti hibridni model koordinacije i simulacijski i eksperi-
mentalno. U prvom koraku usporediti ¢e se postojeci podatci simulacije s podacima eksperimenta
za jedan slucaj, tj. kriti¢ni slucaj eksperimenta sa N = 10 1 20 ¢vorova. Analiza Ce biti provedena
s aspekta vjerojatnosti uspjesnog upita u mrezi. Usporedni dijagram simulacije (puna linija) i eks-
perimenta (markeri trokut i pravokutnik) za vjerojatnost uspjesnog upita i maksimalnu vrijednost

vremena izmedu slanja uzastopnih upita prikazan je na slici 4.19.

09 F .+
0.8 F .
0.7 f
0.6 F
05 | .
04 F

> N=10, EKS

Vjerojatnost uspjesnog upita

03 F
02 F
01 f

* N=20, EKS
N=10, SIM
N=20, SIM

1

1,5

2

2,5

Vrijeme izmedu upita Tmax [s]

Slika 4.19. Usporedba vjerojatnosti uspje$nog upita eksperimenta i simulacije za N=10, 20 aktivnih
¢vorova

1z inicijalnog mjerenja moze se zakljuciti kako simulacija dobro opisuje eksperiment dok od-
stupanja simulacije i eksperimenta nisu znacajna. Pri izvodenju eksperimenta uzimani su razmaci
izmedu maksimalnog vremena upita od 0,1 s, dok je u inicijalnoj simulaciji taj razmak 10 ms.
Ovim se dobiva izgled podataka simulacije koji viSe prili¢i modelu nego diskretnim podatcima.
Ovo je prikazano radi vizualne demonstracije odstupanja u ovoj usporedbi.

Kako bi se napravila reprezentativna usporedba simulacije i eksperimenta, i simulacija i ekspe-
riment su ponovljeni za iste vrijednosti Tmax, kako bi se vrijednosti mogle preklopiti i izracunati
odstupanje. Simulacija i eksperiment je napravljen za mreZe sa 10 do 40 ¢vorova te maksimalno
vrijeme izmedu slanja upita od 0,1 s do 3 s. Usporedni rezultati simulacije i eksperimenta prikazani

su na slici 4.20.
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Slika 4.20. Usporedba vjerojatnosti uspjeSnog upita eksperimenta i simulacije za N=10-40 aktivnih
¢vorova

1z prikazanog dijagrama moZe se vidjeti tono odstupanje simulacije i eksperimenta za scenarij
od 10, 20, 30, 1 40 ¢vorova u mrezi. Na dijagramu su usporedno prikazani svi podatci te se na prvi
pogled moZe vidjeti kako simulacija u svim rasponima broja ¢vorova i vremena izmedu upita 7max
jako dobro opisuje izvrieni eksperiment u laboratorijskim uvjetima. Takoder, za vece vrijednosti
Tmax (u slucaju manjeg zagusenja mreze) evidentno je kako postoji odstupanje izmedu simulacije
i eksperimenta, no ta razlika u velikoj veéini slu¢ajeva ne prelazi 5%. Takoder se iz dijagrama
moze se vidjeti kako se povecanjem broja ¢vorova ne povecava odstupanje izmedu simulacije i
eksperimenta.

Za provjeru navedenog odabrana je kvantitativna metrika korijena srednje kvadratne pogreske
(engl. Root Mean Square Error, RMSE) koja se Cesto koristi u usporedbi dvaju skupova, te ocjeni
koliko dobro model predvidanja opisuje eksperiment. Metriku korijena srednje kvadratne pogreske

mozemo definirati kao [90]:

(4-9)

gdje je ¢; predvidena vrijednost (vrijednost iz simulacije), dok je ¢; stvarna vrijednost iz eksperi-
menta. Analizirane vrijednosti iz simulacije i eksperimenta su vrijednosti vjerojatnosti uspjeSnog
upita. Kako bi se izbjegla problematika racunanja RMSE metrike koriste¢i vjerojatnosti uspjesSnog
upita, u RMSE analizu kao ulazni parametar je uzet ukupan broj uspjesnih upita u mrezi. Tako do-
biven RMSE oznacava greSku izmedu simulacije 1 eksperimenta u ukupnom broju paketa u mrezi.
IzraCunatu pogresku moguce je normirati po ¢voru u mrezi kao RMSE /N, ¢ime se dobiva pogreska

u broju upita, za jedan ¢vor u mrezi. Ukoliko se dobivena pogreska za jedan ¢vor podjeli s brojem
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odaslanih upita tog ¢vora, dobiva se greska (odstupanje) simulacije i eksperimenta u postotcima,

za jedan ¢vor. Dobivene metrike RMSE prikazane su na slici 4.21.
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Slika 4.21. Usporedba simulacije i eksperimenta na temelju RMSE i postotka odstupanja

Prema dijagramu na slici moZe se zakljuciti kako na razini cijele mreZe za slu¢aj od 10 ¢vorova
u mrezi RMSE pogreska iznosi 23,6 upita. Ovo znaci da na razini cijele mreze za slucaj sa 10
¢vorova u mreZi i razlicite vrijednosti vremena odziva postoji razlika izmedu eksperimenta i simu-
lacije od 25,6 upita. Buduéi da mreza ima 10 ¢vorova ova se pogreska mozZe normirati po jednom
¢voru, $to rezultira prosjecnom pogreskom od 2,56 upita za svaki ¢vor. Kako ¢vor Salje ukupno
100 upita, moguée je ovu normiranu vrijednost prikazati u postotcima, $to daje postotnu pogresku
izmedu modela (simulacije) i eksperimenta od 2,56%, za slucaj sa 10 ¢vorova u mreZi.

Na isti nac¢in moguce je odrediti pogresku i za ostale scenarije (slika 4.21). Stoga se prema
dijagramu moZe zakljuciti kako je za veci broj ¢vorova u mrezZi RMSE pogreska konstantna u
odredenom intervalu, te ne dolazi do povecanje pogreSke s poveanjem broja ¢vorova u mreZi.
Ovo potvrduje graficku analizu. Isto tako, bududi da se pogreska po ¢voru normira na temelju broja
¢vorova u mrezi, poveanjem broja ¢vorova ova pogreska (odstupanje) simulacije i eksperimenta
se smanjuje. Maksimalna pogreska (odstupanje) simulacije i eksperimenta iznosi 2,7 %, Sto je
ispod prije navedenih 5 % razlike, kako je uoceno i1 na dijagramima na slici 4.20.

Ukoliko se ova usporedbu simulacije i eksperimenta prenese u domenu broja generiranih ukup-
nih upita u sekundi u cijeloj mrezi (CQPS), moguce je dobiti dijagram vjerojatnosti uspjesSnog
upita za bilo koju kombinaciju broja ¢vorova u mrezi i maksimalnog vremena upita Tmax (vidi
jednadzbu 4-8), kao CQPS dijagram prikazan na slici 4.22a.

Prikazani CQPS dijagram vjerojatnosti uspje$Snog upita prikazuje karakteristiku prema kojoj se

moze zakljuciti kako vjerojatnost uspjeSnog upita opada s poveéanjem CQPS-a, tj. povedanjem
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Slika 4.22. Usporedba vjerojatnosti uspje$nog upita i vrijednosti CQPS na krajnjem odredistu
eksperimenta i simulacije u ovisnosti o generiranoj CQPS vrijednosti

ukupnog broja upita u mrezi u sekundi. Na dijagramu su usporedno prikazane tocke dobivene iz
mjerenja 1 simulacije, te se moZe zakljuciti kako simulacija dobro prati eksperiment, kako je po-
kazano 1 u prethodnim prikazima. Prednost upotrebe CQPS dijagrama jest mogucnost predvidanja
uvjeta u mrezi i kvalitete usluge na temelju dobivene karakteristike (o cemu Ce biti govora kasnije
u disertaciji).

Nadalje, isti dijagram moguce je prikazati na strani krajnjeg odrediSta u mreZzi, gdje se moze
analizirati odnos generiranog CQPS-a (vrijednost koju svi ¢vorovi u mreZi generiraju), s obzirom
na stvarnu vrijednost CQPS-a (tj. broj upita u sekundi koji su uspjesno realizirani - na upit je dobi-
ven odgovor). Slika 4.22b prikazuje ovaj dijagram gdje je moguce analizirati kako se poveanjem
generiranog CQPS prometa stvarna CQPS vrijednost linearno povecava sve do tocke zagusSenja,
kada mreZa viSe ne moze ucinkovito prosljedivati upite, zbog zaguSenja dijeljenog medija i zagu-
Senja krajnjeg odredista u mreZi (detaljno opisano u sljede¢em potpoglavlju). Ovdje treba uociti
kako simulacija dobro opisuje eksperiment.

CQPS dijagram moguce je prikazati i za metriku vremena odziva u mreZi, te je isti prikazan
na slici 4.23 za srednju vrijednost i maksimalnu vrijednost vremena odziva (prema predloZenim
metrikama u poglavlju 4.2).

Slika 4.23a prikazuje srednju vrijednost vremena odziva simulacije 1 eksperimenta gdje se
moze vidjeti kako simulacija dobro opisuje eksperiment, za vrijednosti CQPS-a manje od 50. Iznad
spomenute vrijednosti poveéava se rasipanje vrijednosti i eksperimenta i simulacije te je vrlo neza-
hvalno komentirati mogucnost predvidanja vremena odziva u tim uvjetima. Takoder, openito se
moze zakljuciti kako su vremena odziva u eksperimentu nesto ve¢a nego vremena u simulaciji, $to

pokazuje kako se u uvjetima zagusenja (retransmisije paketa, odbacivanja i oteZanog pristupa me-
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Slika 4.23. Usporedba vremena odziva eksperimenta i simulacije u ovisnosti o0 CQPS vrijednosti

diju) vrlo teSko moze modelirati sama komunikacija. No, ono §to se moze zakljuciti jest ¢injenica
da je trend simulacije i eksperimenta jednak, u pogledu poveéanja vremena odziva (i smanjenja
kvalitete usluge) pri povecanju ukupnog broja upita u mrezi u sekundi. Sli¢an zakljucak se moze
dati 1 za metriku maksimalnog vremena odziva (slika 4.23b) gdje se uocava razlika u simulaciji i
eksperimentu. Maksimalne vrijednosti vremena odziva su neSto vece u eksperimentu nego u simu-
laciji, no smanjenje zaguSenja u mreZi (smanjenje generiranog CQPS-a) smanjuje i kaSnjenje i u

simulaciji i u eksperimentu, stoga se moZe zakljuciti kako je trend jednak.

4.4.3. Prijedlog poboljSanja kvalitete usluge u BSAM primjenom visekanalne arhitekture i

viSeodrediSne topologije

U predloZenom hibridnom modelu koordinacije cilj je osigurati kvalitetu usluge pove€anjem vjero-
jatnosti uspjeSnog upita i minimizacijom vremena odziva u mrezi. Pregledom postojecih standarda
za upotrebu u BSAM donesen je zakljucak kako od tri predloZena protokola i standarda, protokol
LWM osigurava najmanje vrijeme odziva i najveéu vjerojatnost uspjeSnog upita u scenarijima kad
u mreZi ne vlada veliko zaguSenje.

S druge strane, u uvjetima kada je broj ¢vorova velik i vrijeme izmedu slanja uzastopnih upita
malo, dogada se zaguSenje u mreZi Sto dovodi do degradacije performansi. Ova degradacija per-
formansi oCekivana je jer mreZa dolazi do granice propusnosti na aplikacijskom sloju, te se paketi
koji se nalaze u redovima pocinju odbacivati. Ovo se moZe najbolje vidjeti iz prikazanih CQPS di-
jagrama, gdje se povecanjem broja upita u sekundi na razini cijele mreze performanse degradiraju
(slika 4.22a). Zbog spomenutog dolazi i do poveéanja kasnjenja u mreZi $to rezultira povecanjem

vremena odziva u mreZi. Isto tako, moguce je odrediti toCku nakon koje mreZa viSe ne ostvaruje
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planiranu propusnost, Sto se moze vidjeti na slici 4.22b. Dijagram pokazuje problem zaguSenja i
problem uskog grla u mreZama koje imaju samo jedno odrediste [91, 92, 93]. Prema dijagramu
moze se zakljuciti kako je vrijednost CQPS-a za 30 maksimalna vrijednost generiranog prometa pri
kojoj mreza moZze vrSiti u¢inkovitu komunikaciju. Stoga se postavlja pitanje na koji nacin smanjiti
ovaj problem uskog grla u mreZzi?

Jedno rjesenje koje se Cesto susrece u literaturi jest topologija mreze koja sadrzi vise krajnjih
odrediSta u mrezi [94, 95, 96]. Ovaj pristup primijenjen je vrlo ¢esto u mreZama kojima je velika
vjerojatnost gubitka paketa (engl. Lossy Networks) gdje se ostvaruje poboljSanje redundancije i
pouzdanosti same mreze [97]. Isto tako, u prijedlogu hibridnog modela koordinacije predloZena
je topologija s viSe krajnjih odrediSta u mrezi, zbog aspekta pouzdanosti u slucaju kvara u jednom
segmentu mreZze.

No kako bi se poboljsale performanse mreZze sa strane propusnosti i zaguSenja na dijeljenom
mediju, uvodenje dodatnih krajnjih odrediSta ne rjeSava ovaj problem u potpunosti. Naime, s obzi-
rom da je medij komunikacije RF medij koji je dijeljeni medij, svi ¢vorovi u mreZi moraju koristiti
isti medij kako bi ostvarili komunikaciju. U tom slu¢aju uvodenje dodatnih krajnjih odredista ne
smanjuje zaguSenje komunikacijskog kanala jer je komunikacijski kanal isti za sve ¢vorove.

Kako bi se ovaj problem rijeSio potrebno je odvojiti komunikacijske kanale razli¢itih krajnjih
odrediSta u mreZi, Sto se postiZze primjenom viSekanalne arhitekture [98]. U ovom slucaju koristi
se svojstvo radijskih primopredajnika ¢vorova da odabiru kanale na kojima Zele komunicirati. S
obzirom da su kanali frekvencijski odvojeni, rjeSava se problem upotrebe zajednickog kanala za
sve ¢vorove. No, iako je na prvi pogled ova arhitektura jednostavna ona iziskuje vrlo promisljeni
pristup, zbog raznih problema koji se pojavljuju primjenom ove arhitekture.

Sukladno navedenom, u okviru ove disertacije, podrucje istraZivanja je usmjereno na analizu i
prijedlog protokola komunikacije za poboljSanje kvalitete usluge u bezi¢nim senzorskim 1 aktor-
skim mreZzama te predloZenom hibridnom modelu koordinacije primjenom viSekanalne arhitekture

1 viSeodredis$ne topologije.
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4.5. Zakljucak poglavlja

Razvojem BSAM pojavljuju se nove aplikacije poje potrazuju visoku pouzdanost mreZe, mala kas-
njenja i zalihost mreze. Tu se istiCu primjene i aplikacije u podrucju industrijske automatizacije.
Jedna primjena ukljucuje komunikaciju orijentiranu na upit od strane aktorskog ¢vora koja se te-
melji na ¢injenici da aktorski ¢vorovi Salju upite (engl. guery) prema centru za obradu, ocekujuéi
odgovor na upit. Primjer ovih aplikacija moze se pronaci u robotskim sustavima, taktickim pri-
mjenama i sl., gdje roboti Salju upite o odredenom postupku prema centru obrade i zahtijevaju
odgovor na postavljeni upit u Sto kracem vremenu. U cilju uspostave ucinkovite BSAM nuZna
je primjena postojeceg modela koordinacije u BSAM, koji nisu primjenjivi za nove aplikacije i
primjene BSAM.

Zbog navedenog, pokazuje se potreba za prijedlogom novog modela koordinacije u BSAM - hi-
bridnog modela koordinacije. PredloZeni model koordinacije temelji se na spoju postoje¢ih metoda
koordinacije, gdje se integrira polu-automatski centralizirani model sa senzor-aktor koordinacijom
i aktor-aktor koordinacijom. Dobivenom arhitekturom omogucuje se distribuirana obrada podatka,
na nacin da se podatci od aktora u mreZi prosljeduju prema centrima za odlucivanje, koji se nalaze
izvan BSAM.

Na temelju hibridnog modela koordinacije predloZene su metrike kvalitete usluge koje opisuju
znacajke komunikacije. To su vjerojatnost uspjeSnog upita, vrijeme odziva te maksimalno vrijeme
odziva. Vjerojatnost uspjeSnog upita definira vjerojatnost da ¢e se na odaslani upit dobiti odgovor,
dok vrijeme odziva definira vrijeme koje je proteklo od slanja upita do primitka odgovora na upit.
Metrike su definirane kolektivno, ¢ime se definira ponasanje cijele mreZe (a ne samo jednog ¢vora
u mrezi). Osim metrika u hibridnom modelu koordinacije definiran je 1 CQPS pokazatelj, koji
govori o broju generiranih upita u cijeloj mrezi, predstavljajuéi pokazatelj zaguSenja mreze.

Kako bi se ispitala kvaliteta usluge u hibridnom modelu koordinacije napravljeno je mjerenje
performansi postojecih protokola. Zakljuceno je kako postojeéi protokoli ne jamce kvalitetu us-
luge u slucaju zagusSenja, Sto predstavlja otvoreni problem podrucja. Takoder, pokazano je kako
LWM protokol predstavlja najbolje rjesSenje za upotrebu u hibridnom modelu koordinacije, zbog
mogucnosti unaprijedenja protokolnog stoga. Stoga je isti odabran kao rjesenje za unaprjedenje i
prilagodbu hibridnom modelu koordinacije.

Kako bi se omogucilo unaprjedenje LWM protokola za isti je izraden simulacijski model u
simulatoru OMNeT++. Dobiveni podatci iz simulacije usporedeni su s mjerenjem te je izraCunata

pogreska odstupanja simulacije i eksperimenta koriste¢i RMSE metriku. Zakljuceno je kako od-
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stupanje simulacije i eksperimenta ne prelazi 3 %, pri Cemu je ostvarena dobra korelacija metrika
kvalitete usluge izmedu simulacije i eksperimenta.

Naposljetku, razmotrene su metode poboljSanja kvalitete usluge u predloZenom hibridnom mo-
delu koordinacije gdje je donesen zakljucak kako se primjenom viSekanalne arhitekture 1 viSeodre-
diSne topologije u BSAM moze posti¢i poboljSanje performansi, tocnije, smanjenje zagusenja na
dijeljenom mediju i poboljSanje vjerojatnosti uspjeSnog upita. Ovo rezultira poboljSanjem kvali-
tete usluge u mrezi. No zbog specifi¢nosti hibridnog modela koordinacije potrebna je sustavna
analiza metoda koje se koriste za uspostavu viSekanalne arhitekture i viSeodrediSne topologije s

ciljem prijedloga novog komunikacijskog protokola.
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5. VISEKANALNA ARHITEKTURA I VISEODREDISNA TOPOLOGIJA
U BSAM

Visekanalna arhitektura u bezi¢nim mreZama predstavlja arhitekturu koja omoguéuje poboljsa-
nje performansi jednostavnim principom distribucije optere¢enja mreZe na viSe dostupnih kanala.
Ovim postupkom smanjuje se nastalo zaguSenje mreZe ¢ime se poboljSavaju performanse i samim
time, kvaliteta usluge u mreZi. No, iako se na prvi pogled ovaj postupak ¢ini jednostavnim, sama
implementacija i problemi koji se javljaju pri uporabi visekanalne arhitekture nisu trivijalni. Slican
scenarij se dogada 1 primjenom viSeodrediSne topologije. Kako je opisano u prethodnom poglavlju
uporabom viSeodrediS$ne topologije moguce je distribuirati optereCenje izmedu vise krajnjih odre-
diSta u mrezi, ¢ime se rjeSava problem uskog grla komunikacije (engl. bottleneck), no postavlja
se pitanje upuéivanja podataka prema pravom krajnjem odrediStu u mreZi. Stoga Ce se sve pred-
nosti 1 nedostatci u koriStenju predloZenog rjeSenja za poboljSanje kvalitete usluge detaljno opisati
i razloZziti u okviru ove doktorske disertacije, te ée se predstaviti postojece viSekanalne metode iz

literature.

5.1. Osnove primjene i prednosti viSekanalne arhitekture mreze

VisSekanalna arhitektura je ucinkoviti nacin smanjenja interferencije i zaguSenja na beZi¢nom me-
diju principom omogucavanja paralelnih podatkovnih tokova na razli¢itim frekvencijskim kana-
lima s ciljem povecavanja propusnosti mreze [99]. Zbog Cinjenice da danasnji radijski primopre-
dajnici (npr. AT86RF231, koji je sastavni dio beZi¢nih ¢vorova) mogu vrlo jednostavno promijeniti

radni frekvencijski kanal, koriStenje viSekanalne komunikacije vrlo je jednostavno omoguéeno.

5.2. Problematika viSekanalne arhitekture

Komunikacija u viSekanalnoj arhitekturi vrlo je zahtjevna zbog Cinjenice da se zahtijeva imple-
mentacija u uredaje s ogranicenim resursima (kao Sto su beZi¢ni senzorski ¢vorovi). Kako cijena
sklopovlja opada danas se pojavljuju beZi¢ni ¢vorovi sa viSestrukim primopredajnicima i komplek-
snom arhitekturom koja izlazi iz okvira senzorskih mreza. Cak i pojavom senzorskih i aktorskih
mreZa tendencija bi trebala biti na oCuvanju jednostavnosti, male cijene i visoke pouzdanosti ovak-
vih ¢vorova. Stoga, naglasak ove disertacije je stavljen na ¢vorove koji se sastoje od jednog radij-
skog primopredajnika (s mogu¢nos$céu promjene kanala), gdje je naglasak dan na jednostavnost i

pouzdanost implementacije viSekanalnih protokola.
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U viSekanalnoj arhitekturi pojavljuju se razni problemi koji ne postoje u klasi¢nim jednokanal-

nim arhitekturama [100]. Zbog Cinjenice da je disertacija orijentirana pruzanju kvalitete usluge u

bezi¢nim senzorskim i aktorskim mreZzama, u ovom poglavlju razmatrani su viSekanalni problemi

koji se izravno ticu spomenutog podrucja. Ovi problemi ukljucuju najceSce probleme beZi¢nog

medija, i to:

1.

ViSekanalni problem skrivenog/gluhog ¢vora - Osim standardnog problema skrivenog
¢vora (u jednokanalnim mreZama) u viSekanalnim mreZama pojavljuje se problem kad jedan
¢vor pokusSava slati paket drugom ¢voru, a ¢vorovi nisu ugodeni na isti frekvencijski kanal
[101]. U tom slucaju poslani paket se nece isporuciti drugom ¢voru, dok ¢e prvi ¢vor vrsiti
retransmisiju paketa i time zaguSivati dijeljeni medij.

Problem dodjeljivanja/promjene kanala - Kako je opisano u prethodnom problemu, kako
bi se uspostavila komunikacija izmedu ¢vorova oba ¢vora moraju biti na istom kanalu. Tu
se pojavljuje problem dodjeljivanja kanala u mreZi te na koji nacin vrs$iti promjene kanala
tijekom rada [100]. Takoder, treba imati na umu da promjena kanala traje odredeno vri-
jeme, tijekom kojega radijski prijemnik nije raspoloZiv. Stoga je potrebno minimizirati broj

promjena kanala u nekoj mreZi te kanale mijenjati sukladno uvjetima u mreZi.

. Stabilnost komunikacijskih kanala - Komunikacijski kanali (linkovi) u beZi¢nim senzor-

skim (i aktorskim) mrezama su vrlo nepredvidivi jer su podlozni djelovanju fadinga-a i os-
talih radijskih nepravilnosti u mrezi. Rezultat je degradacija performansi mrezZe i stvaranje
otoka odvojenih od ostatka mreze [102]. Spomenuto je pokazano u jednom od prethodnih
istrazivanja, objavljeno u ¢lanku [103].

Samoadaptivnost protokola - Zbog same prirode nepredvidljivih komunikacijskih kanala
u bezi¢nim mreZama viSekanalni protokol mora imati mogucnost adaptacije na novonastale
uvjete u mreZi, na nacin da zaobilazi kanale na kojima nije moguce uspostaviti pouzdanu
komunikaciju ili kanale koji su zaguSeni. Ova sposobnost je jako bitna kako bi protokol
mogao ucinkovito funkcionirati u raznim uvjetima u mreZi, omogucujuci primjenu u realnim

scenarijima.

. Problem broja kanala u mrezi - Iako trenutni radijski primopredajnici imaju moguénost

koriStenja vise kanala (do 16 kanala) postavlja se pitanje optimalnog broja kanala i oda-
bira kanala, zbog pojave medukanalne interferencije. Takoder, pove¢anjem broja kanala u
mreZi povecava se i1 zauzece radijskog spektra, pa i taj aspekt treba imati na umu prilikom

planiranja mreze [104].
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6. Ogranicena propusnost kanala - Propusnost kanala u bezi¢nim senzorskim (i aktorskim)
mrezama je vrlo mala i smanjuje se kako se broj ¢vorova u mrezi povecava, stoga je vrlo
bitno ucinkovito koristiti propusnost kanala, Sto je dakako najviSe izraZzeno kod ¢vorova u
blizini krajnjeg odrediSta u mreZi.

7. Skalabilnost - Povecanjem veli¢ine mreZe (gledano s aspekta broja ¢vorova) viSekanalni
protokol mora omogucavati prilagodbu poveéanom broju ¢vorova u mreZi, te se ne smije
dogoditi da povecanje broja ¢vorova smanjuje ucinkovitost viSekanalnog protokola.

Iz nabrojenih problema moZze se zakljuiti kako viSekanalna problematika nikako nije trivi-

jalna, te prilikom predlaganja novih rjeSenja treba dobro sagledati postojece probleme te pristupe

u rjeSavanju istih.

5.3. ViSekanalni protokoli za BSM

Tijekom desetak godina koliko je podrucje bezi¢nih senzorskih mreza aktualno pojavio se veliki
broj predloZenih protokola koji koriste viSekanalnu arhitekturu kako bi poboljSali performanse
mreZe. U tom aspektu pojavljuju se razli¢ite klase protokola, razli¢ite implementacije i razlicite
inacice Ciji se broj danas broji u stotinama. Kako je pregled postojeih protokola iznimno bitan
za ocjenu primjenjivosti u hibridnom modelu koordinacija, prvi dio ukljucuje podrucje beZi¢nih
senzorskih mreza. Razlog ovome jest Cinjenica kako su beZi¢ne senzorske i1 aktorske mreze pod-
skup bezi¢nih senzorskih mreza, stoga je logican smjer pregled osnovnog skupa, nakon Cega Ce
podrucje biti suzeno na BSAM.

U cilju kategorizacije viSekanalnih protokola predloZeno je nekoliko taksonomija, od kojih
je jedna podjela prema nacinu dodjele kanala. Prema spomenutoj podjeli, dodjeljivanje kanala
¢vorovima u mreZi moZze se razloZiti na tri kategorije [99, 105]:

1. Staticko dodjeljivanje kanala - temelji se na statickom zadavanju kanala ¢vorovima, koje
se ne mijenja tijekom rada mreZe. Glavni zagovornici statickog dodjeljivanja kanala objas-
njavaju kako za mreZe koje su deterministicki postavljene, sa znanim izvorima smetnji (kao
npr. Wi-Fi pristupne tocke) i1 znanim podatkovnim tokovima koriStenih aplikacija moguce
je definirati staticku konfiguraciju mreZe. Stoga se prilikom postavljanja mreZe mogu defi-
nirati potrebni kanali koji se neée dalje mijenjati. No treba naglasiti kako se pojam staticki
odnosi na vrijeme izmedu promjene kanala. Tocnije, vrijeme izmedu promjene kanala u
mreZi nije vece od vremena propagacije, kaSnjenja ili promjene kanala. Stoga, protokoli koji

se temelje na staticnom dodjeljivanju kanala ne moraju tijekom cijelog vremena rada mreze
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koristiti isti kanal, ali ¢e ga koristiti kroz duZi vremenski period. Primjer ovih protokola
ukljucuju TMCP [106] i MCRT [107] protokole koji staticki dodjeljuju kanale i vrSe par-
ticioniranje mreze. Problem kod statickog dodjeljivanja kanala nastaje prilikom promjene
topologije mreZe (zbog nastalih smetnji u mrezi, zaguSenja, zasjenjivanja radijskog signala i
sl.) gdje se performanse ovih protokola drasti¢no smanjuju. Isto se moZe zakljuciti u slucaju
povecanja broja ¢vorova u mreZzi kada je potrebno ponovo izvrsiti dodjeljivanje kanala, Sto
predstavlja pristup koji nije skalabilan. Naposljetku, ovaj pristup takoder nije primjenjiv za
aplikacije koje generiraju nepoznatu koli¢inu prometa, zbog Cinjenice da se mreZa planira
prema procijenjenom prometu aplikacija u mreZi.

. Dinamicko dodjeljivanje kanala - predloZeno je kao alternativa statickom dodjeljivanju
kanala s ciljem smanjenja utjecaja interferencije komunikacijskih kanala i dinamicnosti to-
pologije na performanse protokola. Kod dinamickog dodjeljivanja kanala dolazi do vrlo
Ceste promjene kanala u mreZi, najéesce prije zapoc¢injanja postupka slanja. Ovim pristu-
pom donose se tocnije odluke o koriStenju kanala u mreZi na temelju pokazatelja, Cime se
povecavaju performanse mrezZe, uz cijenu povecanog kontrolnog prometa. Motivacija za
predlaganje ove metode dodjeljivanja kanala spada u dvije kategorije: problematika vari-
jacije kanala i problematika promjene kolic¢ine prometa. U prvoj kategoriji problematika
se razlaZe na problematiku pouzdanosti mreze, gdje se izdvaja varijacija kanala i interferen-
cija kao glavni problem smanjenju pouzdanosti mreZe, a cilj su industrijske primjene beZic¢-
nih senzorskih mreza s visokom pouzdanoscu. U drugoj kategoriji problematika se svodi
na aplikacije u mreZi ¢iji promet nije tocno definiran, nego se mijenja. U ovakvih uvjetima
staticko dodjeljivanje kanala ne rezultira dobrim performansama. Stoga je cilj svakog dina-
mickog viSekanalnog protokola smanjenje varijacije kanala i promjene koli¢ine prometa u
mreZi kako bi se poboljSale performanse. No, pojavljuje se problem kako uskladiti da ¢vor
koji Salje i ¢vor koji prima koriste isti kanal? U protivnom se pojavljuje viSekanalni problem
skrivenog/gluhog ¢vora Sto dovodi do degradacije performansi. Kako bi se ovaj problem ri-
jesio protokoli najcesée koriste vrlo strogu sinkronizaciju, koja trosi dodatne resurse u mrezi.
Primjer je Y-MAC protokol [108]. Naposljetku, ovaj pristup moze omoguciti veliku propus-
nost mreZe ali i povecano kasnjenje zbog dugog vremena promjene kanala, ¢cime primjena u
stvarno-vremenskim aplikacijama nije moguca.

. Polu-dinamicko dodjeljivanje kanala - predstavlja novi trend u protokolima dodjeljivanja

kanala, gdje se uz smanjene kontrolne tokove ostvaruje visoka sposobnost prilagodbe na va-
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rijacije kanala i promjene koli¢ine prometa. Cilj ovih protokola je smanjenje broja promjena
kanala na nacin da se dodjeljivanje i promjena kanala odvijaju periodicki ili na temelju do-
gadaja. Najcesce se primjenjuju pristupi gdje se cijela mreZa promatra kao homogena mreza
(u ovisnosti o koli¢ini prometa). Tako u ovaj pristup pripadaju protokoli: MMSN [109],
ARM [110], RMCA [111], CONTROL [112], EM-MAC [113] i dr. S druge strane, manji
broj protokola diferencira ¢vorove s obzirom na koli¢inu prometa i na taj nacin na ¢vorovima
koji generiraju veliku koli¢inu prometa primjenjuje staticko dodjeljivanje kanala, dok na os-
tale primjenjuje dinamicko dodjeljivanje kanala [114]. Polu-dinamic¢ko dodjeljivanje kanala
omogucuje vecu prilagodljivost promjenama prometa u mrezi te nastalim interferencijama,
dok u isto vrijeme smanjuje veca kaSnjenja uzrokovana promjenama kanala. Stoga je ovaj
pristup primjenjiv za mreZe koje zahtijevaju visoku pouzdanost, malo kasnjenje kao Sto su
mreZe primjenjive u industriji i okruZenjima koja zahtijevaju stvarno-vremensku komunika-
ciju.

Iz prikazanih postupaka promjene kanala izdvojeni su protokoli predstavnici, 1 isti se mogu

taksativno prikazati na slici 5.1.

Visekanalni protokoli

v v v

Staticko Polu-dinamicko Dinamicko
dodjeljivanje dodjeljivanje dodjeljivanje
kanala kanala kanala
i:TMCP - MMSN L Y-MAC

MCRT — ARM
——RMCA
—— TACA
—— CONTROL
—— EM-MAC

Slika 5.1. Taksonomija viSekanalnih protokola

Sukladno prikazanoj taksonomiji u nadolaze¢im potpoglavljima za svaku kategoriju opisani su

protokoli predstavnici, njihove znaCajke 1 nedostatci.

5.3.1. Staticko dodjeljivanje kanala

U kategoriji statiCkog dodjeljivanja kanala nalaze se protokoli TMCP 1 MCRT.
TMCP je staticki visekanalni protokol temeljen na topologiji stabla. Primarna primjena mu je

prikupljanje podataka od senzora [106]. Ideja protokola je particioniranje mreze u visSe paralelnih
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stabala, i samim time smanjenje uzajamne interferencije izmedu stabala, na nacin da svako stablo
koristi drugi frekvencijski kanal. Protokol podrzava promet od ¢vorova prema krajnjem odrediStu
u mreZi no problem nastaje u slucaju potrebe za razaSiljanjem (zbog razlicitih kanala u upotrebi).
Ovaj protokol predlaze uporabu viSeodrediSne topologije, u izvedbi krajnjeg odrediSta s visSe frek-
vencijskih kanala. Natjecanje unutar grana stabla nije detaljno rijeSeno jer ¢vorovi komuniciraju
na istom kanalu, stoga se postavlja pitanje u¢inkovitog pristupa mediju.

MCRT protokol se temelji na viSekanalnoj arhitekturi koja je uvjetovana tokovima u mreZi
[107]. Naime, protokol koristi definirane podatkovne tokove u mreZi i svakom podatkovnom toku
dodjeljuje drugi frekvencijski kanal s ciljem minimizacije interferencije. Dodjeljivanje kanala
vr§i se pomocu teorije grafova gdje se traze putovi kroz mrezu koji se ne preklapaju. Kako bi
se spomenuto realiziralo predloZen je algoritam odredivanja putova. MCRT podrzava kvalitetu
usluge u mrezi. Prednost ovog protokola jest Sto se definira ¢vrsta granica kasnjenja u mrezi, ¢ime
se ostvaruje vrlo malo kaSnjenje. No problematika ovog pristupa nastaje pri promjenjivom prometu
1 promjenjivoj topologiji mreZe, Sto inaCe predstavlja problem za postupak statiCkog dodjeljivanja
kanala.

Navedeni protokoli predstavnici kategorije statickog dodjeljivanja kanala imaju nekoliko za-
jednickih nedostataka koji su vezani za mreZe koje su varijabilne (u smislu prometa i topologije).
U takvim situacijama predloZeni protokoli ne ostvaruju dobre performanse, stoga je uporaba ovih
protokola ciljana na mreZe koje su stati¢ki postavljene te koje nemaju velike varijacije u prometu

(kao npr. BSM za daljinsko ocitanje brojila, nadzor okoli$nih parametara i sl.)

5.3.2. Dinamicko dodjeljivanje kanala

U kategoriji dinamickog dodjeljivanja kanala susrecemo protokol Y-MAC kao predstavnik katego-
rije.

Y-MAC je predstavnik dinamic¢kog dodjeljivanja kanala temeljen na pristupu prema rasporedu
(engl. sheduled access), osmisljen za BSM. Princip rada ovog protokola jest zadavanje vremen-
skih odsjecaka (slotova) ¢vorovima koji primaju podatke. Na pocetku vremenskog odsjecka vrsi
se nadmetanje potencijalnih ¢vorova koji trebaju poslati podatak, za slanje podatka na medij. Vre-
menski odsjecak je dovoljno dugacak za slanje jednog paketa, stoga ¢vorovi koji trebaju poslati
viSe paketa zajedno sa ¢vorom koji prima podatke "skacu" na drugi frekvencijski kanal pomocu
prije definirane sekvence (engl. frequency hopping). Prednost ove metode je dodjeljivanje to¢no

onoliko kanala koliko je potrebno, u ovisnosti o zagusenju mreze. Problem ovog protokola je faza
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nadmetanja na pocetku vremenskog odsjecka koja ne eliminira koliziju na mediju u slu¢aju kad se
potencijalni ¢vorovi koji odasilju medusobno ne ¢uju. Takoder, postojanje perioda za nadmetanje
tijekom kojega se ne Salju informacije smanjuje propusnost i ucinkovitost mreze. Naposljetku,
zbog povecanog prometa oko krajnjeg odrediSta u mrezi moze doci do degradacije performansi

zbog ulestalih kolizija na kanalu [108].

5.3.3. Polu-dinamicko dodjeljivanje kanala

U kategoriji polu-dinamickog dodjeljivanja kanala susreée se 6 protokola predstavnika podrudja, i
to: MMSN, AMR, RMCA, CONTROL, EM-MAC.

MMSN protokol je viSekanalni MAC protokol temeljen na nadmetanju (engl. contention ba-
sed). Pristup mediju se temelji na CSMA s vremenskim odsjeccima (slotovima). Svaki odsjecak
sadrZi period za raza$iljanje i period za slanje podataka, za koji se ¢vorovi nadmecu. Svaki ¢vor ima
dodijeljeni frekvencijski kanal za primanje podataka te koristi algoritam njuskanja kanala (engl.
snooping) kako bi detektirao dolazeée pakete na raznim kanalima. Prednost MMSN protokola je
manje kaSnjenje i ve€a propusnost, no samo za manje vrijednosti prometa u mrezi. U slucaju veceg
prometa broj kolizija i natjecanja se povecavaju. Problem kod MMSN protokola leZi u Cinjenici da
svaki ¢vor ima dodijeljeni fiksni kanal za primanje podataka, Sto predstavlja problem pri promjeni
topologije i u konacnici uzrokuje losije performanse [109].

ARM se moze svrstati kao predstavnik protokola koji koriste cikli¢ki nacin rada (engl. duty-
cycling) ustede energije [110]. On koristi metodu kontrolnog kanala u mreZi za razmjenu informa-
cija o dodjeljivanju kanala odredenim ¢vorovima i rjeSava problem zaguSenja kontrolnog kanala
te problem trostrukog skrivenog ¢vora. Prilikom budenja ¢vora iz spavanja ¢vor zapocinje komu-
nikaciju na kontrolnom kanalu na nacin da stohasti¢ki odabire optimalni kanal za komunikaciju s
vjerojatno$¢u p. Zbog Cinjenice da ovaj protokol koristi cikli¢ki nacin rada, kasnjenja u mrezi su
povecana. Stoga se ovo rjeSenje ne moze koristiti u primjenama gdje je potrebno malo kasnjenje.

RMCA protokol je jedan od novijih protokola koji koristi tehniku Regret-Matching iz porodice
teorija igara u cilju distribuirane optimizacije dodjeljivanja kanala [111]. Cilj ovog protokola je
maksimizacija broja primljenih paketa, minimizacija kaSnjenja i minimizacija interferencije, $to
rezultira poboljSanjem performansi mreZze. Dodjeljivanje kanala je modelirano kao igra, dok su
¢vorovi u mreZzi igraci a dostupni kanali su moguce akcije ¢vorova. RMCA podrzava kvalitetu
usluge u mrezi. Kroz mjerenja i simulacije pokazano je kako RMCA poboljSava performanse

u mreZzi, u usporedbi s drugim protokolima, no sama validacija performansi napravljena je na
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maksimalno 7 tokova u mrezi. U slucaju veceg broja tokova i kriticnog scenarija postavlja se
pitanje kako bi se protokol ponaSao. Postavlja se i pitanje prilagodljivosti ovog protokola u slucaju
smanjene stabilnosti komunikacijskog linka 1 promjeni topologije mreze. Isto tako, iako je jedan
od rijetkih protokola koji je eksperimentalno vrednovan, isto je provedeno na mrezi od samo 16
¢vorova, $to dovodi u pitanje skalabilnost protokola.

CONTROL protokol predloZen je kao rjeSenje protokola za pristup mediju koji koristi teoriju
upravljanja s ciljem poboljSanja performansi mreZe [112]. Kod ovog protokola dodjeljivanje kanala
se vrsi periodicki, a odluka o promjeni kanala se donosi stohasticki s vjerojatnoséu p. Spomenuta
vjerojatnost dobiva se putem teorije upravljanja i uspjesnosti susjednih ¢vorova da pristupe ka-
nalu. Ova uspjeSnost raCuna se periodicki na nacin da svaki ¢vor u mreZi periodicki razasilje paket
<s,f>, gdje s oznacava koliko puta je ¢vor uspjeSno pristupio kanalu, a f broj neuspjelih poku-
Saja. Iz dobivenih paketa svaki ¢vor racuna vjerojatnost zaguSenja kanala oko sebe, Sto predstavlja
ulazni parametar u integralni ¢lan. Pri nastalom zagusenju ¢vorovi mijenjaju frekvencijski kanal
"prema gore", dok se smanjenjem zagusSenja ¢vorovi vracaju dolje na osnovni kanal. Ovaj protokol
rezultira u poboljSanju performansi, uz povecanje kontrolnog prometa (paketi <s,f>). Protokol je
vrednovan kroz simulaciju i eksperiment i jedan je od rijetkih protokola koji koriste viSeodrediSnu
topologiju mreZe s ciljem distribucije optereenja i problema uskog grla na krajnjem odrediStu u
mreZi. Nedostatak ovog protokola je brzina promjene kanala koja moZe biti spora zbog integral-
noga Clana i potrebe za akumulacijom vjerojatnosti prije promjene kanala.

EM-MAC protokol predstavlja tehniku dodjeljivanja kanala koja je inicirana od strane prijam-
nika [113]. Ovaj protokol koristi dodjeljivanje kanala temeljeno na pseudo slu¢ajnom rasporedu
kanala na nacin da ¢vorovi koji Salju podatke predvidaju vrijeme kad ¢e se odredis$ni ¢vor probuditi.
S druge strane, ne predlaZze se mehanizam smanjenja redundantnih slanja istih poruka ili kolizija
na podsloju pristupu mediju, $to dovodi do povecane potroSnje energije i degradacije performansi
u slucaju jaceg zaguSenja u mreZi.

Prikaz svih navedenih protokola prema njihovim znacajkama prikazan je u tablici 5.1 [98].
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Tablica 5.1. Prikaz visekanalnih protokola u beZi¢nim senzorskim mreZama

Protokol Dodjeljivanje Pristup mediju Simulacija QoS | Razina sloja | Arhitektura
kanala eksperiment
TMCP Staticko CSMA/CA sim+eksp Ne MAC Centralizirana
MCRT Staticko CSMA/CA sim Da NWK Centralizirana
Y-MAC Dinamicko TDMA sim Ne MAC Distribuirana
MMSN Polu-dinamicko CSMA/CA sim Ne MAC Distribuirana
ARM Polu-dinamicko CSMA/CA sim+eksp Ne MAC Distribuirana
RMCA Polu-dinamicko CSMA/CA sim+eksp Da MAC Distribuirana
CONTROL | Polu-dinamicko CSMA/CA sim+eksp Da MAC Distribuirana
EM-MAC | Polu-dinamicko eksp Ne MAC Distribuirana

Prema taksonomiji vidljivo je kako se navedeni protokoli mogu svrstati u joS nekoliko dodatnih
kategorija, prema nacinu njihovog rada. Tako je moguée definirati nacin pristupu mediju koji se
koristi, i to najées¢e CSMA/CA i TDMA. Kod CSMA/CA ¢vorovi pristupaju mediju metodom
nadmetanja i ovaj pristup je vrlo Cesto koriSten u praksi (koristi se i u standardu IEEE 802.15.4).
S druge strane, TDMA pristup zahtijeva naprednu modifikaciju podsloja pristupa mediju, stoga ga
nije moguce koristiti u sklopovskim rjeSenjima koja podrzavaju CSMA/CA 1 IEEE 802.15.4, kao
ni u predlozenom hibridnom modelu koordinacije. Nadalje, protokole je moguce podijeliti i prema
razvijenosti sa strane simulacije i eksperimenta. Za protokole koji su vrednovani pomocu simula-
cije 1 eksperimenta se moze zakljuciti kako su napredniji sa strane provjere njihovog poboljSanja
performansi. Isto tako, neki protokoli imaju integriran aspekt kvalitete usluge u mrezi, pa su takvi
protokoli primjenjivi za hibridni model koordinacije koji zahtijeva kvalitetu usluge u mrezi. Sa
strane samog djelovanja protokola, isti se mogu podijeliti prema razini sloja na kojemu se vrsi pos-
tupak dodjeljivanja kanala. U ovoj kategoriji susrece se podsloj pristupa mediju (MAC) i mreZni
sloj (NWK). Naposljetku, kod arhitekture samog viSekanalnog protokola razlikujemo centralizi-
ranu 1 distribuiranu arhitekturu, te se iz prethodnih diskusija moze zakljuciti kako je tendencija

novih i naprednih protokola decentralizacija i distribuirano dodjeljivanje kanala.

5.4. ViSekanalni protokoli za BSAM

Iz prethodnog poglavlja moze se zakljuciti kako u BSM postoji veliki broj viSekanalnih proto-

kola koji imaju razlicite ciljeve, dok nekolicina protokola stavlja naglasak na kvalitetu usluge u
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viSeodredi$noj topologiji. No postavlja se pitanje podrske viSekanalnoj arhitekturi u bezi¢nim sen-
zorskim i aktorskim mrezama (BSAM). Jedan od primjera moZe se vidjeti u clanku [115] gdje su
prikazane osnove viSekanalne komunikacije u BSAM. Nadalje, slican no detaljniji pristup proble-
matici viSekanalne arhitekture u BSAM predstavljaju autori u [116] gdje se analizira poboljSanje
performansi koristeci viSekanalnu arhitekturu s viSestrukim prijamnicima. U ovoj arhitekturi ¢vo-
rovi imaju vise prijamnika te se samim time omogucuje paralelan rad na razli¢itim frekvencijskim
kanalima. U spomenutom radu pokazuje se poboljSanje performansi, no postavlja se pitanje moze
li troSak dodatnog sklopovlja opravdati poboljSanje performansi?

Slican pristup predlazu autori u [117] no u ovom slucaju koristi se usporedba viSekanalne i
jednokanalne arhitekture, kod ¢vorova s jednim primopredajnikom. U ovom radu pokazano je kako
viSekanalna arhitektura ima velike prednosti nad jednokanalnom arhitekturom u BSAM, no autori
ne predlazu novo rjeSenje koje poboljSava postojece viSekanalne protokole. Isto tako, autori koriste
IEEE 802.11 standard kao osnovu podsloja pristupa mediju i fizickog sloja, koji nije koriSten u
BSAM.

Danas se pojavljuju rjeSenja viSekanalne komunikacije koja koriste postojeée protokole i stan-
darde. Primjer je ZenSens koji koristi IPv6 arhitekturu mrezZe i viSekanalnu arhitekturu [118].
Ovo rjesenje koristi postojece standardne protokole kao Sto su IPv6, 6LowPan i IEEE 802.15.4 s
ciljem uspostave beZi¢ne komunikacije, dok se autori fokusiraju na medusloj (engl. middleware).
U ovom konceptu viSekanalna arhitektura se ne odnosi na frekvencijske kanale, nego na kanale
vizualizacije. Stoga treba odvojiti spomenuti pristup od svih ostalih spomenutih jer ovaj pristup ne
pridonosi poboljSanju performansi u mreZi, ali ga treba navesti kao postojece rjeSenje.

S druge strane, protokol koji se koristi za poboljSanje performansi koriste¢i viSekanalnu arhi-
tekturu frekvencijskih kanala (u istom aspektu kao i prethodnom poglavlju) je ROD-SAN. Autori
u [119, 120] predlazu novu arhitekturu za BSAM nazvana ROD-SAN, gdje se kao 1 u prethodnim
primjerima koristi arhitektura s viSe primopredajnika. U ovom slu€aju uz primarni primopredajnik
postavlja se dodatni primopredajnik Cija zadaca jest budenje ¢vora tijekom faze spavanja. Sekun-
darni prijamnik je osmisljen kao jako ucinkovit, zbog Cega trosi vrlo malo energije i ne koristi se
za razmjenu podatkovnih paketa. Ova arhitektura predlaze razmjenu kontrolnih informacija po-
mocu sekundarnih prijamnika s ciljem dodjeljivanja kanala. Za dodjeljivanje kanala predloZena
je ACS metoda koja koristi podatak o koriStenju trenutnih kanala kako bi donijela odluku o pro-
mjeni kanala. Promjena kanala se vrsi stohasticki pomodu vjerojatnosti p izracunate iz podatka

o koriStenju kanala. Postupkom simulacije pokazano je kako predloZena ACS metoda ostvaruje
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poboljSanje performansi mreZe te smanjuje broj promjena kanala. Problem ove metode je dodatan
troSak sklopovlja u obliku sekundarnog prijamnika.

TAMMAC predstavlja zadnji viSekanalni protokol u BSAM IAMMAC. IAMMAC je inici-
jalno predlozen kao IDMMAC i ITMMAC protokoli od istog autora, te predstavlja posljednji u
nizu predloZenih protokola autora ITMMAC, IAMMAC i IDMMAC) [121, 122]. Ovaj protokol
dodjeljuje kanal za svaki senzor u mreZi s ciljem slanja podataka koordinatoru klastera, pri cemu
se vrsi senzor-aktor koordinacija. Nakon toga, aktor odabire kanal s minimalnom interferencijom
1 maksimalnom propusnos$c¢u za slanje podataka prema drugom aktoru, pri ¢emu se definira aktor-
aktor koordinacija. Kako bi se smanjio viSekanalni problem skrivenog ¢vora svi ¢vorovi sluSaju
kontrolni kanal. Problem ovog protokola jest ¢injenica da aktori sadrZe viSe radio primopredajnika,
¢ime se smanjuje interferencija i omogucuje paralelno koristenje viSe komunikacijskih kanala. No

problem dodatnog troSka sklopovlja ostaje, kako i kod srodnih protokola.

5.5. Odabir viSekanalne metode za primjenu u hibridnom modelu koordi-
nacije

Prikazani visekanalni protokoli imaju za cilj poboljSanje performansi u mreZi koriStenjem visSeka-
nalne arhitekture. Sam pojam poboljSanja performansi razlicito se tumaci u razli¢itim protokolima,
pa se tako osim klasi¢nih metrika (npr. ucestalost pogreske, latencija i sl.) susrece pojam pobolj-
Sanja QoS-a i podrske QoS-u. Zbog Cinjenice da je cilj ove disertacije podrSka kvalitete usluge u
BSAM i hibridnom modelu koordinacije, potrebno je predloziti koji protokoli predstavnici podru-
¢ja bezi¢nih senzorskih mreza imaju mogucnost primjene u BSAM.

Nastavno tome potrebno je istaknuti nedostatke postojecih rjeSenja za primjenu u BSAM. Pa
tako u protokolu MMSN susrece se problem degradacije performansi prilikom pove¢anog prometa,
¢ime ovaj protokol ne zadovoljava uvjet visoke pouzdanosti u BSAM i hibridnom modelu koor-
dinacije. Nadalje, ARM protokol stvara velika kaSnjenja u mreZi zbog upotrebe ciklickog nacina
rada (engl. duty-cycling), Cime ovaj protokol ne zadovoljava uvjet niskog kaSnjenja u mreZzi. Isto
tako, kod protokola EM-MAC susrece se degradacija performansi mreZe zbog slanja redundantnih
podataka, ¢ime se 1 ovaj protokol svrstava u kategoriju protokola koji nisu primjenjivi za BSAM 1
hibridni model koordinacije.

Protokoli RMCA i CONTROL definiraju poboljsanje kvalitete usluge i podrsku kvaliteti usluge
u BSM, ¢ime postaju dobri kandidati za primjenu u BSAM 1 hibridnom modelu koordinacije. U us-

poredbi ova dva protokola najvisSe se istiu problemi skalabilnosti mreZe i performansi protokola u
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zaguSenju koji se susre¢u kod RMCA protokola. U slucaju veceg broja tokova 1 kriticnog scenarija
postavlja se pitanje performansi protokola jer ve¢ pri sedam paralelnih tokova u mrezi performanse
drasti¢no opadaju. Postavlja se i pitanje prilagodljivosti ovog protokola u slucaju smanjene stabil-
nosti komunikacijskog linka i promjeni topologije mreZe $to moZe dovesti do dodatne degradacije
performansi. Stoga je CONTROL protokol i njegova viSekanalna metoda odabrana kao predstav-
nik podrucja viSekanalnih protokola BSM-a, s mogu¢noscu primjene u BSAM i hibridnom modelu
koordinacije.

S druge strane, pojavljuje se nekolicina protokola dizajniranih specificno za BSAM. U toj kate-
goriji susrecu se protokoli ROD-SAN i IAMMAC. No nedostatci oba protokola su upotreba dodat-
nog sklopovlja u obliku radijskih primopredajnika. Pa tako ROD-SAN koristi sekundarni primo-
predajnik s ciljem budenja ¢vorova i prijenosa kontrolnih podataka, dok IAMMAC koristi paralelne
radijske primopredajnike kako bi omogucio jednostavniju viSekanalnu senzor-aktor i aktor-aktor
koordinaciju. Zbog Cinjenice da se u okviru ove disertacije stavlja naglasak na upotrebu aktorskih
¢vorova s jednim radijskim primopredajnikom, niti jedan od spomenutih protokola ne zadovoljava
uvjete za primjenu u BSAM i hibridnom modelu koordinacije. No protokol ROD-SAN definira
zanimljivu metodu promjene kanala nazvanu ACS koju je mogude primijeniti i u arhitekturi bez
sekundarnog prijamnika, stoga je ROD-SAN i1 ACS metoda odabrana kao predstavnik protokola
BSAM podrucja. U sljedecim poglavljima opisane su viSekanalne metode CONTROL i ACS.

5.5.1. CONTROL metoda

CONTROL metoda predstavlja visekanalni dio CONTROL protokola i zaduZena je za promjenu
kanala u BSM. Ova metoda odabrana je kao predstavnik viSekanalnih protokola u BSM jer inici-
jalno pokazuje dobra svojstva za upotrebu u BSAM 1 hibridnom modelu koordinacije [112] .

Sa strane funkcionalnosti metode, ista definira kanale u mreZi na nacin da su rasporedeni od
Fy, do Fy, gdje je N broj kanala u mreZi. Pri inicijalizaciji mreZe svi ¢vorovi komuniciraju na
pocetnom Fy kanalu. Ukoliko ¢vor otkrije kako u mrezi postoji veliki broj izgubljenih paketa
zbog kolizije i zaguSenja u mreZi, ¢vor ¢e odluciti o promjeni kanala. U CONTROL metodi svaki
¢vor u mrezi periodicki razaSilje informacije prema ostalim ¢vorovima o zaguSenju na kanalu.
Informacija koja se razaSilje ima oblik < s, f >, gdje s oznaCava koliko puta je ¢vor uspjeSno
pristupio kanalu, a f broj neuspjelih pokuSaja. Stoga, svaki ¢vor i periodicki prima spomenuti

paket od svojih susjeda u mrezi j. Na temelju tih podataka ¢vor procjenjuje vjerojatnost da bilo
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koji od svojih susjeda moZe uspjeSno pristupiti kanalu kao:

LSy
n= Yi(si+fj)

Ukoliko je vrijednost ¢; dovoljno mala moZe se zakljuditi kako je kanal prenapucen oko ¢vora

(5-1)

i. U tom slucaju vrijednost o; oznaCava interferenciju na mjestu ¢vora i. Stoga, ukoliko je o;
manje od zadane vrijednosti @,y Cvor Ce razmisliti 0 promjeni kanala s trenutnog kanala F; na
sljedeci kanal F.,| s vjerojatno$¢u koja ovisi o uvjetima na kanalu. Uvodenje vjerojatnosti pri-
likom promjene kanala smanjuje fluktuacije izmedu kanala koje u suprotnom mogu nastati ako
¢vorovi mijenjaju kanal u isto vrijeme. Vjerojatnost da ¢vor promjeni kanal sa trenutnog ¢ na slje-
deéi ¢ + 1 kanal oznacava se sa ﬁC’ c+1- U predloZenoj CONTROL metodi ova vjerojatnost raste s
razlikom u kvaliteti izmedu izvornog i odrediSnog kanala.

Kako bi se mogli definirati uvjeti za promjenu kanala na visi ili na nizi kanal, CONTROL me-
toda definira mehanizam "Sirenja" 1 "suZenja" kanala. Mehanizam Sirenja kanala definira postupak
kad ¢vorovi s niZeg kanala prelaze na viSe kanale, ¢ime se mreza "Siri" na ostale kanale, dok me-
hanizam suZenja kanala definira reverzni proces, kada se ¢vorovi vracaju na osnovni kanal i mreza
se "suZava" na jednokanalnu mreZu. Oba mehanizma dizajnirani su kao regulator povratne veze
teorije upravljanja, gdje je upravljacki signal vjerojatnost da ¢vor promjeni kanal.

Mehanizam Sirenja kanala predstavljen je kao povratna veza. Vjerojatnost da ¢vor i promjeni

kanal s trenutnog ¢ kanala na ¢+ 1, ako je chel} > Otci. moZze se definirati kao [112]:

¢ o1 (k) = Bl oy (k= 1)+ K7 (ondy — ol (k) (5-2)

gdje je k interval uzorkovanja, tj. broj uzorka izmedu uzastopnih izracuna vjerojatnosti promjene
kanala. Regulator je integralnog oblika te se vjerojatnost promjene kanala povecava sve dok je
chel} > Oté. U suprotnom slucaju, za chep < Oci vjerojatnost promjene kanala se smanjuje s veéim

intenzitetom, i to kao [112]:

Lert (k) = Bloyy (k—1) = K (o (k) — o5eh) (5-3)

gdje je I?ﬁ"’ > K"P. Cvorovi mijenjaju kanal s trenutnog na sljedeéi, u slu¢aju kada trenutni kanal
postane zagusen.
Isto tako, potreban je mehanizam pomocu kojega se ¢vorovi vracaju na niZe kanale kada se

koli¢ina prometa smanji - mehanizam suZenja kanala. Analogno slucaju Sirenja kanala, u ovom
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mehanizmu ¢vorovi se pozivanju za prelazak na niZi kanal u sluc¢aju kada je @ manji od vrijednosti
afe(}wn). Vjerojatnost da se kanal promjeni s kanala ¢ na kanal ¢ — 1 , u slu¢aju da je afeofwn > a

dana je kao [112]:

o1 (k) = Bt (k= 1) + K" (0l (K) — o ™) (5-4)

U suprotnom slucaju, za che?wn > @ vjerojatnost se smanjuje veéim intenzitetom, gdje je vje-

rojatnost promjene kanala dana kao [112]:

o1 (K) = Bl ey (k= 1) = K" (02" — 0yl (k) (5-5)

Bitan ¢imbenik u sludaju Sirenja i suZenja kanala su pojacanja regulatora K7 i K9°"" koja
definiraju koliko se agresivno promjena kanala vrsi.

Kako bi se odabrali parametri regulatora za upotrebu ove metode u BSM i BSAM uz pomo¢
smjernica za odabir pojacanja regulatora [112] i na temelju ostalih znanstvenih ¢lanaka koji su
usporedivali CONTROL metodu [111, 123] predloZeni su sljedeci parametri regulatora za primjenu

u BSAM i hibridnom modelu koordinacije (Tablica 5.2)

Tablica 5.2. Parametri regulatora CONTROL metode

Parametri po kanalima

parametar | Kanal #1  Kanal #2  Kanal #3
e 0,80 0,4 0
o 0,85 0.9 1
K" 0,0375 0,075 0
K" 0,075 0,15 0
Kdown 0,2 0,3 0
Kdown 0,3 0.4 0

Naposljetku, treba spomenuti kako CONTROL protokol definira i nacine pridruzivanja ¢vo-
rova mreZi, princip rada MAC sloja, usmjeravanje i sl., dok je u okviru ove disertacije koriStena
samo metoda promjene kanala, gore navedena iz razloga usporedbe metoda dodjeljivanja kanala u

BSAM 1 hibridnom modelu koordinacije.

76



5.5.2. ROD-SAN i ACS metoda

Druga odabrana metoda za primjenu u BSAM 1 hibridnom modelu koordinacije je dio ROD-SAN
(engl. Radio On Demand - Sensor and Actuator Network) arhitekture predloZene za beZine sen-
zorske i aktorske mreze [119, 120]. PredloZena ROD-SAN arhitektura je razvijena kako bi pruZzila
pristup na zahtjev u BSAM, omogudujuéi brz odziv i smanjenje potrosnje energije koriste¢i meha-
nizam odabira kanala. Ovaj mehanizam je implementiran pomocu dodatnog (sekundarnog) radio

prijamnika koji je integriran u svaki ¢vor (slika 5.2)

[ 1. Zahtijev za podatak i

Procesor [~ Primopredajnik i " Primopredajnik=— Procesor
Sekundarni Sekundarni J
prijamnik prijamnik 3. Aktivno stanje

lzvor Odrediste

Slika 5.2. Prikaz ROD-SAN arhitekture [119]

Sekundarni prijamnik temeljen je na IEEE 802.15.4 standardu te isti radi u frekvencijskom
pojasu od 920 MHz. Zbog svog dizajna njegova potros$nja energije je izrazito mala te se koristi za
budenje Cvora, ali ne za slanje podatkovnih paketa. Na ovaj nacin ostvaruje se mala potroSnja ener-
gije ¢vorova tijekom perioda spavanja, te brzo budenje i brz odziv ¢vorova pri potrebi uspostave
komunikacije.

S druge strane, kako bi se omogudila viSekanalna arhitektura u ROD-SAN autori predlazu
metodu promjene kanala koja koristi podatak sekundarnog prijamnika kako bi u jednakoj mjeri
raspodijelila optereéenje mreze medu dostupnim kanalima. U tom cilju predloZena je ACS (engl.
Average-channel-utilization based Channel Switching) metoda temeljena na promjeni kanala u
ovisnosti o mjeri koriStenja kanala [120].

Prvi postupak kod ACS ukljucuje izracun prosjecne vrijednosti mjere koriStenja svih kanala, na
temelju pojedinacnih mjera koriStenja kanala za svaki kanal. Nakon toga ocjenjuje se koji ¢vorovi
trebaju promijeniti kanal na temelju vjerojatnosti proizasle iz prosjecne mjere korisStenja kanala.
U konacnici ACS smanjuje gubitak paketa i kasnjenje zbog smanjenja interferencije na kanalu
postupkom ucinkovite uporabe radijskog spektra. Na slici 5.3 prikazan je pregled predlozene ACS

metode.
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Slika 5.3. Prikaz ACS metode i izracuna koriStenja kanala [119]

Svaki ¢vor racuna mjeru koriStenja kanala za svaki kanal u;, prije slanja podatka. Nakon
izracuna u.j, i prosjecne mjere koriStenja kanala u,,, ¢vor odlucuje o promjeni kanala. Ukoliko je
mjera koriStenja kanala manja od u,,. + @ ¢vor zakljuCuje kako je mala vjerojatnost da je kanal
zagusen, stoga se ne pristupa promjeni kanala. U suprotnom, ako je mjera koristenja kanala vec¢a od
uqve + o zakljucuje se kako postoji visoka vjerojatnost da je kanal zaguSen, stoga ¢e Cvor zapoceti
s odaSiljanjem podataka nakon promjene kanala. No ovaj postupak moZe rezultirati pove¢anim
optereCenjem odredenog kanala zbog sinkrone promjene kanala izmedu viSe ¢vorova. Kako bi
se izbjegao ovaj problem ACS metoda predlaZze promjenu kanala s vjerojatnosti p. Svaki ¢vor
periodicki raCuna ovu vjerojatnost kao:

Uch — Ugye

p=——" (5-6)

Uch

Izvorisni ¢vor tada nasumicno odabire sljedeci kanal iz popisa kanala Cija je mjera koriStenja
kanala manja od ug,., 1 ne odabiru kanale s velikim zaguSenjem. Na ovaj nacin vrsi se distribucija
prometa i optereCenja mreze kroz dostupne kanale i samim time se smanjuje odbacivanje paketa i
poveéno kaSnjenje.

Iako ROD-SAN arhitektura definira i ostale postupke komunikacije (pridruzZivanje mreze, us-
mjeravanje) u okviru ove disertacije koriStena je samo ACS metoda promjene kanala. Isto tako,
zbog Cinjenice da trenutna arhitektura u hibridnom modelu koordinacije nije osmiSljena sa sekun-

darnim prijamnikom, mjera koriStenja kanala je proraunata iz pristupa medija i broja uspjesno i
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neuspjesno poslanih paketa. Tako se u okviru ove disertacije mjera koriStenja kanala definira kao:

Uch = Ji
(si+ fi)

gdje je s; broj puta ¢vor je uspjesno pristupio kanalu, a f; broj neuspjesnih pristupa kanalu (prema

(5-7)

uzoru na CONTROL metodu). Ovim se omogucuje primjena ACS metode i u arhitekturi koja

nema sekundarni prijamnik.

5.6. Zakljucak poglavlja

ViSekanalna arhitektura je u¢inkoviti nain smanjenja zagusenja na bezicnom mediju koriStenjem
razlicitih frekvencijskih kanala. Princip rada temelji se na distribuciji optereenja mreze Kkoris-
teci viSekanalne metode i protokole ¢iji je zadatak upravljanje promjenom kanala i viSekanalnom
komunikacijom. Za razliku od jednokanalnih mreZa, u viSekanalnim mreZama pojavljuju se novi
problemi koji oteZavaju komunikaciju. NajviSe je izraZen viSekanalni problem skrivenog/gluhog
¢vora, koji nastaje kad jedan ¢vor pokuSava slati paket drugom ¢voru, a ¢vorovi nisu ugodeni na
isti frekvencijski kanal, pri ¢emu dolazi do dodatnog zaguSenja kanala izvoriSnog ¢vora.

Razvoj viSekanalnih protokola potican je razvojem beZi¢nih senzorskih mreza i potrebom za
poboljSanjem njihovih performansi. Stoga se u podru¢ju BSM-a pojavljuje jako velik broj vise-
kanalnih protokola i metoda koje se mogu svrstati u tri kategorije (prema nacinu dodjeljivanja
kanala): staticko, dinamicko i1 polu-dinamicko dodjeljivanje kanala. MoZe se zakljuciti kako pro-
tokoli iz kategorije polu-dinamickog dodjeljivanja kanala ostvaruju najbolje znacajke ostale dvije
kategorije, zbog Cega su i naj¢esce upotrebljavani protokoli. U ovoj kategoriji se najvise istie
CONTROL protokol koji koristi teoriju upravljanja s ciljem poboljSanja performansi mreze ¢ija je
metoda odabrana kao predstavnik viSekanalnih metoda BSM-a.

S druge strane, postavlja se pitanje podrske viSekanalnoj arhitekturi u bezi¢nim senzorskim
1 aktorskim mreZama gdje se ne moZe izdvojiti velik broj viSekanalnih protokola. Visekanalna
arhitektura mreze u BSAM se najceSce temelji na ¢vorovima koji su opremljeni s dodatnim sklo-
povljem, najceSée dodatnim radijskim primopredajnicima. U tom slucaju mogude je ostvariti pa-
ralelnu komunikaciju na razli¢itim kanalima, no postavlja se pitanje opravdanosti dodatnog troska
sklopovlja. Zbog Cinjenice da se u okviru ove disertacije stavlja naglasak na upotrebu aktorskih
¢vorova s jednim radijskim primopredajnikom, niti jedan protokol ne zadovoljava uvjete za pri-

mjenu u BSAM i hibridnom modelu koordinacije. No treba napomenuti da se u protokolu ROD-
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SAN predlaze ACS metoda koju je moguce primijeniti i u arhitekturi bez sekundarnog prijamnika.
Stoga je navedena odabrana kao predstavnik viSekanalnih metoda BSAM-a.

Naposljetku, treba napomenuti kako odabrane metode imaju svoje nedostatke. Kod CON-
TROL metode se nazire problem brzine promjene kanala, koja moZe biti mala. Razlog male brzine
promjene kanala jest u koriStenju integralnog Clana teorije upravljanja. Povecanjem integralnog
koeficijenta povecava se i brzina promjene kanala, no dolazi do problema prebrze promjene ka-
nala. Stoga ovaj problem predstavlja bitan nedostatak ove metode. Kod ACS metode pojavljuje se
problem primjenjivosti same metode na BSAM bez sekundarnog prijamnika. Naime, u tom slu-
¢aju ¢vorovi nemaju potpunu informaciju o zagusenju u mrezi te se oslanjaju na informaciju kad
je ¢vor zadnji put koristio taj kanal. Ovdje se susreée problem zastarjele informacije o zaguSenju
kanala Sto ¢e se odraziti na performanse metode.

Sukladno navedenom potrebno je predloZiti novu metodu i protokol komunikacije koji ¢e ucin-
kovito obavljati promjenu kanala te ostvariti poboljSanje performansi mreze i u kriti¢cnom slucaju

zaguSenja u hibridnom modelu koordinacije.
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6. MEDUSLOJNI ALGORITAM I PROTOKOL KOMUNIKACIJE ZA PO-
BOLJSANJE KVALITETE USLUGE U BSAM

Kako bi se smanjio problem dijeljenog medija i stvaranja zagusenja na strani krajnjeg odrediSta
u mreZi, prijedlog unaprjedenja postojeéih protokola obuhvaéa uporabu viseodrediSne topologije,
viSekanalne arhitekture i1 viSekanalnog algoritma s ciljem poboljSanja QoS u mreZzi. Ovaj prijed-
log temelji se na postojeCim pristupima gdje se u mreZama koristi viSekanalna arhitektura mreze
s ciljem poboljsanja performansi BSAM-a [117, 118]. Iako predloZeni pristup ve¢ postoji kao
koncept, iznimno malo radova evaluira predloZzenu metodu u smislu parametara kvalitete usluge u
BSAM. Budu¢i da je hibridni model koordinacije nov nacin koordinacije u BSAM za ovaj model
potrebno je predloZiti novu vrstu viSekanalne arhitekture, temeljenu na viSeodrediSnoj topologiji
mreze, gdje u mreZi postoji viSe krajnjih odrediSta podataka povezanih Internet mreZom. Na ovaj
nacin uvodi se moguénost balansiranja opterecenja u novo predloZenoj topologiji, te se ostavlja
prostor za istraZivanje novog algoritma koji moZe ostvariti Zeljenu razinu QoS u BSAM 1 hibrid-
nom modelu koordinacije.

Prema dostupnoj literaturi, pokazano je kako upotreba viSekanalne arhitekture poboljSava per-
formanse mreZe u smislu smanjenja kasnjenja te povecanja postotka primljenih paketa [117]. Raz-
log je distribucija optere¢enja mreZe medu dostupnim kanalima, uvodenjem visekanalne arhitek-
ture, ¢ime se smanjuje zagusenje dijeljenog medija, smanjuju retransmisije na podsloju pristupu
mediju te smanjuju gomilanja i odbacivanja paketa iz redova. No, ideja uporabe viSekanalne ar-
hitekture dolazi s puno nepoznanica te se postavlja primarno pitanje: Na koji nacin ucinkovito
vrsiti prebacivanje kanala kako bi se za krajnji cilj dobilo poboljSanje performansi u mreZi? Pro-
tokoli predloZeni u literaturi (opisani u prethodnom poglavlju) rjeSavaju spomenuti problem kroz
nekoliko perspektiva, najée$¢e unapredenjem podsloja pristupa mediju, no zbog prije opisanih
nedostataka postojecih rjeSenja postavlja se pitanje njihove primjenjivosti u hibridnom modelu
koordinacije.

Isto tako, treba ponovo naglasiti kako je veéina predloZenih metoda iz literature razvijena za
podrucje bezi¢nih senzorskih mreza, dok se za podrucje bezi¢nih senzorskih i aktorskih mreza u
literaturi rijetko nalaze predloZena rjeSenja. Imajuci na umu da je princip rada predloZenog hibrid-
nog modela koordinacije u suprotnosti sa idejom beZi¢nih senzorskih mreza (gdje je podatkovni
tok orijentiran od strane senzorskog ¢vora prema krajnjem odrediStu, a ne u suprotnom smjeru)

postavlja se pitanje upotrebe postojecih rjeSenja u predlozenom modelu koordinacije. Takoder,
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zbog Cinjenice da neki od postojeih rjeSenja ostvaruju potpunu modifikaciju podsloja pristupa
mediju ili modifikaciju fizickog sloja, primjena spomenutih metoda nije moguca u predloZenom
ispitnom okruzenju BSAM-a. Tu se primarno svrstavaju rjeSenja s viSe primopredajnika, rjeSenja
sa modifikacijom vremenskog okvira 1 rjeSenja sa heterogenim prijemnicima. Zbog spomenutog
pristupilo se razvoju viSekanalne metode koji koristi postojece rjeSenje sloja za pristup mediju
(CSMA/CA) te koncept meduslojne optimizacije tj. poprecnog dizajna slojeva (engl. cross-layer).

Primarna ideja predloZene metode ima za cilj pojednostavljenje kompliciranih postupaka pos-
tojecih rjeSenja, uz uvodenje estimatora vjerojatnosti promjene kanala. U tom slucaju, promjena
kanala vrs$i se stohasticki sa estimiranom vjerojatnosti promjene kanala, na temelju uspjesnosti

komunikacije.

6.1. Prijedlog inicijalnog CLMC algoritma

Prema opisu protokola LightWeigh Mesh (LWM), koji je odabran kao osnovni protokol za pobolj-
Sanje QoS u u hibridnom modelu koordinacije, postoje Cetiri sloja protokolnog stoga: fizicki sloj,
podsloj pristupu mediju, mreZzni sloj i aplikacijski sloj. Treba napomenuti da su donja dva sloja
(fizicki sloj 1 podsloj pristupu mediju) predstavljena kao sklopovsko rjeSenje u obliku integriranog
kruga AT86RF231, stoga modifikacije ova dva sloja nisu moguce. Pri slanju paketa s aplikacijskog
sloja, svaki sloj protokola dodaje svoje zaglavlje te sprema informaciju o uspjeSnosti slanja paketa
sa sloja na sloj. Tako gledajuci od najniZeg sloja prema najvisSem, dostupne su sljedece informacije
o poslanom paketu:
e Fizicki sloj - da li je sloj uspjesno pristupio dijeljenom mediju (kanalu) ili je kanal zauzet -
CCA (engl. Clear Channel Assessment),
e Podsloj pristupu mediju - da 1i je primljena potvrda primitka paketa na sljedecem skoku -
MAC ACK (engl. ACKnowledge) i
e MreZni sloj- da li je primljena potvrda primitka paketa na krajnjem odredisStu (NWK ACK)
Nakon $to paket prode sve slojeve (od aplikacijskog do fizickog sloja) CCA algoritam provje-
rava da li je kanal slobodan te moZe li zapoCeti transmisija podataka prema sljedeem cvoru, na
fizickom sloju. Ukoliko je kanal slobodan zapocinje se s izvodenjem CSMA/CA algoritma. Zavr-
Setkom algoritma dobiva se informacija da li je paket uspjesno proslijeden sljedecem ¢voru. Ako
je paket uspjesno proslijeden sljedeéem ¢voru, mrezni sloj ceka potvrdu o uspjesSnom slanju paketa
na krajnje odrediSte u mreZi, Sto se potvrduje ACK paketom na mrezZnom sloju. Ako je ¢vor primio

mrezni ACK paket moZe se zakljuciti da je paket uspjeSno proslijeden na krajnje odrediste.
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U slucaju hibridnog modela koordinacije ovaj postupak predstavlja polovicu tijeka komunika-
cije, jer odaslani paket predstavlja upit na koji je potrebno dobiti odgovor. Stoga, potvrda da je
paket (upit) uspjesno proslijeden krajnjem odrediStu ne znaci nuzno da ¢e odgovor na upit biti us-
pjesno vracen ¢voru. Kako bi se provjerila navedena tvrdnja napravljeno je mjerenje komunikacije
u hibridnom modelu koordinacije gdje je izrazena vjerojatnost uspjesSnog upita, u odnosu na omjer

uspjesnih/neuspjesnih potvrda odaslanog paketa (upita). Omjer se definira kao:

Nneus
F/S=-"F (6-1)
Nuspj

gdje je Nysp; broj uspjesSno odaslanih paketa (upita) a Nyeysp broj neuspjeSno odaslanih paketa
(upita). Svaka tocka na dijagramu predstavlja vjerojatnost slanja 100 upita (paketa), racunanjem
odnosa F /S za broj uspjes$no odaslanih i neuspje$no odaslanih paketa. Razlicite tocke na dijagramu
odgovaraju kombinacijama parametara Tmax i N kako bi se ispitalo ponaSanje parametra F /S u

raznim uvjetima i zaguSenjima mreZe. [zgled dijagrama prikazan je na slici 6.1.

Vjerojatnost uspje$nog upita

T R S - o
6 8 10 12 14 16 18 20
Omyjer F/S

Slika 6.1. Ovisnost vjerojatnosti uspjeSnog upita o omjeru neuspjesne i uspjeSne potvrde paketa; linearno
mjerilo

Iz dijagrama se mozZe zakljuciti kako postoji znacajna veza izmedu vjerojatnosti uspjeSnog
upita te omjera F /S na strani ¢vora koji Salje upit (crtkastom linijom izjednaCena je vjerojatnost
uspjeSno odaslanog upita s ukupnom vjerojatnoScu uspjeSnog upita). U slucaju da je vjerojatnost
uspjesno odaslanog upita 1 (F /S = 0), ukupna vjerojatnost uspjesnog upita je takoder 1. Poveda-
njem omjera F' /S (poveCanjem broja informacija o neuspjelom slanju upita) smanjuje se i ukupna
vjerojatnost uspje$nog upita. Ukoliko se omjer F /S prikaze u logaritamskom mjerilu dobije se

pravilna ovisnost ukupne vjerojatnosti uspje$nog upita u ovisnosti o omjeru F /S (slika 6.2).
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Omyjer F/S

Slika 6.2. Ovisnost vjerojatnosti uspjesnog upita o omjeru neuspjesne i uspjeSne potvrde paketa;
logaritamsko mjerilo

Dobivenim odnosom moze se zakljuciti kako je vjerojatnost uspjesno odaslanog upita u iz-
ravnoj vezi s ukupnom vjerojatno$¢u uspjesnog upita. Stoga, buduci da svaki ¢vor u mrezi moze
izraCunati odnos F /S pomocu prije opisane informacije sa svakoj sloja protokola, iz spomenutog
odnosa moguce je procijeniti ukupnu vjerojatnost uspjesnog upita u mrezi, i samim time predvi-
djeti trenutnu kvalitetu usluge u mrezi.

No, postavlja se sljedece pitanje: Koliko uzoraka odnosa F /S je potrebno prikupiti, tj. nakon
koliko odaslanih paketa se moZe ocijeniti vrijednost F/S? Broj uzoraka za procjenu naziva se
veli¢ina prozora. Ukoliko je veli¢ina prozora mala, pogreska procjene F /S je velika, dok se ve¢om
veli¢inom prozora stvara kasnjenje, ¢cime procjena zagusenja u mreZi moze biti zastarjela.

Jedna od najces$ce primijenjenih metoda za procjenu parametara je Moving Average (MA) me-
toda i njezine inacice. MA metoda uzima u obzir srednju vrijednost prikupljenu od niza uzoraka,

unutar promatranog prozora. Ako je D, n-ti uzorak, njegova procjena moze se izraziti kao [124]:

Dy =Dy (6-2)
gdje se l/)\n koriste¢i MA metodu dobiva kao [124]:

/\ 1 N—1
D, = N Dn—l—i (6'3)
i=0

gdje je N broj prethodnih uzoraka unutar promatranog prozora.
S druge strane, MA metodu je jednostavno implementirati tijekom analize, no nije prikladna za
implementaciju u samom sklopovlju (mikroupravljacu), zbog povecane potraznje za memorijom.

S druge strane, jedna od inaica MA metode je EWMA (engl. Exponential Weighted Moving
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Average) metoda, koja se temelji na eksponencijalnim teZinskim faktorima, $to rezultira time da
se u procjeni parametara nalaze svi uzorci koji su ikad uzeti, sa smanjenom tezinom §to je podatak
stariji [124]:

Dy=B-Dy1+(1-B)-Dy (6-4)
gdje je B faktor usrednjavanja <0,1>.

Ova metoda jako je zastupljena u podruc¢ju bezi¢nih mreza i uspjes$no je implementirana u raz-
nim primjenama. Autori u [125] predlazu adaptivnu shemu temeljenu na EWMA kako bi ostvarili
BSAM otporan na kvarove te balansirali promet koristec¢i viSestazno usmjeravanje. U [126] autori
predlazu mehanizam nadzora kvalitete linka gdje se EWMA koristi za usrednjavanje rezultata.
Autori u [127] predlaZzu algoritam predvidanja temeljen na MA metodi za koriStenje u BSM sa
solarnim napajanjem, te usporeduju rezultate s EWMA metodom. U [128] autori predlazu me-
todu procjene kvalitete linka koja koristt EWMA metodu za ugadanje osjetljivosti. Nadalje, autori
u [129] predlazu model za procjenu potrebne energije za bezi¢ne senzorske ¢vorove, te uspore-
duju sa EWMA rjeSenjima. U [130] autori predlaZzu upotrebu metrike usmjeravanja temeljenu na
prosjeCnom kasSnjenju meduspremnika 1 slanja koriste¢ci EWMA. Naposljetku, autori u [131] ko-
riste mehanizam agregacije podataka kako bi smanjili broj nepotrebnih paketa uzimajuci u obzir
podatke dobivene pomocu EWMA metode.

Iz prilozenog moze se zakljuciti kao je EWMA metoda vrlo zastupljena i Cesto koriStena u
podrucju beZi¢nih mreZa. Primarni razlog je jednostavnost implementacije te malo zauzece me-
morije. Zbog ¢injenice da EWMA koristi eksponencijalno usrednjavanje vrijednosti i uzima sve
prikupljene uzorke u obzir s ciljem predvidanja vrijednosti parametara, moguce je koristiti EWMA
metodu s ciljem procjene vrijednosti F/S.

Ukoliko se omjer F /S razmatra iz perspektive zagusenja komunikacijskog kanala, tada se moZe
re¢i da odnos F/S definira zaguSenost komunikacijskog kanala na nacin da §to je vrijednost pa-
rametra F /S vela, vjerojatnost da je kanal zaguSen je veéa. Sukladno navedenom moguée je

definirati klasifikator vjerojatnosti zaguSenja kanala na temelju jednog uzorka, koja iznosi:

0 , za uspjesno odaslani upit
Pn = (6-5)
1 , za neuspjeSno odaslani upit

Iz predloZenog klasifikatora vjerojatnosti zaguSenja kanala uvida se da je za samo jedan uzorak
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nemoguce procijeniti zagusenost kanala, jer je vjerojatnost predstavljena binarno. S druge strane,
primjenom EWMA estimatora moguce je dobiti procjenu vjerojatnosti zagusenja kanala na temelju
viSe uzoraka. U ovom slucaju, sve vjerojatnosti (za svaki upit) se kroz EWMA estimator uzimaju
u obzir, s ciljem predvidanja vjerojatnosti zaguSenja kanala za sljedeci uzorak (upit). Kako je cilj
svih viSekanalnih protokola distribucija prometa medu zadanim kanalima, informacija o zaguse-
nosti trenutnog kanala iznimno je vazna. Procijenjena vjerojatnost zaguSenja kanala p izvedena je

pomocu jednadzbe (6-3) za EWMA metodu 1 predloZena je kao:

—_

p:ﬁizﬁ'pn—l""(l_ﬁ)'pn—l (6-6)

Kako bi predloZzena metoda mogla koristiti dobivene informacije od razliCitih slojeva proto-
kolnog stoga, predloZena je meduslojna tj. poprecna (engl. Cross-Layer) metoda nazvana CLMC
(engl. Cross-Layer Multi Channel). Blok dijagram metode u svezi s protokolnim stogovima pri-

kazan je na slici 6.3.

Aplikacijski sloj
Mrezni sloj Status ™\
(e}
T p
Sloj pristupa mediju Status | = p »| cLMC

Status ‘zw“ EWMA :

Fizicki sloj — |

| |

Slika 6.3. Blok dijagram predloZzene CLMC metode

Kako bi se dobivena vjerojatnost zaguSenja kanala mogla iskoristiti s ciljem detekcije zagusSe-
nja, predlozen je algoritam koji koristi procijenjenu vjerojatnost zagusenja kanala kao vjerojatnost
promjene kanala. Princip rada algoritma prikazan je na slici 6.4.

Nakon §to se od i-tog sloja primi informacija o statusu odaslanog paketa (opisano prije), infor-
macija se Salje u klasifikatoru gdje se racuna vjerojatnosti zagusenja prema jednadzbi (6-5). Nakon
izraCuna vjerojatnosti p, pristupa se procjeni vjerojatnosti zagusenja kanala koriste¢i EWMA me-
todu (6-6), pri cemu se dobiva vjerojatnost zaguSenja kanala p. Nakon dobivene vjerojatnosti
zaguSenja kanala pokrece se CLMC algoritam. Algoritam provjerava da li je paket (upit) uspjesno
poslan prema krajnjem odrediStu. Ako je paket uspjesno poslan do krajnjeg odredista algoritam
zavrSava i ne pristupa se mogucoj promjeni kanala. Ukoliko paket (upit) nije uspjeSno dostavljen
do krajnjeg odrediSta (medij nije slobodan, ACK nije primljen) algoritam zapocinje s procesom
promjene kanala, uvjetovan procijenjenom vjerojatnoséu p iz EWMA metode. Proces promjene

kanala e izvrsiti promjenu kanala s vjerojatnoscu p, uzimajuéi u obzir stohasticku prirodu pro-
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Slika 6.4. Dijagram toka predloZzenog meduslojnog algoritma - CLMC

mjene. Ukoliko je nakon izvrSenog procesa promjene kanal ¢ ostao jednak kao 1 prije, algoritam
zavrSava s radom. Ukoliko se nakon izvrSenog procesa kanal promijenio (vjerojatnost p je bila do-
voljno velika da se izvrSi promjena ¢ = ¢+ 1) trenutna vrijednost EWMA estimatora Ce se ponistiti
na nulu i zapocinje ponovni postupak procjene vjerojatnosti zaguSenja kanala ¢ + 1.

Na temelju opisanog algoritma, promjena kanala se dogada sve dok je trenutni kanal dovoljno
zagusen te postoji potreba prelaska na sljedeci kanal. Nakon §to dovoljno ¢vorova izvrsi promjenu
kanala, ukupno zaguSenje mreZe Ce se distribuirati na dostupne kanale, Sto e rezultirati poveca-

njem vjerojatnosti uspjeSnog upita u mreZi te smanjenjem vremena odziva.

6.2. Vrednovanje predlozenog CLMC algoritma metodom simulacije

Na temelju prije odabranoga LWM protokola kao ocitog kandidata za uporabu u BSAM, na isti je

primijenjena CLMC metoda s ciljem analize mogucnosti poboljSanja mreZznih performansi i QoS
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u cijelosti. Ovo zdruzivanje CLMC metode i LWM protokola rezultira novim CLMC protokolom.
Na isti LWM protokol primijenjena su i prije dva odabrana algoritma iz literature (CONTROL i
ACS) u cilju analize performansi. Simulacija je napravljena u simulacijskom alatu OMNeT++,
prema parametrima detaljno opisanim u poglavlju 4.4.

Mreza se sastoji od ukupno M ¢vorova, gdje su N ¢vorova aktivni ¢vorovi (¢vorovi koji Salju
upite). Cvorovi su nasumi¢no postavljeni unutar promatranog podruéja od 100m x 100m gdje je
domet ¢vora veci nego dijagonala podruc¢ja. U ovom scenariju komunikacija je s jednim skokom
(bez usmjeravanja). U mreZi je prisutno C krajnjih odredista i isto toliko komunikacijskih kanala
je dodijeljeno. Svako krajnje odrediste u mreZi je postavljeno na drugi frekvencijski kanal. Krajnja
odrediSta u mreZi ne mijenjaju kanale. KoriStene metrike kvalitete usluge definirane su u poglavlju
4 (vjerojatnost uspjeSnog upita, srednje 1 maksimalno vrijeme odziva). Simulacija je provedena za
100 uzastopnih upita generiranih od svakog ¢vora u mreZzi, prema krajnjem odrediStu, u definira-
nom nacinu rada hibridnog modela koordinacije. Simuliran je kriti¢ni scenarij u kojem svi ¢vorovi
u mreZi kontinuirano Salju upite prema krajnjem odrediStu u mrezi.

Vrednovanje performansi algoritma izvrSeno je postupkom simulacije u mrezi s dva krajnja
odredista (tj. dva kanala (C = 2), N aktivnih ¢vorova (Cvorovi koji Salju upite) te razliitim in-
tenzitetima generiranja upita od strane ¢vora (vrijednosti 7,,,). Simulirana konfiguracija mreze je
postavljena na jedan skok (bez usmjeravanja). Svaka tocka na dijagramu dobivena je kao srednja
vrijednost 5 pokusa.

Rezultati simulacije CLMC algoritma za mrezu od N = 10 ¢vorova, u usporedbi s prije oda-

branim CONTROL 1 ACS algoritmima, prikazani su na slici 6.5.

1 ¢ 1,4
09 —o-LWM
N 12
g o8 F — R —= CLMC
o ’ E —
o 07 L ol —+—CONTROL
1) OE
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2 05 ¢ 3
Z 04 f T 06
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< F S
s 03¢ -8 CLMC 5 04
(] E
B 02 —4+—CONTROL % 02
01 & ACS '
0 E L L L L 1 L . . I L . L L L 0 L L L L L L L L L L il | T
0,1 03 0,5 0,7 0,1 03 0,5 0,7
Vrijeme izmedu upita Tmax [s] Vrijeme izmedu upita Tmax [s]
(a) Vjerojatnost uspjesnog upita (b) Srednja vrijednost vremena odziva

Slika 6.5. Dijagram metrika kvalitete usluge u ovisnosti o maksimalnom vremenu izmedu upita 7., za
N = 10 aktivnih ¢vorova i C = 2 krajnja odrediSta/kanala
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Cilj predloZenog algoritma i implementiranog protokola je povecanje vjerojatnosti uspjeSnog
upita i smanjenje vremena odziva, rezultat Cega je poboljSanje kvalitete usluge u mrezi. Ukoliko
se usporede rezultati na slici 6.5a, oznakom LWM oznacen je inicijalni LWM protokol bez imple-
mentiranih viSekanalnih metoda (jednokanalni scenarij). Na spomenuti protokol implementirane
su metode iz literature (CONTROL, ACS) te predlozena CLMC metoda. Slika 6.5a prikazuje
vjerojatnost uspjesnog upita u mrezi za mrezu od 10 aktivnih ¢vorova, za razli¢ite vrijednosti mak-
simalnog vremena izmedu uzastopnih upita (definirano uniformnom razdiobom, vidi poglavlje
4.2).

Iz dijagrama vjerojatnosti uspjeSnog upita za 10 aktivnih ¢vorova vidljivo je kako metode
iz literature CONTROL 1 ACS rezultiraju poboljSanjem kvalitete usluge osnovne jednokanalne
mreZe za razliCite vrijednosti Tmax, Sto je 1 oCekivano. Najvece poboljSanje ostvaruje CONTROL
metoda, dok ACS metoda ostvaruje neznatno poboljSanje vjerojatnosti uspjeSnog upita. S druge
strane, predloZena CLMC metoda dodatno poboljsava kvalitetu usluge u uvjetima kada mreza nije
jako zaguSena (vrijednosti Tmax < 0,3 s). U sluCaju velikog zaguSenja u mreZzi predlozena CLMC
metoda ne ostvaruje poboljsanje kao CONTROL metoda.

Ukoliko se isto promatra sa stajaliSta srednje vrijednosti vremena odziva (slika 6.5b) vidljivo
je kako CONTROL metoda ostvaruje najmanje vrijeme odziva za promatrano vrijeme 7max, dok
predlozena CLMC metoda prati CONTROL metodu sve do podrucja veeg zagusSenja (u ovom
slucaju Tmax < 0,3 s), nakon ¢ega se vrijeme odziva povecava na iznos veci i od temeljnog LWM
protokola (bez viSekanalnih metoda).

Nadalje, isti postupak simulacije primijenjen je na mrezu s N = 20 aktivnih ¢vorova te su

rezultati simulacije prikazani na slici 6.6.
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Slika 6.6. Dijagram metrika kvalitete usluge u ovisnosti o maksimalnom vremenu izmedu upita 7.y, zZa
N =20 aktivnih ¢vorova i C = 2 krajnja odrediSta/kanala
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Prema slici 6.6a prikazan je scenarij s 20 aktivnih ¢vorova s obzirom na vjerojatnost uspjes-
nog upita. Kao i u scenariju s 10 aktivnih ¢vorova moze se vidjeti kako predloZzena CLMC me-
toda ostvaruje znacajno poboljSanje performansi izvan podrucja veceg zaguSenja (u ovom slucaju
Tmax < 0,5 s). U podrucju veceg zaguSenja predloZeni protokol ne ostvaruje znacajno poboljSanje
kvalitete usluge te u tom pogledu CONTROL ostvaruje bolje performanse.

Nadalje, ukoliko se promatra vrijeme odziva mreze (slika 6.6b) moze se zakljuciti kako pove-
¢anjem broja aktivnih ¢vorova u mrezi predloZzena CLMC metoda ostvaruje bolje performanse, u
okviru vremena odziva te ostvaruje neznatne razlike u usporedbi s CONTROL metodom. Sve ana-
lizirane metode ostvaruju smanjenje vremena odziva u usporedbi s osnovnim LWM protokolom i
jednokanalnom arhitekturom.

Ukoliko se broj aktivnih ¢vorova u mrezi dalje pove¢ava mogu se uociti opisani nedostatci

predloZenog protokola CLMC, obzirom na zagusenje mreZe (slika 6.7)
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(a) N = 30 aktivnih ¢vorova (b) za N = 40 aktivnih ¢vorova

Slika 6.7. Vjerojatnost uspjeSnog upita u ovisnosti o0 maksimalnom vremenu izmedu upita 7,4y, za C = 2
krajnja odrediSta/kanala

Prema slici 6.7a za scenarij sa 30 aktivnih ¢vorova pojavljuju je isti nedostatci spomenutog pro-
tokola za podrucje veceg zaguSenja (u ovom slucaju Tmax < 0,8 s) gdje se performanse predloZene
CLMC metode naglo degradiraju i ponekad spustaju ispod razine metoda iz literature (CONTROL
1 ACS). Ovo je vidljivo i za slucaj sa 40 aktivnih ¢vorova (slika 6.7b) pri ¢emu dolazi do znaCajne
degradacije performansi u podrucju jakog zagusenja.

S druge strane, vidljivo je da u podruc¢ju manjeg zagusenja predlozeni CLMC protokol ostva-
ruje znacajno poboljSanje performansi u usporedbi s postoje¢im metodama. Tako za vrijednost
Tmax = 1 s predloZzeni CLMC algoritam ostvaruje poboljSanje vjerojatnosti vremena odziva za
26,5 % u odnosu na CONTROL metodu, 32,8 % u odnosu na ACS metodu te 54,2 % u odnosu na

osnovni jednokanalni protokol LWM.

90



Kako bi se detaljno moglo analizirati u¢inkovitost viSekanalne metode, jedan od nacina vred-
novanja i usporedbe istih je broj promjena kanala tijekom eksperimenta. Kako bi se ocuvala ener-
getska ucinkovitost 1 smanjila kontaminacija RF spektra krajnji cilj je minimizirati broj promjena
kanala neke metode.

Za predlozenu CLMC metodu i ostale metode iz literature postupkom simulacije odreden je
broj promjena kanala u scenarijima s 10 i 20 aktivnih ¢vorova. Rezultati su prikazani na slici 6.8.
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Slika 6.8. Broj promjena kanala u ovisnosti o maksimalnom vremenu izmedu upita T},,,, za C = 2 krajnja
odredista/kanala

Prema dijagramu na slici 6.8a vidljivo je da broj promjena kanala ovisi o vremenu izmedu
uzastopnih upita (Tmax), razli¢ito za svaku metodu. Samim time moZe se zakljuciti da broj pro-
mjena kanala ovisi o zaguSenju u samoj mreZi, gdje predloZzene metode promjenom kanala nastoje
smanyjiti zaguSenje na trenutnom kanalu. Za metodu CONTROL moze se zakljuciti kako prosjecno
ostvaruje najmanji broj promjena kanala, pogotovo u uvjetima veceg zagusenja (u ovom slucaju
Tmax < 0,3 s). Tu se 1 vidi njezina prednost u usporedbi s predloZenom CLMC metodom. Nadalje,
ACS metoda se odlikuje velikim brojem promjena kanala u slucaju manjeg zaguSenja mreZe, ¢ime
se nepotrebno troSe resursi same mreZe i poveéava moguénost gubitka paketa zbog viSekanalnog
problema gluhog ¢vora.

Naposljetku, predloZzena CLMC metoda ostvaruje manji broj promjena kanala nego ACS me-
toda, u slucaju kad mrezZa nije u podrucju veeg zagusenja. Ovim se ostvaruju bolje performanse
te samim time bolja kvaliteta usluge. No, s druge strane, iz dijagrama je ocCito kako predloZena
CLMC metoda ostvaruje jako velik broj promjena kanala u slucaju veceg zagusSenja mreze (u
ovom slucaju Tmax < 0,3 s) Sto ima za rezultat smanjene performanse metode i smanjenje kvali-
tete usluge u mreZi. Sli¢ne performanse svih metoda vidljive su i za slucaj sa 20 aktivnih ¢vorova

(slika 6.8b). Razlog je sli¢an kao i kod ACS metode, a to je problem gluhog ¢vora u visekanalnoj
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komunikaciji. Naime, ako je broj promjena kanala u jedinici vremena velik, ¢vor ne stigne primiti
potrebnu informaciju koja je poslana na trenutnom kanalu jer je radio prijemnik u trenutku slanja
informacije ve¢ promijenio kanal.

RjeSenja ovih problema iziskuju koordinaciju ¢vorova, usmjerivaca i krajnjih odredista u mrezi
kako bi se ¢vorovi informirali o stanju u mrezi. No, ovakvi pristupi iziskuju generiranje dodatnog
kontrolnog prometa koji ¢e nadalje smanjiti performanse mreZe u slucaju veéeg zagusSenja mreze.
Takoder, spomenuti pristupi Cesto su centralizirani Sto dovodi do neucinkovitosti mreze 1 SPOF
problemu (engl. Single Point Of Failure). U cilju rjeSavanja ovih nedostataka predloZzenog CLMC
protokola u ovoj disertaciji stavlja se naglasak na decentraliziranom rjeSenju koje ne rezultira pove-

¢anjem kontrolnog prometa i ostvaruje autonomnost mreZe i u slu¢ajevima kvara segmenta mreze.
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6.3. Prijedlog poboljSanja CLMC protokola prilagodenog za BSAM i hi-
bridni model koordinacije: H-CLMC protokol

Prema saznanjima iz prethodnog poglavlja te vrednovanjem predloZene inicijalne metode za po-
boljSanje kvalitete usluge u bezi¢nim senzorskim i aktorskim mreZama (CLMC), zakljuceno je
kako predlozena viSekanalna CLMC metoda ostvaruje povecanje kvalitete usluge u scenariju kada
mreZa nije jae optereena, dok u podrucju veceg zaguSenja mreZe javlja se degradacija perfor-
mansi. Razlog tome jest ¢injenica da predloZzena CLMC metoda u podrucju veceg zaguSenja mreze
ostvaruje veci broj promjena kanala, pri cemu se dogada viSekanalni problem gluhog ¢vora, rezul-
tat Cega je gubitak paketa.

Kako bi se ostvarili pozitivni u¢inci spomenutog protokola, promjena kanala mora biti uvjeto-
vana stanjem u mreZi, a ne ¢vrstim smanjenjem broja promjena kanala (ovdje se primarno misli
na koeficijent § EWMA metode procjene vjerojatnosti zagusenja kanala, jednadzba 6-6). Naime,
promjenom iznosa spomenutog koeficijenta moguce je smanjiti odziv samog estimatora, $to bi re-
zultiralo manjom vrijednoS¢u procijenjene vjerojatnosti, a samim time i manjim brojem promjena
kanala. No, problem u tom slucaju predstavlja spori odziv predloZene metode, jer je potreban
veliki broj odaslanih paketa kako bi se procijenilo zaguSenje mreZe/trenutnog kanala.

Dodavanjem nekoliko stupnjeva u postoje¢u metodu smanjuje se spomenuti problem, s ciljem
postizanja optimalne brzine promjene kanala. Kako bi se sacuvao odziv CLMC metode, a ogra-
ni¢io nepotrebno velik broj promjena kanala (u uvjetima veeg zagusSenja mreZe), u okviru ove
disertacije predlaze se poboljSanje CLMC metode $to rezultira novim viSekanalnim meduslojnim
protokolom primijenjenim na hibridni model koordinacije: H-CLMC.

PoboljSanja H-CLMC metode u usporedbi s CLMC metodom su:

1. Uvodenje vremenskog ogranicenja promjene kanala kao funkcije vjerojatnosti proci-
jenjenoga vremena odziva - primarni problem koji je uo¢en u CLMC metodi je preveliki
broj promjena kanala, koji rezultira degradacijom performansi mreZe zbog visSekanalnog pro-
blema gluhog ¢vora. Ovim pristupom ¢vorovi procjenjuju koliko vremena je potrebno da se
na odaslani upit primi odgovor te tijekom tog vremena zadrzavaju trenutni kanal. PredloZe-
nim poboljSanjem smanjuje se viSekanalni problem gluhog ¢vora i poboljSavaju performanse
u mrezi.

2. ProSirenje klasifikatora statusa i EWMA estimatora - postojeci klasifikator koji je pred-

loZen kod CLMC metode iskoriSten je i u H-CLMC metodi te predstavlja osnovu cijele
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metode. Razlika prema CLMC metodei ukljucuje stvaranje tablice svih kanala koje ¢vor
koristi, ¢cime se omogucuje pregled zagusenja svih kanala na kojima je ¢vor komunicirao.

3. Dohvacanje CQPS podatka krajnjeg odrediSta u mreZi - prijedlog obuhvaca modifikaciju
mreZnog sloja osnovnog LWM protokola na nacin da se u okvir paketa potvrde na mreZnom
sloju (ACK) integrira podatak o CQPS vrijednosti mreZe. Ovaj podatak kontinuirano racu-
naju krajnja odredista u mrezi te tijekom primanja upita prosljeduju trenutnu informaciju o
zaguSenju mreZe prema ¢vorovima. Ovom metodom ¢vorovi u mreZi dobivaju toCan podatak
o zaguSenosti mreZe na temelju CQPS dijagrama krajnjeg odrediSta u mreZi te mogu procije-
niti vjerojatnost promjene kanala. U tom pogledu koristi se modificirani pristup ACS metode
koja procjenjuje vjerojatnost promjene kanala na temelju srednje vrijednosti svih kanala u
mreZi - o ovom slu€aju srednje vrijednosti CQPS informacije.

4. Unaprjedenje algoritma procjene promjene kanala - prijedlog obuhvaca proSirenje ini-
cijalnog algoritma na nacin da isti obuhvaca gore navedena poboljSanja te koristi dobivene
informacije s ciljem ucinkovite promjene kanala.

Navedenim unaprjedenjima CLMC metode predloZena je H-CLMC metoda 1 algoritam pro-

mjene kanala. Blok dijagram predloZenog rjeSenja prikazan je na slici 6.9.

Okidac¢ slanja upita

U RTTo RTT RTT Prrr ¢
Aplikacijski sloj — ™ EwMA [ ™ RTT >p
Zni sloj > H-CLMC
CQPSs Pcars
Mrezni sloj Status CQPS >p ——» algoritam
Sloj pristupa mediju | Status p Pcone
EWMA
Status ¢

FiziCki sloj

| Okida¢ promjene kanala

Slika 6.9. Blok dijagram predlozenog rjesenja H-CLMC protokola

Iz prikazanoga blok dijagrama vidljive su interakcije izmedu slojeva koje ¢ine ovu metodu i
algoritam meduslojnim pristupom tj. poprecnim dizajnom slojeva (engl. cross-layer). Detaljan
opis H-CLMC metode slijedit ¢e taksativno nabrojana poboljSanja te ¢e naposljetku biti opisana
cjelovita funkcionalnost predloZene metode, koja ée integracijom sa LWM stogom Ciniti protokol

komunikacije.
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6.3.1. Uvodenje vremenskog ogranicenja promjene kanala i procjena vremena odziva (EWMA

metoda)

Jedan od primarnih problema koji se susrecu u viSekanalnoj komunikaciji je viSekanalni problem
skrivenog ¢vora [100]. Spomenuti problem nastaje kada ¢vor pokusava poslati poruku susjednom
¢voru, a oba nisu ugodena na isti frekvencijski kanal. U tom slucaju ne postoji komunikacija
izmedu ¢vorova te odaslani paketi ne dolaze do odredista.

Specifi¢na situacija koja se pojavljuje u predlozenom hibridnom modelu koordinacije blisko je
vezana viSekanalnom problemu skrivenog ¢vora: ¢vor priprema upit na koji Zeli dobiti odgovor
od udaljenog posluZitelja te isti prosljeduje kroz BSAM prema krajnjem odrediStu, na trenutnom
kanalu. Propagacija upita vrsi se na istom kanalu na kojem je komunikacija i zapocela te krajnje
odrediSte u mrezi odgovara na upit takoder na istom kanalu (zbog Cinjenice da krajnja odredista u
mreZi koriste fiksni frekvencijski kanal). Odgovor na upit se propagira kroz mrezZu te stiZze do ¢vora
koji je inicirao upit. Ukoliko se tijekom ocekivanja odgovora na upit ¢vor promjeni kanal (npr.
zbog zagusenja u mreZi), odaslani upit na pocetnom kanalu nece sti¢i do odrediSta jer su ¢vorovi
zadnjeg skoka na razli¢itim frekvencijskim kanalima (viSekanalni problem skrivenog ¢vora).

Kako bi se ovaj problem izbjegao potrebno je predloziti metodu koja uzima u obzir hibridni
model koordinacije i nacin razmjene informacija u mreZi te na taj nacin smanjuje spomenuti pro-
blem skrivenog ¢vora. Jedan od nacina je implementacija ograni¢enja promjene kanala sve dok
¢vor ne primi odgovor na upit.

Ovaj prijedlog ima osnove za poboljSanje performansi u mreZi jer e onemogudéiti promjenu
kanala ako je u tijeku slanje upita u mreZi ¢ime Ce se izbjeci viSekanalni problem skrivenog ¢vora.
No, problem nastaje prilikom veéeg zaguSenja u mreZzi kada je moguce da se odgovor na upit nece
primiti (ili ¢e se primiti s velikim kasnjenjem). Zbog spomenutoga nije moguce uvesti ¢vrsti uvjet
promjene kanala u ovisnosti o primitku odgovora nego taj uvjet se mora prilagodavati uvjetima u
mrezi.

Jednostavan princip sprjeCavanja promjene kanala je uvodenje vremenskog ograni¢enja pro-
mjene kanala od posljednje promjene, gdje se definira vremenski interval tijekom kojeg se kanal
ne smije promijeniti. U tom slucaju postavlja se pitanje veli¢ine vremenskog intervala nakon kojeg
¢vor moZze promijeniti kanal? Veéa vrijednost vremenskog intervala znaciti ¢e manji broj promjena
kanala Sto za prednost ima smanjenje viSekanalnog problema skrivenog ¢vora, no s druge strane
uvodi tromost u proces promjene kanala i povecava zaguSenje na kanalu.

Ukoliko se ponovo sagleda princip komunikacije u hibridnom modelu koordinacije moze se
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uociti kako je inicijalni prijedlog zabrane promjene kanala u trajanju dok ¢vor ocekuje odgovor na
upit ispravan pristup, no umjesto uvodenja ¢vrstog uvjeta promjene potrebno je uvesti uvjet vezan
za vrijeme potrebno da se dobije odgovor na upit - vrijeme odziva (RTT).

Kako svaki ¢vor moZe odrediti potrebno vrijeme odziva na nacin da mjeri vrijeme potrebno
da se dobije odgovor na upit, moguce je uvesti procjenu vremena odziva za sljedeéi upit koji ¢e
¢vor poslati. Na temelju procijenjenog vremena odziva RTT predloZena je metoda ograniCenja
promjene kanala. Kako prolazi vrijeme od zadnje promjene kanala, povecava se vjerojatnost pro-
mjene kanala. U ovom sluc¢aju svaki ¢vor za sebe odreduje vrijeme odziva i nema potrebu za
slanjem dodatnog kontrolnog prometa prema ostalim ¢vorovima niti krajnjem odrediStu, Sto pred-
stavlja decentraliziranu metodu.

Prvi korak u predloZenoj metodi jest procjena vremena odziva za ¢vor. Kako bi se procijenilo
vrijeme odziva potrebno je Kkoristiti neku od metoda procjene parametara koje su dobro poznate
u literaturi. Jedna od Cesto koriStenih metoda je EWMA (koriStena i opisana u poglavlju 6 kod
CLMC metode).

EWMA metoda jako je rasprostranjena bas u podrucju procjene kaSnjenja u bezi¢nim senzor-
skim mrezama. Kao takva vrlo je jednostavna za implementaciju u mikroupravljace jer ne zahtijeva
velike memorijske resurse niti veliki broj operacija za izracun. Kao $to je predlozeno u [132] ova
metoda se vrlo u¢inkovito moZe koristiti s ciljem procjene (estimacije) kaSnjenja u mreZi, a samim
time se moZe primijeniti na procjenu vremena odziva u BSAM i hibridnom modelu koordinacije.

Ako je RTT, n-ti uzorak vremena odziva, njegova procjena moze se izraziti kao:

RTT, = f(RTT,_) (6-7)

gdje se ﬁ, koriste¢i EWMA metodu dobiva kao:

RTT, =B -RTT,1+(1-B)-RTT, | (6-8)

gdje je B faktor usrednjavanja 0 < 8 < 1.

Iz navedene EWMA metode moguce je procijeniti vrijeme odziva paketa koji je odaslan, ¢ime
se omogucuje 1 procjena kvalitete usluge prema trenutnim uvjetima u mreZzi. Isto tako, dobivena
procjena vrijednosti vremena odziva iznimno je bitna za rad predloZene H-CLMC metode jer omo-
gucuje rjeSavanje viSekanalnog problema skrivenog ¢vora.

Kako je dobivena vrijednost vremena odziva procjena stvarne vrijednosti, ne moze se sa si-
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gurno$cu reci da ¢e odgovor na upit doci u procijenjenom vremenu, nego postoji mogucnost da
se zbog zagusenja mreZe to vrijeme produzi. Ukoliko bi se procijenjeni parametar vremena od-
ziva uzimao na deterministicki nacin tijekom rada algoritma doSlo bi do Cvrste granice izmedu
promjene kanala koja bi bila uvjetovana samo procjenom vremena. U tom sluc¢aju moguci ishodi
ukljucuju i scenarij da se zbog produZzenog vremena odziva (nastalo zaguSenjem u mrezi) odgovor
na upit ne dostavi unutar procijenjenog vremena odziva, $to ¢e ponovo rezultirati viSekanalnim
problemom skrivenoga ¢vora (prilikom promjene kanala).

Ovaj problem se moZe smanjiti ukoliko se procijenjeno vrijeme odziva ne uzima determinis-
ticki kao to¢no vrijeme izmedu promjene kanala, nego stohasticki pomocu vjerojatnosti. U tom
slucaju dobiva se vjerojatnost promjene kanala u ovisnosti o procijenjenom vremenu odziva, tako

da se procijenjeno vrijeme odziva uzima kao pocetna vrijednost vremena i to:

RTT, —
1-— ,zat >=RTT,
DRTT = ? - (6-9)
0 ,zat < RTT,

gdje je ¢ vrijeme koje je proteklo od posljednje promjene kanala a ﬁ procijenjena vrijednost
vremena odziva. Slika 6.10 prikazuje predloZeni model vjerojatnosti za Cetiri razlicite vrijednosti

procijenjenog vremena odziva.

R
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Vrijeme t [s]

Slika 6.10. Model vjerojatnosti promjene kanala u ovisnosti o vremenu, za razlicite vrijednosti
procijenjenog vremena odziva RT T,

1z prikazanog dijagrama moZe se vidjeti na koji se nacin vjerojatnost promjene kanala mijenja
tijekom vremena, od posljednje promjene kanala. Na primjeru vrijednosti Iﬁ’?n =2 s iz dijagrama
6.10 moze se uociti kako je vjerojatnost promjene kanala jednaka nuli sve do procijenjenog vre-

mena, Sto znaci da se kanal neCe promijeniti, tj. da je vjerojatnost da se promjeni kanal iznimno
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mala (jer i za vrijednost p = 0 postoji moguénost promjene kanala). Nakon proteka procijenjenog
vremena odziva vjerojatnost eksponencijalno pocinje rasti kako vrijeme protjece, ¢ime se postupno
povecava vjerojatnost promjene kanala.

Uvodenjem ovog mehanizma omogucuje se stohastiCka promjena kanala koja je ovisna o vre-
menu, no kao i u inicijalno predlozenom CLMC protokolu, potrebne su ostale informacije sa svih

slojeva za donoSenje pravovremene odluke o promjeni kanala.

6.3.2. Prosirenje Kklasifikatora statusa slojeva i procjena vjerojatnosti promjene kanala (EWMA

metoda)

Nakon definirane vjerojatnosti promjene kanala, koja ovisi o procijenjenoj vrijednosti vremena
odziva (RTT), potrebno je spomenutu informaciju zdruZiti s inicijalnom CLMC metodom. Prema
definiranoj CLMC metodi informacije s razlicitih slojeva ujedinjavaju se kroz klasifikator infor-
macija, koji na temelju informacije o uspjehu ili neuspjehu slanja predlaze vjerojatnost zagusSenja
kanala (vidi 6.1). Prema klasifikatoru informacija, vjerojatnost zaguSenja kanala jednog uzorka
definirana je prema jednadZzbi (6-5). Dobivena vjerojatnost za potvrdu svakog odaslanog upita
prosljeduje se u EWMA metodu, pomocu koje se procjenjuje vjerojatnost zagusenja trenutnog ka-
nala. Procijenjena vjerojatnost zagusenja kanala dana je prema jednadzbi (6-6) te se u H-CLMC

metodi definira kao:

pn[c]:[’\n:ﬁ'pnfl'i'(l_ﬁ)'p/njl (6-10)

gdje vjerojatnost zaguSenja kanala postaje niz (engl. array), a c predstavlja trenutni kanal. Stoga,
¢vor za trenutni kanal racuna procijenjenu vrijednost vjerojatnosti zaguSenja kanala te ju pohra-
njuje na polozaj trenutnog kanala. Nakon promjene kanala mijenja se i pozicija estimatora vjero-
jatnosti zaguSenja, Sto dovodi do stvaranja tablice vjerojatnosti zaguSenja svih kanala na kojima je
¢vor komunicirao. Ovim se omogucuje Siri pregled zaguSenja u mreZi (na sli¢nom principu kao 1
kod CONTROL metode).

Takoder, s informacijom o vjerojatnosti zaguSenja na svim kanalima na kojima je ¢vor komu-
nicirao moguce je izraziti prosjecnu vjerojatnost zagusenja svih koriStenih kanala kao:

1 Cc—-1
Pavg = E Z Pn[C] (6-11)
c=0

gdje je C maksimalni broj kanala (krajnjih odrediSta) u mrezi.

98



Dobivenom informacijom moguce je procijeniti zaguSenja na ostalim kanalima i sukladno tome

donijeti bolju odluku o promjeni kanala.

6.3.3. Dohvacanje CQPS podatka krajnjeg odredista u mrezi

U hibridnom modelu koordinacije jedan od pokazatelja optereéenja mreze jest CQPS - kumulativni
broj upita u jedinici vremena (vidi 4). PredloZeni CQPS pokazatelj definira ukupan broj upita u ci-
jeloj mrezi u jedinici vremena, koji je odaslan od strane ¢vorova u mrezi. On se matematicki moze
definirati i prema srednjoj vrijednosti vremena izmedu slanja uzastopnih upita te broja aktivnih

¢vorova u mrezi kao:

N
COPS =

avg

(6-12)

gdje je N broj aktivnih ¢vorova u mreZi, 1,4, prosjecno vrijeme izmedu slanja upita. Kako je poka-
zano u poglavlju 4.4.2 efektivna vrijednost CQPS-a linearno ovisi o generiranom CQPS-u mreze,
sve do toCke zasienja kad mreZa postaje previSe zagusSena 1 dolazi do odbacivanja paketa i de-
gradacije kvalitete usluge. Isto se mozZe zakljuciti i za vrijednost CQPS-a na krajnjem odrediStu u
mreZi (broj uspjesno primljenih upita u jedinici vremena). Kako je odnos CQPS-a koji je generiran
od strane ¢vorova i efektivnog CQPS-a linearan sve do toc¢ke zasi¢enja, moZe se definirati odstu-
panje generirane i efektivne CQPS vrijednosti, $to u konacnici predstavlja gubitak paketa u mrezi

(PER, engl. Packet Error Rate) u uzlaznoj vezi (od ¢vora do krajnjeg odrediSta u mrezi):

COPS.¢
COPS

PER=1— (6-13)

gdje je CQPF, s efektivna (stvarna) vrijednost CQPS pokazatelja na krajnjem odrediStu u mrezi,
dok je COPS generirana vrijednost prometa od svih ¢vorova u mrezi. Ovaj dijagram prikazan je na
slici 6.11 gdje je pokazana spomenuta ovisnost za osnovni LWM protokol (simulacija).

Prema navedenom dijagramu moZe se uociti kako je odstupanje (PER) efektivne od generirane
vrijednosti COPS pokazatelja manja ili jednaka 1 % sve do tocke kad ta vrijednost po¢ne naglo
rasti, a samim time nastaje degradacija performansi u mreZi. Spomenuto se dogada za vrijednosti
CQPS vece od 20 upita u sekundi. Nakon spomenute vrijednosti dolazi do odbacivanja paketa u
mrezi ¢emu je uzrok zagusenje i nagomilavanje paketa u red (meduspremnik). Stoga, cilj u uspos-
tavi visoke kvalitete usluge je drzati CQPS ispod odredene vrijednosti kako bi se minimalizirala

pogreska i odstupanje od linearne ovisnosti.
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Slika 6.11. Odnos CQPS vrijednosti za generirani promet od strane mreZe i efektivni promet (promet koji
je uspjesno primljen na odrediStu)

Postupak definiranja to¢ne vrijednosti CQPS pokazatelja nije jednostavan, jer ovisi o raznim
parametrima u mreZi. OCito je da Ce se ova vrijednost promijeniti za veci broj skokova u mrezi,
koji je izravno povezan s ve¢im gubitkom paketa [133]. Stoga CQPS pokazatelj mreze treba uzeti
kao pomoc¢nu informaciju koja moZe odluciti o promjeni kanala, no nikako kao jedinu informaciju.

Kako bi se spomenuta CQPS informacija od krajnjih odrediSta u mreZzi uspje$no proslijedila
do svih ¢vorova u mreZi potrebno je primijeniti metodologiju koja ne unosi dodatni kontrolni
promet u mrezu. U suprotnom dodatni kontrolni promet u mrezi degradirao bi performanse mreze
i smanjio kvalitetu usluge, Sto je dakako nepozZeljno. Jedna od Cesto koriStenih metoda u literaturi
jest modifikacija potvrdnog (ACK) paketa na nacin da se u isti ugradi potrebna informacija [134].
Ovim se izbjegava dodatni kontrolni promet dok se veli¢ina ACK paketa povecava u zanemarivoj
mjeri.

U koriStenom LWM protokolu potvrdni paket na mreZnom sloju sastoji se od sljedecih polja

(tablica 6.1).

Tablica 6.1. Okvir ACK paketa mreznog sloja

Bitovi: 8 8 8

ID naredbe (0x00) | Broj sekvence | Kontrolna poruka

Iz prikazanog okvira moZe se vidjeti da spomenuti okvir sadrZi kontrolna polja kao Sto su ID
naredbe i Broj sekvence te sadrzi proizvoljno polje Kontrolna poruka. Ovo proizvoljno polje
koje se nalazi u ACK paketu ne koristi se u radu protokola nego je ostavljeno kao polje u koje

korisnik moZe pohraniti proizvoljnu informaciju duljine 8 bitova (1 Bajt). Sukladno tome u H-
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CLMC protokolu ovo polje koristi se za slanje CQPS informacije od krajnjih odredista do ¢vorova
u mrezi (podsjetimo se da se u hibridnom modelu koordinacije upiti Salju krajnjem odrediStu u
mreZi, koje dobiveni upit potvrduje mreZznim ACK paketom, a nakon obrade Salje i odgovor na
upit).

Modificirani okvir mreznog ACK paketa sada poprima sljedeci izgled (tablica 6.2):

Tablica 6.2. Okvir modificiranog ACK paketa mreznog sloja

Bitovi: 8 8 8
ID naredbe (0x00) | Broj sekvence | CQPS [1/s]

PredloZzenom modifikacijom protokolnog stoga omogucuje se da svaki ¢vor dobije informaciju
o trenutnoj vrijednosti CQPS pokazatelja od krajnjeg odredista, tj. trenutnog kanala na kojemu se
odvija komunikacija (podsjetimo se da je broj kanala u mrezi jednak broju krajnjih odredista, tj.
svako krajnje odrediSte u mrezi koristi drugi kanal). Isto kao i u prethodnom poglavlju dobiveni
podatak CQPS-a pohranjuje se u tablicu pridruZen s rednim brojem kanala na kojem je pokazatelj
primljen COPS, (gdje je c redni broj trenutnog kanala).

S druge strane, problem u koriStenju CQPS podatka nastaje zbog Cinjenice da je nezahvalno
definirati ¢vrstu granicu nakon koje performanse mreze degradiraju. Stoga se uzorom na ACS me-
todu uvodi izraCun vjerojatnosti promjene kanala pcops koja ovisi o vrijednosti CQPS pokazatelja
na trenutnom kanalu i prosjecne vrijednosti CQPS pokazatelja na svim kanalima na kojima je ¢vor

komunicirao kao:

COPS[c] — COPSayg
COPS[(]

pcoprs = (6-14)

gdje je COPS,,, prosjeCna vrijednost CQPS pokazatelja za sve kanale na kojima je ¢vor komuni-
cirao a CQPS, vrijednost na trenutnom kanalu c. PredloZenim postupkom dobiva se vjerojatnost
da je trenutni kanal viSe zaguSen nego ostali kanali na kojima je ¢vor komunicirao, Sto ¢e biti

upotrijebljeno u H-CLMC algoritmu.

6.3.4. Unaprjedenje algoritma procjene promjene kanala : H-CLMC algoritam

SrediSnji dio H-CLMC metode predstavlja algoritam promjene kanala (H-CLMC algoritam). Prema
predlozenom blok dijagramu H-CLMC metode (slika 6.9) spomenuti algoritam uzima kao ulazne
parametre sva poboljSanja koja su navedena u prijaSnjim potpoglavljima, koja su rezultirala slje-

de¢im parametrima:
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e prrT - Vjerojatnost da se kanal treba promijeniti temeljem procijenjene vrijednosti vremena
odziva (EWMA metoda),
e pu[c] - vijerojatnost da je kanal ¢ zaguSen na temelju klasificiranog statusa sa svakog sloja i
EWMA metode procjene,
® pave - prosjecna vjerojatnost zagusenja svih kanala na kojima je ¢vor vrSio komunikaciju,
® pcops - vjerojatnost da je kanal zaguSen na temelju primljene CQPS informacije ugradene u
mrezni ACK paket te
e Status - definira da li je upit uspje$no odaslan krajnjem ¢voru u mrezi ili ne.
Na temelju navedenih parametara, cilj algoritma je odrediti optimalni trenutak za promjenu
kanala. Algoritam je uvjetovan okidacem slanja upita, Sto znaci da se funkcionalnost algoritma
pokrece u trenutku kad aplikacija poSalje upit prema krajnjem odrediStu u mrezi. Dijagram toka

predlozenog H-CLMC algoritma prikazan je na slici 6.12.

[ Okidac slanja upita ]

Dodaj vjerojatnost
Pcaps U p-EWMA

Dalije
primljen

cQpPs? estimator
Status Procjeni
uspie3no? P =pnlel * PRTT P > Pavg DA—>»| |promjenu kanala
P . s vjerojatnosti p
DA NE

Promjena
kanala?

NE

Promjena kanala p-EWMA [c]=0
(okidac) RTT-EWMA =0

A

A 4 \ 4 Y
[ Kraj ]

Slika 6.12. Dijagram toka predloZenog H-CLMC algoritma
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Algoritam se pokrece u trenutku kad ¢vor zapo¢ne slanje upita u hibridnom modelu koordi-
nacije (okidac slanja upita). Nakon pokretanja algoritam provjerava da li je prije primljen CQPS
pokazatelj (od prijasnjih upita). Ukoliko postoji CQPS podatak algoritam uzima izraCunatu vje-
rojatnost pcops dobivenu pomocu jednadzbe (6-14) te istu dodaje kao trenutni podatak p-EWMA
estimatora. Nakon toga slijedi provjera da li je zadnji upit odaslan uspjesno ili neuspjesno. Ukoliko
je zadnji upit odaslan uspjesno, procjena je da nema potrebe za promjenom kanala, ¢ime algori-
tam zavrSava. Ukoliko je posljednji upit bio neuspjesan (Cvor nije mogao pristupiti kanalu, nije
primljen ACK) zapocinje se s procjenom promjene kanala.

Prije procjene promjene kanala potrebno je izracunati ukupnu vjerojatnost promjene kanala
koja se dobije kao umnoZak vjerojatnosti zaguSenja na trenutnom kanalu p,[c] i vjerojatnosti pro-
mjene kanala dobivene od zadnjeg vremena promjene kanala. Ovdje je predloZzen umnozak vje-
rojatnosti jer je cilj dobiti ukupnu vjerojatnost oba dogadaja. Nakon dobivene vjerojatnosti p
algoritam procjenjuje da li je ukupna vjerojatnost promjene kanala veéa od prosjecne vjerojatnosti
zaguSenja svih kanala (jednadzba (6-11)). Ukoliko je taj uvjet ispunjen pristupa se procjeni pro-
mjene kanala s vjerojatno$¢u p. Ova procjena modelirana je stohasticki, $to znaci da se promjena
kanala ostvaruje uvjetovana vjerojatnoscu p. Ukoliko se procijeni da je potrebno promijeniti kanal,
trenutne vrijednosti EWMA estimatora se poniStavaju, zapisuje se vrijeme promjene kanala te se
poziva okida¢ promjene kanala prema fizickom sloju.

Ovim zavrSava predloZeni algoritam te se pri ponovnom slanju upita isti ponovo pokrece. Treba
napomenuti da se promjena kanala vrsi dovoljno rano (prije slanja RF paketa upita), stoga ne dolazi

do problema pokusaja slanja dok je primopredajnik u procesu promjene kanala.

6.3.5. Mrezni sloj i usmjeravanje u viSekanalnoj arhitekturi

Usmjeravanje u viSekanalnoj arhitekturi predstavlja netrivijalni problem. Kao §to je opisano u pe-
tom poglavlju protokol usmjeravanja predstavlja bitan faktor u uspostavi uspjesne komunikacije.
Zbog Cinjenice da je naglasak ove disertacije stavljen na meduslojni algoritam koji upravlja pro-
mjenom kanala, sam protokol usmjeravanja nije u primarnom fokusu disertacije. U ovom poglav-
lju bit ée razmatran postupak komunikacije na aktorskom ¢voru u mreZi, a ne na usmjerivackim
¢vorovima.

No ipak, kako bi viSekanalna komunikacija bila moguca potrebna je modifikacija postojeceg
protokola usmjeravanja kako bi obuhvatio visekanalnu arhitekturu. Razlog tome jest problem pos-

tojeCih protokola usmjeravanja u smislu viSekanalnog problema skrivenog ¢vora. Naime, algo-
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ritam usmjeravanja ima zadacu definiranja optimalne trase propagacije podataka kroz mreZu i u
svom radu pretpostavlja da je cijela mreza na jednom kanalu, tj. da ne postoji moguénost pojave
viSekanalnog problema skrivenog ¢vora.

Zbog Cinjenice da aktorski ¢vorovi koriste predloZenu viSekanalnu metodu, prilikom promjene
kanala dogada se pojava da algoritam usmjeravanja i mrezni sloj nisu svjesni promjene kanala te
pretpostavlja da se sva komunikacija odvija na jednokanalnoj arhitekturi. U tom slucaju nakon
promjene kanala mreZni sloj ¢e nastaviti s usmjeravanjem paketa prema tablicama usmjeravanja
prethodnog kanala te zbog visekanalnog problema skrivenog ¢vora podatci se ne€e moci dostaviti
na krajnje odrediSte u mrezi. Nakon Sto protokol usmjeravanja detektira nepostojanje sljedeéih
skokova u mreZi, zapocet e postupak otkrivanja trase kroz mreZu, no u meduvremenu ¢e se stvoriti
kaSnjenje, odbacivanje paketa i degradacija kvalitete usluge.

Kako bi se ovaj problem izbjegao predloZena je modifikacija protokola usmjeravanja na nacin
da se uvodi novo polje s oznakom kanala na kojem se paket usmjerava (tablica 6.3), uzorom na

protokol usmjeravanja predlozen u [116].

Tablica 6.3. Modifikacija tablice usmjeravanja za primjenu u visekanalnoj arhitekturi

Bit: 4 1 1 2 4 16 16 8 8

Polje: | kanal | fiksno | multicast | rezerv. | razultat | odrAdr | sljHopAdr | rang | 1qi

Iz predloZzene modifikacije tablice usmjeravanja uocava se kako je dodano polje kanal (ozna-
¢eno crvenom bojom u tablici 6.3) koje oznaCava na kojem kanalu je paket primljen. U slucaju
da je potrebno vrSiti otkrivanje nove trase kroz mrezu, algoritam usmjeravanja ¢e izvrSiti RREQ
(zahtjev za trasom) te ¢e nakon primitka RREP (odgovora na zahtjev) pohraniti unos u tablicu
za trenutni kanal na kojemu je ¢vor primio paket. U slucaju da se s aplikacijskog sloja Salje paket
prema odrediStu u mrezi, protokol usmjeravanja ¢e iz tablice usmjeravanja pronadi trasu za trenutni
kanal na kojemu je ¢vor te izvrsiti slanje prema sljede¢em skoku.

Ukoliko je ¢vor promijenio kanal i1 za trenutni kanal ne postoji put prema odrediStu, isti Ce
pokrenuti postupak otkrivanja puta i nakon primitka odrediSta istu pohraniti u tablicu usmjeravanja
kao novi unos. Nakon $to ¢vor promjeni sve raspoloZive kanale u tablicama usmjeravanja bit ée
zapisane sve trase na svim kanalima, stoga prilikom sljedece promjene kanala nece biti potrebno

vr§iti RREQ 1 otkrivanje puta.
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6.3.6. Objedinjenje predlozene metode u cjeloviti protokol komunikacije

Kako je prikazano u prethodnim poglavljima, unaprjedenje inicijalno predlozene CLMC metode
sadrzi Cetiri koraka poboljSanja, koji su rezultirali novom H-CLMC metodom. Sama metoda sas-
toji se od postupaka klasifikacije informacija sa slojeva protokolnog stoga, postupaka izraCuna
vrijednosti parametara prrr, pnlcl, Pavg> Pcops te H-CLMC algoritma koji koristi dobivene vri-
jednosti. Kako bi se predloZena metoda mogla u potpunosti integrirati u protokolni stog potrebno
je isto primijeniti na postoje¢i LWM protokol i njegov stog.

Kao i kod CLMC metode sama primjena metode na LWM protokol je prilicno jednostavna te je
H-CLMC metoda integrirana kao zasebni modul s vezama na sve slojeve protokolnog stoga (slika

6.13).
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Slika 6.13. Izgled protokolnog stoga implementirane H-CLMC metode i algoritma u OMNeT++
simulatoru
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6.4. Vrednovanje predloZzenog protokola u mrezi s jednim skokom

Nakon predloZzenog H-CLMC protokola pristupilo se njegovom vrednovanju. Vrednovanje je pro-
vedeno metodom simulacije prema definiranom simulacijskom okruZenju u poglavlju 4.4: Mreza
se sastoji od ukupno M &vorova, gdje su N Evorova aktivni &vorovi (¢vorovi koji Salju upite). Cvo-
rovi su postavljeni nasumi¢no unutar promatranog podruc¢ja od 100m x 100m gdje je domet ¢vora
vecinego dijagonala podruc¢ja. U ovom sluc¢aju komunikacija je u jednom skoku, bez usmjeravanja.
U mrezi je prisutno C krajnjih odrediSta u mreZi 1 isto toliko komunikacijskih kanala je dodijeljeno.
Svako krajnje odrediSte u mreZi je postavljeno na drugi kanal. Krajnjim odrediStima u mreZi su
stati¢ki dodijeljeni kanali, koji se ne preklapaju. KoriStene metrike kvalitete usluge definirane su
u poglavlju 4 (vjerojatnost uspjesnog upita, srednje i maksimalno vrijeme odziva). Simulacija je
provedena za 100 uzastopnih upita generiranih od svih ¢vorova, prema krajnjem odrediStu, u de-
finiranom nacinu rada hibridnog modela koordinacije te u kriticnom scenariju komunikacije (svi
¢vorovi u mreZi u isto vrijeme Salju upite prema krajnjem odrediStu). Svaka tocka na dijagramu
dobivena je kao srednja vrijednost 5 pokusa.

Vrednovanje je provedeno za broj aktivnih ¢vorova od 10 do 40 te za razli¢ita maksimalna vre-
mena izmedu slanja upita Tmax. Predlozeni H-CLMC protokol usporeden je s metodama CLMC,

CONTROL i ACS te osnovnim LWM protokolom.

6.4.1. Scenarij s 10 i 20 aktivnih ¢vorova u mrezi

Rezultati vjerojatnosti uspjeSnog upita za scenarij sa 10 aktivnih ¢vorova i 2 krajnja odrediSta u

mreZi prikazani su na slici 6.14.
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Slika 6.14. Vjerojatnost uspjeSnog upita u ovisnosti o maksimalnom vremenu izmedu upita 7,,,,; N=10
aktivnih ¢vorova, C=2 krajnja odrediSta
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Prema dijagramu vjerojatnosti uspjeSnog upita prikazanog na slici 6.14 prikazani su podatci
simulacije napravljene za CLMC metodu, uz dodani unaprijedeni H-CLMC protokol. Vidljivo je
kako predlozeni H-CLMC protokol ostvaruje najvecu vrijednost vjerojatnosti uspjeSnog upita te za
vrijednost Tmax = 0,4 s ostvaruje poboljSanje vjerojatnosti za 100 % u odnosu na osnovni protokol
te 22 % u odnosu na CONTROL metodu. Takoder, prije opisani problem CLMC algoritma za
jaCe zagusSenje mreZe je otklonjen, stoga je poboljSanje performansi vidljivo i u podrucju jakog
zaguSenja mreZe za H-CLMC protokol.

Ukoliko se analizira srednja vrijednost vremena odziva (RTT) moZe se vidjeti kako predloZeni
H-CLMC protokol smanjuje vrijeme odziva u odnosu na CLMC te u velikom rasponu ostvaruje
smanjenje vremena odziva (slika 6.15a). Vidljivo je da u slucaju jakog zaguSenja (za Tmax =0, 1
s) dolazi do povecavanja vremena odziva za H-CLMC protokol. Ovo se moZe pripisati povecanoj
pouzdanosti mreze, Sto ¢e u uvjetima jakog zagusenja rezultirati da ¢e paketi koji su prije bili

odbaceni iz repova sada biti uspjesno poslani, no s ve¢im kasnjenjem.
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(a) Srednja vrijednost (b) Maksimalna vrijednost

Slika 6.15. Vrijeme odziva u ovisnosti o maksimalnom vremenu izmedu upita 7,,,,; N=10 aktivnih
¢vorova, C=2 krajnja odredista

Navedena tvrdnja potvrdena je analizom maksimalnog vremena odziva (slika 6.15b) gdje se
moze vidjeti da predlozeni H-CLMC protokol povecava maksimalno vrijeme odziva u uvjetima
jakog zaguSenja mreZe, iznad maksimalnog vremena odziva osnovnog LWM protokola.

Iz spomenutog dijagrama moZe se uociti kako najmanju vrijednost maksimalnog vremena od-
ziva ima CONTROL protokol, $to se moZe pripisati smanjenoj vjerojatnosti uspjeSnog upita, pri
¢emu dolazi do odbacivanja paketa koji se nalaze duze vrijeme u redovima (meduspremnicima).
Za scenarij manjeg zaguSenja moZe se uociti kako maksimalno vrijeme odziva pada na razinu
osnovnog protokola (ili manje), uz povecanu vjerojatnost uspjesnog upita.

Kako bi se napravilo daljnje vrednovanje potrebno je ispitati utjecaj viSe kanala na kvalitetu
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Slika 6.16. Vjerojatnost uspjesnog upita u ovisnosti o0 maksimalnom vremenu izmedu upita 7;,,,; N=10
aktivnih ¢vorova, C=3 krajnja odrediSta

usluge u mrezi. Na slici 6.16 prikazana je vjerojatnost uspjesSnog upita za tri krajnja odrediSta u
mreZi 1 ukupno tri koriStena kanala.

Prema dijagramu na slici 6.16 uocava se kako predlozeni H-CLMC protokol i dalje ima najvecu
vjerojatnost uspjeSnog upita u svim uvjetima zagusenja u mreZzi. Isto tako, ocito je kako se pove-
¢anjem broja kanala smanjuje razlika izmedu inicijalno predloZzenog CLMC protokola i H-CLMC
protokola. No takoder, razlika H-CLMC protokola u odnosu na ostala rjeSenja se povecala, iz Cega
se moze zakljuciti kako H-CLMC pruZa bolju kvalitetu usluge za veci broj krajnjih odredista u
mreZi s jednim skokom.

Ukoliko se analizira H-CLMC protokol u odnosu na srednje vrijeme kasnjenja (slika 6.17a)
ocito je kako predlozeni H-CLMC protokol ostvaruje bolje performanse (manje vrijeme odziva)

u mreZi s ve¢im brojem krajnjih odredista (kanala). Ova prednost se moZe objasniti mogu¢noscu
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Slika 6.17. Vrijeme odziva u ovisnosti 0 maksimalnom vremenu izmedu upita 7;,,,; N=10 aktivnih
¢vorova, C=3 krajnja odredista
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protokola da ostvari brzu promjenu kanala kada je to potrebno, dok kasnije ograni¢uje broj pro-
mjena kanala u jedinici vremena.

Prema dijagramu maksimalne vrijednosti vremena odziva 6.17b moZe se doc¢i do istog za-
kljucka kao 1 kod scenarija s dva krajnja odrediSta u mreZi.

Sljedeci scenarij vrednovanja obuhvaca 20 aktivnih ¢vorova u mrezi, gdje je vjerojatnost us-

pjesnog upita za dva krajnja odrediSta u mrezi prikazana na slici 6.18.
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Slika 6.18. Vjerojatnost uspjesnog upita u ovisnosti o0 maksimalnom vremenu izmedu upita 7,,,,; N=20
aktivnih ¢vorova, C=2 krajnja odrediSta

Prema vjerojatnosti uspjeSnog upita u ovom scenariju i prikazanog dijagrama predlozeni H-
CLMC protokol ostvaruje najvecu vjerojatnost uspjeSnog upita te je poboljsanje performansi jed-
nako izraZeno kao i u scenariju s 10 aktivnih ¢vorova. Ovdje se moZe vidjeti da se za ekviva-
lentni iznos Tmax (uz CQPS = konst.) ostvaruje jednako poboljSanje performansi za predloZeni
H-CLMC protokol, dok CONTROL metoda ostvaruje manje poboljSanje nego u manjoj mrezi.
Povecanje broja ¢vorova u mreZzi pogoduje 1 ACS metodi, pa tako ona dostize CONTROL metodu
po performansama. Isto tako, evidentno je poboljSanje H-CLMC metode u odnosu na inicijalno
predloZzenu CLMC metodu.

Sa aspekta vremena odziva (slika 6.19) iz srednje vrijednosti vremena odziva vidljivo je da
predlozeni H-CLMC protokol ostvaruje najmanje vrijednosti srednjeg vremena odziva za vecinu
raspona vrijednosti Tmax, dok u vrlo uskom podrucju jakog zaguSenja ostvaruje nesto vece vrijeme
odziva.

U usporedbi s inicijalno predloZenom CLMC metodom, iz spomenutog dijagrama vidljivo je
kako H-CLMC ostvaruje manje vrijednosti vremena odziva u svim podru¢jima. Sto se ti¢e mak-
simalne vrijednosti vremena odziva, niti jedan od analiziranih protokola ne ostvaruje znacajnije

smanjenje maksimalnog vremena odziva te u scenariju jakog zaguSenja ostvaruju maksimalno
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Slika 6.19. Vrijeme odziva u ovisnosti 0 maksimalnom vremenu izmedu upita 7,,,; N=20 aktivnih
¢vorova, C=2 krajnja odredista

kaSnjenje mreZe. Daleko najloSije performanse sa aspekta maksimalnog vremena odziva ostva-
ruje ACS metoda.

Povecanjem broja krajnjih odrediSta u mrezi omoguduje se distribucija optereenja mreze na
viSe kanala, ¢ime se poboljSavaju performanse mreze. To je vidljivo i za scenarij s 20 aktivnih

¢vorova (slika 6.20)
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Slika 6.20. Vjerojatnost uspjesnog upita u ovisnosti o maksimalnom vremenu izmedu upita 7},,,,; N=20
aktivnih ¢vorova, C=3 krajnja odrediSta

U ovom scenariju protokol H-CLMC ostvaruje poboljSanje od cak 2,85 puta (Sto je 185 %)
za vrijednost Tmax = 0,6 s. Takoder moze se vidjeti kako ACS metoda poboljSava performanse
prema metodi CONTROL, no ostvaruje bolje vrijednosti za manji broj odredista.

Ukoliko se analizira vrijeme odziva za scenarij s 20 aktivnih ¢vorova i tri krajnja odredista
u mreZi (slika 6.21a) mozZe se zakljuciti kako predloZzeni H-CLMC protokol ostvaruje najmanju

vrijednost vremena odziva za veéinu raspona Tmax. U podrucju jakog zaguSenja (Tmax < 0,2 s)
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metoda CONTROL ostvaruje manje vrijednosti vremena odziva, zbog nesto manjeg broja prim-
ljenih paketa, dok za manje vrijednosti zaguSenja ostvaruje vece vrijeme odziva. Sve metode u
ovom slu€aju ostvaruju smanjenje vremena odziva u usporedbi s osnovnim jednokanalnim LWM

protokolom.
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Slika 6.21. Vrijeme odziva u ovisnosti 0 maksimalnom vremenu izmedu upita 7,,,,; N=20 aktivnih
¢vorova, C=3 krajnja odrediSta

Promatrajuc¢i maksimalne vrijednosti vremena odziva (slika 6.21b) ocito je kako niti jedan od
analiziranih protokola i metoda ne ostvaruje znaajno smanjenje maksimalnog vremena odziva.
Treba napomenuti kako ACS metoda ostvaruje najvece maksimalno vrijeme odziva tj. najloSije

performanse.

6.4.2. Scenarij s 30 i 40 aktivnih ¢vorova u mrezi

U ovom scenariju analizirati ¢e se povecanje broja aktivnih ¢vorova na performanse predlozenog
H-CLMC protokola za 30 1 40 aktivnih ¢vorova te dva krajnja odrediSta u mrezi (slika 6.22).

U mreZi s 30 aktivnih ¢vorova (slika 6.22a) uocava se kako predlozeni H-CLMC protokol
ostvaruje najvecu vjerojatnost uspjeSnog upita u svim rasponima 7max. Kao i kod prethodnih
scenarija ovdje se moze vidjeti prednost predloZzenog H-CLMC protokola u odnosu na inicijalni
CLMC u podrucju veceg zaguSenja (u ovom slucaju Tmax < 0,8 s). Vrlo sli¢na situacija nazire
se 1 za 40 aktivnih ¢vorova u mreZi (slika 6.22a). U ovom scenariju daleko najbolje performanse
pokazuje predloZzeni H-CLMC protokol, dok CONTROL metoda pokazuje najlosije performanse u
odnosu na osnovni LWM protokol. Isto tako, moze se vidjeti kako poveanjem broja ¢vorova ACS
metoda ostvaruje bolje performanse nego CONTROL, $to je vidljivo usporedbom dijagrama za 30
140 aktivnih ¢vorova u mrezi. Iz spomenutog, moze se zakljuciti kako je ACS metoda skalabilnija

od CONTROL metode.
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Slika 6.22. Vjerojatnost uspjeSnog upita u ovisnosti 0 maksimalnom vremenu izmedu upita 7j,,,,; C=2
krajnja odredista

Ukoliko se isto analizira sa strane vremena odziva (slika 6.23) na prvi pogled moze se zakljuditi
da sve metode u mreZi sa 30 1 40 aktivnih ¢vorova ostvaruju smanjenje vremena odziva 1 samim

time poboljSanje kvalitete usluge.
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Slika 6.23. Srednje vrijeme odziva u ovisnosti o maksimalnom vremenu izmedu upita 7,,,,; C=2 krajnja
odredista

Za mre7u s 30 aktivnih ¢vorova (slika 6.23a) ocito je kako predlozeni H-CLMC protokol os-
tvaruje najmanju vrijednost vremena odziva u uvjetima manjeg zagusenje u mrezi (u ovom slucaju
Tmax > 0,4 s), dok u slucaju veceg zaguSenja mreZe manju vrijednost vremena odziva ostvaruje
CONTROL i ACS. Ovo se mozZe pripisati ve€em broju primljenih paketa za H-CLMC protokol
te ¢injenici da je zaguSenje mreZe veliko te je samim tim Cekanje u redu paketa povecano. Treba
napomenuti kako sve metode ostvaruju manju vrijednost vremena odziva nego osnovni LWM pro-
tokol.

U mreZi s 40 aktivnih ¢vorova (slika 6.23a) vrlo je sli¢na situacija kao i u prethodnom scena-
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riju. Ocito je kako predloZeni H-CLMC ostvaruje najmanje oscilacije vremena odziva, no metoda
CONTROL ostvaruje najmanje vrijednosti vremena odziva. Ipak, u usporedbi s CLMC proto-
kolom H-CLMC ostvaruje puno manje vrijednosti vremena odziva ¢ime se dokazuje poboljSanje
protokola sa strane kvalitete usluge.

Situacija kod maksimalnog vremena odziva je sli¢na (slika 6.24) kako i u prethodnim scenari-
jima. Niti jedna metoda ne ostvaruje znacajno smanjenje maksimalne vrijednosti viemena odziva,
dok u mrezi s 30 aktivnih ¢vorova H-CLMC protokol ipak ostvaruje manje vrijednosti u podrucju

prijelaza prema jakom zaguSenju mreZe (u ovom slucaju Tmax < 0,6 s).
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Slika 6.24. Maksimalno vrijeme odziva u ovisnosti 0 maksimalnom vremenu izmedu upita 7,,,,; C=2
krajnja odredista

Naposljetku, zadnja analiza mreza s jednim skokom uzima u obzir mrezu s 30 i 40 aktivnih

¢vorova te tri krajnja odrediSta u mrezi (slika 6.25).
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Slika 6.25. Vjerojatnost uspjeS$nog upita u ovisnosti o maksimalnom vremenu izmedu upita 7;,,,,; C=3
krajnja odrediSta

U mreZi sa 30 aktivnih ¢vorova i tri krajnja odredista (slika 6.25a) moZe se uociti kako predlo-
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Zeni H-CLMC protokol ostvaruje najvecu vjerojatnost uspjesSnog upita, za veliki raspon vrijednosti
Tmax. Moze se uvidjeti malo odstupanje pri vrijednosti od Tmax = 0,2 s, gdje H-CLMC ostvaruje
neSto manju vjerojatnost uspjeSnog upita nego ostali algoritmi, no unutar 5 % razlike. Takoder,
ocito je kako u ovom scenariju H-CLMC protokol ostvaruje poboljSanje vjerojatnosti uspjesSnog
upita za 4 puta (300 % poboljsanje) u usporedbi s osnovnim LWM protokolom, 33 % u usporedbi
sa CONTROL metodom te 138 % u usporedbi s ACS metodom za Tmax = 0,7 s.

U mreZi s 40 aktivnih ¢vorova (slika 6.25b) situacija je jednaka kao 1 u prethodno analizira-
noj mrezi; H-CLMC protokol ostvaruje najbolje performanse i u usporedbi s LWM protokolom
ostvaruje poboljSanje od 6 puta (500 % poboljsanje), 50 % poboljsanje u usporedbi s CONTROL
metodom te 135 % u usporedbi s ACS metodom za Tmax = 0,7 s.

Analiza vremena odziva za mreze s 30 i1 40 aktivnih ¢vorova (slika 6.26 ) pokazuje jednaku
situaciju kao i u prethodnim scenarijima: predloZzeni H-CLMC protokol ostvaruje najmanje vri-
jednosti vremena odziva u podru¢ju manjeg zagusenja mreze. U podrucju veceg zaguSenja mreze
dolazi do odredenog povecanja vremena odziva, isto kako je opisano i u prethodnim scenarijima,

¢ime se potvrduje dosljednost metode i protokola.
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(a) N=30 aktivnih ¢vorova (b) N=40 aktivnih ¢vorova

Slika 6.26. Srednje vrijeme odziva u ovisnosti o maksimalnom vremenu izmedu upita 7,,,,; C=3 krajnja
odredista

Naposljetku, promatran je broj promjena kanala protokola u ovisnosti o CQPS pokazatelju.
Prikazana su dva dijagrama od kojih prvi prikazuje broj promjena kanala za mreZu s 10 1 20 aktiv-
nih ¢vorova dok drugi dijagram prikazuje isto za mrezu s30 i 40 aktivnih ¢vorova za scenarij s dva
krajnja odrediSta u mreZi (slika 6.27).

Iz oba dijagrama mozZe se zakljuciti kako predlozeni H-CLMC protokol ostvaruje najmanji
broj promjena kanala, $to predstavlja manji utroSak resursa. U usporedbi s inicijalnim CLMC

protokolom moZze se vidjeti kako se povecanjem zagusSenja u mreZi (povecanje CQPS pokazatelja)
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Slika 6.27. Broj promjena kanala u ovisnosti o CQPS za; C=2 krajnja odrediSta

ne povecava broj promjena kanala, Sto je bio primarni problem CLMC metode. Takoder, ukupan
broj promjena kanala puno je manji nego kod ostalih metoda i u podru¢ju manjeg zaguSenja gdje
ACS metoda ostvaruje veliki broj promjena kanala.

Isto tako, potrebno je komentirati ponasanje CONTROL metode u sluc¢aju povecanja broja
¢vorova. Iz usporednih dijagrama moguce je zakljuciti kako sve metode slijede isti obrazac broja
promjene kanala u ovisnosti o CQPS pokazatelju. Ukoliko se preklope prikazani dijagrami a) 1
b), tocke na dijagramu se poklapaju za sve metode, osim za CONTROL metodu. Naime, kod
CONTROL metode povecanjem broja ¢vorova u mrezi povecava se broj promjena kanala, $to
ukazuje na problem skalabilnosti spomenute metode. U velikim mrezZama ovo e rezultirati velikim

brojem promjena kanala i samim time smanjenjem uc¢inkovitosti mreZze.

6.4.3. Pregled ukupnog poboljSanja kvalitete usluge za sve scenarije

Kako bi se definiralo poboljSanje kvalitete usluge u mrezi predloZeno je statisticko vrednovanje
poboljsanja predloZene metoda, u usporedbi s osnovnim LWM protokolom. Zbog Cinjenice da
za razlicito vrijeme 7 max moZzemo uociti da protokoli u usporedbi s osnovnim LWM protokolom
imaju razli€ite vrijednosti ne bi bilo zahvalno uzeti samo jednu tocku za usporedbu. Zbog toga
predloZen je statisticki nacin vrednovanja poboljSanja osnovnog LWM protokola kao omjer sume
svih uspjesnih upita predloZenog protokola i sume svih uspjeSnih upita osnovnog LWM protokola

kao:

K. —K.
P(%) = ot M 100% (6-15)
KSMmLWM

gdje je Ksum,,,, broj svih uspjesnih upita za sve cvorove u mreZi (za protokol prot) za sve vrijednosti
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Tmax unutar promatranog prozora. Tako moZemo definirati i sljedece:

N
Ksuml’mf - Z Z Kiuspjesn (6-16)
VT maxi=1

gdje je Ki,,,,, broj uspjesno primljenih odgovora na ukupno K upita koje svaki i-ti ¢vor Salje
prema krajnjem odrediStu, a N je broj ¢vorova u mreZi.

Definirana razlika predstavlja poboljSanje promatranog protokola u odnosu na osnovni LWM
protokol u promatranom prozoru. Promatrani prozor odabran je kao vrijednosti do T'max za koji
vjerojatnost uspjesnog upita ne prelazi 90 %, Sto odgovara ucestalo koriStenom intervalu pouz-
danosti u literaturi [135, 136]. Ovim se obuhvaca dio mreZe gdje je najveCe zaguSenje i samim
time se procjenjuje poboljSanje kvalitete usluge u najnepovoljnijim uvjetima mreZe tj. kriticnom
scenariju (engl. worst-case scenario).

Usporedni prikaz poboljSanja kvalitete usluge promatranih protokola komunikacije za razliciti

broj aktivnih ¢vorova u mreZzi prikazan je na slici 6.28.

50
45 L
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25 F
20 E
15 F
10 E

Promjena QoS [%]

10 20 30 40
Broj aktivnih ¢vorova

ECLMC ®=H-CLMC =mCONTROL ®=ACS

Slika 6.28. Poboljsanje kvalitete usluge u ovisnosti o broju aktivnih ¢vorova u mreZi; C=2 krajnja odredisSta

Prema pregledu poboljSanja kvalitete usluge za mreZu s dva krajnja odrediSta i razli¢itim bro-
jem ¢vorova (slika 6.28) ocito je kako predlozeni H-CLMC protokol ostvaruje najvece poboljSanje
kvalitete usluge u svim scenarijima. Bitno je uvidjeti kako se predloZeni H-CLMC i CLMC pro-
tokol povecanjem broja aktivnih ¢vorova u mreZi poveéavaju i poboljSanje kvalitete usluge. Nave-
deno govori kako predlozeni protokoli imaju dobru predispoziciju ispunjenja uvjeta skalabilnosti
protokola. S druge strane, isto se ne moze re¢i za CONTROL metodu koja pri povecanju broja

aktivnih ¢vorova u mreZi smanjuje poboljSanje kvalitete usluge. Ovo je i o¢ekivano s obzirom da
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ista s povecanjem broja ¢vorova povecava broj promjena kanala (opisano u prethodnom poglavlju
5).
Naposljetku, slika 6.29 prikazuje poboljSanje kvalitete usluge za predloZene protokole, u sce-

nariju s tri krajnja odrediSta u mrezi.
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Broj aktivnih ¢vorova

ECLMC ®=H-CLMC ®mCONTROL =ACS

Slika 6.29. Poboljsanje kvalitete usluge u ovisnosti o broju aktivnih ¢vorova u mreZi; C=3 krajnja odredista

Kao 1 u prethodnom scenariju s dva krajnja odrediSta u mreZi, i u ovom scenariju predloZeni H-
CLMC protokol ostvaruje najvece poboljSanje kvalitete usluge u mrezi. U usporedbi sa scenarijem
s dva krajnja odrediSta u mreZi moze se zakljuciti kako se uvodenjem dodatnog kanala u mrezi kva-
liteta usluge povecala za prosjec¢no 10 postotnih bodova (pp). Nadalje, situacija i u ovom scenariju
ide u prilog predlozenom H-CLMC protokolu jer se pove¢anjem broja aktivnih ¢vorova u mreZzi
poboljsava kvaliteta usluge u svim scenarijima. Za ACS metodu moZe se zamijetiti maksimum
poboljsanja koje dalje opada s povecanjem broja aktivnih ¢vorova u mrezi. U slu¢aju CONTROL
metode, u scenariju s tri krajnja odrediSta u mreZi ista pokazuje bolje performanse nego u scena-
riju sa dva krajnja odrediSta te se poveCanjem broja ¢vorova u ovom slucaju poboljSava kvaliteta
usluge.

Ukoliko se promatraju oba predloZena protokola (CLMC 1 H-CLMC) mozZe se zakljuciti kako
oba rjeSenja ostvaruju bolje poboljSanje kvalitete usluge u usporedbi s rjeSenjima iz literature, u
scenariju s jednim skokom. Zbog spomenutog vrednovanje predloZenih protokola ¢e se nastaviti u

realnim mreZama s viSe skokova, u standardnim topologijama koriStenim u literaturi.
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6.5. Vrednovanje predlozenog protokola u mrezama s viSe skokova

Kako bi se proudila primjenjivost predloZenog rjeSenja u mrezama s viSe skokova napravljena je
simulacija predloZenog protokola u ve¢im mrezama. Zbog Cinjenice da u ovakvim scenarijima
postoji puno razlicitih parametara 1 topologija simulacija [137, 138, 139] postavlja se pitanje oda-
bira optimalne topologije za vrednovanje protokola, sa strane gustoce postavljanja ¢vorova i veli-
¢ine promatranog podrucja. Isto tako, postavlja se i pitanje odabira modela propagacije radijskog

signala kako bi rezultati simulacije Sto bolje opisivali stvarnu situaciju.

6.5.1. Opis topologije i simulacijskog okruzenja

Iz literature i Clanaka koji se temelje na predlaganju novih protokola i metoda jedna od najcesce
koriStenih topologija za vrednovanje performansi protokola komunikacije u beZi¢nim senzorskim
(i aktorskim) mrezama je topologija reSetke (engl. grid) [140]. U spomenutoj topologiji, cvorovi
se postavljaju u formaciju sa i redaka 1 j stupaca gdje je najéesce i = j = a te je broj postavljenih
&vorova u mrezi N = a°. Nadalje, vrlo je bitno definirati veli¢inu promatranog podrudja, tj. gus-
tocu postavljanja ¢vorova. Iz literature i objavljenih ¢lanaka koji se temelje na predlaganju novih
protokola i vrednovanje istih najcesée koriSteni parametri ukljucuju podrucje postavljanja ¢vorova
veli¢ine 100m x 100m te radijus dosega ¢vora od 40 m [48, 111, 112]. Zbog spomenutoga, ista
topologija je preuzeta u ovoj disertaciji.
taka, Sto u nekim slucajevima nije primjenljivo. U slucaju vrednovanja viSekanalnih protokola
potrebno je definirati koji ¢vorovi imaju funkcionalnost usmjeravanja kako bi se odvojili od osta-
lih ¢vorova. Kako je predlozeno u [21, 22, 23] moguce je postavljanje dodatnih ¢vorova u mrezi
koji obavljaju funkcionalnost usmjeravanja tako da je njihova gustoca veca u srediStu mreZe (kod
krajnjeg odrediSta). No postavlja se pitanje broja usmjerivackih ¢vorova, tj. koliki je broj usmjeri-
vackih ¢vorova u mreZi u odnosu na senzorske i aktorske ¢vorove.

Zbog spomenutog u okviru ove disertacije definiran je udio usmjerivaca u mrezi kao omjer

broja usmjerivackih ¢vorova i ostalih ¢vorova u mrezi:

1N (6-17)

gdje je N, broj usmjerivackih ¢vorova u mreZzi a N broj ostalih ¢vorova u mreZi.

Zbog Cinjenice da u okviru ove disertacije nije stavljen naglasak na protokol usmjeravanja i
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viSekanalnu arhitekturu, uzorom na staticnu konfiguraciju mreZe predloZenu u [106] u okviru ove
simulacije za sve predloZzene metode i protokole predlozZen je sljedeéi simulacijski okvir:

e Usmyjerivacki ¢vorovi su statini 1 ne mijenjaju kanale.

e Kanal usmjerivackog ¢vora definiran je pri inicijalizaciji mreZe 1 svaki usmjerivacki ¢vor
odabire kanal nasumi¢no iz dostupnih kanala (cijeli broj u podruéju [0,C — 1], gdje je C broj
krajnjih odrediSta u mrezi/broj kanala).

e Cvorovi se postavljaju u topologiju resetke i za svaku mreZu definiran je udio usmjerivaca A

e Sve metrike kvalitete usluge racunate su samo za ¢vorove, ne uzimajuci u obzir usmjerivace.

e Svi c¢vorovi u mrezi implementiraju predloZene metode, dok samo senzorski/aktorski ¢vorovi
imaju sposobnost promjene kanala.

e Svi ¢vorovi, osim usmjerivackih ¢vorova, su aktivni ¢vorovi (Salju upite).

Izgled topologije prikazan je na slici 6.30 gdje su ¢vorovi oznaceni kao pravokutnik usmjeri-

vacki ¢vorovi, ¢vorovi oznaceni s krugom senzorski/aktorski ¢vorovi te se u srediStu mreZe nalaze

krajnja odrediSta. Crnom kruZnicom oznacen je radijus komunikacije ¢vora (jednak za sve Cvorove

u mrezi).
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Slika 6.30. Topologija BSAM za vrednovanje predloZzenog protokola u mrezi s vise skokova u
simulacijskom alatu OMNeT++ (25 usmyjerivaca, 50 ¢vorova)
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U predloZzenoj topologiji napravljeno je vrednovanje predloZenih protokola u okviru poboljSa-
nja kvalitete usluge promatrajuéi metrike vjerojatnosti uspjeSnog upita i vremena odziva za scena-
rij od 50 i 100 ¢vorova. Rezultati su prikazani u sljede¢im potpoglavljima. KoriSteni simulator je
OMNeT++ te su parametri simulacije 1 simulacijski modeli jednaki kao u prethodnom poglavlju,

Sto je detaljno opisano u poglavlju 4.4.2.

6.5.2. Scenarij s 50 aktivnih ¢vorova

U prvom scenariju analizirana je topologija mreze s 50 ¢vorova, od kojih su svi ¢vorovi aktivni.
Aspekt kvalitete usluge promatran je kroz vjerojatnost uspjeSnog upita i vrijeme odziva, za razlicite
vrijednosti udjela usmjerivac¢a u mrezi (A = 0,16 do 0,5) te broja krajnjih odrediSta u mrezi (C =2
do 4). Isto tako, promatrana je u€inkovitost protokola s obzirom na broj promjena kanala. Iskazane
vrijednosti prikazuju poboljSanje kvalitete usluge prema jednadzbi (6-15).

U prvom scenariju promatrana je mreza sa A = 0, 16, tj. sa samo 8 usmjerivaca u cijeloj mreZi.
Cilj ovog scenarija je vrednovanje performansi protokola u situacijama kad mreZa nije potpuna
nego postoji grani¢na povezanost mreze. U sluCaju viSekanalne arhitekture ovaj problem poveza-
nosti se dodatno povecava jer se broj usmjerivaca dijeli po svakom kanalu. Tako, na primjer, za
spomenuti scenarij i C = 2 krajnja odredista u mreZi efektivni broj usmjerivaca u mrezi je N, /C = 4
dok u scenariju sa 4 krajnja odrediSta imamo efektivno samo 2 usmjeriva¢a u mrezi. U spomenu-
tim okolnostima pojavljuju se odvojeni otoci u mreZi na razliitim kanalima i zadatak viSekanalnog
protokola jest detektiranje nepovezanosti mreZe i odlu¢ivanje o komunikaciji na tocnom kanalu.

Prvi dio simulacija obuhvaca detaljni prikaz ponasanja mreZe dok ¢e se u drugom dijelu simu-
lacija prikazivati ukupno poboljSanje kvalitete usluge prije definiranom metrikom. Na slici 6.31
prikazan je dijagram vjerojatnosti uspjeSnog upita za dva i tri krajnja odrediSta u mreZi i udio
usmjeriva¢a od A = 0,16 (8 usmjerivaca u mrezi).

Prema dijagramu na slici 6.31a u scenariju s dva krajnja odrediSta u mreZi ocito je kako pred-
loZeni H-CLMC protokol ostvaruje najbolje performanse, tj. najveéu kvalitetu usluge, dok je ini-
cijalni CLMC protokol vrlo blizu po performansama. Takoder, moZe se zakljuciti kako oba proto-
kola u svim rasponima 7' max ostvaruju poboljSanje u odnosu na temeljni LWM protokol. S druge
strane, metode CONTROL i ACS se susrecu sa problemom uspostave kvalitete usluge za vece
vrijednosti Tmax, gdje se dogada nezeljeni u€inak degradacija performansi mreZe (nakon vrijed-
nosti Tmax > 3,5 s). Glavni razlog lezi u ¢injenici kako spomenute metode nisu prilagodene za

rad u uvjetima kada je mreza grani¢no povezana. Kako CONTROL metoda ovisi o informacijama

120



< <
£ 08 £ 08
=] =1
s 0,7 en 0,7
2 2
g 06 g 06 \
= = -
Z 05 Z 05
2o =% —o-LWM
é 04 . —mCLMC % 04 -8-CLMC
& 035 —+ CONTROL S 03 —+ CONTROL
20,2 20,2
> 0 H-CLMC > O H-CLMC
0.1 —ACS 0.1 ——ACS
0 1 L L L I 1 L L L n n n n T n n O L n n n n n T
1 3 5 7 9 1 3 5 7 9
Vrijeme izmedu upita Tmax [s] Vrijeme izmedu upita Tmax [s]
(a) C = 2 krajnja odrediSta u mreZzi (b) C =3 krajnja odrediSta u mreZzi

Slika 6.31. Vjerojatnost uspjeSnog upita u ovisnosti o maksimalnom vremenu izmedu upita 7},,,,; N=50
aktivnih ¢vorova, udio usmjerivaca u mrezi A=0,16

susjednih ¢vorova tj. broju uspjeSnih upita, u segmentima mreze gdje nema dovoljno susjednih
¢vorova na trenutnom kanalu nije moguce dobiti povratnu informaciju o zagusenju mreze, stoga
nije moguce odluciti o promjeni kanala. Sli¢na situacija se dogada i s ACS metodom koja koristi
srednju vrijednost zauzeca kanala. Zbog spomenutog predlozZeni protokoli CLMC 1 H-CLMC ko-
riste izravnu informaciju u komunikaciji s odredi$nim ¢vorom i na temelju te informacije mogu
smanjiti koriStenje kanala na kojima nema dovoljne povezanosti mreZze.

Sli¢na se situacija moZe uociti za sluc€aj sa tri krajnja odrediSta u mrezi (slika 6.31b gdje je joS
jace izraZen problem odvojenih otoka na razli¢itim kanalima. Prema spomenutom dijagramu ACS i
CONTROL metode povecanjem broja krajnjih odredista u mreZi jos vise degradiraju performanse
mreze te se moZe uociti kako spomenute metode nikako nisu primjenjive za granicno povezane
mreze. Isto tako, zbog jako rijetke povezanosti mreze ¢ak i predlozeni H-CLMC i CLMC u odre-
denim uvjetima mogu rezultirati minimalnim degradacijama performansi (do 5 %).

Ukoliko se isto razmatra s aspekta vremena odziva u mreZi (slika 6.32) moZe se zakljuciti kako
svi razmatrani protokoli i metode ostvaruju smanjenje vremena odziva i samim time poboljSanje
kvalitete usluge. Ovaj ucinak je izraZeniji kod veceg broja krajnjih odrediSta u mrezi, §to se moze
pripisati distribuciji optereCenja mreZe na vise krajnjih odredista.

Iz dijagrama vremena odziva moze se zakljuciti kako ACS metoda ostvaruje najmanje vrijeme
odziva, ali ostvaruje i najmanju vjerojatnost uspjeSnog upita, $to ne opravdava dobre performanse
vremena odziva. S druge strane, protokoli H-CLMC i CLMC ostvaruju nesto vece vrijednosti
vremena odziva dok i dalje ostvaruju smanjenje vremena odziva u usporedbi s osnovnim LWM
protokolom. Uz povecanje vjerojatnosti uspjeSnog upita za ove protokole dobiva se poboljSanje

kvalitetom usluge kao krajnji rezultat.
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Slika 6.32. Srednje vrijeme odziva u ovisnosti 0 maksimalnom vremenu izmedu upita 7},,,,; N=50 aktivnih
¢vorova, udio usmjerivaca u mrezi A=0,16

Naposljetku, za razmatrani scenarij graniéne povezanosti mreZe analiziran je broj promjena
kanala za sve predloZene protokole i metode. Dijagram broja promjena kanala prikazan je na slici

6.33.
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Slika 6.33. Broj promjena kanala u ovisnosti 0 maksimalnom vremenu izmedu upita 7,,; N=50 aktivnih
¢vorova, udio usmjerivaca u mrezi A=0,16

Prema dijagramu za dva krajnja odrediSta u mreZi (slika 6.33a) evidentno je kako metode ACS
i CONTROL ostvaruju puno veéi broj promjena kanala, u odnosu na ostale metode (osobito u
podrucju veceg zaguSenja mreZe, u ovom sluc¢aju Tmax <=5 s), gdje predloZeni protokoli H-
CLMC i1 CLMC ostvaruju najmanji broj promjena kanala. Sli¢na situacija se moZe zamijetiti i u
sluc¢aju s tri krajnja odrediSta u mreZi (slika 6.33b). Treba napomenuti kako CONTROL metoda
ostvaruje manji broj promjena kanala u slucaju veceg broja krajnjih odredista (kanala) u mrezi.
Razlog je vrlo mali broj susjednih ¢vorova na istom kanalu koji odaSilju informaciju o stanju

kanala. Rezultat je degradacija performansi mreZe, gdje se navedeni mali broj promjena kanala ne
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moZe smatrati pozitivnom vrijednosti.

Na temelju izlozenog moguce je zakljuciti kako predloZeni protokoli CLMC i H-CLMC ostva-
ruju poboljSanje kvalitete usluge Cak 1 u uvjetima grani¢ne povezanosti mreZe. Kako bi se detaljno
ispitalo poboljSanje performansi predloZenih protokola u usporedbi s rjeSenjima iz literature, za
razli¢ite kombinacije udjela usmjeriva¢a u mreZi i razliciti broj kanala (krajnjih odrediSta) odre-
dene su vrijednosti promjene kvalitete usluge, u odnosu na osnovni LWM protokol.

Ukupni rezultati promjene kvalitete usluge za prethodno detaljno opisane scenarije (uz dodatak
scenarija sa Cetiri krajnja odredi$ta u mrezi), za udio usmjerivaca u mrezi A = 0, 16 prikazani su

na slici 6.34.
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Slika 6.34. Promjena kvalitete usluge za razlicite vrijednosti broja krajnjih odrediSta C ; udio usmjerivaca
u mrezi A=0,16, N= 50 aktivnih ¢vorova

Na slici se vidi poboljsanje kvalitete usluge za razlicite vrijednosti broja krajnjih odredista/ka-
nal u mreZi (slika 6.34a) te grupirano po promatranim protokolima i metodama (slika 6.34b). Uko-
liko se promatra promjena kvalitete usluge sa strane razli¢itog broja kanala u mreZzi (krajnjih odre-
dista), slika 6.34a, moze se zakljuciti kako u predloZenom scenariju s udjelom usmjerivaca od
A =0, 16 metode CONTROL i ACS uzrokuju degradaciju performansi pri povecanju broja kanala.
Isto tako, kao S$to je prije opisano, CLMC 1 H-CLMC ostvaruju poboljSanje performansi koje se
povecava s brojem kanala, no ipak za tri kanala u mreZi postiZze maksimum poboljSanja kvalitete
usluge u iznosu od 20,5 %. U usporedbi po protokolima, slika 6.34b, moZe se zakljuciti kako
CLMC i1 H-CLMC ostvaruju vrlo sliéne performanse te ¢ak u nekim slucajima inicijalni CLMC
ostvaruje bolje performanse. Tome je zasluZan veéi broj promjena kanala kod CLMC protokola
koji u spomenutoj grani¢noj povezanosti mreze moze brze promijeniti kanal i na temelju toga

ostvariti nesto vecu kvalitetu usluge.
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U sljede¢em scenariju razmatra se udio usmjerivaca u mrezi od A = 0,24 (ili 12 usmjerivaca).

Rezultati poboljSanja kvalitete usluge prikazani su na slici 6.35.
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Slika 6.35. Poboljsanje kvalitete usluge za razlicite vrijednosti broja krajnjih odredista C ; udio
usmjerivaca u mrezi 1=0,24, N= 50 aktivnih ¢vorova

Kao sto je prikazano na slici 6.35a za razliCite vrijednosti broja kanala u mrezi moze se zaklju-
Citi kako predlozeni CLMC i H-CLMC protokoli ostvaruju najveée poboljSanje kvalitete usluge
te se poveCanjem broja kanala u mreZi poboljSava kvaliteta usluge. Nadalje, oCita je znaCajna
razlika izmedu dva predloZena protokola i ostalih rjeSenja, dok razlika izmedu samih CLMC i H-
CLMC protokola nije znacajna. Ovdje se uvida kako H-CLMC protokol ostvaruje neznatno bolje
performanse od CLMC protokola, dok se poveanjem broja kanala oni izjednaCuju. Za razliku
od proslog scenarija s A = 0,16 u ovom scenariju protokoli H-CLMC i CLMC ostvaruju maksi-
malno poboljsanje kvalitete usluge od 30 %. Naposljetku, moZze se zakljuciti kako ni CONTROL
ni ACS metoda ne daju dobre rezultate pri poveéavanju broja kanala zbog prije spomenute pojave
odvojenih otoka u mreZi i problema brze promjene kanala.

Nakon opisanih scenarija grani¢ne povezanosti mreZze potrebno je ispitati kako se promatrana
rjeSenja ponaSaju u mreZama koje imaju dobru povezanost s aspekta udjela usmjerivaca u vise-
kanalnoj arhitekturi. Stoga, na slici 6.36 prikazan je scenarij koji ukljucuje udio usmjerivaca od
A = 0,32, tj. 16 usmjerivaca u mrezi.

U ovom scenariju ¢ak i u slucaju s Cetiri krajnja odredisSta u mreZi postoji prosjecno 4 usmjeri-
vaca po kanalu, ¢ime se ostvaruje velika vjerojatnost potpune povezanosti mreze. Prema dijagramu
na slici 6.36a ocito je kako predloZzeni H-CLMC 1 CLMC protokoli ostvaruju najveée poboljSanje
kvalitete usluge, dok CONTROL i ACS ostvaruju nesto loSije performanse. Nadalje, uocava se isti

problem kao i u prethodnim scenarijima za ACS i CONTROL metode koje povecanjem broja kraj-
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Slika 6.36. Poboljsanje kvalitete usluge za razlicite vrijednosti broja krajnjih odredista C ; udio
usmjerivaca u mrezi 1=0,32, N= 50 aktivnih ¢vorova

njih odrediSta u mreZi ostvaruju degradaciju performansi. PredloZeni H-CLMC i CLMC protokoli
i dalje ostvaruju bolje performanse pri povecanju broja kanala u mreZi te se i u ovom slucaju moze
komentirati vrlo mala razlika izmedu predlozena dva protokola.

Naposljetku, posljednji scenarij obuhvaca udio usmjerivaca u mrezi od A = 0,50, §to predlaze
da je u mreZi 25 usmjerivackih ¢vorova. Rezultati simulacije za ovaj scenarij prikazani su na slici

6.37.
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Slika 6.37. Poboljsanje kvalitete usluge za razlicite vrijednosti broja krajnjih odredista C ; udio
usmjerivaca u mrezi A=0,50, N= 50 aktivnih ¢vorova

U ovom scenariju moZe se zakljuciti kako postoji dovoljan broj usmjerivaca te da je mreza pot-
puno povezana ¢ak i u situaciji sa 4 krajnja odredista (kanala= u mrezi (25/4 = 6,25 usmj./kanalu)

1z slike 6.37a moze s uvidjeti kako predloZeni H-CLMC protokol ostvaruje maksimalno poboljsa-
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nje kvalitete usluge od 35 % za situaciju sa 4 kanala u mreZi te se moze vidjeti kako se povecanjem
broja kanala poboljSanje povecava. S druge strane, metode ACS i CONTROL u ovom slucaju
ostvaruju dobre performanse (¢ak i za veéi broj kanala u mreZi) no ne odlikuju se povecanjem kva-
litete usluge u slucaju povecanja kanala u mreZi, Sto bi trebala biti najveca prednost viSekanalnih
protokola.

Naposljetku, za slucaj dobre povezanosti mreZe (udio usmjerivaca u mrezi A = 0,50) izdvojen

je slucaj s dva krajnja odrediSta u mreZi za detaljnu analizu i vrednovanje predloZenih rjeSenja

(slika 6.38).
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Slika 6.38. Vjerojatnost uspjesnog upita i vrijeme odziva ovisnosti o0 maksimalnom vremenu izmedu upita
Tinax; N=50 aktivnih ¢vorova, C=2 krajnja odredista, udio usmjeriva¢a u mrezi A=0,50

Prema slici 6.38a moze se zakljuciti kako u ovom slucaju inicijalno predloZeni CLMC protokol
ostvaruje najbolje performanse, dok H-CLMC ostvaruje gotovo identi¢ne performanse s obzirom
na vjerojatnost uspjeSnog upita. Nadalje, u ovom scenariju ACS metoda postiZe iznimno dobre
rezultate koji su vrlo blizu CLMC 1 H-CLMC protokola u podrucju veeg zaguSenja mreze (u
ovom slucaju za Tmax < 3 s), dok u uvjetima manjeg zagusenja i CONTROL i ACS imaju nesto
loSije performanse te ostvaruju manju vjerojatnost uspjeSnog upita. Sa strane vremena odziva (slika
6.38b) mozZe se zakljuciti kako sva rjeSenja ostvaruju smanjenje vremena odziva ispod vrijednosti
osnovnog LWM protokola. Isto tako, ne uoCava se znaCajna razlika u vremenu odziva izmedu
analiziranih metoda i protokola. Ne$to manje vrijednosti vremena odziva ipak ostvaruju predloZeni
protokoli CLMC 1 H-CLMC u podruc¢ju manjeg zaguSenja mreze.

Naposljetku ove analize potrebno je istaknuti 1 ¢imbenik u€inkovitosti viSekanalnog protokola s
aspekta broja promjene kanala za svaki ¢vor. Pa tako, za spomenuti scenarij na slici 6.39 prikazana

je srednja vrijednost broja promjena kanala za ¢vorove u mrezi.
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Slika 6.39. Broj promjena kanala u ovisnosti 0 maksimalnom vremenu izmedu upita 7,,,; N=50 aktivnih
¢vorova, C=2 krajnja odredista, udio usmjerivaca u mrezi A=0,50

Iz prikazanog dijagrama moze se zakljuciti kako H-CLMC i CLMC protokoli ostvaruju naj-
manji broj promjena kanala, ¢ime se ostvaruje ucinkovitost protokola minimizacijom potroSnje
energije 1 smanjuje zagadenja RF spektra Cestim promjenama kanala. I u ovom slucaju uvida se
kako CONTROL metoda ostvaruje relativno velik broj promjena kanala, dok ACS metoda za-
drZava broj promjena kanala relativno konstantnim u Sirem podrucju, ¢ime ostvaruje vrlo dobru

kvalitetu usluge.

6.5.3. Scenarij sa 100 aktivnih ¢vorova

Zadnji dio vrednovanja predloZenih rjeSenja obuhvaca scenarij u mrezi sa 100 ¢vorova, koji pred-
stavlja granicu s velikim mrezama [24]. U ovom scenariju (kao i u prethodnom) svi ¢vorovi su
aktivni i ostvaruje se jednaka gusto¢a ¢vorova po m? kaoiu prethodnom scenariju sa 50 ¢vorova.
Isto tako, domet ¢vora je takoder jednak kao i u prethodnim scenarijima. Na isti nacin je ana-
lizirano poboljSanje kvalitete usluge te pojedinacno vrednovanje vremena odziva i vjerojatnosti
uspjeSnog upita za kriticne uvjete u mrezi.

U prvom dijelu analiziran je grani¢ni scenarij s udjelom usmjerivaca od A = 0,16 (grani¢na
povezanost) i tri krajnja odrediSta u mreZi te su rezultati za vjerojatnost uspjeSnog upita prikazani
na slici 6.40a.

Prema dijagramu vjerojatnosti uspjeSnog upita ocito je kako u veéim mrezama za slucaj gra-
ni¢ne povezanosti mreZe i tri odrediSta u mreZi niti jedan od predlozenih protokola ne ostvaruje
poboljSanje performansi, nego bas suprotno - degradaciju. Degradacija performansi u ovom scena-
riju izrazito je izraZena za ACS i CONTROL metode. Za predloZene protokole CLMC i H-CLMC
degradacija je izraZena u slucaju slabijeg zaguSenja mreze (u ovom slucaju za Tmax > 10 s).

Ovaj problem nastaje zbog odvojenih otoka u mreZi, pri ¢emu se dogada da neki dijelovi mreze
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Slika 6.40. Vjerojatnost uspjesnog upita i vrijeme odziva ovisnosti o0 maksimalnom vremenu izmedu upita
Trnax; N=100 aktivnih ¢vorova, C=3 krajnja odrediSta, udio usmjerivata u mrezi A=0,16

mogu komunicirati samo na jednom kanalu, dok ostali kanali nisu dostupni. U tim slu¢ajevima
CONTROL i ACS metode ne mogu pravovremeno promijeniti kanal te se pojavljuje visekanalni
problem skrivenog ¢vora. Kod CLMC 1 H-CLMC isti problem postaje razlog degradacije per-
formansi, no sa smanjenim utjecajem, zbog Cinjenice da predloZeni protokoli mogu ucinkovitije
reagirati na viSekanalni problem skrivenog ¢vora, detekcijom izostale potvrde na mreZnom sloju
(MAC ACK).

Sto se ti¢e vremena odziva u spomenutom scenariju, iako niti jedno rjeSenje ne poboljsava
vjerojatnost uspje$nog upita sva rjeSenja smanjuju vrijeme odziva, u odnosu na osnovni LWM pro-
tokol (slika 6.40b). Najmanje vrijeme odziva ostvaruju metode CONTROL i ACS, no iste ostvaruju
1 najmanju vjerojatnost uspjeSnog upita, stoga se ovo smanjenje u odnosu na ostale protokole ne
moze smatrati kao prednost.

Kao i u scenariju s 50 aktivnih ¢vorova u mreZi i u ovom scenariju analizirati ¢e se ukupna
promjena kvalitete usluge za promatrani raspon vremena 7 max, prema jednadzbi (6-15). U ovom
scenariju analizirana je promjena kvalitete usluge za dva i tri krajnja odrediSta u mreZzi.

Naslici 6.41 prikazan je grani¢ni slu¢aj povezanosti s udjelom usmjeriva¢a od A =0, 16. Prema
prilozenom dijagramu moZe se zakljuciti kako niti jedno rjeSenje ne ostvaruje znacajno poboljsa-
nje kvalitete usluge, naprotiv, dolazi do degradacije kvalitete usluge u odnosu na osnovni LWM
protokol. Za predloZene protokole H-CLMC i CLMC moZe se uociti kako postoji minimalno po-
boljSanje kvalitete usluge za slucaj sa dva kanala, dok se povecanjem broja kanala to poboljSanje
smanjuje. Ovdje je moguce definirati grani¢ni slucaj za CLMC i H-CLMC protokol, gdje broj
usmjerivaca nije dovoljan u ovisnosti o broju ¢vorova u mreZi i veli¢ini mreZe kako bi se ostvarilo

poboljSanje kvalitete usluge.
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Slika 6.41. Promjena kvalitete usluge za razlicite protokole i vrijednosti broja krajnjih odredista C ; udio
usmjerivaca u mrezi A=0,16, N= 100 aktivnih ¢vorova

Poveéanjem broja usmjerivaca u mrezi moze se pretpostaviti povecanje kvalitete usluge za sva
predloZena rjeSenja. Za udio usmjerivac¢a od A = 0,24 (slika 6.42) prikazuje poboljSanje kvalitete

usluge.
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Slika 6.42. Promjena kvalitete usluge za razlicite protokole i vrijednosti broja krajnjih odredista C ; udio
usmjerivaca u mrezi A=0,24, N= 100 aktivnih ¢vorova

U ovom slucaju prema dijagramu na slici moze se zakljuciti kako u ovom scenariju predlo-
Zeni protokoli H-CLMC i CLMC ostvaruju najveée poboljSanje kvalitete usluge, dok sva ostala
rjeSenja i dalje uzrokuju degradaciju kvalitete usluge, u usporedbi s osnovnim LWM protokolom.
Isto tako, ocito je da se kod inicijalnog CLMC protokola povecanjem broja kanala poboljSava kva-
liteta usluge, dok H-CLMC ostvaruje neSto manje poboljSanje kvalitete usluge. Razlog je veli

broj promjena kanala za CLMC protokol S$to u mreZi s granicnom povezanosti rezultira u boljim
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performansama za ¢vorove koji se nalaze u situaciji sa ograni¢enim brojem vidljivih kanala.
Poveéanjem broja usmjerivaca u mrezi uvida se dodatno poboljsanje kvalitete usluge za proto-
kole H-CLMC 1 CLMC, dok ostala rjeSenja prelaze kriticnu tocku te se i kod njih pocinje ostvari-

vati poboljSanje kvalitete usluge (slika 6.43).

45 ¢

40
35 F
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Promjena QoS [%]
o
S

CLMC H-CLMC CONTROL ACS

uC=2 uC=3

Slika 6.43. Promjena kvalitete usluge za razlicite protokole i vrijednosti broja krajnjih odredista C ; udio
usmjerivac¢a u mrezi A=0,32, N = 100 aktivnih ¢vorova

Za slucaj od A = 0,32 predloZzeni CLMC i H-CLMC protokoli ostvaruju poboljsanje kvalitete
usluge od 32 % za slucaj s dva krajnja odrediSta u mreZzi i 38 % za slucaj od tri odrediSta u mrezi.
Ostala rjeSenja CONTROL 1 ACS ostvaruju poboljSanja u rasponu od 9 % do 17 % gdje se uvida
kako CONTROL metoda bolje reagira na povecanje broja kanala u mrezi, dok ACS metoda i dalje
povecanjem broja kanala uzrokuje smanjenje kvalitete usluge u mrezi.

Naposljetku, analiziran je posljednji scenarij s udjelom usmjeriva¢a od A = 0,5 ¢ime se uvodi
50 usmjerivaca u mreZu i ostvaruje potpuna povezanost i u uvjetima kada u mrezi postoje tri kanala.
Rezultati promjene kvalitete usluge prikazani su na slici 6.44.

U ovom slucaju mrezZa je potpuno povezana te se moze ocijeniti poboljSanje kvalitete usluge
za sva rjeSenja. Kako prikazuje dijagram na slici moZe se zakljuciti kako sva razmatrana rjeSenja
ostvaruju poboljSanje kvalitete usluge, H-CLMC 1 CLMC ostvaruju najvece poboljSanje kvalitete
usluge, u rasponu od 32 % do 38 %. U slucaju dva kanala u mrezi moZze se zakljuciti kako H-
CLMC ostvaruje bolje performanse, dok za slucaj od tri kanala CLMC ostvaruje vecu kvalitetu
usluge.

Ukoliko se predloZeni protokoli usporede sa strane vjerojatnosti uspjeSnog upita i vremena
odziva (slika 6.45) ocito je kako oba protokola ostvaruju gotovo jednake performanse vjerojatnosti

uspjeSnog upita. Nadalje, ukoliko se usporede s CONTROL i ACS metodama evidentno je kako
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Slika 6.44. Promjena kvalitete usluge za razliCite protokole i vrijednosti broja krajnjih odredista C ; udio
usmjerivaca u mrezi A=0,50, N= 100 aktivnih ¢vorova

CLMC i H-CLMC ostvaruju znacajno bolje performanse u podrucju kad mreza nije u podrucju
jakog zaguSenja (u ovom slucaju za Tmax > 5 s).

Ukoliko se razmotri vrijeme odziva u ovom scenariju (slika 6.45b) moZze se zakljuciti kako sva
rjeSenja ostvaruju smanjenje vremena odziva u usporedbi s osnovnim LWM protokolom, dok ipak
H-CLMC ostvaruje manje vrijednosti vremena odziva u usporedbi s CLMC protokolom.

Naposljetku, razmotren je prosjecan broj promjena kanala po ¢voru za promatrana rjeSenja
protokola 1 metoda. Spomenuti dijagram prikazan je na slici 6.46.

Prema spomenutom dijagramu broja promjene kanala moze se zakljuciti kako CONTROL me-
toda ostvaruje najveci broj promjena kanala te samim time predstavlja najmanje ucinkovitu metodu

sa strane ucinkovitosti viSekanalnog protokola. Ukoliko se usporede ACS i predlozene CLMC i
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(a) Vjerojatnost uspjesnog upita (b) Srednje vrijeme odziva

Slika 6.45. Vjerojatnost uspjeSnog upita i vrijeme odziva ovisnosti o0 maksimalnom vremenu izmedu upita
Tonax; N=100 aktivnih ¢vorova, C=2 krajnja odrediSta, udio usmjerivaca u mrezi A1=0,50
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Slika 6.46. Broj promjena kanala u ovisnosti o maksimalnom vremenu izmedu upita 7j,,,; N=100 aktivnih
¢vorova, C=2 krajnja odredista, udio usmjerivaca u mrezi A=0,50

H-CLMC metode ocito je kako niti jedna od spomenutih ne ostvaruje zna¢ajno manji broj pro-
mjena kanala, dok H-CLMC metoda ostvaruje aritmeticki najmanji srednji broj promjena kanala u
promatranom intervalu.

Posljednji dio vrednovanja predloZenih protokola obuhvaca analizu utjecaja topologije mreze

(to¢nije, udio usmjerivaca u mrezi) na kvalitetu usluge.

6.5.4. Analiza utjecaja topologije mreZe na performanse predloZzenog protokola

Kao §to je pokazano u prethodna dva potpoglavlja, udio usmjerivaca u mreZi ima znacajan utjecaj
na performanse viSekanalnih protokola i metoda zbog Cinjenice da se uvodenjem dodatnih kanala
u mrezi sama mreza segmentira na frekvencijski odvojene podmreze. U tom slucaju, ukoliko se
pokaze da omjer usmjerivaca i kanala nije dovoljan, mreza nece ostvariti zadovoljavajue per-
formanse (pogotovo za ACS i CONTROL metodu). Zbog spomenutoga analizirano je ponaSanje
mreZe za razliCite udjele usmjerivaca u mreZi te za prije opisana dva scenarija od 50 1 100 aktiv-
nih ¢vorova. Takoder, zbog Cinjenice da inicijalni CLMC i H-CLMC protokol ostvaruju gotovo
identi¢ne performanse, u ovoj analizi inicijalni CLMC protokol je izuzet.

Na slici 6.47 prikazan je dijagram promjene kvalitete usluge u mreZi za dva krajnja odredista
(kanala) u mrezi te za 50 aktivnih ¢vorova u mrezi.

Kako je prije opisano, predlozeni H-CLMC ostvaruje najvece poboljSanje kvalitete usluge te se
uocCava poboljSanje u ovisnosti o udjelu usmjerivaca u mrezi. U slu¢aju manjeg broja usmjerivaca u
mreZi moZe se zakljuciti kako sva rjeSenja ostvaruju manje poboljSanje kvalitete usluge. Granicna
to¢ka u ovom slucaju predstavlja udio usmjeriva¢a od A = 0,24 pri kojem H-CLMC protokol os-
tvaruje gotovo maksimalno poboljsanje kvalitete usluge. Povecanjem broja usmjerivaca neznatno

raste 1 poboljSanje kvalitete usluge za H-CLMC protokol. S druge strane, metode CONTROL 1
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Slika 6.47. Promjena kvalitete usluge za razli¢ite protokole i udio usmjeriva¢a u mrezi; Broja krajnjih
odredi$ta C=2, broj aktivnih ¢vorova N = 50

ACS ostvaruju nesto bolje performanse za veci broj usmjerivaca u mrezi, pogotovo ACS metoda
kod koje se povecanjem broja usmjerivaca u ovom scenariju znacajnije povecava kvaliteta usluge.

Poveéanjem broja kanala u mrezi na tri za H-CLMC protokol dolazi do poboljSanja kvalitete
usluge u mrezi, ¢ak i za vrijednosti grani¢ne povezanosti mreze (A = 0,16) dok ostala rjeSenja

uzrokuju degradaciju kvalitete usluge (slika 6.48) .
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Slika 6.48. Promjena kvalitete usluge za razlicite protokole i udio usmjerivac¢a u mreZzi; Broja krajnjih
odredista C=3, broj aktivnih ¢vorova N = 50

U slucaju tri krajnja odrediSta u mreZi moZe se vidjeti isti obrazac kao i na prethodnom di-
jagramu, gdje metode ACS i CONTROL povecanjem broja usmjerivaca u mrezi ostvaruju bolje
performanse. S druge strane, H-CLMC ostvaruje gotovo maksimalno poboljSanje nakon granicne
tocke 1 daljnje poboljSanje nije znacajno izrazeno. U usporedbi metoda ACS i CONTROL moze

se zakljuciti kako povecanjem broja usmjerivaca u mrezi ACS metoda nadmasuje CONTROL me-
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todu te za bolje povezane mreZe ostvaruje bolje performanse. U ovom slucaju treba napomenuti

da ACS metoda ostvaruje pobolj$anje samo za udio usmjerivaca od A = 0,50, dok za manji broj

usmjerivaca ostvaruje degradacije performansi (iako je poboljSanje u rasponu od 3-8%).
Posljednji scenarij kod mreze od 50 aktivnih ¢vorova ukljucuje Cetiri krajnja odrediSta u mreZzi

1 prikazan je na slici 6.49.
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Slika 6.49. Promjena kvalitete usluge za razli¢ite protokole i udio usmjerivac¢a u mrezi; Broja krajnjih
odrediSta C=4, broj aktivnih ¢vorova N = 50

Povecanjem broja krajnjih odrediSta u mreZi pojavljuje se prije opisani problem degradacije
performansi metoda ACS 1 CONTROL, dok predlozeni H-CLMC protokol ostvaruje znacajno po-
boljsanje performansi ¢ak i za grani¢ni slu¢aj povezanosti mreze od A = 0, 16. Problem degradacija
performansi i kvalitete usluge metoda ACS i CONTROL vidljiv je za gotovo cijeli interval broja
usmjerivac¢a u mrezi, osim za posljednji slucaj sa A = 0,50 gdje postoji velika vjerojatnost da je
mreZa dobro povezana. Ovdje se uvida prednost H-CLMC protokola u odnosu na ostala rjese-
nja gdje se povecanjem broja kanala u mreZi poboljSavaju i performanse, dok ostali protokoli ne
ostvaruju znacajno poboljsanje kvalitete usluge poveéanjem broja kanala u mrezi.

Naposljetku, posljednji scenarij uzima u obzir 100 aktivnih ¢vorova u mrezi te dva i tri krajnja
odrediSta/kanala. Dijagram promjene kvalitete usluge za dva kanala u mreZi prikazan je na slici
6.50.

Kao i u prethodnim scenarijima s 50 aktivnih ¢vorova u mreZi, i u ovom scenariju moze se
vidjeti prije spomenuta granicna tocka, koja je u ovom sluc¢aju pomaknuta prema vecem broju us-
mjerivaca u mrezi (ve¢em udjelu). No isto tako, poboljSanje kvalitete usluge za protokol H-CLMC
je veée nego u slucaju sa 50 aktivnih ¢vorova u mrezi, dok je za ACS i CONTROL metode pobolj-

Sanje na istoj razini. Ovo govori o skalabilnosti H-CLMC protokola tendencijom da ostvaruje bolje
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Slika 6.50. Promjena kvalitete usluge za razliite protokole i udio usmjerivaca u mrezi; Broja krajnjih
odredista C=2, broj aktivnih ¢vorova N = 100

poboljsanje kvalitete usluge u ve¢im mreZzama. Ovo je potvrdeno i u prethodnim potpoglavljima
te u scenariju s jednim skokom (bez usmjeravanja).

Sto se tice CONTROL i ACS metode, u slu¢aju mreZe sa 100 aktivnih &vorova ostvaruje se
poboljsanje kvalitete usluge samo u slucaju veéeg udjela usmjerivaca u mrezi (za A >= 0,36).
U slucaju grani¢ne povezanosti mreze ostvaruje se velika degradacija performansi mreze, daleko
ispod performansi osnovnog LWM protokola.

Naposljetku, analiziran je posljedn;ji scenarij sa 100 aktivnih ¢vorova u mreZi i tri krajnja odre-

dista (kanala) u mrezi (slika 6.51).

H-CLMC —&—CONTROL ACS
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Slika 6.51. Promjena kvalitete usluge za razli¢ite protokole i udio usmjeriva¢a u mrezi; Broja krajnjih
odrediSta C=3, broj aktivnih ¢vorova N = 100

Iz dijagrama na slici ocito je kako povecanje broja odrediSta u mreZi povoljno utjeCe na H-

CLMC protokol, koji ostvaruje dodatno poboljSanje kvalitete usluge u odnosu na scenarij s dva
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krajnja odrediSta u mreZi (kanala). No i ovdje je vazno zadovoljiti tocku grani¢ne povezanosti
mreZe, pri ¢emu bi se stvorio veliki broj izoliranih otoka u mreZi. lako predloZeni protokol sma-
njuje utjecaj grani¢no povezane mreze 1 viSekanalnog problema gluhog ¢vora, svejedno treba po-
duzeti sve da se ne dogode scenariji u kojima ¢e i predloZeni protokol rezultirati degradacijom
performansi. U slucaju sa 100 aktivnih ¢vorova taj slucaj je vidljiv kada je udio usmjerivaca u
mrezi A = 0,16. U tom slucaju kvaliteta usluge ¢e degradirati, stoga takve uvjete u mrezi treba
izbjegavati.

S druge strane, H-CLMC ¢e u uvjetima manje povezanosti izvan grani¢ne tocke ostvariti zna-
¢ajno poboljsanje kvalitete usluge u uvjetima kad ACS i CONTROL rezultiraju znacajnom degra-

dacijom kvalitete usluge i performansi mreze (za A = 0,24).

6.6. Zakljucak poglavlja

Vrednovanjem inicijalne metode za poboljSanje kvalitete usluge u bezi¢nim senzorskim i aktor-
skim mrezama (CLMC) zakljuceno je kako predloZzena CLMC metoda ostvaruje povecanje kvali-
tete usluge u scenariju kada mreza nije jaCe optereCena, dok se u podrucju veceg zaguSenja mreze
javlja degradacija performansi. U cilju otklanjanja nedostataka CLMC metode predloZena je nova
H-CLMC metoda 1 pripadajuci protokol komunikacije.

Dodavanjem nekoliko pobolj$anja postoje¢e CLMC metode smanjuju se problemi metode. Na-
vedena poboljSanja ukljucuju: uvodenje vremenskog ograni¢enja promjene kanala kao funkcije
vjerojatnosti procijenjenoga vremena odziva, proSirenje klasifikatora statusa i EWMA estimatora,
dohvacéanje CQPS podatka krajnjeg odrediSta u mreZi, unaprjedenje algoritma procjene promjene
kanala. Sama metoda sastoji se od postupaka klasifikacije informacija sa slojeva protokolnog
stoga, postupaka izracuna vrijednosti parametara prrr, pulcl, Pavg. Pcops te H-CLMC algoritma,
koji koristi dobivene vrijednosti u cilju optimalne promjene kanala. Navedena poboljSanja su de-
taljno opisana te je naposljetku predlozen H-CLMC algoritam promjene kanala.

Kako bi se predloZena metoda mogla u potpunosti integrirati u protokolni stog potrebno je bilo
H-CLMC metodu primijeniti na postoje¢i LWM protokol. Na dobivenom H-CLMC protokolu iz-
vr$eno je vrednovanje performansi i poboljSanja kvalitete usluge za predloZzene CLMC i H-CLMC
metode, dvije metode iz literature (CONTROL i ACS) te osnovni (jednokanalni) LWM protokol.

Prvo vrednovanje provedeno je za broj aktivnih ¢vorova od 10 do 40 te za razli¢ita maksimalna
vremena izmedu slanja upita 7'max u topologiji bez usmjeravanja. Ukoliko se promatraju oba pred-

loZena protokola (CLMC i H-CLMC) moZe se zakljuciti kako oba rjeSenja ostvaruju poboljSanje
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kvalitete usluge u usporedbi s rjeSenjima iz literature, u scenariju s jednim skokom. Ukoliko se
analizira H-CLMC protokol u odnosu na srednje vrijeme kaSnjenja predlozeni H-CLMC protokol
ostvaruje bolje performanse (manje vrijeme odziva) u mreZi s veéim brojem krajnjih odredista.
Sa strane broja promjena kanala, moZe se zakljuciti kako predloZzeni H-CLMC protokol ostvaruje
najmanji broj promjena kanala, Sto predstavlja manji utroSak resursa. U usporedbi sa CLMC me-
todom H-CLMC ne poveéava broj promjena kanala pri povecanju zagusenja u mreZi, $to je bio
glavni problem CLMC metode.

Kako bi se proucila primjenjivost predloZenog rjeSenja u mreZama s viSe skokova napravljena
je simulacija predloZenog protokola u veéim mrezama te je izvrSeno drugo vrednovanje za sce-
narij od 50 i 100 ¢vorova. Na temelju rezultata simulacija moguce je zakljuciti kako predloZeni
protokoli CLMC 1 H-CLMC ostvaruju poboljSanje kvalitete usluge ¢ak i u uvjetima granic¢ne po-
vezanosti mreze. Metode CONTROL i ACS u slucaju mreze sa 100 aktivnih ¢vorova ostvaruju
poboljsanje kvalitete usluge samo u slucaju veceg udjela usmjerivac¢a u mrezi (za A >= 0,36) dok
u slucaju grani¢ne povezanosti mreze ostvaruju veliku degradaciju performansi mreze, daleko is-
pod performansi osnovnog LWM protokola. Treba napomenuti kako povecanje broja odrediSta u
mreZi povoljno utje¢e na H-CLMC protokol, koji ostvaruje dodatno poboljSanje kvalitete usluge
u odnosu na scenarij s dva krajnja odrediSta u mreZi (kanala). S druge strane, H-CLMC ¢e u
uvjetima manje povezanosti mreZe ostvariti znac¢ajno poboljSanje kvalitete usluge u uvjetima kad
ACS i CONTROL rezultiraju znacajnom degradacijom kvalitete usluge. 1z navedenog se uvidaju
prednosti predloZzenog H-CLMC protokola u slucaju grani¢ne povezanosti mreZze.

Ovim se moZze zakljuciti poglavlje vrednovanja predloZzenog H-CLMC protokola s prednostima
u odnosu na CONTROL i ACS metode iz literature. Zbog Cinjenice da je predloZeni protokol
vrednovan metodom simulacije, u sljedeCem poglavlju isti ¢e biti vrednovan eksperimentalno u

laboratorijskim uvjetima.
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7. EKSPERIMENTALNO VREDNOVANJE PREDLOZENOG PROTOKOLA
KOMUNIKACLJE

Nakon vrednovanja predloZenih protokola metodom simulacije u ispitnom okruZenju napravljeno
je 1 eksperimentalno vrednovanje predloZenog protokola komunikacije. Na temelju predloZzenog
ispitnog okruZenja u poglavlju 4.4 napravljena su mjerenja za scenarij s jednim skokom (bez us-
mjeravanja) te scenarij s usmjeravanjem i 50 ¢vorova u mreZzi.

Tijekom eksperimenta koriStena je ista topologija kao i u simulaciji (topologija zvijezde), gdje
su u prvom slucaju (scenarij s jednim skokom) ¢vorovi nasumicno postavljeni unutar promatranog
podrudja, Sto je definirano u poglavlju 4.4. Parametri eksperimenta za hibridni model koordinacije
definirani su u poglavlju 4.1 i isti su koriSteni u eksperimentalnom vrednovanju. MreZa se sastoji od
ukupno N aktivnih &vorova (&vorovi koji $alju upite). Cvorovi su postavljeni unutar promatranog
podrucja od 30m x 30m, te se komunikacija odvija kroz maksimalno dva zida debljine 30 cm.
Ovim je simulirano veée guSenje radijske propagacije $to ¢e u otvorenom prostoru rezultirati veéim
dometom signala (procjena je 100m x 100m u otvorenom prostoru, prema [36]).

U prvom slucaju komunikacija je 1-skok - bez usmjeravanja. Postavljeno je maksimalno dva
krajnja odrediSta (kanala) u mreZi u srediStu promatranog podrucja i isto toliko frekvencijskih ka-
nala je dodijeljeno. Svako krajnje odrediSte u mrezi je postavljeno na drugi frekvencijski kanal.
Krajnja odrediSta u mreZi ne mijenjaju kanale. Svi ¢vorovi imaju izravnu vezu s krajnjim odredi-
Stem u mreZi i niti jedan ¢vor se ne nalazi na granici prijema signala. KoriStene metrike kvalitete
usluge definirane su u poglavlju 4 (vjerojatnost uspjeSnog upita i vrijeme odziva).

U drugom slucaju (scenarij s usmjeravanjem) ¢vorovi su nasumicno postavljeni kroz nekoliko
etaZza zgrade te su usmjerivaci postavljeni u obliku reSetke prema prije opisanom scenariju simu-
lacije u poglavlju 6.5, kako bi zadovoljili zadani udio usmjerivaca. U ovom scenariju analiziran je
udio usmjeriva¢a od A = 0,16 iz Cega se dobiva 8 usmjerivackih ¢vorova.

Mjerenje je provedeno za 100 uzastopnih upita generiranih od ¢vorova prema krajnjem odre-
diStu, u definiranom nacinu rada hibridnog modela koordinacije u kriticnom scenariju (svi ¢vorovi
simultano Salju upite prema krajnjem odrediStu). Svaka toCka na dijagramu dobivena je kao sred-
nja vrijednost 3 mjerenja (zbog velikog vremenskog trajanja eksperimenta nije se iSlo na veci
broj ponavljanja). Zbog vrlo sli¢nih performansi ACS 1 CONTROL metoda, imajuci u vidu kako
CONTROL metoda daje bolje performanse u manjim mreZama, ista je odabrana za usporedbu u

eksperimentalnom vrednovanju, dok ACS metoda nije koriStena.
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7.1. Scenarij bez usmjeravanja, 10 do 40 aktivnih ¢vorova

Prvi scenarij obuhva¢a mrezu s jednim skokom, gdje su implementirani protokoli CLCM, H-
CLMC, CONTROL te osnovni jednokanalni LWM protokol. Za slucaj sa 10 aktivnih ¢vorova

u mreZi rezultati mjerenja vjerojatnosti uspjeSnog upita prikazani su na slici 7.1.

09 F
0.8 F
0.7 F
0.6
05 F

Vjerojatnost uspjesnog upita

04 F —-LWM

03 F -=-CLMC

02 f —+—CONTROL

0,1 H-CLMC

P S N R P S N S S R
0,1 02 03 0.4 05 0,6 0,7 0.8 09 1

Vrijeme izmedu upita Tmax [s]

Slika 7.1. Vjerojatnost uspjeSnog upita u ovisnosti o maksimalnom vremenu izmedu upita 7,,,,; N=10
aktivnih ¢vorova, C=2 krajnja odredista, eksperiment

Prema dijagramu na slici u slucaju sa 10 aktivnih ¢vorova u mreZi i dva krajnja odrediSta (ka-
nala) dobiveni rezultati mjerenja mogu se poistovjetiti sa rezultatima simulacija (slika 6.14) gdje se
moZze vidjeti kako predloZeni H-CLMC protokol ostvaruje najbolje performanse i najbolju kvali-
tetu usluge, promatrano s aspekta vjerojatnosti uspjeSnog upita. Isto tako, za inicijalno predloZeni
CLMC protokol moze se zakljuciti kako u podrucju veceg zaguSenja mreze (u ovom slucaju za
Tmax < 0,3 s) dogada se ista degradacija performansi koja je potvrdena simulacijom. U tom slu-
¢aju protokol CONTROL ostvaruje bolje performanse zbog manjeg broja promjena kanala, ¢ime
se smanjuje vjerojatnost gubitka paketa uzrokovanog viSekanalnim problemom skrivenog ¢vora.

Nadalje, ukoliko se promatra srednja vrijednost vremena odziva (slika 7.2) moZe se zakljuditi
kako sva rjeSenja koja su ispitana ostvaruju smanjenje vremena odziva u usporedbi s osnovnim

LWM protokolom.

139



1600

1400 ——-LWM
z -8 CLMC
= 1200 —+—CONTROL
= 1000 H-CLMC
2 800 ¢
o
2
B 600
-
£ 400
&
200
0 P oS o \w\\\.h\.;ﬁ.?a
0,4 0,5 0,6 0,7 0,8 0,9 1

Vrijeme izmedu upita Tmax [s]

Slika 7.2. Srednje vrijeme odziva u ovisnosti o maksimalnom vremenu izmedu upita 7,,,,,; N=10 aktivnih
¢vorova, C=2 krajnja odredista, eksperiment

Ukoliko se detaljnije pogleda dijagram vremena odziva mozZe se zakljuciti kako CLMC pro-
tokol ostvaruje najmanje vrijeme odziva u mrezi, dok ga slijedi H-CLMC protokol. Nesto vecu
srednje vrijeme odziva ostvaruje CONTROL protokol. Sukladno tome, mozZe se zakljuciti kako
predloZeni H-CLMC predstavlja optimalni kompromis izmedu vremena odziva i vjerojatnosti us-
pjeSnog upita jer ostvaruje najvecu vjerojatnost uspjeSnog upita uz odredeno poveéanje vremena
odziva, u usporedbi s CLMC protokolom.

Posljednja metrika kvalitete usluge obuhva¢a maksimalno vrijeme odziva ¢iji dijagram je pri-

kazan na slici 7.3.
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Slika 7.3. Maksimalno vrijeme odziva u ovisnosti o maksimalnom vremenu izmedu upita 7,,,,,; N=10
aktivnih ¢vorova, C=2 krajnja odredista, eksperiment

Kao $to je prikazano na dijagramu (slika 7.3) moZe se vidjeti kako niti jedno od rjeSenja zna-
¢ajno ne poboljsava maksimalno vrijeme odziva. S druge strane, uvida se kako CONTROL uz-

rokuje povecanje maksimalnog vremena odziva $to svakako predstavlja negativnu komponentu u
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aspektu poboljSanja kvalitete usluge. Takoder, moZe se vidjeti kako protokol H-CLMC ostva-
ruje smanjenje maksimalnog vremena odziva u slucaju kad mreza nije jako zaguSena (ovdje za
Tmax < 0,3 s) te u spomenutim uvjetima ostvaruje najmanje vrijednosti vremena odziva (zajedno
s CLMC).

Naposljetku, za situaciju sa 10 aktivnih ¢vorova u mreZi analiziran je broj promjena kanala u
mreZi za sva rjeSenja. Dijagram ukupnog broja promjena kanala za scenarij od 10 aktivnih ¢vorova

prikazan je na slici 7.4.

50

45 & -8 CLMC
40 ——CONTROL
I L
: st H-CLMC
E :
< 30 E
S 25 f
2 :
'a 20 g
g 15 f
m E
10 F
5 &
0F\\..w\...w\..\‘...\w..\.u.\“ﬂ‘_.\‘. ....... Y
0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9 1

Vrijeme izmedu upita Tmax [s]

Slika 7.4. Broj promjena kanala u ovisnosti o maksimalnom vremenu izmedu upita 7},,; N=10 aktivnih
¢vorova, C=2 krajnja odrediSta, eksperiment

Iz prikazanog dijagrama ocito je kako najmanji broj promjena kanala ostvaruje H-CLMC pro-
tokol. S druge strane, inicijalno predlozeni CLMC protokol ostvaruje vrlo visok broj promjena
kanala, Sto u uvjetima veéeg zaguSenja rezultira u degradaciji performansi mreze. Zbog spome-
nutoga predloZen je H-CLMC koji je prilagoden za hibridni model koordinacije te smanjuje broj
promjena kanala u mreZi.

Nadalje, razmatran je scenarij sa 20 aktivnih ¢vorova i dva krajnja odredista u mreZi s aspekta

vjerojatnosti uspjeSnog upita (slika 7.5).
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Slika 7.5. Vjerojatnost uspjeSnog upita u ovisnosti o0 maksimalnom vremenu izmedu upita 7,,,,,; N=20
aktivnih ¢vorova, C=2 krajnja odredista, eksperiment

U situaciji sa 20 aktivnih ¢vorova u mrezi (slika 7.5) moZe se zakljuciti kako i u ovom slucaju
eksperiment prati simulaciju, dok se odstupanja mogu vidjeti u razlici izmedu promatranih rjeSe-
nja i LWM protokola. Naime, postupkom simulacije ostvaruje se nesto vece poboljSanje kvalitete
usluge u usporedbi s osnovnim LWM protokolom, no poredak samih protokola ostaje nepromije-
njen. Dok u simulaciji inicijalno predloZzeni CLMC protokol ostvaruje nesto loSije performanse
u podrucju veéeg zagusenja, u eksperimentu to nije toliko intenzivno izraZeno (u situaciji s 20
aktivnih ¢vorova).

Ukoliko se razmotri metrika srednjeg i maksimalnog vremena odziva, pripadaju¢i dijagrami

prikazani su na slici 7.6.

2000 7000
1800 £ —*-LWM — —-LWM
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: 1400 —4+—CONTROL E 5000 ——CONTROL
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£ 1000 ¢ B
3 E £ 3000 [
£ 800 g 2 A
£ 600 ¢ E 2000 -—./\/h
=l £ g i
S 400 [ g
s z S 1000 F
200 | = . |
E 1, bl =
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0 0,5 1 1,5 2 0 0,5 1 1,5 2
Vrijeme izmedu upita Tmax [s] Vrijeme izmedu upita Tmax [s]
(a) Srednja vrijednost (b) Maksimalna vrijednost

Slika 7.6. Vrijeme odziva u ovisnosti o0 maksimalnom vremenu izmedu upita 7;,,,; N=20 aktivnih ¢vorova,
C=2 krajnja odredista, eksperiment

Prema dijagramu srednjeg vremena odziva (slika 7.6a) moze se zakljuciti kako sva predlozena

rjeSenja poboljSavaju kvalitetu usluge smanjenjem vremena odziva u mrezi. Kao i u simulaciji te
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u prethodnom eksperimentu, CLMC protokol ostvaruje najmanje vrijeme odziva, dok CONTROL
ostvaruje najvece vrijeme odziva. Sa strane maksimalnog vremena odziva (slika 7.6) situacija je
vrlo sli¢na kao i u scenariju sa 10 aktivnih ¢vorova, dok se u ovom scenariju ipak ostvaruje pobolj-
Sanje maksimalnog vremena odziva. Najmanju vrijednost maksimalnog vremena odziva ostvaruju
CLMC i H-CLMC protokoli, dok CONTROL ostvaruje daleko najveée vrijednosti maksimalnog
vremena odziva (veée od LWM protokola).

Ukoliko se situacija sa 20 aktivnih ¢vorova promotri kroz broj promjena kanala u mrezi (slika

7.7), situacija je gotovo identi¢na kao i u scenariju sa 10 aktivnih ¢vorova.

70

’ —#-CLMC
60 ¢ —+—CONTROL
< 50 H-CLMC
g L
- [
g 40 ;
£ 30 [
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0 0,2 0,4 0,6 0,8 1 1,2 1.4 1,6 1,8 2
Vrijeme izmedu upita Tmax [s]

Slika 7.7. Broj promjena kanala u ovisnosti o maksimalnom vremenu izmedu upita T},,; N=20 aktivnih
¢vorova, C=2 krajnja odrediSta, eksperiment

Predlozeni CLMC protokol ostvaruje daleko najveci broj promjena kanala u podru¢ju veéeg
zagusenja, dok se poveéanjem vremena 7'max smanjuje i broj promjena kanala. H-CLMC u ovom
sluCaju ostvaruje najmanji broj promjena kanala, osim za slu¢aj Tmax = 0,1 s kad ostvaruje nesto
veci broj promjena kanala u usporedbi s CONTROL. Opcenito se moze zakljuciti kako H-CLMC
i u ovom slucaju ostvaruje najbolje performanse i najbolju kvalitetu usluge u mrezi.

Povecanjem broja aktivnih ¢vorova u mrezi na 30 (slika 7.8) povecava se prednost H-CLMC
protokola naspram ostalih rjeSenja, te se smanjuje i prednost CONTROL protokola u usporedbi s

osnovnim LWM protokolom.
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Slika 7.8. Vjerojatnost uspjeSnog upita u ovisnosti o0 maksimalnom vremenu izmedu upita 7,,,,,; N=30
aktivnih ¢vorova, C=2 krajnja odredista, eksperiment

Sukladno simulaciji, u eksperimentu se dogada degradacija performansi CLMC protokola u
uvjetima veceg zagusSenja u mrezi (ovdje za Tmax < 0,8 s), dok predlozeni H-CLMC ostvaruje
poboljSanje performansi vezano za vjerojatnost uspjesnog upita. U uvjetima izvan veéeg zagusenja
u mrezi razlika izmedu CLMC i H-CLMC protokola se smanjuje, dok poboljSanje performansi u
odnosu na CONTROL i dalje postoji.

S aspekta vremena odziva u mreZi (slika 7.9) vidljivo je poboljSanje kvalitete usluge (smanje-

njem vremena odziva) za sva promatrana rjeSenja.
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Slika 7.9. Vrijeme odziva u ovisnosti 0 maksimalnom vremenu izmedu upita 7;,,,; N=30 aktivnih ¢vorova,
C=2 krajnja odredista, eksperiment

Najvece smanjenje vremena odziva pokazuje CLMC protokol, dok H-CLMC ostvaruje nesto
vece vrijednosti. Treba napomenuti kako svi protokoli ostvaruju smanjenje srednje i maksimalne
vrijednosti vremena odziva, gdje se najbolje pokazao CLMC protokol. Analiziraju¢i maksimalnu

vrijednost vremena odziva, oCito je kako CONTROL ostvaruje najmanje smanjenje vremena od-
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ziva. Uz ostvarivanje najmanjeg poboljSanja vjerojatnosti uspjeSnog upita CONTROL ¢e ostvariti
najlosije performanse sa strane kvalitete usluge u mrezi.

Sa strane broja promjena kanala (slika 7.10) situacija je vrlo bliska proSlom slu€aju, no za-
mjecuje se kako se povecanjem aktivnih ¢vorova u mreZi povecava i broj promjena kanala za
CONTROL protokol, dok CLMC i H-CLMC ostvaruju prosjecno jednak broj promjena kanala
po ¢voru. Isti zaklju¢ak dobiven je i u simulaciji (slika 6.27) ¢ime se moze potvrditi dosljednost

simulacije 1 eksperimenta.
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Broj promjena kanala

Slika 7.10. Broj promjena kanala u ovisnosti 0 maksimalnom vremenu izmedu upita 7,,,,; N=30 aktivnih
¢vorova, C=2 krajnja odrediSta, eksperiment

Naposljetku, zadnji scenarij u okviru vrednovanja performansi protokola za slucaj jednog
skoka uzima u obzir 40 aktivnih ¢vorova u mrezi (slika 7.11). Prema dijagramu vjerojatnosti
uspjesSnog upita za 40 aktivnih ¢vorova u mreZi situacija se moZze poistovjetiti i sa simulacijom i s
prethodnim mjerenjima. Povecanjem broja aktivnih ¢vorova dolazi 1 do poboljSanja performansi
predloZenih CLMC i H-CLMC protokola, dok se poboljSanje CONTROL protokola smanjuje. Naj-
bolje performanse i u ovom scenariju ostvaruje H-CLMC protokol dok CLMC za jako zaguSenje

u mreZi ostvaruje slicne nedostatke i smanjenje performansi kao i u simulaciji.
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Slika 7.11. Vjerojatnost uspje$nog upita u ovisnosti o maksimalnom vremenu izmedu upita 7y,,,,; N=40
aktivnih ¢vorova, C=2 krajnja odrediSta, eksperiment

Ukoliko se promatra vrijeme odziva (slika 7.12) za scenarij sa 40 aktivnih ¢vorova u mreZi,
moze se zakljuciti kako sva rjeSenja ostvaruju poboljSanje kvalitete usluge (smanjenje srednjeg
vremena odziva), dok isto kao u prethodnim scenarijima CLMC ostvaruje najmanju vrijednost
vremena odziva. Analizirajué¢i maksimalno vrijeme odziva dolazi se do zakljucka kako H-CLMC
ostvaruje najmanju vrijednost u situaciji kada mreza nije jako zaguSena. U slucaju veceg zagusenja

(za Tmax < 1 s) CLMC i CONTROL ostvaruju nesto manju vrijednost maksimalnog vremena

odziva.
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Slika 7.12. Vrijeme odziva u ovisnosti o maksimalnom vremenu izmedu upita 7,,,,; N=40 aktivnih
¢vorova, C=2 krajnja odredista, eksperiment

Naposljetku, ukoliko se promatra broj promjena kanala (slika 7.13) dolazi se do istog zakljucka
kao i u scenariju sa 30 aktivnih ¢vorova. Povecanjem broja aktivnih ¢vorova u mrezi, CONTROL
protokol poveéava broj promjena kanala, pri ¢emu ostvaruje znacajno veci broj promjena kanala

nego protokoli CLMC 1 H-CLMC. I u ovom slucaju protokol H-CLMC ostvaruje najmanji broj
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promjena kanala. Uz najvecu vjerojatnost uspjeSnog upita u eksperimentalnom vrednovanju pro-

tokol H-CLMC ostvaruje najvecu kvalitetu usluge u mrezi.
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Slika 7.13. Broj promjena kanala u ovisnosti 0 maksimalnom vremenu izmedu upita 7,,,; N=40 aktivnih
¢vorova, C=2 krajnja odredista, eksperiment

Ukoliko se prikaze ukupno poboljSanje kvalitete usluge u eksperimentu (istom metodom kao
i u simulaciji) moZe se dobiti poboljSanje kvalitete usluge u razli¢itim scenarijima, za razlicite

protokole. Dijagram poboljSanja kvalitete usluge prikazan je na slici 7.14.
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Slika 7.14. PoboljSanje kvalitete usluge u ovisnosti o broju aktivnih ¢vorova N; C=2 krajnja odredista,
eksperiment

Prema stupCanom dijagramu moZze se potvrditi zakljucak dan tijekom pojedinacne analize ko-
munikacije kako predloZzeni H-CLMC protokol ostvaruje najvece poboljSanje kvalitete usluge u
mrezi. Nadalje, moze se zakljuciti kako se poveéanjem broja aktivnih ¢vorova u mrezi poveéava

kvaliteta usluge za H-CLMC i CLMC protokole, dok CONTROL ne pokazuje spomenute znacajke.

147



Dobiveni rezultati mogu se usporediti s rezultatima simulacije prikazanim na slici 6.28 iz ¢ega
se moZe zakljuiti kako eksperiment dobro prati simulaciju u odnosu spomenutih protokola. Tako-
der, moZe se uvidjeti kako se i u simulaciji i u eksperimentu, uvida povecanje kvalitete usluge pri

povecanju broja aktivnih ¢vorova, za protokole CLMC 1 H-CLMC.

7.2. Scenarij s usmjeravanjem i 50 aktivnih ¢vorova u mrezi

Posljednji scenarij eksperimentalnog vrednovanja obuhvacéa vecu mrezu sa 50 aktivnih ¢vorova u
mreZi, kako je provedeno i postupkom simulacije. Kako bi se ispitala prednost predloZenih proto-
kola eksperiment je proveden za udio usmjerivac¢a u mrezi od A = 0, 16, $to u ovoj mreZi daje osam
usmjerivaca. MreZa je postavljena u zgradi Fakulteta gdje je simuliran scenarij iz simulacije (opi-
san u poglavlju 6.5), kako bi se omogucila komunikacija s viSe skokova. Koristena su dva krajnja
odredista (kanala) koja su postavljena u sredistu strukture. Struktura je pozicionirana kroz Cetiri
etaze gdje je guSenje signala sa zidovima simuliralo vecu udaljenost mreze. Zbog kompleksnosti 1
veli¢ine same mreZe mjerenje je odradeno samo za predloZzene CLMC 1 H-CLMC protokole.

Na slici 7.15 prikazano je mjerenje performansi kvalitete usluge s obzirom na vjerojatnost

uspjesnog upita.

09 F
08 F
07 E
0,6 £
0,5 F
04 F
03 —o-LWM
0.2 —#-CLMC
0,1 H-CLMC

0 T S T R I T T Y Y T Y S N Y S O S S |
1 2 3 4 5 6 7 8 9 10

Vrijeme izmedu upita Tmax [s]

Vjerojatnost uspjesnog upita

Slika 7.15. Vjerojatnost uspjeSnog upita u ovisnosti o maksimalnom vremenu izmedu upita 7;,,,; N=50
aktivnih ¢vorova, C=2 krajnja odredista, eksperiment

Iz dobivenog dijagrama vjerojatnosti uspjeSnog upita moze se zakljuciti kako predloZzeni CLMC
1 H-CLMC protokoli ostvaruju poboljSanje kvalitete usluge i u mrezama s viSe skokova, na isti na-
¢in kako je dobiveno postupkom simulacije. Isto tako, za vece mreZze moZze se zakljuciti kako je
razlika izmedu CLMC i H-CLMC protokola vrlo mala te da u velikom rasponu mreze CLMC i1

H-CLMC ostvaruju gotovo jednake performanse.
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Nadalje, ukoliko se promatra srednja vrijednost vremena odziva (prikazano na slici 7.16) moze

se zakljuciti kako oba protokola ostvaruju smanjenje vremena odziva.
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Slika 7.16. Srednje vrijeme odziva u ovisnosti o maksimalnom vremenu izmedu upita 7,,,,; N=50 aktivnih
¢vorova, C=2 krajnja odrediSta, eksperiment

Treba napomenuti da iako H-CLMC pokazuje nesSto bolje performanse sa strane vjerojatnosti
uspjeSnog upita, kod metrike vremena odziva ostvaruje nesto vece vrijeme odziva nego CLMC
protokol. Slican zakljuCak donesen je tijekom simulacije, gdje se uvida kompromis izmedu ve-
Ceg kaSnjenja 1 veCe vjerojatnosti uspjeSnog upita. Ukoliko se promotri maksimalna vrijednost
vremena odziva (slika 7.17) takoder se uvida kako oba protokola ostvaruju poboljSanje kvalitete

usluge u obliku smanjenja maksimalne vrijednosti vremena odziva.
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Slika 7.17. Maksimalno vrijeme odziva u ovisnosti o0 maksimalnom vremenu izmedu upita 7},,4,; N=50
aktivnih ¢vorova, C=2 krajnja odrediSta, eksperiment

Naposljetku, zadnji pokazatelj u eksperimentalnom vrednovanju predloZenih protokola komu-

nikacije obuhvaca broj promjena kanala za viSekanalne protokole. Dijagram je prikazan na slici
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7.18).
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Slika 7.18. Broj promjena kanala u ovisnosti 0 maksimalnom vremenu izmedu upita 7,,; N=50 aktivnih
¢vorova, C=2 krajnja odredista, eksperiment

Iz prikazanog dijagrama dolazi se do istog zakljucka kao i postupkom simulacije: predloZeni
H-CLMC protokol ostvaruje manji broj promjena kanala, $to uz poveéanu vjerojatnost uspjesnog
upita u mreZi 1 smanjeno vrijeme odziva ostvaruje bolju kvalitetu usluge u mrezi. Navedeno pred-

stavlja cilj ove doktorske disertacije.

7.3. Zakljucak poglavlja

Eksperimentalno vrednovanje predloZzenih CLMC 1 H-CLMC protokola izvrSeno je u laboratorij-
skim uvjetima, gdje je koriStena topologija, sklopovlje i protokolni stog identi¢an onom u simula-
cijskom okruzenju. KoriStene metrike kvalitete usluge su prije definirane (vjerojatnost uspjesnog
upita, 1 vrijeme odziva). Ispitno okruZenje opisano je u prethodnim poglavljima i sastoji se od pro-
jektiranih beZi¢nih senzorskih 1 aktorskih ¢vorova te krajnjih odrediSta u mreZi. Eksperimentalno
vrednovanje provedeno je kroz dva scenarija: u prvom scenariju mreza je bez usmjeravanja (jedan
skok) dok u drugom slucaju mreZa koristi usmjeravanje.

U prvom scenariju analizirane su performanse protokola CLMC, H-CLMC, CONTROL i LWM
za razliCit broj aktivnih ¢vorova u mreZi (od 10 do 40). Analizom metrike vjerojatnosti uspjeSnog
upita dobiveni rezultati mjerenja mogu se poistovjetiti s rezultatima simulacije. Pri tom se uvida
kako predloZzeni H-CLMC protokol ostvaruje najbolje performanse i najbolju kvalitetu usluga. Za
CLMC protokol moze se zakljuciti kako u podrucju veceg zaguSenja mreZe ostvaruje degradaciju
performansi koja je potvrdena simulacijom. Ukoliko se promatra srednja vrijednost vremena od-

ziva moZe se zakljuciti kako sva rjeSenja koja su ispitana ostvaruju smanjenje vremena odziva u
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usporedbi s osnovnim LWM protokolom. Nadalje, moZe se zakljuciti kako niti jedno od rjeSenja
znacajno ne smanjuje maksimalno vrijeme odziva, dok CONTROL metoda uzrokuje poveéanje
maksimalnog vremena odziva.

U uvjetima izvan veceg zaguSenja mreZe razlika izmedu CLMC i H-CLMC protokola se sma-
njuje, dok poboljSanje performansi u odnosu na CONTROL i LWM 1 dalje postoji. Zamjecuje
se kako CONTROL protokol povecava broj promjena kanala pove¢anjem broja aktivnih ¢vorova
u mrezi. CLMC 1 H-CLMC ostvaruju prosjec¢no jednak broj promjena kanala po ¢voru. Isti za-
Tijekom pojedinacne analize komunikacije donesen je zakljuak kako predlozeni H-CLMC pro-
tokol ostvaruje najveée poboljsanje kvalitete usluge u mrezi. Isto tako, moze se zakljuciti kako
se povecanjem broja aktivnih ¢vorova u mrezi povecava kvaliteta usluge za H-CLMC 1 CLMC
protokole, dok CONTROL ne pokazuje spomenute znacajke.

Drugi scenarij eksperimentalnog vrednovanja obuhvaéa mrezu sa 50 aktivnih ¢vorova u mrezi,
Sto je provedeno 1 postupkom simulacije, za mreZu s osam usmjerivaca. Zbog kompleksnosti i
veli¢ine same mreZe mjerenje je odradeno samo za CLMC i H-CLMC protokole i temeljni LWM
protokol. Na temelju podataka moze se zakljuciti kako predlozeni CLMC i H-CLMC protokoli
ostvaruju poboljSanje kvalitete usluge na jednak nacin kao i u simulaciji. Isto tako, moZe se za-
kljuciti kako je razlika izmedu CLMC 1 H-CLMC protokola vrlo mala te da u velikom rasponu
mreze CLMC i H-CLMC ostvaruju gotovo jednake performanse prilikom eksperimentalnog vred-
novanja. Naposljetku, predlozeni H-CLMC protokol ostvaruje manji broj promjena kanala Sto uz
povecanu vjerojatnost uspjeSnog upita u mreZi i smanjeno vrijeme odziva ostvaruje poboljSanje
kvalitete usluge u mrezi.

Naposljetku, potrebno je komentirati razlike izmedu simulacije i eksperimenta. Naime, u ok-
viru eksperimentalnog vrednovanja donesen je zakljuCak kako rezultati eksperimenta dobro prate
rezultate simulacije. Navedeno je zakljueno na temelju trenda poboljSanja kvalitete usluge u od-
nosu na osnovni LWM protokol. No treba napomenuti kako postoje razlike izmedu eksperimenta
1 simulacije u stvarnim vrijednostima vjerojatnosti uspjesSnog upita i vremenu odziva. Glavnina te
razlike nalazi se u podru¢ju umjerenog zagusenja mreze, gdje je vjerojatnost uspjeSnog upita veca
u simulaciji nego u eksperimentu. Isto tako, razlike u vjerojatnosti uspjeSnog upita se naziru i u
podrucju veceg zagusenja, Sto je i o¢ekivano zbog nepredvidljivosti same mreze.

Problem usporedbe simulacije i eksperimenta nastaje kod metrike vremena odziva. Naime, u

eksperimentu se postiZu vrijednosti vremena odziva koje su dosta vece nego u simulaciji. Ovo se
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moZe pripisati problemu modeliranja stvarnog sklopovlja koriste¢i simulator temeljen na diskret-
nim dogadajima (OMNeT++). Naime, problem se moze razloZiti na nemogucnost to¢nog modeli-
ranja trajanja izvodenja pojedinih algoritama i1 operacija u sklopovlju, pri cemu se pojavljuje malo
odstupanje simulacije 1 eksperimenta u uvjetima kad mreZa nije zaguSena. U tim uvjetima sklo-
povlje radi bez opterecenja dodatnog prometa i kaSnjenja su lako modelirana. Problem nastaje u
scenariju veéeg zagusenja kad se vrijeme izvodenja algoritama povecava (u mikroupravljacu) zbog
opterecenosti sklopovlja drugim zadatcima. U tim uvjetima iznimno je teSko modelirati vremena
izvodenja algoritama, Sto za rezultat daje veca kaSnjenja i ve€a vremena odziva eksperimenta.
Prema iznesenom moze se zakljuciti kako modeliranje protokola metodom simulacije daje do-
bru procjenu ponaSanja predloZenih protokola u stvarnim uvjetima, pri cemu treba imati na umu
da odstupanja postoje. Bitan aspekt predstavlja sljedivost simulacije i eksperimenta, $to je potvr-
deno ovim eksperimentalnim vrednovanjem. Ovaj aspekt je vrlo bitan jer iako nije moguce tocno
procijeniti vrijednosti metrika moguce je procijeniti medusobno ponaSanje mreZe u odredenim
uvjetima. Primjer je vidljiv iz vjerojatnosti uspjeSnog upita i vremena odziva. lako nije moguce
tocno procijeniti stvarnu vrijednost vremena odziva metodom simulacije, ¢injenica da se pove-
¢anjem vjerojatnosti uspjeSnog upita smanjuje vrijeme odziva je dovoljan pokazatelj koji govori
o samom poboljSanju kvalitete usluge u mrezi, bez izvodenja velikog broja eksperimenata. Ovo
predstavlja okvir za mogucnost procjene kvalitete usluge u BSAM koje zbog svojih konfiguracija

nije moguce eksperimentalno provjeriti (kao npr. velike mreZze).
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8. METODA PROCJENA KVALITETE USLUGE U VELIKIM BSAM I
HIBRIDNOM MODELU KOORDINACIJE

U poglavljima 6 i 7 pokazano je kako predloZeni H-CLMC protokol komunikacije ostvaruje po-
boljSanje kvalitete usluge u razliitim konfiguracijama mreze. Pokazane su konfiguracije bez us-
mjeravanja i s usmjeravanjem, gdje je broj ¢vorova dostizao maksimalno 100 aktivnih ¢vorova.
Ove konfiguracije mreZa se najcesSce susrecu u literaturi kao konfiguracije za vrednovanje perfor-
mansi predloZenih protokola, no razvojem BSAM-a postaju ostvarive mreze s puno ve¢im brojem
¢vorova. lako ne postoji tocna definicija, prema literaturi pod pojmom velikih BSM 1 BSAM sma-
traju se mreze s velikim brojem ¢vorova i ve¢im promatranim podrucjem [24, 40, 141]. S aspekta
broja ¢vorova moze se donijeti zakljucak kako su to mreze koji opCenito sadrze vise od 100 ¢vo-
rova u mreZi, iako ne postoji to¢no definirana granica. Stoga se u okviru ove disertacije pojam
velike mreZe odnosi na mreZe s brojem ¢vorova ve¢im od 100. Iz navedenog, postavlja se pitanje
moZe li se procijeniti kvaliteta usluge u velikim mreZama na temelju dobivenih podataka simu-
lacija, bez simuliranja svake konfiguracije mreze posebno tj. empirijskim modeliranjem mreze?
Teznja pristupu empirijskog modeliranja mreZe proizasla je iz visoke kompleksnosti simulacija
velikih mreZa, koje su dugotrajne (do 10-ak sati za jedan scenarij), zahtijevaju mnogo racunalnih
resursa i kompleksnu konfiguraciju komunikacijskog protokola.

U literaturi se pojavljuju rjeSenja koja proucavaju nacine postavljanja velikih mreza na nacin da
se opterecenje mreZe jednoliko raspodijeli u mreZi [142]. No problem ovog pristupa je u primjeni
aplikacija koje nemaju strogo definiran promet, kao $to je slu¢aj u hibridnom modelu koordinacije.
Drugi pristupi modeliraju veliku mrezu modelom fluida, pri ¢emu se tokovi podataka ponasaju kao
fluidi u mreZzi [141]. No i dalje preostaje pitanje procjene kvalitete usluge u spomenutim mreZama,
posebno u hibridnom modelu koordinacije koji nije standardni model koordinacije. Kompleksnost
problematike procjene kvalitete usluge u velikim mreZama opisana je u disertaciji [143], gdje
glavnina istraZivanja pokuSava rijeSiti problem procjene kvalitete usluge u velikim mreZama (za
multimedijske primjene). Stoga se u okviru ove disertacije predlaze osnovna metoda procjene
kvalitete usluge u velikim BSAM i hibridnom modelu koordinacije, koja ¢e predstavljati osnovu u
buduéem istrazivanju.

Kako bi se mogla predstaviti osnovna metoda procjene kvalitete usluge u velikim BSAM 1
hibridnom modelu koordinacije, potrebno je sagledati klju¢ne aspekte u skaliranju mreZe iz labo-

ratorijskih uvjeta u velike konfiguracije mreZe. Prvi problem predstavlja domet komunikacije u
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velikim mreZama. Naime, pove¢anjem veliine mreZe povecava se i udaljenost izmedu ¢vorova u
mreZi, Sto treba uzeti u obzir prilikom analize velike mreze. Nadalje, poveéavanjem udaljenosti
dolazi se do problema povezanosti mreZe gdje moZe doc¢i do stvaranja izoliranih otoka u mreZi.
Zbog Cinjenice da se u stvarnim mreZama mogu oc¢ekivati razni uvjeti u mreZama, potrebno je na
dobar nacin modelirati radijsku komunikaciju i primijeniti odgovarajuéi model propagacije radij-
skog signala. Tu treba imati na umu i moguce radijske nepravilnosti u toku rada mreze (kao npr.
fading, zasjenjivanje, refleksije i sl.) koje utjeCu na propagaciju radijskog signala. Naposljetku,
iznimno je bitno definirati simulacijski okvir koji ¢e se koristiti u simulaciji velikih mreza, kako bi
se dobila ponovljivost istraZivanja.

S tim ciljem potrebno je predloZiti metodu procjene kvalitete usluge u velikim BSAM 1 hibrid-
nom modelu koordinacije. Metoda za cilj ima procjenu kvalitete usluge na temelju empirijskog
modela vjerojatnosti uspjesSnog upita i CQPS pokazatelja, ¢ime se dobiva moguénost procjene
kvalitete usluge u raznim uvjetima u mreZi, bez potrebe za izvodenjem dugotrajnih simulacija

mreza.

8.1. Domet komunikacije i problem povezanosti velikih BSAM

Kvaliteta usluge u BSAM, kao koncept, svodi se na jamcenje vrijednosti metrika u ovisnosti o
potrazivanoj klasi QoS. Kada se govori o strukturi i veli¢ini BSAM, zbog cjenovne pristupacnosti
senzorskih ¢vorova i jednostavnosti izrade istih dana$nje BSAM se odlikuju vrlo velikim brojem
¢vorova te velikom gustoCom postavljanja ¢vorova. U danaSnjim mreZama taj broj raste na red
veli¢ine nekoliko tisuca ¢vorova u mreZzi, ¢ime se dolazi do pojma velike mreZe.

Promatrajuéi suvremene BSAM na fiziCkom sloju, minijaturizacijom komponenata radio pri-
jemnika 1 predajnika danasnji ¢vorovi uz primopredajnik sadrze joS 1 RF pretpojacala (engl. Low
Noise Amplifier, LNA) te izlazna pojacala snage (engl. Power Amplifier, PA), Sto omogucuje po-

veéani domet prijema i odaSiljanja (slika 8.1).
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Slika 8.1. Blok prikaz suvremenog bezZicnog senzorskog ¢vora s LNA i PA [144]
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Buduc¢i da danasnji ¢vorovi posjeduju primopredajnike sa poveCanom izlaznom snagom (20
dBm ili viSe) te povecanom osjetljivos¢u (-105 dBm ili manje) moguce je izraCunati komunika-
cijski domet izmedu dva suvremena ¢vora. Ukoliko se uzme u obzir da se propagacija radijskog
signala odvija u slobodnom prostoru (engl. free-space propagation) te da su dobitci antene oba

¢vora G = 2 dBi (prema [83]), gubitci slobodnog prostora mogu se izracunati kao [145]:

FSL = 32,44 +20-log(d[km]) 4+ 20 -log(f[MH?z]) (8-1)

gdje je d udaljenost izmedu dva Cvora u kilometrima, f je frekvencija radio-komunikacijskog
kanala u MHz a FSL su gubitci slobodnog prostora u dB. Ukoliko FSL izrazimo preko snage
prijemnog signala i snage odaSiljaca, primljena snaga na strani prijemnog senzorskog ¢vora (uz

pretpostavku simetriénog RF kanala) iznosi [145]:

Prx = Prx — FSL+ Grx +Grx — Lrx — L7x (8-2)

gdje je Pry primljena snaga na prijemnoj strani, Pgx snaga odasiljaca predajnog ¢vora, Grx 1 Gry
dobitci antena, a Lry i L7x gubitci prijenosa. Ukoliko se pretpostavi simetri¢ni komunikacijski
sustav (gdje su dobitci antena i gubitci prijenosa prijamne i predajne strane jednaki) tj. homogenost

¢vorova, spomenuti izraz moguce je izvesti kao:

Prx = Prx — FSL+2G —2L (8-3)

gdje je G dobitak prijemne/predajne antene, a L gubitak prijenosa prijemne/predajne strane. 1z
jednadzbe (8-1) moguce je izraCunati maksimalni domet, uzimajuéi u obzir marginu iS¢ezavanja
(engl. fade margin) od 20 dB ucestalo koriStenu u literaturi. Maksimalna udaljenost uspjesne

komunikacije tada postaje [146]:

(LS—M)
d=10" (8-4)
gdje se LS moZe definirati kao ukupni gubitak [145]:
LS=Prx —Prx +2-G—2-L—32,44—20-log(f[MHz]) (8-5)

Uzimaju¢i frekvenciju komunikacijskog kanala od f = 2450 MHz, gubitke L = 1 dB te mar-

ginu iS¢ezavanja M = 20 dB moguce je izraCunati maksimalnu udaljenost komunikacije pomocu
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jednadzbe (8-4) kao:

k =20dBm — 105dBm +2*2dBi —2* 1dB — 32,44 — 20 -1og(2450MH?z) = 26,816,  (8-6)

d = 10(20:816-20)/20 _ 3 19 Ky (8-7)

Na temelju izloZenog pokazano je kako suvremeni ¢vorovi imaju daleko vec¢i domet od ¢vo-
rova proSle generacije (dometa oko 100 m [39]) ¢ime je omoguéeno smanjenje broja skokova u
mreZi. Veci domet u konacnici rezultira manjim kasnjenjem (latencijama), ali i ve¢im smetnjama

od susjednih ¢vorova u slucaju zagusenja mreZe Sto treba imati na umu.

8.1.1. Problem povezanosti velikih BSAM

Kada se govori o problemu povezanosti beZicne mreZe, govori se o bitnom aspektu komunikacije
gdje se definira u kojoj mjeri je neka beZicna mreZza povezana. Povezanost beZiCne mreze go-
vori 0 sposobnosti mreZe da proslijedi Zeljenu informaciju s izvora prema krajnjem odrediStu u
mrezi (mreznom koordinatoru ili gateway uredaju), koristeci sve raspolozive resurse mreze. Ovo
je ostvarivo ako 1 samo ako postoji put kroz mreZu od izvoriSnog ¢vora prema odrediSnom ¢voru.
Problem povezanosti u BSAM se proucava koristeéi teoriju grafova. Ako se uzme da se BSAM
sastoji od n &vorova koji su n € Z* nasumi¢no rasporedeni na promatranom podrudju te postoji
samo jedno krajnje odrediSte u mreZi (engl. sink). Tada je BSAM moguce prikazati kao neusmje-
reni graf G(V,E), gdje V predstavlja broj ¢vorova u grafu, a E predstavlja broj grana. Svaka grana
u grafu predstavlja dvosmjerni komunikacijski kanal, dok svaki ¢vor grafa predstavlja mrezni ¢vor.
Stoga, dobiveni graf BSAM mreze prikazuje samo one ¢vorove koji imaju izravnu vezu s drugim
¢vorovima, dok one veze koji nisu moguce (zbog nedovoljne jaine radijskog signala) nisu prika-
zane u grafu. Ukoliko se pretpostavi da svi ¢vorovi imaju jednak komunikacijski domet (simetri¢ni
komunikacijski kanal) dobiveni graf se naziva neusmjerenim grafom [147].
Kada se govori o povezanosti mreZe razlikujemo tri tipa povezanosti:
e Nepovezana mreZa - predstavlja konfiguraciju mreze gdje se pojavljuju ¢vorovi koji nemaju
niti jednog susjeda u komunikacijskom dometu. U ovom slucaju spomenuto ¢vorovi su
potpuno izolirani od mreZe i ne mogu obavljati nikakvu funkcionalnost.

e Djelomicno povezanost - u ovom slucaju svi ¢vorovi imaju vezu prema nekim drugim ¢vo-
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rovima no postoji mogucnost stvaranja "otoka" koji su komunikacijski odvojeni od drugih
segmenata mreze. U ovom slu¢aju mreZa moze imati ograni¢enu funkcionalnost (pogotovo
u konfiguracijama s viSe krajnjih odredista ili gateway uredaja).
e Potpuna povezanost - predstavlja krajnji cilj dizajna mreze, gdje svaki ¢vor moze izravno
ili preko nekog drugog ¢vora proslijediti poruku bilo kojem drugom ¢voru u mrezi.
Jednostavna definicija povezane mreze se moZe sagledati sa strane grafa koji prikazuje mrezu,
gdje se povezana mreZza definira kao graf koji sadrzi granu izmedu svakog para ¢vorova (tj. svaki
¢vor ima vezu s bilo kojim drugim ¢vorom bilo to izravnom granom ili preko nekog drugog ¢vora).
Prikaz potpuno povezane, djelomicno povezane mreZe i nepovezane mreZe prikazan je na slici 8.2

koja je dobivena putem simulatora OMNeT++.
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Slika 8.2. Povezanost mreZe: a) nepovezana mreZa, b) djelomi¢na povezanost, ¢) potpuna povezanost

Na povezanost mreZe najviSe utjeCu parametri fizickog sloja kao Sto su: osjetljivost radio-
prijemnika, snaga radio-predajnika, dobitak antene te nepoZeljne pojave kao fading, zasjenjivanja
i sl., Sto obuhvaca radio propagaciju. Kada se koristi jednostavni model radio propagacije, snaga
signala na prijemniku je obrnuto proporcionalna kvadratu udaljenosti izmedu prijemnika i pre-
dajnika, ¢ime su opisani gubitci propagacije radio signala. Jedan od klasi¢nih modela jest model
propagacije u slobodnom prostoru. S druge strane, realisti¢niji model propagacije uzima u obzir i
konfiguraciju terena, stoga se uvodi eksponent gubitka puta (engl. path-loss-exponent) koji opisuje
uvjete propagacije signala (ima vrijednost izmedu 2 1 6) 1 predstavlja pouzdaniji model propagacije

[146]:

Prx = Prx -k-d™* (8-3)

gdje je Prx primljena snaga na prijemnoj strani, Pry snaga odaSiljaca predajnog ¢vora, d uda-

ljenost, o eksponent gubitka puta i k¥ kombinirani koeficijent gubitka/dobitka. Iako ovaj model
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predstavlja poboljSanje jednostavnog modela propagacije u slobodnom prostoru on i dalje pret-
postavlja da ¢vorovi zrace jednakom koli¢inom snage omnidirekcionalno te da je prijemna snaga
uvijek jednaka srednjoj vrijednosti snage. Stoga, ukoliko je snaga na prijemniku veéa od osjet-
ljivosti prijemnika komunikacija je moguéa, dok u suprotnom slucaju komunikacija nije moguca.
Ovaj model predstavlja funkciju vjerojatnosti uspjesSnog prijema signala kao skokovitu funkciju

prikazanu na slici 8.3.

o o o
E=Y o o
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o I I I I I I I I
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Normalizirana udaljenost d/d0

Slika 8.3. Vjerojatnost ispravnog prijema signala u ovisnosti o normiranoj udaljenosti

U ovom slucaju govori se o normiranoj udaljenosti j_o gdje je dp udaljenost pri kojoj je razina
prijemnog signala jednaka osjetljivosti prijemnika. PredloZeni i poboljSani model i dalje ne opisuje
stvarnu situaciju zbog Cinjenice da radio prijemnik nikada nece imati jednaku udaljenost komuni-
kacije u svim smjerovima - omnidirekcionalnost. Razlog lezi u radijskoj nepravilnosti (engl. Radio
irregularity), $to je uzrokovano zasjenjivanjem puta propagacije, fading-om, refleksijama, razlici-
tim pojacanjem antene u razli¢itim smjerovima i drugim radijskim nepravilnostima. Spomenuto

rezultira u nehomogenoj povezanosti ¢vora u razli¢itim smjerovima (slika 8.4) [102, 136].

Slika 8.4. Domet komunikacije idealnog ¢vora a) (osnovni model propagacije) i realnog senzorskog ¢vora
b) (Log-normalni model propagacije)

Ukoliko se pretpostavi da povezanost ¢vora u razli¢itim smjerovima nije deterministicka (slika
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8.4a) nego je stohasticka (slika 8.4b), moguce je predstaviti srodni model propagacije temeljen na
vjerojatnosti, koji moze znacajno bolje predstaviti realnu povezanost ¢vora. Taj model naziva se

Log-normalni model propagacije gdje se gubitci propagacije procjenjuju kao [148]:

PL(d) = PL(dg) + 10- a- zog(di) +Xo (8-9)
0

gdje je dy referentna udaljenost (udaljenost gubitka u slobodnom prostoru gdje je snaga na prijem-
noj strani jednaka osjetljivosti prijemnika), & je eksponent gubitka puta, a X je slucajna Gaussova
varijabla (sa srednjom vrijednosti nula i standardnom devijacijom &) koja predstavlja intenzitet za-
sjenjivanja puta propagacije izrazene u dB. U tom slucaju, snaga signala na prijamniku jednaka

je:

Prx(d) = Prx — PL(d) (8-10)

U ovom trenutnom modelu dobitci antene i gubitci su procijenjeni na O dB (izotropni radijator)
no iste je moguce ugraditi u model koristeéi jednadZzbu (8-3).

Ako se definira minimalna snaga signala ¥ koja mora biti raspoloZiva na prijamniku za prijam
signala (osjetljivost prijamnika), vjerojatnost da ¢e snaga signala na prijemniku biti iznad vrijed-
nosti ¥ se moze definirati pomocu snage na prijemniku Pgy, vrijednosti ¥ i standardne devijacije
zasjenjivanja 0. Vjerojatnost da je primljeni signal jaci od osjetljivosti prijemnika, prema normal-

noj razdiobi se moZe definirati kao [149]:

— Prx(d
plPrx >7]=Q[—Y ;X( q (8-11)
gdje je funkcija Q definirana kao funkcija Gaussove normalne razdiobe [149]:
( Iy d 8-12
7) = — e 2dx -
00 = - / (8-12)

PoboljSani model propagacije postiZe puno realniju situaciju kod vjerojatnosti ispravnog pri-
jema signala nego jednostavni model propagacije. Uzimajuéi u obzir Log-normalni model pro-
pagacije funkcija vjerojatnosti ispravnog prijenosa signala u ovisno o normiranoj udaljenosti sada

poprima oblik erfc funkcije, Sto je prikazano na slici 8.5.
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Slika 8.5. Vjerojatnost ispravnog prijema signala u ovisnosti o normiranoj udaljenosti za Log-normalni
propagacijski model

8.1.2. Gustoca postavljanja ¢vorova u velikim BSAM

U velikim BSAM izricito bitan parametar predstavlja gustoca postavljenih ¢vorova na promatra-
nom podrucju, zbog Cinjenice da se takve mreZe Cesto postavljaju probabilistickim metodama (npr.
ispustanjem ¢vorova iz aviona na odredenom podrucju) jedan od parametara na koji se moZe utje-

cati jest gustoca ¢vorova po km? definiran kao [22]:

p:Z (8-13)

gdje je N broj ¢vorova postavljenih na podrucje A. Za dovoljno veliko podrucje A i dovoljno velik
broj ¢vorova N postavljanje je moguce definirati prema Poissonovoj razdiobi s gustocom p [150].
Stoga, srednja vrijednost udaljenosti izmedu dva ¢vora je izvedena iz gustoce postavljanja ¢vorova

1 Poissonove distribucije kao [40]:

d=— (8-14)

8.2. Simulacijski okvir za velike BSAM

Iz prethodnog poglavlja moZe se zakljuciti kako je ostvarivanje povezanosti u velikim mreZama iz-
nimno vazno za uspjeSnu uspostavu komunikacije. Uvodenjem viSekanalne arhitekture 1 viSeodre-
diSne topologije problem povezanosti postaje jo$ izraZeniji, zbog Cinjenice da se mreZa segmentira
na podmreze odijeljene razli¢itim kanalima (Sto je opisano u prethodnim poglavljima). Stoga je

1znimno vazno ostvariti potpunu povezanost mreze 1 u velikim BSAM. Kako bi isto bilo omogu-
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¢eno, predloZen je scenarij simulacije gdje se ostvaruje potpuna povezanost mreze i simulira realan
scenarij velike bezi¢ne senzorske i1 aktorske mreze.

S tim ciljem definiran je simulacijski okvir koji osigurava potpunu povezanost mreze. Pred-
loZeni simulacijski okvir prati opisani scenarij komunikacije sa viSestrukim skokovima (opisan u
poglavlju 6.5, gdje je izvrSena simulacija mreZe od 50 i 100 ¢vorova). Simulacijski okvir definira
podrucje postavljanja ¢vorova, broj aktorskih ¢vorova u mreZi te broj usmjerivaca u mrezi.

Mreza se sastoji od tri vrste ¢vorova:

1. Aktorski ¢vorovi - postavljeni su nasumi¢no na promatranom podrucju, i svaki aktorski
¢vor je aktivni (svaki ¢vor Salje upite). Ovim se ostvaruje simulacija u kriticnom scenariju
kada mreZa ostvaruje najlosije performanse.

2. Usmjerivacki ¢vorovi - postavljeni su u formaciju mreZe, nxn na promatranom podrucju i
sluZe kao okosnica (engl. backbone) pomocu koje se vrsi prosljedivanje podataka. U slucaju
s viSe kanala u mreZi, usmjerivaci sami odabiru radni kanal tijekom inicijalizacije mreze, te
isti ne mijenjaju tijekom rada.

3. Krajnja odrediSta u mreZi - postavljena su u centru mreZe i njihov broj ovisi o broju kanala.
Kako je i prije objasnjeno, u okviru ove disertacije pretpostavljeno je da je ukupni broj
kanala u mreZi jednak broju krajnjih odrediSta u mreZi. Time se omogucuje da svako krajnje
odrediste koristi drugi frekvencijski kanal.

Nadalje, definirani su parametri simulacije koji su prikazani u tablici 8.1.

Tablica 8.1. Parametri simulacije

Parametar Vrijednost
Veli¢ina promatranog podrucja 10 km x 10 km
Broj ¢vorova 200 - 1000
Model propagacije Log-normalni
Rasipanje log-norm. modela [151] 0jogn0rm 4 dB
Podsloj pristupu mediju CSMA/CA
Protokol usmjeravanja LWM
Osjetljivost prijemnika -105 dBm
Snaga odasiljaca 100 mW (20 dBm)
Broj kanala/krajnjih odredista 2do5
Broj usmjerivaca mreza 10 x 10 = 100
Maksimalno vrijeme izmedu slanja upita Tmax 2s-100s

Prema tablici 8.1 veliCina promatranog podrucja postavljena je na vrijednost 10 km x 10 km.
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Uzimaju¢i u obzir radijus dometa novih generacija ¢vorova koji prema jednadzbi (8-7) iznosi 2,2
km, moguce je zakljuciti kako je potrebno samo tri skoka kako bi se u postupnosti ostvarila veza,
od srediSta do vrha/dna promatranog podruc¢ja. U ovom simulacijskom okviru broj aktorskih ¢vo-
rova iznosi od 200 do 1000 ¢vorova u mreZi. Kako bi se ostvarila potpuna povezanost mreZe pored
aktorskih ¢vorova dodano je 100 usmjerivackih ¢vorova, koji su postavljeni u mrezu 10 x 10 ¢vo-
rova, na promatranom podrucju. Isto tako, analiziran je razlicit broj kanala u mreZi koji se krece od
dva do pet, zbog Cinjenice da je minimalni broj kanala za viSekanalni protokol dva, dok je gornja
granica odabrana proizvoljno.

Prema tehnickoj specifikaciji dizajniranih senzorskih/aktorskih ¢vorova u eksperimentu, pos-
tavljeni su parametri radijskoga prijamnika na vrijednosti navedene u tablici 8.1 [83]. Isto tako,
za protokol pristupu mediju i protokol usmjeravanja koriSten je prije definiran LWM protokol,
koji na podsloju pristupu mediju koristi CSMA/CA metodu i IEEE 802.15.4 standard. Na LWM
protokol primijenjena je H-CLMC metoda za poboljSanje kvalitete usluge u BSAM, na isti nacin
kao Sto je opisano u poglavlju 6.5 te su se analizirale performanse dobivenog H-CLMC protokola
komunikacije.

Naposljetku, simulacija je napravljena za razliCite vrijednosti maksimalnog vremena izmedu
uzastopnih upita Tmax, na temelju ¢ega su dobiveni podatci o vjerojatnosti uspjeSnog upita. Treba
napomenuti da zbog velikog broja ¢vorova u mreZi vrijeme simulacije velikih mreZa je iznimno
veliko. Tako za simulaciju samo jedne vrijednosti 7max i 1000 aktivnih ¢vorova u mrezi bilo je
potrebno nekoliko desetaka sati, zbog Cega se u ovom simulacijskom okruzenju nije primjenjivalo
viSestruko ponavljanje svake toCke simulacije.

Prikaz topologije simulacije s radijusom komunikacije krajnjeg odrediSta u mreZi (plave stre-

lice) prikazan je na slici 8.6, dobiven pomocu OMNeT++ simulatora.

8.3. Prijedlog metode procjene kvalitete usluge temeljene na CQPS pokaza-
telju i vjerojatnosti uspjeSnog upita

Na temelju definiranog simulacijskog okvira moguce je provesti simulaciju velike BSAM sa slje-
de¢im parametrima: Broj aktivnih aktora u mreZi N4, maksimalno vrijeme izmedu uzastopnih
upita T'max te broj kanala (krajnjih odrediSta) C. Za svaku kombinaciju ovih parametara moguce
je dobiti kao rezultat metriku kvalitete usluge u hibridnom modelu koordinacije, definirane u po-
glavlju 4.2. U navedenom poglavlju definiran je joS jedan bitan pokazatelj u hibridnom modelu

koordinacije a to je CQPS pokazatelj. On govori o ukupnom broju generiranih upita u mreZzi, u
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Slika 8.6. Topologija simulacije velike mreze s 1000 aktora i 100 usmjerivackih ¢vorova

jedinici vremena. Sukladno tome, CQPS moZe na ucinkoviti naCin zamijeniti parametre Ny i Tmax
prema prije definiranoj jednadzbi (4-8).

Stoga, moguce je prikazati dobivene metrike u ovisnosti o CQPS pokazatelju, Sto je prije objas-
njeno u poglavlju 4.4.2. U tom slu¢aju mreza u hibridnom modelu koordinacije za razli¢ite kom-
binacije broja aktivnih ¢vorova u mreZi i vremena 7Tmax uvijek daje jednaku karakteristiku na
dijagramu ovisnom o CQPS pokazatelju (primjer je slika 4.22a). Ovaj odnos se moZe vidjeti i u
velikoj mrezZi (slika 8.7) gdje je prikazana karakteristika za osnovni LWM protokol i H-CLMC
protokol. Podatci na dijagramu su dobiveni za razli¢ite kombinacije broja ¢vorova u mreZi (od
200 do 1000) te razlicite kombinacije vremena 7max (od 2 s do 100 s), $to rezultira jedinstvenom
karakteristikom ovisnosti vjerojatnosti uspjesnog upita o CQPS pokazatelju.

Iz dijagrama na slici 8.7 ocito je kako predlozeni H-CLMC ostvaruje znacajno poboljSanje
kvalitete usluge i u velikim BSAM, §to je prije dokazano postupcima vrednovanja. Takoder, moze
se zakljuciti kako se za predlozeni H-CLMC protokol ocrtava karakteristika ovisnosti vjerojat-
nosti uspjeSnog upita i CQPS pokazatelja. Ovo predstavlja preduvjet za definiranje empirijskog
modela vjerojatnosti uspjesnog upita u ovisnosti o CQPS pokazatelju. Kako CQPS pokazatelj
uzima kao parametar broj aktivnih ¢vorova u mrezi i vrijeme T'max, moguce je definirati uvjete

koji moraju biti zadovoljeni kako bi vjerojatnost uspjeSnog upita bila veca od Zeljene vrijednosti.
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Slika 8.7. Vjerojatnost uspjesnog upita za LWM i H-CLMC protokole u odnosu na CQPS, za C=2 krajnja
odrediSta u mreZi

Ispunjavanjem uvjeta koji ¢e ostvariti vjerojatnost uspjeSnog upita iznad Zeljene razine, doéi ée
i do smanjenja kaSnjenja u mreZi i povecanja kvalitete usluge, sukladno svim zakljuccima ove
disertacije.

Modeliranjem vjerojatnosti uspjesnog upita moguce je procijeniti kvalitetu usluge u velikoj
BSAM. Kako bi se omogucilo modeliranje vjerojatnosti uspjeSnog upita potrebno je pogledati
srodne postupke iz literature gdje je empirijski modelirana vjerojatnost uspjesSnog primitka paketa
prr- Tako uradovima [152, 153] autori govore o modeliranju vjerojatnosti primitka paketa pomocu
odnosa signala i Suma u mreZi, gdje se susrece upotreba Q funkcije (poznate i kao funkcija pogre-
Ske erf(x)) normalne Gaussove razdiobe). Autori u [154] vrSe empirijsko modeliranje vjerojatnosti
primitka podataka na temelju snage prijamnog signala, ¢ime se pokazuje metodologija navedenog
pristupa empirijskog modeliranja veli¢ina. No u podrucju beZi¢nih senzorskih i aktorskih mreza
ovaj pristup nije dovoljno raSiren te se ne pronalaze pristupi u modeliranju vjerojatnosti primitka
paketa.

Zbog Cinjenice da je u okviru ove disertacije predloZzen novi hibridni model koordinacije u
BSAM u dostupnoj literaturi ne postoji pristup modeliranju vjerojatnosti uspjeSnog upita, Sto pred-
stavlja glavnu metriku predloZenog modela. Kako se u literaturi ¢esto susree postupak empirij-
skoga modeliranja vjerojatnosti primitka paketa pomocu erf() i erfc() funkcija greske Gaussove
distribucije, tako je isti postupak primijenjen na modeliranje vjerojatnosti uspjeSnog upita. Stoga
se u velikoj BSAM vjerojatnost uspjeSnog upita p, u ovisnosti o CQPS pokazatelju predlaze kao:

1 COPS — 1

pq = 5 -erfe( ) (8-15)
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gdje su 1 o empirijski odredeni parametri. Ukoliko se primijeni postupak empirijskoga modelira-
nja parametara na temelju predlozenog modela, za slucaj s dva krajnja odrediSta u mrezi (dijagram
na slici 8.7) mogude je dobiti empirijski model vjerojatnosti uspjesSnog upita. Dobiveni empirijski
model uz uzorke (to¢ke) simulacije i ostatke modela (razlika izmedu stvarnih podataka i modela)

prikazani su na slici 8.8.
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Slika 8.8. Dijagram modela vjerojatnosti uspje$nog upita za C=2 krajnja odrediSta u mreZi uz uzorke
dobivene simulacijom

Iz prikazanog modela i ostataka moze se zakljuciti kako je najmanje odstupanje modela za vece
vjerojatnosti uspjeSnog upita (bliZze vrijednosti 1) dok za manje vrijednosti vjerojatnosti uspjeSnog
upita (vece vrijednosti CQPS) uvida se rasipanje vrijednosti i poveéanje odstupanja. Treba napo-
menuti da niti u jednom slucaju odstupanje modela ne iznosi vise od 3 %. Iako je cilj Sto manje
rasipanje vrijednosti izmedu modela 1 uzoraka, ono Sto predstavlja prednost u ovom slucaju jest
¢injenica kako je cilj mreZe ostvariti Sto vecu vjerojatnost uspje$nog upita, pri cemu se ostvaruje
manje rasipanje vrijednosti. Stoga, ostvarivanjem veée vjerojatnosti uspjeSnog upita manja je i
pogreska procjene modela. Stoga je moguce definirati interval pouzdanosti procjene vjerojatnosti
uspjeSnog upita od 95 %, kao interval koriSten u literaturi pri procjeni parametara [155]. Definirani
interval procjene uz empirijski model i uzorke prikazan je na slici 8.9.

Kao §to je prikazano na slici 8.9, za slucaj s dva krajnja odrediSta u mreZi definiran je empirijski

model i interval pouzdanosti 95 % za predvidanje vjerojatnosti uspjeSnog upita iz CQPS vrijednosti
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Slika 8.9. Dijagram modela vjerojatnosti uspjesnog upita za C=2 krajnja odredi$ta u mreZi i interval
pouzdanosti 95 % za predvidanje vjerojatnosti uspjeSnog upita u velikim BSAM

mreze. MozZe se vidjeti kako je rasipanje vjerojatnosti za vece vjerojatnosti uspjeSnog upita malo,
te da interval pouzdanosti ne odstupa vise od +/- 3 % od modela. Takoder, u ovom slucaju mreze
s dva krajnja odrediSta moZe se zakljuciti da, npr. ukoliko se Zeli ostvariti vjerojatnost uspjesnog
upita ve€a od 90 %, prema intervalu pouzdanosti vrijednost CQPS pokazatelja za cijelu mrezu
mora biti manja od 17 upita/s. U tom slu¢aju moZemo s velikom vjerojatnoscu rec¢i da e biti
ispunjeni gore navedeni uvjeti.

U slucaju poveéanja broja krajnjih odredista na tri, moZe se vidjeti kako je rasipanje vrijednosti

oko modela nesto vece, no i dalje vrlo sli¢no kao i u prethodnom slucaju (slika 8.10).
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Slika 8.10. Dijagram modela vjerojatnosti uspjeSnog upita za C=3 krajnja odredista u mreZi i interval
pouzdanosti 95% za predvidanje vjerojatnosti uspjesnog upita u velikim BSAM

Ukoliko se promotri spomenuti dijagram moze se zakljuciti kako se dodavanjem dodatnog

166



kanala u mreZi ne postiZze znacajno poveéanje vjerojatnosti uspjeSnog upita, u gornjem podrucju
vjerojatnosti uspjeSnog upita. S druge strane, za veca zaguSenja mreze (veée vrijednosti CQPS
pokazatelja) ostvaruju se bolje performanse, tj. veca kvaliteta usluge. I u ovom slucaju za gore
navedeni primjer, da bi se ostvarila vjerojatnost uspjeSnog upita veca od 90 % vrijednost CQPS
pokazatelja mora biti manja od 17.

Nadalje, ista analiza provedena je i za slucaj s Cetiri krajnja odredista u mrezi. Model i interval

pouzdanosti 95 % prikazan je na slici 8.11.
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Slika 8.11. Dijagram modela vjerojatnosti uspjeSnog upita za C=4 krajnja odredista u mrezi i interval
pouzdanosti 95 % za predvidanje vjerojatnosti uspjeSnog upita u velikim BSAM

U slucaju Cetiri krajnja odrediSta moZe se vidjeti kako se rasipanje vrijednosti povecava cak i
pri ve¢im vrijednostima vjerojatnosti uspjeSnog upita. Ova pojava moZe se pripisati viSekanalnom
problemu skrivenog ¢vora, u uvjetima kad je mreza grani¢no povezana. Zbog velikog broja kanala
usmjerivaci se raspodjeljuju na dostupne kanale, Sto mozZe stvoriti otoke koji nemaju potpunu po-
vezanost mreZe na svim kanalima. Zbog toga se povecava i interval pouzdanosti procjene. Kako
bi se ostvarila vjerojatnosti upita od 90 %, u ovom scenariju CQPS pokazatelj mora poprimiti
vrijednost manju od 4. Ova pojava objaSnjava kako samo povecanje broja kanala u mreZi neée
uvijek poboljSati kvalitetu usluge, te je potreban kompromis izmedu utroska resursa (tj. povecanja
broja usmjerivaca u mrezi) i povecanja kvalitete usluge. Sli¢no se uocava i za slucaj s pet krajnjih
odrediSta u mreZzi, prikazan na slici 8.12.

U ovom posljednjem scenariju problem viSekanalne granicne povezanosti mrezZe je joS izra-
Zeniji, Sto rezultira velikim rasipanjem vrijednosti oko modela, te velikim odstupanjem. U ovom
sluc¢aju interval pouzdanosti je definiran kao viSe od 5 % razlike izmedu modela, $to u okviru

CQPS pokazatelja rezultira jako velikim rasponom. Zbog ove ¢injenice, u scenariju s Cetiri krajnja
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Slika 8.12. Dijagram modela vjerojatnosti uspjesnog upita za C=5 krajnja odredista u mreZi i interval
pouzdanosti 95 % za predvidanje vjerojatnosti uspjesSnog upita u velikim BSAM

odrediSta u mrezi ne moZemo s velikom sigurno$cu reci kolika vrijednosti CQPS pokazatelja mora

biti da bi se ostvarila vjerojatnost uspjesSnog upita veéa od 90 %, jer za vrijednosni CQPS = 0

model s intervalom pouzdanosti od 90 % ostvaruje vjerojatnost uspjeSnog upita od samo 0,85.

Zbog spomenutoga potrebno je odrediti optimalnu vrijednost broja kanala u mreZi, koja moze

ostvariti maksimalno poboljSanje kvalitete usluge. Kako bi se odredila optimalna vrijednost treba

sagledati ponaSanje pogreske modela, izrazene kroz RMSE metriku pogreske modela i modeliranih

vrijednosti (prema jednadzbi 4-9). Dobivena srednja kvadratna pogreSka u broju upita (za jedan

¢vor u mreZi) prikazana je na slici 8.13a.

105

95 ¢

85 ¢

75 ¢

65

Vrijednost paraemtra | ¢

—o—pu

2 3 4 5
Broj krajnjih odredi$ta u mrezi (kanala) - C

(a) RMSE pogreska modela

(kanala) u mrezi

2 3 4 5
Broj krajnjih odredi$ta u mrezi (kanala) - C

(b) Parametri modela

Slika 8.13. Prikaz pogreske modela i parametra model za razliCite vrijednosti broja krajnjih odredista

Iz prikazanog dijagrama moZze se zakljuciti kako se poveéanjem broja kanala u mreZi povecava

1 RMSE pogreska modela, i to eksponencijalno (slika 8.13b). Za dva i tri kanala u mrezi RSME
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pogreska iznosi 11 1,3 upita (tj. 1 % 1 1,3 % na 100 poslanih upita). Slika 8.13b prikazuje dijagram
parametara [t i ¢ te interval pouzdanosti od 95 % za procjenu ovih parametara, na temelju broja
kanala u mrezi. I ovdje je ocito kako je interval pouzdanosti za dva i tri kanala u mrezi vrlo blizu
srednje vrijednosti, do 2 %, dok se pove¢anjem broja kanala taj interval povecava na vise od 10 %,
za pet kanala u mrezi. Ukoliko se pogleda prikaz modela za sve vrijednosti broja kanala u mreZzi

(slika 8.14) moguce je uvidjeti gore spomenute probleme za veci broj kanala u mreZi.

Vjerojatnost uspjesnog upita

D 1 1 1 | 1 1 1
0 10 20 30 40 50 60 70 80

CQPS [1/s]

Slika 8.14. Model vjerojatnosti uspjesnog upita za vrijednosti broja krajnjih odrediSta u mrezi

Poveéanjem broja kanala u mrezi dogada se prije opisani problem smanjenja vjerojatnosti us-
pjesnog upita za manje vrijednosti CQPS-a, zbog segmentacije mreZe i pojavljivanja granicne
povezanosti mreZe. U tom slucaju, iako se vjerojatnost uspjeSnog upita povecava u uvjetima jaceg
zagusenja mreZe, u uvjetima manjeg zaguSenja mreZe dolazi do degradacije kvalitete usluge. Stoga
je moguce definirati optimalni broj krajnjih odrediSta u mreZi, uzimajuci u obzir hibridni model
koordinacije gdje se traZi Sto veéa pouzdanost komunikacije. Zbog Cinjenice da scenariji s dva
1 tri krajnja odrediSta u mreZi ostvaruju najbolje performanse u uvjetima manjeg zaguSenja, dok
scenarij s tri krajnja odrediSta u mreZi ostvaruje dobre performanse i u uvjetima jaceg zagusSenja,
scenarij s tri krajnja odrediSta u mreZi je odabran kao optimalni scenarij koji ostvaruje najvece
poboljSanje kvalitete usluge u mrezi. Ovo se moze zakljuciti i s dijagrama prikazanog na slici 8.15
gdje je prikazano vrijeme odziva za osnovni LWM protokol i za predloZeni H-CLMC protokol s
optimalnim brojem krajnjih odredista u mrezi (C = 3).

Iz prikazanog dijagrama moguce je zakljuciti kako predlozeni H-CLMC protokol ostvaruje
smanjenje srednje vrijednosti vremena odziva, Sto uz poboljSanje vjerojatnosti uspjeSnog upita
rezultira poboljSanjem kvalitete usluge u mrezi. Kako bi se mogla procijeniti kvaliteta usluge po-

trebno je za dani iznos CQPS pokazatelja procijeniti vjerojatnost uspjeSnog upita i vrijeme odziva.
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Slika 8.15. Srednja vrijednost vremena odziva za optimalni scenarij od tri krajnja odredisSta u mreZi u
usporedbi s osnovnim LWM protokolom

Iz dijagrama prikazanog na slici 8.15 moze se zakljuciti kako vrijeme odziva ima dobro definiranu
ovisnost o0 CQPS pokazatelju, stoga je moguce jednostavnom regresijom modelirati vrijeme od-
ziva, i to kao polinom drugog stupnja [39, 156]. Dobiveni empirijski model vremena odziva fgrrr

ima oblik:

trrr|ms] = 0,0009 - COPS? +0,9 - COPS + 50 (8-16)

Nadalje, potrebno je predloZiti model vjerojatnosti uspjeSnog upita na temelju jednadzbe (8-
15). Predlozeni empirijski model vjerojatnosti uspjesnog upita, za optimalni broj krajnjih odredista
u mrezi (C = 3) za interval pouzdanosti od 95 % ima oblik:

1 COPS — 65,7

P =5 o555

) (8-17)

PredloZenim empirijskim modelima moguce je procijeniti kvalitetu usluge u velikim BSAM
1 hibridnom modelu koordinacije, uz primjenu predloZenog H-CLMC protokola komunikacije 1
optimalnim brojem krajnjih odredista u mrezi (C = 3).

Kako bi se omogudila procjena realnih mreZa potrebno je CQPS pokazatelj prikazati u obliku
broja ¢vorova u mreZi i vremena izmedu slanja upita, kao Sto je prikazano u jednadzbi (4-8).
Kako bi se omogucila realna primjena modela, umjesto koriStene jednolike (uniformne) razdiobe
vremena izmedu slanja upita predloZeno je koriStenje srednje vrijednosti vremena izmedu slanja

upita 7. Isto tako, zbog Cinjenice da je scenarij kad su svi ¢vorovi aktivni u mreZi vrlo rijedak

predlaze se uvodenje faktora aktivnih ¢vorova 7. Stoga, vrijednost CQPS pokazatelja u velikim
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mrezama se moze izraziti kao:

COPS = %V (8-18)

gdje je n udio ¢vorova koji Salju upite (aktivnih ¢vorova), N ukupni broj aktorskih ¢vorova u mreZzi
i T prosjecno vrijeme izmedu slanja dva upita u mreZi. Danom relacijom mogude je procijeniti
kvalitetu usluge u velikim BSAM na nacin da se na broj ¢vorova u mreZi i prosjecan udio aktivnih
¢vorova u mrezi definira srednje vrijeme izmedu upita, na temelju ¢ega je moguce izraCunati CQPS
pokazatelj, te pomocu gore navedenih empirijskih modela vremena odziva i vjerojatnosti uspjesnog

upita, procijeniti kvalitetu usluge u velikoj BSAM.

8.4. Zakljucak poglavlja

Pod pojmom velikih BSAM smatraju se mreze s velikim brojem ¢vorova 1 ve€im promatranim
podruc¢jem, koje opcenito sadrze viSe od 100 ¢vorova u mrezi. U navedenim mreZama postavlja
se pitanje moZe li se procijeniti kvaliteta usluge empirijskim modeliranjem mreze. Razlog oda-
bira empirijskog modeliranja temeljen je na visokoj kompleksnosti simulacija velikih mreza koje
su dugotrajne (do 10-ak sati za jedan scenarij), zahtijevaju mnogo racunalnih resursa i komplek-
snu konfiguraciju komunikacijskog protokola. Problematika procjene kvalitete usluge u velikim
mrezama iznimno je kompleksna, stoga se u okviru ove disertacije predlaZze osnovna metoda pro-
cjene kvalitete usluge u velikim BSAM 1 hibridnom modelu koordinacije, koja predstavlja osnovu
bududeg istraZivanja.

Kljucni aspekti u prijedlogu metode procjene kvalitete usluge u velikim BSAM ukljucuju pro-
blem dometa komunikacija, modeliranje radijske komunikacije, koriStenja odgovarajuceg modela
propagacije te definiranja simulacijskog okvira koji ¢e se koristiti u simulaciji velikih mreza. De-
finiran je simulacijski okvir koji osigurava potpunu povezanost mreze. PredloZeni simulacijski
okvir prati opisani scenarij komunikacije s viSestrukim skokovima iz prethodnog poglavlja 6.5.
Simulacijski okvir definira podrucje postavljanja ¢vorova, broj aktorskih ¢vorova u mreZi te broj
usmjerivaca u mrezi. VeliCina promatranog podrucja postavljena je na vrijednost 10 km x 10km,
a broj aktorskih ¢vorova iznosi od 200 do 1000. Pored aktorskih ¢vorova dodano je 100 usmjeri-
vackih ¢vorova. Simulacija je napravljena za razliCite vrijednosti maksimalnog vremena izmedu
uzastopnih upita Tmax, na temelju ¢ega su dobiveni podatci o vjerojatnosti uspjeSnog upita.

Predlozena metoda za cilj ima procjenu kvalitete usluge na temelju empirijskog modela vjero-
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jatnosti uspjeSnog upita i CQPS pokazatelja u BSAM i hibridnom modelu koordinacije. Osnova
metode je ¢injenica kako u BSAM i hibridnom modelu koordinacije za razli¢ite kombinacije broja
aktivnih ¢vorova u mreZi i vremena Tmax, uvijek se dobiva ista karakteristika na dijagramu ovis-
nom o CQPS pokazatelju. Sukladno navedenom, za predloZzeni H-CLMC dobiva se jedinstvena ka-
rakteristika ovisnosti vjerojatnosti uspjesSnog upita o CQPS pokazatelju. Ovo predstavlja preduvjet
za definiranje empirijskog modela vjerojatnosti uspjesnog upita u ovisnosti o CQPS pokazatelju
pri ¢emu se modeliranjem vjerojatnosti uspjeSnog upita moze procijeniti kvaliteta usluge u velikoj
BSAM.

Iz predlozenog modela moze se zakljuciti kako se najmanje odstupanje modela ostvaruje za
veée vjerojatnosti uspjeSnog upita. Za manje vrijednosti vjerojatnosti uspjeSnog upita uvida se
rasipanje vrijednosti i povecCanje odstupanja, ali niti u jednom slucaju odstupanje modela ne iznosi
viSe od 3 %. Povecanjem broja kanala u mrezZi uocava se problem degradacije QoS-a za manje
vrijednosti CQPS-a, zbog segmentacije mreZe i pojavljivanja grani¢ne povezanosti mreze. U tom
slucaju iako se kvaliteta usluge povecava u uvjetima jaceg zaguSenja mreze, u uvjetima manjeg
zaguSenja mreze dolazi do degradacije kvalitete usluge. Zbog Cinjenice da scenarij s tri krajnja
odrediSta u mreZi ostvaruje dobre performanse i u uvjetima jaeg zagusenja, scenarij s tri krajnja
odrediSta u mreZi je odabran kao optimalni scenarij koji ostvaruje najvece poboljSanje kvalitete
usluge u velikim BSM. Isto tako, predloZen je empirijski model vremena odziva, za optimalni broj
krajnjih odrediSta u mrezi pomocu kojega je moguce procijeniti kvalitetu usluge u velikim BSAM
1 hibridnom modelu koordinacije, uz primjenu predloZzenog H-CLMC protokola komunikacije.

Naposljetku, predloZena je relacija pomocu koje je moguce procijeniti kvalitetu usluge u veli-
kim BSAM na nacin da se na broj ¢vorova u mreZi i prosjecan udio aktivnih ¢vorova u mrezi de-
finira srednje vrijeme izmedu upita. Na temelju definiranog vremena moguce je izraCunati CQPS
pokazatelj, te pomocéu gore navedenih empirijskih modela vremena odziva i vjerojatnosti uspjes-

nog upita, procijeniti kvalitetu usluge u velikoj BSAM.
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9. ZAKLJUCAK

Razvojem mikroelektronike i novih generacija radioprijemnika razvija se i koncept beZicnih sen-
zorskih mreza (BSM). Za razliku od klasi¢noga koncepta beZicne senzorske mreZe koja periodicki
Salje podatke prema krajnjem odrediStu (engl. convergcasting), BSM su se danas razvile u mul-
tifunkcionalne mreZe koje sadrZze veliki broj ¢vorova i autonomno obavljaju razne funkcije. Ra-
zvojem BSM-a u mreZi se pojavljuju i aktorske (tj. djelatne) komponente (osim senzorskih tj.
osjetilnih komponenata) pri Cemu BSM prerastaju u beZicne senzorske i aktorske mreze (BSAM).
Samim razvojem BSAM-a pojavljuju se i nove primjene ovih mreZa, pri cemu se BSAM pocinju
profilirati u podrucju industrijske automatizacije. U tim primjenama pojavljuju se potrebe za ve-
likom pouzdanoséu, malim kasnjenjem i robusnos¢u na kvarove mreze. Pojavljuje se i potreba za
kvalitetom usluge u BSAM c¢ime se moZe jamciti mali broj izgubljenih paketa 1 malo kaSnjenje
podataka u mreZi.

Kako se razvojem BSAM pojavljuju nove primjene mreZe, jedna od primjena ukljucuje komu-
nikaciju orijentiranu na upit od strane aktorskog ¢vora. Ova primjena temelji se na €injenici da
aktorski ¢vorovi Salju upite prema centru za obradu, ocekujuéi odgovor na upit. Primjer se moZze
pronaci u robotskim sustavima, taktickim primjenama i sl., gdje roboti $alju upite o odredenom
postupku prema centru obrade i zahtijevaju odgovor na postavljeni upit u sto kracem vremenu. U
tim uvjetima postavlja se pitanje ostvarivanja visoke pouzdanosti mreZe i u slu¢aju kvarova mreze,
Sto se ne moZe ostvariti primjenom postojecih modela koordinacije u BSAM.

Zbog navedeih nedostataka u okviru ove disertacije predlozen je novi hibridni model koordina-
cije u BSAM za primjenu u stvarno-vremenskim komunikacijskim sustavima. PredloZeni model
temelji se na komunikaciji orijentiranoj na upit od strane aktorskog ¢vora u mrezZi. Aktorski ¢vor
Salje upit u BSAM i ocekuje odgovor na postavljeni upit. Upit se propagira kroz mrezu do krajnjeg
odrediSta u mreZi, nakon Cega se Salje na obradu izvan BSAM. Nakon obrade, odgovor na upit
se prosljeduje natrag izvoriSnom ¢voru kroz BSAM. Za predloZeni model koordinacije definirane
su metrike kvalitete usluge te je izvrSeno eksperimentalno vrednovanje performansi predloZenog
modela na postoje¢im standardima i protokolima u BSAM. Iz inicijalnog eksperimenta moze se
zakljuciti kako IEEE 802.15.4 protokol u nacinu rada bez sinkronizacijskog impulsa ostvaruje da-
leko najloSije performanse, dok IEEE 802.15.4 u nacinu rada sa sinkronizacijskim impulsom i
LWM protokol ostvaruju gotovo jednake performanse. U usporedbi navedena dva protokola LWM

protokol je odabran kao pocetni protokol za analizu kvalitete usluge u hibridnom modelu koor-
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dinacije, zbog Cinjenice da po dizajnu omogucuje vecu skalabilnost, te pruza otvoreni protokolni
stog (engl. open source). Na temelju eksperimentalnog vrednovanja napravljeno je empirijsko
modeliranje parametara mreZe. PredloZen je simulacijski model za odabrani protokol LWM. Isti
je je usporeden s podatcima iz eksperimenta koriste¢i RMSE metriku pri ¢emu se moZe zakljuciti
kako prosjecno odstupanje simulacije od eksperimenta iznosi od 1,4 % do 2,5%, gdje se uoCava
trend smanjenja odstupanja pri povecanju broja ¢vorova u mrezi. Ovo pokazuje dobre odlike ska-
labilnosti simulacijskog modela.

Na kraju poglavlja identificirani su problemi komunikacije u hibridnom modelu koordinacije,
gdje je prikazan problem dijeljenog medija i uskog grla na strani krajnjeg odrediSta u mrezi. Ovi
problemi se susrecu pri jatem zagusenju mreZe, pri ¢emu dolazi do odbacivanja paketa i degrada-
cije performansi. Kako bi se utjecaj spomenutih problema na performanse mreZe smanjio, pred-
loZeno je poboljSanje performansi mreZe primjenom viseodrediSne topologije i viSekanalne arhi-
tekture. Spomenutim metodama smanjuje se problem dijeljenog medija i zaguSenja na jednom
frekvencijskom kanalu u mreZi (koriStenjem viSekanalne arhitekture) te problem uskog grla na
krajnjem odrediStu u mreZi (koriStenjem viSeodrediSne topologije).

Kako bi se omogudila viSeodrediSna topologija i viSekanalna arhitektura potrebno je primijeniti
protokole komunikacije koje odlikuju moguénosti optimalnog dodjeljivanja (i promjene) kanala u
mreZi. Rezultat je smanjenje zaguSenja trenutnog kanala i distribucija opterecenja na ostale dos-
tupne kanale. U ovom dijelu disertacije prikazana su postojeéa rjesenja i metode dodjeljivanja
kanala u viSekanalnoj arhitekturi i viSeodrediSnoj topologiji. Opisane su osnove, problematika
te protokoli predstavnici viSekanalne arhitekture BSM 1 BSAM podrucja. Na temelju postojecih
rjeSenja odabrane su dvije metode koje pokazuju dobra svojstva primjene na BSAM 1 hibridni mo-
del koordinacije. Spomenute metode su: ACS metoda, koja proizlazi iz ROD-SAN arhitekture
te CONTROL metoda, koja proizlazi iz predlozenog CONTROL protokola. ACS metoda oda-
brana je zbog Cinjenice da je predloZena za upotrebu u BSAM, dok CONTROL metoda, iz grupe
metoda za BSM, pokazuje dobra svojstva za primjenu u BSAM. Trenutni nedostatci postojecih
metoda ukljucuju nemogucnost brze promjene kanala u slucaju kvara mreze. To u konacnici uz-
rokuje loSe performanse i u mreZama koje nisu u kvaru, ve¢ imaju problem grani¢ne povezanosti.
Zbog spomenutoga bilo je potrebno predloZiti novu metodu dodjeljivanja kanala i novi protokol
komunikacije.

Na temelju identificiranih problema predlozena je inicijalna metoda za poboljSanje kvalitete

usluge u mrezi (CLMC) te je napravljena usporedba i vrednovanje postojecih metoda i nove me-
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tode. U inicijalnoj CLMC metodi promjena kanala vr$i se u sluaju kada je primljena informacija
o neuspjesnom slanju upita u mrezi. Na temelju informacije o slanju upita u mrezi stvara se pro-
cjena vjerojatnosti putem EWMA metode, na temelju Cega se vrsi stohastiCka promjena kanala,
s vjerojatnoS¢u p. Uvodenjem stohastiCkog procesa promjene kanala omogucuje se bolja raspo-
djela broja ¢vorova po kanalima, $to je pokazano u literaturi. Predlozena CLMC metoda pokazuje
dobre performanse u slucaju umjerenog zagusenja mreze, dok u slucaju jaceg zaguSenja u mreZzi
ostvaruje nesto loSije performanse. Razlog degradacije performansi se uocava u velikom broju
promjena kanala u slu€aju jaceg zagusSenja, §to smanjuje ucinkovitost predloZene metode.

Nakon identificiranja nedostataka inicijalno predlozene CLMC metode predloZena je nova me-
toda 1 protokol komunikacije za poboljSanje kvalitete usluge u BSAM 1 hibridnom modelu koordi-
nacije. Nova metoda je nazvana H-CLMC metoda, koja predlaze vremensko zadrZavanje promjene
kanala temeljeno na procijenjenoj vrijednosti vremena odziva iz EWMA estimatora vremena od-
ziva. Pomocu CQPS pokazatelja (dobivenog putem mreznog ACK paketa) ¢vorovi dobivaju infor-
maciju o globalnom zaguSenju trenutnog kanala te se na temelju spomenute informacije poboljSava
donosenje odluke o promjeni kanala. Na slican nacin kao i kod CLMC metode definira se EWMA
estimator vjerojatnosti promjene kanala te se promjena kanala vrsi s vjerojatnoscu p. Predlozeni
protokol vrednovan je metodom simulacije, u scenarijima bez i s usmjeravanjem, s razli¢itim bro-
jem ¢vorova u mreZi (od 10 do 50). U scenariju vrednovanja predloZenog protokola u mrezi s
jednim skokom (metodom simulacije) donesen je zakljucak kako predloZeni H-CLMC protokol
ostvaruje bolju kvalitetu usluge u usporedbi s protokolima iz literature. PredloZeni protokol ostva-
ruje najvece poboljSanje kvalitete usluge u odnosu na LWM protokol od 39 % - 44 % u slucaju
s dva kanala, te od 47 % do 56 % u slucaju tri kanala u mrezi. S druge strane, u scenariju s
usmjeravanjem, oba predloZena protokola ostvaruju vrlo sli¢ne rezultate, koji predstavljaju una-
predenje od rezultata metoda predloZenih u literaturi (ACS 1 CONTROL). Ovim vrednovanjem
zakljuceno je kako predloZzeni CLMC 1 H-CLMC protokoli ostvaruju puno bolje performanse u
uvjetima grani¢ne povezanosti mreZe u usporedbi s protokolima iz literature, koji uzrokuju degra-
daciju kvalitete usluge. Na temelju provedenog istrazivanja moze se zakljuciti kako su predlozena
rjeSenja bolja i u uvjetima kad nastanu kvarovi u dijelovima mreZe, jer omogucuju brzu promjenu
kanala te brz oporavak dijela mreze.

Sukladno simulaciji provedeno je i eksperimentalno vrednovanje predlozenog protokola komu-
nikacije u laboratorijskim uvjetima. Vrednovanjem je pokazano kako podatci iz simulacije dobro

opisuju provedeni eksperiment te H-CLMC protokol ostvaruje najbolje performanse u scenariju
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bez usmjeravanja. U scenariju s usmjeravanjem (50 aktivnih ¢vorova u mrezi) CLMC i H-CLMC
protokoli pokazuju podjednake performanse, dok H-CLMC ostvaruje neznatno bolje performanse.
Oba protokola ostvaruju bolje performanse nego protokoli iz literature. Treba napomenuti kako
postoje razlike izmedu eksperimenta i simulacije u vrijednostima vjerojatnosti uspjeSnog upita i
vremenu odziva, koje su najviSe izrazene u u podrucju umjerenog zagusenja mreze. U tim uvje-
tima eksperiment postiZe manje vrijednosti vjerojatnosti uspjeSnog upita nego simulacija. Razlike
u vjerojatnosti uspjeSnog upita uvidaju se i u podrucju jakog zaguSenja, Sto se moZe pripisati nepre-
dvidljivosti same mreZe. NajizraZeniji problem usporedbe simulacije 1 eksperimenta nastaje kod
metrike vremena odziva, pri cemu se u eksperimentu se postiZu vrijednosti vremena odziva koje su
podosta veée nego u simulaciji. Ovo se moZe pripisati problemom modeliranja stvarnog sklopovlja
koristeCi simulator temeljen na diskretnim dogadajima (OMNeT++). U tim uvjetima iznimno je
teSko modelirati vremena izvodenja algoritama, Sto za rezultat daje veca kaSnjenja i ve€a vremena
odziva eksperimenta. Iako odstupanja eksperimenta i simulacije postoje, bitan aspekt predstavlja
sljedivost simulacije 1 eksperimenta, Sto je potvrdeno ovim eksperimentalnim vrednovanjem. Ovaj
aspekt je vrlo bitan jer iako nije moguce to¢no procijeniti vrijednosti metrika moguce je procijeniti
medusobne interakcije parametara mreze u odredenim uvjetima, kao npr. Cinjenica da poveéanje
vjerojatnosti uspjeSnog upita smanjuje vrijeme odziva.

Naposljetku, u disertaciji se proucava mogucnost procjene kvalitete usluge u velikim BSAM i
hibridnom modelu koordinacije, gdje se pod pojmom velikih BSAM smatraju se mreZe koje sadrze
viSe od 100 ¢vorova. Kako je problematika procjene kvalitete usluge u velikim mreZama iznimno
kompleksna, u okviru ove disertacije predloZena je osnovna metoda procjene kvalitete usluge u
velikim BSAM i hibridnom modelu koordinacije, koja predstavlja osnovu bududeg istraZivanja.
Kljucni aspekti u prijedlogu metode procjene kvalitete usluge u velikim BSAM ukljucuju pro-
blem dometa komunikacija, modeliranje radijske komunikacije, koriStenje odgovarajuéeg modela
propagacije te definiranje simulacijskog okvira koji ¢e se koristiti u simulaciji velikih mreza. Na-
kon definiranja problematike velikih BSAM opisan je simulacijski okvir te parametri simulacije.
Predlozena metoda procjene kvalitete usluge temeljena je na empirijskom modelu ukupnog broja
upita u cijeloj mrezi, u jedinici vremena (CQPS) 1 vjerojatnosti uspjeSnog upita. Metoda je osmis-
ljena na temelju ¢injenice kako u BSAM 1 hibridnom modelu koordinacije za razli¢ite kombinacije
broja aktivnih ¢vorova u mreZi i vremena 7 max, uvijek se dobiva ista karakteristika na dijagramu
ovisnom o CQPS pokazatelju, za H-CLMC protokol. Ovo je preduvjet za definiranje empirijskog

modela vjerojatnosti uspjeSnog upita. Iz predloZenog modela mozZe se zakljuciti kako se najmanje
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odstupanje modela ostvaruje za vece vjerojatnosti uspjeSnog upita. Povecanjem broja kanala u
mreZi pojavljuje se problem degradacije QoS-a za manje vrijednosti CQPS pokazatelja, stoga se
postavlja pitanje optimalnog broja kanala u velikim BSAM. Kako scenarij s tri krajnja odrediSta u
mreZi ostvaruje dobre performanse i u uvjetima jaceg zagusenja, isti je odabran kao optimalni sce-
narij koji ostvaruje najvece poboljsanje kvalitete usluge u velikim BSAM i predloZzenom H-CLMC
protokolu. Naposljetku, predloZen je empirijski model vremena odziva (za optimalni broj krajnjih
odrediSta u mrezi) koji omogucuje procjenu kvalitete usluge u velikim BSAM 1 hibridnom modelu
koordinacije, uz primjenu predloZzenog H-CLMC protokola.

Budude istrazivanje iziskuje rjeSavanje preostalih otvorenih problema iz podrudja istraZivanja.
Tu se najviSe istiCe problem protokola usmjeravanja tj. utjecaja protokola usmjeravanja na kvali-
tetu usluge u BSAM 1 hibridnom modelu koordinacije. Kako je zakljueno u uvodu disertacije,
protokol usmjeravanja ima znacajan utjecaj na kvalitetu usluge, stoga ostaje problem prilagodbe
protokola usmjeravanja viSeodredi$noj topologiji i viSekanalnoj arhitekturi, s ciljem dodatnog po-
boljSanja kvalitete usluge. Ovo je posebno istaknuto u slucaju nastalog kvara u mrezi kada protokol
usmjeravanja mora uspostaviti nove puteve u mreZi, koriste¢i razlicite kanale. Nadalje, otvoren je
i istraZivacki problem procjene kvalitete usluge u velikim BSAM s ve¢om pouzdanos$éu. U ok-
viru ove disertacije predloZen je opCeniti model procjene kvalitete usluge u velikim BSAM, dok
bi za daljnje unaprjedenje trebalo izvrsiti detaljno vrednovanje predloZenog modela te omoguditi
procjenu kvalitete usluge na temelju viSe parametara u mreZi.

Naposljetku, pojavljuju se moguénosti integracija BSAM sa novim tehnologijama koje koriste
arhitekturu lanca blokova (engl. Blockchain), pri ¢emu se omogucuje povecanje pouzdanosti i
perzistencije podataka koji se ¢uvaju u distribuiranim instancama glavne knjige (engl. Distribu-
ted ledger), na velikom broju ¢vorova u mrezi. Ovom arhitekturom omoguduju se diferencijacija
kvalitete usluge, visoka pouzdanost pohrane podataka, visoka pouzdanost obrade podataka 1 ne-
mogucnost manipulacije podacima zbog kriptografske naravi arhitekture lanca blokova. Takoder,
pojavom koncepta "pametnih ugovora" (engl. Smart Contract) moguce je vrsiti obradu podataka
i izvodenje specifi¢nih algoritama u samom lancu blokova, bez potrebe za centraliziranim pos-
luZziteljem, Sto predstavlja novi koncept u odnosu na klasiéne racunalne sustave, ¢ime se otvara

moguénost novim aplikacijama i primjenama koje u proslosti nisu bile moguce.
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SAZETAK

BeZi¢ne senzorske mreze, BSM (engl. Wireless Sensor Networks; WSN) predstavljaju strukturu
sadrzanu od senzorskih ¢vorova rasporedenih u promatranom prostoru. Ova disertacija stavlja u
prvi plan posebnu vrstu bezi¢nih senzorskih mreza koja uz osjetni (senzorski) element ukljucuje 1
aktorski (djelatni) element. Ove vrste BSM-a nazivaju se joS 1 bezine senzorske 1 aktorske mreze,
BSAM (engl. Wireless Sensor and Actor Networks, WSAN). Razvojem BSAM pojavljuju se nove
primjene 1 aplikacije gdje postoje¢i modeli koordinacije nisu odgovarajuci. Primjer primjene je
okruzenje gdje aktorski ¢vor u mrezi Salje upit odredenog sadrzaja prema centru obrade izvan
same BSAM i oCekuje odgovor na postavljeni upit. Zbog mogucih industrijskih primjena ovog
modela zahtjevi koji se postavljaju na mrezu ukljucuju visoku pouzdanost, malo kaSnjenje 1 ve-
liku zalihost mreZe, Sto nije moguce ostvariti koristeci postoje¢e modele koordinacije u BSAM.
Ovi zahtjevi se mogu svesti pod pojmom podrske kvaliteti usluge (engl. Quality of Service, QoS)
u BSAM. U okviru ove disertacije predloZen je novi hibridni model koordinacije u BSAM koji
omogucuje visoku pouzdanost komunikacije i zalihost mrezZe te toleranciju na kvarove. Kako bi
se smanjio problem dijeljenog medija 1 stvaranja zaguSenja na strani krajnjeg odrediSta u mreZi,
u ovoj disertaciji predloZen je protokol komunikacije meduslojnim pristupom, tj. poprecnim di-
zajnom slojeva (engl. cross-layer approach), koji koristi viSekanalnu arhitekturu i1 viSeodrediSnu
topologiju, s ciljem poboljSanja kvalitete usluge u BSAM: H-CLMC. Implementacijom predloze-
nog protokola smanjuje se utjecaj dijeljenog medija koriStenjem viSekanalne arhitekture. Konac¢ni
rezultat je smanjenju vremena odziva te poveanjem vjerojatnosti uspjesnog upita u BSAM, §to re-
zultira poboljSanjem kvalitete usluge. Predlozeni H-CLMC protokol vrednovan je metodom simu-
lacije i eksperimentom u laboratorijskim uvjetima, te je prikazana prednost predloZenog protokola
u usporedbi s postojecim rjeSenjima iz literature (ACS i CONTROL). Naposljetku, za predloZeni
protokol komunikacije predloZena je metoda procjene kvalitete usluge u velikim BSAM, postup-
kom skaliranja mreZe iz laboratorijskih uvjeta. PredloZena je metoda procjene kvalitete usluge
temeljena na empirijskom modelu kumulativnog broja upita u mrezi, u jedinici vremena (CQPS) 1
vjerojatnosti uspjeSnog upita. PredloZen je model vjerojatnosti uspjeSnog upita za razlicite brojeve
krajnjih odrediSta u mrezi, te model vremena odziva. Naposljetku, opisane su prednosti i nedostatci
predloZene metode te su predloZene smjernice za budude istraZivanje.

Kljucéne rijeci: BSM, BSAM, kvaliteta usluge, viSeodredi$na topologija, visSekanalna arhitek-
tura, eksperimentalno vrednovanje, velike mreze, hibridni model koordinacije.
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ABSTRACT

Quality of Service Enhancement Using Multisink Topology and
Multichannel Architecture in Wireless Sensor and Actor
Networks

Wireless Sensor Networks (WSNs) are networks formed by sensor nodes deployed within the
area of interest. With the development of microelectronics and embedded systems, WSNs are be-
coming more advanced and their sensor nodes are becoming smaller and more efficient. There is
a special type of WSNs that integrates sensing and acting components. These networks are called
Wireless Sensor Networks and Actor Networks (WSANs). They have the ability to respond to a
specific action obtained by a sensor. An application example is a communication model focused
on a request initiated by an actor node where the actor node sends a query to the data processing
center outside WSAN and awaits the response. Due to a possible industrial application of this mo-
del, the demands that are placed on the network are high reliability and redundancy of the network,
which cannot be achieved by using the existing coordination models. This problem can be defined
as Quality of Service (QoS) provisioning in WSANSs. This thesis proposes a new hybrid coordi-
nation model for WSANs. The model allows high data reliability, network redundancy and fault
tolerance. To avoid shared media issues and congestion at the network sink, the thesis proposes
a cross layer algorithm and communication protocol named Hybrid - Cross Layer Multi Channel
protocol (H-CLMC). The protocol uses a multisink topology and multichannel architecture with
the goal of Quality of Service (QoS) enhancement in WSANSs. By using multichannel architecture
and multisink topology, the proposed algorithm reduces the impact of shared media using redun-
dant multi-channel architecture. H-CLMC reduces round-trip-time and increases the probability
of a successful query in WSANs. The protocol is evaluated by simulation and experimental valida-
tion, and the advantages of the protocol are shown in comparison to the existing solutions from the
literature (CONTROL and ACS). Finally, a method for estimating QoS in large WSANs and the
suggested H-CLMC is proposed by scaling networks from laboratory conditions to large networks.
The proposed method is based on an empirical model of Cumulative Queries per Second (CQPS)
metric and the probability of a successful query. An empirical model for the probability of suc-
cessful queries estimation and round trip time estimation is proposed. Finally, the advantages and
disadvantages of the proposed method are presented and the guidelines for future work are given.

Keywords: WSN, WSAN, QoS, multi-channel, multi-sink, experimental validation, large-
scale, hybrid coordination model.
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#include "Hclmc.h"

#include "FindModule.h"
#include "BaseLayer.h"
#include "BaseNetwLayer.h"
#include "Addressinglnterface.h"
#include "NetwControllnfo.h"
#include "FindModule.h"
#include "SimpleAddress.h"
#include "BaseWorldUtility .h"
#include "ApplPkt_m.h"
#include "simtime.h"

#include "FFroute.h"

#include <cmath>

using std::map;

using std::string;

Define_Module(Hclmc);

void Hclmc::initialize(int stage)
{
cSimpleModule::initialize(stage);
if (stage == 0) {
a_ewma = par("alphaEWMA");
cqps=NULL;
p_rtt=1;
p_cqps=1;
p_csma =1;
lastChSwitch=simTime () ;
rttEwma=0;

beta[0] =

beta[l]
beta[2] =
beta[3]

cModule *targetModule = getParentModule ()—>getSubmodule("nic")—>getSubmodule("mac");

macModule = check_and_cast<csmax>(targetModule);

if (!macModule) {
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error ("No MAC module found,

/1 } else if(stage == 1) { // it seems that we are

// pokrece se kad se primi informacija o odaslanom upitu
void Hclmc::handleInfoRecieived(cMessage * msg) {

int msgType=msg—>getKind () ;

cObject * ci =

if (ci) {

msg—>removeControlInfo();
CqpsInfo * info = check_and_cast<CqpsInfox>(ci);
cqps = info—>cqps;
algorithm =

EV<< "CQPSO

"

info—>algorithm;
" << cqps[0] <<" CQPSI : "

<< cqps[3] << endl;

lastMsgTpe = msgType;

if (algorithm == "CLMC")
{
if (msgType != NWK_SUCCESS_STATUS)

beta[0]*x0.5 + 0.5;

beta[0]

else

beta[0] beta[0]*0.5;

if ((msgType != NWK_SUCCESS_STATUS )&& (beta[0]
{

beta[0]=0;

macModule—>shuffleChannels () ;

if (algorithm == "HCLMC")

{
double alpha=1;

if(mngype == NWK_PHY_CHANNEL_ACCESS_FAILURE_STATUS
Il msgType == NWK_NO_ACK_STATUS)
alpha=0.0;

setBetaEWMA ((1 —alpha));
1

delete msg;

void Hclmc::resetHisto() {

<< cqgps[1] <<"

> uniform (0,

please check your ned configuration.");

initialized only once. Why ?

te kad se primi CQPS pokazatelj

CQPS2 : " << cqps[2] <<" CQPS3+«

1))

msgType == NWK_PHY_NO_ACK_STATUS:—
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110
111
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113
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hist.bars[0] = O;
hist.bars[1] = 1;
hist.boundry = initBound;

hist.nbRqReceived = 0;
hist.nbRgSent=0;

// poziva se kad se primi odgovor na upit, te se izracuna
void Hclmc::putRttInHist(const simtime_t& tRtt) {
rttEwma = rttEwmax*x0.5 + tRtt.dbl() x0.5;

}

double Hclmc::getBetaEWMA() {
int ch = macModule—>getCurrentChannel ();

return beta[ch] ;

void Hclmc::setBetaEWMA(double alpha) {

int ch = macModule—>getCurrentChannel ();

beta[ch] = (l1—a_ewma)x*beta[ch] + a_ewmaxalpha;
if (beta[ch] > 1)

beta[ch] = 1;
else if (beta[ch] < 0)

beta[ch] = 0;

double Hclmc::getAvgBeta() {
double me_cqgps;
int nbCh = macModule—>getChannelNumber () ;

double sum = 0;

for (int i = 0; i < (nbCh—1); i++)
{

sum += beta[i];

me_cqps = sum / nbCh;

return me_cqps;

double Hclmc::getProbFromCQPS(double currCQPS) {
double gamma;
if (currCQPS > 0) {
gamma = 30 / (currCQPS);
} else

gamma = 1;

vrijednost vremena

odziva tRtt
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161
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163
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165
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if (gamma < 0)
gamma = 0;
else if (gamma > 1)

gamma = 1;

return gamma,;

double Hclmc::getAvgCQPS() {

double me_cqgps;

int nbCh = macModule—>getChannelNumber () ;

double sum = 0;
int cntr=0;

if (cqps!= NULL)
{

for (int i = 0; i < (nbCh—1); i++)

{

if (cqps[i] != NULL)
{
sum += cqps[i];
cntr++;
}
}
me_cqps = sum / cntr;

return me_cqps;
lelse

{

return O0;

double Hclmc::getpTime() {

double p_time, t_0;

t_O0= rttEwmax2;

p_time = t_0 / ((simTime() — lastChSwitch).dbl());

if (p_time > 1)

p_time = 1;

return (1—p_time);

void Hclmc::chechChannelProb()

{

int ch = macModule—>getCurrentChannel ()

double time = getpTime();

double betaAvg = getAvgBetal();

double b_curr = beta[ch]xtime;
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if (b_curr > betalAvg && b_curr> uniform(0, 1))
{
lastChSwitch=simTime () ;

macModule—>shuffleChannels () ;

beta[macModule—>getCurrentChannel ()] =0;
resetHisto ()

p_rtt=1;

p_caps=1;

p_csma =1;

void Hclmc::sendDataTrigger () {

if (algorithm == "HCLMC")
{
int ch = macModule—>getCurrentChannel () ;

double currCQPS;

if (cqps != NULL)

{
double me_cqps = getAvgCQPS();
currCQPS = cqgps[ch];

double gamma = 1— getProbFromCQPS(currCQPS);

double gamma_avg = 1— getProbFromCQPS(me_cqps);

if (gamma>0)
p_cgps = (gamma — gamma_avg)/gamma;
else

p_cgps = 0;

if (p_cqps > getBetaEWMA()){
setBetaEWMA (p_cqps);

if (lastMsgTpe != NWK_SUCCESS_STATUS)

chechChannelProb () ;
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