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1. UVOD

VolIP tehnologija je brzo rastuca internetska usluga. Stekla je popularnost na nacin da smanji
troskove medunarodnih telefonskih prikljuc¢aka prijenosom govora preko javne IP mreze. Danas
se implementira u mnoge IP aplikacije, gdje se omogucava izravno te besplatno komuniciranje
preko interneta. Kao posljedica toga, VolP tehnologija polako zamjenjuje tradicionalnu

telefoniju.

Danasnje IP mreze su dizajnirane na temelju otvorene arhitekture kako bi podrzavale ,,best
effort aplikacije, kao $to su prijenos datoteka, pregledavanje weba i e-maila, koji su osjetljivi na
odgodu ili kolebanje kasnjenja. Veliki problem u VolIP komunikaciji je sposobnost pruzanja
kvalitete usluge (engl. QoS — Quality of Service) kod prijenosa multimedije i koriStenja stvarno
vremenskih aplikacija kao §to je ,.live video streaming®. Zbog trenutno vrlo niskog volumena
govornog prometa, dostupne IP mreze su jo$ uvijek u stanju pruziti prihvatljivu kvalitetu usluge

za VolIP aplikacije. [1]

Ovaj diplomski rad se bavi problematikom kvalitete usluge kao i analizom i testiranjem QoS
parametara (kasnjenje, kolebanje kasnjenja i gubitak paketa) na SIP protokolu. Ispitivanje se
obavlja na VoIP mrezi koja se koristi u zgradi Hrvatskog operatora prijenosnog sustava HOPS.
Mijere se brzina, kasnjenje, kolebanje kasnjenja i gubitak paketa te se rezultati usporeduju. Prva
tri poglavlja obraduju uvodni dio o VoIP tehnologiji te kakva je arhitektura i koje protokole
koristi VoIP mreZa, dok ¢e u ostala tri poglavlja biti opisan razvoj kvalitete usluge i njegova
uloga u komunikacijama te mehanizmi kvalitete usluge i QoS podrska u VoIP komunikaciji,
nadalje mjerenje performansi VoIP komunikacije te komentari dobivenih rezultata i usporedba sa

postoje¢im rjeSenjima i zakljucak temeljen na dobivenim podacima.



2. VOIP KOMUNIKACIJA

VoIP (eng. Voice over Internet Protocol - Voice over IP) je op¢i izraz za skup metodologija,
komunikacijskih protokola i prijenosnih tehnologija za isporuku glasovne i multimedijske
komunikacije preko IP (eng. Internet Protocol) mreze, kao $to je internet. Ostali termini koji se
susrecu, a Cesto se koriste kao sinonim za VolP su IP telefonija, Internet telefonija, VoBB (eng.
Voice over BroadBand), sirokopojasna telefonija i Sirokopojasni telefon. PSTN (eng. Public
Switched Telephone Network) ili javna komutirana telefonska mreza takoder pruza uvjete da

VoIP pozive moZemo pokretati i prekinuti klasi¢nim telefonima. [2]

Kada se spominje Internet telefonija odnosi se na komunikacijske usluge kao §to su govor, fax,
SMS i glasovne poruke koje se prenose preko interneta, a ne preko javne komutacijske mreze
(PSTN). Koraci koji su uklju€eni u nastajanju VolIP telefonskog poziva su signalizacija i
postavljanje medijskog kanala, digitalizacija analogno glasovnog signala, mogu¢a kompresija,
paketizacija i prijenos IP paketa preko paketno komutirane mreze. Na prijemnoj strani ¢e sli¢ni

koraci reproducirati izvornu glasovnu poruku. [2]

VolIP sustav uspostavlja protokole kontrole sesije za kontrolu postavljanja i prekidanja poziva,
kao i audio kodeke koji dekodiraju govor, omogucavajuci prijenos preko IP mreze kao digitalni
zvuk putem strujanja audia (eng. audio stream). Upotreba kodeka se mijenja izmedu razli¢itih
implementacija VolP-a (Cesto se koriste rasponi kodeka), neke implementacije se oslanjaju na

uskopojasni i komprimirani govor, dok drugi podrzavaju hi-fi (eng. high fidelity) stereo kodeke.
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Slika 2.1. Nacin rada VolIP usluge [4]

VoIP pretvara glasovni signal iz telefona, u digitalni signal koji moze putovati putem interneta
(Slika 2.1.). Ovisno o vrsti VoIP usluge, mozete uspostaviti VoIP pozive s racunala, putem
posebnih VolP telefona ili putem fiksnih telefon sa ili bez adaptera. Osim toga, bezi¢ni ,, hot-
spot-ovi” u javnim mjestima kao §to su aerodromi, parkovi i kafi¢i omogucuju spajanje na
internet te se VoIP usluga moze koristiti bezi¢no. Ako VolP pruzatelj usluga dodijeli redovni

telefonski broj, moguce je primati pozive od klasi¢nih telefona koji ne trebaju posebnu opremu.

[3]
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Slika 2.2. Prikaz VolP usluge [4]



2.1. Razlozi za razvoj VolP-a

Postoje tri glavna razloga za koristenje VolP-a: nize cijene od tradicionalnih telefona, povecana

funkcionalnost te fleksibilnost. Svaki od njih ¢e biti detaljno opisani u nastavku ovog poglavlja.

2.1.1. NiZa cijena za korisnike

VoIP je postao popularan zahvaljujuci niskim tro§kovima za potrosace u odnosu na tradicionalne
telefonske mreze. Tradicionalni poslovni model za telefonske usluge je takav da vecina ljudi
pla¢a fiksnu mjese¢nu naknadu za lokalnu uslugu telefonskog poziva i naplate po minuti za
razgovore na daljinu. Razvoj VolP-a omogucava promjene, jer tvrtke i organizacije nude
razli¢ite poslovne modele. lako troSak za implementaciju VoIP-a nije trivijalan, mjesecni
operativni troskovi mogu biti nizi, a oekuje se kako ¢e se ukupni dugorocni trosak VolP-a

smanjiti.

VoIP pozivi mogu biti razvijeni koriStenjem internet resursa preko racunala opremljenog
mikrofonom i zvuénikom. Dodatni VVolP telefoni mogu biti izravno spojeni na internet ili na
intranet. Vecina internet veza naplac¢uju se kao fiksna mjese¢na naknada. Prelaskom na VolP
tehnologiju, usteda moze biti znacajna za korisnika koji koristi medunarodne pozive. Koristenje
internetske veze za podatkovni promet i glasovne pozive, moze omogudéiti potrosac¢ima ukidanje

plac¢anja mjeseéne naknade za telefon. [5]

2.1.2. Poveéana funkcionalnost

VoIP ¢ini razne zadatke, koji su teski ili nemoguéi s tradicionalnim telefonskim mrezama,
jednostavnima:
e Dolazni pozivi mogu se automatski preusmjeriti na VVolP telefon, tamo gdje je prikljuc¢en
na mrezu. Dakle, dolazni pozivi mogu biti primljeni bilo gdje u mrezi.
e Agenti u pozivnim centrima koji koriste VoIP telefone lako mogu raditi s bilo kojeg
mjesta uz dobru internetsku vezu.
e Visestrana Kkonferencija je takoder mnogo laksa i jeftinija, jer nema potrebe

premostavanja malih konferencija.



2.1.3. Fleksibilnost

VoIP moze olaksati zadatke 1 pruzati usluge koje mogu biti teze implementirane pomoc¢u PSTN-
a.
Primjeri ukljucuju:
» Sposobnost prijenosa vise od jednog telefonskog poziva preko jedne Sirokopojasne veze.
« Sigurni pozivi koriste standardizirane protokole (kao $to je Secure Real-time Transport
Protocol). Vecina poteskoca kod stvaranja sigurne telefonske veze preko tradicionalne
telefonske linije, kao Sto je digitalizacija i digitalni prijenos, su ve¢ primijenjeni u VoIP-
u. Potrebno je samo desifriranje i provjera autenti¢nosti postojeceg toka podataka.
» Lokacijski neovisan. Potreban je samo dovoljno brz i stabilan internet prikljucak da bi se
uspostavila veza s bilo kojeg mjesta na VVolP-pruzatelja usluga.
konferenciju, poruke ili podatkovne datoteke koje se razmjenjuju tijekom razgovora,
audio konferencija, vodenje adresara i donosenje informacije o tome da li su drugi ljudi

dostupni zainteresiranim stranama. [1]

Jo$ jedna prednost VoIP je da se samostalan telefon ili videofon, moze integrirati s osobnim
ra¢unalom. Oni mogu u potpunosti koristiti racunalo za glasovne i video komunikacije, koristiti
telefon za glasovnu, a racunalo za video komunikaciju ili mogu jednostavno koristiti ra¢unalo u
suradnji s odvojenim glasovno/video telefonom za pruzanje funkcije podatkovne konferencije.
VoIP tehnologija omogucuje mnogo obilnije 1 fleksibilnije temelje za uspostavljanje
komunikacijske usluge. [7] IP mreze podrzavaju neovisne veze za signalizaciju i medijski
promet. Interferencija izmedu tokova informacija je izbjegnuta razdvajanjem signala i nositelja
prometa. Signalizacija i medijski promet ne moraju biti u istom pojasu i na istom kanalu, te nije
potrebna istopojasna signalizacija. Dakle, komunikacija s aplikacijskim posluziteljima je

pojednostavljena. [1]

lako je VoIP sve vise popularan, jo§ uvijek postoje neki izazovni problemi, kao §to su kako
poboljsati kvalitetu i robusnost VoIP usluga. VolIP kvaliteta i dalje ostaje osjetljiva na

degradacije performansi u mrezi. [10]



3. VOIP ARHITEKTURA | PROTOKOLI

3.1. VolP arhitektura

Zbog mogucénosti prijenosa paketa internetom, VOIP tehnologija je implementirana za pruzanje
telefonskih usluga. [11] Slika 3.1.1. prikazuje tipi¢nu VolP arhitekturu.
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Slika 3.1.1. VVolP arhitektura [26]

Na kraju slanja, izvorni govorni signal je uzorkovan i kodiran na stalne brzine digitalnog toka.
Digitalni tok onda moze biti lako komprimiran. Ti digitalizirani i komprimirani podaci se zatim
rasporeduju u pakete jednakih veli¢ina za jednostavni prijenos preko interneta. Uz komprimirane
glasovne podatke, ovi paketi sadrze podatke o porijeklu paketa, namijenjenom odredistu i
vremensku oznaku koja omogucuje paketnom toku biti slozen u ispravni redoslijed. Na
prijemnoj strani, kontinuirani tok paketa se dekodira i pretvara natrag u analogni signal tako da
bude prepoznatljivo ljudskom uhu. Opcenito, to zna¢i da se glasovne informacije Salju u
digitalnom obliku diskretnim paketima, umjesto koriste¢i tradicionalne kruzno komutirane
protokole preko javne komutirane telefonske mreze. Uz IP protokol, VolIP Kkoristi protokol
prometa u stvarnom vremenu (eng. RTP — Real-time Transport Protocol) kako bi se osiguralo da
se paketi dostavljaju na vrijeme. VoIP ima potencijal da u potpunosti zamijeni trenutne svjetske

telefonske sustave. [1]



3.2. Arhitektura javne govorne mreze

Javna govorna mreza je slozen skup koji se sastoji od brojnih entiteta i elemenata. Medutim,
primarni smisao postojanja je platforma koja pruza neku vrstu usluge. Zbog toga, gotovo svaki
predmet koji je dio javne govorne mreze moze se klasificirati kao Klijent ili pruzatelj usluga.
Klijent koristi usluge, dok ih je pruzatelj usluga pruza. Oba entiteta moraju biti spojena zajedno
kroz neku vrstu mreze. Kao rezultat toga moglo bi se re¢i da je javna govorna mreza skup

medusobno povezanih klijenata i pruzatelja usluga (Slika 3.2.1.).

L e placanje
. Javna mreza -,
''''' mmamames=®” " javna mreZa - skup
medusobno *
povezanih =
klijenata i ‘ L D
pruzatelja usluga

Slika 3.2.1. Arhitektura javne mreze

Postoji i odredena specifikacija onoga $to je privatna mreza koja se takoder nalazi na slici 3.2.1.
To je dio klijentske (ali moze biti i1 dio pruzateljske) mreze kojom upravlja klijent i nije slobodno
dostupan od javne mreze. Kao u slu¢aju apstraktnog primjera iz slike 3.2.2., javna govorna
mreza sastoji se od pruzatelja internetskih usluga (ISP-ova) koji pruzaju usluge korisnicima ili
nekoj medusobno poveznoj mrezi. Mogu se ponuditi razne usluge u javnoj IP mrezi kao $to je

WWW (eng. world wide web), instant messaging, e-mail, VoIP itd. [1]
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U ovom slu¢aju medusobno povezana mreza je internet. Internet se vrlo Cesto identificira s
javnom IP mreZzom zasebno. Kazemo da se usluge nude na internetu, a ne kroz internet. Osim
toga, internet se Cesto opisuje kao mreza svih mreza, §to u praksi znaci da je svaka ISP mreza ili

klijent, kada je povezan s internetom, takoder dio nje. [12]

3.3. Mrezne komponente

Ovisno o odredenoj mreznoj arhitekturi, neke od mreznih komponenti mogu se kombinirati u
jedinstveno rjeSenje, na primjer kombinirani signalni i pristupni prevodilac protokola (eng.

gateway).

3.3.1. Agent poziva/SIP server/SIP klijent

Agent poziva/SIP posluzitelj/SIP klijent nalaze se u mrezi davatelja usluga 1 pruza funkcije
logike poziva i1 kontrole poziva, obi¢no odrzavajuci stanje poziva za svaki poziv u mrezi. Mnogi
pozivni agenti ukljucuju logiku servisa za dodatne usluge, npr. ID pozivatelja, poziv na ¢ekanju
te takoder u interakciji s aplikacijskim posluziteljima za pruZanje usluga koje nisu izravno
smjeStene na agentu poziva. Agent poziva sudjelovat ¢e u signalnim 1 upravljackim protokolima
uredaja koji potjeCu, prekidaju ili prosljeduju poruke. Postoje brojni relevantni protokoli koji

ovise o mreznoj arhitekturi, ukljuc¢ujuci SIP, SIP-T, H.323, BICC, H.248, MGCP / NCS, SS7,



AIN, ISDN itd. Pozivni agenti takoder daju pojedinosti o svakom pozivu kako bi podrzali
naplatu i uskladivanje. [12]

3.3.2. UsluZni posrednik

Usluzni posrednik (eng. Service Broker) nalazi se na rubu mreZne usluge davatelja usluga i pruza
distribuciju usluga, koordinaciju 1 kontrolu izmedu aplikacijskih posluzitelja, posluzitelja medija,
pozivnih agenata i usluga koje mogu postojati na alternativnim tehnologijama (npr. Parlay
Gateways i SCP-ovi) . Usluzni posrednik omogucuje dosljedno ponovljiv pristup za upravljanje
aplikacijama zajedno sa svojim servisnim podacima i medijskim resursima, kako bi se
omogucilo uslugama za dopustanje ponovnog koriStenja usluga s ostalim uslugama, stvaranje

novih usluga s dodanom vrijednosti. [1]

3.3.3. Aplikacijski posluZzitelj

Aplikacijski posluzitelj (eng. Application Server) nalazi se u mrezi davatelja usluga i pruza
logiku 1 izvrSenje usluge za jednu ili viSe aplikacija ili usluga koje nisu izravno smjeStene na

agentu poziva. Na primjer, moze pruziti usluge govorne poste ili konferencijskog poziva. [1]

3.3.4. Medijski posluzitelj

Medijski posluzitelj (eng. Media Server) nalazi se u mrezi davatelja usluga. Takoder se naziva
posluzitelj za najavu. Za govorne usluge koristi kontrolni protokol, kao Sto je H.248 (Megaco) ili

MGCP, pod kontrolom pozivnog agenta ili aplikacijskog posluzitelja. [1]

3.3.5. Signalizacijski prevoditelj protokola

Signalizacijski prevoditelj protokola (eng. Signaling Gateway) nalazi se u mrezi davatelja usluga
1 djeluje kao pristupnik izmedu signaliziranja pozivatelja i PSTN-a temeljenog na SS7. Takoder
se moze koristiti kao signalni pristupnik izmedu razli¢itih davatelja mobilnih usluga na paketu.
MozZe pruZiti signalno prevodenje, primjerice izmedu SIP 1 SS7 ili jednostavno signaliziranje

prijenosa transporta npr. SS7 preko IP na SS7 preko TDM-a. [1]



3.3.6. Pristupni prevoditelj protokola

Pristupni prevoditelj protokola (eng. Access Gateway) nalazi se u mrezi davatelja usluga. Pruza
podrsku za POTS telefone i obi¢no je pod nadzorom kontrolera pozivnog agenta preko protokola
za kontrolu uredaja kao $to su H.248 (Megaco) ili MGCP. [1]

3.3.7. Pristupni koncentrator

Pristupni koncentrator nalazi se u mrezi davatelja usluga 1 zavrSava kraj pruzatelja usluga WAN
veza koriStenih tijekom "posljednje milje". Na primjer, u DSL mreZi, oto je DSLAM, a u
kabelskoj mrezi je CMTS. Pristupni koncentrator takoder moze ukljucivati funkciju pristupnog
prevodioca protokola, primjerice Next-Generation DLC koji kombinira mogu¢nost DSLAM s
izravnim POTS prekidom. [1]

3.3.8. Upravitelj Sirine pojasa

Upravitelj $irine pojasa (eng. Bandwith Manager) nalazi se u mrezi davatelja usluga i odgovoran
je za pruzanje potrebnog QoS-a iz mreze. Odgovoran je za postavljanje i uklanjanje $irine pojasa
unutar mreze i za kontrolu pristupa pojedinaénim pozivima na ovu $irinu pojasa. Odgovoran je
za instalaciju odgovarajuc¢ih podataka u rubnim usmjeriva¢ima za usmjeravanje medijskih

tokova na osnovu po pozivu. [1]

3.3.9. Rubni usmjeriva¢

Rubni usmjeriva¢ (eng. Edge Router) se nalazi u mrezi davatelja usluga i usmjerava IP promet
na mrezu mreznih operatera. Rubni usmjeriva¢ ¢e pruziti mnoge druge funkcije 1 moze se

kombinirati s pristupnim koncentratorom. [1]

3.3.10. Pretplatnicki prevoditelj protokola

Pretplatnicki prevoditelj protokola (eng. Subscriber Gateway) nalazi se u prostoru korisnika i
zavrsava WAN (eng. Wide Area Network) vezu u prostorijama klijenta i obi¢no nudi oba
glasovna prikljucka i podatkovnu povezanost. Obi¢no koristi protokol za kontrolu uredaja, poput
H.248 (Megaco) ili MGCP / NCS, pod kontrolom pozivnog agenta. Pruza slicnu funkciju kao

pristupni prevoditelj protokola, ali obi¢no podrzava mnogo manje glasovnih prikljucaka. [1]
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3.3.11. Most/usmjerivaé

Most/usmjeriva¢ (eng. Bridge/Router) se nalazi u prostorijama korisnika i zavrsava WAN (eng.
Wide Area Network) vezu u prostorijama klijenta. Razlika izmedu ovog i pretplatnickog
prevoditelja protokola je most/usmjeriva¢ koji ne pruza nikakvu govornu podrsku, iako se

glasovne usluge, primjerice SIP telefoni, mogu premostiti/usmjeriti putem ovog uredaja. [1]

3.3.12. IP telefoni/PBX

IP telefoni i PBX (eng. Private Branch Exchange) sustavi nalaze se u prostorijama korisnika i
pruzaju govorne usluge. Stupaju u interakciju s agentom poziva/SIP posluziteljem koristeci
signalni protokol kao $to je SIP, H.323 ili protokol za kontrolu uredaja kao Sto su H.248
(Megaco) ili MGCP. [1]

3.4. Protokoli i standardi

U svijetu interneta 1 raCunala postoji mnogo razlicitih protokola koji su uspostavljeni. Internet
ima protokole za razli¢ite svrhe, ovisno o vrsti podataka koji se prenose i njihovu relativnu

vaznost.

Osnovni protokol za internet je IP protokol (eng. Internet Protocol). IP protokol osigurava
relativno nepouzdanu uslugu prijenosa podataka na modelu wusluge koji se cCesto
naziva najboljom mogué¢om (eng. best effort), sto zna¢i da nema gotovo nikave garancije da ¢e
poslani paket zaista i do¢i do odredista nakon $to je poslan. Sam paket se u procesu prijenosa
moze promijeniti, moze se promijeniti redoslijed paketa u odnosu na onaj redoslijed kojim su
poslani s izvorista, moze se duplicirati ili potpuno izgubiti tijekom prijenosa. Drugi se slojevi
koriste na vrhu IP-a kako bi se zajamcio integritet podataka ili brzina isporuke. VoIP ovisi 0
brzoj dostavi paketa podataka, ali ne ovisi o tome ako se nekoliko paketa zagubi.

Kada je integritet podataka vazan (npr. kod prijenosa programskih datoteka), protokol TCP (eng.

Transmission Control Protocol) koristi se na vrhu IP-a. [1]

3.4.1. H.323 standard

H.323 je skup protokola preporucenih od telekomunikacijskog standardizacijskog sektora ITU

(eng. International Telecomunication Union). Definira protokole za pruzanje audio-vizualnih
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komunikacijskih sjednica na bilo kojoj mrezi. Standard H.323 govori o signalizaciji i kontroli
poziva, multimedijskom transportu i kontroli te kontroli propusnosti za konferencijske i

multikonferencijske tocke. [15]

Proizvodaci ga implementiraju u mnoge glasovne i videokonferencijske uredaje, koristi se u
raznim internetskim aplikacijama u stvarnom vremenu i $iroko je implementiran diljem svijeta
od strane pruzatelja usluga i poduzeca za glasovne i video usluge putem IP mreza. Dio je ITU-T
H.32x serije protokola koji se bave i multimedijskim komunikacijama preko ISDN-a, PSTN ili
SS7 i 3G mobilnih mreza.
Svojstva H.323:

+ standardna kompresija/dekompresija

* povezivanje razli¢ite opreme

* neovisnost o mrezi

* neovisnost o opremi i aplikaciji

* podrSka za konferencijsku vezu

* nadzor mreze

* podrska za komunikaciju s viSe krajnjih toc¢aka. [13]

Standard je nuZan radi osiguravanja kompatibilnosti opreme razli¢itih proizvodaca, ali 1 zbog
kompleksnosti problema. H.323 kao najkompleksniji ali i najpotpuniji standard za video
konferencije obuhvaca Siroko podruéje ovog multidisciplinarnog problema. [13]
Kategorije koje standard obraduje:

 transport govora i slike u realnom vremenu

 transport tekstualnih poruka

» kontrola kvalitete veze

» kompresija govora i slike

* uspostava veze, autorizacija i1 registracija te definiranje medudjelovanja mreza. [13]
Protokoli koje specificira H.323:

+ audio koderi

* video koderi,

« H.225 Registration, Admission and Status (RAS) — regulira prijavu, pristup i status, a

koristi se za komunikaciju terminala i H.323 gatekeeper-a
« H.225 Call Signaling - obavlja signalizaciju kod uspostave veze kroz kontrolni kanal.

Signalizacija ovog tipa odvija se izmedu krajnjih tocaka tj. H.323 terminala
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» H.245 Control Signaling - poruke po H.245 takoder se razmjenjuju izmedu krajnjih
toc¢aka (otvaranje logickih kanala, itd...)

» Real-time Transport Protocol (RTP) definiran RFC dokumentima RFC1889 i RFC3550 -
transportni protokol za prijenos informacija u stvarnom vremenu, a najvise sluzi za
prijenos slike i zvuka. Moze se, medu ostalim, koristiti i za interaktivne usluge kao S$to
je, npr., Internet telefonija. Svaka informacija koja se Salje ovim protokolom sastoji se
od podatkovnog i kontrolnog dijela. Kontrolni dio se sastoji od podataka koji sluze za
vremensku sinhronizaciju, sigurnost, identifikaciju sadrzaja 1 detekciju gubitaka u
prijenosu

» Real-time Control Protocol (RTCP) definiran RFC dokumentom RFC3605 - pruza
podrsku za konferencije u realnom vremenu za grupe bilo koje veli¢ine. Ova podrska
ukljucuje identifikaciju 1 autorizaciju sugovornika, podrsku za prijenos slike i zvuka, a u
najnovijim verzijama i real-time prepoznavanje glasa i prevodenje na druge jezike ( za
sada radi samo za nekoliko najvec¢ih europskih jezika na engleski i zahtijeva jako brzu
vezu - minimalno DSL ). Takoder pruza moguénost stalnog nadgledanja kvalitete usluge

voditelju konferencije, a i svim sudionicima (ukoliko imaju dozvolu). [13]

U literaturi se Cesto grijesi nazivajuci H.323 protokolom, posto je on zapravo ITU standard koji
se poziva vise drugih standarda. Na slici 3.4.1.1. moZemo vidjeti kako medusobno funkcioniraju

protokoli koji rade zajedno sa H.323 standardom.

Audio
koderi
G711 —
G723
G729

RTP

Video
koderi
H.261
H.263

Podatkovno
sulelje:
T.120 LAN
sucelje

System Control

H.245
Kontrola

Q.931
Postavijanje
poziva

RAS
Control
H.225.0

Slika 3.4.1.1. Dijelovi H.323 standarda [13]
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3.4.2. SIP protokol

SIP protokol (eng. Session Initiation Protocol) je IETF (eng. Internet Engineering Task Force)
definirani signalni protokol koji se nasiroko koristi za kontrolu multimedijskih komunikacijskih
sesija kao $to su glasovni i video pozivi preko IP protokola. Protokol se moze Kkoristiti za
stvaranje, izmjenu i ukidanje dvostranih (unicast) ili viSestranih (multicast) sesija koji se sastoje
od jednog ili vise medijskih tokova. Izmjena moze ukljucivati izmjenu adresa ili prikljucaka,
pozivanje vise sudionika i dodavanje ili brisanje medijskih tokova. Ostali primjenjivi primjeri
primjene ukljucuju video konferencije, streaming multimedijsku distribuciju, instant messaging,

informacije o dostupnosti, prijenos datoteka i online igre.

SIP protokol je protokol aplikacijskog sloja dizajniran kako bi bio neovisan o transportnom sloju
koji se nalazi ispod njega, a moze se izvoditi na TCP protokolu (eng. Transmission Control
Protocol), UDP protokolu (eng. User Datagram Protocol) ili SCTP protokolu (eng. Stream
Control Transmission Protocol). To je tekstualni protokol koji uklju¢uje mnoge elemente HTTP
protokola (eng. Hypertext Transfer Protocol) i SMPT protokola (eng. Simple Mail Transfer
Protocol).
Komponente SIP protokola:

» Korisnicki agent (omogucuje primanje dolaznih poziva i slanje poziva)

*  Mrezni posluzitel] (proxy posluzitelj - prosljeduje zahtjeve iducem posluzitelju,

redirecijski posluzitelj - Salje odgovor klijentu koji sadrzi adresu iduc¢eg posluzitelja) [18]

8-

Location Redirect Registrar
posluzitelj posluzitelj posluzitelj

o )
— 3 Internet

Gateway

Korisnicki agent
(UA) Proxy posluZitelj Proxy posluzitelj

Slika 3.4.2.1. Osnovne komponente SIP protokola [16]
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Vrste SIP posluzitelja:

* Posredni (eng. proxy) posluzitelj - najvaznija funkcija proxy posluzitelja je pronalazenja
korisnika i prevodenje adresa. Tijekom svog rada moze generirati zahtjeve drugim
posluziteljima ili klijentima.

» Identifikacijski (eng. registrar) posluzitelj - prihvaca identifikacijske zahtjeve i najcesce
se postavlja skupa s redirect ili proxy posluziteljem.

* Preusmjerivacki (eng. redirect) posluzitelj - prihvaca zahtjeve i na njih odgovara s 0 ili
vise mogucih adresa za uspostavljanje veze. Za razliku od proxy posluzitelja on ne moze
poslati zahtjev niti kao korisnicki agent klijent uspostaviti vezu.

* Lociraju¢i (eng. location) posluzitelj - sluzi za pronalazenje trenutne korisnikove lokacije

(IP adrese). [13]

3.4.3. RTP protokol

RTP protokol (eng. Real-time Transport Protocol) definira standardni format paketa za isporuku
audia i videa preko IP mreze. RTP protokol se opsezno koristi u komunikacijskim i zabavnim
sustavima koji ukljuéuju streaming medije, kao Sto su telefonija i aplikacije za
videokonferenciju. Zbog njih se provode medijski tokovi pod kontrolom protokola za
signalizaciju H.323, MGCP, Megaco, SCCP ili SIP protokola, $to ga ¢ini jednim od tehnickih
temelja VolP-a.

RTP protokol se obi¢no koristi zajedno s RTCP protokolom (eng. RTP Control Protocol). Dok
RTP protokol provodi medijski tok (npr. audio i video), RTCP se koristi za praenje statistickih
podataka o prijenosu i kvaliteti usluge (QoS) te pomaze u sinkronizaciji vise tokova. [21]

3.4.4. SDP protokol

SDP protokol (eng. Session Description Protocol) je format za opisivanje parametara
inicijalizacije streaming toka. IETF je objavio originalnu specifikaciju kao predlozeni standard
IETF-a u travnju 1998. [20], a kasnije je objavio revidiranu specifikaciju kao predlozeni standard
IETF-a kao RFC 4566 u srpnju 2006. godine. [19]

SDP protokol je namijenjen za opisivanje multimedijskih komunikacijskih sjednica u svrhu

najave sjednice, pozivnice sjednice i pregovaranja o parametrima. SDP protokol ne isporucuje
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medije, ve¢ se koristi za pregovaranje izmedu krajnjih toaka vrste medija, formata i svih
povezanih svojstava. Skup svojstava i parametara ¢esto se zove profil sjednice. SDP protokol je

dizajniran da bude prosiriv za podrsku novim vrstama medija i formata.

SDP protokol je zapoceo kao sastavni dio protokola za objavu sesije SAP (eng. Session
Announcement Protocol), ali je pronasao druge svrhe zajedno s RTP (eng. Real-Time Transport
Protocol), RTSP (eng. Real Time Streaming Protocol), te SIP protokolom (eng. Session

Initiation Protocol) i ¢ak kao samostalni format za opis visestrane sesije. [1]

3.5. Zahtjevi postavljeni pred VolP tehnologiju

Postoji nekoliko zahtjeva koje treba zadovoljiti kako bi se osigurala kvalitetna VoIP mreza. Neki
od zahtjeva koji se stavljalju pred VVolP tehnologiju su:

e Izbor signalnih protokola

e Sigurnost

e Kovaliteta usluge (QoS)

e Presretanje poziva

e Dinamicki vatrozidni nadzor komunikacije

e NAT prevodenje

e Dinamicki nadzor Sirine pojasa linka

e Mrezna povezanost

3.5.1. Izbor signalnih protokola

Razvijeni su brojni razliciti signalni protokoli koji se primjenjuju na VoIP rjeSenja. Neki od njih
Su:

e Protokoli kontrole uredaja kao $to su H.248 (Megaco), MGCP, NCS

e Signalni protokoli pristupne usluge kao §to su SIP 1 H.323

e Mrezno servisni signalni protokoli kao s§to su SIP, SIP-T, BICC, CMSS

Odabir protokola koji ¢e se koristiti u mrezi davatelja usluga ovisi o ponudi usluga i opremi koja
je dostupna za pruzanje tih usluga. Na primjer, mreza mora podrzavati SIP kako bi omogucila

pristup SIP telefonima.
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Da bi se izbjegli potencijalni problemi prilikom mijenjanja VVolP sigurnosnih komponenti, VolIP

sigurnosna rjeSenja bi trebala biti koriStena u sprezi sa svim verzijama SIP i H.323 standarda.
[13]

3.5.2. Sigurnost

PSTN je bio vrlo otporan na sigurnosne napade i nije trpio od znacajnih problema od kada je
uvedena SS7 izvan pojasna signalizacija. VolIP mreza je mnogo osjetljivija na sigurnosne napade

I mora se baviti sa tri klju¢na sigurnosna pitanja. [22]

e Uskracivanje racunalnih resursa (eng. Denial of Service, DoS) - zasnovani su na
okupiranju raCunalnih mreza s nepotrebnim podacima ili na ruSenju pojedinih
komponenti mreze, prekidaju uslugu ili smanjuju kvalitetu postojece usluge (eng. Quality
of Sevice - QoS) za koju je nuzno da bude visoka kako bi VoIP bio funkcionalan

e Krada usluge (eng. Theft of service) - namijenjena je pruzatelju usluga, gdje napadaé
jednostavno zeli koristiti uslugu bez plac¢anja, u VolP pristupnoj mrezi, primjerice DSL,
Sirina pojasa je i dalje ograniCeni resurS - 0sobito niski gubitak i kolebanje kasnjenja
paketa potrebnih za dobru kvalitetu zvuka

e NaruSavanje privatnosti (eng. Invasion of privacy) - pretplatnici o¢ekuju da su njihovi
pozivi privatni i da niti jedna treCa strana ne moze prisluskivati (osim zakonitog
presretanja), kod VolIP-a, kabelske i beziéne mreZe koriste zajedni¢ki medij koji dopusta

prisluskivanje osim ako se ne koristi enkripcija. [13]

3.5.3. Kvaliteta usluge (QoS)

Jedan od klju¢nih zahtjeva za Siroko rasprostranjenom implementacijom VolIP-a jest moguénost
pruzanja kvalitete usluge koja je ekvivalentna postojecem PSTN-u. Neki pruzatelji usluga cak
gledaju mreze sljedece generacije kao sredstvo za isporuku mnogo veée kvalitete glasa kao

usluge.
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Percipirana kvaliteta glasa vrlo je osjetljiva na tri klju¢na kriterija izvedbe u paketnoj mrezi, a to
Su:

e kasnjenje

e kolebanje kasnjenja

e gubitak paketa

IP mreza, po svojoj prirodi, pruza najbolju moguéu (eng. best-effort) uslugu i ne daje jamstva o
kljucnim parametrima. Nuzno je provesti odgovaraju¢e QoS rjeSenje u vecini slucajeva gdje
jednostavna nadopuna ne moze jamciti uspjeh. Postoji velik broj tehnologija koje se mogu
odabrati za pruzanje QoS podrske kao $to su Diffserv, RSVP, MPLS i cak ATM. Medutim, cilj
takvog rjeSenja je uvijek jamciti prioritet prijenosa glasovnih medija u odnosu na best-effort

podatke te osigurati da glasovna usluga nije ugrozena nepredvidenim prometnim uzorcima. [13]

3.5.4. Presretanje poziva

Povijesno gledano, zakonito presretanje (prisluskivanje) telefonskih razgovora bilo je relativno
dobro definiran 1 jasan proces. Tipi¢no, agencija za provodenje zakona podnijela je zahtjev sudu
za naredbu za presretanje odredenog telefonskog broja. Davatelj usluga tada dopusta pregled, te
daje sve potrebne informacije i proslijeduje ih agenciji za provedbu zakona. Uvodenje VolP-a
znatno komplicira ovaj proces. Zakon se mijenja ovisno o lokaciji u kojoj se nalazimo (u
Sjedinjenim Americkim Drzavama relevantno zakonodavstvo je Zakon o poticanju komunikacija

za provedbu zakona - CALEA).

VoIP pozivi se mogu na jednostavan nacin skupljati i dekodirati ukoliko napada¢ ima fizicki
pristup lokalnoj racunalnoj mrezi preko koje VolIP paketi putuju. Kao protumjere za ovakve
napade potrebno je zastititi fizicke pristupe mrezi te implementirati enkripciju s nekom od

raspolozivih metoda. [13]

3.5.5. Dinamicki vatrozidni nadzor komunikacije
VolIP sigurnosna rjesenja bi trebala koristiti “vise* dinamickih razina sigurnosti kako bi zastitili
VoIP mreze ukljucujuci:

e dinamicko otvaranje i zatvaranje vatrozidnih portova prema pozivnoj bazi (eng. per-call

basis)
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e dijeljenje mreze u vise sigurnosnih zona (odvajanje glasovne i podatkovne mreze u
zasebne pod-mreze)

e trazenje mrezne korisnicke identifikacije prema pozivnoj bazi. [13]

3.5.6. NAT prevodenje

Koristenje NAT tehnologije izmedu privatnih i javnih adresa moze uzrokovati konfiguracijske
probleme za uspostavljanje VoIP poziva. Stoga je potrebno koristiti takva rjesenja za NAT koja

podrzavaju VolP protokole te dopustaju prolazak kriptiranih signala. [13]

3.5.7. Dinam¢ki nadzor Sirine pojasa linka

Perfomanse 1 kvalitete usluge prijenosa glasa su jedni od najveéih problema u uvodenju i
implementiranju VoIP tehnologija. VoIP sigurnosna rjeSenja bi u rjeSavanju ovih problema
trebala imati moguénost da:
e dodjeljuju Sirinu pojasa linka prema pozivnoj osnovi
e dodjeljuju Sirinu pojasa linka prema klasifikaciji poziva
e dodjeljuju Sirinu pojasa linka i usmjeravaju pozive preko visestrukih WAN (eng. Wide
Area Network) linkova

e istovremeno dodjeljuju Sirinu pojasa linka za usluge hitnih poziva (eng. Emergency
calls). [13]

3.5.8. MreZna povezanost

PSTN nije jedinstvena mreza, ve¢ skup mreza kojima upravljaju tisu¢e pruzatelja usluga. Na
svakoj granici mreZe potrebna je mreZna povezanost. Sporovi mreza za medusobno povezivanje
postavljeni su kako bi pokrivali stavke kao $to su tocke medusobnog povezivanja, signalizacija,
vrijeme, naplata i tarife, prijevoz nositelja, regulatorne zahtjeve itd. Obi¢no zahtijeva odobrenje

od nadlezne uprave. [1]
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4. RAZVOJ QOS-A | NJEGOVA ULOGA U KOMUNIKACIJAMA

IP protokol (eng. Internet protocol), kao i sama Internet arhitektura se temelji na jednostavnom
konceptu datagrama, koji s izvornom i odrediSnom adresom mogu neovisno putovati kroz mrezu
bez pomo¢i posiljatelja ili primatelja. Razlog zasto je IP vrlo jednostavan lezi u Cinjenici da ne
pruza puno usluga, ne moze pruziti bilo kakve garancije na koli¢inu podataka koju ¢e isporuciti u

odredenom vremenu. IP pruza takozvanu uslugu ,,najbolje moguée® (eng. best-effort). [17]

Namece se pitanje kako povecati razinu usluga Internet protokola i njegove infrastrukture bez
dodavanja suvisne slozenosti. Ovaj problem, s kojim se sve viSe suoavamo predstavlja pitanje
kvalitete usluge — QoS (eng. Quality of Service). Kvaliteta usluge predocuje skup kvantitativnih i
kvalitativnih obiljezja koji je neophodan za postizanje trazene funkcionalnosti aplikacije i

usluge. [3]

Posljednjih godina bezi¢ne pokretne komunikacije su dozivjele snazan razvitak. Prvenstveno ih
je karakterizirala jednostavna govorna usluga uz koriStenje globalnog sustava za pokretne
komunikacije (eng. Global System for Mobile communications, GSM), odnosno tehnologije
visestrukog pristupa u kodnoj raspodjeli (eng. Code Division Multiple Access, CDMA), te brzo
prihvacanje usluge kratkih poruka (eng. Short Message Service, SMS). Potom obiljezile su ih
usluge zasnovane na IP paketima (eng. Internet Protocol) uz koriStenje opce datagramske
radijske usluge (eng. General Packet Radio Service, GPRS) i CDMA 2000 radijske pristupne

mreze.

Danasnji period obiljeZava trec¢a generacija tehnologija i op¢i pokretni telekomunikacijski sustav
(eng. Universal Mobile Telecommunications System, UMTS) koriStenjem brzog datagramskog
pristupa (eng. High Speed Packet Access, HSPA), te razvoj tehnologije LTE (eng. Long Term
Evolution). Telekomunikacijske sustave buduc¢nosti karakterizira realiziranje paradigme po kojoj
pokretni korisnici mogu koristiti bilo koju uslugu, bilo gdje, bilo kada i sa zadovoljavaju¢im
performansama, te konvergencija prema jedinstvenoj IP infrastrukturi, posredstvom koje se u
mrezama sljedece generacije NGN (eng. Next Generation Network) odvija objedinjeni prijenos
paketa koji nose korisnicke 1 signalizacijske informacije. Najveci izazov u NGN mrezama je
osiguranje kvalitete usluge kao u tradicionalnim govornim komunikacijama i visoke razine
iskustvene kvalitete usprkos pokretljivosti korisnika, ali i razli¢itim QoS zahtjevima razli¢itih

aplikacija. Kompliciranost rjesenja se povecava kada se u obzir uzmu strogi stvarno-vremenski
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zahtjevi slozenih komunikacijskih usluga koji se postavljaju pred telekomunikacijske sustave
buduénosti. Takoder, otezavajuéu okolnost predstavljaju i1 visoka ocekivanja korisnika usluga

sljedece generacije 4G. [23]

Porastom broja korisnika i porastom njihovih zahtjeva dolazimo do problema kako povecati
uslugu interneta korisnicima bez dodavanja suvisne slozenosti. Sve se viSe suoCavamo s tim
problemom i tu se predstavlja pitanje kvalitete usluge QoS i njegove uloge u modernim
telekomunikacijskim mrezama. Glavna uloga QoS-a je postizanje funkcionalnosti aplikacija i

usluga krajnjim korisnicima u mrezi. [3]

4.1. Mehanizmi kvalitete usluge (QoS)

Reguliranje prometa je mehanizam kojim se sav prekoraceni promet u protocima podataka,
definirane najvece norme, odbacuje. Reguliranje prometa ne ukljucuje kaSnjenje koje je u

granicama smjernica prometa.

Oblikovanje prometa se odnosi na postavljenje prekoraenih paketa u redove cekanja. Svi
prekoraceni paketi postavljaju se u memorijski ,,buffer mreznog uredaja. Metoda oblikovanja
prometa uvijek se konfigurira samo u izlaznom smjeru sucelja gdje se svi prekoraceni paketi
smjeStaju u redove Cekanja 1 oblikuju prema postavljenim smjernicama. Metoda oblikovanja
prometa radi planiranje zakaSnjelog paketa za njihov daljnji prijenos. Funkcija planiranja
omogucava organiziranje oblikovanja prometa u razli¢ite redove cekanja, npr. Class Based

Weighted Fair Queuing (CBWFQ) i Low Latency Queuing (LLQ). [6, 24]

Token bucket algoritam (Slika 4.1.1.) pruza korisnicima tri moguénosti za svaki dolazni paket.
Dolazni paketi se postavljaju u jednu od ovih kategorija, te korisnik odlucuje o tretmanu paketa:
1. usmyjeritelj stavlja Zetone u vjedro odredenom brzinom
2. zetoni se mogu skupljati do veli¢ine vjedra, oni koji prepunjuju vjedro budu odbaceni
3. promet trazi pristup internetu
4. regulator repa posluzivanja u usmjeritelju zahtjeva Zetone jednake veli¢ini sljedeceg

paketa

o

ako postoje Zetoni paket se sprema u rep za prijenos

6. ako ne postoje adekvatni Zetoni paket se ili oznac¢ava kao viSak 1 sprema ili se odbacuje
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1. Brzina punjenja
Zetona R bit/s

2 Zetoni se mMogu

sakupljati doveli¢ine
vjedra,zetoni koji
prepunavaju bivaju
odbaceni
4.
Regulator

6.

Veli¢ina vjedra B bita

3.

Dolazni paketi

Odlazni zetoni

Visak zetona koji se
sprema ili odbacuje

v

Slika 4.1.1. Token bucket algoritam [3]

Glavna razlika izmedu oblikovanja i reguliranja je mjera po kojoj se ,,Zetoni u vjedru" ponovno
pune. I oblikovanje i reguliranje prometa koriste metaforu vjedra zetona. Metoda kante Zetona
radi na slijedeéi nacin:
e 7etoni se postavljaju u vjedro po odredenoj mjeri, odnosno izra¢unu
e Zeton je dozvola izvoru za slanje odredenog broja bitova u mrezu
e 7zaslanje paketa prometni regulator mora biti u moguénosti maknuti broj Zetona iz vjedra
Koji je jednak veli¢ini paketa
e ukoliko nema dovoljno Zetona u vjedru za slanje paketa, paket ceka dok vjedro ne
zaprimi dovoljan broj zetona ili se paketi odbacuju
e vjedro ima postavljene kapacitete (Bc 1 Be),ukoliko vjedro prede kapacitete novi Zetoni
se odbacuju tako da nisu dostupni za buduce pakete. U svako vrijeme najveci nalet bitova
koji izvor moZe poslati u mreZu proporcionalan je veli¢ini vjedra. Vjedro Zetona dopusta

nalete bitova, ali ih i ogranicava. [24]

Discipline posluzivanja repova:
e FIFO (eng. First in first out) - prvi paket koji ulazi je prvi paket koji izlazi nema
posebnog tretmana za pakete visokog prioriteta, veliki paket moze zadrZati mali paket,

pohlepne veze popularnog naziva ,,greedy* mogu onemoguciti manje pohlepne veze
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e Potreban je neki oblik pravednog rasporedivanja — viSestruki repovi na svakom izlaznom
portu, paket se postavlja u rep za svoj tok, slijedi ciklicko posluzivanje repova koje moze

sadrzavati pravedno rasporedivanje prema tezinskim faktorima

el mee L T

Flow 2 Flow 2
. . .\!ull»lplc_\\jd Multiplexed
” " J{111]] Output o Output

Flow N - Llu_w__\_*m

Slika 4.1.2. FIFO i pravedno rasporedivanje [3]

4.2. QoS podrska u VolP komunikaciji

VoIP je najceS¢e rasporeden preko konvergiranih IP mreza koje nose podatkovni, glasovni i
video promet. Kada su mreZni resursi zagusSeni, oni mogu ozbiljno utjecati na kvalitetu VoIP
prometa uzrokujuéi lo$ korisnic¢ki dozivljaj pretplatnika. To moze dovesti do povecanja broja
poziva (prijava potskoc¢a) za poduzeée i gubitka prihoda zbog prometa korisnika. Stoga je vrlo
vazno da poduzeca implementiraju QoS za VoIP promet u svojim mrezama. Implementacija

moze pomo¢i u osiguravanju dobre kvalitete zvuka kada su mrezni resursi zaguseni.

Postoji niz ¢imbenika koji mogu utjecati na kvalitetu VoIP prometa kao S§to ih vidi krajnji
korisnik. Neki od uobi¢ajenih ¢imbenika ukljuuju kaSnjenje, kolebanje kaSnjenja i gubitak
paketa. Ti ¢imbenici mogu biti kljuéni pokazatelji cjelokupnog zdravlja govorne mreze i
definirani su kako slijedi:

e Kasnjenje (eng. Delay) - vrijeme koje je potrebno da VoIP promet dosegne s jedne
krajnje tocke u drugu obic¢no se naziva end-to-end kasnjenje. Kasnjenje se moze mjeriti u
jednosmjernom ili kruznom kasnjenju. Preporuka ITU G.114 navodi da je prihvatljiv
jednosmjerno kaSnjenje za govor do 150 ms. Svako kaSnjenje veée od 150 ms moze
rezultirati slabom kvalitetom glasa i lo§im korisni¢kim iskustvom.

e Kolebanje kasnjenja (eng. Jitter) - kolebanje kasnjenja tijekom vremena s jedne krajnje

tocke u drugu. Ako kasnjenje prijenosa varira precesto u VoIP pozivu, kvaliteta poziva je
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uvelike degradirana. VOIP mreza obi¢no nadoknaduje tako da se na krajnjim tockama
podesava jitter buffer, kako bi se VoIP promet do krajnjeg korisnika pruzio konstantnom
brzinom. Ako je kolebanje kasnjenja previsoko, moze do¢i do prelijevanja jitter buffera
na krajnjim to¢kama $to dovodi do gubitka paketa i slabe kvalitete zvuka.

e Gubitak paketa (eng. Packet loss) - broj ispustenih paketa na putu prijenosa podataka
dok se prenosi VoIP promet s jedne krajnje tocke u drugu. Gubitak 3-postotnog paketa
obi¢no se smatra najve¢im dopustenim ogranic¢enjem za dobru kvalitetu glasa. VolP
mreza bi trebala biti dizajnirana za < 1.5% gubitka paketa kako bi se jamcila dobra
kvaliteta zvuka. [14]

Slika 4.2.1. prikazuje prihvatljive granice za gore navedene klju¢ne ¢imbenike.

Oms—-150ms 150ms-300ms > 300ms

R Oms-20ms  20ms-50ms > 50ms
kaSnjenja
Ut 0%-0.5% 0.5%—1.5% >1.5%

paketa

Slika 4.2.1. Prihvatljive granice za kljuéne QoS parametre [14]

4.2.1. Definiranje QoS metodologije

QoS politika implementirana za VolIP promet trebala bi obuhvatiti end-to-end glasovnu mrezu.
Preporuca se slojeviti QoS pristup koji olakSava implementaciju i upravljanje QoS politikom za

VolP.

QoS politika za VolIP promet trebala bi pokriti mrezni, percipirani, kao i sloj aplikacije. To ¢e
pomoc¢i osigurati da se VoIP promet daje preferencijalnom tretmanu jer se transportira s jedne
krajnje tocke u drugu. QoS u aplikacijskom sloju je osobito koristan kada krajnji korisnici koriste
VoIP aplikacije na racunalu za postavljanje i primanje glasovnih poziva. U tom slucaju, VoIP
promet moze primiti zeljeni QoS dok prolazi mrezu, ali aplikacija krajnjeg korisnika baziranog

na racunalu mozda ne daje prioritet VoIP-u u odnosu na druge aplikacije koje zahtijevaju resurse
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srediSnje procesorske jedinice (eng. CPU). To moze rezultirati slabom kvalitetom glasa zbog

kasnjenja, kolebanja kasnjenja ili gubitka paketa, kao Sto je gore opisano.

QoS moze pomo¢i samo kada su resursi zagu$eni. Ako nema razloga za Sirinu pojasa ili druge

mrezne resurse, primjena Q0S-a mozda nece pruziti nikakve dodatne pogodnosti. [14]

Korisnik

————

—-— I Aplikacijski QoS

Aplikacija

—— MreZni QoS

— Percipirani QoS

Slika 4.2.1.1. Preslikavanje parametara kvalitete [3]

Cilj mreZe 1 njenih usluga je postizanje Zeljene korisni¢ke procjene (engl. Quality of Experience
- QoE), a QoS je glavni alat za postizanje tog cilja. Potrebno je osigurati ,,end to end* kvalitetu
usluge (Slika 4.2.1.2.) i pri tome glavnu ulogu imaju mehanizmi za osiguranje mreznih
parametara kao Sto su DiffServ (engl. Differentiated Services) i IntServ (engl. Integrated

Services). [8]
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2nd to =nd kvaliteta vsluzs

Slika 4.2.1.2. End to end kvaliteta usluge [9]

4.2.2. Diferencirane usluge (engl. Differentiated Services) za primjenu QoS-a

Dobra QoS pravila ukljuuju oznacavanje ili klasifikaciju VoIP prometa na rubu mreze, tako da
srednji uredaji u mrezi mogu razlikovati glasovni promet od drugog prometa i obraditi ih prema
definiranim pravilima. Ova oznaka ili klasifikacija moze se obaviti pomocu vrijednosti
diferenciranih usluga kodne tocke ili pomoc¢u bitova IP prioriteta u vrsti usluznog bajta u IP

zaglavlju.

Diferencirane usluge definiraju trazeno ponasanje u putu prosljedivanja kako bi osigurale
kvalitetu usluge za razliite klase prometa. Vrlo vazan aspekt u definiciji ponaSanja putanja za
QoS je nacin obavljanja klasifikacije paketa. Za kvalitetu usluge potrebno je klasificiranje paketa
kako bi se odredilo koji ¢e tretman imati odredeni paket za dijeljenje resursa. Slika 4.2.2.1.
prikazuje model QoS-a na temelju diferenciranih usluga (DiffServ). [14]
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Klasifikacija
Rasporedivanje o
Ponovna klasifikacija m— Klasiftkacii

Ponovno oznacavanje - Oznacavanje
Odbacivanje Jezg.reltl . Oblikovanje
Rasporedivanje usmjerivac Rasporedivanje

—

-
P Rubni
usmjerivag Klasifikacija usmjerivac
Rasporedivanje
B —

Klasifikacija Jezg.relzl _ Ponovna klasifikacija
Oznacavanje usmjerivac Ponovno oznacavanje
Oblikovanje Odbacivanje
Rasporedivanje Rasporedivanje

Slika 4.2.2.1. Model QoS-a na temelju diferenciranih usluga (DiffServ) [14]

4.3. Srednja iskustvena vrijednost — MOS u VolP-u

Srednja iskustvena vrijednost (eng. Meaning Opinion Score) je mjera koja se koristi u podrucju
kvalitete usluge i telekomunikacijskog inzenjerstva. Predstavlja ukupnu kvalitetu sustava i
aritmetiCka je sredina prema svim pojedina¢nim vrijednostima na unaprijed definiranoj skali
koju sustav dodjeljuje njegovom misljenju o izvedbi kvalitete sustava. Takve ocjene obi¢no se
skupljaju u subjektivnom testu ocjene kvalitete, ali se takoder mogu algoritamski procijeniti.

MOS daje VolIP testiranju brojne vrijednosti kao pokazatelja percipirane kvalitete primljenog
glasa nakon S$to se prenose i komprimiraju pomocu kodeka. Mjerenje je rezultat temeljnih
mreznih atributa koji djeluju na protok podataka i korisni su u predvidanju kvalitete poziva.
Dobar je VoIP alat za testiranje pri odredivanju problema koji mogu utjecati na VoIP kvalitetu i
razgovore. VoIP pozivi Cesto se nalaze u rasponu od 3,5 do 4,2 MOS. Podaci sa slike 4.3.1.

mogu koristiti kao vodi¢ za VoIP MOS testiranje i dobru usporedbu za kvalitetu glasa. [27]

Maksimalno za G.711 kodek 4.4
Vrlo zadovoljavajuce 4.3-5.0
Zadovoljavajuce 4.0-4.3
Zadovoljavajuce za neke korisnike 3.6-4.0
Nezadovoljavajuce za mnoge korisnike 3.1-3.6
Nezadovoljavajuce za sve kornike 2.6-3.1
Nije preporucljivo 1.0-2.6

Slika 4.3.1. MOS usporedne vrijednosti [27]
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5. MJERENJE PERFORMANSI VOIP KOMUNIKACIJE POMOCU QOS
PARAMETARA

VolIP tehnologija je postala popularna razvojem Sirokopojasnog interneta. Dakle, radi se o
paketskoj telefoniji koja se oslanja na WAN i LAN mreze te IP protokol. U ovom poglavlju ¢e se
analizirati parametre kvalitete usluge QoS (eng. Quality of Services) te uspostaviti testna VolP
mreza i ispitati parametre kvalitete usluge pomoc¢u dostupnog programskog alata. Komentirani
su rezultati mjerenja te su medusobno usporedeni. Mjerenja su izvrSena u zgradi Hrvatskog

operatera prijenosnog sustava - HOPS.

VoIP tehnologija koristi Sirinu zajednickog interneta za razliku od ostalih tradicionalnih
komunikacijskih tehnologija. Isto tako, kao aplikacija u stvarnom vremenu koja koristi istu Sirinu
pojasa, na mrezne parametre kao $to su gubitak paketa, kaSnjenje i kolebanje kasnjenja drasti¢no
utjecu na VoIP kvalitetu u usporedbi s drugim aplikacijama kao S$to su e-posta i Instant
Messaging. Zbog toga je vazno imati na raspolaganju sustav pracenja, kako bi bili svjesni stanja

svih vitalnih parametara VVolIP kvalitete na bazi 24/7. [25]

Za pracenje ili analizu VoIP QoS parametara 1 sekvencioniranih shema VolIP mreZe koristiti ¢e
se softver VQManager 6.3. Za generiranje skupnih ili virtualnih poziva za nadgledanje
uspostavljen je testni sustav generatora poziva TCS (eng. Test Call Generator System). Ovo je

demo verzija softvera, a snimke snimljene u nastavku su iz pokrenutog softvera.

5.1. Instalacija i konfiguracija VQManager 6.3 softvera

VQManager 6.3 softver je besplatni programski alat dostupan za preuzimanje putem interneta.
Instalacija VQManager-a je laka i slicna instalaciji drugih Windows aplikacija. Kada cmd
(command prompt) inicira instalaciju softvera, softver se otvori kao na¢in konzole i otvara

sekciju za prijavu u internet pregledniku.
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> ManageEngine VQManager - g

SERVER_HOME: C:\ManageEngine\VQManager\bin\\..
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[Server started in [67781 ms]
onnect to: [ htt /localhost:8647 1

Slika 5.1.1. VQManager u nacinu konzole i zaslon za prijavu

Pojavljuje se zaslon za prijavu te se mora upisati korisnicko ime i lozinka za VoIP racun.
Korisnik koji prvi put koristi ovaj softver upisuje korisnicko ime i lozinku kao ,,admin®. Kada se

podaci unesu i kada je korisnik prijavljen na VoIP ra¢un, mogu se postaviti postavke rac¢una.

&, : ManageEngine VQMan X B -0
C | ® localhost:8647/VolPMain.cc &

ManageEngine
VQManager LKnowledge Base| | =f Get Quote| ) pelp & Feedback & About Us
- Sign In

VoIP Quality Monitoring B Remember Me

B

First time users use Usernam
*admin’, Password:"admin

Password:

Website : v Support : vamanager-support@manageendgine.com Toll Free :+1 888 720 9500

Slika 5.1.2. Zaslon za prijavu na VQManager

Otvara se carobnjak za konfiguriranje sniffera ili paketa analizatora. Ovdje konfiguriramo

podatke protokola za lokal host softver. Softver podrzava SIP (eng. Session Initiation Protocol) i
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SCCP (eng. Skinny Call Control Protocol) protokole te H.323 standarde za VolIP prijenos. Svi

portovi su prema zadanim postavkama.

Sniffer Configuration Wizard

# 1 I 1— Choose the protocols in your network

B sip information

N fv ttings
ManageEngine SIP Port : Listeningon © port EUZOM @ all ports
VQManager Store Registrations ; Il

SCCP Information

SCCP Port : Listeningon  © port ® all ports

H.323 Information

H.225 Port : Listening on  © port ® il ports

A
It is adviced to specify single SCCP port for better server
performance.

-

It is adviced to specify single H.225 port for better server
performance.

<<Back

Slika 5.1.3. Postavke ¢arobnjaka za konfiguriranje sniffera

Nakon zavrSetka procesa konfiguracije sniffera, postupak napredovanja protokola je u tijeku.
Odabire se naziv sucelja i IP adresa lokal host servera.
Sucelje koje se koristi:

Device_1(A158FC33-FFF8-4262-9189-515351BE6GBE7)

Sniffer Configuration Wizard

Select an interface(NIC)

® \Device\NPF_{53E23A8F-1114-4E2A-B408-32E17D18AD43} SIP SCCP H.323 RTP RTCP

fe80::a50e:521d:125b:28d3, 192.168.220.1

® \Device\NPF_{DBE56B57-5E94-48A0-9021-435CD7BEEEC8} SIP SCCP H.323 RTP RTCP

feB0::9409:995a:4b:fec6, 192.168.137.1

© \Device\NPF_{A158FC33-FFF8-4262-9189-515351BE6BE7} SIP SCCP H.323 RTP RTCP
feB80::14d6:d9df:e35e:d06f, 10.198.20.6

Next>>

Slika 5.1.4. Odjeljak konfiguriranja sniffera za odabir sucelja i IP adrese
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Pojavljuje se jedinica Sniffer Summary i prikazuje odabrano sucelje i IP adresu. Napredne opcije
pracenja se takoder prikazuju u ovom dijelu postavki. Ovdje se moze vidjeti da su odabrani

portovi protokola i mogucnosti koje podrzava softver.

Sniffer Configuration Wizard

_V’_w_w~¢r-i Sn'rfferSummary‘

Interface Name : \Device\NPF_{8B6A3355-5D37-4EE2-A788-F7AFC4D014B3}
P
ManageEnginD) IP Address : fe80::85f1:cffb:146e:735f, fe80::85f1 :cffb:146e:735f

VQManager

SIP Port : Listening on 5060
SCCP Port : Listening on 2000
H.225 Port : Listening on 1720
RTCP based QoS Calculation : true

RTP based QoS Calculation : true

Store Registrations : false

Using NAT : false

Store Raw Packets : true

Promiscuous Mode : true

Sniffing Enabled : true

Filter String : tep || udp || vian
Log Level : INFO

Slika 5.1.5. Postavke naprednih moguénosti pracenja sniffera

Kada su postavke softvera dovrSene, otvori se stranica za pracenje koja dostavlja svaki dio VolP
sustava i njegovih informacija.

&« C | ® localhost:8647/STATE_ID/1493222664586/VolPMain.cc

Trial Version expires in 10 day(s) =7 Get Quote

Monitor Calls Alarms Endpoints Reports Admin | = A Calls Search ...

<« | < Today > | » 7 = =
Sun Mon Tue Wed Thu Fri Sat Call volume sfs] (1) (&%) | Voice Quality
1

1
2 3 4 5 6 7 8 00
9010 1 2 13 14 15)¢ .
1§ 17 18 19 20 21 22| = 2w Mo data available

23 24 528 v 8 8

30

2%
N

No data available

Calls
o

Quick Links
> Completed Calls
> All Calls
> All Alarms
> Custom Reports

@
2 50 No data available
o

264ra, 12:00
Time

Min Max Avg
Time ¥ Delay (ms)
3 sitter (ms)
¥ Loss (%)

2 mos

&) R Factor

: : B Unsucessful:0
Total Alarms Call Attempts :0 E Successful:0

Good Quality Calls
Tolerable Quality Calls
Poor Quality Calls

Answer Seizure Ratio (ASR) 0%
Critical 0 1

Major —
Warnig No MOS Call:

o Mos Calls
Clear —

Total Alarms 0 Frror Calls

peak Usage Period

Low Usage Period

© 1o e

Call Rate
Average Call Duration

(R Y

B Good [0 Tolerable M Poor  Confiqure

Slika 5.1.6. Osnovni izgled prozora za VoIP nadzor koji sadrzi grafikon glasnoce poziva i

grafikon kvalitete glasa
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&

C | ® localhost:8647/STATE_ID/14932226645 olPMai BB

Call Quality Trend Call by Status

1

No data available

Calls

Time

[ Good [ Tolerable M Poor [0 No MOS

Traffic Monitor J

©

100 100
90 )
80 80
70
60 { ]

50 No data available 50 No data available

Traffic (kbps)

Ell k)

Traffic (Packets/Sec)

10 10

0400 08:00 12:00 16:00 20:00 04:00 08:00 12:00 16:00 20:00

Time Time
Total Min Max Avg

Total Min Max Avg (Packets) (Packets/sec) | (Packets/sec) | (Packets/sec)
@sip Ese
[ skinny @ skinny
EH.323 EH.323
O voice Ovoice
[ others [ others

© 2011 ZOHO Corp. Server Responded in 4714 Millisecond:

Slika 5.1.7. Osnovni izgled prozora za VolIP nadzor koji sadrzi trendove kvalitete poziva, status

poziva i grafikon nadgledanja prometa

VoIP nadzor sadrzi sljedece:

Grafikon glasnoc¢e poziva koji pokazuje glasno¢u poziva koji su bili uspjesni ili
neuspjesni, dobre, prihvatljive ili lose kvalitete, vrSne i niske periode kori$tenja, ukupno
trajanje poziva i ukupni ASR

Grafikon kvalitete glasa koji prikazuje snimku QoS mjernih podataka s njihovim Min,
Max i Avg vrijednostima te je li dobar, prihvatljiv ili lo§ kako je odredio korisnik
Grafikon trendovi kvalitete poziva prikazuje parametar kvalitete - dobro, prihvatljivo i
lose kvalitetan poziv po satu

Status poziva je tortni grafikon koji prikazuje postotak i broj uspjesnih, neodgovorenih,
pogresaka 1 neprikazanih poziva

Grafikon nadgledanja prometa koji prikazuje razdjelnu $irinu pojasa za svaku VolP

prometnu komponentu.

5.1.1. Grafikon glasnoce poziva

Grafikon glasno¢e poziva predstavlja saZetak poziva koji su se dogodili tijekom vremenskog

razdoblja kao $to je odabrano u kalendaru. Vremensko razdoblje se moze podijeliti u intervale

prema zahtjevu. Grafikon glasnoée poziva sadrzi sljede¢e elemente:
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Prikaz statistike svih poziva koji su pokrenuti u odabranom vremenskom okviru kao $to
je postavljeno u kalendaru.

Grafikon koji ima zelena podruéja koja predstavljaju uspjeSne pozive dok crvena
podrucja oznacavaju neuspjesne pozive.

Prikazuje broj pokusaja poziva, uspjeSan i neuspjeSan broj kao povezani broj poziva.
Kada se klikne na taj povezani broj, mogu se pregledati podatci o odgovarajuc¢im
pozivima.

Uspjesni pozivi podijeljeni su na pozive na temelju kvalitete - dobri, prihvatljivi i losi
pozivi. Pozivi s MOS (srednja ocjena misljenja) ve¢im od 3,6 klasificiraju se kao pozivi
dobre kvalitete. Pozivi s MOS-om manjim od 3,1 oznaceni su kao pozivi lose kvalitete.
Pozivi s MOS-om izmedu 3.1 i 3.6 oznaceni su kao pozivi prihvatljive kvalitete.

ASR - prikazuje omjer uspjes$no povezanih poziva u odnosu na pokusaj poziva.

Navodi vremensko razdoblje na kojem je bio maksimalan broj poziva - njegova vr$na
upotreba, te vremensko razdoblje na kojem je volumen poziva bio minimalan - niska
upotreba.

Pruza prosjecno trajanje poziva tijekom svih poziva u odabranom vremenskom razdoblju.

Prikazuje se stopa poziva koja pokazuje brzinu kojom se pozivi vrSe u VolP mreZi.

Call Volume (o) (i) (4]

4500
4000
3500

- 3000
a 2500
2000
1500
1000
500

oo gl o of oo gl g o240 AT 4B 4k D40 41 4B 90 3

Time
Plot data every :
Call Attermpts :119609 E Successful: 76659 B Unsucessful:32390
Good Quality Calls 15547 Answer Seizure Ratio (ASR) 70%
Tolerable Quality Calls 3566 Peak Usage Period 14 hrs [4641]
Poor Quality Calls 24686 Low Usage Period 20 hrs [4370]
Call Rate 1/Second Average Call Duration 54 secs

Slika 5.1.1.1. Grafikon glanoée poziva
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5.1.2. Grafikon kvalitete glasa

e Pruza podatke vitalnih parametara kvalitete za kasnjenje, kolebanje kaSnjenja, gubitka
paketa, MOS i R-Faktora tijekom definiranog vremenskog razdoblja kako je postavljeno
u kalendaru.

e Tablica podataka prikazuje vrijednosti "Min", "Max" i "Avg" za svaki parametar
kvalitete, te koja je od tih vrijednosti "Dobra", "Prihvatljiva" ili "Losa" prema korisniku.

e Grafikoni trendova prikazani su za svaki parametar. Istodobno se mogu prikazati do tri
grafikona odabirom odgovarajué¢eg kvadrati¢a pored svakog parametra. Kada se odabere
najvise tri prikazana grafikona, da bi vidjeli potrebne dodatne parametre, mora se ukloniti
trenutno odabrane parametre.

e Svaka pojedinacna QoS vrijednost na grafikonu moze se kliknuti kako bi se dobili detalji

o pozivima koji su pridonijeli odgovaraju¢oj QoS vrijednosti.

Voice Quality

0 igatagt fengl Sy lpnnny |

20 1
10+

Delay

Jitter

MOS

N
02 04 06 08 10 12 14 16 18 20 22

Time
Plot data every :

Min Max Avg
Delay (ms) B 27 W a2 W 25
Jitter (ms) H 7 =] W7
[ Loss (%) O 26 0 28 o 27
MOS N 24 W25 W zs
O & Factor W 25 W so W 45

B Good [0 Telerable W Poor Configure

Slika 5.1.2.1. Grafikon kvalitete glasa

QoS mjerni podaci mogu se prilagoditi prema VolP zahtjevima kvalitete. Administratori sustava
mogu definirati vrijednost praga za vrijednosti kasnjenja, kolebanja kasnjenja, gubitka paketa,
MOS i R-faktora. Minimalna i maksimalna vrijednost prihvatljive vrijednosti pomazu u

odredivanju dobre i loSe ocjene kvalitete. QoS mjerenja ispod minimalne razine praga bi se
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klasificirala kao "Dobra", a mjerni podaci koji premasuju maksimalnu vrijednost praga nazivaju

se "Losa".
Za konfiguriranje raspona QoS mjernih podataka:
e Kilik na vezu "Configuration”

e Pojavit ¢e se zaslon za "Configure QoS Min/Max thresholds"

e Ispuniti raspon razli¢itih mjernih podataka kao $to su kasnjenje, kolebanje kaSnjenja,

gubitak paketa, MOS
e Kliknuti gumb "Update" da bi potvrdili vrijednosti

Voice Quality

30 M"h-.wx

30 et tagase b et e

w 20
v

Configure QoS Min/Max Thresholds x
Min Max

Delay [ms) 180 300
Jitter (ms) 50 150
Packet Loss (0@) 10 30
R Factor &0 70

MOS 3.1 3.6

| Update || Cancel |

B Good [ Tolerable W Poor Cn:ﬂfigure

Slika 5.1.2.2. Grafikon kvalitete glasa i QoS konfiguracijski zaslon

5.1.3. Grafikon trendovi kvalitete poziva

Trend kvalitete poziva prikazuje parametar kvalitete - dobri, prihvatljivi i losi pozivi po satu.

Moze se kliknuti svaki pojedinacni ispis trendova kvalitete na grafikonu kako bi se dobili detalji

0 ukupnom broju poziva za odabrani vremenski period.
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Call Quality Trend
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Slika 5.1.3.1. Grafikon trendovi kvalitete poziva

5.1.4. Status poziva

Pomaze u identificiranju postotka i broja uspjesnih, neodgovorenih, neuspjelih i neprikazanih
poziva na dnevnoj osnovi kako je postavljeno u kalendaru. Ovi parametri prikazani su u kruznoj
tablici s odgovaraju¢im kodovima boja. Uspjesni pozivi prikazani su zelenom bojom i ukljucuju
dobre i1 loSe kvalitete poziva. Neuspjesni pozivi podijeljeni su na neodgovorene pozive i
neuspjele pozive. Pozivi na koje korisnik nije odgovorio (korisnik zauzet, korisnik nije dostupan
itd.) spada u kategoriju neodgovorenih poziva. Drugi pozivi koji nisu uspjeli zbog pogresaka na
posluzitelju ili klijentu oznaceni su kao neuspjeli pozivi. Neprikazani pozivi su oni za koje je
VQManager naglo zaustavio pradenje - to moze biti zbog naglog zaustavljanja i ponovnog
pokretanja VQManager posluzitelja ili zato Sto nije bilo govornih paketa koji su primljeni u
neprekidnom vremenu (30 sekundi). Da bi se vidio ukupan broj uspje$nih, neodgovorenih,
pogreSaka i1 nepregledanih poziva za jedan dan, potrebno je zadrzati pokaziva¢ iznad tortnog
grafikona. Kada se klikne na vezani postotak za parametar, moze se pregledati sazetak

informacija o odgovaraju¢im pozivima.

Call by Status

Call By Status =
Successful : 51,624calls|

B 53% Successful calls [ 17% Unanswered calls
|

9% Error calls B 8% Unmonitored calls

Slika 5.1.4.1. Status poziva
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5.1.5. Grafikon nadgledanja poziva

Pomaze u pronalaZenju podataka o prometu (upotreba propusne moci) mreze kojom upravlja
VQManager u odredenom vremenskom intervalu kao §to je postavljeno u kalendaru. Podaci o
prometu prikazuju se u dva skupa grafikona. Jedan skup prikazuje ukupnu veli¢inu (u kbps)
primljenih paketa, a drugi skup daje ukupan broj poslanih paketa u sekundi (paketa/s). Sirina
pojasa koju koriste razne komponente kao Sto su SIP, Skinny, H.323, Voice i drugi su
pojedinacni grafikoni. Tablica podataka prikazuje vrijednosti "Min", "Max" i "Avg" za svaku

prometnu komponentu.

Traffic Monitor =]
“ it
1 Fi
. - 14
00 [
5
& " - i
x =
= m . 15
: e
150
s E 10
] |-
=
5
a ¥
l] - —_——— l] — ——— —_
2l Rl ] AT HeldX 1800 20073
Tirmie Time
- Total Min Man Avg
Tetal Him Hax Avg (Packats) (Packets sec)  [Packets/sec) (Packets sec)
Esie I7.7 KB 0 kbps 3.7 kbps 1 kbps Dsie Fi') i} 1 0.3
O skirny 43.1 Kb 0.5 kbps 3.1 kbps 1.zkbps O Skinny 440 05 4.6 15
WH.323 S6.5 KB 0.8 kbps 3.1 kbps 1ekbps | HH.323 329 0.5 2.1 1.1
O Woice: 9.3 MB 212 kbps ILT kbps 253.7 kbps | O vVoice 1A% 149.1 240 193.2
0 othver= 2.2 MB 36 kbps 75.1 kbps 61,1 kbps [ 0thers B,910 13 J6.5 29.7

5.1.5.1. Grafikon nadgledanja prometa

5.1.6. SaZetak aktivnih poziva

e U Sniffer sucelju ovo je prvo korisnicko sucelje koje se otvara na kartici poziva koji
prikazuje detalje aktivnih poziva koji se dogadaju u mrezi.

e Kuvaliteta aktivnih poziva prikazana je u obliku intuitivnih grafikona. Prosjecne
vrijednosti svih QoS parametara kao Sto su kasnjenje, kolebanje kasnjenja i gubitak
paketa prikazane su na grafikonu.

e Prikazan je i dijagram Sirine pojasa koji prikazuje najnoviju upotrebu propusne moci u
mrezi. Sirina pojasa je podijeljena na SIP, Skinny, H.323, Voice i ostalo. Prilikom
pomicanja pokazivaca misSa preko razli¢itih podrucja u tortnom grafikonu, odgovarajuca

koli¢ina paketa za komponente Sirine pojasa prikazana je u kbps.
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Prema zadanim postavkama, ova se stranica ponovno ucitava svake 2 minute da bi se

prikazali najnoviji aktivni pozivi koji se dogadaju u mrezi. Korisnik moze konfigurirati

ovu brzinu osvjezavanja. Ova opcija nalazi se u gornjem lijevom dijelu korisnickog

sucelja neposredno ispod linije kartica.

Ispod QoS grafikona nalazi se popis svih aktivnih poziva u mrezi. U tablici se prema

zadanim postavkama prikazuju informacije kao S§to su inicijator poziva, vrijeme

pokretanja poziva, trajanje, statusni kod i MOS poziva.

Popis aktivnih poziva moze se izvesti kao PDF ili CSV datoteka ili poslati e-postom kao

privitak.

Active Calls Summary - Voice Quality

Delay

Delay - 574 ms - Poor

180 =20 0
] Am DI

Active Calls

EH Mark as Unmonitored

3
:

E1 13371713711 71¢)
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8ip 3836840 192.168.220.178
sip:TI02@192.168.220.153
5ipc1 392440192, 168.220.154
Sip27T4@192. 168,220,182
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—
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Packel Lozs
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200 0

) Export as CSV
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Thiid, 25 Jun 2009 18:18:37
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Thi, 23 Jun 2009 16:18:36
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Thu, 25 Jun 2008 16:18:36
Thu, 25 Jun 2009 16:18:35
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30 B 0% Ofthers
50
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Slika 5.1.6.1. Sazetak aktivnih poziva
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5.1.7

. IzvjeSée o pozivima

Kartica izvjes¢a o pozivima prikazuje prosje¢no trajanje poziva (ACD) i tortni grafikon u
odnosu na podjelu kvalitete i neuspjes$nih poziva.

Prosjecno trajanje poziva (ACD) prikazuje trajanje uspjesSnih poziva (u sekundama) za
svaki sat. Moze se kliknuti svaka pojedinacna parcela na grafikonu kako bi se dobili
detalji o ukupnom broju poziva za odabrani vremenski period.

Tortni grafikon kvalitete identificira postotak i broj dobre, prihvatljive i lose kvalitete
zvuka. Minimalna i maksimalna MOS vrijednost konfigurirana pod glasovna kvaliteta
oznacava dobre, prihvatljive i lose kvalitete poziva.

Neuspjesni razgovor s pozivima navodi najbolju klasifikaciju za neuspjesan poziv. Tortni

grafikon oznacava klasifikaciju svih neuspjesnih poziva uz razloge svih kvarova i broja

Active Calls Calls Report
Active Call Duration (ACD) Quality Split
50
g 40
: 30
¥
¥ 20
10
0 B 30°% Good (MOS = 3.1)
eyl Bl oPaR4 0t 41 434845464 AB 4D aDa Y TS
Potolodet el ghed a0 T3 4R BB 4 B4290 01y B 7% Tolerabls (MOS > 3.6 < 3.1)

Time

B 62% Poor (MOS < 3.8)

Unsuccessful Calls Split

B 487 - Request Terminated (17353 calls) B 403 - Forbidden (964 calls)

=T r v L r 592 g)
W as0 emporarly Unava... (5926 calls) B 404 - Not Found (647 calls)

&l 486 - Busy Here (2803 calls) - - e malict
i usy flers A ’ B 503 - Service Unavailable (359 calls)

- Address omplete (1387 calls -
W 484 - Address Incomplete (1387 ca [0 33488901 - H.225 ReleaseComplete (243

M 500 - Server Internal E... (1008 calls) =i,

Slika 5.1.7.1. Izvjesce o pozivima

5.2. Mjerenje kvalitete usluge VVolP komunikacije

Mjerenje kvalitete usluge VoIP komunikacije izvrSeno je u zgradi Hrvatskog operatora

prijenosnog sustava HOPS u Osijeku. Instaliran je softver VQManager na jedno od racunala u

zgradi, a koje je medusobno povezano s ostalim racunalima i telefonima unutar zgrade putem

VolIP tehnologije.
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2 Mbit/s

PBX
IP G-255082

ERNESTINOVO

HEP telekomunikacije

2 Mbit/s

OSUEK

Slika 5.2.1. Figaritivni pri

kaz testne VoIP mreze

VQManager pokazuje puno rezultata kao $to su kasnjenje, kolebanje kaSnjenja, gubitak paketa,

MOS, R-faktor, Sirina pojasa, trend poziva, aktivni poziv, protok poziva, detalje svih poziva i

tako dalje. Putem racunala je preko zasebnog programa, Dialplate Receptionist Console, moguce

pozivati bilo koji fiksni ili mobilni broj telefona.

-
92'5 Dialplate Receptionist Console - 4.0.1.23

=B

252701
PORTA CH3

252881
TS Osijek 1

252730
Ivica Cik

0560212

Norman kuci

252731
Norman telei

00912021845

Norman mobii

252732
Bozo Serdan

252736
Jovica Ilié

252741
Radiona OTK

252852
Josip Sibljc
Type your notes here

Browser

Slika 5.2.2. Dialplate Receptionist Console
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Kada se VQManager pokrene, rac¢unalo i softver moraju konstantno biti ukljuceni kako bi softver
mogao prikupljati podatke o VoIP pozivima. U ovom sluc¢aju softver je prikupljao podatke u
odredenom razdoblju te su podaci bili dostupni tri tjedna nakon Cega se automatski baza
podataka briSe, kako bi bilo prostora za najnovije rezultate. U tom periodu ukupno je ostvareno
60 odlaznih i dolaznih poziva, od kojih je 35 bilo uspjesnih, a 25 neuspjesnih poziva. Softver
mjeri podatke kao S§to su broj, trajanje, prosjecno trajanje, kvaliteta, te postotak dobrih,
prihvatljivih 1 lo$ih poziva, ukupnu veli¢inu primljenih paketa i ukupan broj poslanih paketa u

sekundi.

5.2.1. Rezultati mjerenja VoIP mreze

Call volume oy (k) |
20
® 15
3
(%]
"0
o — ' S
ot 0 W
Time
Plot data every :|1 day v
A 60 B Successful:35 B Ynsucess! 22

Slika 5.2.1.1. Grafikon glasnoce poziva — rezultati

Na slici 5.2.1.1. vidljiv je prikaz statistike svih poziva koji su pokrenuti u odabranom
vremenskom okviru kao §to je postavljeno u kalendaru. Grafikon sadrzi zelena podruéja koja
predstavljaju uspjesne pozive dok crvena podrucja oznacavaju neuspjeSne pozive. Prikazuje se
broj pokusaja poziva, uspjesan i neuspjeSan broj poziva. Uspjesni pozivi podijeljeni su na pozive
na temelju kvalitete - dobri, prihvatljivi i losi pozivi. Pozivi s MOS (srednja ocjena misljenja)
ve¢im od 3,6 klasificiraju se kao pozivi dobre kvalitete. Pozivi s MOS-om manjim od 3,1
oznaceni su kao pozivi lose kvalitete. Pozivi s MOS-om izmedu 3.1 i 3.6 oznaceni su kao pozivi
prihvatljive kvalitete. ASR - prikazuje omjer uspjesno povezanih poziva u odnosu na pokusaj

poziva. U ovom slucaju ima ukupno 7 poziva dobre kvalitete, a ostalih 28 poziva od ukupno 35
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uspjesnih poziva, klasificirani su kao pozivi bez MOS ocjene te za iste nije bilo moguce ocitati

kvalitetu.

Voice Quality
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Slika 5.2.1.2. Grafikon kvalitete glasa — rezultati

Na slici 5.2.1.2. je vidljiv grafikon kvalitete glasa koji pruza podatke vitalnih parametara
kvalitete za kaSnjenje, kolebanje kaSnjenja, gubitka paketa, MOS i R-Faktora tijekom
definiranog vremenskog razdoblja kako je postavljeno u kalendaru. Tablica podataka prikazuje
vrijednosti "Min", "Max" i "Avg" za svaki parametar kvalitete, te koja je od tih vrijednosti
"Dobra", "Prihvatljiva" ili "Losa" prema korisniku. Za snimano vremensko razdoblje vidljivo je
kako su rezultati relativno dobri, s malim vrijednostima, $to znaci da je ova VolP mreza dobro

projektirana.

Call by Status

B S8,3% Successful calis [l 308,3% Unanzwered calls

B 3.3% Error calis B 0% Unmonitored calls
3.3% D%

Slika 5.2.1.3. Status poziva — rezultati
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Status poziva pomaze u identificiranju postotka i broja uspjesnih, neodgovorenih, neuspjelih i
neprikazanih poziva. Ovi parametri prikazani su u kruznoj tablici s odgovaraju¢im kodovima
boja. Uspjesni pozivi prikazani su zelenom bojom i ukljucuju dobre i lose kvalitete poziva.
Neuspjes$ni pozivi podijeljeni su na neodgovorene pozive i neuspjele pozive. Pozivi na koje
korisnik nije odgovorio (korisnik zauzet, korisnik nije dostupan itd.) spada u kategoriju
neodgovorenih poziva. Drugi pozivi koji nisu uspjeli zbog pogresaka na posluzitelju ili klijentu
oznaceni su kao neuspjeli pozivi. Neprikazani pozivi su oni za koje je VQManager naglo
zaustavio pracenje - to moze biti zbog naglog zaustavljanja i ponovnog pokretanja VQManager
posluzitelja ili zato §to nije bilo govornih paketa koji su primljeni u neprekidnom vremenu (30

sekundi).
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Slika 5.2.1.4. Grafikon nadgledanja prometa - rezultati
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Pomaze u pronalazenju podataka o prometu (upotreba propusne moci) mreze kojom upravlja
VQManager u odredenom vremenskom intervalu kao $to je postavljeno u kalendaru. Podaci o
prometu prikazuju se u dva skupa grafikona. Jedan skup prikazuje ukupnu veliCinu (u kbps)
primljenih paketa, a drugi skup daje ukupan broj poslanih paketa u sekundi (paketa/s). Tablica
podataka prikazuje vrijednosti "Min", "Max" i "Avg" za svaku prometnu komponentu. U ovom
slucaju je vidljivo kako je najvise primljeno SIP (278.3 MB) i ,,drugih“ (3 GB) podataka, dok je
glasovnih podataka najmanje primljeno (32.2 MB). Prema tim podacima na slici 5.2.1.4. je
vidljiv ukupan broj poslanih paketa u sekundi. To se moze pripisati Sumovima i ostalim

smetnjama koje su se dogadale za vrijeme trajanja poziva.

Calls Report

Average Call Duration (ACD) Quality Sphit

ACD (secs)

\ B 100% Good (MOS$ > 3.6
w» a* I ) h\‘l i

Unsuccessful Calls Split

I 487 - Request Tarminated (22 ealls
[ 480 - Temporanly Unava... (2 calls

[ 486 - Busy Here (1 calls

Slika 5.2.1.5. Izvjescée o pozivima — rezultati

Kartica izvjeS$¢a o pozivima prikazuje prosjecno trajanje poziva (ACD) i tortni grafikon u odnosu
na podjelu kvalitete 1 neuspjeSnih poziva. Prosjecno trajanje poziva (ACD) prikazuje trajanje
uspjes$nih poziva (u sekundama) za svaki dan, te je vidljivo da je prosjecno trajanje uspjeSnih
poziva iznosilo ukupno 88 sekundi. Tortni grafikon kvalitete identificira postotak i broj dobre,
prihvatljive 1 loSe kvalitete zvuka, a u ovom slucaju je vidljivo kako je postotak kvalitete dobrih
poziva 100% Sto je izvrstan rezultat za ovakvu vrstu mjerenja. Tortni grafikon neuspjesnih
poziva oznacava klasifikaciju svih neuspjesnih poziva uz razloge svih kvarova i broja poziva,
tako je bilo ukupno 22 poziva sa prekinutim zahtjevom za pozivanje, 2 poziva sa trenutno

nedostupnim pozivom i 1 poziv s nedostupnosc¢u korisnika.
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5.3. Usporedni rezultati mjerenja VolP mreZe

5.3.1. Mjerenje QoS parametara VolP poziva

Kako bi mrezu testirali kada je zaguSenje zbog broja poziva povecano, istovremeno se u dva
slu¢aja pokrece jedan odlazni i jedan dolazni poziv, te se mjere QoS parametri. Trajanje svakog

poziva trajalo je 1 minutu.

Na slici 5.3.1.1. vidljivi su rezultati za prvi slu¢aj gdje je putem programa Dialplate Receptionist
Console upucen jedan odlazni poziv na telefon unutar zgrade HOPS-a, a primljen je jedan
dolazni poziv s drugog telefona u istoj zgradi. Kod programa VQManager trebaju se zanemariti
prikazane minimalne i maksimalne vrijednosti, pa se njegova prosje¢na vrijednost (Avg) treba
smatrati najblizoj to¢noj vrijednosti. Kasnjenje za ovaj slucaj iznosi 0, dok kolebanje kasnjenja
ima vrijednost 1 uz gubitak paketa od 0%. MOS iznosi 4.4, a R-faktor iznosi 94. Ovakvi rezultati
mogu se pripisati dobro dimenzioniranoj mrezi unutar zgrade, ali i samoj ¢injenici da su pozivi
ostali unutar HEP mreze (vidjeti sliku 5.2.1.) gdje zbog fizicki male udaljenosti ne dolazi do

Suma u govoru, te gubljenja ili pucanja signala.

Min Max Avg
Delay (ms) Ho Bo Bo
(] sitter {ms) B b1 Bi
Loss (%) Ho Ho Ho
[J mos W44 | PP Wad
[] R Factor X W 94 W 94
B Good [J Tolerable W Poor Configure

Slika 5.3.1.1. QoS parametri — prvi slucaj

U drugom slucaju na slici 5.3.1.2. vidljivi su rezultati mjerenja gdje je putem programa Dialplate
Receptionist Console upucen odlazni poziv na kuéni broj telefona koji se nalazi u drugoj
telekomunikacijskoj mreZi, a istovremeno je primljen poziv s mobilnog broja koji je registriran u
svojoj mobilnoj mrezi. Mjereni su QoS parametri za oba poziva u trajanju od 1 minute. Prema
rezultatima mjerenja moze se vidjeti kako se kaSnjenje za ovaj slucaj povecalo na 1, dok su
vrijednosti kolebanja kasnjenja, gubitka paketa, MOS-a i R-faktora ostali na istoj vrijednosti.

Moze se zakljuciti kako do kasnjenja dolazi zbog toga jer se pozivani i primljeni broj nalaze
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izvan HEP-ove telekomunikacijske mreze, te se na njihove parametre konfiguracije ne moze

utjecati.

Min Max Avg
Delay (ms) Ho Hi Wi
[ Jitter {ms) | ! B1i B
Loss (%) o o Ho
(] mos | ¥ Wsd Wad
[J R Factor W 34 W %4 W o4
B Good [J Tolerable W Poor Configure

Slika 5.3.1.2. QoS parametri — drugi slucaj

Usporedbom rezultata prvog i drugog slucaja vidljivo je kako se radi o visokoj razini kvalitete
usluge testirane mreZe. Mjerenja su radena na SIP protokolu jer je on zasluZan za upravljanje
multimedijskom komunikacijom kao zvuk ili video preko mreza koje koriste IP. Iako je
zanemariva razlika izmedu mjerenja u ova dva slucaja, vecéa razlika u parametrima kvalitete bi
vjerojatno bila vidljiva kod npr. live stream video konferencije. Ovisno koja internet konekcija
(LAN ili WiFi) bi se koristila, u live streamu bi dolazilo do zatrzavanja slike i isprekidanog
govora. Kada bi se za svaki poziv mogli prilagodavati QoS parametri sa sigurno$¢u se moze reci

da bi doslo do poboljSanja performansi bilo koje VoIP mreze.

5.3.2. Mjerenje QoS parametara Skype videopoziva na LAN i Wi-fi mrezi

Kako bi se mreza testirala za vrijeme video konferencijskog poziva instaliran je softver za
generiranje IP prometa WAN Killer (Slika 5.3.2.1.) koji optereéuje mrezu te se moze vidjeti
kvaliteta usluge u ovom slucaju. Pomoc¢u ovog softvera preko UDP protokola na odabranu IP
adresu Salje se 7797 paketa/s sa generiranjem 99% ekvivalencije Sirine pojasa koja je postavljena

na 1Gb/s , a veli¢ina svakog paketa je 15872 byte-a.
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& WAN Killer
\LJ Print Preview... = Print... 43k Settings.. @ Help...
Target Hostname or IP Address Protocol
10,198 206 - UDP -
Bandwidth

Port
v 1000000 = | 1Gbps

17750 - Solarwinds WAN Killer

Do not send packets if host does not retum ICMP echios

Source Port. . QoS Settings...
Packet Size 15.872
4 [ »
Generate data equivalent to x% of Circuit Bandwidth 99 %
4 M| 3
T757 packet(s) per second

Preparing to send 7.797 pps [UDP] from 10.158 20.6:0t0 10.158.20.6:17790 with a packet size of 15.872 bytes.

Slika 5.3.2.1. Softver WAN Killer za generiranje IP prometa

Za potrebe ostvarivanja video konferencijskog poziva koristen je programski alat Skype™, a za
logiranje u softver je koriSten privatni racun (Slika 5.3.2.2.).

K < Skype™ - jago.radak - olEl
Skype Kontakti Razgovor Nazovi Prikaz Alati Pomod
Jago Radak A
() Na mrezi

Q Trazi

& + o

KONTAKTI NEDAVNO Sve v

Nema nedavnih razgovora
Vasi kontakti nisu bas bili aktivni u posljednje vrijeme...
Zasto ne biste objavili vlastito aZuriranje statusa?
v

Slika 5.3.2.2. Programski alat Skype™

Na slici 5.3.2.4. mogu se vidjeti rezultati mjerenja za slucaj kada se video konferencijski poziv
ostvaruje putem Wi-fi mreze. Trajanje poziva iznosi 1 minutu kao i u prijasnjim mjerenjima.
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Sirina pojasa za ovaj slu¢aj je 70% glasovnog prometa i 30% podatkovnog promet. Rezultati
kasnjenja, kolebanja kasnjenja i gubitka paketa su veca. Stvara se promet generiran pomocu
generatora IP prometa koji povecava opterecenje mreze. Kasnjenje je veCe za ovaj slucaj s
prosjecnom vrijednos¢u od 10 ms. Prosjecno kolebanje kasnjenja iznosi 97 ms Sto upucuje na
zagusenje u mrezi. Ovako veliki iznos moze se pripisati generatoru IP prometa koji je opteretio
mrezu, kao i tome Sto su na Wi-fi mrezu u trenutku mjerenja bila spojena jos tri uredaja. Zbog
toga je doslo do zatrzavanja slike i gubitka govora za vrijeme video konferencijskog poziva kao

Sto je vidljivo na slici 5.3.2.3.

Q Skype™ [1] - pavoradak

Skype Kontakti Razgovor Nazovi Prikaz Alati Pomoc

Slika 5.3.2.3. Poziv ostvaren putem Wi-fi mreze

Min Max Avg
EI Delay (ms) [ 3 W i3 W 10
] Jitter (ms) 0 %4 0 99 0 97
¥ Loss (%) Bo N Wi
(] mos [ | W44 W4
[ R Factor W 52 B 9 B a5
B Good [J Tolerable M Poor  Configure

Slika 5.3.2.4. Rezultati mjerenja Wi-fi mreze
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U drugom slucaju na slici 5.3.2.6. vidljivi su rezultati mjerenja za sluc¢aj kada se video
konferencijski poziv ostvaruje putem LAN mreze. Pomocu softvera WAN Killer generiran IP
promet koji ponovno optere¢uje mrezu s istim parametrima opisanim ranije. Rezultat je da se
kasnjenje smanjuje na 0 ms, a kolebanje kaSnjenja iznosi 89 ms $to je prihvatljivo. Gubitak
paketa je 0% dok MOS iznosi 4.4 §to je vrlo zadovoljavajuca ocjena. Ovakvi rezultati mogu se
pripisati tome §to je poziv ostvaren dok je ra¢unalo spojeno putem LAN kabela na mrezu, te nije
bilo vecih gubitaka u prijenosu. Na slici 5.3.2.5. vidljivo je kako za vrijeme poziva nije bilo

zatrzavanja slike, ali je bilo minimalnih gubitaka govora.

(S Skype™ [1] - pavoradak

Skype Kontakti Razgovor MNazovi Prikaz Alati Pomod

Slika 5.3.2.5. Poziv ostvaren putem LAN mreze

Min Max Avag
Delay (ms) Bo Bo B0
L] Jitter (ms) 0 82 g 97 0O 89
M Loss (%) B0 Bo Ho
[ mos W44 W44 a4
(] R Factor W 52 W sz W 32

B Good [J Tolerable WM Poor Confiqure
Slika 5.3.2.6. Rezultati mjerenja LAN mreze

49



Vidljivo je da u oba slucaja imamo podjednake rezultate mjerenja Sto ukazuje na visoku razinu
kvalitete. lako razlika u rezultatima nije znacajna odluditi ¢e koja mreza je postigla bolji rezultat.
Kasnjenje, kolebanje kasnjenja i gubitak paketa tri su glavna ¢imbenika koja definiraju kvalitetu
mreZze. Promatrajuci rezultate za kasnjenje, LAN mreza je ostvarila bolji rezultat sa Oms dok je
kod Wi-fi mreze taj iznos 10ms. Kolebanje kasnjenja je takoder bolje kod LAN mreze i iznosi
89ms, dok je iznos kod Wi-fi mreze 97ms. lako je razlika od 1% kod gubitka paketa izmedu
LAN i Wi-fi mreZze zanemariva, moze biti znafajna za odredivanje kvalitete usluge. U ovom
mjerenju se LAN mreza pokazala s boljim rezultatima, $to ne zna¢i da Wi-fi mreza nema dobru
kvalitetu usluge. Jedan od razloga za to moze biti i Sama topologija HOPS-ove mreze, budu¢i da
ne mozemo provjeriti §to se to¢no dogada s kolebanjem kasnjenja na medupodruc¢jima ¢vorova.
Kako bi se vidjelo sto se dogada s prometom, potrebno je provjeriti medusucelja putem softvera

kao $to je VQManager i izvrSiti promjene u topologiji mreZe.
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6. ZAKLJUCAK

Posti¢i pouzdani, visoko kvalitetni prijenos govora preko IP mreze, koja je dizajniran za
podatkovnu komunikaciju, predstavlja inZenjerski izazov. Cimbenici ukljuéeni u projektiranje
dobre kvalitete VoIP sustava ukljucuju izbor oblikovanja prometa i savrSeni mehanizam za
posluzivanje i rasporedivanje paketa u redove ¢ekanja. VoIP je tehnologija koja se brzo razvija, a
vecina Sirokopojasnih davatelja usluga implementiraju VolP uslugu. VVoIP aplikacija je osjetljiva
na vrijeme i zahtijeva podrsku u stvarnom vremenu za QoS zahtjeve. Ovaj rad daje pregled
pristupu koji se koriste za procjenu kvalitete usluga u realizaciji VolIP glasovnih aplikacija za
implementaciju kvalitetne mreze. Opisan je pregled VolP-a, njegov razlog implementacije,
mrezna arhitektura osnovnog VoIP sustava, VoIP protokoli i zahtjevi u VoIP mrezi. Instaliran je
program VQManager koji moze generirati skupne ili virtualne pozive koriste¢i razli¢ite VolP
protokole i pratiti QoS parametre kao $to su kasnjenje, kolebanje kasnjenja i gubitak paketa koji

se koristi za izraCunavanje faktora ocjene (R-faktor) i srednje iskustvene vrijednosti (MOS).

U ovom radu, mjerenja su izvedena u realnom vremenu u mrezi tvrtke Hrvatskog operatora
prijenosnog sustava HOPS. HOPS je drzavna tvrtka gdje koriste VoIP usluge u svom poslu.
Mjerenja su provedena u stvarnoj mrezi, kako bi se procijenila kvaliteta mreze u realnom
vremenu. Za dobru kvalitetu govora klju¢ni su mnogi faktori koji ukljuuju primjerice dizajn
mreze 1 savrSeno kabliranje. Rezultati mjerenja su vrlo dobri kao §to se moze zakljuciti iz
priloZzenoga. Razlog zanemarivih vrijednosti kasnjenja, kolebanja kasnjenja i gubitka paketa
proizlazi iz dobro dimenzionirane mreze HEP telekomunikacijskog sustava. Ovakvi rezultati su
bili i ocekivani jer je zgrada HOPS-a relativno nova, a time je obnovljen ili potpuno novo

opremljen telekomunikacijski sustav.

Kada bi se zeljelo dobiti vecu koli¢inu statistike s viSe to¢nosti, trebalo bi imati neku vezu s
komercijalnom komunikacijskom tvrtkom, $to bi pruzilo jo$ bolji uvid u nacin na koji se mreze
ponasaju u stvarnom svijetu i §to bi moglo biti izazov u postizanju potrebnih rezultata na vecoj
mrezi. Nije uvijek najbolja dostupna tehnologija i komercijalno najvaznija tehnologija. U
koristenom okruzenju mogli smo dobiti samo ideju o tome kako se VolP mreZa ponaSa s
obzirom na kas$njenje, kolebanje kasnjenja, gubitak, R-faktor i srednju iskustvenu vrijednost
(MOS).
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SAZETAK

VolIP tehnologija je brzo rastuca internetska usluga. Stekla je popularnost na nacin da smanji
troskove medunarodnih telefonskih priklju¢aka prijenosom glasa preko javne IP mreze. Danas se
implementira u mnoge IP aplikacije, gdje se omoguc¢ava izravno te besplatno komuniciranje
preko interneta, za ljude iz svih krajeva svijeta. Kao posljedica toga, VolP tehnologija polako
zamjenjuje tradicionalnu telefoniju. Veliki problem u VVoIP komunikaciji je sposobnost pruzanja
kvalitete usluge (engl. QoS — Quality of Service) kod prijenosa multimedije i koriStenja stvarno
vremenskih aplikacija kao S$to je ,live video streaming“. Ovaj diplomski rad se bavi
problematikom kvalitete usluge kao i analizom i testiranjem QoS parametara (kaSnjenje,
kolebanje kasnjenja i gubitak paketa) na SIP protokolu. Ispitivanje se obavlja na VolIP mrezi koja
se koristi u zgradi Hrvatskog operatera prijenosnog sustava HOPS. Mjereni su brzina, ka$njenje,
kolebanje kasnjenja i gubitak paketa te se rezultati usporeduju. Analizom izmjerenih rezultata
zakljuCeno je kako je HEP telekomunikacijska mreza dobro dimenzionirana, te zbog toga daje
vrlo dobre rezultate kvalitete usluge.

Kljuéne rije€i: Sirokopojasna komunikacija, VoIP, javna komutirana telefonska mreza, QoS,

kvaliteta usluge, VQManager

ABSTRACT

VolIP technology is a rapidly growing Internet service. It has gained popularity by reducing the
cost of international telephone connections by voice transmission over the public IP network.
Today, it is implemented in many IP applications, where it provides direct and free internet
communication for people from all over the world. As a result, VoIP technology slowly replaces
traditional telephony. A major problem in VoIP communication is the ability to provide QoS
(Quality of Service) quality when transferring multimedia and using real-time applications such
as live video streaming. This graduate thesis deals with quality service issues as well as analysis
and testing of QoS parameters (Delay, Jitter and Package Loss) on SIP protocol. Testing is done
on the VVolIP network used in the HOPS Transmission System Operator in Croatia. Speed, Delay,
Jitter, and Package Loss are measured and results are compared. By analyzing the measured
results, it was concluded that the HEP telecommunication network is well dimensioned and
therefore provides very good service quality results.

Key words: Broadband Communication, VolP, Public Switched Telephone Network, QoS,
Quiality of Service, VQManager
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PRILOZI

Tehnicki podaci koriStenog bezi¢nog usmjeriva¢a TP-link TD-W8951ND

Karakteristike sklopovlja:
Sucelje: 4 x 10/100Mbps LAN PORTS
1 x 10/100Mbps WAN PORT
Antena: 1 x 5dBi fiksna omni - direkciona antena
Vanjski izvor napajanja: 9VDC / 0.6A
Wireless standardi: IEEE 802.11g, IEEE 802.11b
Dimenzije: 181 x 125 x 36 mm
Wireless karakteristike:
Frekvencija: 2.4 - 2.4835 GHz
Snaga odasiljaca: EIRP: <20 dBm
Zastita wireless mreze: 64/128 bit WEP, WPA-PSK/WPA2-PSK, Wireless MAC Filtering

Slika 1. Koristeni Wi-fi usmjerivac
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Detaljna topologija HOPS mreze
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