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1. UuvOD

Danasnji automobil sastoji se od nekoliko desetaka kontrolnih jedinica (engl. Engine Control
Unit-ECU) koje omogucéavaju sigurnu i ugodnu voznju. Ove kontrolne jedinice zaduzene su za
poslove koji ukljucuju kontrolu dotoka goriva, pomo¢ prilikom parkiranja pa sve do moguénosti
elektronskog namjestanja sjedala. Neki zadaci, poput aktiviranja zrac¢nih jastuka, vazniji su od
drugih te kod njih nema mjesta za pogreske. Pogreska u komunikaciji izmedu ECU-a u takvim
situacijama moze dovesti do materijalne Stete, a u najgorem slucaju i do ljudskih Zrtava. Zbog
toga vazno je unaprijed znati koje se sve pogreske mogu pojaviti te koje postupke treba poduzeti
u slucaju da dode do takvih situacija. Ovaj rad bavit ¢e se upravo tom problematikom pri ¢emu
je naglasak stavljen na dva naj¢e$¢a komunikacijska protokola u automobilskoj industriji, a to su

CAN i FlexRay protokoli.

Zadatak ovoga rada jest izazvati pogreske prilikom komunikacije CAN i FlexRay protokolima te
vidjeti postoje li ugradene funkcije za oporavak od istih. U slucaju da oporavak od pogreske za
odredenu situaciju ne postoji, treba se pronaci optimalno rjeSenje. Sam rad strukturiran je na
sljede¢i nac¢in. U drugom poglavlju opisane su osnove rada CAN i FlexRay protokola. Pogreske
koje se pojavljuju u navedenim protokolima opisane su u treem poglavlju dok se opis

programskog rjeSenja nalazi u ¢etvrtom poglavlju.



1 KOMUNIKACIJSKI PROTOKOLI U AUTOMOBILSKOJ INDUSTRIJI

U ovom poglavlju opisani su komunikacijski protokoli koje obuhvaca ovaj rad, a to su CAN i
FlexRay protokol. Poglavlje sadrzi sazet i jasan opis oba protokola u svrhu upoznavanja Citatelja

s osnovama rada protokola.

2.1. CAN protokol

Razvoj ovog protokola zapocela je njemacka tvrtka Bosch pocetkom 1980.-ih te mu je dodijeljen
naziv CAN (engl. Controller Area Network-CAN). CAN definira serijski prijenos podataka
komunikacijskim kanalom, koji naj¢esée tvore par bakrenih Zica, brzinama od 100 Kilobita po
sekundi (kb/s) do 1 megabit po sekundi (Mb/s). Standardiziran je pomocu ¢etiri ISO dokumenta.
ISO 11898-1 definira opce specifikacije CAN protokola te ga definira kao komunikaciju
pogonjenu dogadajima (engl. event-driven communication). 1SO 11898-2 dopusta brzine
prijenosa podataka do 125 kb/s. Najcesce se koristi u dijelovima automobila koji nisu neophodni
za voznju (npr. elektronsko podesavanje sjedala i retrovizora ili pojacavanje i stiSavanje zvuka
na radiju). 1SO 11898-3 definira prijenosnu brzinu do 1 Mb/s. On se koristi u dijelovima
automobila Kkoji su kriticni za voznju (npr. komunikacija izmedu ECU-ova unutar motora i
osovine automobila). Posljednji standard, 1SO 11892-4, definira nadopunu sloja podatkovne veze
(engl. Data Link Layer) koja dodaje opciju za komunikaciju pogonjenu vremenskim okida¢ima

(engl. Time-triggered communication) [1].

1.1.1. Grada CAN mreZe

CAN mreza sastoji se od ¢vorova (engl. node) koji su povezani s fizickim medijem. Najéesci
fizicki medij je UTP sabirnica (engl. Unshielded Twisted Pair-UTP). Na krajevima CAN mreze
nalaze se otpornici od 120 ohma za koji sluze za onemogucavanje pojave refleksije poruka.

Prema 1SO 11898 standardu najvec¢i broj ¢vorova u mrezi je 32.

Svaki CAN ¢vor sastoji se od CAN primopredajnika (engl. CAN transciever) te CAN kontrolera
(SI. 2.1.). Uloga primopredajnika je povezivanje kontrolera s fizickim prijenosnim medijem.
Komunikacija izmedu ¢vorova vrsi se promjenom diferencijala napona na sabirnici koja se
sastoji od dvije linije: CANH i CANL (engl. CAN-high, CAN-low). Na taj nacin rjeSava se
problem smetnji koje se pojavljuju zbog rada automobila (ne uklanjaju se smetnje ve¢ se njime
osigurava robusnost cjelokupnog sustava). Linije sabirnice su upletene kako bi se smanjio utjecaj
induktivnih smetnji. Zbog ogranicene brzine propagacije signala, pove¢ava se moguénost pojave
refleksije signala. Kako bi se pojava refleksije u potpunosti izbjegla, koriste se otpornici za

terminaciju (engl. termination resistors). Klju¢an dio kod takvih otpornika je tzv. impedancija



elektri¢ne linije koja iznosi 120 ohm-a. Za prijenos podataka koristi se kodiranje bez vracanja
nule (engl. Non Return Zero-NRZ) koje pridruzuje logicke simbole (logicku nulu i jedinicu)
fizickom signalu odnosno diferencijalu napona unutar CAN sabirnice. Problem kod ovakvog
predstavljanja podataka jest mogucnost gubitka sinkronizacije u slu¢aju kada se Salje veliki broj
bitova iste razine u nizu. U CAN protokolu taj problem je rijesen uvodenjem metode umetanja
dodatnog bita (engl. bit stuffing). Tom metodom rijesen je problem sinkronizacije tako da se
poslije svakih pet bitova jednake razine umetne jedan dodatni bit suprotne razine na ¢voru koji

Salje poruku, dok se na ¢voru koji poruku prima, nakon svakih pet bitova jednake razine ispusta

1dudi bit.
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Sl. 2.1. Izgled CAN mreze [2].

Diferencijal napona na sabirnici ovisi o sucelju sabirnice koja (se koristi. Naime, postoji razlika
izmedu sucelja CAN sabirnice velike brzine (definiranim ISO 11898-2 standardom) i CAN
sabirnice male brzine (definiranim 1SO 11898-3 standardom). Kod sabirnica velike brzine
logicka jedinica se dodjeljuje diferencijalu napona koji iznosi 0 volta (V), a logicka nula je
dodijeljena diferencijalu napona od 2 V (SI. 2.2.). Vrijednosti tih diferencijala napona vrijede u
slu¢aju da nema vanjskih smetnji. Zbog mogucéeg utjecaja smetnji u okolini sabirnice 1SO
11898-2 standard tumaci diferencijal napona iznad 0.9 volta kao dominantnu razinu odnosno

logicku nulu.
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Sl. 2.2. Naponske razine kod CAN sabirnice velike brzine [1].

Sabirnica malih brzina, prema 1SO 11898-3 standardu, tumaci diferencijal napona od 5 V kao
logi¢ku jedinicu te diferencijal napona od 2 V kao logic¢ku nulu (SI. 2.3.). Logicka nula se uzima
kao dominantna razina sabirnice, a recesivna razina sabirnice predstavlja logi¢ku jedinicu.
Pojava dominantne razine sabirnice prepisuje recesivnu razinu pa se CAN sabirnica zajedno s

¢vorovima moze predstaviti kao logicki sklop I.
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Sl. 2.3. Naponske razine kod CAN sabirnice male brzine[1].

Jedna od prednosti CAN mreZe jest to Sto ne postoji centralni ¢vor koji bi imao duznost
dodjeljivanja prava pristupa sabirnici svakom ¢voru posebno. Rjesenje, koje je implementirano u
CAN mrezu, je decentralizirani pristup sabirnici. Svaki ¢vor unutar mreze ima pravo Kada se
dogodi nekakav dogadaj, poslati poruku sabirnicom u bilo kojem vremenu. Sabirnica ¢e biti
zauzeta samo ako se Salju nove informacije. Svaka poruka moze biti poslana na sve ¢vorove u
mrezi (engl. broadcasting), ali moguce je i odabrati koji ¢vorovi ¢e primiti poruku. U slucaju da

viSe Cvorova pokusava istovremeno pristupiti sabirnici kako bi poslali poruku, dolazi do



arbitraze u kojoj se usporeduju bitovi identifikacijskog polja poruke. Rezultat usporedbe jest
dodjeljivanje prava pristupa sabirnici za slanje poruka ¢voru ¢ija je vrijednost navedenog polja
najmanja. Najmanja vrijednost se traZi iz razloga $to je dominantna razina sabirnice logi¢ka nula
1 samim time sabirnici ¢e dobiti pristup CAN cvor s najvisSe logickih nula zaredom u
identifikatoru polja po¢evsi od najznadajnijeg bita (engl. most significant bits). Cvorovi koji su
izgubili u arbitrazi prebacuju se na stanje primanja poruka i ¢ekaju ponovno oslobadanje

sabirnice.

1.1.2. lzgled CAN poruke
Struktura poruke koja se odasilje preko CAN sabirnice CAN mrezom je jasno definirana, ali ima

i par izuzetaka. Polja bitova (engl. bit fields) od kojih se sastoji standardna CAN poruka vidljivi

su naslici 2.4.
S| 11-bitmi |R|I Ell
0 ' |D|r0| DLC 0...8 Bajtova podataka| CRC | ACK| O | F
F | identifikator | p | g F|S

Sl. 2.4. 1zgled standardne CAN poruke [2].

Prvo polje oznaCava pocetak poruke (engl. Start Of Frame-SOF) i njegova svrha je
sinkronizacija ¢vorova na sabirnici koja je bila u stanju mirovanja (engl. idle). Drugo polje je
identifikator kojega ¢ini 11 bitova &ija vrijednost predstavlja prioritet poruke. Sto je njegova
vrijednost manja to je prioritet poruke veéi. Poslije identifikatora slijedi polje zahtjev za udaljeni
prijenos (engl. Remote Transmission Request-RTR). RTR polje je postavljeno na dominantnu
vrijednost kada je potrebna informacija od drugog cvora. Svi ¢vorovi primaju zahtjev za
zatrazenom informacijom, ali se po identifikatoru zahtjeva zna koji ¢vor treba odgovoriti.
Odgovor se takoder Salje svim ¢vorovima i njegove informacije mogu koristiti svi ¢vorovi koji
su zainteresirani za njih. Iza RTR polja nalazi se identifikacijsko produzenje (engl. ldentifier
Extension-IDE). U slucaju da je ono postavljeno na dominantnu razinu (logi¢ku nulu), znaci da
ne postoji produzenje identifikacijskog polja odnosno radi se o standardnom formatu CAN
poruke. U slucaju da IDE polje ima recesivnu vrijednost odnosno logi¢ku jedinicu, to implicira
da se u nastavku poruke nalazi dodatno identifikacijsko polje od 18 bitova koje se koristi u
produzenom formatu CAN poruke (engl. extended format). Sljedeci dio poruke je rezervirani bit

za potrebe dodatnih funkcionalnosti u narednim verzijama protokola. Polje iza rezerviranog bita



se sastoji od Cetiri bita i predstavlja duljinu podataka koji ¢e se poslati (engl. Data Length Code).
Slijedi podatkovno polje od osam bajtova koje je zasticeno sa Sesnaest bitnom zastitom ciklicke
redundancije (engl. Cyclic Redundancy Check-CRC). Iza CRC zastite dolazi polje od dva bita
¢ija je svrha potvrdivanje ispravnosti poruke (engl. Acknowledge-ACK). Ovo polje se sastoji od
jednog bita koji je postavljen na recesivnu vrijednost. U slucaju da je primljena poruka bez
pogresaka, recesivna vrijednost prvog bita ACK polja se prepisuje dominantnom vrijednoscu.
Ako je doslo do pogreske prilikom slanja poruke, prvi bit ACK polja ostaje recesivan te se
poruka odbacuje i ¢vor koji Salje poruku zapocinje ponovno slanje. Drugi bit polja je grani¢ni
bit, odnosno dio koji odvaja ACK polje od polja koje slijedi. Nakon ACK polja dolazi do
zavrSetka slanja koje je odredeno sedam bitnim poljem zvanim kraj okvira (engl. End Of Frame-
EOF). lako nije dio CAN poruke, vazno polje kod razmjene poruka CAN mreZzom je
meduokvirni prostor (engl. Interframe Space-IFS). Njegova vrijednost predstavlja vrijeme koje
je potrebno CAN kontroleru da premjesti primljeni okvir (primljen bez greske) na njegovu

poziciju u podatkovnom meduspremniku.

Postoje Cetiri vrste poruka koje se mogu odasiljati unutar CAN mreZe, a razlika u njihovom
izgledu je okvir koji se koristi za njihovo slanje. Vrste poruka (okvira) su: podatkovni okvir
(engl. data frame), udaljeni okvir (engl. remote frame), okvir za pogresku (engl. error frame) te

okvir preopterecenja (engl. overload frame).

Podatkovni okvir je najcesci tip poruke. On se sastoji od arbitracijskog polja (ID polje i RTR
polje), podatkovnog polja, CRC zastite i ACK polja. Podatkovni okvir se koristi za prijenos
korisni¢kih podataka.

Udaljeni okvir koristi se da se zatraze podaci od odredenog CAN ¢vora unutar mreze. Ovaj okvir
ne koristi se Cesto u autoindustriji, jer se komunikacija ne temelji na zahtjevima ve¢ na
odasiljanju informacija samoinicijativno. Za razliku od podatkovnog okvira, udaljeni okvir nema

podatkovno polje te je RTR polje postavljeno na recesivnu vrijednost.

Okvir za pogresku je posebna vrsta poruke koja se ne pridrzava standardnih pravila formatiranja
CAN poruka. Kada se pojavi pogreska u poruci, Salje se okvir za pogresku od strane svih
¢vorova dok ¢vor koji je poslao poruku s pogreSkom zapocinje ponovno slanje poruke. U slu¢aju
da se pogreska nastavi pojavljivati, postoje brojila pogreSaka koja ne dopustaju neometano i
Kontinuirano slanje takvih poruka. Vise o pojavljivanju i rukovanju pogreskama bit ce

objasnjeno u zasebnom poglavlju ovoga rada [1].



1.2. FlexRay protokol

Razvoj automobilske industrije ukljuCuje poboljSavanje sigurnosti, smanjivanje Stetnosti za
okoli§, povecanje komfora i sigurnosti. Da bi taj razvoj bio odrziv, brzina, pouzdanost i koli¢ina
prijenosa podataka izmedu ECU-a unutar automobila mora se povecati. U tu svrhu zapoceo je
razvoj FlexRay protokola. FlexRay protokol koristi se za komunikaciju izmedu ECU-a koji su od
kriticne vaznosti za omogucavanje sigurne i udobne voznje. Takvi ECU-i zaduzeni su za
elektronsku kontrolu stabilnosti ( engl. Electronic Stability Control-ESC) i za pravovremeno
napuhavanje zra¢nih jastuka. FlexRay je protokol pogonjen vremenskim okida¢ima (engl. Time
triggered event) Sto znaci da se prijenos podataka vrs$i prema predefiniranom rasporedu. Takva
komunikacija ne dopusSta ¢vorovima da pristupaju komunikacijskoj sabirnici u bilo kojem
trenutku, kao primjerice kod CAN protokola. Metoda koja omogucuje ovakav protokol jest
metoda raspodjele vremena uz viSebrojni pristup (engl. Time Division Multiple Access-TDMA).
TDMA se bazira na komunikacijskom rasporedu sastavljenom od odredenog broja statickih
vremenskih polja jednake duljine (engl. static slots) koja se pridruzuju FlexRay &¢vorovima. Cvor
kojemu je pridruzen trenutno vremensko polje ima pravo slati poruke preko sabirnice. Sva
vremenska polja se odasilju periodi¢ki odnosno deterministicki Komunikacijski raspored je
zapravo komunikacijski ciklus. No, kako periodi¢no slanje podataka nije dobro rjeSenje u svim
situacijama, FlexRay protokol definira i dodatnu opciju dinamickog segmenta poruka. Pomocu te
opcije poruke se mogu slati i bez pridrzavanja vremenskog ciklusa odnosno komunikacija
postaje pogonjena dogadajima (engl. Event-triggered) . Brzina prijenosa je do 10 Mb/s sto je 10
puta viSe od CAN protokola. Uz to, FlexRay je dizajniran da podrzava jednokanalnu i
dvokanalnu konfiguraciju. Dvokanalna konfiguracija omoguéava prijenosne brzine i do 20 Mb/s
(dva kanala po 10 Mb/s) ili pak jedan kanal sluzi kao pri¢uva odnosno redundancija.
Implementacija dvokanalne konfiguracije danas je skuplja varijanta i Cesto nepotrebna, ali
daljnjim razvojem tehnologije vjerojatno ¢e imati vise primjena. FlexRay sabirnicu ¢ini
nezasticeni, upleteni par bakrenih Zica kao i kod CAN protokola, a na krajevima se nalaze

otpornici koji sluze za terminaciju odnosno onemogucavanje refleksije signala [3].

1.2.2. Grada FlexRay mreZe

Postoji viSe nacina umrezavanja ¢vorova unutar FlexRay mreZe, a najce$¢i su: linijsko
umrezavanje te umrezavanje aktivnom ili pasivnom zvijezdom. Kod linijskog umrezavanja
¢vorovi su spojeni na jednu ili dvije komunikacijske sabirnice (druga je redundantna) koje ne
smiju prelaziti duljinu od 24 metra izmedu svakog ¢vora (ako se zeli posti¢i maksimalna brzina

prijenosa od 10 Mb/s). Prema FlexRay specifikacijama, maksimalni broj ¢vorova na jednoj liniji



iznosi 22. U slucaju da se mreza temelji na pasivnoj zvijezdi, ¢vorovi su medusobno povezani
pomocu tzv. ¢vora pasivne zvijezde. Pomocéu ovog nacina umrezavanja broj ¢vorova i razmak
izmedu njih ostaju isti kao i1 kod linijskog umrezavanja (24 metra izmedu ¢vorova kojih
maksimalno moze biti 22). Alternativa umrezavanju pasivhom zvijezdom je umrezZavanje
aktivnom zvijezdom u kojoj su ¢vorovi medusobno povezani pomocu spreznika aktivne zvijezde
(engl. active star coupler). Spreznik sluzi za prihvacanje signala od ostalih ¢vorova, njihovo
pojacavanje i distribuciju svim ostalim komunikacijskim sabirnicama. Postoji samo jedan ¢vor
na svakom kraju komunikacijske sabirnice. Kao i1 kod prijasnjih nacina umrezavanja,
maksimalna udaljenost izmedu dva spojena ¢vora je 24 metra. Prednost ovakvog nacina
umrezavanja jest to $to spreznik odspoji neispravne komunikacijske sabirnice te se tako
izbjegava Sirenje pogreSaka. Nedostatak ove opcije je taj Sto postoji kasnjenje prilikom
prenoSenja signala, jer spreznik treba odredeno vrijeme potrebno za postizanje operativnog

stanja (najvise 450 nanosekundi). Sva tri navedena na¢ina umrezavanja vidljiva su na slici 2.5.

FlexRay ﬂfiﬁhr
Cvor Cwor
Flfxﬂw FlexRay
Cvor . Cvor
Linijska topologija
FlexRay FlexRay FlexRay FlexRay
FlexRay FlexRay FlexRay FlexRay Evor Cvor Cvor Cvor

Cwor Cwor Cvor Cwor

Sl. 2.5. Nacini umrezavanja kod FlexRay mreze. Linijsko umrezavanje gornja slika, dolje lijevo
umrezavanje pasivnom zvijezdom te dolje desno umrezavanje spreznikom aktivne zvijezde [3].

FlexRay ¢vor sastoji se od komunikacijskog kontrolera tzv. FlexRay upravljaca te od pogonskih
programa sabirnice (engl. bus drivers) tzv. FlexRay primopredajnika. FlexRay upravlja¢ zaduzen
je za izradu okvira poruka, omoguéavanje pristupa sabirnici, uocavanje i rukovanje greSkama,
sinkronizaciju, budenje i uspavljivanje FlexRay sabirnice te Sifriranje odlaznih i deSifriranje
dolaznih poruka. FlexRay primopredajnik sluzi za spajanje upravljaca sa sabirnicom i njegova

glavna zadaca je pretvorba signala. Pretvorba se vrsi iz logi¢kog signalnog niza, primljenog od



strane upravljaca, u fizicki signal koji se $alje na sabirnicu. Pretvorba ukljucuje i obrnuti proces

kada se radi o primanju poruke.

FlexRay upravlja¢ ima 8 razliCitih stanja u kojima se moZe nalaziti ovisno o napretku u

komunikaciji. Sva stanja i mogu¢i prijelazi iz jednog stanja u drugo vidljivi su na slici 2.6.

//\
/
PowerOFF
or
\
-
Default '
Conﬂg/

1

4 il @
/ Ready
(W/agaj/ ( Start
jo g P
¥

Sl. 2.6. Prikaz stanja FlexRay upravlja¢a i mogucénosti prelaska iz jedno u drugo stanje [4].

Detaljniji opis stanja je sljedeci:

1.
2.

3
4
5.
6
7

,,Default config“- postavljanje predefiniranih vrijednosti,

,,config“- inicijalizacija pocetnih postavki koje uklju¢uju komunikacijski ciklus i brzinu
prijenosa,

,,Ready*- definiranje unutarnjih komunikacijskih postavki,

»Wakeup“- budenje ¢vora koji trenutno ne komunicira,

»otart“- zapocinje sinkronizacija sata i priprema se za komunikaciju,

,Normal active/ passive- neometana komunikacija,

,,Halt“- komunikacija je prestala.

Prijenos signala preko komunikacijske sabirnice temelji se na promjeni diferencijala napona

sli¢no kao kod CAN protokola. Sabirnica se sastoji od dvije linije: sabirnica plus (engl. bus plus-

10



BP) i sabirnica minus (engl. bus minus-BM) koje se ispreplicu kako bi se smanjio utjecaj
smetnji. Na osnovu specifikacija fizickog elektricnog sloja (engl. Electrical Physical Layer
Specification) definiraju se Cetiri razine sabirnice koje se dodjeljuju recesivnom ili dominantnom
stanju sabirnice. Recesivno stanje je karakterizirano diferencijalom napona od 0 V dok se
dominantno stanje pripisuje diferencijalu napona vecem od 0 V. Prve dvije recesivne razine su:
nekoriStena sabirnica (engl. Idle bus level) i nekoriStena sabirnica s niskom potro$njom energije
(engl. Idle low power bus level). Razina nekoriStene sabirnice se postize kada je elektri¢ni
potencijal obje linije (BP i BM) jednak 2.5 V $to rezultira diferencijalom napona u vrijednosti od
0 V. Valjan raspon elektri¢cnog potencijala kod ove razine je izmedu 1.8 V i 3.2 V. Razina
nekoriStene sabirnica s niskom potroSnjom energije se pojavljuje kada su svi FlexRay
primopredajnici u stanju niske potro$nje energije. Diferencijal napona iznosi 0 V, a valjan raspon

elektri¢nog potencijala kod ove razine je izmedu -0.2 Vi0.2 V.

Dominantne razine sabirnice oznacavaju se s Data_0 i Data_1. Kod Data_0 razine BP linija ima
elektri¢ni potencijal od 1.5 Volta dok BM linija ima potencijal od 3.5 Volta. Diferencijalni napon
ove razine iznosi -2 Volta. Data 0 razina sabirnice predstavlja logi¢ku nulu. Data 1 razinu
karakterizira diferencijal napona u iznosu od 2 Volta, koji je rezultat razlike elektri¢nog
potencijala linije BP od 3.5 Volta i elektricnog potencijala linije BM od 1.5 Volta. Ovom

razinom predstavlja se logicka jedinica. Razine FlexRay sabirnice nalaze se na slici 2.7 [3].

[y

35V

Razina Recesivna razina
zabirnice MNekoriitena sabirnica
= niskom potroEnjom

Recesivna razina Deminantna razina Dominantna razina t
Mekoriztena sabirnica © "Data_1" "Data_O"

Sl. 2.7. Razine FlexRay sabirnice [3].
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1.2.3. Komunikacijski ciklus

Kao $to je ranije u radu navedeno, FlexRay komunikacija se temelji na vremenski pogonjenim
okida¢ima, ali postoji dodatna metoda kojom se omogucuje komunikacija pogonjena
dogadajima. TDMA metoda se temelji na komunikacijskom rasporedu prema kojemu se static¢ka
vremenska polja dodjeljuju ¢vorovima. Kako bi se omogucila komunikacija pogonjena
dogadajima upotrebljava se metoda fleksibilne podjele vremena uz viSebrojni pristup (engl.
Flexible Time Division Multiple Access-FTDMA) ¢ija je osnova TDMA metoda. FTDMA
metodu karakterizira kombinacija statickih i dinamickih segmenata unutar komunikacijskog

ciklusa.

Staticki segment se sastoji od statickih polja jednake duljine koji sluZe za slanje stati¢kih poruka
tijekom periodi¢éne komunikacije. Uvjet za slanje takvih poruka je sinkronizacija lokalnih
brojaca koji predstavljaju specifi¢nu staticku poruku i odredeni FlexRay ¢vor. Unutar statickog
segmenta moguce je definirati 1023 stati¢kih polja. Svako staticko polje ima cetiri dijela. Prvi
dio je odstupanje akcijske toc¢ke (engl. action point offset). Akcijska tocka je trenutak u kojemu
se zapocinje prijenos poruke, a njezino odstupanje sluzi kako bi se izvrsila sinkronizacija signala
takta FlexRay ¢vorova koji sudjeluju u komunikaciji. Nakon odstupanja akcijske tocke slijedi
FlexRay poruka na ¢ijem kraju se nalazi tzv. grani¢nik kanala u mirovanju (engl. channel idle
delimiter) koji sluzi kao pokazatelj kraja FlexRay poruke. Na kraju statickog segmenta nalazi se
dio koji predstavlja pauzu ¢ija je duljina odredena s odstupanjem akcijske tocke, a naziva se

kanal u mirovanju (engl. channel idle).

Dinamicki segment je neobavezan dio komunikacijskog ciklusa koji sluzi za slanje dogadajima
pogonjenih poruka. Ovaj segment dolazi uvijek iza statickog segmenta. Dinamicki segment
zapocinje uvecavanjem lokalnih brojaca FlexRay ¢vorova. Vrijednosti tih brojaca predstavljaju
specificnu dinamicku poruku i odredeni FlexRay ¢vor. U sluc¢aju da ne postoji zahtjev od strane
FlexRay c¢vora za slanje dinamicke poruke koja se podudara s trenutnom vrijednosti brojaca,
brojac¢i FlexRay ¢vorova se uveéavaju za to¢no jednu duljinu malog polja (engl. mini slot) od
kojega se sastoji dinamicki segment. U slucaju da zahtjev postoji, FlexRay ¢vor zaduzen za
slanje dinamicke poruke odasilje poruku. Nakon odasiljanja ¢eka se da prode jedno malo polje
koje signalizira FlexRay ¢vorovima da uvecaju svoje brojace. Taj proces se ponavlja sve do kraja
dinamickog segmenta. Dinamicko polje slicno je statickom polju, jedina razlika je to Sto je
moguce slati podatke razli¢itih duljina i to §to sadrzi posljednji dinamicki niz (engl. dynamic
trailing sequence) kojim se osigurava prekid slanja dinami¢ke poruke pojavljivanjem nove

akcijske tocke u ciklusu.
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Komunikacijski ciklus sastoji se od najmanje dva, a najviSe Cetiri segmenta (vidi SI. 2.8.).
Segmenti koji su uvijek prisutni su staticki segment i vrijeme nekoristenja mreze (engl. Network
Idle Time-NIT). Dodatak u ciklusu moze biti dinamicki segment i prozor za simbole (engl.
symbol window). Prozor za simbole sluzi za slanje simbola koji ukljucuju: simbol za budenje
FlexRay ¢vora, simbol za izbjegavanje preklapanja poruka i druge.

Trajanje ciklusa
Pocetak ciklusa . e

L

L

Staticki segment

Dinamicki segment

Prozor za simbole
Vrijeme nekoristenja mreze —

Sl. 2.8. Komunikacijski ciklus sa svim segmentima [5].

Trajanje jednog komunikacijskog ciklusa je definirano makrotikovima (engl. macroticks) koji su
dodijeljeni pojedinom segmentu (duljina makrotika moze iznositi od 1 ms do 5 ms iako je
najcesca vrijednost 1 ms). Svaki makrotik se sastoji od odredenog broja mikrotikova (engl.
microticks) koji predstavljaju najmanju jedinicu vremena unutar lokalnih satova FlexRay

¢vorova.

Sinkronizacija lokalnih signala takta se temelji na tome da su vremena slanja i primanja svih
statiCkih poruka poznata svim FlexRay ¢vorovima. To osigurava moguénost svakog FlexRay
¢vora da podesi svoje vremensko odstupanje i1 brzinu prijenosa. U FlexRay mrezi barem dva
FlexRay ¢vora sluze kao sinkronizacijski ¢vorovi koji odasilju sinkronizacijsku poruku unutar
statiCkog polja u svakom komunikacijskom ciklusu. Svi FlexRay ¢&vorovi usporeduju svoje

vrijeme i vrijeme koje se nalazi unutar sinkronizacijske poruke. Na osnhovu te usporedbe
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racunaju korekcijsku vrijednost odstupanja vremena. Istom procedurom prilagodavaju se brzine

prijenosa.

1.2.4. lzgled FlexRay poruke

Svaka FlexRay poruka se sastoji od tri dijela: zaglavlja (engl. header), podatkovnog dijela (engl.
payload) te zavrsnog dijela (engl. trailer). Zaglavlje zauzima 40 bita, podaci za slanje zauzimaju
do 254 bajta i zavrsni dio zauzima 24 bita (SI. 2.9.).

Rezervirano

Polcazatel) na pofetak podataks

Pokazatelj nul okovira

Polcazataly sinlronizacijskor olovira

Polazatelj pofetnos glov Podaci zadticeni pomocs CRC zaglavlja

c.mh.ﬁlmu H Duljina |CRE zastavlia ﬁl:lhlhmk [Dodatal |Podatal Podatak | gRe CRC CRC
o polje [i] 1 2 o

od 0 do 254 bajta

. I =
Zaglavlje Podatlcovni dio poruke Zavrietak poruke

Flestay olovir ; § + (0do254) + 3 bajta

Sl. 2.9. Izgled cjelokupne FlexRay poruke [4].

Na pocetku zaglavlja nalazi se pet bitova:

1. rezervirani (engl. Reserved) - bit rezerviran za buducu upotrebu,

2. pokazatelj na pocetak podataka (engl. Payload preamble indicator) - sluzi za pokazivanje
mjesta na kojemu se nalaze vektori informacija o upravljanju mreZom,

3. pokazatelj nul okvira (engl. Null frame indicator) - pokazatelj ispravnosti poruke,

4. pokazatelj sinkronizacijskog okvira (engl. Sync frame indicator) - pokazuje da li se
sinkronizacijski okviri koriste za sinkronizaciju unutar statiCkog segmenta
komunikacijskog ciklusa, i

5. pokazatelj pocetnog okvira (engl. Start-up frame indicator) - pokazuje je li FlexRay ¢vor

koji Salje poruku ujedno 1 ¢vor koji zapo€inje komunikaciju.

Ostatak zaglavlja ¢ini 11 bitno identifikacijsko polje koje sluzi za prepoznavanje poruke i
pridodjeljivanje iste odredenom polju komunikacijskog ciklusa. Poslije identifikacijskog polja
slijedi 7 bitno polje koje predstavlja duljinu podatkovnog dijela poruke. Zatim dolazi polje

duljine 11 bita koje je zaduzeno za CRC zastitu zaglavlja. Na kraju FlexRay poruke se nalazi
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broja¢ ciklusa koji predstavlja broj komunikacijskog ciklusa u kojemu je poruka poslana. Brojac¢

moze imati vrijednost od 0 do 63, a zauzima 6 bita.

Dio poruke u kojemu se nalaze podaci za prijenos zauzima do 254 bajta. Na kraju poruke nalazi
se CRC zastita koja sluzi kako bi se otkrile moguée nepravilnosti unutar podatkovnog dijela

poruke.
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2. POGRESKE U KOMUNIKACIJI CAN I FLEXRAY PROTOKOLIMA

U ovom poglavlju opisane su sve pogreske koje se mogu pojaviti prilikom komunikacije s CAN i

FlexRay protokolima.

2.1. Pogreske u CAN protokolu

Robusnost CAN protokola vidljiva je u njegovoj mogucnosti rukovanja pogreSkama u
komunikaciji. Cilj rukovanja pogreskama je uociti pogresku u porukama na CAN sabirnici te
omoguci ponovno slanje takvih poruka od strane ¢vora koji takve poruke izvorno $alje. Ako se
pronade pogreska unutar poruke, ¢vor koji ju je pronaSao Salje zastavicu pogreSke (engl. Error
flag) s kojom zauzima sabirnicu odnosno blokira ostatak prometa. Zastavica pogreske nalazi se
unutar okvira za pogresku. Postoje dvije vrste zastavica za pogresku, a one su direktno vezane za

trenutno stanje u kojemu se CAN ¢vor nalazi. Postoje tri razlicita stanja CAN ¢vorova, a to su:

1. Stanje aktivne pogreske (engl. Error-active state),
2. Stanje pasivne pogreske (engl. Error-passive state), i

3. Stanje iskljucene sabirnice (engl. Bus-off).

U slucaju da se ¢vor nalazi u stanju aktivne pogreske, zastavica pogreSke sastojat ¢e se od 6
dominantnih bitova u nizu $to direktno kr$i pravilo umetanja dodatnog bita. Svi ¢vorovi
prepoznaju pogresku i odbacuju takvu poruku. Cvor koji je poslao poruku s pogreskom pokusat
¢e ju poslati opet i tako se proces slanja ponavlja. Kako bi se ograni¢ilo neprestano slanje poruke
s pogreskom svaki ¢vor unutar CAN mreze ima dva brojaca pri ¢emu jedan broji poslane poruke
s pogreskom (engl. Transmit Error Counter-TEC) dok drugi broji primljene poruke s pogreskom
(engl. Receive Error Counter-REC). Kada brojila prijedu odredene vrijednosti, stanje ¢vora se
mijenja. U slucaju da je bilo koji od brojaca preSao vrijednost od 128, ¢vor prelazi u stanje
pasivne pogreske. U tom stanju CAN ¢vor jo$ uvijek normalno moze slati poruke, ali u sluc¢aju
pogreske Salje zastavice pogreske koje se sastoje od 6 recesivnih bitova u nizu. Na taj nacin
izbjegava se blokiranje CAN sabirnice koje se dogada kada se posalje zastavica pogreske iz
stanja aktivne pogreske. Ako se pogreske nastave pojavljivati, vrijednost brojaca ¢e se uvecavati
sve do vrijednosti 255 kada se CAN c¢vor iskljuCuje iz mreze. U takvom stanju on nema

mogucnost slanja ni primanja poruke.

Broja¢ poslanih poruka s pogreSkom se uvecava za 8 u slu¢aju da CAN ¢vor posalje neispravnu
poruku, dok se na ¢vorovima koji tu poruku primaju, broja¢ primljenih poruka s pogreSkom

uvecava za 1. U slucaju da se posalje ispravna poruka, brojac¢i se umanjuju za 1 (sl. 3.1.).
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Sl. 3.1. Prikaz ovisnosti pojavljivanja pogresaka i stanja brojaca poslanih pogresaka.

Postoji pet vrsta pogresaka koje se mogu pojaviti u porukama na CAN sabirnici. Dvije pogreske

su na razini bitova poruke, a tri pogreske su na razini cjelokupne poruke:

pogreska bitova (engl. Bit Error),
pogreska umetanja dodatnog bita (engl. Stuff Error),
pogreska potvrde (engl. Acknowledge Error),

pogreska forme (engl. Form Error), i

o B~ W D

pogreska u CRC zastiti (engl. CRC Error).

Pogreska bitova se pojavljuje u dva slucaja. Prvi slucaj je da CAN c¢vor posalje dominantni bit, a
na CAN sabirnici se pojavi recesivni bit. U drugom slu¢aju CAN ¢vor posalje recesivni bit, a na
CAN sabirnici se pojavi dominantni bit. U drugom sluc¢aju ne¢e doc¢i do pojavljivanje pogreske
tijekom provjere polja za arbitrazu (ID, RTR 1 IDE) te polja za potvrdu primitka poruke (ACK).

Pomocu ove pogreske osigurava se otkrivanje svih pogreSaka na strani posiljatelja.

Pogreska umetanja dodatnog bita nastaje ako se prekrSi pravilo o umetanju dodatnog bita.

Izmedu pocetka poruke (SOF) i kraja CRC dijela poruke ne smije biti viSe od pet bitova jednake
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razine. Ako takav niz postoji onda je doslo do pogreske umetanja dodatnog bita sto rezultira

stvaranjem okvira za pogresku te se poruka Salje ponovno.

Pogreska potvrde nastaje u sluc¢aju kada niti jedan ¢vor nije primio poslanu poruku. U CAN
protokolu svaku primljenu poruku primatelji moraju potvrditi postavljanjem ACK polja na
dominantnu vrijednost (polje ima recesivnu vrijednost tijekom slanja). Ako ta vrijednost ostane
recesivna niti jedan ¢vor unutar CAN mreze nije primio poruku i na taj nacin stvara se pogreska

potvrde.

Pogreska forme je rezultat pojavljivanja dominantnog bita unutar odredenih segmenata poruke
koji uvijek imaju iste recesivne vrijednosti. Ti segmenti su: grani¢ni bitovi CRC i ACK polja te
EOF polje.

Pogreska kod CRC zastite nastaje ako je doSlo do promjene unutar pocetka poruke sve do kraja
podatkovnog polja. CRC se racuna za taj dio poruke te se Salje unutar CRC polja. Na CAN ¢voru
koji prima poruku dolazi do ponovnog racunanja ocekivanog CRC koda te usporedbe s

primljenim kodom. Ako se ta dva koda ne podudaraju, doslo je do pogreske CRC zastite.

2.2. Pogreske u Flexray protokolu

FlexRay protokol koristi se za komunikaciju izmedu ECU-a od kriticne vaZnosti unutar
automobila. Ako do pogreske u komunikaciji ovim protokolom dode onda se ona mora otkriti u
Sto kracem vremenu te se treba izvrsiti oporavak od iste na najefikasniji na¢in kako ne bi doslo
do nesrece. Sli¢no kao i kod CAN protokola, u FlexRay protokolu postoje 3 stanja pogreske

¢vorova prema [6]:

1. Normalno aktivno stanje (engl. Normal active state),
2. Normalno pasivno stanje (engl. Normal passive state), i

3. Stanje zastoja (engl. Halt state).

Da bi FlexRay ¢vor dosao u normalno aktivno stanje, on mora prvo biti u stanju spremnosti
(engl. Ready) u kojem se nalazi ako je uspje$no napravljena pocetna konfiguracija &vora. Cvor
koji se nalazi u normalnom aktivhom stanju moZe slati 1 primati poruke od ostalih ¢vorova
unutar FlexRay mreze neometano. U tom stanju sinkronizacija s ostalim ¢vorovima je u

potpunosti valjana i nastavlja se odrzavati.
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U normalnom pasivnom stanju ¢vor gubi moguénost slanja poruka, ali jo$ uvijek ima mogucnost
primanja poruka od ostalih ¢vorova FlexRay mreze. U ovom stanju ¢vor moze biti
nesinkroniziran s ostalim ¢vorovima i u tom sluc¢aju on se nastoji sinkronizirati. Ako se uspije

sinkronizirati vratit ¢e se u normalno aktivno stanje.

U stanje zastoja FlexRay ¢vor ulazi iz bilo kojeg stanja ¢vora ako se stanje ru¢no promjeni
(direktna promjena pomocu softverskog rjeSenja) ili se odredene pogreske gomilaju pa ¢vor se
postepeno preko normalnog aktivnog stanja i normalnog pasivnog stanja dovede u stanje zastoja.
Kada se ¢vor nade u stanju zastoja potrebno ga je ponovno pokrenuti i ponovno mu inicijalizirati
pocetnu konfiguraciju §to ga dovodi u stanje spremnosti. Moguéi prelasci iz jednog stanja

pogreske u drugo stanje pogreske vidljivi su naslici 3.2.

Stanje
spremnosti

Normalno
pasivno
stanje

Normalno
aktivno
stanje

Sl. 3.2. Moguc¢i prelasci iz jednog stanja pogreske u drugo.

Kod FlexRay protokola postoji broja¢ pogresaka koji se uvefava za 1 svakim parom
komunikacijskog ciklusa (parni i neparni ciklus) u kojemu se pojavi barem jedna od dvije

pogreske sinkronizacije izmedu FlexRay ¢vorova koji sudjeluju u komunikaciji. Te pogreske su:

1. Pogreska ispravka brzine prijenosa (engl. rate correction error) i

2. Pogreska ispravka odstupanja (engl. offset correction error).

Stanje pogreske u kojemu ¢e se nalaziti FlexRay ¢vor ovisi o brojacu pogreSaka. Prilikom
postavljanja pocetnih vrijednosti, definira se maksimalna vrijednost brojaca koju on moze
poprimiti prije nego $to ode u normalno pasivno stanje i maksimalna vrijednost brojaca prije

nego Sto ¢vor prede u stanje zastoja. Za razliku od CAN protokola gdje se brojac pogreSaka

19



smanjuje za 1 kada se posalje ispravna poruka, kod FlexRay protokola broja¢ pogresaka resetira

se na 0 (pocetna vrijednost) ¢im se u potpunosti obavi sinkronizacija.
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3. PROGRAMSKO RJESENJE

U ovome poglavlju bit ¢e prikazano programsko rjeSenje za oba komunikacijska protokola.
Programsko rjesenje kod CAN protokola sastoji se od tri razliite funkcije koje sluze za
izazivanje razliCitih pogreSaka. Te funkcije napravljene su uz pomo¢ pogonskih programa. Jedna
funkcija testira postoje¢i mehanizam za otklanjanje pogresaka koji je ugraden u ¢ip na razvojnoj
plo¢i na nacin da se simulira neprestano pojavljivanje jedne od mogucih pogresaka. Druge dvije
funkcije sluze za izazivanje odredenih pogresaka i prikaz stanja registara zaduzenih za pracenje
pogresaka (brojaci pogreSaka, upozorenja na pogreske, Sifra posljednje pogreske itd.).
Programsko rjesenje za izazivanje i oporavak od pogresaka kod FlexRay protokola se sastoji od
funkcije koja sluzi kao rutina oporavka od najtezeg stanja pogreSke (stanje zastoja) u kojemu
FlexRay ¢vor moze biti (u to stanje pogreske ¢vor dolazi neprestanim pojavljivanjem bilo koje
vrste pogreske). Rutina za oporavak od stanja zastoja napravljena iz razloga S$to oporavak od tog
stanja nije rijeSen na razini ¢ipa kao kod CAN protokola. Izradena rutina moze se koristiti kao
dodatak pogonskim programima. Za izradu programskog rjeSenja koriStena je razvojna ploca
Aurix TC 275 (sl. 4.1.) te plo¢a Aurix TC 297. Od ostalih uredaja koristen je ,,PCAN-USB:
PEAK-System™ (sl. 4.2.) za simulaciju komunikacije zasnovane na CAN protokolu, a za
simulaciju FlexRay komunikacije koristen je uredaj ,,VN 8912 ot tvrtke Vector Informatik
odnosno njegov FlexRay modul ,,VN 8972%. Programsko rjeSenje razvijalo se u programu
» TASKING TriCore Eclipse v4.3r3%. Osim navedenog programa za razvoj rjesenja, koriSteni Su
programi ,,PCAN-View* za pracenje CAN prometa te ,,Canoe 9. 0 SP 5“ za pracenje FlexRay
prometa.
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Sl. 4.1. Aurix TC 275 razvojna ploca.
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SI. 4.2. PCAN-USB: PEAK-System [7].

3.1. Programsko rjesenje vezano za CAN protokol

Kao §to je u proSlom poglavlju detaljno objasnjeno, CAN protokol razlikuje 5 vrsta razlicitih
pogresaka od kojih je samo dvije vrste moguce reproducirati softverski, a to su pogreska
umetanja dodatnog bita i pogreska potvrde. Za ostale tri vrste pogreske razvojna plo¢a Aurix
TriBoard TC275 ima ugradena rjeSenja unutar ¢ipa koja onemogucavaju izazivanje tih pogresaka
od strane programera (to su: pogreSska u CRC zastiti, pogreska forme te pogreska umetanja
dodatnog bita). Za simuliranje CAN prometa kori$ten je (osim ¢vorova na samoj razvojnoj plo¢i)
i uredaj ,,PCAN-USB: PEAK-System® (od sada u tekstu samo PCAN-USB). Za pra¢enje CAN
prometa koristio se PCAN-USB-ov pripadajuéi program ,,PCAN-View*.

Prelazak iz jednog stanja pogreske u drugo je takoder rijeSeno na razini ¢ipa te se na prelazak i
oporavak od stanja pogreske ne moze utjecati softverski. Kako bi se to dokazalo napravljena je
funkcija (dijagram toka funkcije se nalazi na slici 4.3.) koja simulira slanje poruke s pogreSkom
pomocu koje CAN c¢vor moze prije¢i u sva tri stanja pogreSke: aktivna pogreska, pasivna

pogreska i stanje iskljuene sabirnice.
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Pocetak

Oporavak od stanja
iskljuéene sabirnice

(resetiranje brojaca i
prelazak u stanje
aktivne pogreske)

Brojaé manji od

255 4+

Pogalji poruku

Brojac manji od
128

Meispravna
poruka

Brojac vedi od
128

Brojat jednak
255

Stanje iskljuéens
sabirnice

Uvetaj brojad
pogresaka

Stanje pasivne
pogreske

Primi poruku

lspravna poruka

Sl. 4.3. Dijagram toka funkcije za simuliranje neprestanog slanja poruke s pogreskom.

Funkcija direktno pristupa registru u kojemu se nalazi broja¢ poslanih pogreSaka odredenog
¢vora te ga iterativno uvecava za 10 (sl. 4.4.). Broja¢ poslanih pogresaka se u normalnim
uvjetima uvecava za 8 (kada ¢vor poSalje neispravnu poruku), ali zbog brZzeg 1 jasnijeg prikaza
stanja ¢vora koristi se vrijednost uvecavanja koja iznosi 10. Funkcija zapravo Salje ispravnu
poruku s jednog ¢vora te na drugom ¢voru prima istu (valjanu poruku). Za potrebe prikazivanja
promjena stanja ¢vora, odrediSni ¢vor ocekuje razlicitu poruku od one koju primi (simulira se
pojava pogreske tijekom prijenosa). Zbog pojave ,,pogreske* pristupa se registru u kojemu se
nalazi broja¢ poslanih pogresaka te se on uvecava za 10. Na slici 4.4. je vidljiv tijek promjene

stanja i uvecavanja brojaca, no isto tako vidljivo je da se broja¢ uvecava za 9.
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3 Fss i3 =

Brojac pozslanih gresaka:9

Brojac poslanih gresaka:138

Brojac poslanih gresaka:27

Brojac poslanih gresaka:36

Brojac poslanih gre=saka:45

Brojac po=slanih gresaka:54

Brojac poslanih gresaka: 63

Brojac poslanih gresaka: 72

Brojac poslanih gresaka: 81

Brojac poslanih gresaka: S0

Brojac poslanih gresaka: 99
Opozorenje ma gomilanje pogresaka: 1
Brojac poslanih gresaka:108
Upozorenje na gomilanje pogresaka: 1
Brojac poslanih gre=saka:117
Tpozorenje ma gomilanje pogresaka: 1
Brojac poslanih gresaka:126
UTpozorenie ma gomilanije pogresaka: 1
Tlazak u stanje pasivne pogreske. ..

Brojac poslanih gresaka:135
Opozorenje ma gomilanje pogresaka: 1
Brojac poslanih gresaka:144
Upozorenije na gomilanje pogresaka: 1
Brojac poslanih gresaka:153
Tpozorenje ma gomilanje pogresaka: 1
Brojac poslanih gresaka:162
Tpozorenie na gomilanije pogresaka: 1
Brojac poslanih gresaka:171
Upozorenije na gomilanje pogresaka: 1
Brojac poslanih gresaka:180
Opozorenje ma gomilanje pogresaka: 1
Brojac poslanih gresaka:189
Upozorenije na gomilanje pogresaka: 1
Brojac poslanih gresaka:198
Tpozorenje ma gomilanje pogresaka: 1
Brojac poslanih gresaka:207
Tpozorenie na gomilanije pogresaka: 1
Brojac poslanih gresaka:216
Upozorenije na gomilanje pogresaka: 1
Brojac poslanih gresaka:225
Upozorenje nma gomilanje pogresaka: 1
Brojac poslanih gresaka:234
Upozorenije na gomilanje pogresaka: 1
Brojac poslanih gresaka:243

Tpozorenje ma gomilanje pogresaka: 1
Brojac poslanih gresaka:252
Opozorenje ma gomilanje pogresaka: 1

Tlazak u stanje iskljucene sabirnice. ..
Cporavak od =tanja iskljucene =sabirnice. ..
Tlazak u stanje aktivne pogreske. ..

Brojac poslanih gre=saka: S5
-

£ S S e ]

Sl. 4.4. Izgled ispisa funkcije za simuliranje iterativnog slanja poruke s pogreskom.

Razlog tomu je to Sto se Salju ispravne poruke, a slanjem ispravne poruke brojaci pogresaka se,
prema CAN protokolu, smanjuju za 1. Zbog toga se nakon slanja poruke i simuliranja pogreske
nad ispravnom porukom prvo brojacu direktno pristupi i uveca ga se za 10, a potom se brojac
automatski umanji za 1 zbog prepoznavanja tehnicki ispravne poruke. Upozorenje na gomilanje
pogresaka je zastavica (engl. flag) koja poprimi vrijednost 1 ako bilo koji broja¢ pogresaka
(nebitno radi li se o poslanim ili primljenim porukama s pogreskama) prijede odredenu

vrijednost postavljenu u registru razine upozorenja na pogresku (engl. error warning level).

Izazivanje pogreske potvrde napravljen je uz pomo¢ PCAN-USB uredaj. Pogreska potvrde
pojavljuje se kada ¢vor Salje poruku 1 ne dobije poruku potvrde od niti jednog ¢vora u CAN
mreZzi. Za izazivanje te poruke bilo je potrebno napraviti funkciju koja ¢e neprestano slati poruke

na PCAN-USB uredaj te koja ¢e pratiti stanje svih brojaca pogresaka i prepoznavati vrstu
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pogreske ako do nje dode. Prepoznati pogresku koja se posljednja dogodila moguce je uz pomo¢

procitane vrijednosti iz registra: Sifra posljednje poruke (engl. Last Error Code) (Tab 4.1.).

Tab 4.1. Moguce vrijednosti Sifre posljednje pogreske i njihova znacenja.

Sifra posljednje pogreske

Znacenje

0 Nema pogreske

1 Pogreska umetanja dodatnog bita

2 Pogreska forme

3 Pogreska potvrde

A Pogreska bitova 1 (poslan je recesivni bit, primljen
je dominantni)
Pogreska bitova O (poslan je dominantni bit,

° primljen je recesivni)

6 Pogreska u CRC zastiti

. Jedina vrijednost koju se moze ru¢no upisati u ovaj

registar

Pogreska potvrde izazvana je tako da se spoje razvojna ploca i PCAN-USB uredaj te se zapo¢ne

slanje poruka od strane razvojne ploc¢e. U jednom trenutku odspoji se PCAN-USB uredaj $to

uzrokuje pojavljivanje pogreske potvrde, jer je on jedini ¢vor u CAN mreZi koji ima moguénost

primanja poslane poruke. Program u tom trenutku javlja pogresku potvrde i prikazuje trenutne

vrijednosti brojaca pogresaka. Prekid komunikacije na ovoj razvojnoj plo¢i uzrokuje povecanje

vrijednosti brojaca poslanih pogreSaka na 128 odnosno na onaj broj s kojim ¢vor prelazi u stanje

pasivne pogreske (sl. 4.5.). Sifra posljednje poruke u ovom sluéaju iznosi 3 §to potvrduje

pojavljivanje pogreSke potvrde. Broja¢ima pogreSaka na odrediStu u ovom slucaju nije moguce

pristupiti, jer je odrediSte PCAN-USB uredaj. Zbog toga se moze pratiti samo stanje brojaca na

izvoru odnosno ¢voru koji se nalazi na razvojnoj plog¢i.
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@ Memory | G FSS #1 - timer | [ FS5 #1 - timer.elf 23

Brojac primljenih pogresaka na odredistu: ©
Brojac poslanih pogresaka na izwvoru: 0
Brojac primljenih pogresaka na odredistua: 0
Sifra posljednje pogreske na izwvoru: 0
Upozorenje na pogreskua: 0

Sifra posljednje pogreske na odredistu: 0O

Brojac primljenih pogresaka na izvoru: 0O
Brojac primljenih pogresaka na odredistu: O
Brojac poslanih pogresaka na izvoru: 128
Brojac primljenih pogresaka na odredistu: O
Sifra posljednje pogreske na izwvoru: 3
Upozorenje na pogresku: 1

S5ifra posljednje pogreske na odredistu: 3

Brojac primljenih pogresaka na izvoru: O
Brojac primljenih pogresaka na odredistua: 0
Brojac poslanih pogresaka na izvoru: 126
Brojac primljenih pogresaka na odrediscu: O
Sifra posljednije pogreske na izvoru: 0
Upozorenje na pogreskua: 1

Sifra posljednje pogreske na odredistu: O

Brojac primljenih pogresaka na izvoru: 0
Brojac primljenih pogresaka na odredistu: O
Brojac poslanih pogresaka na izwvoru: 125
Brojac primljenih pogresaka na odredistu: ©
Sifra posljednje pogreske na izwvoru: 0
Upozorenje na pogreskua: 1

Sifra posljednje pogreske na odredistu: O
Brojac primljenih pogresaka na izvoru: ©
Brojac primljenih pogresaka na odredistu: O
Brojac poslanih pogresaka na izvoru: 124
Brojac primljenih pogresaka na odredistu: O
Sifra posljednje pogreske na izvoru: 0

Upozorenje na pogresku: 1
Sifra posljednje pogreske na odredistu: O

Sl. 4.5. Prikaz ispisa funkcije prilikom pojavljivanja pogreske potvrde.

Ponovnim spajanjem razvojne plo¢e s PCAN-USB uredajem, komunikacija se nastavlja
normalnim tokom. Broja¢ poslanih pogreSaka smanjuje se za 1 za svaku ispravno poslanu
poruku. PCAN-USB uredaj je koriSten zbog toga Sto program za pracenje prometa (PCAN-
View) na CAN mreZi u kojoj se nalazi sam uredaj ima moguénost prekida veze programski. S

tom opcijom nije bilo potrebno fizi¢ki odspajati jedan ¢vor od drugoga.

Druga vrsta izazvane pogreske jest pogreska umetanja dodatnog bita. Kod izazivanja ove
pogreske takoder je koriSten PCAN-USB uredaj i program za pracenje njegovog prometa PCAN-
View. Program PCAN View ima opciju da namjerno unisti jedan bit u prenesenoj poruci i samim

time izazove pogresku umetanja dodatnog bita (sl. 4.6.) .
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File ©CAMN Edit Transmit View

& & *€ [

Recerve / Transmit | B8 Trace

Destroy Single Frame

Bit Position: ﬂ

Do it

Sl. 4.6. 1zgled sucelja PCAN View programa kojim se unistava pojedini bit poruke kako bi se
izazvala pogreska umetanja dodatnog bita.

Za izazivanje ove pogreske koriStena je ista funkcija kao i kod izazivanja pogreske potvrde.
Funkcija neprestano Salje ispravnu poruku s razvojne plo¢e na PCAN-USB uredaj, a kada
korisnik unisti bit prepoznaje pogresku i uvecava svoj broja¢ primljenih poruka (na izvoru).
Broja¢ se uvecava za 1, jer se pogreSka dogada na PCAN-USB uredaju koji zatim odasilje
poruku o pogresci (pomocu okvira za pogreske) svim ¢vorovima unutar CAN mreze. Za svaku
ispravnu poruku broja¢ se umanjuje za 1 (sl. 4.7.) . Na slici 4.7. vide se skokovi vrijednosti
brojaca koji su ve¢i od 1, a razlog tomu je to Sto je uniSteno viSe bitova zaredom u kratkom
vremenskom roku. Program ispisuje vrijednosti 6 razli¢itih brojaca i zastavica te zbog trajanja
ispisa ne uspijeva prikazati te vrijednosti za svaku pojedinu pogresku. Razlika izmedu dvije
uzastopne vrijednosti brojaca primljenih pogreSaka na izvoru prikazuje broj generiranih
pogresaka pomocu uniStavanja pojedinog bita. I u ovom slucaju nije moguce pristupiti broja¢ima
pogresaka na odredistu, jer je odrediSte PCAN-USB uredaj. Na ovaj nain povezivanja razvojne
ploce s PCAN-USB uredajem moguce je samo pratiti promet na CAN mrezi. Od ostalih ispisa
vrijednosti prikazana je Sifra poruke koja u ovom slucaju ima vrijednost 1. Prema tablici 4.1.
vidljivo je da Sifra 1 oznacava pojavu pogreske umetanja dodatnog bita. Ispis vrijednosti registra
koji upozorava na pogresku ima vrijednost 0 sve dok se ne prede vrijednost od 98 bilo kojeg

brojaca pogresaka.
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0 Memory | [ FS5 21 - timer &3

Brojac primljenih pogresaka na izvoru: 21
Brojac primljenih pogresaka na odredistu: 0
Brojac poslanih pogresaka na izwvoru: 0
Brojac poslanih pogresaka na odredistu: 0
Sifra posljednije pogreske: 1

Upozorenje na pogresku: 0

Brojac primljenih pogresaka na izwvoru: 289
Brojac primljenih pogresaka na odredistu: 0
Brojac poslanih pogresaka na izvoru: 0
Brojac poslanih Ppogresaka na odredistu: 0
Sifra posljednje pogreske: 1

Upozorenje na pogresku: 0

Brojac primljenih pogresaka na izwvoru: 38
Brojac primlijenih pogresaka na odredistu: 0
Brojac poslanih pogresaka na izvoru: 0
Brojac poslanih bogresaka na odredistu: 0
Sifra posljednije pogreske: 1

Upozorenje na pogreska: O

Brojac primljenih pogresaka na izvoru: 46
Brojac primljenih pogresaka na odredistu: 0
Brojac poslanih pogresaka na izvoru: 0
Brojac poslanih pogresaka na odredistu: 0
Sifra posljednie pogreske: 1

Upozorenje na pogresku: 0

Brojac primljenih pogresaka na izwvoru: 54
Brojac primljenih pogresaka na odredistu: 0
Brojac poslanih pogresaka na izvoru: 0
Brojac poslanih Ppogresaka na odredistu: 0
Sifra posljednje pogreske: 1

Upozorenje na pogresku: O

Brojac primljenih pogresaka na izwvoru: &1
Brojac primljenih pogresaka na odredistu: 0
Brojac poslanih pogresaka na izvoru: 0
Brojac poslanih pogresaka na odredistu: 0
Sifra posljednije pogreske: 1

Upozorenje na pogresku: 0

Brojac primljenih pogresaka na izwvoru: &7
Brojac primljenih pogresaka na odredistu: 0

(= T R gy IV Q]

SI. 4.7. Izgled ispisa rezultata funkcije za slanje poruka uz namjerno izazivanje pogreske
umetanja dodatnog bita.

Oporavak od stanja pogreske u CAN protokolu je rijeSen u potpunosti pomoc¢u programa koji se
ve¢ nalaze na Cipu razvojne ploce. To se vidi iz nemoguénosti izazivanja pogreSaka bez pomoci
PCAN-USB uredaja, ali 1 iz simulacije slanja poruke s pogreSkom izmedu CAN ¢&vorova na

razvojnoj ploci. Testiranje CAN protokola odradeno je uspjesno i bez vecih potesSkoca.
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3.2. Programsko rjesenje vezano za FlexRay protokol

Najces¢e pogreske u komunikaciji koja se zasniva na FlexRay protokolu su pogreske
sinkronizacije. U proslom poglavlju navedena su dva tipa pogresaka sinkronizacije: pogreska
sinkronizacije brzine prijenosa i pogreska odstupanja. Osim ta dva tipa pogresaka, navedena su i
tri stanja pogreske u kojima se FlexRay ¢vor moze nalaziti: normalno aktivno stanje, normalno
pasivno stanje te stanje zastoja. Zbog ograni¢enosti razvojne ploce i njenih pogonskih programa
(viSe o toj temi u sljede¢em potpoglavlju) nije bilo jednostavno ispitati oporavak od pogresaka
FlexRay protokola. Kako je ovaj dio rada prilagoden moguénostima razvojne ploce, nije bilo
moguce izazvati specificne poruke i pratiti stanje brojaca pogreske kao kod CAN protokola. No,
i bez mogucénosti izazivanja pogreSaka pronaden je nacin da se FlexRay ¢vor dovede u sva tri
stanja pogreske. Prilikom spajanja dva FlexRay ¢vora nije ostvarena sinkronizacija izmedu istih 1
iz tog razloga FlexRay ¢vor nakon pocetnog postavljanja konfiguracije odlazi u stanje zastoja.
To je stanje pogreske u kojemu se onemogucéava slanje i primanje poruka i ono predstavlja
najgoru situaciju u kojoj se jedan FlexRay ¢vor mozZe nac¢i. Oporavak od ovog stanja pogreske
nije rijeSen na razini ugradenog Cipa razvojne ploce. Da bi se FlexRay ¢vor oporavio od stanja
zastoja, potrebno ga je ponovno konfigurirati i nakon toga dovesti u stanje spremnosti iz kojega
moze prije¢i u normalno aktivno stanje pogreske. Funkcija oporavka poziva se u slucaju da
FlexRay ¢vor prede u stanje zastoja. 1z stanja zastoja slijedno se prelazi u stanje predefinirane

konfiguracije potom u stanje konfiguracije i na kraju u stanje spremnosti (sl. 4.8.).

L Fss | G2 rss | Ll PSS #1 - opet.elf i3 = E
Ulazak u rutinu za oporavak od "HALT" =stanja. ’
Trenutno stanje = "HALT"™.

Prelazak u "DEFAULT CCHNFIGURATICH" =tanje...
Trenutno stanje = "DEFAULT CONFIGURATIOHN™,
Prelazak u "COHNFIGURATICH" stanje...

Trenutno stanje = "CONFIGURATICOH™.

Frelazak u "READY" stanje...

Trenutno stanje = "READY™.

Sl. 4.8. Ispis stanja kroz koja funkcija za oporavak od stanja zastoja prolazi prije nego dode do
oporavka.
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Iz stanja spremnosti FlexRay ¢vor moze prije¢i u normalno aktivno stanje pogreske i tako
nastaviti neometanu komunikaciju. Osim pomoc¢u ove funkcije (sl. 4.9.), iz stanja zastoja moguce

je izaéi (oporaviti se) tako da se FlexRay ¢vor ugasi i ponovno upali.

Poéetak

Stanje: HALT

Uspjedan
prelazak

Poku3aj prijeci u stanje
DEFAULT CONFIG

Stanje: DEFAULT
CONFIGURATION

Meuspjesan prelazak

Uspjedan
prelazak

Stanje:
CONFIGURATION

Pokugaj prijeci u stanje:

MNeuspjesan prelazak

k.

Prelazak u stanje:
READY

i

Sl. 4.9. Dijagram toka funkcije za oporavak od stanja zastoja.

Zbog ranije spomenutih razloga testiranje funkcije za oporavak od stanja zastoja u komunikaciji
izmedu FlexRay ¢vorova nije bilo izvedivo na razvojnoj ploci koja je predvidena za izvodenje
ovog diplomskog rada. Kako bi se testirala funkcija oporavka u FlexRay mrezi u kojoj je
omogucena komunikacija izmedu ¢vorova, koristila se razvojna plo¢a Aurix TC297. Na toj
razvojnoj plo¢i nalazi se funkcionalan FlexRay modul koji je zahtijevao minimalne preinake u
kodu kako bi funkcija radila. Prilikom testiranja koristen je i puno mo¢niji razbubnik (engl.
debugger) Lauterbach i njegova aplikacija Trace32 s kojom se lagano prati tijek izvodenja
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programa i stanje u registrima. Jedino ograniéenje koristenja ove ploce bilo je to Sto nije bio
omogucen pristup serijskoj konzoli (engl. console) na kojoj bi se vidio ispis rezultata. 1z tog
razloga napravljeno je polje cjelobrojnih vrijednosti u koje se zapisuju Sifre pojedinog stanja

pogreske (Tab. 4.2.), ako u to stanje pogreske FlexRay ¢vor ude.

Tab. 4.2. Sifre stanja pogresaka kori§tene za pracenje stanja u kojima se &vor nalazi i njihovo

znacenje.
Sifra stanja Znacenje Sifre

1 Stanje predefinirane konfiguracije

(engl. default configuration-DEFAULTCONFIG)
) Stanje konfiguracije

(engl. configuration-CONFIGURATION)
3 Stanje spremnosti

(engl. ready-READY)
4 Normalno aktivno stanje
5 Normalno pasivno stanje
. Stanje zastoja

(engl. halt-HALT)

Sifra stanja u kojoj se FlexRay &vor trenutno nalazi zapisan je na prvo slobodno mjesto unutar
polja cjelobrojnih vrijednosti na taj nacin vidi se tijek promjena stanja (sl. 4.10.) i bez ispisa

kakvog je funkcija imala na prvobitnoj razvojnoj ploci.

—t

6 B::Var.Watch

- State_Code = ( |
- 4,

- -

-1
- 2
- 3
0

Yo m

Sl. 4.10. Prikaz vrijednosti polja u koje se zapisuje Sifra stanja u kojoj se trenutno FlexRay ¢vor
nalazi.
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Izazivanje pogreske ostvareno je fizickim odspajanjem sabirnice pomocu koje je veza ostvarena
nakon $to je FlexRay ¢vor doveden u normalno aktivno stanje pogreske. Iz slike 4.7. vidljiv je
tijek prelazaka stanja od normalnog aktivnog stanja do stanja spremnosti. Zbog toga $to je jedini
naéin da se izazove pogreska bilo odspajanje sabirnice nakon kojeg se vrlo brzo FlexRay ¢vor

prebaci u stanje zastoja nije bilo moguce pratiti broja¢ pogresaka.

3.3. Problemi tijekom rada

Izazivanje i oporavak od pogresaka kod FlexRay protokola nije bilo jednostavno kao kod CAN
protokola. Naime, veci dio ovog dijela rada svodio se na osposobljavanje pogonskih programa
FlexRay protokola za razvojnu plocu. Pogonski programi koji su prilozeni uz plocu nisu
funkcionirali na ispravan nacin, a detaljan opis svih funkcija i koriStenih varijabli ne postoji.
Pokretanjem pogonskih programa doslo je do greSke u izvrSavanju koda. Nakon iscrpnog
trazenja greske otkriveno je da postoji problem s okidanjem funkcija prekida (engl. interrupt).
Kako bi se taj problem popravio, bez promjene funkcija pogonskih programa, bilo je potrebno
izravno pristupiti registrima i omoguciti okidanje funkcija prekida. Nakon rjeSavanja problema s
okidanjem funkcija prekida i potpunog osposobljavanja pogonskih programa pojavio se novi
problem kod sinkronizacije FlexRay c¢vorova. Naime, predefinirane postavke pogonskih

programa nisu rijesile sinkronizaciju izmedu FlexRay ¢vorova.
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4. ZAKLJUCAK

Zadatak ovog diplomskog rada bio je detaljnije upoznavanje rukovanja greSkama u dva najcesce
koristena protokola u automobilskoj industriji, a to su CAN i FlexRay. Rad se koncentrirao na
izazivanje pogresaka prilikom komunikacije i provjeru oporavljanja od istih. Nakon upoznavanja
S razvojnim okruzenjem zapocCelo se s pokuSavanjem izazivanja pogreSaka prilikom
komunikacije koja se zasniva na CAN protokolu. Uz pomo¢ PCAN-USB uredaja izazvane su
neke od moguc¢ih pogreSaka te je pokazano da se CAN c¢vorovi samostalno oporavljaju od
najtezih stanja pogreske. Taj oporavak temelji se na ugradenim funkcijama u ¢ipu razvojne ploce
Sto je dokazano uz pomo¢ koristenja pogonskih programa. Oporavak od pogreske kod CAN
protokola radi dobro i nije se morao doradivati, a izazivanje pogreSaka bez koristenja PCAN-
USB uredaja bilo je neuspjesno 1 zbog toga je zaklju¢eno da je rukovanje s greSkama veoma
dobro napravljeno. Kod FlexRay protokola pojavili su se prvi veéi problemi. Dosta napora je
bilo uloZeno u osposobljavanje pogonskih programa Nakon otklanjanja poteskoéa s pogonskim
programima napravljeno je rjeSenje za oporavak od stanja zastoja FlexRay ¢vora. RjeSenja su u
potpunosti funkcionalna za oba protokola. Za razliku od CAN protokola, FlexRay nije imao
samostalno rjeSenje za oporavak od takvog stanja. Pogreske koje nije bilo moguce izazvati
tijekom komunikacije zasnovane na FlexRay protokolu dovele bi, u najgorem slucaju, FlexRay
¢vor u stanje zastoja za Ciji oporavak je napravljeno programsko rjeSenje. Zbog toga nije od
velike vaznosti koje pogreske su izazvane, a koje nisu, jer sve rezultiraju istom promjenom

stanja pogreske.
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SAZETAK

Funkcionalnosti danasnjeg automobila ovise o radu i1 komunikaciji izmedu kontrolnih jedinica.
Pogreske koje se mogu pojaviti prilikom komunikacije izmedu tih kontrolnih jedinica trebaju biti
na vrijeme prepoznate te ih se treba rijesiti u Sto kracem roku. Ovaj rad bavi se izazivanjem
pogresaka i oporavkom od istih kod sustava koji koriste CAN i1 FlexRay komunikacijske
protokole. CAN protokol koristi se za manje kriti¢ne sustave zbog manje brzine i zbog njegove
komunikacije pogonjene dogadajima. U drugu ruku, FlexRay protokol koristi se u najkriti¢nijim
sustavima automobila zbog svoje velike brzine i1 komunikacije pogonjene vremenskim
okidac¢ima. U sklopu ovog rada ispitana je moguénost izazivanja i oporavka od pogresaka
tijekom komunikacije s navedenim protokolima na razvojnoj plo¢i Aurix TC 275. Uspjesno su
simulirane pogreske koje je moguée proizvesti za pojedini protokol te je napravljena funkcija za

oporavak od pogresaka $to nije rijeSeno na razini ¢ipa na koristenoj platformi.

Kljuc¢ne rijeci: automobil, komunikacija, pogreska, oporavak, CAN, FlexRay, protokol.

35



ABSTRACT

The functionality of today's car is dependent on work and communication between control units.
Errors that may occur during communication between these control units should be timely
recognized and resolved in the shortest possible time. This paper deals with causing errors and
recovering from the same in systems using CAN and FlexRay communication protocols. The
CAN protocol is used for less critical systems due to lower speed and its event-driven
communication. On the other hand, the FlexRay protocol is used in the most critical car systems
due to its high speed and time-triggered based communication. Within this work, the ability to
cause and recover from error during the communication with the mentioned protocols on the
Aurix TC 275 development board is tested. Successful simulations of errors were produced for
each protocol and a fault recovery function was written for the fault recovery that is not resolved

at chip level.

Keywords: car, communication, error, recovery, CAN, FlexRay, protocol.
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