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1. UVOD

Uloga pristupnih tocaka jest osigurati bezi¢no pokrivanje na onim podrucjima gdje je to
potrebno. Zadatak ovog zavr$nog rada je konfigurirati usmjeriva¢ kao pristupnu tocku, te
uspostaviti 1 testirati konekciju s ostalim ¢vorovima u testnoj racunalnoj mrezi. U drugom
poglavlju navedeni su i opisani IEEE standardi za bezi¢ni prijenos podataka koji se koriste u
LAN mrezama, te su izdvojene prednosti i nedostaci pojedinih standarda. U tre¢em poglavlju
opisano je §to su to pristupne tocke, gdje se koriste, te je dan pregled i usporedba nacina rada
pristupnih tocaka. Isto poglavlje sadrzi jos 1 usporedbu infrastrukturnog i ad hoc WLAN-a, te
njihove prednosti i nedostatke. U Cetvrtom poglavlju uvodno su navedene karakteristike
MikroTik usmjerivaca i razlozi zbog kojih je njihova primjena pogodna pri konfiguriranju
pristupne tocke. Zatim je kroz pojedine korake opisano kako se konfigurira usmjeriva¢ kao
beZi¢na pristupna tocka, odnosno koje su to osnovne postavke koje odreduju da ¢e MikroTik
usmjerivac sluziti kao pristupna tocka. Na kraju istog poglavlja, dan je pregled konfiguriranja
MikroTik usmjerivaca kao bezi¢ne pristupne tocke, te je uspostavljena i testirana konekcija s

ostalim ¢vorovima u kreiranoj testnoj racunalnoj mrezi.

1.1. Zadatak zavrSnog rada

Zadatak zavrSnog rada je opisati mogucnost primjene usmjerivaca kao bezi¢ne pristupne
tocke uz primjenu IEEE 802.11 standarda za beZi¢nu komunikaciju. U prakticnom dijelu rada
je potrebno MikroTik RouterOS usmjeriva¢ konfigurirati kao bezi¢nu pristupnu tocku, te

uspostaviti 1 testirati konekciju s ostalim ¢vorovima u kreiranoj testnoj racunalnoj mrezi.



2. IEEE STANDARDI ZA BEZICNI PRIJENOS PODATAKA U LAN
MREZAMA

LAN je lokalna racunalna mreza koja medusobno povezuje raznovrsne uredaje unutar
ograni¢enog podrucja [14]. WLAN (engl. Wireless Local Area Network) je vrsta lokalne
racunalne mreze (LAN). WLAN kao bezi¢na lokalna mreza omogucuje bezi¢no mrezno
povezivanje sucelja na kratkim udaljenostima uz primjenu radio ili infracrvenih signala
umjesto tradicionalnog umrezavanja kablovima. WLAN standardi definiraju nacin bezi¢nog
pristupa Internetu. Medu osnovnim WLAN standardima su IEEE 802.11 i ETSI HiPeRLAN.
Oba standarda imaju nekoliko svojih inadica koje omogucuju razliite brzine prijenosa
podataka te djeluju u razli¢itim dijelovima radio spektra [1]. Unutar bezi¢nih lokalnih mreza
mogu se povezati uredaji poput mobitela, laptopa, tableta, internet zvu¢nih sustava, igra¢ih
konzola te drugih krajnjih uredaja. WLAN moze sadrzavati od dva do sto i viSe uredaja,
medutim slozenost odrzavanja i upravljanja mrezom raste s porastom broja uredaja. Uredaji
povezani u WLAN mreZu razmjenjuju podatke preko svojih ugradenih radio predajnika i
prijemnika. BezZi¢ne lokalne mreZze mogu biti definirane na jedan od sljede¢ih nacina: ad hoc

ili infrastrukturni nacin [2]., naknadno opisani u ovom radu.
2.1. IEEE 802.11 standardi

IEEE 802.11 je skup standarda koji definiraju komunikaciju na fizickom sloju i sloju linka
podataka. BeZi¢ne lokalne mreZe omogucuju komunikaciju izmedu umreZenih uredaja u
frekvencijskim pojasevima od 900 MHz te 2.5 GHz, 3.6 GHz, 5 GHz i 60 GHz. Oni su
definirani od strane LAN/MAN Odbora za standarde, te od strane IEEE (engl. Institute of
Electrical and Electronical Engineers) organizacije. Osnovna inacica standarda objavljena je
1997. godine, a naknadno je unaprijedena. Takvi standardi definiraju nacin komunikacije u
bezi¢nim mrezama. Kako nastaju novije inacice IEEE standarda, starije inacice polako izlaze

iz upotrebe [3].
2.1.1. 802.11 fizicki sloj

Originalni 802.11 standard definira dvije razli€ite tehnologije koje se primjenjuju na
fizickoj razini bezi€nih LAN-ova:
- rasprSeni spektar variraju¢ih frekvencija (engl. Frequency Hopping Spread Spectrum —

FHSYS)



- rasprSeni spektar izravnog sekvenciranja (engl. Direct Sequence Spread Spectrum — DSSS)

[7].

Obje tehnologije funkcioniraju u 2.4 GHz ISM (engl. Industrial, Scientific and Medical)
opsegu. Organizacija FCC (engl. Federal Communications Commission) u SAD-u odredio je
ovaj dio frekvencijskog spektra za ISM nelicenciranu upotrebu. Europska komisija je takoder
izdala odgovarajucu preporuku s ciljem uskladivanja javnog koristenja bezi¢nih LAN-ova u
24 GHz 1 5 GHz opsezima u zemljama c¢lanicama EU. Svaki od fizickih slojeva ima
jedinstven PLCP (engl. Physical Layer Convergence Procedure) i PMD (engl. Physical
Medium Dependent) podsloj. IEEE 802.11 standard specificira brzine prijenosa podataka od 1
Mbps i 2 Mbps, te sljedece tehnologije [7]:

a) FHSS

FHSS (engl. Frequency Hopping Spread Spectrum), odnosno rasprSeni spektar variraju¢ih
frekvencija koristi frekvencijsku okretnost za slanje podataka na Sirini frekvencijskog pojasa
koji iznosi 83.5 MHz. Frekvencijska okretnost definira sposobnost radija da naglo mijenja
frekvencije slanja unutar korisnog RF opsega. U slucaju variraju¢ih frekvencija bezi¢nih
LAN-ova korisni dio 2.4 GHz ISM opsega, Sirina frekvencijskog pojasa iznosi 83.5 MHz
prema FCC propisima i 802.11 standardu [7].

b) DSSS

DSSS (engl. Direct Sequence Spread Spectrum) je vrlo poznata i koriStena tehnologija
rasprSenog spektra. DSSS tehnologija je stekla popularnost zahvaljuju¢i lakoci
implementacije 1 visokim brzinama prijenosa. DSSS je metoda slanja podataka u kojoj sustavi

koji Salju 1 primaju podatke rade na Sirini frekvencijskog pojasa koji iznosi 22 MHz [7].
2.1.2. 802.11 MAC podsloj

802.11 MAC okvir, prikazan slikom 2.1., opisuje se kao niz polja odredenog redoslijeda, a
sastoji se od: MAC zaglavlja (engl. MAC header), tijela okvira (engl. Frame Body) i FCS-a
(engl. Frame Check Sequence). MAC zaglavlje se sastoji od: kontrole okvira (engl. Frame
Control), trajanja/ID (engl. Duration/ID), adrese (engl. Address) 1 kontrole sekvence (engl.
Sequence Control). Tijelo okvira sadrzi informacije specifi¢ne za tip okvira. FCS sadrzi IEEE
32-bitni CRC (engl. Cyclic Redundancy Code), koji se koristi za provjeru dugih sekvenci
bitova u logickom bloku podataka [7].



Uopcen izgled 802.11 MAC okvira
MAC zaglavlje
Kontrola|Trajanje/ Kontrola Tijelo
Okvira D Adresa 1|Adresa 2|Adresa 3 Sekvence Adresa 4 Okvira FCS
2 bajta | 2 bajta | 6 bajta | 6 bajta | 6 bajta | 2 bajta | 6 bajta Ot_)%a?tlaz 4 bajta

Slika 2.1. Uopcen izgled 802.11 MAC okvira [7].

2.2. 802.11a standard

IEEE je stvorio nove inacice originalnog 802.11 standarda i nazvao ih 802.11a 1 802.11b.
Kako je 802.11b stekao popularnost mnogo brze od 802.11a, iako su oba standarda stvorena u
isto vrijeme, zbog razlike u cijeni implementacije 802.11a se uobicajeno koristi u poslovnim
okruzenjima, dok je primjena 802.11b namijenjena kucanstvima. 802.11a radi u
frekvencijskom podrucju koje iznosi oko 5 GHz, te ima brzinu prijenosa podataka u iznosu od
54 Mbps [15]. Visa frekvencija znac¢i da 802.11a signali imaju veée gubitke pri prolazu kroz
zidove ili druge prepreke. Budu¢i da 802.11a i 802.11b koriste razli¢ite frekvencije, one su
nekompatibilne jedna s drugom. Neki mrezni proizvodaci nude hibridnu opremu zvanu
802.11a/b, no ova rjesenja mogu biti implementirana jedino usporedno (svaki od spojenih

nedostataka 802.11a standarda.

Predonosti 802.11a:

- velika brzina prijenosa podataka, 54 Mbps,

- uskladene frekvencije sprjecavaju interferenciju signala ostalih uredaja.
Nedostaci 802.11a:

- viSa cijena u odnosu na 802.11b standard,

- kratak domet signala.

2.3. 802.11b standard

IEEE je proSirio originalni 802.11 standard u srpnju 1999. godine, kada je stvorena
802.11b specifikacija. Inacica 802.11b ima brzinu prijenosa signala u iznosu od 11 Mbps, te

radi na frekvencijskom pojasu Sirine 2.4 GHz, §to je usporedivo s tradicionalnim Ethernetom.



Proizvodaci obi¢no preferiraju koriStenje tih frekvencija jer im omogucuje Siru primjenu
uredaja koji rade na istim frekvencijskim podruc¢jima. Budué¢i da je neuskladena, 802.11b
oprema se moze izloziti interferenciji mikrovalnih peénica, bezi¢nih telefona te ostalih
uredaja koji koriste isto podrucje frekvencija od 2.4 GHz [15]. Medutim, pri instaliranju
802.11b opreme na dovoljnoj udaljenosti od ostalih uredaja moguce je izbjeci interferenciju.

Prema izvoru [4], slijedi pregled prednosti 1 nedostataka 802.11b standarda.
Prednosti 802.11b:

- niza cijena u odnosu na 802.11a standard,
- veci domet signala u odnosu na 802.11a standard,

- manja osjetljivost na smetnje u odnosu na 802.11a.
Nedostaci 802.11b:

- niza maksimalna brzina u odnosu na osnovni 802.11 standard,
- uredaji u kucanstvu mogu uzrokovati interferenciju u neuskladenim frekvencijskim

podrucjima.
2.4. 802.11g standard

U 2002. i 2003. godini, na trZiStu su se pojavili WLAN proizvodi koji su podrzavali noviji
standard pod imenom 802.11g. Standard 802.11g je bio pokuSaj spajanja najboljih kvaliteta
obiju prethodnih standarda 802.11a 1 802.11b. Radi u frekvencijskom podrucju koje iznosi
oko 2.4 GHz frekvencije za §to bolji domet, te ima brzinu prijenosa podataka u iznosu od 54
Mbps [15]. Standard 802.11g je obrnuto kompatibilan s 802.11b Sto znaci da pristupne tocke
standarda 802.11g rade sa 802.11b bezi¢nim mreZznim adapterima i obratno. Prema izvoru [4],

slijedi pregled prednosti i nedostataka 802.11g standarda.
Prednosti 802.11g:

- velika brzina od 54 Mbps,
- veci domet signala u odnosu na 802.11b,

- manja osjetljivost na smetnje u odnosu na 802.11b.
Nedostaci 802.11g:

- viSa cijena u odnosu na 802.11b standard,

- kuéni uredaji mogu stvarati interferenciju na neuskladenim signalnim frekvencijama.



2.5. 802.11n standard

Standard 802.11n (poznat i pod imenom ,,Wireless N“) dizajniran je kako bi proSirio
raspon frekvencijskog pojasa koji koristi viSestruke bezicne signale i antene umjesto jedne.
Ima brzinu prijenosa podataka u iznosu od 300 Mbps [15]. Standard 802.11n takoder nudi 1
neSto bolji domet od prijasnjih standarda upravo zbog viSe snage signala te zato §to je
obostrano kompatibilan s opremom 802.11b/g standarda. Prema izvoru [4], slijedi pregled

prednosti i nedostataka 802.11n standarda.
Prednosti 802.11n:

- velika brzina, 300 Mbps
- ve¢i domet signala u odnosu na 802.11g,

- manja osjetljivost na interferenciju signala u odnosu na 802.11g.
Nedostaci 802.11n:

- standard jos uvijek nije dovrSen,
- cijena mu je vi$a u odnosu na 802.11g standard,
- koristenje viSestrukih signala moze dovesti do interferencije s obliznjim mrezama

temeljenim na 802.11b/g standardu.

2.6. 802.11ac standard

802.11ac je standard za beZicne mreZe koji je napredniji od prijasnjih generacija 802.11n
standarda. Oslanjajuci se na prijas$nju, ne toliko poznatu, originalnu verziju 802.11 standarda
koja seze 1 do 1997. godine, 802.11ac predstavlja petu generaciju standarda. U usporedbi s
802.11n, i ostalim standardima koji su nastali prije njega, 802.11ac nudi bolju mreznu izvedbu

1 mogucnost implementiranja kroz naprednije hardvere i ugradene softvere [5].



3. TOPOLOGIJE BEZICNIH MREZA

3.1. Pristupna tocka

Pristupne tocke (engl. Access Point — AP) su komunikacijski uredaji u bezicnim lokalnim
mrezama koji se ponaSaju kao sredi$nji predajnik i prijemnik bezi¢nih radio signala.
Standardne bezi¢ne pristupne to¢ke podrzavaju prethodno navedene standarde i najCesce se
koriste u javnim internetskim hotspot-ovima i ostalim poslovnim mreZama u veéim zgradama
1 prostorima gdje je potrebno bezi¢no pokrivanje. Za bezi¢ne pristupne tocke u mobilnim
mrezama se moze koristiti termin bazna stanica (engl. base station). Bezi¢ni usmjerivaci koji
se koriste pri kuénom umreZzavanju sadrze pristupne tocke koje su ugradene u hardver te koje
mogu djelovati sa samostalnim jedinicama pristupnih tocki. Nekolicina isporucitelja koji
koriste WLAN opremu proizvodi i pristupne to¢ke. Hardver pristupnih tocki se sastoji od
radio primopredajnika, antena te ugradene programske podrske. Hotspotovi naj¢esc¢e sadrze
jednu ili viSe bezi¢nih pristupnih tocaka kako bi podrucje pokrivenosti bilo bolje. Poslovne
mreze najcesce se sastoje od vise pristupnih tocki, dok ve¢ina domova zahtijeva samo jednu
pristupnu tocku kako bi se pokrilo odredeno podruc¢je. Utvrdivanje optimalne lokacije za
instalaciju skupa pristupnih to¢aka moze biti zahtjevna zadaca jer je za pokrivanje odredenog
podrucja potreban pouzdan signal. Mreza se u kucanstvima moze prosiriti tako §to se mrezi
dodaje beZi¢na pristupna tocka, dok se u poslovnim podrucjima proSirivanje mreze ostvaruje
postavljanjem skupa pristupnih tocaka kako bi se pokrila odredena lokacija. Pristupne tocke
omogucuju takozvani infrastrukturni nacin umrezavanja. Dodatne pristupne tocke omogucuju
WLAN mrezama da dosegnu vece udaljenosti i veéi broj klijenata. Moderne pristupne tocke
podrzavaju 1 do 255 klijenata (dok one stare podrZavaju samo oko 20). Pristupne tocke

takoder omogucuju spajanje WLAN mreZa sa zinim mrezama.

Prvu beZi¢nu pristupnu tocku proizvela je tvrtka Proxim Corporation 1994. godine pod
brendom RangeLLAN2. Pristupne tocke su dosegnule masovno prihvacanje ubrzo nakon $to su
se devedesetih godina 20. stolje¢a u prodaji pojavili prvi komercijalni bezi¢ni proizvodi. Prvih
godina su se pristupne to¢ke zvale WAP uredaji, dok je kroz vrijeme izraz WAP zamijenjen
izrazom AP. Ovo je nacinjeno kako ne bi doSlo do zabune jer je WAP skracenica koriStena i

za Wireless Application Protocol [6].



3.1.1. Pregled i usporedba nacina rada pristupnih tocaka

Pristupne tocke komuniciraju s bezicnim klijentima, Zi¢nom mreZzom te s drugim
pristupnim tockama. One mogu biti konfigurirane za rad na tri razli¢ita na¢ina: korijenski,
most ili ponavljacki. IEEE ne definira ni jedan od ovih nacina rada. Za standardne operacije
pristupnih to¢aka mogli bismo reé¢i da rade u korijenskom nacinu rada, dok su drugi nacini

zapravo prosirenja funkcionalnosti pristupnih tocaka koje dodaju proizvodaci.
3.1.1.1. Korijenski nacin rada pristupnih tocaka

Korijenski nac¢in se koristi u sluajevima kad je pristupna tocka povezana sa zi¢nom
mrezom, najceS¢e preko svog, obicno Ethernet, sucelja. Vec¢ina pristupnih tocaka je po
pretpostavci konfigurirana za rad u korijenskom nacinu, koji je prikazan slikom 3.1..
Pristupne tocke u korijenskom nacinu rada koje su povezane na isti Zi¢ni prijenosni sustav
mogu komunicirati medusobno preko zi¢nog mreznog segmenta. Pristupne tocke
komuniciraju medusobno radi koordiniranja roaming funkcija. Bezi¢ni klijenti mogu
komunicirati s drugim bezi¢nim klijentima koji su locirani u drugim c¢elijama kroz svoje

pristupne tocke putem zicnog mreznog segmenta.

| Zi¢na mreza |
PristupnaI l
tocka & 2F

N

Sl

Klijent

Klijent

Slika 3.1. Prikaz pristupne tocke u korijenskom nacinu rada



3.1.1.2.  Most nacin rada pristupnih tocaka

U most nacinu rada pristupna toc¢ka se ponasa kao bezi¢ni most. Slika 3.2. prikazuje most
nacin rada pristupne tocke. Klijenti se ne pridjeljuju mostovima ve¢ se mostovi koriste za

povezivanje dva ili viSe mreznih segmenata bezi¢nim putem.
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Slika 3.2. Prikaz pristupne tocke u most nacinu rada
3.1.1.3.  Ponavljacki nacin rada pristupnih tocaka

U ponavljackom nacinu rada, koji je prikazan slikom 3.3., pristupna tocka omogucuje
produZenje bezi¢ne veze. Na primjer, jedna pristupna tocka sluzi kao korijenska pristupna
tocka, a druga kao bezi¢ni mrezni obnavljac. Pristupna tocka u ponavljackom nacinu rada se
povezuje s klijentima kao pristupna tocka, a s korijenskom pristupnom tockom u produzetku
kao klijent. KoriStenje pristupne to¢ke u ponavljackom nacinu rada nije preporucljivo, osim
ako nije apsolutno nuzno. Celije oko svake pristupne tocke u ovom scenariju moraju se
preklapati. Preklapanje treba iznositi minimalno oko 50%. Pristupna tocka u ponavljac¢kom
nacinu rada komunicira s klijentima, a takoder i s pristupnom tockom pomocu bezi¢ne veze,

¢ime se smanjuje propusnost i povecava kasnjenje na bezicnom segmentu mreze [7].
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Slika 3.3. Prikaz pristupne tocke u ponaviljackom nacinu rada
3.2. Neovisni (ad hoc) WLAN

Ad hoc mreze su lokalne mreze koje su takoder poznate 1 kao P2P (engl. peer-to-peer)
mreze upravo iz razloga Sto uredaji direktno ostvaruju komunikaciju. Kao i kod P2P
konfiguracije, ad hoc mreze podrazumijevaju malu grupu uredaja koji su blizu jedni drugima.
Drugim rijeCima, beZi¢na je ad hoc mreza nain povezivanja viSe bezi¢nih uredaja koji ne
koriste centralni uredaj kako bi se ostvarila komunikacija. Svaki uredaj/Cvor spojen na ad hoc
mrezu prosljeduje podatke drugim uredajima/¢vorovima. Kako ad hoc zahtjeva minimalnu
konfiguraciju, te se ¢vorovi u mrezi vrlo brzo mogu razmjestiti, ad hoc je zapravo vrlo
pametno rjesenje kada je potrebno postaviti malu, privremenu 1 jeftinu beZi¢nu lokalnu mrezu,
tj. WLAN. Ad hoc takoder sluzi kao privremeno rezervno rjeSenje ukoliko dode do kvara

opreme koja se koristi za infrastrukturnu mrezu.

3.2.1. Prednosti i nedostaci

Ad hoc mreze su ocito vrlo korisne, ali samo pri odredenim uvjetima. lako ih se vrlo lako

konfigurira te su vrlo u€inkovite za ono za $to su namijenjene, ponekad nisu najbolje rjeSenje.
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Prednosti ad hoc mreze:

- Upravo iz razloga Sto ad hoc mreze ne zahtijevaju pristupnu tocku, one predstavljaju

jeftin nacin ostvarivanja klijent-klijent komunikacije.

- Lako se konfiguriraju te pruzaju jedan od najboljih na¢ina komunikacije s obliznjim
uredajima u situacijama kada ju se koristi za kratak krace vrijeme bez upotrebe kabla kao u

npr. hitnim medicinskim slucajevima.

- Ad hoc mreze su Cesto zasti¢ene zbog njihove privremene ili improvizirane svrhe. Bez

mreznog kontrolnog pristupa ad hoc mreze mogu biti osjetljive za napade.

- Ukoliko je broj uredaja spojenih na ad hoc relativno malen, izvedba je mnogo bolja nego

kada je vise uredaja spojeno na mrezu.
Nedostaci ad hoc mreze:

- Uredaji u ad hoc mrezi ne mogu onemoguciti SSID emitiranje kako to mogu
infrastrukturne mreze. Napadaci usmjereni na ad hoc ne¢e imati velikih poteskoca trazeéi i

spajajuci se na ad hoc uredaj ako uspiju u¢i unutar podrucja emitiranja signala.
- Kako broj uredaja spojenih na ad hoc raste tako upravljanje mrezom postaje zahtjevnije.

- Uredaji ne mogu koristiti Internet ako bilo koji od njih nije spojen na Internet te ga ne

dijeli s ostalim uredajima.

- OdrZavanje ad hoc mreZe je zahtjevno upravo iz razloga $to ne postoji centralni uredaj,
kroz kojeg prolazi sav promet. To znaci da ne postoji jedinstveno mjesto gdje je moguce

blokirati promet ili implementirati sigurnosne mehanizme.

3.2.2. Uvjeti za postavljanje ad hoc mreZe

Kako bi se konfigurirala ad hoc mreZa, svaki beZi¢ni adapter mora biti konfiguriran za ad
hoc nac¢in umjesto infrastrukturnog nacina upravljanja. Taj se nacin upotrebljava kod mreza
gdje postoji centralni uredaj, tj. usmjerivac ili neki drugi server koji odrzava promet. Takoder,
svi bezi¢ni adapteri moraju koristiti broj kanala te isti niz znakova koji su jedinstveni za svaku
bezi¢nu lokalnu mrezu (engl. Service Set Identifier, SSID). Bezi¢ne ad hoc mreze ne mogu

premostiti ziCane lokalne mreZe bez instaliranog odredenog prospojnika (engl. Gateway) [8].
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3.3. Infrastrukturni WLAN

Govore¢i o raunalnim mrezama, infrastrukturni nafin rada se ostvaruje kada mreza
zajedno spaja uredaje, bilo na Zzi¢ni ili bezicni nacin, koriste¢i pristupnu tocku npr.
usmjeriva¢. Upravo ova karakteristika je klju¢na za razlikovanje infrastrukturnog od ad hoc
naCina rada. Postavljanje infrastrukturnog nacina zahtjeva barem jednu beZzi¢nu pristupnu
tocku (AP) te da pristupna tocka i svi klijenti budu konfigurirani tako da koriste isto ime
mreze (SSID). Pristupna tocka je povezana na zi¢nu mrezu kako bi se omogucilo bezi¢nim
klijentima da pristupe mreznim resursima. Dodatne se pristupne tocke mogu spojiti na ovu
mrezu kako bi se povec¢ao domet signala te kako bi se podrzalo jos§ bezi¢nih klijenata. Kuéne
mreze s beziCnim usmjerivaima podrzavaju infrastrukturni nacin automatski, upravo iz

razloga Sto takvi tipovi uredaja imaju ugradenu pristupnu tocku.

3.4. Usporedba infrastrukturnog i ad hoc nacina rada

U usporedbi s ad hoc bezi¢nim mrezama, infrastrukturni na¢in omogucuje centralizirano
upravljanje mreza te Siri domet. Bezi¢ni se uredaji mogu spojiti na izvore na zi¢noj lokalnoj
mreZi, $to je uobicajeno za poslovno okruzenje, te se vise pristupnih to¢aka moze dodati kako
bi se smanjila prometna zagusenost te se proSirio domet same mreze. Nedostatak bezi¢ne
infrastrukturne mreze je jedino taj S$to je njena implementacija skuplja. Ad hoc mreze se na
uredaje spajaju metodom P2P, stoga su potrebni samo krajnji pristupni uredaji; pristupna
tocka uopce nije potrebna kako bi se uredaji medusobno povezali. Ukratko, infrastrukturni
nain moZe imati stalnu topologiju. Javne ustanove te poslovni prostori uobifajeno ne
pribjegavaju P2P mreZama koje se koriste u ad hoc nac¢inu upravo iz razloga §to su previse
decentralizirani, pa nisu pogodni. Ad hoc mreze se koriste u nekim kra¢im vremenskim
periodima kada se moraju prenijeti podaci s uredaja koji su previse udaljeni od mreze da bi se
to i ostvarilo. Ad hoc mreza je pogodna ukoliko je potrebna medusobna komunikacija izmedu
nekoliko uredaja. Jedino ograni¢enje ad hoc nacina je to da u odredenom trenutku nije
prikladan za sve prometne zahtjeve, a tada je potreban infrastrukturni. Mnogi bezi¢ni uredaji
mogu raditi samo u infrastrukturnom nacinu, $to je razlog zasto taj nacin mora biti postavljen

tako da se uredaji moraju spojiti kroz pristupnu tocku [9].
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4. KONFIGURIRANJE USMJERIVACA ZA BEZICNI PRISTUP

4.1. Izbor MikroTik usmjerivaca

MikroTik model koriSten u prakticnom dijelu zavr$nog rada jest ,,RB951Ui-2HnD*, on
ima pet Ethernet portova, jedan USB 2.0 port, podrzava 802.11b/g/n standarde, ima ugradene
antene, snage je 1000mW, te moze raditi u frekvencijskom pojasu od 2.4GHz. Ima procesor
koji radi na frekvenciji od 600MHz, 128MB RAM-a i1 PoE izlaznu funkciju za peti port, koji
moze napajati ostale prikladne uredaje istom voltazom koja se ve¢ koristi na prvom uredaju.
Podrzava protokole IPv4 i IPv6 [12], [13]. Tvrtka Mikrotik omoguc¢ila je korisnicima lakSe
koriStenje uredaja iz njthove ponude, kroz mnogo jednostavnih primjera konfiguracije

usmjerivaca, $to je pomoglo i u izvrSavanju zadatka ovog zavr$nog rada.

4.2. Konfiguracija MikroTik usmjerivaca kao pristupne tocke

U ovom poglavlju opisan je postupak konfiguriranja MikroTik usmjerivaca kao pristupne
tocke za bezi¢ni pristup. MikroTik usmjeriva¢ je uz pomo¢ patch kabla povezan s racunalom
koriste¢i se jednim od Ethernet sucelja (Ethernet3). Drugim patch kablom MikroTik
usmjeriva¢ je spojen s Internetom, odnosno usmjerivac¢em ISP-a (engl. Internet service
provider). Nakon otvaranja aplikacije Winbox, odabrana je MAC adresa MikroTik
usmjerivaca te je ostvaren pristup Winbox sucelju unutar kojeg je usmjeriva¢ konfiguriran. Za
pocetak je Ethernet2 port uinjen WAN portom, i dinamicki je dodijeljena IP adresa sa ISP-a.
Slika 4.1. prikazuje prvi korak pri konfiguriranju usmjerivaca. Odabirom /P — DHCP —
Client — Add, otvorio se prozor unutar kojega je za Interface postavljeno: ,.ether2®, §to znaci
da je preko Ethernet2 porta dodijeljena IP adresa. Pod opcijom Starus (S1.4.1.), vidljivi su

parametri koji su dodijeljeni preko ISP-a.
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DHCP Client <ether2>

[=] E3 | DHCP Client <ether2>

DHCP | Status DHCP Status |
Interface: |ether2 % | | cance IP Address: |192.168.0.14/24 Cancel
[ Use Peer DNS Gateway: |192.168.0.1 -.oppiy
) s Peer WP DHCP Server: |192.168.0.1
DHCP Options: |hostname | ¥ | # [ Comment | Expires After: |6d 23.57.38
certd __ |¥]% Primary DNS: [83.139.103.3
Add Default Route: |yes I Secondary DNS: [83.133.121.8 Remove
otk e Dt —y
Secondary NTP: | | Renew |
enabled |Status: bound lenabled | Status: bound

Slika 4.1. Prikaz opcije DHCP Client u Winbox-u

Nadalje, unutar otvorenog Winbox sucelja, odabrana je opcija Wireless, zatim Security
profiles, te se opcijom Add omogucilo biranje imena i lozinke profila koju pristupna tocka

koristi, a Sto se vidi na slici 4.2..

Security Profile <Mikro Tike_profil=
General |F{ADIUS EAP  Static Keys

Name: |Mikra Tik_profil |

Mode: |dwamic keeys " - | : fpply

Authertication Types: [ WPA PSK WPAZ PSK
CIWPAEAP [ WPAZ EAP
Unicast Ciphers: aesccm | |tkip

Group Ciphers: (v aes cem [ thip

WPA Pre-Shared Key: | mikrotik2017 |

WPAZ2 Pre-Shared Key: |mikrotik2017 |

Supplicant Identity: | |

Group Key Update: |DD:'I]5:DD |

Management Protection: |alluwed || ¥ |

Management Protection Key: | |

Slika 4.2. Prikaz opcije Security Profile u Winbox-u
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Idu¢i korak je dvostruki klik na ime ,wlanl® unutar sucelja Wireless te su postavljeni
parametri koji su potrebni za uspostavu bezi¢ne veze, a prikazani su na slici 4.3.. Mode je
postavljen na ,,ap bridge®, §to znaci da usmjerivac sluzi kao pristupna tocka. Izabran je Band
2GHz B/G/N. Frekvencija (engl. Frequency) koja je izabrana iznosi 2422 MHz, jer se ona u
ovom slucaju najmanje koristi, a do informacije o najces¢e koriStenoj frekvenciji se dolazi
odabirom tipke ,,Freq. Usage®. Pod SSID se moze upisati proizvoljan naziv pristupne tocke
koja se kreira. U opciji Security Profile oznaten je prethodno kreirani profil

,MikroTik_profil*.

Interface <wlan1:
General Wirsless | HT HTMCS WDS Mstreme MNVZ Status | oK |
Mode: T e |
Band: |2GHz-B/G/N [ | — |
Channel Width: | 20/40MHz HT Above |®
Frequency: |2422 || ¥ | MHz | Disable |
SSID: [Mikro Tik_ap |- | Conment |
Scan List: |defautt [EES | Advanced Mode |
Wireless Protocal: |any |® | Tarch |
Securty Profile: [ MikroTik_profi [#] ||  Sean |
Bridge Mode: |enabled [3] || Freq Usage.. |
Default AP Tx Rate: | ¥ bps | — |
Default Client Tx Rate: | ¥ bps | Snift. |
Defautt Authenticate I HES::;:EM I
Defautt Forward
[] Hide 5SID
enabled | | |n.|r1r1ir1g ap |

Slika 4.3. Prikaz opcije Interface u Winbox-u

Neki od dodatnih alata koji se nalaze unutar ,,wlanl‘ sucelja su Torch, Scanner, Alignment,

Sniffer te Snooper. Torch naredba se Kkoristi za praéenje prometa koji prolazi kroz sucelje.

15



Moze se pratiti promet koji je klasificiran prema imenu protokola, izvornoj adresi, odredisnoj

adresi te portu [11]. Snooper alat (S1.4.4.) nadgleda okolnu frekvenciju koja se koristi, a isto

tako prikazuje i1 koji uredaji koriste odredenu frekvenciju. Dostupna je u konzoli (cmd), kao i

u Winbox-u [10].

per (Running)

i
Jall % |

|Frequenc.../ |Band  |Address 551D Signal  |DfFreq. (%) |OF Traf. (%)  |Bandwidth |Met.. |Stati..|/w
(7] 2412 2GHz-N  E4:80:8C:34:00:67 WlanPPD 13| 124 1 12.8 kbps 1|
lgd 2412 2GHz-N  EZ:55:7D:76:63:62 0.0 0.0 0 bps 1

lgd 2412 2GHz-N E2:5570:76:63:61 ENNA_Gu... 0.0 0.0 0 bps 0

lgd 2412 2GHz-N  78:8C:54:04:82:8E  ISKONOV... 07| 710 6.8 kbps 11—
lgd 2412 2GHz-N  E4:8D:8C:35:FF:A3  HGOS 19| 1750 16.3 kbps 2
lgd 2412 2GHz-N  08:95:2AE3.C1:AZ  Tech_DODO... 21 194 15.5 kbps 1

lgd 2412 2GHz-N  EZ:55:7D:76:63:6F 0.0 0.0 0 bps 1

] 2412 2GHz-N  00:26:24.BF:24:02  MarninaM... 0.0 0.0 O bps 1

lgd 2412 2GHz-N  00:26:24 BC:38.7C  Mreza_24... 13| 1201 11.3 kbps 1

] 2412 2GHz-N  B4:A5EF40:79:0E  Moja mre™a 0.0 0.0 O bps 1

fg 2412 2GHz-N  78:8C:54:01:ED:19  Gaba 0.0 0.0 0 bps 1

g 2412 2GHz-N  08:76:FF.04:34:8F ODO-O51... 0.0 0.0 0 bps 1

iy 2412 E4:3D:8C:35FFA3 HGOS 75 19| 1750 16.3 kbps

iy 2412 E4:30:8C:34:.00:67 WianPPD S1 1.3 124 1 12.8 kbps L
i 2412 EZ:558:70:76:63:62 -6 00 0.0 Obps -
T4 items

Slika 4.4. Prikaz opcije Snooper u Winbox-u

Scanner naredba, koja je prikazana na slici 4.5., omogucuje pregled svih pristupnih tocaka u

frekvencijskom dometu koje su definirane u scan-listi. Ta naredba ¢e prikazivati pristupne

tocke sve dok korisnik ne zaustavi proces skeniranja [10].
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Scanner (Running)

— G
|.P~ddress |SSID |Eand |I:har1... |Fre.-qu...|5igna...|Nuise...lSigna...|Hadiu Name |Hnuter0| hd

AP 08:95:28E3:C1:A2 Tech_DO0.. 2GHz-.. 20MHz 2412 55 -1 46 -

APRE  E4:3D:8C:35:FFA3 HGOS 2GHz-.. 20MHz 2412 -82 -1 15 E48DBC3IAFFAT 6344 ]

APRE  E4:3D:8C:34:.00:67 WlanPPD 2GHz-.. 20MHz 2412 -85 -1 16 E4808C340067 6342

AP 78:54:-B4:75:CE:EE shured 2GHz-.. 20MHz 2412 S0 101 11

AP 00:26:24:BC:38:7C Mreza_2.... 2GHz-.. 20MHz 2412 730 -1 28

AP E2:55:70: 766361 ENMMNA_G.. 2GHz-.. 20MHz 2412 25 -1 12

AP 78:8C:54:01:E0:19 Gajba 2GHz-.. 20MHz 2412 -0 -1 21

AP 08:55:2A:5E:E3:80 Bnet_57. 2GHz-.. 20MHz 2437 B4 102 38

AP 2A:AL3C:T0:5B:05 Lilvproteti... 2GHz-.. 20MHz 2437 -85 102 17

AP 00:14:7F6B:78:24 SpeedTo... 2GHz-.. 20MHz 2437 -85 102 17 -

AP 08:95:284E3:FC:DF Tech_DO0... 2GHz-.. 20MHz 2437 87 -102 15

A 68:72:51:32:F6:80 siemens+... 2GHz-.. 20MHz 2447 -85 -57 8

A 60:E3Z7B58E08 otvorena... 2GHz-.. 20MHz 2447 -28 57 9

AP FC:52:80:23:B8:7F Tech_DO0... 2GHz-.. 20MHz 2462 -6 -104 28 ||

AF h8:60:8FB2:.C3:83 Transco.. 2GHz-.. 20MHz 2462 -85 104 19 -

22 tems

Slika 4.5. Prikaz Scanner opcije u Winbox-u

Idu¢i korak pri konfiguriranju MikroTik usmjerivaca kao pristupne tocke je stvaranje DHCP
Server-a u WLAN sucelju (S1.4.6.), to se postiglo odabirom /P — DHCP Server — DHCP —
DHCP Setup. Na slici 4.6. prikazane su opcije koje se u ovom koraku konfiguriraju, a to su
DHCP adresa, Gateway za DHCP mrezu, raspon adresa koje se mogu koristiti, te DNS
serveri. Raspon adresa koriSten pri konfiguraciji jest: 172.16.1.2 — 172.16.1.254. Taj raspon
spada u blok privatnih IPv4 adresa za lokalno adresiranje. Jedan od postavljenih DNS servera
jest Google-ov (8.8.8.8), koji omogucuje pristup Internetu u slucaju da to ISP-ev DNS server

ne moze.
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=/ (=]/E3
DHCP | Networks | Leases Options Option Sets  Alerts DHCP | Networks Leases Options Option Sets  Alets
+ V| | DHCP Config || DHCP Setup |+ ¥ | | DHCP Corfig || DHCP Setup
Name Inteface Relay Lease Time Address Pool |Add AR.. v Name Inteface Relay Lease Time Address Pool | Add AR. v
DHCP Address Space: [172.16.1 0/24[ Gateway for DHCP Network: [172.16.1.1
= =3 [ =
Oitems Oitems
=] (= E3

DHCP | Networks Leases Options Option Sets  Alerts
(#|[=]| [][:] [7] | oHcP Config || DHCP Setp |

+|=| |
Name Intedface |Relay Lease Time Address Pool  |Add AR..

Addresses to Give Out: |172.16.1.2-172.16.1.254 |+

ok | ] [

DHCP | Networks Leases Options Option Sets  Alerts
[.H |7/ | DHCP Config || DHCP Setwp
[ [Name ' [inteace [Relay

[Lease Time Address Pool |AddAR..|

DHCP Setup

| Select DNSservees |

DNS Servers: 172.16.1.1
8889

s [t ] [ oo

“°o o

Slika 4.6. Prikaz opcije DHCP Setup, unutar opcije DHCP Server u Winbox-u

Nakon kreiranog DHCP servera, definirana je IP adresa za wlanl sucelje (S1.4.7.), koje se

ostvarilo odabirom opcije IP — Addresses — Add, te pod opcijom Address upisivanjem

odgovarajuce adrese.

[=]|E3
+=|v]x]
|.P~ddress £ |Netwnrk |Irrterface | |"’

T 172.16.1.1/24 172.16.1.0 wian 1

D 9r192.168.0.14/24 152.168.0.0 ether?

Address: |172.16.1.1/24

Network: | 172.16.1.0 |-
Interface: |w1E|r11 " ¥ |
\enabled

Slika 4.7. Prikaz opcije Address u Winbox-u

Posljednji korak, prikazan slikom 4.8., je prevodenje mreznih adresa — NAT (engl. Network

Address Translation). To se ostvarilo odabirom opcija IP — Firewall — NAT — Add, gdje
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se unutar taba General postavlja Chain na scrnat, a unutar taba Action, odabire se opcija

masquerade.
MNew NAT Rule
General Advanced Bira Action . Advanced Bera Action | Statistics
Chain: | srcnat ¥ Cancel Action: |masquerade ¥ |T
Sec.. Address: [ ][172.16.1.0/24 - E T
Det. Address: | | e
Protocol - | Comment
i o
Dst, Port - | Remove | | Remove
A Podl - | Fhlﬁet[:uunters | | Reset Counters |
. Fietace; v | [ Reset Al Courten | | Reset A1 Courters |

Slika 4.8. Prikaz opcije NAT Rule u Winbox-u

Kreirana je topologija (S1.4.9.) koja podrzava infrastrukturni nacin rada. Pristupna tocka
koristi ime ,,MikroTik_ap®, te se na nju mogu spojiti bezi¢ni uredaji koristec¢i se lozinkom

koja je definirana pri konfiguraciji.

==t il Klijent
Klijent N \ '

Kljjent

Slika 4.9. Pikaz kreirane topologije u testnom okruzenju
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Kako bi se dokazalo da doista postoji povezanost MikroTik usmjeriva¢a sa usmjerivacem
ISP-a, prvo se uspostavila veza izmedu racunala, koje je patch kablom spojeno na MikroTik
usmjeriva¢, i raCunala koje je patch kablom spojeno na ISP usmjeriva¢. Provjera
uspostavljene veze se ostvarila uz pomo¢ naredbenog retka (cmd-a; engl. Comand prompt),
otvorenog na racunalu, koje je spojeno na MikroTik usmjerivac, koriStenjem naredbe: ,, ping
192.168.0.1 “. Slika 4.11. prikazuje naredbeni redak racunala koje je spojeno direktno na ISP
usmjerivac, te se moze zakljuciti da se naredba: ,,ping 792.168.0.1“ odnosi upravo na to
racunalo. U naredbenom retku racunala koje je spojeno na MikroTik usmjeriva¢, nakon upisa
naredbe: ,,ping www.etfos.unios.hr*, vidljivo je da je uspjeSno uspostavljena veza i sa
zeljenom internetskom stranicom. Slika 4.10. prikazuje uspjesno izvrSene naredbe ,,ping
192.168.0.1 1 ,,ping www.etfos.unios.hr .

fos ] C:\Wmdows\systemSZ\cm-d..exe e )

C:\Users\Josipa’ping www.etfos.unios.hr -

Pinging drava.etfos.hr llf)l..)i!.?.Hl.‘ll with 32 bhytes of data:

Reply from 161.53.201.4: =32 time=19ms TTL=54
Reply from 161.53.201.4: 32 time=24mns TTL=54
Reply from 161.53.201 .4: time=23ms TTL=54
Reply from 161.53.201.4: bytes=32 time=25ms TTL=54
Ping statistics for 161.53.201.4:
Packets: Sent 4, Received 4, Lost B (Bx loss), |
pproximate round trip times in milli-seconds:
Minimum = 19ms, Maximum = 25ms, Average = 22ms
IC:\Users\Josipa’ping 192.168.0.1 ,l
Pinging 192.168.08.1 with 32 bytes of data:
Reply from 192.168.8.1: hytes time=1ims TTL=63
Reply from 192.168.8.1: hyt time=10ms TTL=63
Reply from 192.168.0.1: hyt 2 time=10ms TTL=63
Reply from 192.168.0.1: es=32 time=10ms TTL=63 |
l’ing statistics for 192.168.0.1:
Packets: Sent 4, Received 4, Lost 8 (Bx loss), |

pproximate round trip times in milli-seconds:
Minimum = 1ms, Maximum = 10ms, Average = 7ms

C:\Users\Josipa>

Slika 4.10. Prikaz naredbenog retka racunala koje je spojeno na MikroTik usmjerivac
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Bl C\Windows\system32iomd.exe
Windows IPF Configuration

Ethernet adapter Local Area Connection:

Connection—specific DHE Suffix
Link-local IPvE Address
IPv4 Address. .
Subnet Mask .
Default Gateway .

Tunnel adapter isatap.{BCCA373?-CAE2-4E?8-BESA-523BBZ2EG66BD::

Media State e e e e e e e .
Connection—specific DHE Suffix .

Tunnel adapter Teredo Tunneling Pseudo—Interface:

Connection—specific DHE Suffix
IPvE6 Address. . . . . . . . . .
Link-local IPvE Address . . . .
Default Gateway .

C:UserssKorisnik>

feBB::4%aB:6e75:32cB:77aBx11
192.168.0.12

255.255.255.0

192.168.8.1

Media disconnected

2001 :0:9d38:6abh8:30bT:1984:a730:204f
feBB::30h7:1984:a730:78df 13

Slika 4.11. Prikaz naredbenog retka racunala koje je spojeno direktno na ISP usmjerivac

S obzirom da je MikroTik usmjeriva¢ konfiguriran kao bezi¢na pristupna tocka, moguce je

spojiti se na mrezu i pametnim telefonima (S1.4.12.), koriste¢i se lozinkom koja je definirana

pri samoj konfiguraciji, koja se vidi na slici 4

< Wi-Fi WI-FIDIRECT  ADVANCED

(  MikroTik_ap

Password

mikrotik2017
Show password
Auto reconnect

Show advanced options

T12)1344)1516)17)8)91)0
qiwlelrjitizjujijolp
ajsjidiflaglhlilk]!
T HBylxjcjivib]nmpg<E

@# ¢33 Hr

2.

N 7 .al 87% W 17:06

Vo

Wi-Fi

ON

Tech_D0056200

B.net_97977

Add network

Slika 4.12. Prikaz spajanja pametnog telefona na kreiranu bezicnu mrezu
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5. ZAKLJUCAK

Zadatak ovog zavrSnog rada bio je opisati mogucénost primjene usmjerivaca kao beZi¢ne
pristupne tocke uz primjenu IEEE 802.11 standarda za bezi¢nu komunikaciju. Navedeni su i
opisani standardi za bezi¢ni prijenos podataka koji se koriste u LAN mrezama. Opisano je $to
su to pristupne tocke, gdje se koriste, koji nacini rada pristupnih tocaka postoje i kako
izgledaju, te su objas$njeni neovisni (ad hoc) i infrastrukturni WLAN-ovi. S obzirom da je u
praktiénom dijelu zavrSnog rada bilo potrebno konfigurirati usmjeriva¢ ,,RB951Ui-2HnD*
kao pristupnu tocku, za isti su dane odredene karakteristike i specifikacije. Zatim je uz
objasnjenja prikazan postupak konfiguriranja usmjerivaca kao pristupne tocke, nakon cega je
uspjeSno uspostavljena konekcija s ostalim ¢vorovima u kreiranoj testnoj racunalnoj mrezi.
Pri nekim primjerima konfiguracije usmjerivaca, bezi¢ni pristup je tvornicki postavljen tako
da je omogucen, Sto nije uvijek pozeljno. Nadalje, pri izradi zavrSnog rada kreirana je
topologija koja podrzava infrastrukturni nacin rada, $to znaci da bi se mogle spojiti dodatne
pristupne tocke na mrezu, kako bi se pove¢ao domet signala, te kako bi se podrzalo viSe

bezicnih klijenata.
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Sazetak

Kljucéne rijeci: LAN, WLAN, pristupna tocka, MikroTik usmjerivac, IEEE 802.11 standard,
Winbox.

Konfiguracija MikroTik usmjerivaca kao pristupne to¢ke za beZzi¢ni pristup provodi se u
Winbox aplikaciji, stoga je potrebno upoznati se s osnovama rada u aplikaciji kako bi se
moglo kvalitetno sluziti raspolozivim alatima. Prvi korak koji je potrebno uciniti pri
navedenoj konfiguraciji jest definirati DHCP klijenta, nakon cega slijedi postupak
podeSavanja parametara potrebnih za uspostavu bezi¢ne veze. Postignuti rezultat zavrSnog
rada jest uspjesna konekcija bezi¢nih uredaja s MikroTik usmjerivacem, koji je konfiguriran

kao pristupna tocka.
Summary

Key words: LAN, WLAN, access point, MikroTik router, IEEE 802.11 standard, Winbox.

Configuring a MikroTik router as an access point for wireless access is performed via the
Winbox app, therefore it's necessary to have basic understanding of the app to effectivly use
the tools at hand. The first step in configuration the router is defining a DHCP client followed
by setting up parameters necessary for establishing a wireless connection. The final result of
this thesis is a successful connection between wireless devices via a MikroTik router which is

configured as an access point.
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