Pregled komunikacijskih sustava u pametnim
elektroenergetskim mrezama

Skelo, Matija

Undergraduate thesis / Zavrsni rad
2017

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: Josip Juraj
Strossmayer University of Osijek, Faculty of Electrical Engineering, Computer Science and
Information Technology Osijek / SveuciliSte Josipa Jurja Strossmayera u Osijeku, Fakultet
elektrotehnike, racunarstva i informacijskih tehnologija Osijek

Permanent link / Trajna poveznica: https://um.nsk.hr/urn:nbn:hr:200:457022

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-08-02

Repository / Repozitorij:

Faculty of Electrical Engineering, Computer Science
and Information Technology Osijek

aodar

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLII

zir.nsk.hr


https://urn.nsk.hr/urn:nbn:hr:200:457022
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.etfos.hr
https://repozitorij.etfos.hr
https://zir.nsk.hr/islandora/object/etfos:1590
https://repozitorij.unios.hr/islandora/object/etfos:1590
https://dabar.srce.hr/islandora/object/etfos:1590

SVEUCILISTE JOSIPA JURJA STROSSMAYERA U OSIJEKU
FAKULTET ELEKTROTEHNIKE, RACUNARSTVA I
INFORMACIJSKIH TEHNOLOGIJA OSIJEK

SveudiliSni studij

PREGLED KOMUNIKACIJSKIH SUSTAVA U
PAMETNIM ELEKTROENERGETSKIM MREZAMA

Zavrsni rad

Matija Skelo

Osijek, 2017.



FERIT

FAKLULTET ELEKTROTEHNIKE, RACUMARSTVA
| INFORMACIISKIH TEHNOLOG12A OSIIEK

Obrazac Z1P - Obrazac za ocjenu zavrSnog rada na preddiplomskom sveuciliSnom studiju

Osijek,10.07.2017.

Odboru za zavr$ne i diplomske ispite

Prijedlog ocjene zavrsnog rada

Ime i prezime studenta: Matija Skelo

Studij, smjer: Preddiplomski sveucilisni studij Elektrotehnika
Mat. br. studenta, godina upisa: 3958, 18.07.2014.

OIB studenta: 27552862552

Mentor: Doc.dr.sc. Mario Vranje$

Sumentor: Dr.sc. Denis Vranje$

Sumentor iz tvrtke:

. . Pregled komunikacijskih sustava u pametnim elektroenergetskim
Naslov zavr§nog rada:

mrezama
Znanstvena grana rada: Elektroenergetika (zn. polje elektrotehnika)
PredloZena ocjena zavrinog rada: Vrlo dobar (4)

Primjena znanja stec¢enih na fakultetu: 2 bod/boda
Kratko obrazlozenje ocjene prema Postignuti rezultati u odnosu na sloZenost zadatka: 2 bod/boda
Kriterijima za ocjenjivanje zavrsnih i

diplomskih radova: Jasnoca pismenog izrazavanja: 2 bod/boda

Razina samostalnosti: 2 razina

Datum prijedloga ocjene mentora: 10.07.2017.

Datum potvrde ocjene Odbora: 27.07.2017.

Potpis:
Potpis mentora za predaju konaéne verzije rada
u Studentsku sluzbu pri zavrsetku studija:

Datum:




FERIT

FAKLILTET ELEKTROTEHNIKE, RACUNARSTVA
| IMFORMACIISKIH TEHNOLOCI)A OSIHEK

IZJAVA O ORIGINALNOSTIRADA

Osijek, 10.07.2017.

Ime i prezime studenta: Matija Skelo

Studij: Preddiplomski sveuciliSni studij Elektrotehnika

Mat. br. studenta, godina upisa: 3958, 18.07.2014.

Ephorus podudaranje [%)]: 1

Ovom izjavom izjavljujem da je rad pod nazivom: Pregled komunikacijskih sustava u pametnim
elektroenergetskim mrezama

izraden pod vodstvom mentora Doc.dr.sc. Mario Vranje$

i sumentora Dr.sc. Denis Vranje$

moj vlastiti rad i prema mom najboljem znanju ne sadrzi prethodno objavljene ili neobjavljene pisane materijale
drugih osoba, osim onih koji su izri€ito priznati navodenjem literature i drugih izvora informacija.

Izjavljuiem da je intelektualni sadrZaj navedenog rada proizvod mog vlastitog rada, osim u onom dijelu za koji mi
je bila potrebna pomo¢ mentora, sumentora i drugih osoba, a $to je izri¢ito navedeno u radu.

Potpis studenta:




SADRZAJ

Lo UVOD ettt ettt et et e b e st ettt et e bt s ne 1
1.1. Zadatak ZavrSNOZ TAA@ .......coooiieiiiiiiieiieeieeieeeee ettt ettt st esaae b e sereenees 1

2. PAMETNE MREZE ......cccosiiiiiiiiriimeseenesisessssesesssss s sssesssse st sssessssss s sssssssssesessessens 2
2.1. Glavne primjene pametnill MICZA..........ceevvieruieriieriieeieeiieeieeriee sttt e seeeebeesreebeesiteeaeesenas 3
2.2. Razlog koriStenja pametnih MIZa .........ccceevuieiiieiiieiieeiie ettt 5
2.3. Vizija i naCin funkcioniranja pametne MICZE ...........cccueerueerieerueenreenieeseeeseesveenseesneeseesnnes 6

3. KOMUNIKACHA PAMETNE MREZE .........cccociiiiieieeooeeeeeeeeeeeeeeesesesesssesss s, 8
3.1. Okvir za pametnu mrezu usmjeren na KOmMuniKaciju ........ccveveeerieerieeiienieenienie e 11
3.1.1. OPCrativiia MICZA ...veeuvveeureeireeriertieeteenteeteeseeeseesssesseesseeesseesssessseessseasseesssessseesssennns 15
3.1.2. POSIOVIA TNT@ZA ...ttt ettt ettt et ettt et e et e e saeeenbee e 16
3.1.3. POtroSaCKa MI@Za.....ccc.uiiiiiiiiiiieiie ettt sttt et e s e enbee e 17

3.2. Uvjeth KOMUNIKACTIE ...eoouiiiiiiieiiiiiiiie ettt ettt et st e s e e 18
3.3. Zahtjevi za S1ZUINOSt 1 PrIVALNOST....ceeiuiiiriiiiritieeiiteeeiie ettt ettt et e et e s e saeees 18
4. KOMUNIKACIISKI SUSTAVI. ..ottt ettt 22
4.1. Standardi za upravljanje podacima..........cccueevueeriiiriiieniiieiienee et 26
4.1.1. S1gurnost INFOTMACIJA ....eevieriiiriieiieeit ettt 28

4.2. Digitalni komunikacijski protokoli..........cocueeiiriiiiiiiiiiiiccceeee e 30
4.3. Standardna serija IEC 61850 ........ccooiiiiiiiiiiiiiceee e 34
4.3.1. Struktura komunikacijske uSIUZE .........cccveriiiiiiiniiiiicece e 37

4.4. Referentni model TEC/TR 62357 ...c...ooiiiiiiiiiiiiieeeeeeeeee ettt 38
5. ZAKLIUCAK ..ottt 40
LITERATURA ...ttt et b ettt b et et b et et ese e e bt et e sbeenbeeane e 41
POPIS I OPIS UPOTRIJEBLIENIH KRATICA.......coiiiiiiieiteeceeeeteeee et 44
SAZETAK ....oouvirreirtiiesiiesese st 46

ZIVOTOPIS oo e et e e e e e e s e e e s e e e a2 e s et e e s e s e s e s e e et e s e s es e s eseee s e e s es e s eseanesene 48



1. UVOD

Europska tehnologijska platforma bavi se elektricnim mrezama koje mogu inteligentno
integrirati sve aktivnosti korisnika priklju¢enih na mrezu, a 2006. godine pokrenula je i razvitak
pametnih mreza (ili Smart Grid), klju¢nih komponenti u polju obnovljivih izvora energije, tj.
jednih od temeljnih stupova na kojima pociva ideja obnovljivih izvora energije. Danasnjim
tempom ekonomskog razvoja i gospodarskog rasta do izrazaja sve viSe dolazi energija i potreba
za njom, a upravo je energija kljucan faktor u ostvarenju ekonomskih i gospodarskih ciljeva. U
narednim je godinama glavni cilj, uz uvodenje napredne elektroenergetske mreze, povezivanje
takve mreze s obnovljivim izvorima energije. U prvom poglavlju ovog zavr§nog rada govorit ¢e
se na koji nac¢in pametne mreze funkcioniraju i koje su prednosti njihova koriStenja. Zatim slijedi
razrada teme, gdje ¢e najprije biti rije¢ o komunikacijskom dijelu pametne mreze, tj. o nainima
njezina komuniciranja, uz objasnjenje svakog navedenog nacina, dok posljednje poglavlje govori
o komunikacijskim sustavima, gdje ¢e biti opisani razliciti sustavi te ¢e biti navedeno zasto se

koriste, uz poseban naglasak o njithovim prednostima i1 nedostatcima.

1.1. Zadatak zavrSnog rada

Zadatak je =zavrSnog rada dati pregled komunikacijskih sustava u pametnim
elektroenergetskim mrezama, dok je cilj na temelju pregleda razli¢itih komunikacijskih sustava
utvrditi njihove prednosti i nedostatke. Potrebno je i opisati nacine komunikacije unutar pametne
elektroenergetske mreZe, analizirati utjecaje razliCitth parametara na performanse

komunikacijskih sustava te cjelokupan sadrzaj popratiti slikama i shemama.



2. PAMETNE MREZE

Europska skupina stru¢njaka u okviru tehnoloske platforme Smart Grids razvila je
izmedu 2005. 1 2008. godine viziju za elektri¢ne mreze buduénosti, a kao rezultat objavljena su
tri osnovna dokumenta. Dokumenti su Zajednicka vizija (eng. Common Vision), StrateSko
istrazivanje (eng. Strategic research agenda) i StrateSki dokument o implementaciji (eng.

Strategic deployment document) [1]. Nabrojani dokumenti nalaze se na slici 2.1.

European SmartGrids

Technology Platform

European Technology Platform

SmartGrids

Strategic Deployment Document
for Europe’s Electricity Networks of the Future

Slika 2.1. Osnovni dokumenti Europskog savjetodavnog vije¢a

Definicija pojma pametne mreZe nalazi se u StrateSkom dokumentu o implementaciji
(eng. Strategic deployment document) [2]. Pametna mreZza elektroenergetska je mreza koja
inteligentno moze integrirati akcije svih korisnika koji su prikljueni na nju, od generatora i
potrosaca pa do onih koji rade oboje kako bi se u¢inkovito pruzile odrzive, ekonomske i sigurne
zalihe elektri¢ne energije. Skup tehnologija koji omoguc¢ava bolju integraciju obnovljivih izvora
u elektroenergetsku mrezu, a uvodi novu tehnologiju koja omogucéuje mrezi funkcioniranje na
drugaciji, precizniji 1 stabilniji nacin, naziva se pametnom mrezom [3]. Pametne mreze
omogucuju razvoj novih usluga i servisa, kao Sto je npr. elektrifikacija cestovnog transporta [4],
dok danasnje elektricne mreZe koriste zastarjele tehnologije. Takve tradicionalne mreze obi¢no
se sastoje od centraliziranih elektrana, prijenosnih 1 distribucijskih linija te su jednosmjerne i
ovise o fosilnim gorivima [5]. Medutim, te zastarjele mreZe susrecu se s brojnim izazovima,

ukljucujuéi probleme s kontinuiranim rastom potraznje i potrebom za integracijom mnogih
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obnovljivih izvora energije, S$to moze ukljuivati povremenu dostupnost i potrebu za
poboljsanjem sigurnosti opskrbe [6]. Pametne mreze imaju sposobnost upravljanja dvosmjernim
protokom elektricne energije 1 informacijama kako bi optimizirale opskrbu i potraznju, dok
tradicionalne elektricne mreZe imaju jednosmjernu komunikaciju izmedu komunalnih usluga i
kupaca, odnosno imaju jednosmjerni tok informacija od korisnika do mreZe i jednosmjerni tok
energije od mreze do korisnika. Takoder, pametne mreze integriraju niz sucelja, ukljucujuci
sustave upravljanja kuénim energijama (eng. Home energy managment systems - HEMS),
izgradnju sustava za upravljanje energijom (eng. Building energy managment systems - BEMS) i
naprednu mjeriteljsku infrastrukturu (eng. Advanced metering infrastructure - AMI) [7].
Pametne mreze mogu koordinirati potrebe i sposobnosti razliCitih proizvodaca, mreznih
operatera, krajnjih korisnika i sudionika na trzistu elektri¢ne energije za ucinkovito upravljanje
svim dijelovima sustava. Sve te komponente zahtijevaju integraciju pametnih mreza kako bi se
postigle znacajne koristi i ekonomicnost [6]. Pametne mreze koriste se da bi se ostvario cilj u
prikupljanju informacija o ponudi i potrosnji elektrine energije, a upravo su poboljSanje
pouzdanosti, efikasnosti, odrzZivosti 1 ekonomicnosti proizvodnje te distribucije elektricne

energije glavni ciljevi pametnih mreza.

2.1. Glavne primjene pametnih mreza

Pametne mrezZe sloZeni su sustavi, a njihove glavne primjene jesu:

e Pametni sustavi: pametne mreze mogu poboljSati otpornost na poremecaje, napade i
prirodne katastrofe [8]. To se moZe posti¢i naprednim senzorima i racunalnim daljinskim
upravljatima. Ove sofisticirane komunikacijske tehnologije i automatizacija mogu
sprijeciti poremecaje 1 time ograni€iti prekide 1 gubitke na mreZzi [9]. Takoder, pametne

mreZe mogu brze identificirati i rijesiti problem [10].

e Pametni obnovljivi izvori energije: danaSnje mreze uglavnom su namijenjene
centraliziranim izvorima opskrbe 1 zbog toga su manje prihvatljive za povremene i Siroko
raspodijeljene obnovljive izvore [8]. Pametne mreZe mogu opskrbiti razne proizvodnje,
ukljucujuéi obnovljive izvore energije kao Sto su vjetroelektrane 1 fotonaponske solarne
energije [10]. Takoder, smatraju se neophodnima za uvodenje obnovljivih izvora energije

jer se, primjerice, mogu razviti najsuvremeniji alati za modeliranje i podrSku odlucivanja,
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predvidanje vjetra i kontingencijske analize, a oni mogu poboljSati integraciju tih

isprekidanih izvora u elektroenergetskom sustavu [6, 8].

e Pametni potrosaci: u sustavima potrosaci vise nisu pasivni kupci [10]. Pametne mreze
mogu informirati potrosace da proaktivno upravljaju svojom potroSnjom. Potrosa¢ima se
mogu osigurati uredaji 1 informacije za upravljanje potroSnjom energije te smanjenje
potraznje kao odgovor na vrsno opterecenje [10]. To se moze posti¢i pametnim brojilima
i pametnim aparatima koji su povezani sa senzorima za prikupljanje podataka o potrosnji
elektricne energije 1 koji su neophodni kako bi se omogucilo dinamicko odredivanje

cijena i sudjelovanje potrosaca u upravljanju potraznjom [7].

e Pametan prijevoz: elektricno vozilo i plug-in hibridno elektriéno vozilo mogu imati
veliku ulogu u smanjenju emisija otrovnih plinova. Pametne mreze mogu bolje upravljati
punjenjem vozila tako da, umjesto povecanja vrSnih optereéenja, punjenje moze biti
strateSko, ako je primjerice niska potro$nja elektri¢ne energije ili kada je proizvodnja
obnovljive elektricne energije visoka. Dugoro¢no, pametne mreze mogu Koristiti
elektri¢na vozila kao baterije za pohranu obnovljivih i drugih izvora elektriéne energije

za kasniju uporabu [8].

e Pametni pruzatelji usluga: komunalna poduzeca nece biti jedini znacajni sudionici na
trziStima pametne mreze. Pametne mreZze kreiraju nova trziSta jer su te tehnologije
povezane s novim proizvodima i energetskim uslugama, kao i novim trziStima.
Energetska ucinkovitost i inteligentni uredaji, pametni mjerni uredaji, novi senzorski i
komunikacijski kapaciteti te osobna vozila predstavljaju primjere novih proizvoda [6].
Dakle, pametne mreZe sklone su velikim promjenama na trzZiStu koje se oslanjaju na
razne trece strane, ukljucujuci pruzatelje energetskih usluga i trgovackog posrednika za

pruzanje osnovnih 1 dodatnih usluga [10].

Na slici 2.2. prikazane su glavne primjene pametnih mreZa.



/ 2 3

/ - 4. Pametan prijevoz
5. Pametni pruzatelj

usluga p
g é
//
| 3. Pametni potrosaci
/ \
2. Pametni obnovljivi
izvori

Slika 2.2. Glavne primjene pametnih mreza [11, 12]

2.2. Razlog koristenja pametnih mreza

Pametne mreze upotrebljavaju inovativne proizvode i usluge zajedno s inteligentnim

nadzorom, regulacijom, komunikacijom i tehnologijama samooporavljanja [2], kako bi:

e omogucile mreZi da integrira korisnike s novim zahtjevima,

e poboljsale povezivanje i rad generatora svih veli€ina i tehnologija,

e povecale u¢inkovitost u mreznim operacijama,

e omogucile potrosacima elektri¢ne energije ulogu u optimiziranju sustava,

e pruzile potrosadima viSe informacija 1 izbora za osiguravanje opskrbe elektricnom
energijom,

e poboljsale funkcioniranje trzista i usluge potroSaca,

e znacajno smanjile utjecaj ukupne opskrbe elektricnom energijom na okolis,



omogucile pojacane razine pouzdanosti, kvalitetu i sigurnost opskrbe.

Pametna mreza podrZzava uvodenje novih aplikacija s dalekodoseznim utjecajima, a to se

odnosi na pruzanje mogucénosti za sigurnu i1 kontroliranu integraciju vise obnovljivih, narocito

isparljivih izvora energije. Nadzor pruza moguénosti samooporavljanja nakon kvarova i

omogucuje potrosac¢ima bolju informiranost o njihovoj potraznji za elektricnom energijom te

aktivno sudjelovanje na trzistu elektri¢ne energije [2].

2.3. Vizija i nacin funkcioniranja pametne mreze

Pametne mreZe najviSe se temelje u odvaznim programima istrazivanja, demonstracije 1

razvoja koji prikazuju pravce prema elektroenergetskoj mrezi koja moze ucinkovito zadovoljiti

buduée potrebe podrucja Europe.

Vizije pametnih mreza jesu [3]:

omoguciti ve¢ postoje¢im mrezama da budu spremne prihvatiti nove energije iz svih
energetskih izvora i istovremeno brzo razviti stvaranje alata uz §to manje troskove,
uskladiti regulacijske 1 komercijalne okvire u Europi kako bi se olaksala prekograni¢na
trgovina, tj. koriStenje mreznih servisa i energije te istodobno osiguravanje Siroke palete
poslovanja,

uspostaviti zajednicke protokole i tehnicke standarde koji ¢e osigurati otvoren pristup te
time omoguciti razvoj opreme od bilo kojeg odabranog proizvodaca,

razviti informacije, racunalne 1 telekomunikacijske sustave koji omogucuju tvrtkama da
koriste inovativne usluge koje ¢e dovesti do poboljSanja ucinkovitosti i unaprjedenja
njihovih usluga,

osigurati operativna sucelja novih 1 starih dizajnova mreznih oprema kako bi se osigurala

interoperabilnost automatizacije i kontrole.

Pametne mreZe svoj nastanak temelje na informacijsko-komunikacijskim
tehnologijama te zapravo predstavljaju samo nadogradnju na ve¢ postojeci sustav koji je
baziran na ICT tehnologiji (eng. Information and Communications Technology).
Takoder, u podru¢ju razvoja 1 primjene pametnih mreza vrlo je bitna 1

interdisciplinarnost. Medutim, ljudi iz energetske grane u tehnologiji i dalje imaju
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odredene sumnje u pametne mreze i njihovo funkcioniranje u implementaciji postojeceg
sustava [3]. Zbog tih sumnji postoje razli¢iti komunikacijski sustavi te je dokazano da
sustavi koji navode elektroenergetske mreze bazirane na informacijsko-komunikacijskoj

tehnologiji mogu bez problema raditi 20 — 30 godina.



3. KOMUNIKACIJA PAMETNE MREZE

Zbog povremene prirode te generacije 1 zahtjeva ravnoteZze izmedu proizvodnje i
potrosnje u realnom vremenu, povecana proizvodnja obnovljivih izvora energije moze
prouzrociti nestabilnost u mrezi elektricne energije. Pametna mreza pokusaj je implementacije
informacijskih 1 komunikacijskih tehnologija (ICT) na energetsku mrezu radi rjeSavanja
problema nestabilnosti. Takoder, pametna mreza omogucava sudjelovanje klijenata u takvim
primjenama kao S§to je odgovor na potraZnju te obecava poboljSanu ucinkovitost rada mreze,

sposobnost samooporavljanja i otpornost protiv cyber napada.
Ciljevi pametne mreze ukljucuju [13]:

e prilagodavanje razli¢itim vrstama proizvodnje elektricne energije, ukljucujuci
obnovljive izvore energije i mogucnost skladiStenja,

e aktivno sudjelovanje potrosaca,

e optimiziranje sredstava i operativnu uc¢inkovitost,

e pruzanje dobre kvalitete elektricne energije,

e pruzanje moguénosti samooporavljanja,

e jamstvo operativne otpornosti na fizicke i cyber napade,

e omogucavanje novih proizvoda, usluga i trZista.

Prema Zakonu o neovisnosti i sigurnosti energije iz 2007. godine, Nacionalni institut za
standarde i tehnologiju (eng. National Institute of Standards and Technology - NIST) zaduZen je
za koordinaciju razvoja okvira za upravljanje informacijama kako bi se postigla interoperabilnost
pametnih mreznih uredaja. Faza 1 NIST izvjeStaja pruza konceptualni referentni model pametne
mreZe [14], a postoji i hitna potreba za uspostavljanjem protokola i standarda za pametnu mreZzu.

Neki tvrde da elektri¢na mreza s modernim upravljanjem energije sustava (eng. Energy
managment system - EMS), koji se sastoji od puno udaljenih terminalnih jedinica (eng. Remote
terminal units - RTU) koje Salju podatke u stvarnom vremenu svake 2 sekunde iz trafostanice u
mreZu, pa sve do kontrolnog centra raCunala preko sustava nadzora i prikupljanja podataka (eng.
Supervisory control and data acquisition - SCADA) 1 napredni aplikacijski softveri koji
obraduju podatke u kontrolnom centru kako bi osigurali ekonomifan i pouzdan rad, ve¢

predstavljaju pametnu mrezu [15]. Medutim, racunalna i komunikacijska tehnologija koju rade



EMS 1 SCADA ne predstavljaju najsuvremenije ICT tehnologije. Vecina elektroenergetskih
sustava ne podrzava kontrolu i1 prac¢enje u realnom vremenu. Osim toga, fazna mjerna jedinica
(eng. Phasor measurement unit - PMU) [16], koja omogucuje mjerenja s vremenskim oznakama
sustava globalnog pozicioniranja (eng. Global positioning system - GPS) u milisekundama, moze
se koristiti za nadogradnju EMS-a na pametniju mrezu za prijenos. S obzirom na to, moguce je
imati jedinstvenu pametnu mrezu koja pokriva sve dijelove mreze, ukljucujuéi centralizirane
generatore fosilnih goriva, distribuirane generatore obnovljivih izvora energije, prijenosnih i
distribucijskih mreza, pametnih brojila te pametnih uredaja u prostorima potrosaca [16].

Prema US Nacionalnom laboratoriju za energetsku tehnologiju (eng. National Energy
Technology Laboratory - NETL), za implementaciju pametne mreze potrebne su sljedece

tehnologije [17]:

e senzori i mjerenja,

e napredne metode kontrole,

napredne komponente,

poboljsana sucelja i podrska odlu¢ivanja (IIDS),

integrirane komunikacije.
Tehnologije potrebne za implementaciju pametne mreze sazete su kao:

e Senzori i mjerenja: cilj je povecati upravljanje energijom uz Cesta oCitanja brojila,
sprijeiti krade energije, omoguciti izbor potrosa¢ima 1 reakciju na potraznju te dati
podrsku novim strategijama upravljanja. Biti ¢e razmotrene dvije kljuéne komponente
senzora, a to su PMU 1 pametna brojila pod naprednom mjernom infrastrukturom (AMI).
PMU-i stjecu vremenski sinkronizirane mjerne podatke vektora za rad
elektroenergetskog sustava i dokazano je da su sposobni znafajno poboljSavati
performanse nadzora, zastite i kontrole energetskog sustava. Medutim, prili¢no su skupi,
a jedan je od kljuénih problema smanjivanje potrebnog broja PMU-ova, dok
zadovoljavaju zahtjeve pracenja Sirokog podrucja uz punu pokrivenost. Taj optimalni
problem postavljanja PMU polozaja (eng. optimal PMU placement - OPP) privukao je
mnoga istrazivanja i predlozeni su cjeloviti linearni programski pristupi. Medutim, zbog
njihove racunalne slozenosti takvi pristupi ne mogu biti skalirani te su se nedavno poceli
koristiti heuristicki pristupi poput optimizacije kemijske reakcije [18]. Jo$ je jedna vazna
infrastruktura AMI. AMI se sastoji od pametnih brojila u potrosackim prostorijama i

dvosmjernog komunikacijskog sustava koji povezuju pametna brojila s upravljackim



centrima pruzatelja usluga. AMI omogucuje zahtjeve za cijenu i odgovor na potraznju
[18].

e Napredne metode kontrole: tradicionalno slanje snage uvijek pokuSava generirati
dovoljno snage da zadovolji potraznju. Zbog kasnjenja u tradicionalnim elektranama,
kako bi se zastitili od nedovoljno procijenjenih zahtjeva, "pri¢vrsne rezerve" rasporedene
su, tj. generator neprekidno radi pa se kratkorono moze staviti na mrezu, ali to ne
pomaze pri smanjenju ugljicnog dioksida. S pametnom mrezom 1 poboljSanom
procjenom stanja sustava, moguce je izbaciti rizik od ogranienja, u kojem je
vjerojatnost neuskladenosti s radnim ograni¢enjima svedena na prihvatljivu razinu [19].
Cilj je eliminirati taj rizik koriStenjem uredaja za pohranu energije i takvih tehnika kao
§to je odgovor na potraznju. Budu¢i da je pohranjivanje baterija jo§ uvijek prili¢no
skupo, postoji mnogo istrazivanja o koriStenju baterija elektri¢nih vozila pricvrSéenih na
mrezu kako bi se osigurala pohrana. Odgovor potraznje daje komunalnom poduzecu
fleksibilnost za smanjenje optere¢enja odabranih korisnika u relativno kratkom roku u
zamjenu za smanjenje stope elektriéne energije [20].

e Napredne komponente: PMU je vazna komponenta pametne mreze, a jo§ jedna nedavno
razvijena komponenta elektricna je opruga. Elektricni uredaj moze se iskoristiti za
smanjenje oscilacija u proizvodnji energije radi izvora sunceve energije i vjetra. Oni se
mogu distribuirati preko mreze kako bi stabilizirali sustav ¢ak i1 kada postoje znatne
proizvodnje energije iz vjetra i solarne energije [21].

e IIDS: bitne tehnologije koje se moraju provesti ako operateri i menadZeri mreZe imaju
alate 1 obuku za koju ¢e trebati upravljati modernom mreZom. IIDS tehnologije pretvorit
¢e kompleksne podatke o elektroenergetskom sustavu u informacije koje ljudski
operatori mogu razumjeti. Animacija, virtualna stvarnost, oblikovanje boja i1 druge
tehnike prikaza podataka sprijecit ¢e "preoptere¢enje podataka" i pomoc¢i operaterima
identificirati, analizirati i reagirati na probleme [17].

e Napredne komunikacije: infrastruktura za razmjenu snage i informacije u stvarnom
vremenu te omogucavanje korisnicima interakciju s raznim inteligentnim elektronickim
uredajima [17]. Budu¢i da tipi¢na elektricna mreza ima postoje¢i komunikacijski sustav,
vazno je da nova komunikacijska infrastruktura bude kompatibilna s postoje¢im

sustavom te je takoder vazno uzeti u obzir pitanja sigurnosti i privatnosti.

Kako bi se postigla potpuna funkcionalnost tehnologije koje omogucavaju pametnu

mreZu, bitnu ulogu ima komunikacijska tehnologija [17].
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3.1. Okvir za pametnu mreZu usmjeren na komunikaciju

Da bi se bolje razumjeli komunikacijski zahtjevi pametne mreZe, nuzno je razviti
komunikacijski okvir na kojem se mogu analizirati svi aspekti komunikacije pametne mreze.
Vecina postojecih radova na inteligentnim mreznim komunikacijama bavila se komunikacijskim
specifikacijama, ali su se samo usredotoCili na neke specificne dijelove pametne mreZze.

Americki NIST predloZio je okvir za pametne mreze [22].

Operacije

skupna

generacija

Slika 3.1. NIST okvir za pametnu mreZzu sa sedam domena [23]

Na slici 3.1. prikazan je okvir koji se sastoji od sedam domena ili entiteta, tocnije trzista,
davatelja usluga, skupne generacije, prijenosa, distribucije, operacija i kupaca. Uloga pojedine

domene ukratko je prikazana na sljede¢i nacin [23]:

e TrziSta: ova domena sastoji se od sudionika na trziStu elektricne energije i operatera. Cilj
je uskladiti uc¢inkovitu proizvodnju energije s potrosnjom te izdavanjem signalnih cijena
elektri¢ne energije u stvarnom vremenu. Ova domena podupire energetsko nadmetanje,
raspodjelu raspolozivih resursa (eng. Distributed energy resource - DER) 1 distribuciju
energije. Osim toga, pomo¢ne operacije, kao $to su regulacija frekvencije i naponska
podrska, provode se na temelju informacija dobivenih iz ove domene.
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Operacije: domena se sastoji od operatera elektri¢ne energije. Cilj je osigurati pouzdane i
glatke operacije sustava napajanja te pracenje zahtjeva razli¢ite regulacije, kao Sto su
SCADA i EMS. Stovise, ovdje se mogu naé¢i mnoge primjene za upravljanje operativnim
sustavima, ukljucujuci upravljanje pogreskama, odrzavanje imovine i planiranje rada.
Pruzatelji usluga: davatelj usluga pruza korisnicima elektricne usluge. Ova domena
djeluje kao posrednik izmedu operacija, trzista 1 kupaca te pruza upravljanje korisnicima,
naplatu i ostale usluge.

Skupna generacija: ova domena sastoji se od elektrana za proizvodnju elektri¢ne energije
i obi¢no je izravno povezana s trziStima te prijenosom i suceljima s operacijama kako bi
podrzala kontrolu proizvodnje, mjerenje protoka energije, zastitu i druge primjene. Jedna
je od najvaznijih funkcija rasprostranjene generacije kontrola emisije staklenic¢kih plinova
putem povecanih obnovljivih izvora energije uz primjenu naprednih uredaja za pohranu
za izravnavanje neravnoteze izmedu proizvodnje i potros$nje energije.

Prijenos: sastoji se od prijenosnih objekata kao $to su dalekovodi i transformatori te spaja
proizvodnju i distribuciju. Najvaznije su funkcije odrzavanje stabilnosti prijenosa i
smanjenje gubitaka energije, $to se moze posti¢i nadzorom napona na prijenosnim
stanicama. Ova domena sucelja s trziStima za nabavku pomoc¢nih usluga, kao §to su
usluge regulacije frekvencije i1 operacija za raspored prijenosa.

Distribucija: domena se sastoji od distribucijskih postrojenja, ukljuc¢ujuéi distribucijske
transformatore 1 podzemne kabele. Distribucija se povezuje s prijenosom, kupcima,
trziStem 1 operacijama te suraduje s operacijama za upravljanjem strujama u stvarnom
vremenu 1 trziStima za stvaranje podataka o stvarnom vremenu i potros$nji. Takoder,
podrzava pracenje 1 nadzor nad sredstvima i linijjama te distribuiranu proizvodnju
energije 1 dvosmjerne tokove snaga.

Kupci: kupac je krajnji korisnik elektricne energije, kao Sto je npr. kucanstvo,
komercijalno poslovanje ili industrijska tvornica. Budu¢i da je sve ces¢e raspodijeljena
proizvodnja 1 skladiStenje elektri¢ne energije, takvi su sadrzaji takoder ukljuceni. Ova je
domena elektricki povezana distribucijom te podrzava AMI koji omogucuje
komunikaciju s distribucijom, operacijama, trziStima i davateljima usluga, olakSavajuci
tako primjene kao odgovor na potraznju, izgradnju automatizacije i mogucénost krajnjem

korisniku da proda struju natrag u mrezu.
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NIST okvir potpun je na visokoj razini, ali je previSe sloZen za one koji se usredotocuju
na temeljne komunikacijske mreze pa je uveden novi komunikacijsko-orijentirani okvir za
pametnu mrezu. Trostrani okvir, prikazan na slici 3.2., dizajniran je tako da bude fleksibilan za
smjeStaj novih potencijalnih tehnologija pametne mreze. Sastoji se od tri subjekta, a to su

operativna mreza, poslovna mreza i potrosacka mreza.

Operativna mreza

Poslovna mreza Potrosacka mreza

Slika 3.2. Trostrani okvir za komunikaciju pametne mreze [23]

Operativna mreZa upravlja proizvodnjom, prijenosom i distribucijom elektri¢ne energije 1
obi¢no ukljucuje tehnologije automatizacije vezane uz naslijedene SCADA sustave te sustave
mjerenja Sirokog podrucja (eng. Wide-area measurement systems - WAMS) 1 velikih EMS
sustava. Poslovnu mrezu koriste sudionici na trziStu elektri¢ne energije, ukljucujuéi i pruzatelje
mjerackih usluga 1 vladinih regulatora kako bi koordinirali trZiSte elektricne energije [23].
PotroSacka mreza upravlja komunikacijom za krajnje korisnike elektri¢ne energije i ukljucuje

mrezu domova u sklopu AMI [23].
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Okuvir s tri subjekta omogucuje [23]:

e jednostavnost,

e potpunost,

e kompatibilnost,

e jednostavnost implementacije,
e jednostavnost evolucije,

e jednostavnost suradnje.

Taj je okvir osmi$ljen samo s tri entiteta i tri vrste meduentitetske komunikacije radi lakSe
analize 1 daljnjeg razvoja. lako je jednostavan, okvir predstavlja kompletnu sliku komunikacije

pametne mreze i fleksibilan je za smjestaj svih postojec¢ih i buduc¢ih primjena pametne mreze.

Predlozeni okvir kompatibilan je s NIST okvirom sa sedam domena. Operativha mreza u
okviru s tri entiteta uklju¢uje domene operacija, skupne proizvodnje, prijenosa i distribucije u
NIST okviru. Poslovna mreZa u okviru tri entiteta sadrzi domene trziSta 1 pruZatelja usluga u
NIST okviru, dok potroSacka mreza u okviru tri entiteta odgovara domeni kupaca. Zbog te
kompatibilnosti, umjesto NIST okvira sa sedam domena, moze se prihvatiti jednostavan trostrani

okvir za proucavanje komunikacijskih problema definiranih u NIST okviru [23].

Utvrdene su tri razine zahtjeva za komunikaciju i komponente sustava s jednakom
razinom komunikacije koje su grupirane u isti entitet. Komponente u operativhoj mrezi
zahtijevaju najstroze zahtjeve u smislu cyber sigurnosti, dostupnosti podataka i kvalitete usluge
(eng. Quality of service - QoS). Komponente u poslovnoj mrezi imaju relativno manje stroge
zahtjeve, dok komponente u mrezi potroSata imaju najmanje stroge zahtjeve. Stoga su
podijeljeni u tri entiteta radi olakSavanja implementacije mreze i1 kontrole komunikacijskih

entiteta [23].

Operativna mreza ve¢ desetlje¢ima postoji kao jezgra automatizacije elektroenergetskog
sustava, a velike tvrtke ulazu velike investicije. Zbog takvih ulaganja, buduéi napori za
istrazivanja 1 razvoj na ovom podrucju vjerojatno ¢e se usredotocCiti na razvoj postojece mreze, za
razliku od temeljne promjene, kako bi se ispunili zahtjevi za pametnu mrezu. Predlozene su
internetske tehnologije za podrSku poslovnoj mreZzi [24]. Napori za razvoj 1 istrazivanje
vjerojatno ¢e se usredotociti na dizajn novih aplikacija i na sheme regulacije trziSta elektricne
energije. PotroSacka mreZa relativno je nova, a razvoj i istrazivanje na pametnom mjerenju te
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odgovor na potraznju i upravljanje DER-om pokazat ¢e se unosnim. Buduéi elektroenergetski
sustav zahtijeva strucnost ICT strucnjaka, elektrotehnicara, poslovnih stru¢njaka i vladinih

duznosnika, a njihovu suradnju mora olak$ati komunikacijsko-orijentirani okvir.

3.1.1. Operativna mreZa

Operativna mreza odgovorna je za proizvodnju, prijenos i distribuciju elektricne energije
te za odrzavanje stabilnosti 1 u¢inkovitosti cijelog elektroenergetskog sustava. Operativna mreza

sastoji se od osam glavnih komponenta koje su opisane u nastavku.

e Prolaz poslovnih mreza i mreza pristupnika za potrosace povezuju mrezu operacija i
poslovnu mrezu, odnosno mrezu operacijskih 1 potrosackih mreza,

o Kontrolni centri prikupljaju i obraduju podatke o mreznim operacijama. Razliiti
kontrolni centri medusobno komuniciraju kako bi kontrolirali cijelo podrucje operacije
putem namjenske, sigurne brzine mreze, upravljajuéi razli¢itim objektima u pametnoj
mrezi,

e Baza podataka za pracenje 1 kontrolu koristi se za pohranjivanje povijesnih podataka
sustava, ukljuuju¢i parametre stanja mreze tijekom rada i zapisnike dogadaja za
operatore,

e Mreza za pracenje i1 kontrolu Sirokog podrucja (eng. Wide-area monitoring and control
network - WAMCN) stjece podatke s udaljenih postaja ili trafostanica i izdaje kontrolne
naredbe. Ove daljinske postaje mogu medusobno komunicirati kako bi dobili bolju sliku
stanja sustava,

e Proizvodna postaja postrojenje je koje generira elektri¢nu energiju. Svaka proizvodna
stanica koristi pristupnik s ugradenim prevoditeljem protokola za spajanje mrezne stanice
WAMCN,

e Uredaji za prijenos obuhvacaju sve terenske uredaje koji se nalaze na udaljenosti od
elektrane i trafostanice. Vec¢ina su tih uredaja uredaji za pracenje i upravljacki uredaji
koji komuniciraju s upravljackim centrima ili obliznjim stanicama kako bi pruzili
izvjescée o statusu nadziranih objekata,

e Trafostanica distribuira elektricnu energiju potrosaima. Pristupnik je instaliran za

trafostanicu za pristup WAMCN-u.
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3.1.2. Poslovna mreza

Poslovna mreza sastoji se od komponenti regulatora trziSta elektri¢ne energije, davatelja
pametnih usluga brojila, respondera i sudionika trziSta elektricne energije. Kao §to je prikazano
na slici 3.3., povezani su putem virtualne privatne mreze (eng. Virtual private network -VPN) na
temelju IP-a i podrzani od strane upravitelja baze podataka koji upravlja informacijama o trzistu

elektri¢ne energije. Opisani su na sljede¢i nacin [23]:

Regulator Pametni
trzidta el. davatelji
T energije usluga —_—
Prilaz Prilaz
operativne Razmj cna el Pamemi upravitelj potrosacke
s energije podataka e
N SO

Upravitelj baze
podataka

Sudionici trid

elektricne Odgovor na

Baza podataka energije potraZnju

Slika 3.3. Poslovna mreza [23]

e regulator trZiSta elektricne energije odnosi se na vladu ili kvazivnu upravnu organizaciju
koja regulira trzistem,

e pametni su davatelji usluga komunalije koje pruZaju pametne mjerne usluge krajnjim
korisnicima,

e odgovor na potraznju odnosi se na strujni sustav koji pokuSava mijenjati potros$nju
agregatne elektri¢ne energije od strane kupaca kako bi se podudarala ukupna potrosnja s
ukupnom proizvodnjom elektri¢ne energije. Da bi se to postiglo, korisni programi mogu
pruziti poticaje krajnjim korisnicima kako bi smanjili potroS$nju kada je ukupna potraznja
visoka ili da se dogovore iskljuciti neke uredaje na zahtjev, putem smanjenih komunalnih

naknada,

¢ sudionici na trziStu elektrine energije oni su koji trguju elektricnom energijom.
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3.1.3. Potrosacka mrezZa

Slika 3.4. prikazuje potroSacku mreZzu koja je lokalna mreZa u prostoru potrosaca. Moze
se nalaziti u jednoj stambenoj jedinici ili moZe povezati viSe jedinica. Glavne komponente

potrosacke mreze prikazane na slici 3.4. opisane su u nastavku:

Pfola; Pametni kontroler Prolaz
iv

poslovne _@ operati ne
mreze | J mreze

| Sees Lokalna mreza Pametno |
 brojilo brojilo | a2

Lokalni voditelj
energije

Kuéniuradaji

®
Perilica Distribuirana el.

energija

Slika 3.4. Potrosacka mreza [23]

e pametni kontroler koordinira cijelu mrezu potroSata — odgovoran je za automatsko
ukljucivanje ili isklju¢ivanje optere¢enja prema trenutnom statusu mreze temeljem
dogovorenih ugovora, analizom pametnih mjernih podataka i1 upravljanjem lokalnom
pohranom podataka,

e pametno brojilo koje se povezuje s operativhom i1 poslovhom mreZom procjenjuje
raspored koriStenja elektri¢ne energije 1 Salje ga na operativnu mrezu. Takoder dobiva
stope elektri¢ne energije u stvarnom vremenu iz poslovne mreze,

e kucéna elektronika ili uredaji,

e lokalni voditelj energije obraduje proizvodnju i skladiStenje energije u prostorima

potrosaca.
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Komunikacije medu trima entitetima potrebne su za ucinkovitu pametnu mreZu.
Komunikacija izmedu operativne i poslovne mreze zahtijeva najviSu razinu pouzdanosti i
sigurnosti jer ¢ini okosnicu cijele pametne mreze. Komunikacija izmedu operativne 1 potroSacke
mreze takoder zahtijeva visoku sigurnost, a raspored upotrebe kupaca bit ¢e prenesen na radnu
mrezu te se mora osigurati privatnost klijenata. S druge strane, komunikacija izmedu poslovne i
potroSacke mreze zahtijeva visoku dostupnost podataka i visoku pouzdanost, ali relativno manje

strozu sigurnost [23].

3.2. Uvjeti komunikacije

Dogovoreno je da je potrebna velika putanja elektri¢ne energije za podrsku proizvodnim,
prijenosnim trafostanicama, potrosa¢ima i upraviteljima distribucije i isporuke [25]. Jedan od
glavnih izazova razvoj je komunikacijske infrastrukture koja podrzava univerzalnu povezanost i
pradenje u stvarnom vremenu na razini sustava. ViSestruki primatelji moraju mod¢i primati
azurirane informacije o statusu sustava, s razli¢itim zahtjevima za latenciju i brzinu. Konkretno,

identificirani su sljede¢i komunikacijski zahtjevi [23]:

e mogucénost obrade velikog volumena podataka,

e opsezna pokrivenost: mreza mora pokriti cijeli elektroenergetski sustav, ukljucujuci
proizvodnju, distribuciju 1 potro$nju energije,

e QoS podrSka: sustav mora biti fleksibilan za prilagodbu razli¢itth pouzdanosti,
kaSnjenja 1 ograniCenja propusnosti. Kao §to je ranije spomenuto, moze postojati
razmjena izmedu QoS i sigurnosnih zahtjeva,

e cyber sigurnost: sustav mora biti siguran od cyber napada, Sto predstavlja iznimno

vazan uvjet.

3.3. Zahtjevi za sigurnost i privatnost

Energetska je mreZa mozda najvaznija nacionalna infrastruktura u mnogim zemljama, a
komunikacije za sigurno ocuvanje privatnosti presudne su za operacije pametne mreZze.

Strucnjaci sigurnosti opazili su da se neke vrste senzora pametne mreZe mogu lako hakirati [26].
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Osim toga, crvi se lako mogu Siriti medu senzorima pametne mreze [27]. Identificirano je

nekoliko potencijalnih napada na pametnu mrezu [28] koji ¢e biti opisani u nastavku.

e Dos (eng. Distributed denial-of-service - DDos) napad: u DDoS napadu, hakirane
senzore, koji mogu biti zemljopisno distribuirani, upuéuje haker kako bi istodobno poslali
veliku koli¢inu prometa zrtvi ili kontrolnom centru. Senzor zrtve ili upravljacki centar bit
¢e preplavljen golemim prometom, a normalni podaci ne mogu se ispravno obradivati.
Stoga je neophodno razviti metodologije za omogucavanje senzora ili centra za kontrolu
razlikovanja autenti¢nog i laznog prometa te prepoznavanje neispravne opreme

e [stovremeni napad isklju¢ivanja: napada¢ se moze pretvarati da je upravljacki centar i
poslati lazne poruke zapovjednim senzorima i drugim uredajima sustava kako bi se
iskljucio te bi pametna mreza bila neucinkovita. Upravo zbog toga mora se osigurati
povjerljivost integriteta 1 vjerodostojnost kontrolnih poruka.

e Lazna potraznja za snagom: napada¢ moze presresti i mijenjati procijenjene rasporede
koriStenja pametnih brojila do operativne mreZze kako bi se dramaticno povecala ili
smanyjila potraznja energije. To moze dovesti do neravnoteze snage u sustavu i uzrokovati
kvarove napajanja, zbog ¢ega je vazno osigurati povjerljivost, integritet i vjerodostojnost

poslanih podataka.

Drugi glavni problemi sigurnosti 1 privatnosti takoder su identificirani i prouceni [29]. Za
komunikaciju izmedu kontrolnog centra i pametnog mjerac¢a moze se dokazati da pristup
statistiCke analize ne moZe zaStiti sustav od napada laznih podataka [30]. Pristup statisticke
analize ionako nece funkcionirati jer zahtijeva da sustav obraduje veliki volumen podataka u
stvarnom vremenu, a upravljacki centar pametne mreze ne¢e moci pravodobno odgovoriti. Osim
toga, pametno brojilo identificirano je kao slaba tocka AMI-a i1 pametnog mreznog
komunikacijskog sustava [31]. Buduéi da se pametno brojilo nalazi u prostorijama kupaca,
upravljacki centar teiko ga moze zaitititi od potencijalnih napadaca. Stovise, pametno brojilo
jeftin je uredaj 1 njegova memorija i procesorska snaga previse su ograniceni da bi upravljao
slozenim zaStitnim mjerama. Moguce je da napadaci hakiraju svoje pohranjene podatke ili da ¢ak
obrate inZenjering i modificiraju svoju logiku. Stoga se pametna brojila mogu smatrati
predlaze se za proucavanje sigurnosnih i privatnih problema komunikacije izmedu pametnog

brojila i upravljatkog centra pametne mreZe.
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Kontrolni centar

Trafostanica

Pametno brojilo

Slika 3.5. Troslojna arhitektura za komunikaciju pametnog brojila [32]

Na gornjem sloju nalazi se kontrolni centar elektroprivrede. Na srednjem sloju nalaze se
trafostanice u distribucijskoj mrezi, a svaka trafostanica odgovorna je za napajanje servisnog
podruc¢ja. Pametna brojila koja su postavljena u prostorijama kupca smjesStena su na najnizem
sloju i komuniciraju s kontrolnim centrom preko trafostanice u svom podrucju. Kontrolni centar

moze biti jedan posluzitelj smjesten unutar elektrane ili se moze geografski distribuirati.

U prikazanom troslojnom modelu identificirani su sljedec¢i sigurnosni zahtjevi [32]:

e provjera autenti¢nosti poruka: svaku poruku koju je poslalo neko pametno brojilo trebalo
bi provjeriti radi potvrde valjanosti,

e ocuvanje privatnosti identiteta: radi zaStite privatnosti korisnika, pravi identitet klijenta
treba biti povjerljiv svima, ukljucujuci operatera elektri¢ne energije,

e povjerljivost poruke: sadrzaj poruke koju pametno brojilo Salje u kontrolni centar mora
bit nepoznato od trece strane,

e sljedivost: operator energije treba znati ukupnu koli¢inu energije koju svaki klijent koristi
u odredenom razdoblju servisa tako da se moze pripremiti odgovaraju¢i racun za

elektri¢énu energiju.
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Trenutno nema potrebe da kupac obavijesti energetsku sluzbu koliko ¢e elektricne
energije zahtijevati. Energetska tvrtka procjenjuje potrosnju elektricne energije na temelju
povijesnih 1 drugih c¢imbenika i1 stvara dovoljno elektricne energije kako bi zadovoljila
opterecenje. Prema predlozenoj paradigmi zahtjeva za unaprjedenje energije, mo¢ se generira na
temelju eksplicitnih zahtjeva kupaca. Kupac je duzan dostaviti dnevne planove potros$nje
energije, tj. potrebnu elektricnu energiju potrebnu u satnim intervalima tijekom dana. Ti se
zahtjevi mogu poslati razli¢itim prethodnim obavijestima, primjerice jedan dan ili tjedan
unaprijed, ali ne u stvarnom vremenu. Taj proces moze biti automatiziran pomocu pametnog
brojila koji komunicira sa svim kucanskim aparatima i pohranjuje profil koriStenja kupca te

predvida koriStenje energije za taj dan na temelju umjetne inteligencije ili drugih tehnika [32].

Prate¢i troslojni model, kao Sto je prikazano na slici 3.5., i usmjerujuci ga na Cetiri
navedena sigurnosna i privatna zahtjeva, predloZena je shema za unaprijed zadani zahtjev za
ocuvanje privatnosti (eng. Privacy preserving advance power request - PPAPR) [33], koji se

sastoji od Cetiri modula:

e pokretanje sustava,
e zahtjev za vjerodostojnost,
e podnosenje plana koristenja,

e uskladivanje.
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4. KOMUNIKACIJSKI SUSTAVI

Razmjena podataka potrebnih za pravilno pokretanje pametne mreze mora obuhvatiti sve
razine elektroenergetskog sustava i preuzeti novu kvalitetu u odnosu na tradicionalne
komunikacijske metode. Neizmjerno povecanje volumena podataka koji se prenose zahtijeva
primjenu naprednih informacijskih i komunikacijskih tehnologija (eng. Information and
communication technologies - ICT) kako bi se izbjeglo iznimno povecanje inZenjerskih napora i

kako bi se osigurale dosljednost i sigurnost prijenosa podataka s razine na razinu [34].

Ucinkovitost arhitekture ICT sustava zahtijeva da svi moduli budu oblikovani u skladu s
jedinstvenim, otvorenim i globalno prihvacenim standardima. Slika 4.1. prikazuje koje glavne

funkcije moraju obuhvatiti novi standardi [34]:

e online prijenos podataka putem komunikacijskih mreza,

e dosljedno upravljanje informacija i razmjena podataka izmedu baza podataka razli¢itih
sustava,

e zastitu od manipuliranja podacima i osiguranje informacijske sigurnosti.

G i 2 Sustav upravljanja poduzecem 1
Mrezme imovine 1

korisnici

w &  Sjgumost
podataka

A

Sirokopojasna
komunikacijska

¥
mreza

Informacije o statusu %

¢ Sustav upravljanja poduzecem n
<:> Razmjena podataka :

Kontrolne informacije

Slika 4.1. Glavni aspekti standardizacije ICT za pametne mreze [34]
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Opcenito, komunikacijski standardi slijede referentni model sedam slojeva ISO/OSI (eng.
International Organization for Standardization/Open Systems Interconnection - ISO/OSI) prema

slici 4.2.

Funkcije 1 procesi

l

Aplikacijski sloj(modeli i usluge podataka) | 7

Prezentacijski sloj(podaci)

Sloj sesije(kontrola komunikacije)

eadlops y ————»

Transportni sloj(kontrola prijenosa podataka)

Mrezni sloj

Podatkovni sloj(siguran prijenos)

| N Wl R L

Fizicki sloj(Komunikacijski mediji)

Slika 4.2. ISO / OSI komunikacijski referentni model [34]

Svi slojevi medusobno su neovisni, $to omoguéuje razli¢ite kombinacije slojeva, kao $to
je npr. primjena slojeva s dugorocnom stabilno$¢u (npr. aplikacijski sloj koji pokriva podatkovne
modele 1 komunikacijske usluge) sa slojevima koji se mijenjaju u skladu s napredovanjem
tehnologije (npr. sloj veze ili fizicki sloj) [34]. Funkcije slojeva opisane su analogijom "pismo",
a samo pismo izrazava misli i potrebne informacije za prijemnik u recenicama s definiranom
sintaksom 1 semantickim odabirom jezika unutar aplikacijskog sloja. Informacije moraju biti
predstavljene u pisanom obliku, a nacin prijenosa mora se definirati u sloju sesije. Transportni
sloj zahtijeva adresu primatelja, dok mreZni slojevi definiraju koji se davatelj usluga koristi za
prijenos i uglavnom su odgovorni za siguran prijenos informacija. U slu¢aju objavljenog pisma,
to se moze obaviti provjerom statusa prijenosa na mrezi i obaveznom potvrdom po dolasku na

primatelja [34].
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Toc¢na definicija svih slojeva gradi komunikacijski protokol. Jednostavni komunikacijski
protokoli mogu koristiti samo slojeve 1, 2 i 7. Medutim, ograniceni su za odredene tocka-tocka
veze. Komunikacijske mreze Sirokog podrucja (eng. Wide area communications networks -
WAN) koriste shemu adresiranja telekomunikacijskog protokola/internet protokola (eng. Tele-

communication Protocol/Internet Protocol - TCP/IP) na transportnim i mreznim slojevima [34].

Veza ili fizicki slojevi mogu se mijenjati na putu kroz komunikacijsku mrezu, ali se za
promjenu trazi pretvorba u novi protokol. Shema adresiranja prethodnih slojeva mora biti
stabilna kako bi se osiguralo da poruka stigne do pravog prijamnika. Aplikacijski spoj vrlo je
vazan za dosljedan, vjerodostojan i jasan izraz informacija. Standard mora definirati sintaksu i
semantiku modela podataka jer racunalna inteligencija nije sposobna poput ljudske inteligencije.
Ako kontrolni centar komunicira s partnerima koji predstavljaju komponente slojeva, svi se ti
slojevi aplikacije moraju ugraditi u racunalni centar za nadzor. Definicija jedinstvenih modela
podataka aplikacijskog sloja obavezan je preduvjet ucinkovitog komunikacijskog sustava

pametne mreze [34].

Za komunikaciju s elektricnom mreZom, zbog povijesnih razloga, trenutno se koriste
razni komunikacijski standardi, npr. unutar trafostanica za razliCite vrste sredstava (zastita,
sklopna postrojenja ili mjerila) i izmedu trafostanica i upravljackih centara. Ova praksa zahtijeva
pretvorbu formata podataka izmedu razliCitih razina sustava, Sto zauzvrat zahtijeva visoke
inZenjerske napore 1 izvor nedosljednosti. Nadalje, otkrivanje nedosljednosti u razmjeni

informacija uzrokuje vece napore testova za pustanje u rad [34].

Tradicionalni daljinski upravlja¢ elektroenergetskog sustava strukturiran je u skladu s
vaznosti komponenti sustava za pouzdanost opskrbe. Funkcija daljinskog upravljanja i nadzora
koja se temelji na komunikacijskim postrojenjima pokriva prijenosnu mreZu, mreZzu regionalne
distribucije 1 srednje-naponske (eng. Medium-Voltage - MV) sabirnice u visoko-naponskim (eng.

High-Voltage - HV) 1 srednje-naponskim (eng. Medium-Voltage - MV postrojenjima [34].

Iz ekonomskih razloga, srednje-naponske i nisko-naponske mreZe nisu opremljene
funkcijom daljinskog upravljanja 1 povezanim komunikacijskim uredajima. Sve operacije na toj
mreZnoj razini zahtijevaju lokalnu prisutnost operatora. Medutim, u neplaniranim situacijama

kao Sto su poremecaji osoblja moze do¢i samo do pogodenog dijela mreze nakon odgode [34].

Izazovi pametne mreze zahtijevaju duboku promjenu paradigme u podrucju nadziranja

kontrole i prikupljanja podataka za elektricne mreze. Prije svega, komunikacija mora prodrijeti
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razinu distribucije do korisnika nisko-naponske mreze kako bi obavili tri stupa pametne

distribucije. Komunikacija se spusta prema nisko-naponskim mrezama radi [34]:

e automatizacije distribucije,
e upravljanja energijom,

e pametnog mjerenja.

Drugo, moraju se primjenjivati globalni standardi protokola koji koriste jedinstvene
modele podataka i usluge kako bi se osigurala inovativna ucinkovitost, interoperabilnost i
sposobnost inteligentnih elektronickih uredaja (eng. Intelligent electronic devices-1EDs)
razli¢itth dobavljaca, dosljednost podataka i sigurnost informacija na svim razinama

elektroenergetskog sustava. Jedinstveni standardi na svim razinama jesu [34]:

e ucinkovito inZenjerstvo,
e interoperabilnost,
e dosljednost podataka,

e sigurnost.

Operatori prijenosnog sustava Cesto koriste internu komunikacijsku mrezu za svoje
SCADA sustave. Medutim, poboljSanje operacije distribucijske mreze moze koristiti postojece

infrastrukture za komunikaciju.

Operator distribucijske mreze (eng. The distribution network operator - DNO) moze
uspostaviti vlastite komunikacijske kanale koriste¢i PLC tehnologije (eng. Power Line Carrier -
PLC) ili ugovoriti pruzatelja komunikacijskih usluga koji mozZe osigurati ponudu posebne
komunikacijske domene s visokom sigurno$¢u informacija i performansama mreze povezane

SCADA funkcijama [34].

Najucinkovitije komunikacijske tehnologije koje se mogu primijeniti ovise o lokalnim
uvjetima i mogu biti u razli¢itim fizickim oblicima: bakreni kabeli, svjetlovodni kabeli i radio.

Potencijalni standardni komunikacijski standard trebao bi ponuditi sljedeée aspekte [34]:

e globalno prihvacanje,

e manje inZenjerstva pomocu instrumenata 1 modela orijentiranih na objekt,
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e usluge koje osiguravaju kvalitetu, uinkovitost, tocnost i sigurnost razmjene informacija,

e visoke performanse proSirenja koja se odnose na buduce aplikacije,

o fleksibilnost pri primjeni potencijalne inovativnhe komunikacije na fizickim i veznim
slojevima,

e primjenu bududih tehnologija u modelu sa sedam slojeva,

e sucelja s drugim standardima i kontinuitetom u novim standardnim proSirenjima.

Razvoj odgovarajuc¢ih komunikacijskih standarda zapoceo je 1980. godine i jo$ uvijek je
u tijeku. Razvoj standardnih komunikacijskih protokola imao je dubok utjecaj na arhitekturu i
performanse SCADA sustava. I SCADA tehnologija 1 komunikacijski standardi razvijeni su u
medusobnom kontekstu. Medutim, povijest razvoja uzrokovala je uvodenje brojnih vlasnickih,
regionalnih 1 medunarodnih standardnih serija koje se jo$ uvijek primjenjuju u praksi kontrole

elektroenergetskog sustava [34].

4.1. Standardi za upravljanje podacima

Sustavi upravljanja procesima poduzeca (eng. Enterprise process management - EPM)
danas se Siroko koriste za upravljanje svim procesima poduzeca na temelju digitalnih baza
podataka na ucinkovit nacin [34]. Poduzeca koriste Siroku paletu EPS-a za razliCite procese, a
takve EPM sustavi razvijaju 1 isporucuju razliciti dobavljaci. Slijedom toga, formati podataka
koji se koriste u komercijalnim bazama podataka specificni su za dobavljate. Ukupno
upravljanje poduzecem sastoji se od mnogih komponenata koje medusobno djeluju, a ti ¢e
sustavi u buducénosti biti slozeniji [34]. U praksi su isti podaci ¢esto vazni za nekoliko EPM
sustava. Primjerice, parametri transformatora koriste se u bazama podataka sljede¢ih EPM

sustava za upravljanje mrezom [34]:

e SCADA,

e sustavi upravljanja energijom (eng. Energy management systems - EMS) ili sustavi
upravljanja distribucijom (eng. Distribution management systems - DMS),

e zemljopisni informacijski sustav (eng. Geographical information system - GIS),

e planiranje mreZe,
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e upravljanje imovinom,
e upravljanje odrzavanjem,

e upravljanje prekidima.

Mjerene vrijednosti mogu biti potrebne u razli¢itim vrstama EPM sustava [34]:

e upravljanje proizvodnjom - za rasporedivanje,

e upravljanje mrezom - za SCADA,

e DMS,

e servis i1 briga o kupcima - za naplatu, informacije zakupce, upravljanje energijom,
upravljanje podacima o mjernim uredajima,

e prodaja i trgovanje - za trgovanje energijom, predvidanje prodaje.

Zbog visestruke upotrebe podataka, Sirok raspon formata podataka koji se koriste u

bazama razli¢itih dobavljaca stvara sljedeée probleme [34]:

e Razmjena podataka izmedu baza podataka sloZena je zbog razli¢itih formata podataka.
Svaka procedura razmjene podataka zahtijeva konverziju iz jednog u drugi format.

e Promjene podataka moraju se provoditi u svim bazama podataka u kojima se podaci
koriste, inace ¢e dosljednost EPM sustava biti izgubljena

e Odrzavanje baze podataka dodjeljuje se razli¢itim entitetima unutar poduzeca ili opcenito

razli¢itim poduze¢ima. Tesko je izvrSiti simultanu prilagodbu podataka

Automatska raspodjela podataka bila bi rjeSenje za odrzavanje dosljednosti podataka u
svim bazama podataka koji se koriste za procese opskrbe elektricnom energijom. Medutim, to bi
zahtijevalo pretvarace formata podataka izmedu svih ukljuenih baza podataka i to u svim
smjerovima kao npr. iz baze podataka 1 s modelom podataka A do baze podataka 2 s modelom
podataka B, kao i iz baze podatka 2 s modelom podataka B do podataka baze 1 s modelom

podataka A [34].

Dolazi do potrebe za zajedniCkim skladiStem podataka koji se mogu koristiti za
odrzavanje svih baza podataka koriStenjem zajednickog informacijskog modela te se broj

adaptera izmedu komponenti povecava ako se koriste vlasnicki oblici podataka. Prilikom
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primjene zajednickog informacijskog modela, postoji samo potreba za jednom prilagodbom

izmedu relevantnih baza podataka i zajednickog spremista podataka [34].

Slika 4.3 prikazuje taj odnos kod kojeg svaka strelica predstavlja dvosmjerni pretvarac

formata podataka.
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Slika 4.3. Koli¢ina pretvaraca podataka pri koriStenju razlicitih vlasni¢kih formata podataka 1

zajednickog oblika podataka [34]

Najjednostavniji na¢in razmjene podataka izmedu entiteta ili poduzeca i odrzavanje svih
baza podataka primjena je zajedni¢kog informacijskog modela u svim bazama podataka [34].
Operatori prijenosnog sustava u Europi 1 Sjevernoj Americi poceli su slijediti ovu metodu i
prenositi svoje baze podataka na zajedniCki informacijski model (eng. Common information

model - CIM) prema IEC 61970 [34].

4.1.1. Sigurnost informacija

Elektroenergetske mreZe pripadaju kriticnim infrastrukturnim sustavima. Daljinsko

upravljanje 1 nadzor elektri€énih mreZa ranjivi su na nekoliko sigurnosnih prijetnji [34]:
e interni napadi,
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e prirodne katastrofe,

e kvarovi opreme,

e bezobzirnost,

e upravljanje podacima,

e gubitak podataka.

Reakcije na prijetnje mogu fizicki oStetiti imovinu mreZe i imaju ogromne pravne,
drustvene i financijske posljedice. Da bi se mogli zadovoljiti zahtjevi u smislu povjerljivosti,
dostupnosti, integriteta 1 standarda neodbijanja za informacijsku sigurnost, moraju se
primjenjivati napredni postupci. Moraju se primijeniti napredni nacini Sifriranja 1 ciljevi
standarda IEC 62351 kako bi se osigurala sigurnost upravljanja elektroenergetskim sustavom
putem komunikacijskih mreza [34]. Slika 4.4 prikazuje moguce prijetnje informacijskoj

sigurnosti.

Slika 4.4. Moguce prijetnje informacijske sigurnosti [34]
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4.2. Digitalni komunikacijski protokoli

Razvoj SCADA tehnologije bio je pracen i potaknut razvojem odgovarajucih serijskih

komunikacijskih protokola. Krajem sedamdesetih godina, vodec¢i proizvodaci SCADA sustava

uveli su svoje specificne vlasniCke protokole kao $to su Sinaut, Telegyr, Indactic i DNP za

komunikaciju izmedu trafostanica i kontrolnih centara. Kontrolni centri morali su razumjeti sve

protokole implementirane u tehnologijama daljinskog upravljanja razli¢itih dobavljaca

instaliranih u trafostanici. Hitna potreba za standardima u ovom podrucju bila je ocigledna.

Nakon standardizacije procesa koji je trajao nekoliko godina, stvoreni su razli€iti regionalni 1

medunarodni protokoli, kao §to je prikazano na slici 4.5. [35].

Vlasnistvo
Indactic-a
Telegyr-a,
DNP3.0-a
Sinaut-a od

1980

Profibus,
Modbus, DNP 3.0

IEC 60870-5-103

IEC 61850

Kontrolni centar 1

Kontrolni centar 2

\ -
i!g.l'-

il I

i

WAN
-

101,104, Faza 2."
Predlosci, prilagodba
inzenjeringom (iste strukture s

Modbusom, Profibusom,
DNP3.0)

"103" Plug and Play: Ogranifena
koli¢ina informacija definirana
brojevima, generi‘kim prosirenjem
ili privatnim podruéjem

61850 Modularni modeli
podataka inteligentne metode
Za sintezu i analizu plug and
play za sve vrste informacija

Slika 4.5. Standardi za komunikaciju u elektroenergetskim sustavima [35]

Sredinom osamdesetih godina pocela se razvijati telekomunikacijska standardna serija

IEC 60870. Za primjenu u kontroli elektroenergetskog sustava, protokol "101" bio je prilagoden
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seriji IEC 60870-5. Medutim, prvo izdanje kao sluzbeni standard IEC 60870-5-101 objavljen je
tek 10 godina kasnije, u studenom 1995. godine [35].

Prva objavljena medunarodna norma IEC 60870-5-101 standard je nadzor za
elektroenergetski sustav, kontrolu i povezane telekomunikacije elektroenergetskih sustava. To je
popratni standard koji se temelji i potpuno je kompatibilan sa standardima IEC 60870-5-1 prema
IEC 60870-5-5 koji definiraju osnovna pravila komunikacijskih postupaka. Takoder, koristi
standardno asinkrono serijsko sucelje s brzinom komunikacije od 19,2 kBd. Standard se temelji

na nacelu anketiranja i podrzava neuravnotezen i uravnotezen nacin prijenosa podataka [35].

Standard definira oblike okvira razmjene podataka. Pocetni okvir sadrzi pocetni znak,
duljinu okvira, kontrolno polje za oznaCavanje smjera poruka i adresu veze. Identifikacijsko
polje ovog okvira sadrzi identifikator tipa i identifikator strukture varijable. Obje definiraju
strukturu 1 duljinu jedinice za aplikacijske usluge (eng. Application Service Data Unit - ASDU)
[35]. Tip identifikatora opisuje vrstu i atribute informacijskog objekta. Svakom tipu
identifikatora dodjeljuju se broj¢ani kodovi. Odabir tipova sa ili bez vremenske oznake pripada

proSlosti. Danas se ASDU-ima dodjeljuju vremenske oznake s rezolucijom od 1 ms.

Identifikacija varijable strukture definira broj naknadnih informacijskih objekata unutar

ASDU. Razlozi prijenosa mogu biti u smjeru nadzora [35]:

e spontani,

o ciklicki,

e na zahtjev,

e opce ispitivanje,

e potvrda naredbe.

U smjeru upravljanja primjenjuju se opéa naredba, parametar sklopa op¢ih postavki i dr.,
a uzroci prijenosa kodirani su odredenim brojevima. ASDU adresa predvidena je za klasifikaciju
krajnje stanice primatelja i njenih razli¢itih segmenata. Prema tome, kada je polje identifikacije

zavrseno, struktura je ASDU okvira fiksna [35].

Informacijski objekt ima specifican broj adresa koji se mora dodjeljivati inzenjeringom.
Ta adresa npr. definira da tip "izmjerena vrijednost" izrazava struju u fazi A od 110 kV

transformatorskog ulagaca 101 ili da tip "pokazivanje dvostrukom toCkom" izrazava poloZaj
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prekidaca transformatora 110 kV ulagaca 102. Taj adresni broj mora bit konstruiran jednako u
kontrolnom centru i na trafostanici. Skup elemenata podataka sadrzi vrijednost poruke ili
naredbe - izmjerenu vrijednost plutajuce tocke, broj mjesta polozaja transformatora ili polozaj

prekidaca u skladu s tipom identifikatora [35].

IEC 60870-5-101 prosiren je na standardni IEC 60870-5-104 koji koristi Ethernet i
shemu TCP/IP adresiranja na slojevima 2-4. Stoga se ovaj komunikacijski standard moze
primijeniti u S$irokopojasnim komunikacijskim mrezama. Nadalje, razvijen je i1 objavljen

standardni IEC 60870-6-TASE.2 za potrebe komunikacije izmedu kontrolnih centara [35].

Standardi IEC 60870-5-101 i IEC 60870-5-104 trenutno se primjenjuju u svijetu u veéini
SCADA sustava za kontrolu elektricne mreZe. Glavni je nedostatak tih standarda potreba za

inZenjeringom adresa informacijskih objekata. Ova metoda sprjecava "plug and play" znacajku

[35].

Inzenjerstvo informacije o adresi zahtijeva veliku koli¢inu ljudskog napora. Inzenjerstvo
mora biti izvedeno koriStenjem razlicitih inzenjerskih alata i obi¢no ih izvode razliciti stru¢njaci

s obje strane komunikacije. Visok rizik od nedosljednih skupova podataka prati ovaj pristup [35].

Ostali protokoli, osim standarda IEC protokola, stekli su vaznost za standarde u posebnim
regijama ili podrucjima primjene. Protokoli Modbus i DNP3.0 dobro su rasporedeni u Sjevernoj
Americi. Profibus se cCesto primjenjuje u industrijskim mreZama kako bi se osigurala
kompatibilnost s komunikacijom koja se koristi za proizvodne procese. Sva tri protokola temelje
se na slicnoj strukturi IEC 60870-5 protokola i ne dopustaju "plug and play" bez opseznog

inZenjerstva [35].

Protokoli koji su se koristili za zaStitu podatkovnih komunikacija bili su ponovno
specificni za dobavljace. UobiCajena je praksa operatora prijenosnog sustava da instaliraju

zastitne releje razli¢itih dobavljaca za glavnu 1 rezervnu zastitu [35].

Vlasni¢ki protokoli i zahtjev za intenzivnim inZenjerstvom s prethodno opisanim
komunikacijskim standardima ne mogu se prihvatiti u skladu s filozofijom zastite.
Interoperabilnost uredaja razlicitih proizvodaca i "plug and play" znacajke su postale prioritetni

zahtjev [35].

U okviru kratkoroénog pristupa, preporuke VDEW (njemacko drustvo mreznih

operatora) proSirene su prilikom opcéih proSirenja. Odgovarajuéi standard IEC 60870-5-103
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objavljen je kao nacrt odbora za glasovanje (eng. Committee draft for voting - CDV) 1995.
godine i vrijedi od 1997. godine [36].

Standardni IEC 60870-5-103 omogucuje interoperabilnost izmedu zaStitne opreme i
uredaja kontrolnog sustava u trafostanici. Standard IEC 60870-5-103 temelji se na okviru
slicnom kao kod IEC 60870-5-101. Glavni razlog ponasanja utikaca i reprodukcije sastoji se u

fiksnoj definiciji adrese informacijskog objekta [36].
Adresa informacijskog objekta zamijenjena je s dva odredena identifikatora:

o vrsta funkcije zastitnog uredaja,

e informacijski broj.

Informacije o funkcijama zaStite, kao S§to su automatsko zatvaranje, provjera
sinkronizacije, lociranje kvara ili zabiljezeni poremecaji, dodjeljuju se funkcionalnoj vrsti
glavnog nacela zastite. IEC 60870-5-103 standard nudi 83 kompatibilnih i 17 generickih brojeva
informacija [36]. Kompatibilni dio standarda vrlo je ogranien i nije otvoren za buduca
prosirenja koja se mogu provesti generickim pristupom definiranim u standardu i unutar
privatnih adresnih polja proizvodaca. Upravo to ogranicenje glavni je nedostatak standarda [36].

Standard definira dva fizicka sloja:

e RS 485 bus,
e opticko vlakno s 19,2 kBd.

Niska brzina prijenosa podataka i neuravnoteZeno primijenjeno nacelo glasa daljnji su
nedostaci. Medutim, budu¢i da je CDV objavio ovaj standardni protokol 1995. godine, koristi se

u nekoliko desetaka tisuca trafostanica diljem svijeta [36].
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4.3. Standardna serija IEC 61850

Standardni niz IEC 61850 nudi viSe od definicije komunikacijskog protokola. Temelj
traZzene fleksibilnosti poloZen je na razvoj referentnog modela standarda koji je prikazan na slici

4.6. [37].

Primjena Primjena trafostanice
' ™ podaci objekta "
Dugorofna usluge Dugoroéna stabilnost

stabilnost

.

——| Suéelje usluzne komunikacije

i ACSI
SCsM | Specifi¢no mapiranje

komunikacijskih usluga SCSM

Stog suéelja

-
Brza promjena . .
[ promy Najsuvremenija

tehnologije

komunikacija

“=NWENON

1S0/051 7 slojeva

Slike 4.6. Referentni model IEC 61850 [37]

Glavna je ideja odvajanje rjeSenja sa znacCajkama dugoro¢ne stabilnosti te brzim
promjenama komunikacijskih tehnologija. Osnovne primjene mreZnih operacija bit ¢e odrZane u
buduénosti, ali mogu zatraziti proSirenja. Brz napredak moze se promatrati u razvoju

informacijskih i komunikacijskih tehnologija [37].
Referentni model standardnog IEC 61850 konstruiran je da osigura zatrazen [37]:

e stabilan temelj za osnovne primjene uz fleksibilna prosirenja,

e veliku fleksibilnost u primjeni novih komunikacijskih tehnologija.

Programi za upravljanje mreZom zahtijevaju definiranje traZenih podataka, njihovo
modeliranje i odgovaraju¢e komunikacijske usluge. Standard definira te stavke u sucelju sazetka
komunikacije (eng. Abstract Communication Service Interface - ACSI). Specificno mapiranje
komunikacijskih usluga (eng. The Specific Communication Service Mapping - SCSM) pruza
mogucnost kombiniranja podatkovnih modela 1 wusluga ACSI-a s najsuvremenijim
komunikacijskim tehnologijama koje se koriste unutar ISO / OSI protokola [37].
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Standardni serijski broj IEC 61850 podrzava op¢i pristup povezujuéi praksu rada
elektriéne mreze s komunikacijskom arhitekturom. Sljedeci aspekti razmatraju se i definiraju u

zasebnim dijelovima standarda [37]:

e aspekti sustava u upravljanju u cjelini,

e napredne komunikacijske usluge,

e genericki modeli podataka,

e mapiranje do stvarnih komunikacijskih mreza,
e inzenjerski proces,

e ispitivanje sukladnosti i puStanja u pogon.

Struktura prvog izdanja IEC 61850 prikazana je na slici 4.7. Ta struktura odnosi se na
komunikacijske poslove u trafostanicama, $to je bio pocetni cilj standardnog razvoja [37].

Aspekti sustava sadrzani su u dijelovima 1, 2, 3,415 [37].

Osnovni principi 1. dio
Definicije 2.dio
Opci zahtjevi 3. dio 7-1 Osnovna pravila
Sustav i upravljanje projektima 4. dio
PR 7-2 ACSI
Zahtjevi komunikacije 5. dio
InZenjerski jezik 6.dio 7-3 Zajednicke klase
podatakaiatributi
Osnovna komunikacijska struktura 7.dio
3.dio 9.dio 7-4 Zajednicki modeli
SCSM 8-1 SCSM9-2 podataka
Ethernet Ethernet
MMS SCS M LAN
Ispitivanje sukladnosti 10. dio

Slika 4.7. Struktura IEC 61850 [37]
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Prvi dio daje uvod i pregled standardne serije, drugi dio sadrzi definicije 1 glosar, u
treCem dijelu detaljniji su op¢i zahtjevi, dok je cetvrti dio razvijen kako bi podrzao
inetroperabilnost IED-a, a ne samo s komunikacijske tocke glediSta i vezano uz upravljanje

imovinom i kompatibilnost IED proizvoda tijekom i nakon njihovog Zivotnog vijeka [37].

Nadalje, peti dio bavi se zahtjevima komunikacije za funkcije i relevantne IED modele.
Jedan od ciljeva standardnog IEC 61850 pojednostavljenje je inzenjerstva i prilika za podrsku
neovisnom proizvodacu, zbog cega se jezik za konfiguraciju trafostanice temeljen na XML-u
razvija 1 definira u Sestom dijelu standarda. XML je definicija jezika koja je razumljiva za ljude 1

racunala [37].

Sedmi dio opisuje objektno orijentiranu izgradnju podatkovnog modela i komunikacijske
usluge te je strukturiran u cetiri poglavlja koja naglasavaju vaznost 1 veliinu trazenih
informacija za postizanje ineroperabilnosti [37]. Prvo poglavlje u sedmom dijelu definira
komunikacijske principe i zahtjeve koji se odnose na modele podataka. Ti principi provode
osnovna pravila za ASCI koja su definirana u drugom poglavlju. Model podataka zahtijeva
zajednicke klase podataka (eng. Common Data Classes - CDC) koje ne definiraju podatke koji
opisuju slozeni upravljacki mehanizam, izmjenu vrijednosti ili druge. CDC definira odnos
izmedu atributa podataka i funkcionalnog ogranienja. Struktura CDC-a djelomi¢no je
naslijedena od tipova definiranih u standardu IEC 60870-5-101 [37]. Skup atributa dodijeljenih
podacima definiran je 1 u 3. poglavlju sedmog dijela. Atributi su definirani kao obavezni ili

neobavezni. U Cetvrtom poglavlju navedena je definicija modela podataka [37].

Osmi dio opisuje trenutno dostupan SCSM sabirnice na temelju specifikacije izrade
proizvoda (eng. Manufacturing Message Specification - MMS) za aplikacijski sloj. Deveti dio
nudi SCSM-ove za primjenu procesnih sabirnica 1 definira komunikaciju svih online podataka
koji se razmjenjuju izmedu zaljeva IED-a i razine proces putem serijskih Ethernet veza. Kao

posljednji, deseti dio definira pravila 1 instrumente za ispitivanje sukladnosti protokolima [37].

Svaki IED koji sluzi kao sastavni dio sustava automatizacije postrojenja mora osigurati

interoperabilnost temeljenu na [37]:

e dostupnom podatkovnom modelu koji odgovara dijelovima 7-1, 7-3 1 7-4,
e nacelu razmjene podataka u skladu s dijelovima 7-11 7-2,

e relevantnoj specificnoj mapi komunikacijskih usluga s dijelovima 8-1 1 9-2.
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4.3.1. Struktura komunikacijske usluge

Struktura komunikacijske usluge IEC 61850 nudi dva opc¢a nacela komunikacije, gdje se

drugo nacelo koristi za dvije razli¢ite metode primjene [37]:

e nacelo klijent-posluzitelj,
e izdavac-pretplatnik koji sluzi multicast hitnih poruka pomocu GeneriCkog objekta
orijentiranog dogadaja trafostanice (eng. Generic Object Oriented Substation Event -

GOQSE) te prijenos uzorkovanih vrijednosti (eng. Sampled Values - SV).

IEC 61850 nudi usluge triju razlicitih vrsta protokola na jednom Ethernet busu. Princip
klijenta i posluzitelja osigurava razmjenu informacija izmedu klijenta i posluzitelja i primjenjuje
se za tipicne aplikacije za automatizaciju postrojenja (eng. Substation Automation System -
SAS), kao §to su kontrola i nadzor nad opremom za trafostanicu, prijenos izvjes¢a o dogadajima,
podatkovni zahtjevi, postavke podataka, sinkronizacija vremena, pohranjivanje i dohvacanje

sekvenci dogadaja te prijenos datoteka [37].

Izrazito vremenski kriti¢na razmjena informacija koristi GOOSE princip za brzi prijenos
unutar milisekundi. Ovdje IED djeluje kao izdava¢ koji omogucuje razmjenu hitnih informacija
odmah nakon pojave konfiguriranog dogadaja. Prijenos poruke dogadaja ima najve¢i prioritet, a
primaju ga svi pretplatnici definirani u procesu inZenjerstva. Klijent ili posluZzitelj mogu biti
izdavaci ili pretplatnici za razliCite dogadaje. Takvi vremenski kritiéni podaci mogu biti
podizanje zastite IED-a, prekid prekidaca strujnih krugova ili statusne promjene svih vrsta
prekidaca za medusobno povezivanje [37]. GOOSE mehanizam ne primjenjuje sekvence
potvrde. Medutim, iz sigurnosnih razloga, multicast se moze ponoviti u kratkim vremenskim
intervalima. Nacela komunikacije ACSI-a prikazana su indikacijom komunikacijske usluge i

veze izmedu IED-ova [37].

IEC 61850 osigurava odgovarajuc¢i skup modela usluga za razmjenu informacija, a

upravljanje informacijama ukljucuje sljedece usluge:
posluzitelj klijenta:

e (itanje i pisanje podataka,

e stvaranje ili brisanje skupova podataka,
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e zamjenski podaci,
e spontani prijenos podataka,
e postavljanje skupina,

e usluge imenika i ispitivanja.

izdavac-pretplatnik:

e brzi prijenos dogadaja - multicasting GOOSE,

e prijenos uzorkovanih vrijednosti.

4.4. Referentni model IEC/TR 62357

Koncept pametne mreze ima utjecaj na sve dionike procesa opskrbe elektricnom

energijom [38]:

e mrezni operatori na svim razinama elektroenergetskog sustava,
e mali proizvodaci i skupno napajanje,

e trgovci i davatelji usluga,

e tradicionalni potrosaci,

e potrosaci koji koriste nove vrste tereta koji zahtijevaju specificne uvjete.

Svi ti dionicari zahtijevaju niz dosljednih standarda kako bi se osiguralo odrzavanje
visoke kvalitete napajanja, takoder pod uvjetima pametne mreze. Preko 100 IEC standarda

identificirano je kao relevantno za pametnu mrezu [38].

ZnaCajan dio tih standarda pripada podru¢ju informacijskih 1 komunikacijskih
tehnologija. Pametne mreze zahtijevaju razmjenu moguénosti koje ¢e omoguciti novim dizajnom
mrezne opreme i novim ICT tehnologijama uspjesno opremanje postojece, tradicionalne mrezne

opreme 1 ICT rjeSenja u radu [39].

U tom kontekstu, kontinuirana podrska "starijih" komunikacijskih standarda u svijetu vrlo

je vazna i ne smije se zanemariti [39]. Tehnic¢ki odbor IEC-a TC 57 izradio je tehnicko izvjesce
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koje opisuje sve postojece modele objekata, usluge i protokole koji igraju kljuénu ulogu pametne

mreze i pokazuju kakav je medusobni odnos [39].

IEC/TR 62357-1:2012 navodi referentnu arhitekturu i okvir za razvoj i primjenu IEC
standarda za razmjenu podataka koji obuhvacaju sve razine elektroenergetskog sustava, pocevsi
od gradevinskih mreza do veleprodajnih trziSta elektricne energije 1 kontrolnih podrucja

operatora prijenosnog sustava [39].

Ovaj referentni model sadrzi sve temeljne ICT standarde i osigurava dodjelu pripadajucih
dijelova na njihove razine primjene. Uz sustavnu raspodjelu ICT standarda, mostovi na druge

domene predstavljeni su kao:

e primjena zrelih ISO 1 industrijskih standarda za pokrivanje modela komunikacijskih
standarda sa sedam slojeva,

¢ mehanizmi specifikacija medu sustavima kao $to su XML i RDF,

e preslikavanje na druge tehnologije,

e medusobni odnosi s drugim tehnickim odborima.

Na taj je nacin predstavljena strategija koja uzima u obzir gdje su potrebni uobicajeni
modeli te preporucuje moguce nacine uskladivanja razliCitih pristupa modeliranju. Rad na
referentnom modelu i dalje se nastavlja te poboljSana referentna struktura planira biti u skladu s
pametnom mreZom modela SGAM koji pruza metodu predstavljanja aspekata sustava pametne

mreze [39].
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5. ZAKLJUCAK

Pametna mreza elektroenergetska je mreza koja inteligentno moze integrirati akcije svih
korisnika koji su prikljuceni na nju, od generatora i potrosaca pa do onih koji rade oboje kako bi
se ucinkovito pruzile odrzive, ekonomske i sigurne zalihe elektri¢ne energije. Pametne mreze
omogucuju razvoj novih usluga i servisa kao Sto je npr. elektrifikacija cestovnog transporta te
imaju sposobnost upravljanja dvosmjernim protokom elektri¢ne energije i informacijama kako bi
se optimizirale opskrba i1 potraznja. S druge strane, tradicionalne elektricne mreze imaju
jednosmjernu komunikaciju izmedu komunalnih usluga i kupaca, tj. imaju jednosmjerni tok
informacija od korisnika do mreze i jednosmjerni tok energije iz mreze do korisnika. Pametna
mreza pokuSaj je implementacije informacijskih i komunikacijskih tehnologija (ICT) na
energetsku mrezu radi rjeSavanja problema nestabilnosti zbog obnovljivih izvora energije.
Takoder, pametna mreza omogucava sudjelovanje klijenata u primjenama kao S§to su
diferencijalna cijena i odgovor na potraznju. Komunikacije za sigurno ocuvanje privatnosti
presudne su za operacije pametne mreze. Uc¢inkovitost arhitekture ICT sustava zahtijeva da svi
moduli budu oblikovani u skladu s jedinstvenim, otvorenim i globalno prihva¢enim standardima.
Razvoj odgovarajuéih komunikacijskih standarda zapoceo je 1980. godine 1 jo$ uvijek je u tijeku,
a razvoj standardnih komunikacijskih protokola imao je dubok utjecaj na arhitekturu i1
performanse SCADA sustava, €iji je razvoj bio pracen i potaknut razvojem odgovarajucih
serijskih komunikacijskih protokola. Krajem sedamdesetih godina, vodec¢i proizvodaci SCADA
sustava uveli su svoje specificne vlasnicke protokole, kao §to su Sinaut, Telegyr, Indactic i DNP
za komunikaciju izmedu trafostanica i1 kontrolnih centara. Ostali protokoli, osim standarda IEC
protokola, stekli su vaznost za standarde u posebnim regijama ili podrucjima primjene. Protokoli
Modbus i DNP3.0 dobro su rasporedeni u Sjevernoj Americi, a Profibus se ¢esto primjenjuje u
industrijskim mrezama kako bi se osigurala kompatibilnost s komunikacijom koja se koristi za
proizvodne procese. Standardni niz IEC 61850 nudi viSe od definicije komunikacijskog
protokola. Temelj trazene fleksibilnosti polozen je na razvoj referentnog modela standarda.
Glavna je ideja IEC 61850 odvojiti rjeSenja sa znacajkama dugorocne stabilnosti, na jednoj
strani, 1 brzim promjenama komunikacijskih tehnologija s druge strane. Osnovne primjene

mreznih operacija bit ¢e odrzane u buduénosti, ali mogu zatraziti proSirenja.
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SAZETAK

Svrha je i glavni cilj ovog zavr$nog rada najprije objasniti pojam pametne mreze, zatim
navesti zaSto se koriste, na koji nacin funkcioniraju te navesti njihove prednosti i nedostatke,
zbog kojih 1 postoje razli¢iti komunikacijski sustavi. Nakon opcenitog dijela o pametnim
mreZzama, slijedi glavna razrada rada. Najprije je receno S§to je to komunikacijski dio mreze, a
zatim i koji su ciljevi, tj. vizije pametnih mreza. Nakon ciljeva pametne mreze dolazi okvir za
pametnu mrezu usmjeren na komunikaciju. Tu ¢e biti receno §to je to NIST okvir za pametnu
mrezu sa sedam domena, od kojih je svaka detaljnije objaSnjena. Nadalje, spominje se §to je to
trostruki okvir za komunikaciju pametne mreze i1 detaljnije je objaSnjen svaki subjekt trostrukog
okvira. Nakon toga dolaze komunikacijski sustavi koji se najprije definiraju, a zatim se navodi
na principu koje tehnologije funkcioniraju. Posljednje poglavlje govori o standardima
komunikacijskog sustava, nakon ¢ega se opisuju digitalni komunikacijski protokoli, zajedno sa

svim prednostima i nedostacima.

KLJUCNE RIJECT:

pametna mreza, komunikacijski dio pametne mreze, komunikacijski sustavi, standardi, protokoli
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ABSTRACT

The main purpose of this final work is to explain the concept of a Smart Grid, why is it
used, how it works and to indicate the advantages and disadvantages of the Smart Grid and
because of these shortcomings there are various communication systems. Following the general
part about Smart Grids, the main work is followed. To begin with, it will be said what is the
communication part of the network and then what are the goals i.e. the vision of Smart Grids.
After Smart Grids goals comes a framework of the Smart Grid for communication. In this part it
will be said about NIST framework for the Smart Grid with seven domains, each of which is
explained in more detail. Furthermore, it is mentioned what a triple framework for Smart Grid
communication is and every single triple-frame entitty is explained in more details. After that,
communication systems are first defined, and then the principle on which technologies it works.
The last chapter discusses the standards of the communication systems, after which digital

communication protocols are described, together with all the advantages and disadvantages.

KEYWORDS:

Smart Grid, communication part of Smart Grid, communication system, standards, protocols
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