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1. UVOD

Gradovi se ve¢ stolje¢ima smatraju vaznim razvojnim centrima te ih povezujemo s inovacijama i
bogatstvom. Imaju visok doprinos bruto doma¢em proizvodu (BDP) svojih zemalja. Razvojem
ekonomije i druStvenih transformacija ljudi sve vise migriraju iz sela u gradove, §to za posljedicu
ima vecu urbanizaciju. Predvida se da ¢e se broj ljudi u gradovima povecavati, Sto ¢e rezultirati
veéim moguénostima zivota u gradu vezanih za ekonomiju i socijalni razvoj grada. Dakako naglo
povecanje stanovnika u gradovima ima i nezeljene efekte kao Sto su klimatske promjene,
energetske promjene te promjene u nacinu zivota ljudi. Javlja se sve vise usluga koje omogucéuju
bolju informiranost ljudi o prometu, obrazovanju, zdravlju i dr. Da bi se smanjili troskovi,
poboljsala u¢inkovitost i poboljsala kvaliteta Zivota gradana, gradovi sve vise usredotocuju svoje
studije na razvoj informacijskih i komunikacijskih tehnologija. Razvojem tehnologije i aplikacija
koje nam olakSavaju Zivot raste i briga o dostupnosti privatnih podataka. U zavr§nom radu biti ¢e
predstavljene prijetnje koje se javljaju u pametnim gradovima te ¢e se pojedinac¢no obraditi gradski

sektori, problemi i rjeSenja.

1.1. Zadatak zavrSnog rada
Okruzenje pametnog grada (zahvaljuju¢i primjeni velikog broja razli¢itih naprednih
informacijsko-komunikacijskih tehnologija) pruza svojim stanovnicima (stalnim i gostujuéim)
razli¢ite inteligentne usluge unutar razliCitth podrucja (transport, zdravstvena skrb, zabava,
energetska ucinkovitost...). Za pruZzanje ovih usluga neophodno je prikupljanje i razmjena velikih
koli¢ina podataka, koji su Cesto privatne i vrlo osjetljive prirode. Potrebno je sustavno 1 analiticki
istraziti problematiku sigurnosti i privatnosti unutar aplikacija i usluga pametnog grada. Potrebno
je analizirati (i medusobno usporediti) postojece metode kojima se u ovakvom okruzenju rjeSavaju
problemi sigurnosti i privatnosti korisnika usluga i njihovih podataka, kao i glavne smjernice
buduceg razvoja ovih metoda. Takoder je potrebno prepoznati i istaknuti koji su glavni trenuta¢no
otvoreni problemi u ovom podrucju koje je u buducnosti nuzno rijesiti. Potrebno je specificirati 1

razraditi mogu¢i sigurnosni okvir primjenjiv u ovakvom okruzenju.



2. INFORMACIJSKA SIGURNOST

Informacijska sigurnost je stanje povjerljivosti, cjelovitosti i raspolozivosti podatka, koje se
postize primjenom propisanih mjera i standarda informacijske sigurnosti te organizacijskom

potporom za poslove planiranja, provedbe, provjere i dorade mjera i standarda. I obuhvaca:

e privatnost,
e integritet,

e dostupnost.

Ta tri pojma definirat ¢e se na sljedeci nacin:
e Privatnost- koncept privatnosti dopusta pristup podacima samo s to¢nom dozvolom.

Npr. ako se poruka Salje od A tocke do B, a C tocka je u moguénosti prisluskivati poruku, poruka

¢e biti privatna ako C tocka nije u mogucnosti procitati poruku.

e Integritet-koncept integriteta vezuje se za zadrzavanje vrijednosti koja bi mogla biti
podatak ili paket bez neovlastenih promjena.
Npr. ako tocka A $alje poruku tocki B, a tocka C mijenja poruku i $alje je ponovno na B tocku,
ova poruka ¢e se smatrati integritetno neprekinuta ako tocka B moze otkriti da je nastala
promjena i odbaciti poruku.
e Dostupnost-unato¢ povezanosti sa hardware-ima 1 fizickim posluziteljima, ovo svojstvo
svrstava se u sigurnosna pitanja kada osoba sa dozvolom moZe pristupiti podacima.
Npr. A tocka Salje svoju poruku tocki B, C tocka ne moze Citati poruka zato jer poruka ima svoju
privatnost. B toCka otkriva da je poruka nepromijenjena, tako da je integritet takoder provjeren.
Konacno, kada B tocka otkljuc¢a poruku, moze se re¢i da je dostupnost osigurana ako je sadrzaj

poruke na raspolaganju tocki B.
U daljnjem dijelu rada predstavljena su glavna sigurnosna pitanja.

e Pristup informacijama iz aplikacija-uredaji mogu pristupiti paketu na razli¢ite nacine i na
razli¢itim lokacijama. Stoga se za smanjenje latencije koriste lokalne kopije 1
predmemorijske vrijednosti tih paketa.

e Pracenje podataka- iznimno je vazno da informacije koje koristi sustav B, a koje su izvorno
iz sustava A ne mogu biti pracene natrag na svoj izvorni sustav.

e Pracenje gradana — nijedna od informacija koje senzor sadrzi ne smije se Koristiti za

pracenje gradana, njihovih postupaka 1 dr.



Gubitak podataka-pametni sustavi mogu dobiti pristup uredajima, kao $to su pametni
telefoni, tableti, gadgeti 1 dr. Ti uredaji omogucuju Sirok raspon podataka, kao §to su slike,
poruke, brojevi bankovnih racuna i dr. Potrebno je sprijeciti pristup takvim informacijama.
Pozeljno je upotrebljavati lokalne alate za pohranu ili API-je da bi se zadrzali u uredajima..
Prekoraceni pristup informacijama u podatkovnim centrima- ako se na bilo koji nacin krsi
sigurnost podataka bilo prilikom pohrane, analiziranja ili upravljanja, sustav moze biti
ugrozen. Npr. prilikom pristupa informacijama o studentu, korisnik moze dobiti uvid u
njegov policijski dosjee. Do toga moze do¢i jer oba sustava imaju ista dopustenja.
Neovlasten pristup na strani klijenta- razmotrit ¢e se informacije koje su promijenjene od
A do B. Ako sustav A sprema studentove ocjene na pametni telefon, a sustav B koristi isti
mehanizam za pohranu podataka o bankovnom racunu, ako uredaj ne pruza izolaciju
sustavima A 1 B, moZe do¢i do njihove zlouporabe.

Nedostatak sigurnosti- jedan od glavnih rizika za WEB aplikacije odnosi se na injektiranje
koda. Ovaj nedostatak odnosi se na sustave koji ne potvrduju podatke na razli¢itim

slojevima 1 zarazeni su informacijama sa drugih uredaja.



3. POJAM PAMETNOG GRADA

Pametni grad se definira kao sustav koji koristi digitalne i komunikacijske tehnologije kako bi
zadovoljio sve potrebe stanovnistva te unaprijedio u¢inkovitost gradskih usluga, smanjio troSkove
1 potro$nju energije. Takoder, vodi racuna o okoliSu 1 podiZe Zivotni standard gradanstva. Pametni
grad povezuje sve funkcije javnih usluga poput prometa, javne rasvjete i proizvodnje energije te
na taj nacin povec¢ava njihovu ucinkovitost i smanjuje troSkove elektri¢ne energije. U radu ¢e biti
obradeno nekoliko gradskih sektora (pametne zgrade, transportni sektor, gradska uprava,
zdravstveni i financijski sektor) u kojima se primjenjuje tehnologija. Mnogobrojne usluge koje

pruzaju pametni gradovi navedene su na slici 3.1 [1].
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Slika 3.1. Aplikacije pametnog grada[1]

3.1. Pametne zgrade

Pametni gradovi zahtijevaju inovativne i funkcionalne gradevine zbog udobnosti, u¢inkovitosti
rada sustava zgrade (dizala, vodovodne cijevi, plinske cijevi) i smanjenja potrosnje energije. U
pametnim zgradama sustav automatizacije zgrada (engl. Building Automation System — BAS)
automatski kontrolira grijanje, klimatizaciju, rasvjetu i druge sustave. Potro$nja energije za zgrade
je oko 40% ukupne svjetske potrosnje, tezi se da u buduénosti zgrade proizvode energiju koju

konzumiraju, tj. da postanu nula energetske zgrade (eng. zero-energy building -ZEB). Postizanje
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ZEB-a obuhvac¢a osim minimiziranja potrebne energije kroz ucinkovite mjere i pokrivanje
minimiziranih energetskih potreba usvajanjem obnovljivih izvora, niz optimiziranih i

uravnotezenih operacija izmedu potrosnje i proizvodnje zajedno s uspjeSnom integracijom mreze.

Informacijske i racunalne tehnologije (ICT) i implementacija pametne mreze klju¢ su za postizanje
ciljeva nulte energije . ICT za upravljanje energijom u zgradama znatno su se razvile posljednjih
desetljeca $to je dovelo do boljeg razumijevanja i prodiranja pojma "pametnih zgrada”. Pametne
gradevine spremne za medusobno povezivanje s pametnim reSetkama moraju imati mogucnost

pametnog mjerenja,moguénost odgovora na potraznju, distribuiranu arhitekturu, interoperabilnost.

Svaka pametna kuca ima sredi$nju jedinicu iz koje je moguce kontrolirati sve radnje u kuc¢i. Na

slici 3.2. je prikazana jedna kontrolna jedinica.
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Slika 3.2. Kontrolna jedinica [2]
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Slika 3.3. Prikaz pametne kuce[3]

Pametna kuéa se moze nadzirati na tri nacina:

e sustav nadziran od strane vlasnika je tip sustava koji se u praksi rijetko primjenjuje jer
vlasnici obi¢no ne posjeduju dovoljno znanja za samostalno vodenje sustava,
e sustav nadziran izvana je tip sustava kod kojeg se briga o sustavu prepusta profesionalnim
pruzateljima ICT usluga ,
e vise se sustava zajednicki nadzire izvana. U ovakvom nacinu nadziranja postoji pruzatelj
usluga preko kojeg ide sva komunikacija te se na taj nacin povecava sigurnost.
U pametnim gradovima, IT infrastruktura podupire projektiranje zgrada, upravljatke sustave,
ukljucujuéi senzore svjetlosti i gibanja, grijace 1 hladnjace vode, stepenice, plin, detektore dima,
propustanja vode 1 dr. U pametnim zgradama prijetnja moze biti poremecaj video nadzora,
elektricna distribucija, rasvjeta, hitna pomo¢, kontrola pristupa, dizalo, protupozarni sustavi,
kontrola klime, itd. Svi povezani uredaji koji koriste neki softver su ranjivi, a napad moze biti
izveden na daljinu putem interneta. Napada¢ moze pristupiti TV uredaju preko MITM (eng. man-

in-the-middle) napada jer nema antivirusnog rjeSenja i softvera za otkrivanje malware-aza TV. U
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pametnim zgradama se koriste razli¢iti komunikacijski protokoli, od kojih su naj¢es¢i BACnet,

KNX'i FIP.

BACnet je standardizirani komunikacijski protokol od strane instituta ameri¢kih nacionalnih
standarda (ANSI) i medunarodne organizacije standarda (ISO) (ISO 16484-5). Od 2003. godine
se koristi za automatizaciju i kontrolu mreze zgrade. Odreduje niz podataka na fizickom ili sloju

podatkovnog linka.

KNX je standardiziran prema normama EN 50090 i ISO / IEC 14543. To je medusobno
povezivanje otvorenog sustava (OSI) mreznim komunikacijama. KNX je protokol za inteligentne

zgrade.

Factory Instrumentation Protocol (FIP) je europska norma (EN 50170-3) koja se koristi za

medusobno povezivanje uredaja u automatiziranim sustavima. Odreduje vise aplikacija/podataka.

Medutim, ovi protokoli nemaju kiberneticke mjere sigurnosti kako bi zastitili zgradu od napada.
Racunalne sigurnosne prijetnje su mnogobrojne. Sigurnosni sustav se moze inficirati

zlonamjernim softverom.

Zlonamjerni softveri (eng.malware) predstavljaju ra¢unalne programe koji se pokrecu bez
korisnikovog pristanka, te oStecuju program i podatke koji se nalaze u sustavu, Sire se na druga
racunala, kradu podatke koji su uglavnom povjerljive prirode poput lozinki i bankovnih racuna,

omogucuju masovno slanje nezeljenih poruka.

Prema nacinu Sirenja zlo¢udni se programi mogu podijeliti na: racunalne viruse, crve, trojanski
konji. Prema nacinu djelovanja i cilju zlocudni programi se dijele na: $pijunske programe,

programe za oglasavanje, fork bombe, ucjenjivacki softver (softver koji trazi otkupninu) .
3.1.1. RjeSenja

Sustavi u pametnim kucama se nerijetko oStecuju, §to uzrokuje nemogucnost opskrbe vodom i
strujom, zaustavljanje koriStenja obnovljivih izvora energije, probleme u radu klimatizacije ili
grijanja Sto uzrokuje prekomjerno hladenje ili zagrijavanje prostorija u kuci. Pametni uredaji mogu
biti 1 uzro¢nici nepogode kao Sto je poplava, koja se javlja uslijed pogreSske u regulaciji
navodnjavanja. Kako bi se sprijecile nezgode 1 nezeljene radnje postoje 1 protumjere koje Stite
pametne kuée. Cesta je pojava dvostrukog unosenja autentifikacije i jednom zaporke. Najéesci
oblik visestruke autentifikacije je SMS poruka (slika 3.4.) koju korisnik primi kada se pristupa
korisnickom racunu. U SMS poruci se dobije jednokratni kod koji se mora upisati na stranicu da
bi se potvrdio identitet korisnika, postoje i dodatni oblici zastite kao $to je potvrdni link na e-mail
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adresu, telefonski poziv (u kojem se izdiktira kod koji se upisuje u predvidenu formu na web
stranici), tajno pitanje, dodatni PIN te sigurnosno kopiranje podataka i rjeSenje za oporavak kako

bi se osigurala pouzdanost i rad usluga [2].

Slika 3.4. Dvostruka autentifikacija [4]

Da bi se osigurala privatnost korisnika i njegovih podatka potrebno je ograniciti kontrolu pristupa,

¢ime se razli¢itim subjektima dodjeljuju razlicite ovlasti.

Postupak autentifikacije i provjere identiteta korisnika koji se prijavljuje u sustav treba biti Sto
jednostavniji, ali dovoljno siguran. Dugacke lozinke nisu najbolje rjeSenje. Jedno od boljih rjeSenja
za kontrolu pristupa bi bio otisak prsta. Takav sustav zastite nije idealan jer onemogucuje pristup

ku¢i iz daljine.

Jedna od metoda zaStite bi bila upotreba vatrozida. Vatrozidi kontroliraju mreZni promet te
spreCava napade na mrezu. Vatrozidi se smatraju slabom zastitom jer ne mogu zastiti mrezu od
naprednijih metoda napada. Da bi se zastitila od zlo¢udnih programa, nuzna je antivirusna zastita.
Nuzno je osigurati povrat podataka nakon prekida rada sustava. Sustav mora imati moguénost
resetiranja jer neprestano radi i ponekad moZe do¢i do prekida rada ili greske u radu. Preporuka je
Cesto raditi backup podataka kako bi se po potrebi uvijek mogao napraviti uspjeSan povrat
podataka 1 ponovno pokretanje sustava. Najvaznije je da svi ukucani razumiju potencijalnu

sigurnosnu prijetnju te da savjesno rukuju sustavima pametne kuce.

Problemi u ovom podrucju su mali broj studija koje bi istrazivale sigurnost. Tehnologije koje se

danas primjenjuju u pametnim ku¢ama su relativno nove te se ne zna to¢no kolike bi Stete moguci
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napad mogao prouzrociti. Proizvodaci tehnologija koje se koriste u ku¢ama moraju biti veoma

oprezni, jer ako se dogodi greska na nekom od proizvoda, Stete bi mogle biti velike.

3.2.  Transportni sektor

Mobilnost u gradovima dovodi do problema zagusenja prometa, onecis¢enja okolisa i prevelike
potrosnje energije. Da bi se smanyjili ti problemi jedno od rjeSenja je inteligentni transportni sustav
(ITS). ITS nudi vise usluga, kao $to su smanjenje mobilnosti olakSavajuéi transport, optimiziranje
planiranja putovanja i upravljanja, otkrivanje vozaca koji predstavljaju prijetnju u prometu,
poboljSanje sigurnosti vozaca i putnika, smanjenje CO2, dostupnost parkirnih mjesta i pracenje

automobila.

Javljaju se tri tipa pristupa automobilu: neizravan fizicki pristup, bezi¢ni pristup kratkog dometa,

beziéni pristup velikog dometa.

e Neizravan fizi¢ki pristup- priklju¢ak OBD-II (eng. On Board Diagnostics) predstavlja
najznacajnije automobilsko sucelje koje osigurava izravan pristup CAN (eng.Controller
Area Network) sabirnici automobila i omogucuje dovoljan pristup kako bi se ugrozio velik
broj automobilskih sustava. Navedeni prikljucak koristi se za povezivanje automobila s
prijenosnim rac¢unalom najc¢esc¢e u svrhu dijagnostike i servisa. Sve je ¢esc¢a primjena USB
priklju€aka i Ipod-ova u automobilima. Napada¢ mozZe iskoristiti upravo ova sucelja kako
bi zlonamjerni kod ubacio na CD zajedno s podacima ili kao glazbenu datoteku.

e Bezi¢ni pristup kratkog dometa- u automobilima se koriste Bluetooth uredaji sa dosegom
do 10m. Daljinsko otklju¢avanje koje je ukljuceno u gotovo sve moderne automobile,
omogucuje i1 dodatne opcije poput pokretanja motora. Primjenjuju se i radio frekvencijski
identifikacijski kljucevi koji onemogucuju koriStenje automobila bez odgovarajuceg
klju€a, sustav nadziranja tlaka u gumama koji obavjeStava vozaca o premalom ili
prevelikom tlaku u gumama, te Wi-Fi . Usmjerene komunikacije kratkog dometa ¢ija je
namjena komunikacija izmedu dva vozila. Za ovu skupinu napada postavlja se odasilja¢
na udaljenosti od 5-300m [10].

e BeZicni pristup velikog dometa- u ovu skupinu ulaze GPS uredaji , satelitski radio,
digitalni radio, sustav radio, kanal poruka o prometu.

Hakeri mogu do¢i do daljinskog pristupa upadom u Bluetooth, radio i Wi-Fi sistem automobila.

Kriticne su tocke 1 sustav ulaska u vozilo i pokretanja motora automobila bez klasicnog kljuca, ali
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1 sustav nadzora tlaka u gumama te interni dijagnosticki sustav automobila. Hakerski se napadi na
vozila mogu sprijeciti osiguravanjem komunikacije izmedu razlicitih sustava vozila, a vatrozidi
mogu ograniciti mreznu komunikaciju u slucaju da je jedan od sustava ugrozen. Pojednostavljeno,
automobilska industrija treba razluciti koji su sustavi sigurni, a koji nisu te bi trebala odijeliti jedne
od drugih - staviti ih na zasebne ulaze i mrezne sustave, sprijeciti komunikaciju izmedu dvije vrste

sustava.

Napadom na sustav moguce je i slanje laznih hitnih poruka, upravljanje sustavom za kocenje u
vozilu ¢ime je ugrozen zivot vozaca i ostalih sudionika prometa, zaustavljanje motora vozila,
pokretanje pogreSnih zaslona na upravljackoj ploci vozila ¢ime se prikazuje lazno stanje goriva u
rezervoaru, rastavljanje sustava za hitni slucaj vozila, promjena GPS signala, upravljanje
brzinomjerom gdje se prikazuje proizvoljna brzina, a za takav napad se Koristi presretanje na sporoj
CAN sabirnici koja prenosi podatke o trenutnoj brzini i njihovu zamjenu sa zlonamjerno napisanim

paketima u kojima se nalaze lazne brzine.

Jo§ jedna metoda napada je metoda umetanja i cuvanja zlonamjernog koda u neku od komponenata
automobila. Postojeé¢i napad moguce je proSiriti u svrhu otezavanja forenzicke istrage. Tako
primjerice zlonamjerni kod moze izvesti akciju za koju je programiran i nakon toga izbrisati svaki
trag svoga postojanja na tom uredaju. Na taj nacin se forenziCarima gotovo onemogucuje

otkrivanje uzroka nesrece.
3.2.1. RjeSenja

Napadi se mogu sprijeciti upotrebom infrastrukture javnog kljuca, digitalnim certifikatima, 1

rjeSenjima za enkripciju podataka.

Infrastruktura javnog kljuca ili PKI (eng. Public Key Infrastructure) je skup uloga, pravila i
postupaka potrebnih za stvaranje, upravljanje, distribuciju, koriStenje 1 upravljanje Sifriranjem
kljuénih rijeci, objedinjuje certifikate, certifikacijsku ustanovu, bazu certifikata i opozvanih

certifikata, korisnike certifikata, te sve njihove medusobne interakcije.

Svrha javnog kljuca je olakSati siguran elektronicki prijenos informacija za niz mreznih aktivnosti
kao $to su e-trgovina, internetsko bankarstvo i povjerljiva e-posta. Potrebno je za aktivnosti u
kojima su jednostavne lozinke neadekvatna metoda provjere autenti¢nosti te su potrebni strozi
dokazi za potvrdivanje identiteta stranaka uklju¢enih u komunikaciju i potvrdivanje informacija
koje se prenose [3]. Infrastruktura javnog klju¢a omoguéuje smanjenje troskova obrade

transakcijskih pristupa, smanjenje i odjeljivanje rizika, povecanje efektivnosti i performansa
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sustava i mreza te smanjenje kompleksnosti sigurnosnih sustava, pruza podrsku za B2B poslovanje
itd. Osigurava cjelovitost elektronicke komunikacije onemoguéavajuci izmjene podataka tijekom

njihovog prenosenja mrezom.

Digitalni certifikat sadrzi podatke kao Sto su ime vlasnika certifikata, vlasnikov javni kljuc,
nadnevak do kada vazi javni klju¢, ime CA koji je izdao certifikat, jedinstveni serijski broj, ostale
podatke za identifikaciju. RjeSava problem dokazivanja autenti¢nosti. Certifikati koriste digitalne
potpise za povezivanje javnih kljueva s podacima o identitetu vlasnika, kao $to su ime osobe ili
organizacije, adresa i sl., i time sprjeCavaju neovlasten pristup podacima objavljivanjem laznog
javnog kljuca. Koriste se kod zahtjevnijih implementacija enkripcije. Digitalni certifikat se uvijek

Salje potpisan digitalnim potpisom samog PKI posluzitelja.

Potrebno je precizno definirati sigurnosni problem koji PKI treba i realno moze rijesiti ,ne koristit

PKI gdje nije potrebno, te ne koristiti PKI ako se nema namjeru paziti na svaku “kariku” u sustavu.

Problem pri koristenju PKI javlja se zbog X.509 standarda koji identificira certifikat putem DN-a
(eng. distinguished names). Utvrdeno je da je DN poljima tesko opisati ustroj stvari u stvarnome
svijetu (npr. osoba se opisuje pripadnoS¢u nekoj organizaciji), a postojanje globalnog javnog
indeksa osoba razvrstanih prema mjestu zaposlenja postavlja i probleme privatnosti. Prema X.509
standardu, certifikati sadrze informacije koji su javni te ne jamce privatnost, a svaka izmjena
podataka zahtijeva opoziv starih certifikata i izdavanje. Ako dode do kompromizacije bilo kojeg

privatnog klju¢a, kompromitirana je i valjanost svih certifikata koje je izdao odredeni centar[16].

Neupitno je da ¢e se automobilska tehnologija razvijati u buduénosti. Uredaji ¢e pruziti jo§ bolju
informiranost o stanju na cestama, tlaku u gumama, mogu¢im kvarovima na automobilu, jo$ laksu
komunikaciju sa drugim ucesnicima prometa itd. Tezit ¢e se za postizanjem jo§ bolje komunikacije
kako bi se $to bolje regulirale guzve u prometu. Racunalna sigurnost automobila znatno ¢e se
povecati jer se kao prioritet svega stavlja sigurnost vozaca 1 svakog sudionika prometa. Drzava bi

trebala donijeti zakone Kkoji bi pruzili jo$ vec¢u zastitu gradana.

3.3. Sektor uprave

E-uprava koristi ICT (informacijsko-komunikacijsku tehnologiju) kako bi medusobno povezala
drzavne 1 privatne institucije. Cilj je omoguditi gradanima vladine usluge. Medutim, vecina
gradana je zabrinuta za svoje privatne podatke prilikom koriStenja e-uprave. Sigurnost e-uprave

ukljucuje tradicionalne sigurnosne usluge (autentifikacija, povjerljivost , integritet i dostupnost).
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Najvece prijetnje koje se javljaju u ovom sektoru su krade identiteta , fiskalne prijevare, promjene
podataka vezanih za pojedinca i njegovu imovnu. Prednosti e-uprave su smanjenje Kkorupcije,

povecanje transparentnosti, veca prakticnost, rast prihoda i smanjenje troskova.
3.3.1. RjeSenja

RjeSenja za sigurnosne probleme u ovom sektoru su Fortinet i Symantec.

Ova rjesenja od prijetn;ji Stite na dva nacina:

e zaStita od poznatih prijetnji- izgradeni sigurnosni stog ukljucuje dinami¢an AV motor,
vatrozid aplikacija, skener za ranjivost s automatskim popravljanjem i Web Filter koji radi
zajedno kako bi se smanjila povrsina napada, sprecava napad zlonamjernog softvera.

e zaStita od nepoznatih prijetnji- omogucuje se provjera valjanosti nepoznate datoteke te se
obavlja dinamicka analiza kako bi se utvrdilo zlonamjerno ponasanje. Zlonamjerni softver
je ublazen dijeljenjem inteligencije. Taj objekt se automatski izdvaja, te se imuniziraju sve
ostale datoteke ¢ime se proSiruje zastita.

Ova rjeSenja omogucavaju potpunu zastitu mreZe 1 integriraju sve servise potrebne za zastitu
poslovanja poduzeca u jedinstveno rjesenje koje obuhvaca antivirusnu zastitu, vatrozid, antispam,
antispyware, detekciju i prevenciju upada u mrezu, kontrolu pristupa sadrzajima na Internetu 1

VPN pristupa mrezi.

Virtualna privatna mreza (VPN) je neophodna i gotovo sveprisutna za sve organizacije koje nude
siguran daljinski pristup imovini. Korisnicima se omogucuje slobodan pristup s uvijek povezanim
VPN klijentom koji podrzava sigurnosni sloj utika¢a (SSL) i protokol internetske sigurnosti
(IPSec), provjeru dvostruke autenti¢nosti i jednostruke prijave (SSO) . VPN ima ograni¢enja koja

se odnose na:

* Pouzdanost (dostupnost i brzina) — VPN ovisi o kvaliteti usluge ISP-a (pruzatelja Internet
usluga). Takoder, ovisi o na¢inu primjene VPN veze (koji protokoli se koriste, autentifikacija,

enkripcija, itd.).

* Nekompatibilnost opreme razlic¢itih proizvodaca — §to ima utjecaja prilikom primjene pojedinih

standarda 1 protokola koji u tom slucaju nece raditi kako je predvideno.

* Zahtijeva se vrhunsko poznavanje opreme koja se koristi u cilju ostvarivanja potpune zasStite

privatne mreze od mogucih sigurnosnih prijetnji i napada. To ukljuCuje poznavanje mreZnih
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protokola, sigurnosnih mehanizama i pazljivo konfiguriranje postavki sustava. Slika 3.5. opisuje

najcesce propuste u primjeni VPN tehnologije.

Opis

Hakerski napadi upudeni
prema klijentu

Autentikacija korisnika

Virusi

Pristupna prava i ovlasti

Mekompatibilnost proizvoda

Iskori3tavanje propusta

Majéeice se izvode napadi krade korisnickih sjednica (napadad
preuzima postojedu korisnicku sjednicu | postaje autorizirani
korisnik na mredi) ili Man-in-the-Middle napad (pri éemu napadaé
prati pakete te ih moZe brisati, mijenjatl ubacivati nove, itd.)

Kod nekih ranije spomenutih protokola, kao ito je primjerice PPTP,
korisnicko ime i lozinka se Zalju mrefom bez enkripcije.
Potencijalni napadac moZe tako vrlo jednostavno i brzo saznati sve
bitne pristupne podatke te se spojiti na zasticenu mrefu te tako
otkriti osjetljive podatke. Isto tako treba pripaziti da se ti podaci
€uvaju u datotekama koje nisu svakom dostupne.

Ukoliko je korisnikovo ratunalo zaraZeno wirusom wrlo je
vjerojatno kako ¢e ga prenijeti | na mreu na koju se spaja ¢ime se
povecava mogucnost curenja povjerljivih podataka kao ito su

podaci za pristup.

Potrebno je strogo kontrolirati tko sve ima pristup na mreuy, ali
isto tako od velike je wvaEnosti nadzirati kojim podacima,
programima i ostalim resursima mogu pristupiti pojedini korisnici
kako ne bi dodlo do zlouporabe.

Prilikom nabavke opreme bitno e voditi ratuna o tome jesu li
uredaji razli¢itih proizvodada medusobno kompatibilni za rad. U
suprotnom moguél su problemi kod uspostave VPN weze ili
ispravne primjene mehanizama koji doprinose zadtiti podataka

Slika 3.5. Najces¢i nacini zlouporabe VPN-a[17]

Tehnologije koje se primjenjuju za zasStitu raCunala su[14]:

zaStita racunala 1 posluZitelja s naju¢inkovitijim antivirusnim tehnologijama i softverima

za otkrivanje malware-a (Endpoint Protection),

stvaranje rezervnih kopija korporativnih podataka u mreznim okruzenjima (NetBackup),

arhiviranje (Enterprise Vault),

upravljanje posluziteljima i uredajima za skladiStenje podataka (Storage Foundation,
VERITAS Cluster Server, Command Central Storage),

sigurna poslovna rjeSenja kao $to su Brightmail Gateway, Web Gateway, Network Access

Control, Endpoint Encryption, Control Compliance i Data Loss Prevention (DLP),

rjeSenja za zastitu i nadzor kriti¢nih toc¢aka sustav (Altiris).
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Tezi se a razvoju metoda koje bi jamcile sigurnost spremljenih podataka u bazama podataka.
Veritas razvija inteligenciju koja ¢e sluziti za analizu rizika. Uvodi se tehnologija strojnog ucenja
te se ocjenjuje rizicnost korisnika i njegovih podataka, te se predlazu koraci za rjeSenje problema.

Koristenjem umjetne inteligencije osigurava se sigurnost podataka.

3.4. Zdravstveni sektor

Inteligentna zdravstvena zastita koristi spoj biomedicinskih senzora, zdravstvenih podataka za
pohranu i obradu te pruza preventivne, kurativne i palijativne zdravstvene usluge. Moze prikupiti
Sirok raspon zdravstvenih podataka o korisniku, analizira zdravstvene probleme diljem grada,
poput Sirenja zaraznih bolesti. Zarazne bolesti, npr. ebola, gripa i akutne respiratorne infekcije,
brzo se Sire medu stanovniStvom fizickim kontaktom. Ljudi imaju Ceste kontakte ili snazne
drustvene veze s pacijentom (npr. studenti koji studiraju u istoj ucionici i obitelji koje Zive u istoj
kuc¢i) obi¢no se smatraju osjetljivim iz biomedicinske i socioloske perspektive. Staromodan
pristup prevencije je izolirati osjetljive ljude za odredeno razdoblje. Medutim, ovaj pristup ima niz
negativnih utjecaja, ukljucujuéi trosak tako velike zdravstvene zastite, ekonomski gubitak
izoliranih ljudi i paniku te anksioznost u drustvu. Da bi se rije$io problem S$irenja zaraze,
inteligentna zdravstvena zastita pruZit ¢e u€inkovitu dijagnozu i hitno upozorenje u realnom

vremenu §to se postiZe analizama infektivnosti [1].
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Slika 3.6. Umrezenost u pametnom zdravstvu [1]

Razvijene su mnoge zdravstvene aplikacije koje poveéavaju zdravstvenu sigurnost gradana. Na
primjer Wechat program moZe pronaci korisnike u fizickoj blizini i biljeZiti druStvene interakcije;
prepoznavanje govora moze otkriti ako neki ljudi kaslju ili imaju kihavicu. S druge strane, nosivi
uredaji i medicinski senzori omogucéuju uvid u pacijentovo zdravstveno stanje . Medutim,
prikupljaju se podaci o zdravlju od strane viSe neovisnih pruzatelja usluga, kao $to su bolnica 1
drustvene mreze (npr. Facebook 1 Wechat). Suradnja tih davatelja usluga omogucuje poboljSanje
analize infekcije, 1 predstavlja niz sigurnosnih pitanja. Za ouvanje podataka korisnicke privatnost
1 dostupnosti podataka, homomorfno Sifriranje moZe se usvojiti kako bi se napravili 1 podaci s
drustvenih mreZza i podaci o zdravlju nevidljivi nepouzdanim posluziteljima u oblaku. Suradnja s
razli¢itim nepouzdanim oblak posluZiteljima postize se preko ovlastenog entiteta (tj. bolnice
ovlastene od strane korisnika). Medutim, kada bolnica upita za podatke o zaraZenom pacijentu na
drustvenom posluzitelju za oblak, posluzitelj moze zakljuciti da je korisnik zarazen iako je sadrzaj
upita i dalje nevidljiv. Osim toga, bilo koji entitet bez autorizacije vlasnika podataka ne bi trebao
imati moguénost upita u korisni¢ke podatke. Najsuvremenija sigurnosna i privatna zastita je bitna
za inteligentnu zdravstvenu zaStitu. Bez ucinkovite zastite, korisnici mozda nece biti spremni

podijeliti svoje socijalne i zdravstvene podatke s drugima.

U tu svrhu zaStite podataka razvijen je protokol prijenosa za upit o zastiti privatnosti. S jedne
strane, omogucuje ovlastenom entitetu, kao Sto su lijecnici, pristup pacijentovim druStvenim i
zdravstvenim podacima iz oblaka druStvenog posluzitelja, s druge strane, on sprecava pristupanje

podacima neovlastenim posluziteljima i zaklju¢ivanje svih podataka o upitu, kao $to je identitet
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pacijenta. Korisnici ili vlasnici podataka moraju odobriti pristup autoriziranom entitetu. Svaki
entitet bez ovlastenja korisnika ne moze pristupiti podacima. Osim toga koristi se i kriptiranje
homomorfnom enkripcijom za spreCavanje pristupa bilo kojeg nepouzdanog zdravstvenog

oblaka koji zeli citati bilo koje privatne i1 druStvene, te zdravstvene podatke.

Sirenjem takvih podataka imamo uvid u zdravstveno stanje gradana. Mnoga istraZivanja
usredotoCena su na koristenje bezicnih medicinskih mreza za podrudje tijela (WBAN) kako bi
poboljsali kvalitetu njege kod udaljenog medicinskog nadzora. Primjerice, u medicinskom polju
pacijent moze biti opremljen bezicnom mrezom za podrucje tijela koja se sastoji od senzora koji
kontinuirano mjere specificne bioloske funkcije, kao $to su temperatura, krvni tlak, puls,
elektrokardiogram (EKG), disanje i1 dr. Prednost je da pacijent ne mora ostati u krevetu 1 moze se
slobodno kretati po sobi ili ¢ak napustiti bolnicu na neko vrijeme. Time se poboljSava kvaliteta
Zivota pacijenta 1 smanjuju troSkovi bolnice. Osim toga, podaci prikupljeni tijekom duljeg
razdoblja i u prirodnom okruzenju pacijenta nude vise korisnih informacija, $to omogucuje to¢niju

1 ponekad brzu dijagnozu.

Takve mreze velik su izazov u smislu sigurnosti i privatnosti. PrenoSenje elektrokardiograma
(EKG) bez sifriranja imalo bi velik utjecaj na privatnost pacijenta. Uobi¢ajene metode koriste
diskretnu cosinusnu transformaciju (DCT), valnu transformaciju, adaptivnu Fourierovu
dekompoziciju (AFD).

3.4.1. RjeSenja

Sigurnost podataka se moze osigurati upotrebom osiguranith Wi-Fi mreza kojima se garantira
siguran rad sa povjerljivim podacima uc¢inkovita rjeSenja su AirTight mreZe i Aerohive sigurnosna
rjeSenja. Procjena rizika bitan je faktor za sigurnost, a metode koja se primjenjuju za procjenu su
Rapid7 rjeSenja, rjeSenja za zdravstvenu sigurnost, SafeNetova rjeSenja za sigurnost podataka,

rjeSenja za sigurnost tvrtke Stanley, Intelova sigurnosna rjesenja za zdravstvenu zastitu.

AiRTight mreze redefiniraju modernu Wi-Fi platformu. Korisnik mora kupiti bezicne senzore
(mali dodatak hardvera plug-n-playa) i priloziti ih odgovaraju¢im strojevima u svojoj tvrtki,
odgovoriti na nekoliko pitanja o beziénom podesavanju. U roku od nekoliko dana poc¢inju primati
izvjeS¢a o bezicnoj sigurnosti. Nema posluzitelja ili softvera za kupnju, konfiguriranje ili
administriranje jer se sve analize podataka i generiranje izvjes¢a nalaze na AirTightovim

posluziteljima putem interneta.
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Aerohive rjeSenja nemaju kontrolera u obliku fizickog uredaja te jedinstven, originalan su sustav
kofiguracije sustava putem centralnog mjesta mreznog upravljanja i konfiguracije. Aerohive

mrezna struktura radi bez prekida i utjecaja na rad krajnjih korisnika.

Metode za procjenu rizika transformiraju podatke, osnazuju¢i IT 1 sigurnosne stru¢njake da
napreduju i Stite svoje organizacije. RjeSenja su omogucéena naprednom analitikom 1
razumijevanjem napadaceva razmisljanja. To olakSava prikupljanje podataka, pretvara ih u
prioritetan i djelotvoran uvid i1 dolazi do ljudi koji mogu raditi s njima. Koriste kriti¢ne informacije
bitne za unapredenje i zastitu najboljih interesa organizacije. Olaks$ava se unificiranje operativnih
podataka diljem sustava, a napredna analitika otklju¢ava informacije potrebne za sigurno

razvijanje i upravljanje danas$njim sofisticiranim aplikacijama i uslugama [12].

Zdravstvena industrija, poput ostalih vertikala, posjeduje poslovno-poslovne (B2B) i poslovno-
privatne (B2C) komponente. Ta podrucja zahtijevaju siguran pristup aplikacijskim API-jima kako
bi pruzili potrebnu razinu usluga klijentima i partnerima. Sigurno izlaganje API-jima zahtijeva
najbolje prakse u sigurnosti i zastiti od prijetnji, ukljucujuéi enkripciju, virtualizaciju i zastitu od
SQL injekcija i uskradivanja usluge (DOS napada). Pristup informacijama koje pruzaju API-ji

imaju dvije provjere:

e provjeru autenti¢nosti

e provjeru autorizacije
Provjera autenti¢nosti osigurava da je strana koja traZi zahtjev to¢no ta za koju tvrdi da je. Provjera
autorizacije osigurava da vlasnik informacija pristane na davanje informacija koje se objavljuju i
da stranka koja trazi pomo¢ ima odgovarajucu ovlast za pristup. Na njoj se upravlja na nekoliko
nacina, ukljucujudi, ali ne ogranic¢avajuci se na, korisnicko ime/zaporku, potvrde ili autentifikaciju
na temelju tokena kao §to su SAML ili OAuth. U mnogim sluc¢ajevima, kao §to su mobilne
aplikacije, autentifikacijski entitet je aplikacija sebe. Za autentifikaciju u B2B scenariju,
autorizacija se obi¢no upravlja putem podataka iz baze podataka gdje je zabiljeZzen prethodni
pristanak pacijenta. Za B2C slucajeve, pristanak je Cesto u stvarnom vremenu interaktivno

odobrenje pacijenta da aplikaciji dopusti pristup njihovim podacima.

SafeNet osigurava siguran pristup osjetljivim podacima i zastitu identiteta korisnika. Omogucuje
dijeljenje informacija s moguc¢nos¢u prijenosa sigurnih podataka izmedu dvije ili viSe razlicitih

interesnih zajednica ili sigurnosnih domena.
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Intel Core procesori su idealni za zdravstveni sektor, javni sektor i industrijske primjene jer sadrze
znacajke kljuéne za napredne internetske (IoT) dizajne, kao Sto su podrska za ECC (memoriju

kodova za ispravljanje pogreSkama) memoriju i tehnologija Intel vPro [11].

e Intel Trusted Execution tehnologija mjeri vatrozid, BIOS i hipervisiju i usporeduje
vrijednosti.

e Intel virtualizacijska tehnologija  omogucuje otkrivanje, blokiranje 1 uklanjanje
sofisticiranih zlonamjernih programa kao $to je kernel mod Rootkita, ¢ak i izvan
operacijskog sustava u sigurnosti kao sto su McAfee Deep Defender i McAfee DeepSAFE
tehnologija.

e Intel OS Guard stiti operacijski sustav od aplikacija koje su napadnute spreCavanjem
izvrSenja napada iz aplikacijske memorije.

U buduénosti se tezi za jo§ vecom sigurnoS$¢u pacijenata 1 njihovih podataka. Razvijene su e-
uputnice i e-naru¢ivanje na preglede ¢ime se Stedi vrijeme i novac pacijenata i zdravstvenih
radnika, s tom namjerom razvijene su mnogobrojne aplikacije koje su dostupni pacijentima i
medicinskom osoblju. Tehnologija koja se razvija u zdravstvu bi trebala pridonijeti u¢inkovitijem
rjeSavanju zdravstvenih problema. Zbog dostupnosti velike koli¢ine podataka uvode se , medu
ostalim, nacela ,,smanjenja koli¢ine podataka”, ,,integrirane zastite podataka”, 1 ,,zadane zastite
podataka” kako bi se osiguralo da se mjere za zastitu podataka uzimaju u obzir u fazi planiranja

postupaka i sustava.

Moraju se pronaci jo§ bolji nadini za uéinkovitu uporabu velike koli¢ine zdravstvenih podataka
prikupljenih s mobilnih uredaja te za osiguranje sigurne obrade takvih podataka. Potrebno je

financirati nove projekte €iji bi cilj bio zaStita podataka.

Racunalstvo u oblaku osigurava mogucnost pristupanja podacima u bilo koje vrijeme i na bilo
kojem mjestu. Cilj omoguciti brZze donoSenje sigurnih rjeSenja za raCunalne oblake u Europi, ¢ime

bi se podrzala sigurna pohrana zdravstvenih podataka internetom.
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3.5.  Financijski sektor

Imaju¢i na umu da su nasi privatni podaci dostupni javnosti , jedan od vec¢ih problema predstavlja
gubitak privatnosti u financijskom sektoru, gdje gotovo svi djelatnici imaju uvid u nase financijsko

stanje, velika prijetnja su i racunovodstvene prijevare koje se dogadaju u ovom sektoru.

Pri internetskoj kupnji potrebno je ograniciti pristup podacima , kao $to je vidljivo na slici 3.8.,
gdje se razlicitim slojevima dodjeljuju razli¢ite moguénosti za pristup podacima te se time

sprecava nepotreban uvid u korisnikove podatke.

=% Fingerlan 4.7.5 - [System] Q@@
File Action View Help
| __g Add Unit || )X Delete “ Refresh Synchronize (:l/:) Sync Time/Date a Lock 6 Unlock
Name | Info | .
-8 Fingerlan Sites Properties IGenetaIl Communication] Access Gmups] Lock Schedulel Templales] Time Zones
I by sitel General:
v 20 192.168.1.69 Name: [server-2
VB server 192.168.1.34
o dh site2 Site: |sit92
VB entyl 192.168.55.12
VB enty2 192.168.55.90
-2 192.168.55.13
. m Lock‘g?e ;j:?;bles Unit Properties: Unit Memory:
* Unit Configurations Address: Template Capacity:
= Access Control Groups
\jm full Serial No: Free Memory:
ity full 816 i ; . [
Dm Server oamsitel Firmware Version: Number of Templates:
[It¥7 server room site2
m Users Unit Status: Transaction Information:
= application Activities e [——— LAt Trahsaction Ng:
Transaction Count:
¥ Fingerlan System
JReady UM

Slika 3.8. Kontrola pristupa [9]
Cest sludaj su i ratunovodstvene prijevare gdje su najée$éi oblici prijevara:

e protupravno prisvajanje novca ili imovine od strane osobe kojoj je povjerena na cuvanje ili
upravljanje,

e krada novca (razliciti oblici krade novca nakon njegovog evidentiranja), najcesce se radi o
kradi gotovine iz blagajne,

e pranje novca (nelegalno steCen novac se prenosi u legalne tijekove),

e laziranje ponuda (pobjeda na natjeCajima zbog posjedovanja povlastenih informacija te
mogucnosti davanja najjeftinije ponude), a na naknadnim se aneksima ugovora povecava
iznos isporuka,

e skimming (krada ¢iji je objekt neevidentirani novac),
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e fiktivna potrazivanja (sluze za prikrivanje fiktivne prodaje), najces¢e su to prikrivanja
krade na zalihama,

e lazna prodaja (podrazumijeva neevidentiranu prodaju), podcijenjenu prodaju,

e fiktivnu prodaju, povecanje cijena radi povecanja provizije,

e lazna placanja (podrazumijeva visestruka placanja jednom dobavljacu),

e fiktivna potrazivanja,

o fiktivne troskove i sli¢no.
Nedovoljnim provjerama daje se pristup povjerljivim informacijama o tvrtki te pristup
povijerljivim informacijama o klijentima, i na taj na¢in se o$tecuje reputacija tvrtke. Cesti su i

DOS napadi i krade identiteta. Neke od ¢es¢ih prijetnji su SQL ubrizgavanje i trojanski konj.
3.5.1. RjeSenja

Za analizu rizika koriste se MEHARI i EBIOS metode.

3.5.1. EBIOS

Metoda ukljucuje 5 koraka (kontekst, sigurnosne potrebe, analiza prijetnji, identifikacija

sigurnosnih ciljeva i identifikacija sigurnosnih zahtjeva) kao §to je prikazano na slici 3.9.

h CONTEXT

- : | -

I SECURITY NEEDS

v T
SECURITY ‘
OBJECTIVES

-

v

SECURITY
REQUIREMENTS|

Slika 3.9. Metodologija EBIOS-a [8]

3.5.2. MEHARI

MEHARI za cilj ima pomo¢i upraviteljima (operativnim menadZerima, CISO, CIO, upraviteljima
rizika, revizorima) u njihovim nastojanjima da upravljaju sigurno$¢u informacija i IT-a resursima

te smanjiti povezane rizike. Metodologija MEHARI-a je opisana na slici 3.10. [8] :
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Slika 3.10. Metodologija MEHARI [8]

MAHARI sadrzi osnove znanja o rizicima, pravila za konsolidaciju dobivene analize rizika u
optimalnom planu akcijskih planova, analiziranje glavne uloge, analiziranje ranjivosti, Smanjenje

i upravljanje rizicima, nadziranje sigurnosti informacija, revizijske baze podataka.

Postoje mnogi softveri za otkrivanje malware-a, naj¢esée primjenjivani su McAfee, Symantec.
Sve tehnike pruzaju proizvode i usluge za sprjeCavanje financijskog kriminala, uskladenost i
upravljanje rizikom u industriji financijskih usluga. Pruzaju u stvarnom vremenu prevenciju
unakrsnih kanala, otkrivanje pranja novca i rjeSenja za nadzor trgovanja koja se bave takvim
problemima kao §to su prijevara s placanjem, virtualnog kriminala, zlouporaba trzista, dubinsku
analizu kupaca. U tablicama 3.11.1i3.12. je prikazana usporedba metoda za analizu rizika, gdje

su pored MAHARI i EBIOS, usporedivane i druge metode poput Cramm, Octave i Cobra.
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Moo | Comparison criteria Weight | Mehari | Cramm | Ebios | Octave | Cobra
1 Cost 5 2 L 5 5 0
2 English documentation 2 2 2 2 2 2
3 Mational standard 2 0 L] [!] L1 [!]
4 International standard Fi 1] 0 i} [i] i}
5 Declared comphance with standards 3 2 1 3 [i] 1
[i] Target group 5 5 1 5 1 1
7 | Sophistication of usagefimplementation 5 3 1 3 E] 5
% | Populanity 2 3 ] 3 0 0
9 Flexibility 3 2 1 E i 3
10 | Method's scope of action 5 3 E] 5 ] 3
11 | Method of nsk identification 2 1 1 2 1 1
12 | Risk completeness venification 3 0 0 3 1 3
13 | Mumber of standard "scenanos” 2 2 2 2 2 2
14 | Analysis of "scenanos” dependencics 4 4 4 4 2 4
15 | Data gathering method 3 1 1 3 1 1
16 | Data venfication 3 3 k] 3 2 3
17 | Basis for risk calculation 2 2 0 2 2 2
1% | Mumber of nsk levels 2 2 0 2 2 2
19 | Basis for probability estimation 2 2 2 2 2 2
20 | Mumber of probability levels 2 2 0 2 2 2
21 | Basis for cause estimation 2 2 0 2 2 2
22 | Mumber of cause levels 2 2 0 2 2 2
231 | Cause metne i 1 [ 1 1 1
24 | Probability metnc i 1 1 1 1 1
25 | Risk metnic i 1 1] 1 1 1
26 | Chowee of countermeasures 2 2 2 2 2 2
27 | Analysis of countermeasures” dependencics 3 1 3 1 1 0
28 | Analysis of countermeasures’ influence 3 3 k] 3 1 3
M | Estimation of nsk treatment efficiency Fi 1] 0 i} 2 i}
30 | Risk monitoring 2 0 0 1] 1 i}
31 | Detection of new nsks 2 0 0 1 1 1
32 | Adaptabality 4 2 0 2 ] 4
33 | Automatic correction of dependant nisk 2 1 0 0 [i] 2
14 Huppnrt. for securtty pobey  framework 5 0 0 5 5 3
generation
35 | Procedures generation support 5 i { 5 5 2
Total: 1 ] 33 ik L] il

Tablica 3.11. usporedba metoda za analizu rizika [18]
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Tablica 3.12. usporedba metoda za analizu rizika [8]

Zakljucuje se da nijedna od metoda procjene rizika nije savrSena, pa ni ona koja je dobila najvece
ocjene prilikom analiziranja. Kao najveéi problem smatra se manjak automatizacije te ¢injenica

da kod metoda analiziranja nema podrSke za potrebne procese.

Vazno je spomenuti inteligenciju internetskog kriminala ( RSA CyberCrime Intelligence Service,
ThreatMetrix Advances Cybercrime Prevention, SurfWatch VC-Suite, analiza IBM Enterprise
Insight).

Inteligencije internetskog kriminala sluze za obavjeStavanje o prijetnjama, pruzaju analize veza i
uvide kako bi se proaktivno rijesile eventualne internetske prijetnje korisnicima i poslovanju.

Spoznaja o pojavi cyber prijetnje pomaze nam osigurati zaStitu podataka o klijentima.
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Kako bi to postigla zastita, korisnik mora ste¢i neka znanja o racunalima te primijeniti

preporucene mjere zastite. Neke od njih su:

zaobilaZenje otvaranja poveznica (eng. link) sumnjivih poruka elektroni¢ke poste (to su
obi¢no one poruke u kojima se trazi odavanje osobnih podataka, PIN-ova 1 slicno),
upotreba filtra za neZeljenu elektroni¢ku posti (eng. spam filter),

upotreba antivirusnih programa,

upotreba vatrozida (eng. firewall),

primjena najnovijih zakrpa i instalacija inacica programa u kojima su ispravljeni
sigurnosni propusti,

koriStenje antispyware programa,

Ceste provjere stanja bankovnih racuna te

edukacija o sigurnosti.

Edukacija o sigurnosti mozda je i najvazniji savjet jer broj Internet prijevara svakodnevno raste i

korisnici moraju biti svjesni opasnosti koje vrebaju, kao i nacina na koje se mogu zastititi.
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4. PRIVATNOST

Vaznost privatnosti ¢e se objasniti pomocu registracijskih oznaka vozila. Svaku registracijsku
oznaku mozemo povezati sa identitetom vlasnika vozila. Putanja vozila se moze pratiti iako su
svi podaci izmedu korisnika i infrastrukture Sifrirani. Ovo se protivi ljudskoj privatnosti, ¢ime im
se onemogucuje nesmetana kretnja bez javnog nadzora. Uredaji povezani u vozili spremaju veliku
koli¢inu osobnih podataka te medusobno imaju razli¢ite moguénosti komunikacije. U pametnim
gradovima, broj medusobno povezanih uredaja moze biti jako velik, a podaci koji su prikupljeni

preko interneta omogucuju drugim korisnicima podataka uvid u vlasnikove navike.

4.1. Modeli privatnosti

U informacijskim sustavima tri su glavne operacije: prijenos podataka, obrada i pohrana.
Zabrinutost zbog privatnosti moze se pojaviti tijekom bilo koje od ovih operacija $to moze utjecati
na ponasanje korisnika. Usluge mogu biti povezane s lokacijom korisnika §to moze predstavljati

problem privatnosti. Spominje se viSe modela sigurnosti, neki od njih su :

e Gdje, tko, sto model (W3) privatnosti za usluge temeljene na lokaciji (LBS),

e troslojni model privatnosti,

e pristup koji se temelji na linearnim algebarskim operacijama ( kao §to su mnoZenja
matrica) za rjeSavanje linearnih sustava i izraCun korelacije izmedu distribuirane skupine

podataka.

Nazalost, tehnike ocuvanja privatnosti ne rjeSavaju ograni¢enja kao $to su ¢este promjene ¢lanova
1 nepouzdane trece strane. Zato ocuvanje privatnosti ostaje znacajan izazov koji zahtijeva daljnju

istragu.

Sustav se moze ugroziti na mnogo nac¢ina. Neki od glavnih su zlo¢udni softveri (eng. malware).

hoax-i, uskra¢ivanje usluga i lose lozinke.

Hoax predstavlja prevaru ¢iji se sadrzaj nalazi u nezeljenoj e-mail poruci ( eng. spam) [13]. S
ciljem zastrasivanja ljudi i slanja dezinformacija. Oblici kroz koje se manifestira su upozorenja o

Stetnim programima i virusima, lanci srece i zaraze, lazni zahtjevi za pomo¢ ,prijetnje...

29



Uskracivanje usluge ne uzrokuje gubitak informacija, ali stvara poteskoce u radu sustava. Oblici

su smuf-ping, SYN-uspostava enormno velikog broja konekcija i fragmentacija paketa.

Lozinke imaju prednost zbog jednostavne implementacije, ali su laka meta za hakere , budu¢i da
se 40% lozinki moze pogoditi jer obi¢no ne koristimo komplicirane lozinke koje je teze pogoditi,

Cesto stavljamo datume rodenja ili lozinke od samo nekoliko znakova.

Sustavi se mogu =zaStititi raznim antivirusnim programima, vatrozidima i kriptografijom.
Mnogobrojni antivirusni programi mogu se besplatno preuzeti na uredaje. Rade na principu

prepoznavanja, neutralizacije i eliminacije zlo¢udnih softvera .

4.2. Problemi privatnosti

Najcesée prijetnje za privatnost predstavljaju kolaciéi, nezeljena posta, mrezna krada identiteta,

pretrazivaci, elektronicka trgovina.

Kolaci¢i su tekstualne datoteke koje web posluzitelj pohranjuje na disk klijenta. Kolaci¢i biljeze
sve prijave i prijavljuju ih tamo gdje je dizajner kolaci¢a to odredio. Ukoliko glavno racunalo
prepozna kolaci¢ na pregledniku svaki put kada se ucdita oglas ili stranica, ono moZe poslati
evidenciju vaSeg posjeta 1 preciznije vam odrediti oglase prilikom vaSeg sljede¢eg posjeta. Tako

¢e vam se, primjerice, neki oglasi obratiti imenom 1 spomenuti vaSu lokaciju.

Nezeljena poruka je poruka koja se Salje primatelju bez korisnikovog dopustenja, a koja vrlo ¢esto
sadrzi i prijevaru. Postoje i druge vrste nezeljenih poruka, poput onih na na blogu, wikijima ili
U sobama za razgovore, a moze biti rijec i o e-mail nezeljenoj poruci. Oko 80% ukupnih poruka

su nezeljene.

Mrezna krada identiteta predstavlja vrstu prijevare na nacin da korisnika navode da otkrije svoje
podatke (OIB, ime, prezime, PIN-ove i dr.). Korisniku koji je postao zZrtva krade identiteta moze
pomo¢i promjena lozinke ili PIN za pristup na svoj korisnicki, odnosno bankarski racun ili u

krajnjem slucaju da zatvori racun kod davatelja usluge.

Elektronic¢ka trgovina placa se putem formulara upisom broja kreditne kartice, tako upisani
podatak putuje mrezom i vidljiv je svima koji imaju ovlasti za pristup. Podaci se prenose
protokolom HTTP, adresa po€inje s http://. Sigurnost se moze posti¢i Sifriranjem podataka

aplikacije.
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4.3. NajceSée metode za zaStitu privatnosti podataka:

Tri naj¢esce metode za zaStitu privatnosti podataka su:

1. k-anonimnost

2. l-raznolikost

3. t-bliskost
Metoda k-anonimnosti razvijena je s namjerom rjeSenja problema narusavanja privatnosti zbog
povezivanja veceg skupa podataka. Pretpostavlja se da organizacija sadrzi strukturiran skup
podataka koji predstavljaju privatne 1 osjetljive podatke o korisnicima, te moguénost objave
podataka s garancijom da se subjekti ne mogu identificirati iz podatka koji su objavljeni, ali da je
ipak i time omoguéena potrebna analiza i istrazivanje koje se vr$i. Objava podataka zadovoljava
svojstvo k-anonimnosti (k>1), ako se zapisi pojedinca koji se nalaze u objavi ne razlikuju od
najmanje (k-1) pojedinaca ¢ije se informacije takoder pojavljuju u objavi. U tom slucaju

vjerojatnost pravilne identifikacije pojedinca bit ¢e (1 /k) .

Prikazana je tablica 4.1. od n redaka i m stupaca koji se sastoje od privatnih, osjetljivin podataka
pojedinaca. Tablica 4.1. sadrzi informacije o bolesti jedanaest osoba. Tablica 4.1. sadrzi 6 stupaca
i 11 redaka. Pojedinci u tablici mogu se identificirati njihovim imenima i dobi. Kombinacija
atributa kao $to su "Ime", "Dob", "Spol" i "Drzava " mogu se koristiti za prepoznavanje pojedinaca.

Skup podataka nije anoniman.

Name |Age| Sex State Religion Disease

Sarika | 38 | Female | Maharashtra | Hindu Canecer

Padama | 33 | Female | Goa Hindu Viral infection

Salima | 37 | Female | Maharashtra | Muslim | TB

Monty | 36 | Male Punjab Parsi No illness
Anna 33 | Female | Goa Christian | Heart-problem
Ranvir | 32 | Male Punjab Buddhist | TB

Rakesh | 28 | Male Goa Hindu Cancer

Aakash | 28 | Male Punjab Hindu Heart problem
Jon 26 | Male Goa Christian | Heart-problem
Faiz 28 | Male Goa Christian | Viral infection

Tablica 4.1. Prikaz podataka pojedinaca [5]
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Uobicajene metode za postizanje k-anonimnosti za bilo koju vrijednost k:

1. Suzbijanje- u ovoj metodi, vrijednosti prepoznavanja atributa u svim ili nekim redovima
zamjenjuju se simbolom "*". U slucaju da se atribut "Ime" potisne, osoba koja gleda tablicu ¢e

znati bolest, ali ne i ime osobe koja ima tu bolest.

2. Generalizacija-u ovoj metodi vrijednosti atributa su zamijenjene rasponom ili Sirom
kategorijom. Kao primjer, kada se u obzir uzme atribut "dob", ako je osoba u dobi od 18 godina,

moze se zamijeniti s "15 <dobi<20" ili zamijeniti kategoricnom varijablom "mlad".

Tablica dobivena nakon primjene ovih dvaju koraka prikazanih u tablici 2.

Name Age Sex State Religion Disease

* 30<Age £ 40 | Female | Maharashtra | * Cancer

* 20<Age = 40 | Female | Goa * Viral infection

* 30<Age £ 40 | Female | Maharashtra | * TB

* 20<Age = 40 | Male Punjab * Heart Problem
® 30<Age £ 40 | Female | Goa ® Heart-problem
* 20<Age = 40 | Male Punjab * TBE

* Age =30 Male Goa * Cancer

* 20< Age = 40 | Male Punjab Heart-problem

* Age = 30 Male Goa Heart-problem

Viral infection

* Age =30 Male Goa

Slika 4.2. Anonimizirana tablica [5]
Dva najcesc¢a napada na k-anonimnost su :

1. Homogenost napada: Ovaj napad moze se pojaviti kada su sve vrijednosti za osjetljive
atribute unutar skupa podataka k zapisa identi¢ne. Primjer takvog slucaja moze biti tamo

nn

gdje je vrijednost atributa "bolesti" identi¢na kao kod "godine", "spol" i1 "drzava".
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2. Pozadinska znanja: U ovom slucaju, prethodno poznavanje povezanosti jedne ili viSe
vrijednosti kvazinidentifikacijskih atributa koristi se za smanjenje skupa mogucih

vrijednosti za osjetljivi atribut.

Model I-raznolikosti moze se smatrati produzenjem modela k-anonimnosti i moze pruziti zastitu
od ve¢ opisanih napada na k-anonimnost. Glavna ideja za I-raznolikosti je da su vrijednosti
osjetljivih atributa dobro zastupljene u skupini. Pokazano je da se postoje¢i algoritmi k-
anonimnosti mogu prosiriti kako bi se dobili skupovi podataka sa svojstvom I-raznolikosti. U
modelu I-raznolikosti koriste se tehnike generalizacije i supresije za smanjenje granularnosti
prikazivanja podataka. U nekim sluCajevima napada¢ moze upotrijebiti poznavanje rijetkog
pozitivnog pokazatelja bolesti za zaklju¢ivanje vrijednosti. Takav pokazatelj moze pruziti vise
informacija nego zajednicki negativni pokazatelj. Osjetljive informacije mogu se zakljuciti iz

anonimnog skupa podataka koji zadovoljavaju svojstvo I-raznolikosti.

Model t-blizine prosiruje model I-raznolikosti uzimajuci u obzir raspodjelu osjetljivog atributa u
tablici i u Kklasi. T -blizina uklju¢uje da je raspodjela osjetljivog atributa u bilo kojoj klasi
ekvivalencije blizu distribucije osjetljivog atributa u ukupnoj tablici. Ova metoda moze pruziti

zastitu od otkrivanja osjetljivog atributa, ali ne 1 protiv otkrivanja identiteta.

4.3.1. Ostale metode zaStite privatnosti

Agregacija

U ovoj tehnici granularnost podataka se smanjuje. Ova se tehnika koristi za smanjenje rizika
otkrivanja podatka pretvaranjem potencijalno osjetljivih zapisa (koji imaju visok rizik od
otkrivanja) u evidencije s nizim rizikom objavljivanja. Kao primjer, promatra se slu¢aj u kojem
postoji samo jedna osoba s odredenom kombinacijom demografskih znac¢ajki u gradu, ali mnoge
osobe s tim karakteristikama u nekoj drzavi. U takvom se slu¢aju podaci mogu objaviti na drzavnoj

razini, a ne na gradskoj razini. To ¢e smanjiti rizik od otkrivanja.
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Suzbijanje

Organizacije koje objavljuju podatke mogu izbrisati osjetljive vrijednosti iz objavljenog skupa
podataka. Ako su vrijednosti odredenih atributa suprimirane, skup podataka s nedostaju¢im
vrijednostima bit ¢e stvoren. U nekim slu¢ajevima mozda nece biti moguce analizirati takav skup
podataka. Kao primjer, konus moze uzeti u obzir slu¢aj u kojem se potiskuju prihodi iznad
odredenih vrijednosti praga. Zatim ¢e svaka procjena raspodjele dohotka temeljena na objavljenim

podacima biti pristrana i prosjecna i srednja vrijednost bit ¢e znatno niza od stvarnih vrijednosti.
Zamjena podataka

U ovoj tehnici organizacije koje objavljuju podatke postavljaju swap vrijednosti podataka za
odredene odabrane zapise, a zatim pustaju skup podataka. Skup podataka se moze otpustiti nakon
prebacivanja vrijednosti atributa poput dobi, rase i spola za evidenciju s viSom razinom rizika
otkrivanja s odgovaraju¢im vrijednostima zapisa s niZzom razinom rizika otkrivanja. Organizacije

koje koriste ovu tehniku ne otkrivaju broj izmijenjenih vrijednosti i algoritme koji se koriste.
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5. RANJIVOST APLIKACIJA

Zbog nedovoljnih provjera ulaznih podataka softver postaje ranjiv. U ovom dijelu rada biti ¢e

obradene najcescih ranjivosti koje se pojavljuju, a prikazane su na slici 5.1.

M |zvriavanje napadackog
koda

M 55| ubacivanje

M 50L ubacivanje

H Razdvajanje HTTP
odgovora

M Curenje informacija

M Druge ranjivosti

Slika 5.1. NajceSce ranjivosti aplikacija [6]

IzvrSavanje napadackog koda jedna je od najcesc¢ih ranjivosti koje se pojavljuju na internetu.
Ranjivost se pojavljuje kada neki od ulaznih parametara aplikacije postaje sastavni dio HTML
dokumenta koji se prikazuje posjetiteljima. Zrtve ovih napada su korisnici aplikacija , a ne

aplikacije ,te se zlonamjerni sadrzaj isporucuje se pomocu JavaScript-a.

SSIubacivanje iskoristava slabost servera na nacin da napadac Salje kod u web aplikaciju. Podaci
u aplikaciji nisu dovoljno filtrirani prije ubacivanja u HTML datoteku koju interpretira serverska
strana. Najpoznatiji alati za provjeru ovakve vrste napada su Webscarap, Burp
Suite,W3af,Wapiti,Paros.

SQL ubacivanje vrsi napade na baze i SQL upite. Time se napada¢ima omogucuje izvrSavanje

SQL upita nad bazom podataka te su svi korisnic¢ki podaci koji se tamo nalaze vidljivi napadacu.

Razdvajanje HTTP odgovora se javlja kada su podaci uneseni iz nepouzdanog izvora. Podaci koji

su ukljuceni u http zaglavlje se $alju korisniku bez provjere zlonamjernosti. Napad se smatra vrlo
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jednostavnim .Napada¢ prenosi zlonamjerne podatke ranjivoj aplikaciji, a aplikacija sadrzi

podatke u zaglavlju HTTP odgovora

Curenje informacija i davanje informacija vanjskom svijetu koji nema ovlasten pristup od kako su
informacije prikupljene, poslane i procesuirane predstavlja veliki problem . Postoje razni nacini
zastite podataka kako bismo omogucili sto bolju sigurnost kao sto su enkripcija, anonimnost te

kontrola pristupa [8].

5.1. Mjere zaStite podataka

Informacijska sigurnost postize se primjenom odgovarajuc¢eg skupa kontrola, ukljuc¢ujuéi politike,
procese, procedure, organizacijske strukture i softverske i hardverske funkcije. Mjere zaStite
informacijskih sustava mogu se podijeliti na zaStitu na razini drzave, zaStitu samih podataka,

programsku zastitu, organizacijsku zastitu, te fizicku i tehnicku zastitu.
Kako bi se osigurala Sto bolja zastita podataka potrebno je obratiti paznju na:
o fizicke metode zastite,

e programske metode zastite i zastite podataka ,

e organizacijske metode zastite

5.1.1. Fizicke metode zastite

Fizicku sigurnost ¢ine tri aspekta:

e zaftita informacijske opreme i uredaja

e zaStita okoline

e kontrola fizickog pristupa
Fizicka zaStite informacijske opreme se odnosi na opremu i uredaje kojima se sluze zaposlenici
unutar odredenog sustava[9]. na slici 5.2. je prikazan primjer fizike zaStite racunala , gdje se

racunalo odvaja od ostalih uredaja i onemogucuje se neovlasten pristup.
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Slika 5.2. Primjer fiziCke zasStite raCunala[7]

Fizicka zastita okoline informacijskog sustava objedinjuje sve mjere i metode potrebne za zastitu
informacijskih sustava od vanjskih ¢cimbenika. Najsigurnije je ograniciti pristup racunalu i spremiti
ga u metalno kucéiste koje ¢e ograniCiti pristup, potrebno je osigurati toplinsku regulaciju i
vodootpornost samog ra¢unala. Pristup prostoriji bi trebao biti zasticen posebnim ulaznim vratima
koja je moguce otvoriti jedino posebnim klju¢em ili digitalnom lozinkom, potrebno je osigurati

videonadzor prostorije , te zaStitu alarmnim sustavimal[9].

Za postizanje fizicke sigurnosti se koriste razni uredaji, poput:

¢ posebnih magnetskih kartica za zaposlenike koje omogucuju pristup samo odredenim podacima
¢ Nadzornih infracrvenih kamera

¢ Alarmni sustava u slucaju neovlastenog pristupa

5.1.2. Programske mjere zastite

U najcesce programske mjere zastite spadaju:

e ZaStita na razini operacijskog sustava

e Zatita na razini korisnicke programske podrske
e Kriptiranje podataka u komunikaciji

e Antivirusni alati

e Antispyware alati

e Zastitni zid (Firewall)

Na razini operacijskog sustava izvrSena je podjela na administratore i korisnike. Administratori

svakom korisniku odreduju:
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e korisni¢ko ime
e lozinku
Za svakog korisnika ili grupu korisnika mogu se odrediti razli¢ite ovlasti. Svako racunalo moze

imati vise administratora i korisnika[14].

Zastitu na razini korisni¢ke podrske ¢ine ogranic¢enja pri koriStenju aplikacija i podataka unutar
operacijskog sustava te je regulirana od strane mreznog administratora. Ogranicenja se dijele na
tri razine te se naj¢esce provode lozinkom za pristup ili jednostavno zabranom pristupa odredenim

dijelovima operacijskog sustava.

1. razina — korisnicima je dozvoljeno ¢itanje odredenih podataka iz baze podataka

2. razina —korisnicima omogucava izmjenu pojedinih podataka i unos novih podataka
3. razina —omogucéuje brisanje podataka iz operacijskog sustava

Kriptiranje je postupak kojim se razumljiv tekst po odredenom principu pretvara obi¢nom
korisniku u nerazumljiv tekst. Kriptiranje je najvaznije sredstvo programske zastite osjetljivih i

povjerljivih podataka. Koriste se simetri¢na i asimetri¢na Kriptografija[15].

e Simetri¢na kriptografija je vrsta kriptografije kod koje postoji samo jedna vrsta transformacije
podataka koja se obrnuto transformira sa samo jednim klju¢em, te joj je glavni nedostatak $to obje
osobe u komunikaciji moraju imati isti klju¢. Simetricna kriptografija se deklarira kao slabija vrsta

zaStite 1 rijetko je u upotrebi.

e Asimetri¢na kriptografija je vrsta kriptografije kod koje se koriste javni i tajni klju¢. Javnim
klju¢em se poruka s podacima transformira 1 kao takva vidljiva je svim sudionicima u
komunikaciji, dok je tajni klju¢ samo kod jednog primatelja te je samo on u mogucnosti obrnuto

transformirati poruku i pristupiti podacima.

Simetri¢ni algoritmi su raCunski jednostavniji od asimetri¢nih algoritama. U praksi, asimetricni
algoritmi su stotine do tisuce puta sporiji od simetri¢nih. Nedostatak simetricnog kriptiranja je
postojanje kopije kljuca kod svakog sugovornika. Da bi se osigurala komunikacija potrebno je
mijenjati kljuceve.

Antivirusni alati su racunalni softveri koji se koriste za zastitu, identifikaciju i uklanjanje

racunalnih virusa, kao i drugih Stetnih programa koji mogu uzrokovati probleme u koristenju
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racunala ili oStetiti podatke. Bitna funkcija antivirusa je automatsko obnavljanje, odnosno

azuriranja baze podataka o potencijalnim novim prijetnjama.

Spyware je vrsta malicioznog programa ¢ija je namjena sakupljanje informacija te preuzimanje
kontrole rada na ra¢unalu korisnika bez njegova znanja ili dozvole. Ono S$to ga razlikuje od virusa
i crva je u tome $to se obi¢no ne replicira. Kao jedino sredstvo za prevenciju od malicioznih
programa napravljeni su anti-spyware alati koji ih uklanjaju ili blokiraju. Najpoznatiji i najcesce
koriSteni besplatni alati su Ad-Aware SE, Spybot-Search & Destroy te Windows Defender.

Zastitni zid (engl. firewall) je mrezni uredaj ¢ija je namjena filtriranje mreZznog prometa tako da
se stvori sigurnosna zona. Program koji Zeli pristupiti Internetu treba imati dopustenje od

vatrozida.

5.1.3. Organizacijske mjere zaStite

Organizacijskim mjerama smatra se sveukupni sadrzaj mjera i postupaka iz oblasti sigurnosti,
izrada potrebne dokumentacije koja je potrebna za njihovu primjenu te donoSenje i izrada

organizacijskih uputa kojima se one provode na radnom mjestu[14].

5.2. Problemi u podruc¢ju zastite

Klasi¢ne metode enkripcije same ne mogu zastititi neki sustav ve¢ se rabe skupa s protokolima i
uredajima za zastitu podataka. Korisnici 1 uredaji su najslabija tocka za napade. Jedno od mogucih
rjeSenja za zaStitu je kvantna distribucija kljuca, koja iako u praksi nesavrSena i podlozna
napadima na fizi¢ke uredaje pruza moguénost otkrivanja napadaca pomocu zakona kvantne fizike
koji su kao takvi nepromjenjivi te sluZze kao osnova svakog kvantnog algoritma. Dodatna
mogucénost je metoda tagiranja, koja iako neprimjenjiva u klasicnom okruZenju, omogucuje da se
razmjena kljuca ,,izbaci iz jednadZzbe te da se umjesto kljuca koristi lokacija kao identifikator 1

kljuc te se na taj nacin izbjegava gore navedene metode napada na klasi¢ne sustave[16].

5.3. Sigurnosni okvir

Moguc¢i sigurnosni okvir koji bi se upotrebljavao za zastitu podataka 1 korisnika, sastojao bi se od

9 kljuc¢nih dijelova:

1. Unaprijed odredenih pravila i normi za sigurnost,
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2. Procjene rizika,

3. Nadogradnje sustava,

4. Upravljanja imovinom,

5. Organizacije informacijske sigurnosti,

6. Operacijske sigurnosti koju ¢ine procedure i odgovornosti, zastita od zlonamjernog softvera,

sigurnosna kopija, snimanje i pracenje, kontrola operativnog softvera,
7. Komunikacije i upravljanja operacijama,
8. Kontrole pristupa

9. Razvoj i odrzavanje informacijskih sustava

Pristup korisnika IT sustavima, mrezama, aplikacijama i informacijama mora se kontrolirati u
skladu sa zahtjevima za pristup koji su odredeni od strane relevantnih vlasnika informacijskih
sredstava, obi¢no prema ulozi korisnika. Genericki ili testni ID-ovi ne smiju se izraditi niti
omoguciti na proizvodnim sustavima, osim ako nakon unaprijed definiranog broja neuspjelih
pokusaja prijave, unosi sigurnosnih zapisa i (ako je potrebno) sigurnosna upozorenja moraju se

generirati 1 korisnicki racuni te se blokirati ako to nalaZe vlasnik informacija.

Lozinke moraju biti duge 1 slozene, te se sastojati od mjeSavine slova, brojki 1 posebnih znakova
koji bi bili komplicirani za pogadanje. Informacije o autentifikaciji kao $to su lozinke, sigurnosni
zapisi, konfiguracije sigurnosti i slino moraju biti na odgovaraju¢i naéin osigurane od
neovlastenog ili neprikladnog pristupa, izmjene, korupcije ili gubitka. Privremena prava pristupa
koja se obi¢no zahtijevaju za administriranje, konfiguriranje, upravljanje, sigurnost i nadzor nad
informacijskim sustavima moraju se redovito pregledavati. Korisnici se moraju odjaviti ili

blokirati zaporku prije nego Sto odlaze bez nadzora.

Preporucuje se izrada sigurnosnih kopija kako bi podaci ostali sacuvani u sluc¢aju moguceg
napada. AZzuriranje sustava neophodno je za odrzavanje sigurnosti na mrezi. Te se preporucuje

ukljucivanje opcije automatskog azuriranja.
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6. ZAKLJUCAK

Glavni cilj pametnog grada je poboljsati kvalitetu usluga koje se pruzaju te poboljsati kvalitetu
zivota gradanstva. Razvojem tehnologije u gradovima raste i teznja za povecanjem sigurnosti.
Vazno je nastaviti razvijati gradove, te pronaci joS bolja rjeSenja vezana za oCuvanje energije,
stvaranje odrzivog okoli$a, poveéanje javne sigurnosti, te povecati sigurnost u prometu. Gledajuci
prema buduénosti, privatnost i javna sigurnost ostaju srediSnja briga za koju je potrebno vise

pravnih, znanstvenih i politickih razmatranja.

U uvodnom dijelu rada opisan je pojam pametnog grada i ukratko objasnjena njegova svrha. U
glavnom dijelu rada opisane su zgrade sa visokom tehnologijom i moguénostima koje nam pruzaju
poput usteda energije 1 osiguranja imovine, te nacini upravljanja uredajima u takvi zgradama 1
prijetnjama koje se javljaju u njima, obraden je transportni sektor gdje je vidljivo da povecanjem
tehnologije u automobilskoj industriji rastu i sigurnosni problemi koji mogu ugroziti Zivote
sudionika prometa, predstavljeni su neki od mogucih napada i rjeSenja. U sektoru gradske uprave
svaki zaposlenik koji obraduje osobne podatke korisnika ima znacajnu ulogu u odrzavanju
privatnosti. Zaposlenici nikada ne smiju zaboraviti da je zastita privatnih informacija u opisu
njihovog poslova te treba raditi na osvjeStavanju zaposlenika o vaznosti osobnih podataka
pojedinca. U zdravstvenom sektoru zastita privatnosti korisnika je klju¢na jer pacijenti ne bi
pristali podijeliti svoje osobne podatke sa drugim ljudima, i u tom sektoru je nuzno osigurati
podatke, §to se postize protokolom za privatnost koji omogucuje ovlastenom entitetu, kao Sto su
lije€nici, pristup pacijentovim drustvenim i1 zdravstvenim podacima i1 spreava neovlaSten pristup.
U financijskom sektoru neophodno je ograni¢iti dostupnost podataka, ¢ime razliciti slojevi imaju
drugaciju mogucnost uvida u podatke i time se ograni¢ava nepotreban uvid u korisnicke podatke.
Nabrojane su moguénosti racunovodstvenih prijevara i rjeSenja. U svakom sektoru vidljivi su

mnogobrojni problemi koji ugrozavaju ljudske Zivote 1 njihovu imovinu.

Potrebno je prosiriti svijest o prijetnjama koje su danas medu nama, educirati veéi broj stru¢njaka
koji ¢e osmisliti nova rjeSenja za zaStitu, te nastaviti s razvojem tehnologije koja ¢e olakSati Zivot

1rijesiti probleme. S pravnog gledista stvoriti zakone koji ¢e osigurati korisnika 1 njegovu imovinu.
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SAZETAK

Razvojem tehnologije raste i briga za sigurnosti i privatnosti korisnika. U radu je opisan pojam
pametnog grada, kao grada koji je prilagoden potrebama svojih stanovnika i koji je opskrbljen
sektor obraden je kao zasebna cjelina i sadrzi opis problema i rjeSenja vezana za probleme koji se
u tom sektoru javljaju. Nakon analiziranja svakog od njih moze se shvatiti vaznost sigurnosti 1

privatnosti. Mnogi sigurnosni propusti ugrozavaju ljudske Zivote i imovinu.

Potrebno je upoznati korisnike usluga o prijetnjama koje u njima vladaju te ponuditi u¢inkovitija
rjeSenja koja ¢e jos bolje osigurati korisnicke podatke, svaku sluzbenu osobu koja radi s osobnim

podacima korisnika educirati o vaznosti osobnih podataka pojedinca.

Klju¢ne rijeci: pametni grad, sigurnost, privatnost, integritet, dostupnost.

ABSTRACT

Security and Privacy in the Smart City Environment

Techology development requires better security and privacy for the user. The paper describes the
concept of a smart city which is tailored to the needs of its inhabitants and equipped with a large
number of sensors and smart devices, enabling easier and safer life for the inhabitants. Each sector
is treated as a separate entity and contains a description of problems and solutions related to the
problems that occur in that sector. After analyzing each entity , it is possible to understand the

importance of security and privacy. Many security failures endanger human lives and property.

It is necessary to introduce users with the threats, offer more sophisticated solutions that will
provide better security of user data, and warn each official person who works with personal

information on their importance.

Key words: smart city, security, privacy, integrity, accessibility.
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