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1. Uvod

Znxajan tehnoloSki napredak ostvaren posljednjin godin podrdju elektronike,
minijaturnih elektro-mehatkih sustava (MEMS) i be&nih komunikacija doveo je do
razvoja bezinih senzorskih mreza kao nove podskupine dodziad hoc mreza sa nekim
naglasenim specifnostima koje ih u velikoj mjeri razlikuju od ,klasiih® bezinih mreza.
Bezikna senzorska mreza predstavlja mrezu Kojuveliki broj ¢vorova koje karakteriziraju
male dimenzije, niska potrosSnja, mdgost bezine komunikacije i strogo ogramni
racunalni resursi. Ovakve mreze pruzaju Siroke n¢ogsti primjene u mnogobrojnim
podriEjima — u industrijskoj i kénoj automatizaciji, medicini, zastiti okoliSa, pmrivredi, u

vojne svrhe i sl.

lako bezZéne senzorske mreze imaju dostarsdsti sa drugim vrstama mrezZa (prvenstveno
sa bezinim ad hoc mrezama) vrlo stroga ogeamija u resursima (prvenstveno u pogledu
kapaciteta napajanjajine ih vrlo specinim. Zbog toga svi od ranije poznati mrezni
mehanizmi razvijeni za druge vrste mreza (npr. memai usmjeravanja, sigurnosni
mehanizmi) nisu izravno primjenjivi u b&aim senzorskim mrezama, nego je nuzna njihova
znatna modifikacija i prilagodba, kao i razvoj novispecifénih rjeSenja. Zbog toga je
podritje bezénih senzorskih mreza trendi® jedno od istrazivki najaktivnijin podrija

koje se intenzivno razvija.

U isto vrijeme, globalna svjetska mreza (Interrti$egla je enormnu veéinu, te i dalje
nezaustavljivo raste. Protokolna arhitektura dajegSimterneta uglavnom se temelji na IP
protokolu. Posljednja revizija aktualne éi@e IP protokola (IPv4) datira joS iz davne 1981.
godine, kada je bilo nemo¢e predvidjeti intenzitet razvoja i Sirenja globalneeze. IP
protokol se pokazao kao vrlo kvalitetno i robusp@senje, Sto mu je i omogip da opstane
dugi niz godina. Méutim, u okruzenju kakvo predstavlja danasnji Ingrmnsve viSe se
ispoljavaju neki njegovi nedostaci (npr. iskorijeeadresnog prostora, sigurnosni problemi,
sloZena konfiguracija, povanje usmjerivékih tablica i sl.). Zbog toga se pristupilo razvoju
nove verzije protokola, Internet protokola ver#j€lPv6), koji bi u budénosti u potpunosti
trebao zamijeniti IPv4 protokol. Prvi temelji IPyBotokola udareni su 1995. godine, dok je
trenutno u tijeku postupak tranzicije na novu erprotokola. Radi se o iznimno slozenom i

dugotrajnom procesu kojeg nije maguprovesti ,preko n@“, te je stoga u narednih nekoliko
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godina izvjesna koegzistencija IPv4 i IPv6 prot@kolPv6 protokol u odnosu na IPv4
protokol donosi neka ztajna poboljSanja, poput proSirenja adresnog pragiamjena 32-
bitnih adresa 128-bitnim), jednostavnijeg zaglavijesne duljine, autokonfiguracijskih

mehanizama, sigurnosnih poboljSanja i sl.

Vrlo brzo nakon razvoja beiiih senzorskih mreza javlja se ideja o njihovom
povezivanju sa IP mrezama, Sto sece&pe i ostvaruje putem bazne stanice i gateway-a.
Kasnije, usporedno sa daljim razvojem Beiti senzorskih mreza, javlja se ideja o
implementaciji IP protokola u samu senzorsku mrdzu.tome se stavlja naglasak na IP
verzije 6, kao verziju IP protokola koja istiskujev4 i koja je zbog ogromnog adresnog
prostora pogodna za implementaciju u mrezama saetaa velikim brojentvorova, kakva

moze biti beaina senzorska mreza.

Znatni istrazivaki napori su ulozeni kako bi se sveprisutni IP pkal implementirao u
okruzenje beZnih senzorskih mreza. Ovi napori nedavno su realilfpojavom 6LoWPAN
standardgIPv6 over Low Power Personal Area Networks)ji omogitava cvoru bezéne
senzorske mreze komunikaciju putem IP protokolau @wgunost 6LoOWPAN standard
pruza dodavanjem adaptacijskog sloja iznad IEEE1%)2 (ZigBee)sloja (IEEE 802.15.4

predstavlja trenutno najraSireniji komunikacijstarsdard u beZnim senzorskim mrezama).

Bezicne senzorske mreze temeljene na IPv6 protokolu redativno novi koncept
predstavljaju podrtje intenzivnog istrazivanja sa nizom problema zge ls@ joS uvijek trazi
adekvatno rjeSenje, a i neka postajerjeSenja zahtijevaju daljnji razvoj i poboljSanja
senzorskin mreza temeljenih na IPv6 protokolu Kog uvijek zahtijeva pronalazenje
kvalitetnih odgovarajtih rjeSenja. Kvalitetno rjeSavanje problematikeusigsti jedan je od

glavnih preduvjeta za Sire prindanje i prakinu uporabu ove vrste mreza.

Jedan od najvaznijih sigurnosnih mehanizama kagjigigebno implementirati jest sustav
za otkrivanje neovlastenih upada i zlonamjernogaganja pojediniktvorova u beZinoj
senzorskoj mrezi. Zada ovakvog sustava jest otkriti pokuSaje napadaniayvali i detektirati
kompromitaciju ¢vorova odnosno pojavu zlonamjernog (malicioznoghgdanja unutar
mrezZe. Za sada ne postoji adekvatno rieSenje onalggma za senzorsku mrezu temeljenu na
IPv6 protokolu, a njegovo rjeSavanje predstavljaavaekorak u razvoju ove vrste mreza koji
bi vodio ka njihovom Sirem prih¢anju i uporabi. Postoja rjeSenja za klasie ztne i

bezene ad hoc mreze ne mogu se izravno implementinatimogu posluziti kao polazna
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tocka za intenzivnije istrazivanje koje bi rezultiraldekvatnim sigurnosnim rjeSenjem
namijenjenom be#nim IPv6 senzorskim mrezama. Implementaciju sustevaotkrivanje
upada ne treba analizirati niti promatrati izolwarve iskljucivo kao dio jedinstvenog
sigurnosnog okvira koji prozima sve slojeve mreznuafela ¢ross-layerpristup) i koji kao
cjelina osigurava krajnjem korisniku temeljne prsensigurnosti — povjerljivost, integritet,

autenténost i dostupnost informacije.

Ova disertacija orijentirana je na sigurnosnu peotdtiku bezinih senzorskih mreza
temeljenih na IPv6 protokolu. Bududa su ideja i realizacija implementacije IPv6tpkmla
u bezénu senzorsku mrezu relativno novi, sigurnosni aspmkakvih novonastalih rjeSenja
joS uvijek su nedovoljno istrazeni, te postoji pb& za dodatnim radom i istrazivanjem u
ovom podrdju. Zbog toga ova disertacija nastoji analiziragusnosne aspekte beénih
senzorskih mreza temeljenih na IPv6 protokolutgkve analize za sada nema, a zasigaeno
doprinijeti daljem istrazivanju i razvoju sigurn@snmehanizama namijenjenih ovakvim
mreZzama. Nadalje, postoji potreba za kreiranjenmgtdenog sigurnosnog okvira koji bi se
mogao primijeniti na IPv6-temeljene BSM, prozintjsve slojeve mreznog modela. U
disertaciji se analiziraju postdj sigurnosna rjeSenja iz kl&asih BSM i IPv6 mreza koja bi
se uz odgovarafe adaptacije mogla integrirati unutar sigurnosnigra namijenjenoj IPv6-

temeljenim BSM.

Vazan dio sigurnosnog okvira koji bi se mogao pjemii na ovakve mreze predstavlja
sustav koji bi detektirao zlonamjerno ponas@w@ova i hapade u senzorskoj mrezi.ceoo
je trenut&no nepostojanje ovakvog sustava, te je jedan odirdiga ove disertacije upravo
razvoj novog distribuiranog adaptivhog sustava zkrivanje zlonamjernog ponasSanja
senzorskihévorova u BSM temeljenoj na IPv6 protokolu. PredloZzejeSenje modie je
implementirati kao vazan sastavni dio cjelovitogusnosnog okvira namijenjenog IPv6-
temeljenim BSM. Implementacija ovakvog rjeSenjadgtavlja vazan korak ka podizanju
razine sigurnosti ovakvih mreza, Sto u k&mai zasigurno rezultira njihovom sve
masovnijom primjenom (bududa je za velik broj mogiih primjena iznimno vazna razina
sigurnosti — primjerice u medicinskim ili vojnim ipfjenama). RjeSavanju navedenog
problema pristupilo se imaju u vidu distribuiranu prirodu senzorskih mreza troga
ograntenja koja u njima postoje u pogledu resursa, Storgeultiralo prijedlogom
distribuiranog sustava koji u minimalnoj mjeri steadodatno optetenje ogranienim

resursima mreze.



Disertacija je organizirana u sedam poglavlja. Ppaglavlje je uvodno poglavlje. U
drugom poglavlju detaljnije je prikazan i objasnjkancept beZnih senzorskih mreza s
osvrtom na njihovu klasifikaciju i modgnosti primjene. Tré&e poglavlje analizira
problematiku implementacije IPv6 protokola u okmigebezéne senzorske mreze. Pri tome
su objasnjeni razlozi napustanja IPv4 protokolaovasti koje donosi IPv6 protokol (uz
analizu njegovih sigurnosnih aspekata). Kroz angtiejedinih slojeva prikazana je struktura
protokolnog stoga BSM temeljene na IPv6 protokolkljucuju¢i adaptacijski sloj i
usmjeriv&ki sloj koji su posebno prilageni IPv6 protokolu. Uc¢etvrtom poglavlju
provedena je detaljna analiza sigurnosnih aspeké-temeljenih BSM, Sto ukljiuje
pregled postog@h sigurnosnih prijetnji i napada, te analizu pesbhtike njihovog otkrivanja,
uz pregled nekih postdjén sigurnosnih rjeSenja namijenjenih ,kl&sim“ BSM. U petom
poglavlju iznesen je prijedlog novog cjelovitog wigosnog okvira namijenjenog za BSM
temeljene na IPv6 protokolu. PredloZeni sigurnoskwir proZima sve slojeve slojevitog
mreznog modela, a po svojoj prirodi je modularaprilagodljiv potrebama konkretne
aplikacije (dan je detaljan opis svih modula izusigpsnog okvira i funkcija koje oni
obavljaju). Sesto poglavlje daje rjeSenje novogtrithisiranog adaptivnog sustava za
otkrivanje zlonamjernih ¢vorova namijenjenog IPv6-temeljenim BSM. Ovaj susta
predstavlja integralni dio cjelovitog sigurnosnodvioa. Detaljno su opisani njegova
struktura, nain rada i implementacija, te su analizirani i objasi dobiveni rezultati. U

sedmom poglavlju nalaze se zakha razmatranja, te u nastavku popis korisSteneatitee.



2. Beziéne senzorske mreze (BSM)

U proteklih nekoliko godina ostvaren je Zafan napredak i razvoj u mnogobrojnim
podrutjima tehnike i tehnologije, posebice u pafjmma mikro-elektro-mehaxkih sustava
(MEMS, Micro-Electro-Mechanical Systembgzinih komunikacija i digitalne elektronike.
Napredak u spomenutim tehnoloskim granama orioge pojavu i razvoj nove podvrste
bezinih mreza — be#nih senzorskih mreZ@VSN, Wireless Sensor Networkghnoloski je
postalo mogée proizvesti multifunkcionalni be&ni senzorski¢vor niske potrosnje, niske
cijene, minijaturnin dimenzija i sa podrskom za ibed komunikaciju na krkam
udaljenostima. Razvoj ovakvog senzorskagra potaknuo je ideju ndasobnog povezivanja
velikog broja ovakvihtvorova, Sto je dovelo do stvaranja konceptadmeZsenzorske mreze
(BSM) [5].

Bezikcna senzorska mreza predstavlija capao poboljSanje u odnosu na uporabu
tradicionalnih senzora. Tradicionalni senzoridcoloi se postavljaju na dva raita naina.
Prvi n&in podrazumijeva postavljanje senzora daleko odnptoanog fenomena, pfemu se
moraju koristiti kompleksni i skupi senzori koji sustanju dobro razditi ciljani fenomen od
okolnih smetnji. Drugi pristup podrazumijeva podj@ve nekoliko senzora koji sluze
iskljucivo za prikupljanje informacija, dok se procesimnpgregacija podataka obavljaju na
udaljenoj lokaciji. Pri tome je nuzno rijesiti pleln ispravnog pozicioniranja senzora i

problem komunikacije izni senzora i udaljenog centralnégpra.

Bezikna senzorska mreza sastoji se od velikog brojaifefsenzorskinivorova koje je
mogute gusto rasporediti vrlo blizu promatranog fenomé¥ak i unutar njega). Tmu
poziciju svakog beZnog senzorskogvora nije potrebno unaprijed odreditié¢via je mogue
I slu¢ajno rasporediti (npr. u nepristujpj sredini), budéi da BSM ima samoorganiziraja
svojstva. Budéi da senzorskicvorovi imaju mogdnost obrade prikuplienih podataka,
njihove agregacije i n@isobne komunikacije, izostaje potreba za koriStargempleksnih
udaljenih senzora ili za postavljanjem sloZene koikacijske infrastrukture iznie senzora i

centralnog mjesta obrade podataka [10].



2.1. Koncept bezi €énih senzorskih mreza

Bezikne senzorske mreze zapravo predstavljaju posebdakppinu bezinih ad hoc
mreza(MANET, Mobile Ad Hoc Networkho zbog vrlo strogih ografenja (prvenstveno u
pogledu napajanja i ¢analnih resursa senzorskiworova) BSM mreZze pokazuju ztegne
razlike u odnosu na ,klasie®* MANET mreze. BSM se sastoji od velikog brojdtifeh
senzorskihévorova i sve njezine funkcije temeljene su nadus®bnoj suradnji iznd
¢vorova i kolaborativnim algoritmima. Metim, zbog spomenutih razlika i ograenja u
BSM nije mogue izravno primijeniti postofa tehnéka i algoritamska rjeSenja iz MANET
mreze, nego je nuzan razvoj i implementacija nquisebnih rjeSenja specijaliziranih za
BSM. Prema tome, podtje BSM joS uvijek predstavlja podije intenzivnog istrazivanja i

razvoja [126].

Svi protokoli i algoritmi koji se koriste u senzki® mreZama moraju imati svojstva
samokonfigurabilnosti. Sve projektirane funkcijeNB®bavlja kooperativnim sudjelovanjem
svih njezinih¢vorova. Svaki senzorskivor u BSM opremljen je procesorskom jedinicom
(CPU), odréenom koléinom memorije, napajanjem (kage zamijenjiva baterija), te
komunikacijskim podsustavom (radio primopredajnilQvi resursi su u pravilu vrlo
ogranteni, zbog potrebe za malim dimenzijatiwra, niskom potroSnjom energije i niskom
cijenom ¢vora. Mefutim, dovoljni su da beZni senzorski¢vor umjesto slanja ,sirovih*
prikupljenih podataka lokalno obavi parcijalnu aiwa agregaciju podataka, te progle

dalje samo one podatke koji su potrebni.

Budwi da je u BSM velik broj senzorskitvorova postavljen ,gusto” (na relativno malim
medusobnim udaljenostima), komunikacija izéoeudaljenih¢vorova odvija se kroz viSe
skokova (multihop communication)budi da se na taj @n obicno troSi manje energije
nego kod izravne komunikacijésingle hop communicationgmeiu senzorskogivora i

udaljenog krajnjeg odredisSta (bazne stanice).

Jedan od naj\éh ograncavajutin faktora u BSM je kapacitet napajanja. Senzorski
¢vorovi uglavnom su opremljeni ogr&enim izvorima energije (baterijama) koji se véEsto
ne mogu zamijeniti. Zbog toga se svi protokolilgoaitmi koji se primjenjuju u BSM
primarno fokusiraju na optimalizaciju potrosSnje &gie i maksimalnu mogiu usStedu, kako
bi se Sto je modie viSe produljio Zivotni vijek senzorsk@égora.



Razvoj razlkitih protokola i algoritama za primjenu u b&@im senzorskim mrezama
danas predstavlja jedno od pogjau najintenzivnijih istrazivékih aktivnosti. PoboljSanje
postoj&ih te razvoj novih protokola za BSM zasigurte doprinijeti njihovom joS Sirem

prihvatanju te jos viSe prosiriti spektar njihove moégyprakttne primjene [38].

Bezikna senzorska mreza predstavlja sloZzenu struktujuw doi veliki broj meiusobno

povezanih senzorskitvorova. Svakivor u BSMcine 4 osnovna dijela (slika 2.1):

* senzorski digsensing unit)

* racunalni dio(processing unit)
» komunikacijski dio(transceiver)
* napajanj€power unit)

Dijelovi prikazani iscrtkanom linijjom su opcionalni

Antena

v

Senzor| A/D| |Senzor| A/D ;f;ii;j’; Primopredajnik
A A A 7y A
Napajanje (baterija)

e ) SO SRR ST
: Sustav za pozicioniranje & S

(GPS) Dodatno napajanje Aktuator

Slika 2.1 Struktura bezi €énog senzorskog ¢€vora

Senzorski diotvora sastoji se od jednog ili viSe senzorskih eleste koji mogu biti
pasivni i aktivni. Primjeri pasivnih senzora su peraturni, seizntki, akusttki, opticki
senzori, senzori vlaznosti i &tio. Karakterizira ih niska potroSnja energije. &kt senzore,
za razliku od pasivnih, karakterizira visoka potjasenergije (npr. radar ili sonar). ®aalni
dio senzorskogvora c¢ini mikroprocesorska jedinica (CPU) sa pripadajun memorijom.
Komunikacijski dio senzorskogévora ¢ini odgovarajdi radio primopredajnik sa

pripadajiom antenom. Napajanje senzorskegra u veini slucajeva je realizirano ponéa



baterije, no u nekim stajevima mogu postojati i dodatni izvori energij@insolarneelije).
Osim navedenih dijelova, senzorskior moze sadrzavati i joS neke dodatne dijelovésrmy
o aplikaciji (npr. GPS modul za precizno pozicianje). Na slici 2.2 prikazan je primjer

izvedbe jednog senzorskoégora.

Slika 2.2 Primjer bezi €nog senzorskog ¢€vora (Crossbhow MICAz 2.4 GHz)

Cvorovi beztne senzorske mreze mogiti jedinstveno polje ili biti podijeljeni u vise
zasebnih cjelina (klastera). Ukoliko je mreza pelggpa na klastere unutar svakog klastera
izdvaja se pojedinicvor koji predstavlja glavu klastera. Glava klasteriaicno obavlja
funkciju agregacije podataka sa pagauklastera i proslguje ih do sljedéeg cvora ili

izravno do bazne stanice. Na slici 2.3 prikazartgpjeéna struktura beZne senzorske mreze.
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Slika 2.3 Tipi €na struktura bezi éne senzorske mreze

Senzorskicvorovi bezéne senzorske mreze tege su rasprseniineéi tako senzorsko
polje (sensor field) Svaki od ovih¢vorova u stanju je prikupljati podatke i slati ihema
krajnjem odredistysink) Takaier, svakicvor u mogénosti je obavljati ulogu usmijeriva
(router-a) i prosljetivati prema odrediStu podatkovne pakete koje jea@ol susjednogvora

(slika 2.4).

Bezicni
senzorski
¢vorovi

Senzorsko polje

Upravljacki évor

Bazna stanica Krajnji korisnik

Slika 2.4 Tok podataka kroz bezi €nu senzorsku mrezu



Kroz bezénu senzorsku mrezu podaci se prema odrediStu wusvajeri prenose bez
pomcii srediSnje infrastrukture, ¢askljuc¢ivo kooperativnim protokolima i algoritmima koje
izvrSavaju senzorskivorovi. Protokolni stogprotocol stacksenzorske mreze prikazan je na
slici 2.5.

Aplikacijski sloj
(Application Layer)
Transportni sloj
(Transport Layer)

Mrezni sloj
(Network Layer)

Sloj linka podataka
(Data Link Layer)

Fizikalni sloj
(Physical Layer)

(aue|d 1wawabeueyy yse| ) ewioepez alueljaeldn

(auej4 Juawwabeueyy Anqop) nasoalljanod alueliaesdn

(aug|4 juswisbeuepy 1emog) wolibiaus alueljaeidn

Slika 2.5 Protokolni stog bezi €ne senzorske mreze

Protokolni stog beZne senzorske mreZei pet osnovnih slojeva:

» fizikalni sloj (Physical Layer)

» sloj linka podatak#&Data Link Layer)

* mrezni sloj(Network Layer)

» transportni slofTransport Layer)

» aplikacijski sloj(Application Layer)

Na aplikacijskom sloju (najvisi sloj) izvrSavaju kerisnicke aplikacije, kreirane ovisno o
konkretnoj primjeni senzorske mreze. Transporioji gbmaze prilikom uspostave ¢wvanja

podatkovnog toka, ukoliko to zahtijeva kori&a aplikacija. Na mreznom sloju izvrSavaju se
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zad&e usmjeravanja podataka (podatkovnih paketa) kugtipu sa transportnog sloja. Na
sloju linka podataka izvrSavaju se protokoli k@guliraju pravo pristupa prijenosnom mediju
(MAC, Medium Access Control)Na fizikalnom sloju definirani su modulacijski gtapci, te

tehnike predaje i prijema radio signala.
Promatrano sa upravijieog aspekta, moge je izdvoijiti tri upravljgke ravnine:

e upravljanje energijonfPower Management Plane)
» upravljanje pokretljivodu (Mobility Management Plane)

» upravljanje zadacim@ask Management Plane)

Putem upravljgke ravnine za upravljanje energijom regulira séimaa koji senzorski
¢vor iskoriStava energetske resurse koji mu stojeaspolaganju. Primjerice, nakon prijema
poruke od susjednogyora senzorskévor moze isklj@iti svoj prijemnik na neko vrijeme,
kako bi se izbjeglo primanje dupliciranih porukakéder, ukoliko mu je baterija pri kraju
senzorski¢vor moze obavijestiti svoje susjede da viSe nijemaguenosti prosljdivati
podatkovne pakete i vrSiti uslugu usmjeravanja.eRutpravljgke ravnine za upravljanje
pokretljivogu prati se i nadzire kretanje senzorskiorova kako bi se u bilo kojem trenutku
mogla uspostaviti odgovardja ruta od senzora do krajnjeg odrediSta podatakent
upravljatke ravnine za upravljanje zadacima planiraju sasporéuju zadaci koje trebaju
odraditi pojedinani senzorskicvorovi, budéi da ne moraju nuzno na nekom pagousvi

senzorskivorovi biti istovremeno aktivni.

Ovakav slozeni slojeviti model osigurava da serkdotgorovi kooperativno izvrSavaju
svoje zadée na energetskicinkovit n&in, te primjenom kolaborativnih algoritama prenose
informacije do krajnjeg korisnika. Mesobnom suradnjom izrde senzorskih¢vorova i
primjenom kooperativnih algoritama pdeawa se tinkovitost, a s powanjem @inkovitosti

produljuje se i Zivotni vijek beZne senzorske mreze.
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2.2. Kilasifikacija bezi €nih senzorskih mreza

Bezikcne senzorske mreze mdagu je klasificirati na temelju razitih kriterija (npr.
velicina mreze, brogvorova i sl.). Prilikom analize mogin primjena bezinih senzorskih
mreza klasifikacija se n&&e vrSi na osnovu broja skokova u komunikaciji iZine
senzorskogivora i srediSnjeg mjesta za prikupljanje i obraduataka. Ovakva podjela se
pokazala najprirodnijom bududa se i razliite aplikacije senzorskih mreza mogu podijeliti
na one kod kojih senzors&vorovi izravno komuniciraju sa baznom stanic{puint-to-point)

i one kod kojih se ova komunikacija odvija krozesgkokovamultipoint-to-point)[106].
Prema tome, be&ne senzorske mreze magye klasificirati u dvije osnovne kategorije:

» BSM kategorije 1 (C1WSN, Category 1 WSNBSM kod kojih se radio veza
izmedu senzorskihévorova ostvaruje kroz viSe skokoyenultihop) pri ¢emu se
koriste dinamiki algoritmi usmjeravanja kako u bénom tako i u zZinom dijelu
mreze

« BSM kategorije 2 (C2WSN, Category 2 WSNBSM kod kojih se radio veza
ostvaruje kroz samo jedan skggngle-hop) pri cemu konekcija moze biti od ¢ke
do tatke (point-to-point)ili od viSe t@&aka prema jednoj i (multipoint-to-point)
Sto zapravo predstavlja zvjezdastu topologiju; wvgben koriste statke algoritme

usmjeravanja
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Beziéniusmjeriva €
(dinami €ke rute)

Slika 2.6 BSM kategorije 1 (CIWSN)

Na slici 2.6 prikazana je BSM kategorije 1 (C1WSMKpd ovakve mreze senzorski
¢vorovi mogu biti nekoliko skokova udaljeni atlora za usmjeravanje i prosijganje
podataka baznoj stani@forwarding node)Ovajcvor zapravo predstavlja béni usmjeriva
(wireless router)koji podrzava dinantko usmjeravanje i bedmo je povezan sa preostalim

usmjeriv&ima. Vazne karakteristike BSM kategorije 1:

» senzorskivorovi podrzavaju komunikaciju kroz vise skokdwaultihop)i u slutaju
potrebe ponaSaju se kao usmjetivte prosljguju podatke na njihovoj putaniji

* postoji viSe mogéih putanja koje povezuju raziie dijelove mreze, préemu se
pojedina putanja bira dinatkim postupcima usmjeravanja

* domet radio veze iznde beztnih usmjerivéa je reda vetine nekoliko stotina
metara do nekoliko kilometara

* usmjeriv&ki ¢vorovi podrZzavaju procesiranje podataka
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Slika 2.7 BSM kategorije 2 (C2WSN)

Na slici 2.7 prikazana je BSM kategorijg@2WSN) Kod ovakve mreze senzorskior
je u moguénosti uspostaviti izravnu radio vezu saorom Kkoji prosljéuje podatke

(forwarding node)i koji je povezan sa zemaljskom fiksnom mrezomZznéa karakteristike

BSM kategorije 2:

senzorski¢vorovi ne podrzavajunultihop komunikaciju, vé isklju¢ivo izravnu

komunikaciju sa usmjeri¢lim ¢vorom

usmjeriv@&ki ¢vor podrzava iskljtivo stattko usmjeravanje prema fiksnoj

zemaljskoj mrezi prema kojoj posjeduje i i link
domet radio veze seze do redadirk nekoliko stotina metara

usmijerivaki ¢vorovi ne podrzavaju procesiranje podataka

PonaSanje senzorskikvorova u navedenim kategorijama senzorskih mrezdense

okarakterizirati kao kooperativr{cooperative) nekooperativngnoncooperativejslika 2.8).

14



Nekooperativni ¢vorovi IO e

®
Q "

)
\
C>/V© » ) '
e N

Kooperativni  évorovi I

Slika 2.8 Kooperativni i nekooperativni ~ évorovi u BSM

U BSM kategorije {C1WSN) gdje senzorskivorovi podrzavajunultihopkomunikaciju
I ponaSaju se kao usmjeréirazastupljeno je kooperativho ponaSaéyerova, dok je u BSM
kategorije 2(C2WSN)zastupljeno nekooperativho ponasatyerova (buddi da secvorovi

ne ponasaju kao usmjeritta komuniciraju izravno séorwarding¢vorovima).

Distribuirani adaptivni sustav za otkrivanje zlojamog ponaSanja senzorskiforova
cije rjeSenje je predloZzeno u nastavku disertacdijerttiran je na BSM kategorije 1, koje su u
potpunosti distribuirane i temeljene na kooperaimn ponaSanjuc¢vorova i njihovoj
komunikaciji kroz viSe skokovémultihop)

2.3. Mogu énosti primjene bezi €nih senzorskih mreza

Cinjenica da senzorskivorovi mogu biti opremljeni razlitim tipovima senzora otvara
vrlo Siroke mogunosti primjene beénih senzorskih mreza [57]. Temperaturni, infraciven
seizmiki, akusttki, magnetski senzori samo su neki od nidgyrimjera razkitih senzora
kakvi se mogu ugraditi dvorove bezine senzorske mreze. Senzor&korovi opremljeni
adekvatnim senzorima mogu se Koristiti za kontanuir préenje promatranog fenomena i za
detekciju razkitih dogataja. Osim detekcije, koriste se i za identifikaciastalog doghja i
njegovo precizno lociranje. Tadter, senzorskévor moze lokalno biti povezan i sa r&#im
vrstama aktuatora [37].
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Zbog velikog broja raztitih mogueih primjena BSM tesko je napraviti njihovu sustavnu

klasifikaciju. Neka od mogiih podrija primjene BSM su:

vojne primjene (military applications)

Bezicne senzorske mreze mogu igrati vrlo vaznu ulogutarnwojnih sustava
zapovijedanja, upravljanja i komunikacije. Svojingenu nalaze i na samom bojnom
polju, za potrebe péanja, prikupljanja informacija, nadenja i sléno. BeZéne
senzorske mreze nalaze Siroku primjenu u velikoojubrojnih aplikacija zahvaljujti
nekim svojim bitnim svojstvima, kao Sto su: brzostavljanje, samoorganizacija i
tolerancija na kvarove. Bududa se senzorska mreza sastoji od velikog brdienije
senzorskihtvorova, unistenje nekolicing/orova ne predstavlja veliku Stetu kakva bi
nastala uniStenjem tradicionalnih senzora. Neke nmofywtih primjena beZinih
senzorskih mreza u vojne svrhe: q@aje i nadzor vlastitih vojnika, opreme i streljiva
nadgledanje bojnog polja, iddanje neprijateljskih snaga i terena, precizno m§a
navaienje, procjena gubitaka i o8&mja, otkrivanje nuklearnog, bioloSkog ili

kemijskog napada.

primjene u zastiti okoliSa (environmental applications)

Vrlo Siroke mogdnosti primjene beZne senzorske mreze nalaze u poéprypraenja

I nadzora zivotnog okoliSa i njegove zaStite. BSMnogue Koristiti za préenje
kretanja i zivotnih navika raziitin vrsta zivotinja. Prednost ovakvog pristupaue
tome Sto nije nuzna naawost ¢ovjeka, ¢ime bi se naruSila prirodna ravnoteza i
negativno utjecalo na uzorke ponaSanja ZivotinfalMBse takder koriste i za pr&nje
Zivotinjskih stanista i uvjeta koji u njima vladajRostoijicitav niz uspjesnih projekata
diljem svijeta koji koriste beZne senzorske mreze za {@mje i prodavanje
raznolikog zivotinjskog svijeta, od morskih sisa@atn razkitih vrsta ptica. BeZine
senzorske mreze svoju primjenu nalaze i u p#dryoljoprivrede i proizvodnje
zdrave hrane. BSM predstavljaju jednu od najvairtghnologija koja omodava
koncept tzv. ,precizne” poljoprivredéprecision agriculture) Primjenom beZnih
senzorskih mreza opremljenih senzorima za mjendajnosti i sastava tla moégl je
postiéi optimalnu potrosSnju vode za navodnjavanje, kamptimalno doziranje
umjetnog gnojiva. Time je moga ostvariti zn&ajne materijalne uStede, bez
smanjenja prinosa i uz zadovoljavanje uvjeta ekaqgiroizvodnje. Osim u ratarstvu,
bezine senzorske mreze primjenjuju se i u drugim granpatjoprivrede: véarstvu i

vinogradarstvu. U ovim granama se WBeg senzorske mreze mogu koristiti za
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otkrivanje bolesti i Stetona, ali i za optimalizaciju primjene zastitnih atgghnikih
mjera. Beztne senzorske mreze maguje koristiti i za vrlo rano otkrivanje Sumskih
pozara, Sto omogava njihovu brzu lokalizaciju i stavljanje pod nadz time
spre&ava nastanak velike materijalne Stete¢giai ljudskih Zrtava. Takider, senzorski

¢vorovi mogu se Koristiti i za detekciju poplaveotesa.

medicinske primjene(health applications)

Primjena be&inih senzorskih mreza u medicini danas predstav§dng od
najintenzivnijih podrdja istrazivanja. Brojni su istrazivki projekti diljem svijeta
rezultirali razlgitim oblicima medicinskih senzorskin mreza uglavnaamijenjenih
daljinskom préenju pacijenata i njihovih vitalnih parametara. tsipednje vrijeme se
cak izdvaja posebna podskupina lde# senzorskin mreza — BASN mregBody
Area Sensor Networkgiji ¢vorovi su namijenjeni postavljanju na ljudsko Wepa
¢ak i unutar njega (u obliku implantata). Senzoskirovi opremljeni adekvatnim
senzorima u stanju su pratiti vitalne parametrajg@aia (npr. puls, krvni tlak, EKG i
sl.), te ih prosljdivati do sredisSnje lokacije unutar odgovargumedicinske ustanove
gdje su oni izravno dostupni lgeiku. U slEaju zn&ajnijih odstupanja vitalnih
parametara od uaddajenih vrijednosti aktivira se alarm i magu je promptno
reagirati,¢cime se mogu spasiti mnogi ljudski Zivoti. Senzorskeze mogu se koristiti
i za nadzor kronih bolesnika i starije populacije u okruzZenju ojbg vlastitog
doma. Osim bolesnika, senzorske mreze mogu koristdravi ljudi, primjerice za
pratenje i nadzor oddenih parametara prilikom treninga i tjelovjezbe, ptama u
kreiranju individualiziranih programa tjelesne a&kibsti. Beztne senzorske mreze se
u bolnickom okruzenju osim za nadzor bolesnika mogu kdirista pra&enje lijeinika

i drugog medicinskog osoblja, Sto omoégua pravodobnu reakciju u hitnim
slucajevima. Takder, senzorske mreze koriste se i za administracypravljanje

ljekovima unutar zdravstvene ustanove.

primjene u kuc¢anstvu (home applications)

U posljednje vrijeme javlja se trend ugradnje iigehtnih bezinih senzorskih
¢vorova u kdanske aparate ragiie namjene, Sto omogava njihovu méusobnu
interakciju, ali i omogéava korisniku upravljanje ovim utejima sa jednog mjesta
koje moZe biti i udaljeno (senzorska mreza je u Blmaju povezana sa eksternom
mreZom — Internetom). Primjenom tehnologije beili senzorskih mreZa u &nstvu

se kreira ,inteligentno okruzenj€Smart environment)Senzorskivorovi ugraieni u
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namjesStaj i kdanske aparate mogu komunicirati dusobno i sa sredisSnjim
posluziteljem. Posluzitella moze biti i viSe (npo jedan za svaku prostoriju), pri
¢emu su i oni méusobno umreZeni. Na taj ¢ia kreira se sloZeni samo-organizir&ju
samoregulirajéi i adaptivni sustav koji u velikoj mjeri doprinokvaliteti covjekovog

Zivljenja unutar ,inteligentnog“ doma.

ostale komercijalne primjene

Osim do sada spomenutih postoji j@gav niz drugih mogéih primjena beZinih
senzorskin mreza. Senzorske mreze wWé&sto se koriste u velikim poslovnim
zgradama za regulaciju i nadzor sustava za grifaafenje i ventilaciju(HVAC —
Heating, Ventilating, Air ConditioningPrimjenom beZne senzorske mreze magu
je precizno regulirati ambijentalne uvjete u svakwpstoriji ponaosob. Taker,
unutar veéih prostorija mogée je regulirati mikroklimatske uvjete u pojedinim
dijelovima prostorije. Osim klimatskih uvjeta, b&# senzorske mreze koriste se i za
regulaciju osvjetlienja unutar velikin zgrada. Osmakprecizan pristup regulaciji
ambijentalnih uvjeta unutar velikin zgrada oméaxa zndajne ustede u potrosnji
energije, koje viSestruko nadmasuju inicijalne km& ugradnje i odrzavanja ovakvih
sustava. Senzorske mreze koriste se i kao vaznpdmnte sigurnosnih sustava, gdje
se koriste za detekciju uljeza ali i u protuprovalnvatrodojavnim i protupozarnim
sustavima. Koriste se i u industriji — nadzor kiedl, upravljanje i wvdenje
automatiziranih postrojenja, lokalna kontrola akbua, pr&enje stanja inventara i
skladista i sl. U proteklih nekoliko godina intewizdo se razvijaju i Sire i bede
mreZze namijenjene raziiim vrstama vozila, koje omogavaju meusobnu
komunikaciju ovako opremljenih vozila, ali i komuatiju vozila sa ,inteligentnom*

prometnom infrastrukturom.
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3. IPv6 protokol i njegova implementacija u BSM

3.1. TCP/IP medumrezni rad

Osnovni problem u komunikacijskim mrezama jest oudd medusobno povezivanje
mreznih¢vorova iskljiivo na temelju poznavanja njihovih jedinstvenihesdr (bez potrebe
za poznavanjem bilo kojih drugih podataka). Da ddot neSto bilo modge, moraju se

zadovoljiti sljedéi preduvijeti:

* Svaki mrezni uréaj (¢vor) mora biti identificiran na jedinstven ¢ia

e Svaki ¢vor u mrezi mora imati moguost slanja i prijema podataka u obliku
razumljivom svim preostalim mreznigvorovima

e Mora biti omogéden pouzdan prijenos podataka od jednog do drug@gmogcvora

(s poznatim mreznim adresama)

Internet protokol(Internet protocol, IP) kao skup pravila za usmjeravanje i razmjenu
podataka izmdéu razlcitih mreza, rjeSava ovaj problem (pfemu zadovoljava navedene

preduvjete).

Jednostavnu mreZtini viSe mreznihévorova méusobno povezanih preko jedinstvenog
mreznog medija (bakreni vagli svjetlovod, radio-veza...). Svaki deg (¢vor) u ovakvoj
mrezi jedinstveno je adresiran, Sto je i osnovedprjet za uspjeSnu mreznu komunikaciju.
Prema tome, i svaki podatak koji se prenosi prekezm mora nositi jedinstvenu adresu
izvora (kako bi izvoriSnicvor mogao primiti odgovor ili eventualnu poruku ogoeski) i
jedinstvenu adresu odrediSta (odrediSnog mreivoga). U nekim izuzetnim séajevima
mogLe je i viSeodrediSni prijenos podataka (viSeodredliSianje —multicasting i razasiljanje

podataka svim mreznigvorovima —broadcasting.

Veliki broj mreza koje je potrebno rg@sobno povezati razitog su tipa i méusobno se
vrlo razlikuju (koriste méusobno razliite formate za razmjenu podataka, kao i té#ivrste
prijenosnih medija). Kao rezultat rjeSavanja pratdenjihovog méusobnog povezivanja u
jedinstvenu cjelinu nastao je slojeviti mrezni miodeayered Internetworking Model)
Slojeviti mrezni model predstavlja rjeSenje kojel@eoljava zahtjev da je za komunikaciju

dovoljno poznavanje mrezne adrese odrediSta. Kogwlog mreznog modela djelovanje
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mreznog sustava razlaze se na nekoliko slojeva, wdjvakom sloju postoji implementacija
odgovarajdeg protokola. Implementacija ovih protokotsesto se prikazuje kao stog
protokola (protocol stack) Na svakom sloju ovakvog modela precizno je dedmingin
manipulacije podacima, kao i &ia razmjene podataka sa susjednim slojevima (ssiakiu
moguenosti je izravno komunicirati sa svojim neposredsusjedima, slojem iznad ili slojem

ispod).

Kao standardni model mrezne arhitekture i komunjgkith protokola prihvéen je OSI
slojeviti mrezni model(Open Systems Interconnectiokdpjeg je 1978. godine stvorila
Medunarodna organizacija za standardizac{j®O - International Organization for
Standardization)Od tada ovaj model sluzi kao okvir pri utiwranju metunarodnih standarda

za rad raunalnih i komunikacijskih mreza raznorodnih arhitek.

ISO-OSI model (slika 3.1) razlaze djelovanje mregrsustava na sedam odvojenih
slojeva(layer). Pri tome svaki od slojeva koristi resurse sl@a je neposredno ispod, te daje
usluge sloju neposredno iznad. Poruke koje slojeagu méusobno razmjenjivati u ovakvoj
vertikalnoj hijerarhiji odréene su odgovaragim suieljima i komunikacijskim protokolima.
ISO-OSI modekine sljedéi slojevi (paevsi od najnizeq): fizki sloj (Physical Layer,) sloj
veze podatakgData Link Layer) sloj mreze(Network Layer,) sloj prijenosa(Transport
Layer) sloj sjednice(Session Layey)sloj prikaza(Presentation Layer) sloj primjene

(Application Layer)

SLOJ PRIMJENE (Application Layer) SLOJ PRIMJENE (Application Layer)

SLOJ PRIKAZA (Presentation Layer)

SLOJ SJEDNICE (Session Layer)

SLOJ PRIJENOSA (Transport Layer) SLOJ PRIJENOSA (Transport Layer)
SLOJ MREZE (Network Layer) INTERNET SLOJ (Internet Layer)

SLOJ VEZE PODATAKA (Data Link Layer) SLOJ VEZE PODATAKA (Data Link Layer)
FIZICKI SLOJ (Physical Layer) FIZICKA MREZA (Physical Network)

Slika 3.1 Usporedni prikaz ISO-OSI modelai Interne  t modela
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Prilikom izgradnje réaunalnih mreza u praksi se pokazalo da je ndlequapraviti potpuno
funkcionalnu viSemreznu arhitekturu koriStenjem ecaretiri sloja. Tako je nastao
cetveroslojni Internet model (danas najzastupljesigjeviti mrezni model) kao svojevrsno
pojednostavljenje standardnog OSI modela (slikq. &nanjenjem broja slojeva u mreznom
modelu postize se jednostavnost, téaverzina i dinkovitost (budidi da se smanjenjem broja
slojeva smanjuje i broj neophodnih interakcijadmelojevima). Internet modeine sljedéi

slojevi (paevsi od najnizeq):

« Sloj veze podataka(Data Link Layer)— takaler poznat pod nazivom sloj mreznog
skelja (Network Interface Layerfna ovom sloju m@&usobno komuniciraju sustavi
povezani u istu lokalnu mrezu — odbacuje sé€Kizsloj kao poseban sloj)

* Internet sloj (Internet Layer)— ¢esto se naziva i sloj mreZBletwork Layer)kao u
OSI modelu (na ovom sloju sustavi komunicirajunije mogue razl&iti medusobne
interakcije pojedinénih aplikacija)

» Sloj prijenosa (Transport Layer}- omogyéava komunikaciju miéu procesima

» Sloj primjene (Application Layer)— sloj na kojem korisnik ostvaruje interakciju s

mreznom aplikacijom

Internet slojeviti modetesto se naziva TCP/IP model. Ovaj naziv dobio gmar dva
najzn&ajnija protokola koji se u njemu primjenjuju: IPopokol na Internet slojiinternet
Protocol) i TCP protokol na sloju prijenos@ransmission Control Protocol)Trenut&no
najrasirenija verzija IP protokola jest verzijal®v4), koja je definirana u dokumentu RFC
791.

Interakcija izmdu slojeva unutar slojevitog mreznog modela uspje&eo odvija
zahvaljujui konceptu enkapsulacije dahurivanja). To zna da se podaci ,pakiraju” u
pakete, koji se agenito nazivaju protokolarnim jedinicama podatgRaotocol Data Unit —
PDU). Protokolarnoj jedinici podataka svaki sloj dodaeoje zaglavlje u koje stavlja
informacije koje su neophodne itkm sloju za pravilnu interpretaciju podataka kejinalaze
enkapsulirani unutar protokolarne jedinice podatd&kdikom prijema podataka svaki sloj sa
primljenog paketa podataka uklanja i procesira edgajuce (,svoje”) zaglavlje, te podatke
prosljeiuje sloju iznad sebe.
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3.2. Problemi s IPv4 protokolom — razlozi prelaska  na IPv6

Adresna arhitektura Internet protokola utemeljenag posebno strukturiranim adresama.
Svaka IPv4 adresa sastoji se od 32 bita (4 oktéta)teoretski daje brojku od?mogutih
adresa. 32-bitne IPv4 adrese @ilw se prikazuju kao 4 dekadska broja (u rasponw2B5y,
medusobno razdvojena dkom. Svaku adrestine dva dijela — prvi dio je tzv. mrezna adresa
(Network Address)a drugi dio je lokalna adregaocal Address)lzvan lokalne mreze vazan
je jedino mrezni dio adrese, dok je unutar lokatmeze bitna jedino lokalna adresa (mrezni
dio je irelevantan). Mrezne adrese dodjeljuju s¢egliaim organizacijama, a potom te
organizacije samostalno dodjeljuju lokalne adreggjim racunalima (i ostalim mreznim
ureiajima). Mrezni administrator moze adresni prostgr kiu je na raspolaganju organizirati
hijerarhijski (5to se obho u praksi i radi), te mrezu podijeliti na viSedpmreza(subnet) Pri

tome se jedan dio lokalne adrese maskira, te ska&joristi za adresiranje podmreze.

Svaki IPv4 podatkovni pakeidatagram) sastoji se od zaglavljéheader)i podataka
(,teret’, payload) Podaci su u IPv4 podatkovnhom paketu organizitarB2-bitne rijei.
Struktura zaglavlja IPv4 podatkovnog paketa prikaza na slici 3.2.

0 8 16 24 32

INAGICA | zhotanon | YRSTAUSLUGE | by 3inA PODATKOVNOG PAKETA

(Version) | (Header (Type Of Service - (Datagram Length)

Length) TOS)
IDENTIFIKACIJA PODATKOVNOG ZASTAVICE POMAK FRAGMENTA
PAKETA (Datagram ID) (Flag) (Fragment Offset)
VRIJEME ZIVOTA PROTOKOL KONTROLNA SUMA ZAGLAVLJA
(Time To Live - TTL) (Protocol) (Header Checksum)

ADRESA IZVORA (Source Address)

ADRESA ODREDISTA (Destination Address)

IP OPCIJE + znakovi za nadopunu
(IP Options + Padding Characters)

PODATKOVNI DIO PAKETA

——

(Payload)

Slika 3.2 Struktura IPv4 zaglavlja
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IPv4 protokol od svog nastanka (1981. godine) pa du danas nije dozivio bitnije

promjene. Pokazao se vrlo robusnim, jednostavninmpéementaciju i interoperabilnim, Sto

mu je i omogdilo da ostane u uporabi dugi niz godina. ddeém, u vrijeme njegovog

nastanka nije bilo moge predvidjeti nezaustavljivi eksponencijalni rastelneta, koji sa

sobom donosi nove zahtjeve koje IPv4 protokol \ngemoze ispuniti ha zadovoljavaju

n&ain, pa do izrazaja @mnju dolaziti njegovi nedostaci.

Neki karakteristini problemi koji se nisu mogi predvidjeti prilikomicijalnog dizajna IP

protokola su:

IskoriStenje adresnog prostora (nedostatak adresalslijed eksponencijalnog
rasta Interneta
Zbog naglog porasta broja dega povezanih u globalnu mrezu 32-bitni adresni
prostor pokazuje se kao nedovoljno velik. UpravasjeoriStenje adresnog prostora
jedan od najvéh problema IPv4 protokola koji zahtijeva Sto brigSavanje, posebno
imajuéi u vidu porast broja ragiitih uredaja (osim osobnih tainala) koji dobivaju
moguenost povezivanja na Internet (mobilni telefoni,lré kucanski aparati, udaji
ugraieni u razna prometala, bédi senzorskicvorovi i sl.). Danas se u prak&esto
koristi translator mreznih adregBletwork Address Translator — NAKao rjeSenje
koje omoggava racionalnije iskoriStavanje adresnog prostor&oje donekle
produljuje zivotni vijek IPv4 protokola. Ideja NABustava jest mapiranje viSe
privatnih IP adresa na jednu javnu IP adresu, tBA€ zapravo ponaSa kao calje
izmedu privatne i javne mreze.
Naglo poveéanje usmjerivackih tablica
Poveanjem broja mreza unutar globalne mreze (Intermetglo se powsva broj ruta
koje usmijerivéi moraju imati pohranjene u svojim tablicama. Peoblje posebno
izrazen kod usmijeriva koji se nalaze na okosnicama Interneta (jezgtenimreze,
backbone) i ¢ije tablice danas sadrzavaju na desetke ¢éisuuta. Povéanje
usmjeriva&kih tablica (porast broja ruta) postavlja sve&esdnardverske zahtjeve na
usmjerivae te uzrokuje smanjenje brzine obrade podataka.
Potreba za jednostavnijom konfiguracijom
Vecina danasnjih IPv4 implementacija mora biti konfigana r@&no ili koristi neki
konfiguracijski protokol, poput DHCP-@Dynamic Host Configuration Protocol)
Runa konfiguracija podrazumijeva poznavanje i¢mu podeSavanje préno
kompliciranog skupa parametara (nazi¥urala —host name IP adresa, maska
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podmreze -subnet maskpodrazumijevani usmijeri¢a- default router i nekih drugih,
ovisno o implementaciji). Prilikom konfiguracije g DHCP-a klijentsko raunalo
spaja se na DHCP server koji mu pradlje IP adresu i ostale konfiguracijske
parametre. Mdéutim, porast broja mreZniltvorova zahtijeva joS jednostavniji
konfiguracijski postupak koji bi bio joS viSe autatiziran i ne bi zahtijevao dodatnu
infrastrukturu i njezinu administraciju (kao Stosjecaj kod DHCP-a).

» Sigurnosni zahtjevi na razini Internet protokola
Privatna komunikacija putem javnog medija (poputelneta) zahtijeva zaStitu
podataka od neovlaStenog pristupa&dk njihove modifikacije prilikom prijenosa. To
implicira nuznost enkripcije podatkovnog dijela teru IP paketa. Do sada se
implementacija sigurnosnih rjeSenja uglavnom praaoda nekom od viSih slojeva
unutar slojevitog mreznog modela (&d unutar aplikacijskog sloja — npr. SHTTP,
Secure HyperText Transmission Protodql riede, unutar prijenosnog sloja — npr.
SSL, Secure Socket Layegrrotokol). Tendencija je u budnosti implementirati
sigurnosne mehanizme d&ena razini Internet protokola, dakle unutar mreznog
(Internet) sloja.

* Nuznost bolje podrske za isporuku podataka u stvarom vremenu
Bolja podrska isporuci paketa podataka u stvarnoamenu od iznimne je vaznosti
kod audio-video prijenosa. Unutar IPv4 zaglavljatpp polje TOS(Type of Service)
pomaiu kojeg se usmjeriva odrefuje na koji nain je potrebno procesirati paket. No,
ova ideja nije osobito zazivjela u praksi. Jedamgladnih razloga jestinjenica da se
implementacijom ovog pristupa drdstd usporava i otezava usmjeravanje paketa,
budwi da bi svaki usmjeriva morao pratiti znatno viSe informacija o svakoji rut
(latencija, propusnost, pouzdanost, dostupnost) rutazeti ih u obzir prilikom
procesiranja paketa. Prema tome, n&ms& nuznost iznalazenja boljeg i kvalitetnijeg

rjeSenja za podrSku protoka podataka u stvarnomeme.

3.3. Novosti i promjene koje donosi IPv6 protokol

Kako bi se otklonili udeni nedostaci IPv4 protokola i uvela dodatna pdawija,
medunarodna organizacija IET@nternet Engineering Task Forceppaela je sa razvojem

novog skupa protokola koji bi zamijenio postojéPv4. Ovi napori rezultirali su novom
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verzijom IP protokola (Internet protokol verzija IBv6), ¢ija je specifikacija po prvi puta u

cjelovitoj formi objavljena 1995. godine (RFC 18833te godine pojavili su se joS neki

dokumenti koji se poblize bave drugim pogjmna vezanim uz IPv6 (npr. arhitektura

adresiranja, protokol kontrolnih poruka i sl.). @Qokumenti su kasnije zamijenjeni novijim,

proSirenim i dopunjenim verzijama.

Internet protokol verzija 6 otklanja nedostatkeceree kod stare verzije protokola, te

donosi niz novih poboljSanja [13]. Najvaznije nottagpromjene koje donosi IPv6 protokol

su sljedée:

ProSireno adresiranje

IPv6 protokol umjesto 32-bitnog adresiranja uvo@B-bitho adresiranje, Sto daje
enormnu brojku od 2® moguwih adresa. IPv6 donosi i neke promjene u pogledu
tipova adresa. Ukidaju skbroadcastadrese, no uvodi se koncephycastadresa.
Unicasti multicasttipovi adresa ostaju gotovo nepromijenjeni u odnas IPv4.
Pojednostavljen format zaglavlja

Zaglavlje kod IPv6 protokola fiksne je duljine 0@ ékteta i sastoji se od 8 polja,
nasuprot zaglavlju kod IPv4 protokola koje se gasid najmanje 12 polja tija
duljina varira od 20 do 60 okteta (ovisno o tomeidte li se opcijska polja). Fiksna
duljina i smanjen broj polja kod IPv6 zaglavlja elikoj mjeri doprinose pov@nju
brzine i W&inkovitosti kod usmjeravanja, buéiuda je takva zaglavlja moga brze
procesirati. Budéi da je zaglavlje sada fiksne duljine iz njega zdaeno polje
.,duljina zaglavlja“® (Header Length) kao nepotrebno. Kod IPv6 protokola
fragmentacija paketa dozvoljena je samo na izvoije (hoguta fragmentacija paketa
na ¢vorovima preko kojih paket putuje od izvora do aiea), pa su iz zaglavlja
izbatena i polja koja se odnose na fragmentaciju. deba je i kontrolna suma
zaglavlja(checksumposto se ona ionako provodi na protokolima vide@gTCP ili
UDP).

PoboljSana podrSka za proSirenja i opcije

Za razliku od IPv4 protokola (kod kojeg se opcigdju na kraj postojeg zaglavlja)
kod IPv6 protokola opcije se dodaju unutar odvdjeprosSirenih zaglavlja. Prema
tome, dodatno zaglavlje s opcijama dBtprocesirano samo ukoliko je to potrebno, pa

se na taj nén ubrzava procesiranje IPv6 paketa prilikom usayjanja.
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* Oznafavanje toka paketa
Kod IPv4 protokola svi paketi se tretiraju pojedima, neovisno jedan o drugom —
usmjeriv&g ne prati pojedine nizove paketa koji putuju izZimelva odréenacvora.
IPv6 protokol implementira koncept tokidow) kojeg usmjerivéi mogu pratiti. Na taj
natin usmjeriv& je u stanju zapamtiti dio informacije koji ostajepromijenjen kod
svakog paketa u nizu, pa je méguwjihova brza i &inkovitija obrada (budti da nije
potrebno procesirati kompletno zaglavlje svakogepak

« Utvrdivanje autentiénosti i privatnost
IPv6 protokol implementira sigurnosna proSirenjaviglu dodatnih sigurnosnih
zaglavlja — AH (Authentication Header) ESP (Encapsulating Security Payload)
Posiljatelj na temelju podataka koji se Salju odgaytim postupkom izré&unava
vrijednost koju upisuje u zaglavlje AH. Primateftpm izr&unava istu vrijednost i
usporéuje dobiveni rezultat sa vrijednag upisanom u AH. Ukoliko se te dvije
vrijednosti razlikuju za pretpostaviti je da je lfom prijenosa doslo do o&tenja
paketa ili do njegove namjerne neovlasStene modifjga ESP zaglavlje osigurava
mehanizam enkripcijetitavog IP paketa ili samo njegovog podatkovnog ldije
(payload) Ukoliko se enkriptira samo podatkovni dio (dokglzalje ostaje
nekriptirano) neovlaStena osoba mozeidio podataka o izvoru i odrediStu paketa
(kao i ostalih informacija o paketu koje se mogiitadi iz zaglavlja). Poméu ESP-a
mogute je enkriptirati i cijeli IP paket, piemu se on enkapsulira u novi IP paket —
koncept na kojem se temelje virtualne privatne mr@zrtual Private Network —
VPN)

Zaglavlje IPv6 paketa ima fiksnu duljinu od 40 d&teStruktura IPv6 zaglavlja prikazana

je naslici 3.3.
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0 8 16 24 32

INACICA | KLASA PROMETA
(Version) (Traffic Class)

OZNAKA TOKA (Flow Label)

SLJEDECE LIMIT BROJA
DULJINA TERETA (Payload Length) ZAGLAVLJIE SKOKOVA
(Next Header) (Hop Limit)

IP ADRESA IZVORA (128 bita)
(Source IP Address)

IP ADRESA ODREDISTA (128 bita)
(Destination IP Address)

PODATKOVNI DIO PAKETA

——

(Payload)

Slika 3.3 Struktura IPv6 zaglavlja

Kod IPv4 protokola dodatne opcije unutar zaglay@datkovnog paketa mogle su se
dodavati unutar polja ,IP opcije{IP Options) Medutim, time se mijenjao oblik IPv4
zaglavlja te bi na taj @& izmijenjena zaglavlja zahtijevala poseban tretnmilikom
usmjeravanja. Budi da su usmjeriv@ optimizirani za tipéan i nafe&i oblik paketa (bez
dodatnih opcija) dodavanje polja opcija unutar IPzdglavlja drastino je naruSavalo
performanse pri usmjeravanju paketa. To i jestrjedé glavnih razloga zasto se ovo polje

vrlo rijetko koristi.

Implementacija proSirenja zaglavlja kod IPv6 pratieknapravljena je tako da se problem
pada performansi prilikom usmjeravanja u potpunelatiinira. Kod IPv6 protokola opcije se
iz zaglavlja ,premjeStaju” u podatkovni dio paképmyload) Prema tome, glavno zaglavlje
ostaje uvijek fiksne duljine, dok opcijska zaglavjlijede iza njega. Pri tome vrijednost polja
.Sljedete zaglavlje (Next Header)unutar glavnog zaglavlja ukazuje na tip proSirenog
zaglavlja koje slijedi (ukoliko nema proSirenog lzadja vrijednost ovog polja ukazuje na
zaglavlje nekog protokola viSe razine). Ovakvim sfupom ne smanjuje se brzina

usmjeravanja paketa, budula usmjerivéi na jednak nén procesiraju i pakete koji sadrze i
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one koji ne sadrze opcijska dodatna (proSirenalazhg. Za sve usmjeriv@ osim krajnjih
¢vorova opcijska polja IPv6 paketa ostaju skriveizaizetak je opcijsko polje ,korak po
korak“, hop-by-hop koje se procesira na svakom usmjefija N&in dodavanja proSirenja
(proSirenih zaglavlja) iza glavnog zaglavlja otvamagutnost jednostavnog specificiranja i
dodavanja nekih novih opcija u bushosti. Jedinstvene oznake proSirenih zaglavljas{ypi
se u poljeNext Headen glavhom zaglavlju), kao i redoslijed proSiremdyglavlja (ukoliko ih

ima vise) jednoznano su odréeni unutar IPv6 standarda.

128-bitne IPv6 adrese rage se prikazuju pomm 8 cetvoroznamenkastih
heksadekadskih brojeva razdvojenih de&tom (gdje svaka znamenka zamjenjuje 4 bita).
Primjer ispravne IPv6 adrese: ABCD:9BFF:3333:1256'@:87F1:450A:1111Cesto se u
IPv6 adresi pojavljuje dugki niz nula (npr. 2005:0:0:0:0:0:0:1), pa je moéguskraeni

zapis, gdje se niz nula zamjenjuje s dvije dukéo(npr. 2005::1).

Postoji tri osnovna tipa IPv6 adresa. Tousucast multicasti anycastadreselUnicasti
multicasttipovi adresa nisu bitnije promijenjeni u odnosulRv4.Broadcasttip adresa (koji
je postojao kod IPv4) je ukinut, budwa jecesto znao stvarati probleme. Ideja je bila da se
na broadcastadrese Salju podaci koji su namijenjeni nekolicimbrova. Metutim, vise
broadcastprijenosa unutar jedne mreze znalo je narusayeime performanse, buéiuda je
svaki ¢vor morao procesirati svbroadcastpakete, iako je Wna od njih za njega bila
irelevantna. Zbog togéroadcastne nalazi mjesto u novom standardu. Ipak, ukoliko s
ponekad ukaze potreba, istimak kakav je postizabroadcastu IPv4 mrezi mogée je u
IPv6 mrezi postii uporabommulticastadresa usmjerenih na sisorove u mrezi [80, 81].

Unicast adresa identificira jedno IPv6 mreznocslje (interface) Ukoliko neki mrezni
¢vor ima viSe od jednog mreznogcéelja mora imati i viSe adresa (svakom mreznokeku
mora biti pridruzena po jednanicast adresa).Multicast adresa identificira skup mreZznih
swelja (koja obtno pripadaju razditim mreznim ¢vorovima). Paket poslan naulticast
adresu biva dostavljen na sva mrezngeha koja identificira ta adresa (premu seivorovi u
mrezi ,pretplduju” na odr@ene multicastadrese) Multicast adrese mogu se koristiti samo
kao odrediSne adrese — ne smije se dogoditi daeseriga podatkovni pakeija bi adresa
izvora bila nekamulticastadresa. IPv@nulticastadresu jedinstveno identificira njezin prvi
oktet koji sadrzi sve jedinice (tj. svakaulticastadresa zapiinje heksadekadskim nizom
.FF*). Anycastadresa (jednako kaamulticastadresa) identificira skup mreznih¢glja koja

pripadaju razliitim mreznim¢vorovima. Metutim, paket poslan nanycastadresu isportuje
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se samo jednom od &lja (¢vorova) koje ona identificira. Paket se ispaje ,najblizem*
¢voru, prema mjerama udaljenosti protokola za uswmpenje. Razlika u odnosu maulticast
je u tome Sto se paket uvijek Salje samo ,najblizeéworu (dok se paketi adresirani na
multicastadresu Salju svim pret@lanim ¢vorovima).Anycastadrese dijele adresni prostor s
unicastadresama (tj. po svojem obliku ne razlikuju seuattastadresa). Zbog tog&orovi
kojima je pridruzenaanycastadresa moraju biti eksplicitno konfigurirani nacimada tu

odreienu adresu prepoznaju kaonycastadresu.

3.4. Sigurnosni aspekti IPv6 protokola

Kvalitetno rjeSavanje problematike sigurnosti u kmrkacijskim mreZzama predstavlja
jedan od najvaznijih preduvjeta za njihovu Sirokorabu. Kada je rifeo sigurnosti, oldino
se definiraju odréeni ciljevi koji moraju biti zadovoljeni kako bi s@moglo smatrati da su
sigurnosni mehanizmi uspostavljeni na zadovoljatianacin [131, 132]. Neki od glavnih

cilieva koji se nastoje postiimplementacijom sigurnosnih mehanizama su:

* Autentifikacija (Authentication) — utvidivanje autentinosti, Sto podrazumijeva
mogutnost da se pouzdano utvrdi da je poslani podatsinuii primljen, te da je
poSiljatelj podataka uistinu onaj koji se predgeaprimatelju

* Integritet (Integrity) — podrazumijeva mogaost pouzdanog ut#ivanja je li podatak
bio modificiran na svom putu od izvora do odredista

* Povijerljivost (Confidentiality) — podrazumijeva prijenos podataka kaje mci

prccitati samo ovlaSteni primatelj, i nitko drugi osijega

Sigurnosni  mehanizmi i mehanizmi uhwanja autentinosti (autentifikacijski
mehanizmi) do sada su uglavnom bili implementinannreznim protokolima visih slojeva.
Zbog sve véh problema sa sigurné$ komunikacije (stalni porast broja napada i
neovlastenih upada) u posljednje vrijeme javlja teadencija spustanja sigurnosnih i
autentifikacijskihn mehanizama &ena razinu Internet protokola. IPv6 protokol upravo
omoguiava implementaciju ovih mehanizama na razini saimtgnet protokola pravilnom
implementacijom i uporabom sigurnosnih zaglavljaH(A ESP zaglavlja). AH zaglavlje
omogiava izvoriSnomevoru digitalno potpisivanje paketa, dok ESP zagtaw@mogudava

enkripciju sadrzaja IPv6 paketa.
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AH zaglavlje (Authentication Headerkoristi se za utdivanje autentinosti i integriteta
IP podatkovnih paketa, kao i za zaStitu od napamtzayjanjem slanja paketa (slika 3.4).
Ukoliko se koriste i neka druga proSirena zaglawd zaglavlje uvijek mora biti postavljeno
iza svih zaglavlja koja se procesiraju na svakéroru (usmjerivau) preko kojih paket

prolazi, a ispred svih zaglavlja koja se procesisgmo na odrediSno&woru.

0 8 16 24 32

SLJEDECE DULJINA
ZAGLAVLJE TERETA REZERVIRANO (Reserved)

(Next Header) | (Payload Length)

INDEKS SIGURNOSNIH PARAMETARA
(Security Parameter Index)

REDNI BROJ (Sequence Number)

AUTENTIFIKACIJSKI PODACI
(Authentication Data)

Slika 3.4 AH zaglavlje (Authentication Header)

AH zaglavlje sadrzi sljeda polja:

» Sljedete zaglavlje (Next Header)- 8-bitno polje koje naziava protokol zaglavlja
koje slijedi

e Duljina tereta (Payload Length)- 8-bitno polje koje pokazuje ukupnu duljinu AH
zaglavlja u jedinicama od po 32 bita, minus dvautigednost predstavlja ukupnu
duljinu autentifikacijskih podataka zajedno sa pwilSequence Numbemredni broj)

* Rezervirano (Reserved)- 16-bitno polje rezervirano za buduuporabu (za sada se
ne koristi i svi njegovi bitovi postavljaju se ulay

* Indeks sigurnosnih parametara (SPI, Security Parameter Index) 32-bitno polje
¢ija je vrijednost proizvoljna (vrijednost O je sam® lokalnu uporabu, a vrijednosti od
1 do 255 rezervirane su za bddwporabu od strane organizacije IANA)

* Redni broj (Sequence Numbery 32-bitna vrijednost koja predstavlja brbja
(vrijednost mu krée od nule, inkrementira se sa svakim poslanim paketsluzi za
spre&avanje napada ponovljenim slanjem paketa)

« Autentifikacijski podaci (Authentication Data)- polje duljinen 32-bitnih jedinica,
predstavlja najvazniji dio AH zaglavlja; ovo polgadrzi ICV vrijednost(Integrity
Check Value)- vrijednost za provjeru integriteta (njegova edipost izraunava se
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prema odréenom algoritmu, na osnovu podatkovnog dijela IPv@agrama i

nepromjenijivih dijelova zaglavlja)

Svrha ESP zaglavljgEncapsulating Security Payloast omoguiti mreznim¢vorovima
slanje i prijem datagramaiji je podatkovni dio enkriptiran (slika 3.5). Piegije, ESP
zaglavlje omogéava nekoliko raztitih usluga (od kojih se neke i preklapaju s ustugaAH

zaglavlja):

» Povijerljivost podatkovnog paketa (postignuta zajayati enkripciji)

« Utvrdivanje autentinosti porijekla podataka (zahvaljdjuenkripciji pomau javnog
kljuca)

e ZasStita od napada ponavljajm paketima (zahvaljujti mehanizmu broja, kao kod
AH zaglavlja)

« Ograntena povjerljivost podatkovnog toka (uporabom siggmhgatewaya)

lako se moze koristiti i samostalno, prepoje se uporaba ESP zaglavlja zajedno s AH
zaglavljem. ESP zaglavlje dolazi iza svih zaglakgga se moraju procesirati gaorovima

izmedu izvora i odrediSta (bududa je sav sadrzaj iza ESP zaglavlja enkriptiran).

0 8 16 24 32
| | | | |

INDEKS SIGURNOSNIH PARAMETARA
(Security Parameters Index)

REDNI BROJ (Sequence Number)

PODATKOVNI DIO (Payload Data) ,
+ NADOPUNA (Padding) '

DULJINA SLJEDECE
NADOPUNE [ ZAGLAVLJE
(Padding Length)| (Next Header)

! AUTENTIFIKACIJSKI PODACI
. (Authentication Data)

Slika 3.5 ESP zaglavlje (Encapsulating Security Pay load)

ESP zaglavlje sadrzi slje¢ke polja:

* Indeks sigurnosnih parametara (Security Parameters Index)} 32-bitno polje,

identiéno istom polju kod AH zaglavlja
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Redni broj (Sequence Number 32-bitni broj&, identcan broj&u unutar AH
zaglavlja

Podatkovni dio, ,teret® (Payload Data)— polje varijabilne duljine koje sadrZi
enkriptirani dio podatkovnog paketa (zajedno santwanim dodatnim podacima
nuznim za rad enkripcijskog algoritma — npr. iratgacijskim podacima)

Nadopuna (Padding)— dodatni niz bitova koji se dodaje podatkovnoieldikako bi
se njegova duljina proSirila do zadanih granicadijedi broj 32-bitnih blokova)

Duljina nadopune (Padding Length} ukazuje na valinu dodane nadopune
Sljedete zaglavlje (Next Header)- ukazuje na sljede zaglavlje (netigino je Sto se
kod ESP zaglavlja ovo polje nalazi pri kraju za¢§jlavdok se kod drugih tipova IPv6
zaglavlja obtno nalazi na p&etku zaglavlja)

Autentifikacijski podaci (Authentication Data)- ovo polje sadrzi ICV vrijednost

(Integrity Check Valueyratunatu na temelju cjelokupnog ESP zaglavlja (opdiar)a

3.4.1. Sigurnosne prijetnje i sigurnosna arhitektur a u IPv6

mrezama

U mreZzama otvorenog tipa, kakav je i Internet, e8ko je uspostaviti potrebnu razinu

sigurnosti. U ovakvoj okolintak i uz uporabu enkripcije i digitalnih potpisa fme zn&ajne

sigurnosne prijetnje. Postoji viSe r&tih vrsta i metoda napada i sigurnosnih prijethjeke

od poznatijih su:

Presretanje prometa(Interception)

Pod presretanjem prometa podrazumijeva se situéiaga neovlasteni napad&
prati (prisluskuje) promet (komunikaciju) koja sévga izmeiu ¢vorova A i B, a da
¢vorovi A i B toga nisu svjesni

Napadi uskra¢ivanjem usluge(Denial of Service, DoS)

Napadi uskréivanjem usluge nastaju kada neovlasteni entiteistkanrezni prijenos
kako bi na odréeni n&in autoriziranom Kkorisniku uskratio pristup mreznim

resursima.
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* Napadi laznim predstavljanjem (Spoofing)
Primjer ove vrste napada jest&jkada neovlasteni zlonamjerni entitet Salje mrezn
promet (pakete)ciji izvor je lazno predstavljen (npr. slanje IPvGaketa s

falsificiranom adresom izvora).

U IPv6 mrezama obvezna je implementacija sigurncaéekture Internet protokola
(IPsec) koja omogdava uporabu sigurnosninh mehanizama na IP ralfsiec pruza skup
alata neophodnih za razmjenu informacija i2Zmelva sustava (,pregovaranje®) prilikom
uspostave sigurne (za&ne) veze sa sigurnosnim mehanizmima na razinvgitjlvoj za oba
sustava. Svaki sustav mora oméauati komunikaciju primjenom nekoliko prihvatljivin
enkripcijskih algoritama, $to mu onda otvara mamst ,pregovaranja“ s drugim sustavom o
tome koji¢e se od tih algoritama Koristiti (pfému drugi sustav mora podrzavati barem jedan
enkripcijski algoritam koji podrzava prvi sustagjgurnosne usluge koje se smatraju dijelom
sigurnosne arhitekture Internet protokola uiliju sljedée:

» Kontrola pristupa (Access Control)
Pod kontrolom pristupa podrazumijeva se ongaganje pristupa pojedinim uslugama
ili sustavima isklj@ivo uz posjedovanje valjane zaporke.

* Beskonekcijski integritet (Connectionless Integrity)
Pod ovim pojmom podrazumijeva se moégost koriStenjalPsec arhitekture za
provjeru integriteta bilo kojeg pojeditraog IP paketa, neovisno o ostalim paketima.

* Provjera autenti¢nosti porijekla podataka (Data Origin Authentication)
Pod ovim pojmom podrazumijeva se mégaost identificiranja izvora podatka koji se
prenosi unutar IP paketa.

» ZaStita od napada ponovljenim slanjem paketaDefense Against Packet Replay
Attacks)
Budui da je Internet protokol beskonekcijski protokmlogLt je scenarij napada kod
kojeg napadaneprekidno ponavlja slanje paketa kojeg je odredigor ve: primio,
pri ¢emu dolazi do preoptefenja resursa napadnutdgora i on postaje nedostupan.
IPsecpruza mehanizam zastite od ovakvog napada kdgreelji na implementaciji
brojata paketa.

» Enkripcija (Encryption)
KoriStenjem enkripcije podataka nastoji se osigyravjerljivost podataka te spriji

neovlastene osobe da pristupe podacima.
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Sve navedene funkcije mogrl je ostvariti pravilnom uporabom AlfAuthentication
Header)i ESP(Encapsulating Security Payloadaglavlja. Postoji nekoliko mogiln n&ina

implementacije sigurnosne arhitekture Internetqkola (IPsec)

* Implementacija IPsec-a kao dijela IPv6 stoga
Ovakav pristup podrazumijeva punu podrSku za smgma zaglavlja Internet
protokola unutar mreznog stofstack)Internet protokolatime sigurnosna arhitektura
postaje integralnim dijelom implementacije protakoPri ovakvoj implementaciji
potrebna je softverska i/ili hardverska nadogragitgga Internet protokola.

* BITS implementacija IPsec-a(,Bump In The Stack®)
Ovaj pristup podrazumijeva umetanje softverskog akdaji funkcionira izméu
Internet sloja i sloja veze podataka. Ovaj softgesrée podatkovne pakete koji
putuju sa stoga Internet protokola n&edje sloja veze podataka i prije nego Sto ih
proslijedi najprije obavlja procesiranje paketaamz uz implementaciju sigurnosnih
mehanizama. Prednost ovakve implementacije je & t&timju je mogte provesti bez
potrebe za reprogramiranjem softvera stoga Intgnogokola.

e BITW implementacija IPsec-a(,Bump In The Wire)
BITW pristup podrazumijeva uporabu vanjskog hardvea sigurnosno procesiranje.
Taj vanjski IP uréaj obino funkcionira kao neka vrsta sigurnosnih vrédacurity
Gateway)za sve podatkovne pakete koji putuju do sustavkojey) je povezan. Jedan
BITW ureiaj moze istovremeno implementirati zastitne melmarizza nekoliko

sustava.

Jedno od najvaznijih poboljSanja koje sa sobom gionova indica Internet protokola
jest i poboljSanje postadjéh i uvodenje novih autokonfiguracijskihn mehanizama. Osnovna
ideja je omogditi tzv. plug-and-playn&in rada, Sto zna da bi se mreZzni ut&j mogao
koristiti odmah po prikljgenju na IPv6 mrezu, bez potrebe za ikakvim ¢pim®
podeSavanjem ili bilo kojom drugom intervencijom atrane korisnika ili mreznog
administratora. Ovakvim postupkom nastoji se maksim pojednostaviti uporaba mreznih

tehnologija, te ih se nastoji na tagmauciniti dostupnijim Sto Sirem krugu korisnika.

IPv6 protokol poznaje dvije glavne vrste autokoufarijskih postupaka. To siatefuli
statelessautokonfiguracija.Statefulautokonfiguracija podrazumijeva postojanje poselz
(servera) na kojem su pohranjene statusne infofenagih ¢vorova u mrezi i koji obavlja

administraciju nad tim informacijama. Kalatelessautokonfiguracije ne postoji posluzitelj
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koji bi administrirao informacije o svingvorovima i kojem bi¢vorovi u mrezi morali
eksplicitno postavljati upit o konfiguracijskim @anetrima. Statelessautokonfiguracija
podrazumijeva mehanizam koji bi pojediniimorovima omogtio konfiguraciju potrebnih
parametara za povezivanje u mrezu bez prethodnegzp@nja na ovakav sredisSnji server.
Nedostatak stateful autokonfiguracije jest upravo nuznost postojanja sebmog
autokonfiguracijskog servera, buidlda on zahtijeva odrzavanje i administriranje. V@ia
nedostatalstatelessautokonfiguracijskog postupka jest nemémgust potpunog nadzora nad
¢vorovima Kkoji pristupaju mrezi (Staesto moZe predstavljati problem, pogotovo u

korporativnom okruzenju).

Stateful autokonfiguracija temelji se na tzv. DHCP protako{Dynamic Host
Configuration Protocol)koji je dobio i svoju DHCPv6 iracu. Kako bi se koristio ovaj
mehanizam autokonfiguracije u mrezi mora biti iisda i administriran DHCP posluzitel].
DHCP posluzitelj posjeduje listievorova kojima smije dodjeljivati konfiguracijske
parametre. Takier, DHCP posluZzitelj prati koje su IP adrese tra¢n u uporabi, a koje su
slobodne i dostupne za ponovnu dodjelu nekworu koji zatrazi pristup mrezi. Prilikom
svakog spajanja na mrezu mreznidaje se najprije povezuju na DHCP posluzitelj kay i

prosljeiuje potrebne konfiguracijske parametre.

Statelessautokonfiguracijski postupak ne zahtijeva povegjgana srediSnji posluzitelj.
Kod ovog postupké&vor najprije mora odrediti svoju lokalnu adresu ifioZe biti adresa koja
se posebnim postupkom i prema atdneom standardu izvodi iz 48-bitne MAC adrese, k®ja
jedinstvena za svako mreznasslje). Jedan od standarda koji se koristi pri éa@u lokalne
adrese jest standard IEEE EUI-64. Potom je nuznificrati jedinstvenost formirane adrese.
Konano, ¢vor mora odrediti koji konfiguracijski parametri $ou potrebni i na koji nan
moze do njih dé. Jedna moginost jest da se konfiguracija dalje nastaujateful
postupkom, te davor dobije konfiguracijske parametre od posluzitelpruga mogénost jest
da ¢vor ,0sluskuje” poruke koje usmjeriviaperiodicki Salju svim¢vorovima u mrezi (na
multicastadrese) i unutar kojih se nalaze potrebni konfigijski parametri (poput mrezne
adrese). Zbog toga je nuzno @ebrovi koji se konfigurirajustatelesgpostupkom podrzavaju
multicast Umjesto daceka periodiku poruku usmijerivéa, ¢vor moze poslati i izravan
zahtjev usmjerivau (upwen na multicast adresu namijenjenu svim usmjertiaa) za

slanjem odgovarafie poruke s konfiguracijskim parametrima.
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Statelessi stateful autokonfiguracijski postupak ne iskiwju jedan drugog, nego,
naprotiv,cesto koegzistiraju i funkcioniraju zajedno (nptuacija kadavor koji se spaja na
mrezZu korististatelesgpostupak kako bi doSao do IP adrese, te se potom sadresom spaja

na DHCP server od kojeg prima i ostale konfiguskajparametre).

3.5. IPv6 protokol u bezi €énim senzorskim mrezama

Implementacija sveprisutnog i égprihva&enog IP protokola u befe senzorske mreze i
ostale mreze kratkog dometa i ogeamih resursa (npr. PAN mreZeersonal Area Network)
u patetku njihovog razvoja smatrala se neprakdim i neadekvatnom (prvenstveno zbog
strogo ogrartienih resursa). Smatralo se da je IP protokol ptgazn, te da ne moZze na
zadovoljavajai n&tin  funkcionirati na slabim mikrokontrolerima i n@&nergetskim
niskopropusnim be&nim linkovima. Zbog toga se IP uglavhom zaobilaziwonalazila su se
alternativna rjeSenja u vidu protokola specijalimih za senzorske mreze. &l&m,
raznolikost protokola i nepostojanje jedinstventandarda dodatni je faktor koji ograava
povezivost i interoperabilnost senzorskih mrezasaim tipovima mreza. Zbog toga se u
posljednje vrijeme (posljednjih nekoliko godina)cpyu ulagati zn&ajniji napori da se IP
protokol uz odgovarajie prilagodbe implementira u BSM [30, 33, 44, 4/]11Budwi da je
i u klasénim mrezama prisutan aktivan prelazak na IP ver@ij@lPv6) i u senzorskim
mreZzama je stavljen naglasak na implementacijuvapoae verzije IP protokola [1]. IPv6
protokol donosi i iznimno velik adresni prostorp $ak omoguéava i jedinstveno globalno
identificiranje ¢vorova senzorske mreze (kojih moze biti izuzetnbkvbroj). Teznja za
implementacijom IPv6 u BSM rezultirala je i forrmjam odréenih radnih skupina unutar
IETF (Internet Engineering Task Forgedao Sto su radna skupina 6LOWPAIRV6 over Low
power Wireless Personal Area Netwgrit) radna skupina ROLIRouting Over Low power
and Lossy networksbosadasnji rad ovih skupina rezultirao je neknbon RFC dokumenata

i odredenim brojem dokumenata koji su joS u statusu ngdrtt).

IPv6 protokol nije mogée izravno implementirati unutar protokolnog stoga
karakteristtnog za BSM bez odgovarag prilagodbe. Prilagodbu je nuzno napraviti kako bi
se IPv6 paketi mogli prenijeti unutar okvira kagi koriste na fizikalnom sloju BSM, a koji su

u ve&ini sluéajeva puno manji. Ovaj problem rjeSava se umetanigovarajdeg
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adaptacijskog sloja unutar protokolnog stoga. @akoi protokol usmjeravanja koji se
primjenjuje u mrezi treba uklfivati podrsku za IPv6.

Na fizikalnom sloju velike v@ne danasnjih BSM primjenjuje se standard IEEE 8B2.
koji definira fizikalni sloj i sloj pristupa medijuZbog toga se prilikom implementacije IPv6
protokola u BSM on najprije nastojao implementinatimreze temeljene upravo na IEEE
802.15.4 standardu. Kao rezultat ovih nastojangamaje 6LOWPAN adaptacijski sloj, koji
omoguava prilagodbu IPv6 paketa za prijenos pémtEE 802.15.4 okvira. Prvi (za sada i
jedini) usmjerivaki protokol namijenjen senzorskim mrezama sa pamrska IPv6 (kojeg je
mogute implementirati unutar protokolnog stoga IPv6-tgeme BSM iznad adaptacijskog
sloja) jest RPL protokol. Kroz nekoliko sljedle potpoglavlja analiziraju se IEEE 802.15.4
sloj, 6LOWPAN adaptacijski sloj i RPL usmjeriika protokol, buddi da su to sastavni
dijelovi protokolnog stoga beiie senzorske mreze temeljene na IPv6 protokoluhovg

pravilna implementacija nuzan je preduvjet za pealju IPv6-temeljene BSM.

3.5.1. IEEE 802.15.4 (ZigBee) sloj

Senzorski¢vorovi unutar beZne senzorske mreze twsobno i sa baznom stanicom
komuniciraju beZinim putem. Za realizaciju b&Zxie komunikacije mogte je primijeniti viSe
razlicitih trenutno postoj@h standarda, a neprestano se radi i na razvojuhngeSenja.
Budwi da radio primopredajnik unutar senzorskogpra predstavlja njegovu energetski
najzahtjevniju komponentu, u praksi se nastoji pijivati komunikacijska rjeSenja koja su
energetski najtinkovitija. Pri tome je potrebno proéiakompromis izmdu energetskih

zahtjeva i potrebnih performansi u pogledu potrgbtemeta i brzine komunikacije.

Kao komunikacijski standard u BSM se danascewg primjenjuje IEEE 802.15.4
(ZigBee) koji se pojavio 2004. godine. Standardamdsfinirani fizikalni sloj (PHY) i sloj
pristupa mediju (MAC,Media Access Contrpl Standard IEEE 802.15.4 definira DSSS
(Direct Sequence Spread Spectruiadio komunikaciju u nelicenciranom podjw od 2.4
GHz i brzine do 250 kbit/s. Postoje i alternativpajasevima od 868 MHz i 900 MHz, uz
nesto manju brzinu (20 kbit/s i 40 kbit/s). Defamie IEEE 802.15.4 standarda stvorilo je
standardiziranu osnovu u vidu fizikalnog i MAC sldjoja omogtava daljnju nadogradnju

kroz mrezni i aplikacijski sloj [20, 124].
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ZigBee standard izgdan je ,znad“ 802.15.4 fizikalnog i MAC sloja i yltuje
kompletan mrezni stog za beéuu senzorsku mrezu. Protokolni stog ZigBee staradard

prikazuje slika 3.6.

Application (APL) layer

5}
% Application ZigBee device
5 framework objects (ZDO)
@
L
§ APS Message Reflector
> security broker management
5
c%‘i Network (NWK) layer
NWK Message Network Routing
security broker management management

MAC layer (IEEE 802.15.4)

PHY layer (IEEE 802.15.4)

Slika 3.6 ZigBee protokolni stog

Osnovne funkcionalnosti koje rjeSava ZigBee stathdau adresiranje, mrezno
usmjeravanje, sigurnost i upravljanje degma. ZigBee standard podrzale su mnoge tvrtke,
tako da danas na trziStu postéjiav niz SoC(system-on-chip) SiP (system-in-package)
uredaja raznih proizvéaca kompatibilnih sa ZigBee standardom. 2007. godiaadard je
nadogrden, prosiren i poboljSan (ZigBee Pro).

Za adresiranje ZigBee standard Koristi stablastuksiru. Cvor koordinator adresira
¢vorove duz stabla i uspostavlja rute. Kod ovakvagtppa postoje ogratenja u pogledu
»=dubine” stabla i broja mogth grana, Sto se pokazuje probleriaitn u mrezama sa velikim
brojem ¢vorova (mozZze dé do nedostatka adresa). Zbog toga ZigBee Pro uyamhio
skalabilniju shemu adresiranja temeljenu naéajnom* (random)dodjeljivanju adresa. Za
adresiranje se koristi 16-bitni adresni prostokvar koji se prikljituje mrezi bira adresu
putem sldajnog izbora iz dostupnog adresnog prostora. Buda i najvée mreze rijetko
prelaze brojku od nekoliko tisa ¢vorova do adresnog konflikta dolazi vrlo rijetkoeditim,

u mrezni stog ipak je implementiran i mehanizam raarjeSavanje adresnog konflikta
(address conflict resolution mechanisnjigBee Pro takd#er omoggava uporabu dva
usmjeriva&ka protokola u istoj mrezi, kako bi se postupak jesavanja mogao Sto bolje
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optimizirati i time smanjiti zahtjeve za memorijordvorova i propusnadl linkova

(smanjenjem kotine kontrolnog prometa).

Kako bi se maksimalno smanjili troSkovi proizvodnje implementacije ZigBee
tehnologije postoje dva tipa ZigBee daga: potpuno funkcionalni udeji (FFD, Full
Function Device) uredaji sa smanjenom funkcionalno$RFD, Reduced Function Device)
FFD ZigBee uréaj moze funkcionirati u bilo kojoj topologiji, mozebavljati funkciju
mreznog koordinatora i usmjergai u stanju je komunicirati s bilo kojim drugimgBee
ureiajem. RFD ZigBee utgj je vrlo jednostavne implementacije, ogtam je na topologiju
zvijezde, ne moZze obavljati funkciju mreznog kooedora i moze komunicirati iskivo sa
mreznim koordinatorom. Slika 3.7 prikazuje &ipit arhitekturu mreze temeljene na ZigBee
(IEEE 802.15.4) standardu.

<>
1
4

ZigBee koordinator (FFD) ) e
< g

ZigBee usmijerivac (FFD) <

ZigBee krajnji uredaj (FFD ili RFD)

Slika 3.7 Tipi €na arhitektura IEEE 802.15.4 mreze

Znaajna prednost ZigBee tehnologije u odnosu na kakue jest zn@mjno manja
potrosSnja, Sto otvara Siroku mdgost njezine primjene u b&him senzorskim mrezama.
Smanjena potroSnja omagava veéu autonomiju senzorskilivorova i produzava Zivotni
vijek senzorske mreze. Zivotni vijek senzorskegra jako ovisi o konkretnoj primjeni, no u
nekim BSM temeljenim na ZigBee tehnologiyor napajan standardnom AAA baterijom
moze funkcioniratak i dulje od dvije godine.
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Kako se ZigBee standard Siri i postaje®mprihvaen, tako se na trzistu pojavljuje sve
viSe alata i komponenata koji su potrebni za dizegzvoj, proizvodnju i implementaciju
bezenih senzorskin mreza koje kao komunikacijski staddeoriste ZigBee. Sada su na
trziStu dostupna potpuno integrirasgstem-on-chigjesSenja koja ukljtuju 802.15.4 RF
s«elje, mikroprocesorflash memoriju, RAM te ulazno/izlaznu jedinicu. Pojavaakvih
rjeSenja na trziStu omogava projektiranje i implementaciju jeftinijin BSM§to zn&ajno
doprinosi njihovom daljnjem Sirenju. Zahvaljdgjulome BSM se sve viSe sele iz pogeu

istraZivanja u podrije komercijalnih aplikacija.

3.5.2. 6LOWPAN adaptacijski sloj

6LOWPAN standard(IPv6 over Low power Wireless Personal Area Netywarkodi
odgovarajdi adaptacijski sloj koji omogiava winkovitu IPv6 komunikaciju preko IEEE
802.15.4 beznih linkova kakvi se koriste u b&nim senzorskim mrezama. Ovaj adaptacijski
sloj implementira kompresiju IPv6 zaglavlja i ng ta&in znatno smanjuje kdalinu

kontrolnog prometa koji putuje mrezdioverhead]16, 45, 101].

Radna skupina 6LOWPANIPv6 over Low power Wireless Personal Area Netywork
unutar IETF-a ulaZze zgajne istrazivéke napore u smjeru adekvatnog rjeSavanja problema
prijenosa IPv6 prometa putem IEEE 802.15.4 &ehilinkova, kakvi su najzastupljeniji u
bezinim senzorskim mrezama. Kao rezultat rada ove skudb sada su nastala dva RFC

dokumenta (dok je joS nekolicina u statusu aktivnagrta):

« RFC 4919 [85].,IPv6 over Low-Power Wireless Personal Area Netvgork
(6LOWPANS): Overview, Assumptions, Problem Staterard Goals*
» RFC 4944 [86]; Transmission of IPv6 Packets over IEEE 802.15.4beks"

Pod LOWPAN mrezamglLow-power Wireless Personal Area Network#)icno se
podrazumijevaju mreze koje se sastoje odiajee koji podrzavaju IEEE 802.15.4 standard
(nageke se radi o be&nim senzorskimtvorovima). Karakterizira ih komunikacija kratkog
dometa, mala propusnost i stroga ogfanost urdaja u pogledu kanalnih resursa i
napajanja. Neke glavne karakteristike IEEE 802.1&dhpatibilnih LOWPAN mreza (koje

imaju izravan utjecaj na problematiku implemen&ath} protokola u takve mreze) jesu:
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» Mali podatkovni paketi: maksimalna vetina paketa na fizikalnom sloju iznosi 127
okteta, Sto rezultira maksimalnom watiom okvira na MAC sloju od samo 102
okteta. Ukoliko se na sloju podatkovnog linka pemjjuje neka od metoda enkripcije,
to dodatno moze smanijiti maksimalan broj oktetgpdagenos podataka na samo 81
oktet.

e Podrska za kratke 16-bitne i proSirene IEEE 64-bite MAC adrese

« Mala Sirina pojasa: mogite su brzine prijenosa od 250 kb/s, 40 kb/s, 20 kb/svaki
od trenutno definiranih fizikalnih slojeva na 2.4&G 915 MHz i 868 MHz

e Zvjezdasta(star)i potpuno isprepletena(mesh)topologija

 Mali kapacitet napajanja: uglavhom svi uréaji rade na baterije ogra®nog
kapaciteta

* Niska cijena

* Velik broj ure daja

* Neodradene lokacije uralaja: u veini slu¢ajeva urdaji se postavljaju na ad hoc
n&ain, tako da njihova tna pozicija nije unaprijed oditena

* Nepouzdanost urd@aja: ureiaji su nepouzdani izitavog niza razloga: nepouzdana
radio veza, praznjenje baterije, &iko uniStenje ili otdenje urdaja...

« Mod ,spavanja“ (sleep mode)radi uStede energije utaji se veinu vremena nalaze

u neaktivnom modu, kada nisu u mégasti komunicirati s drugim udajima

Medutim, unat@ brojnim problemima koje je potrebno rijeSiti pkim implementacije IP
(IPv6) protokola u LOWPAN mreze, njegova implemeija zasigurno donosi brojne

dobitke, izméu ostalog sljedee:

e Moguénost uporabe vrlo raSirene i sveprisutne poé&lP infrastrukture

* Moguénost uporabe postdjdn, dobro poznatih i provjerenih tehnologija teraalh na
IP protokolu ¢ija specifikacija je u potpunosti otvorena i slohodlostupna)

* Moguénost uporabe postajid alata za dijagnostiku i upravljanje IP mrezama

* Moguénost izravnog povezivanja sa ostalim mrezama temiefj na IP protokolu, bez

potrebe zgatewayima i proxyjima

Kada je rij& o implementaciji IP protokola u LOWPAN mreze, kado pogodnom
pokazuje se upravo njegova verzija 6 (IPv6) koja biklastnim IP mrezama u dogledno
vrijeme trebala zamijeniti verziju 4 (IPv4). Buduwa u LOWPAN mreZzama moze biti jako

veliki broj ureiaja nuzna je implementacija samostalnih autokondigiiskih mehanizama, a
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upravo takvi mehanizmi dolaze sa IPv6 protokolorakdier, veliki broj uréaja zahtijeva
velik adresni prostor, Sto je taker karakteristika IPv6 protokola. ImplementacijoRvé

protokola LOWPAN mreZa postaje izravno povezivasalim IP mrezama i Internetom.

Budwi da LOWPAN mreze zbog svoje raznolikosti morajulavati razitite topologije,
ukljucujuci zvjezdastu (star) i potpuno isprepletenymesh) nuzno je implementirati i
odgovarajdi usmjerivaki protokol, kojice podrzavati IPv6 protokol i usmjeravanje kroz vise
skokova (multi-hop) Pri tome je nuzno voditi éana da implementirani usmjeritia
protokol unosi Sto manje kontrolnog prometa (tj. ide Sto manjioverhead i da bude
energetski &inkovit. Potrebno je voditi kuna i o veléini IEEE 802.15.4 okvira, te nastojati
kad god je to mogie ,uklopiti“ podatkovni paket unutar granica okvikako bi se izbjegla
potreba za fragmentacijom. Taley, nuzno je obratiti pozornost i na sigurnosneekisp
ovakvih mreza. lako IEEE 802.15.4 standard ondéaga uporabu enkripcije na sloju
podatkovne veze (AESAdvanced Encryption Standgrdpotrebno je implementirati
odgovarajde sigurnosne mehanizme i na viSim slojevima. Préomae, adaptacijski sloj

izmedu IEEE 802.15.4 i IPv6 sloja morginkovito rijesiti sliedée probleme:

» Fragmentacija i ponovno sastavljanje paketazbog premalog IEEE 802.15.4 okvira
neophodno je implementirati mehanizam fragmentagignovnog slaganja paketa

« Kompresija zaglavlja: budwi da je IPv6 zaglavlje veliko 40 okteta (bez ogddljs
zaglavlja), kada bi se implementiralo u izvornoniilkab za protokole viSih slojeva
preostao bi svega 41 oktet. Zbog toga je potrelmpleémentirati tehnike za
kompresiju zaglavlja, kako bi se uStedjelo na mmasti time smanjile potrebe za
fragmentacijom paketa.

» Autokonfiguracija adresa: adaptacijski sloj treba implementirati mehanizam
generiranja jedinstvenih identifikatorac¢elja na temelju EUI-64 adrese dodijeljene
IEEE 802.15.4 uigjima. Samostalni autokonfiguracijski mehanizam rgoja
potrebu za komunikacijom u mrezi, te time &jao smanjuje kolinu kontrolnog
prometa i ostvaruje uStedu resursa (prije svegayetskih).

* Usmjeravanje: nuzno je implementirati usmjeritia protokol s podrskom za IPv6 i
multi-hopkomunikaciju

* Upravljanje mrezom: potrebno je prilagoditi postaje upravljgke i kontrolne
protokole (npr. SNMPSimple Network Management Protockdko bili primjenjivi u

LOWPAN mrezZzama, ili definirati novi protokol posebdizajniran za takve mreze
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» Sigurnost: potrebno je pozorno analizirati sigurnosne prigtnpropuste koji postoje
na razléitim slojevima, te implementirati odgovarégi sigurnosne mehanizme (koji

se takder moraju prilagoditi specifnostima LOWPAN mreza)

Napori da se udovolji nekim od navedenih zahtjew@ge ktreba ispuniti prilikom
implementacije IPv6 protokola u LOWPAN mreze reizalt su definicijom tzv. 6LoOWPAN
(IPv6 over Low power Wireless Personal Area Netyadaptacijskog sloja koji omogava
ucinkovitu IPv6 komunikaciju preko IEEE 802.15.4 b#ith linkova.

6LOWPAN adaptacijski sloj definiran je u dokume&C 4944(Transmission of IPv6
Packets over IEEE 802.15.4 Networka) u tijeku je postupak standardizacije i vrlo je
izgledno dac¢e (uz eventualne manje modifikacije) biti prikea kao IEEE standard.
Dokument definira format okvira za prijenos IPv&ket u IEEE 802.15.4 mreZzama, metode
formiranja adresa lokalnih vezgéink-local addresses) metode samostalnog podeSavanja
adresa u IEEE 802.15.4 mrezama. Dodatne specigkadiljucuju metode kompresije
zaglavlja IPv6 protokola radi lakSeg prijenosa puttEEE 802.15.4 linkova i uStede u

resursima.

IEEE 802.15.4 standard definira 4 vrste okvibeaconokviri (beacon frames)MAC
komandni okviri(MAC command framespkviri za potvrdu(acknowledgement frames)
podatkovni okviri(data frames)IPv6 paketi mogu se prenositi iskljuo unutar podatkovnih
okvira. Opcionalno, podatkovni paketi mogu zah@jgpotvrdu prijema (Sto je prepdatiivo
radi lakSeg oporavka nakon eventualnog gubitka taakéEEE 802.15.4 definira nekoliko
modova adresiranja: omogava uporabu proSirenih IEEE 64-bitnih adresa ifia&nih 16-

bitnih adresa jedinstvenih unutar PAN-a.

IPv6 protokol povéava adresni prostor na 128 bita te @& minimalnu MTU
vrijednost (Maximum Transmission Uniga 576 (kod IPv4) na 1280 okteta. Fragmentacija
paketa mogéa je samo na izvoriSnogvoru, dok viSe nije dozvoljena ri&orovima izmeéu
izvora i odrediSta. Jasno je da je puni IPv6 pgkevelik za IEEE 802.15.4 okvir (koji je na
fizikalnom sloju veléine 127 okteta). Uz maksimalni kontrolni prometverhead)od 25
okteta dobije se maksimalna wétia okvira (na MAC sloju) od 102 okteta, Sto sedoslatno
smanjuje ukoliko se primjenjuje enkripcija (AES) sl@ju podatkovnog linka. AES-CCM-
128 enkripcija donosoverheadod 21 okteta, Sto viSim slojevima na raspolagargtavdja
samo 81 oktet (enkripcija AES-CCM-64 imaerheadl3 okteta, a AES-CCM-32 9 okteta).

Standardno IPv6 zaglavlje duljine je 40 okteta,lita najgorem skaju protokolima gornjih
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slojeva (poput npr. UDP protokola) ostavilo samookiet. UDP protokol uzima dodatnih 8
okteta za svoje zaglavlje, Sto aplikacijskom slogtavlja samo 33 okteta raspoloziva za
prijenos podataka. Iz navedenog je jasno da madiarddraien postupak fragmentacije.
Medutim, budd¢i da sam postupak fragmentacije dodatno troSi ionako ogranéene
resurse, nastoji ga se kad god je to ntegabjeti. Budwi da se u IEEE 802.15.4 mrezama u
velikoj vetini slucajeva prenosi relativno mala kéiha podataka, 6LoWPAN adaptacijski sloj
veliku pozornost posveje mogénostima kompresije zaglavlja, kako bi se u konei dobili
paketi koji se mogu uklopiti unutar IEEE 802.15lvioa, i time u véini slucajeva izbjegla

potreba za fragmentacijom.

3.5.2.1. Format LoWPAN okvira

Prilikom formiranja LOWPAN okvira i enkapsulacij@jedinih zaglavlja nuzno je voditi
ratuna o njihovom redoslijedu. Ukoliko u jednom paketstoji viSe LOWPAN zaglavlja,
ona se moraju pojaviti sljedien redoslijedom:meshadresno zaglavljgMesh Addressing
Header) broadcastzaglavlje(Broadcast Header)fragmentacijsko zaglavlj@g-ragmentation
Header) Na paetku se nalazdispatch vrijednost, koja je zapravo 6-bitni selektor koji
identificira vrstu zaglavlja koje neposredno slijéslika 3.8).

1 2 3
0123 456 7 8 90123 456 7 8 9 012 3 456 78 9 01

01 Dispatch Sljedece zaglavlje

Slika 3.8 Formiranje LOWPAN okvira

Sve mogue dispatchvrijednosti prikazane su na slici 3.9.
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Uzorak

Vrsta zaglavlja

Znaéenje

—

00 XXXXXX NALP Bitovi koji slijede nisu dio LoOWPANMNkapsulacije, Sto ztiada
svaki LOWPANc¢vor koji naide na ovu vrijednost odbacuje pake
(omogu«ava koegzistenciju drugih protokola sa LOWPAN
¢vorovima)

01 000001 IPv6 Slijedi nekomprimirano IPv6 zaglavlj

01 000010 LOWPAN_HC1| Slijedi komprimirano IPv6 zag|e

01 010000 LOWPAN_BCO| Slijedi zaglavlje za broadtastticast podrSku

01111111 ESC Slijedi dodatno 8-bitno poljedispatchvrijednost (omogéava
da bude véa od 127)

10 XXXXXX MESH Slijedimeshzaglavlje

11 000xxx FRAG1 Slijedi prvo fragmentacijsko zadjev

11 100xxx FRAGN Slijedi fragmentacijsko zaglavljetp)

Slika 3.9 Sve mogu ¢e "dispatch” vrijednosti

Svi preostali mogti uzorci (koji nisu prikazani na prethodnoj sliggzervirani su za

budutu uporabu.

Slika 3.10 prikazuje struktunneshadresnog zaglavlja.

1

01 2 3 4 5 6 7 8 9 0

2 3
12 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

1 0 V F HopsLft

originator address, final address

Slika 3.10 Struktura mesh adresnog zaglavlja

Bitovi V i F omog«avaju kombinaciju 16-bitnog i 64-bitnog (EUI-64)radiranja. Pri

tome bit V odgovara adresi izvora, a bit F odgoateesi krajnjeg odredista, @emu u oba

slicaja vrijednost 0 ozriava uporabu EUI-64 adrese, a vrijednost 1 indidmase radi o

skratenom 16-bithom adresiranju. 4-bitno pgligops Left* dekrementira se prilikom svakog

prosljelivanja paketa (kada mu je vrijednost nula paketiage ne prosljéuje). Ukoliko se

postavi vrijednost OxF slijedi ga 8-bitno polfeeep Hops Left*koje omogdava izvoriSnom

¢voru specifikaciju mogéeg broja skokova veg od 14. PoljgOriginator Address” sadrZi

adresu izvoriSnogivora, dok polje,Final Destination Address”sadrzi adresu krajnjeg

odrediSta (radi se o adresama na sloju podatkohimica).
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U slwtaju da se IPv6 paket ne moze uklopiti unutar jediidfE 802.15.4 okvira dolazi
do fragmentacije, te u slijedu enkapsuliranih zdglamora postojati i fragmentacijsko
zaglavlje. Na slici 3.11 je prikazano zaglavlje qyvfragmenta i zaglavlje slje¢ié
fragmenata, koje se od prvog razlikuje po tome ukbucuje dodatno polje,Datagram
Offset” (pomak datagrama).

a) prvi fragment

1
012 3 456 78 9 012 3 456 78 9 012 3 45 6 7 8 9

(=R
-

11000 Datagram Size Datagram Tag

b) preostali fragmenti
1
012 3 456 7 8 9012 3 456 7 890 123 45686 7 8 9

(=R )
-

11100 Datagram Size Datagram Tag

Datagram Offset

Slika 3.11 Fragmentacija prilikom formiranja LOWPAN okvira

11-bitno polje,Datagram Size" (veli¢ina datagrama) definira véinhu cjelokupnog IP
paketa (prije fragmentacije na sloju podatkovnogdi ali nakon fragmentacije na IP sloju).
Ovo polje ne mora nuzno biti u svakom paketu, nyénda postoji unutar prvog fragmenta
(iako njegovo postojanje u svakom fragmentu olaiSpenovno sastavljanje paketa. Polje
.Datagram Tag" (oznaka datagrama — 16 bita) predstavlja jedimstv@znaku datagrama i
mora biti jednako kod svih fragmenata istog pak@thitno polje,Datagram Offset” definira
pomak fragmenta (u koracima od po 8 okteta) u adnus prvi oktet datagrama. Ove
informacije iz fragmentnih zaglavlja omagavaju odrediSnondvoru da alocira memorijski
prostor odgovarajie velcine u koji ¢e smjeStati odgovaraja pristigle fragmente prilikom
postupka njihovog slaganja. Pri tome je potrebniinolati vremenski interval unutar kojeg
svi fragmenti moraju pristi (maksimalno 60 sekundi). Ukoliko unutar tog im&Ea ne
pristignu svi fragmenti i paket se ne uspije sastéawaju odba&eni i oni fragmenti koji su

pristigli na odrediste.
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3.5.2.2. Samostalna autokonfiguracija adrese

Identifikator séelja (Interface ldentifier)za IEEE 802.15.4 selje moze se temeljiti na
EUI-64 identifikatoru koji je dodijeljen IEEE 8054 ureiaju [125]. U tom se shaju
identifikator suelja formira iz EUI-64 adrese sukladno specifikacRFC 2464
(,Transmission of IPv6 Packets over Ethernet Netsty [77]. Osim IEEE EUI-64 adrese
IEEE 802.15.4 urdaj moze imati i kratku 16-bitnu adresu. U tomc¢siu se najprije formira
.pseudo-adresa“ od 48 bita, tako Sto se najprij@éditnu oznaku PAN-a (PAN ID) dodaje
jos 16 bitova postavljenih u nulu. Na tako dobiv@R2abita dodaje se 16-bitna kratka adresa,
Sto daje 48-bitnu pseudo-adresu, od koje se forimdnatifikator sielja sukladno specifikaciji
RFC 2464. IPv6 adresni prefiks koji se koristi ustupku samostalne autokonfiguracije
adresg(stateless address autoconfigurationdra biti duljine 64 bita (sukladno sa RFC 4862
[84]) (,IPv6 Stateless Address Autoconfiguration“Adresa lokalne vezgLink-local
Address)(RFC 4291) [82] formira se tako Sto se ispred ovaobivenog identifikatora
sw&elja postavi prefiks FE80::/64 (slika 3.12).

012 3 4 5 6 7 8 9 54 bita 64 bita

1717111110100 - =0 Interface Identifier

Slika 3.12 Formiranje adrese lokalne veze

Postupak razltivanja adrese (address resolution) i mapiranja jednozriaih
(jednoodredisnih) IPv6 adreganicast addresspdvija se sukladno proceduri definiranoj u
RFC 4861 [83]. Prema tome, adrese na sloju linldafaka imaju oblik prikazan na slici 3.13
(ovisno o tome koriste li se 64-bitne ili 16-bitieEE 802.15.4 adrese).
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a) 16-bitna IEEE 802.15.4 adresa b) 64-bitna IEEE 802.15.4 adresa
1 1
01 2 3 4 5 6 7 8 9 0 12 3 45 012 3 45 6 7 8 9 01 2 3 45

Type Length =1 Type Length = 2

16-bit Short Address

IEEE 802.15.4

Padding EUI-64 Address

Padding

Slika 3.13 Adrese na sloju linka podataka

Pri tome polje, Type* ima vrijednost 1 za adresu izvora, a 2 za adresadista, dok

polje ,Length” ima vrijednost 1 za kratke 16-bitne adrese, &#ripst 2 za EUI-64 adrese.

3.5.2.3. Kompresija zaglavlja

RFC 4944(,Transmission of IPv6 Packets over IEEE 802.15etworks”) definira HC1
(za IPv6 zaglavlje) i HC2 (za UDP zaglavlje) formaompresije zaglavlja, no otvorena je
moguenost definiranja i novih formata kompresije. Prim® je bitno da svaki novi format
kompresije mora zadovoljavati ranije prikazani osnoformat paketa (i koristiti razlite
dispatchvrijednosti).

Razlite metode kompresije zaglavlja poznate su i pmjiyane i u klasinim mrezama,
gdje su one uglavhom usmjerene na podatkovne tokoueojih uklanjaju redundantne
informacije (npr. nije potrebno u svakom paketunpsati neke dijelove zaglavlja ako se radi
0 kontinuiranom toku paketa izighe istog izvora i odrediSta). U slaju 6LOWPAN mreza
metode kompresije zaglavlja orijentirane su né&hada se iz zaglavlja mogu ukloniti one
informacije koje su zajedtke cijeloj mrezi. Takder, podrazumijeva se pristup kroz vise

slojeva, pa se tako iz zaglavlja jednog sloja mokioniti informacije koje je mogte iitati
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iz zaglavlja nekog drugog sloja. Takvim pristupoen zapravo mogie polja zaglavlja iz
adaptacijskog, mreznog i transportnog sloja saketmbinirati u svega nekoliko okteta.

Unutar 128-bitne IPv6 adrese prva 64 bita definirarezni prefiks, dok naredna 64 bita
identificiraju mrezno stelje (11D, Interface Identifier) 6LOWPAN standard mrezni prefiks
zamjenjuje jednim bitom (podrazumijeva se zajeékinmrezni prefiks za cijelu 6LOWPAN
mrezu), a lID se moze izostaviti ukoliko se adredaediSta moze izvesti iz odgovarégu
adrese iz IEEE 802.15.4 zaglavlja sa sloja linkdgpaka. PoljgNext Header* komprimira
se na dva bita, bududa postoje samo tri moguosti — UDP, TCP ili ICMPv6. Nadalje, polja
.1raffic Class” i ,FlowLabel* zamjenjuju se sa po jednim bitom (koji se postauljnulu).
Polje ,Payload Length® se u potpunosti izostavlja, budlula se odgovarafu podatak moze
izvuéi iz IEEE 802.15.4 zaglavlja (poljg=rame Length“ unutar IEEE 802.15.4 PPDU) ili iz
fragmentacijskog zaglavlja (poljatagram Size"). Polje ,Version“ se takder izostavlja.
Jedino polje u IPv6 zaglavlju koje se uvijek pranosijelosti je 8-bitno poljgHop Limit* .
Ovisno o trenutnom kontekstu okruzenja, neka palj&@v6 zaglavlja se mogu komprimirati,
dok se neka moraju prenijeti nekomprimirapim-line”) . U najboljem slgaju cijelo IPv6
zaglavlje mogte je sazeti na dva okteta (Sto uz dodatni oktebdggovarajgom dispatch

vrijednosti raste na svega 3 okteta).

U sltaju da se na IPv6 paket moze primijeniti HC1 koraaezaglavlja, najprije je
potrebno postaviti odgovaraju dispatchvrijednost ,LOWPAN_HC1" (8 bita, 01000010),

iza koje slijedi 8-bitno poljgHC1 encoding®, pa potom nekomprimirana polja (slika 3.14).

1 2 3
012345867890 123425¢678 9012345867809 0 1
Source | Dest. Next . t H
010000 10 g saiass TF | oager He2 - IPv6 Hop Limit Nekomprimirana polja

Slika 3.14 HC1 kompresija zaglavlja

Adresni bitovi unutar,HC1 encoding” okteta oznéavaju jesu li mrezni prefiks i

identifikator s¢elja komprimirani ili nisu. Skrgno:
PN — prefiks nekomprimiran (prenosi se u cijelosti)
PK — prefiks komprimiran (podrazumijeva se link-4drki prefiks)

IN — identifikator sdelja nekomprimiran (prenosi se u cijelosti)
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IK — identifikator sielja komprimiran (izostavljen — moge ga je izvesti iz adrese sloja
podatkovnog linka)

Cetiri moguwe kombinacije od po dva bitaSource Address”(prvi i drugi bit) i

.Destination Address*(treci i cetvrti bit) ozngavaju sljedée:

00 —-PN, IN
01 -PN, IK
10 - PK, IN
11 - PK, IK

Bit TF (5. bit) ukazuje na kompresiju polj@raffic Class* (8 bita) i,Flow Label* (20
bita). Ukoliko je postavljen u nulu ova polja s¢saekomprimirana, a ukoliko je 1 ova polja
se sazimaju na jedan bit (postavljen na 0). BitiNext Header” (6. i 7. bit) ukazuju na
sljedete zaglavlje, prcemu kombinacija 00 oztava da nema kompresije i da slijedi svih 8
bita, kombinacija 01 ukazuje na UDP zaglavlje, A0@MP zaglavlje a 11 na TCP zaglavlje.
Bit HC2 (8. bit) ukoliko je postavljen u 1 ukazuja to da slijedi HC2 kompresijsko zaglavlje

(ukoliko je u nuli slijede nekomprimirana zaglaylja

HC2 kompresija zaglavlja odnosi se na kompresiju,PUDCP i ICMP zaglavlja (na Sto
ukazuju,Next Header* bitovi u HC1 zaglavlju, préemu i bit HC2 mora biti postavljen u 1).
RFC 4944 za sada definira samo kompresiju UDP zhaldJ tom sl¢aju iza zaglavlja HC1
neposredno slijedi zaglavlje HC2 (slika 3.15).

1
o1 2 3 4 5 6 7 8 9 0 1 2 3 4 5

Sre>tien 0 0 0 O 0| Nekomprimirana polja

Slika 3.15 HC2 kompresija zaglavlja

Primjenom HC2 kompresije unutar UDP zaglavlja mi@gye komprimirati sljed&a
polja: izvorisSni port(source port) odredisni por{destination port) duljina (length) dok se
kontrolna suma(checksum)prenosi u cijelosti. Ovakav pristup omd@gua da se UDP

zaglavlje sa p&etnih 8 sazme na samo 4 okteta. Jedino polje utlld zaglavljacija se
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vrijednost moze izvesti iz informacija koje su dgste na drugom mjestu (u drugim
zaglavljima) jest polje,Length“. Ostala polja se moraju prenositi, bilo u izvornain

komprimiranom obliku.

6LOWPAN standard uvodi podrazumijevani raspon UBRQqva, od 61616 (0xFOBO) do
61631 (OxFOBF), pa se gornjih 12 bitova iz brojat@onogu izostaviti. Ukoliko su i izvorisSni
I odredisSni port iz ovog raspona, zajedno se magugkimirati na jedan oktet. Prema tome, u
najboljem sldaju (kada se koristi lokalnanicast komunikacija) primjenom HC1 i HC2

kompresije UDP i IPv6 zaglavlje se zajedno daju gamirati na veléinu od 7 okteta.

Bit ,UDP Source Port"iz HC2 zaglavlja indicira prenosi li se izvorigmort u cijelosti
(16 bita) ili se komprimira. Ukoliko je ovaj bit nuli UDP port se prenosi bez kompresije, a
ukoliko je u jedinici iza HC2 zaglavlja slijedi skena vrijednost porta (4 bita). Stvarni 16-

bitni port dobije se zbrajanjem ove sé@ae vrijednosti sa 61616 (0xFOBO).

Bit ,UDP Destination Port“ iz HC2 zaglavlja ukazuje prenosi li se odrediSartpu
cijelosti (vrijednost 0) ili se prenosi skena 4-bitna vrijednost porta (vrijednost 1).c8b
izvoriSnom portu, prava vrijednost porta (16-bitrddbije se zbrajanjem ove skeme
vrijednosti sa 61616 (0OxFOBO).

Bit ,Length“ ozna&ava prenosi li se odgovarapi polje ,Length” iz UDP zaglavlja u
cijelosti (vrijednost 0) ili se komprimira (vrijedst 1). Ukoliko se ovo polje ne prenosi,
njegova vrijednost moze se dobiti tako da se ogdmiosti polja,Payload Length“iz IPv6
zaglavlja oduzmu duljine svih ekstenzijskin zag@Woja se nalaze izrda IPv6 zaglavlja i
UDP zaglavlja.

Prethodno analizirani LOWPAN_HC1 i LOWPAN_HC2¢ma kompresije zaglavlja
najuwinkovitiji su zaunicastkomunikaciju na lokalnom linkglink-local), gdje IPv6 adresa
sadrzi prefiks lokalnog linka i identifikator &ilja (1D, Interface Identifier)izravno izveden
iz IEEE 802.15.4 adrese. Migtim, iako se adrese lokalne veglnk-local addresses)
nage&e koriste za lokalnu interakciju e protokolima poput IPv6 ND, DHCPvVG6 ili
usmjeriva&kim protokolima, one se oo ne koriste za podatkovni prijenos na aplikaoijgk

sloju. Ovacinjenica zapravo ogratava primjenjivost ovih mehanizama kompresije.

Ukoliko uredaji unutar 6LOWPAN mreZze moraju izravno komunidirad uréajima
izvan mreze moraju se Koristiti rutabilne IPv6 adreRutabilne adrese moraju se koristiti i u

konfiguracijama 6LOWPAN mreza u kojima se javlja Ilismjeravanje rpute-over
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konfiguracija). U sldaju rutabilne adrese, HC1 model zahtijeva prijemosznog prefiksa
(64 bita) u cijelosti (bez kompresije), kako zaamgnu tako i za odrediSnu adresu. Ucaju
da se ne koristmeshadresna zaglavlja mora se u cijelosti prenosiDirutabilnih adresa (64
bita), i nije ga mogée skratiticak i ako je izveden iz kratkih 16-bitnih IEEE 802.4 adresa.
Takader, ukoliko je odrediSte grupna IPv6 adrésallticast) HC1 model zahtijeva prijenos
128-bitne adrese u cijelosti.

Kako bi se ostvarila bolja kompresija zaglavljav@dini realnih scenarija) predlozen je
poboljSani format kompresije zaglavlja, tzv. LOWPARHC kompresija (ovaj format jos
nije standardiziran, a specifikacija mu je u statuscrta —draft) [23]. Uvodi se pojam
kontekstacontext)kao dijeljenog (zajedtkog) stanja za své&/orove unutar mreze, pfemu
svaki kontekst ima svoj odgovarajyrefiks. Kontekst se ozfiava sa 4 bita, Sto z&iada

moze postojati do 16 raziiih konteksta.

Primjena IPHC kompresije zaglavlja podrazumijeva di@d€i parametri vrijede za

6LoWPAN komunikaciju u cijeloj mrezi:

« Verzija protokola (poljgVersion*) je 6

Polja, Traffic Class" i ,Flow Label“ su postavljena na nulu

« Payload Length"izvodi se iz zaglavlja nizih slojeva (6LOWPAN fragntacijsko
zaglavlje ili IEEE 802.15.4 zaglavlje)

* Polje,Hop Limit* postavlja se na vrijednost poznatu izvoristu

* Adrese dodijeljene IPv6 8aljima formiraju se pomau link-lokalnih prefiksa ili
malog skupa rutabilnih prefiksa dodijeljenih cjalpkoj 6LoOWPAN mrezi

e |ID dio unutar adrese formira se iztenjem iz 16-bitnog ili 64-bitnog oblika IEEE

802.15.4 adrese

IPHC zaglavlje koristi 13 bitova, od kojih je 5 jdispatch type“ zaglavlja, a moZe se
prosSiriti i na dodatni oktet radi podrSke za doeatkontekste. IPHC zaglavlje slijede
nekomprimirana polja iz IPv6 zaglavlja. U najboljsta¢aju IPv6 zaglavlje moze se svesti na
2 okteta (sltaj lokalne komunikacije na linku)dispatch zaglavlje i IPHC zaglavlje. U
slicaju IP usmjeravanja i komunikacije kroz viSe skakolPHC moze komprimirati IPv6
zaglavlje na 7 okteta: 1 oktdispatchvrijednost, 1 oktet IPHC zaglavlje, 1 oktet pqli¢op
Limit“, 2 okteta adresa izvora i 2 okteta adresa odeedist
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IPHC zaglavlje, koje zapravo definira na kojcimaje komprimirano IPv6 zaglavlje, moze
zauzimati 2 okteta (osnovno enkodiranje) ili 3 tktéproSireno enkodiranje, u 8aju
potrebe za enkodiranjem dodatnog konteksta). SBik® prikazuje osnovni format IPHC
zaglavlja.

1 2
012 3 45 6 7 8 9012 3 45 6 7 8 9 01 2 3

O 1 1 TF |NH HuM CIDSAG sam | M DAG pam | Nekomprimirana polja

Slika 3.16 Osnovni format IPHC zaglavlja

Detaljno objaSnjenje zkanja i dozvoljenih vrijednosti za pojedina polja IRHC
zaglavlja dani su u dokumentu RFC 4944. Postadanpdgovarajtih vrijednosti za ova
polja mogue je definirati ndine kompresije poljgTraffic Class” i ,Flow Label* (polje TF
u IPHC zaglavlju), kompresiju poljgNext Header” (polje NH), kompresiju polja,Hop
Limit* (polje HLIM). Natin kompresije adresa definira se pamopolja SAC (Source
Address CompressignSAM (Source Address ModeM (Multicast Compression)DAC
(Destination Address Compressiom)AM (Destination Address Mode)

Informacije o odgovarajiem kontekstu dijele se izme mreznogcvora Kkoji vrSi
kompresiju zaglavlja i mreznikivorova koji zaglavlje trebaju rekonstruirati. Spggeicija
dozvoljava uporabu do 16 radtih konteksta. Ukoliko je u IPHC zaglavlju bit CID
postavljen u jedinicu/Context Identifier Extension3lijedi dodatni oktet koji identificira

kontekste za kompresiju izvoriSne i odrediSne al(ee moraju nuzno biti isti) (slika 3.17).

0O 1. 2 3 4 5 6 7

'scl DCI

Slika 3.17 Identifikatori konteksta za kompresijua  drese

SCI: Source Context Identifier identificira prefiks koji se koristi kada se asga izvora

komprimira ovisno o kontekstu (4 bita)
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DCI: Destination Context ldentifier identificira prefiks koji se koristi kada se ashe
odrediSta komprimira ovisno o kontekstu (4 bita)

3.5.2.4. Kompresija polja iz IPv6 zaglavlja

Polja iz IPv6 zaglavlja uvijek se pojavljuju jedmakredoslijedom, sukladno specifikaciji
IPv6 protokola (RFC 2460) [76], bez obzira jeskdmprimirana ili se prenose u cijelosti.
Polje ,Version“ uvijek se izostavljaunicastadresa komprimira se na 64 ili 16 bita (ili u
potpunosti izostavlja), dok seulticastadresa komprimira na 8, 32 ili 48 bita. Pgigayload
Length” uvijek se izostavlja, dok je za poljd@raffic Class” i ,Flow Label* definiran ndin

kompresije.

Polje TF iz IPHC zaglavlja definira &ia na koji se komprimiraju ova dva polja. Polje
»1raffic Class” sastoji se od 6 bita koji predstavljajiffservekstenziju (RFC 2474) [78] i 2
bita koja predstavljaju ECNExplicit Congestion NotificationRFC 3168) [79]. Slika 3.18
prikazuje razlkite varijante kompresije ovih polja.

a) TF =00
1 2 3
01 2 3 456 7 8 9 012 3 456 7 8 9012 3 456 7 89 0 1
ECN DSCP rsv Flow Label
b) TF = 01
1 2
012 3 45 6 7 8 9 012 3 45486 7 8 9012 3
ECN| rsv Flow Label
c) TF =10

01 2 3 4 5 6 7

ECN DSCP

Slika 3.18 Kompresija polja Traffic Class i Flow La  bel
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Format HC takder definira i novi okvir za kompresiju proizvoljngijed€ih zaglavlja —
NHC (Next-header Compressiorda razliku od HC2 formata (RFC 4944) koji omégua
kompresiju tri tipa sljed@h zaglavlja (TCP, UDP i ICMPvV6) (te za sada defrkompresiju
UDP zaglavlja), NHC definira novi identifikatqiNext Header" varijabilne duljine, Sto
omoguava buddu definiciju proizvoljnih n&ina kodiranja kompresije sljeéié zaglavlja
(slika 3.19).

NHC format:
NHC ID (varijabilne duljine) komprimirano sljedece zaglavlje
NHC UDP:
0123 45 67 C: Checksum Compression

11110C P P: UDP Port Compression

Slika 3.19 Kompresija sliede ¢ih zaglavlja

NHC kodiranje za IPv6 proSirena zaglaJljBv6 Extension Headerspstoji se od jednog

okteta, iza kojeg slijedi IPv6 proSireno zaglaygéka 3.20).

0 1 2 3 4 5 6 7

1110 ED NH

EID (IPv6é Extension Header ID):

: IPv6 Hop-by-Hop Options Header
: IPv6 Routing Header

: IPv6 Fragment Header

: IPv6 Destination Options Header
: IPv6 Mobility Header

: rezervirano

: rezervirano

: IPv6 header

~NoO O WN =0

Slika 3.20 Kodiranje proSirenih zaglavlja
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Posljednji bit (NH) postavljen u nulu ozteva da slijedi nekomprimirano zaglavlje, dok
jedinica ozn&ava da slijedi zaglavlje komprimirano u formatu L&YWN_NHC.

Za kompresiju UDP portova Koristi se isti raspordq@aaumijevanih portova (61616-
61631), no u potpunosti se izbacypayload Length“ polje (buddi da se uvijek moze
izvesti iz IPv6 zaglavlja). Takier, NHC omogtava izostavljanje poljgUDP Checksum®
ukoliko se provjera integriteta poruke radi na makod viSih slojeva, Sto je tigan sliaj
kada se koristi neki od sigurnosnih mehanizamasparinog ili aplikacijskog sloja. Ukoliko
je bit C (slika 3.19) postavljen u nulu 16-bitnankmlna suma se prenosi u cijelosti, dok se u
slitaju jedinice izostavlja. Dva bita ozfena sa P ukazuju nadwa kompresije izvoriSnog i

odrediSnog UDP porta, ptemu postoje 4 moguaosti:
00: izvorisni i odrediSni port prenose se u cijgl¢kb6 bita)

01: prenosi se svih 16 bita izvoriSnog porta, dekasd odrediSnog porta prvih 8 bita

izostavlja (podrazumijeva se vrijednost 0xF0), eedaih 8 prenosi

10: prvih 8 bita izvoriSnog porta se izostavljgpodrazumijeva se vrijednost 0xF0), a

narednih 8 se prenose, dok se odredisni port prenoglosti (16 bita)

11: prvih 12 bita izvoriSnog i odrediSnog porta igestavlja (podrazumijeva se
vrijednost OxXFOB), dok se preostala 4 bita prenBssloslijed polja iz UDP zaglavlja koja se

prenose u cijelosti ili komprimirana sukladan jedfikaciji RFC 768 [91].

Prema tome, UDP zaglavlje se u najboljemau moze komprimirati na svega dva
okteta. Kao i kod RFC 4944, uporabom IPHC i NHCnfata za kompresiju zaglavlja
najbolja @inkovitost kompresije postize se u &iju lokalne unicast komunikacije. U
najboljem sldaju UDP i IPv6 zaglavlje moge je komprimirati na ukupno 6 okteta.
Prednosti IPHC formata kompresije u odnosu na HGhz#¢ do izrazaja u slajevima
multicast i globalne komunikacije, kada omagwa znatno bolju kompresiju od HC1

formata.
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3.5.3. RPL usmijeriva €ki protokol

Problem usmjeravanja paketa kroz mrezu predstgatian od temeljnih problema koji
zahtijeva adekvatno i¢inkovito rjeSenje u svim paketski orijentiranim rbaena, pa tako i u
svim mrezama temeljenim na IP protokolu. U protekiekoliko desetljga uporabe klagnih
zicnin mreza temeljenih na IP protokolu (IPv4) razsecitav niz usmjerivékih protokola
koji se danas intenzivno koriste. Neki od njih gumjerice, OSPROpen Shortest Path First)

I 1IS-IS (Intermediate System To Intermediate Sysi@ima spadaju u skupinu IGP protokola,
Interior Gateway Protocolskoji sluze za usmjeravanje unutar autonomnihasagtili BGP
protokol (Border Gateway Protocalkoji sluzi za usmjeravanje prometa izitneautonomnih
sustavgAS, Autonomous System)

Svojstva klaginih zicnih mreza, za koje su ovi protokoli projektiramaizvijani, u velikoj
mjeri razlikuju se od svojstava beéuih senzorskih mreza temeljenih na IP protokolu.
Senzorske mreze karakterizira viSestrukéi veoj ¢vorova, cvorovi senzorske mreze strogo
su ogranieni u pogledu resursa, znatno su nestabilniji (@odl kvarovima i nestanku
napajanja), a i linkovi u senzorskim mrezama suodak znatno nestabilniji, podlozni
pogreSkama u prijenosu i znatho manje propusn@siin beztnih senzorskih mreza, ovi
protokoli usmjeravanja nisu zadovoljavéjuiti za neke druge tipove mreza male snage sa
gubicima (LLN, Low-power Lossy NetworkdPrimjerice, osim beznih senzorskih mreza
veliku podskupinu LLN mrezagine PLC mrezgPower Line Communication¥bog toga je
unutar IETF(Internet Engineering Task Forcddrmirana radna skupina ROL{Routing
Over Low power and Lossy networkiicijalna zadéa ROLL radne skupine bila je detaljno
specificirati zahtjeve za protokole usmjeravanjatl mrezama te u tom kontekstu evaluirati
postojée usmjerivéke protokole i definirati skup zahtjeva koje moradavoljiti protokol
usmjeravanja u LLN mrezi. Napori ROLL radne skupirgzultirali su nastankom RPL
usmjeriv&kog protokola [26]. RPL protokol predstavlja prvsmjerivaki protokol sa
podrskom za IPv6 namijenjen LLN mrezama, u kojedapa i IPv6-temeljene beie
senzorske mreze. Pri tome je RPL protokol u riyvemjeri uspio udovoljiti péetno
definiranim zahtjevima koje bi usmjeriéa protokol namijenjen ovakvim mrezama trebao
ispunjavati. U potpoglavljima koja slijede danagpecifikacija RPL protokola i prikazan
nain njegove implementacije i funkcioniranja unutaotokolnog stoga IPv6-temeljene BSM
[116].
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3.5.3.1. Specifikacija RPL protokola

Moguéi spektar aplikacija LLN mreza vrlo je Sirok @aa automatizacija, automatizacija
zgrada, industrijska automatizacija, vojne primjepemijene u zastiti okoliSa, medicini,
prometu, poljoprivredi, i mnogim drugim djelatnest). Zbog iznimno Sirokog podfja
primjene vrlo je teSko prodajedinstveno rjeSenje za usmjeravanje prometa kbjednako
kvalitetno zadovoljilo sve moge aplikacije. Zato je unutar ROLL skupine atdno da se
opseg zahtjeva za protokole usmjeravanja segmendréetiri glavna podrgja primjene:
industrijska automatizacija, urbane mrezeiriaiautomatizacija i automatizacija zgrada. Kao
rezultat analize ove problematike radna skupina R@teirala je cetiri dokumenta sa

specifikacijama zahtjeva za ovetiri podrija primjene:

* Urban WSNs Routing Requirements in Low-Power arsgy dletworks [87]
e Industrial Routing Requirements in Low-Power anddyoNetworks [88]
* Home Automation Routing Requirements in Low-Powdrlaossy Networks [89]

* Building Automation Routing Requirements in Low-Boand Lossy Networks [90]

Sukladno definiranim specifikaciama ROLL skupinaoyela je detaljnu analizu
postoj€ih usmjeriv&kih protokola koji se n&g&e primjenjuju u Zinim i bezénim ad hoc
mrezama: RIP(Routing Information Protocol) OSPF (Open Shortest Path First)S-IS
(Intermediate System to Intermediate Syst€hSR (Optimized Link State Routing)BRPF
(Topology Dissemination Based on Reverse Path Faliwg), AODV (Ad-hoc On Demand
Vector Routing) DSR (Dynamic Source Routing)DYMO (Dynamic Mobile On-Demand

Routing) Glavni kriteriji za evaluaciju navedenih proto&ddili su:

» Skalabilnost protokola s obzirom na broj linkowaorova u mrezi
* Reakcija na promjenu stanja linka (reakcija bi &tabbiti lokalna, bez pokretanja
globalne rekonfiguracije)

» Kaolicina dodatnog kontrolnog (usmjeritkeng) prometa

« Cijena” (,tezina“) linka — mora se uzeti u razmaatje prilikom izr&unavanja rute

Na temelju detaljne analize sukladno navedenimeigjiina ROLL radna skupina
usuglasila se da niti jedan postojeismjerivaki protokol ne udovoljava specifikacijama
prethodno definiranim u navedenim dokumentima. Zlioga se grupa orijentirala ka
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specificiranju novog usmijeri¢&og protokola kojice udovoljiti svim zadanim zahtjevima, Sto
je tijekom 2010. godine rezultiralo specifikacijomovog usmijerivékog protokola
namijenjenog LLN(Low-power and Lossy Networke)rezama — nastao je RPL protokol
(Routing Protocol for Low-power and Lossy Networks)

Unutar ROLL radne skupine za mreze male snage wmksm linkovima koristi se
termin LLN (Low-power and Lossy Networldok se unutar radne skupine 6LOWPAN Kkoristi
termin LOWPAN (Low power Wireless Personal Area Networkva dva termina su u
odreienoj mjeri ekvivalentna, bududa se odnose na mreZze koje se sastoj€vodova
ograntenih u pogledu raunalnih i energetskih resursa koji sudusobno povezani putem
nestabilnih linkova. Méutim, termin LLN nesto je ajenitiji od termina LOWPAN, budii da
je termin LOWPAN ograrien na mreze koje koriste IEEE 802.15.4 linkove, gojam LLN
osim LoOWPAN (i 6LoOWPAN) mreZa obuh$a i druge mreze koje koriste nestabilne linkove
male snage (primjerice PLC mreRBgwer Line Communicatijn

Usmijerivaki protokol RPL (Routing Protocol for Low-power and Lossy Networks)
namijenjen je mrezama temeljenim na IP (IPv6) pkolio u kojima su¢vorovi meiusobno
povezani nestabilnim linkovima (tj. linkovima kafnaju puno véi BER, Bit Error Rate od,
primjerice, optékih ili Ethernet linkova, kao i puno va vjerojatnost kolizije i gubitka
paketa). Dizajniran je tako da udovoljava svim matina koje je ROLL radna skupina

specificirala u dokumentima koji su prethodili sfii&aciji samog protokola.

Osnovni zahtjevi koje bi, sukladno specifikacijamasmjerivé&ki protokol trebao

zadovoljiti:

* Podrska zaunicast anycasti multicastpromet

» Adaptivno usmjeravanje (adaptive routing) podrazumijeva da protokol podrzava
dinamiko i automatsko pretanavanje ruta ukoliko se promijene uvjeti u mreior(
zbog pokretljivosticvorova ili zbog kvara linka). Takier, podrazumijeva da protokol
podrzava primjenu ragiitih metrika za izraunavanje ruta (npr. minimalna latencija,
maksimalna propusnost i sl.).

* Ograni¢eno usmjeravanje (constraint-based routing) podrazumijeva da protokol
prilikom definiranja rute uzima u obzir ragle karakteristike i ogratenjacvorova
(npr. CPU, memorija, baterija), kao i atribute wla (npr. latencija).

« Karakteristike prometa (traffic characteristics) podrazumijeva podrsku za razie
tipove prometa: MP2Rmultipoint-to-point nage&e od senzorskitivorova ka baznoj
stanici), P2MP (point-to-multipoinf nageXe od bazne stanice ka senzorskim
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¢vorovima) i P2P(point-to-point izmeiu bilo koja dvacvora iz mreze), kao i za
odrzavanje viSestrukih (paralelnih) ruta

» Skalabilnost (scalabilityy podrazumijeva podrsku za mreze sa jako velikinmjeono
&vorova (ak do reda vetine 10).

» Konfiguracija i upravljanje (configuration and management)podrazumijeva da je
protokol u stanju provesti postupak autokonfigyea¢bez potrebe za intervencijom
korisnika), kao i naknadne rekonfiguracije ucslu nastanka oddenih promjena u
mrezi

« Atributi ¢évorova (node attribute) budwti da u LLN mrezamavorovi radi uStede
energijecesto prelaze u modove rada sa smanjenom potroggjten sleep)protokol
mora prepoznati odgovargg modove rad@vorova kako bi mogao detektirati je li
¢vor u datom trenutku u moguosti proslijediti podatkovni paket

* Performanse: podrazumijeva da protokol mora udovoljiti odgoyaéa zahtjeve u
pogledu performansi. Ovi zahtjevi variraju ovisnovelicini i namjeni mreze, no
obicno se zahtijeva da protokol nakon promjene u mkekvergira u rasponu od
nekoliko sekundi do nekoliko minuta

» Sigurnost: potrebe za odgovardjmm mjerama sigurnosti taker ovise o konkretnoj
namjeni same mreze, budluda u nekim aplikacijama zadovoljavaau ¢ak i
minimalna razina sigurnosti, dok u nekim aplikagigsigurnost predstavlja apsolutni

imperativ

Kreirati jedinstveni usmijerivki protokol koji bi istovremeno udovoljio svim ovim
zahtjevima predstavlja izuzetno teSku, prédtinemogdu zad@u. Ogranéeni resursi
senzorskin mreza zahtijevaju jednostavan protokolpbjedinjavanje svih ovih zahtjeva
svakako bi rezultiralo iznimno kompleksnim protakml. Jasno je da konkretna aplikacija
diktira uvjete koje protokol mora zadovoljiti, ajkse od sldaja do sldaja mogu zn&ajno
razlikovati (npr. senzorska mreza zatiku automatizaciju ima potpuno razie zahtjeve od
senzorske mreze za nadzor bojnog polja). 1z naviedealoga rjeSenje koje bi zadovoljilo
sve ove zahtjeve mora biti u potpunosti modula#timg toga je RPL protokol dizajniran kao
modularni usmjerivéki protokol. To zna da specifikacija RPL protokola definira njegov

jezgreni dio i opcionalna svojstva koja se moguvakti kada i gdje je to potrebno.

Kao osnovna logka topologija usmjeravanja kod RPL protokola deéni je

destinacijski orijentirani usmjereni aci&i graf (DODAG, Destination Oriented Directed
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Acyclic Graph) Specifikacija RPL protokola definira ¢ia na koji se kreira (izgraje)
DODAG, no karakteristike samog DODAG-a specificeau unutar objektivne funkci{©F,

Objective Function)

3.5.3.2. Metrike usmjeravanja i izbor rute

Usmijerivacke metrike predstavljaju jednu od najvaznijih komeoata strategije
usmjeravanja. i@na danasnjih IP usmjerigkih protokola koriste statke metrike linkova.
Za konfiguriranje metrika linkova o#no je odgovoran mrezni administrator. Metrike lin&o
nage&e reflektiraju propusnost linka, kasnjenje na linkli se izvode kombiniranjem
nekoliko razltitih metrika, pricemu svaka komponenta ima odgovaégjazinski faktor (npr.
metrika linka moze se izvesti uzimanjem u obzirgoje propusnosti, kasnjenja i cijene).
Usmijerivaki protokol izr&unava najkréu rutu temeljem poznatih stéih metrika linkova.
Bilo je odreienih pokuSaja uvdenja dinamikin metrika linkova, Sto podrazumijeva da se
metrika dinamiki izracunava na temelju odgovaragg stanja u mrezi (npr. progf@ duljina
redova ¢ekanja). Ovakve strategije uglavhom su se napuihde) velikin poteSkéa u
pogledu stabilnosti sustavaée6to dolazi do nestabilnosti u sustavu, Sto reaufiovéanim
oscilacijama prometa i ¢em varijacijama kasnjenja). Taker, karakteristino je za postojae
usmjerivé&ke protokole da su metrike orijentirane na linkovidwi da u postoj&im

mreZzama véna usmjerivda ne predstavlja ,usko grlo” prilikom usmjeravapjameta.

Ovakav pristup nije posve prikladan za lBeg senzorske mreze, budula resursima
ogranteni i kvarovima podlozni senzorskvorovi ujedno obnaSaju i ulogu usmjertea
Zbog toga RPL protokol predia uporabu usmijeri¢&ih metrika (routing metrics) i
usmjeriv&kih ograntenja (routing constraints) Pri tome se pod metrikom podrazumijeva
odgovarajda skalarna vrijednost koja se koristi prilikom ativanja najbolje rute sukladno
odgovarajdoj objektivnoj funkciji. Metrika moZze reflektiratrazlicite parametre linkova,
poput propusnosti, kasnjenja ili kvalitete uslu@d][ Usmjerivéka ogranienja koriste se
kako bi se na temelju specificiranih kriterija odkai linkovi ukljucili ili eliminirali iz
putanje. Primjerice, objektivna funkcija moze dehiti da se iz mogtih putanja izbacuju one
koje prolaze prekévorovaciji je kapacitet baterije pao ispod 10%. Objektifoakcija moze
kombinirati metrike i ogradenja vezana uzvorove ili linkove u mrezi [24]. Za RPL

protokol postoji specifikacija koja definira meteik ograntenja linkova i¢vorova u mrezi.
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Jedna od u praksi r@&e koriStenih metrika koja je prikladna i za BSM &dj@ne na
IPv6 protokolu jest ETX metrik§Expected Transmission Count) osnovi, ETX metrika
temelji se na prosf@mom broju transmisija paketa koje su potrebne dsebpaket uspjeSno
prenio. Prema tome, ETX metrika usko je povezanargpusno&u duz putanje paketa. ETX
metrika pronalazi putanju na kojde aekivano biti potreban najmanji broj transmisija
(ukljuéujuéi i retransmisije) za prijenos paketa do njegovadyediSta. Broj potrebnih
retransmisija predda se na temelju mjerenja omjera izgubljenih pakesa svakom
pojedinom bezinom linku (u oba smjera). ETX metrika om@gua pronalazenje putanje sa
najveéom propusnao&l, unat@ gubicima. ETX vrijednost izeanava se kao: ETX =1/ (Df *
Dr), gdje je Df vjerojatnost da je poslani pakepjesno primljen na susjednogvoru
(forward delivery ratio) a Dr vjerojatnost da je uspjesno primljena pav(dCK paket) za
poslani paket(reverse delivery ratio)Neke prednosti primjene ETX metrike u BSM su
njezina izravna povezanost sa propusnoBnkova, favorizacija ruta sa manjim brojem
skokova i prepoznavanje asimetrije linkova (btidia se uzima u obzir vjerojatnost isporuke
paketa u oba smjera). RPL protokol za pojedinu rgutgrikazuje kumulativnu ETX

vrijednost, koja predstavlja sumu ETX vrijednosfispojedin&nih linkova duz putanje.

Za izr&unavanje optimalne putanje nije dovoljno samo diefinmetrike i ogranienja.
Potrebno je izabrati i odgovaréjuobjektivnu funkciju koj&e na temelju ulaznih parametara
(metrike i ogranienja linkova ic¢vorova) odrediti optimalnu putanju u datom trenutku
Bezicne senzorske mreze po svojoj strukturi mogu bit vaznolike u pogledu kvalitete i
propusnosti linkova, kapaciteta napajanja, kasajes]. Takder, prisutni su i raziiti tipovi
prometa (npr. alarm, telemetrijski podaci i sl.hog toga RPL protokol omogava uporabu
viSe objektivnih funkcija unutar jedne mreze. Tdked RPL protokola postize nada da se
kreira viSe DODAG-a, svaki sa svojom objektivnonmKaijom. Tako se, primjerice, unutar
iste mreZze moZze implementirati jedna objektivnaktuja koja favorizira propusnost linkova,
i druga objektivna funkcija koja favorizira latepiciinkova. U tom sldaju se prema potrebi
(odnosno prema vrsti prometa) primjenjuje jednadiliga objektivha funkcija, i sukladno
tome izabire optimalna putanja za prijenos podatkopaketa.

RPL usmijerivaéki protokol predstavlja protokol temeljen na velktoa udaljenosti
(distance vector protocaolOn trenutno predstavlja jedini usmjerikaprotokol koji podrzava
IPv6 protokol u beZnim senzorskim mrezama. Kao osnova ¢kgi topologije koristi se
destinacijski orijentirani usmjereni acigki graf (DODAG, Destination Oriented Directed

Acyclic Graph) Unutar DODAG-a konstruiraju se putanje od switorova mreze prema
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korijenu DODAG-a(DODAG root) Korijen DODAG-a najeke je bazna stanica ili rubni
usmjeriv&, LBR (lossy network border router)Postoji viSe razloga zbog kojih je RPL
protokol utemeljen upravo na vektorima udaljenostisuprot mogtnosti da se temelji na
stanjima linkova (kao kotink stateprotokola). Primarni razlog je stroga ogksamost resursa
senzorskih¢vorova. Protokol temeljen na stanjima linkova zekao bi zn&ajno vee
resurse, prvenstveno memorijske. Prednost protot@tezeljenog na stanjima linkova jest
¢injenica da svaki mrezrivor detaljno poznaje cjelokupnu topologiju mreze,potrebni su
dodatni memorijski resursi za pohranu baze podataktanjima linkovgLSDB, Link State
Database) Takaier, ovakav protokol bi dodatno iscrpljivao resupsérebom za pov@nom

kolicinom kontrolnog prometa potrebnog za odrzavaniekirenizaciju LSDB baza podataka.

RPL protokol predvda da se unutar b&ne senzorske mreze jedan ili vi&eorova
konfiguriraju kao korijeni DODAG-a (n&g&e od strane administratora). Ukoliko u mrezi
postoji samo jedan korijen DODAG-a tege se radi o baznoj stanici ili rubnom
usmjeriv&u. Za izgradnju DODAG-a koristi se mehanizam ot&nij\a ¢vorova temeljen na
ICMPV6 porukama. RPL protokol definira dvije novMPVv6 poruke: DIO poruk&DIO,
DODAG Information Object) DAO poruka(Destination Advertisement ObjecDIO poruke
senzorskicvorovi razasSilju kako bi ostalimivorovima oglasili informacije o DODAG-u. Ove
informacije ukljiuju identifikacijsku oznaku DODAG-a (DODAGID), olievnu funkciju
(OF), rang DODAG-a(DODAG rank) redni broj DODAG-a(DODAGSequenceNumber)
zajedno sa usmjerigkim parametrima (metrikama i ogr&anjima). Kadatvor zahvaljujéi
ovim porukama otkrije informacije o susjedima nané§u razltitih definiranih pravila
odlwCuje hate li se i na kojoj poziciji prikljgiti DODAG-u. Na taj nain je omoggeno

formiranje i proSirivanje DODAG-a dodavanjem noviforova u mrezu.

Kada se senzorskvor priklju¢i DODAG-u poznate su mu informacije o ruti ka kenj
DODAG-a(DODAG root)i podrzava MP2P promet od periferréorova ka korijenu (smjer
prema ,gore“). U pogledu smjera prometa RPL speadija definira smjer prema ,gore” i
smjer prema ,dolje“. Pri tome se pod smjerom prgmi@e podrazumijeva smjer od perifernih
¢vorova ka korijenskontvoru, dok smjer prema dolje podrazumijeva smjerkodjena
prema periferningévorovima. Takder, koristi se terminologija ,roditelj“/“dijete” ¢oditeljski
¢vor“, parent node i ,cvor dijete”, child nodg. Roditeljski ¢vor je onajcvor koji je

1%

neposredno ,iznadévora djeteta, tj. nalazi se na ruti prema korijemskvoru ,iznad"¢vora
.djeteta” (blize je korijenskondvoru). RPL specifikacija definira i pojam ,bratskilivorova

(sibling nodes)- dvacvora su ,bratska“ ukoliko su istog ranga (mogu,eamoraju imati
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zajednékog roditelja). DODAG moze biti ,utemeljen{grounded DODAG)li ,plutajuci®
(floating DODAG) DODAG je ,utemeljen“ ukoliko je povezan sa ,cifg (goal). Pod
.Ciljlem” se u RPL terminologiji podrazumijev&or koji je povezan sa eksternom mrezom
(privatnom IP mrezom ili Internetom). ,Plut&jti DODAG je DODAG koji nije povezan sa
.Ciljlem®. Za odrzavanje DODAG-a RPL protokol koiisteracije koje kontrolira korijenski
¢vor (u svakoj iteraciji inkrementira se redni bRPDAG-a,DODAG SequenceNumbdoji

zapravo predstavlja brajateracija).

DAO poruke koriste se za slanje usmjetkia informacija u smjeru prema dolje, od
korijena ka perifernim¢vorovima. DAO poruka nosi informacije o mreznom fiksu,
vremenu zivota i duljini (tezinskom faktoru) rutegko bi krajnji¢évor mogao odrediti svoju
udaljenost od odrediSta, kao i starost informacijeuti do odrediSta. RPL protokol tader
podrzava i P2Rpeer-to-peer)promet. Ukoliko dva¢vora koji pokuSavaju ostvariti P2P
komunikaciju nisu u izravhom dosegudyvor ¢e proslijediti paket svojem ,roditelju”
(roditeljskom¢voru). Paket putuje prema ,gore” sve dok ne dosegoe koji je zajedniki
nadreteni cvor (ancestor node) izvoriSnom i odrediSnonivoru. Nakon toga usmjerava se i
prosljeiuje prema ,dolje”, sve do odrediSndgora. Ukoliko su dva&vora u izravnom dosegu

radio veze mogte je ostvariti izravnu komunikaciju, bez posredddaDAG-a.

Postupak usmjeravanja paketa unutar mreze u paspyedunkcionalan tek nakon Sto se
uspostavi DODAG i kreiraju tablice usmjeravanja.olko dadie do kvarovacvorova ili
prekida linkova putanje se rekonstruiraju primjendokalnih i globalnih mehanizama.
Lokalni mehanizmi podrazumijevaju brzo pronalazepjfguvne putanje bez pokuSaja za
kompletnom rekonstrukcijom i optimizacijom cijelopODAG-a. Globalni mehanizmi
podrazumijevaju pokretanje postupka reoptimizaajelokupnog DODAG-a, pricemu

postupak inicira i njime upravlja korijenskvor.

Specifikacija RPL protokola podrzava postojanjeevidstanci DODAG-a, préemu se
svakoj dodjeljuje jedinstveni identifikato(RPLInstancelD) Ovaj koncept omogdava
formiranje razltitih topologija na temelju razitih skupova usmjerivkih ogranéenja i
objektivnih funkcija. U tom skaeju mreznicvor se moze ukligiti u nekoliko instanci
DODAG-a (npr. jedan DODAG koji je optimiziran u gedu pouzdanosti linkova, i drugi
koji je optimiziran s obzirom na kaSnjenje na pajad linkovima). U tom sldaju se paketi
prosljeiuju kroz DODAG koji odgovara zahtjevima konkretrpdileacije.
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DODAG zapravo predstavlja skugorova koji su povezani usmjerenim linkovima bez
petlji. RPL protokol kreira DODAG formiranjem skupatanja od svakog rubnagyora ka
korijenskom¢évoru. Nasuprot topologiji stabl@gree) DODAG sadrzi redundantne putanje, Sto
je u senzorskim mrezama neophodno. Talizda, ukoliko to topologija mreze omaogava,

uvijek postoji viSe od jedne rute iziheperifernincvorova i korijena DODAG-a.

R1 R2

Slika 3.21 DODAG i njegove instance

Na slici 3.21 prikazan je primjer viSestrukih insta DODAG-a unutar jedne figke

topologije.

3.5.3.3. Formati ICMPV6 poruka kod RPL protokola

Unutar specifikacije RPL protokola definirane swtste ICMPV6 poruka: DIGDODAG
Information Object) DAO (DODAG Destination AdvertisemenDIS (DODAG Information

Solicitation)

Senzorskitvorovi Salju DIO poruke kako bi oglasili informagip DODAG-u i njegovim
karakteristikama. Prema tome, DIO poruke koristeusgostupku otkrivanja, formiranja i
odrzavanja DODAG-a. Unutar DIO poruke postoje olmeeinformacije i dodatne opcije.

Unutar DIO poruke sadrzane su sljéeleastavice i polja:

* G (grounded) ozn&ava da li je DODAG ,utemeljen®, odnosno je li kemyskicvor

DODAG-a ujedno i cilj objektivne funkcije
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» T (Destination Advertisement TriggeRoristi se za pokretanje postupka osvjeZzavanja
ruta u smjeru prema dolje (silazne rute)

» S (Destination Advertisement Storedjzna&ava da jecvor odreiene informacije iz
DAO poruke pohranio u tablicu usmjeravanja

» A (Destination Advertisement Supportedastavica koja se postavlja kada korijenski
¢vor podrzava i omogdiava oglasavanje mreznih prefiksa unutar DODAG-a

» Prf (DODAGPreference)polje od 3 bita koje omogava korijenskom¢évoru da
definira preferenciju DODAG-a, i time odieni DODAG mreznimivorovima &ini
Latraktivnijim“ za pridruzivanje

 DODAGSequenceNumbeedni broj DODAG-a koji karakterizira iteraciju@AG-
a i kojeg kontrolira korijenskivor

* RPLInstancelDKkoristi se za identifikaciju instance DODAG-asdfthira ga korijenski
cvor

« DTSN (Destination Advertisement Trigger Sequence NumBdbjtni cijeli broj kojeg
postavljacvor koji Salje DIO poruku, a koristi se u postupsdrzavanja silaznih ruta

* DODAGID: cjelobrojna vrijednost koja jedinstvenceittificira DODAG (postavlja je
korijenskicvor)

« DODAG Rankrang senzorskogvora koji Salje DIO poruku (rangvora odréuje
njegovu relativnu poziciju unutar DODAG-a, iZmamava se na temelju objektivne

funkcije i koristi se za izbjegavanje pojave pailjilikom usmjeravanja)

DAO poruke koriste se za razmjenu informacija oed@dtu kroz DODAG u smjeru
prema gore, kako bEvorovi mogli azurirati svoje tablice usmjeravanfpAO poruke

ukljucuju sljedée informacije:

* DAO Sequenceéroja kojeg inkrementira&vor koji posjeduje oglaseni mrezni prefiks
svaki puta kada se poSalje nova DAO poruka

* RPLInstancelDidentifikacijska oznaka RPL instance

* DAO Rankodgovara rangtvora koji posjeduje odgovarajunrezni prefiks

* DAO Lifetime odgovara vremenu Zivota mreznog prefiksa (izrazs/u sekundama)

* Route tagcjelobrojna vrijednost koja se koristi za ozaaanje ,kritcénih“ ruta

» Destination Prefixdefinira broj bitova u mreznom prefiksu

* Reverse Route Stadadrzi broj IPv6 adresa koje se koriste u mraZverovima koji

ne mogu pohraniti tablice usmjeravanja
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DIS poruke koriste se za otkrivanje DODAG-a u sdsfeu i trazenje DIO poruka od
susjednih RPIvorova.

3.5.3.4. Postupak kreiranja DODAG-a

Prilikom kreiranja DODAG-a korijenskivor Salje DIO poruke sukladno brojilu vremena
(taymeru). Osnovna ideja prilikom udenja brojila vremena bila je omogti ¢eXe slanje
DIO poruka u sltaju da nastupi nekakav porefag unutar DODAG-a (npr. detektira se
nekonzistentnost ili postojanje petlje ili se mrpakljuc¢i novi ¢vor). Nakon Sto se situacija
stabilizira DIO poruke se Salju fe, kako bi se smanjila kélha kontrolnog prometa i time

uStedjeli resursi.

Prilikom pristupanja mrezicvor se moZe ponaSati na viSe ¢ima. Prvi ndin
podrazumijeva davor ¢eka dok ne primi DIO poruku koja oglasava posiojeODAG.
Drugi n&in podrazumijeva d&vor koji Zeli pristupiti mrezi Salje DIS poruku, telo brzo
dobije DIO poruku od susjedniévorova. Tréa moguénost je da novivor formira novi
plutajuéi (floating) DODAG i zap@ne sa slanjem DIO poruka na viSe adr@salticasting)

Nakon prijema DIO poruketvor utviduje njezinu ispravnost. Ukoliko je poruka
neispravna odbacuje se. Ukoliko je poruka ispravwar;, analizira je li ju posladvor koji bi
mu mogao biti susjedni (tfvor mora utvrditi moze li mdvor koji Salje DIO poruku postati
nadreteni ¢vor, ,roditelj“). Primjerice, mogéa je i konfiguracija u kojogvor ne reagira na
prvu primljenu DIO poruku, negteka odrdeno vremensko razdoblje kako bi se uvjerio da je
link sa susjednindvorom dovoljno pouzdan. Poto&wor analizira je li DIO poruka povezana
sa DODAG-om kojem i sam pripada. Ukoliko je ratvgra koji Salje DIO poruku manji od
ranga novogvora (uvéanog za dodatnu konfigurabilnu vrijednd®AGMaxRankincreage
DIO porukace biti procesirana. DIO poruka se tdko procesira ako je Sal@or nizeg
ranga, ali iz drugog DODAG-a, koji eventualno omé@ua bolju rutu sukladno objektivnoj
funkciji. DIO poruka mora biti procesirana i u &yu da je Salj&vor ,roditelj“ (parent) za
drugi DODAG, buddi da postoji mogénost da je roditeljskévor preSao u drugi DODAG.
Ukoliko dvacvora istovremeno pokuSavaju poslati DIO poruku made do kolizije, Stoce
se u sljedeem pokuSaju izbj@ zahvaljujwi primjeni tajmera sa séajnim intervalom

¢ekanja. Postupak kreiranja DODAG-a ilustriran jesha 3.22.
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Korak 1
A DIO poruke

G ® @
Korak 2

Korak 3

Slika 3.22 Postupak kreiranja DODAG-a

Slika 3.22 prikazuje fiziku topologiju, zajedno sa ETX metrikama pojedinitkbva, te
kroz 4 koraka ilustrira postupak kreiranja DODAG-#&adaa objektivhe funkcije jest
pronalazak putanje koja ima minimalnu ETX vrijedngsi ¢emu se ETX vrijednost za cijelu

putanju izrgunava kao suma ETX vrijednosti za pojedine linkodekojih se putanja sastoji.

U prvom koraku korijen DODAG-a (rubni usmjeriyaazasilje DIO poruke. Moge je i

da neki odtvorova posSalje DIS poruku, na koju korijengkor DODAG-a odmah odgovara s
DIO porukom.Cvorovi 11, 12 i 13 primaju i procesiraju primlje@O poruku (korak 2).
Budwi da je poruka pristigla odvora koji ima nizi rang od njih (korijenskivor), oni ga
postavljaju za svoj ,roditeljski¢vor. Potomé¢vorovi 11, 12 i 13 izréunavaju svoj novi rang
(na temelju broja skokova do korijenskdgora), te se izkanavaju ETX vrijednosti za
putanje. Korak 3 na slici 3.22 ilustrira DODAG naksljedee iteracije. Korak 4 na slici 3.22
prikazuje konani DODAG.

Ukoliko se unutar mreze formira viSe DODAGeaprovi mogu prelaziti izméu njih. To

zn&i da senzorskivor u nekom trenutku za roditeljs&vor moze izabrattvor koji se nalazi
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u drugom DODAG-u. Prepoéljivo je dacvor moze prelaziti u drugi DODAG tek nakon Sto
proslijedi sve pakete (kada mu se tettanja u potpunosti isprazni). Prilikom prelaskar
treba zapamtiti identifikator RPL instancéRPLInstancelD) identifikator DODAG-a
(DODAGID), redni broj DODAG-aDODAGSequenceNumberyvoj rang unutar DODAG-
a.Cvor se moze kretati i unutar DODAG-a, peimu moZe izabrati novi roditeljskvor nizeg

ili viSeg ranga nego Sto je rang njegovih trenutrolditeljskih ¢vorova. Ukoliko secvor
unutar DODAG-a ponde u smjeru prema gore rang se smanjuje, dok s&gonlpomaka u

smjeru prema dolje rang paava.

Moguca je i situacija da&vor primi DIO poruku koja specificira objektivnurildciju koja
mu je nepoznata (ne podrzava je). U tongalucvor se née prikljuciti DODAG-u ili ¢e se
prikljuciti kao periferni¢vor, Sto zn& da née biti u mogénosti obavljati ulogu usmjeriva.
Takavc¢vor ¢e mai primati i procesirati DIO poruke i slati DAO pdee, no née mcai slati

DIO poruke i ponaSati se kao RPL usmjetiva

Nakon Sto se formira DODAG, sljeélkorak u konfiguracijskom postupku jest kreiranje
tablica usmjeravanja n&orovima iz DODAG-a. Potrebne informacije kroz DOBAse
propagiraju poméu DAO poruka. Redni broj koji se prenosi unutar DAQruke omogéava
detekciju zastarjelih ili dupliciranih poruka. DA@pruka sadrzi i rangvora koji posjeduje
oglaseni mrezni prefiks, sto moze paiinpri odluci o izboru optimalne rut&voru koji je

primio viSe DAO poruka sa istim mreznim prefiksoestinacije.

U nekim mreZzama je moga pojava da odteni ¢vorovi nemaju dovoljno memorijskih
resursa za pohranu informacija o silaznim rutamaduB da nisu u mogénosti pohraniti
usmjerivé&ke informacije takvi¢vorovi ne mogu usmjeravati P2MP ili P2P promet ka
perifernim ¢vorovima. Unutar RPL specifikacije definirane swjodarajée ekstenzije kako

bi se i ovakvicvorovi mogli uklopiti u mrezu.
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Cvor koji ne moze pohraniti
usmjerivacke informacije

A DAQ poruke

U tablicu usmjeravanja ce
pohraniti rute 22-32-42 za prefiks P1
i 22-32-43 za prefiks P2

45
P1 P2 ~

Slika 3.23 Primjena stoga reverzne rute u DAO poruc i

U primjeru prikazanom na slici 3.2%orovi 22 i 32 ne mogu pohranjivati usmjerika
informacije. P1 i P2 su IPv6 prefiksi koji odgoviaravorovima 42 i 43, i putem DAO poruke
oglaseni swvoru 32. Nakon primitka DAO poruké&vor 32 dodaje IPv6 prefik8vora 42
unutar stoga reverzne rufeeverse route stackprimljene DAO poruke. Po primitku DAO
poruke odcvora 32 ¢vor 22 (koji tak@er ne moze pohraniti usmjeriske informacije)
obavlja slénu operaciju i dodaje IPv6 adreseora 32. Konano, kada DAO poruka stigne do
¢vora koji moze pohraniti informacije&\or 12) ovajévor ¢e detektirati da je poruka prosla
kroz podréje sac¢vorovima bez mogtnosti pohrane informacija. Tada& ¢vor 12 napraviti
ekstrakciju skupa potrebnih skokova pridruzenih axdgajikem prefiksu, te ih lokalno
pohraniti u svoju tablicu usmjeravanja. Nakon tode, zahvaljujdi pohranjenim
informacijama, paket usmjeren u podfjes mreze sa prefiksom Pivor 12 ispravno

proslijediti ¢voru 42.

Ukoliko ¢vor izgubi povezivost s podtenim ¢évorom (za kojega ima pridruzeni prefiks)
on uklanja odgovarafii unos iz tablice usmjeravanja i svojim roditeljski¢vorovima
oglaSava gubitak rute slanjemp-DAO poruke (DAO poruka u kojoj je vrijeme zivota
odgovarajdeg prefiksa postavljeno na nulu).

Pojava zatvorenih petlji prilikom usmjeravanja kgaj je nepozeljna, te je jedna od
najvaznijih zadé usmijerivékih protokola izbjéi nastanak usmijeriviih petlji (kao i

detektirati njihov nastanak ukoliko do njega ipaide).
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U brzim mrezama sa velikom kéilhom prometa vrijeme zivota paket&TL, Time To
Live) dekrementira se pri svakom skoku, tako da i @aglupojave petlje paket biva brzo
unisten. Pojava kratkotrajnih priviemenih petlji gnéa jecak i kod usmjerivékih protokola
temeljenih na stanju linka (poput OSPF-a) zbogrpmenih izostanaka sinkronizacije LSDB
baze (Link State Databasejneiu ¢vorovima. Metutim, kod brzih mrezatak i pojava

kratkotrajnih petlji moze dovesti do zaguSenjadinlodbacivanja paketa.

U beztnim senzorskim mrezama situacija je nesto dfijmabudwti da su koltina
mreznog prometa i brzina prijenosacepito vrlo mali. Zbog toga&e eventualni nastanak
usmjeriv&kih petlji imati ogranten utjecaj na mrezu. U senzorskim mrezama dekge
nuzno izbjéi nastanak petlji kad god je to magy detektirati ih ukoliko ipak nastanu, no

iznimna brzina reakcije nije od presudne vaznosti.

Implementacija mehanizma koji bi j&mn da ne mogu nastati priviemene petlje bila bi
izuzetno kompleksna i neadekvatna za nestabilmsursima ograteno okruzenje beame
senzorske mreze. Zbog toga RPL protokol netjamamoguinost nastanka privremenih petlji,

nego implementira odgovargjumehanizam za njihovu detekciju.
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4. Sigurnost u bezi €nim senzorskim mrezama

Jedan od kljgnih problema koji su znatno izrazeniji u bgiim mreZzama u odnosu na
klasiine Zztne mreze jest problem sigurnosti. Zbog otvorenege komunikacijskog medija
sve vrste be#Znih mreza znatno je teze osigurati od kazh mogunosti napada i
neovlastene zlouporabe negéna mreze. Prema tome, sigurnosni problemi ucbeni ad
hoc mrezamaMANET, Mobile Ad Hoc NetworkyiSestruko su W@ i izazovniji nego u
Zicnim mrezama (kakav je, primjerice, jezgreni dicetneta). lako beZne senzorske mreze
zapravo predstavljaju posebnu podskupinu MANET marezbog njihovih vrlo strogih
ograntenja u resursima implementacija sigurnosnih melaamiz | uspostavljanje
odgovarajde razine sigurnosti predstavljaju joS¢évezazov i problem nego Sto je to u
MANET mrezama [118, 128].

Bezicne mreze sa sobom donasiv niz prednosti u odnosu naée mreze. Prije svega
donijele su iznimnu fleksibilnost, kako iz perspe&tkorisnika, tako i iz perspektive mreznih
operatera. Implementacija b&iih mreznih rjeSenja omogava sveprisutnu pokrivenost i
dostupnost, kako lokalno tako i na Sirem p@gruuz vrlo niske troSkove implementacije i
odrzavanja (budii da postavljanje i odrZavanje fiksne infrastruktur pravilu iziskuje znatno
veca materijalna sredstva). Taler, u nekim podrjima ¢ak je i nemogée postaviti fiksnu
infrastrukturu (npr. zbog konfiguracije terena aldministrativnih zabrana). U tom gaju
bezine mreze predstaviljaju vrlo elegantno i ekonwmi rjieSenje. Takier, vrlo vazno
svojstvo bezinih mreza jest podrSka pokretljivosti korisnikagptovo u vrijeme kada je sve
vedi broj pristupnih urdaja vrlo malih dimenzija i korisnik ih moZe nepeesd nositi sa

sobom (npr. laka prijenosnaitmala, réna ra&unala, napredniji mobilni telefoni i sl.).

Budui da se i u véni bezinih mreza primjenjuje TCP/IP protokolni stog, gaiosve
postoj&e sigurnosne prijetnje poznate @riim mreZzama prisutne su i u b&dm mrezama.
Nadalje, u beZnim mreZzama dodatno se javlja joStav niz drugih prijetnji (koje ne postoje
u Ziénim mrezama), a prouzrokovane su spé&edstima bezinog okruzenja (nepouzdanost i

otvorenost beZnog medija, ografiena propusnost, ograen kapacitet napajanja i sl.) [110].

lako su po nekim svojim karakteristikama W&E senzorske mreze vrlo csie
tradicionalnim bezinim MANET mrezama postoje i neke zagme razlike koje u velikoj
mjeri utjecu na problematiku sigurnosti u BSM [60]. lako¢y@ostoji ¢itav niz sigurnosnih
protokola i algoritama razvijenih za tradicionaMANET mreZe, zbog ovih razlika oni nisu
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izravno primjenjivi u BSM. Neke od ztajnijih razlika izmegu BSM i MANET mreza, a koje

bitno utcu na projektiranje i implementaciju sigurnosnitsgeja, jesu:

* Broj senzorskiitvorova u BSM moze biti i za nekoliko redova vale vei od broja
¢vorova u MANET mrezi

» Senzorski¢vorovi u BSM su ohino ,gu&e” raspordeni (na manjim méusobnim
udaljenostima) negévorovi u MANET mrezi

» Senzorskicvorovi skloniji su kvarovima (zbog ambijentalnihjadaja i ograrienog
napajanja)

* Topologija senzorske mreze se znate&e mijenja (zbog kvarova ili pokretljivosti
¢vorova)

* Senzorski¢vorovi znatno su ograeniji od tipicnih ¢vorova u MANET mrezi u
pogledu napajanja i ¢éanalnih resursa (kalina memorije i brzina procesora)

« U BSM se komunikacija uglavhom temelji nacael razasSiljanjgbroadcast) dok su
MANET mreze uglavhom temeljene na komunikaciji adke do t@ke (point-to-
point)

* Senzorski¢vorovi u BSM vrlo ¢esto nemaju jedinstvenu globalnu identifikacijsku

oznaku(global ID).

Navedene razlike zgajno utj@u na implementaciju sigurnosnih mehanizama u BSM.
Tako su, primjerice, BSM znatno ranjivije na napadkr&ivanjem resursgdenial-of-
service) uslijed bezine radio-komunikacije i znatno ogr&enih energetskih resursa.
Naprednije tehnike protiv elektratkiog ometanja nije moge implementirati zbog njihove
kompleksnosti i energetskih zahtjeva. Té#Q poznate kriptografske metode temeljene na
javnom Kkljwu su praktiki neprimjenjive u BSM zbog svoje prevelike zahtjesti za
racunalnim resursima. Nadalje, primjena kriptografskiletoda u BSM za sobom povia
nuznost implementacije kvalitetnih mehanizama zeaw@anje i distribuciju kriptografskih
kljuceva, kao i mehanizama za njihov opoziv ucaju kompromitacije. Razvoj i
implementacija sigurnih protokola usmjeravanja uvBtakoder predstavija veliki izazov i
problem. Zbog energetskih ogréanja pozeljno je implementirati mehanizme za agrgga
podataka, za Sto je taker nuzno osigurati mehanizam koje osigurati integritet i
povijerljivost informacije. Budéi da je zbog svojih karakteristika BSM vrlo ranjisauktura
u kojoj lako moze da do kompromitacije odienog broja ¢vorova, potrebno je

implementirati  odgovaragii  sigurnosni  mehanizam koji omogava  otkrivanje
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kompromitiranihévorova i njihovo isklj¢ivanje iz mreze, préemu ostatak mreze nastavlja

sa normalnim radom [102, 108].

Kvalitetan sigurnosni okvir koji bi se mogao implentirati u BSM mora prozimati sve
slojeve u protokolnom stogu kako bi omoéguvisoku razinu sigurnosti i zastite. Protokolni

stog koji se n&@ege susrée u BSM ukljuiuje sljedée slojeve:

* Fizikalni sloj (Physical layer) odgovoran za izbor frekvencije, generiranje
frekvencije nosioca, generiranje signala, modulaicgventualnu enkripciju podataka

e Sloj podatkovnog linka (Data link layer) odgovoran za multipleksiranje
podatkovnih tokova, detekciju podatkovnih okvirarisfup mediju i kontrolu
pogreSaka, kao i osiguranje pouzdane konekcijetgtkk do t@&ke, point-to-poing
kao i od jedne prema viSectka,point-to-multipoin}

» Mrezni sloj (Network layer) odgovoran za adresiranje i prodlj@anje paketa

» Transportni sloj (Transport layer) specificira ndin pouzdanog prijenosa paketa

» Aplikacijski sloj (Application layer) specificira ndin na koji senzorski¢vor

zahtijeva ili pruza odgovaraju informaciju, kao i interakciju sa krajnjim korikom

Na implementaciju odgovardiin sigurnosnih rjeSenja na pojedinim slojevima gV
utjecu stroga ogradenja BSM u pogledu energije ctmalnih resursa (procesor i memorija) i
dometa primopredajnika. Glavni potréseenergije unutar senzorskogora su mijerni
pretvornik senzora, mikroprocesor i radio primojak. Komunikacija u BSM je znatno
energetski zahtjevnija od procesiranja, pa je m@iiog¢ energija potrebna za procesiranje
jednog bita za oko 800-1000 puta manja od enepgifeebne za njegov prijenos radio vezom
[113]. R&unalni dio senzorskogvora znatno je slabiji od tipimog ¢vora iz MANET mreze,
prvenstveno zbog manje potroSnje energije i mimijadcije samog udaja. U pravilu je i
primopredajnik u BSM slabijeg dometa nego u MANEfeaama, budti da se i na taj rin

ostvaruje uSteda u potrosnji energije.

Navedena ogradenja i specifinosti potrebno je uzeti u obzir prilikom razvoja
sigurnosnih  mehanizama namijenjenin  BSM. Implem&jaian razlcitih  sigurnosnih

mehanizama nastoji se udovoljiti sljéde zahtjevima:

* Dostupnost (Availability): osigurava da su Zeljene informacije i mrezne gsslu
dostupne legalnom korisnikdak i u sl&aju pojave napada uskraanjem resursa

(denial-of-service)
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« Autorizacija (Authorization) osigurava da su iskfivo autorizirani senzorski
¢vorovi uklju¢eni u proces prikupljanja i razmjene informacijagm mreze

» Autentifikacija (Authentication) osigurava autentnost komunikacije izmiu
c¢vorova u mrezi (sptava mogdnost da se malicioznivor predstavlja kao legalni
¢vor)

* Povjerljivost (Confidentiality) osigurava da pojedina poruka moze biti giena
isklju¢ivo od strane legalnog primatelja

* Integritet (Integrity). osigurava da poruka nije modificirana na svonmugubz viSe
skokova izméu izvoriSnog i odrediSnogvora

* Neopovrgavanje (Nonrepudiation) osigurava datvor ne moze opovrgnuti slanje
poruke koju je ranije poslao

« ,Svjezina" (Freshness)podrazumijeva da su podaci ,svjezi* i osigurawarhpada

ne moZe ponavljati slanje starih podataka u mrezu

4.1. Sigurnosne prijetnje i napadi u BSM

Fizicko osiguravanje svakog senzorskegra u BSM iziskivalo bi znsjne troSkove, Sto
bi svakako bilo i u suprotnosti sa konceptom seskmmreze kao mreze jeftinin umrezenih
senzorskihévorova. Zbog toga se senzorske mreze u velikéjnveslucajeva ne smatraju
otpornim na fizike napade, odnosno napadasto moze fiziki pristupiti senzorskondvoru.
Prilikom razmatranja problematike sigurnosti u B&ljlavhom se polazi od pretpostavke da
se bazna stanica moZe smatrati sigurnom i powenji a da su senzorsk&vorovi podlozni
kompromitaciji. Metutim, ovakav pristup nije u potpunosti ispravang@ovo u senzorskim
mrezama koje se temelje na IP protokolu i izravagpevezane sa drugim mrezama, pa i
Internetom. Senzorsku mrezu je iznimno teSko za&td fizickog napada, bududa napada
u slwtaju fizickog pristupacvoru moze déi do informacija koje su na njemu pohranjene
(ukljucujuéi i kljuceve, ukoliko se koriste neke od kriptografskin ndefo Sigurnosni
mehanizmi za BSM, koji predstavljaju aktivno pogjeuintenzivnog istrazivanja i razvoja,
uglavnom podrazumijevaju raziie metode za prevenciju i zastitu od rath tipova napada
koji ne podrazumijevaju izravan fiki kontakt izmeéu napadéa i senzorskiktvorova [51,
54].
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Napade na BSM moga je klasificirati prema viSe razitih kriterija. Ovisno o kriteriju

klasifikacije, razlikuju se sljede kategorije napada:

e Vanjski i unutrasnji napadi (outsider and insider attacks)anjski napadi su
inicirani od stran&vorova koji ne pripadaju napadnutoj BSM, dok ungnfanapadi
nastaju kada se legitiméwvor iz mreze péne ponasati zlonamjerno (maliciozno)

» Pasivni i aktivni napadi (passive and active attackgasivni napadi podrazumijevaju
prisluskivanje radio komunikacije i pranje paketa koji putuju mrezom, dok aktivni
napadi podrazumijevaju odiene modifikacije podatkovnih tokova u mrezi ili
kreiranje novih podatkovnih tokova od strane napada

* Mote-classi laptop-class napadi: kod mote-classnapada se podrazumijeva da
napada koristi jedan ili viSecvorova slénih mogunosti kao Sto swvorovi u
napadnutoj BSM, dokaptop-classnapad podrazumijeva da napéaderisti znatno
shazniji urdaj (sa véim dometom primopredajnika, %ien kapacitetom napajanja i

vecom procesorskom snagom — npr. prijenosiamalo).

Napade u senzorskoj mrezi maéguje Klasificirati i na temelju toga koji sigurnasn

zahtjev naruSavaju:

* Napadi na tajnost i autenténost: moguwee ih je prevenirati uporabom kriptografskih
metoda
* Napadi na dostupnost mrezgdenial-of-service, DoS)mogu biti usmjereni na bilo
koji mrezni sloj
* Napadi na integritet usluge: cilj napadéa obtno je ubacivanje laznih podataka i
vrijednosti u mrezu, moga prevencija je implementacija sustava za otkrizan]
neutralizaciju malicioznildvorova
Zbog velikog broja raztitih moguenosti napada i njihovih brojnih varijacija vrlo jeSko
napraviti sustavni prikaz svih mogh sigurnosnih prijetnji i napada koji postoje u
senzorskim mrezama. Jedan od midgupristupa jest analiza sigurnosnih prijetnji po

slojevima mreznog modela [97].
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4.1.1. Sigurnosne prijetnje na fizikalnom sloju

Fizikalni sloj mreznog modela u bénim senzorskim mrezama odgovoran je za izbor
frekvencije, generiranje frekvencije nosioca, deijek signala, modulacijske postupke i
enkripciju podataka. Kao i u svim beédim RF mreZzama, tako i u BSM postoji méguost
elektrontkog ometanjgjamming) Takaier, senzorskévorovi cesto mogu biti raspodeni u
neprijateljskom okruzeniju i biti izlozeni figtom pristupu od strane zlonamjernog nagada

4.1.1.1. Elektroni ¢ko ometanje (jamming)

Pod elektronikim ometanjem(jamming) podrazumijeva se napad kod kojeg napada
pomaiu svojeg predajnika namjerno izaziva interferennguradijskim frekvencijama koje se
koriste u BSM. Predajnik kojim napatdameta mrez@esto moze emitirati viSestruko dam
snagom od predajnika koji se nalaze na senzorgkmnovima. Tako napadanage&e sa
jednim predajnikom moze onemagfii komunikaciju ucitavoj senzorskoj mrezi. Ukoliko
koristi predajnik manje snage napada onemogg¢iti komunikaciju u dijelu mreze, no ve
to mozZe biti dovoljno da onemogunormalan rad mreze. Nadalje, postoji i mégost

»pokrivanja“ cijele mreze pomi nekoliko raspordenih predajnika za ometanje [40].

Moguéi ucinkoviti natin obrane od ovakve vrste napada jest primjena FH@®de
komunikacije (Frequency-Hopping Spread SpectrurBHSS predstavlja metodu emitiranja
signala koja podrazumijeva brzo prebacivanje frekye nosioca izm@u razliitih
vrijednosti (kanala) prema pseudasjnoj tajnoj sekvenci koja je poznata predajniku i
prijemniku. Buddi da ta sekvenca napadanije poznata, on ne zna na kojoj frekvenciji se u
datom trenutku odvija komunikacija u mrezi, pa g¢gmoze ni ciljano ometati. U tom shju
bi napada eventualno mogao ometati Siroki spektar frekvend@pddi da je broj kanala koji
se mogu koristiti za komunikaciju unutar BSM ogeani. Meiutim, ovakve napredne metode
poveavaju kompleksnost senzorskitvorova, te povéavaju njihovu cijenu i potroSnju
energije. Zbog toga se udmi senzorskih mreza komunikacija ogréaa na jedan kanal, pa
su kao takve vrlo osjetljive na napad elektt&m ometanjem.
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4.1.1.2. Neovlasteni fizi ¢ki pristup (tampering)

U velikom broju sldajevacvorovi senzorske mreze nemaju posebnuKizizastitu, pa su
kao takvi izlozeni mogtnosti fizickog pristupa neovlastene osobe. Ucaju fizickog
pristupa senzorskondvoru napad& je u mogénosti da@i do osjetljivih i povjerljivih
informacija, poput kriptografskih klfieva ili drugih podataka koji su na njemu pohranjeni
Osim pristupa povjerljivim informacijama, napg&da u tom sldaju u mogdnosti izmijeniti
neke podatke ili programski kod, te na tajinau potpunosti kontrolirati kompromitiravor
I iskoristiti ga za dalje maliciozne aktivnosti. @dakvog napada senzorskeorove je vrlo
teSko winkovito zastititi, buddi da svaka fizika zasStita senzorsk@gora drastino poveéava
troSkove implementacije BSM. Buéiuda je senzorskévorove gotovo nemoge fizicki
zastititi, svi sigurnosni mehanizmi koji se implemieaju u BSM moraju predvidjeti
moguenost kompromitacije oddenog brojaivorova, te¢ak i u tom sldaju omogiti daljniji

rad mreZe iskljtivanjem takvihévorova.

4.1.2. Sigurnosne prijetnje na sloju podatkovnog li nka

Sloj podatkovnog linka u mreznoj arhitekturi BSMgodoran je za multipleksiranje
podatkovnih tokova, detekciju okvira, pristup madikontrolu pogreSaka. Zaékovog sloja
je omoguiti pouzdanu konekciju od t&e do t@ke (point-to-point)i od tatke ka viSe tdaka
(point-to-multipoint)unutar bezine senzorske mreze. Magwapadi na sloju podatkovnog

linka uklju¢uju namjerno izazivanje kolizije paketa i namjerserpljivanje resursa.

4.1.2.1. Kolizija (collision)

U slwaju da dva ili viSecvorova istovremeno pokuSavaju sa emitiranjem naqj ist
frekvenciji daii ¢e do kolizije paketa. U staju pojave kolizije dolazi do pogreSaka u
prijenosu paketa (paket na odrediSte dolazi ¢&$t8 ili do potpunog gubitka paketa.

Napadé& mozZze namjerno izazivati koliziju, te na tajémaprouzr@iti zastoj u radu mreze.
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Vrlo cest je sldaj da napadanamjerno izaziva koliziju u trenutku slanja kommib poruka
koje potvduju ispravan prijem poruke (ACK), pa ove porukedpivizgubljene (izvorisni
¢vor ne dobiva potvrdu o primitku poruke od stramkeediSta). Mogéia obrana od namjerno
izazvanih kolizija jest implementacija i uporabadkwa za ispravljanje pogreSakerror-
correcting codes)Primjena ovakvih zastitninh kodovainkovita je u sldaju rjeie pojave
kolizije paketa, Sto je u svim mrezama neizbjezaptrouzréeno je utjecajem okoliSa i samog
sklopovlja (radi se o probabiliskim pogreSkamacija je Wwestalost pojave poznata).
Medutim, ako se radi o sustavnom i hamjernom izazivdlizije od strane napack niti
ovakva metoda ne pokazuje preveliktinkovitost. Pojavu hamjernog izazivanja kolizije u
mrezi od strane napatiamogue je detektirati, no iznimno je teSko obraniti skave vrste

napada.

4.1.2.2. Iscrpljivanje resursa (resource exhaustion )

Ponavljanje namjerno izazvanih kolizija mozZe praxir iscrpljivanje resursa be&iih
senzorskih¢vorova (prije svega, gubitak napajanja uslijed ppadja baterije). Ukoliko
nastane kolizija senzorskvor ¢e kontinuirano pokuSavati sa retransmisijom pak&tagce
vrlo brzo isprazniti njegovu bateriju. Zbog togagozeljna implementacija mehanizma koji
bi bio u stanju detektirati ovakvu situaciju (nizzuspjeSnih pokuSaja retransmisije) i
zaustaviti daljnje uzaludne pokusSaje slanja pake2a, 123]. Mogde rjeSenje jest primjena
ograntenja na destalost pristupa mediju (na MAC sloju), tako dangeuzastopnih zahtjeva
za pristupom mediju moze ignorirati, te na tajinaonemoguditi niz uzastopnih slanja paketa
I sprijeciti praznjenje baterije senzorskagyora. Druga mogtnost zastite jest primjena
vremenskog multipleksiranjéime-division multiplexing)pri ¢emu se svakom senzorskom
¢voru pridjeljuje odgovarajti vremenski slot unutar kojeg moze prenositi podat®vakav
pristup eliminira potrebu arbitriranja za svaki gaini okvir, ali i dalje ostavlja moguaost
pojave kolizije paketa [75].
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4.1.2.3. Unfairness (,nepostenje*)

Umjesto potpunog sptavanja pristupa mrezi, napadga moze u oddenoj mjeri
otezati. To ohino postize na r@n da periodiki primjenjuje odrdene tehnike napada na
slojeve iznad sloja podatkovnog link@&me postize da oddeni ¢vorovi ne mogu zadovoljiti
vremenski okvir unutar kojeg trebaju obaviti tramsiju (Sto je odrdeno stvarnovremenskim
MAC protokolom koji se primjenjuje u mrezi).cthak ovakve vrste napada moze se smanijiti
koriStenjem manjih okvira, bududa se tako smanjuje vremenski interval unutare§oj
napada moze zauzeti komunikacijski kanal. Nedostatak ®©wgk pristupa jest mala
ucinkovitost komunikacije — relativno velika kolha kontrolnog prometa u odnosu na

korisnu informaciju.

4.1.3. Sigurnosne prijetnje na mreznom sloju

Mrezni i usmjerivéki sloj u bezénim senzorskim mrezama po svojoj koncepcijiasti je
mreznom sloju u klag&him mrezama, no postoje odsni principi koji u BSM moraju biti
zadovoljeni, koji u velikoj mjeri odduju dizajn mreznih mehanizama koji funkcioniraju na
mreznom sloju (prije svega mehanizam usmjeravagggigurno najvazniji princip koji mora
biti zadovoljen jest mala potroSnja energije | geeska dinkovitost. Nadalje, v@&@na
senzorskin mreza je podatkovno orijentirana (najlag na podatku, a ne na svakom
pojedinom ¢voru), te je i adresiranje r@Xe temeljeno na atributima (rijetko se javlja
potreba za adresiranjem svakog pojetinog ¢vora). U idealnom sktaju, ¢vorovi su svjesni i
svoje t@&ne lokacije u prostoru. Bududa na mreznom sloju funkcioniraju slozeni mrezni
mehanizmi odtijeg normalnog funkcioniranja u velikoj mjeri ovisipravan rad cijele mreze
(npr. usmjerivéki mehanizmi), na ovom sloju daodm se i najvise do sada poznatih napada u
BSM.
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4.1.3.1. LaZne, izmijenjene ili ponovljene usmjeriv acke informacije

(spoofed, altered, or replayed routing information)

Vecina izravnih napada na usmjerék@ mehanizme orijentirana je na usmjetke
informacije koje se razmjenjuju izrie cvorova. Pri tome napatlanoze lazirati(spoof) ili
izmijeniti ove podatke, kao i ponavljati slanje ijanposlanih informacija, a s ciljem
naruSavanja normalnog toka mreznog prometa. Naat# napad& namjerno moze kreirati
usmjeriva&ke petlje, privdi ili odbijati mrezni promet, produljiti ili skratii postoje&e izvorne
rute, generirati lazne poruke o pogreski, gawelatenciju prilikom prijenosa, particionirati
mreZu na segmente i sl. Kao protumjera protiv &da i izmjene usmjerivkih informacija
moze posluziti dodavanje autentifikacijskog koda kraj svake porukg MAC, message
authentication code)Provjerom autentifikacijskog koda primatelj poeuknoze utvrditi i
provjeriti je li poruka lazirana ili modificiranaMehanizmi za zastitu od ponavljanja starih
poruka uglavnom podrazumijevaju implementaciju ddreh broj&a ili vremenskih oznaka

(timestampspojedinih poruka.

4.1.3.2. Selektivno proslje divanje (selective forwarding)

Mreze u kojima se komunikacija odvija kroz viSe lelea (multinop) a gdje pripadaju i
BSM, obkno se temelje na pretpostavci @& svi ¢vorovi koji sudjeluju u komunikaciji
vjerno prosljdivati primljene poruke ka njihovom odrediStu. Oveetpostavka se&esto
zlorabi od strane napatiy pricemu se n&g&'e radi o selektivnom prosevanju paketa. U
slicaju selektivnog prosligvanja zlonamjernicvor moze namjerno odbiti prosfjranje
odreienih poruka ka njihovom odredistu, i jednostavnodiaciti te na taj @ onemoguiti
njihovu dalju propagaciju. Najjednostavniji oblikvakvog napada jest situacija kada
maliciozni ¢vor odbija proslijediti bilo koji paket — ponaSa, $igurativno, kao ,crna rupa“
(black hole attack)Medutim, ovu varijantu napada najlakSe je i otkritad&a otkrivanja
senzorskihcvorova koji se ponaSaju poput ,crne rupe” lezi miaavim susjedima, koji su
pomaiu odgovarajieg sigurnosnog mehanizma (ukoliko je implementitarmrezu) u
moguenosti detektirati ovu vrstu malicioznog ponaSarih.slwaju otkrivanja ovakvog
zlonamjernogivora potrebno je provesti rekonfiguraciju ruta wemy tako da se owvorovi

iz njih izostave.
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Puno sofisticiraniji oblik napada je situacija ujdjozlonamjerni ¢vor selektivho
prosljeiuje pakete. U tom séaju napadaizabire nekolicinitvorovacije poruke zeli ukloniti
ili modificirati, dok promet sa preostalitvorova prosljéuje na uohiajen n&in. Na taj ndin
¢e zlonamjerno ponaSanje biti puno teZze otkriverss, ¢g susjednicvorovi puno teze

-posumnjati* na zlonamjernivor, bud¢i da se dio prometa regularno odvija.

Najcegi tip napada selektivnim prostfzzanjem poruka jest situacija u kojoj se
zlonamjerni¢vor nalazi izravno na putanji (ruti) kojom promettpe od izvora ka odrediStu.
Medutim, mogua je i varijanta u kojoj se malicioztvor ne nalazi izravno na putanji, nego
je u susjedstvu (u dometu radio veze) nekogiwamrova sa rute. U tom slaju maliciozni
¢vor moze ,prisluskivati“ podatkovni tok koji prem@susjednivorovi i pri tome emulirati
selektivno proslj@éivanje na nén da svojim emitiranjem namjerno izaziva kolizga onim
paketima za koje Zeli da budu odbai. Sréom, ovakav oblik napada je znatno
kompliciranije izvesti, pogotovo u slajevima ako svaki pakvorova komunicira na
promjenjivim frekvencijamgfrequency hopping)pa se i rijde susrée u praksi. Jedna od
mogutnosti obrane od ove vrste napada jest uporabatni&ésruta i prosljdivanje prometa

razli¢itim rutama od izvoriSnog do odrediSndgpra.

4.1.3.3. Sinkhole (,ponor*)

Kod sinkhole(,ponor”) napada osnovni cilj napatiajest prividi gotovo sav promet iz
odreienog dijela mreZze prema maliciozno¥woru, koji se figurativno nalazi u sredistu
.ponora®“. Napadato nage&e postize na rian da falsificira usmjerivéke informacije [56,
68]. Primjerice, napadamoze oglasiti postojanje kvalitetne rute ka baztapici (laziranjem
usmjeriv&kih informacija). Na taj nén napada ¢e priviei sve susjednévorove da pakete
namijenjene baznoj stanici proslijede upravo njertspjeSno izvedersinkhole napad
omogu«ava jednostavno prodenje napada selektivnim prosljeanjem (selective
forwarding), budii da nakon uspjeSnaginkholenapada sav promet iz ode:nog podrga
mreze prolazi preko malicioznogvora. Na sinkhole napad u dobroj mjeri su otporni
geografski usmjerivki protokoli. Radi se o protokolima koji se priliko postupka
usmjeravanja oslanjaju na podatke ontmj geografskoj lokaciji pojedinikivorova, dok se

vecina ostalih temelji na razmjeni (razasiljanju) usmjatkih informacija izméu ¢vorova.
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4.1.3.4. Sybil napad

Sybil predstavlja napad kod kojega se napapi@edstavlja mrezi sa nekoliko razlih
identiteta, tj. ostalicvorovi iz mreze napada ne vide kao jednog, &¥ekao nekoliko
legitimnih ¢vorova. Pri tome se napadanoZe lazno predstavljati kao nekicévpostojei
mrezni ¢vor (preuzima njegov identitet) ili se predstawto nekolicina novih legitimnih
¢vorova. Sybil napad prvi put je u@n i opisan u kontekstpeer-to-peermreza, da bi se
pojavom BSM zakljdilo da on predstavlja opasnost i u takvom okruzé@jy 107].

Postoji nekoliko razéiitih varijanti Sybil napada. Jedan &a provaienja ovog napada
jest izravna komunikacija maliciozndvorova sa legitimningévorovima. Druga moginost je
da maliciozni¢vorovi lazno oglasavaju dostupnost rute &gbil ¢vorovima ¢vorovi koji
zapravo ne postoje ¥epredstavljaju lazne identitete napaaladok ih legitimniévorovi
,vide" kao normalne mrezn&/orove), pa im legitimnévorovi prosljeiuju promet namijenjen
Sybil¢vorovima. NadaljeSybilnapadi razlikuju se premadiau preuzimanja identiteta. Prva
moguenost jest da napadl&reira nove lazne identitete, do tada nepoé&oje mrezi. Druga
moguenost jest da napadigpreuzme (,ukrade®) identitet nekima od legitimritiorova. U
BSM je ¢esto iz sigurnosnih razloga onemégno dodavanje novilivorova, pa time i
uvodenje novih identiteta u mrezu. Da bi prov@gbil napad u takvoj situaciji napatenora
preuzeti identitete postdjd legitimnih ¢vorova, pricemu legitimnic¢vorovi ¢iji su identiteti

ukradeni bivaju priviemeno onesposobljeni ili uaist

Problem preuzimanja identiteta postafecvorova od stran8ybilnapadéaa vrlo je sléan
problemu replikacije identitet@gdentity replication) pri ¢emu se isti identitet koristi viSe puta
I na razltitim lokacijama unutar mreze. Napad replikacijonentiteta ipak se ne svrstava
medu Sybil napade, budii da kod ovakvog napada jedan dag(maliciozni¢vor) ima jedan

replicirani identitet (a ne kao kd8lybilnapada, gdje jedan i preuzima viSe identiteta).

Nadalje, podvrst&ybil napada modie je razlikovati i na temelju kriterija simultanbst
Kod simultanogSybil napada napadagpokuSava istovremeno sudjelovati u mrezi sa svim
svojim laznim identitetima. Budiida se napadav hardver u jednom trenutku moze ponasati
samo kao jedarvor, on mora cikkiki mijenjati sve svoje lazne identitete, kako biige

perspektive legitimniltvorova ¢inilo da su svi ovi identiteti istovremeno prisutnimrezi.
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Ovo je u véini slucajeva mogte, buddi da napadauglavnom raspolaze hardverom koji to
moze izvesti (npr. prijenosno danalo) dovoljno brzo kako bi bilo neprimjetno legah
mreznim ¢vorovima, koji raspolazu bitho manjim hardverskimsursima. Za razliku od
ovakvog pristupa, modguje i pristup kod kojeg napadigposjeduje veliki broj razditih
identiteta tijekom odrenog vremenskog intervala, ali ih ne koristi svéovieemeno
(simultano). U tom skaju se iz perspektive legalnéivorovacini da neki¢vorovi napustaju
mrezu, dok na njihova mjesta dolaze novi. Tkoje mogudi scenarij u kojem napada

koristi nekoliko fizikih ureiaja (sa viSe raglitih identiteta).

Razliti mrezni mehanizmi mogu biti osjetljivi n&ybil napad. Najizlozeniji su mu
mehanizmi za distribuiranu pohranu podataka i usugéki mehanizmi. U mrezi moze
postojati mehanizam za distribuiranu pohranu pd@ataricemu se redundancija postize tako
Sto se isti podatak pohranjuje na ré&gin lokacijama u mrezi. Ukoliko napatlgpomau
Sybil napada preuzme identitete svih ovih lokacija pakiae prividno nalazi distribuiran na
nekoliko ¢vorova, dok se u stvarnosti nalazi pohranjen samgednom mjestu, navoru
napadda (slcan problem kao weer-to-peermrezama). NaSybil napade osjetljivi su i
mehanizmi usmjeravanja. Posebno su osjetljivi mena@nkoji omoguwavaju visestazno
(multipath) ili disperzno usmjeravanje. Pri tome je mégscenarij kod kojeg nekoliko
razlicitih putanja zapravo prolaze preko istog maliciagnévora koji se predstavlja
videstrukim identitetimaCak su i geografski mehanizmi usmjeravanja (kojoskEnjaju na
tocne pozicije¢vorova) osjetljivi na ovu vrstu napada, badda se malicioznEvor moze

prividno pojaviti sa bilo kojim koordinatama.

Radi uStede u resursima (prvenstveno energetsksepmorskim mrezama se do krajnjeg
odrediSta ne Salju podaci sa svih senzorgkirova, nego se vrSi njihova agregacija unutar
mreze.Sybil napad moze ozbiljno ugroziti i postupak agregaghacujéi lazne informacije
medu stvarne podatke. Naime, ukoliko napadaspolaze samo sa jednim ili sa nekoliko
malicioznih¢vorova davanjem netaih podataka niee maii u velikoj mjeri negativno utjecati
na rezultat agregacije, butida ¢e veina ulaznih informacija biti korektne (sa legitirhni
mreznih¢vorova). Metutim, ukoliko napada primijeni Sybil napad on preuzima viSestruki
identitet (predstavlja se kao vigeorova na odrdenom podrgju), te na taj nén u velikoj

mjeri moze utjecati na rezultat agregacije namjardavanjem krivih podataka.

Takader, velik dio mreznih mehanizama u BSM oslanjaaelistribuirane algoritme, Sto

podrazumijeva i distribuirano odiivanje koje se u w@ni situacija odvija na temelju
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»glasovanja“ svihc¢vorova (voting) Zahvaljujii ¢injenici da posjeduje viSestruke identitete
napadd zna&ajno moze utjecati na rezultat glasovanja i tintavno utjecati na odtivanje.
Na ovaj ndin napad& moze utjecati i na rad mehanizama za detekcijnaztgernihévorova
(kod kojih se takder odluke u véni slutajeva donose ,glasovanjem*). Stovise, nagada
moze legitimni ¢vor namjerno proglasiti zlonamjernim i zbog viSekih identiteta

~.glasovanjem® odlditi da se legitimnivor iskljuci iz mreze.

Mjere zaStite odSybil napada moraju uklfivati mogwnost provjere (validacije)
identitetacvorova. Zadéa ove provjere je utvrditi valjanost i jedinstvenaentiteta unutar
mreze. Pri tome su mo¢el dvije vrste validacije: izravna i neizravna valbiga. Izravna
validacija podrazumijeva da senzorgkor izravno provjerava identitévora s kojim stupa u
komunikaciju. Neizravna validacija podrazumijevaptathodno provjerenivorovi obavljaju
provjeru ostalintvorova (rjele se suske u praksi zbog distribuirane prirode mreze)éiva

tehnika za prevencij8ybilnapada podrazumijeva metodu izravne validacije.

Jedna od &inkovitijih metoda otkrivanjaSybil napada jest testiranje radijskih resursa
(Radio Resource Testing)va metoda temelji se na pretpostavci da svaki@skicvor ima
samo po jedan radio primopredajnik. Td&n pretpostavka je da on ne moze simultano
obavljati slanje ili prijem podataka na viSe kanadlkoliko ¢vor zeli provjeriti posjeduje li
netko od njegovih susjeda lazni identitet (tj. ij@éki od susjed&ybil ¢vor) on svakom od
svojih susjeda dodjeljuje raziii kanal za komunikaciju. Potom metodom ¢&&ljnog izbora
»slusa“ neki od ovih kanala. Ukoliko jgvor kojemu je pridijeljen taj kanal legitiman e
primiti poruku. Drugi pristup zastiti o8ybil napada podrazumijeva primjenu kriptografskih
metoda, Sto za sobom pogilazbor odgovarajte tehnike za predistribuciju kriptografskih
kljuceva. Jedan od ngg&ih pristupa je predistribucija odtenog broja kljdeva slg¢ajnim
izborom, tako da susjed&vorovi meiu kljucevima koji su im dodijeljeni mogu proéigedan
zajednéki klju¢ (ili ga odretenim metodama izéanati).

4.1.3.5. Wormhole napad (,crvoto ¢ina“)

Kod wormholenapada napadreira brzi link male latencije od jednog do drggtijela
mreze (,crvotdina®). Zahvaljuji ovom linku napada je u mogénosti tunelirati poruke

primljene u jednom dijelu mreze i ponoviti ih u dam udaljenom dijelu mreze. Pri tome je
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karakteristtno da link koji povezuje udaljene dijelove mrezeaimanju latenciju nego
regularni linkovi u mrezi. Najjednostavniji oblikvog napada podrazumijeva maliciozmbr

postavljen izméu dva legitimnaivora, pri¢emu maliciozni¢vor vrSi prosljgivanje poruka
izmedu dva legitimnacvora. NeSto sloZenija i punte&a varijantawormhole napada je
scenarij u kojem napadlaraspolaze sa dva ul@a (nafeXe se radi o prijenosnim
racunalima). Ovi urédaji meiusobno su povezani brzim linkom niske latencijekaaalu koji

nije dostupan legitimnimtvorovima, tako da legitimni mreznivorovi nisu niti svjesni

postojanja ovog linka (on je dostupan iskijw napadau).

Napadé& postavljanjem malicioznogvora blizu bazne stanice i kreiranjem ,crvéite”
(wormhole) koja ga povezuje sa udaljenim dijelom mreze u yodsti moze poremetiti
mehanizam usmjeravanja u mrezi. Zahvalujunelu (,crvot@ini“) napad& moze ,uvijeriti*
¢vorove koji se nalaze u udaljenom dijelu mreZzeg\skokova udaljeni od bazne stanice) da
se nalaze samo jedan ili dva skoka (kroz tunelpamhe stanice. Na taj &ia se u udaljenom
dijelu mreze kreira ,ponorf{sinkhole)sa malicioznimévorom u srediStu, prema kojem se
usmjerava promet sa velikog broja legitim@¥orova. ,Ponor” se kreira zbognjenice da
maliciozni ¢vor na udaljenom kraju tunela na umjetartima(zahvaljujéi tunelu) pruza
kvalitetnu rutu ka baznoj stanici (mali broj skokowvniska latencija), puno kvalitetniju od
alternativnih legitimnih ruta. Kada je krajnjatka tunela relativno udaljena od bazne stanice

gotovo sav mrezni promet iz udaljenog dijela migzée usmjeren ka njoj (slika 4.1).

Slika 4.1 Wormhole napad

Kreiranjem ,crvot@ine” napadd moZe izravno utjecati na ,uvjete utrkivanja“ koji
postoje kod nekih mehanizama usmjeravangauting race conditions)Naime, kod nekih

mehanizama usmjeravanjaor poduzima odr#ene akcije inicirane prvom instancom poruke
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koju dobije od svojih susjeda (kasnije primljenstance iste poruke se ignoriraju). Bdadda
raspolaze brzim linkom napatladgovarajdu poruku (koja sadrzi usmjeridtee informacije)
mozZe isportiti brze nego Sto bi ona stigla legalnim putem KpreiSe skokova). Na taj tia
napada moZze posredno utjecati na topologiju mre&k i u sl€aju da se u mrezi koriste
mehanizmi za enkripciju i provjeru autemosti. Naime, zahvaljujii ,crvotocini® napad&

¢e jednostavno ,uvijeriti“ dva udaljer@@ora da su susjedi, te usmjeravati pakete &mmgih.
Wormhole napadi se nagie dogdaju u kombinaciji sa drugim vrstama napada, poput
selektivnog prosljdivanja (selective forwarding) prisluskivanja(eavesdropping)li Sybil

napada, Sto dodatno i znatno otezava njihovo @hye:

Jedan od modgih pristupa za otkrivanje i obranu adormhole napada opisan u [43]
primjenjiv je i u bezinim senzorskim mrezama. Ovaj pristup uvodi pojarakgine trake*
(packet leash),Paketna traka“ zapravo predstavlja dodatnu mfmsiju koja se dodaje paketu
kako bi se ograsiila maksimalna dozvoljena udaljenost na koju seepgkenosi. Postoje
.vremenske trake" (temporal leashes)i ,geografske trake" (geographical leashes)
Geografske trake osiguravaju da se primatelj paketazi unutar oddene maksimalne
geografske udaljenosti od poSiljatelja. Vremensk&e osiguravaju da paket ima definirano
maksimalno ,vrijeme Zivota‘¢ime se takder (posredno) ografava udaljenost na koju ga se
moze prenijeti. Primjena vremenske ili geografsiakd omogudava primatelju da utvrdi je li

paket putovao dalje nego Sto je dopuSteno ogearem unutar trake.

Za konstrukciju geografske trak®&orovi moraju poznavati svoju dou geografsku
lokaciju i moraju imati méusobno strogo sinkronizirane satove. Prilikom slappketa
poSiljatelj dodaje informaciju o svojojdnoj poziciji kao i 0 ténom vremenu slanja. Prilikom
prijema primatelj ove informacije uspdrge s podacima o vlastitoj poziciji i vremenu
prijema paketa. Ukoliko je poznato maksimalno opahje izmdu satova predajnika i
prijemnika, kao i gornja granica brzine prijenosapguwte je odrediti gornju granicu

udaljenosti izméu predajnika i prijemnika.
dsr < ”ps - pr” + Zv(tr —ts + A) +6

gdje je:
dsr — udaljenost izméu predajnika i prijemnika
ps— lokacija predajnika

pr — lokacija prijemnika
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v — maksimalna brzina bilo kojewyora

t. — vrijeme prijema paketa (lokalno na prijemniku)
ts— vrijeme slanja paketa (iz vremenskeckeapaketa)
A - maksimalno odstupanje satovadvarovima

0- maksimalna pogresSka u podacima o lokaciji

U odreienim situacijamatak i limitiranje udaljenosti izm# izvoriSnog i odrediSnog
¢vora moze biti nedovoljno za spexanje wormhole napada. Primjerice, u slaju da
odraeiena fiztka prepreka onemogava regularnu komunikaciju izrde dvacvora (koji bi
inace bili u melusobnom dometu) moge je uspostavljanje ,crvotme” izmeiu ova dva

¢vora koja se ne moze otkriti na temelju njihovecke udaljenosti.

Za konstrukciju vremenske trafeemporal leashyatovi na svintvorovima moraju biti
strogo sinkronizirani, uz maksimalno odstupad§e ciji iznos mora biti poznat svim
¢vorovima. Za praktinu winkovitost ove metode iznas bi trebao biti najviSe reda véine
nekoliko mikrosekundi, Sto je poptiio teSko posti u uvjetima kakvi postoje u e
bezenih senzorskih mreza, a dodatni problenmcigienica da je i sam signal vremenske
sinkronizacije podloZzan napadu i zlonamjernoj mi&diiji. Jedna mogtnost je da posSiljatel]

u vremensku traku upisujectoo vrijeme slanja paketa, koje primatelj usgoije s vriemenom
prijema. Druga mogtnost je da posiljatelj u vremensku traku upisujgerre do kojeg paket

mora stéi na odrediStéexpiration time)

4.1.3.6. Napadi poplavljivanjem HELLO paketima (HEL LO flood attacks)

Vecina usmijerivékih protokola u be#Znim senzorskim mrezama podrazumijeva da
senzorski ¢vorovi svoje susjedngvorove 0 svojem statusu izvjeStavaju razaSiljanjem
(broadcast) pozdravnih (HELLO) poruka. Senzorskivor koji primi HELLO poruku
zakljwuje da se nalazi u dometu radijske veze s poSdjgate odnosno zakljtuje da su
susjedi. Mdutim, ovaj mehanizam se lako moze zlorabiti. Pritoge napad&sa prijenosnim
racunalom moze razasiljati informacijedem predajnom snagom nego Sto je to u néagsti
legitimni ¢vor. Na taj n&in napada moze pokriti cijelu ili véi dio mreze i lazno uvijeriti
legitimnecvorove da je njihov susjed. Nap&dari tome moze oglaSavati da je povezan vrlo

kvalitethom rutom sa baznom stanicom, te na tajnnaavesti legitimne mrezn&/orove da
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ga uvrste kao sljedekorak (skok) na svoju rutu ka baznoj stanici [4¥ledutim, buddéi da

je u stvarnosti maliciozntvor izvan radijskog dometa senzorskiorova u mrezi nastaje
konfuzija budii da senzorskévorovi uzaludno nastoje poslati pakete. Ova vrsiaada ima

izravan utjecaj na sve mrezne protokole koji seetggma lokaliziranoj razmjeni informacija
izmedu susjedninivorova radi odrzavanja mrezne topologije ili kotdgrtoka podataka. Za
provaienje Hello Flood napada napadane moracak niti kreirati legitimni promet (nove
HELLO poruke). Dovoljno je da ponovno razaSilje HEL poruke koje je primio, samo sa

vecom predajnom snagom kako bi pokrio cijelu mrezikgs.2).

Slika 4.2 Poplavljivanje HELLO porukama

Buduwi da napadi poplavljivanjem predstavljaju @milo velik problem u senzorskim
mreZzama, postoji viSe prijedloga za odgovar@jprotumjere protiv ove vrste napada.
Najjednostavnija metoda obrane ddello Flood napada jest provjera dvosmjernosti
(bidirekcionalnosti) pojedinih linkova, prije nooSse poduzme bilo kakva akcija na temelju
primljene HELLO poruke. Mé&utim, ovakva metoda je manje€inkovita ukoliko napada
slicaju linkovi izmeiu napad&a i legitimnih ¢vorova bili dvosmjerni iHello Flood napad
lokalno ne bi mogao biti otkriven. Moge rieSenje problema je pristup u kojéwor najprije
mora utvrditi autendinost svojih susjeda (autentificirati ih), Sto zdb@m povil&i nuznost

implementacije odgovarajag protokola za provjeru autefriosti [104].
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Za prevenciju napada poplavljivanjem primjenjujuideiptografske metode. Primjena
kriptografskih metoda podrazumijeva da senzogslorovi posjeduju odgovaraje tajne

kljuceve (bududi da se u pravilu radi o metodama simete kriptografije).

4.1.3.7. Laziranje potvrde (acknowledgement spoofin Q)

Usmijerivaki algoritmi koji se primjenjuju u be&mnim senzorskim mrezant@sto koriste
mehanizam potvrde (npr. potvrda o uspjeSnom prij@aketa). Ovaj mehanizam se td&p
moze lako zlorabiti od strane zlonamjernog napadilapadé& moze osluskivati promet koji
se Salje njegovim susjedima. Potom napddaira informacije u potvrdnom paketu, odnosno
Salje laznu potvrdu o prijemu paketa. Na tagimaprimjerice, napadamoze prividno
,0Zivjeti“ nekog odc¢vorova koji zapravo viSe nisu aktivni (npr. pres&l s radom zbog

gubitka napajanja).

4.1.4. Sigurnosne prijetnje na transportnom sloju

Transportni sloj u slojevitom mreznom modelu pramnjenom na beéne senzorske
mreze odgovoran je za upravljanje konekcijama ,gsjakma kraj“(end-to-end) Neki od

napada na sigurnost b&ie senzorske mreze usmjereni su upravo na ovaj sloj

4.1.4.1. Poplavljivanje (flooding)

U bilo kojoj situaciji u kojoj komunikacijski protal mora odrzavati stanje konekcije
moguee je primijeniti metodu iscrpljivanja resursa pogji@anjem. Primjerice, napadanoze
slati opetovane zahtjeve za konekcijom sve dolesarsi koje je potrebno alocirati za svaku
konekciju u potpunosti ne iscrpe ili dosegnu gorgjanicu uporabe. U tom siaju daljniji
legitimni zahtjevi za konekcijom bée ignorirani zbog nedostatka resursa. Jedan od ¢rfogu
pristupa za sptavanje poplavijivanja jest postavljanje ,zagonetKpuzzle)klijentu koji

pokuSava ostvariti konekciju. Ovaj pristup zasréeana ideji da klijent e uzaludno trositi

90



resurse na rjeSavanje ,zagonetke“ (pogotovo akeoade o strogo ogratenim resursima
senzorskogvora) ukoliko doista ne zeli ostvariti konekcijuu®xi da niti napadéanema na
raspolaganju beskotiao velike resurse on &e biti u mogénosti dovoljno brzo slati zahtjeve
za konekcijom (budii da mora prije svakog pokusSaja konekcije rije&tigonetku”) da bi na
taj n&in onemogdio pristup serverskomévoru. Meiutim, ovakav pristup zastiti od
poplavljivanja nije pretjerano ¢inkovit u situacijama kada napadaaspolaze viSestruko
ve¢im resursima od regularnih mreznitiorova (primjerice, prijenosno danalo u odnosu na
bezeni senzorskicvor). Nadalje, rijeSavanje ,zagonetke” unosi i potreza dodatnim
procesiranjem, Sto troSi resurse i legitimrinorovima. Metutim, u veini slu¢ajeva je i ovo
prihvatljivije od prekomjerne komunikacije, bufiida radio primopredajnik troSi i do 1000

puta viSe energije od mikroprocesora.

4.1.4.2. Desinkronizacija (desynchronization)

Pod desinkronizacijom se @bio podrazumijeva ometanje ili potpuni prekid posiej
konekcije. Napada primjerice moze opetovano slati lazne poruke Rtijepomau kojih
zahtijeva retransmisiju izgubljenih okvira. Na m&fin napada bitno degradira komunikaciju
(a moze jetak i prekinuti) tako Sto prisiljav&orove na oporavak od pogreSaka koje zapravo
nisu niti postojale. Mogte rjeSenje ovog problema podrazumijeva implemejotaci
autentifikacijskih mehanizama koji omagvaju autentifikaciju svakog pojeditreog paketa,

te na taj n&n onemoguavaju napada slanje laznih poruka klijentu.

4.1.5. Sigurnosne prijetnje na aplikacijskom sloju

Odreieni broj sigurnosnih prijetnji koje postoje u be#im senzorskim mrezama

usmjeren je izravno na aplikacijski sloj slojevitmgeznog modela.
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4.1.5.1. Napad ,obasipanjem* (overwhelm attack)

Pod napadom ,obasipanjer(dverwhelm attackpodrazumijeva se pokusaj napéalaa
prekomjerno stimulira senzore raorovima u BSM. Na taj mdén napada izaziva slanje
velike kolicine informacija putem beiie senzorske mreze prema baznoj stanici, Staej ve
mjeri iscrpljuje mrezne resurse (propusnost mrkapacitet napajanja). Ovakve napade vrlo
je tesko izbjéi, no moguée je poduzeti odgovaraje mjere kako bi se njihov negativriinak
smanjio. Potrebno je Sto preciznije podesiti semzkako bi reagirali iskljitivo na speciini
fenomen, a ne bi ga stimulirali drugi &li fenomeni (npr. senzor koji treba detektirati
kretanje vozila ne bi se smio aktivirati kretanjgpeSaka). Nadalje, pozeljno je ogrétii
ucestalost slanja podataka sa senzora ka baznojcistarakaier, primjena tinkovitih
algoritama za agregaciju podataka u senzorskoj intabder umanjuje negativnecinke

overwhelmapada.

4.1.5.2. Napad reprogramiranjem (reprogram attack)

U veini beziénih senzorskih mreza postoji magwst udaljenog reprogramiranja
senzorskintvorova putem mreze (bez potrebe za neposrednigkifizipristupomévoru koji
se reprogramira). lako ovakvi mehanizmi pruzajuikvekomfor prilikom upravljanja
senzorskom mrezom (pogotovo mrezom samebrojemcvorova raspor@genim na velikom
prostoru) oni mogu predstavljati velik sigurnosnolpiem ukoliko nisu adekvatno za&&ni.
Ukoliko napada dobije pristup ovom mehanizmu u ma@gosti je reprogramiratévorove
prema vlastitom nati@nju i na taj n&n ovladati cjelokupnom mrezom ili njezinim &mn
dijelom. Zbog toga je iznimno prepdljivo iz sigurnosnih razloga onemogti udaljeno

programiranj&vorova u mrezama u kojima ono uistinu nije kramg®phodno.

4.1.6. Usporedni prikaz napada u BSM

U tablici 4.1 dan je saZeti prikaz karaktetisth napada i mogih protumjera koje je

mogute poduzeti radi njihove prevencije ili ublazavanjhovih posljedica.
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TABLICA 4.1 Usporedni prikaz napada u BSM

Sloj

Napad

Mogu ée protumjere

Fizikalni sloj

(Physical layer)

Elektronicko ometanje (jamming)

FHSS (Frequency-Hopping Spread Spectrum)

Neovlasteni fizicki pristup (tampering)

Fizicka zastita senzorskih ¢vorova

Sloj podatkovnog
linka (Data link

layer)

Kolizija (collision)

Uporaba kodova za ispravljanje pogreSaka (error

correcting codes)

Iscrpljivanje resursa (resource exhaustion)

Ograni¢enje ucestalosti pristupa mediju (na MAC

sloju) i primjena vremenskog multipleksiranja

+Nepostenje” (unfairness)

Uporaba manjih podatkovnih okvira

MrezZni sloj

(Network layer)

Napadi na usmjerivacke informacije

Dodavanje autentifikacijskog koda na kraj svake
poruke (MAC, Message Authentication Code);
Implementacija brojaa ili vremenskih oznaka

pojedinih poruka

Selektivno prosljedivanje (selective forwarding)

Uporaba viSestrukih ruta i prosljedivanje prometa

razli¢itim rutama

»Sinkhole* napad (,ponor*)

Primjena ,geografskih“ usmjerivackih protokola

,Sybil“ napad

Mehanizam za provjeru identiteta ¢vorova (izravnu

~Wormhole* napad (,crvotocina*“)

ili neizravnu);

Testiranje radijskih resursa (Radio Resource
Testing);

Primjena kriptografskih metoda

Paketne trake (packet leashes): vremenske
(temporal) i geografske (geographical) - za

ograni¢enje udaljenosti na koju se paket prenosi

Poplavljivanje HELLO porukama (HELLO flooding)

Provjera dvosmjernosti pojedinih linkova uz

autentifikaciju  susjednih  &vorova;  primjena

kriptografskih metoda

LaZiranje potvrde (acknowledgement spoofing)

Mehanizmi za autentifikaciju

Transportni sloj
(Transport layer)

Poplavljivanje (flooding)

Postavljanje ,zagonetke" (puzzle) Kklijentu Koji

pokuSava ostvariti konekciju

Desinkronizacija (desynchronization)

Mehanizmi za autentifikaciju svakog pojedinacnog

paketa

Aplikacijski sloj
(Application layer)

Napad ,obasipanjem” (overwhelm attack)

Precizno ugadanje senzora (kako bi reagirao
isklju€ivo na specifi¢ni fenomen);

Ogranicavanje ucestalosti slanja podataka ka
baznoj stanici;

Primjena ucinkovitih algoritama za agregaciju

podataka

Napad reprogramiranjem (reprogram attack)

Onemogucéavanje udaljenog programiranja

senzorskih ¢vorova
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4.2. Otkrivanje upada u bezi €énim senzorskim mrezama

4.2.1. Sustavi za otkrivanje upada — vrste i na  €in rada

Stete prouzrokovane neovlastenim upadima wdurmalne sustave i zlonamjernim
ponaSanjem mrezniékvorova mogu biti ogromne i sa nesagledivim postjatia. Zbog toga
sSu znatni istraziwki napori uloZzeni u razvoj i implementaciju sustaga otkrivanje
neovlastenih upad@DS, Intrusion Detection SystemBoji danas predstavljaju jedan od
najvaznijih sigurnosnin mehanizama koji se primpunj za zaStitu r@nalnih i
telekomunikacijskih mreza. Intenzivno istrazivanjepodriju IDS sustava zagelo je joS
prije tridesetak godina, u vrijeme apsolutne domijeazicnih mreza. lako IDS sustavi
namijenjeni zéinim mrezama i dalje napreduju, danas ih se zasigumoze smatrati

razvijenom i zrelom tehnologijom [9, 65, 95].

Pojava i naglo Sirenje be&hih mreza svih modih vrsta (od osobnih, preko lokalnih pa
sve do regionalnih) postavlja nove izazove u raz\DjS sustava za b&rie mreze. Nadalje,
beztno mrezno okruzenje po pitanju sigurnosti puno gatjevnije od Zinih mreza jer je
bezcna mreza zbog otvorene prirode medija znatno iniggerazIgitim sigurnosnim
prijetnjama. Sirenje beXiih mreZa u srediSte pozornosti postavilo je razsw§tava za
otkrivanje neovlastenih upada u hgim ad hoc mrezam@dMANET, Mobile Ad Hoc
Network)[52, 64]. Pojavom be&nih senzorskih mreZ@VSN, Wireless Sensor Netwokiao
specijalne podvrste be&nih ad hoc mreza javlja se potreba za razvojem \aaggtih IDS
sustava i za BSM. lako BSM imaju odeme slénosti sa MANET mrezama, one se od njih u
velikoj mjeri i razlikuju, prvenstveno u pogledusiopnih resursa (energetskih éuaalnih).
Zbog ovih razlika postofa rjeSenja za otkrivanje upada u MANET mreZzama ogurse
izravno primijeniti u senzorskim mrezama, nego [&nmo pristupiti razvoju IDS sustava
specijaliziranih za be@ne senzorske mreze. Razvoj IDS sustava pregd bezénim
senzorskim mrezama danas predstavlja pgelrurlo intenzivnog istrazivanja [55, 58, 120,
127].

Sustavi za otkrivanje neovlastenih upada (IDS sustapravo predstavljaju softverske ili
hardverske sustave koji automatiziraju postupakzod nad dogtanjima u r&unalnom
sustavu ili mrezi, analizirafuih u potrazi za naznakama sigurnosnih problenoa. fojmom

,neovlastenog upada“ podrazumijevaju se svi poku&aj imaju za cilj kompromitaciju
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povijerljivosti, integriteta ili dostupnosti mreznageiaja ili cjelokupne mreze, kao i svi

pokuSaji zaobilaska sigurnosnih mehanizama. Netenasipad moze izvrSiti napatié&zvan

sustava ili autorizirani korisnik sustava koji p8lawa ostvariti dodatne privilegije (ovlasti) ili

Zlorabiti postojée.

Danas postoji viSe razliih tipova IDS sustava, no funkcioniranje svakog mjih se

generéki moze razloziti na tri komponente:

Prikupljanje informacija

IDS sustavi koriste raziite izvore informacija o dogiajima u sustavu kako bi mogli
odrediti je li doSlo do neovlastenog upada. Oviorzvinformacija mogu biti na
razlicitim razinama sustava (npr. na razini mreze, nanrgmojedin&nih ¢vorova u
mrezi, ili cak na razini pojedinme aplikacije koja se izvrSava na nekd@woru u
mrezi).

Analiza informacija

Prikupljene informacije analitki dio IDS sustava organizira i oladhge, te na temelju
dobivenih rezultata utduje je li doSlo do neovlastenog upada. Dvaegp pristupa
pri analizi informacija su detekcija zlouporalmeisuse detection)detekcija anomalija
(anomaly detection)

Reakcija (odgovor)

Funkcionalna komponenta IDS sustava zaduZzena Zaijieau slutaju otkrivanja
neovlastenog upada obuld@askup akcija i mjera koje sustav poduzima «aglu da
se upad dogt ili se vé dogodio. Ove mjere se d@hio dijele na aktivne (koje
podrazumijevaju neki oblik automatske intervencijppsivne (koje podrazumijevaju
obavjeStavanje ovlaStene osobe, od koje se potdekuge poduzimanje daljnje

akcije).

Klasifikaciju IDS sustava moge je napraviti na temelju viSe radtih kriterija. Na

osnovu upravljgke (kontrolne) strategije IDS sustave je magypodijeliti na centralizirane,

djelomicno distribuirane i potpuno distribuirane. Kod cah#iranih sustava upravljanje

funkcijama nadzora, detekcije i izvjeStavanja ofzade sa jedne srediSnje lokacije. Kod

djelomi¢no distribuiranog IDS sustava funkcijama nadzodatekcije upravlja se sa lokalnih

upravljakih ¢vorova koji su hijerarhijski povezani sa jednonmvike sredisnjih lokacija. Kod

potpuno distribuiranog IDS sustava sve odluke vezaa nadzor, detekciju i reakcije na

napade donose se na samom mjestu analize, naitakalarovima [105].
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Na osnovu vremena koje protekne izimdiljezenja raztiitih dogaiaja i njihove analize
razlikuju se intervalni i stvarno-vremenski IDS &ws. Kod intervalnih IDS sustav@nterval-
Based IDSIi Batch Mode IDS}ok informacija od téke nadzora do mjesta njihove analize
nije kontinuiran. Informacije se prikupljaju i p@mjuju, pa u odienim vremenskim
intervalima Salju na analizu. Kod stvarno-vremenskDS sustava(Real-Time IDSili
Continuous IDS)postoji kontinuirani tok informacija (u realnom evnenu) od mjesta
prikupljanja do mjesta analize. Ovakvi IDS sustviu stanju u stvarnom vremenu i poduzeti

potrebnu reakciju na detektirani napad.

Najce&i kriterij klasifikacije IDS sustava jest izvor iofmacija (podrtje iz kojeg sustav
prikuplja informacije). Prema ovom kriteriju IDS ftave je mogée podijeliti na mrezno-
orijentirane (Network-Based IDS, NIDSjyatunalno-orijentirangHost-Based IDS, HIDS))
aplikacijski orijentirane IDS sustavgApplication-Based IDS, AIDS)koji zapravo

predstavljaju podvrstu &analno-orijentiranih IDS sustava.

Mrezno-orijentirani IDS sustav (NIDS) prati promaa mreznom segmentu ili na
preklopniku (switch) te na taj n&in moze Stititi viSe mreznik¥vorova istovremeno. NIDS
sustav se moze sastojati i od viSe modula postakljea razkite pozicije unutar mreze.
Glavne prednosti NIDS sustava su magast zastite viSe mrezndvorova ¢ak se i relativno
mali utjecaj na postoje mrezu (okino se radi o pasivnim modulima koji ,,osluskuju” rbne
promet bez ikakvih utjecaja i smetnji za normalad mreze) i moginost postizanja visoke
razine zastite od napada uz vrlo dobru prikriverftestko su vidljivi napada). Nedostatak
NIDS sustava dolazi do izrazaja u velikim mrezamarezama sa velikom kdlhom
prometa, kada sustav moze imati potéskprilikom procesiranja svih paketa, te se moze
dogoditi da sustav ne detektira pokuSaje napada d@jdogode u trenucima velikog
opteréenja mreze (problem se donekle moze rijeSiti imgletacijom potpunih hardverskih
rjeSenja NIDS sustava&me se postizu @ brzina i dinkovitost analize paketa). Dodatni
problem predstavlja podjela mreze na viSe malihmsata (poméu preklopnika)¢ime se
umanjuje glavna prednost NIDS sustava — ntogst zaStite velikog brojavorova
odjednom. Problem NIDS sustavu moze stvarati iipoka podataka (problem je sve viSe

izraZzen s porastom uporabe virtualnih privatnihzare/PN).

Ratunalno-orijentirani IDS sustav (HIDS) prikuplja maizira podatke i mrezni promet

sa pojedinénih ratunala (mreznihktvorova), uglavnom prikupljajti podatke iz sistemskih
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zapisa. Njihova prednost je mdgwst detekcije nekih pokuSaja napada koji su ,npvit
NIDS sustavu, kao i mogunost rada u okruzenju u kojem se koristi enkripfjadwi da
dolazni promet mogu analizirati nakon dekriptiranga odlazni promet prije enkripcije).
Takaier, na HIDS sustave ne utge podjela mreze na manje segmente. Glavni nedostaci
HIDS sustava su: povani rizik da napadaprilikom napada onesposobi i sam HIDS sustav
(budwi da se izvori informacija i dio sustava zaduzennghovu analizu nalaze na istom
¢voru), otezana detekcija malicioznih aktivnosti jem@anih na cjelokupnu mrezu (npr.
pokuSaj skeniranja mreze), magost onesposobljavanja HIDS sustava pé&mbenial of
Servicenapada, mogupad performansi mreze (buduwa dio resursa mreznagora troSi
HIDS sustav).

Aplikacijski-orijentirani IDS sustavi (podvrsta HEPsustava) usmjereni su na eaje
dogalaja povezanih sa pojedifrlom aplikacijom. Glavna prednost im je mégast nadzora
interakcije izméu korisnika i aplikacije (5to omogava préenje neautoriziranih aktivnosti
pojedinih korisnika), kao i mogunost rada u okruzenju u kojem se Koristi enkripcija
Nedostatak ovakvog sustava proizlazi dinjenice da nadzire dodaje na apstraktnoj
korisnickoj razini, pacesto nije u stanju detektirati odene vrste malicioznog softvera.

Kod IDS sustava postoje dva osnovna pristupa ardigataja s ciljem otkrivanja napada
— detekcija zlouporab@nisuse detection)detekcija anomalijganomaly detectionDetekcija
zlouporabe primjenjuje se u diei postojeih sustava, dok je tehnika detekcije anomalija joS
uvijek predmet intenzivnog istrazivanja, pa se atggie susrée implementirana u sustav.
Kod detekcije zlouporabe analizira se aktivnostatesu potrazi za dogajima (ili nizovima
dogataja) koji odgovaraju predefiniranom uzorku (,potgis koji opisuje poznati napad.
Ovakvi sustavi su brzi idinkoviti, stvaraju vrlo mali broj laznih uzbuna, moogu otkriti
samo poznate napade (t. napate ,potpis“ imaju pohranjen u svojoj bazi). Sustav
zasnovani na tehnici detekcije anomalija identifigi abnormalna i nealna ponasanja
(anomalije) na r&unalu ili mrezi. Tijekom odrdenog vremena normalnog rada sustav prati
ponaSanje korisnika, ¢anala ili mreze, te na temelju prikupljenih reztdtéormira se profil
koji reprezentira normalno stanje sustava. Napadotkrivaju na temelju prepoznavanja
odstupanja ponaSanja sustava od ovoga profila. W\alstavi proizvode nesto éiebroj
laznih alarma, no u mognosti su prepoznati i neke nove varijante napaddkeNod mjera i

tehnika koje se mogu Koristiti prilikom detekcijeamnalija su:
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» Detekcija praga (threshold detection)
Ovaj pristup temelji se na brojanju ddg@ koji na odréeni n&in karakteriziraju
ponaSanje korisnika ili sustava (npr. broj datotdé@gima se pristupa tijekom
odraeienog vremenskog intervala, broj neuspjesSnih pokupajavljivanja u sustav,
broj odb&enih mreznih paketa, zauseprocesora od strane nekog procesa i sl.), pri
¢emu se za svaki promatrani atribut postavljaju igearunutar kojih se vrijednost
smatra normalnom (dozvoljenom). Ove granice mogti fikksne, a mogu se i
heuristEki mijenjati.

» Statisticka mjerenja (statistical measures)
Statisttka mjerenja mogu biti parametarska (kod kojih setpgwstavlja da razdioba
vrijednosti promatranih atributa odgovara zadanoodeiu) i neparametarska (kod
kojih se razdioba vrijednosti atributagjina temelju proslih vrijednosti promatranih
tijekom odreéenog razdoblja).

* Mijerenja temeljena na pravilima (rule-based measures)
Ova mjerenja stina su neparametarskim statisim mjerenjima po tome Sto se
Sabloni prihvatljive uporabe definiraju na temefjodataka dobivenih promatranjem
tijekom odrelenog vremena, no razlikuju se po tome Sto su dsiogaspecificirani
kao pravila, a ne kao numéke vrijednosti.

e Ostali tipovi mjerenja (uklju¢uju neuronske mreze, geridke algoritme i modele

imunih sustava)

Detekcija praga i statiska mjerenja koriste se u komercijalnim IDS sustayimok je
primjena ostalih spomenutih metoda uglavhom u ekseatalnoj fazi. Sa pojavom IPv6
protokola postojao je problem podrske IDS sustaaavi protokol. U posljednje vrijeme sve
viSe IDS sustava (kako komercijalnih, tako i nekacijalnih) implementira punu podrsku za

IPv6 protokol.

4.2.2. Mogu énosti implementacije IDS sustava u BSM

Razvoj IDS sustava za beéne senzorske mreze susreniz novih, dodatnih izazova koji
nisu bili prisutni u infrastrukturnim IEEE 802.1k4¢nim mrezama ili MANET mrezama.

lako dostignda i rezultati istrazivanja do kojih se doslo u MANEirezama mogu posluziti
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kao polazna t&ka u istrazivanju IDS sustava za BSM, zbog sp&wiprirode beZnih
senzorskih mreza nije mo¢a primjena postojeh rieSenja iz MANET mreza [62, 74, 112].

U klasiénim zicnim mrezama da bi pokrenuo napad i kompromitiraezmu sigurnost
napada je morao ostvariti fiziki pristup mediju. U tipinim infrastrukturnim beZnim
mrezZzama komunikacija iznda pristupne téke i klijenata je beZna, i napadau je dovoljno
da se nalazi bilo gdje u dometu radio primopredajmia bi mogao pratiti mrezni promet, Sto
predstavlja dodatni sigurnosni izazov mreznom adstratoru. Prilikom napada nache
mreze napadaobiéno ima za cilj kompromitirati mrezu, ostvariti neéawzirani pristup
informacijama ili zlorabiti mreZzne resurse za po&nge drugog, opseznijeg napada. Osim
navedenih motiva¢est motiv napada na béne mreze jest ,kida usluge®, najese u vidu
povezivosti sa Internetom. N&gi ciljevi i motivi napada na bedme senzorske mreze su
remeenje ili potpuni prekid rada mreze, davanje laznfiormacija aplikaciji koja poméu
senzorske mreze prikuplja odeme podatke ili neovlasteni pristup podacima pgberam u
mrezi (nafe&e koncentriranim na baznoj stanid)est cilj napada upravo je bazna stanica
(budwi da sadrzi podatke sa gotovo svih senzora), ner@a ona je uglavnom i tehnoloski
naprednija od preostalih senzorskifvorova, Sto joj omogtava implementaciju

odgovarajdih naprednijih i zahtjevnijih zastitnih mehanizama.

Implementacija IDS sustava u b&hi senzorsku mrezu predstavlja vrlo velik izazov s
obzirom na ogradene resurse, kao i brojne druge faktore koji izoawnicu na izbor
odgovarajde tehnike za otkrivanje upada kaja se primijeniti u BSM [7, 8, 18, 39, 94].
Neki od znaajnijih faktora koji utj€u na metode pristupa problemu otkrivanja upada MBS

Su:

e Mrezna topologija

Fizicko pozicioniranje senzorskincvorova mora osigurati minimalnu razinu
povezivosti i u véini sluéajeva dovoljnu redundanciju. lako BSM karakterizira
mogunost samostalnog organiziranja, ono se uglavhomosidma samostalno
otkrivanje ruta ka baznoj stanici, a ne i nadka pozicioniranjetvorova. Cvorove
unutar mreze fizki najcese rasporéuje administrator, koji na taj tie ima izravan
utjecaj na topologiju mreze. U senzorskim mreZarage&e se susk® potpuno
isprepletena mrezna topologijanesh) budwi da je najotpornija na kvarove i
kompromitaciju¢vorova. Kod stablastéree) topologije postoji opasnost od prekida

veze s pojedinim dijelovima mreze uslijed kvarakiimpromitacije nekintvorova.
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Osim bazne stanice, napadima suegpe izlozeni¢vorovi blizi baznoj stanici, budi
da se na njima nalazi & koli¢cina informacija nego na periferniévorovima.
Pokretljivost ¢vorova (pokretljivi ili stacionarni ¢vorovi)

Beziéni senzorski¢vorovi i bazna stanica u senzorskoj mrezi mogu fbatkretljivi
(mobilni) ili fiksni (stacionarni), a moZe postdjatkombinacija pokretljivih i fiksnih
¢vorova u mrezi.

Otvorenost mreZe (otvorena ili zatvorena senzorskanreza)

Otvorena senzorska mreza dozvoljava pritjjanje novihcvorova u mrezu na ad hoc
natelu, dok zatvorena mreza spaga naknadno samostalno prikipanje ¢vorova.
Zatvorena mreza omogava VviSe administrativne kontrole nad pojedimm
¢vorovima. Unutar zatvorene mreze mégye primjena odgovarajin specifénih
rjeSenja, dok otvorena mreza mora implementiratbi@ne standarde i protokole radi
interoperabilnosti sa novidvorovima.

Moguc¢nost fizickog pristupa

Za napad na senzorsku mrezu koji podrazumijevéepja komunikacije izm#i
¢vorova napadal je dovoljno da se priblizi senzorskoj mrezi umu@ameta radio
veze. Mdutim, ukoliko napadaostvaruje i neposredan féki pristup mrezi, on je u
mogutnosti postavljati svoje udaje (senzore), modificirati postégi pristupiti svim
podacima na postajen senzorskintvorovima.

Podru¢je primjene

Na problematiku otkrivanja upada u BSM bitno &#j@ konkretna primjena mreze.
Ukoliko je poznata primjena mreze poznate sucekovane vrijednosti pojedinih
parametara koji se prate putem senzora. Tako 8ajepice, analizom podataka na
aplikacijskoj razini mogu otkriti eventualne nek@tentnosti izméu rezultata
mjerenja parametara promatranog fizikalnog fenombtesiutim, cesto je vrlo tesko
razlwiti radi li se o zlonamjernondvoru ili je u pitanju kvar legitimnog senzorskog
cvora.

Vremenska Kriti énost

Na implementaciju IDS sustava u BSM bitnocati vremenska kri¢nost aplikacije.
Ukoliko je aplikacija vremenski kritha podrazumijeva se prikupljanje i obrada
podataka u stvarnom vreme(real-time) U tom sl@aju i sustav za otkrivanje upada i

eventualne protumjere tadk@ moraju biti stvarnovremenski.
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Rizi¢nost okoline

Ovisno o konkretnoj primjeni, senzorskiorovi ¢esto znaju biti raspodeni u rizenoj

I opasnoj okolini(hazardous environmenty tom sléaju izlozeni su prisluskivanju
prometa i napadima uskiiganjem usluge, dok su manje izlozeni&kmwm pristupu od
strane napada. Ukoliko okolina mreZe nije opasn@on-hazardous)postoji i
opasnost da napatlastvari izravni fizEki pristup senzorskinivorovima.

Algoritmi usmjeravanja

Svi protokoli za senzorske mreze, ukljuc¢i i usmjerivake protokole, razvijaju se
tako da budu Sto jednostavniji i energetski Stmkovitiji. S druge strane, oni moraju
biti dovoljno sofisticirani da zadovolje pretpostav o samokonfigurabilnosti,
skalabilnosti i interoperabilnosti u senzorskoj mnrelmplementacija sustava za
otkrivanje upada usko je povezana sa algoritmimatokolima usmjeravanja koji se
primjenjuju u mrezi, a koji ndg&e bivaju zrtvom napada i zlouporabe.
Kriptografske metode

Primjena odréenih kriptografskihn metoda senzorskoj mrezi ontaya
implementaciju metoda za kontrolu pristupa, prayjertegriteta poruke i osiguranje
autenténosti. Metode asimetme kriptografije (kriptografije javnog kljfia), koje su
vrlo raSirene u klagnim mrezama, u senzorskim mrezama ne nalaze sviojjepu
zbog prevelike zahtjevnosti zacétemalnim i energetskim resursima. U senzorskim
mreZzama primjenjuju se neke simé&te kriptografske tehnike (kriptografija tajnog
klju¢a), koje su neSto manje zahtjevnedotén i one zn#&ajno troSe resurse i unose
velik dodatni promet u mrezu, Sto predstavlja vgitoblem. IDS sustav koji se
implementira u BSM u kojoj se primjenjuju odexe kriptografske metode mora biti
posebno prilagden takvom okruzenju.

Povezanost sa drugim mrezama

Budwi da BSM najeXe sluze za prikupljanje velike koihe relevantnih podataka
one su vrlatesto povezane s drugim mrezamar(in ili bezicnim), kako bi ti podaci
postali globalno dostupni. Povezanost s drugim ameZ (u konénici nage&e s
Internetom) otvara dodatne sigurnosne problemg paom sldaju senzorsku mrezu
potrebno osigurati i od napada sa Interneta. Mjeestite podrazumijevaju
implementaciju odgovaragih sigurnosnih mehanizama gatewayu koji povezuje

BSM sa ostatkom mreze.
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U klasinim zicnim mrezama postoje dke u kojima se u stvarnom vremenu moze pratiti
I nadzirati mrezni promet (preklopnici, usmjeriyagatewayi). Za razliku od njih, u MANET
I senzorskim mrezama, koje se ne oslanjaju na dikefrastrukturu, ovakvih ttaka nema.
Takaier, dodatno ogradenje predstavljacinjenica da ¢vorovi mogu pratiti samo
komunikaciju unutar dometa svog primopredajnikakofiar, u bezainim mrezama je puno
teze razlditi malicioznu aktivnost od tighih problema koji se u takvim mrezama javljaju
(gubitak paketa, kolizija, kvarowvorova i sl.). Zbog svih ovih speaifiosti IDS sustav

razvijen za beZnu senzorsku mreZzu morao bi zadovoljavati slfede

e« IDS sustav za beanu senzorsku mrezu trebao bi se temeljiti na digtranoj
arhitekturi (kako za prikupljanje informacija, tak@a donoSenje odluke), vodepri
tome r&una o minimalizaciji potroSnje resursa.

e Sustav mora u maksimalnoj mjeri Stedjeti energgudwi da u senzorskoj mrezi
apsolutno najw@ udio u potrosSnji energije ima komunikacija, IDSIs&av treba
projektirati tako da se komunikacija neophodna wak¢ioniranje sustava svede na
najmanju mogéu mjeru.

* Potrebno je proréa kompromis izméu winkovitosti IDS sustava i valine podréja
unutar kojeg se podatkovni paketi prikupljaju i Exeaju.

« Zbog nedostatka centralizirane infrastrukture (osbazne stanice) nuzno je
implementirati lokalno prikupljanje i analizu podka.

* Zbog velike sigurnosne ranjivosti béudih senzorskintvorova niti jedancvor se ne
smije smatrati apsolutno sigurnim i povjerljivim.

* Kompromitacija odréenog senzorskogyora ne smije negativno utjecati na normalno
funkcioniranje preostalilivorova.

e Pozeljno je da IDS sustav funkcionira u stvarnommenu kako bi se minimalizirao

negativni utjecaj napada u vremenski kntm aplikacijama.

4.2.3. Arhitekture IDS sustava u bezi €nim senzorskim mrezama

Arhitektura bezine senzorske mreze specificira&imana koji su senzorskivorovi unutar
mrezZe grupirani, kao i na koji &ia se senzorske informacije usmjeravaju kroz mréfu.

naelu, postoje dva osnovna tipa arhitekture senziorskieza: ravngflat) arhitektura i
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hijerarhijska (hierarchical) arhitektura. Kod ravne arhitekture svi senzorgkorovi su
medusobno ravnopravni i imaju podjednake resursef@nracija se usmjerava agora do
¢vora (svakicvor funkcionira i kao usmjerivd. Kod hijerarhijske arhitekturévorovi su
grupirani u skupine (klastere). @hb po jedancvor iz svakog klastera predstavlja ,glavu
klastera“(,cluster head”) i odgovoran je za funkcije usmjeravanja. U seragrsnrezi sa
hijerarhijskom arhitekturondest je sldaj dac¢vorovi nisu méusobno jednaki, nego da glava
klastera raspolaze nestocira resursima. U skaju da su svévorovi unutar klastera jednaki
obicno se po odidenom algoritmu oni smjenjuju u ulozi glave klast&eko bi se postigla

ravnomjerna potrosnja njihovih resursa [98].

Prilikom implementacije IDS sustava u senzorskuzmreao zn&ajan problem javlja se
pravilno pozicioniranje IDS modula unutar senzorskeeze za postizanje Sto bolje
ucinkovitosti u postupku otkrivanja upada. Postofesrazlitih strategija pozicioniranja IDS

modula, n&iji izbor u velikoj mjeri utj€e i arhitektura same mreze. Neke odcajaijih

strategija su:

* Slobodni nadzor(promiscuous monitoring)
Slobodni nadzor predstavlja jednostavnu stratelggja podrazumijeva postavljanje
IDS modula na svaki senzorskior, pri¢emu svakicvor ,,0sluskuje” promet koji je u
dometu njegovog primopredajnika. Na taj¢imase lako moze detektirati svaki
maliciozni paket. Méutim, ovakav pristup, unatovrlo dobroj moguanosti detekcije,
dovodi do vée potrosSnje energije.

« Cvor nadzire isklju &ivo pakete koji prolaze preko njega
Ovaj pristup takder podrazumijeva postavljanje IDS modula na svakisrskicvor,
no senzorskévor analizira samo one pakete koji prolaze prelemaj Sto zna da se
paket analizira na svako&woru na svojoj putanji od izvora do odredista.

e IDS modul na baznoj stanici
Ovaj pristup podrazumijeva postavljanje IDS modudabaznu stanicu, koji analizira
cjelokupan promet iz senzorske mreze koji se nandjagtanici prikuplja. Prednost
ovakvog pristupa je u tome Sto ne ovisi o topolagijeZe niti o tehnici usmjeravanja
koja se u mrezi koristi. Taker, ne dolazi do viSestruke analize jednog te iptdgeta.
Medutim, ovaj pristup moze dovesti do preopterga bazne stanice, a postoji realna
opasnost da napatlkompromitira i samu baznu stanicte$to je se ne moze smatrati

apsolutno sigurnom).
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e IDS moduli na svim susjedima bazne stanice
Moguce je postaviti IDS module na swworove koji su neposredni susjedi baznoj
stanici. Na taj ndn smanjuje se procesno opt&aje bazne stanice. Niatim,
nedostatak ovakvog pristupa je nemampst obrane od napada poplavljivanjem
(flooding) budti da se paketi analiziraju tek na korak do odredist

e IDS moduli na ,glavama“ klastera
Ukoliko je senzorska mreza hijerarhijski struktana (podijeljena na klastere)
mogute je IDS module postaviti na ,glave” klastera. Opastup podrazumijeva da
svi ¢vorovi unutar klastera svoj podatkovni promet gedslju glavi klastera, koja je
zaduZena za njegovo dalje prodiy@anje ka baznoj stanici. Na taj ¢ia IDS modul
postavljen na glavu klastera moze analizirati katgsl promet iz klastera. Time se
postize da se svaki paket analizira samo po jedn&m,doprinosi &énkovitosti
sustava i usStedi u resursima. dl@m, ovakav pristup povava koltinu kontrolnog
prometa u mrez(overhead) budwi da ¢vorovi ne biraju najkréu putanju, nego
prosljeiuju sav promet preko glave klastera, koja ga dplesljeiuje ka baznoj

stanici.

Izabrati odgovarajtu strategiju pozicioniranja IDS modula unutar Begi senzorske
mreze nije nimalo jednostavan problem. Na pozicamne IDS modula unutar BSM utje
mnogobrojni faktori, poput arhitekture i w@he same mreze (brojdvorova), njezine
topologije, vrste i koliine prometa koji se mrezom prenosi, raspolozivisurea, kao i
ocekivane razine sigurnosti (koja u najee mjeri ovisi 0 namjeni senzorske mreze). Svaka
od spomenutih strategija ima svoje prednosti i sttke, a zbog velike raznolikosti
senzorskin mreza nije moggl izabrati jedno rjeSenje koje bi bilo primjenjiuo svim
situacijama. Zbog toga je za svaku konkretnu BSMebmo provesti odgovardju analizu,
te odrediti optimalan broj i raspored IDS modul&kdai se @¢ekivana razina sigurnosti

dosegla uz Sto manju potrosnju resursa i Sto nodjeitaj na normalan rad mreze.

4.2.4. Pregled postoje ¢€ih prijedloga IDS sustava za BSM

Istrazivanja usmjerena ka implementaciji IDS sustay bezinu senzorsku mrezu

proizvela su nekolicinu prijedloga IDS sustava rnamenih za BSM. Ovi prijedlozi
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medusobno su vrlo raznoliki, i teSko ih je sustavneekarizirati. Metutim, ipak je mogce
napraviti relativno grubu podjelu na nekoliko kaigg [66]:

» IDS sustavi koji se oslanjaju na protokole usmjarga
» IDS sustavi temeljeni na pianju ponasanja susjedniflorova
* IDS sustavi temeljeni na inovativnim tehnikama #eije

« IDS sustavi orijentirani na spedifie vrste napada

Odreieni broj IDS sustava predlozenih za senzorske mie@e/no se oslanja na
usmijerivake protokole.Clanak [21] predlaze shemu otkrivanja upada koja koristi padjel
mreze na klastere i prati uzorke usmjetk@ prometa, te detektira svako odstupanje od
uzoraka ,normalnog“ prometa. Sustav je temeljerdatekciji anomalija, Sto zdada je u
stanju detektirati i neke nove napade, nepoznate raje. Pristup podrazumijeva
distribuirane IDS module, postavljene na svaker u mrezi. Moduli analiziraju informacije
iz usmjeriv&kih tablica svakogvora, tako da nije potrebna komunikacija izimenodula,
Sto u zndajnoj mjeri Stedi energetske resurse.dvtém, ogroman nedostatak ovog rjeSenja je
njegova uska povezanost sa AONd hoc On-demand Distance Vectagmjeriva&kim
protokolom. Naime, ovaj usmjeriti protokol ¢esto se koristi u MANET mrezama, no nije

pogodan za be#ne senzorske mreZe i u njima ga se sasvelo rijetko.

Slicno prethodnom rjeSenjdlanak [12]predlaze metode otkrivanja upada koje prilikom
prosesa otkrivanja upada koriste dostupne sistemgenacije, poput usmjerivih tablica,
popisa susjedniltvorova, rasporeda aktivhog i neaktivnhog staéyarova, te pokuSavaju
otkriti maliciozno ponaSanje na viSe slojeva mregmaodela. Nedostatak ovog rjeSenja je
uska povezanost sa DSOMestination-Sequenced Distance Vector routingpR (Dynamic
Source Routingusmijeriv&kim protokolima, koji suwesti u MANET mreZzama, no iznimno
rijetki u BSM.

Vecina predlozenih rjeSenja za otkrivanje upada u B8Melji se na n#lu praenja
ponasSanja susjednilivorova koji se nalaze unutar dometa primopredajniRa svojoj
osnovnoj ideji i koncepciji ovakva rjeSenjacsia su rjeSenjima koja nalaze primjenu u
MANET mrezama.

IDS modul postavljen na senzorska@woru prati ponasSanje susjednégpra i pokuSava
ustanoviti prosljéuje li on podatkovne pakete nakon prijema dalj@#eediStu. Ukoliko IDS

modul primijeti da susjedriivor ne prosljduje paket, namjerno unosi kasnjenje ili modificira
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paket on to biljezi kao indikaciju mogeg zlonamjernog ponasanja. Zbog toga swakir
tokom odréenog vremenskog intervala biljezi anomalije u panfi$ svojih susjeda. Ukoliko
se ove anomalije detektiraf@ge nego Sto je to u normalnim uvjetima u@peno aktivira se
alarm i za¢vor se sumnja da je kompromitiran (zlonamjerangsBnje koje predlazu autori
¢lanka [19]prati pojavu tri razliita dogaaja: modifikacija poruke, gubitak poruke i koliziju
poruke. Ukoliko gestalost pojave nekog od ovih ddg@m odstupa od uotajene, ponasanje
se karakterizira kao maliciozno (zlonamjerno). B8 sléno ovome predlazélanak [70],
gdje se kao parametri analiziraju brzina pristiaappketa(packet arrival rate)i srednja
primljena razina snagé¢received power levelga svakog susjeda. Za analizu se koristi
konatan broj posljednjih paketa, Sto je odieeo veltéinom metuspremnika. Kod oba ova
rjeSenja IDS moduli ndisobno ne sudalju, pa znaajnu ulogu u pogledu dinkovitosti

otkrivanja upada igra veéina metuspremnika.

Autori u ¢lanku [42]predlazu distribuirani sustav za nadzor Beéisenzorske mreze koji
prati aktivnost senzorskikvorova. Sustav za nadzor je pasivan i tekcese temelji na ralu
praenja susjedniltvorova. U senzorskoj mrezi izlozenoj negativhimeagjima okoliSa
kvarovi pojedinih senzorskildvorova predstavljaju relativngestu pojavu. Vrlocesto je
normalne kvarove tesko razlikovati od zlonamjerpogaSanja. Zbog toga kod ovog rjeSenja
svaki senzorskevor svojim susjedima periogki Salje poruku dajti im na znanje da je
aktivan. Svaki¢vor prati aktivnost svojih susjeda, i ukoliko unutadreienog (prethodno
definiranog) vremenskog intervala ne dobije ovuugar zakljituje da je susjednévor
neaktivan (,mrtav‘). Ova shema predai postojanje kontrolnog centra. Kontrolni centar
(obicno smjesten na baznoj stanici) ne vrsi analizuli@maodlwivanje provodi se lokalno),
ve¢ samo prikuplja izvjeStaje od distribuiranéivorova. Komunikacija izmiu kontrolnih
centara i perifernittvorova reducirana je udenjem procedure slanja upita i potvrde upita
pojedinim ¢vorovima. Ovakva shema podrazumijeva da se svakmru moze pristupiti iz

kontrolnog centra.

Autori u [111] predlaZzu sustav za otkrivanje upada i reakciju nzgeskim mrezama
temeljen na autentifikacijskim mehanizmima. Kao majeprevencije upada Kkoristi se
mehanizam za autentifikaciju kontrolnih poruka kge razmjenjuju nd senzorskim
¢vorovima. Ovaj pristup podrazumijeva podjelu seskermreze na klastere. Glava klastera
nadzire ostal€évorove unutar klastera. Na tajdia se ostvaruje oddena uSteda energije u
odnosu na pristup kod kojeg siwiorovi nadziru svoje susjede. Nakon detekcije naticog

¢vora slanjem alarméanovima klastera glava klasteta iskljuiti maliciozni ¢vor iz mreze.
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PeriodEki, u ciklusima, provodi se i nadzor glave klastedastrane ostalih mreznévorova.
Nakon Sto se prime viSestruki alarmi o maliciozngonaSanju glave klastera (prag
tolerancije je unaprijed predodien) glava klastera se iskfjuje iz mreze. Nedostatak
predloZzenog mehanizma je u tome Sto ne oré@ga naknadno dodavanje novitorova u

mrezu, niti podrzava pokretljivogvorova (podrazumijeva da suorovi fiksni).

Autori c¢lanka [46] predlazu distribuirani sustav za otknja upada u be&nim
senzorskim mrezama temeljen na unaprijed delhven specifikacijama za prodgenje
postupka detekcije. Ovaj sustav podrazumijeva pag@® IDS modula (agenta) na svakom
senzorskom¢évoru. Ovi agenti provode postupke nadzora mrezenosienja odluke i
odgovarajde reakcije. Prilikom nadzora mreze svéklor prati svoje neposredne susjede i
prikuplja odréiene podatke (broj odbanih paketa, ¢estalost odbacivanja paketa i sl.).
Nakon Sto odrdeni ¢vor za svojeg susjeda pretpostavi da je maliciaaarsvoje zakljuke
razmjenjuje s ostalin€vorovima, pricemu se provodi postupak kolektivhog afi@anja
(princip vetinskog odlgivanja). Nakon Sto se napad detektira aktiviradd@lhi modul za
reakciju. Pri tome reakcija na napad moze biti vimea i neizravna. lzravna reakcija
podrazumijeva iskljivanje sumnjivog ¢vora iz svih ruta (putanja) usmjeravanja, te
pokretanje postupka revokacije i rekonfiguracijptagrafskih kljeva za ostatak susjedstva
(ukoliko se u mrezi koriste kriptografske metod®&eizravna reakcija podrazumijeva
alarmiranje bazne stanice o sumnjivom ponaSanjuicioahog ¢vora. Ovakav pristup
pokazuje vrlo dobru detekciju, no zbog potrebe zdusobnom komunikacijom iznde IDS

agenata u procesu kolektivnog atiianja nije osobito energetsktinkovit.

Odreieni broj predloZenih rjeSenja za otkrivanje upad®2M temelji se na nekim
inovativnim metodama i tehnikama koje ranije nislamile primjenu u ove svrhe. Neki od

primjera su model teorije igara i skriveni Mark@xjmodel.

Clanci [2, 3] predlazu primjenu modela teorije igg@ame Theory Model)} postupku
otkrivanja upada u beiim senzorskim mrezama, ptemu se primarno orijentiraju na
otkrivanje napada usktwanjem usluggDenial of Service)Pristup prevenciji DoS napada
ukljucuje teoriju igara na i da se predlaze protokol temeljen na teoriji agkoji ¢e biti u
stanju prepoznati kooperativnostorova. Protokol je u stanju detektirdtvorove koji su
spremni proslijediti pakete, no iz odenih razloga nisu to u mo@uosti Winiti (najcege ih
napadd u tome spréava) od onih¢vorova koji se ponasSaju nekooperativno. Modul za

otkrivanje upada nalazi se na baznoj stanici (edimirana arhitektura) i nadzire @hesobnu
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suradnjucvorova u senzorskom polju. Podaci o njihovojdomobnoj kooperativnosti biljeze
se tijekom odréenog vremenskog intervala, te se na temelju prj&ojpi podataka formira
reputacija svakogvora u senzorskoj mrezi (formira je IDS modul narig stanici). Pri tome
predloZzeni protokol favorizira ndesobnu suradnjuc¢vorova, dok se nekooperativno
ponaSanje kaznjava (ukoliko &eor nekooperativno ponaSa smanjuje se njegova aepaix
Reputacija svakog pojedinotyora koristi se kao metrika kojom se mjeri razirjagove
povijerljivosti (pouzdanosti) i koristi ju se za tsticko predvdanje buddeg ponaSanja
senzorskogeévora. Zahvaljujdi podacima (pohranjenima na baznoj stanici) o pamasS
svakogcévora kroz odréeno vrijeme mogée je kreirati putanje usmjeravanja prekmrova
sa boljom reputacijom (tj. izbjegavativorove niske reputacije prilikom usmjeravanja
prometa). Na taj @n se kroz odréeno vrijeme malicioznicvorovi izoliraju iz mreze.
Nedostatak ovog pristupa je smanjena uspjeSnoskapt u sldaju pojave véeg broja

malicioznih¢évorova.

Autori u radu [22] predlazu tehniku otkrivanja upaigmeljenu na analizi fluktuacija u
o¢itanjima senzora postavljenin na senzorskinorovima. U predlozenom modelu na
prikupljene informacije primjenjuje se skriveni Mawljev model(HMM, Hidden Markov
Model) HMM model predstavlja zapravo stati&ii Markovljev model kod kojeg se
pretpostavlja da modelirani sustav predstavlja Mealjkv proces sa skrivenim stanjima
(stanjima koja nisu izravno vidljiva, ali je vidljinjihov izlaz). Primjenom ovog modela
omoguiava se senzorskoj mrezi prilatgwanje njezinom prirodnom okruzenju, pemu se
omoguwava detekcija neuokajenih aktivnosti unutar mreze. Ovakav sustav te§ko
~prevariti“ budwi da su informacije koje se koriste prilikom otlkaija upada jedinstvene za
svaku pojedinu mrezu jer su vezane za njezinu lpkaprirodno okruzenje u kojem se ona

nalazi.

Velik broj predlozenih rjeSenja za otkrivanje upadédezénim senzorskim mrezama
orijentiraju se iskljdivo na pojedinéne speciitne tipove napada, ptemu zanemaruju ostale
sigurnosne prijetnje i mognosti napada. Zbog toga se, uratgihovoj korisnosti, ovakva
rjeSenja ne mogu smatrati potpunim i cjelovitimtausna za otkrivanje neovlastenih upada,

budwi da su orijentirana samo na pojedine tipove napada.

Autori u ¢lanku [69] orijentiraju se na problematiku otkrivang@inkhole napada i
predlazu rjeSenje temeljeno na algoritmu s dva wasadkoraka. Prvi korak podrazumijeva

kreiranje liste sumnjivittvorova na temelju provjere konzistentnosti podatékarugoj fazi
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analizira se tok podataka kroz mrezu kofisggri tome resurse bazne stanice. Algoritam
koristi ¢injenicu da je véina prometa u senzorskoj mrezi usmjerena od vi$zosskih
¢vorova ka jednoj baznoj stanici, pa se primarnarmgal na resurse bazne stanice (za koju se
pretpostavlja da raspolaze Zamo veim resursima nego senzorskior). Uzima se u obzir i
moguenost da vise zlonamjernikivorova kooperativno nastoje prikriti identitet poav
napadda, pricemu se pravi napadaastoji identificirati primjenom @nskog glasovanja.

RjeSenje predlozeno &lanku [121] orijentira se na zaStitu od napada aiskanjem
resursa(Denial of Service)provedenog namjernim unoSenjem elektromagnetskibtrgi
(jamming)i onemogdavanjem normalne komunikacije thesenzorskintvorovima. Sustav
pokuSava otkriti i oznati podrwja u kojima postoji smetnja, kako bi se ta p@gumogla
zaobti, te tako uspostaviti normalna komunikacija. Moda otkrivanje smetnji i mapiranje
ometanog podiija izvrSavaju se na svakom senzorskivoru. U sl&aju da otkriju mogeée
ometanjecvorovi o tome obavjeStavaju svoje susjede, te sy zahvéeno smetnjom
mapira kako bi se negativni utjecaj smetnje umamjikomunikacija uspostavila zaobilaznim
putem. Naravno, ovakav susta¥inkovit je samo u skajevima kada je smetnja prostorno

ograntena i zahvéa samo odidene dijelove unutar mreze, a ne i mrezu u cijelosti

U tablici 4.2 nalazi se pregledni prikaz osnovnirdkteristika spomenutih prijedloga

IDS sustava namijenjenih béaim senzorskim mrezama.
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TABLICA 4.2 Osnovne karakteristike postoje¢ih IDS sustava

IDS Arhitektura

Tehnika otkrivanja
upada

Prednosti

Nedostaci

IDS sustavi koji se oslanjaju na protokole usmjerav

anja

Podjela mreZe na klastere, IDS

Detekcija anomalija u
uzorcima

Energetski ucinkovit

Uska povezanost sa

[21] modul na svakom senzorskom usmierivako (nema komunikacije AODV usmjerivackim
évoru pronj1eta 9 izmedu IDS modula) protokolom
Analiza kroz vise Uska povezanost s
i Detekcija anomalija u - DSDV i DSR
(12] Distribuirana sistemskim zapisima slqjeva (cross-layer usmjerivackim
pristup) ;
protokolima

IDS sustavi temeljeni na pra éenju susjednih évorova

Distribuirana, bez komunikacije

Prac¢enje modifikacije,

Bitan utjecaj veli¢ine

[19] medu modulima gubitaka i kolizije Energetski ucinkovit meduspremnika na
poruka uspjesSnost detekcije
Analiza brzine . -
Distribuirana, bez komunikacije pristizanja paketa i Ki uginkovi B't%n utjecay \.llf licine
(70l medu modulima srednje primljene Energetski ucinkovit meduspremnika na
h uspjesnost detekcije
razine snage
Veca potrosnja
Moguée udalieno energije zbog slanja
Distribuirana, uz postojanje Analiza periodi¢kih 9 1aaly periodickih poruka;
R : ) pristupanje svakom - o E
[42] kontrolnog centra za prikupljanje poruka koje se Salju senzorskom &vory iz teSko razlikuje
izvjeStaja susjednim ¢vorovima uobic¢ajene kvarove od
kontrolnog centra :
zlonamjernog
ponaSanja
Energetski u€inkovitiji Ne omogucava
Podjela mreZe na klastere, glava e TQEtsK «ovity naknadno dodavanje
; < Autentifikacija od rjeSenja u kojima - .
[111] klastera nadzire ostale évorove kontrolnih poruka svi &vorovi nadziru novih ¢vorova; ne
unutar klastera P : . podrzava pokretljivost
svoje susjede ~
Evorova
Detekcija temeljena na Vedi energetski
Distribuirana, IDS agent na unap_rl)ed eredenlm Vrlo visoka uspjeSnost zahtjevi zbog potrebe
[46] specifikacijama uz za medusobnom

svakom senzorskom &voru

postupak kolektivnog
odlugivanja

detekcije

komunikacijom
agenata

IDS sustavi temeljeni na inovativnim tehnikama dete

kcije

Centralizirana, modul za

Primjena modela
teorije igara za analizu

Model favorizira
kooperativho
ponaSanje ¢vorova,

Smanjena mogucnost
detekcije u sluéaju

2. 3] otkrivanje upada postavijen na kooperativnosti dok se veceg broja
baznu stanicu - . SR
évorova nekooperativnost zlonamjernih évorova
JKaznjava"
Detekcija temeljena na
analizi fluktuacija u Model se prilagodava Vezanost za lokaciju
[22] Distribuirana ocitanjima senzora uz prirodnom okruzenju senzorske mreze

primjenu skrivenog
Markovljevog modela

senzorske mreze

IDS sustavi orijentirani na specifi

¢ne vrste napada

Centralizirana, primarno

Provjera
konzistentnosti

Visoka uspjesnost

Sustav orijentiran na

[69] oslanjanje na resurse bazne poda_ltaka temeljem detekcije Sinkhole napad
stanice analize podatkovnih
tokova
Mapira podrucje L
Distribuirana, modul za otkrivanje | Detekcija zahvaceno smetnjom i uog;ifar]étzciz'g?nn;gicr‘sa
[121] smetnji na svakom senzorskom elektromagnetskih uspostavlja d jem rest
¢voru smetnji komunikaciju proveden namjernim

zaobilaznim putem

unoSenjem EM smetnji

Svi spomenuti IDS sustavi namijenjeni su ,ktasm“ beziénim senzorskim mrezama, te
kao takvi nisu izravno primjenjivi u senzorskoj rireemeljenoj na IPv6 protokolu. Da bi se

neki od ovih sustava primijenio u IPv6-temeljen@M nuzno bi bilo napraviti odgovarégg
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modifikacije i prilagodbe. Za sada joS ne post@iSI sustav koji je izvorno namijenjen
senzorskoj mrezi temeljenoj na IPv6 protokolu, 4e kakav prilagéen svim specitinostima
ovakvog okruzenja. To je prepoznato kao problemza® ova disertacija donosi rjeSenje
distribuiranog adaptivnog IDS sustava upravo namejgog senzorskim mrezama u koje je
implementiran IPv6 protokol. Detaljan opis i analiavog rjeSenja dani su u poglavlju 6. Ovo
rjeSenje predstavlja vazan dio cjelovitog sigurm@siokvira namijenjenog IPv6-temeljenim
BSM, ¢iji opis slijedi u poglavlju 5.
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5. Sigurnosni okvir za bezi éne senzorske mreze temeljene na

IPv6 protokolu

Ubrzanim Sirenjem be&nih senzorskih mreza i porastom broja njihovih nidgu
aplikacija u velikoj mjeri raste i svijest o njihav sigurnosnim aspektima. Taker,
implementacija odgovarajin sigurnosnih mehanizama pozitivno dge na povjerenje
korisnika u ovu tehnologiju, Sto otvara mdégasti njezinoj joS Siroj primjeni. Problematika
sigurnosti u beZnim senzorskim mrezama predstavlja vrlo aktualnistiazivaki vrlo

aktivno podrdje.

Bezicne senzorske mreze u danasnje vrijeme nalaze fropjenu u vrlo razhitim
realnim scenarijima (vojne primjene, industrijsk@gene, primjene u poljoprivredi i zastiti
okolisa i sl.), Sto problematiku sigurnosti u njigiai iznimno kompleksnom. Gotovo svaka
od moguih primjena BSM izlozena je ragitim vrstama sigurnosnih prijetnji i zahtijeva
postizanje raztitin razina sigurnosti. Takter, implementaciju odgovardjn sigurnosnih
mehanizama u velikoj mjeri oteZzava vrlo stroga ogenost u pogledu resursa (ogksm
kapacitet napajanja i ¢analnih resursa senzorskévorova). Zbog toga je iznimno tesko
razviti i implementirati sigurnosno rjeSenje kaje biti u dovoljnoj mjeri prilagodljivo da

moze zadovoljiti potrebe korisnika u svim mdégu scenarijima primjene BSM.

Vecina istrazivanja u podtju sigurnosti u BSM usmjerena je na pojedimasigurnosne
prijetnje na pojedinim slojevima unutar slojevitogeznog modela. Zbog toga niti jedan od
takvih sigurnosnih mehanizama samostalno ne pruwtpupu zastitu BSM niti krajnjem
korisniku jan€i odgovarajidu razinu sigurnosti. Postizanje zadovoljaéajuazine sigurnosti
zahtijevalo bi implementaciju viSe radtih sigurnosnih mehanizama@im bi se zajednikim
djelovanjem ostvarivao zeljeni cilj. Ukikivanje nekoliko raztiitih, meiusobno neovisnih
sigurnosnih mehanizama u jednu BSM dodatno otehgznu implementaciju, te kasnije
odrzavanje. Zbog toga se jedan dio istraZzivanja jerson ka razvoju integriranih i
sveobuhvatnih sigurnosnih okvirgsecurity framework)koji bi prozimali sve slojeve
slojevitog mreznog modela [100]. Ovakav sigurnoskvir u jedinstvenu cjelinu integrira
nekolicinu sigurnosnih rjeSenja, pruzéjma taj ngin sigurnosne usluge krajnjem korisniku
[73, 96, 119, 130]. Za sada je¢usa predlozenih rjeSenja usmjerena na pojetiaalojeve, a
joS uvijek ne postoji Siroko prihgano rjeSenje sigurnosnog okvira za BSM koje pruza

odgovarajdu razinu sigurnosti prozimajupri tome sve slojeve mreznog modela. Tédo
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za sada ne postoji prijedlog cjelovitog sigurnosmdgira koji bi posebno bio usmjeren i

orijentiran na BSM u kojima se primjenjuje 1Pv6 fakol.

Jedinstveni sigurnosni okvir u svakom ¢&ju treba ukljdivati sigurnosne mehanizme
koji ¢e omoguiti da se u mrezi zadovolje temeljne sigurnosndpostavke, koje obno
podrazumijevaju osiguranje autemidsti, povjerljivosti, integriteta i dostupnostfanmacija i
resursa. Sigurnosni okvir treba pruziti moégost enkripcije podataka (Sto taley
podrazumijeva implementaciju sigurnih mehanizama wapravljanje kriptografskim
klju¢evima — njihovu inicijalnu raspodjelu ptvorovima, méusobnu razmjenu i opoziv u
slicaju kompromitacije). Takier, potrebno je omodgiti sigurno usmjeravanje podataka kroz
mrezu, uz mogtnost pronalazenja viSestrukih i alternativnih rkéko bi se komunikacija
neometano nastavildak i nakon prekida pojedinih ruta uslijed kvara kbmpromitacije
¢vorova. Sigurnosni okvir svakako treba implemetiticdgovarajiée tehnike za sigurnu
lokalizaciju ¢vorova i sigurnu agregaciju podataka. Jednu od aiapih komponenata
kvalitetnog sigurnosnog okviréini sustav za otkrivanje zlonamjernog ponaSanjagiajh

mreznih¢vorova i detekciju eventualnih napada izvana [99].

Zbog vrlo Sirokog spektra mogih primjena bezinih senzorskih mreza, od kojih svaka
ima svoje specifine sigurnosne zahtjeve koji se dusobno mogu zrajno razlikovati,
sigurnosni okvir koji se primjenjuje u BSM mora ibinhodularan, kako bi korisnik u
konkretnoj situaciji mogao koristiti samo one sigagne usluge i funkcije koje su neophodne
I ¢ijom primjenom se postize planirana razina sigutino8bog toga je dan prijedlog
modularnog sigurnosnog okvira koji je primjenjivBSM temeljenim na IPv6 protokolu.
Potpoglavlja koja slijede detaljnije analiziraju jgdine sigurnosne module iz ovog
sigurnosnog okvira, zajedno sa pripadaju sigurnosnim uslugama i funkcijama koje oni
pruzaju korisniku. Pri tome se analiziraju i nel@sipje&a sigurnosna rjeSenja (namijenjena
.Klasicnim“ BSM) koja bi se uz odgovaraju prilagodbu mogla uklopiti unutar jedinstvenog

i cjelovitog sigurnosnog okvira namijenjenog IPéreljenim BSM.
Predlozeni sigurnosni okvir za IPv6-temeljene B8Me sljedéi sigurnosni moduli:

» Kriptografski modul (kojeg ¢ine modul za kriptiranje i modul za upravljanje
kriptografskim kljitevima)

e Modul za sigurno usmjeravanje

* Modul za sigurnu agregaciju podataka

* Modul za otkrivanje upada i zlonamjernog ponasanjasenzorskih¢évorova
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Slika 5.1 Sigurnosni okvir za IPv6-temeljene BSM

Na slici 5.1 prikazana je struktura sigurnosnog i@kwnamijenjenog IPv6-temeljenim
BSM i integriranog unutar protokolnog stoga kakav zastupljen u ovakvim mrezama.
Sigurnosni okvir prozima sve slojeve mreznog madeld cemu su svi njegovi blokovi
medusobno povezani i integrirani u jedinstvenu cjelkuja ¢e krajnjem korisniku omodgiti
postizanje Zeljene razine sigurnosti. Detaljnijisogtrukture i funkcije pojediaih modula iz
sigurnosnog okvira dan je u potpoglavljima kojgesle. Takder, u njima je dan i pregled
nekih postojéih sigurnosnih prijedloga i rjeSenja iz klasih BSM koja bi se uz
odgovarajde modifikacije i prilagodbe mogla u bughosti primijeniti u IPv6-temeljenim

BSM i uklopiti u predlozZeni sigurnosni okvir.
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Predlozeni sigurnosni okvir nastoji zadovoljiti wdkinu osnovnih zahtjeva koje bi
trebalo zadovoljavati svako kvalitetno sigurnosjesenje:

* Fleksibilnost: sigurnosni okvir podrzava ragiie sigurnosne usluge i funkcije, no
njihova uporaba nije nametnuta niti obvezajunego se korisniku ostavlja madgost
izbora sigurnosnih usluga ovisno o konkretnoj agiik senzorske mreze

» Skalabilnost: dodavanje novih ili uklanjanje postoéje ¢vorova ne smije imati
nikakav utjecaj na funkcioniranje sigurnosnih uslugutar definiranog sigurnosnog
okvira, niti zn&ajnije utjecati na raspolozive mrezne resurse

e Transparentnost: pruzanje sigurnosnih usluga treba biti transpaenbstalim
komponentama ili uslugama

* Malo zauze&e resursa: sigurnosne usluge koje pruza sigurnosni okvir apelsto
ekonoménije koristiti ogranéene resurse senzorskiorova

* Otpornost na kompromitaciju ¢vorova: eventualna kompromitacija pojedinih
¢vorova ne smije onemog@ii komunikaciju i pruZzanje sigurnosnih usluga uatku
mreze

» Jednostavnost:integracija sigurnosnih usluga sa drugim servisiii@omponentama

treba unositi Sto manju kélnu dodatnog prometa u mrezu

5.1. Kriptografski modul

U beztnim senzorskim mrezama se unutar mreze (na pojadma senzorskim
¢vorovima) odvijaju postupci procesiranja i agrega@odataka prilikom njihovog prijenosa
do krajnjeg odrediSta (bazne stanice). Postupcadbii agregacije podataka od velikog su
zn&aja za postizanje energetskiinkovitog prikupljanja informacija iz senzorskogljgoi
njihovog prijenosa do krajnjeg odrediSta. Zbog tsgaovi postupci u senzorskim mrezama
neizostavni. Méutim, ovi postupci podrazumijevaju magwost pristupa podatkovnim
paketima i eventualnu modifikaciju njihovog sadezad strane intermedijarnitivorova
(¢vorova koji se nalaze na putan;ji izéioeizvoriSnogévora i krajnjeg odredisSta podatkovnog
paketa). Kako bi pristup bio moguw senzorskim mrezama nije prikladno koristitissigpsne
mehanizme ,s kraja na kra{end-to-end) kakvi sucesti u konvencionalnim mrezama (npr.
SSL, SSH).
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U senzorskoj mrezi nuzno je intermedijarnirorovima omogtiti provjeru autentinosti
I integriteta podatkovnih paketa, Sto tdko ne bi bilo mogée primjenom end-to-end
sigurnosnih mehanizama. Zbog toga je u &edi senzorskoj mrezi potrebno implementirati
transparentnije sigurnosne mehanizme kejomogiavati enkripciju podataka i upravljanje
kriptografskim kljieevima. Buddi da se u senzorskim mrezam&ima komunikacije odvija
od velikog broja perifernildvorova ka sredisnjervoru (baznoj stanici) gotovo je nemagu
predinstalirati i naknadno osvjezavati kriptogr&fdidjuceve za svaki pojedini patvorova.
Takader, kriptografske metode temeljene na javnomckdj(public key cryptographyioje su
vrlo raSirene u konvencionalnim mrezama u pravdwssiatraju neprikladnim za BSM zbog
prevelikih procesorskih zahtjeva (izuzetak u pablje vrijeme predstavljaju kriptografske
metode temeljene na eliptiim krivuljama -ECC, Elliptic Curve Cryptography¥bog toga
je u bezénoj senzorskoj mrezi (ukoliko se u njoj primjenjujeka od kriptografskih metoda
temeljenih na tajnim klgevima) potrebno implementirati odgovar&jusigurnosni
mehanizam (protokol) za sigurno upravljanje é§uima(secure key managemen®ri tome
ovaj mehanizam mora biti fleksibilan i skalabild@ko bi omogdio naknadno dodavanje

novih ¢vorova u mrezu [53].

Za sve zada vezane uz enkripciju podataka i upravljanje kigpafskim kljlevima
unutar sigurnosnog okvira namijenjenog IPv6-tenmétjie BSM zaduZen je kriptografski
modul (slika 5.2).
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» Upravijanje kriptografskim kljuéevima

: Inicijalna Otkrivanje Uspostava Oboziv
distribucija dijeljenog kljuéa za kI'LFJ)c":eva '
' kljuCeva kljuca putanju ) :

'y x X X g

\ Kriptiranje (enkripcija)

Provjera Kriptiranje Provjera
i& . g DES, AES, RCS5, <P ' i
autenticnosti ékipjack, NrEA) integriteta
N t N
I MAC ! MIC

I(Message Authentication Code): ] B
1 Komunikacija sa

ostalim modulima

—— —— o ———— ]

Slika 5.2 Kriptografski modul sigurnosnog okvira

Kriptografski modukine dva podmodula:

e Podmodul za kriptiranje (enkripciju) - osigurava povjerljivost, autentiost i

integritet podataka
e Podmodul za upravljanje kriptografskim klju ¢evima - omoguava sigurnu

distribuciju, uspostavu i opoziv kriptografskihudgva

Detaljniji opis strukture i funkcije ovih podmodutian je u potpoglavljima 5.1.1. 1 5.1.2.

5.1.1. Podmodul za kriptiranje (enkripciju)

Podmodul za kriptiranje podataka treba osiguratvjeatjivost (tajnost) podataka
(confidentiality) njihovu autentinost (authentication)i integritet (integrity). Zbog toga se

ovaj podmodul sastoji od tri osnovna bloka:

* Blok za provjeru autentnosti (osigurava auteiitiost podataka)
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* Blok za provjeru integriteta (osigurava integripeidataka)

» Blok za enkripciju (osigurava tajnost podataka)

Tajnost podataka postize se primjenom neke od raetjiiove enkripcije. Za beie
senzorske mreze trenuated se prikladnijim pokazuju metode siméte enkripcije (temeljene
na tajnom klj@u) zbog njihove manje zahtjevnosti po pitanjéuraalnih i energetskih resursa,
iako odrelena istrazivanja ukazuju na ma@gost primjene i metoda asimetre enkripcije u
BSM. S daljnjim napretkom razvoja hardvera za BSpbvE&anje brzine uz smanjenje
potrosnje i cijene) zadekivati je sve véa zastupljenost asimetnih kriptografskin metoda.
Od metoda simetthe enkripcije u BSM je moge Koristiti slijedne Sifrgstream ciphers)
poput RC4, blok Sifréblock ciphers)kao Sto su DES, AES, RC5kipjack ili hashtehnike
(SHA-1, MD5). lako neka istrazivanja pokazuju dgedhe Sifre u odrdenim slu¢ajevima
daju nesto bolje performanse nego blok Sifre (R€4 u usporedbi sa RC5), za primjenu u
BSM najprikladnije i najraSirenije su blok Sifre.aRog tome je Sto se blok Sifre mogu
koristiti 1 za enkripciju i za autentifikaciju, Stemoguava optimizaciju programskog koda i
smanjuje memorijske zahtjeve [36].

Postupak autentifikacije podataka oméaxa odrediSnonivoru da provijeri je li izvorisni
¢vor doista onaj koji se navodi, odnosno da otkeyentualno ubacivanje laZznih podataka u
mrezu od strane tée (neovlastene) osobe. To secedje postize uporabom koda za ovjeru
poruke (MAC, Message Authentication Cod®)AC kod se izraunava na temelju podataka
koji se Salju i tajnog kljea (koji je poznat posSiljatelju i primatelju) i Saljzajedno sa
porukom. Ukoliko odrediSnivor dobije paket sa ispravnim MAC kodom, on zaklje da je

doista poslan s legitimnog izvora i da nije modi&a tijekom prijenosa.

NajraSirenija shema iztanavanja koda za ovjeru poruke je CBC-MAC shd@gher
Block Chaining Message Authentication Cod@ya shema podrazumijeva uporabu neke blok
Sifre za enkripciju niza blokova podataka, ggmu se posljednji enkriptirani blok uzima kao
MAC kod. Istrazivanje [11] pokazuje da je CBC-MA®esna sigurna za porukigksne
duljine, dok se pokazala nesigurnom za porukeafaitije duljine. Zbog toga se poruka mora
nadopunjavati kako bi joj ukupna duljina predstaidjviSekratnik duljine osnovnog bloka za
Sifriranje, Sto zapravo zahtijeva transmisiju dodatbitova, a to se u BSM moze zamije
odraziti na potrosnju energije. Zbog toga neki pkoti u BSM mogu Koristiti i drugaje
naine djelovanja blok Sifri, kao Sto su primjerice B{Offset Codebook Mode) CTR

(Counter Mode)kod kojih je duljina Sifrirane poruke jednakajchilotvorenog teksta [93].
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Primjenom kriptografskih metoda u mrezi potrebn@s$ggurati da neovlastena osoba ne
moze ddi do sadrzaja otvorenog tekstak i u sliaju da posjeduje nekoliko raglih Sifrata
za isti otvoreni tekst (do kojih bi mogla @dopratenjem mreznog prometa, odnosno
~prisluskivanjem®). To se napke postize tako da se kao inicijalizacijski vekt@¥,
Initialization Vector)za kriptografsku funkciju koristi séajna(random)vrijednost ili broj&.

Na taj n&in se postize d&ak i prilikom slanja iste poruke Sifrat uvijek budazlicit.
Medutim, u tom sldaju se i inicijalizacijski vektor mora slati zajemisa podacima, Sto u
BSM poveava zahtjeve za resursima. Slanje inicijalizacigskektora sa svakim paketom
moze se izbj@ ukoliko se kao IV Koristi dijeljeni broja (counter) na izvoriSnom i
odrediSnontvoru. Meiutim, ovakav pristup podrazumijeva vremensku sinkaaciju izmeiu
mreznih¢vorova, Sto u BSM sa velikim brojegtvorova i ogranienim resursima nije lako

POStEi.

Kvalitetan sigurnosni okvir treba korisniku pruziiogwnost da izabere koje su mu od
navedenih sigurnosnih usluga doista potrebne, dutdusvaka od njih zahtijeva odgovaragu
resurse. Na taj & korisnik moze izabrati koje sigurnosne usluge koristiti, Sto
prvenstveno ovisi o konkretnoj primjeni BSM (realpatreba za sigurnosnim uslugama u
velikoj mjeri ovisi 0 konkretnoj primjeni BSM). Tak primjerice, korisnik moze zahtijevati
provjeru autentinosti, a da mu nije nuzno potrebno osiguravatiostjrpodataka. Time se
postize fleksibilnost sustava i maguost njegove prilagodbe raatim aplikacijama, pri
cemu korisnik pronalazi kompromis izdwe ofekivane razine sigurnosti i performansi

senzorske mreze.

U IPv6 temeljenim BSM viSi slojevi zamijenjeni sdgovarajiim adaptacijskim slojem
(6LOWPAN) i mreznim slojem na kojem se primjenjuj@vé protokol. Meéutim, ova
¢injenica ne sprigava da se na fizikalnom sloju ne primjene sigurnasghanizmi podrzani
od strane samog |IEEE 802.15.4 standarda. Sigurngdoge koje standard pruza ukijyu
metode za uspostavu i razmjenu &fua, zastitu podatkovnih okvira i upravljanje dagma.
Za enkripciju se koristi standard AE@dvanced Encryption Standardja 128-bitnim
kljucevima. Primjena sigurnosnih mehanizama za enkudpeg fizikalnom sloju iskljéivo
omoguwava osiguravanje poruka koje se prenose preko ipafgdh linkova. Za osiguranje
poruka koje se prenose kroz viSe skokova nuznorijaijpniti sigurnosne mehanizme na
viSim slojevima. Integritet poruke osigurava se ala@hjem MIC kodaMessage Integrity

Code)na kraj paketa, iza enkriptiranog dijela.
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U proteklih nekoliko godina pojavila se nekolicisaurnosnih protokola i arhitektura
namijenjenih klaginim BSM koji pokuSavaju implementirati sigurnosr&uge (naje&e na
sloju podatkovnog linka) nastdje pomaiu njih osigurati povjerljivost, integritet i
autenténost podataka. Ova sigurnosna rjeSenja se ne nm@und primijeniti u BSM
temeljenim na IPv6 protokolu, no uz eventualnuggildbu u budinosti mogu né svoje
mjesto unutar sigurnosnog okvira namijenjenog |IRréeljenim BSM. Zbog toga je vazno
ukratko spomenuti najvaznija i najraSirenija sigaama rjeSenja namijenjena ,kl&asim*
BSM.

Prva, najstarija i najpoznatija sigurnosna arhitektnamijenjena be&im senzorskim
mrezama bila je SPINS arhitektu(@ecurity Protocols for Sensor NetworK3p]. SPINS
arhitektura optimizirana je za okruzenja sa ogmmm resursima (poput BSMXine je dva
osnovna dijela: SNERSensor Network Encryption Protocal)yTESLA (micro Timed,
Efficient, Streaming, Loss-tolerant Authenticatirotocol)

SNEP protokol osigurava povjerljivost podataka,zarumehanizam za autentifikaciju i
onemogudava zlouporabe ponovljenim slanjem podatékplay protection}j. vodi rauna o
starosti podataka koji se Saljdata freshness)Ove sigurnosne usluge SNEP implementira
primjenom simettine kriptografije, pricemu se za Sifriranje i deSifriranje koristi RC5
kriptografska funkcija [92]. Za konstrukciju koda ovjeru poruke (MAC kod) koristi se
CBC-MAC shema uz uporabu RC5 blok Sifre. Sengaatisigurnost (koja jatih da napada
ne moZze dé do otvorenog tekst&ak i ukoliko date u posjed nekoliko Sifrata istog otvorenog
teksta) postize se implementacijom dijeljenog ki@jemeiu predajnika i prijemnika koji se
koristi kao inicijalizacijski vektor za blok Sifrieri tome ostaju problemi sinkronizacije doe

¢vorovima i pokretanje postupka resinkronizacijdu¢au gubitka pojedinih paketa.

UTESLA protokol omogéiava utvdivanje autentinosti prilikom razaSiljanja poruka
(broadcast) u bezénoj senzorskoj mrezi. Osiguranje auténasti prilikom razasSiljanja
poruka zahtijeva asimetrie kriptografske mehanizme koji su zbog svoje (ikwe
zahtjevnosti za resursima neprikladni za senzomskeze. ProtokoLTESLA ovaj problem
rjeSava uvdenjem asimetrije vremenski pomaknutim otkrivanjemedricnih kljuceva. Pri
tome je takder neophodna vremenska sinkronizacija i@mbéazne stanice dvorova, gdje
svakicvor mora znati kolika je gornja granica dozvoljesekronizacijske pogreske. Prilikom
slanja paketa bazna stanica &naava MAC kod pom@u kljuca koji je u tom trenutku tajan.

Kadacvor primi paket on provjerava je li taj kjwet objavljen (na temelju sinkronizacijskih

120



informacija i vremenskog rasporeda objave ddjn). Kadacvor utvrdi da klj& joS nije
objavljen on pretpostavlja da napadaije mogao izmijeniti paket prilikom prijenosa i
pohranjuje paket u ndespremnik. U trenutku objave ktigva bazna stanica svima razasSilje
klju¢ za verifikaciju, i¢vorovi mogu provjeriti ispravnost klfa. Ukoliko je kljuE ispravan

¢vor ga koristi za provjeru aute&iosti pohranjenog paketa.

TinySec sigurnosna arhitektura predstavljena je420§bdine i predstavija prvu u
potpunosti implementiranu sigurnosnu arhitekturojaslpodatkovnog linka namijenjenu
klasicnim BSM [49]. TinySec arhitektura implementirana yeutar TinyOS operativhog
sustava namijenjenog bédim senzorskim mrezama. Sigurnosne usluge kojeadvigektura
pruza su: osiguranje tajnosti, auténasti i integriteta poruke i sematka sigurnost. Paketi
se osiguravaju tako Sto se enkriptiraju pémgrupnog klj¢a kojeg dijele senzorskvorovi i
izratunava se MAC kod za cijeli paket (uldjujuci i zaglavlje). Arhitektura omodiava dva
naina rada: autentifikacija sa enkripcijom i samoeatifikacija (uobéajeni n&in rada —
podatkovni dio paketa se ne enkriptira,¢ vee paketu samo dodaje MAC kod). Ova
arhitektura ne ukljguje mehanizam distribucije kifeva, koji je potrebno implementirati kao
zasebnu cjelinu. U praksi se oo Kkoristi jedan kljg ,ru¢no” programiran na senzorske
¢vorove prije njihovog raspodesanja. Kao kriptografski algoritam za enkripciju i
izratunavanje MAC koda primjenjuje se Skipjack blok &iin CBC moduCipher Block
Chaining) uz uporabu 80-bitnog kija.

SenSec arhitektura &ta je TinySec arhitekturi, uz ugenje nekih izmjena. Za razliku
od TinySec arhitekture (na temelju koje je nast8&)Sec podrzava iskéivo n&in rada koji
ukljucuje i autentifikaciju i enkripciju. Za Sifriranjeeskoristi neSto naprednija varijanta
Skipjack Sifre, tzv. Skipjack-X. SenSec arhitektutakaier implementira napredniji
mehanizam upravljanja kigevima, koji ukljiuje tri razine klj@eva: globalni klj¢ (global
key) klasterski klj¢ (cluster key)i senzorski kljg (sensor key) Kao i kod SenSec
arhitekture, ovi kljdevi se generiraju i ditavaju na senzorské&vorove prije njihovog

raspordivanja.

Jos jedna sigurnosna arhitektura namijenjena radLirsyOS operativnim sustavom jest
MiniSec arhitektura [61]. MiniSec osigurava tajnoautenténost poruka i pruza mehanizam
zaStite od napada ponovljenim slanjem paKetplay attack) Podrzava dva gma rada, za

unicastkomunikaciju méu senzorskingévorovima (MiniSec-U) i zdbroadcastkomunikaciju
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(MiniSec-B). U oba n&na rada za enkripciju i autentifikaciju koristi S&ipjack Sifra u OCB

nadinu rada.

PokuSaj implementacije kriptografskin metoda teameh na javnom kljgu u beztne
senzorske mreZze rezultirao je nastankom TinyECQtedthire [59]. TinyECC arhitektura
takader je namijenjena okruzenju TinyOS operativhog auesti temelji se na eligikim
krivuljama (ECC — Elliptic Curve Cryptography)Od svih kriptografskih tehnika temeljenih
na javnom kljgu ECC kriptografija za sada seni najprikladnijom za primjenu u BSM
promatrano sa aspekta potroSnje resursa i razstdezkoju pruza. Méutim, ¢ak i kod ECC
kriptografije potroSnja energije za red vele je vé€a od potrosSnje u skaju primjene metoda

simetrine kriptografije (temeljene na tajnom kijy).

Sigurnosna platforma ContikiSec dizajnirana je eadme senzorske mreze temeljene na
Contiki operativnom sustavu, te je za sada jedersivkao takva, bududa su preostale
poznatije sigurnosne platforme za BSM orijentiraiggavnom na TinyOS operativni sustav.
Sam operativni sustav Contiki ne pruza sigurnosskeige (omogéava jedino provjeru
integriteta primjenom CRC-16 cikke provjere redundancije). Zbog toga ContikiSec
platforma pokuSava implementirati sigurnosne uslugetar Contiki okruzenja. ContikiSec
arhitektura je konfigurabilnog dizajna i od sigusnth usluga omog@ava osiguranje tajnosti,
autenténosti i integriteta podataka, te semaéki sigurnost, pokusSavajupri tome pronai

kompromis izméu potroSnje energije i postizanja Zeljene razigersiosti [14, 15].

Prilikom dizajna ContikiSec arhitekture razmatrag@ nekolicina najpoznatijih
simetrénih blok Sifri: AES (Advanced Encryption StandardiRC5, Skipjack Triple-DES
(Data Encryption StandardYwofishi XTEA (Extended Tiny Encryption Algorithim¥scrpna
analiza i testiranje rezultirali su zakikom da je u ovom trenutku za primjenu u BSM
najprikladnija AES blok Sifra, koja predstavlja balji kompromis izmdu razine sigurnosti
koju pruza i kokine resursa koje pri tome troSi. Tdlew, analizirano je i nekoliko modova
rada kriptografskog algoritma: CBC-C&ipher Block Chaining — Ciphertext Stealing)
CMAC (Cipher-based Message Authentication CodepCB (Offset Codebook Mode)
Najwinkovitijim, a time i najprikladnijim za primjenu BSM, pokazao se OCB mod rada,

koji osigurava povjerljivost i autertiost podataka.

ContikiSec arhitektura podrzava tri sigurnosna moata: ContikiSec-Enc — mod rada
koji samo osigurava povjerljivost podatakeonfidentiality-only) ContikiSec-Auth - mod
rada koji samo osigurava autémist(authentication-only)i ContikiSec-AE — mod rada koji
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osigurava i povijerljivost i autegnost (authentication with encryptionOvakav modularni
dizajn omogudava prilagodbu ContikiSec arhitekture raim aplikacijama koje imaju
razlicite sigurnosne zahtjeve. U modovima rada u kojinreavsSi enkripcija podataka
primjenjuje se inicijalizacijski vektor (IV) dulji, 2 okteta. Duljina inicijalizacijskog vektora
izravno utj€e na razinu sigurnosti, ali i potroSnju energijeuljDinicijalizacijski vektor
povetava sigurnost enkripcije, ali i poseva utroSak energije buéluda se on prenosi u
svakom paketu. Analiza je pokazala da duljina jaii@acijskog vektora od 2 okteta
predstavlja najbolji kompromis izrde razine sigurnosti i potroSnje energije. Inicgaltijski
vektor kreira se pontol pseudoskajnih brojeva, préemu se kao inicijalizacijska vrijednost
za generator stajnih brojeva koristi identifikato€vora. Na taj nén na svakomévoru
generator skajnih brojeva biva inicijaliziran druggom vrijednou. Podatkovni dio paketa
enkriptira se koriStenjem AES Sifre u CBC-CS modda. Pri tome se podrazumijeva da je
prilikom inicijalizacije svakom¢voru dodijeljen jedinstveni 128-bitni kfu(pohranjen je u
RAM memoriju). Takder, svakom paketu dodaje se i kontrolna som@cksumyluljine 2
okteta. Na taj nan za svaki paket osigurani su povjerljivost i griget (ContikiSec-Enc

n&ain rada).

ContikiSec-Auth n&n rada namijenjen je aplikacijama kod kojih je mazosigurati
autenténost (tj. sa sigurn@s znati tko je pravi izvor pojedinog paketa), a kkdijih
osiguranje tajnosti podataka nije presudno. Operatiustav Contiki implementira 16-bitnu
CRC funkciju(Cyclic Redundancy Checka zastitu integriteta podataka iwmaavanjem 16-
bitne kontrolne sume. Mi@tim, ova kontrolna suma dizajnirana je s ciljerte@leije sliajnih
modifikacija podataka (uslijed pogreske prilikomijgmosa), dok MAC kod(Message
Authentication Codejma za cilj otkriti i namjerno neautorizirano madifanje podataka.
Zato se kod ContikiSec-Auth &iaa rada iz paketa uklanja kontrolna suma i umjegéo
stavlja MAC kod. Za generiranje MAC koda primjgejise CMAC algoritam uz primjenu
AES Sifre. ContikiSec-AE pruza najviSu razinu sigusti koja uklj@uje osiguranje
povijerljivosti, autentinosti i integriteta podataka. Koristi se OCB altgm uz primjenu AES
Sifre temeljene na jedinstvenom 128-bithom tajnomjuck za potrebe enkripcije |

autentifikacije. Primjena ContikiSec-AE ¢iaa rada povéava paket za 4 dodatna okteta.

U beZitnoj senzorskoj mrezi naj¢edio energije utroSi se prilikom be&riog prijenosa
podataka. Kotiina energije koja se utroSi prilikom dodatnog psi@nja podataka zbog
dodatnih kriptografskih funkcija bitno je manja kalicine energije koja se utroSi na prijenos
dodatnih okteta koji u tom siaju nastaju. Budii da ContikiSec-Enc i ContikiSec-Auth
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natini rada dodaju paketu dva okteta neSto su margegetski zahtjevni od ContikiSec-AE
natina rada, koji paketu dodaje 4 okteta. Pokazaldasprimjena ContikiSec-AE fdima rada
pove&ava potrosnju energije za oko 15%, waju da su podatkovni dijelovi paketa watie
40 okteta.

ContikiSec sigurnosna arhitektura za sada je jedigairnosna arhitektura posebno
razvijena za BSM temeljene na Contiki operativhamtavu. Ova arhitektura je modularna
(omoguwava tri razléita moda rada) i konfigurabilna, te pruza sigurmosaosluge
povjerljivosti, autentinosti i integriteta podataka. Bududa je razvijena za Contiki
operativni sustav, ona predstavlja i najprikladmjgSenje koje bi se moglo implementirati u
BSM temeljenu na IPv6 protokolu (u kojoj se td&okao operativni sustav koristi Contiki).
Polazéi od ContikiSec arhitekture uz odgovaraju prilagodbu mogla bi se izgraditi
prikladna sigurnosna arhitektura namijenjena |Rar@dljenim BSM koja bi osiguravala

autenténost, integritet i povjerljivost informacija.

Za implementaciju ContikiSec sigurnosne arhitekuui®v6-temeljene BSM potrebno je

napraviti sljedée prilagodbe:

e Implementirati punu podrsku za 6LOWPAN adaptacijslaj i IPv6 protokol na
mreznom sloju

* Implementirati punu podrsku za IPv6 protokolni stagutar Contiki operativhog
sustava (ulPv6)

e Uspostaviti udgovarafia suéelja (postojéa suelja nisu adekvatna) prema ostalim
modulima iz cjelovitog sigurnosnog okvira radi rgene informacija i pruzanja
kriptografskih usluga ostalim modulima

* Razmjenu i upravljanje kljtevima prilagoditi okruzenju IPv6-temeljene BSM

5.1.2. Podmodul za upravljanje kriptografskim klju c¢evima

Za primjenu u beZnim senzorskim mrezama najprikladnijim se pokazsijmetrcne
kriptografske metode temeljene na tajnim &juima. Pri tome se javlja problem inicijalne
raspodjele kljdeva (posebice u mrezama sa velikim brojérorova) i potreba za
mehanizmom Kkoji bi omogdip promjenu klj@eva u sldaju njihove kompromitacije [17,

103]. Ve&ina analiziranih sigurnosnih arhitektura oslanjanaetajni klju& koji je pojedinim
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¢vorovima pridijeljen prilikom uspostave mreze. Oawak pristup se pokazuje kao
problemattan u sldaju mreze sa velikim brojervorova, buddi da je kompromitacijom
bilo kojeg ¢vora ugroZzena komunikacija u cjelokupnoj mrezi. gbimga se u be&me
senzorske mreze nastoji implementirati odgovaéejpehnike za upravljanje kijavima (key
managementkoje bi omogdavale uspostavu, raspodijelu i eventualnu naknadwokaciju

tajnih kriptografskih kljgeva unutar BSM.

Uporaba jednog jedinstvenog tajnog khuza cjelokupnu mrezu zasigurno je u pogledu
racunalnih i memorijskih resursa ndjokovitiji pristup. Meiutim, ozbiljan nedostatak
ovakvog pristupa jestinjenica da u tom stiaju kompromitacija pojedinog senzorskigra
ujedno zna i kompromitaciju cjelokupne mreze. Drugi pristumjim bi se ova situacija
izbjegla, jest primjena posebnog (razbg) kljuca za svaki par senzorskévorova. U tom
slicaju kompromitacija pojedinogvora ne bi kompromitirala mrezu u cijelosti. §gim, u
mrezi san ¢vorova svakicvor bi trebao pohranit-1 klju¢eva za komunikaciju sa preostalim
¢vorovima, Sto u skaju veeg brojacvorova takder predstavlja problem, buéilda potreban
prostor za pohranu kifeva linearno raste s porastom broja mre#mdrova. Zbog toga se za
primjenu u BSM predlazu sheme upravljanja é&Bjuma koje predstavljaju kompromis

izmedu ova dva pristupa.

Budwi da je pravilno i sigurno upravljanje kiavima od velike vaznosti za BSM, kao
drugi podmodul unutar kriptografskog modula sigwmmy okvira izdvaja se podmodul za
upravljanje kriptografskim kljgevima. Njegacine tri bloka, od kojih je svaki zaduzen za
obavljanje po jedne temeljne funkcije:

* Blok za sigurnu inicijalnu distribuciju klju ¢eva: osnovna zad@a mu je na siguran
n&cin izabrati i pohraniti kon&n skup kljgeva u memoriju senzorskévorova

» Blok za sigurno otkrivanje dijeljenog klju ¢a (shared key) funkcija ovog bloka jest
otkrivanje kljuteva (iz skupa kljgeva koji su na raspolaganju) kofe Kkoristiti
prilikom meaiusobne komunikacije odieni parovicvorova

e Blok za sigurnu uspostavu kljuta za pojedinu putanju (path key) zad@&a ovog
bloka jest uspostaviti klju za odrdenu putanju izmd@u cvorova koji nemaju
zajednéki dijeljeni klju¢

« Blok za sigurni opoziv klju¢eva: funkcija ovog bloka jest opozvati pojedine kigve
u slaju da dde do njihove kompromitacije, te ponovno pokrenutistopak za

uspostavu novih kriptografskih kijava
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Kada je rij& o klastnim BSM, prva shema upravljanja kigvima u BSM predlozena je
2002. godine, i predstavlja osnovnu shemu kojagenle posluzila kao temelj za daljnja
istrazivanja i kao temeljna osnova za mnogobrojagjacije koje su kasnije nastajale [35].
Rije¢ je o probabilisttkoj shemi za upravljanje kljevima koja ukljguje tri faze: inicijalna
distribucija kljwweva (key pre-distribution) otkrivanje dijelienog kljga (shared-key
discovery) uspostava kljta za pojedinu putanj{path key establishment)

Prilikom inicijalne distribucije kljdgeva podrazumijeva se postojanje velikog skupa
jedinstvenih klj¢eva (key pool) Prilikom inicijalizacije mreZe svaki senzorskior iz ovog
skupa sldajnim odabirom bira i pohranjuje u svoju memoripnkian broj kljuteva. Kada su
kljucevi sa svojim identifikatorima pohranjeni na seiskercvorove izabire se oddeni broj
povjerljivih ¢vorova koji ¢e obnaSati ulogu kontrolera. Kontroleri pohranjugve
identifikatore kljuiteva uz identifikatore pripadajin senzorskih¢vorova. Ovakav pristup
omoguiava da bilo koja dva senzorskaora dijele zajedrtki klju¢ (barem uz posredstvo

treCegcévora) uz Zeljenu (zadanu) vjerojatnost.

U sljed&oj fazi (nakon Sto je u postupku inicijalizacijeakomcvoru dodijeljen odréeni
broj klju¢eva) svaki pojedini patvorova koji se nalazi unutar dometa radio veze sigwja
zajednéki klju¢ za meéusobnu komunikaciju. Postoji odiena vjerojatnost da p&worova
dijeli zajedniki klju¢, koja ovisi o veltini inicijalnog skupa kljgeva, broju senzorskih
¢vorova i broju kljgeva koji pohranjuje svakivor. Reguliranjem tih parametara se ova
vjerojatnost dovodi na zeljenu razinu. Ukoliko dijeajedntki klju¢ par ¢vorova ¢e ga
koristiti za meusobnu komunikaciju. Informacije o ktavima koje posjedujuivorovi
obicno razmjenjuju razasiljanjem identifikatora Kigva. Meutim, u BSM se moze dogoditi
da neki¢vorovi ne dijele zajedriki klju¢, a Zele méusobno komunicirati. Zbog toga &ee
faza predstavlja uspostavu K za pojedinu putanju izrde c¢vorova koji ne dijele
zajednéki klju¢. U tom sliaju se promatrani pawvorova oslanja na pomdreteg ¢vora s
kojim dijele zajedniki klju¢, pri cemu se tré ¢vor zapravo ponasSa kao posrednik ili centar
za distribuciju klj@eva.Cvor posrednikée u tom sldaju kreirati kljut kojeg ¢e izvorni par
¢vorova koristiti prilikom méusobne komunikacije (kljuse kreira na temelju kijgva koje
¢vor posrednik dijeli s tindvorovima).

Ovakva shema upravljanja kffgvima je jednostavna i fleksibilna, no nije prikiadza
situacije u kojima se zahtijeva iznimno visoka mazisigurnosti. Ne pruza mehanizam

autentifikacije prilikom komunikacije izndei dva ¢vora, a problematho moze biti i
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oslanjanje n&vorove-kontroleregija kompromitacija moze dovesti do kompromitacijeere

u cjelini.

Kako bi se rijesili problemi komunikacije u situmena kada dvatvora ne dijele
zajednéki klju¢, nastale su neke sheme upravljanjaddiima koje zapravo predstavljaju
varijaciju prethodno analizirane osnovne sheme.of@ypozitna sliajna predistribucija
kljuceva(Q-composite random key pre-distributiopjedstavlja nadogradnju osnovne sheme.
Kod osnovne sheme dvavora za uspostavu sigurne komunikacije dijele zajdad
jedinstveni klj¢. Poveéanjem broja zajeddkih klju¢eva izméu ¢vorova povéava se i
razina sigurnosti mreze, kao i otpornost na komjamiju citave mreze u shaju
kompromitacije pojedinikkvorova. Q-kompozitna shema zahtijeva da dva sekadwdra za
uspostavu linka moraju imati barem zajednékih kljuceva. Metutim, da bi vjerojatnost
mogute uspostave linka iznda ¢vorova ostala ista uz posenje potrebnog broja zajedkih
klju¢evaq mora se smanijiti inicijalni skup svih magl kljuceva(key pool) Smanjenje ovog
skupa kljgeva moze imati negativne sigurnosne implikacijedududa u sl¢aju relativnho
malog skupa kljteva napadamoze kompromitacijom nekolicin&/orova kompromitirati i
razmjerno veliki postotak kljeva. Prema tome, ukoliko se primjenjuje ovakavtppiskao
problem se javlja izbor optimalnog broja Kigvaqg koje dvacvora moraju dijeliti da bi mogli

uspostaviti komunikaciju.

Prethodno analizirane sheme upravljanjaddjuma podrazumijevaju uniformnu razdiobu
vjerojatnosti izbora pojedinih kljieva i pozicije na kojoge se senzorskivor nai unutar
mreze. Neke kasnije predloZzene sheme oslanjaju asenauniformne funkcije gusie
vjerojatnosti(PDF, probability density functionsjako da se \eunaprijed moze predvidjeti
priblizno podrdéje unutar kojegée se senzorskivor nalaziti [29]. Pristup je vrlo sian
osnovnoj shemi, od koje se razlikuje jedino u pifaaj. Dok je kod osnovne sheme inicijalni
skup kljkeva jedinstven, sada se on dijeli na viSe podskadako bi se osiguralo da
susjedni podskupovi imaju viSe zajetkih klju¢eva. Buddi da je svaki podskup namijenjen
senzorskimévorovima jednog podiija, na taj n&n ¢e se osigurati da bliski senzorski
¢vorovi imaju viSe zajedukih kljuceva nego udaljeni (Sto onda posljgdi povéava
vjerojatnost mogéeg uspostavljanja sigurne komunikacije). Glavniaostdtak ovog pristupa
jest sloZzenost pronalaska optimalnih parametargutp@eline inicijalnih podskupova,

njihovog preklapanja, broja kieva koji se izabiru i sl.
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Neke od predlozenih shema za upravljanje deyma oslanjaju se na hijerarhijsku
strukturu senzorske mreze, Sto jesto u suprotnosti sa d®dima postizanja potpune
distribuiranosti u BSM. Jedna od najpoznatijin shema upravljanje Kligevima koja
podrazumijeva hijerarhijsku strukturu BSM jest LEAR29]. LEAP (Localized Encryption
and Authentication Protocolshema koristicetiri razlicite vrste kljuieva: pojedinéni
(individual key) grupni(group key) upareni(pair-wise key) klasterski klji (cluster key)

Pojedin&ni klju¢ (individual key)je jedinstveni kljd kojeg svaki senzorskivor dijeli sa
baznom stanicom i koristi se za ostvarivanje sigukomunikacije méu njima. Senzorski
¢vor ovaj Kljie moze Koristiti i za izreunavanje koda za ovjeru porukB®IAC, Message
Authentication Codekoju Salje baznoj stanici. Ta#ter, bazna stanica koristi ovaj kju
prilikom slanja povjerljivin informacija ka senzésm c¢voru (npr. informacije o
kriptografskim kljuitevima, razkita upozorenja i sl.). Grupni kiju(group key)je globalno
dijeljeni klju¢ kojeg bazna stanica koristi za enkripciju inforijekoje razasiljgitavoj grupi
senzorskihtvorova. Klasterski klja (cluster key)e klju¢ kojeg senzorskivor dijeli sa svim
svojim susjedima, a koristi se za enkripciju porikge se razasilju lokalno. Ngg&e je rije
o usmijeriv&kim i drugim kontrolnim porukama. Upareni kjpair-wise key)e klju¢ kojeg
senzorski¢vor dijeli pojedingno sa svakim od svojih neposrednih susjeda. Kosistiza
komunikaciju pri kojoj je potrebno osigurati aut€nbst i privatnost, kao primjerice prilikom

distribucije klasterskih kljeeva.

Odreiene sheme za upraviljanje Kigvima, poput [48], podrazumijevaju da je mreza
podijeljena na klastere. Pri tome unutar svakogtkla postojgateway koji obicno raspolaze
znatno veéim resursima od preostalidvorova iz klastera. Svaki senzorskior posjeduje dva
kriptografska kljéa (jednog dijeli sagatewayom, a drugog sa baznom stanicom). Glavni
nedostatak ovakvog pristupa jestnjenica da eventualna kompromitacigatewaya

kompromitira cjelokupnu komunikaciju unutar klaster

5.2. Modul za sigurno usmjeravanje

Problematika usmjeravanja u b&#im senzorskim mrezama vrlo je aktualna kégavo
razdoblje njihovog razvoja. Vrlo veliki istraZzi¥e napori ulazu se u razvoj algoritama i

usmijerivakih protokola prikladnih za primjenu u BSM, Storgzultiralo prijedlogontitavog
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niza razléitih usmjerivakih protokola namijenjenih ,klaghim“ BSM. Medutim, prilikom
razvoja velike véine usmjerivékih protokola za BSM sigurnosnim aspektima nijeyadeno
dovoljno pozornosti. Zbog toga é&ea do sada predloZzenih usmjekikdn protokola ne
ukljucuje nikakve sigurnosne mehanizme¢ ge temelje na pretpostavci da u okruzenju BSM
nema zlonamjernih aktivnosti, tj. da su svi senotvorovi ,prijateljski“ orijentirani i

kooperativni [4, 50].

Budui da se BSM u posljednje vrijeme sve viSe primj@nju razlgitim podrwjima gdje
su sigurnosni aspekti iznimno vazni (npr. medicenskvojne primjene) javlja se svijest o
potrebi razvoja sigurnin protokola usmjeravanja &zultira prijedlozima usmjerickih
protokola koji nastoje implementirati odgovarggu sigurnosne mjere [63]. Siguran
usmjerivaki protokol mora biti sastavni dio sigurnosnog okwogi se primjenjuje u BSM, i
gotovo je nemogte nainiti cjelovit sigurnosni okvir koji ne ukljguje i siguran protokol
usmjeravanja. Zbog toga unutar predloZzenog sigawsokvira namijenjenog BSM
temeljenim na IPv6 protokolu vrlo vazan dio predisa upravo modul za sigurno
usmjeravanje. Ovaj modul temelji se na RPL protok@kao jedinom usmjeriékom
protokolu razvijenom upravo za ovakve mreze), tgudkje nekoliko blokova (slika 5.3):

» Blok za sigurno otkrivanje rut@secure route discovery)
» Blok za sigurno odrzavanje ruggecure route maintenance)

» Blok za sigurno prosliivanje podatak#ésecure data forwarding)
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RPL usmjerivacki protokol

Sigurno Sigurno
: otkrivanje @ odrZavanje
: rute rute
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Sigurno prosljedivanje podataka
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ostalim modulima

Slika 5.3 Modul za sigurno usmjeravanje

Osnovna zada bloka za sigurno otkrivanje rute jest inicijabigpostava viSestrukih ruta
izmedu senzorskiltvorova i bazne stanice (primarno), kao i uspostataizmeu pojedinih
parova senzorskiltvorova. Blok za sigurno odrzavanje ruta vodiuma o @uvanju
povezivosti u dinandkom okruzenju senzorske mreze, provadekonfiguraciju u sltaju
promjene topologije, kvara ili kompromitacije pojeith cvorova. Na njemu je implementiran
i mehanizam za otkrivanje i izbjegavanje usmjetiia petlji. Blok za sigurno proslgvanije
podataka zaduzen je za slanje i prijem porukagdiquti tome r&una o njihovom redoslijedu
I pravilnom izboru sljed&eg ¢vora sukladno izabranoj putanji ka krajnjem odrediSvi ovi
blokovi koriste usluge kriptografskog modula, kakose primjenom kriptografskih metoda

osigurala autentnost, integritet i povjerljivost podataka i kontndi poruka.

U osjetljivom okruZzenju senzorske mreze jedan opickih problema je osigurati
pouzdanosfreliability) i dostupnost mrezgavailability). Kako bi se ovi ciljevi zadovoljiti u
BSM je potrebno primijeniti viSestazn¢multi-path) usmjeravanje, Sto podrazumijeva
pronalaZzenje vise mogin ruta od izvora do odrediSta. Usmjeravanje kdjesd oslanjalo
iskljucivo na jednu putanj(single-path routinghe bi jangilo pouzdanost i dostupnost mreze

zbog relativnaestih kvarova na linkovima u BSM (uslijed smethjkivarovacvorova).

Usmjeravanje u BSM predstavlja fundamentalnu opgradija je osnovna zada
omoguiti uspostavu komunikacijskih linkova e senzorskimcvorovima i isporuku

podatkovnih paketa od izvora do odrediSta. Zbogatogo predstavlja osnovni mrezni
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mehanizam na koji se oslanjaju i gotovo svi siggmomehanizmi koje je moda
implementirati u BSM (upravljanje kriptografskim jitevima, otkrivanje zlonamjernih
upada, sigurna lokalizacija i agregacija podatalsh)i Prema tome, ¥eprilikom dizajna
usmjeriva&kog protokola potrebno je voditidana o sigurnosnim aspektima kako bi protokol
omoguio viSestazno usmjeravanje otporno na t@#inapade uz predienu moguanost
oporavka nakon pojave odenih malicioznih aktivnosti.

U praksi se pokazalo da je velik dio napada i zlgpeanih aktivnosti koji se dodaju u
BSM usmjeren upravo na zlouporabu usmijeathitm mehanizama. Unato razlicitim
metodama koje napagl&oristi, ve&ina zlouporaba usmjerigkih mehanizama usmjerena je

ka nekom od sljedh ciljeva [109]:

e ZaguSenje mreze(network congestion) napadd namjerno usmjerava veliku
kolicinu prometa ka jednom dijelu mreze, Sto u tom dijelaziva zagusenje (i
time onemogéava normalan rad mreze), a moze dovesti i do ubzanaznjenja
baterija zahvéenih senzorskilivorova. Zagusenost mreze u pravilu izazvati i
kasnjenje, koje moze pogubno utjecati na neke nerezehanizme koji zahtijevaju
vremensku sinkronizaciju.

 Kompromitacija rute (route compromization) stavljanjem odréenog broja
¢vorova pod svoju kontrolu napadanoze kompromitirati uspostaviljene rute, i
time postéi preusmjeravanje prometa, namjerno kreirati uswaeke petlje,
namjerno kreirati neoptimalne rute, kao i ubacivelkastite ¢vorove unutar
pojedinih ruta.

» Iscrpljivanje energetskih resursa(energy exhaustion)modifikacijom pojedinih
ruta napada namjerno preopteéaje pojedine senzorskevorove s ciljem
praznjenja njihove baterije.

* RaXlanjivanje mreze (network partitioning) napada nastoji ra&laniti mrezu
ometanjem pojedinih njezinih dijelova (uglavnomradi o ciljanom iscrpljivanju
energetskih resursa pojedinitiorova kako bi se prekinula komunikacija iztoe
pojedinih dijelova mreze).

» Divergencija usmjerivatke baze podataka (routing database divergence)
napada nastoji onemogtiti konvergenciju usmjerivékog protokola ka stabilnom
stanju, Sto u mrezu unosi nestabilnost i velikedkoé kontrolnog prometa, a moze

dovesti i do njezinog potpunog rusenja
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Postupak usmjeravanja u pravilu se odvija krofaize: otkrivanje rutéroute discovery)
prosljelivanje podatakddata forwarding)i odrzavanje rutéroute maintenance)Svaka od
ovih faza izloZena je oddenim moggnostima zlouporabe. U petnoj fazi usmjeravanja
(fazi otkrivanja rute) napadaastoji umetnuti vliastitévorove u mrezu ili umetanjem laznih
informacija utjecati na kreiranje usmjerékeh tablica. U fazi prosliivanja podataka
napadd nastoji kompromitirati podatke koji se prenose Zfora, Sto podrazumijeva
neovlasteni pristup sadrzaju podatkovnih paketa, ikaamjerno ubacivanje modificiranih
paketa u mrezu. Prilikom odrZzavanja rute napadastoji slanjem laznih informacija
legitimne mrezne&vorove iskljEiti iz mreze, budéi da modificirane usmjerivke tablice ne

reprezentiraju stvarnu topologiju mreze.

U posljednje vrijeme pojavljuje se sve viSe usmgtkih protokola namijenjenin BSM
prilikom ¢ijeg dizajna se u oddenoj mjeri vodilo r&una i o sigurnosnim aspektim@lanak
[109] daje sustavan pregled i po prvi puta katemgmiju sigurnih protokola usmjeravanja.
Sigurni usmjerivéki protokoli mogu se razvrstati u tri kategorijerema primarnom cilju
zastite. Prvu kategoriju predstavljaju protokolijikskljuc¢ivo Stite mehanizam viSestaznog
usmjeravanjgmultipath routing protection only)Ovi protokoli ukljwkuju samo mehanizme
za zastitu postupka otkrivanja ruta i prodij@nja podataka. Drugu skupiriine protokoli
koji su speciftno dizajnirani tako da budu otporni na pojedma specifénu vrstu napada
(attack-specific protocols)recu skupinucine protokoli koji podrzavaju slozZenije sigurnosne

funkcije i zapravo se integriraju u slozenije mreamgurnosne mehanizme.

Postojéi sigurni protokoli usmjeravanja za BSM u pravilu samijenjeni klaginim
BSM. Kod beznih senzorskih mreza temeljenih na IPv6 protokodndtna situacija je bitno
loSija, buddi da je za sada jedino RPL usmjetikaprotokol specijalno namijenjen ovakvoj
vrsti mreza. Pozitivn&injenica jest da je u vrijeme nastanka RPL protakevVijest o
sigurnosnoj problematici u BSM ¥ebila na dovoljno visokoj razini, pa su paralelno s
njegovim razvojem analizirani i njegovi sigurnosisipekti, te dane odgovarégusigurnosne
preporuke vezane uz njegovu implementaciju. Zbag tee RPL protokol trenutno naéee
kao jedini usmjerivéki protokol koji se moze uklopiti u cjeloviti sigoosni okvir namijenjen
BSM temeljenim na IPv6 protokolu.

Radna skupin&etworkingunutar IETF-a(Internet Engineering Task Forc@radila je
prijedlog sigurnosnog okvira za usmjeravanje u LbiNezama(Low Power and Lossy

Network) koji bi se trebao primijeniti i implementirati utar RPL usmjerivékog protokola

132



namijenjenog takvim mreZzama (u ovu skupinu mreipagaju i BSM temeljene na IPv6
protokolu). Svrha ovog sigurnosnog okvira jest wajtv osnovnim sigurnosnim zahtjevima
(povjerljivost, integritet, dostupnost) na razinsmjeriva&kog protokola. Iz perspektive
protokola usmjeravanja pod osiguranjem povjerljivosodrazumijeva se zaStita svih
usmjerivakih informacija (uklj@uju¢i poruke koje se razmjenjuju e susjednim
¢vorovima radi azuriranja usmjeriéah tablica) i njihova nedostupnost neovlastenegdy
osobi. Pod osiguranjem integriteta podrazumijeveza&tita usmjerivkih informacija od
njihove neovlastene modifikacije ili zlouporabe. BRyme se podrazumijeva i osiguranje
autenténosti posiljatelja i nemogmost ponovljenog naknadnog slanja istih kontropinuka
od strane neovlaStenog entiteta. Osiguranje dostiprpodrazumijeva da je usluga
usmjeravanja i prosligvanja paketa kroz mrezu dostupna legalnom korisnikbilo kojem
trenutku kada je to potrebno za normalno funkcemeg mreze. Modul za sigurno
usmjeravanje unutar cjelovitog sigurnosnog okvi@alRv6 temeljene BSM treba zapravo u
potpunosti implementirati sigurnosni okvir za usraj@nje u LLN mrezama, te uvaziti sve

njegove sigurnosne preporuke.

U ranijim poglavljima analizirane su prijetnje i padi kojima je izlozen mehanizam
usmjeravanja u BSM. Talder, spomenute su i odgovarégumijere zaStite koje je moggl
poduzeti protiv takvih napada, théim te mjere nisu striktno bile vezane uz protokol
usmjeravanja. Budu da sigurni protokol usmjeravanjéini sastavni dio jedinstvenog
sigurnosnog okvira, potrebno je posebno analizismgurnosne mjere koje je nuzno

implementirati u sam usmijeritia protokol.

Promatrano sa aspekta povijerljivosticueanje tajnosti usmjeriv&ih informacija i
informacija o topologiji mreze nije neophodno zanspostupak usmjeravanja niti izravno
narusava njegovu funkciju. Matim, zlonamjerni napadakoji neovlasteno die do ovih
informacija (npr. prisluskivanjem mreznog prometa)ze ih zlorabiti za pokretanje drugih
vrsta napada (tj. napada koji nisu izravno orijamii na funkciju usmjeravanja u mrezi,
odnosno na usmjerivki protokol). Prema tome, usmjeritla protokol namijenjen BSM
temeljenoj na IPv6 protokolu morao bi oméguenkripciju podatkovnog dijela paketa, kao i
osigurati privatnost u séaju da se funkcija usmjeravanja temelji na geognafs
informacijama avorovima (tj. na informacijama o njihovom prostomm@olozZaju). PoZeljno

bi bilo da usmjerivéki protokol ima podrsku za tuneliranje i balansjeaopteréenja.
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Ocuvanje integriteta usmjerigkih poruka nuzno je za ispravno funkcioniranje
usmjeriva&kog protokola. Kako bi se zastitio integritet, usmjacki protokol mora omoagtiti
provjeru integriteta porukeidk i u sl&aju da je ona enkriptirana). Talar, protokol mora
omoguiti provjeru autentinosti ¢vorova koji komuniciraju, kao i verificirati ispran
redoslijed poruka. Pozeljna je i implementacija am@bma koji bi provjeravao vrijednosti
pojedinih parametara (s ciljem da se utvrdi jesunlutar @ekivanih granica), kao i pratio
ucestalost pojedinih poruka (kako bi se utvrdilo duaino odstupanje od uddienih

vrijednosti).

Dostupnost usmjeriv&ih informacija izravno je povezana sa dostugnosjelokupne
mreze. Ukoliko je kompromitirana dostupnost mreimavno je naruSena dostupnost
usmjerivakih informacija. U potpunosti osigurati dostupnasteze nije mogte iskljuivo
pomaiu sigurnog usmijerivkog protokola (neophodni su i drugi sigurnosni nmehai,
odnosno potreban je cjeloviti sigurnosni okvir). d&d@m, odrelene karakteristike
usmjeriv&kog protokola mogu izravno doprinositi osiguranjuostipnosti mreze.
Vjerojatnost dace mreza biti dostupna poseva usmijerivéki protokol koji omogidava
uspostavu viSestrukih putanja izéieizvora i odrediSta, prdemu podrzava séajni izbor
neke od alternativnih putanja. Vjerojatnost dosaginmreze moze se paiai i limitiranjem
kolicine prometa unutar odtenog vremenskog intervala. PoZeljno je i senzotskeove
osigurati od fizékog pristupa, kako bi se neovlastenom napadeemogtio izravan pristup

informacijama pohranjenim na senzorskinorovima.

Siguran usmijeriv&ki protokol trebao bi podrzavati i odgovar&gushemu upravljanja
kriptografskim kljwevima, koja ukljduje i moguénost revokacije i redistribucije kijeva u
slicaju kompromitacije. Sigurnosne mjere koje pruzajasiecki protokol namijenjen BSM
mogu se promatrati na dvije razine. Jednu razine mjere koje su izravno implementirane u
sam usmjerivéki protokol, dok drugu razintine mjere koje usmjeriv&i protokol poziva, a
implementirane su na nekom drugom sloju mreznog efaodU sld¢aju predloZzenog
modularnog sigurnosnog okvira namijenjenog IPv6eienim BSM modul za sigurno
usmjeravanje povezan je sa kriptografskim modul®wi. moduli metusobno komuniciraju,
pri ¢emu usmijerivéki modul koristi usluge kriptografskog modula zaalreaciju usluge
sigurnog usmjeravanja. Ovakav pristup prozima segwe mreznog modela i mehanizam

sigurnog usmjeravanjéini sastavnim dijelom jedinstvenog modularnog siguenog okvira.
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bile izravno implementirane unutar samog usmje€keg protokola i funkcionirale neovisno

0 preostalim komponentama jedinstvenog sigurnoshoga.

RPL protokol je prvi (i za sada jedini) usmjerkaprotokol predlozen od radne skupine
ROLL (Routing over Low-power and Lossy Networkainijenjen LLN mreZzama, i kao takav
jedini za sada prikladan za BSM temeljene na IPvétoolu. Zbog toga upravo on
predstavlja jezgru modula za sigurno usmjeravanggelovitog sigurnosnog okvira za IPv6-

temeljene BSM.

Na slici 5.4 prikazani su podatkovni tokovi kod Riptotokola, pricemu su vidljive

glavne funkcionalne komponente koje mogu biti ieloZ napadu ili zlouporabi.

Prijem paketa ,| DIO/DIS/DAO »|Popis susjednih
poruke &vorova
\ Generiranje
RPL kontrolni mehanizmi rute
(vremensko brojilo, mehanizam ¢
za izbjegavanije petlji...) Tablica
usmjeravanja

Procesiranje

Prosljedivanje | Hop-by-hopi |
paketa h usmijerivackog [
zaglavlja

Slika 5.4 Podatkovni tokovi kod RPL protokola

Sigurnosne prijetnje usmjerene ka RPL protokoluadapmoze realizirati kroz napade
na njegove DIO, DIS i DAO poruke, kao i na infornjacsadrzane UPv6 Hop-by-Hop
Option zaglavlju i IPv6 usmjerivckom zaglavlju (IPv6 Routing Header) Prema tome,
sigurnosne mjere implementirane u RPL protokoldpelmmoguiti: ocuvanje autentnosti i
integriteta DIO, DIS i DAO poruka, kao i spijé njihovu naknadnu retransmisiju od strane
napadda [28]. Takder, potrebno je osigurati da samo ovlaSteni entetze pristupiti
sadrzaju ovih poruka. U RPL protokol treba u&ljupodesive mehanizme sigurnosti, kako bi
se mogao posti kompromis izmdu zahtjeva za resursima i sigurnosnih zahtjevadooge
aplikacije. RPL protokol bi se trebao oslanjatimeku od simettinih kriptografskih metoda
(temeljenih na tajnim kligevima), pricemu se podrazumijeva i primjena odgovatajgheme
za upravljanje kljgevima. Usluge kriptiranja i upravljanja kriptogriif® klju¢evima modulu
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za usmjeravanje pruza kriptografski modul. Prilikcemmatranja ¢ekivane razine sigurnosti
(promatrano iz perspektive aplikacije) potrebnsggledati funkcije raalitih RPL kontrolnih
poruka i informacije koje se prenose unutar IPv@laadja (posebice u zaglavljima koja se
procesiraju prilikom svakog skoka). Primjerice, DpOruke koriste se prilikom izgradnje ruta
ka korijenskom¢voru, dok se DAO poruke koriste prilikom izgradmjgta ka perifernim
¢vorovima. U nekim aplikacijama smjerovi ruta mogti bd razlcitog zn&aja, pa se za rute
ka korijenu i rute ka perifernimivorovima mogu Koristiti raztite sigurnosne mjere. Prema
tome, poZeljno je da sigurnosni mehanizam dgmau RPL protokol omog@ava podeSavanje

sigurnosnih svojstava prema r&#im tipovima kontrolnih poruka (DIO, DIS, DAO).

U tablici 5.1 pregledno su prikazane pregemne sigurnosne mjere koje implementira
modul za sigurno usmjeravanje iz cjelovitog sigemuy okvira za IPv6-temeljene BSM. Pri
tome su ove mjere razdvojene u dvije skupine: giugpina uklj@uje sigurnosne mjere koje
su obvezne, dok drugu skupigine mjere koje su prepatijive, te se korisniku ostavlja
moguenost izbora sigurnosnih mjera koje se primijeniti ovisno o konkretnoj aplikaciji

senzorske mreze.

TABLICA 5.1 Sigurnosne mjere modula za sigurno usnmgravanje

Obvezne sigurnosne mjere

Preporu éene sigurnosne mjere

Autentifikacija ¢vorova koji komuniciraju

Enkripcija podatkovnog dijela paketa

Provjera integriteta poruke

Provjera ispravnosti redoslijeda poruka

Primjena viSestaznog (multi-path) usmjeravanja
Provjera autenti¢nosti i integriteta DIO, DIS i DAO

poruka i onemogucavanje njihove retransmisije

Osiguranje privatnosti geografskih informacija o
¢vorovima

Omoguciti tuneliranje prometa izmedu dva dijela
mreze (prema potrebi)

Omoguciti balansiranje opterec¢enja

Podrska za slu€ajni izbor alternativnih ruta
Limitiranje koli¢ine prometa unutar odredenog
vremenskog intervala

Osiguranje senzorskih ¢vorova od fizi€kog pristupa
Mehanizam za provjeru vrijednosti pojedinih
parametara (pra¢enje odstupanja od ocekivanih
vrijednosti)

Mehanizam za praéenje ucestalosti pojedinih
poruka

Omoguciti  podeSavanje sigurnosnih  svojstava
prema razli¢itim tipovima kontrolnih poruka (DIO,
DIS, DAO)
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5.3. Modul za sigurnu agregaciju podataka

U vetini prakticnih primjena beznih senzorskih mreza podaci sa velikog broja
senzorskihévorova u konénici se prikupljaju na zajedtkom mjestu — baznoj stanici ili
racunalu. Kako bi se ustedjelo na potrebnim resurgjpmaenstveno energetskim) u éuai
slucajeva se provodi agregacija podataka na posredinit@riedijarnim)cvorovima preko
kojih podaci putuju od svojeg izvora ka baznoj starMedutim, velika véina sustava i
algoritama koji se koriste za agregaciju podatakammplementira nikakve sigurnosne mjere,
te su kao takvi osjetljivi na raglte vrste napada. Ranjivost ovakvih sustava moiestodo
ozbiljnih problema, budii da napada u postupku agregacije moze umetnuti lazne
informacije, te na taj @& u veliko] mjeri utjecati na numeke vrijednosti pojedinih

promatranih parametara koje se prikupljaju na bptamici.

Prilikom agregacije podataka ¢hb se primjenjuje jedna od nekolicine karaktefrsti
funkcija, nageXe srednja vrijednost prikupljenih podataka, miningalili maksimalna
vrijednost, ili prebrajanje oddene karakteristne vrijednosti. Agregacijom podataka u
velikim senzorskim mrezama (kombiniranjem parcijalmezultata) zn&jno se smanjuje
potreba za komunikacijom rde ¢vorovima, Sto u velikoj mjeri Stedi energiju i prdpje

Zivotni vijek mreze [6].

Za prikupljanje podataka senzorske mreze korislarjeod dva sustava: sustav temeljen
na upitima (query-based)i sustav temeljen na dodgima (event-based) U sustavu
temeljenom na upitima bazna stanica mrezom ragasjite, na koje senzorskvorovi
odgovaraju slanjem relevantnih informacija. Pri érse poruke poslane s pojedinia
¢vorova prilikom usmjeravanja ka baznoj stanici agegu (zdruzuju), da bi se koéra
agregacija prikupljenih podataka dogodila na salmgnoj stanici. Bazna stanica upite
obi¢no razasilje u unaprijed definiranim vremenskinmemalima. U sustavu temeljenom na
dogatajima senzorskivor Salje podatke baznoj stanici samo Wwaju pojave odrdenog

dogataja u njegovoj neposrednoj okolini (okolini kojudaére).

Napadi orijentirani na mehanizam agregacije podatalbitno su orijentirani na
ubacivanje laznih informacija u mrezu (posebice SVBkoje prikupljaju podatke u siaju
pojave odréenog dogdaja, kada napadatesto moze namjerno izazivati lazni alarm) ili na
modifikaciju podataka koji nastaju agregacijom seskih @itanja. Napadato moze posti

na nekoliko raztiitih natina. Prvi ngin je ubacivanje laznih podataka kako bi se namjern
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izazvala velika pogreska u krajnjem rezultatu psacagregacije podataka (na baznoj stanici).
Drugi pristup podrazumijeva namjerno odbacivanjeupa koje sadrze parcijalno agregirane
podatke, Sto opet u ko#raci zna&ajno utj€e na krajnji rezultat na baznoj stanici. Nadalje,
napadd moze u mrezu ubacivati lazn&itanja svojih senzora, kao i falsificirati postupak

parcijalne agregacije (ukoliko u njoj sudjeluje).

Moguwa zlouporaba tehnike za agregaciju podataka u sskgomrezi potakla je
odreiene pokusSaje pronalaska sigurnijin metoda kojeebugu svrhu mogle primijeniti u
BSM. Neka predloZena rjeSenja orijentiraju se nazaru kojima se agregacija podataka
obavlja samo na jednokvoru (baznoj stanici). Pri tome se pokuSava pébagregacijska
funkcija koja ¢e kao rezultat dati ispravnu informacigak i u prisustvu nekolicine
kompromitiraninévorova. Ova funkcija se ne moze oslanjati néinsko odlgivanje, buddi
da bi u sldaju kompromitacije jednog dijel&orova takva funkcija davala nétte rezultate.
Zbog toga se kao veliki problem javlja izbor adekeaagregacijske funkcije koja bi bila
otporna na oddeni postotak laznih podataka (bddwaa bi bilo puno kompliciranije vrsiti

pojedin&nu provjeru autentnosti svakog senzorskogitanja).

U ¢lanku [117] dan je teorijski okvir za modeliranjggwnosti postupka agregacije
podataka. Ovdje se agregacijske funkcije zaprasmptraju kao statisiki estimatori, gdje je
za niz observacija (senzorskiltitanja) prema poznatoj parametriziranoj razdiobirgiano
pronai skriveni parametar razdiobe (nije unaprijed sfigican). Kao mjera netosti
podatka nakon postupka agregacije koristi se RM@gika(root mean squareXiji iznos
ovisi 0 broju kompromitiranintvorova. U sldaju da iznos RMS pogresSke sporo raste s
porastom broja kompromitiraniévorova izabrana agregacijska funkcija smatra serotmm
na napade i prikladnom za postupak agregacije. délena razmatranja rezultirala su
zaklju¢cima da funkcije maksimum, minimum i srednja vrijedt nisu otporne na napade, te
kao takve nisu prikladne za obavljanje agregaaijdapaka u okruzenju u kojem je maégu
kompromitacija dijela podataka. Funkcija prebrojgea(count) pokazuje se otpornom na
napade, dok se kao robusnija zamjena za srednjednast predlaze uporaba funkcije

medijan.

Prilikom postupka agregacije poZeljno je i ogt&nmoguéi raspon vrijednosti senzorskih
oc¢itanja. Na takav nan se napadal onemogtava ubacivanje lazne vrijednosti koja u jako
velikoj mjeri odstupa od aekivanih, i time zn&jno naruSava krajnji rezultat. Taier,

obi¢no se prije postupka agregacije maksimalna i mimmarijednost odbacuju.
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U usporedbi sa shemom agregacije koja podrazumip@siojanje samo jednogyora
agregatora (obno bazna stanica), puno je kompliciranije dizafnisaguran hijerarhijski
protokol za agregaciju, koji podrazumijeva da sstpoak agregacije vrSi kroz nekoliko faza
(na nekoliko¢vorova) izméu krajnjeg ¢vora i bazne stanice. Pristup koji podrazumijeva
hijerarhijsku agregaciju podrazumijeva da mrezaaniwti podijeljena na viSe logkih cjelina
(klastera). Agregacija podataka obavlja se unwakag klastera, te se agregirani podatak
prosljeiuje dalje, nadrdenomc¢voru unutar hijerarhije. Nakon Sto se agregirardgm iz viSe
klastera prikupe na baznoj stanici provodi se mghanaliza u svrhu pronalazenja sumnijivih
(potencijalno malicioznih) podataka. Ukoliko se np&daci okarakteriziraju sumnjivim, oni
se prije finalnog postupka agregacije izbacuju v@hicno se u takvim skajevima

pretpostavlja da je bazna stanica apsolutno sigutaane moze biti kompromitirana.

Mehanizam za sigurnu agregaciju podataka u BSM ogenfunkcionirati samostalno,
nego treba biti uklopljen u jedinstveni sigurnoskvir, kako bi mogao koristiti usluge drugih
sigurnosnih mehanizama implementiranih u BSM. Takanjerice, mehanizam za sigurnu
agregaciju moze prilikom razmjene podataka korigtitehanizme za autentifikaciju i
enkripciju, te usko sudivati sa protokolom za sigurno usmjeravanje pritikpodjele mreze

na klastere.
Kriptografski modul
_—
A 4
Agregacijska . | L |
' - funkcij d N ' i
Modul za . Informacije o unkeha - Informacije . ! Modulza
Ofkrfvznfe +«Y——>» zlonamjernim [<=P»| P o topologiji —Y sigurno i
upada . X : . 3 N i usmjeravanje i
, cvorovima . Provjera mreze : i ;
podataka

H

Prosljedivanje podataka ka baznoj stanici

Slika 5.5 Modul za sigurnu agregaciju podataka

Modul za sigurnu agregaciju podataka unutar prestiog sigurnosnog okvira za IPv6-
temeljene BSM zaduzen je za provedbu agregacijaupiienih podataka na sigurancda
(slika 5.5). Buddi da je arhitektura cjelokupnog sigurnosnog okwvinadularna (kako bi

korisnik mogao potrebne sigurnosne mjere prilagé&adikretnoj mrezi u konkretnoj situaciji)
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tako i modul za sigurnu agregaciju omégua korisniku izbor zeljenih funkcija i parametara.
Stovide, korisniku se ostavlja na izborsadi uopte koristiti usluge modula za agregaciju, ili
¢e se svi podaci sa svih senzora prikupljati na tgstanici (ovo u velikoj mjeri ovisi 0
veli¢ini senzorske mreze, kao i ¢astalosti prikupljanja novih podataka i njihovoji¢ai, a
odreieno je konkretnom primjenom mreze). Ukoliko se &i@riusluge modula za agregaciju
podataka korisnik bira agregacijsku funkciju, tefimea ocekivani raspon vrijednosti
senzorskih @&tanja. Modul za sigurnu agregaciju koristi uslugeeostalih modula iz
jedinstvenog sigurnosnog okvira: kriptografskog mlagd modula za sigurno usmjeravanije i
modula za otkrivanje upada. Usluga kriptografskogduata koristi se za kriptiranje i
dekriptiranje podataka prilikom parcijalne agregagodataka na nekom @slorova izmeéu
izvoriSnog ¢vora i bazne stanice. Ukoliko se primjenjuje poatugijerarhijske agregacije
(agregacija kroz nekoliko koraka na nekoliko intedijarnin¢vorova) od modula za sigurno
usmjeravanje agregacijski modul dobiva sve potreimi@rmacije o trenutnoj strukturi i
topologiji mreze, kao i o trenutno uspostavljenumama ka baznoj stanici. Modul za sigurnu
agregaciju komunicira i s modulom za otkrivanje dga zlonamjernog ponasanjsorova.
Na temelju informacija dobivenih od modula za ot&rije upada modul za sigurnu agregaciju
iz prikupljenog skupa senzorskih podataka mozgusitl podatke dobivene od zlonamjernih
cvorova, te na taj rign sprijediti da oni negativno utf na krajnji rezultat agregacije.

Za uspjeSno prodenje postupka agregacije podataka na sigurgm,nbez negativnog
utjecaja pogresnih senzorskibitanja, kvara ili kompromitacij€vorova potrebno je uvaziti

sljedete preporuke:

* Pravilno izabrati agregacijsku funkciju, kae ispravno pratiti niz senzorskiditanja
unutar @ekivanog raspona vrijednosti

« Ograntiti moguwi raspon vrijednosti @tanja

* Prije postupka agregacije odbaciti maksimalnu iimainu vrijednost

* Umijesto srednje vrijednosti koristiti funkciju meah

* Ne razmatrati &itanja senzorskikivorova za koje je utdeno zlonamjerno ponasanje

* Provjeravati tonost podataka nakon agregacije (primjena RMS fyakaz analizu
brzine rasta pogreske)

» Koristiti kriptografske tehnike prilikom slanja diggni¢no ili u potpunosti agregiranih

podataka (radi@vanja njihove povjerljivosti i integriteta)
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5.4. Modul za otkrivanje upada i zlonamjernog ponasS  anja senzorskih

¢vorova

Sustav za otkrivanje upada i zlonamjernog ponasg@mstoj€éih mreznih ¢vorova
predstavlja jednu od najvaznijih komponenti cjelogi sigurnosnog okvira, pa tako I
sigurnosnog okvira namijenjenog IPv6-temeljenim BSBlosadasnji istrazivki napori
rezultirali su nekolicinom prijedloga ovakvih susasto je detaljnije analizirano u poglavlju
4. Medutim, sva dosadaSnja predlozena rjeSenja orijeratirau na klashe BSM. S
integracijom IPv6 protokola u BSM i pojavom prvibvié-temeljenih BSM ukazuje se potreba
za razvojem stinih sustava namijenjenih ovakvoj vrsti mreza. Peya@anje ovog problema
takader je bio jedan od temeljnih motiva za izradu ovsedacije, tako da je kroz nju
predloZzen i razvijen upravo takav jedan sustav.dlBzeni sustav je po svojoj prirodi
distribuiran, a izvrSava se na aplikacijskom slglpjevitog mreznog modela. Detaljan opis,
analiza i rezultati testiranja predlozenog sustiaa su u poglavlju 6. Ovaj sustav integrira se
u jedinstveni sigurnosni okvir namijenjen IPv6-tdje@m BSM kao modul za otkrivanje
upada i zlonamjernog ponaSanja senzorskibrova. Modul za otkrivanje upadane dva
osnovna podmodula: modul za lokalnu detekciju i vhath kooperativhu detekciju (slika
5.6). Detaljnija struktura i opis funkcionalnostedlozenog rjeSenja dani su u poglavlju 6.

Lokalna detekcija —P
Lokalna
reakcija

Kooperativna detekcija —

!

Komunikacija sa ostalim modulima

Slika 5.6 Modul za otkrivanje upada

Neke osnovne preporuke koje treba zadovoljavatiuhead otkrivanje upada uklopljen u

cjeloviti sigurnosni okvir su:
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* Minimalna potroSnja strogo ogr&enih resursa senzorskitiorova

« Distribuirana arhitektura koja sustavu omégua nastavak radsk i u slitaju kvara
ili kompromitacije odréenog broja senzorskitvorova

* Puna podrska za IPv6 protokol u okruzenju &reZisenzorske mreze

* Minimalno naruSavanje performansi mreze

e Visok postotak ispravnosti detekcije zlonamjernagngsanja (unato okruzenju
sklonom ¢estalim kvarovima, smetnjama i gubicima podatkovpatketa koji nisu
prouzr@eni zlonamjernom aktivnog)

* Potpuna integriranost u cjeloviti sigurnosni okkioja podrazumijeva komunikaciju

i suradnju sa preostalim modulima iz sigurnosnograk

PredloZeni sustav za otkrivanje upada u ri@yenogwoj mjeri nastoji zadovoljiti sve
navedene preporuke, Sto je vidljivo iz rezultategoye detaljne analize koji su dani u

poglaviju 6.

Implementacija pojedirdaih sigurnosnih mehanizandasto nije dovoljna za prevenciju i
otkrivanje eventualnih napada ili zlouporaba kagensogu pojaviti unutar senzorske mreze.
Zahtijevana i ¢ekivana razina sigurnosti u BSM mogu se podek kroz sinergiju viSe
razlicitih sigurnosnih mehanizama objedinjenih unutaedagkog i cjelovitog sigurnosnog

okvira koji prozima sve slojeve mreznog modela.
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6. Distribuirani adaptivni sustav za otkrivanje zlo namjernog
ponaSanja senzorskin €évorova u BSM temeljenoj na IPv6

protokolu

Prethodna poglavlja analiziraju problematiku prietasa stare verzije IP protokola (IPv4)
na novu, znatno napredniju i poboljSanu verzijuR/6). Takaer, razmatra se problematika
implementacije IPv6 protokola u béde senzorske mreze, kao vrlo sp&adi podvrstu
bezenih mreza sa vrlo strogim ogr&enjima koja ih u velikoj mjeri razlikuju od drugilrsta
bezenih mreza. Pri ovim razmatranjima naglasak je gavina sigurnosne aspekte i
sigurnosne mehanizme. Talay, daje se i prijedlog cjelovitog sigurnosnog oavi

namijenjenog beznim senzorskim mrezama temeljenim na IPv6 protakolu

Problematika sigurnosti i implementacija sigurnbsmiehanizama u be&xim senzorskim
mreZzama temeljenim na IPv6 protokolu do danas majeadekvatan @@ rijeSena. S druge
strane, pitanje sigurnosti u mrezi vrlo je bitambenik koji u velikoj mjeri utjée na njezinu
prakticnu uporabljivost i proSirenje mogih podrwja primjene. U pogledu sigurnosti brojna
otvorena pitanja i nerijeSeni problemi postoje,klasi¢cnim“ bezicnim senzorskim mrezama,

a posebice u onima temeljenim na IPv6 protokolu.

Brojni su problemi koji se javljaju u takvim mrezama koji imaju izravan utjecaj na

problematiku sigurnosti. Neki od karakterisiih problema su:

* Ograntenost resursa, velik bréyorova, niska propusnost linkova i mali datagrami
(Sto implicira nuznost svenja komunikacije na minimum i prijenos Sto manje
kolicine podataka)

« Ogranteni resursi onemogavaju uporabu IPsec protokola i tradicionalnih
kriptografskih metoda (npr. kriptografije javnoguda)

e Potreba za sigurnosnim rjeSenjima na drugom sloju

* Mnogobrojne mogénosti napada (aktivni i pasivni, interni i ekstetipovi napada)

* Brojne sigurnosne prijetnje: fighi napad, uskr@vanje ili iscrpljivanje resursa,
napadi na mehanizme usmjeravasjakhole sybil, wormholenapadi...

* Problematika upravljanja kriptografskim Idevima: inicijalizacija, revokacija

kljuceva, detekcija kompromitacije kijava, dinamiko dodavanje novikivorova...
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* Neprimjenjivost postoggh sigurnosnih rjeSenja iz MANET ili ,kla&nih“ bezignih
senzorskih mreza (zbog IPv6 protokola)
* Pojava novih ranjivosti i prijetnji speatfio vezanih uz IPv6 protokol (zbog novih

mreznih mehanizama, primjerice postupka otkrivauigiednintvorova)

Iz niza navedenih problema posebno se izdvaja enudika razvoja IDS sustava (za
otkrivanje napada i zlonamjernévorova) koji bi bio primjenjiv na be&ne senzorske mreze
temeljene na IPv6 protokolu, butlida za sada ne postoji niti jedno adekvatno rjeskoje
je posebno prilagteno i namijenjeno ovakvom okruzenju. Razvoj ovakeogtava mora
podrazumijevati poboljSanje postéije metoda i njihovu prilagodbu za magost primjene u
ovakvim mrezama. S obzirom na vrlo stroga odrma raspolozivih resursa potrebno je
izvrSiti optimizaciju predlozenog rjeSenja u pogleeénergetskih zahtjeva i zahtjeva za
racunalnim resursima (memorija i CPU). Potrebno je guéii detekciju razléitih tipova
napada karakterigtih za ovakve mreze, prtemu sustav treba biti distribuiran i
decentraliziran, uz toleranciju na kvarove pojddi&worova. Takder, potrebno je provesti
detaljna testiranja ovakvog sustava, provesti sagijul njegovog rada, te implementirati ga u
realnom okruzenju. IDS sustav namijenjen IPv6-tgenej BSM integrira se kao vazan

modul unutar cjelovitog modularnog sigurnosnog ckviamijenjenog ovakvim mrezama.

6.1. Zahtjevi koje sustav treba zadovoljiti

U razlicitim vrstama komunikacijskih mreza, pa tako i uibein senzorskim mrezama,
postoje razliite metode koje se mogu primijeniti kako bi se rareastitila od raztitih vrsta
napada (npr. enkripcija podataka, sigurni protoka@mjeravanja i sl.). Primjena ovakvih
metoda u BSM onemogava odrédenoj kategoriji napada pristup podacima unutar mreze i
naruSavanje njezinog normalnog rada.diten, uvijek postoji odréena kategorija ,jakih*
napadda koji su takve mehanizme u stanju zéofpogotovo kod BSM, kada napadéesto
raspolaze znatno ¥ien resursima od tighog senzorskogvora). Zbog toga vrlo vazan
sigurnosni mehanizam predstavlja sustav za otkj@vaeovlaStenih upad@DS, Intrusion
Detection System)oji je u stanju detektirati pokuSaj neovlaStenumpadaa da zlorabi

sigurnosne ranjivosti koje postoje u mrezi.
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Sustavi za otkrivanje neovlastenih upada namijedgenicnim senzorskim mrezama zbog
specifénosti ove vrste mreza joS uvijek predstavljaju slastrazeno podsje. Ipak, ovo
podritje u poslijednje vrijeme privéa sve vée zanimanje istraZzivke zajednice. Kao
specifcan problem izdvajaju se béne senzorske mreze temeljene na IPv6 protokolu.
Prisutan je trend implementacije IPv6 protokola&iMBkako bi se one Sto lakSedinkovitije
integrirale u globalnu mrezu. Metim, za sada joS ne postoji sustav koji bi detaktupade i
zlonamjerno ponasanje senzorskilorova posebno prilagen za BSM temeljene na IPv6

protokolu.

Sustav za otkrivanje zlonamjernih aktivnosti u B&Vheljenim na IPv6 protokolu mora
zadovoljiti vrlo slcne oge kriterije kao i u ,klaginim* BSM. Sustav mora osigurati
automatizirani mehanizam koge identificirati izvor napada (zlonamjerni mrezmor), te
generirati odgovarafiil alarm kako bi se o tome informirao ostatak mrgmnekad i mrezni
administrator) radi poduzimanja odgovarkaupreventivnih akcija. Pri tome se pod napadom
moze podrazumijevati svaka akcija usmjerena proinformacija, r&unalnih ili
komunikacijskih resursa u BSM. Nap&daoze za napad koristiti svoje vlastite (eksterne)
resurse (napad ,izvana") ili zlorabiti postégemrezneivorove zaobilaz@ legitimne ovlasti
(napad ,iznutra“). Vazno je napomenuti da sustawtaivanje upada nije u moguoosti
sprijeciti pokuSaje napada (to niti nije njegova zé&aa nego ih u skaju pojave detektirati i

poduzeti odgovarajuw reakciju.

Kako bi sustav mogao detektirati napad on morabisitanju razléiti razliku izmeiu
normalnih (legitimnih) aktivnosti u mrezi i onih mtwrmalnih, koje mogu indicirati da je u
mrezi prisutna maliciozna aktivhost. Ovo je vrlobdan problem, budéi da uzorci
legitimnog ponasSanja u mre&sto mogu biti nejasni i nepredvidljivi, posebicalazenijim
mrezama sa velikim brojevorova. Za razléivanje i klasifikaciju ovih aktivnosti nagse
se koristi jedna od tri tehnike: detekcija zlougm@&misuse detection)detekcija anomalija
(anomaly detection) detekcija na temelju specifikacijgspecification-based detectigrioja

predstavlja svojevrsnu kombinaciju prethodne dvije.

Kod tehnike otkrivanja upada detekcijom zlouporédeautne aktivnosti (,ponasSanje”) u
mreZi usporéuju se sa uzorcima ponasanja koji odgovaraju noalitm aktivnostima
(-potpisi* napadasignature$. Zbog toga séesto ova metoda naziva detekcijom temeljenom
na potpisima(signature-based detectianlNedostatak ove metode je mégast otkrivanja

iskljucivo onih zlonamjernih aktivnosti za koje postoji hpanjen odgovaragu ,potpis”.
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Tehnika detekcije anomalija umjesto na ,potpise“pada orijentirana je na analizu
.,nhormalnog”“ ponasanja mreze. Sustav najprije definto podrazumijeva ,normalno*
ponaSanje (n&gXe wenjem kroz odgovaraju vremenski period). Potom statidi
zn&ajnija odstupanja od ovog uzorka klasificira kao gwe@ zlonamjerne aktivnosti.
Prednost ovakvog pristupa je m@gost detekcije novih vrsta napada, a glavni nethalsta
nesto véi broj laznih alarma (budi da ¢e i neka legitimna odstupanja od u&jenog
ponaSanja mreZe biti i@Xe prepoznata kao zlonamjerna). Tehnika detekcijgéenzelju
specifikacije kombinira svojstva prethodne dvijdrtike. Takder se temelji na detekciji
odstupanja od normalnog ponasanja mrezeduti®, do uzorka normalnog ponasSanja u
ovom sl#aju sustav ne dolazi genjem*, nego postoje ,tmo“ definirane specifikacije koje
opisuju normalno ponasanje. Sustav analizira poj@SareZze na temelju ovih zadanih
specifikacija. Na taj nan ¢e se izbjéi cesta pojava laznih alarma, a istovreméncosustav
biti u stanju detektirati i neke nove napade. ko velika prednost ovakvog pristupa je
njegova manja zahtjevnost u pogledu resursa, Stoodjatri navedena pristupdini
najprikladnijim za primjenu u be&im senzorskim mrezama. Zbog toga je ovaj pristup
izabran za implementaciju u sustav za detekcijnaigernog ponasanja u BSM temeljenim
na IPv6 protokolu. Vazno je napomenuti da se sp@cije koje definiraju normalno
ponaSanje moraju formulirati posebno za svaku kemkr implementaciju mreze. Zbog
iznimno velike raznolikosti be&nih senzorskih mreza, ovisno o njihovoj struktuaplikaciji,
nije mogue definirati ,univerzalne“ specifikacije koje bi davoljavale sve mreze. Zato
njihovi parametri obavezno moraju biti prilagodijiv konfigurabilni, kako bi se mogli
prilagoditi i optimizirati za konkretnu mrezu. Deiiianje i formulacija ovih specifikacija nije
nimalo jednostavan zadatak, bddda brojni utjecaji iz okoline, kao i unutrasngiktori (npr.

napunjenost baterije) z&ano utj€u na rad mreze i uzorak njezinog ,normalnog ponasan

Kao Sto je ranije r&no, u pogledu arhitekture razlikuju se dvije vrsigstava za
otkrivanje neovlastenih upada: HIOBost-based IDS) NIDS (network-based IDSHIDS
sustav orijentiran je na jedncctmalo, odnosno jedan mreavior (u kontekstu BSM to bi bio
jedan bexzini senzorskicvor). Sve odluke donose se na temelju podatakaplfgnih sa tog
mreznogévora, i nemogee je detektirati napade usmjerene na cjelokupnZumrée je iz
toga jasno da ovakva arhitektura nije prikladn&®e&cne senzorske mreze, koje su po svojoj

prirodi potpuno distribuirane.

NIDS sustav kao izvor informacija koristi mrezniopret (analizira mrezne pakete). U

Zicnim mrezama mrezni promet je mdéguanalizirati na spectfnim mreznimévoristima na
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kojima se promet koncentrira (preklopnici, usmjatiy gatewayh. U beztnoj senzorskoj
mrezi ne postoje ovakve spectife take pogodne za analizu mreznog prometa, biuda je
mreZza u potpunosti distribuirana i da svaki serkios/or moze obavljati funkciju

usmjeravanja mreznog prometa.

Zbog distribuirane prirode befie senzorske mreze potrebno je posebno planirati
raspored IDS modula (agenata). Kao najprikladnjgSanje nam& se implementacija
identicnih IDS modula na svaki senzorskior unutar BSM. Ovi moduli trebaju resobno
komunicirati i surdivati prilikom odlwivanja, Sto zn& da se sustav mora temeljiti na
kooperativnim algoritmima, i pri tome troSiti Ste jmogée manje resursa @Fanalnih,
komunikacijskih i energetskih). Upravo na ovakvoracelu zasnovan je i IDS sustav
namijenjen BSM temeljenim na IPv6 protokolu.

Drugi mogui pristup primjenjiv. u BSM podrazumijeva hijeragku strukturu IDS
sustava. Kod ovakvog pristupa IDS moduli postavljaa senzorskeivorove nisu svi
medusobno jednaki. Postoje moduli viSe razine kojipsstavljaju na nekolicingvorova
(obi¢no se radi aivorovima koji raspolazu i nesto &ien resursima), te moduli nize razine

koji se implementiraju na ostatgorove.

Budui da su BSM uglavhom u potpunosti distribuiraneuldinre, prirodno je da se i
postupak odléivanja o karakterizaciji oddenog dogdaja zlonamjernim (malicioznim) mora
provoditi kooperativno, kroz suradnju susjednihzsgskih¢vorova. Svakiivor pojedingno
nadzire svoje susjedn&orove ¢vorove koji su mu unutar dometa radio primopredai
Nakon Sto senzorskévor detektira zlonamjerno ponaSanje svojeg susjedapokrée
kooperativni postupak otkrivanja upada zajednorsagtalim susjedima. Pri tome se kémea
odluka natjege donosi véinskim odl&ivanjem. Sléna n&ela odlgivanja primjenjivala su

se i u bezinim ad hoc mrezama, kao i u  klasim“ BSM.

Kompromitirani senzorskivor moze svojim susjedima slati lazne (falsificequpodatke
kako bi prikrio svoju malicioznu aktivnost, iiak za nelegalno ponaSanje ,optuzio® neki
drugi legitimni senzorsktvor. Ovu ¢injenicu potrebno je uzeti u obzir prilikom razrade
mehanizma za kooperativno otikanje. Prema tome, temeljna pretpostavka moradiitse
niti jedan senzorskivor ne mozZe smatrati apsolutno povjerljivim (sigath Medutim,
napada nije u mognosti lako preuzeti kontrolu nad velikim brojeworova iz odrdenog
podruija. Zbog toga se sa velikom vjerojatho&eiina cvorova iz odrdenog podrja moze

smatrati povijerljivim (nekompromitiranim), dok seekt manji dio ¢vorova smatra
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kompromitiranim. Zahvaljuji tome mogde je sa dovoljnom pouzdarées primijeniti
kooperativhe mehanizme odlvanja temeljene na ¢emskom odlgivanju. Ovakav pristup

primijenjen je i u IDS sustavu namijenjenom IPv6idjenim BSM.

Alternativa distribuiranom odtivanju jest sustav u kojem postoji odesi brojc¢vorova
koji neovisno jedan o drugom samostalno provodeéupak odldivanja na temelju podataka
prikupljenih od susjednilivorova. Prednost ovakvog sustava je u njegovojgstavnosti i
manjoj potrosnji resursa (kod izvrSavanja koopergli algoritama odlgivanja velik dio
energije troSi se na komunikaciju izduecvorova prilikom razmjene informacija). Veliki
nedostatak ovakvog sustava jéstjenica da napadamoze onesposobiti (kompromitirati)
nekog odtvorova koji su zaduzeni za odluanje, te na taj r@n u potpunosti ukloniti zastitu
sa jednog dijela mreze. Takar, ¢vorovi koji donose odluku troSe ztggno viSe resursa od
ostalih (buddi da obavljaju procesiranje prikupljenih informaij Sto dovodi do ubrzanog
praznjenja baterije (stoga je poZeljno dawarovi u ovoj ulozi dinamiki izmjenjuju kako bi

se izbalansirala ukupna potrosnja).

Implementacija mrezno orijentiranog, distribuiranagaptivnog IDS sustava u BSM
temeljenu na IPv6 protokolu podrazumijeva da mrexmrovi moraju pratiti i nadzirati
promet u mrezi. Kako je mreza distribuirane prirooke postoje neke karakteriste take na
kojima je to mogte Wwiniti nego tu zadé mora obavljati svakivor. Najpogodnija metoda
koja se moze u tu svrhu iskoristiti, a poznatafeig bezinih ad hoc mreza i klagiih BSM,

jest tzv.watchdogehnika.

Watchdogtehnika temelji se n&injenici da je komunikacija u BSM be&ha i da su
senzorski ¢vorovi prostorno relativno gusto raspdeei, tako da uvijek postoji vise
senzorskihtvorova koji su méusobno bliski (unutar dometa radio veze). Toczuoa svaki
paket koji se beZnim putem u mreZi prenosi od izvora do odrediSja dbstupan samo
izvoriSnom i odrediSnonvoru, nego ga mogu primiti i svi ostali njima bliskorovi (koji su
u dometu). U sléaju normalne komunikacije senzorskiorovi odbacuju pakete koji dolaze
do njihovog mreznog selja, a nisu njima namijenjeni. Matim, prilikom implementacije
IDS sustava upravo ovi paketi predstavljaju glagwor informacija na ulazu u sustav. U tom
slicaju aktivni IDS modul pokrenut na senzorska@woru ,osluskuje* pakete koje Salju
njegovi susjedi i na taj &an prikuplja odré@ene informacije koje zapravo predstavljaju ulazni
parametar u proces distribuiranog ailanja o karakterizaciji ponasSanja nekog mreznog

¢vora.
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Sljede&i primjer ilustrira neke situacije koje se mogu ddii u praksi, kada senzorski
¢vor ne moze zaklgiti Sto se dogodilo na susjednaiworu, ili cak moze donijeti pogreSan
zakljuwcak (slika 6.1).

Slika 6.1 Watchdog tehnika - primjer mogu  ée pogreske

Pretpostavka je d&vor A Salje paketvoru D kroz viSe skokova, prektwvorova B i C
(putanja A — B — C — D). Takier, pretpostavka je da jgvor C kompromitiran, te da
selektivno odbacuje pakete i ne pradijee ih kaévoru D.Cvor B nakon $to proslijedi paket
¢voru C nadzirgvor C, odnosno promatra prosijge li cvor C paket dalje k&voru D (.
¢vor B radi kaowvatchdog. Moguce su sljedée situacije:

« Cvor C prosljg@uje paketvoru D, no u isto vrijemevor A 3alje paketvoru B. U tom
sliéaju nastaje kolizija navoru B. Cvor B ne moZe odrediti koji paket je izazvao
koliziju, pa prema tome ne moze zakljukako se ponas&vor C.

« Cvor C prosljg@uje paketévoru D, dok u isto vrijemevor E zapginje sa slanjem
paketa. To izaziva koliziju n&oru D, koju¢vor B ne moze detektirati buéiuda mu
je évor E izvan dometaCvor B zakljuuje kako jedvor C uspjedno proslijedio paket
¢voru D, Sto zapravo nije &oo.

« Cvor C proslj@uje paketvoru D, dok u isto vrijemeévor D zap@inje sa emitiranjem.
Tada dolazi do kolizije navoru D. Cvor B opet pogresno zakljuje da je¢vor C

uspjesno proslijedio pakeétoru D.
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Navedene situacije zorno ilustriraju da za uspjeStkoivanje zlonamjernog ponaSanja
nekog ¢vora nikako nije dovoljan samo jedamatchdog Zbog toga IDS sustav za IPv6-
temeljene BSM prikuplja informacije od vidgatchdogcévorova iz okruzenja, prtemu

¢vorovi kooperativno donose krajnje zakie.

Za promatranje cjelokupnog stanja na linku izmelvac¢vora (npr.¢vor C i¢vor D iz
prethodnog primjera) nije dovoljno da se samo jeathnjih nalazi u dometwatchdogévora.
U tom sl@aju pozeljno je davatchdogévor budecvor kojemu su oba promatrart&ora
unutar dometa (tj. da su mu u dometu oba krajalkdjeg nadzire). Tako bi, primjeric&or

F mogao bitwatchdogza kompletnu komunikaciju izrda ¢vorova C i D.

Na prvi pogled bi se moglo pretpostaviti da pr&enje mreznog prometa poto
watchdogc¢vorova drastino poveéati potroSnju energije, bududa ¢vorovi ,slusaju” sav
mrezni promet koji im je unutar dometa. Nacdsreto u praksi nije tako. Razlog tome je
¢injenica da u vani radiokomunikacijskih sustava koji se primjemnjuju danasnjim
senzorskim mrezama senzorgkorovi ionako primaju pakete koje razaSilju njih®tsjedi.
Senzorskivor ne moze ,unaprijed* znati kome je paket nanmgarsve dok ga ne primi i ne
provjeri odrediSnu adresu. Prema tome, dodatniSakcenergije odlazi samo na dodatno
procesiranje paketa, u ovom &hju onih koji su adresirani na neke od susjedvibrova
(radiokomunikacijski dio, koji je ing@ najveéi potros& energije, ne zahtijeva u ovom &hju

nikakvu dodatnu potroSnju).

Prethodna razmatranja pokazuju da je najprikladrjg8enje za IDS sustav u BSM
rjeSenje koje se temelji na tesobnoj suradnji senzorskitvorova u postupku otkrivanja
napada. Osim toga, postoje joS neki dodatni zahijekriteriji koje IDS sustav mora
zadovoljavati kako bi bio prikladan za implemenjiaei senzorsku mrezu. Osnovni zahtjevi

su sljedéi:

» Distribuiranost
Sve aktivnosti IDS sustava (ukdujuéi prikupljanje podataka, njihovu analizu,
donoSenje odluke i reakciju na otkriveni napadydye biti u potpunosti distribuirane i
temeljiti se na kooperativnim algoritmima i dusobnoj suradnji senzorsk#ivorova.
Primjenom distribuiranog rjeSenja u senzorskoj mnedstize se i balansiranje

opter€enja, te se na taj tia resursi ravhomjernije troSe.
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Nepostojanje povijerljivih ¢vorova

Temeljna pretpostavka distribuiranog IDS sustaga g se niti jedan mrez&vor ne
moze smatrati apsolutno sigurnim niti povjerljivitd. senzorskim mrezama postoji
veliki broj ¢vorova koji su u véni slucajeva vrlo slabo zageni od fizickog pristupa,
te je stoga relativno lako kompromitirati bilo kgjed njih (za razliku od primjerice
Zicnih mreza, u kojima napatlgpuno teZze moze ostvariti féki pristup mreznim
ureiajima). Prema tome, distribuirani IDS sustav moreetgostaviti mogéu
kompromitaciju bilo kojegc¢vora, i niti jedan se ne moze smatrati apsolutno
povijerljivim.

Lokalna analiza

Distribuirani IDS sustav za BSM mora operirati gskalno prikupljenim podacima (ne
postoje centralizirana mjesta, osim bazne stan@dojimace se prikupljati podaci iz
cjelokupne mreze). Taker, sustav mora ostati funkcionalan i uégiju da su mu na
raspolaganju samo parcijalni podaci, dok dio pddataedostaje (npr. nedostaju
podaci sa onesposobljenih ili ometatvorova).

Minimalizacija potroSnje resursa

Moduli distribuiranog IDS sustava izvrSavaju seswakom senzorskorwvoru. Zbog
toga njihova potrosnja resursa mora biti svedenaaraanju mogéu mjeru. Takder,
prilikom razrade kooperativhog algoritma potrebre metusobnu komunikaciju
izmedu ¢vorova i kolEinu podataka koju razmjenjuju Sto je mogwiSe reducirati,
budwi da primopredajnici u BSM troSe najviSe energijgr¢Sak energije za behi
prijenos jednog bita informacije je i do 1000 puééi od energije potrebne za njegovo
procesiranje). Treba uzeti u obzir i vrlo malu prspost linkova kao i njihovu
nestabilnost desta pojava smetnji, pogreSaka prilikom prijenogetpunih prekida
linkova). Zato komunikacija iznd@ IDS modula ne smije oduzeti prevelik dio
kapaciteta linkova.

Moguc¢nost proSirenja (dodavanja novihévorova)

Budui da senzorska mreza predstavlja dingkmiokruzenje u kojem sgsto javlja
potreba za dodavanjem novitvorova, IDS sustav mora podrzavati mégost
proSirenja mreze. Taker, bitno je da IDS bude u stanju razlikovati legito
proSirenje mreze (dodavanje novitvorova) od odréenih vrsta zlonamjernih

aktivnosti (napada).
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» Sigurnost samog IDS sustava

IDS sustav sam po sebi (odnosno IDS moduli impldirean na senzorskévorove)
mora biti otporan na evenualne napade i komproijutaostoji realna opasnost da
napada kompromitira i preuzme kontrolu nad nekolicinormzerskih ¢vorova, a
samim time da preuzme kontrolu i nad IDS moduliggefitima) koji postoje na tim
¢vorovima. Ovakva situacija (barem dok je broj koomitiranih ¢vorova ispod neke
kriti¢ne vrijednosti) ne bi smjela onesposobiti cijeliSBustav i onemodgili njegov
rad. Unaté kompromitaciji odrdenog broja agenata sustav mor&usati svoju

funkcionalnost.

6.2. Problem otkrivanja upada i uvjeti njegovog rje ~ Savanja

Problem otkrivanja upada ukfuje detekciju da je oddeni senzorskicvor u mrezi
napadnut, kao i identifikaciju izvora napada. Fxiné se problem otkrivanja upad®P,
Intrusion Detection Problemgapravo svodi na pronalazenje algoritma koji mzadovoljiti

sljedeta svojstva:

» Ukoliko legitimni ¢vor ukaze na potencijalno zlonamjerno ponasanjeogekugog
¢vora, tada se taj legitimrivor pridruzuje skupwvorova koji su aktivirali alarm, a
potencijalno zlonamjerrivor karakterizira se kao izvor napada.

e Ukoliko se napad doga, tadace nakon nekog kowaog vremenskog intervala svi
legitimni ¢vorovi iz promatranog skupa ukazati na m@gwelonamjerno ponasanje

nekogcvora.

Osnovna ideja kod kooperativhog mehanizma otkravamjada jest ndeisobna razmjena
izlaznih informacija lokalnih IDS agenata (modulsjoduli meiusobno razmjenjuju podatke
0 potencijalno zlonamjernirvorovima,cime se suzava skup ,sumnjivikdorova ¢vorova
koji potencijalno predstavljaju izvor napada). Postavka je da senzorskivorovi do

informacije 0 mogéim napada&ima mogu déi iskljucivo pomatu IDS modula.
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Slika 6.2 Problem otkrivanja upada - primjer dva  ¢évora

Najjednostavniji mogéi slucaj je situacija u kojoj postoje samo dveora (slika 6.2).
Cvor A sumnja da je izvor napadaor B (5to je po pretpostavcidno). U tom sldaju ¢vor B
moZze namjerno lazno tvrditi da je napadsor A. Medutim, budui dac¢vor A implicitno za
sebe zna da nije zlonamjeran, éa ignorirati tvrdnjuc¢vora B i indicirati ¢vor B kao

napaddaa, te na taj nan rijesSiti problem otkrivanja upada (IDP).

@

A B

Slika 6.3 Problem otkrivanja upada - primjer tri évora

Nesto slozZeniji slégj je situacija u kojoj postoje tévora koji se méusobno sumnje za
napad (svaktvor sumnijti preostala dva, piemu je po pretpostaveévor B zlonamjeran). U
tom slwaju se svakévor u skupu sumnjiviltvorova pojavljuje dva puta. Zbog togaor A
(koji za sebe implicitno zna da nije nap&dae moze razkiti koji je od preostala dvévora
(B ili C) doista zlonamjeran. U ovom shju nemogde je razrijeSiti problem otkrivanja

upada.

Nakon analize prethodna dva primjera néenge pitanje o rjeSivosti problema otkrivanja
upada u odienim situacijama. Qenito, za rjeSivost problema otkrivanja upada mogu
postojati nuzni uvjeti i dovoljni uvjeti. Uvjet jdovoljan ukoliko njegova tmost implicira da
postoji algoritam koji rjeSava problem otkrivanjpada. Uvjet je nuzan ako (i samo ako)
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postojanje algoritma za rjeSavanje problema otkjwvaupada implicira da je taj uvjet

zadovoljen (téan).
Neka je:
S ={s4,s,, ..., S, } - skup svih senzorskitvorova u mrezi (ukupnan)

N(s) — skup svih susjednitvorova zacvor s (tj. skup svihévorova koji su u dometu
radio primopredajnikacvora s i s kojima on mozZe izravno komunicirati), uz

pretpostavku da u pogledu susjedstva vrijedi sifaetr € N(s') = s’ € N(s)

D(s) — skup osumngenih ¢vorova u susjedstvévoras, tj. skupévorova koje jefvor s
okarakterizirao kao potencijalno zlonamjerne (biidda su osumngeni ¢vorovi

susjedicvoras vrijedi da jeD(s) € N(s)

Velicina skupaD(s) ovisi 0 kvaliteti i principu rada IDS modula nangerskomcvoru s.
Ukoliko je |D(s)| = 1 senzorskicvor s uspjesno je identificirao zlonamjerni mrezmior.
Radi pojednostavljenja, pretpostavlja se da u mpeaitoji najviSe jedan zlonamjeriwvor.
Pomana funkcijanapadac(s)aje logéku istinu ukoliko je¢vor s zlonamjeran, u protivhom

daje logéku neistinu, a funkcijéegitiman(s)daje logtku istinu ukoliko je¢vor s legitiman.
U mrezi su formalno zadovoljena sljédesvojstva:

* Ako IDS modul na legitimnom mreznotvoru s formira i objavi skup osumrgenih
¢vorovaD(s) iz njegovog susjedstva, tada se izvor napadadmiggrnicvor) nalazi u

tom skupu, tj vrijedi sljedee:
3s’ € D(s):napadac(s') = true (6.1)

e ako je u mrezi prisutan zlonamjeréwor (koji aktivno izvodi napad) nakon isteka
konanog vremenskog intervala neki od legitimnéiworova s formirat ¢e skup
osumnijtenihévorovaD(s)

* legitimni ¢vorovi mogu osumngiti samo svoje susjedriworove:
Vs € S:legitiman(s) = true = D(s) S N(s) (6.2)

Ako je IDS modul (agent) n&voru s formirao i objavio skup osumggnih¢vorovaD(s)
tada jecvor s ,alarmirani¢vor”. Skup svih alarmiranikivorova ozn&en je sa\(s) Pri tome je

vazno napomenuti da zlonamjegviorovi mogu, ali ne moraju pripadati skupu alarmina
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¢vorova, Sto ovisi 0 strategiji koju je nap@daabrao. Zlonamjernévor ¢e pripadati ovome
skupu ukoliko i on objavi skup osuméginih ¢vorova lazno optuzufi svoje susjede za
zlonamjerno ponaSanje. Talar, ne moraju nuzno svi susjedi zlonamjertegra pripadati
skupu alarmiranilkvorova, buddi da se moze dogoditi da nekiorovi ne uspiju detektirati
zlonamjerno ponasSanje napa&dau svojem susjedstvu. Magubroj zlonamjernihé¢vorova u

mrezi radi pojednostavljenja problema ogtana se na 1.
Za rjeSavanje problema otkrivanja upada (IDP) gpesdwa glavna uvjeta:

» Uyvjet otkrivanja upad@DC, Intrusion Detection Condition)

» Uyvjeti susjedstv@dNC, Neighborhood Conditions)

6.2.1. Uvjet otkrivanja upada (IDC)

Uvjet otkrivanja upada (IDC) zapravo predstavljaopenje prethodno analiziranog
primjera sa tricvora koji se méusobno sumne za napad. Ukoliko postoji skup sumnijivih
c¢vorova za neki legitimnicvor iz mreze koji je strukturalno ideséin skupu sumnjivih
¢vorova za stvarni izvor napada, problenteto nije rjeSiv. Zbog toga je uvjet za otkrivanje
napadda da niti jedan drugivor nema idenian skup sumnjivilkvorova kao napadaOvaj

uvjet predstavlja dovoljan uvjet za otkrivanje upad

Neka je zavor s definiran skupAN(s)kao ,skup alarmiranih susjeda“:

AN(s) ={t|A(t) At € N(s)} (6.3)
Neka je definiran skup alarmiranih susjedawedrap u odnosu né&vor q:

AN(p,q) = AN(p) \ {q} (6.4)
Tada se uvjet otkrivanja upada (IDC) formalno mpdpisati kao:

Vp,q € S:napadac(q) = true = AN(p,q) # AN(q,p), (6.5)

a za sldaj dacvorovi p i g nisu susjedi, izraz se pojednostavljuje:

Vp,q € S:napadac(q) = true = AN(p) # AN(q) (6.6)
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Svi alarmirani¢vorovi meiusobno razmjenjuju svoje skupove osurenih ¢vorova
(zahvaljuj¢i IDS agentu koji se izvrSava na svaka@roru). Zbog polazne pretpostavke da
postoji najvise jedan zlonamjertvor, razmjena ovih informacijée u svakom skaju biti
moguta. Takdler, potrebno je voditi kna da napadaakaier moze alarmirati svoje susjede
I slati im lazne popise osumgnih ¢vorova. Napada ¢e biti uvrSten u listu sumnijivih
¢vorova svakog legitimnogvora. Budgi da niti jedan legitimntévor nema idenéine susjede
kao napads nee se pojaviti na listi sumnjivikvorova viSe puta nego nap#dde c¢e
napadda biti mogue identificirati. Situacija se komplicira ukolika sneki od¢vorova na
listama sumnjivintvorova pojavljuju jednaki broj puta (ako, primjexgjmnapadalazno optuzi
neke od svojih susjeda za zlonamjerno ponaSartgvi # na popis osumrgenih ¢vorova).
Neka jecvor B napadd, acvor A (A£B) ¢vor kojeg jednak broj preostalttvorova sumnji za
napad (tj.¢vorovi A i B se jednaki broj puta pojavljuju na popisima sumihji¢vorova).
Postavlja se pitanje na koji ¢ia ¢e neki tréi ¢vor C razl&iti koji je od ova dvatvora A ili
B) zlonamjeran. U trivijalnom staju, ukoliko je C=A, on implicitno za sebe zna da je
legitiman, te otkrivaivor B kao napad&. Ukoliko svi legitimni¢vorovi ,sumnjaju“ nac¢vor
A uvjet IDC ne bi bio zadovoljen. Prema tome, mavatpjati nekicvor D koji ¢e sumnjiti
¢vor B, a née sumnijéiti ¢vor A. Dakle, zatvor D vrijedi: A € D(D) A B € D(D). Slijedi da
je ¢vor B alarmiran iA € D(B), budi da je brojévorova koji sumnje ¢vor a jednak broju
¢vorova koji sumnge ¢vor B. Sadatvor C treba odlditi koji od ovih ¢vorova 8ili D) ,laze”

u svojim tvrdnjama.

Potrebno je utvrditi postoji li alarmiradivor E koji nije susjed odvoraD. Kada bi svi
alarmirani ¢vorovi bili susjedi odévora D, tada bicvorovi B i D imali iste skupove
alarmiranih susjeda jedan u odnosu na drugog, iSbold kontradiktorno uvjetu otkrivanja
upada (IDC). Prema tomwor c treba utvrditi koji odtvorova @ ili D) nije susjed nekog od
alarmiranih¢vorova, Sto je mogie buddi da ¢vorovi znaju koji su im susjedi udaljeni dva

koraka. Tagvor mora biti legitiman, a onda se preostabr identificira kao napada

Sljedei primjer ilustrira uvjet za otkrivanje upaddbC) (slika 6.4):
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Slika 6.4 Uvjet otkrivanja upada - primjer

Cvorovi C i D su legitimniévorovi koji su alarmiraniCvor A je takaler legitiman, ali
nije alarmiran. Strelicama je oztemo koji ¢vorovi se nalaze na popisu osunigjiih

¢vorova, pa prema tome vrijedi:
D(A) =@; D(B)={A,C,D}; D(C)={A,B}; D(D)={B} (6.7)

U ovom sléaju IDC uvjet je zadovoljen, bududa vrijede sljedée relacije:

AN(A,B) = @; AN(B,A) = {D} (6.8)
AN(C,B) = {A}; AN(B,C) ={A,D} (6.9)
AN(D,B) = ®; AN(B,D) = {A} (6.10)

Cvor A prikupio je po dva ,glasa“ za svaki @adorova B i C. Prema tome, lazna su
sumnjcenja od stranévora B ili ¢vora D. Metutim, budéi da ¢vorovi C i D nisu susjedi,

¢vor C ne moZze biti napadlgpa se ispravno zakluje da je napadavor B.

6.2.2. Uvjeti susjedstva (NC)

Buduwi da IDC uvjet predstavlja dovoljan uvjet (ne i an} za rjeSavanje problema

otkrivanja upada (IDP) moze postojati situacijaajok ovaj uvjet nije zadovoljen, a problem
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je ipak rjesSiv. Uvjeti susjedstva (NC) predstawjajrugi dovoljan uvjet za rjeSivost problema

otkrivanja upada, neovisno o ispunjenosti uvjet&.\D
Uvijeti susjedstva (NC) zapravo se sastoje od dyetarv

* NC1: Svi¢vorovi koji su susjedni zlonamjernofaoru su alarmirani.
« NC2: Ako su dva ili visSetvorova osumnjieni od strane \@ne ¢vorova, tada svi
legitimni ¢vorovi koji su osumniieni od strane \@ne ¢vorova imaju i susjede koji

nisu alarmirani.

Ukoliko su wuvjeti susjedstva zadovoljeni, problentkrivanja upada je rjeSiv.
Pretpostavka je da svi alarmiraiviorovi razmjenjuju popise osumdgnih ¢vorova. Ukoliko
je samo jedagvor osumnijten od strane véne ¢vorova, onda je tajvor zlonamjeran, budi
da su svi njegovi susjedtvorovi alarmirani (NC1). Ukoliko ima dva ili vis&orova koji su
osumnjteni od strane \@ne, ¢vorovi iz skupa alarmiranikivorova trebaju odrediti koji od
ovih ¢vorova imaju susjede koji nisu alarmirani. Prem@etwNC2 jedino zlonamjerrivor

nema susjeda koji nisu alarmirani.

Za rjeSivost problema otkrivanja upada (IDP) u &edj senzorskoj mrezi bilo koji od
dva uvjeta (IDC ili NC) treba biti zadovoljen. Prartome, problem otkrivanja upada (IDP) u
senzorskoj mrezi moze se rijeSiti determiigtn algoritmom ako i samo ako je zadovoljen

uvjet otkrivanja upada (IDC) ili uvjeti susjedst{fC).

Sljede&i primjer pokazuje da se problem otkrivanja upada moze rijesSiti
deterministtkim algoritmom ukoliko niti jedan od ovih uvjetg@izadovoljen.

a) C b) C

@ .

> ()
A B A B

Slika 6.5 RjeSivost problema otkrivanja upada
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Na slici 6.5(axvor A za zlonamjerno ponasanje suningvorove B i C,¢vor B sumnjéi
¢vorove A i C, avor C (koji je zapravo zlonamjeran) sunséngvor B.

D(A) ={B,C}; D(B)={AC}; D(C)={B} (6.11)
AN(4,C) = AN(C,A) = {B} (6.12)

U ovom sléaju uvjet otkrivanja upada (IDC) nije zadovoljeokniti uvjet NC (zbog
neispunjenja poduvjeta NC2). Determinikti algoritam bi u sldaju da je problem rjeSiv
trebao zlonamjernim okarakteriziratvor C. Meiutim, promatrano sa strane algoritma
prethodno analizirana situacija potpuno je idadi situaciji prikazanoj na slici 6.5(b). U
situaciji prikazanoj na slici 6.5(b) zlonamjerior je ¢vor B (dok topologija mreze i liste
sumnjivih ¢vorova ostaju nepromijenjene). Ne postoje nikakedatne informacije koje bi
algoritmu omogtile da razldi ove dvije situacije, i prema tome ispravno zlofemm
okarakteriziratvor C u prvom, &vor B u drugom sléaju. Prema tome, problem otkrivanja
upada nije rjeSiv, odnosno ne postoji determigkstalgoritam kojim bi se on mogao u ovom

slucaju rijesiti.

6.3. Platforma za implementaciju distribuiranog ada  ptivnog

sustava

Bezikne senzorske mreZze sastoje se od velikog brojarbeZtvorova koji su vrlo
ogranteni u pogledu raunalnih i energetskih resursa. Potrebe za malimedmama i
niskom proizvodnom cijenom senzorsk¥orova unaprijed limitiraju njihovu kompleksnost.
Tipi¢ni senzorski¢vorovi u danasnje vrijeme opremljeni su 8-bitnimkrokontrolerom,
velicina memorije za pohranu programskog koda jeinipireda vetiine 100 kB, dok je
kolicina radne memorije (RAM) reda vé@he 20 kB. Ovakvo okruzenje zahtijeva
implementaciju odgovarajeg operativnhog sustava koji dee biti zahtjevan za resurse
(,lagan®, lightweigh). Takaier, operativni sustav namijenjen ovakvom okruzesyakako

treba podrzavati dinatko daljinsko reprogramiranje wtaja.

Jedan od trenuwtao najpopularnijin operativnih sustava namijenjendvakvom
ograntenom okruzenju jest Contiki [32]. Contiki podrzaddnamiko reprogramiranje

¢vorova. Jezgra (kernel) operativnog sustava Cojdikpravljana dogtajima (event-driven)
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ali sustav podrzava i viSenitndsaulti-threading) Visenitnost je implementirana kao dodatna
biblioteka koja se povezuje s programima koji temicitno zahtijevaju.

Implementacija operativhog sustava Contiki izvedgmau programskom jeziku C, i
prilagaiena je za w@nu arhitektura mikrokontrolera koji se trenutnangenjuju u bezinim
senzorskim mrezama. ¥iea drugih operativnih sustava za uigae (embedded)sustave
zahtijeva prijenos kompletne binarne slike cijel@ystava prilikom programiranja
pojedin&nih ureiaja. Za razliku od njih, Contiki omogava dinamiko Wwitavanje i brisanje
pojedin&nih aplikacija ili servisa bez prekida rada sustahakaier, pojedinana aplikacija
znatno je manja od slike cjelokupnog sustava iigafat puno manje energije za njezin

prijenos kroz beZnu mrezu (Sto je vrlo zgajno za BSM).

U podriju bezinih senzorskih mreza postoji vrlo veliki broj r&#ih platformi, sa
razlicitim mikrokontrolerima, skupovima senzora i komuagkskim podsustavima. Zbog
takve raznolikosti vazno je bilo kreirati zajethu softversku infrastrukturu (u vidu
ugraienog operativhog sustava) koja je portabilna i megeizvrSavati na svim ovim
plattormama. Razvojem jedinstvenog operativnog amastu velikoj mjeri olakSava se i
ubrzava razvoj aplikacija 1 povava se fleksibilnost, odnosno omdgua izvrSavanje
aplikacija na raztitim platformama, kao i interoperabilnost izéinerazlgitin platformi na
kojima je prisutan isti operativni sustav. Jedamagtanijih operativnih sustava namijenjenih
bezinim senzorskim mrezama koji udovoljava ovim zahtjevbio je TinyOS, koji je ujedno
postao i najraSireniji operativni sustav u BSM. yld® koristi posebni programski jezik
(izveden iz programskog jezika C) za kreiranje @auskoji se sastoji od manjih komponenata
koje se statki povezuju sa jezgrom (kernelom) formir&juako kompletnu slikuimage)
sustava. U tom staju nakon povezivanja modifikacija sustava nije m@g Operativni
sustav Contiki, kao noviji sustav od TinyOS-a, ueddnim segmentima je napredniji i
donosi neke novosti. Nasuprot TinyOS-u, Contikigaosava dinangiku strukturu koja
omoguava aplikacijama i upraviggim programima zamjenu prilikom izvrSavanja (bez
potrebe za prekidanjem rada sustava i potrebe zsovpom pokretanjem postupka

povezivanja).

Contiki operativni sustav (slika 6.6) sastoji se jedgre sustavdkernel) biblioteka
(libraries), modula za &itavanje programdprogram loader)i skupa proces#processes)
Proces moze biti aplikacija ili servigervice) Pri tome servis implementira odenu

funkcionalnost koju koristi nekolicina aplikacijskiprocesa. Contiki podrzava dinaikul
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izmjenu svih procesa (i aplikacija i servisa). Kankacija izme&u procesa odvija se kroz
kernel. Kernel ne osigurava poseban sloj za apsjuakhardvera (HAL, Hardware

Abstraction Layer)nego omogéava izravnu komunikaciju sa hardverom.

ROM memorija

Ugitani program
(loaded program)

RAM memorija

Usluga komunikacije
(communication service)

Ucitani program (loaded program)

Language run-time

Usluga komunikacije

Program loader S .
(communication service)

Jezgra

(kernel) (kernel)

1
Jezgra .
1
1

Jezgreni dio sustava (core) Jezgreni dio sustava (core)

__________________________________________________________

Slika 6.6 Struktura Contiki operativhog sustava

Contiki sustav obuhva jezgreni dio sustavdcore) i ucitane programe(loaded
programs)(particioniranje se radi prilikom pre#enja). Jezgreni dio prevodi se u jedinstvenu
binarnu sliku koja se pohranjuje na dage prije njihovog pusStanja u rad i 6bo se nakon
toga viSe ne modificira. Programi se u sustaitamaju pomdéu modula za &itavanje
programa i mogte ih je naknadno modificirati (putem bé&xe komunikacije ili izravnim
prikljucivanjem memorijskog udaja, poput EEPROM-a).

Operativni sustav Contiki predstavlja prvi operatigsustav prikladan za senzorske mreze
u koji je implementirana podrSka za IP protokoljp¥ige se radilo o podrSci za IPv4 verziju
protokola, da bi kasnije u sustav bila implememigra podrSka za IPv6 protokol (nakon Sto je
specificiran 6LOWPAN adaptacijski sloj). Nakon §® implementirana podrSka za IPv6
unutar Contiki OS-a uslijedila je i implementaggadrSke za RPL usmijeritia protokol, pri
¢emu je ContikiOS bio prvi OS sa podrSkom za RPhog svega spomenutog upravo je
ContikiOS izabran kao platforma za implementacijstrbuiranog adaptivnog sustava za

otkrivanje zlonamjernog ponasSanja senzorgkitrova u IPv6-temeljenoj BSNB1, 34, 114].
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Razvoj i testiranje bilo kakvog sustava namijengers@nzorskim mrezama uvelike je
olakSano i ubrzano ukoliko postoji mdgost njegove simulacije. Simulacijski postupak
omoguava provjeru ponaSanja sustava i uklanjanje eventugogreSaka prije njegove
stvarne implementacije. Postupak testiranja se tinaajno ubrzava, a testiranje pojedinih
scenarija u realnom okruzengesto bi iziskivalo znatno dulje vrijeme i velika tagjalna
sredstva. Na zalost, postéjemrezni simulatori (kada se govori o simulaciji BH u
moguenosti su istovremeno simulirati samo pojedinu razsustava. Za potrebe simulacije
predloZzenog rjeSenja koristen je simulator COOJH.[@va] simulator u potpunosti podrzava
Contiki operativni sustav, te omogava simulaciju kroz viSe razina, od razine strojkoga
do razine operativnog sustava, pa je zbog togaamakao prikladan za simulaciju ponasanja

predloZenog sustava.

6.4. Distribuirani adaptivni sustav za otkrivanje z  lonamjernih

¢évorova

Predlozeni sustav za otkrivanje zlonamjernih (nadicih) cvorova u BSM temeljenim na
IPv6 protokolu predstavlja u potpunosti distribuma rjieSenje. Sustav se temelji na
kolaborativnim algoritmima i ne oslanja se na nikaksrediSnju infrastrukturu. Sustav
predvida implementaciju IDS agenta (modula) na swakor u bezénoj senzorskoj mrezi.
Glavni zadatak ovog agenta jestq@aje ponaSanja susjedriorova ¢vorova koji se nalaze
unutar dometa radio primopredajnika) i sudjelovanostupku kolektivnog odéivanja.

Algoritam koji je implementiran unutar IDS agentaa(svakom senzorskorévoru)
izvrSava se neovisno od primarne aplikacije semkeorsreze i nadzire komunikaciju unutar
ograntenog dometa radio primopredajnika. Sustav je uyuipti prilagden protokolnom
stogu koji se primjenjuje u be&roj senzorskoj mrezi temeljenoj na IPv6 protokadlika
6.7). Jezgra IDS agenta izvrSava se na aplikacis&lmju. Kao protokol transportnog sloja
primjenjuje se UDP protokol, dok se kao protokomjeravanja koristi RPL protokol, kao
prvi protokol namijenjen senzorskim mrezama sa §kan za IPv6. Radi kompresije IPv6
zaglavlja primjenjuje se 6LOWPAN adaptacijski skpji omogiéava @inkovit prijenos IPv6
paketa kroz mreztiji je fizikalni sloj sukladan IEEE 802.15.4 stamda.
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Aplikacija IDS

Transport: TCP, UDP

Usmjeravanje: RPL

IPv6

6LoWPAN
LoWPAN adaptacija

IEEE 802.15.4 MAC

IEEE 802.15.4 PHY

Slika 6.7 IDS agent unutar protokolnog stoga

Funkcionalnost IDS agenta maguje razloziti na tri osnovne komponente:

» Nadzor mreze: podrazumijeva prikupljanje odgovaréijn informacija na temelju
praenja i nadzora mreznog prometa u svojem neposreguasjadstvu

e Odluéivanje: podrazumijeva postupak kolektivnog odlitanja na temelju
informacija prikupljenih méusobnom komunikacijom i kolaboracijom agenata

« Reakcija: podrazumijeva poduzimanje odgovakgguakcije u sltaju da se u mrezi
detektira zlonamjerno ponasSanje aineog senzorskogyora

Svakic¢vor nakon Sto je proslijedio paket ,osluskuje” psaaje svojih susjeda, odnosno
provjerava hée li susjednicvor paket proslijediti daljewatchdogpristup). Neprosljévanje
paketa moZze biti indikacija zlonamjernog ponasang,to nije uvijek nuzno, bududa u
nestabilnom okruzenju senzorske mréitav niz faktora moze prouztini da paket ne stigne

na svoje odrediSte (npr. kolizija, kvarawiorova i sl.).

Zbog toga se unutar sustava definira ddre vremenski interval unutar kojega IDS
modul prati koléinu (broj) odb&enih podatkovnih paketa na susjedninorovima. Ovaj

vremenski interval predstavlja promjenjivi i pritadjjivi parametar koji se moze prilagoditi
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konkretnoj situaciji. Takder se definira dozvoljena grani¢threshold)koju broj odb&enih
paketa unutar promatranog vremenskog intervalair@mio prijei. Prelazak ove granice
karakterizira se kao modge zlonamjerno ponaSanjeivor se dodaje na popis ,sumnijivih*
¢vorova. Dozvoljena granica je tal@r promjenjivi parametar koji ovisi o konkretnoj
situaciji. Zbog velike raznolikosti senzorskih mamen pogledu broja i gusie ¢vorova,
kapaciteta linkova i kaline podataka koja se njima prenosi, nije m@gizabrati univerzalne
vrijednosti ovih parametara (koje bi bile prikladre sve mogte BSM) nego ih je potrebno
prilagoditi za svaki konkretan slaj. PredloZeni sustav kao osnovn@ela otkrivanja upada
koristi detekciju na temelju predefiniranih spddaifija (specification-based detection)
Ovakav pristup pokazuje se pogodnim za primjenisiBbudiéi da bi drugaiji pristupi bili
bitno zahtjevniji u pogledu potrebnih resursa (ki zapravo vrlo strogo ograeni). Slika

6.8 prikazuje strukturu IDS sustava namijenjenogstemeljenoj BSM.

‘ LOKALNA REAKCIJA ; \

MODUL ZA MODUL ZA
KOOPERATIVNU LOKALNU
DETEKCIJU < DETEKCIJU
IZGLASAVANJE -\\\
KOMUNIKACIJA €— IDS
S BAZOM ) ENGINE
ALARMIRANJE
>
¢ Pracenje
lokalnog
prometa

KOMUNIKACIJA
S OSTALIM AGENTIMA

Slika 6.8 Struktura IDS sustava za BSM

IDS agent&ine dva glavna modula: modul za lokalnu detekcimodul za kooperativnu
detekciju. Ovi moduli méusobno su povezani i zajedki sudjeluju u postupku otkrivanja
zlonamjernog ponaSanja senzorséorova. Takder, povezani su i sa modulima zadaaje
lokalnog prometa te modulima za komunikaciju (sazoba i ostalim agentima).
Komunikacijski moduli neophodni su za izgradnju tdimiiranog sustava, bududa se

funkcioniranje sustava temelji na dusobnoj suradnji viSe IDS agenata.
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Modul za préenje lokalnog prometa predstavlja vazan dio sustawditi da se upravo
pomau ovog modula prikupljaju informacije koje se urnutustava obruju, te se na
temelju rezultata analize ovih informacija ofllie o karakterizaciji ponaSanja pojedinih
senzorskih¢vorova. Ulaznu informaciju u sustav predstavljajpdaci o komunikacijskoj
aktivnosti susjedniitvorova pojedinog senzorskogyora (tj. cvorova koji mu se nalaze

unutar dometa radio veze).

Modul za lokalnu reakciju aktivira se nakon Sto gikriven napad ili zlonamjerno
ponaSanje nekog senzorskagra. Njegova zada je poduzeti prikladnu akciju kao odgovor
na detektirani napad. U shju da je zlonamjerno ponaSanje otkriveno potrejeno tome
obavijestiti preostal&vorove i baznu stanicu, kako bi se kompromitir&gwerove moglo
iskljuciti iz mreze, Sto okno podrazumijeva azuriranje ruta za usmjeravanjebdae
kompromitirani¢vorovi prilikom usmjeravanja zaobisli. Ukoliko senuezi primjenjuju neke
od kriptografskih metoda potrebno je provesti itppak azuriranja kriptografskih materijala
(kljuceva) kako ne bi bio kompromitiran nastavak komucijea Lokalna reakcija na
otkriveni napad moze biti izravna, Sto podrazunajelace kompromitiranicvor odmabh biti
iskljucen sa svih ruta (tj. promatratwor viSe née prosljgivati promet kompromitiranom
susjedu). Neizravna reakcija podrazumijeva samormmfanje bazne stanice i preostalih

mreznihévorova.

6.4.1. Modul za lokalnu detekciju

Modul za lokalnu detekciju povezan je sa modulompeaenje lokalnog prometa, od
kojeg dobiva informacije na temelju kojih provodkalno odlgivanje. Ovaj modul analizira
prikupljene informacije, te na temelju prethodndideanih pravila kreira listu osumrgenih
¢vorova i alarmira preostale susjedéeorove. Prema tome, aktivhost modula za lokalnu
detekciju rezultira skupom ,osuméginih® ¢vorova, u kojem se moze digedan ili visSe
njegovih susjedniltvorova. Svaki¢vor generira listutvorova iz svojeg susjedstva koji su
~=sumnjivi“ (tj. ¢ije se ponasanje potencijalno moze okarakterizikabi maliciozno). Takder,

u predloZzenom sustavu se za svakir koji se nde na ovom popisu procjenjuje i vjerojatnost

da je¢vor maliciozan.
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Vjerojatnost da je susjedavor zlonamjeran (maliciozan) procjenjuje se na tgmgroja
proslijaienih i odb&enih paketa unutar promatranog vremenskog inten@vaki ¢vor s
procjenjuje vjerojatnost zlonamjernog ponasanjgib\susjeda na sljedenain:

po (i) =1— Zf—E; Vi € N(s) (6.13)

gdje je:pm(i) — vjerojatnost zlonamjernog ponasanja susjedvoga
n.(i) — broj paketa koje je susjedivior primio
ni(i) — broj paketa koje je susjedvior proslijedio

Ukoliko je vjerojatnost zlonamjernogtiy(i) za nekicvor i koji je susjectvoras veca od
unaprijed definirane gragne vrijednostigvor s ¢e ¢vorai uvrstiti na svoj popis osumggnih
¢vorova D(s), kojeg ¢e razmijeniti sa preostalindvorovima (zajedno sa pripadéjm

procijenjenim vjerojatnostima zlonamjernog ponagavjojih susjeda).

Liste osumngenih ¢vorova senzorskévorovi razaSilju svojim susjedima, te ih na taj
nain razmjenjuju. Nakon razmjene alarmnih poruka ékgadrze popise osumtgnih
¢vorova i procijenjene vjerojatnosti zlonamjernogngsanja), tj. nakon Sto svi senzorski
¢vorovi prikupe alarmne poruke od preostaiNvorova aktivira se modul za kooperativhu
detekciju koji ¢e na temelju prikupljenih podataka donijeti kéma odluku o karakteru
ponaSanja osumugnih c¢vorova (tj. za osumnjenecvorove procijeniti vjerojatnost njihovog
zlonamjernog ponasanja). Trivijalni ghj predstavlja situacija u kojoj neki senzor&kor na
svojem popisu osumignih ¢vorova ima samo jednog susjeda za kojeg je prgeien
vjerojatnost malicioznog ponasanja jednaka 1. U ®&lwiaju modul za lokalnu detekciju
izravno aktivira modul za lokalnu reakciju i komkacijske module, bez potrebe da se

provodi metoda kooperativne detekcije.
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Algoritam po kojem funkcionira modul za lokalnu elletiju:

POCETAK
Postavi broj évorova N;
Postavi interval promatranja Tp;
Postavi grani¢nu vjerojatnost Pgr;
Postavi vektor brojaca primljenih paketa Nr[N] na nulu;
Postavi vektor brojaca proslijedenih paketa Nf[N] na nulu;
Postavi vektor procijenjenih vjerojatnosti Pm[N] na nulu;
Postavi popis osumnji¢enih ¢vorova D[N] na nulu;
Postavi tajmer T na vrijednost Tp;
Sve dok ne istekne tajmer T
Procitaj poruku iz ulaznog meduspremnika (src_adr , dst_adr);
Za svaki susjedni ¢vor (i=1 do n)
Ako je src_adr = adresa[i] onda Nffi]++;
Ako je dst_adr = adresa[i] onda Nr[i]++;
Za svaki susjedni ¢vor (i=1 do n)
Pm([i] = (1-Nf[i}/Nr[i])*100;
Ako je Pm[i] > Pgr onda D[i] = Pm[i];
Ako je Pm[i] = 100 onda zlonamjeran = adresali];
Proslijedi popis osumnji¢enih ¢vorova D[N] modulu za kooperativhu detekciju;

KRAJ
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POCETAK
(inicijalizacija mrezZe, uspostava ruta,
pokretanje IDS agenata...)

»la
Ll
Y

Prati ponasanje susjednih évorova
(broj proslijedenih / odbacenih paketa)

Y
NE Je li protekao zadani
A vremenski interval?

DA

Y

Procijeni vjerojatnost da su
susjedni évorovi zlonamjerni

Y
NE Ima li u susjedstvu
zlonamjernih évorova?

DA

Y

Kreiraj popis osumnji¢enih &vorova
(s pripadajucim vjerojatnostima)

Y

Proslijedi popis osumnji¢enih évorova
modulu za kooperativnu detekciju

Slika 6.9 Modul za lokalnu detekciju

Graficki prikaz algoritma modula za lokalnu detekciju gama slici 6.9.

6.4.2. Modul za kooperativnu detekciju

Glavna zadéa modula za kooperativhu detekciju jest donoSemeaie odluke o
karakteru ponaSanja ,sumnjivih® senzorskitvorova. Modul ovu odluku ne donosi
samostalno, nego u suradnji (kooperativno) sa pakesmodulima (modulima na preostalim
¢vorovima). Odluka se donosi nakon izvrSavanja koapanog algoritma unutar kojeg se
vecinskim odl&ivanjem odl¢uje o karakteru ponaSanfworova sa popisa osuméginih

¢vorova.

Ulazne informacije u postupak odiuanja predstavljaju popisi sumnjivilvorova koji su

prikupljeni od svih mrezniktvorova. Ovi popisi osim skupa sumnjivitvorova za svaki
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pojedini ¢vor sadrze i procijenjenu vjerojatnost maliciozn@gnasanja. Na temelju
prikupljenih informacija izvrSavanjem algoritma wau modula za kooperativnhu detekciju
procjenjuje se ukupna vjerojatnost malicioznog Bamgga svihévorova sa popisa. Unutar
sustava definira se donja granica (prag) vjerogtinonad kojece secvor okarakterizirati kao

zlonamjeran, te se protiv njega poduzima odgovésajeakcija. Ovaj prag vjerojatnosti
fleksibilan je i promjenjiv, te ga se moze poselpnitagadavati za svaku pojedinu mrezu, ili
je mogue mijenjati njegovu vrijednost unutar iste mrezeisno o konkretnoj primjeni i

situaciji.
Vjerojatnost da je pojedirdvor maliciozan izréunava se na sljedenatin:
1 .
Pu(s) = =30, pm(i), Vs €S (6.14)

gdje pwm(s) predstavlja kongu izra&unatu vjerojatnost da jévor s zlonamjeran. Ova
vjerojatnost izrédunava se kao aritmeéka sredina svih procijenjenih vjerojatnogti(i) od
strane svihtvorova koji suc¢vor s uvrstili u skup sumnjivintvorova. Ukoliko u konénici
neka od vjerojatnostpu(s) prelazi definiranu vrijednost prag&yor s se proglaSava
zlonamjernim. Ukoliko viSe procijenjenih vjerojastoprelazi vrijednost praga zlonamjernim
se proglasava ondyor za kojeg je pristiglo viSe ,glasova® koji preRavrijednost praga (tj.
¢vor za kojeg je viSe preostaliivorova procijenilo da je zlonamjeran s vjerojathosznad
vrijednosti praga). Ukoliko je broj ,glasova“ jedqalonamjernimée se okarakterizirativor

za kojeg je procijenjena najtee vierojatnospwu(s).

U slwaju da modul za kooperativhu detekciju ponaSanjedimih mreznihévorova
okarakterizira kao zlonamjerno, o tome se izvjegtapreostali¢vorovi i bazna stanica
(putem odgovarajiih komunikacijskin modula), te se zlonamjerorovi iskljuéuju iz

mreze tako Sto se na njihovim susjediiorovima aktiviraju moduli za lokalnu reakciju.

Algoritam po kojem funkcionira modul za kooperatimtetekciju:

POCETAK
Preuzmi popis osumnji¢enih évorova D[N] od modula za lokalnu detekciju;
Postavi matricu za pohranu primljenih vjerojatnosti Dtotal[N][N] (inicijalne vrijednosti -1);
Postavi vektor ukupnih procijenjenih vjerojatnosti Pmtotal[N] (inicijalna vrijednost 0);
Postavi vektor ,broja¢ glasova“ votes[N] ;

Postavi pomocne varijable counter , maxvotes , maxP;
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Postavi interval razaSiljanja Thc;
Postavi tajmer T na vrijednost Thc;
Sve dok ne istekne tajmer T
Postavi poruku D[N] u izlazni meduspremnik;
Razasilji D[N] ostalim ¢vorovima u mrezi;
Procitaj poruku iz ulaznog meduspremnika (nodelD, D[nodelD]);
Pohrani primljene vjerojatnosti u vektor Dr[N];
i = nodelD;
Za svaki (j=1do N)
Dtotal[i][j] = Dr[i];
Zasvaki (j=1 do N)
counter = 0;
Za svaki (i=1 do N)
Ako je Dtotal[i][j] '= -1 onda
Pmtotal[j] = Pmtotal[j] + Dtotal[i][j];
counter++;
Ako je Dtotal[i][j] > Pgr onda
votes[j]++;
Pmtotal[j]J=Pmtotal[j]/counter;
maxvotes = 0;
maxP = 0;
counter = 0;
Zasvaki (i=1 do N)
Ako je votes[i]>maxvotes onda maxvotes=votes]i];
Za svaki (i=1 do N)
Ako je votes[il=maxvotes onda
counter++;
zlonamjeran = adresali;
Ako je counter>1 onda
Za svaki (i=1 do N)
Ako je Pmtotal[i] > maxP onda
maxP = Pmtotalli];
zlonamjeran = adresa[i];
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Ako je zlonamjeran =0

Razasilji poruku o identitetu zlonamjernog ¢vora

KRAJ

Graficki prikaz algoritma modula za kooperativnu detakdgn je na slici 6.10.

POCETAK
(inicijalizacija mrezZe, uspostava ruta,
pokretanje IDS agenata...)

>
Y

Razmijeni sa preostalim IDS agentima
popise osumnjicenih Cvorova

Y

Izracunaj vjerojatnost zlonamjernosti
za pojedine ¢vorove

Y

Za svaki ¢vor koji prelazi zadani prag
odredi broj “glasova” iznad praga

Y

Postoji li pojedinacni ¢vor DA
s najvec¢im brojem “glasova”?

NE
Y

Odredi ¢vor koji ima najvecu
procijenjenu vjerojatnost zlonamjernosti

y

A

Proglasi €vor zlonamjernim

Y

NE Ima li u mrezi
zlonamjernih &vorova?

DA

Y

Poduzmi odgovarajuéu reakciju
(alarmiraj ostale ¢vorove i bazu)

Slika 6.10 Modul za kooperativnu detekciju
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6.5. Scenariji za testiranje sustava

PonaSanje predlozenog distribuiranog adaptivhogagasza otkrivanje zlonamjernih
¢vorova analizira se kroz simulacijski postupak. t8usje implementiran u nekoliko
karakteristénin scenarija koji se susme u realnim beZnim senzorskim mrezama. Kroz
simulacijski postupak prati se ponaSanje predlogesustava, njegova moguwost detekcije
zlonamjernog ponasanja, kao i njegov utjecaj n&diomiranje mreze u cjelini (prvenstveno
utjecaj na potrosnju mreznih resursa — napajameopusnosti linkova). Kako bi se moglo
uvidjeti i analizirati razliku u ponasSanju mrezdjgri nakon implementacije predloZzenog
sustava najprije je provedena analiza karakténistiscenarija za implementaciju sustava za

otkrivanje upada.

Testiranje performansi predlozenog sustava za vakj@e zlonamjernihc¢vorova,
njegovog utjecaja na normalno funkcioniranje mrezajegovih mogudnosti detekcije
zlonamjernog ponasanja provedeni su kroz nekolimalderisttninh scenarija i nekoliko

razlicitih topologija mreze.

Sva testiranja provedena su u tri réisi mreZze. Prva mreZa sastoji se otvérova (5
¢vorova i bazna stanica, slika 6.11), druga odi\i@rova (9¢vorova i bazna stanica, slika
6.36), a tréu cini 17 ¢vorova (16¢vorova i bazna stanica, slika 6.61). Ove tri togg®
izabrane su zbog toga Sto u pogledu razmjesStajga évorova pokrivaju veliki broj mogtih
prakticnih primjena senzorskih mreza. Ogravanjem dometa primopredajnika na
¢vorovima postigla se nuznost komunikacije sa bazstanicom kroz viSe skokova (kao i
medu udaljenimévorovima unutar mreze). Kako bi georovi Sto viSe razlikovali u pogledu
broja potrebnih skokova prilikom komunikacije s bam stanicom, ona u ovim scenarijima
nije postavljena u srediSnjem dijelu, nego na rpbdruja koje pokriva beZna senzorska
mreza. Domet primopredajnika isti je za sv@rove u mrezi, kao Sto su im ideime i sve
ostale karakteristike, pa su simulirane mreze u fwgledu homogene (na slikama koje
prikazuju ove topologije radi preglednosti gééfije prikazan domet za samo jedamr). Po
ovim karakteristikama simulirane mrezZe td&o odgovaraju w@ni realnih senzorskih mreza.
Na svim¢évorovima u mrezi implementiran je IPv6 protokolhog, kakav je prikazan i na
slici 6.7.
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U svakoj od ove tri mreze (sa 6, 10 idbrova) simulirana su tri razita scenarija. Ovi
scenariji mdusobno se razlikuju po vjerojatnosti uspjesnog jalanprijema podatkovnih
paketa. U prvom simuliranom scenariju (u svakojto simuliranih mreza) vjerojatnost
uspjesnog slanja i prijema iznosi 100%, pa prenmaet@rvi scenarij reprezentira ,idealan”
slucaj. Maiutim, u senzorskim mrezama u praksi Wésto dolazi do gubitaka podatkovnih
paketa zbog smetnji, kvarov&orova i kolizije, acesto je i zlonamjerna (maliciozna)
aktivnost uzrokom gubitka dijela podatkovnih pakddwakve situacije vazno je razmotriti,
budwi da gubici paketa i potreba za njihovom retrangonis izravno utjéu na performanse
mreze i potroSnju resursa, te otezavaju (u ekstrangituacijamacak i onemogtavaju)
otkrivanje zlonamjernih aktivnosti u mrezi. Zato seve tri mreze osim ,idealnog” shia
analiziraju joS dva scenarija. U drugom analizirangcenariju u svim mrezama vjerojatnost
uspjesnog slanja i prijema paketa iznosi 80%, doketem simuliranom scenariju ova

vjerojatnost iznosi 60%.

Za potrebe testiranja performansi najprije je pdere simulacija svih scenarija bez
implementiranog IDS sustava (ukupno 9 scenarijaripgcenarija u svakoj od tri topologije)
kako bi se ispitalo ,normalno® ponaSanje mreze, litgzcaja implementiranog IDS sustava na
njezin rad. Pri tome senzorskrorovi prikupljene informacije iz svoje okoline (peratura,
vlaznost, osvijetljenost) periatki (jednom u minuti) Salju baznoj stanici. Kroz ssienulacije
promatrano je ponasSanje mreze u vremenskom intereal jednog sata. U svakom
simulacijskom postupku nakon inicijalizacije mreZeispostave ruta zabiljeZzeni su broj
susjeda i broj potrebnih skokova do bazne staracgevakicvor (ove vrijednosti u pravilu su
vezane za konkretnu topologiju mreze, pa se zanseZu zn&ajnije ne mijenjaju za tri
razlicita simulirana scenarija — do manjih promjena mdpé& ukoliko se zbog gubitaka
paketa dogodi rekonfiguracija dijela mreze i izngedijelova ruta). Za svaki simulirani
scenarij zabiljeZeni su broj primljenih paketa ¢pedrano tijekom vremena, kao i ukupno za
svaki ¢vor), broj izgubljenih paketa, ETX metrika (kao pahtelj potrebnog broja
retransmisija na pojedinim linkovima), pro&pe radni ciklus primopredajnika (za svakior
u mrezi), potrosSnja energije tijekom vremena, kaoosj&na potrosSnja energije za svakor
u mrezi. Kao referentna hardverska platforma zajpru potrosSnje energije koristi se TelosB
platforma, kao jedna od najraSirenijin platformi mealizaciju BSM. Ukupna potroSnja

senzorskogvora razlaze se ngetiri komponente:

» potroSnja mikroprocesora (CPU)

e potroSnja u niskoenergetskom modu (LPM)
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e potroSnja primopredajnika u stanju ,slusanji@ten mode)

e potroSnja primopredajnika u stanju aktivnhe predmgnsmit mode)

Dobiveni rezultati sluze za usporedbu sa id@mn scenarijima, ali sa implementiranim
IDS sustavom (topologije i svi drugi parametri gstaepromijenjeni), kako bi se moglo
promotriti na koji ndin njegova implementacija utje na ,normalan” rad mreze (tj. naruSava
li njezine performanse i dovodi li do znatnijeg péanja potroSnje resursa). Prema tome,
nakon implementacije IDS sustava ponovno je provad@mulacija svih 9 karakterigtin

sluicajeva (po tri scenarija u svakoj od tri mreze).

Osim testiranja performansi predloZzenog IDS sustpk@edeno je i testiranje njegovih
sposobnosti  otkrivanja zlonamjernog ponaSanja. irBeg¢ sposobnosti  detekcije
zlonamjernog ponasanja tailey je provedeno u 9 raztiih prethodno opisanih scenarija (po
tri karakteristtna scenarija u tri raziite mreze), budéi da na sposobnost detekcije izravno
utjecu broj ¢vorova u mrezi, broj susjednitvorova, kao i broj odh#nih paketa (koji nisu
odbaeni namjerno od strane napadp U svakom od simuliranih scenarija namjerno je
postavljen po jedan zlonamjeréwor koji selektivno prosli@uje pakete i pri tome odbacuje
80% paketa. Za svaki scenarij razmatrana su posti¢aja. U jednom skaju u mrezi je
prisutan jedan zlonamjerrdvor koji na opisani nan selektivho prosljduje podatke, a u
drugom sldaju taj¢vor joS k tome za isto lazno ,,optuzuje” svoje sdej€Sto je u praksiest
slucaj). Analiziraju se mogtnosti otkrivanja zlonamjernog ponasanja u opisasitoacijama
(pri cemu sustav procjenjuje vjerojatnost zlonamjernogaganjatvorova), te se na temelju
dobivenih rezultata izvode zakéici o utjecaju brojatvorova, koltine odb&enih paketa i
ponaSanja samog zlonamjern@ggora na mogénost uspjesSne detekcije zlonamjernog

ponasanja.
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6.5.1. Mreza sa 6 ¢évorova

Prvi karakteristini scenarij koji je kreiran za potrebe analize stirmanja uklji¢uje 6

¢vorova (slika 6.11).

aaaa::212:7404:4:404 aaaa::212:7405:5:505 aaaa::212:7406:6:606

Slika 6.11 Topologija mreze sa 6 €vorova

Cvor 1 predstavlja baznu stanicu, a preostatirovi (2-6) su ohini senzorskicvorovi.
Podjela rastera na slici odgovara udaljenosti odnifara. Domet radio primopredajnika
postavljen je na 30 metara, dok je pagiunterferencije postavljeno na 50 metara. I1zborom
ovih vrijednosti utjecalo se na definiranje topajegnreze i uspostavu ruta ka baznoj stanici,
budwi da od dometa primopredajnika ovisi k& ¢vorovi biti u stanju izravno komunicirati.

U prikazanoj mreZi bazna stanica je u izravhom dardorovima 2 i 3.Cvoru 4 u dometu je
¢vor 2,¢voru 6 u dometu jévor 3, acvoru 5 u dometu stivorovi 2 1 3. Slika 6.12 prikazuje

broj susjedniltvorova za svaki mrezgvor.
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Neighbor Count

R e e e o i L S e B e e & S I e L o S e e N

Neighbors

]
1100 11:02 1104 1106 1L08 1110 1112 11:14 1116 1118 1120 1122 1124 1126 1128 11:30 11:32 11:34 1136 11:38 1140 1142 1144 1146 1148 1150 1152 1154 1156 11:58 1200
Time

[#11%22 433 44=55 66

Slika 6.12 Broj susjednih évorova u mrezisa 6 €vorova

Sa slike 6.13e vidljivo da ¢vorovi 4 i 6 imaju po jednog susjed&jor 5 ima dva,
¢vorovi 2 i 3 imaju po tri susjednavora. Prema tome, putanje odc¢vorova 4, 5 i 6 do bazr
stanice ukljdivati dva skoka, doke paketi odvorova 2 i 3 do baznetanice stizati u jednot

skoku, kao Sto je prikazano na s6.13.

Network Hops

L e e e o e B B e B e e e R e e e i e et o S¥ S S

Hops

1100 11:02 11:04 11:06 1L:08 11:10 1112 1114 1116 11:18 11:20 11:22 11:24 1126 1138 11:30 11:32 11:34 1136 11:38 1140 11:42 1144 1146 1148 1150 11:52 1154 11:56 1158 1200
Time

[#11%22+33 44-55 66

Slika 6.13 Broj skokova do bazne stanice u mrezi sa6  ¢€vorova

Slika 6.14prikazuje broj skokova za svaki pojedévior.
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Network Hops

Hops

44 55 66
Nodes

H Last Hop ® Average Hops

Slika 6.14 Broj skokova za pojedina €ne €évorove u mrezi sa 6 ¢&vorova

Nakon inicijalizacije mreze svakivor periodtki (otprilike jednom u minuti) Salje bazn
stanici informacije prikupljene putem svojih sere@emperatura, vliaznost, osvijetljenost)
pogledu vjerojatnosti ispravnog prijenosa paketaiainana su triazlicita scenarija. U prvom
scenarijuomjer primljenih i poslanih paketa iznosi 100%, osimo pretpostavlja se da ne
gubitaka paketa prilikom prijenosa (idealanc¢sj). U drugomscenariji ovaj omjer iznosi

80%, a u tréem 60%. U svim scenarijima traje simulacije postavljeno je na jedan

Scenarij 1 (Rx/Tx=100%

Na slici 6.15prikazano je kretanje broja primljenih paketa kpsanatrano razdoblje od

sat vremena u prvom scenariju u mrezi sad@ova
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Received 296 packets from 6 nodes

Received Packets

0
1100 11:02 1104 1106 11:08 1110 1L:12 1L14 11:16 1116 1120 11:22 1124 1L:26 1128 11:30 1132 11:34 1136 1138 1140 1142 1144 1146 11:48 1150 1L:52 11:54 1L:56 1158 120
Time

Slika 6.15 Broj primljenih paketa (6 ¢€vorova, scenarij 1, bez IDS -a)

Slika 6.16prikazuje broj primljenih paketa za svaki pojedimavor.

Received Packets Per Node
50
£
0
s
w0
S

20

Packets

)

20

15

10

22 a3 4.4 55 66
Nodes

m Packets W Duplicates

Slika 6.16 Broj primljenih paketa za svaki  €vor (6 €évorova, scenarij 1, bez IDS -a)

U promatranom scenariju nije bilo izgubljenih pak@uddi da on reprezentira ,ideal:

slucaj”), sto je vidljivo i sa slike6.17.
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Received 296 packets from 6 nodes. Estimated O lost packets.

Estimated Lost Packets
°

1100 11:02 11:04 1106 11:08 1110 11:12 1114 1116 1118 1120 11:22 1124 1126 11:28 11:30 11:32 1134 1136 1138 1140 1142 1144 1146 1L48 1150 1L52 1154 1156 1158 1200
Time

Slika 6.17 Izgubljeni paketi (6 ¢&vorova, scenarij 1, bez IDS -a)

Na slici 6.18prikazana je ETX vrijednost za pojedéna ¢vorove Ova vrijednost izravn

govori o broju pokuSaja koji je potreban za usppeslianje i prijem paket

ETX to Next Hop

1 SIS = & 8 Bt — el B8 el ® S-S B e PR — A M-S - AL - — B L0 el e B0 18

ETX

o
1100 11:02 1104 1L:06 11:08 1L10 1L:12 1L:14 1116 11:18 11:20 11:22 1124 11L:26 11:28 11:30 1L:32 11:34 11:36 1L:38 1L40 1L:42 1144 1146 1148 1L:50 11:52 1L54 11:56 1L58 1200
Time

[#11922+33 4455 66

Slika 6.18 ETX metrika (6 €vorova, scenarij 1, bez IDS -a)

Sa slike je vidljivo da ETX za linkove u promatramcscenariju iznosi 1, Sto je

ocekivano buddi da nema gubitaka, pa nema niti potrebe za retrmijama
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Zanimljivo je promotritipotroSnju energije prilikom normalnog rada mrezajvigti dio
energije troSi radio primopredajnik, koji je aktiva 65-75% vremena (od toga samo mg
dio vremena otpada na aktivni prijem ili predajupkdje u veéem dijelu vremen
primopredajnik u stanjyslusanja“). Na slici6.19 prikazan je prosji radni ciklus(duty

cycle)za svaki pojedini mrezrivor.

Average Radio Duty Cycle

Duty Cycle (%)

22 33 a4 5.5 66
Nodes

‘l Radio listen W Radio transmltl

Slika 6.19 Prosje €ni radni ciklus primopredajnika (6  évorova, scenarij 1, bez IDS -a)

Dio energijetroSi ra&unalni dio senzorskogvora (primarno CPU), dok se najma
energije troSi za vrijeme dok jé&or u niskoenergetskom moc(Low-Power Mode,mod
.Spavanja“). Mdutim, u kona&nici energija utroSena u niskoenergetskom modu np¥
apsolutnom iznosuitb i ve¢a od energije koju potroSi CPU, budua senzorskévorovi u
prosjeku provedu ziajno viSe vremena u niskoenergetskom modu nego tivnakn

procesiranju informacija.
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Historical Power Consumption
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Time

[#11%22 433 44=55 66|

Slika 6.20 PotroSnja energije (6 ¢vorova, scenarij 1, bez IDS -a)

Slika 6.20 prikazuje kretanje potroSnje energije kroz pronmairaazdoblje od s:
vremena, dok je na slici 6.3&ikazana prosjaa potroSnja energije za svaki pojedinor u
mrezi.

Average Power Consumption
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Slika 6.21 Prosje €na potroSnja energije (6 €évorova, scenarij 1, bez IDS -a)

Sa slike 6.2lvidljivo je da najveéi dio energije potroSi radio primopredajnik. Télko,
vidljivo je da je ukupna potroSnja energieorova 2 i 3 ieSto véa od preostalilivorova, Stc
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se moze objasnitiinjenicom da su blize baznoj stanici, te su sluzlo posrednévorovi pri

komunikacijicvorova 4, 5 i 6 sa baznom stanic

U tablici 6.1su pregledno prikazane vrijednosti dobivene za pmviulirani scenarij u

mrezi sa @vorova.

TABLICA 6.1 Mreza sa &vorova, scenarij 1, bez IDS-a

Evor Primljeni | lzgubljeni | Skokovi ETX Potro3nja energije (mMW) Radni ciklus (%)

paketi paketi do baze CPU LPM SluSanje | Predaja | Ukupno | SluSanje | Predaja

2 59 0 1 1.000 0.067 0.161 0.399 0.03Q 0.65% 0.665 0.057

3 58 0 1 1.000 0.073 0.161 0.411 0.029 0.67¢ 0.685 0.054

4 60 0 2 1.015 0.061 0.162 0.380 0.032 0.63t 0.633 0.060

5 60 0 2 1.000 0.063 0.162 0.385 0.043 0.65¢ 0.641 0.084

6 59 0 2 1.023 0.060 0.162 0.378 0.030 0.63( 0.631 0.056
Prosjek 59.200 0.000 1.60( 1.008 0.065 0.162 0.391 0.033 0.65( 0.651 0.062

Scenarij 2 (Rx/Tx=80%)

U drugom scenariju koji je analiziran u istoj mremnjer uspjeSno primljenii poslanih
paketa postavljen je na 80%. Topologija mreZe agtalsta. Prema tome, situacija u pogl
broja skokova do bazne star i broja susjednilivorovaista je kao u prethodno razmatran
scenariju (slikes.12, 6.13 1 6.1).

Na slici 6.22 prikaza je broj primljenih paketa u promatranom jednosatnntervalu

Received 292 packets from 6 nodes

Received Packets

0248 0250 0252 0254 0256 0258 0300 0302 03:04 0306 03:08 0I10 0312 0314 0316 0318 0320 0322 0324 0326 0328 0330 0332 0334 03:36 0338 0340 042 0343 0346
Time

Slika 6.22 Broj primljenih paketa (6 ¢€vorova, scenarij 2, bez IDS-a)
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Slika 6.23prikazuje broj primljenih paketa za svaki pojedimavor.

Received Packets Per Node

50
55
50
45
40

35

Packets
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10

2.2 33 44 5.5 66
Nodes

W Packets m Duplicates

Slika 6.23 Broj primljenih paketa za svaki  €vor (6 €évorova, scenarij 2, bez IDS -a)

U ovom scenariju doslo je i do gubitka oditeog broja paketa, Sto je vidljivo sa sl
6.24.

Received 292 packets from 6 nodes. Estimated 3 lost packets.

Estimated Lost Packets

0248 0250 0252 0254 0256 0258 0300 0302 03:04 0306 0308 010 0312 0314 016 0318 020 022 024 0326 0328 0330 0332 039 0336 0338 0340 042 0344 0346
Time

Slika 6.24 lzgubljeni paketi (6 ¢€vorova, scenarij 2, bez IDS -a)

Do gubitka nekoliko paketa doslo je unatmehanizmima potvrde i retransmisije. Ip
vidljivo je da je gubitak razmjerno mali u odnosa wkupni primljeni broj paketa. Mutim,
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budti da je u ovom scenariju vjerojatnost uspjesnogjalaprijema bila postavljena na 80
potrebno je analizirati na koji ti@ ¢e potreba za retransmisijom odeaih podataka utjece

na ETX metriku, radne cikluse primopredajnika, &érgSnjuenergije u mrez

Na slici 6.25prikazane su ETX vrijednosti za pojediéorove u drugom simuliranol

scenariju.

ETX to Next Hop

P . "I‘I H.

1 . e - eie" e se 54 wi e sei s eie B0 B8 Se o -4 e —eow R

0248 02:50 0252 0254 0256 058 0300 03:02 03:04 0306 0308 0310 012 014 016 0318 0320 0322 0324 0326 028 0330 0332 034 0336 0338 040 0342 0344 03:46
Time

[#11%22 33 44-55 68|

Slika 6.25 ETX metrika (6 €vorova, scenarij 2, bez IDS -a)

Sa slike 6.2%idljivo je da se ETXvrijednosti za pojedine linkove potevaju, pogotovc
za ¢vorove udaljenije od bazne stanicgeydqrovi 4, 5 1 6). Kao Sto je ranije deno, ETX
vrijednost izravno je povezana sa propusndika, odnosno @&kivanim brojem pokusal
potrebnim za uspjeSan mijos paketa. U prethodnom scenariju, kada je gerogt
uspjesnog prijema i slanja bila 100% (idealartah) ETX vrijednosti pojedinih linkova bil
su 1 (Sto zna da je za uspjeSno slanje jednog paketa bio davggdan pokusaj). U ovo
scenariju zauspjeSno slanje pojedinih paketa (posebice saeamigl cvorova) potrebni s

viSestruki pokusaji, Sto se nuZzno odraZzava na ratkhgse primopredajnika (slik6.26).
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Average Radio Duty Cycle
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Slika 6.26 Prosje €ni radni ciklus pri mopredajnika (6 €vorova, scenarij 2, bez IDS -a)

Na slici 6.26vidi se da u usporedbi sa idealnimcsliem (slika 6.19)primopredajnici se
nalaze znatno dulje u stanju aktivne predaje, ¢saba ¢vorovima udaljenijim od bazr
stanice. Budéi da je primopredajnik energetski najzahtjevnijafmnenta senzorska@gora,
njegova povéana aktivnost nuzno se odrazava i ha ukupotrosSnju energije u mrezi.

slici 6.27prikazana je potroSnja energije u mrezi sa¥@ova za scenarij

Historical Power Consumption
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055

mw

0248 0250 0252 0254 0256 0258 0300 0302 0304 0306 0308 0310 0312 0314 0316 0318 020 0322 0324 0326 0328 0330 0332 0334 0336 0338 0340 0342 03:44 0346
Time

[#11 622433 44=55+¢66]

Slika 6.27 PotroSnja energije (6 ¢vorova, scenarij 2, bez IDS -a)

Slika 6.28prikazuje potrosSnjienergije za svaki pojedini mrezfior u drugom scenarij
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Average Power Consumption
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Slika 6.28 Prosje €na potroSnja energije (6 €vorova, scenarij 2, bez IDS -a)

Prosj€&na potroSnja energije za svakior u drugom scenariju pot@a se u odnosu na
prethodni scenarij. Razlika u potrosnji u odnosupnethodni scenarij primarno proizlazi
poveanja potroSnje primopredajnika u stanju aktivnedpje (posebno z&orove 4, 51 6
koji su dva skoka udaljeni od bazne stanice). Uhagp 2 dolazi do gubitka oddenog broje
paketa (20%), pa je potrebno vrsiti njihovu retraisgju. Zbog toga se predajnici dulje nale
u stanju aktivne predaje, posebno na udaljerijprovima gdje su gubici izrazen

U tablici 6.2su prikazane dobivenerijednosti za drugi simulirani scenarij u mrezi6

cvorova.
TABLICA 6.2 MreZa sa &vorova, scenarij 2, bez IDS-a
Evor Primljeni | Izgubljeni | Skokovi ETX PotroSnja energije (mW) Radni ciklus (%)
paketi paketi do baze CPU LPM SluSanje | Predaja | Ukupno | SluSanje | Predaja
2 59 0 1 1.117 0.072 0.161 0.424 0.059 0.71¢ 0.707 0.107
3 59 0 1 1.017 0.074 0.161 0.444 0.051 0.731 0.741 0.095
4 58 1 2 2.724 0.088 0.161 0.408 0.194 0.851 0.680 0.365
5 57 2 2 3.842 0.094 0.161 0.417 0.243 0.91¢ 0.694 0.457
6 59 0 2 2.583 0.085 0.161 0.402 0.184 0.83¢ 0.670 0.347
Prosjek 58.400 0.600 1.60( 2.256 0.083 0.161 0.419 0.146 0.80¢ 0.699 0.274
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Scenarij 3 (Rx/Tx=60%)

Treci scenarij simuliran u mrezi saggorovapredstavlja scenarij u kojem je vjerojatn

uspjesnog prijema i slanja paketa postavljena fa. @bpologija mreze, kao i broj susjed

¢vorova i broj skokova do bazne stanice za pojetuaeove nisu se promijenili u odnosu

prethodno analizirane scatije.

Received Packets

Packets

Slika 6.29prikazuje broj primljenih paketa u promatranom iméu od sat vremer

Received 253 packets from 6 nodes

6 i |

o
0206 0208 0210 0212 0214 0216 0218 0220 0222 0224 0226 0228 0230 0232 0234 0236 0233 0240 0242 0244 0246 0248 0250 052 0254 0256 0258 000 0302 03:04
Time

Slika 6.29 Broj primljenih paketa (6 ¢€vorova, scenarij 3, bez IDS -a)

Na slici 6.30prikazan je broj primljenih paketa za svaki pojedm cvor.

Received Packets Per Node
&0
55
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45
40
35
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2.2 33 44 5.5 66
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Slika 6.30 Broj primljenih paketa za svaki  €vor (6 €évorova, scenarij 3, bez IDS -a)
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Izgubljeni paketi u scenariju 3 prikazani su nai6.31.

Received 253 packets from 6 nodes. Estimated 35 lost packets.

Estimated Lost Packets

0206 0208 0210 0212 0214 0216 0218 0220 0222 0224 0226 0228 0230 0232 0234 0236 0238 0240 0242 0244 0246 0248 0250 0252 0254 0256 0258 0300 0302 03:04
Time

Slika 6.31 Izgubljeni paketi (6 ¢&vorova, scenarij 3, bez IDS -a)

U scenariju 3 primjetan je porast broja izgubljepdketa u odnosu na prethodni sce

(slika 6.24) Sto je u skladu scekivanjima (unat® mehanizmima potvrde i retransmis

izgubljeno je 35 paketa). Ukoliko se analizira bpamljenih paketa za pojeditiae cvorove,

moze se zakliiti da je manje paketa pristiglo sa udaljenifiiorova ¢vorovi 4, 5, 6) L

odnosu n&vorove u izravhom domeibazne staniceyorovi 2 i 3).

Slika 6.32prikazuje ETX vrijednosti za pojediri@orove u tréem scenariju u mrezi sa

c¢vorova.
ETX to Next Hop
14
1z
12
11
10
El
E g
7
&
5
4 o S SRR
2 /‘ V4 e e | S
o P e «

Time

[#11%22 33 44-55 68|

Slika 6.32 ETX metrika (6 €vorova, scenarij 3, bez IDS -a)

]
0204 0206 0208 0210 0212 02:14 0216 0218 020 0222 02:24 02:26 02:28 0230 0232 0234 02:36 0238 0240 0242 044 0246 0Z48 0250 0252 054 056 0258 0300 0302 0304
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Moze se primijetitida su ETX vrijednosti porasle za strove u mrezi u usporedbi
scenarijem 2 (slika 6.25)lakaier, sa slike je vidljivo da su opet ETX vrijednog&te za
udaljenije¢vorove (4, 5 i 6) nego z&/orove blize baznoj stanici (2 i 3). To znaa njima
treba viSe pokuSaja za uspjesSno slanje jednog pabatge otuda i pové@ni gubitak paket

zabiljezen upravo za udaljenggorove

U scenariju 3 zbog povanih gubitaka paketa dodatno se p@awe i potreba z
retransmisijom paketa, pa je u odnosu na ij 2 (slika 6.26)dodatno povéan udio aktivne

predaje u radnom ciklusu radio primopredajnikaj&tadljivo na slici6.3:.

Average Radio Duty Cycle
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22 23 44 55 66
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‘l Radio listen m Radio transm\t|

Slika 6.33 Prosje €ni radni ciklus primopredajnika (6  €vorova, scenarij 3, bez IDS -a)

Slika 6.34prikazuje potrosSnju energije u scenarij
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Historical Power Consumption
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Slika 6.34 Potro3nja energije (6 €vorova, scenarij 3, bez IDS -a)

Na slici 6.35prikazana je potrosSnja energije za svaki pojethin&vor.

Average Power Consumption
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Slika 6.35 Prosje €na potroSnja energije (6 €vorova, scenarij 3, bez IDS -a)

Iz ovih slika vidljivo je da je potroSnja energilemrezi dodatn povetana u odnosu r
prethodni sldaj (scenarij 2slike 6.27 i 6.2), te da joS vé@ dio utroSene energije otpada
potrosnju primopredajnika u stanju aktivnhe preddpmbiveni rezultat u potpunosti

sukladan oekivanjima, budé da je u razmatranomcenariju dodatno po¢an gubitak
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paketa, Sto nuzno dovodi do pdmee potrebe za njihovom retransmisijom. | u ovom
razmatranom slktaju potroSnja energije va je za periferngvorove, buddi da su periferni
¢vorovi viSe puta trebali raditi retransmisiju (§® vidljivo i sa slike koja prikazuje ETX

metriku u mrezi).

U tablici 6.3 su pregledno prikazane sve dobivetjednosti za trél scenarij u mrezi sa

6 cvorova.
TABLICA 6.3 MreZa sa 6 ¢vorova, scenarij 3, bez IDS-a
Evor Primljeni | Izgubljeni | Skokovi ETX PotroSnja energije (mW) Radni ciklus
paketi paketi do baze CPU LPM SluSanje | Predaja| Ukupno| SluSanje| Predajal
2 60 0 1.000 2.671 0.119 0.16 0.517 0.334 1.1B30 8610. 0.629
3 56 2 1.143 2.583 0.114 0.16 0.529 0.309 1.113 8820. 0.583
4 42 17 2.000 6.542 0.13] 0.160 0.45¢ 0.485 1.2B83 .7620 0.913
5 51 9 2.000 8.897 0.157 0.159 0.562 0.665 1.543 9370. 1.251
6 44 7 2.000 9.264 0.151 0.159 0.504 0.629 1.443 8400. 1.184
Prosjek 50.600 7.000 1.629 5.991 0.13b 0.159 0.514 0.484 1.292 0.857 0.912

6.5.2. Mreza sa 10 ¢vorova

Druga karakteristha mreza koja se koristi za potrebe testiranjaopast od 1Qvorova
(9 standardnildvorova i bazna stanica). Topologija mreze prikazamne slici 6.36.
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Slika 6.36 Topologija mreze sa 10 ¢&vorova

Kao i u sl#aju mreze sa 6vorova, | u sldaju mreze sa 16vorova analizirana su t
karakteristéna scenarija. Prvi scenarij predstavlja ,idealaRal, u kojem je vjerojatnos
uspjesnog slanja i prijema postavljena na 100%.gB®rdva scnarija predstavljaju realn
situaciju u kojoj su ove vrijednosti postavljene &% (scenarij 2) i 60% (scenarij .
analogno prethodno analiziranoj mreZivorovi ozn&eni brojevima -9 su standardni

¢vorovi, dok je¢vor 10 bazna stanic

Na slici 6.37 prikazan jbroj susjedniltvorova za svaki pojediriivor u mrezi

Neighbor Count

4 T S-S B 0 S WS P S0 S0 S0 S S S T S8 WA LI - B

BT IR BT B R R TR B R T BT -l B T e -

w

MNeighbors

L 4 ke i B- B —=Bok- T al-odd-be Lisls— - Tl T L e | LR Pl f— AT 3P0 L | LR ] Dokl Bl — 0B Sl Rl oil-al—aH

r

00:25 00:30 00:35 00:40 00:45 00:50 00:55 01:00 01:05 o110 0115 01:20 0L:25
Time

[#11922 33 44=55 66 77+88+09.9«1010|

Slika 6.37 Broj susjednih €vorova u mrezi sa 10 €vorova
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Sa slike je vidljivo da u simuliranoj mrezi sa d@rovacvorovi imaju od minimalno
do maksimalno 5 susjednitvorova ¢vorova koji su im u izravhom dometu). Tako po |
susjednatvora imajucvorovi 3, 7 i 9, po 3 susjedn&/ora imajucévorovi 1, 6 i 8, po ¢

susjednavora imajucvorovi 2 i 4, do 5 susjeda int&or 5.

Rasporedom ¢vorova  dometom primopredajnika (domet 30 metara, pger
interferencije 45 metara) uvjetovan je i broj skekoprilikom komunikacije pojedini
¢vorova sa baznom stanicom. Na s6.38 prikazan je broj skokova do bazne stanice

svaki pojedinitvor.

Network Hops

Hops

1] E-dEE - e DRSS E @& -8 I NS -F -@-—D-E0- B B-F B -0 N - B - WIS E-5 M 4EE--¢ E ST Bt Bl - aNe - E-aue- I

0025 0o:30 00:35 00:40 0045 00:50 00:55 0100 01:05 0L10 0115 01:20 0L:2s
Time

[#=11%22+-33 44-55 66 7.7+88+95+1010]

Slika 6.38 Broj skokova do bazne stanice u mrezisa 10  évorova

Sa slike je vidljivo da su jedan skok od bazneistandaljenicvorovi 1, 2, 4 i 5¢vorovi

3, 6, 7 i 8 udaljeni su po 2 skoka, dokyer 9 tri skoki udaljen od bazne stani

Slika 6.39prikazuje broj skokova za svaki pojedévior.
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Slika 6.39 Broj skokova za pojedina €&ne évorove u mrezi sa 10 évorova

Scenarij 1 (Rx/Tx=100%

U prvom simuliranom sceniju u mrezi sa 1@vorova vjerojatnost ispravnog slanj

prijema paketa iznosi 100%. Prema tome, izgublj@aiketa nema, a primljeni paketi tijek«

promatranog intervala od jednog sata prikazaniasslici6.40.

Received Packets

13

12

11

10

Received 560 packets from 10 nodes

0
00:22 00:24 00;26 00:28 00:30 00:32 00:34 036 OC:38 0040 00:42 00:44 00:46 0048 0OO:50 052 00:54 00:56 00:58 0L:00 0OL02 0L0O4 0L:06 0L08 0L:10 OL12 01:14 OL16 OL1S 0L:20 0Li22 0L:24

Time

Slika 6.40 Broj primljenih paketa (10 ¢évorova, scenarij 1, bez IDS -a)

Slika 6.41prikazuje broj primljenih paketa za svaki pojedinor u prvom scenarij
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Packets

Estimated Lost Packets

Received Packets Per Node
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Slika 6.41 Broj primljenih paketa za svaki  évor (10 &vorova, scenarij 1, bez IDS -a)

Prikaz na slici 6.4potvrduje da nije bilo izgubljenih pake

Received 560 packets from 10 nodes. Estimated O lost packets.

00:22 00:24 00:26 O0:28 00:30 00:32 00:34 O0:36 O0:38 00:40 0042 00:44 0046 0048 0050 00:52 00:54 00:56 0058 0L:00 01:02 OLO4 0L:06 0LOS 0L10 0L:12 0L14 0L16 0L:18 0L:20 0122 01:24
Time

Slika 6.42 lzgubljeni paketi (10 €vorova, scenarij 1, bez IDS -a)

Slika 6.43prikazuje ETX metriku za prvi scenarij u mrezi €a¢gorova
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ETX to Next Hop
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Time

[#11922 33 44=55 66 77+88+09.9«1010|

Slika 6.43 ETX metrika (10 évorova, scenarij 1, bez IDS -a)

Sa slike je vidljivo da ETX vrijednost za sve linkoiznosi 1, Sto je u sadu sa

¢injenicom da niti na jednom od linkova u mrezi neguditka podataka prilikom prijeno:

Slika 6.44 prikazuje prosjéni radni ciklus primopredajnika u prvom simuliran

scenariju iz mreze sa Xforova

Average Radio Duty Cycle

Duty Cycle (%)
=
&

11 22 33 44 55 68 7.7 88 5.9
Nodes

‘l Radio listen m Radio transm\tl

Slika 6.44 Prosje €ni radni ciklus primopredajnika (10  €vorova, scenatrij 1, bez IDS -a)

Vidljivo je da za svaki pojedigai primopredajnik vrijedi da najée dio njegovog

aktivnog perioda otpada na ,sluSanje”, a tek vrlalindio na aktivhu predaju. &kivano,
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nesto véa aktivnost primopredajnika zabiljeZena je kagbrova koji imaju viSe susjedn
¢vorova. Za Oekivati je dace se to odraziti i na potroSnju energije, btidda je
primopredajnik energetski najzahtjevnija komponentasenzorskoj mrezi. ika 6.45
prikazuje kretanje potroSnje energije kroz promadrgdnosatno razdobl

Historical Power Consumption

mw

00:25 00:30 00:35 00:40 00145 00:50 00:55 01:00 01:05 01:10 01:15 01:20 01:25

[#11922 33 44=55 66 77+88+09.9«1010|

Slika 6.45 PotroSnja energije (10 ¢évorova, scenarij 1, bez IDS -a)

Slika 6.46prikazuje prosjénu potroSnju energije za svaki pojedivior u mrezi sa 1

¢vorova (prvi simulirani scenari

Average Power Consumption
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Slika 6.46 Prosje €na potrosSnja energije (10 ¢évorova, scenarij 1, bez IDS -a)
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Vidljivo je da u strukturi energetske potrosnje g@aki pojedinicvor najvei dio
predstavlja potroSnja primopredajnika u stanju §ahja“. U pogledu ukupne potrosnje
pokazuje se da je ona za nijansdéavea sredisnjintvorovima (preko kojih prolazi vise ruta

ka baznoj stanici).

U tablici 6.4 su pregledno prikazane dobivene dnjgsti za prvi simulirani scenarij u

mrezi sa 1@vorova.

TABLICA 6.4 Mreza sa 10¢&vorova, scenarij 1, bez IDS-a

Evor Primljeni | Izgubljeni | Skokovi ETX PotroSnja energije (mW) Radni ciklus (%)
paketi paketi do baze CPU LPM SluSanje | Predaja| Ukupno| SluSanje| Predajal

1 62 0 1.000 1.000 0.060 0.162 0.378 0.013 0.6[13 6300. 0.025

2 62 0 1.000 1.000 0.065 0.162 0.392 0.022 0.6B9 6530. 0.041

3 62 0 2.000 1.000 0.063 0.162 0.388 0.034 0.642 6380. 0.064

4 62 0 1.000 1.000 0.064 0.162 0.391 0.023 0.689 6510. 0.043

5 62 0 1.000 1.000 0.072 0.161 0.424 0.032 0.688 7060. 0.060

6 62 0 2.000 1.000 0.066 0.162 0.394 0.040 0.662 6570. 0.076

7 62 0 2.000 1.000 0.062 0.162 0.383 0.031 0.6B6 6380. 0.058

8 63 0 2.000 1.000 0.064 0.162 0.389 0.036 0.6p0 6480. 0.068

9 63 0 3.000 1.000 0.061 0.162 0.400 0.030 0.653 6670. 0.057
Prosjek 62.222 0.000 1.667 1.00d 0.064 0.162 0.392 0.029 0.647 0.654 0.055

Scenarij 2 (Rx/Tx=80%)

U drugom scenariju razmatranom u mrezi sa&Jdd@rova vjerojatnost uspjesnog slanja i
prijema paketa postavljena je na 80% (analognoairugnaliziranom scenariju u mrezi sa 6
¢vorova). Topologija mreZe nije se promijenila u osim na prvi scenarij. Broj susjednih
¢vorova, kao i broj skokova do bazne stanice za isyakledini ¢vor takater su

nepromijenjeni.

Slika 6.47 prikazuje broj primljenih paketa za drscenarij u mrezi sa 18/orova.
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Received 528 packets from 10 nodes

10

Received Packets

o
1600 16:02 16:04 1606 1608 1510 1612 1614 1616 1618 1620 1622 16:24 1626 1628 1630 1632 1634 1636 1638 1640 1642 1644 1646 1648 1650 1652 1654 1656 1658 1700
Time

Slika 6.47 Broj primljenih paketa (10 ¢&vorova, scenarij 2, bez IDS -a)

Na slici 6.48prikazan je broj primljenih paketa od svakog pajetinogcvora

Received Packets Per Node

Packets

11 22 33 4.4 55 66 77 B8 99
Nodes

m Packets m Duplicates

Slika 6.48 Broj primljenih paketa za svaki  évor (10 &vorova, scenarij 2, bez IDS -a)

U scenariju 2, &ekivano, dolazi i do gubitka pojedinih paketa. Reoa izgubljenit

paketa prikazana je na sl@ucE.
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Estimated Lost Packets

Received 528 packets from 10 nodes. Estimated 11 lost packets.

2 | |
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Time

Slika 6.49 lzgubljeni paketi (10 €vorova, scenarij 2, bez IDS -a)

Mehanizmi potvrde i retransmisije osigurali su daveme scenariju ne de do velikog

broja izgubljenih paketa. Matim, za d@ekivati je da se nuznost retransmisije dereh

paketa nuzno mora odréizna potrosSnju energije u mrezi, kao i na ETX nket

ETX

Slika 6.50prikazuje ETX metriku za drugi simulirani scenarimrezi sa 1@vorova

ETX to Next Hop
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Slika 6.50 ETX metrika (10 €vorova, scenarij 2, bez IDS -a)

ETX vrijednosti su se povale, prvenstveno zé&orove udaljenije od bazne stanice,

zn&i da je na odrgenim linkovima trebalo viSe pokuSaja za uspjeSajernms poruke
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Potreba za retransmisijom paketa odrazava se na @kluse primopredajnil (slika 6.51), a

time i na potroSnju energije u mre
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Slika 6.51 Prosje €ni radni ciklus primopredajnika (10  €vorova, scenatrij 2, bez IDS -a)

Sa slike se moze primijetiti da se znatno gaeeudio vremena koje primopredaijt

provodi u stanju aktivnog slanja podataka, poseb&é&vorove udaljenije od bazne stani

Slika 6.52prikazuje kako se to odrazava na potroSnju ene

Historical Power Consumption
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Slika 6.52 PotroSnja energije (10 €vorova, scenarij 2, bez IDS -a)
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Poveana potroSnja energije u odnosu na prethodni sig¢(slika 6.46)primjecuje se i na
slici 6.53 koja prikazuje prosjmu potrosSnju energije za svalojedinani ¢vor.

Average Power Consumption
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Slika 6.53 Prosje €na potroSnja energije (10 évorova, scenarij 2, bez IDS -a)

Na slici je vidljivo da se prosj@a potrosSnja energije poseda u odnosu na prethoc
scenarij, prvenstveno navorovima koji su udaljeniji od bazne stanice, iztmog povéane
aktivnosti njihovih predajnika radi potrebe &&im retransmisijama paketa nakon njiho\
neuspjesSnog prijema.

Tablica 6.5pregledno prikazuje dobivene vrijednosti za drugiudirani scelarij u mrezi
sa 10¢vorova.
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TABLICA 6.5 Mreza sa 1®vorova, scenarij 2, bez IDS-a

Evor Primljeni | Izgubljeni | Skokovi ETX PotroSnja energije (mW) Radni ciklus (%)

paketi paketi do baze CPU LPM SluSanje | Predaja| Ukupno | SluSanje | Predaja

1 59 0 1.00(¢ 1.000 0.060 0.162 0.381 0.020 0.62: 0.635 0.037
2 60 0 1.00¢ 1.000 0.068 0.161 0.422 0.037 0.68¢ 0.703 0.069
3 58 2 2.00( 2.425 0.084 0.161 0.407 0.177 0.82¢ 0.678 0.333

4 60 0 1.00¢ 1.000 0.068 0.161 0.424 0.037 0.69( 0.707 0.069
5 60 0 1.00C 1.004 0.079 0.161 0.494 0.057 0.79] 0.824 0.107

6 58 2 2.00( 2.511 0.096 0.161 0.452 0.21§ 0.927 0.753 0.410

7 58 2 2.00( 2.388 0.084 0.161 0.409 0.167 0.821 0.682 0.315
8 58 2 2.20% 2.655 0.093 0.161 0.430 0.217 0.90( 0.717 0.408
9 57 3 3.00( 1.908 0.100 0.160 0.458 0.26 0.98¢ 0.764 0.499
Prosjek 58.667 1.222 1.69( 1.766 0.081 0.161 0.431 0.133 0.80¢ 0.718 0.250

Scenarij 3 (Rx/Tx=60%)

Tre¢i simulirani scenarij u mrezi sa 16vorova podrazumijeveda je vjerojatnost
uspjesnog slanja i prijema paketa 60% (analogriemnescenariju u mrezi sacgorova), dok
su preostali parametri mreze (raspotgdrova, testalost slanja paketa, broj skokova, |

susjedniltvorova) isti kao u prethodna dva scera.

Slika 6.54prikazuje primljeni podatkovni promet u é@m simuliranom scenariju mre

sa 10¢vorova tijekom simuliranog jednosatnog interv

Received 467 packets from 10 nodes

El . i — ; , . } -
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Time

Slika 6.54 Broj primljenih paketa (10 ¢&vorova, scenarij 3, bez IDS -a)

Slika 6.55prikazuje primljene pakete za svaki pojedivor u mreZzi
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Received Packets Per Node

Packets
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Nodes

W Packets m Duplicates

Slika 6.55 Broj primljenih paketa za svaki  évor (10 &vorova, scenarij 3, bez IDS -a)

MoZe se primijetiti znatno smanjenje broja primifempaketa u odnosu na pretho
scenarij (slika 6.48)prvenstveno odvorova koji su udaljeniji od bazne stanice. Nai<6.56
prikazani su procijenjeni gubi

Received 467 packets from 10 nodes. Estimated 66 lost packets.

Estimated Lost Packets

| ) \ ! | | -‘ -‘ i -- |
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| |
0
1600 1602 1604 1606

Slika 6.56 Izgubljeni paketi (10 ¢&vorova, scenarij 3, bez IDS -a)

U treéem scenarijuak niti mehanizmi potvrde i retransmisije nisu hilimogiénosti
sprijeciti gubitak zn&ajnog broja paketa. Slik6.57 prikazuje ETX metriku u mre:
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Slika 6.57 ETX metrika (10 évorova, scenarij 3, bez IDS -a)

ETX vrijednosti su se povale u odnosu na prethodni scer (slika 6.50, Sto znai da

je za uspjeSan prijenos paketa potreban j@$ bej pokuSaja, prvenstveno za udaljer

¢vorove.
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Slika 6.58 Prosje €ni radni ciklus primopredajnika (10  €vorova, scenarij 3, bez IDS -a)

Na slici 6.58 koja prikazuje radne cikluse primopredajnika,i\gd zn&ajno poveéanje

razdoblja u kojengvorovi Salju pakete, prvenstveno kod onih udaljangvorovi 3, 6, 7, 8
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9). Slika 6.59 prikazuje potroSnju energije tijekom promatraniit seemena u tréem

scenariju.

mi

Historical Power Consumption
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Slika 6.59 Potro3nja energije (10 ¢&vorova, scenarij 3, bez IDS -a)

Na slici 6.60prikazana je prosfma potroSnja energije za svaki pojedimbr u recem

scenariju.
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Slika 6.60 Prosje €na potroSnja energije (10 évorova, scenarij 3, bez IDS -a)

Moze se primijetiti da ukupna potrosSnja energigeate po apsolutnom iznosu Zago

nadmasuje potrosnju u prethodnoméalju (slika 6.53). Takder, karaktesticno je znéajno
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poveanje potrosnje na udaljenindvorovima, zbog pouane potroSnje predajnika u
opetovanim postupcima slanja izgubljenih paketa.

U tablici 6.6 su pregledno prikazane vrijednostbigene za tré scenarij u mrezi sa 10

cvorova.
TABLICA 6.6 Mreza sa 10¢vorova, scenarij 3, bez IDS-a

Evor Primljeni | lzgubljeni | Skokovi ETX PotroSnja energije (mMW) Radni ciklus (%)
paketi paketi do baze CPU LPM SluSanje | Predaja| Ukupno| SluSanje| Predaja

1 61 0 1.000 1.012 0.061 0.162 0.397 0.024 0.644 6620. 0.045

2 60 0 1.000 1.110 0.070 0.161 0.456 0.031 0.788 7600. 0.095

3 44 16 2.136 8.634 0.163 0.159 0.55y 0.737 1.615 .9280 1.387

4 60 0 1.000 1.131 0.080 0.161 0.498 0.112 0.846 8220. 0.211

5 60 0 1.000 1.808 0.113 0.16 0.606 0.245 1.1p5 0111. 0.462

6 51 9 2.000 7.767 0.143 0.159 0.530 0.539 1.3f1 8830. 1.015

7 44 14 2.068 9.290 0.167 0.158 0.574 0.7%7 1.6pb7 .9560 1.426

8 47 12 2.021 7.947 0.159 0.159 0.579 0.650 1.547 .9650 1.224

9 40 15 3.000 7.628 0.145 0.159 0.551 0.564 1.419 .9190 1.062
Prosjek 51.889 7.333 1.692 5.14§ 0.12p 0.160 0.527 0.409 1.218 0.878 0.770

6.5.3. Mreza sa 17 ¢évorova

Tre¢u analiziranu mrezw&ini ukupno 17 ¢vorova (16 standardnilivorova i bazna
stanica). Topologija mreZe prikazana je na sli6il6Cvorovi ozn&eni brojevima 1-16 su

standardnévorovi, dok¢vor 17 predstavlja baznu stanicu.
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—————

Slika 6.61 Topologija mreze sa 17 €vorova

Kao i u prethodnim sltajevima, i u mrezi sa 1&vorova analizirana su tri karakterisia
scenarija koji se nd@eisobno razlikuju po vjerojatnosti uspjeSnog slanjrijema paketa.
Analogno prethodnim analiziranim mrezama, i u megzil7¢vorova u prvom scenariju ovaj
omjer iznosi 100%, u drugom 80%, a uc¢em 60%. Slika 6.62 prikazuje broj susjednih

évorova za svakivor u mrezi.
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Slika 6.62 Broj susjednih évorova u mrezi sa 17 €vorova

Sa slike je vidljivo datvorovi u mrezi imaju od minimalno 2 do maksimalneusjed:

(¢vorova koji su im u izravhom dometu). Sli6.63prikazuje broj skokova do bazne stanic

mrezi sa 1&vorova.

6

Network Hops

4 L Al L B e e e e e e e e e o e e e e WA S Sk O Ak = A = kh

3 BOSHIEMIF T ¢BERE CRNEE B CEIRD R SEIIC B BIB CE>E ME I BFX B >OXEE>IMINE ETF KIS M MOEE CEE [ EX KIS S Kl

R R e e R e B R Rt O R B A R B B ST RS L B L S B SRR et A B F RN [ &

1 A el Wl = I- SR BRI - BB B - B4 B - = - -l = — - e - A - B e Ll e

0
1600 1602 1604 1606 1608 1610 1&12 1614 1616 1618 1620 1622 1624 1626 1628 1630 1632 16:34 1636 1638 1640 16:42 1644 1646 1648 1650 1652 1654 1656 1658 17:00
Time

|-l—l.1 - 2.2 3.3 4.4 5.5 6.6 77 »88 #99 «+1010 = 1111 1212 41313 #1414 = 1515 + 16,16 =17.17

Slika 6.63 Broj skokova do bazne stanice u mrezisa 17  €vorova

Sa slike jevidljivo da minimalan broj skokova do bazne stanmesi 1 ¢vorovi 1, 2, 5 i

kojima je bazna stanica u izravhom dometu), a smnakian 5(za ¢vor 16, koji je

najudaljeniji od bazne stanice). Sli6.64 prikazuje broj skokova do bazne stanice za s

pojedini¢vor.
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Network Hops
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Slika 6.64 Broj skokova za pojedina €&ne évorove u mrezisa 17 ¢&vorova

Scenarijl (Rx/Tx=100%

Prvi simulirani scenarij u mrezi sa K¥orova (analogno prethodnim razmatraniji

mreza sa 6 i @vorova) predstavlja ,idealan slaj* u kojem vjerojatnost ispravnog slanj.

prijema paketa iznosi 100%. Slil6.65 prikazuje primljene paletza ovaj scenarij tijekol

jednog sata.

Received Packets

Received 952 packets from 17 nodes
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Slika 6.65 Broj primljenih paketa (17 ¢&vorova, scenarij 1, bez IDS -a)
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Na slici 6.66prikazan je broj primljenih paketa za svaki pojedmeznicvor.
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Slika 6.66 Broj primljenih paketa za svaki  évor (17 &vorova, scenarij 1, bez IDS -a)

Budwi da se radi o ,idealnom slaju“ svi paketi stizu na svoje odrediSte i ne

izgubljenihpaketa (slika 6.6

Estimated Lost Packets

Received 952 packets from 17 nodes. Estimated 0 lost packets.
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Slika 6.67 lzgubljeni paketi (17 €vorova, scenarij 1, bez IDS -a)

Na slici 6.68prikazana je ETX metrika za prvi simulirani scepamnmrezi sa 1Zvorova
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ETX to Next Hop
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Slika 6.68 ETX metrika (17 évorova, scenarij 1, bez IDS- a)

ETX vrijednost 1 za pojedine linkove zihada na njima nije bilo potrebno vrs

retransmisiju, Sto je u skladu &ekivanim rezultatima za prvi scene

Na slici 6.69prikazani su radni ciklusi primopredika za prvi simulirani scenarij mre:

sa 17¢vorova.

Average Radio Duty Cycle

Duty Cycle (%)
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Slika 6.69 Prosje €ni radni ciklus primopredajnika (17  €vorova, scenatrij 1, bez IDS -a)

Sa slike se vidi da primopredajnici najvelio vremena provode u stanju ,slusan

NesSto véa aktivnost primopredajnika zabiljezena je za srgdicvorove, preko kojih prola:
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veci broj ruta od perifernitévorova ka baznoj stanici. Slit6.70 prikazujepotrosSnju energije

u prvom scenariju mreze sa dwbrova u promatranom jednosatnom inten

Historical Power Consumption
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Slika 6.70 PotroSnja energije (17 ¢&vorova, scenarij 1, bez IDS -a)

Na slici 6.71prikazana je pros{ma potrosnj energije za svaki pojedini mrezhior.

Average Power Consumption
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Slika 6.71 Prosje €na potroSnja energije (17 ¢€vorova, scenarij 1, bez IDS -a)
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Sa slike je vidljivo da je neSto & potroSnja energije zabillezena na srediSnjim
¢vorovima, i to prvenstveno zbog dee aktivnosti njihovog primopredajnika kao energetsk

najzahtjevnijeg dijela senzorskoégora.

U tablici 6.7 su pregledno prikazani rezultati dani simulacijom prvog scenarija u

mrezi sa 1¢vorova.

TABLICA 6.7 Mreza sa 17 ¢évorova, scenarij 1, bez IDS-a

Evor Primljeni | lzgubljeni | Skokovi ETX Potro3nja energije (mW) Radni ciklus (%)
paketi paketi do baze CPU LPM SluSanje | Predaja| Ukupno| SluSanje| Predaja
1 59 0 1.000 1.000 0.060 0.162 0.381 0.015 0.6[18 6360. 0.028
2 59 0 1.000 1.000 0.068 0.161 0.402 0.026 0.657 6710. 0.048
3 60 0 2.000 1.000 0.070 0.161 0.41% 0.030 0.6P6 6910. 0.095
4 59 0 3.000 1.000 0.061 0.162 0.380 0.031 0.6B4 6340. 0.059
5 60 0 1.000 1.000 0.064 0.162 0.391 0.023 0.640 6520. 0.044
6 59 0 1.000 1.000 0.087| 0.161 0.472 0.048 0.768 7870. 0.091
7 60 0 2.000 1.000 0.083 0.161 0.455 0.087 0.787 759. 0.164
8 60 0 3.000 1.006 0.069 0.161 0.399 0.048 0.6f7 6640. 0.091
9 59 0 2.000 1.000 0.062 0.162 0.385 0.031 0.6B9 6420. 0.058
10 59 0 2.000 1.000 0.07(¢ 0.161 0.42Y 0.0%4 0.703 .7120 0.101
11 60 0 3.000 1.002 0.070 0.161 0.425 0.0%3 0.7p9 .7080 0.099
12 59 0 4.000 1.000 0.062 0.162 0.38} 0.037 0.647 .6440 0.070
13 60 0 4.000 1.000 0.063 0.162 0.382 0.039 0.646 .6370 0.074
14 60 0 3.000 1.000 0.068 0.161 0.397 0.049 0.6/76 .6620 0.092
15 59 0 4.000 1.000 0.067 0.161 0.39¢ 0.045 0.6/0 .6610 0.085
16 60 0 5.000 1.000 0.062 0.162 0.388 0.037 0.644 .6380 0.070
Prosjek 59.500 0.000 2.563 1.001 0.068 0.161 0.405 0.042 0.676 0.675 0.079

Scenarij 2 (Rx/Tx=80%)

Drugi simulirani scenarij u mrezi sa &vorova predstavlja séaj u kojemu je uspjesnost
slanja i prijema paketa postavljena na 80%. U phgl®pologije, broja skokova do bazne

stanice i broja susjednitvorova ovaj scenarij ne razlikuje se od prethodnog.

Slika 6.72 prikazuje primljeni promet u drugom sliranom scenariju u mrezi sa 17

¢vorova tijekom jednog sata.
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Received Packets
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Received 934 packets from 17 nodes
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Slika 6.72 Broj primljenih paketa (17 ¢&vorova, scenarij 2, bez IDS -a)

Na slici 6.73prikazan je primljeni promet za svaki pojedini mrie&vor.
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Slika 6.73 Broj primljenih paketa za svaki  évor (17 €évorova, scenarij 2, bez IDS -a)

Slika 6.74prikazuje procijenjene gubitke pake
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Received 934 packets from 17 nodes. Estimated 20 lost packets.

2
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Estimated Lost Packets
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Slika 6.74 lzgubljeni paketi (17 €vorova, scenarij 2, bez IDS -a)

Sa slike je vidljivo da je u drugom scenariju alinel broj paketa ipak izgubljen, unat
mehanizmima potvrde i retransmisije. &&im, potreba za retransmisijom ode®og broje
paketa (zbog gubitaka) odrazava se na ETX metrikpgedinecvorove, te rade cikluse
njihovih primopredajnika, a time utje i na potroSnju energije. Slik6.75 prikazuje ETX

metriku za ovaj scenarij.

ETX to Next Hop
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Slika 6.75 ETX metrika (17 €vorova, scenarij 2, bez IDS -a)
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Sa slike je vidljivoda se ETX vrijednost povala za sve&vorove koji nisu u susjedst\
bazne stanice, Sto ztiada je potrebno viSe pokusSaja za uspjeSno slatgerog paketa. N

slici 6.76prikazani su radni ciklusi primopredajnika za gverove u mrez
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Slika 6.76 Prosje €ni radni ciklus primopredajnika (17  €évorova, scenarij 2, bez IDS -a)

Na slici je vidljiva povéana aktivnost predajnika navorovima udaljenijim od bazr
stanice, zbog @@ potrebe za retransmisijom izgubih paketa. Na slic6.77 prikazana je

potrosSnja energije u promatranom intervalu od jgdseta za scenarij
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Slika 6.77 PotroSnja energije (17 €vorova, scenarij 2, bez IDS -a)
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Na slici 6.78prikazana je pisjetna potroSnja energije za svaki pojedévor drugog
simuliranog scenarija mreze sadvbrova

Average Power Consumption
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Slika 6.78 Prosje €na potrosSnja energije (17 ¢évorova, scenarij 2, bez IDS -a)

Na slici 6.78 je vidljivopoveanje u potrosnji energije u odnosu na prvi sce (slika
6.71) Ovo povéanje posebno je izrazeno koédorova koji su udaljeniji od bazne stan
(zbog povéanog broja potrebnih retransmisija) i kod sredisgdjorova (zbog véeg broja
ruta koje pr&o ovih ¢vorova povezuju perifernévorove sa baznom stanicom). UKug
pove&tanje potrosnje u naj¢ej mjeri proizlazi iz povéanja potroSnje predajnit

U tablici 6.8su pregledno prikazani rezultati dobiveni simulawijdrugog scenarija
mreZi sa 1&vorova.
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TABLICA 6.8 Mreza sa 17 ¢vorova, scenarij 2, bez IDS-a

Evor Primljeni | Izgubljeni | Skokovi ETX PotroSnja energije (mW) Radni ciklus (%)
paketi paketi do baze CPU LPM SluSanje | Predaja| Ukupno| SluSanje| Predajal
1 60 0 2.000 2.358 0.082 0.161 0.404 0.136 0.8p3 6740. 0.294
2 60 0 1.000 1.004 0.081 0.161 0.488 0.067 0.7p7 8130. 0.126
3 60 0 2.000 2.679 0.106 0.16 0.501 0.282 1.049 8340. 0.530
4 57 2 3.018 1.969 0.100 0.16 0.44% 0.254 0.959 7410. 0.478
5 59 0 1.000 1.002 0.071 0.161 0.445 0.035 0.712 7420. 0.065
6 59 0 1.000 1.013 0.097| 0.161 0.59% 0.092 0.944 9920. 0.173
7 59 1 2.000 2214 0.138 0.159 0.58Y 0.396 1.280 979. 0.745
8 59 1 3.136 2.242 0.115 0.16 0.502 0.352 1.1p9 837. 0.663
9 58 2 2.000 2.153 0.105 0.16 0.469 0.261 0.9p6 7820. 0.492
10 59 0 2.000 2.441 0.115 0.160 0.565 0.301 1.142 .9420 0.567
11 59 1 3.000 1.953 0.149 0.159 0.610 0.493 1.411 .0171 0.928
12 59 1 4.000 2.119 0.122 0.160 0.528 0.377 1.182 .8720 0.711
13 60 0 3.167 2.575 0.10§ 0.160 0.442 0.286 0.994 .7370 0.539
14 57 3 3.000 2.202 0.104 0.160 0.498 0.279 1.086 .8210 0.525
15 56 4 4.000 2.036 0.126 0.160 0.50y 0.411 1.2p4 .84%50 0.774
16 53 5 5.000 2.057 0.118 0.160 0.455 0.380 1.113 .7580 0.716
Prosjek 58.375 1.250 2.582 2.001 0.108 0.160 0.502 0.276 1.047 0.837 0.520

Scenarij 3 (Rx/Tx=60%)

Tre¢i simulirani scenarij u mrezi sa l1ldvorova (analogno prethodno analiziranim
mrezama) predstavlja scenarij u kojem je vjerojstruspjesSnog prijema i slanja paketa 60%.

Po ostalim inicijalnim parametrima ovaj scenarijraelikuje se od prethodna dva.

Na slici 6.79 prikazani su primljeni paketi u mres& 17¢vorova tijekom promatranog

intervala od jednog sata.
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Received 664 packets from 17 nodes
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Slika 6.79 Broj primljenih paketa (17 ¢&vorova, scenarij 3, bez IDS -a)

Slika 6.80prikazuje primljeni promet za svaki pojedivior u mrezi
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Slika 6.80 Broj primljenih paketa za svaki évor (17 évorova, scenarij 3, bez IDS -a)

Sa slike je vidljivo da je broj paketa primljenild @ojedinihévorova zn&ajno maniji
nego u prethodnim scenarijima, posebn@waove koji su udaljeniji visSe skokova od ba:

stanice. To dovodi do zakljka da su Lovom scenariju gubici paketa Z@gno izrazeni. L
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ovom sléaju ¢ak nije bilo mogde uspostaviti normalnu komunikaciju sa najudaljem

c¢vorom Evor 16) zbog prevelikih gubitaka, te je on napro&pao” iz mreze

Estimated Lost Packets

lin

ETX

Slika 6.81prikazuje procjenu gubitaka keta u mrezi.

Received 664 packets from 17 nodes. Estimated 228 lost packets.
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Slika 6.81 lzgubljeni paketi (17 €vorova, scenarij 3, bez IDS -a)

Poveani gubici paketa odraZzavaju se i na pewge ETX vrijednosti za pojedir
kove, Sto je vidljivo na slic6.82.

ETX to Next Hop
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Slika 6.82 ETX metrika (17 évorova, scenarij 3, bez IDS -a)
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Sa slike je vidljivo dodatno povanje broja potrebnih retransmisija za uspjesnojes
paketa na pojedinim linkovima, Ste se zn&jno odraziti na rad ciklus primopredajnika
potrosSnju energije. Slik&.8% prikazuje radne cikluse primopredajnika pojedititorova u

scenariju 3 mreze sa &vorova

Average Radio Duty Cycle
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Slika 6.83 Prosje €ni radni ciklus primopredajnika (17  €vorova, scenarij 3, bez IDS -a)

Na slici se moZe primijetiti z&ajni porast udjela aktivnhe predaje u ukupnom rad
ciklusu pojedinih primopredajnika, posebno na wajjm ¢vorovima. Na ovoj slici je
takader vidljivo da zbog prevelikih gubitaka najudaljentjror (cvor 16)cak niti ne uspijev:
ostvariti komunikaciju sa baznom stanic

Na slici 6.84prikazana je potroSnja energije u mrezi kroz proamah sat vremen
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Historical Power Consumption
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Slika 6.84 PotroSnja energije (17 €vorova, scenarij 3, bez IDS -a)

Slika 6.85prikazuje prosjénu potrosSnju energije za svaki pojedimor.
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Slika 6.85 Prosje €na potroSnja energije (17 évorova, scenarij 3, bez IDS -a)

Na slici je vidljivo zn&ajno povéanje potroSnje energije po apsolutnom iznosu, k
znaajno poveéanje udjela potrosnje predajnika u ukupnoj potricseyzorskiktvorova

U tablici 6.9su prikazani rezultati dobiveni simicijom treteg scenarija u mrezi sa

¢vorova.
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TABLICA 6.9 Mreza sa 17 ¢vorova, scenarij 3, bez IDS-a

Evor Primljeni | Izgubljeni | Skokovi ETX PotroSnja energije (mW) Radni ciklus (%)
paketi paketi do baze CPU LPM SluSanje | Predaja| Ukupno| SluSanje| Predajal
1 58 1 1.103 1.093 0.065 0.162 0.400 0.036 0.683 6670. 0.105
2 59 0 1.000 1.021 0.080 0.161 0.510 0.077 0.829 8500. 0.145
3 50 10 2.020 7.582 0.169 0.158 0.645 0.680 1.663 .0751 1.280
4 39 21 3.000 7.859 0.15] 0.159 0.548 0.586 1.444 9130 1.103
5 60 1.000 1.102 0.081 0.161 0.49Y 0.100 0.839 8280. 0.189
6 60 0 1.000 1.190 0.123 0.16 0.704 0.240 1.2p7 1741. 0.452
7 52 2.077 7.373 0.223 0.157 0.818 0.926 2.1p4  3641. 1.744
8 39 19 3.103 7.811 0.205 0.157 0.73f 0.904 2.0p3 .2281 1.703
9 50 10 2.020 8.178 0.16§ 0.158 0.619 0.708 1.6p3 .0321 1.333
10 46 14 2.043 7.239 0.198 0.15f 0.73y 0.798 1.8911.228 1.504
11 34 26 3.000 6.276 0.228 0.15f 0.831L 0.992 2.208 1.386 1.868
12 26 33 4.077 5.976 0.184 0.158 0.68[ 0.741 1.7[701.145 1.396
13 35 24 3.000 7.268 0.154 0.159 0.56p 0.662 1.543 0.948 1.246
14 37 22 3.054 7.537 0.179 0.158 0.698 0.753 1.7831.155 1.418
15 19 40 4.000 6.099 0.191 0.158 0.6638 0.8%8 1.869 1.105 1.615
16 0 0 0.000 0.000 0.000 0.00 0.000 0.000 0.0p0 000. 0.000
Prosjek 44.267 15.200 2.366 5.574 0.16p 0.139 0.644 0.605 1.568 1.073 1.140
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6.6. Rezultati testiranja performansi distribuirano g adaptivnog

sustava

Distribuirani adaptivni sustav za otkrivanje zlojamog ponaSanja senzorskifnorova
u IPv6-temeljenoj BSM implementiran je u tri r&ae IPv6-temeljene BSM (mreza sa 6
¢vorova, mreza sa 1&vorova i mreza sa 1dvorova) za potrebe testiranja njegovog rada i
ponaSanja u ,normalnom“ mreznom okruzenju, kaoaliae njegovog utjecaja na normalan
rad mreZe i potroSnju njezinih resursa. U svakojosth mreza simulirana su tri raglia
scenarija kakvi se mogu susresti u realnim senzarsirezama. Detaljan opis okruzenja i

scenarija u koje je sustav implementiran dan jeglavlju 6.5.

6.6.1. IDS sustav implementiran u mrezusa 6 ¢évorova

Predlozeni IDS sustav najprije je implementirannezn sa @vorova, gdje je provedena
analiza njegovog ponaSanja u tri réitd scenarija (koji su detaljno opisani u poglavlju
6.5.1.). Topologija mreze u potpunosti odgovarai shi.11. Na svakom mreznovoru
implementiran je i izvrSava se IDS agent, opisapoglavlju 6.4. Budéi da je topologija
ostala nepromijenjena, u pogledu broja susjediwibrova (slika 6.12) i potrebnog broja
skokova do bazne stanice za pojedinerove (slika 6.13 i slika 6.14) nema nikakve rezlu

odnosu na funkcionalnu IPv6-temeljenu BSM bez immaetiranog IDS sustava.

Scenarij 1 (Rx/Tx=100%)

Prvi simulirani scenarij predstavlja idealan ¢sluu kojem je pretpostavka da nema
gubitaka paketa prilikom prijenosa (vjerojatnosjgmna i slanja paketa iznosi 100%). Na slici
6.86 prikazano je kretanje broja primljenih pakietez promatrano vremensko razdoblje od

jednog sata.
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Received 329 packets from 6 nodes

8
[ — i
Time
Slika 6.86 Broj primljenih paketa (6 €vorova, scenarij 1, sa IDS -om)
Na slici 6.87prikazan je broj primljenih paketa za svakor pojeding&no.
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Slika 6.87 Broj primljenih paketa za svaki  €vor (6 évorova, scenarij 1, sa IDS -om)

Buduwi da promatrani scenarij predstavlja ,idealan¢aju u njemu nema izgubljeni

paketa, Sto je vidljivo sa slil6.88.
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Received 329 packets from 6 nodes. Estimated 0 lost packets.

Estimated Lost Packets
o
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Slika 6.88 Izgubljeni paketi (6 ¢&vorova, scenarij 1, sa IDS -om)

Usporedbom primljenog prometa u &hiju kada je u mrezu implementiran IDS sus
(slike 6.86 i 6.8Y i mreze bez IDS sustava (slil6.15 i 6.1 vidljiv je povetan broj
primljenih paketa za svaki pojedira ¢vor. Ovo je u skladu sc¢ekivanjima, budé da IDS
agenti mdusobno komuniciraju i razmjenjuju poruke, Sto sekananici o¢ituje kao
poveanje prometa u mrezi. U pogledu ETX vrijednostipggedine linkove u mrezi ner
razlike u odnosu na ,normalnu“ mrezu, badda ona ovisi o &ekivanom broju transmisi

potrebnih za uspjeSan prijenos paketa, a ne ¢ikbprometa u mrez

Zanimljivo je promotriti kako se implementacija ID&jenata odrazava na potros
energije u gporedbi sa ,normalnom* mrezom (mrezom bez impldrerog IDS sustava

Slika 6.89prikazuje prosjéni radni ciklus za svaki pojedini mreztior.
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Average Radio Duty Cycle
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Slika 6.89 Prosje €ni radni ciklus primopredajnika (6  €évorov a, scenarij 1, sa IDS -om)

Slika 6.90prikazuje vremenski tijek potroSnje energije kranmpatrani interval od si

vremena.

Historical Power Consumption
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Slika 6.90 PotroSnja energije (6 ¢&vorova, scenarij 1, sa IDS -om)

Na slici 6.91prikazana je pros{@ma potroSnja energije za svaki pojedini mre&ror u

mrezi sa @vorova i implementiranim IDS sustavc
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Average Power Consumption
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Slika 6.91 Prosje €na potroSnja energije (6 €vorova, scenarij 1, sa IDS -om)

Ukoliko se dobiveni rezultati usporede sa istim scegrarij mrezi bez IDS sustava (sl
6.20 i 6.2) vidljivo je da nema zn@jne razlike u potro3nji energije, sto je od veljkmaaja
budwi da su energetski resursi senke mreze strogo ogratni i nagesce nije prihvatljivo
u njih implementirati mehanizme koji bi potroSnjoegegije zndajnije poveéali. Takaier, u
usporedbi sa ,normalnom* mrezom vidljivo je da nitakon implementacije IDS susts
nema promjene u pogledu raspodjele potroSnje gaenga [rimopredajnik, CPU
niskoenergetski @& rada (i u ovom skaju najvéi dio energije potroSi radi
primopredajnik).

U tablici 6.10su pregledno prikazane dobivene vrijednosti za piwiulirani scenarij |

mreZi sa @vorova uz implementirani IDS sust
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TABLICA 6.10 Mreza sa &vorova, scenarij 1, sa IDS-om

Evor Primljeni | Izgubljeni | Skokovi ETX PotroSnja energije (mW) Radni ciklus (%)

paketi paketi do baze CPU LPM SluSanje | Predaja| Ukupno | SluSanje | Predaja

2 66 0 1.00(¢ 1.000 0.064 0.162 0.393 0.019 0.63¢ 0.655 0.036

3 65 0 1.00¢ 1.000 0.069 0.161 0.405 0.027 0.66: 0.675 0.050

4 66 0 2.00( 1.000 0.064 0.162 0.383 0.034 0.64: 0.638 0.064

5 66 0 2.00( 1.000 0.062 0.162 0.384 0.033 0.64( 0.640 0.062

6 66 0 2.00( 1.008 0.061 0.162 0.382 0.030 0.63¢ 0.636 0.057
Prosjek 65.800 0 1.60( 1.002 0.064 0.162 0.389 0.029 0.64: 0.649 0.054

Scenarij 2 (Rx/Tx=80%)

U drugom scenariju analiziranom u istoj mrezi omjsipjesno primljenih i poslan

paketa postavljen je na 80% (tako uz implementiran IDS sustav). Svi drugi parai

ostaju nepromijenjeni.

Na slici 6.92prikazan je broj primljenih paketa u mrezi u proraabm intervalu od s

vremena.

Received Packats

Received 329 packets from 6 nodes

]
0356 0558 0600 0&02 0604 06:06 0608 0610 0612 0614 0616 O06:18 06:20 0622 0624 0626 0628 0630 0832 0634 0636 0638 0640 0642 06:44 06:46 06:48 0650 0852 0654 06:5¢

Slika 6.92 Broj primljenih paketa (6 €vorova, scenarij 2, sa IDS -om)

Time

Slika 6.93prikazuje broj primljenih paketa za svaki pojedimavor.
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Received Packets Per Node
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Slika 6.93 Broj primljenih paketa za svaki  &vor (6 évorova, scena rij 2, sa IDS -om)

U ovom scenariju dolazi i do gubitka odemog broja paketa (un&mehanizmu potvrd

I retransmisije), Sto je vidljivo na sli6.94.

Received 329 packets from 6 nodes. Estimated 3 lost packets.

Estimated Lost Packets

]
0356 0558 0600 0&02 0604 06:06 0608 0610 0612 0614 0616 O06:18 06:20 0622 0624 0626 0628 0630 0832 0634 0636 0638 0640 0642 06:44 06:46 06:48 0650 0852 0654 06:5¢
Time

Slika 6.94 Izgubljeni paketi (6 ¢&vorova, scenarij 2, sa IDS -om)

Ukoliko se primljeni promet usporedi sa kiatiom primljenog prometa u istom scenal
ali bez implementiranog IDS sustava (sli6.22 i 6.23 primjecuje se povéanje broje
primljenih paketa. Ovo po¢anje nastaje zbog komunikacije @oelDS agentima. Smanjel
vjerojatnost uspjesnog prijema i slanja paketa §0%o) utjecala je na ETX vrijednosti

pojedine linkove (ETX vrijednosti se paisvaju), mdutim sama implementacija IC
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sustava na ovo nema nikadg utjecaja. Implementacija IDS sustava nije atj@aiti na bro

izgubljenih paketa.

Slika 6.95 prikazuje prosjéne radne cikluse primopredajnika na svakom pojedi

¢voru.
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Slika 6.95 Prosje €ni radni cikl us primopredajnika (6 ¢€vorova, scenarij 2, sa IDS -om)

Slika 6.96 prikazuje potroSnju energije u mrezi sac\rova uz implementirani ID

sustav u scenariju 2.

mW

Historical Power Consumption
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Time
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Slika 6.96 Potro3nja energije (6 ¢€vorova, scena rij 2, sa IDS- om)
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Na slici 6.97prikazana je pros{ma potroSnja energije za svaki pojedinor.

Average Power Consumption

Power {mWw)

33 66 22 4.4 55
Nodes

‘l LPM m CPU m Radio listen [ Radio transm\t|

Slika 6.97 Prosje €na potroSnja energije (6 €vorova, scenarij 2, sa IDS -om)

Prosj&na potroSnja energije posema je u odnosu na prethodni scenarij (posebic
¢vorove 4, 5 i 6 koji su udaljeniji od bazne stapiziog potrebe za retransmisijom atrog
broja paketa. Mdutim, zn&ajno je primijetiti da nema povane potroSnje tergije u odnosu
na isti scenarij, ali bez implementiranog IDS suatgslika6.28).

U tablici 6.11su pregledno prikazane dobivene vrijednosti zaidsagnarij u mrezi sa

¢vorova, uz implementiran IDS sust

TABLICA 6.11 MreZa sa &vorova, scenarij 2, sa IDS-om

Evor Primljeni | lzgubljeni | Skokovi ETX PotroSnja energije (mW) Radni ciklus (%)

paketi paketi do baze CPU LPM SluSanje | Predaja | Ukupno | SluSanje | Predaja

2 66 0 1.00¢ 1.004 0.071 0.161 0.425 0.046 0.70: 0.708 0.087

3 66 0 1.00C 1.011 0.076 0.161 0.447 0.053 0.731 0.744 0.100

4 67 0 2.00( 1.925 0.078 0.161 0.408 0.121 0.76¢ 0.679 0.228

5 66 1 2.00( 3.042 0.096 0.161 0.423 0.240 0.91¢ 0.704 0.452

6 64 2 2.00( 3.301 0.094 0.161 0.416 0.231 0.90: 0.693 0.435
Prosjek 65.800 0.600 1.60( 2.057 0.083 0.161 0.423 0.138 0.80¢ 0.706 0.260
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Scenarij 3 (Rx/Tx=60%)

U tre¢tem simuliranom scenariju vjerojatnost uspjeSnogepra i slanja paketa u mre

postavljena je na 60% i r=¥aki mreznicvor je implementiran IDS agent. Svi ostali parain

identiéni su kao i u prethodno analiziranim scenarijl

Received Packets

Packets

Slika 6.98prikazuje broj primljenih paketa u intervalu od gegmene

Received 289 packets from 6 nodes

]
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Time

Slika 6.98 Broj primljenih paketa (6 €vorova, scenarij 3, sa IDS -om)

Slika 6.99prikazuje broj primljenih paketa u trem scenariju za svakvor pojedingno.

Received Packets Per Node

22 33 44 55 66
Nodes

M Packets ® Duplicates

Slika 6.99 Broj primljenih paketa za svaki  &vor (6 évorova, scenarij 3, sa IDS -om)
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Procjena izgubljenih paketa prikazana je na 6.100.

Received 289 packets from 6 nodes. Estimated 44 lost packets.

-

Estimated Lost Packets
w

M

0
05:30 0%:32 05:34 05:36 0538 0540 05:42 05:44 0546 0548 0550 0552 0554 05:56 0558 06:00 0502 0604 06:06 OE:08 0510 0612 0614 0616 OF18 0G:20 0522 0624 0626 0628 0630
Time

Slika 6.100 Izgubljeni paketi (6 €vorova, scenarij 3, sa IDS -om)

U scenariju 3 broj izgubljenih paketa pdaa je u odnosna scenarij 2, 5to jecekivano
budwi da je i vjerojatnost uspjeSnog slanja i prijenmaasjena. Takder se primjéuje
smanjen broj primljenih paketa sa udaljentjiforova ¢vorovi 4, 5 i 6). Méutim, u odnoslt
na isti scenarij bez iplementiranog IDS sLava (slike 6.29 i 6.30primje¢uje se povéanje

broja primljenih paketa (zbog dodatne komunikakggi u mrezu uvodi sam IDS sustz

Na slici 6.101 prikazani su prosfmi radni ciklusi primopredajnika na pojedin

évorovima.
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Average Radio Duty Cycle
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Slika 6.101 Prosje €ni radni ciklus primopredajnika (6  €vorova, scenarij 3, sa IDS -om)

Na slici 6.102prikazana je potroSnja energije uéeen scenariju mreze sac@orova, uz
implementiran IDS sustav.

Historical Power Consumption
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Slika 6.102 Potro3Snja energije (6 €évorova, scenarij 3, sa IDS -om)

Slika 6.103prikazuje prosjénu potroSnju energije za svaki pojedini mredror.
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Slika 6.103 Prosje €na potro3nja energije (6 €vorova, scenarij 3, sa IDS -om)

PotroSnja raste u odnosu na prethodni scenarij pbeganja potrosnje primopredajnil

u stanju aktivne predaje, uslijed potrebe za dodmtretransmisijama pojedinih pake

Medutim, u uspredbi sa istim scenarijem bez implementiranog HdStava (slike6.34 i

6.35 nema zné&ajnije promjene u potrosnji energ

U tablici 6.12su pregledno prikazane sve dobivene vrijednodtietascenarij u mrez

sa 6¢vorova, uz implementiran IDS sus.

TABLICA 6.12 MreZa sa &vorova, scenarij 3, sa IDS-om

Evor Primljeni | lzgubljeni | Skokovi ETX PotroSnja energije (mW) Radni ciklus (%)
paketi paketi do baze CPU LPM SluSanje | Predaja | Ukupno | SluSanje | Predaja
2 67 0 1.00¢ 2.119 0.120 0.160 0.530 0.360 1.16¢ 0.884 0.677
3 67 0 1.00C 1.634 0.096 0.161 0.495 0.192 0.94: 0.824 0.362
4 52 15 2.00( 8.450 0.165 0.158 0.550 0.723 1.59¢ 0.917 1.365
5 51 14 2.00( 8.434 0.159 0.159 0.555 0.704 1.57: 0.925 1.326
6 52 15 2.00( 8.327 0.129 0.160 0.475 0.509 1.27: 0.791 0.959
Prosjek 57.800 8.800 1.60( 5.793 0.134 0.159 0.521 0.498 1.31: 0.868 0.938
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6.6.2. IDS sustav implementiran u mrezu sa 10  évorova

Nakon mreze sa &/orova, IDS sustav implementiran je u mrezu sa&vfova. Analize
njegovog ponaSanja i utjecaja ha mrezu provedemakpder kroz tri scenarija (scenariji
detaljnije opisani u poglavlji6.5). IDS agent implementiran je na svaki corski ¢vor, a
topologija mreze ostala je nepromijenjena u odrmesmrezu sa 10vorova bez IDS sustay
(slika 6.3§. Budwi da je topologija ostala ista, niSta se nije pfemlo u pogledu broj
susjednihévorova i broja potrebnih skokova do bazne sie u usporedbi sa odgovarégun

mreZzom bez implementiranog IDS sust

Scenarij 1 (Rx/Tx=100%

Slika 6.104predstavlja broj primljenih paketa tijekom jednosag intervala u prvor
simuliranom scenariju, u kojem je vjerojatnost @&sprog slanja i prijemegaketa 100%

(,idealan sl¢aj“).

Received 607 packets from 10 nodes

15
14
13
12

11 —

Received Packets

o H M W s W @ u m W

16:00 1602 1604 16:06 16:08 1610 1612 1614 1616 16128 1620 1622 1624 1626 1628 1630 16:32 1634 1636 1638 1640 1642 1644 1646 1648 1650 1£:52 1654 1656 16:58 17.00
Time

Slika 6.104 Broj primljenih paketa (10 ¢évorova, scenarij 1, sa IDS -om)

Na slici 6.105rikazan je broj primljenih paketa za svakor pojedingno.
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Slika 6.105 Broj primljenih paketa za svaki  &évor (10 €évorova, scenarij 1, sa IDS -om)

Na slikama6.104 i 6.10 vidljivo je poveanje broja primljenih paketa u usporedbi
istim scenarijem u mrezi bez IDS agel (slike 6.40 i 6.41)zbog toga Sto agenti svojc
komunikacijom unose dodatni promet u mrezu. Kakgoask o ,idealnom sléaju“ u ovom

scenariju nema izgubljenih paketa, kao Sto senadlici6.106.

Received 607 packets from 10 nodes. Estimated 0 lost packets.

Estimated Lost Packets
o

1600 1602 1604 1606 1608 1510 1612 1614 1616 1618 1620 1622 16:24 1626 1628 1630 1532 1634 1636 1638 1640 1642 1644 16:46 1648 1650 1652 16:54 1656 1658 17.00
Time

Slika 6.106 Izgubljeni pa keti (10 évorova, scenarij 1, sa IDS- om)
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Slika 6.107 prikazuje radne cikluse primopredajnika u prvomnsecgu mreze sa 1

¢vorova.

Duty Cycle (%)

Average Radio Duty Cycle
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Slika 6.107 Prosje €ni radni ciklus primopredajnika (10  évorova, scenarij 1, sa IDS -om)

Slika 6.108prikazuje potroSnju energije u prvom scenariju rarsa 10¢vorova, uz

implementirani IDS sustav.
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Slika 6.108 Potrosnj a energije (10 évorova, scenarij 1, sa IDS -om)

Na slici 6.10%rikazana je pros§ma potroSnja energije za svaki pojedinor.

240



Power {mw)

Average Power Consumption

ge

4.4

11

66
Nodes

22

‘l LPM m CPU m Radio listen [ Radio transm\t|

7.7

55

Slika 6.109 Prosje €na potroSnja energije (10 évorova, scenarij 1, sa IDS -om)

Moguée je primijetiti da je potroSnja za nijansuc¢geena srediSnjimtvorovima, zbocg

veceg broja ruta koje preko njih vode ka baznoj siahiedutim, usporedi li se potroSnja

ekvivalentnim scenarijem u kojem nije implementitBxs susta (slike 6.45 i (.46), moze se

zakljjuciti da njegova implementac nete dovesti do pov@ne potrosnje.

U tablici 6.13su pregledno prikazane vrijednosti dobivene simjgdacprvog scenarija

mrezi sa 1@vorova uz implementiran IDS sust

TABLICA 6.13 MreZa sa 1@vorova, scenarij 1, sa IDS-om

Evor Primljeni | lzgubljeni | Skokovi ETX PotroSnja energije (mW) Radni ciklus (%)
paketi paketi do baze CPU LPM SluSanje | Predaja | Ukupno | SluSanje | Predaja
1 68 0 1.00¢ 1.000 0.060 0.162 0.377 0.013 0.61f 0.629 0.029
2 67 0 1.00C 1.000 0.064 0.162 0.391 0.021 0.63¢ 0.651 0.040
3 68 0 2.00( 1.000 0.062 0.162 0.383 0.034 0.641 0.639 0.064
4 67 0 1.00C 1.000 0.068 0.161 0.397 0.029 0.65¢ 0.661 0.054
5 67 0 1.00¢ 1.000 0.073 0.161 0.427 0.032 0.69: 0.711 0.060
6 67 0 2.00( 1.000 0.067 0.161 0.397 0.043 0.67( 0.661 0.085
7 67 0 2.00( 1.000 0.062 0.162 0.383 0.033 0.63¢ 0.638 0.061
8 68 0 2.00( 1.000 0.063 0.162 0.385 0.038 0.647 0.641 0.072
9 68 0 3.00( 1.000 0.064 0.162 0.408 0.040 0.67: 0.680 0.076
Prosjek 67.444 0.000 1.66% 1.000 0.065 0.162 0.394 0.032 0.65: 0.657 0.060
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Scenarij 2 (Rx/Tx=80%

Slika 6.110prikazuje broj primljenih paketa u mrezi sacM@rova u drugom scenariju,
kojem je vjerojatnost uspjeSnog slanja i prijem&e8Qz implementirane IDS agente

senzorskimtvorovima).

Received 593 packets from 10 nodes
14
13
12

1 f —

10 I — N [ L A \ —

Received Packets

0
1600 16:02 16:04 1606 1608 1610 1612 1614 1616 1618 1620 1622 16:24 1626 1628 1630 16:32 1634 1635 1638 1640 1642 16:44 1646 1648 1650 1652 1654 1656 1658 17:00
Time

Slika 6.110 Broj pri mljenih paketa (10 ¢évorova, scenarij 2, sa IDS -om)

Slika 6.111prikazuje broj primljenih paketa za svaki pojedimacvor.

Received Packets Per Node

Packets
i

11 22 33 44 55 66 7T 88 89
Nodes

M Packets ® Duplicates

Slika 6.111 Broj primljenih paketa za svaki  &évor (10 €évorova, scenarij 2, sa IDS -om)
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Procijenjeni broj izgubljenih paketa prikazan jeshai 6.112.

Received 593 packets from 10 nodes. Estimated 6 lost packets.

Estimated Lost Packets

0
1600 1602 1604 1606 1608 1610 1612 1614 1616 16:18 1620 1622 16:24 1626 16:28 16:30 1632 1634 1636 1638 1640 1542 1644 1646 1648 1650 1652 1654 1656 1658 17:00
Time

Slika 6.112 lzgubljeni paketi (10 €évorova, scenarij 2, sa IDS -om)

Primjetuje se da je u odnosu na odgovafiagcenarij bez implementirag IDS sustava
(slike 6.47 i 6.48)porastao broj primljenih paketa, Sto jecekivano jer se radi o dodatnc
prometu zbog komunikacije rde IDS agentima. U drugom simuliranom scenariju gialao
gubitka odrdenog broja paketa, Sto je taley aiekivano, ludui da je vjerojatnost ispravnc

slanja i prijema smanjena.

Slika 6.113prikazuje prosjéne radne cikluse primopredajnika u drugom scenarijeze

sa 10¢vorova.
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Slika 6.113 Prosje €ni radni ciklus primopredajnika (10  évorova, scenarij 2, sa IDS -om)

Slika 6.114prikazuje potroSnju energije u drugom scenarijuzerga 1@vorova
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Slika 6.114 PotroSnja energije (10 €vorova, scenarij 2, sa IDS -om)

Na slici 6.115rikazana je prosg@a potrosSnja energije za svaki pojedmaivor.
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Average Power Consumption
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Slika 6.115 Prosje €na potro3nja energije (10 évorova, scenarij 2, saIDS-om)

Zbog potrebe za povanom aktivnosti predajnika poseda se i potroSnja energije
odnosu na prethodni scenarij, posebice na udatjeriyorovima koji su trebali obavlja
cege retransmisije. M#utim, vazno je primijetiti da implementacija S sustava nije dove
do velikog povéanja potroSnje, Sto je vidljivo usporedbom rezaltaia ekvivalentnir
scenarijem bez IDS sustafslike 6.52 i 6.5¢.

U tablici 6.14su na pregledan tia prikazane vrijednosti dobivene za drugi scena

mrezi sa 1@vorova.
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TABLICA 6.14 Mreza sa 1@vorova, scenarij 2, sa IDS-om

Evor Primljeni | Izgubljeni | Skokovi ETX PotroSnja energije (mW) Radni ciklus (%)

paketi paketi do baze CPU LPM SluSanje | Predaja| Ukupno | SluSanje | Predaja

1 66 0 1.00(¢ 1.000 0.061 0.162 0.395 0.022 0.64( 0.658 0.042
2 66 0 1.00¢ 1.000 0.083 0.161 0.509 0.064 0.81¢ 0.848 0.120
3 66 1 2.00( 2.335 0.082 0.161 0.425 0.144 0.811 0.708 0.271
4 66 0 1.00¢ 1.000 0.077 0.161 0.463 0.052 0.75¢ 0.772 0.097
5 67 0 1.92¢ 2.272 0.130 0.160 0.570 0.364 1.22¢ 0.951 0.686
6 66 0 2.93¢ 2.521 0.113 0.160 0.459 0.343 1.07¢ 0.766 0.646
7 67 0 2.00( 2.621 0.097 0.161 0.446 0.232 0.93t 0.743 0.437
8 65 2 2.92% 2.279 0.123 0.160 0.498 0.387 1.167 0.830 0.729
9 64 3 3.92: 2.195 0.116 0.160 0.496 0.363 1.13¢ 0.826 0.683
Prosjek 65.889 0.667 2.07¢ 1.914 0.098 0.161 0.473 0.219 0.95] 0.789 0.412

Scenarij 3 (Rx/Tx=60%)

U treem simuliranom scenariju mreze sa &@rova, analogno simulacijama k

implementiranog IDS, vjerojatnost uspjeSnog slanja i prijema paket@si 60%. Preoste

parametri mreZe ideti su kao i u prethodna dva scena

Na slici 6.116prikazan je primljeni podatkovni promet tijekom silinanih sat vremen

treeg scenarg u mrezi sa 18vorova (uz implementiran ID¢

10

Received Packets

Received 455 packets from 10 nodes

0
1500 1602 1604 1606 1608 1610 1612 1614 1616 1618 1620 1622 1624 1626 1628 1630 1632 1634 1636 1638 1640 1642 1644 1645 1648 1650 1652 1654 1656 1658 17:0(

Na slici 6.117prikazani su primljeni paketi za svaki pojedimbdr u mreZzi

Time

Slika 6.116 Broj primljenih paketa (10 &vorova, scenarij 3, sa IDS -om)
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Received Packets Per Node
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Slika 6.117 Broj primljenih paketa za svaki  évor (10 €évorova, scenarij 3, sa IDS -om)

Slika 6.118prikazuje izgubljene pakete u ¢@mm scenariju mreze sa t@orova

Received 455 packets from 10 nodes. Estimated 95 lost packets.

{ \ \ / | |
— | \ A Voo / ~ A

500 1602 1604 1606 16028 1610 1612 1614 1616 1618 1620 1622 1624 1626 1628 1630 1632 1634 1636 1638 1640 1642 1644 1646 1648 1650 1652 1654 1656 16528 17.00
Time

Slika 6.118 Izgubljeni paketi (10 €&vorova, scenarij 3, sa IDS -om)

Iz dobivenih prikaza vidljivo je da u ttem scenariju dolazi do znatnocite gubitaka
paketa, pa je broj primljenih paketa za nekerove osjetno mar u odnosu na prethodi
scenarije, paabice zacvorove koji su udaljeniji od bazne stanice. Uspboed se

ekvivalentnim scenarijem bez implementiranog -a (slike 6.54 i 6.55Vvidljivo je da je za
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¢vorove blize baznoj stanici broj primljenih paketi (jer na njima gubici nisu z&ajno
izrazeni, a postoje dodatni paketi nastali komunikawijtbS agenata), dok je za udalje

¢vorove broj primljenih paketa manji, zbogéite gubitaka

Slika 6.119 prikazuje radne cikluse primopredajnika senzors&#orova u tréem

scenariju mreze s Xorova ukoju je implementiran IDS sustav.
Average Radio Duty Cycle
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Slika 6.119 Prosje €ni radni ciklus primopredajnika (10  évorova, scenarij 3, sa IDS -om)

Sa slike je vidljivo zn&jnije poveéanje razdoblja aktivhe predaje kotlorova

udaljenijihod bazne stanice uslij@gstih potreb za retransmisijom pake

Na slici 6.120prikazana je potroSnja energije u¢ee simuliranom scenariju mreze
10c¢vorova.
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Slika 6.120 Potro3nja energije (10 évorova, scenarij 3, sa IDS -om)

Slika 6.121 prikazuje prosjéenu potrosSnju energije za svaki pojedikwor u tré&em
scenariju mreze sa I9orova
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Slika 6.121 Prosje €na potro3nja energije (10 évorova, scenarij 3, sa IDS -om)

Vidljivo je da je potroSnja energije && u odnosu na prethodne scenarije (zbagey
broja retransmisija), no usporedi li se s odgowgma) scenarijem bez implementiranog ID
(slike 6.59 i 6.60)e biljezZi se zn&jno povéanje potrosnj
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U tablici 6.15 su pregledno prikazane dobiveneedmnjsti u tréem simuliranom

scenariju mreze s I&orova u koju je implementiran IDS sustav.

TABLICA 6.15 MreZa sa 10¢&vorova, scenarij 3, sa IDS-om

Evor Primljeni | Izgubljeni | Skokovi ETX PotroSnja energije (mW) Radni ciklus (%)
paketi paketi do baze CPU LPM SluSanje | Predaja| Ukupno| SluSanje| Predaja
1 67 0 1.000 1.138 0.068 0.161 0.411 0.055 0.6P6 6860. 0.104
2 63 3 1.206 2.065 0.108 0.16 0.516 0.270 1.0p5 8600. 0.509
3 50 16 2.260 7.582 0.147 0.159 0.538 0.618 1.458 .8890 1.164
4 66 0 1.000 1.127 0.076 0.161 0.459 0.070 0.766 7640. 0.132
5 66 1.000 1.782 0.105 0.16 0.569 0.228 1.062 9480. 0.429
6 46 21 2.000 7.674 0.168 0.158 0.596 0.711 1.6B84 .9940 1.339
7 59 2.000 7.424 0.147| 0.159 0.502 0.606 1.414 8370. 1.141
8 17 2.000 6.022 0.232 0.15¢ 0.771 1.105 2.264 2851. 2.081
9 21 46 3.000 6.173 0.154 0.159 0.540 0.634 1.487 .9010 1.195
Prosjek 50.556 10.556 1.718 4.554 0.134 0.139 0.544 0.478 1.315 0.907 0.899
6.6.3. IDS sustav implementiran u mrezu sa 17  évorova

Osim mreza sa 6 i 1&orova predlozeni IDS sustav implementiran je jadwrezu sa 17

¢vorova. | u mrezi sa 1%€vorova njegovo ponaSanje taley je analizirano kroz tri

karakteristtina scenarija. Topologija mreze i simulirani scgnatetaljnije su opisani u

poglavlju 6.5. Topologija mreze i svi preostali g@etri nepromijenjeni su u odnosu na

mrezu sa 1¢vorova bez implementiranog IDS-a (slika 6.61), @eotnema nikakve razlike

glede broja susjednitvorova i broja potrebnih skokova do bazne stanice.

Scenarij 1 (Rx/Tx=100%)

Na slici 6.122 prikazano je kretanje broja primifepaketa tijekom jednog sata u prvom

simuliranom scenariju u mrezi sa implementiraning Iustavom.
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Received 1066 packets from 17 nodes

Received Packets
H
&

600 1602 1604 16:06 1608 1610 1612 1614 1616 1618 1620 1622 16:24 1626 1628 1630 1632 1634 1636 1638 1640 1642 1644 1646 1648 1650 1652 1654 1656 1658 17:00
Time

Slika 6.122 Broj primljenih paketa (17 &vorova, scenarij 1, sa IDS -om)

Slika 6.123prikazuje broj primljenih paketa za svaki mre&wor pojedin&no.
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Slika 6.123 Broj primljenih paketa za svaki  €vor (17 évorova, scena rij 1, sa IDS -om)

Promatrani scenarij predstavlja ,idealancsiti, pa u njemu nema izgubljenih paketa,

je vidljivo na slici 6.124.
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Estimated Lost Packets

Received 1066 packets from 17 nodes. Estimated O lost packets.
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Time

Slika 6.124 1zgubljeni paketi (17 €vorova, scenarij 1, sa IDS -om)

Ako se broj primljenih paketa usporedi sa ekvivalén scenarijem bez implementiran

IDS-a (slike 6.65 i 6.66Yidljivo je njegovo povéanje. Do povéanja prometa u mrezi dolg

zbog komunikacije IDS agenata, pa je dobiveni etwl skladu s &kivanjima.

Na slici 6.125 prikazani su prosfmi radni ciklusi radi-primopredajnika za sval

pojedini mreznkvor u prvom scenarij
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Slika 6.125 Prosje €ni radni ciklus primopredajnika (17  €évorova, scenarij 1, sa IDS -om)
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Power (mw)
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Slika 6.126 prikazuje potroSnju energije za prvi scenarij mresge 17 ¢vorova uz
implementiran IDS.
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Slika 6.126 Potro3nja energije (17 évorova, scenarij 1, sa IDS -om)
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Na slici 6.127prikazana je prosf@a potrosnja energije za svaki pojedindr u mrezi s
17 ¢vorova u prvom simuliranom scenar

Average Power Consumption

11 22 33 4.4 55 66 7.7 EX] 2.9 1010 1111 1212 1313 14.14 1515 1616

Nodes

‘l LPM m CPU m Radio listen [ Radio transm\t|

Slika 6.127 Prosje €na potroSnja ener gije (17 évorova, scenarij 1, sa IDS -om)

253



Kao i u mrezi bez implementiranog IDS-a, neStéavgotrosnja energije zabiljezena je na
srediSnjim¢vorovima, zbog vée aktivnosti njihovog radio primopredajnika. 8egim, vazno
je primijetiti da implementacija IDS sustava ne ddvdo zn#&ajnog povéanja potrosnje

energije u mrezi.

Rezultati dobiveni simulacijom prvog scenarija urem sa 17 ¢vorova, uz

implementiran IDS sustav pregledno su prikazamibli¢i 6.16.

TABLICA 6.16 Mreza sa 17¢&vorova, scenarij 1, sa IDS-om

Evor Primljeni | Izgubljeni | Skokovi ETX PotroSnja energije (mW) Radni ciklus (%)
paketi paketi do baze CPU LPM SluSanje | Predaja| Ukupno| SluSanje| Predajal

1 67 0 1.000 1.000 0.060 0.162 0.380 0.015 0.6[L7 6330. 0.028

2 67 0 1.000 1.000 0.067| 0.161 0.402 0.022 0.652 6700. 0.042

3 66 0 2.000 1.000 0.068 0.161 0.416 0.045 0.6P0 6930. 0.085

4 67 0 3.000 1.000 0.064 0.162 0.384 0.039 0.649 6390. 0.074

5 66 0 1.000 1.000 0.065 0.162 0.393 0.021 0.641 6560. 0.040

6 67 0 1.000 1.000 0.091 0.161 0.481 0.031 0.783 8010. 0.097

7 67 0 2.000 1.000 0.086 0.161 0.461 0.098 0.8p7 7690. 0.185

8 66 0 3.000 1.000 0.067 0.161 0.400 0.044 0.6f3 6660. 0.084

9 67 0 2.000 1.000 0.063 0.162 0.38Y 0.033 0.645 6450. 0.063

10 66 0 2.000 1.000 0.07(¢ 0.161 0.42Y 0.0%0 0.709 .7120 0.094

11 67 0 3.000 1.000 0.07(¢ 0.161 0.426 0.0%4 0.701 .7090 0.102

12 67 0 4.000 1.000 0.061 0.162 0.384 0.032 0.640 .6410 0.061

13 66 0 4.000 1.000 0.062 0.162 0.382 0.034 0.640 .6370 0.065

14 66 0 3.000 1.000 0.071 0.161 0.404 0.063 0.6P9 .6730 0.119

15 67 0 4.000 1.000 0.069 0.161 0.400 0.0%0 0.680 .6660 0.094

16 67 0 5.000 1.000 0.062 0.162 0.381 0.035 0.6B9 .6350 0.065
Prosjek 66.625 0.000 2.563 1.00¢ 0.069 0.161 0.407 0.043 0.680 0.678 0.081

Scenarij 2 (Rx/Tx=80%)

U drugom simuliranom scenariju u istoj mrezi (mreaal7¢vorova uz implementiranog
IDS agenta na svakom od njih) vjerojatnost uspjgssianja i prijema paketa postaviljena je

na 80% (analogno drugom simuliranom scenariju wntrez IDS sustava).

Slika 6.128 prikazuje primljeni promet u mrezi sa évorova u drugom simuliranom

scenariju.
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Received 1033 packets from 17 nodes
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Slika 6.128 Broj primljenih paketa (17 &vorova, scenarij 2, sa IDS -om)

Broj primljenih paketa za svaki pojediima ¢vor dan je na slic6.129.

Received Packets Per Node
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M Packets ® Duplicates

10.10 1111 1212 1313 1414 1515 16.16

Slika 6.129 Broj primljenih paketa za svaki  €vor (17 évorova, scenarij 2, sa IDS -om)

U ovom scenariju jedan dio paketa biva izgubljeo psikazuje sliké6.13(.
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Received 1033 packets from 17 nodes. Estimated 28 lost packets.

2 | | |

Estimated Lost Packets

| | | | | | | | I I \ |
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Time

Slika 6.130 lIzgubljeni paketi (17 €vorova, scenarij 2, s a IDS-om)

U drugom scenariju dolazi do gubitka odtaog dijela paketa, ali i do paianog broje
primljenih paketa u usporedbi sa istim scenarijemrazi bez IDS susta (slike 6.72 i 6.73).

Ovakav rezultat gekivan je, budéi da agenti IDS sustava deobno razmjenjuju poruk

Slika 6.131prikazuje prosjéni radni ciklus primopredajnika u mrezi sa dvorova u

drugom scenariju.

Average Radio Duty Cycle

1.4
13
1.2
11
10
0.9
0.8
0.7
0.6
0l — — — — — — — —
11 22 EE} 4.4 5.5 6.6 77 8.8 3.9 10.10 1111 1212 1313 14.14 1515 16.16

Nodes

Duty Cyele (%)

o o B B
oW R

o
i

o

‘l Radio listen m Radio transm\t|

Slika 6.131 Prosje €ni radni ciklus primopredajnika (17 évorova, scenarij 2, sa IDS-om)

Slika 6.132prikazuje potroSnju energije tijekom jednog satalrugom simuliranon

scenariju mreze sa Xvorova
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Historical Power Consumption
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Slika 6.132 PotroSnja energije (17 €vorova, scenarij 2, sa IDS -om)

Slika 6.133 prikauje prosjénu potroSnju energije za svaki pojedini mredror.
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Slika 6.133 Prosje €na potro3nja energije (17 évorova, scenarij 2, sa IDS -om)

U usporedbi sa prethodnim scenarijima priduje se povéanje potroSnje energije zb
poveane aktivnosti primopredajnika, Sto je posebnozZema na udaljenijimivorovima.
Medutim, zn&ajno je da u usporedbi sa idéniim scenarijem u mrezi bez implemeanog
IDS-a (slike 6.77 i 6.78hema zn&jnog povéanja potroSnje koja bi bila prouzrokove
radom samog IDS sustava.
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U tablici 6.17 pregledno su prikazane vrijednostbigene za drugi simulirani scenarij u

mrezi sa 1'€vorova, uz implementiran IDS sustav.

TABLICA 6.17 MreZa sa 17¢&vorova, scenarij 2, sa IDS-om

Evor Primljeni | Izgubljeni | Skokovi ETX PotroSnja energije (mW) Radni ciklus (%)
paketi paketi do baze CPU LPM SluSanje | Predaja| Ukupno| SluSanje| Predaja
1 66 0 2.000 1.778 0.080 0.40: 0.671 0.139 0.783 6710. 0.262
2 66 0 1.000 1.000 0.079 0.48 0.800 0.030 0.7y0 8000. 0.095
3 65 2 2.000 2.625 0.116| 0.522 0.871 0.330 1.1p9 8710. 0.622
4 62 4 3.000 2.944 0.117| 0.45 0.763 0.383 1.118 7630. 0.722
5 66 0 1.000 1.002 0.073 0.46 0.77% 0.044 0.744 7790. 0.083
6 66 0 1.000 1.004 0.102 0.61 1.01Y 0.110 0.983 0171. 0.207
7 65 1 2.000 2.819 0.120 0.56 0.946 0.334 1.182 9460. 0.630
8 65 2 3.169 1.985 0.119 0.514 0.856 0.357 1.150 85€0. 0.672
9 65 1 2.000 2.338 0.103 0.46 0.77% 0.256 0.984 7790. 0.482
10 66 0 2.000 2.313 0.143 0.621 1.035 0.431 1.3p5 .0351 0.812
11 66 1 3.182 2.148 0.134 0.588 0.979 0.414 1.2P5 .9790 0.780
12 62 5 4.452 1.833 0.122 0.520 0.866 0.382 1.1B3 .8660 0.719
13 62 4 3.242 2.452 0.110 0.456 0.76D 0.332 1.068 .7600 0.624
14 65 2 3.031 2.394 0.119 0.496 0.82} 0.320 1.087 .8270 0.603
15 65 1 4.215 2.054 0.122 0.509 0.848 0.392 1.183 .8480 0.738
16 61 5 5.082 1.775 0.112 0.4538 0.755 0.3%6 1.0B1 .7550 0.670
Prosjek 64.563 1.750 2.648 2.029 0.1190 0.508 0.847 0.289 1.068 0.847 0.545

Scenarij 3 (Rx/Tx=60%)

Tre¢i simulirani scenarij u mrezi sa I&orova podrazumijeva vjerojatnost uspjesSnog
slanja i prijema paketa od 60% uz implementiran IMStav. Po ostalim parametrima ne

razlikuje se od prethodna dva scenarija.

Slika 6.134 prikazuje primljene pakete u mrezi g&vorova za simulirani ti@ scenarij
u trajanju od jednog sata.
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Received 706 packets from 17 nodes
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Slika 6.134 Broj primljenih paketa (17 &vorova, scenarij 3, sa IDS -om)

Na slici 6.135orikazan je broj primljenih paketa za svaki pojedim ¢vor.
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Slika 6.135 Broj primljenih paketa za svaki  €vor (17 évorova, scenarij 3, sa IDS -om)

Na slici 6.136prikazana je procjena gubitaka paketa @ene scenariju mreze sa

¢vorova.
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Received 706 packets from 17 nodes. Estimated 213 lost packets.
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Slika 6.136 lzgubljeni paketi (17 €vorova, scenarij 3, sa IDS -om)

U odnosu na prethodne scenarije zamjetan je pbragh izgubljenih paketa, Sto je
ocekivano s obzirom na smanjenu vjerojatnost uspg&tanja i prijema paketa. Metim u
usporedbi sa igth scenarijem u mrezi bez implementiranog -a (slike 6.79 i 6.8(,
primjecuje se porast broja primljenih paketa. NajviSe talka zabiljezeno je z&orove koji
su viSe skokova udaljeni od bazne stanice (takorijajerice satvorova 15 i 16 primljen:

samo po dva paketa).

Slika 6.137prikazuje radne cikluse primopredajnika s¥Worova u tréem scenarijt

mreze sa 1@vorova.
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Duty Cycle (%)
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Slika 6.137 Prosje €ni radni ciklus primopredajnika (17  évorova, scenarij 3, sa IDS -om)

Slika 6.138prikazuje potroSnju energije u mrezi kroz razdobljgednog sat
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Slika 6.138 PotroSnja energije (17 €vorova, scenarij 3, sa IDS -om)

Na slici 6.13%rikazana je prosfma potrosSnja energije za svaki pojedinor.
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Average Power Consumption
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Slika 6.139 Prosje €na potro3nja energije (17 évorova, scenarij 3, sa IDS -om)

Moguce je primijetiti zn&ajan porast potroSnje energije u odnosu na prethedenarije
ponajvise na raun zn&ajnog poveéanja udjela potrosnje predajnika u stanju aktivrezlgje.
Medutim, usporedba sa istim scenarijem u mrezi bezdDsave(slike 6.¢4 i 6.85) pokazuje

da potroSnja nije u ¥ej mjeri porasla zbog implementacije IDS ager

Tablica 6.18oregledno prikazuje dobivene vrijednosti z&its@mulirani scenarij u mre:

sa 17¢vorova uz implementiran IDS sust
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TABLICA 6.18 MreZa sa 17¢&vorova, scenarij 3, sa IDS-om

Evor Primljeni | lzgubljeni | Skokovi ETX PotroSnja energije (mW) Radni ciklus (%)
paketi paketi do baze CPU LPM SluSanje | Predaja| Ukupno| SluSanje| Predajal
1 63 2 1.397 2.917 0.094 0.161 0.439 0.236 0.9P9 7320. 0.444
2 66 0 1.000 1.163 0.094 0.161 0.538 0.137 0.950 8960. 0.296
3 58 8 2.034 7.892 0.170 0.15 0.632 0.684 1.645 0541 1.288
4 46 21 3.065 8.505 0.19¢ 0.158 0.618 0.8%7 1.8p2 .0301 1.614
5 66 0 1.000 1.142 0.086 0.161 0.511 0.109 0.868 8520. 0.206
6 66 0 1.000 1.108 0.113 0.16 0.678 0.205 1.1p5 1291. 0.386
7 52 13 2.019 7.870 0.193 0.158 0.744 0.794 1.889 .2401 1.495
8 41 23 3.049 7.436 0.170 0.158 0.65]1 0.708 1.688 .0861 1.334
9 58 8 2.017 8.302 0.154 0.159 0.578 0.602 1.487 9550. 1.134
10 49 17 2.000 8.518 0.223 0.15f 0.83B 1.012 2.2241.388 1.906
11 34 28 3.000 7.353 0.280 0.15p 0.95p 1.371 2.763 1.593 2.582
12 15 45 4.000 7.600 0.19Q 0.158 0.696 0.828 1.8711.160 1.559
13 43 23 3.023 8.023 0.142 0.159 0.528 0.577 1.4006 0.880 1.087
14 45 21 3.000 6.967 0.187 0.158 0.70f 0.812 1.864 1.179 1.529
15 2 0 4.000 1.813 0.223 0.157 0.686 0.960 2.0p5 1441. 1.808
16 2 4 5.000 4.813 0.173 0.15 0.718 0.731 1.8p0 1961. 1.414
Prosjek 44.125 13.313 2.538 5.714 0.168 0.138 0.6%7 0.666 1.649 1.095 1.255

6.6.4. Testiranje performansi sustava — pregled

Potpoglavlje 6.6.4 daje sumarni pregled rezultatifanja performansi IDS sustava i
njegovog utjecaja na normalan rad mreze (dobivegoreslbom istih scenarija, sa i bez
implementiranog IDS sustava) koji su detaljno priéa i analizirani u poglavljima 6.5 1 6.6
kroz 9 razlEitih simuliranih scenarija (po 3 karakterista scenarija u svakoj od 3 ra&zie
mreze). Vazno je napomenuti da dobivene vrijednaisti rezultat preciznih laboratorijskih
mjerenja, nego tek procjena na temelju ddreh softverskih modela implementiranih u sam
simulator. Takder, sam postupak simulacije temeljen je na statkastialgoritmima, te je
gotovo nemogée uzastopnim ponavljanjem simulacijskog postuplek i uz iste pdetne
parametre, dobiti iderine rezultate. Zbog toga prikazane vrijednosti rebar smatrati
apsolutno tonim i preciznim, nego treba prihvatiti magost odrdenih odstupanja.
Medutim, unaté tome ove vrijednosti predstavljaju dobar pokazaiehasSanja cjelokupne
mreze, te omogdiavaju préenje promjena u mrezi do kojih dolazi uslijed preng nekih

njezinih parametara.
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U tablici 6.19 prikazane su progpe vrijednosti promatranih parametara dobivene
simulacijama u mrezi sa&orova. Tablica prikazuje vrijednosti dobivene slamjom za tri

karakteristéna scenarija, i to usporedno prije i nakon impletaeife IDS-a.

TABLICA 6.19 Pregled rezultata za mreZu sa @&vorova - prosjeéne vrijednosti

6 Primljeni | lzgubljeni | Skokovi ETX Potro3nja energije (mW) Radni ciklus (%)
¢vorova | paketi paketi do baze CPU | LPM | Sludanje | Predaja | Ukupno | SluSanje| Predajal
Scenarij 1 (Rx/Tx=100%)

Bez IDS-a 59.200 0.000 1.600 1.008§ 0.065 0.162 0.391 0.0B3 6500. 0.651 0.062
Sa IDS-om 65.800 0.000 1.600 1.002 0.064 0.162 0.389 0.0R9 6490. 0.649 0.054
Scenarij 2 (Rx/Tx=80%)

Bez IDS-a 58.400 0.600 1.600 2.256 0.0838 0.141 0.419 0.146 8080. 0.699 0.274
salDs-om | 65.800 0.600 1.600 2.057 0.088 0.161 0.423 0.1B8 8060. 0.706 0.260
Scenarij 3 (Rx/Tx=60%)

Bez IDS-a 50.600 7.000 1.629 5.991 0.135% 0.159 0.514 0.4B4 2921. 0.857 0.912
salDs-om | 57.800 8.800 1.600 5.793 0.134 0.159 0.521 0.4p8 3121. 0.868 0.938

U prvom simuliranom scenariju, koji predstavljaaten sl¢aj u kojem nema gubitaka
paketa, primjéuje se porast broja primljenih paketa nakon implaaaje IDS-a, Sto je i
ocekivano, buddi da dodatni promet generiraju IDS agenti.ddém, vazno je primijetiti da
nema zn&jne promjene u ukupnoj potrosnji energije (kojaggstrozije ograreni resurs u
BSM) nakon implementacije IDS sustava u mrezu (manha odstupanja u zabiljezenim
vrijednostima mogu se protukih primjenom stohastkih algoritama i nemogimo&u

precizne procjene realne potrosnje).

U drugom scenariju (u kojem je vjerojatnost uspjesrslanja i priema paketa
postavljena na 80%) und&tonehanizmima potvrde i retransmisije dolazi do niagpbitaka
paketa. Pow&anje prosjéne ETX vrijednosti u odnosu na prvi scenarij pokelzge da u
mrezi dolazi do retransmisije odenog broja paketa. Potreba za retransmisijom paketa
dovodi do povéane aktivnosti primopredajnika, Sto je vidljivo igihovog radnog ciklusa.
Budwi da je primopredajnik energetski najzahtjevnijankmnenta senzorsk@gora, njegova
poveana aktivnost dovodi i do poé@nja potroSnje energije u odnosu na prvi scenarij.
Medutim, i u ovom sldaju sama implementacija IDS sustava ne unoséana razliku u

potrosnji energije.

Tre¢i scenarij zbog dodatno smanjene vjerojatnostiasmg prijenosa paketa (na 60%)
dodatno povéava potrebu za retransmisijom (pokazatelj je ETXrika&), Sto takder dovodi

I do dodatnog pov&nja potrosnje. Unataretransmisiji, biljezi se i povan broj izgubljenih
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paketa. U tréem scenariju sa implementiranim IDS sustavom bhilgezi blago pové&nije

ukupne prosjéne potroSnje u odnosu na&ijibez IDS-a.

U tablici 6.20 prikazane su pro&pee vrijednosti promatranih parametara za analigiran

scenarije u mrezi sa X@orova (sl¢ajevi bez IDS sustava i s njim, usporedno).

TABLICA 6.20 Pregled rezultata za mrezu sa 1@vorova - prosjefne vrijednosti

10 Primljeni | lzgubljeni | Skokovi ETX Potro3nja energije (mW) Radni ciklus (%)
¢vorova | paketi paketi do baze CPU ‘ LPM | Slusanje ‘ Predaja ‘ Ukupno | SluSanje| Predajal
Scenarij 1 (Rx/Tx=100%)

Bez IDS-a 62.222 0.000 1.667 1.00Q 0.064 0.162 0.392 0.0R9 6470. 0.654 0.055
SalDS-om | 67.444 0.000 1.667 1.00d 0.06% 0.162 0.394 0.0B2 6520. 0.657 0.060
Scenarij 2 (Rx/Tx=80%)

Bez IDS-a 58.667 1.222 1.690 1.764 0.081 0.141 0.431 0.133 8060. 0.718 0.250
SalDS-om | 65.889 0.667 2.079 1.914 0.098 0.161 0.473 0.219 9510. 0.789 0.412
Scenarij 3 (Rx/Tx=60%)

Bez IDS-a 51.889 7.333 1.692 5.148 0.122 0.160 0.527 0.4p9 2181. 0.878 0.770
Sa IDS-om 50.556 10.556 1.718 4.554 0.134 0.159 0.544 0.478 .3151 0.907 0.899

| u mrezi sa 1@vorova, analogno prethodnoj mrezi, prvi scenargdstavlja ,idealni”
slwaj, bez gubitaka. U tom glaju nema potrebe za retransmisijama paketa i nema
izgubljenih paketa. Implementacija IDS sustavadivo mreZzu malu kotinu dodatnog
prometa, no to u ovom slaju ne povéava zn&ajno ukupnu potrosnju. Ukupna prasja
potroSnja u prvom scenariju mreze sat0rova usporediva je s potroSnjom u ekvivalenthnom

scenariju mreze sadorova.

Smanjenjem vjerojatnosti uspjeSnog prijenosa paketdrugom scenariju javlja se
potreba za retransmisijom odexog broja paketa, a §ioju se javljati i gubici. Pow&ana
aktivnost primopredajnika dovodi i do pa@amja potrosSnje energije (koja je usporediva sa
potrosnjom u drugom scenariju u mrezi sacwrova). Nakon implementacije IDS-a
zabiljezeno je blago povanje prosjéne potroSnje, no ne u tolikoj mjeri da implementaci

IDS-a ne bi bila opravdana.

Dodatnim smanjenjem vjerojatnosti uspjeSnog prigen@paketa u téem scenariju
poveava se i broj nuznih retransmisija (pokazatelj jJEXEBmetrika), Sto se odrazava i na
poveanje prosjéne potroSnje energije zbog pdaee aktivhosti primopredajnika. Sa
implementiranim IDS-om u mrezi zabiljezena je neg&da prosjeéna potroSnja nego bez
njega, no povanje je manje od 10% i ne dovodi u pitanje opraedaimplementacije IDS
sustava.
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Tablica 6.21 prikazuje rezultate dobivene analizoju karakteristénih scenarija u mrezi
sa 17¢vorova (usporedno su prikazane vrijednosti zéasgve sa i bez implementiranog IDS

sustava).
TABLICA 6.21 Pregled rezultata za mrezu sa 1€vorova - prosjeéne vrijednosti

17 Primljeni | lzgubljeni | Skokovi ETX Potro3nja energije (mW) Radni ciklus (%)
¢vorova | paketi paketi do baze CPU | LPM | Sludanje | Predaja | Ukupno | SluSanje| Predajal
Scenarij 1 (Rx/Tx=100%)
Bez IDS-a 59.500 0.000 2.563 1.001 0.068 0.141 0.405 0.042 6760. 0.675 0.079
Sa IDS-om 66.625 0.000 2.563 1.00Q 0.069 0.141 0.4Q7 0.043 6800. 0.678 0.081
Scenarij 2 (Rx/Tx=80%)
Bez IDS-a 58.375 1.250 2.582 2.001 0.108 0.160 0.502 0.2/6 0471. 0.837 0.520
SalDS-om | 64.563 1.750 2.648 2.029 0.110 0.508 0.847 0.2B9 0681. 0.847 0.545
Scenarij 3 (Rx/Tx=60%)
Bez IDS-a 44.267 13.867 2.366 5.574 0.16p 0.159 0.644 0.605 .5681 1.073 1.140
salDs-om | 44.125 13.313 2.538 5.714 0.168 0.158 0.657 0.666 .6491 1.095 1.255

Kao i u sl¢aju mreza sa 6 i 16vorova, i u prvom simuliranom scenariju mreze sa 17
¢vorova nema gubitaka paketa niti potreba za rem@igma (,idealan® sltaj). Takater,
nema niti zn&ajne razlike u potrosnji energije u &ju kada je u mrezu implementiran IDS

sustav u odnosu na isti scenarij bez njega.

U drugom scenariju smanjenjem vjerojatnosti usmgsprijenosa paketa pojavljuju se
gubici, a retransmisija paketa péaga prosjénu potroSnju energije. Progjg potroSnja
energije nesto je ¥a nego u ekvivalentnom scenariju u mrezama s mamjojemcvorova
(6 i 10), no niti u ovom scenariju implementacijaSl sustava ne dovodi do zaijeg

pove&anja prosjéne potrosnje energije.

Tre¢i scenarij u mrezi sa 1&orova biljezi najvée gubitke i najvé broj retransmisija, a
time i najmanji broj uspje3no primljenih paketao\$e, u jednom simuliranom scenariju
zbog prevelikin gubitaka paketa najudaljengvor c¢ak nije niti uspio uspostaviti
komunikaciju sa baznom stanicom (od bazne stan@gehudaljen pet skokova).d®kivano,

u treéem scenariju mreze sa &vorova zabiljeZena je i najva potroSnja energije. Matim,
c¢ak niti u ovom scenariju prosjea potroSnja energije nije zZt®gno porasla nakon

implementacije IDS sustava.

Provedeni simulacijski postupci i analize pokazsileda implementacija predlozenog
rjeSenja sustava za otkrivanje zlonamjernog ponas&enzorskiltvorova u IPv6-temeljenu

BSM ne dovodi do primjetne degradacije njezinihfgenansi. Takder, od velike je vaznosti
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¢injenica da implementacija ovog sustava ne dovaulizd&ajnog povéanja potroSnje
energije, kao najstroze ograenog resursa BSM. Stovie, u nekim simuliranim adgma

razlika u potrosnji je gotovo neprimjetna (jer j@ gnosu manja od mogin pogreSaka koje
se mogu &ekivati prilikom procjene potrosSnje viSestrukim adenjem simulacije), dok u

drugim scenarijima ne prelazi nekoliko postotaka.

Energetska dinkovitost, odnosno vrlo mali dodatni zahtjevi a@egrgijom, predstavljaju
jedan od dva najvaznija preduvjeta koja sustavtkavanje zlonamjerniitvorova u mrezi
mora zadovoljavati da bi se usgpmogla razmatrati mogoost njegove prakthe primjene i
implementacije u stvarnu BSM. Drugi vazan preduygst njegova sposobnost uspjesSne
detekcije zlonamjernincvorova. Zbog toga u poglavlju 6.7 slijedi analizapj@Snosti
detekcije zlonamjernibivorova za predlozeni IDS sustav.
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6.7. Testiranje uspjeSnosti otkrivanja zlonamjernog ponasanja u

mrezi

Analiza uspjeSnosti otkrivanja zlonamjernog pongsasenzorskih¢vorova u IPv6-
temeljenoj BSM za predlozeni IDS sustav provedemasjcno kao i analiza njegovih
performansi) u tri prethodno opisane mreze, sad6, 1I7 ¢vorova. U svakoj od ovih mreza
uspjesnost detekcije testirana je u sva tri karahiéna scenarija (kao i prilikom testiranja
performansi sustava). U prvom scenariju vjerojatiigpjesSnog slanja i prijema paketa iznosi
100% (,idealan” sldaj, bez gubitaka), u drugom ta vjerojatnost izr8&o, a u tréem 60%.
Vazno je sustav testirati u ovakvim scenarijima ajirka uzrok odbacivanja paketa nije
iskljucivo zlonamjerna aktivnost, nego do gubitka pakettazl i prilikom uobéajenog rada
mreze, primjerice zbog smetn;ji i kolizija, budwa je u tom sléaju otezano razlivanje

zlonamjernog ponasanja.

Za potrebe testiranja uspjesnosti detekcije ID$asasu svakom analiziranom scenariju
u mrezu je namjerno postavljen jedan zlonamjéwar (radi pojednostavljenja maksimalni
broj zlonamjernincvorova u mrezi ogratden je na jedan). Taj zlonamjeréwor selektivho
prosljeiuje pakete na rn da za 20% paketa koje treba proslijediti to toiacini, dok 80%
paketa odbacuje. U svakom scenariju razmatranaasictaja. U prvom sléaju zlonamjerni
¢vor na opisani nan selektivho prosljéuje pakete (80% odbacuje, 20% prodlie), dok u
drugom sldaju osim Sto selektivno prosligje pakete on za isti postupak lazno optuzuje

svoje susjede, i time IDS sustavu namjerno oteisgravnu detekciju.

Karakteristtno za predloZzeni IDS sustav jest da on osim Steddoj cvor moze
okarakterizirati kao zlonamjerni ili dobronamjerron procjenjuje i vjerojatnost njegove
malicioznosti (na nan podrobnije opisan u poglavlju 6.4). Za potrebkstitanja gragna
vjerojatnost iznad koje s&or smatra zlonamjernim iznosi 50%, iako se ovagpmoze
prilikom implementacije sustava u stvarnu mrezulagoditi konkretnoj aplikaciji. U
tablicama koje slijede po recima su dane odgovéeaprocjene zlonamjernosti koje svaki
¢vor daje za svoje susjede, a u posljednjem retkosaine procjene zlonamjernosti za svaki
stupac. Zasivljenéelije zn&e dacvorovi nisu susjedi, pa prema tome nema niti peoggnih
vjerojatnosti zlonamjernog ponasanja. Cilj anajes utvrditi utjecaj razéitih faktora poput
broja ¢vorova, koltine odb&enih paketa i ponaSanja samog zlonamjerfggra na

uspjesnost detekcije zlonamjernog ponasanja.
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6.7.1. Otkrivanje zlonamjernog ponasanja u mrezisa 6 ¢évorova

U mrezi sa &vorova (topologija je ista kao i prilikom testiranperformansi sustava,
slika 6.11) zlonamjeran jévor 3. U tablici 6.22 prikazane su procijenjenerejatnosti

zlonamjernog ponasanja za prvi scenarij (Rx/Tx=1PQ%nrezi sa @vorova.

TABLICA 6.22 Detekcija u mrezi sa 6¢vorova, scenarij 1

pr%) 00 | 803 | 00 | 00

U ovom sldaju IDS sustav bez poteskispravno zakljguje da je zlonamjeratvor 3,
uz procijenjenu vjerojatnost od 80.3%. U tablid® prikazane su procijenjene vjerojatnosti u
istoj mrezi (scenarij 1) u staju kada zlonamjerrivor (¢vor 3) dodatno lazno optuZuje svoje

susjede za zlonamjerno ponaSanje.

TABLICA 6.23 Detekcija u mreZi sa 6¢vorova, scenarij 1 (uz lazno optuzivanje susjeda)

2 3 4 5 6
2 % 00 | 00
Z 0.0
5 0.0
6
pm(%) | 0.0

U ovoj situaciji postojecak tri ¢vora sa jednakom procijenjenom vjerojatnosti da su

zlonamijerni ¢vorovi 3, 5 1 6), odnosno za koje procijenjena @jatost prelazi postavljeni

269



prag od 50% (i iznosi 80.3%). Un&ttome, i u ovoj situaciji IDS sustav ipak moze &spro
zakljwiti da je zlonamjerartvor 3, buddi da jedino za njega postoje dvije procjene koje
prelaze prag (od stranworova 5 i 6), dok za&vorove 5 i 6 postoji samo po jedna takva
procjena. Mdutim, vidljivo je da lazne procjene od strane zimfernog ¢vora mogu

zna&ajno zakomplicirati postupak detekcije ¢&k u konanici dovesti i do krivih zakljsaka.

U tablici 6.24 prikazane su procijenjene vjerojatinza drugi scenarij u mrezi sa 6
¢vorova (Rx/Tx=80%).

TABLICA 6.24 Detekcija u mreZi sa 6¢vorova, scenarij 2

2 %//////% 0.0 15
3 /////// 15 3.0
4 0.0 ///%//
5 00 | 79.1 //////%
p ((30/) 0.0 ZZ 0.0 15

Iz tablice se vidi da je detekcija u ovom scenaugpjeSna (procijenjena vjerojatnost da
je ¢vor 3 zlonamjeran iznosi 78.5%). Mim, vidljivo je da dodatni gubici paketa koji
postoje u ovom scenariju uzrokuju da je procijeajejerojatnost za zlonamjertwor nesto
manja nego u prvom scenariju (idealnicslp), a pojavljuju se i odrene vjerojatnosti da su i

neki od preostalildvorova zlonamjerni.

Tablica 6.25 prikazuje detekciju u drugom scenampeZe sa @vorova, u sldaju kada

¢vor 3 dodatno lazno optuzuje svoje susjede.
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TABLICA 6.25 Detekcija u mreZi sa 6¢vorova, scenarij 2 (uz lazno optuzivanje susjeda)

2 % > 812:51 83.3
o
pm(%) | 0.0

Iz tablice 6.25 vidljivo je da postoje dvije proegekoje prelaze prag (z&or 3 icvor 6),
te se ispravna odluka donosi tek na osnéijenice da za&vor 3 postoje dvije procjene koje

prelaze prag, dok zavor 6 postoji samo jedna.

Tablica 6.26 prikazuje postupak otkrivanja zlonampg ¢vora u tréem scenariju mreze

sa 6¢vorova (Rx/Tx=60%).

TABLICA 6.26 Detekcija u mrezi sa 6¢évorova, scenarij 3

2 3 4 5 6
2 % 224 | 215
3 215 | 224
4 0.0
5 0.0
6
pm(%) | 0.0

Iz tablice 6.26 vidljivo je da sustav donosi ispravodluku, te¢vor 3 proglasava
zlonamjernim. Mdutim, takater je vidljivo da se zbog dodatno péaaih gubitaka paketa u
mreZi (vjerojatnost ispravnog prijenosa smanjeng0%) kvaliteta procjene (vjerojatnost)
smanjuje (ha 62.9%), dok se istovremeno paveju krivo procijenjene vjerojatnosti (za

¢vorove koji nisu zlonamjerni), koje u ovom &hju joS uvijek ne prelaze prag.

U tablici 6.27 prikazani su rezultati za isti scejpali u slwaju da zlonamjernévor

namjerno unosi lazne informacije i krivo optuzueje susjede.
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TABLICA 6.27 Detekcija u mreZi sa 6¢vorova, scenarij 3 (uz lazno optuzivanje susjeda)

JEp— |
pwm(%) | 0.0

Iz tablice 6.27 vidljivo je da procijenjene vjertjasti zacak tri ¢vora prelaze prag od
50% ¢vorovi 3, 5 6), te da se ispravna odluka i u ov@&taju moze donijeti tek na temelju

¢injenice da z&vor 3 postoje dva ,glasa“ (atorova 5 i 6) koji prelaze prag.

6.7.2. Otkrivanje zlonamjernog ponasanja u mrezisa 10 évorova

U mreZi sa 1@vorova za potrebe testiranja sposobnosti detekt@amjerno ponasanje
pokazujecvor 8. Testiranje je takimr provedeno za sva tri karaktedst scenarija. Tablica

6.28 prikazuje postupak procjene zlonamjernostivem scenariju (Rx/Tx=100%).

TABLICA 6.28 Detekcija u mrezi sa 10¢évorova, scenarij 1

2 3 4 5 6 7

Ico
©

80.1

0.0

0.0

o] N o g | W| N|

0.0

(o]

0.0

pw(%) | 0.0 0.0 0.0 0.0 0.0 0.0 0.0
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U ovom slégaju IDS sustav ispravno prepoznaje zlonamjetmwor (Cvor 8) uz

procijenjenu vjerojatnost od 80.1%.

U tablici 6.28 prikazan je postupak detekcije wnstscenariju, ali u st@ju kada
zlonamjerni¢vor namjerno ume lazne informacije u mrezu optuzéijisvoje susjede za

zlonamjerno ponasanije.

TABLICA 6.29 Detekcija u mrezi sa 10¢évorova, scenarij 1 (uz lazno optuzivanje susjeda)

1 2 3 4 5 6 7 8 9

o] N| o O | W| N|

(o]

0.0

pm(%) | 0.0 0.0 0.0 00 | 202 | 00 | 401

Iz tablice 6.29 se vidi da je zakfjwanje IDS sustava i u ovom sghju ispravno,
medutim pojavljuju se i procjenjene vjerojatnosti zionjernog ponasanja za neke druge
¢vorove (zbog laznih optuzbi zlonamjerng@ggora) koje u ovom skaju joS ne prelaze

postavljeni prag.

Tablica 6.30 prikazuje postupak otkrivanja zlonampg ponaSanja u drugom scenariju

mreze sa 10vorova (Rx/Tx=80%).
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TABLICA 6.30 Detekcija u mreZi sa 10¢évorova, scenarij 2

2 3 4 5 6 7

Ico
©

o] N| o g M W N|

©

4.5

pw(%) | 0.0 0.5 15 0.0 0.0 2.0 0.0

Iz tablice je vidljivo date IDS sustav ispravno prepoznati zlonamjerno panasaora
8, iakoce se u ovom sliaju (zbog gubitaka oddenog broja paketa) pojaviti i vjerojatnosti da
su i neki drugitvorovi zlonamjerni. Mdutim, ove vjerojatnosti su po svojim iznosima dalek
ispod postavljenog praga od 50%, a po svojem iznueoje su i od procjenjenih vjerojatnosti
u drugom scenariju mreze saworova, buddi da u mrezi sa \@n brojem ¢vorova svaki

¢vor u prosjeku ima viSe susjeda, pa su i Koeagprocjene tnije.

Tablica 6.31 prikazuje isti scenarij, ali &y u kojem zlonamjernévor lazno optuzuje

svoje susjede.
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TABLICA 6.31 Detekcija u mrezi sa 10évorova, scenarij 2 (uz lazno optuzivanje susjeda)

1
2
3
4
5
6
7
8
9 45
pw(%) | 0.0 0.5 15 0.0 20.9 2.0 418

Tablica 6.31 pokazuje da je i u ovomdgju detekcija zlonamjernog ponasanja uspjesna.
Medutim, vidljivo je da lazne optuZbe od strane zlojemmogcdvora povéavaju vjerojatnosti

krive procjene zlonamjernog ponasanja legitimivrova.

Tablica 6.32 prikazuje postupak otkrivanja zlonamjg ponaSanja u fem scenariju

mreze sa 10vorova (Rx/Tx=60%).

TABLICA 6.32 Detekcija u mrezi sa 10¢vorova, scenarij 3

2 3 4 5 6 7

Ico
©

o] N o g ] W| N|

©
©
o

pw(%) | 2.3 41 | 199 | 00 00 | 216 | 85
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Iz tablice 6.32 vidljivo je d&e sustav uspjesSno detektirati zlonamjerno ponasahjda
se s povéanjem broja izgubljenih paketa u deen scenariju kvaliteta procjene pogorSava.
Procijenjena vjerojatnost zlonamjernog ponasSanjajange nego u prethodnim scenarijima
(iznosi 60.9%), ali joS uvijek je iznad postavijgnpraga. Istovremeno patae/aju se i
vjerojatnosti pogresnih procjena, pa se tako ddgatk procijenjena vjerojatnost zaor 9
takader prelazi prag od 50%, iako se radi o legitimnioru.

U tablici 6.33 prikazan je postupak detekcije wmstscenariju, ali uZinjenicu da

zlonamijernicvor lazno optuzZuje svoje susjede.

TABLICA 6.33 Detekcija u mrezi sa 10évorova, scenarij 3 (uz lazno optuzivanje susjeda)

1 %////%/ 45 0.0 -
2 45 %////%/ 23.1 0.0
j, 0.0 . 7//% _ il

IOM?%) 2.3 4.1 19.9

Iz tablice 6.33 vidljivo je da lazne informacije jgazlonamjernicvor ubacuje u mrezu
zn&ajno otezavaju postupak ispravnog zakijanja. U situaciji prikazanoj u tablici 6.33,
zahvaljujui laznoj procjenitvora 8, najvéa procijenjena vjerojatnogk, je zacvor 9, koji je
zapravo legitimngvor (prag prelazi i procijenjena vjerojatnost&ar 8). U tom sldaju IDS
sustav ispravan zakijak donosi tek na temeljtinjenice da z&vor 8 postoje dvije procjene
koje prelaze prag (o&vorova 5 i 7), a z&vor 9 samo jedna (ot&vora 8). Meutim, treba
istaknuti da je procjen&ora 6 zacvor 9 bila vrlo bliska vrijednosti praga (47.1%3kb se
radi o pogresnoj procjeni (prouzrokovanoj gubicipeketa u mrezi) lako se moglo dogoditi
da ta procjena prige vrijednost praga, i u tom skju bi IDS sustav pogresno zakijo da je

zlonamjerartvor 9, iako se zapravo radi o legitimnaworu. Takaer, u tablici se vidi da je

276



¢vor 9, opet zbog velikih gubitaka paketa u mre&el procijenio zlonamjerni karakt&rora
8 (procijenjena vjerojatnost 25.8%), Sto té&obitno otezava ispravno odluanje.

6.7.3. Otkrivanje zlonamjernog ponasanja u mrezisa 17 évorova

Za potrebe testiranja u mrezi sa dvbrovac¢vor 10 se ponasSa zlonamjerno. Postupak
otkrivanja zlonamjernogvora u prvom scenariju (Rx/Tx=100%) u mrezi sa /brova

prikazan je u tablici 6.34.

TABLICA 6.34 Detekcija u mrezi sa 17¢vorova, scenarij 1

2 3 4 5 6 7 8 9 |10 | 11|12 | 13 | 14 | 15 | 16

0.0 0.0

SRl Bl R BBl © o N o o & w N e

0.0

[y
(o)

pm(%) | 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 | 80.3 | 0.0 0.0 0.0 0.0

Tablica 6.34 pokazuje da u prvom scenariju (,ideaklucaj, bez gubitaka paketa) IDS

sustav bez poteSka detektira zlonamjerno ponasSatyera 10.

Tablica 6.35 prikazuje postupak detekcije u ista@ansriju, ali u sléaju kadacvor 10

laZno optuZuje svoje susjede.
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TABLICA 6.35 Detekcija u mrezi sa 17¢vorova, scenarij 1 (uz lazno optuzivanje susjeda)

80.6 80.6 80.3

80.3

0.0 0.0

0.0

0.0

1 0.0

2 0.0

3 0.0

4 0.0

5 0.0 % 0.0

6 0.0 00 [ 0.0 80.3

7 0.0 %// 0.0 0.0

8 0.0 0.0 % 0.0
9 0.0 % 80.3 0.0
1

11

12

13

14

=y
a1

=y
(o))

pm(%) | 0.0 [ 0.0 | 0.0 | 0.0 | 0.0 | 20.2 | 0.0 | 0.0 | 26.9 | 80.3

U tablici 6.35 se vidi da i u ovom slaju sustav ispravno detektira zlonamjerni karakter
¢vora 10. Takder, moze se primijetiti da se pojavljuju procjener@jatnosti zlonamjernog
ponasSanja drugih (legitimnildvorova uslijed laznih optuzbi od strane zlonamjgrtieora,

ali ove vjerojatnosti ne prelaze postavljeni prag.

Tablica 6.36 prikazuje postupak otkrivanja zlonamgg ¢vora u drugom scenariju

(Rx/Tx=80%) mrezZe sa I&orova.
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TABLICA 6.36 Detekcija u mreZi sa 17¢vorova, scenarij 2

2 3 4 5 6 7 8 9 10 | 11 | 12 | 13 | 14 | 15 | 16

SRl Bl R EIBl o o N o o & w N e

6.9

[N
(ep]

pwm(%) | 00 | 00 | 29 | 59 | 0.0 | 00 | 1.5 | 28 | 1.5 [785 | 15 | 7.2 | 59 | 29

Iz tablice 6.36 vidljivo je da je i u drugom scepardetekcija zlonamjernogvora
uspjesna, ali i da se zbog odieaih gubitaka paketa pojavljuju i vjerojatnosti rzmnjernog

ponaSanja legitimnibivorova (sve su ispod vrijednosti praga).

Tablica 6.37 prikazuje isti scenarij, ali &ju kojem zlonamjernivor 10 lazno optuzuje

svoje susjede.
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TABLICA 6.37 Detekcija u mrezi sa 17¢vorova, scenarij 2 (uz lazno optuzivanje susjeda)

1

2

3

4

5 15

6 80.3

7 15

8 7.2

10 80.3 831 | 83.6

11 15 15
12 2.8 7.0
13 1.4 ) 28

6.9

[N
(ep]

pwm(%) | 00 | 00 | 29 | 59 | 00 | 201 | 1.5 | 28 | 287 | 785 | 21.9 | 21.5 | 59 | 29.8

| u slwaju prikazanom u tablici 6.37 detekcija je uspjesmla se moze primijetiti i
pove&anje procijenjenih vjerojatnosti zlonamjernostiitegnih ¢vorova uslijed laznih optuzbi

od strane zlonamjernagyora.

U tablici 6.38 prikazan je postupak detekcije dera scenariju (Rx/Tx=60%) u mrezi sa

17 ¢vorova.
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TABLICA 6.38 Detekcija u mreZzi sa 17¢vorova, scenarij 3

2 3 4 5 6 7 8 9 10 | 11 | 12 | 13 | 14 | 15 | 16

SRl Bl R EIBl o o N o o & w N e

2.3

[N
(ep]

pm(%) | 3.1 0.0 | 10.0 | 238 | 0.0 | 0.0 | 15.2 | 20.8 | 9.7 | 62. 20.6 | 30.5 | 27.2 | 151

Tablica 6.38 pokazuje da je detekcija uspjeSnadalse s pov@njem gubitaka paketa
poveavaju i pogresSne procjene o malicioznosti legitim&worova. Povéani gubici paketa
takaier negativho ut@ na procjene legitimnihtvorova o zlonamjernontvoru (tako
primjericecvorovi 11 i 14 za zlonamjergvor 10 daju procjene vjerojatnosti malicioznosti od
svega 44.0% i 54.8%, dok legitimtvuor 15 pogresno ocjenjuju zlonamjernim s procijaije

vjerojatnostima od 53.2% i 66.1%).

Tablica 6.39 prikazuje situaciju u kojoj zlonamjerévor 10 dodatno unosi lazne

informacije u mrezu optuzuguza zlonamjerne aktivnosti svoje susjede.
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TABLICA 6.39 Detekcija u mrezi sa 17¢vorova, scenarij 3 (uz lazno optuzivanje susjeda)

S BRI BB o o N o u & w N R

14

=y
a1

2.3

=y
(o))

pm(%) | 3.1 | 0.0 | 100 | 23.8 | 0.0 | 20.1 | 152 | 20.8 | 34.4 | 62. 34.8 | 30.5 | 27.2

Iz tablice 6.39 vidi se da se unoSenjem laznihrmfmxija od strane zlonamjerndgora
dodatno povéavaju krive procjene o zlonamjernosti legitimnih ezmih ¢vorova. Ove
vrijednosti ipak ne prelaze zadani prag, zahvatjuprocjenama véeg broja preostalih

legitimnih susjeda koje umanjuju negativafnak laznih optuzbi zlonamjernagora.

6.7.4. Zaklju €ci testiranja uspjesnosti detekcije IDS sustava

Testiranja 1 analize provedene kroz viSe karakiéné scenarija pokazali su da
predloZzeni sustav za otkrivanje zlonamjernog pamasSaenzorskihtvorova (IDS sustav)
uspjesno detektira pojavu zlonamjerngra u mrezi, te time zadovoljava i drugi vazan
preduvjet (osim nuzne energetskenkovitosti i minimalnog utjecaja na normalan radete

I njezine performanse) za maguimplementaciju u realnu IPv6-temeljenu senzorskezu.

Za razliku od drugih IDS sustava koji su poznatklasicnim BSM, predlozeni sustav

osim Sto pojedinicvor moZe okarakterizirati kao legitimnog ili zlongmog, on daje i
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procjenu njegove malicioznosti (ostali poznati aussamo utvrde je kvor zlonamjeran ili
legitiman). Provedena testiranja pokazala su kajametri i na koji n&n utjecu na kvalitetu

ove procjene, p&ak i na samu sposobnost uspjeSne detekcije zlonamgjgponasanja.

Na kvalitetu procjene zlonamjernostivora (visinu vjerojatnosti s kojom se on
karakterizira zlonamjernim) negativho u#e gubitak podatkovnih paketa u mreZi nastao
uslijed smetnji, kolizija ili kvarova. Postojanjevakvih gubitaka¢vorovima znatno otezava
razlwivanje nastaju li gubici iz navedenih razloga uigrouzr@eni eventualnom aktivnég
zlonamjernih ¢vorova koji namjerno odbacuju ili selektivno predljju pakete. Nadalje,
gubici paketa dovode i do toga da se legitikworovi takaier s odrédenom vjerojatnasi
mogu smatrati zlonamjernim, pa u ekstremnim sijaat te vjerojatnosti mogu prie
postavljenu vrijednost praga i dovesti do pogredakastupku detekcije (situacija u kojoj se
ne detektira prisustvo zlonamjernogvora ili se legitimni ¢vor pogreSno proglasi
zlonamjernim). OvuEinjenicu treba imati u vidu prilikom implementacigeakvih sustava u
realno okruzenje, bududa stvarna senzorska mreza u komunikacijskomlsmigdstavlja
nestabilno okruzenje u kojem su smetnje i gubidd esta pojava. Zato nije dovoljno
provesti testiranje sustava samo u idealnom sgan@reéz gubitaka), \eprije eventualne
implementacije treba provjeriti njegovo ponasangktuzenju u kojem su gubici prisutni, kao
i prilagoditi vrijednost praga vjerojatnosti (iznakbjeg sec¢vor smatra zlonamjernim)

konkretnoj aplikaciji.

Pokazalo se da je broj susjediforova takder bitanc¢imbenik koji izravno utjée na
kvalitetu procjene zlonamjernostivorova. U okruzenju u kojem postoji viSe susjednih
¢vorova procjenée biti kvalitetnije, budéi dace u tom sldaju biti viSe legitimnihtvorova u
okruzenju, pate njihove procjene umanijiti negativadinek laznih procjena koje u mrezu

ubacuje zlonamjerrdvor.

UspjesSnost detekcije zlonamjernog ponaSanja u nuekojoj se iz raztitih razloga
javljaju gubici paketa (tj. u kojoj je vjerojatnogspjeSnog slanja i prijema paketa manja od
100%, Rx/Tx<100%) ovisi i 0 izabranoj gr&noj vrijednosti procijenjene vjerojatnosti iznad
koje sec¢vor smatra zlonamjernim. S paamjem ove grakine vjerojatnosti (u razmatranim
primjerima ona iznosi 50%) smanijila bi se uspjefmetekcije, budéi da poveéani gubici
paketa oteZzavaju postupak ispravne detekcije takoufeiu na smanjenje procijenjene
vjerojatnosti za zlonamjerrdvor, a istovremeno povavaju krivo procijenjene vjerojatnosti

za legitimnetvorove. Primjerice, kada bi u razmatranim primjexistenarija 3 (Rx/Tx=60%)
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mreze sa 1€vorova ovaj prag bio postavljen na 65% detekcijaila neuspjesSna (bududa
je zlonamjerno ponasanjaora 10 bilo otkriveno uz procijenjenu vjerojatnast 62.4%).
Medutim, vaZzno je voditi r&una o tome da ova gra&nia vrijednost ne bude postavljena
prenisko, jer se u tom slaju lako mogu dogoditi pogreSne procjene i krivangjicenje
legitimnih ¢vorova za zlonamjerno ponaSanje (béidda u sldaju veih gubitaka u mrezi
rastu vrijednosti krivo procijenjenih vjerojatnogta legitimnecvorove, pa se moze dogoditi

da neke od njih premaSe grémi vrijednost).

Provedeni testovi pokazali su da na kvalitetu moej vjerojatnosti zlonamjernog
ponaSanja (a time i na uspjesSnost detekcije zlograog cvora) utj€e ¢itav niz razlEitih
¢imbenika, kao Sto su: topologija mreze (broj i @sg ¢vorova u mrezi), broj susjednih
¢vorova za svaki pojedincvor (posljedica raspored@vorova i njihovih mdusobnih
udaljenosti), gubici paketa u mrezi (koji nisu ima posljedica zlonamjernog ponaSanja
nekog odc¢vorova), te uzorak ponaSanja zlonamjernbgra. Zbog toga nije moge
definirati univerzalnu vrijednost grafme vjerojatnosti koja bi bila adekvatna za sve myez
ved ju je u slkaju implementacije u realnu mrezu potrebno prilagajetima koji u njoj
vladaju (imajéi u vidu topologiju, postotak gubitaka, kao i uzerklonamjernog ponasanja
kakvi bi se mogli ¢ekivati u mrezi). Potrebno je i utvrditi ili predijeti maksimalni postotak
ocekivanih gubitaka paketa, odnosno minimalnu vjeérmjat uspjeSnog prijenosa paketa
(Rx/Tx) u mrezi, te ispitati sposobnost detekcij@om slaju (u analiziranim primjerima

minimalna vjerojatnost Rx/Tx iznosi 60%).
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7. Zaklju &ak

U posljednjih nekoliko godina beZie senzorske mreze (BSM) ubrzano se razvijaju
neprestano proSiruju podiie svoje praktine primjene. Unato brojnim slénostima sa
drugim vrstama be&nih mreza, stroga ogramnost njihovih resurséini ih specifénim.
Zbog toga se za njih razvijaju i u njih implemeajir speciféni mrezni mehanizmi (npr.
sigurnosni ili usmjerivéki) koji se razlikuju od ekvivalentnih mehanizamamugim vrstama
mreza. Takder, u posljednje vrijeme sve je naglaSeniji trenddmsobnog povezivanja
razlicitih vrsta mreza i razlitih tipova urelaja, pa tako i integracija b&nih senzorskih
mreza sa drugim vrstama mreza. Protokolna arhitekteine danasnjih mreza temeljena je
na IP protokolu, i u njima je u tijeku tranzicija movu indicu IP protokola (IPv6 protokol).

Ovi paralelni procesi prirodno su doveli do implertaeije IPv6 protokola u BSM.

BSM temeljene na IPv6 protokolu predstavljaju jed@nnajnovijih trendova u podtju
BSM, te kao takve za sada ostavljgjtav niz problema i otvorenih pitanja koja zahtggav
kvalitetno rjeSavanje. Problematika sigurnosti walowm mrezama predstavlja jedno od
najvaznijih podrdja unutar kojeg je potrebno pram&valitetna rieSenja koja bi jatita Siru
primjenu ovih mreza u praksi. Upravo zbog toga jgodritje ove disertacije sigurnost u

bezenim senzorskim mrezama temeljenim na IPv6 protakolu

U disertaciji je dan kra pregled samog koncepta BSM, te je neSto detaljragrdaen
postupak implementacije IPv6 protokola u BSM. Potslifedi sustavna i detaljna analiza
sigurnosnih aspekata beuih senzorskih mreza temeljenih na IPv6 protokélu.tome se
analiziraju postojee sigurnosne prijetnje i raziie vrste napada koji u ¥ej ili manjoj mjeri
mogu naruSiti sigurnost IPv6-temeljenih BSM krozrusavanje njihovog integriteta,
dostupnosti, povjerljivosti ili auterdmosti. Predlazu se i mogel protumjere za neke od ovih
napada. Takder, analiziraju se i neki postdjesustavi za otkrivanje upada koji bi se uz

odgovarajde prilagodbe mogli u budnosti implementirati u IPv6-temeljene BSM.

Nadalje, disertacija daje prijedlog cjelovitog sigosnog okvira namijenjenog IPv6-
temeljenim BSM. Predlozeni sigurnosni okvir je miadan ¢ine ga kriptografski modul,
modul za sigurno usmjeravanje, modul za sigurnegagiju podataka, te modul za otkrivanje
upada i zlonamjernog ponasanja senzorgkdrova) i prozima sve slojeve protokolnog stoga
koji se primjenjuje u IPv6-temeljenim BSM. Detaljrsu objaSnjeni struktura i funkcija
pojedinih modula, te su dane najvaznije preporuienghovu implementaciju. Taker,
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analiziraju se i postof@a sigurnosna rjeSenja namijenjena kKlasn BSM i razmatraju
potrebne prilagodbe kako bi ih se moglo uklopiticjgloviti sigurnosni okvir za IPv6-

temeljene BSM.

U disertaciji se daje i rjeSenje distribuiranog @danog sustava za otkrivanje
zlonamjernog ponaSanja senzorskNorova u IPv6-temeljenim BSM, Sto je prvo takvo
rjeSenje implementirano u ovoj vrsti mreza. Sugedistribuirane prirode, Sto zéiada se
izvrSava na svakom senzorsk@woru u mrezi. Temelji se na kooperativnim algoritmai i
postupku kolektivnog odtivanja na temelju informacija prikupljenih kroz dusobnu
komunikaciju IDS agenata na svikvorovima. Svaki¢vor u mrezi prati (,0sluskuje)
ponasSanje svojih susjeda, te za svoje susjedegmjagg vjerojatnost zlonamjernog ponasanja.
Nakon razmjene ovih vjerojatnosti za svakvor se utvduje kon&na vjerojatnost
malicioznosti. Ovakav koncept koji ukfuje procjenu vjerojatnosti zlonamjernog ponaSanja
inovativan je, budéi da takav koncept nije prisutan niti u ki&dsim BSM (postojéi IDS
sustavi namijenjeni klagnim BSM u stanju su oddeni senzorskivor okarakterizirati kao

zlonamjernog ili legitimnog, bez procjene stupnggove malicioznosti).

Predlozeno rjeSenje implementirano je u nekolikaezar razktitih topologija, te su
provedene njegove detaljne analize i testiranjaz kmekoliko karakteristnih scenarija u
svakoj mrezi. Ciljevi analize bili su ispitati perfanse i energetsku cinkovitost
predloZzenog rjeSenja, njegov utjecaj na normalah maeze, kao i sposobnost ispravne
detekcije u razéitim situacijama. Pri tome se pod uspjeShom dejekcpodrazumijeva da je
sustav ispravno ukazao na zlonamjeéwor i izdvojio ga iz skupa legitimnitivorova, dajdi
pri tome procjenu vjerojatnosti njegovog zlonamggnponasSanja koja je iznad zadanog
praga. Prilikom testiranja uspjesSnosti detekcijenteZzu je namjerno postavljan po jedan
zlonamjerni¢vor. Prema tome, unaprijed je poznato kojcyer zlonamjeran, tako da je sa
sigurnosu mogue utvrditi je li sustav prilikom testiranja donispravan zakljtak, te
izdvojio zlonamjerni¢vor od preostalih legitimnittvorova. Testiranja su pokazala da je
predloZzeno rjeSenje energetski vrldinkovito, da ima minimalan utjecaj na normalan rad
mreze, dok istovremeno pokazuje vrlo dobru sposstonepravnog zaklgivanja o
zlonamjernosti pojedinih mreznitvorova (u testiranim scenarijima uspjesno je otkog od
mreznih ¢vorova pokazuje zlonamjerno ponaSanjak i unat@é njegovim pokuSajima da

laZno optuZuje svoje susjede, i time onentbduznacajno oteZza postupak detekcije).
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Ova disertacija rezultirala je odienim znanstvenim doprinosima, koji se u kimal

mogu sumirati kao:

» Cjelovita analiza sigurnosnih aspekata beibi senzorskih mreza temeljenih na IPv6
protokolu (ukljituje analizu sigurnosnih prijetnji i napada uz mhgge mogdih
protumjera, te analizu postojk sigurnosnih mehanizama koji bi se mogli prilaiggod
za primjenu u IPv6-temeljenim BSM).

* Prijedlog novog cjelovitog sigurnosnog okvira nanjgnog IPv6-temeljenim BSM
(okvir je modularan i proZzima sve slojeve protokagnstoga, i prvi je sigurnosni
okvir posebno namijenjen ovakvim mrezama)

* RjeSenje distribuiranog adaptivhog sustava za \aikje zlonamjernog ponaSanja
senzorskihtvorova u BSM temeljenim na IPv6 protokolu (prvo kwa rijeSenje za
IPv6-temeljene BSM, uklguje mogénost procjene vjerojatnosti zlonamjernog
ponasanja)

* Implementacija, analiza i testiranje predlozenogtriiuiranog adaptivhog sustava
(ispitivanje performansi, energetskéinkovitosti i mogu¢nosti uspjesne detekcije

zlonamjernog ponasanja)
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Sazetak

U posljednje vrijeme javlja se trend implementadij@6 protokola u beZne senzorske
mreze (BSM) kao posljedica teZznje ka njihovoj imgegji sa drugim vrstama mreza
temeljenih na IP protokolu. Ova disertacija bavi sgurnosnim aspektima ovih IPv6-
temeljenih BSM. Nakon kfeg pregleda koncepta BSM detaljnije se réazj@ postupak
implementacije IPv6 protokola u BSM. Potom slijeléitaljna analiza sigurnosnih prijetnji i
napada prisutnih u IPv6-temeljenim BSM. Za nekengld dane su i mogie protumjere.
Nadalje, dan je prijedlog novog modularnog sigunogs okvira za IPv6 temeljene BSM.
Objasnjeni su struktura i funkcije njegovih module, su dane preporuke za njihovu
implementaciju. Takder, dano je i rjeSenje distribuiranog adaptivnogtava za otkrivanje
zlonamjernih ¢vorova u IPv6-temeljenim BSM. Sustav se temelji distribuiranim
algoritmima i postupku kolektivnhog odiivanja. Predlozeni sustav uvodi inovativni koncept
procjene vjerojatnosti zlonamjernog ponasanja ssk#ocvorova. Sustav je implementiran i
testiran kroz viSe razlitih scenarija u tri raztite mrezne topologije. U koriaici, provedena
analiza pokazala je da je predloZzeni sustav erskigetinkovit i da pokazuje dobru

sposobnost detekcije zlonamjeriiorova.
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bezine senzorske mreze, IPv6 protokol, sigurnost, smgmi okvir, otkrivanje upada
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Abstract

Recently occures the trend of implementation of IfPN6 protocol into wireless sensor
networks (WSN) as a consequence of tendency of ihiggration with other types of IP-
based networks. This thesis deals with the secaspects of these IPv6-based WSN. After
short review of the WSN concept, the implementapascess of the IPv6 protocol into WSN
is elaborated in more details. Afterwards, thera detailed analysis of security threats and
attacks which are present in IPv6-based WSN. Foresof them possible countermeasures
are given. Furthermore, the proposal of the nowdl modular security framework for IPv6-
based WSN is given. The structure and the functioings modules are explained, and
recommendations for their implementation are givéso, the solution of adaptive
distributed system for malicious node detectionFn6-based WSN is given. The system is
based on distributed algorithms and collective slenimaking process. Proposed system
introduces innovative concept of probability estiima for malicious behavior of sensor
nodes. The system is implemented and tested thresaghral different scenarios in three
different network topologies. Finally, performedadysis showed that proposed system is

energy efficient and has good capability for detecof malicious nodes.

Keywords

wireless sensor networks, IPv6 protocol, secusigurity framework, intrusion detection

297



Zivotopis

Roden sam 12. svibnja 1981. godine u Vukovaru. Nakonsetka osnovne Skole i @p
gimnazije, 1999. godine upisujem Elektrotatknifakultet u Osijeku. Tijekom studiranja bio
sam stipendist MZOS RH. Zvanje diplomiranog inZemjelektrotehnike, smjer elektronika i
automatizacija, stfem u velj@ 2005. godine obranivsi diplomski rad pod nazivom
»1estiranje sigurnosnih ranjivosti i otkrivanje wgau IPv6 mrezama“. U ozujku iste godine
zapoSljavam se na Elektrotetkom fakultetu u Osijeku kao laborant na Zavodu za
komunikacije. U srpnju 2005. na istom zavodu defazia radno mjesto asistenta, kada
upisujem i poslijediplomski znanstveni studij elekéhnike, smjer telekomunikacije i
informatika. Tijekom poslijediplomskog studija pdlo sam 11 ispita, te objavio 15
znanstvenih radova, odega 3 ucasopisima i 12 na mndenarodnim konferencijama.
Objaviljeni radovi uglavhom su iz podfa sigurnosti, beZnih senzorskih mreza i
Sirokopojasnih  komunikacija. Aktivno sudjelujem wvadenju nastave (auditorne i
laboratorijske vjezbe) iz viSe kolegija iz po&ja komunikacija na preddiplomskom,
diplomskom i stranom studiju ETF-a u Osijeku. Kao sumentor vodio s@&bnbroj studenata
kroz izradu zavrSnih i diplomskih radova. Kao sui&dsudjelovao sam i sudjelujem u
nekolicini znanstvenih i stimih projekata: ,Sirokopojasni pristup i internetsksluge u
ruralnim podrdjima“, ,Postupci rasporiivanja u samoodrzivim raspodijeljenim¢taalnim
sustavima“ (projekti MZOS), ITEA-ESNA(European Sensor Network Architectyre)
CARG6Net.Clan sam strukovne udruge |IEEE.

298



