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1 UuvobD

U danasnje doba tehnologija je postala dostupna gotovo svima, stoga i na¢in na koji se ona
primjenjuje nije ostao isti. Primjer toga su mobilni uredaji koji viSe ne sluze prvenstveno za
uspostavljanje poziva, slanje SMS poruka ili izmjene datoteka. Oni danas, iz aspekta komunikacija,
preko interneta omoguc¢uju multimedijsku komunikaciju u stvarnom vremenu. Komunikacija preko
interneta iz uporabe potiskuje fiksne telefone kao sredstvo komunikacije, buduci da korisnicima pruza
jeftinu, stabilnu i sigurnu komunikaciju koja se moze koristiti privatno ali i poslovno. Kako bi se
ujedinile usluge pruzatelja mobilnih usluga s uslugama koje koriste korisnici, osmisljena je Restcomm
platforma[1]. Restcomm platforma svakom od korisnika omogucava jednostavno prilagodavanje
mobilne usluge samostalnim kreiranjem vlastitog servisa. Kreiranje servisa je jednostavno budu¢i da
se bazira na slaganju gotovih komponenti koje je potrebno samo nadopuniti podatcima koji se zele
interpretirati. Primjer jednog jednostavnog servisa moze biti pretvaranje tekstualne poruke poput e-

maila ili SMS-a u glasovnu poruku.

Budu¢i da se komunikacija odvija preko interneta bitno je spomenuti neke protokole koji se u njoj
koriste. Jedan od protokola je SIP (Session Initiation Protocol) signalizacijski protokol, kojemu je
svrha uspostava i pracenje toka razmjene podataka izmedu dva ili vise korisnika koji komuniciraju
putem interneta. Budu¢i da Restcomm platforma podrzava SIP protokol, ovaj diplomski rad ¢e se
bazirati na uspostavi komunikacije izmedu korisnika 1 Restcomm platforme 1 prac¢enju toka podataka

izmedu njih.

1.1 Zadatak diplomskog rada

Cilj projekta je kreirati SIP servis na Restcomm platformi. Servis treba omoguciti interakciju
s korisnikom, §to ¢e biti ostvareno povezivanjem viSe podsustava u jednu cjelinu. U projektu ¢e se
Koristiti:
e platforma: Restcomm i Docker
e aplikacijski programabilno sucelje: IBM Watson, TMDB i OMDb

e programska oprema: Linphone telefon i Wireshark
o |okalni server: XAMPP



e programski jezik: PHP

e operacijski sustav: Linux Ubuntu 16.04

1.2 Razrada projekta po

poglavlijima

e Uvod u SIP protokol, primjer razmjene SIP poruka izmedu korisnika preko proxy servera.

e Uvod u Wireshark.

e Virtualni Docker sustav.

e Restcomm, svojstva i uspostava Restcomm platforme na Docker sustavu. Konfiguracija
Linphone-a.

e Watson sustav i njegova namjena.

e Primjena aplikacijskih programibilnih sucelja.

e Kireiranje Restcomm servisa, izrada Movie aplikacije.

2 SIP

SIP (Session Initiation Protocol) je signalizacijski internet protokol za uspostavu, upravljanje
i prekidanje multimedijskih sesija u realnom vremenu. Temelji se na modelu HTTP-a (HyperText
Transport Protocol) i SMTP-a (Simple Mail Transport Protocol). Od HTTP-a je preuzeo klijent server
dizajn URL i URI, dok je od SMTP-a preuzeo zaglavlja poput (To, From, Date i Subject). Razvijen
je od strane IETF-a (Internet Engineering Task Force ). Nalazi se u aplikacijskom sloju TCP/IP
modela, te koristi TCP (Transmission Control Protocol) i UDP (User Datagram Protocol) protokole
i DNS (Domain Name System) sustave. SIP je strukturirani tekstualni protokol koji omogucava
lociranje korisnika i odredivanje njegove Zelje i sposobnosti za sudjelovanjem u sesiji i prije same

uspostave poziva.



APPLICATION LAYER

INTERNET LAYER

Slika 2-1 Prikaz SIP protokola unutar TCP/IP modela[2]

SIP protokol radi zajedno s nekoliko drugih protokola koji odreduju i nose medij sesije. Neki od njih
su SDP za prijenos podataka o vrsti i postavkama medija, TCP ili UDP za prijenos informacija, RTP
za prijenos medija poput govora ili videa, te DNS i DHCP koji su vezani uz IP adrese(Slika 2-1).

2 .1 Komunikacija od korisnika do

korisnika

Danasnja komunikacija se zasniva na komunikaciji izmedu uredaja, gdje svaki od njih ima
svoj telefonski broj ili adresu. Stoga je teSko odrediti na koji nacin kontaktirati odredenu osobu u
odredenom trenutku. S SIP-om komunikacija postaje korisni¢ki bazirana primjenjujuéi korisnicki
identifikator AOR (Adress of Record). AOR se moze smatrati kao javna adresa pojedinog korisnika,
te eliminira potrebu za pamcenjem raznih brojeva mobitela ili e-mail adresa. Na jednu AOR adresu
se mogu dodati e-mail adresa, broj faksa, telefonski broj. To znaci da ¢e pojedini korisnik imati Samo
jednu SIP AOR adresu (SIP:korisnikX(@company.com), a svaki od korisnikovih uredaja ¢e imati
vlastiti URI (Uniform Resource ldentifier) poput: sip:999-555-4444@company.com; korisnik=fax.
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Slika 2-2 SIP dijagram toka[3]

Slika (Slika 2-2) prikazuje osnovni primjer poziva od Alice do Boba preko proxy servera. Svrha SIP
proxy servera je primanje i prosljedivanje poruka, te on nema moguénost uspostave i prekidanja

poziva.

Poziv zapocCinje slanjem INVITE zahtjeva od Alice prema Bobu. INVITE zahtjev sadrzi SDP (Session
Description Protocol ) parametre koji definiraju vrstu medija (tekst, audio, video) koji se prenosi.
DNS SRV (Domain Name Server) pretrazuje sve SIP servise korisnika Bob, te prosljeduje zahtjev na
proxy server. Proxy server prima i procesira poziv (podatke), te u registru pretrazuje gdje se Bob
trenutno nalazi. Nakon S$to ustanovi trenutnu lokaciju proxy server generira 1 Salje Bobu INVITE
zahtjev. Odgovor na INVITE zahtjev je 180 Ringing gdje Bob preko UAs (User Agent server)
odlucuje hoce li prihvatiti ili odbiti poziv. U ovome slu¢aju Bob prihvac¢a poziv, te se na proxy server
Salje poruka o prihva¢anju koja se zatim prosljeduje prema Alice. Alice-in UAc Salje ACK
(Acknowledgement) koji proxy serveru i Bobu inicira da je Alice spremna za uspostavu sesije. Sesija
se obavlja direktno izmedu Alice i Boba, i nije povezana s proxy serverom. Na kraju konverzacije

Bob prekida razgovor, te UAC Salje BYE poruku prema Alice.



2.2 Razmjena SIP poruka izmednu

dva SIP uredaja

U prethodnom primjeru prikazane su i ukratko objasnjene poruke koje se izmjenjuju izmedu
dva SIP korisnika. Detaljniji uvid moze se dobiti iz zaglavlja SIP poruka koje se u ovome slucaju

izmjenjuju preko UDP datagrama.

INVITE sip:user.bob@there.com SIP/2.0

Via: SIP/2.0/UDP 100.109.108.105:5060;branch=d9hR5bKmp19a
Max-Forwards: 70

To: Bob <sip:user.bob@there.com >

From: Alice <sip:user.alice@here.com>;tag=42

Call-1D: 5827322-391-32224

CSeq: 1 INVITE

Subject: Where are you?

Contact: sip:alice@pc.here.com

Content-Type: application/sdp

Content-Length: 159

v=0

o=alice 4891114587 4891114587 IN IP4 100.109.108.105
s=Phone Call

t=00

c=IN 1P4 100.109.108.105

m=audio 49170 RTP/AVP 0

a=rtpmap:0 PCMU/8000

Zahtjev INVITE se salje na IP adresu (sip:user.bob@there.com). Budu¢i da Alice ne zna gdje se Bob

trenutno nalazi i koji uredaj koristi, DNS server pretrazuje Bob-ovu SIP URI domenu (there.com) koja
za rezultat vraca domenu proxy servera koji pokriva to podru¢je domena (proxy.there.com). INVITE

zahtjev se Salje na proxy server.

INVITE sip:user.bob@200.205.202.201
Via: SIP/2.0/UDP proxy.there.com:5060;branch=z9hnD4hK78652.1


sip:alice@pc.here.com
sip:user.bob@there.com

Via: SIP/2.0/UDP 100.109.108.105:5060;branch=d9hR5bKmp19a
Max-Forwards: 69

To: Bob <sip: user.bob@there.com >

From: Alice <sip:user.alice@here.com>;tag=42

Call-1D: 5827322-391-32224

CSeq: 1 INVITE

Contact: <sip:alice@pc.here.com>

Content-Type: application/sdp

Content-Length: 159

v=0

o=alice 4891114587 4891114587 IN IP4 100.109.108.105
s=Phone Call

c=IN IP4 100.109.108.105

t=00

m=audio 49172 RTP/AVP 0

a=rtpmap:0 PCMU/8000

Proxy server zaprima INVITE zahtjev od Alice i pretrazuje SIP URI zahtjeva

(sip:user.bob@there.com) kako bi locirao Boba. DNS unutar baze podataka pretrazuje lokaciju i

prosljeduje INVITE zahtjev na Bob-ovu IP adresu. U zahtjev je dodano (Via) zaglavlje proxy servera

koji je izvrSio prosljedivanje.

SIP/2.0 180 Ringing

Via: SIP/2.0/UDP proxy.there.com:5060;branch=z9nD4hK78652.1
;received=100.101.102.105

Via: SIP/2.0/UDP 100.109.108.105:5060;branch=d9hR5bKmp19a
To: Bob <sip:user.bob@there.com >;tag=314159

From: Alice <sip:user.alice@here.com>;tag=42

Call-I1D: 5827322-391-32224

CSeq: 1 INVITE

Contact: <sip: user.bob@200.205.202.201>

Content-Length: 0


sip:user.bob@there.com

Nakon §to je Bob zaprimio zahtjev od proxy servera, on mu kao odgovor salje 180 Ringing.

SIP/2.0 180 Ringing

Via: SIP/2.0/UDP 100.109.108.105:5060;branch=d9hR5bKmp19a
To: Bob <sip: user.bob@there.com >;tag=314159

From: Alice <sip:user.alice@here.com>;tag=42

Call-ID: 5827322-391-32224

CSeq: 1 INVITE

Contact: <sip:user.bob@200.205.202.201>

Content-Length: 0

Zahtjev 180 Ringing dolazi na proxy server, gdje se na osnovu identifikatora transakcije
(branch=z9hD4hK78652.1) prosljeduje prema indikatoru sesije, odnosno Alice.

SIP/2.0 200 OK

Via: SIP/2.0/UDP proxy.there.com:5060;branch=z9hD4hK78652.1
;received=100.101.102.105

Via: SIP/2.0/UDP 100.109.108.105:5060;branch=d9hR5bKmp19a
To: Bob <sip:user.bob@there.com >;tag=314159

From: Alice <sip:user.alice@here.com>;tag=42

Call-ID: 5827322-391-32224

CSeq: 1 INVITE

Contact: <sip:user.bob@200.205.202.201>

Content-Type: application/sdp

Content-Length: 159

v=0

0=bob 4891114587 4891114587 IN 1P4 200.205.202.201
s=Phone Call

c=IN 1P4 200.205.202.201
t=00

m=audio 49172 RTP/AVP 0
a=rtpmap:0 PCMU/8000



SIP/2.0 200 OK

Via: SIP/2.0/UDP 100.109.108.105:5060;branch=d9hR5bKmp19a
To: Bob <sip: user.bob@there.com >;tag=314159
From: Alice <sip:user.alice@here.com>;tag=42
Call-1D: 5827322-391-32224

CSeq: 1 INVITE

Contact: <sip:user.bob@200.205.202.201>
Content-Type: application/sdp

Content-Length: 159

v=0

0=bob 4891114587 4891114587 IN 1P4 200.205.202.201
s=phone call

c=IN IP4 200.205.202.201

t=00

m=audio 49170 RTP/AVP 0

a=rtpmap:0 PCMU/8000

Kada Bob prihvati poziv, $alje se odgovor 200 OK. Odgovor se prvo $alje na proxy server, koji poruku
preusmjerava prema Alice. Buduci da se unutar poruke 200 OK u (Contact) zaglavlju nalazi SIP URI
adresa Boba, daljnja komunikacija izmedu Alice i Boba obavlja se direktno izmedu njih bez prisustva
proxy servera.

ACK sip:user.bob@200.205.202.201

Via: SIP/2.0/UDP 100.109.108.105:5060;branch=z9hG4bKka42

Max-Forwards: 70

To: Bob <sip:user.bob@there.com >;tag=314159

From: Alice <sip:user.alice@here.com>;tag=42

Call-1D: 5827322-391-32224

CSeq: 1 ACK

Content-Length: 0

Alice Salje ACK na Bob-ovu SIP URI adresu. Nakon ACK odgovora uspostavlja se medijska sesija

izmedu Alice 1 Boba.
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BYE sip:alice@pc.here.com SIP/2.0

Via: SIP/2.0/UDP 200.205.202.201:5060;branch=z9hG4bK4332
Max-Forwards: 70

To: Alice <sip:user.alice@here.com>;tag=42

From: Bob <sip: user.bob@there.com >;tag=314159

Call-1D: 5827322-391-32224

CSeq: 2000 BYE

Content-Length: 0

SIP/2.0 200 OK

Via: SIP/2.0/UDP 200.205.202.201:5060;branch=z9hG4bK4332
To: Alice <sip:user.alice@here.com>;tag=42

From: Bob <sip:user.bob@there.com >;tag=314159

Call-I1D: 5827322-391-32224

CSeq: 2000 BYE

Content-Length: 0

Medijska sesija zavrsava kada jedna od strana komunikacije drugoj posalje BYE poruku. Odgovor na

BYE poruku Bob $alje na Alice-in Contact URI (sip:alice@pc.here.com). Alice na poruku odgovara

s 200 OK, ¢ime se prekida komunikacija.

Prva linija zahtjeva se naziva startna linija. Ova linija sadrzi tip metode (INVITE), URI osobe kojoj je
zahtjev upucen (sip:user.bob@there.com) i SIP verziju (SIP/2.0). Nakon startne linije slijedi Via
zaglavlje u kojemu se nalazi adresa korisnika koji inicira zahtjev (100.109.108.105). Navedena adresa
se moze preko DNS-a pretvoriti u IP adresu. Osim nje u Via zaglavlju se nalazi i verzija SIP protokola
(SIP/2.0), vrsta transportnog protokola (UDP), broj SIP porta (5060) i identifikator transakcije
(branch=d9nhR5bKmp19a). Sljedece zaglavlje je zaglavlje Max-Forwards, a ono sadrzi cijeli broj koji
sluzi za detekciju petlje. Zaglavlja (To i From) prikazuju od koga (sip:user.bob@there.com) i prema
kome (sip:user.alice@here.com) je zahtjev za sesijom upucen. SIP zahtjevi se usmjeravaju na temelju
URI-a zahtjeva, a ne URI-a navedenog u (To) zaglavlju budu¢i da je URI zahtjeva promjenjiv, a (T0)
URI je uvijek isti. Ime posiljatelja i primatelja zahtjeva moze i ne mora bit navedeno. Oznaka (tag=42)
predstavlja da je sesija uspostavljena. Zaglavlje (Call-ID) sluzi za pracenje toka SIP sesije. Sljedece

zaglavlje je (CSeq), a sadrzi broj i naziv metode (1 INVITE). Broj se povecava za svaki novi poslani
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sip:alice@pc.here.com

zahtjev. SIP URI pozivatelja se nalazi u (Contact) zaglavlju i moze se koristiti za direktno
preusmjeravanje poruka na uredaj pozivatelja. Zaglavlje (Subject) moze i ne mora biti navedeno, ako
je navedeno sadrzi poruku koja indicira pozvanom korisniku hoce 1i ili nece prihvatiti poziv. Nakon
(Contact) zaglavlja slijedi (Content-Type) zaglavlje u kojemu se nalazi vrsta medija (application) i
protokola koji se koristi (SDP). Posljednje zaglavlje je (Content-Length). U njemu je prikazano koliko
okteta sadrzi poruka (159), broj verzije protokola (0), identitet kreatora i broj sesije (alice 4891114587
4891114587), ime sesije (Phone Call), vrijeme pocetka i kraja sesije, informacije o konekeiji (IN 1P4
100.109.108.105),nvrsta medija koji se prenosi (audio 49170 RTP/AVP 0) i vrsta kodeka
(PCMU/8000) [3].

3 WIRESHARK

Wireshark[4] je programski alat otvorenog koda namijenjen za analizu mreznih paketa.
Analiza moze biti provedena u svrhu otklanjanja problema na mrezi, provjere mrezne sigurnosti ili iz
edukativnih razloga. Razvoj Wiresharka je zapoc¢eo 1997. godine od strane Gerald Combs-a s ciljem
razvoja programskog alata koji bi pratio tijek prometa na mrezi. Budu¢i da je prvotna inacica dozivjela
uspjeh i zainteresirala struénjake s podrucja internet protokola, svaki od njih je pridonio njegovu
razvoju nadogradujuci ga protokolima s njihovog podrucja istrazivanja. Danas je Wireshark program
s viSe od Sest stotina autora s mogucnoséu: hvatanja i prikazivanja paketa s detaljnim informacijama
o mreznom protokolu, uvoza i izvoza podataka u druge slicne programe, pretrage i filtriranja paketa,

kreiranja razli¢itih statistika[5].

4 VIRTUALIZACIJA OPERATIVNOG
SUSTAVA

Virtualizacijski programi omogucuju, na jednom racunalu, koristenje dva ili viSe operativnih

sustava. Jedan sustav je fizi¢ki dok su ostali virtualni.
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4 .1 Docker

Racunalni program koji obavlja virtualizaciju operativnog sustava poznatog kao
kontejnerizacija. Razvijen je za Linux gdje koristi znacajke Linux kernela poput cgroups, namespaces
Netlink, SELinux, Netfilter, Apparmor. Za razliku od virtualnih masina ne zahtjeva zaseban operativni
sustav, nego se oslanja na funkcionalnosti jezgre sustava (kernel-a) i koristi izolaciju resursa za

procesor i memoriju [6].

5 Vremenska komunikacija u realnom

vremenau

Vrsta komunikacije u kojoj korisnici mogu izmijeniti informaciju bez ili uz veoma malo
kasnjenje. Podatci se prilikom transmisije ne spremaju. Neki od primjera komunikacije u realnom

vremenu su: instant poruke, video konferencije, mobilni/telefonski pozivi.

5.1 Restcomm

Stvarano vremenski komunikacijski server koji omogucéava kreiranje, implementaciju i
upravljanje uslugama i aplikacijama koje integriraju glas, video i podatke. To je projekt otvorenog
koda zapocet pod imenom Mobicents od strane JBoss organizacije kojeg je preuzeo Telestax i

preimenovao u Restcomm.

[ RestComm Web, iOS and Android WebRTC Clients ]
Client Side Enablers

[ RestComm Web, iOS and Android WebRTC SDKs ]
RestComm Connect Restcomm Connect
(APIs and Visual Designer) API Exposure Layer

Charging USsSD CAMEL
[GMLC][ Server J[SMSC ][ Gateway ][ EIRJ[ Gateway] SIP Servlets Media / Middle Ware
Load / WebRTC " = Caem

e . WebRTC Network
J Balancer Application Server Components

JAIN SLEE Server Restcomm

Low
[ jss7 ] [ SMPP J [jDiameterJ[ JAIN-SIP J [ RTP I el
Stacks

Slika 5-1 Struktura Restcomm platforme[7]
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Struktura Restcomm-a sastoji se od tri osnovna dijela: klijentskog, konekcijskog i jezgre sustava (Slika
5-1). Klijentski sloj omogucava koriStenje komunikacije kao dijela web, 10S i android aplikacija.
Konekcijski sloj web programerima pruza mogucnost izrade komunikacijskog sustava, bez potrebe za
znanjem o0 telekomunikacijama. Jezgra sustava sadrzi sve potrebne nisko-razinske
telekomunikacijske stogove, servere i samostalne komponente koje omogucéuju pisanje snaznih i
skalabilnih telekomunikacijskih aplikacija koje se povezuju s osnovnim telekomunikacijskim

elementima poput Core IN SS7 mrezama ili IMS Core Network/EPC za nove generacijske mreze.

5.1.1 SIP Serviets Server

Medusloj Restcomm platforme koji pruza stvarno vremensku komunikaciju (video i zvuk)

putem interneta koriste¢ci HTMLS, WebRTC ili Websokete (WebSockets).

5.1.2 Restcomm Media Server

Po definiciji medijski server je uredaj koji sluzi za pohranjivanje i dijeljenje medija. Restcomm
medija server je server otvorenog koda namijenjen za pruzanje potpunih i najboljih funkcija medijskih
pristupnika (media gateways) najvise kvalitete. Podrzava G711, GSM, PCM(L16) kodeke, wav i GSM
medijske datoteke.

5.1.3 Instalacija Restcomm SIP Servisa

Postoji viSe nacina instalacije, neki od njih su:

e koriStenjem docker - compose
o instalirati Docker
o uterminalu pokrenuti naredbu
[docker-compose up]

e koriStenjem Docker-a na na¢in da se u terminalu pokrene naredba:

[sudo docker run -i -d --name=restcomm -v /var/log/restcomm:/var/log/restcomm/ -e
RCBCONF_STATIC_ADDRESS=" " -e RCBCONF_RESTCOMM_HOSTNAME=" " -e
RCBCONF_LOG_LEVEL="INFQO" -e STATIC_ADDRESS="" -e VOICERSS_KEY="" -p

8080:8080 -p 8443:8443 -p 9990:9990 -p 5080:5080 -p 5081:5081 -p 5082:5082 -p
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5083:5083 -p 5080:5080/udp -p 65000-65535:65000-65535/udp restcomm/restcomm:stable
1

Za svaku od instalacija potrebno je imati instaliran JDK7, kreirati Voice Rss API klju¢ i imati

minimalno 3GB slobodne radne memorije.

Potvrda uspjesne instalacije izgleda poput:

11:25:12,254 INFO [org.jboss.as] (Controller Boot Thread) JIBAS015874: JBoss AS
7.2.0.Final "Janus" started in 10246ms - Started 479 of 561 services (80 service
s a

re passive or on-demand)

Slika 5- Prikaz uspjesne instalacije Restcomm platforme na Docker sustavu

5.1.4 Pokretanje Restcomm SIP Servisa

Jednom instaliran servis se pokrece tako da se u terminal upiSe naredba [docker start <ime
kontejnera>]. Za prikaz sadrzaja docker kontejnera koji se posluzuje na web pregledniku potrebno je
oti¢i na adresu http://IPadresa:8080.

c @ D #Z 192.168.43.106

¢® RESTCOMM

Login
Host = ©f  192.168.43.106:8080
Email /AccountSID &
Password a

Remember Me

Clear Login

Slika 5-2 Prikaz Restcomm stranice za prijavu

Na slici (Slika 5-2) prikazana je Restcomm stranica za prijavu gdje se prilikom prve prijave Koristi

email: administrator@company.com i lozinka: RestComm. Uspjesna prijava rezultira prikazom radne

ploce koja pruza uvid u osnovne sekcije Restcomm platforme.
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http://ipadresa:8080/
mailto:administrator@company.com

< RestComm x

<« c @ @ & 192.168.43.106
telestax: ®

@ DASHBOARD

& Account SID | ACaeGe420142524806a26948¢ 17a8e2ac! BAUNTOKEN | sesssssessssssasssssssssssssssse

D API EXPLORER i DEBUGGER
& VOICE ANALYTICS o SMS ANALYTICS

No Data Available.

0

Slika 5-3 Radna plo¢a Restcomm platforme

Radna ploca se sastoji od izbornika i alata za analizu (Slika 5-3). Unutar izbornika su smjeStene opcije
za kreiranje novih projekata, dohvacanje podataka o izvrSenim radnjama i novim Restcomm
aplikacijama (Numbers , Visual Designer, Logs i Restcomm apps). Od alata za analizu se koriste (API
explorer, Debugger, Voice i SMS Analytics).

Unutar vizualnog dizajnera moguce je kreirati jedan od tri tipa projekta: glasovni, USSD
(Unstructured Supplementary Service Data) i SMS (Short Message Service). Da bi se s vanjskog
sustava moglo pristupiti kreiranom projektu potrebno mu je dodijeliti broj, Sto znac¢i da je unutar
sekcije Numbers potrebno kreirati novi (proizvoljni) broj kojemu ¢e biti dodijeljen prethodno kreirani

projekt. Prikaz kreiranja broja dan je na slici (Slika 5-4).
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RESTCOMM NUMBERS RESTCOMM CLIENTS OUTGOING CALLER IDS

t NUMBERS REGISTER NUMBER

Provider Number SIP Number

SIP Address = +1325 Friendly Name ‘ 325] Q Register Number

@ Enter your favorite number or address. i1 all iree and unlimited!

Slika 5-4 Prikaz registracije broja

Klikom na kreirani broj otvara se sucelje unutar kojeg se projekt dodjeljuje broju na nacin da se pod
glasovnim zahtjevom (Voice Request) izabere aplikacija (Application), a u padaju¢em izborniku naziv
projekta (Slika 5-5). Spremanjem postavki zavrSava se proces dodjeljivanja projekta broju nakon ¢ega

mu je moguce pristupiti s bilo kojeg uredaja koji je baziran na SIP protokolu.

-
Wolce Reguast Applcaton - Mo " s -
Wolcs Follback LIRL o -

Sitahus Callback LIRL

SMS Requast Apphc szan - e =
SMS Fallback LRL alla =
LISSD

USSD Request Py te prtusy o =

USSD Fallbmeck LIRL

NS

Caller 1D Lookup

TRt an e P - Ltrwe il

Slika 5-5 Dodjeljivanje kreiranog projekta registriranom broju
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5.2 Linphone

Linphone[8] je SIP programski telefon dostupan na Android, i0S, GNU/Linux, MAC OSX,
Windows Desktop i Windows UWP 10 operativnim sustavima. Sastoji se od korisnickog sucelja i
jezgre sustava, Sto olakSava njegovo koristenje. Liblinphone je biblioteka koja implementira sve

funkcionalnosti Linphona, a pisana je C programskim jezikom [9].

5.2 .1 SIP korisnic¢ki rac¢un

Kako bi se mogla uspostaviti konekcija izmedu Restcomm servisa i Linphone-a, potrebno je
unutar Linphone-a kreirati SIP korisni¢ki racun. Na slici (Slika 5-6) prikazana je konfiguracija

alice@192.168.43.106:5080 korisnickog rac¢una. To je dodijeljeni korisni¢ki racun, a njegova se

Ispravnost moze se provijeriti na stranici (http://<restcomm IP adresa>/olympus). Unutar Linphone-a

indikacija o ispravnosti korisni¢kog racuna je zeleni kruzic.

& Manage SIP Accounts | >Multimedia settings Network settings Codecs | {*User interface | Configure a SIP account

Default identity Your SIP identity: sip:alice@192.168.43.106:5080
Your display name (eg: John Doe): SIP Proxy address: <sip:192.168.43.106:5080;transport=tcp>
Registration duration (sec): 3600
Your username: linphone Transport cP
Route (optional):
Your resulting SIP address: " <sip:linphone@192.168.88.106:5060> ContacEparams (optionall:
Proxy accounts AVPF regular RTCP interval (sec): 5
Account &b wizard & Register
sip:ani1234@sip.linphone.org Publish presence information
sip:alice@192.168.88.106:5080 g Add ] Enable AVPF

sip:alice@192.168.43.106:5080 o/ OK @ cancel

® Remove | siP address or phone number: @ @
sip:+1238@192.168.43.106:5060 &

# Edit

Privacy

Contacts (® Recent calls
® Eraseall passwords

Auto-answer

] Automatically answer when a callis received

Delay before answering (ms) 0

| & W Clear call history
¥ Done

My current identity:
sip:ani1234@sip.linphone.org NS

Slika 5-6 Konfiguracija Linphone-a
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6 UMJETNA INTELIGENCIJA

Umjetna inteligencija (artificial intelligence) je inteligencija ugradena u elektronicki uredaj,
od strane ¢ovjeka, u svrhu oponasanja ljudskih sposobnosti poput ucenja ili samostalnog rjeSavanja
nekog problema. Od 2017. godine klasificirano je da umjetna inteligencija moZze uspjes$no razumjeti
ljudski govor i natjecati se na najviSim razinama strateskih igara poput Saha. Jedan od primjera

umjetne inteligencije je IBM Watson, o kojemu je ne$to vise napisano u nastavku.

6.1 IBM Watson

Watson[10] je racunalni sustav, kreiran od strane IBM-a, Kkoji je sposoban odgovoriti na
pitanje prirodnim ljudskim jezikom. Osnovna namjena sistema je bila odgovaranje na pitanja u kvizu
Jeopardy. Kreiran je za naprednu obradu prirodnog govora, dohvacanje informacija, predstavljanje
znanja i automatiziranog razmisljanja. Watson se istice po tome §to prilikom pretrazivanja upita po
klju¢noj rijeci ne vraca listu dokumenata, nego upit u prirodnom jeziku pokusava razumjeti i vratiti

precizan odgovor na pitanje.

Kada je kreiran sadrzavao je viSe od 100 razli¢itih tehnika za analiziranje govora, prepoznavanje
izvora, pronalazenje generiranje spajanje i rangiranje hipoteza, te ocjenjivanje dokaza. U zadnjih
nekoliko godina njegove mogucnosti su nadogradene kako bi se iskoristili novi modeli implementacije
1 unaprijedile sposobnosti strojnog ucenja. Stoga, Watson vise nije sustav koji samo odgovara na

pitanja, nego moze vidjeti, cuti, Citati, pri€ati, razumjeti, interpretirati, nauciti i preporuciti.
Programska oprema:
e Kkoristi IBM's DeepQA sisteme i Apache UIMA (Unstructured Information Management

Architecture) okvire. Pisan je u nekoliko jezika, neki od njih su Java, C++ i Prolog. Kao

server se koristi SUSE Linux Enterprise Server 11.
Strojna oprema

e sastoji se od Klastera koji sadrze devedest IBM Power 750 servera, gdje svaki od njih koristi

3.5 GHz POWERT7 osam jezgrene procesore, s Cetiri dretve po jezgri. Ukupno sistem sadrzi

2 880 POWERY dretvi i 16 terabajta RAM-a.
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Prema John Rennie, Watson moze procesirati 500 gigabajta podataka, Sto je ekvivalentno milijunu

knjiga po sekundi. Cijena strojne opreme je oko 3 milijuna dolara.

7 APLIKACIJSKI PROGRAMABILNDO
SUCELIJE

Aplikacijski programibilno sucelje je skup programskih funkcija koje omogucéuju pristup
znacajkama ili podatcima nekog sustava ili aplikacije. Stoga, prilikom kreiranja vlastite aplikacije

programeri ne moraju ponovno pisati programe, nego mogu koristit ve¢ kreirane.

7.1 TMDB

Internet stranica koja sadrzi podatke o filmovima, televizijskim emisijama i poznatim
osobama. Omogucava korisnicima uvid u filmove koji se trenutno reproduciraju ili tek dolaze u kina.
Za svaki film moguce je dobiti uvid o sadrZaju, redatelju, scenaristu i zanru filma, te pogledati njegov
kratki prikaz (trailer). TMDB (the movie database) sadrzi aplikacijski programibilno sucelje API koje
je, nakon kreiranja API kljuca, dostupno svakom od korisnika. S jednom kreiranim klju¢em, moguce
je kreirati HTTP upit koji kao odgovor vraca JSON format s odredenim podatcima. Ako je upit vezan
uz filmove koji se trenutno mogu gledati u kinu, JSON odgovor ¢e se sastojati od dvadeset objekata
od kojih svaki sadrzi naslov filma, putanju do postera, jezik filma, originalni naslov, dob za koju je
on namijenjen, sadrzaj i datum njegova izlaska. Nedostatak ovog API-a je §to ne sadrzi podatke o
glumackoj postavi i trajanju filma. Stoga je u projektu dodatno koriSteno OMDb aplikacijski
programibilno sucelje. Na slici (Slika 7-1) prikazan je primjer pretrazivanja filmova u kategoriji
trenutno dostupnih filmova. Prilikom pretraZivanja potrebno je samo upisati API klju¢ na za to
predvideno mjesto i poslati zahtjev pritiskom na gumb (Send request). Primjer odgovora na zahtjev

dan je na slici (Slika 7-2).
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Get Now Playing

GET /movie/now_playing

Get a list of movies in theatres. This is a release type query that looks for all movies that
have a release type of 2 or 3 within the specified date range.

You can optionally specify a region prameter which will narrow the search to only look for
theatrical release dates within the specified country.

Definition Try it out

Variables

api_key 2c0ddbb2de675298ed6189ff97b587cf optional
Query String

api_key 2c0ddbb2de675298ed6189ff97b587cf required
language en-us optional
page 1 optional
region String optional

https://api.themoviedb.org/3/movie/now_playing?
SEND REQUEST
api_key=2c0ddbb2de675298ed6189ff97b587cf&language=en-US&page=1

Slika 7-1 Primjer pretraZivanja filmova u kategoriji trenutno dostupnih [11]

Response 200 ok

Body 16 Headers 0 Coockies

Pretty JSON Explorer Raw

- (root):

= results

A H

»

vote_count: 3807

id: 354912

videa: false

vote_average: /.8

title: Coco

popularity: 239.701617

poster_path: /eKi8dIrr8voobbaGzDpe8wOPVbC.jpg
original_language: en

original_title: Coco

» genre_ids [] 4ltems

backdrop_path: /askg3SMvhqEl40L52YuvdtY40Yb.jpg

adult: false

overview: Despite his family's baffling generations-old ban on music, Miguel
dreams of becoming an accomplished musician like his idol, Ernesto de la
Cruz. Desperate to prove his talent, Miguel finds himself in the stunning and
colorful Land of the Dead following a mysterious chain of events. Along the
way, he meets charming trickster Hector, and together, they set off on an

extraordinary journey to unlock the real story behind Miguel's family history.

release_date: 2017-10-27
1: {} 14items

Slika 7-2 Primjer odgovora od strane TMIDB API-a u JSON formatu [11]
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7.2 OMDB

OMDDb (open movie database) je RESTful web servis koji sadrzi informacije o filmovima. Za
koristenje APl-a takoder je potrebno kreirati API klju¢. Jedna od razlika izmedu OMDb i TMDB je u
tome $to OMDDb API pretrazuje filmove po nazivu ili OMDb ID-u, odnosno nije moguce dobiti listu
filmova koji su trenutno u kinima. Medutim podatci o pojedinom filmu su detaljniji i mogu biti
prikazani u JSON ili XML formatu. Primjer OMDb sucelja je prikazan na slici (Slika 7-3), dok se

primjer JSON odgovora nalazi na slici (Slika 7-4)

By Title

Title: Year: Plot: Short - Response:

By ID
1o: IMDbB 1D Plot: Short - Response: 1SOMN -
Reset

Slika 7-3 Sucelje OMDb API-a [12]

Title: "Coco",

Year: "2817",

Rated: "PG",

Released: "21 Nov 2017",

Runtime: "185 min",

Genre: "Animation, Adventure, Comedy™,

Director: "Lee Unkrich, Adrian Molina(co-director)”,

Writer: "Lee Unkrich (original story by), Jason Katz (original story by), Matthew Aldrich (original story by),

Adrian Molina (original story by), Adrian Molina (screenplay by), Matthew Aldrich (screenplay by)",

Actors: "Anthony Gonzalez, Gael Garcia Bernal, Benjamin Bratt, Alanna Ubach",

Plot: "Aspiring musician Miguel, confronted with his family's ancestral ban on music, enters the Land of the Dead

to find his great-great-grandfather, a legendary singer.",

Language: "English, Spanish",

Country: "Usa",

Awards: "Won 2 Oscars. Another 86 wins & 28 nominations.",

Poster: "https://ia.media-

imdb.com/images/M/MVSBYI05NIMEY2YtNZkNCOBZDhk LI MWL N2QyN zF kMDE 375 AxXkEyXkFqcGdeQXVyODIxMzk5NFAG. _V1_SX308.jpe”,
+ Ratings: [..],

Metascore: "81",
imdbRating: "8.5",
imdbVotes: "149,168",
imdbID: "tt2380307",

Type: "movie",

DVD: "27 Feb 2018",
BoxOffice: "$208,487,719",
Production: "Disney/Pixar”,
Website: “"N/A™,

Response: "True"

Slika 7-4 Primjer odgovora od strane OMDb API-a u JSON formatu [13]
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8 KREIRANJE RESTCOMM SIP
SERVISA ZA USMJERAVANJE POZIVA

Proces kreiranja Restcomm SIP servisa za usmjeravanje poziva se sastoji od nekoliko koraka.
Prvi od njih je podizanje Restcomm platforme na Docker sustavu. Nakon uspjeSne instalacije
Restcomm platforme, potrebno je uspostaviti konekciju izmedu nje i korisnika, Sto je ostvareno
Linphone telefonom. Uspostava konekcije omogucéava odvijanje dvosmjerne komunikacije, odnosno
stvaranje upita od strane korisnika i odgovora od strane platforme. Kreirani upit se preusmjerava na
vanjski server XAMPP, gdje se obraduje. Rezultat obrade je odgovor koji se korisniku interpretira u

glasovnoj formi. Odgovorom na korisnikov upit zavrSava komunikacija i poziv se prekida.

8.1 Movie aplikacija - Restcomm

vizualni dizajner

Movie aplikacija sluzi za prikaz interakcije izmedu dva neovisna sustava. Interakcija izmedu
korisnika i aplikacije zapocinje pozivom upucenim prema Restcomm platformi. Aplikacija se sastoji
od dva modula, Welcome i Receive . Pocetni modul je Welcome (Slika 8-1), on sadrzi say i record
varijable. Prvo se izvrSava say varijabla, koja u ovome sluc¢aju, korisniku postavlja upit. Korisnik
odgovara na upit, a njegov odgovor se snima, te se prelazi na sljede¢i modul Receive (Slika 8-2). U
ovome koraku kreiran je audio zapis koji je pohranjen na lokalno racunalo. Lokacija pohranjenog
zapisa je (var/lib/docker/overlay2/<brojmape>/dif/opt/Restcomm-JBoss-AS7/standalone/deployme

nts/restcomm.war/recordings).
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Movie ¥ Diagram Web Trigger Export ~ B Save App URL U] [ - 25

© Play
T n Startup module - Welcome ~

£ Collect Welcome W - Receive

* say W
% Hang Up

Text
& External Service

Welcome, what are you interested in?

= Log
L) Reject
% Redirect Lockup variable
’
4 sMs

~ record |c}
s 2 1 [P v
0

Audio resources

Drop new audio

resources here

Slika 8-1 Welcome modul

Receive modul sastoji se od dvije varijable: external service i say. Vanjski servis (external service)
sluzi za kreiranje i procesiranje HTTP zahtjeva preko kojega se, u ovome slu¢aju, skripti Compare.php
predaje varijabla <file>. Vrijednost <file> varijable je jednaka HTTP adresi snimljenog audio zapisa,
a ona se koristi kako bi skripta SpeechToText.php preuzela ime kreiranog audio zapisa, te na njemu
izvr$ila potrebne funkcije za pretvorbu govora u tekst. Jednom pretvoren govor u tekst daljnje se
obraduje u skripti Compare.php. Ishod Compare.php skripte se dodjeljuje output varijabli, koja se
zatim u Restcomm-ovoj say varijabli pretvara u govor i interpretira kao odgovor na poziv. Nakon

odgovora komunikacija izmedu korisnika i Restcomm platforme zavrSava, te se poziv prekida.
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Movie ¥ Diagram  Web Trigger Export ~ B Save App URL 0] o~

T n Startup module - Welcome ~

Welcome Receive ®©
. Dial
~ external service =)
»® Hang Up
' External Service Service Url http:/192.168.43.106/Compare. php
= Log
MName | fie Value | $core PublicRecordi | - | %

Add service parameter
edirect

o

Il Pause

3 SMS
Assign response to variables ©
£ Email

& Record

& Fax Assignto | output Scope | module j value

Audio resources Module scope v 2

Drop new audio
resources here Make a routing decision €&

‘On Remote Error j

~ say )

Text &

Soutput

Lockup variable -

Slika 8-2 Receive modul

8.2 Vanjski servis

SpeechToText.php

o skripta je namijenjena pretvorbi govora u tekst, koriStenjem Watson API-a. Za pristup Watson
servisu Koristi se CURL, a metoda koja se dohvaca je </V1/recognize>. Servis kao rezultat
vraca odgovor u JSON formatu koji je, u ovome slucaju, potrebno dekodirati u prikladan PHP
oblik. Nakon dekodiranja, govor koji je preoblikovan u tekst je pohranjen u varijablu
transcript.
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Compare.php

o povezuje i obraduje podatke procesirane od strane Watson, TMDB i OMDDb API-a. Buduc¢i
da Movie aplikacija odgovora na upit korisnika, pretpostavlja se da je upit vezan uz filmove
koji se trenutno nalaze u kinima. Stoga skripta Compare.php obraduje upit na na¢in da pristupa
podatcima o filmovima preko TMDB i OMDb API-a, sprema ih u listu i dodatno obraduje.

Korisnik moze pretrazivati filmove po imenu, ocjeni i Zanru.
Pretrazivanje po imenu:

Za pretrazivanje filmova po imenu Kkoriste se funkcije set title_in_final i specific_title. Funkcija
set_title_in_final provjerava da li pitanje sadrzi neki od naziva koji se nalaze u listi filmova. Ako
pitanje sadrzi naziv filma, u polju final_array pod vrijednost elementa Title se upisuje true. Funkcija
specific_title se poziva ako je u final_array polju [Title]=true, a ishod funkcije je tekst u kojemu

se nalazi naziv, ocjena, zanr i glumacka postava, trajanje i kratak opis filma.
Pretrazivanje po ocjeni:

Pretraga moze biti vezana uz filmove s najviSom ili najnizom ocjenom. Ako se trazi film s najviSom
ocjenom Koristi se funkcija max_rating, koja usporeduje sve filmove u listi dok ne pronade onaj koji
ima najvisu ocjenu. Suprotna funkcija od max_rating je min_rating koja takoder usporeduje sve
filmove u listi dok ne pronade onaj s najniZzom ocjenom. Ishod ovih funkcije je naziv filma i njemu

pripadajuca ocjena.
PretraZivanje po Zanru:

Ovdje se koriste dvije funkcije set genre_in_final i movie with _spec_genre. Funkcija
set_genre_in_final provjerava da li se pojedini tip Zanra iz polja prethodno definiranih Zanrova nalazi
u pitanju. Ako pitanje sadrzi neki od Zanrova, tip zanra se sprema u varijablu asked_genre (npr.

asked_genre=Animation), te se u polju final_array pod vrijednost elementa Genre upisuje true.

Funkcija  movie_with_spec_genre provjerava da 1li se prethodno dobiveni Zzanr
(asked_genre=Animation) nalazi u listi filmova. Ako u listi svih filmova postoje filmovi s trazenim
Zanrom ispisuju se njihovi nazivi. Jedan od ishoda mozZe biti i da trenutno nema filmova trazenog

zanra.
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Pretrazivanje po Zanru i ocjeni:

Ako korisnika zanima koji film specifi¢nog zanra ima najviSu ili najnizu ocjenu izvrsit ¢e se funkcije
highest_with_spec_genre, lowest_with_spec_genre. Kako bi se pozvale i izvrsile navedene funkcije
pitanje mora sadrzavati kljucne rije¢i highest ili lowest i tip zanra npr: Animation. Ove funkcije
provjeravaju postoji li u listi filmova film trazenog zanra, ako postoji viSe njih trazi se onaj koji ima
najvisu ili najnizu ocjenu. Odgovor na upit se sastoji od zanra, naziva i ocjene filma. Takoder ako

nema filmova specificnog Zanra korisnik se o tome obavjestava.

Pretrazivanje klju¢nih rijeci:

Svaka od prethodno navedenih funkcija se zasniva na pretrazivanju kljucnih rijeci u recenici, odnosno
u pitanju. Stoga ako korisnika zanima film s najviSom ocjenom postaviti ¢e pitanje koje ¢e u sebi
sadrzavati highest ili lowest ako je zainteresiran za film s najnizom ocjenom. Za sve filmove koji se
prikazuju u kinima pretpostavlja se da ¢e pitanje sadrzavati klju¢nu rije¢ cinema. Dodatna provjera
klju¢nih rijeci u pitanju se izvrsava funkcijom check_char, koja svaku klju¢nu rije¢ dodaje u polje

final_array i postavlja njezinu vrijednost na true.

Ukoliko pitanje glasi: Sto mogu gledati u kinima? (What can | watch in cinema?), klju¢na rije¢ ¢ée biti
Cinema, te ¢e polje final_array sadrzavati samo jedan element [cinema]=>true. Prolaskom kroz polje
final_array funkcijom foreach, ispunit ¢e se samo jedan od if uvjeta te ¢e se pozvati funkcija all_titles.
Ishod funkcije su nazivi svih filmova koji se prikazuju u kinima. Ako pitanje nije to¢no postavljen0 i
ne sadrZi niti jednu kljuénu rije¢, odgovor na poziv ¢e biti: Nejasan upit, molimo nazovite ponovno

(Unclear question, please call again).

U prilogu se nalaze ishodi upita.

9 ANALIZA SIP PROTOKOLA
PRIMJENOM WIRESHARKA

Detaljan uvid u protokole koji se izmjenjuju tijekom izvodenja Restcomm Movie aplikacije moze se
posti¢i primjenom Wireshark programa. Promet koji je pracen je promet izmedu lokalnog racunala

(IP:192.168.43.106) 1 Docker sustava (IP:172.17.0.2), a protokol koji se obraduje je SIP. Dijagram

27



toka je prikazan na slici (Slika 9-1). SIP poruke koje se izmjenjuju tijekom poziva napisane su iznad

strelica koje su usmjerene od pozivatelja do pozvanika i obrnuto.

192, 1568.43. 106

172.17.0.2
| |
EDED :IN'U'ITE SDP {opus SILK speex speex g7 110 5 GOS0
COGD ' 407 Proory Authentication reguired —
0D | ACK o 080
1 |
SOE0 :IN'U'ITE SOP {opus SILK speew speew g7 1110 ! GOS0
5060 e A0 R ' 5080
— !g:-n OK SDP (g711A g711U GSM 116 ilbe e cpon
5060 | ACK - 5080
e o RTP (g711A) T
7078 ' RTP (g711A) | 65500
078 | RTP (t=lephonesvent) DTME Star 1 o000
2078 | RTP (g711A) - 65500
5050 EVE | se0
506D | 200 Ok - 5080
i

Slika 9-1 Wireshark - SIP dijagram toka

Prva poruka je INVITE zahtjev upucen od (sip:alice@192.168.43.106) prema
(sip:+1238@192.168.43.106). Poruka se prenosi unutar UDP datagrama $to vidi iz (Via) zaglavlja. U

tijelu poruke se takoder moze vidjeti da je User-Agent: Linphone 3.9.1, vrsta medija audio, te da se
koriste kodeci poput: SILK/16000, SPEEX/16000 i AMR/8000.

INVITE sip:+1238@192.168.43.106:5060 SIP/2.0

Via: SIP/2.0/UDP 192.168.43.106:5060;branch=z9hG4bK.N~juCIfMi;rport
From: <sip:alice@192.168.43.106>;tag=IgkXendhp

To: "43" <sip:+1238@192.168.43.106>

CSeq: 20 INVITE

Call-ID: SdwYZZMCWw8

Max-Forwards: 70

Supported: replaces, outbound

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY, MESSAGE,
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sip:alice@192.168.43.106
sip:+1238@192.168.43.106

SUBSCRIBE, INFO, UPDATE
Content-Type: application/sdp
Content-Length: 763

Contact: <sip:alice@192.168.43.106;transport=udp>;+sip.instance="<urn:uuid:3a9100b6-e546-

47d8-87c0-6341599¢11d8>"

User-Agent: Linphone/3.9.1 (belle-sip/1.4.2)
v=0

o=alice 954 147 IN IP4 192.168.43.106
s=Talk

c=IN IP4 192.168.43.106

t=00

a=rtcp-xr:revr-rtt=all:10000 stat-summary=loss,dup,jitt, TTL voipmetrics
m=audio 7078 RTP/AVP 96 97 98 99 0 8 39 100 102 103 10 11 101 104 105
106 107 108

a=rtpmap:96 opus/48000/2

a=fmtp:96 useinbandfec=1

a=rtpmap:97 SILK/16000

a=rtpmap:98 speex/16000

a=fmtp:98 vbr=on

a=rtpmap:99 speex/8000

a=fmtp:99 vbr=on

a=rtpmap:100 AMR/8000

a=fmtp:100 octet-align=1

a=rtpmap:102 speex/32000

a=fmtp:102 vbr=on

a=rtpmap:103 SILK/24000

a=rtpmap:101 telephone-event/48000
a=rtpmap:104 telephone-event/16000
a=rtpmap:105 telephone-event/8000
a=rtpmap:106 telephone-event/32000
a=rtpmap:107 telephone-event/24000
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a=rtpmap:108 telephone-event/44100
a=rtcp-fb:* trr-int 5000

INVITE zahtjev nece biti proslijeden prema pozvanom broju sve dok se ne izvrsi autentifikacija
pozivateljevog proxy servera. Budu¢i da se komunikacija ne odvija preko vanjskog proxy servera,

sam pozivatelj (UAC) se ponasa kao proxy server.

SIP/2.0 407 Proxy Authentication required

To: "43" <sip:+1238@192.168.43.106>;tag=97902024 15910c24 57a5b08a_fcbebl0a
Via: SIP/2.0/UDP 192.168.43.106:5060;branch=z9hG4bK.N~juCIfMi;rport=5060;received=192.1
68.43.106

CSeq: 20 INVITE

Call-ID: SdwYZZMCWwW8

From: <sip:alice@192.168.43.106>;tag=IgkXendhp

Server: Restcomm 7.6.0.879

Contact: sip:192.168.43.106:5080

Proxy-Authenticate:
Digestrealm="192.168.43.106",nonce="36313731303665362d313165612d346"
Content-Length: 0

UAC zaprima zahtjev za registraciju i kao odgovor Salje ACK.

ACK sip:+1238@192.168.43.106:5060 SIP/2.0

Via: SIP/2.0/UDP 192.168.43.106:5060;branch=z9hG4bK.N~juCIfMi;rport

Call-ID: SdwYzZZMCWw8

From: <sip:alice@192.168.43.106>;tag=IgkXendhp

To: "43" <sip:+1238@192.168.43.106>;tag=97902024 15910c24_57a5b08a_fcheb10a

Contact: <sip:alice@192.168.43.106;transport=udp>;+sip.instance="<urn:uuid:3a9100b6-e546-
47d8-87c0-6341599¢e11d8>"

Max-Forwards: 70

CSeq: 20 ACK

Nakon autentifikacije, u tijelo poruke INVITE zahtjeva dodano je zaglavlje (Proxy-Authorization) u

kojemu je specificirano proxy podrucje UAC.
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sip:192.168.43.106:5080

INVITE sip:+1238@192.168.43.106:5060 SIP/2.0

Via: SIP/2.0/UDP 192.168.43.106:5060;branch=z9nG4bK.2cyjD0sJ8;rport
From: <sip:alice@192.168.43.106>;tag=IgkXendhp

To: "43" <sip:+1238@192.168.43.106>

CSeq: 21 INVITE

Call-1D: SdwYZZMCW8

Max-Forwards: 70

Supported: replaces, outbound

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY, MESSAGE,
SUBSCRIBE, INFO, UPDATE

Content-Type: application/sdp

Content-Length: 763

Contact: <sip:alice@192.168.43.106;transport=udp>;+sip.instance="<urn:uuid:3a9100b6-e546-
47d8-87c0-6341599¢11d8>"

User-Agent: Linphone/3.9.1 (belle-sip/1.4.2)

Proxy-Authorization: Digest
realm="192.168.43.106",nonce="36313731303665362d313165612d346", username="alice",
uri="sip:+1238@192.168.43.106:5060",
response="965dd6a245c1cc6d38caf563ddeb5118"

v=0

o=alice 954 147 IN IP4 192.168.43.106

s=Talk

c=IN 1P4 192.168.43.106

t=00

a=rtcp-xr:revr-rtt=all:10000 stat-summary=loss,dup,jitt, TTL voipmetrics
m=audio 7078 RTP/AVP 96 97 98 99 0 8 39 100 102 103 10 11 101 104 105
106 107 108

a=rtpmap:96 opus/48000/2

a=fmtp:96 useinbandfec=1

a=rtpmap:97 SILK/16000

a=rtpmap:98 speex/16000
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a=fmtp:98 vbr=on

a=rtpmap:99 speex/8000

a=fmtp:99 vbr=on

a=rtpmap:100 AMR/8000
a=fmtp:100 octet-align=1
a=rtpmap:102 speex/32000
a=fmtp:102 vbr=on

a=rtpmap:103 SILK/24000
a=rtpmap:101 telephone-event/48000
a=rtpmap:104 telephone-event/16000
a=rtpmap:105 telephone-event/8000
a=rtpmap:106 telephone-event/32000
a=rtpmap:107 telephone-event/24000
a=rtpmap:108 telephone-event/44100
a=rtcp-fb:* trr-int 5000

Bududi da je autentifikacija uspjesno provedena i INVITE zahtjev proslijeden, od strane

(sip:+1238@192.168.43.106) salje se odgovor 180 Ringing i poruka o prihvac¢anju poziva 200 OK.

SIP/2.0 180 Ringing

To: "43" <sip:+1238@192.168.43.106>;tag=28720274_15910c24_57a5b08a_a3baa38d
Via: SIP/2.0/UDP
192.168.43.106:5060;branch=z9hG4bK.2cyjD0sJ8;rport=5060;received=192.168.43.106
CSeq: 21 INVITE

Call-ID: SdwYZZMCWw8

From: <sip:alice@192.168.43.106>;tag=IgkXendhp

Server: Restcomm 7.6.0.879

Contact: <sip:192.168.43.106:5080>

X-RestComm-CallSid: CAa23429401f464a70acdcOaaacf0f02d2

Content-Length: 0

U tijelu poruke 200 OK nalaze se informacije o imenu sesije (Mobicents Media Server), vrsti

protokola (IP4), vrsti medija i kodecima.
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sip:+1238@192.168.43.106

SIP/2.0 200 OK

To: "43" <sip:+1238@192.168.43.106>;tag=28720274_15910c24 57a5b08a_a3baa38d
Via: SIP/2.0/UDP
192.168.43.106:5060;branch=z9hG4bK.2cyjD0sJ8;rport=5060;received=192.168.43.106
CSeq: 21 INVITE

Call-1D: SdwYZZMCW8

From: <sip:alice@192.168.43.106>;tag=IgkXendhp

Server: Restcomm 7.6.0.879

Contact: <sip:192.168.43.106:5080>

Content-Type: application/sdp

X-RestComm-CallSid: CAa23429401f464a70acdcOaaacf0f02d2
Content-Length: 414

v=0

0=- 1528295734386 1 IN 1P4 192.168.43.106

s=Mobicents Media Server

c=IN 1P4 192.168.43.106

t=00

m=audio 65500 RTP/AVP 8 0 3 97 102 101

c=IN 1P4 192.168.43.106

a=sendrecv

a=rtcp:65501 IN IP4 172.17.0.2

a=ptime:20

a=rtpmap:102 ilbc/8000

a=rtpmap:0 pcmu/8000

a=rtpmap:101 telephone-event/8000

a=rtpmap:3 gsm/8000

a=rtpmap:97 116/8000

a=rtpmap:8 pcma/8000

a=ssrc:3911600468 cname:hiDDdCIH/boggXzk

Budu¢i da je zahtjev za uspostavom sesije prihvacen od strane (sip:+1238@192.168.43.106),
pozivatelj (sip:alice@192.168.43.106) salje ACK nakon kojega se uspostavlja se RTP sesija.
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sip:alice@192.168.43.106

ACK sip:192.168.43.106:5080 SIP/2.0

Via: SIP/2.0/UDP 192.168.43.106:5060;rport;branch=z9hG4bK.7to7-XcND
From: <sip:alice@192.168.43.106>;tag=IqgkXendhp

To: "43" <sip:+1238@192.168.43.106>;tag=28720274_15910c24 57a5b08a_a3baa38d
CSeq: 21 ACK

Call-1D: SdwYZZMCW8

Max-Forwards: 70

Proxy-Authorization: Digest realm="192.168.43.106",
nonce="36313731303665362d313165612d346", username="alice",
uri="sip:+1238@192.168.43.106:5060",
response="965dd6a245c1cc6d38caf563ddeb5118"

User-Agent: Linphone/3.9.1 (belle-sip/1.4.2)

RTP sesija zavrSava nakon §to jedna od strana poSalje BYE zahtjev. Odgovor na BYE zahtjev je 200

OK koji oznacava kraj poziva.

BYE sip:alice@192.168.43.106;transport=udp SIP/2.0

CSeq: 1 BYE

From: "43" <sip:+1238@192.168.43.106>;tag=28720274_15910c24 57a5b08a_a3baa38d
To: <sip:alice@192.168.43.106>;tag=IgkXendhp

Call-ID: SdwYZZMCWw8

Max-Forwards: 70

User-Agent: Restcomm 7.6.0.879

Via: SIP/2.0/UDP
192.168.43.106:5080;branch=z9hG4bKa3baa38d_57a5b08a_b07ef32a-9032-421a-b29c-
353cf496f1f1

Content-Length: 0

SIP/2.0 200 Ok

Via: SIP/2.0/UDP
192.168.43.106:5080;branch=z9nG4bKa3baa38d_57a5b08a_b07ef32a-9032-421a
-b29c¢-353cf496f1f1

From: "43" <sip:+1238@192.168.43.106>;tag=28720274_15910c24 57a5b08a_a3baa38d
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To: <sip:alice@192.168.43.106>;tag=IgkXendhp
Call-1D: SdwYZZMCW8

CSeq: 1 BYE

User-Agent: Linphone/3.9.1 (belle-sip/1.4.2)

Supported: replaces, outbound

Kroz navedeni primjer prikazana je realizacija Restcomm-korisnik sustava iz aspekta SIP protokola.
Poruke prikazane na sekvencijskom dijagramu isklju¢ivo su vezane uz SIP 1 medijsku sesiju u
stvarnom vremenu (RTP), dok protokoli vezani uz pruzanje i dohvacanje informacija poput TCP-a i

HTTP-a nisu analizirani.

Unutar Wiresharka dobivena je lista protokola iz koje se moze vidjeti tijek komunikacije izmedu dva
sustava koja medusobno komuniciraju putem interneta. Jedan dio komunikacije vezan uz obradu upita
se odvija izmedu lokalnog racunala i web servera dok se Restcomm-korisnika komunikacija odvija
preko Docker sustava na kojemu je i pra¢en promet. Izmijenjene poruke pokazuju da je uspostavljenja
komunikacija u stvarnom vremenu koja zapo€inje INVITE porukom, nakon koje slijedi
autentifikacija, uspostava poziva i odvijanje medijske sesije koja zavrSava BYE porukom. Medijska
sesija se odvija preko RTP protokola, a iz datagrama se mogu vidjeti interakcije korisnika. 1z analize

se moze zakljuciti da je Restcomm-korisnik komunikacija uspje$no provedena.

35



10 ZAKLJUCAK

Ovaj diplomski rad bazira se na razvoju SIP servisa na Restcomm platformi u svrhu predodzbe
tijeka mobilne komunikacije putem interneta. Cijeli proces je zamiSljen kao grupa podsustava
ujedinjenih radi kreiranja SIP Restcomm-korisnik sustava koji ima mogucnost uspostave, provedbe i
prekidanja poziva. Restcomm sustav je vlastito kreirani sustav na Restcomm platformi, a sa sastoji se
od proizvoljno odabranih modula povezanih s dodatnim servisima za obradu podataka. Jednom
kreiran Restcomm-korisnik sustav moze se nazvati s SIP korisnickog rac¢una, a provedba SIP
protokola moze se vidjeti primjenom nekog od programskih sustava za prac¢enje Internet prometa. U
ovome projektu koristen je Wireshark koji je detaljno prikazao koji su se protokoli izmjenjivali
tijekom komunikacije, a neki od njih su TCP, HTTP, RTP i SIP. Budu¢i da je cilj projekta razvoj SIP
servisa, unutar Wiresharka je filtriran samo SIP promet kako bi se vidjele poruke koje se izmjenjuju
od uspostave do prekida poziva. Iz izmijenjenih poruka moze se vidjeti da je Restcomm-korisnik

sustav uspjesno realiziran.

Smatram da je opcenito Restcomm platforma veoma dobro osmisljena i realizirana, te da bi njezina
primjena u buduénosti mogla poboljsati i pojednostaviti dosadasnji nacin komunikacije budu¢i da
nudi opcije od kreiranja servisa za usmjeravanje poziva do slozenijih servisa koji su u moguénosti

obraditi poziv i kreirati vlastiti odgovor.
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SAZETAK

U ovom diplomskom radu opisana je uspostava SIP servisa na Restcomm komunikacijskoj
platformi. Osnovna svrha je prikazati i objasniti uspostavu i tijek komunikacije izmedu Restcomm
platforme i korisnika. Restcomm platforma dizajnirana je za omogucavanje multimedijske
komunikacije preko Interneta, buduci da ona postaje ucestalija i zastupljenija od tradicionalne mobilne
komunikacije bazirane na razmjeni poruka ili poziva. Ona svojim korisnicima pruza Kreiranje
vlastitog servisa, koristec¢i ve¢ definirane komponente. Jednom kreiranom Restcomm servisu se moze
pristupiti s bilo kojeg uredaja kojemu se komunikacija bazira na SIP signaliziraju¢em protokolu. SIP
protokol je kreiran na temelju HTTP-a i SMTP-a i pripada sesijskom sloju OSI modela. Jedna od
glavnih svrha ovog protokola je uspostava i pracenje slijeda komunikacije izmedu korisnika. To je
tekstualni protokol koji u svojim porukama, koje se izmjenjuju unutar UDP ili TCP datagrama, sadrzi
zaglavlja koja to¢no definiraju tijek komunikacije. U ovome radu Internet komunikacija izmedu
korisnika i Restcomm platforme je uspostavljena s Linphone-om. Linphone je programski telefon

otvorenog koda kojemu se rad takoder bazira na SIP protokolu.

Restcomm-korisnik komunikacija je dizajnirana kao proces pitanja i odgovora. Kada korisnik nazove
Restcomm servis on mu odgovara na osnovu modula koji su u njemu kreirani. Odgovor moze biti
jednostavan ili strukturiran. U ovom projektu je kreiran Restcomm servis koji se sastoji od dva
modula. Prvi modul sluzi za zaprimanje pitanja preko record varijable, a drugi od varijable vanjskog
servisa koja sluzi za uspostavu HTTP konekcije s vanjskim serverom. Kao vanjski server koristen je
XAMPP na kojemu se nalaze PHP skripte za obradu podataka koje su dodatno povezane s API-jima
poput IBM WATSON-a TMDB-a i OMDb-a. Nakon §to skripte obrade korisnikov upit, odgovor se
vraca nazad Restcomm servisu. Ondje se odgovor procesira, pretvorbom iz tekstualnog oblika u
govor, te se interpretira korisniku ¢ime poziv zavrSava. Tijek poziva i protokoli koji se prilikom njega

izmjenjuju praceni su Wireshark programom.

Restcomm platforma je ostvarena na Docker virtualnom sustavu, a operacijski sustav koji se koristi

je Linux Ubuntu 16.04. Docker i Linphone su dostupni i za Windows sustave.

Kljuéne rijeci: SIP, Docker, Restcomm, Linphone, Watson, TMDB, OMDb
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Summary:

This paper describes establishment of SIP service on the Restcomm communication platform.
Main purpose is to show and explain establishment and communication flow between Restcomm
platform and calling user. Restcomm platform is designed to enable its users multimedia
communication over Internet, because todays user-to-user communication is more than just simply
texting and calling. Restcomm platform also enables creating of own service easily by using drag and
drop abilities. Once created Restcomm service, can be called from any device whose communication
is based on SIP signalizing protocol. SIP protocol is created after HTTP and SMTP protocols, belongs
to OSI session layer and relies on TCP and UDP protocols of the transport layer. One of the main
purposes of SIP protocol is to establish and keep track of communication flow between calling users.
It is text-based protocol and in its messages, which are exchanged within the UDP or TCP datagrams,
are headers that represents the stream of communication. In this paper communication between user
and Restcomm platform is established with Linphone. Linphone is open source software phone also

based on SIP protocol.

Restcomm-user communication is designed as question-answer process. When user calls Restcomm
service, it responds based on the created modules. Response can be simple or structured. In this project
is created Restcomm service which contains two modules. First module contains record variable for
collecting data, and second contains external service variable which is used for establishment of
HTTP connection with external server. As an external server is used XAMPP, which contains PHP
data processing scripts that are additionally associated with APIs such as IBM WATSON, TMDB and
OMDDb. After the scripts handles the user's query, the response is returned back to the Restcomm
service. There, the response is further processed by converting from text to speech after which is
interpreted to the user. Question response makes the end of call. The call flow and protocols that are

being exchanged are followed by the Wireshark program.

Restcomm platform is built on the Docker virtual system, as the operating system is used Linux
Ubuntu 16.04 LTS. Docker and Linphone are also available on Windows operating systems.

Key words: SIP, Docker, Restcomm, Linphone, Watson, TMDB, OMDb.
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PRILOG

Pitanje: Koji film ima najvisu ocjenu? (Which movie has the highest rating?)
Odgovor:

[Tue May 15 14:49:42 UTC 2018][app APe9d5907e55194ed2adf91c277¢888a76] "Running target:
start"
[Tue May 15 14:49:42 UTC 2018][app APe9d5907e55194ed2adf91c277c888a76][RCML]

<Response>
<Say>Welcome, what are you interested in?</Say>

<Record action="controller?target=start.step2.actionhandler” method="GET" finishOnKey="*"
playBeep="true"/>

</Response>

[Tue May 15 14:49:50 UTC 2018][app APe9d5907e55194ed2adf91c277¢888a76] "Running target:
start.step2.actionhandler"

[Tue May 15 14:49:50 UTC 2018][app APe9d5907e55194ed2adf91c277¢888a76] "Running target:
module6”

[Tue May 15 14:49:50 UTC 2018][app APe9d5907e55194ed2adf91c277c888a76][ES][REQUEST]
"Requesting from url:
http://192.168.43.106/Compare.php?file\u003dhttp%3A%2F%2F192.168.43.106%3A8080%2F rest
comm%2Frecordings%2FREaeeld396adbb45bd9bf84ccd6fa49556.wav"

[Tue May 15 14:49:55 UTC 2018][app
APe9d5907e55194ed2adf91c277c888a76][ES][RESPONSE] "\u0027Movie with the highest rating
is A Quiet Place, with rating 8.1\u0027"

[Tue May 15 14:49:55 UTC 2018][app APe9d5907e55194ed2adf91c277¢888a76][RCML]

<Response>
<Say>Movie with the highest rating is A Quiet Place, with rating 8.1</Say>

</Response>
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Pitanje: Koji akcijski film ima najvisu ocjenu? (Which action movie has the highest rating?)
Odgovor:

[Tue May 15 15:34:46 UTC 2018][app APe9d5907e55194ed2adf91c277¢c888a76] "Running target:
start"

[Tue May 15 15:34:46 UTC 2018][app APe9d5907e55194ed2adf91c277c¢888a76][RCML]
<Response>

<Say>Welcome, what are you interested in?</Say>

<Record action="controller?target=start.step2.actionhandler" method="GET" finishOnKey="*"
playBeep="true"/>

</Response>

[Tue May 15 15:34:54 UTC 2018][app APe9d5907e55194ed2adf91c277¢c888a76] "Running target:
start.step2.actionhandler"

[Tue May 15 15:34:54 UTC 2018][app APe9d5907e55194ed2adf91c277¢c888a76] "Running target:
module6”

[Tue May 15 15:34:54 UTC 2018][app APe9d5907e55194ed2adf91c277c888a76][ES][REQUEST]
"Requesting from url:
http://192.168.43.106/Compare.php?file\u003dhttp%3A%2F%2F192.168.43.106%3A8080%2Frestc
omm%?2Frecordings%2FRE4c4449f0753142789f5b4866f5e7ea53.wav"

[Tue May 15 15:34:58 UTC 2018][app
APe9d5907e55194ed2adf91c277¢888a76][ES][RESPONSE] "\u0027Action movie with highest
rating is Ready Player One, with rating 7.8\u0027"

[Tue May 15 15:34:58 UTC 2018][app APe9d5907e55194ed2adf91c277c888a76][RCML]

<Response>
<Say>Action movie with highest rating is Ready Player One, with rating 7.8</Say>

</Response>
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Pitanje: Koji film ima najnizu ocjenu? (Which movie has the lowest rating?)
Odgovor:

[Tue May 15 15:36:05 UTC 2018][app APe9d5907e55194ed2adf91c277c888a76] "Running target:
start"

[Tue May 15 15:36:05 UTC 2018][app APe9d5907e55194ed2adf91c277c888a76][RCML]
<Response>

<Say>Welcome, what are you interested in?</Say>

<Record action="controller?target=start.step2.actionhandler" method="GET" finishOnKey="*"
playBeep="true"/>

</Response>

[Tue May 15 15:36:13 UTC 2018][app APe9d5907e55194ed2adf91c277¢888a76] "Running target:
start.step2.actionhandler"

[Tue May 15 15:36:13 UTC 2018][app APe9d5907e55194ed2adf91c277¢c888a76] "Running target:
module6”

[Tue May 15 15:36:13 UTC 2018][app APe9d5907e55194ed2adf91c277c888a76][ES][REQUEST]
"Requesting from url:
http://192.168.43.106/Compare.php?file\u003dhttp%3A%2F%2F192.168.43.106%3A8080%2Frestc
omm%2Frecordings%2FRE549554201a3545a986961e209cdd3f01.wav"

[Tue May 15 15:36:17 UTC 2018][app
APe9d5907e55194ed2adf91c277c888a76][ES][RESPONSE] "\u0027Movie with the lowest rating
is: Truth Or Dare, with rating 4.4\u0027"

[Tue May 15 15:36:17 UTC 2018][app APe9d5907e55194ed2adf91c277c888a76][RCML]

<Response>
<Say>Movie with the lowest rating is: Truth Or Dare, with rating 4.4</Say>

</Response>
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Pitanje: Koji akcijski film ima najnizu ocjenu? (Which action movie has the lowest rating?)
Odgovor:

[Tue May 15 15:37:54 UTC 2018][app APe9d5907e55194ed2adf91c277¢c888a76] "Running target:
start"

[Tue May 15 15:37:54 UTC 2018][app APe9d5907e55194ed2adf91c277c888a76][RCML]
<Response>

<Say>Welcome, what are you interested in?</Say>

<Record action="controller?target=start.step2.actionhandler" method="GET" finishOnKey="*"
playBeep="true"/>

</Response>

[Tue May 15 15:38:01 UTC 2018][app APe9d5907e55194ed2adf91c277¢c888a76] "Running target:
start.step2.actionhandler"

[Tue May 15 15:38:01 UTC 2018][app APe9d5907e55194ed2adf91c277¢c888a76] "Running target:
module6”

[Tue May 15 15:38:01 UTC 2018][app APe9d5907e55194ed2adf91c277c888a76][ES][REQUEST]
"Requesting from url:
http://192.168.43.106/Compare.php?file\u003dhttp%3A%2F%2F192.168.43.106%3A8080%2Frestc
omm%2Frecordings%2FRE11bc5f7¢791b486787ab6f33c93468fd.wav™

[Tue May 15 15:38:04 UTC 2018][app
APe9d5907e55194ed2adf91c277¢888a76][ES][RESPONSE] "\u0027Action movie with the lowest
rating is Pacific Rim Uprising, with rating 5.9\u0027"

[Tue May 15 15:38:04 UTC 2018][app APe9d5907e55194ed2adf91c277c888a76][RCML]

<Response>
<Say>Action movie with the lowest rating is Pacific Rim Uprising, with rating 5.9</Say>

</Respone
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Pitanje: Koji akcijski filmovi su dostupni za gledanje?(Which action movies are available for

watching?)
Odgovor:

[Tue May 15 15:38:49 UTC 2018][app APe9d5907e55194ed2adf91c277¢c888a76] "Running target:
start"

[Tue May 15 15:38:49 UTC 2018][app APe9d5907e55194ed2adf91c277c888a76][RCML]
<Response>

<Say>Welcome, what are you interested in?</Say>

<Record action="controller?target=start.step2.actionhandler" method="GET" finishOnKey="*"

playBeep="true"/>
</Response>

[Tue May 15 15:38:55 UTC 2018][app APe9d5907e55194ed2adf91c277¢c888a76] "Running target:
start.step2.actionhandler”

[Tue May 15 15:38:55 UTC 2018][app APe9d5907e55194ed2adf91c277¢c888a76] "Running target:
module6”

[Tue May 15 15:38:55 UTC 2018][app APe9d5907e55194ed2adf91c277c888a76][ES][REQUEST]
"Requesting from url:
http://192.168.43.106/Compare.php?file\u003dhttp%3A%2F%2F192.168.43.106%3A8080%2Frestc
omm%2Frecordings%2FRE894970874af947d9aaad49e4813a4224.wav"

[Tue May 15 15:38:59 UTC 2018][app
APe9d5907e55194ed2adf91c277c888a76][ES][RESPONSE] "\u0027Movies with genre Action are:
Rampage, Ready Player One, Deadpool 2, Jumanji Welcome To The Jungle, 12 Strong, Den Of
Thieves, Pacific Rim Uprising, lceman 2, \u0027"

[Tue May 15 15:38:59 UTC 2018][app APe9d5907e55194ed2adf91c277c888a76][RCML]

<Response>

<Say>Movies with genre Action are: Rampage, Ready Player One, Deadpool 2, Jumanji

Welcome To The Jungle, 12 Strong, Den Of Thieves, Pacific Rim Uprising, Iceman 2, </Say>

</Response>
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Pitanje: Sto mogu gledati u kinima? (What can | watch in cinema?)
Odgovor:

[Tue May 15 15:39:43 UTC 2018][app APe9d5907e55194ed2adf91c277¢c888a76] "Running target:
start"

[Tue May 15 15:39:43 UTC 2018][app APe9d5907e55194ed2adf91c277c¢888a76][RCML]
<Response>

<Say>Welcome, what are you interested in?</Say>

<Record action="controller?target=start.step2.actionhandler" method="GET" finishOnKey="*"
playBeep="true"/>

</Response>

[Tue May 15 15:39:58 UTC 2018][app APe9d5907e55194ed2adf91c277¢c888a76] "Running target:
start.step2.actionhandler"

[Tue May 15 15:39:58 UTC 2018][app APe9d5907e55194ed2adf91c277¢c888a76] "Running target:
module6”

[Tue May 15 15:39:58 UTC 2018][app APe9d5907e55194ed2adf91c277c888a76][ES][REQUEST]
"Requesting from url:
http://192.168.43.106/Compare.php?file\u003dhttp%3A%2F%2F192.168.43.106%3A8080%2Frestc
omm%2Frecordings%2FREe8870453ae5e4h5ea079699f3db8d050.wav*"

[Tue May 15 15:40:02 UTC 2018][app
APe9d5907e55194ed2adf91c277c888a76][ES][RESPONSE] "\u0027You can watch: Rampage,
Game Night, Ready Player One, Red Sparrow, A Quiet Place, The Commuter, Anon, The Titan,
Jumanji Welcome To The Jungle, 12 Strong, Den Of Thieves, Blockers, Truth Or Dare, The
Post, The 1517 To Paris, Hostiles, Annihilation, Pacific Rim Uprising, Overboard, \u0027"

[Tue May 15 15:40:02 UTC 2018][app APe9d5907e55194ed2adf91c277c888a76][RCML]

<Response>

<Say>You can watch: Rampage, Game Night, Ready Player One, Red Sparrow, A Quiet Place,
The Commuter, Anon, The Titan, Jumanji Welcome To The Jungle, 12 Strong, Den Of Thieves,
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Blockers, Truth Or Dare, The Post, The 1517 To Paris, Hostiles, Annihilation, Pacific Rim
Uprising, Overboard, </Say>

</Response>

Pitanje: Opis filma Ready Player One. (Description of movie Ready Player One.)
Odgovor:

[Tue May 15 15:41:03 UTC 2018][app APe9d5907e55194ed2adf91c277¢c888a76] "Running target:
start"
[Tue May 15 15:41:03 UTC 2018][app APe9d5907e55194ed2adf91c277¢888a76][RCML]

<Response>
<Say>Welcome, what are you interested in?</Say>

<Record action="controller?target=start.step2.actionhandler" method="GET" finishOnKey="*"
playBeep="true"/>

</Response>

[Tue May 15 15:41:11 UTC 2018][app APe9d5907e55194ed2adf91c277¢c888a76] "Running target:
start.step2.actionhandler"

[Tue May 15 15:41:11 UTC 2018][app APe9d5907e55194ed2adf91c277¢c888a76] "Running target:
module6”

[Tue May 15 15:41:11 UTC 2018][app APe9d5907e55194ed2adf91c277c888a76][ES][REQUEST]
"Requesting from url:
http://192.168.43.106/Compare.php?file\u003dhttp%3A%2F%2F192.168.43.106%3A8080%2Frestc
omm%2Frecordings%2FRE78fal132d005c4bccbfc55¢86ab2a4d7e.wav"

[Tue May 15 15:41:15 UTC 2018][app
APe9d5907e55194ed2adf91c277c¢888a76][ES][RESPONSE] "\u0027Description of movie Ready
Player One is: Genre: Action, Adventure, Sci-Fi, Rating: 7.8, Actors: Tye Sheridan, Olivia Cooke,
Ben Mendelsohn, Lena Waithe, Runtime: 140 min, Overview: When the creator of a virtual reality
world called the OASIS dies, he releases a video in which he challenges all OASIS users to find his

Easter Egg, which will give the finder his fortune.\u0027"
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[Tue May 15 15:41:15 UTC 2018][app APe9d5907e55194ed2adf91c277¢c888a76][RCML]
<Response>

<Say>Description of movie Ready Player One is: Genre: Action, Adventure, Sci-Fi, Rating: 7.8,
Actors: Tye Sheridan, Olivia Cooke, Ben Mendelsohn, Lena Waithe, Runtime: 140 min, Overview:
When the creator of a virtual reality world called the OASIS dies, he releases a video in which he

challenges all OASIS users to find his Easter Egg, which will give the finder his fortune.</Say>
</Response>

[P.8.2]
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