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1. UVOD

Cilj ovog diplomskog rada je objasniti Bitcoin algoritam. Kako bi Bitcoin algoritam mogao biti
pojasnjen, prvo je potrebno objasniti Sto je to Bitcoin. Stoga je rad podijeljen u dvije glavne
cjeline: Bitcoin i Bitcoin algoritam. Kroz rad objasnit ¢e se $to je to zapravo bitcoin, kako ga

stvoriti i koja je njegova uloga. Ostatak rada je posvecen analizi samog Bitcoin algoritma.

1.1. Zadatak diplomskog rada

U ovom diplomskom radu je potrebno obraditi Bitcoin algoritam. Potrebno je napisati postupak
racunanja Bitcoina kao i pojmove hash rate, blockchain i kripto valuta. Potrebno je objasniti
kako rade ASIC mineri. U radu je potrebno predoditi programsko rjesenje i opisati njegove

dijelove.



2. BITCOIN MREZA

Bitcoin je predstavljen 2008 godine u ¢lanku pod imenom ,,Bitcoin: A Peer-to-Peer electronic
Cash System*, a s radom pocinje u sijeénju 2009. godine. Identitet tvorca bitcoina, Koji se
spominje u znanstvenom radu u kojem se Bitcoin prvi put pojavljuje, potpisan je sa ,,Satoshi
Nakamoto®, tj. identitet tvorca bitcoina je nepoznat. Namjera je bila ostvariti potpunu kontrolu

nad financijama stvaranjem stabilne, sigurne, svjetski prihvatljive i demokratske valute.

Sl. 2.1. Bitcoin

2.1.Bitcoin

Bitcoin (BTC) je digitalna, decentralizirana, anonimna platna mreza jer omogucuje placanje
dobara i usluga te prijenos vrijednosti na daljinu. Transakcije u mreZi Bitcoin se biljeZe u javnoj
knjizi koriste¢i vlastitu valutu bitcoin. Placanje je provodeno na principu peer to peer mreze, bez
srediSnje institucije ili administracije. Jednostavnije receno, bitcoin je digitalni, virtualni novac
Cuvan elektronicki. Sve transakcije obavljene pomocu bitcoina Su anonimne, sigurne i
povijerljive.

Bitcoin je prvi primjer kriptovalute. Kriptovaluta je vrsta digitalnog novca koja funkcionira na
temelju kriptografskih algoritama koja ima osobine standardnih valuta, osim $to iza njih ne stoji
autoritet drzave i postoje samo u elektronskom obliku. Valuta bitcoin razmjenjuje se medu
korisnicima Bitcoin mreze primarno putem Interneta. Bitcoin je prenosiv tj. moguée ga je
pokretati na raznim ra¢unalnim uredajima. Pomocu bitcoina je moguce obavljati gotovo sve $to
se moZe obavljati standardnim valutama. Transakcije preko Bitcoin mreze, u usporedbi s
bankarskom mrezom, je brza, jeftinija, transparentna i anonimna.

Bitcoin transakcija je zapis u bitcoin mrezZi kojim se odredeni iznos bitcoina prenosi sa jedne ili

vise adresa na drugu adresu (ili viSe njih). Sve transakcije u bitcoin mreZi su javne, transparentne



I pseudo anonimne. Sve $to se moze saznati iz njih je to da je odredena koliCina bitcoina
prebacena s jedne adrese na drugu.

Bitcoin se najcesc¢e upotrebljava u cetiri svrhe: kupovini, slanje novaca, ulaganje, spekulacija.
Bitcoin se moze koristiti, na Internetu, kao 1 svaka druga valuta, samo jednostavnije i1 brze.
Slanje novaca putem bankarske mreze traje neko vrijeme i koStaju. Slanje novaca bitcoin
mrezom je puno povoljnije. Transakciju je moguce obaviti tako $to se standardna valuta
promjeni u bitcoin, poSalje primatelju, te primatelj promjeni bitcoin u zeljenu valutu. Jedini
gubitak u toj transakciji je postotak ukupnog iznosa promjene iz prve valute u bitcoin i bitcoin u
drugu valutu, ovisno o tome koliko je dobra ponuda za kupovinu i prodaju bitcoina. Prilikom
ulaganja, bitcoin je kao i svaka druga valuta, s jednom razlikom, a to je da je vrijednost bitcoina
daleko promjenjivija od standardnih valuta. Vrijednost bitcoina se moze drasti¢no promijeniti u
samo jednom danu, kako je mogué nagli porast, tako je mogu¢ i nagli pad njegove vrijednosti.
Zbog toga je riskantno ulagati u Bitcoin. S obzirom da je vrijednost bitcoina nestabilna otvara se
mogucnost spekulacije, kupnje bitcoina po §to manjoj cijeni, te prodaja istog po $to vecoj.
Medutim, spekulacije je iznimno riskantna i nije preporucljivo se upustanje u istu.

Nakon porasta popularnosti Bicoin mreze, te porasta cijene samog bitcoina pojavile su se nove
mogucénosti za mijenjanje bitcoina u standardne valute i obratno. Danas je moguce Bitcoin
zamijeniti u posebnim mjenjacnicama za ostale standardne valute. Pored mjenjacnica, postoje i
Bitcoin bankomati. To su internet maSine koje pruzaju moguénost korisnicima mijenjanje
bitcoina za novac. Neki od Bitcoin bankomata pruZaju moguénost kupnje bitcoina.

Osim pojma kripto valute, prije samog prelaska na analiziranje bitcoin algoritma, potrebno je
pojasniti §to je to blockchain, digitalni potpis i hash rate.

2.2.Blockchain

Blockchain je tehnologija, koju je izmislio tvorac Bitcoin mreze, koja omogucuje izvrSavanje
transakcije digitalne valute (u ovom radu bitcoina) ili dobara izmedu dva pojedinca. Problem
koji blockchain pokusava rijesiti je prijenos novca. Glavna ideja je izvrSiti prijenos novca s jedne
lokacije na drugu brzim i jeftinijim putem, bez prisutnosti trece strane, odnosno posrednika. Prvi
koncept koji je potrebno objasniti da bi blockchain bio razumljiv je Open Ledger. Open Ledger
je, u principu, ,lanac* transakcija koji je izvrSen unutra neke mreze, u ovom slucaju Bitcoin
mreze, te su ti podaci javni 1 dostupni svima. Unutar ,,]Janca“ su prikazane sve transakcije koje su
se izvrSile izmedu svih korisnika mreze. Svaka legitimna transakciju upisana je u ,glavnu

knjigu®, odnosno Ledger, gdje se nalaze sve ranije izvrSene transakcije. Ukoliko transakcija nije



legitimna, npr. korisnik je pokuSao poslati vec¢u vrijednost dobara nego §to posjeduje, transakcija
se nece izvrsiti, te se nece upisati u Ledger. Za lakSe razumijevanje koncepta Open Ledger
prikazan je sljedeci primjer:

Neka imovina korisnika A iznosi 200 kn.

A A=200kn

Y v

Korisnik A Ledger

Sl. 2.2. Prikaz korisnik A, A=200Kkn je upisano u Ledger
Korisnik A je odlucio poslati 100 kn udaljenom korisniku B.

Korisnik A salje 100 kn korisniku B A=200kn
A > B A--->B 100kn

Sl. 2.3. Izvr$ena legitimna transakcija izmedu korisnika A i B u iznosu od 100 kn
Nakon izvrSene transakcije u Ledger se upisuje A--->B 100kn S§to znaci da je Korisnik A
uspjesno poslao Korisniku B imovinu u vrijednosti od 100 kn. Nakon prikazane transakcije na

slici 2.3. Korisnik A odlu¢i poslati drugom korisniku. npr. korisniku C imovinu u vrijednosti od
200 kn.

Korisnik A 3alje 100 kn korisniku B

(9 9)

~ Safje A=200kn
~ 2
Wy A—>B 100kn

Sl. 2.4. Nelegitimna transakcija izmedu korisnika A i korisnika C
Budzet Korisnika A, nakon prve transakcije, iznosi 100kn. To znaci da je nemoguce izvrsiti

transakciju prema korisniku C. Takva transakcije se registrira kao nelegitimna, te se takva



transakcije ne upisuje u Ledger i ne izvrSava se. Isti korisnik ne moze dva puta potrositi isti
novac i time su korisnici osigurani od krivotvorenja novca.

Korisnik A i korisnik B odlu¢ili su poslati korisniku C imovinu u vrijednosti od 50 kn svaki.

! Korisnik A $alje 100 kn korisniku B

~ Korzs, .
~_ sm/r 4 S'a/j
~ €50 P

A=200kn
A--->B 100kn
A--->C 50kn
B--->C 50kn

Korisnik B 3alje 50 kn korisniku C

™ k
§ Orisy, .
. Niky
~ c

Sl. 2.5. Transakcija u vrijednosti od 50 kn izmedu korisnika A i B s korisnikom C je uspje$no
izvrSena

Bez obzira Sto je probana nelegitimna transakcija, mreza nastavlja funkcionirati nesmetano.
Svaka 1 kn, u ovom primjeru, ima svoj univerzalan ID, te se pomoc¢u tog ID prati njen poloZaj u
mrezi. Open Ledger omogucava svim Korisnicima uvit u sve transakcije koje su se dogodile u
mreZi, te svaki korisnik moze odluciti da li je neka transakcije legitimna ili ne. Na primjeru sa
slike 2.4. probana je nelegitimna transakcija. U momentu kada je korisnik pokusao izvrsiti takvu
transakciju, svi unutar mreZe imaju uvid u to. Isti je sluc¢aj i kada je transakcije legitimna. Jedina
razlika izmedu te dvije transakcije je treba li ju upisati u Ledger ili ne.

Na primjerima prikazanim ranije u tekstu vidljivo je da postoji centralizirana jedinica koja
nadgleda sve transakcije, Ledger. Receno je da je Bitcoin mreZa necentralizirana, stoga je cilj
blockchaina skloniti tre¢u stranu kako ne bi bilo posrednika pri izvrSavanju transakcije. To
dovodi do drugog koncepta blockchaina, ,.distributed* Ledger. Kako bi se otklonio posrednik,
blockchain uzima centralizirani Ledger i isporucuje ga svim korisnicima mreze. Sada svaki
korisnik ima svoju kopiju Ledgera. Ledger je distribuiran i viSe nije potreban centraliziran
Ledger.

To dovodi do novog problema. S obzirom da svaki korisnik ima svoju kopiju Ledgera potrebno
ih je sinkronizirati, tako da svaki korisnik vidi istu verziju Ledgera. Navedeni problem je reSen
tre¢im principom blockchain algoritma koji je objasnjen pomocu sljedeceg primjera.

Budzet korisnika A iznosi 100 kn i napravljene su dvije transakcije: korisnika A prema korisniku

B u vrijednosti od 50 kn i transakcija korisnika B prema korisniku C u vrijednosti od 25 kn.



A=100 kn Korisnik A 3alje 50 kn korisniku B A=100 kn
A--->B 50 kn A--->B 50 kn
B--->C 25 kn B--->C 25 kn

'

C d
& /’/

W

Ve

A
\',\1 yd Korisnik B Salje 25 kn korisniku C
P
R
&
S
&7
\%‘o&\i’/,/

A=100 kn A=100 kn
A--->B 50 kn A--->B 50 kn
B--->C 25 kn B--->C 25 kn

Sl. 2.6. Korisnik B pokusava poslati korisniku D 25 kn

U primjeru kao §to je prikazan na slici 2.6. korisnik B ¢e napraviti broadcast ostalim korisnicima
u Bitcoin mrezi o njegovoj zeljenoj transakciji. Svaki korisnik ¢e vidjeti da korisnik B zeli
izvrSiti pomenutu transakciju s korisnikom D. Navedena transakcija je jo$ uvijek smatrana
nelegitimnom $to znaci da jo$ uvijek neée biti upisana u Ledger. Da bi bila upisana u Ledger
potrebni su mineri. Mineri su specijalni node-ovi u kojima se, u ovom slucaju, nalazi Ledger.
Mineri se medusobno natjecu tko ¢e biti nelegitimnu transakciju pretvoriti u legitimnu 1 upisati je
u svoj Ledger. Prvi miner koji to napravi dobija financijsku nagradu, u ovom slucaju bitcoin. Da
bi miner upisao transakciju u svoj Ledger, mora uciniti dvije stvari. Prvo mora legitimirati novu
transakciju. S obzirom da je Ledger dostupan svima i svako ima isti Ledger, moZe se izracunati
da 11 korisnik B ima dovoljno sredstava da ostvari Zeljenu transakciju prema korisniku D. Druga
stvar koju miner mora ucinit je pronaci specijalni klju¢ koji ¢e omoguciti povezivanje posljednje
ostvarene transakcije u ,Janac* i trenutne Zeljene transakcije. Da bi miner pronasao potreban
specijalni klju¢ mora uloZiti svoju racunalnu snagu i vrijeme jer je pretraZivanje za klju¢em
nasumicno, $to bi znacilo da miner uzastopno pogada novi klju¢ sve dok ne pronade pravi kljuc.
Prvi miner koji pronade taj klju¢ dobit ¢e financijsku nagradu. Neka je miner korisnika A prvi

uspjesno pronasao trazeni kljuc i upisao transakciju korisnika B prema korisniku D u Ledger.



A=100 kn Korisnik A 3alje 50 kn korisniku B A=100kn
A--->B 50 kn A--->B 50 kn
B--->C 25 kn B--->C 25 kn

[esozsial.|
o
A=100 kn A=100 kn
A--->B 50 kn A--->B 50 kn
B--->C 25 kn C B--->C 25 kn

Sl. 2.7. Miner korisnika A uspje$no pronalazi specijalni klju¢ koji je potreban da upise navedenu

transakciju u svoj Ledger

Miner korisnika A nakon pronalaska specijalnog kljuca i upisivanja transakcije u svoj Ledger

Salje broadcast cijeloj mrezi rjeSenje koje je pronasao tj. vrijednost specijalnog kljuca za

povezivanje posljednje transakcije i trenutne u Ledger.

A=100 kn R A soiat A=100 kn
Korisnik A 3alje 50 kn korisniku B
A--->B 50 kn A--->B 50 kn
B--->C 25 kn B--->C 25 kn
B--->D 25kn | — —
Key: XXXXXXX
Q
N
ke, N\
"Xy, ¥
**,\r)q’ ‘S\‘(S’
©
"\,g;\ Korisnik B salje 25 kn korisniku C
~\°Q°
Key: XX00000K N
%
&
o
A=100 kn A=100 kn

A--->B 50 kn A--->B 50 kn
B--->C 25kn | B--->C 25 kn

Sl. 2.8. Miner korisnika A $alje vrijednost specijalnog kljuca ostatku Bitcoin mreze

Ostali mineri Ce stati s pretraZzivanjem kljuca 1 s primljenim klju¢em upisati transakciju u svoj
Ledger jer je nepotrebno dalje pretrazivati klju¢ iz razloga Sto samo miner koji je prvi pronasao

klju¢ prima financijsku nagradu.



=100 kn Korisnik A $alje 50 kn korisniku B A=100 kn
A--->B 50 kn A--->B 50 kn
B--->C 25 kn A B--->C 25 kn
B--->D 25 kn ~_|=| B-->D25kn

Key: XXXXXXX

Key: XXXXXXX

A=100 kn A=100 kn
A--->B 50 kn ~ A--->B 50 kn
B—>C25kn , "y B--->C25kn

Sl. 2.9. Preostali korisnici Bitcoin mreze upisuju transakciju u svoj Ledger nakon $to su dobili
vrijednost specijalnog kljuca

Nakon §to je cijeli proces gotov, svi mineri traze novu transakciju za koju je potrebno naci

specijalni klju¢ te je upisati u Ledger kako bi dobili financijsku nagradu.

2.3.Digitalni potpis

Svaka transakcija u blockchainu, svaki blok, sadrzi jedinstveni digitalni potpis. Digitalni potpis,
jednostavnije receno, je jedinstvena lozinka koja otkljucava bitcoin wallet i omogucava izvrSenje
transakcija. Svaka transakcija ima potpuno drugaciji digitalni potpis. Digitalni potpis je dokaz da
je poruka autenticna. S obzirom da svaka transakcija ima drugaciji digitalni potpis koji je
jedinstven iskljucivo za tu transakciju, otklonjena je moguénost kopiranja lozinke potrebne za
otkljuc¢avanje bitcoin wallet. Digitalni potpis je u principu jedna od zastitnih mjera Bitcoin mreze
koja sprecava pristup tudem ,,budzetu”.

Digitalni potpis koristi dva kljuca, privatni i javni. Privatni se koristi za kreiranje potpisa, a javni

kako bi ostali u¢esnici u mrezi mogli provjeriti legitimnost transakcije.

message message

/N /N

private key create signature verify public key

I |

Sl. 2.10. Digitalni potpis

8



Moze se reci da je privatni klju¢ prava lozinka korisnika, a potpis da je posrednik koji spreava
otkrivanje korisnikove lozinke. Za javni klju¢ se moze reci da je ustvari dolazna adresa neke
transakcije. Da bi korisnik mogao tro$iti novac, prvo mora dokazati da je pravi vlasnik adrese, tj.
javnog kljuéa na kojeg je novac poslan. To je ostvareno tako $to se generira digitalni potpis iz
transakcije poruke i svog privatnog kljuca. Time se dolazi do zakljuc¢ka da je digitalni potpis
funkcija poruke i privatnog klju¢a. Zato Sto je digitalni potpis funkcija privatnog kljuc¢a i poruke,
svaki potpis je drugaciji i ne moze se ponovno koristiti za drugu transakciju. Time se takoder
sprecava modificiranje poruke dok se prosljeduje kroz mrezu. Svaka promjena poruke ucinit ¢e
je nelegitimnom.

Prilikom obavljanja nove transakcije, kako bi transakcija bila autenti¢na, ucesnici u transakciji
generiraju novi privatni i javni kljug, te se poruka kodira hash funkcijom. Hash funkcija kreira 32
bitnu rije¢ bilo koje proizvoljne duzine poruke koriste¢i SHA256 (secure hash algorithm) hash

funkciju.

SHA256("short sentence”)
0;

X
0acdf28f4e8b00b399d89ca51f07fef34708e729ae15e85429c5b0f40329
S5cc9

SHA256("The quick brown fox jumps over the
lazy dog")

0

¢726/bb307d7809469ca0abcb0082e4fBA565 1e46d3cdb762d02d0bf37¢
9e592

SHA256("The quick brown fox jumps over the
lazy dog.") (extra period added)

0x

ef537f25c895bfa782526529a9b63d972a631564d5d789c2b765448c86
35fb6c

Sl. 2.11. Primjer poruka kodiranih SHA256

Privatni 1 javni klju¢ u kombinaciji s porukom kodiranom SHA256 hash funkcijom Ccine
nemogué¢im predvidanje enkriptiranog outputa. Jedini nain da se poruka dekodira je
»pogadanjem® kako je ranije spomenuto. Mogucée je da se trazeni klju¢ pogodi iz prvog
pokusaja, ali prosjecno ,,pogadanje” traje oko 10 minuta. Kljuc¢na stvar prilikom ,,pogadanja“

kljuca je koliki je va$ hash rate.

2.4 Hash rate

Hash rate ili hash power jedan od klju¢nih, kriti¢nih pojmova koje je potrebno razumjeti prije
nego Sto se pristupi Bitcoin mrezi. Hash rate je mjerna jedinca kojom se mjeri koliko snage
Bitcoin mreZa koristi da bi bila funkcionalna, odnosno koliko je snage potrebno da se pronade
dobra kombinacija za otkljuavanje transakcijskog bloka. Srednje vrijeme koje je potrebno za

pronalazak dobre kombinacije u prosjeku iznosi 10 minuta.



Bitcoin mreza uzima mnogo raCunalne snage jer rjeSava slozene matematicke funkcije za
pronalazak prave kombinacije za otkljucavanje bloka. Prakticno, svaki blok je ,,matematicka
slagalica® koju je potrebno rijesiti, koju se ne moze rijesiti bez mnogo racunanja. S vecom
uloZenom snagom, moguce je obaviti viSe proracuna, Sto znaci da ve¢i hash rate omogucava brzi
pronalazak kljuca. Veli¢ina hash rate-a je proporcionalna s zaradom koju je moguée ostvariti

mining-om.

2.5.ASIC mineri

Bitcoin mining je proces u kojem se Bitcoin transakcija, blok, dodaje u Ledger prijasnjih
transakcija, block chain. Mining se moze vrsiti pomocu procesora, grafickih kartica ili pomoéu
specijalne opreme za minanje, ASIC minera. U pocetku su se koristile graficke kartice. Medutim,
minanje grafickim karticama ima manu, predugo traje zapisivanje dobivenih rezultata u
spremiste. To je omogucilo pojavu ASIC minera i njihovu uporabu. Sve vise 1 viSe su popularne
farme koje se bave minanjem kripto valuta. Na tim farmama ASIC mineri dolaze do najveceg
izrazaja.

ASIC (application-specific integrated circuit) mineri su integrirani krugovi namjenjeni za
obavljanje isklju€ivo jednog posla, mininga. VaZno je zapamtiti da su Bitcoin ASIC cipovi
iskljuéivo namijenjeni za bitcoin minanje i ni za §t0 drugo. Naravno postoje ¢ipovi kojima se
mogu minati i dvije kripto valute, ali to je zato $to jedan Cip sadrzi dva ASICa (jedan za jednu i
drugi za drugu kripto valutu). ASIC ¢ipovi odlucuju o kvaliteti minera, njegovoj cijeni i
efikasnosti. Razvijanje ASIC ¢ipova je skup proces 1 ti €ipovi su ono §to najvise kompjuterske
snage trosi u Bitcoin minerima. Brzina pogadanja Bitcoin ASIC minera se mjeri u gigahashes per

second.

Sl. 2.12. Mining farma
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3. BITCOIN ALGORITAM

U nastavku je dano objasnjenje nekih od struktura i klasa bitcoin algoritma.

3.1.BLOCK.CPP i BLOCK.H

Blok klasa predstavlja blok unutar transakcije.
On se sastoji od CBlock | CBlockHeader klase.

CBlockHeader

int32 t nversion;

uint256 hashPrevBlock;
uint256 hashMerkleRoot;
i ) t nTime;
nBits;
) T nNonce;

SI. 3.1. Atributi klase CblockHeader

CBlockHeader klasa sadrzi atribute prikazane na slici 3.1. U nastavku se nalazi kratki opis
prikazanih atributa.
- nVersion — oznacava verziju blockchain-a prikazanu 32-bitnim integer-om
- hashPrevBlock — sadrzi 256 bitni hash prethodnog bloka
- hashMerkleRoot — sadrzi 256 bitni hash izvornog ¢vora u Merkle stablu
- nTime — 32 bitni integer koji sadrzi vrijeme kreiranja trenutnog bloka
- nBits — broj bitova koji oznacava veli¢inu bloka
- nNonce — 32 bitni integer ¢ija vrijednost se postavlja da bi hash bloka sadrzavao vodece
nule
Bitne funkcije koje se nalaze unutar CblockHeader:
- GetHash (SI. 3.2.) — poziva funkciju SerializeHash iz hash.h datoteke koja vraca serijsku
hash vrijednost bloka

- GetBlockTIme — vrac¢a vrijeme kreiranja bloka
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uint256 CBlockHeader::GetHash()

{

return SerializeHash(* JE

by

Sl. 3.2. GetHash funkcija unutar CblockHeader-a

CBlockHeader

std: :vector<CTransactionRef> vtx;

fchecked;

Sl. 3.3. Atributi i deklaracija klase Cblock

CBlock klasa nasljeduje CBlockHeader klasu i tako poprima sve atribute te klase. Klasa definira
listu referenci na transakcije (SI. 3.3.) u kojima sudjeluje. Ta lista predstavlja Ledger koji se
prenosi zajedno s blokom na mrezu kao i u lokalno spremiste (HDD, SSD). Sadrzi jo$ i
fChecked varijablu koja se ¢uva trenutno u memoriji i oznacava da li je blok provjeren ili ne.

CBlock je jednostavni objekt koji ne implementira funkcionalnost nad blokom nego samo sluzi

kao model bloka.

3.2.TRANSACTION.CPP i TRANSACTION.H

Transaction sadrzi sljedece klase koje definiraju transakciju:

- CTransaction

- CMutableTransaction

- CtxOut

- CtxIn

- COutPoint
COutPoint je klasa koja sadrzi kombinaciju hash-a izlazne transakcije i izlazni index te
transakcije (SI. 3.4.). Takoder, definira logicke operatore usporedbe (<, ==, !=) za jednostavnije

usporedivanje objekata te klase.
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CoutPoint

uint256 hash;
uint32 t n;

SI. 3.4. Atributi klase COutPoint

CtxIn je klasa koja predstavlja ulaz transakcije. Sadrzi lokaciju izlaza prethodne izlazne

transakcije 1 potpis koji se slaze sa izlaznim javnim klju¢em (Sl. 3.5.).

CoutPoint prevout;

CScript scriptsSig;

uint32 t nSequence;
CScriptWitness scriptWitness;

Sl. 3.5. Definicija klase CtxIn i njenih atributa

CtxOut klasa predstavlja izlaz transakcije. Sadrzi javni klju¢ koji sljede¢i ulaz mora biti u

moguénosti da potpisSe kako bih potvrdio transakciju.

CAmount nValue;
Cscript scriptPubKey;

Sl. 3.6. Definicija klase CtxOut i njenih atributa

CTransaction klasa predstavlja transakciju koja se Salje na mreZu i koja se sprema u blokove.

Transakcija moZe da sadrzi viSestruke ulaze i izlaze.
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CTransaction

std: :vector<CTxIn> vin;
std: :vector<CTxOut> vout;
' t nversion;

_t nLockTime;

uint256 hash;
uint256 m witness hash;

uint256 ComputeHash() 7
uint256 ComputeWitnessHash()

Sl. 3.7. Definicija klase CTransaction i njenih javnih i privatnih atributa

Sadrzi sljedece atribute:

Vin — listu ulaznih transakcija klase CtxIn

Vout — listu izlaznih transakcija klase CtxOut

nVersion — verziju trenutnog tipa transakcije

nLockTime — vrijeme zakljuCavanja transakcije

hash — privatna varijabla u koju se sprema hash vrijednost transakcije

m_witness_hash — privatna varijabla koja predstavlja hash svjedoka prisutnih u mrezi

uint256 CTransaction::ComputeHash()

{
return SerializeHash(* » SER_GETHASH, SERTALIZE TRANSACTION NO WITNESS);

}

uint256 CTransaction::ComputeWitnessHash()

{

if (IHaswitness()) {
return hash;
}

return SerializeHash(* » SER_GETHASH, @);

Sl. 3.8. Funkcije klase Ctransaction

Slika 3.8. definira funkcije koje raCunaju hash transakcijskog objekta pozivom funkcije

SerializeHash.

CMutableTransaction je klasa sli¢na klasi CTransaction. Jedina razlika je u tome $to ne sadrzi

privatne konstantne varijable hash i m_witness_hash.
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3.3.CHAIN.CPP i CHAIN.H

Chain sadrzi sljedece klase:
- CBlockFilelnfo
- CDiskBlockPos
- CBlockIndex
- CDiskBlockIndex

- Cchain

CBlockFileInfo

nBlocks;
nsize;

nuUndoSize;

nHeightFirst;

nHeightlLast;
uinté4 t nTimeFirst;
uinte4_t nTimeLast;

Sl. 3.9. Definicija klase CBlockFilelnfo i njeni atributi
CBlockFilelnfo je klasa koja sadrzi osnovne informacije 0 block datoteci spremljenoj na
disku.
Klasa sadrzi sljedece atribute:
- nBlocks — broj blokova u datoteci
- nSize — veli¢ina datoteke
- nUndoSize — broj bajtova u undo datoteci
- nHeightFirst — najmanja visina bloka u datoteci
- nHeightLast — najveca visina bloka u datoteci
- nTimeFirst — najranije vrijeme bloka

- nTimeLast — zadnje vrijeme bloka
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AddBlock( nHeightIn, uint64 t nTimeIn) {
if (nBlocks==0 || nHeightFirst > nHeightin)
nHeightFirst = nHeightIn;
if (nBlocks==@ || nTimeFirst > nTimeIn)
nTimeFirst = nTimeln;

nBlocks++;

if (nHeightIn > nHeightlLast)
nHeightlLast = nHeightIn;

if (nTimeIn > nTimelLast)
nTimeLast = nTimeln;

Sl. 3.10. Funkcija unutar klase CBlockFileInfo

Funkcija na slici 3.10. prikazuje funkciju za dodavanje bloka u trenutnu datoteku.

CDiskBlock struktura opisuje lokaciju block datoteke na disku.

Sl. 3.11. Definicija CDiskBlockPos strukture i njeni atributi

CBlockIndex je klasa koja predstavlja index trenutnog bloka unutar blockchain-a.
CDiskBlockIndex je klasa koja predstavlja isto §to i CBlockIndex klasa, samo unutar datoteke na
disku.

CChain je klasa koja predstavlja indeksirani lanac blokova unutar memorije.

CChain {

std: :vector<CBlockIndex*> vChain;

Sl. 3.12. Definicija klase CChain sa atributima

Slika 3.12. prikazuje jedinu privatnu podatkovnu varijablu vChain koja je sadrzana unutar klase
CChain.
vChain je vektor (dinamicki niz elemenata) koji sadrzi CBlockIndex pokazivace.

CChain klasa definira i neke bitne funkcije za prolazak kroz lanac blokova.
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CBlockIndex *Genesis() {
return vChain.size() > @ ? vChain[e] :

}

Sl. 3.13. Genesis funkcija

Funkcija na slici 3.13. vrata pokaziva¢ tipa CBlockIndex pocetnog bloka u lancu ili null

pokazivac ako ne postoji tj. lanac je prazan.

CBlockIndex *Tip() {
return vChain.size() > @ ? vChain[vChain.size() - 1] :

}
Sl. 3.14. Tip funkcija

Funkcija na slici 3.3.6. vra¢a pokaziva¢ tipa CBlockIndex zadnjeg bloka u lancu.

CBlockIndex *operator[]( nHeight) {
if (nHeight < @ || nHeight >= (int)vChain.size())
return 7
return vChain[nHeight];

Sl. 3.15. Override operatora []
Slika 3.15. prikazuje override operatora koji sluzi za vracanje vrijednosti bloka iz liste na

traZenoj visini lanca.

CBlockIndex *Next( CBlockIndex *pindex)
if (Contains(pindex))
return (* )[pindex->nHeight + 1];

return

Sl. 3.16. Next funkcija

Funkcija na slici 3.16. sluzi za dohvacanje sljedeceg bloka u lancu koji se nalazi iza

proslijedenog pokazivaca bloka.
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CBlockIndex* CChain::FindEarliestAtlLeast(int64 t nTime)

{

std: :vector<CBlockIndex*>::const_iterator lower = std::lower_bound(vChain.begin(), vChain.end(), nTime,

[1(cBlockIndex* pBlock, inte4 t& time) -> bool { return pBlock->GetBlockTimeMax() < time; });
return (lower == vChain.end() ? 1 *lower);

Sl. 3.17. FindEarliestAtLeast funkcija

Funkcija na slici 3.17. vraca pokaziva¢ na blok koji se nalazi najblize proslijedenom vremenu u

parametru nTime.

CBlockIndex *CChain::FindFork( CBlockIndex *pindex)
if (pindex == ) {
return A
}
if (pindex->nHeight > Height())
pindex = pindex->GetAncestor(Height());
while (pindex && !cContains(pindex))
pindex = pindex->pprev;
return pindex;

Sl. 3.18. FindFork funkcija

Funkcija na slici 3.18. pronalazi index prethodnog bloka u kojem nije odluc¢eno koji blok je

rijesio klju¢ za otkljucavanje prethodne transakcije.

3.4 HASH.CPP i HASH.H

Datoteka koji sadrzi funkcije za digitalno potpisivanje transakcije koriste¢i SHA256 algoritam.

CSHA256 sha;

~ t OUTPUT_SIZE = CSHA256::0UTPUT_SIZE;

CHash256& Write( *data, size t len) {
sha.Write(data, len);
return *

3

SI. 3.19. Klasa CHash256

Klasa na slici 3.19. se koristi za digitalno potpisivanje transakcije.
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4. ZAKLJUCAK

U ovom diplomskom radu na obradena je Bitcoin mreza i bitcoin algoritam. Bitcoin mreza je
digitalna, decentralizirana, anonimna platna mreza koja koristi svoju kripto valutu, bitcoin.
Osnovni principi Bitcoin algoritma je da je Ledger javan tako da ga svi mogu vidjeti i odrediti da
li je transakcija legitimna ili ne, te da se Ledger nalazi u vise node-ova unutar mreze kako bi se
otklonila potreba za posrednikom. Takoder je obraden koncept minera ¢ija je uloga nelegitimne
transakcije uciniti legitimnim i upisati ih u Ledger. S obzirom na razvoj i popularnost bitcoina,
gotovo sa sto posto sigurnosti se moze re¢i da je bitcoin buduc¢nost ekonomije i marketinga zbog
svoje sigurnosti, efikasnosti i brzine prilikom obavljanja transakcija. Ukoliko potraznja i
upotreba kripto valuta nastavi rasti kripto valute bi mogle zamijeniti stvarni novac, te ne bismo

imali viSe potrebe za njime.
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SAZETAK

Naslov: Bitcoin algoritam

Bitcoin (BTC) je digitalna, decentralizirana, anonimna platna mreza, a ujedno i Kkripto valuta
koja je koriStena u toj mrezi. BTC se koristi za elektronsko pla¢anje usluga. U pojedinim
mjestima, takoder, je moguce platiti nocenje u lancu hotela, kupiti pizzu, kupiti VPB servis...
Diplomski rad podijeljen je na dva glavna dijela.

U prvom dijelu objasnjeno je sve §to potrebno za razumjeti $to je to Bitcoin.

U drugom dijelu opisani su bitniji dijelovi koda Bitcoin algoritam.

Kljuéne rije¢i: Bitcoin, Blockchain, transakcija, rudarenje, hash rate

ABSTRACT

Title: Bitcoin algorithm

Bitcoin (BTC) is digital, decentralized, anonymous payment network and at the same time crypto
value that is used in this network. BTC is used for electronic payment service. In some places, it
is possible to pay night in hotel chain, buy pizza, buy VPN service etc.

Graduate paper is divided into two main parts:

The first part explains what you need to know about Bitcoin.

The second part explains some of the Bitcoin algorithm code.

Key words: Bitcoin, Blockchain, transaction, mining, hash rate
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