Viseprotokolno komutiranje podatkovnog prometa u
virtualnim privatnim mrezama temeljeno na oznakama

Pavin, Sara

Master's thesis / Diplomski rad
2018

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: Josip Juraj
Strossmayer University of Osijek, Faculty of Electrical Engineering, Computer Science and
Information Technology Osijek / SveuciliSte Josipa Jurja Strossmayera u Osijeku, Fakultet
elektrotehnike, racunarstva i informacijskih tehnologija Osijek

Permanent link / Trajna poveznica: https://urn.nsk.hr/urn:nbn:hr:200:076269

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-05-19

Repository / Repozitorij:

Faculty of Electrical Engineering, Computer Science
and Information Technology Osijek

aodar

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLII

zir.nsk.hr


https://urn.nsk.hr/urn:nbn:hr:200:076269
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.etfos.hr
https://repozitorij.etfos.hr
https://zir.nsk.hr/islandora/object/etfos:1770
https://repozitorij.unios.hr/islandora/object/etfos:1770
https://dabar.srce.hr/islandora/object/etfos:1770

SVEUCILISTE JOSIPA JURJA STROSSMAYERA U OSIJEKU

FAKULTET ELEKTROTHNIKE, RACUNARSTVA I INFORMACIJSKIH
TEHNOLOGIJA

Diplomski studij

VISEPROTOKOLNO KOMUTIRANJE PODATKOVNOG
PROMETA U VIRTUALNIM PRIVATNIM MREZAMA
TEMELJENO NA OZNAKAMA

Diplomski rad

Sara Pavin

Osijek, 2018.



SADRZAJ:

LU UWVOD bbb bbbttt b bbb 1
1.1. Zadatak diplomsKOg Fada.........ccceeiuiiiiiieie e 3
2. ARHITEKTURA TELEKOMUNIKACIJSKIH MREZA ........ccccooiievereieeiseisiesesesseeses s 4
2.1. Prikaz mreZne arhiteKture ..........oovvviiiiiiiii 4
2.2. Slojevi mrezZnih MOAela .........cccviiiiiiiiiiiic e 6
3. VISEPROTOKOLNO KOMUTIRANJE PODATKOVNOG PROMETA U MREZI
TEMELJENO NA OZNAKAMA - IMPLS ... 10
3.1. RazVO] MPLS tENNOIOGIJE .. vveveeieiiiccie ettt 10
3.2. Implementacija MPLS [JE@SENJA ....ccoiviiiiriiiiiiieiee s 10
3.3. Osnovni elementi MPLS 1J€SNJa ........cccueiiiiiiiiiieeiee s 12
3.3.1. Zaglavlje MPLS PAKELA..........ccceeiiiieiic it 12
3.3.2. Usmjerivaci U MPLS MICZI .....cccccviviiiiiiiiiiic s 13
3.3.3. Put paketa Kroz MPLS MICZU ....ccvviviiiiiiiie e 14
3.3.4. Odredivanje sljedeceg skoka paketa u MPLS mrezZi...........ccccovviiiiiinniiinic e, 15
3.3.5. Baza podataka za prosljedivanje paketa prema oznakama .............cccoovvviiiiiiniinnnnn, 15
3.3.6. Prosljedivanje skupa MPLS paketa ...........cccccoiiiiiiiiiiiiii 15
3.4. Protokoli u MPLS MI€Zama ...........ccooiiiiiiiiiiiiie e 16
3.4.1. Protokoli za distribUCIJU OZNAKA.............cciiiiiiiiieicee s 16
3.4.1.1. LDP ProtoKOL........ccveeiicee ettt 16
3.4.1.2. CR-LDP ProtoKOl .......c.ccviiiieieie sttt 17
3.4.1.3. RSVP-TE ProtOKOI ........oouiiiiiiiieieieiese st 18
3.4.2. ProtoKOli USMJEIaVANJA .......ciuiiuiiieieie et 19
3.4.2.1. Usmjeravanje izborom najKraceg puta...........ccooveriiiviiiniiniiic e 19
3.4.2.2. PoboljSani protokol za unutra$nje USmMjeravanje...........cceuvevereeresierseesessneseesnns 19
3.5. Struktura MPLS MI€ZE .......ooiiiiiiiiiiee e 20
3.6. Funkcionalnost MPLS MICZE ........ccvoiiiiiiiiiiiiee e 21
4, MPLS APLIKACIIE ...t bbbt b bbb 22
4.1. MPLS tehnike upravljanja mreZnim prometom .........cccvevveiieeiriieenienesineseesese e 22
4.2. MPLS profil MreZnog PromeEta........c..cocuieiiiieiiiiieiiiee e e sieessieessieessseeesneesssneesssneesnsneeans 23
4.3. MPLS viIrtualne privatine MICZE.........cccuieirrrieiiiiieiiiiesiieeesieessiieessseessseesssseesssseessssessssseeans 25
4.4. Mehanizmi ocuvanja kvalitete usluga u MPLS mreZi..........cccovviiiiiiiiiiiciicc 26

4.5. Primjena GIMPLS teNNOIOGIJE ......ooveiiieieiie e 27



5. INACICE MPLS VPN MREZA ...o.ooo oo et e oo e er e e s e e es e e es e e s e e e eeesaeenenans 29

5.1. Funkcionalnost MPLS VPN mreza na tre¢em sloju mreznih modela..............ccccooeiinnnne. 32
5.2. Funkcionalnost MPLS VPN mreza na drugom sloju mreznih modela .............ccccovvvennneen. 36
5.2.1. VPWS USIUQE ...ttt sttt et e st e nbeenaeenaenneenns 38
5.2.2. VPLS USIUGE ...ttt ettt eb e be et nne e e 43
6. PLANIRANIE MREZE .......oivimitimitiiinsisssissssesss s sss sttt 46
6.1. Proces planiranja MICZE........c.ueeiuuieiiiieiiieiiiieesiee s siaeessieessbeeesbe e ssbee e b e snbee s snbeesssbeesnnnees 46
6.1.1. Telekomunikacijsko predvidanje .........c.ccovveiiiiiieiiiiie e 47
6.1.2. DIMENZIONITANJE INTCZE .....vvevveveerieiresiee it sttt sse et e et e bbb e sse e b e nns 49
6.1.3. Upravljanje mreZnim PrometOm .........uervirririeenieseeseesieeseseesse e sne e sne e e nes 50
6.2. Razlicite faze MPLS mreZnog planiranja...........ccccvvveiiiiiiiiiiiniisee s 50
6.2.1. Faza predvidania.......c..oiioiiiiieec e 52
6.2.2. UQOVOT 0 raZINT USIUGE ....oviiiieiiiieiete et 52
6.2.3. Faza definiranja MICZE .........cccoiveiiiriiieiieee sttt 52
6.2.4. Simulacija i analiza mreZnih SCENATLJa.........cccveviiiiiiieiiei e 54
6.2.5. Optimizacija, upravljanje i konfiguracija ¢vorova u mreZi.........coccevevereneiesesesnnnes 54
6.2.6. Planiranje zahtjeva za kapacitetom te dijeljenjem mreZnih resursa.............cccocevvrnenne 95
6.2.7. Faza definiranja funkcionalnosti MI€Ze ..........cccocveieiiiiciiiiiien e 55
6.3. Izazovi pri implementiranju MPLS mreZa ...........ccccoviiiiiiiiiie 56
6.3.1. Izazovi pri skaliranju MPLS mreZa ...........cccccooiiiiiiiiiiii e 57
6.3.2. Izazovi funkcionalnostt MPLS mrezZa...........ccccooviiiiiiiiiic e 58
7. POSTOJECI ALATI ZA PLANIRANJE MPLS MREZE..........c.ccocoouimuimieieersrnsenseerenseeeenanes 60
7.1 APTIMPLSVIBW .. bbbttt bbb 60
7.2 IV N T bbbttt bbb Rt b e 65
8. KONFIGURACIJA UREDAJA U TESTNOJ MREZI .......cocovvererririieieeesesesessessessen s 68
8.1 OSPF postavke na usmjerivacima u Kreiranoj MreZi..........coveveerverieerresneesineeseesnesnneenenes 76
8.1.1. OSPF postavke na usmjerivaéu MIKIOTIK PL........cccccoooiiiiiiiiiiiiee s 76
8.1.3. OSPF postavke na usmjerivacu MiKroTIK P2.........c.cccooiiiiiiiiiice 82
8.1.3. OSPF postavke na usmjerivacu MiKroTIK P3.........c.cccooiiiiiiiiice 85
8.1.4. OSPF postavke na usmjerivacu MikroTik PE-1.........cccccooiiiiiiiiiiii e 88
8.1.5. OSPF postavke na usmjerivacu MikroTik PE-2..........cccccoociiiiiiiiiiiii i 92
8.2. Testiranje konekcije u kreiranoj teStnoj MICZI ........ccveiieiviiiiiiiiiiieiiese e 95
8.3. Povezivanje lokalne racunalne mreze na Internet .............ccooeriiiiiiiiiiciiicicees 99

8.3.1. Konfiguriranje rubnog usmjerivaca za pristup Internetu...........ccoccevvveriieniiieenninn. 100



8.3.2. Prevodenje lokalnih IP adresa U JAVNE ..........ccoveiiiiiiiiiiincsece e 102

8.4. MPLS postavke na usmjeriva¢ima u Kreiranoj MreZi.........ccocvvververieneesieesesieeseesiesnes 105
8.4.1 MPLS postavke na usmjerivacu MikroTik Pl .......cccccoviiiiiiiniiii e, 105
8.4.2. MPLS postavke na usmjerivacu MikroTik P2.......c.ccccooiiiiiiiiiiii e, 108
8.4.3. MPLS postavke na usmjerivacu MikroTik P3.........c.cccooiiiiiiiii 109
8.4.4. MPLS postavke na usmjerivacu MikroTik PE-1.........cccccooiiiiiiiiiiiicn 111
8.4.5. MPLS postavke na usmjerivacu MikroTik PE-2..........cccccoviiiiiinii e 112

8.5. VPLS postavke na usmjeriva¢ima u Kreiranoj mMreZi .....c.occvecvviveiinieinensieiisee e 114
8.5.1. VPLS postavke na usmjerivacu MikroTik PE-1..........cccccoiiiiiiiiiiic 114
8.5.2. VPLS postavke na usmjerivacu MikroTik PE-2..........ccccccooiiiniiiii 117

9. ZAKLIUCAK ..ot 121
LITERATURA ettt nr e n bbb 124
POPIS KRATICA T AKRONIMA ...ttt 129
SAZETAK ...ttt 132
ABSTRACT L. b bbb 132

ZIVOTOPIS oo oo e e e et e e et et e e et et e e s et e e et et e es et e s et e e es e s e s es e e es e e es e e s et e s erateesareserans 133



1. UVOD

Sve vise mreznih operatora pocinje Kkoristiti mrezne tehnike nove generacije u
telekomunikacijskim mrezama. Jedna od takvih tehnika je i viSeprotokolno komutiranje temeljeno
na oznakama (engl. MultiProtocol Label Switching - MPLS?). MPLS omoguéuje brzo i pouzdano
usmjeravanje mreznih paketa u usporedbi sa standardnim postupcima usmjeravanja koje se koristi
u IP mreZama i $irok raspon funkcionalnosti i veliku skalabilnost kako bi se zadovoljili zahtjevi
sve veceg broja korisnika u mrezama. Zbog povecanja slozenosti strukture danasnjih mreza,

povecana je i potreba za njihovim detaljnim planiranjem.

MPLS virtualna privatna mreza (engl. MultiProtocol Label Switching Virtual Private Network -
MPLS VPN?) je fleksibilna metoda za transport i usmjeravanje nekoliko vrsta mreznog prometa
koriste¢i MPLS jezgrenu mrezu. Na rubovima mreze nalazi se jedan ili vise rubnih korisnic¢kih
(engl. Customer Edge - CE®) usmjerivaca koji se prikljuéuju na jedan ili vise rubnih mreznih (engl.
Provider Edge - PE*) usmjerivaca, tj. usmjerivaca pruzatelja telekomunikacijskih usluga. Ti
usmjerivaci koriste odgovarajuce usmjerivacke protokole za razmjenu podataka unutar te izmedu

pojedinih autonomnih sustava kako bi mogli dinamic¢ki medusobno komunicirali.

U virtualnim privatnim mrezama (engl. Virtual Private Network — VPN) ostvaruje se sigurna
(kriptirana) komunikacija putem javne (internetske) mreze. To znaci da je korisnicima VPN mreza
omoguceno slanje i primanje povjerljivih podataka putem javne mreze, kao u sluc¢aju kada su
njihova racunala izravno povezana na istu privatnu lokalnu mrezu (engl. Local Area Network -

LAN?®), iako se fizicki ne nalaze u istoj mreZi.
Rad je podijeljen u 9 cjelina.

Uvod

Mreze pruzatelja usluga
Implementacija MPLS-a
MPLS aplikacije

MPLS VPN inacice

Planiranje mreze

N o a ~ w D e

Postojeci alati za planiranje MPLS mreze

L MPLS - Vigeprotokolno prospajanje oznaka, koristi se u jezgrenim mreZama pruzatelja usluga.

2 VPN - Rac¢unalna mreza koja spaja daleke mreZe koristeéi javne komunikacijske mreze kao §to je Internet.
3 CE - Rubni usmjeriva¢ smjesten u prostoru korisnika koji je povezan s PE usmjerivadem.

4 PE - Rubni usmjeriva¢ u mreZi pruzatelja usluga na kojem se postavlja i uklanja oznaka.

5 LAN — MreZza namijenjena povezivanju raunala i drugih mreznih uredaja na manjim udaljenostima.



8. Konfiguracija
9. Zakljucak

U drugom poglavlju opisani su dijelovi mreze pruzatelja usluga; pristupna i jezgrena mreza te su
dani primjeri za svaku od mreza. Takoder, definirana je PDH/SDH mrezZa kao primjer jezgrene
mreze fizickog sloja i ATM i IP mreza kao primjer jezgrenih mreza podatkovnog i mreznog sloja.
Osim toga, definirana je arhitektura mreza pruzatelja usluga s tri sloja: jezgreni, distribucijski i

pristupni sloj.

U tre¢em poglavlju opisan je razvoj MPLS-a, neki od ciljeva njegova razvoja te prednosti koje
pruza njegova primjena. Takoder, definirani su glavni elementi MPLS mreZe: zaglavlje, LSR,
LSP, NHLFE, LFIB, FEC te glavni MPLS protokoli koji su podijeljeni na protokole za distribuciju
oznaka i protokole usmjeravanja. Nakon toga, objasnjen je nac¢in rada MPLS mreZe te su navedeni

dijelovi od kojih se sastoji sama mreza.

U Cetvrtom poglavlju objas$njena su neka od MPLS aplikacijskih prosirenja: MPLS TE, MPLS TP,
MPLS VPN, MPLS QoS i GMPLS.

Buduc¢i da je MPLs VPN najprihvacenije aplikacijsko prosirenje MPLS mreZe, u petom poglavlju
opisane 1 MPLS VPN inacice: MPLS Layer 3 VPN, MPLS Layer 2 VPN, Virtual Private Wire
Service i Virtual private LAN service.

U Sestom poglavlju opisan je proces planiranja telekomunikacijske mreze koji se sastoji od
predvidanja, dimenzioniranja i procjene prometnih zahtjeva u mrezi. Zatim su navedene faze
iteracijskog kruga planiranja: predvidanje u MPLS mrezi, ugovor o razini usluge, otkrivanje
mreze, simulacija i analiza neuspjelog slucaja, optimizacija, tehnike upravljanja mreZnim
prometom i konfiguracija mreze, zahtjevi za kapacitetom te dijeljenje mreznih resursa. Takoder,
navedeni su i pojedini izazovi s kojima se susre¢u MPLS mreze. 1zazovi su podijeljeni na izazove

skaliranja i na izazove funkcionalnosti.

U sedmom poglavlju opisana su dva najceS¢e koriStena alata za planiranje MPLS mreZe:

IP/MPLSView i iVNT.

U osmom poglavlju objasnjen je postupak konfiguracije uredaja u primjeru kreirane testne MPLS,

odnosno VPLS mreze.



1.1. Zadatak diplomskog rada

Zadatak ovog diplomskog rada je analizirati viSeprotokolno komutiranje temeljeno na oznakama
- MPLS (engl. Multiprotocol Label Switching). U radu je potrebno dati pregled primjene MPLS
virtualnih privatnih mreza - VPN (Virtual private Networks), njihovih inacica definiranih na

pojedinim slojevima mreznih modela te alata koji se koriste pri planiranju i analizi takvih mreZza.



2. ARHITEKTURA TELEKOMUNIKACIJSKIH MREZA

2.1. Prikaz mrezZne arhitekture

Internetsku mrezu, globalnu paketnu podatkovnu mrezu, ¢ini veliki broj medusobno povezanih
mreza namijenjenih pruzanju telekomunikacijskih usluga. U svakoj od mreza pruzatelja

telekomunikacijskih usluga razlikuju se dva osnovna dijela: pristupna i jezgrena mreza (Slika 2.1.).

[1]

JEZGRENA
MREZA
PRISTUPMNA

MREZFA kanalski dio

I
KORISNICKA | | - usluge i DRUGE MREZE
OFREMA E'Eii:"a aplikacije istowrsne, raznovrsne

baficna || 4 -

paketski dio

Slika 2.1. Arhitektura mreze [2]

Pristupna mreZa (engl. access network) se moze definirati kao mreza preko koje se prikljucuju
korisnici, odnosno njihova oprema (npr. pokretni telefon, fiksni telefon, osobno racunalo).
Pristupna mreZa moze biti izvedena Zi¢no (engl. wireline) ili bezi¢no (engl. wireless). Obiljezje
fiksne mreZe je Zi¢ni pristup, dok bezi¢ni pristup omogucuje komunikaciju u pokretu (npr. radijski
kanal u pokretnoj mreZi), uz napomenu da je u pokretnim mreZama samo pristup rijeSen radijskim
prijenosom. [2]

Neki od primjera sirokopojasnih rjeSenja u pristupnim mrezama temelje se na primjeni: digitalnih
pretplatnickih linija (engl. x Digital Subscriber Line - xDSL®), opti¢kih niti (engl. Fiber To The x
- FTTx’), mikrovalnog pristupa (engl. Worldwide Interoperability for Microwave Access -
WiMAX?®), kabelskih vodova.

Jezgrena mreza (engl. Core Network) je mreZza koja povezuje sustave u pristupnoj mrezi te
omogucuje komunikaciju s drugim mrezama. Sastoji se od sustava velikih kapaciteta i visokih

performansi. Uz komutiranje i usmjeravanje informacijskih tokova, jezgrena mreza omogucuje

® xDSL - tehnologija koja se temelji na prijenosu informacija preko bakrene parice.
TFTTx - tehnologija koja se temelji na prijenosu informacija preko opti¢kih vlakana.
8 WIMAX - bezi¢ni digitalni komunikacijski sustav namijenjen za formiranje beZzi¢nih regionalnih mreZa.



primjenu telekomunikacijskih usluga i aplikacija, njihovu prilagodbu zahtjevima korisnika i
zastitu te lociranje korisnika u pokretnim mrezama. [2] Neki od primjera rjesenja koja se koriste u
jezgrenim mreZzama su viSeprotokolno komutiranje temeljeno na oznakama (eng. Multiprotocol
Label Switching - MPLYS), asinkroni naéin prijenosa podataka (engl. Asynchronous Transfer Mode

- ATM?), te sinkrona digitalna hijerarhija (engl. Synchronous Digital Hierarchy - SDH),

Pruzatelji usluga posjeduju, koriste i nadograduju svoje pristupne mreze, no S porastom zahtjeva
korisnika nuzne su promjene i u jezgrenim mrezama. Kako jezgrena mreza povezuje pojedine
¢vorove pristupnih mreza, da bi bilo moguce prenositi podatke mora postojati sredi$nja mreza koja

povezuje dva kraja pristupne mreze.

Mrezna arhitektura ovisi o puno ¢imbenika, poput: zahtjeva korisnika, vrsti telekomunikacijskih
usluga te proizvodacu mrezne opreme. Cisco system predlaze hijerarhijski model mreze s tri

razine: jezgreni sloj, sloj distribucije i pristupni sloj (Slika 2.2.).

é : & DISTRlBUCIJA ;

/

/
/

— ‘? ~

-8 9 w8 -9

Slika 2.2. Arhitektura ISP mreZe [3]

Jezgreni sloj sastoji se od najvecih, najbrzih i najskupljih usmjerivaca, a smatra se jezgrenom
mrezom. Usmjerivaci jezgrenog sloja koriste se za spajanje geografski odvojenih mreza te
mijenjaju informacije na mrezi §to je brze moguce. Preklopnici koji rade na jezgrenom sloju

prebacuju pakete Sto je brze moguce.

® ATM - Tehnika je prijenosa u telekomunikacijama koja se zasniva na asinkronom vremenskom .multipleksiranju
odsjecaka prometa veli¢ine 53 bajta, od kojih je 48 koristan promet, a 5 ¢ini zaglavlje.

10 SDH - Dominantna tehnologija za multipleksiranje i prijenos digitalnih signala u transportnoj mreZi, od govora i
podataka do video signala.



Distribucijski i agregacijski sloj se nalazi izmedu pristupnih i jezgrenih slojeva. Svrha ovog sloja
je osigurati grani¢nu definiciju primjenom pristupnih lista i drugih filtara. Stoga distribucijski sloj
definira pravila za mreZzu i osigurava da su paketi pravilno usmjereni izmedu podmreza i Virtualnih

lokalnih mreza (engl. Virtual Local Area Network - VLAN).

Pristupni sloj ukljucuje pristupne preklopnike koji su povezani s krajnjim uredajima (racunala,
pisaci, posluzitelji i sl.). Preklopnici pristupnog sloja osiguravaju da se paketi isporucuju na krajnje

uredaje. [4]
2.2. Slojevi mreznih modela

Kako bi se smanjila slozenost sustava, u mrezne modele uvedeni su mreZni slojevi. Broj slojeva i
njihove funkcije mogu se u razli¢itim mrezama razlikovati. U pravilu svaki sloj koristi usluge
nizeg, a nudi usluge visem sloju. Slojevi razmjenjuju informacije preko odgovarajuéih
komunikacijskih sucelja i uz primjenu odgovaraju¢ih komunikacijskih protokola. Slojevi i

protokoli zajedno definiraju mreznu arhitekturu.

U primjeni se razlikuju slojevi kod OSI modela te kod TCP/IP modela mrezne arhitekture. Pod
fizickim slojem TCP/IP modela se obi¢no podrazumijeva mreZza kojom je ostvaren pristup
Internetu, §to odgovara fizickom sloju 1 sloju podatkovnog linka kod OSI modela. Na mreZznom
sloju OSI modela, odnosno internetskom sloju TCP/IP modela ostvaruje se medusobno
povezivanje mreza 1 podmreza. Najvazniji protokol ovog sloja je IP, a osim njega na ovom sloju
prisutni su i neki usmjerivacki i kontrolni protokoli. Na transportnom sloju modela najvazniji
protokoli su TCP 1 UDP, dok se na aplikacijskom sloju modela nalaze rjeSenja za razlicite

internetske aplikacije.

Transmisijska, odnosno prijenosna mreza moze se promatrati u jezgrenoj i pristupnoj razini.
Jezgrenom transmisijskom mreZom prenosi se agregirani promet korisnika iz svih pristupnih
mreza izmedu komutacijskih ¢vorova. Kao prijenosni medij u jezgrenoj mrezi najvise se
primjenjuju opticki mediji, satelitski prijenos i zi¢ni mediji - parice i koaksijalni kabeli. U
Republici Hrvatskoj jezgrena mreZa je u potpunosti digitalizirana, a koristi opticki prijenos i u

manjoj mjeri usmjerene mikrovalne radiorelejne veze.

VLAN - izvedba lokalne mreZe u kojoj se logi¢ka podjela na domene prostiranja ostvaruje neovisno o fizi¢koj
povezanosti mreznih uredaja na mrezne preklopnike



Promatrajuéi jezgrenu mrezu kroz osnovni referentni model za interkonekciju otvorenih sustava
(engl. Open Systems Interconnection Basic Reference Mode - 1SO/OSI*?), mozemo uoditi
promjene. U pocetku je telekomunikacijska mreza radila na fiziCkom sloju koji je zaduzen za
prijenos podataka, bit po bit, preko fizickog medija. Primjer takve mreze je PDH/SDH mreza.
Plesinkrona digitalna hijerarhija (engl. Plesiochronous Digital Hierarchy - PDH*3) se zasniva na
plesinkronom multipleksiranju. Termin plesinkron oznacava da svi uredaji rade na ’istim’
frekvencijama, ali da nisu medusobno sinkronizirani. Veliki problem PDH mreZa bila je njihova
nefleksibilnost. Da bi se pristupilo samo jednom korisni¢kom kanalu od 64kb/s na visoj razini
hijerarhije, bilo je nuzno izvrs$iti demultipleksiranje do najnize razine hijerarhije, $to je neprakti¢an
i neekonomican proces. S poc¢etkom upotrebe optickih linkova pojavila se moguénost instaliranja
jo$ vecih protoka u transportnim mrezama.[5] Takoder, razvoj tehnologije je omoguéio upotrebu
sofisticiranijih tehnika i algoritama u transportnim mrezama, pri ¢emu je doslo do razvoja SDH

tehnologije u Europi i SONET tehnologije u Americi.

Sinkrona digitalna hijerarhija (engl. Synchronous Digital Hierarchy - SDH) je standardna
tehnologija za sinkroni prijenos podataka na opti¢kim medijima. Ona omogucuje brzu i jeftiniju
mreZnu povezanost od tradicionalne PDH opreme. U digitalnom telefonskom prijenosu pojam
"sinkroni" znaci da se bitovi iz jednog poziva prenose unutar jednog prijenosnog okvira. SDH
koristi sljedece sinkrone transportne module (engl. Synchronous Transport Modules - STM) i
brzine prikazane naslici 2.3.: STM-1 (155 Mbps), STM-4 (622 Mbps), STM-16 (2,5 Gbps) i STM-
64 (10 Gbps).[6]

SOMNET SDH RAZINE BRZINA PRIJENOSA
STS-1/0C-1 — 51.84 Mbps
STS-3/0C-3 STM-1 155.52 Mbps
$TS-12 / 0C-12 STM-4 622.08 Mbps
STS-24 / 0C-24 - 1244.16 Mbps
STS-48 / 0C-48 STM-16 2488.32 Mbps

STS-192 / 0C-192 STM-64 9953.28 Mbps

Slika 2.3. SDH i SONET transportni moduli i brzine [7]

121S0/0SI model - Apstraktni, slojeviti model koji sluZi kao preporuka struénjacima za razvoj racunalnih mreZa i
protokola.

13 PDH - tehnologija koja se koristi u telekomunikacijskim mreZzama za prijenos velikih koli¢ina podataka preko
digitalne transportne opreme kao $to su svjetlovodni i mikrovalni radio sustavi

14 STM - standard za prijenos podataka preko SONET -a.



Opticka transportna mreza (engl. Optical Transport Network - OTN'®) je noviji tip mreze, a
obuhvaca skup optickih mreznih elemenata povezanih optickim vezama koji mogu pruziti
funkcionalnost transporta, multipleksiranja, prebacivanja, upravljanja, nadzora i izdrzljivost

optickih kanala koji nose korisni¢ke signale. [8]

Pri implementiranju protokola visih slojeva prvo su se pocele koristiti ATM i IP mreze koje su
definirale fizi¢ki i mrezZni sloj. Asinkrona transportna mreza (engl. Asynchronous Transfer Mode
- ATM) definirana je kao komunikacijska Sirokopojasna digitalna mreza u kojoj se Koristi
asinkroni nacin prijenosa signala. Upotrebljavaju se uredene skupine impulsa, tzv. paketi ili ¢elije,
koji moraju biti stalne duljine i koji u mreZzama putuju velikim brzinama. Svaka od ¢elija sastoji
se od zaglavlja s adresom i od informacijskog polja s korisnom informacijom. U ATM mrezi ¢elije
se mogu pojavljivati u nepravilnim intervalima. [9] ATM ima vlastiti referentni slojeviti model,
koji se razlikuje od OSI modela i od TCP/IP modela. ATM se sastoji od tri sloja; fizi¢ki sloj, ATM
sloj i ATM prilagodni sloj (AAL) (Slika 2.4.).

Zadatak ATM prilagodnog sloja je segmentacija informacija iz razlicitih izvora u pakete duljine
48 okteta i isporuka paketa ATM sloju. ATM sloj svakom paketu dodaje zaglavlje od 5 okteta pri
¢emu zavrSava tvorba ATM celije, nakon Cega se Celija isporucuje fizickom sloju. Fizicki sloj
pakira dobivene ¢elije u razliCite vrste okvira, ovisno o vrsti prijenosa na fizickom mediju. Slojevi
su podijeljeni u tri osnovne ravnine: korisnicku, kontrolnu i upravljacku. Tesko konfiguriranje,
odrzavanje 1 visoka cijena ATM uredaja bili su osnovni problemi ATM mreze zbog Cega je

zamijenjena s MPLS mrezom. [10]

/ Upravljacka ravnina
Kontrolna ravnina orisni¢ka ravnina .
/E g E
Visa razina '%\ g
7S
ATM Adaptacijski sloj (AAL) =
S
%| 8
. gl &
ATM S|Oj 3 5
Fizicki sloj i

Slika 2.4. ATM arhitektura [11]

15 OTN - Opti¢ka prijenosna mreZa koja se sastoji od skupa optickih elemenata koji su povezani opti¢kim vlaknima.
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IP mreza je komunikacijska mreza koja koristi Internet Protokol (IP) za slanje i primanje poruka
izmedu jednog ili viSe racunala. Kao jedna od najces¢e koriStenih globalnih mreza, IP mreza se
provodi u Internet mrezama, lokalnim mrezama (engl. Local Area Network - LAN) i poslovnim
mrezama. I[P mreZza zahtijeva konfiguriranje svih domacina ili mreZznih ¢vorova s paketom
Prijenosnog kontrolnog protokola/Internet protokola (engl. Transmission Control Protocol/
Internet Protocol - TCP/IP®).

Svaki ¢vor Koristi jedinstvenu logi¢ku IP adresu, koja ga razlikuje od ostalih ¢vorova i pomaze
inicirati podatkovnu komunikaciju s drugim domacinima. IP mrezna komunikacija nastaje kada
¢vor $alje paket podataka drugom ¢voru adresiranjem svoje IP adrese. Na sli¢an nacin, primatelj
identificira posiljatelja svojom IP adresom. IP mreza zahtijeva da svi povezani uredaji (posluzitelji,
preklopnici, usmjerivaéi) budu konfigurirani s TCP/IP paketom i imaju valjanu IP adresu za

obavljanje bilo koje mrezne komunikacije.

18 TCP/IP — Protokoli putem kojih se podaci razmjenjuju izmedu ra¢unala putem internetske veze.



3. VISEPROTOKOLNO KOMUTIRANJE PODATKOVNOG PROMETA U
MREZI TEMELJENO NA OZNAKAMA - MPLS

3.1. Razvoj MPLS tehnologije

Pocetak razvoja viSeprotokolnog komutiranja temeljenog na oznakama (engl. Multi-Protocol
Label Switching - MPLS) zapoceo je sredinom 90-ih godina proslog stoljeca u brojnim pokusajima
kombinacije IP i ATM tehnologija. Prvi takav pokusaj zabiljezen na trzistu pripada tvrtki Ipsilon,
a neke od zapazenijih proizvoda ponudili su Cisco Systems (Tag Switching), IBM (Aggregate
Route Based IP Switching) i Cascade (IP Navigator).

Svrha svih tih proizvoda bilo je poboljsanje propusnosti i kasnjenja kod usmjeravanja koje se
temelji na IP protokolu. Svi proizvodi temeljili su se na istom pristupu koji je podrazumijevao
koristenje usmjerivackog protokola, primjerice protokola za usmjeravanje izborom najkraceg puta
(engl. Open Shortest Path First - OSPF!), kako bi se definirao put te kako bi se dodijelili paketi
tim putevima u mreZi u kojoj se nalaze ATM komutatori koji su odgovorni za usmjeravanje paketa.
IETF® (engl. Internet Engineering Task Force) organizacija je 1997. godine definirala MPLS
radnu skupinu koja je radila na razvoju zajedni¢kog, standardiziranog pristupa. Do prvog skupa

propisanih standarda ¢ekalo se ¢ak do 2001. godine. [12]
Neki od ciljeva razvoja MPLS-a su:

e Zadovoljavanje sve vec¢ih prometnih zahtijeva postavljenih u IP mreZama;
e QoS podrska u IP mrezama;

e Osiguranje diferencijalnih razina usluga temeljenih na IP protokolu;

e mogucnost povezivanja glasa, videa i aplikacija preko jedne IP mreze;

e Veca efikasnost uz nizu cijenu;

e virtualne privatne mreze.

3.2. Implementacija MPLS rjeSenja

Viseprotokolno komutiranje temeljeno na oznakama - MPLS je tehnologija koja osigurava

tradicionalni model prosljedivanja paketa kroz mrezu, ali na efikasniji i brzi nacin, nego $to je to

17 OSPF - Usmjerivacki protokol, protokol stanja veze koji zahtjeva slanje obavijesti o stanju veze ostalim
usmjerivacima unutar istog hijerarhijskog prostora.

18 |ETF — Svjetska organizacija koja oblikuje i publicira norme za Internet u obliku dokumenata pod nazivom
Request For Comment — RFC
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omoguéeno putem protokola u ATM ili FR (engl. Frame Relay - FR'®) mrezama. Prilikom
standardizacije MPLS protokola od strane IETF-a, uveden je konekcijsko orijentirani koncept u

beskonekcijske mreze.

Prilikom usmjeravanja u ATM i FR mrezama, zaglavlje svakog paketa koji prolazi kroz mrezu
analizira se pri svakom skoku na putu od izvorisnog do odredisnog usmijeritelja. Za razliku od
toga, MPLS tehnologija prilikom transporta paketa kroz mrezu koristi postupak komutacije
oznaka. Vrlo bitna prednost takvog postupka je da se informacije iz zaglavlja paketa analiziraju
samo jednom, na ulaznom rubnom usmjerivacu u mrezi, tzv. LER? (engl. Label Edge Router)
usmjerivacu, a daljnji postupak usmjeravanja paketa temelji se samo na provjeri oznaka koje
predstavljaju identifikacijske oznake paketa. S razvojem tehnologije napredniji su postali i mrezni
¢vorovi, pa se navedeni problem usmjeravanja mogao zaobici i bez MPLS-a, no u IP mrezama
postojao je nedostatak mehanizama za oéuvanje kvalitete usluge (engl. Quality of Service - QoS?)
I potpuni izostanak tehnika upravljanja mreznim prometom, koji je dolazio do izrazaja s ve¢im

prometnim optere¢enjem. [13]

U odnosu na prethodne metode usmjeravanja podataka u mrezi, koriStenje MPLS tehnologije

pruza brojne prednosti, neke od njih su:

e integracija brzine i znacajki drugog sloja mreze sa inteligencijom i skalabilno$¢u
karakteristicnima za tre¢i sloj mreze;

e prijenos zasnovan na primjeni okvira i ¢elija;

e primjena mehanizama za oCuvanje definiranih razina kvalitete usluga (QoS) te tehnika
upravljanja mreZnim prometom;

e mogucénost beskona¢nog slaganja oznaka,

e mogucnost prilagodavanja veceg broja korisnika MPLS tehnologiji;

e mogucénost ugradnje MPLS mreze u ve¢ postojece mreze.

MPLS koristi vise protokola za distribucija oznaka, od kojih su najpopularniji protokol distribucije
oznaka (engl. Label Distribution Protocol - LDP??) i protokol rezervacije resursa za tehnike

upravljanja mreznim prometom (engl. Resource Reservation Protocol — Traffic Engineering —

Y FR - je visokoucinkoviti WAN protokol koji djeluje na fizi¢kim i podatkovnim veznim slojevima OSI referentnog
modela.

2 LER - Usmjerivaci koji se nalaze na ulaznim i izlaznim to¢kama MPLS mreZe, oni rukuju i s oznacenim i
neoznacenim paketima.

21 QoS - Mehanizam za kontrolu rezervacije mreznih resursa (npr., propusnosti mreze).

22| DP - protokol koji osigurava razmjenu pridruzenih oznaka izmedu usmjerivaca.
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RSVP-TE?). Usmjerivacki protokol temeljen na ogranienjima protokola distribucije oznaka
(engl. Constraint-based Routing LDP - CR-LDP?*) je ekstenzija LDP protokola i predstavlja jedan

od signalnih protokola za tehnike upravljanja mreznim prometom.

MPLS pripada mreznom ili podatkovnhom sloju OSI modela, budu¢i da ima funkcije
pojednostavljenog konekcijskog prosljedivanja paketa na podatkovnom sloju i moguénost
prosirivanja i fleksibilnost mreznog sloja. Prema tome, MPLS predstavlja nadogradnju mreznog i

podatkovnog sloja, pa je on protokol ,,2.5 sloja (Slika 3.1.). [14]

051 MODEL
Aplikacijski sloj
Prezentacijski sloj

Sjednicki sloj

4 Transportni sloj

3 Mreii sloj —
—— MPLS djeluje izmedu slojeva 2i 3

Sloj podatkovne veze

Fizicki sloj

Slika 3.1. Pozicija MPLS-a u OSI modelu [15]

3.3. Osnovni elementi MPLS rjeSenja

3.3.1. Zaglavlje MPLS paketa

Zaglavlje MPLS oznake (engl. label header) dugo je 32 bita. Budu¢i da MPLS djeluje izmedu
drugog i treceg sloja OSI modela ovo zaglavlje naziva se jo$ i umetnuto zaglavlje (engl. shim
header) jer se umece iza zaglavlja podatkovnog sloja, a ispred zaglavlja mreznog sloja.

Zaglavlje MPLS-a podijeljeno je na Cetiri razlicita polja (Slika 3.2.):

e Label - polje dugo 20 bita, ozna¢ava broj oznake, njime se prosljeduju MPLS paketi i ono
odreduje klasu ekvivalentnog prosljedivanja (FEC);

e Experimental - ovo polje izvorno je rezervirano za eksperimentalnu upotrebu, no danas se
obi¢no upotrebljava za klasu implementacije usluge. Usmjeriva¢ koriste ovo polje veli¢ine

tri bita kako bi odlucili gdje ¢e se u redu ¢ekanja postaviti paket;

23 RSVP-TE - Koristi se za uspostavljanje MPLS transportnih LSP-ova kada postoje zahtjevi za tehnikama
upravljanja mreznim prometom.

24 CR-LDP — Protokol koji sadrzi prosirenja za LDP protokol, omoguéuje Sirenje informacija koristenih za
postavljanje putova izvan onoga $to je dostupno za protokol usmjeravanja.

12



e Bottom of Stack — ovo polje predstavlja zadnju oznaku u nizu oznaka prije IP paketa. Osim
toga, moguce je grupirati viSe oznaka u jednu oznaku, polje duljine jedan bit;

e TimeToLive (TTL) - polje koje se koristi se za praenje puta i opisuje zivotni vijek MPLS
paketa. Pri prolasku paketa kroz LSR, TTL vrijednost smanjuje se za jedan. Ukoliko je

prije odredi$nog ¢vora TTL vrijednost jednaka nuli, paket ¢e se odbaciti. [16]

MPLS zaglavlje: 32 bita = 4 bajta

Vrijednost oznake Exp (S TTL
20 bitova 3 bita 1 8 bitova
bit
L2 zaglavlje MPLS zaglavlje IP paket

Slika 3.2. MPLS zaglavlje [18]

3.3.2. Usmjerivaci u MPLS mrezi

U MPLS mrezama primjenjuju se dvije vrste usmjerivaca — LSR (engl. Label Switched Router?®)
usmjerivacéi i LER (engl. Label Edge Router) rubni usmjeriva¢i. LSR usmjeriva¢ je usmjerivac
koji spada pod fizi¢ki dio mreze. LSR usmjerivac¢i mogu brzo usmjeravati podatkovne pakete bez
potrebe za provjerom tablica usmjeravanja ili odradivanjem puta usmjeravanja koje bi u obzir
uzelo vrijeme slanja/primanja podataka. Budué¢i da oznake ve¢ sadrze upute o putevima paketa,

usmjeriva¢ mora jednostavno usmjeravati pakete na temelju uputa na oznakama. [17]

Postoje tri razligite vrste LSR-a, diferencirane prema lokaciji i polozaju na LSP?® (engl. Label
Switched Path) putu paketa, a to su (Slika 3.3.):

e ulazni LSR (engl. ingress LSR) — rubni LSR koji prima neoznaceni paket kojem zatim
dodaje oznaku te ga salje u MPLS domenu;

e tranzitni usmjerivac (engl. transit LSR) - nalazi se usred LSP-a, prebacuje MPLS pakete
na sljedec¢i put u LSP-u, a Koristi sucelje iz kojeg dolazi paket i MPLS zaglavlje za
informacije o odredistu.

e izlazni LSR (engl. egress LSR) — rubni LSR koji prima oznacene pakete kojima zatim

uklanja oznaku 1 isporucuje ih dalje.

% | SR - MPLS usmjeriva¢ koji obavlja usmjeravanje samo na temelju oznake.
%] SP - Jednosmjerni put kroz MPLS mreZu.
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NMPLS Domena

LSRR LSR
| OC LX)
/ | A 1zlazni
_ . > ) LSR
Ulazni - 1 ;
sk | < .
~ —rt-
e X
L5R LSR

Slika 3.3. Prikaz MPLS domene i pripadaju¢ih LSR-ova [17]

Operacije koje obavlja LSR su: stavljanje jedne ili viSe oznaka na stog, skidanje oznake sa stoga 1
mijenjanje oznake pri skoku. Imposing i disposing LSR predstavljaju ulazni odnosno izlazni LSR.
Kod ulaznog LSR-a, oznake se stavljaju na neoznac¢ene pakete, a kod izlaznog LSR-a te oznake se

uklanjaju.

3.3.3. Put paketa kroz MPLS mreZu

LSP (engl. Label Switched Path) put je jednosmjerni put kroz MPLS mreZzu. Usmjerivac¢i u MPLS
mrezi mijenjaju MPLS informacije kako bi postavili te putove za razlicite izvori$no-odrediSne
parove. LSP je moguce postaviti pomocu bilo kojeg signalnog protokola kao §to su LDP, RSVP
ili BGP. LSP predstavlja put u MPLS mrezi kojim putuju oznacéeni paketi jedne veze. Prvi LSR na
LSP putu je ulazni LSR, dok je posljednji LSR na LSP putu izlazni LSR. Svi usmjerivaci
prebacivanja oznaka izmedu ulaznog i izlaznog su posredni. Paket na ulaznim i izlaznim
usmjeriva¢ima dobiva oznaku pri ¢emu moze putovati LSR-ovima kroz mrezu. Na rubnom

izlaznom usmjerivacu ta oznaka se ponovno skida i paket nastavlja svojim putem (Slika 3.4.). [18]

Slika 3.4. Prikaz prolaska paketa kroz LSP [19]

14



3.3.4. Odredivanje sljedeceg skoka paketa u MPLS mreZi

U MPLS mrezi koristi se NHLFE?" (engl. Next Hop Label Forwarding Entry) tablica za

prosljedivanje oznacenog paketa mrezom prema idu¢em ¢voru. NHLFE sadrzi informacije o:

e sljedecem skoku paketa;
e akciji koja se mora izvrsiti na stogu oznaka paketa:
o zamjena oznake na vrhu stoga s odredenom novom oznakom;
o zamjena oznake na vrhu stoga s odredenom novom oznakom, a zatim uklanjanje

jedne ili vise navedenih novih oznaka na stogu.

Svaka oznaka dolazeceg paketa moze biti povezana sa odredenom NHLFE. U slu€aju da se

prometni tok podjeli na razli¢ite puteve postoji mogucnost za viSe NHLFE za jednu oznaku. [20]

3.3.5. Baza podataka za prosljedivanje paketa prema oznakama

Baza podataka LFIB?® (engl. Label Forwarding Information Base) definira nacin upravljanja
prosljedivanjem paketa pri kojem su odredista i dolazne oznake povezane s odlaznim suceljima i
oznakama. Paradigma prosljedivanja koju koristi MPLS temelji se na pojmu zamjene oznaka.
Kada LSR primi paket s oznakom, prekida¢ koristi oznaku kao indeks u svojoj LFIB bazi. LFIB

tablica je ekvivalent IP tablici usmjeravanja (Slika 3.5.) [21]

Rlfsh mpls forwarding-table

Local Outgoing Prefix Bytes tag Outgoing Next Hop
tag tag or VC or Tunnel Id switched interface

16 Pop tag 2L2.2.2/32 0 Fal/0 10.0.12.2
17 17 3.3 .3.3/32 0 Fal/0 10.0.12.2
18 18 4.4.4.4/32 0 Fal/0 10.0.12.2
19 Pop tag 10.0.24.0/24 0 Fal/0 10.0.12.2
20 Pop tag 10.0.23.0/24 0 Fal/0 10.0.12.2

Slika 3.5. LFIB tablica [21]

3.3.6. Prosljedivanje skupa MPLS paketa

FEC?° (engl. Fowarding Equivalence Class) se definira kao grupa ili tok paketa koji se prosljeduju
istom putem i jednako se tretiraju u skladu s postupkom prosljedivanja. Svi paketi koji pripadaju
istoj klasi prosljedivanja imaju iste oznake, dok svi paketi s istim oznakama ne moraju pripadati

istoj klasi prosljedivanja, budu¢i da se mogu razlikovati po EXP oznakama. Ako im se razlikuju

2l NHLFE - Koristi se prilikom prosljedivanja oznagenog paketa, sadrZi informacije o sljede¢em skoku paketa.
28 | FIB - Tablica koju usmjeriva¢ koristi za prosljedivanje paketa oznatenih putem mreZe.
2 FEC — Grupa dolaznih paketa sa sli¢nim karakteristikama.
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EXP oznake, paketi mogu imati drugaciji postupak prosljedivanja i mogu pripadati drugacijim
FEC klasama. Ulazni LSR odlucuje kojoj klasi pripada koji FEC, on klasificira pakete i dodaje im
oznaku. [17]

3.4. Protokoli u MPLS mreZama

3.4.1. Protokoli za distribuciju oznaka

3.4.1.1. LDP protokol

LDP protokol (engl. Label Distribution Protocol) kontrolni je protokol koji u MPLS mrezi
omogucava MPLS usmjeriva¢ima razmjenu informacija na temelju kojih ¢e formirati tablice
usmjeravanja LFIB (engl. Label Forwarding Information Base) baze podataka. Na temelju oznaka
koje sluze kao izravni indeksi za adresiranje LFIB tablice, usmjeravanje paketa bit ¢e osigurano
pomocu oznaka koje su krace od IP adrese. Svaki usmjeriva¢ Salje svojim susjedima podatke o
tome koja oznaka predstavlja koju FEC grupu dok ¢e susjedni MPLS usmjerivaci koristiti te
oznake kada im se budu prosljedivali paketi za te FEC klase. MPLS usmjeriva¢ svakom od svojih
susjeda Salje onoliki broj poruka koliko ima aktivnih oznaka. Susjedni usmjerivaci dalje Salju ove
podatke svojim susjedima, koriste¢i razli€ite vrijednosti oznaka za ozna€avanje istth FEC grupa.
Tako se informacije Sire kroz MPLS mrezu i svaki MPLS usmjeriva¢ u mrezi ima informacije o
svim FEC grupama u mrezi. Vrlo bitno je sprijecCiti pojavljivanje petlji prilikom usmjeravanja
paketa na temelju oznaka. Kako bi se to izbjeglo, svakoj poruci koja nosi informacije o tome na

koju FEC grupu se odnosi pojedina oznaka, dodaje se ID usmjerivaéa kojeg je FEC grupa koristila.

Kada MPLS usmjeriva¢ primi poruku od strane sucelja preko kojeg on inace ne bi slao pakete
prema usmjerivacu ¢iji se ID nalazi u LDP poruci, on tu poruku zanemaruje, jer bi prihvacanjem
te poruke i daljnjim prosljedivanjem napravio petlju svojim susjedima. Posljedica ovoga bilo bi
dodjeljivanje vise oznaka istim FEC grupama i neoptimalno usmjeravanje prometa putem MPLS
protokola. Protokoli visih slojeva koji rade s IP adresama i koji koriste tablicu usmjeravanja,
svakom sucelju prosljeduju informacije o tome koji je usmjeriva¢ dostupan preko tog sucelja na
temelju njegovog ID-a. MPLS dobiva potvrdu kada njegov susjed primi LDP poruku o azuriranju
oznaka, ali ne zna da li je azurirao LFIB tablicu pa mu nastavlja periodicki slati LDP poruke.
Budu¢i da susjedni usmjerivaci odbacuju neke od ovih poruka, one ¢ine beskorisni promet, a
ukoliko bi neka veza otkazala, te poruke pomazu pri rekonfiguraciji LSP puta i oporavku mreze.
Ukoliko je preko tog sucelja usmjerivac ¢iji se ID nalazi u poruci, postao dostupan na temelju
tablice usmjeravanja, susjedni ¢e usmjerivac poceti prihvacati LDP poruke i pomocu njih azurirati

svoju tablicu.
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Vrlo bitno je uociti kako MPLS usmjeriva¢ ne donosi odluke o klasifikaciji paketa na temelju
vlastite tablice usmjeravanja, nego na temelju baza podataka koje dobiva od susjednih
usmjerivaca. Takoder je bitno uociti i da se LFIB tablica koristi za usmjeravanje korisnog prometa
u jednom smjeru, dok se tablica koju koristi LDP protokol Kkoristi za usmjeravanje kontrolnih

paketa u suprotnom smjeru. [22]

3.4.1.2. CR-LDP protokol

CR-LDP protokol (engl. Constraint-based Routing Label Distribution Protocol) je jednostavan,
skalabilan, otvoren, prometni, inzenjerni, signalni protokol za MPLS IP mreze. To je produzetak
LDP protokola, jednog od protokola u MPLS arhitekturi. CR-LDP sadrzi prosirenja za LDP kako
bi prosirio njegove moguénosti, kao §to su definiranje rute na temelju podataka koji nisu usko
vezani uz usmjeravanje. Na primjer, LSP se moze postaviti na temelju jasnih ograni¢enja na putu,
ograniCenja kvalitete usluga i drugih ograni¢enja. Usmjeravanje na temelju ograni¢enja (CR) je
mehanizam koji se koristi za ispunjavanje uvjeta tehnika upravljanja mreznim prometom. CR-LDP
je gotovo isti kao 1 osnovni LDP u strukturi paketa, ali sadrzi neke dodatne vrste, duljinu, vrijednost

(TLV) koji u osnovi postavljaju LSP na temelju ogranic¢enja.

CR-LDP osigurava mehanizme za uspostavljanje eksplicitno usmjerenih LSP-ova. Ti su
mehanizmi definirani kao pro$irenja na LDP. Buduc¢i da je LDP peer-to-peer protokol koji se
temelji na uspostavljanju i odrzavanju TCP sjednica, moguce je navesti sljedece prednosti CR-

LDP protokola:

¢ CR-LDP poruke pouzdano su isporu¢ene od strane temeljnog TCP-a, a informacije o stanju
podataka povezane s eksplicitno usmjerenim LSP-ovima ne zahtijevaju periodi¢no
osvjezavanje.

e CR-LDP poruke kontroliraju se putem TCP-a.

CR-LDP omogucuje specifikaciju skupova parametara koji se signaliziraju uz zahtjev za
postavljanje LSP-ova. Stovise, mreza moze biti opremljena skupom prometnih funkcija na temelju
modela integriranih usluga (engl. Integrated Services - intServ®), $to moze ukljuéivati

oznacavanje, mjerenje, odrzavanje poretka i oblikovanje. [23]

%0 intSERYV - Arhitektura koja odreduje elemente koji jamce kvalitetu usluge (QoS) na mrezama.
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3.4.1.3. RSVP-TE protokol

RSVP-TE (engl. Resource Reservation Protocol-Traffic Engineering) protokol je poboljsani
RSVP protokol za MPLS. RSVP-TE nije pravi protokol za usmjeravanje, ali radi s protokolima
usmjeravanja. RSVP-TE Koristi se za uspostavljanje MPLS transportnih LSP putova kada postoje
zahtjevi za tehnikama upravljanja mreznim prometom. Uglavnom se koristi za pruzanje QoS-a i
balansiranje optere¢enja preko mrezne jezgre, a ukljucuje sposobnost upravljanja svim optickim

mrezama. [24]

Za RSVP-TE potreban je dvosmjerni protok. Kako bi se to omogucilo, moraju postojati dvije
RSVP sesije, budu¢i da je RSVP-TE jednosmjeran protokol.

RSVP-TE donosi prednosti MPLS-u. Neke od prednosti su:

e sposobnost definiranja LSP staza i odabir puta od strane administratora;
e napredni izraun trodkova, ne ograni¢avaju¢i se na vrijednosti troskova IGP3 (engl.
Interior Gateway Protocol) protokola;

e sposobnost izrade funkcionalne rezervacije resursa.

Postoje dvije glavne vrste RSVP - TE poruka (Slika 3.6.) :

e Path poruka — salje se od posiljatelja do primatelja i pohranjuje stanje puta u svakom ¢voru
duz puta;

e Resv poruka — salje se od primatelja do posiljatelja. Resv poruka ukljucuje podatkovni
objekt flowspec koji identificira resurse potrebne za protok.

‘ PUT PUT PUT PUT ’
jl — S0k 1 L3 P Skok3 sessses P SkokD se— f—
(—— & \J ~‘I’ ‘?‘ v 4 '

= — <+ < ernnnn < {_' J—
RESV RESV RESV RESV y Am—

RSVP Ne-RSVP RSVP

posiljatelj usmijeriva& primatelj

Slika 3.6. RSVP - TE poruke [25]

31 |GP — protokol koji se koristi za distribuciju informacija o rutama unutar autonomnih sustava.
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3.4.2. Protokoli usmjeravanja
3.4.2.1. Usmjeravanje izborom najkraceg puta

Protokol usmjeravanja izborom najkraceg puta, tj. OSPF (engl. Open Shortest Path First) protokol
je protokol za usmjeravanje razvijen za IP mreZe i baziran na algoritmu prvog najkraceg puta (engl.
Shortest Path First - SPF®2). OSPF je otvoreni protokol, §to znadi da su njegove specifikacije u
javnoj domeni. Racunanje optimalnog puta racuna se na temelju vektora udaljenosti (engl.
distance-vector). Podaci o usmjeravanju distribuiraju se na na¢in da usmjerivac dijeli svoju tablicu

usmjeravanja sa susjednim usmjerivac¢ima.

OSPF je link-state protokol koji zahtjeva slanje link-state obavijesti (LSA-s) ostalim
usmjerivaima unutar istog hijerarhijskog prostora. Unutar obavijesti nalaze se zapamcene rute
kojima se zeli poslati podatak kroz mrezu. OSPF izabire najbolju rutu do odrediSta. Pri
komunikaciji sa susjednim usmyjeriteljima, iz tablice usmjeravanja Salju se samo informacije o

stanju pojedinog linka. [26]
3.4.2.2. Poboljsani protokol za unutrasnje usmjeravanje

Poboljsani protokol za unutrasnje usmjeravanije, tj. EIGRP3 (engl. Enhanced Interior Gateway
Routing Protocol) je protokol koji ima osobine protokola koji prate stanja linkova i protokola koji
prate vektore udaljenosti. EIGRP se ipak oslanja na analize vektora udaljenosti gdje se informacije
o ostatku mreZe dobivaju od izravno povezanih susjeda. Pronalazenje najpovoljnijeg puta izmedu
dva ¢vora u mrezi obavlja se usporedbom udaljenosti svih puteva koji postoje izmedu ¢vorova. Pri
izraCunu udaljenosti koriste se fizicki parametri linkova duZ puta: propusni opseg, kasnjenje,
opterecenje, pouzdanost. Kada je mreza stabilna, EIGRP protokol Salje informacije o usmjeravanju

samo u slucaju promjene u mrezi.

EIGRP koristi hello mehanizam za odredivanje dostupnosti susjednih usmjerivaca. Za proracun
najkra¢eg puta do odredista u mrezi koristi se DUAL®* (engl. Diffusing Update Algorithm)
algoritam pomocu kojeg se osigurava odredivanje puteva bez petlji. KorisStenjem DUAL algoritma
EIGRP cuva rezervne puteve 1 na taj nacin se moze brzo prilagoditi odredenim promjena u mrezi.
Podrzavanje jednakog i nejednakog rasporedivanja opterecenja, EIGRP omoguéava mreznim

administratorima da bolje organiziraju distribuciju prometa kroz mrezu. [27]

32 SPF - Algoritam usmjeravanja u kojem usmjeriva¢ izracunava najkraéi put izmedu svakog para ¢vorova u mrei.
3 EIGRP - Protokol usmjeravanja koji omogu¢ava dobru skalabilnost kao i izuzetno brzu konvergenciju mreZe.

3 DUAL - Konvergencijski algoritam koji se koristi kako bi se sprije¢ile petlje usmjeravanja putem kontinuiranog
izracuna rute.
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3.5. Struktura MPLS mreze

MPLS mrezni usmjerivaci podijeljeni su na dvije razliCite vrste uredaja: jezgrene usmjerivace i
rubne uredaje. Polozaj uredaja u mrezi odreduje funkcije i zadatke uredaja. Rubni uredaji nalaze
se na rubovima MPLS domene i nazivaju se LE (engl. Label Edge) usmjerivac¢ima ili PE (engl.
Provider Edge) usmjeriva¢ima. Jezgreni usmjerivaci poznati su kao LS (engl. Label Switching)
usmjerivaci ili P*® (engl. Provider) usmjerivaéi. Kada IP paket dode pred ulazni é&vor MPLS mreZe,
izmedu ulaznog i izlaznog PE usmjerivaca uspostavlja se LSP put. Bitno je zakljuciti kako za svaki
ulazno-izlazni par postoji unaprijed postavljen (staticki ili dinamicki) LSP put, koji moze prolaziti

kroz razlicite P usmjerivace.

Na temelju FEC grupe kojoj paket pripada, odreduju se P usmjerivaci kroz koje ¢ée prolaziti paketi
te se odreduje kako ¢e se oni testirati. Ovo je jedino vrijeme kada je potrebno donijeti odluku u
odredenoj domeni i jedini trenutak u kojem se analizira zaglavlje. Nakon toga, sve se odluke o
usmjeravanju obavljaju pomocu oznaka. PE usmjeriva¢ na samom ulazu u mrezu odraduje

poveznicu izmedu oznake, paketa i FEC grupe. [28]

Kod prijenosa paketa kroz MPLS mreZu, usmjeritelji zamjenjuju oznake paketa 1 prosljeduju ih

prema unaprijed definiranom putu, proces se naziva zamjena oznaka (engl. label swapping).

P PE ulazni prekidaé Prekidac pruzatelja usluge PE izlazni prekidag
’ MPLS MPLS P
paket paket paket aket
£e-0/0/1 £e-0/0/5 £e-0/0/7 P
[ v ]
Dolazna Odlazna Dolazna Odlazna Dolazna Odlazna
oznaka, port oznaka, port Oznaka oznaka, port oznaka, port Oznaka oznaka, port oznaka, port
Nl 1 100, 5 100, 5 200,7 200,7 hl, 1
2e-0/0/5 2e-0/0/7 ge-0/0f1

Slika 3.7. Postupak zamjene oznaka [29]

Slika 3.7. prikazuje IP paket bez oznake koji dolazi na rubno korisnic¢ko sucelje (ge-0/0/1) ulaznog
PE preklopnika. Ulazni PE preklopnik pregledava paket i oznacava odrediste tog paketa kao
izlazni PE preklopnik. Ulazni PE preklopnik primjenjuje oznaku 100 na paket i salje MPLS paket
na odlazno MPLS jezgreno sucelje (ge-0/0/5). MPLS paket se prenosi preko MPLS tunela kroz

% P — Usmjeriva¢ koji funkcionira kao tranzitni usmjeriva¢ jezgrene mreZe, on je obi¢no povezan s jednim ili vise
PE usmjerivaca.
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preklopnik pruzatelja usluge, gdje stize na sucelje ge-0/0/5 s oznakom 100. Preklopnik pruzatelja
usluge zamjenjuje oznaku 100 s oznakom 200 i prosljeduje MPLS paket preko svog jezgrenog
sucelja (ge -0/0/7) do sljedeceg skoka na tunelu, $to je izlazni PE preklopnik. 1zlazni PE preklopnik
prima MPLS paket preko svog jezgrenog sucelja (ge-0/0/7), uklanja MPLS oznaku i $alje IP paket
izvan rubnog korisni¢kog sucelja (ge-0/0/1) do odredista koje je izvan tunela. [29]

3.6. Funkcionalnost MPLS mreze

MPLS mreZa sastoji se od PE i P usmjerivaca. PE usmjeriva¢ dodaje MPLS zaglavlje u IP paket
podataka. Nakon $§to PE usmyjeriva¢ odradi enkapsulaciju i poveze paket s odgovaraju¢om FEC
grupom, paket se prosljeduje drugom P usmjerivacu na putu prema krajnjem PE usmjerivacu.
Umetanje i uklanjanje oznaka odraduju rubni usmjerivaci, a zamjenu jedne oznake s drugom
odraduju P usmjerivaci. Tri su funkcije MPLS c¢vora: ,,SWAP, PUSH, POP®“. Prilikom
distribuiranja oznaka do susjednih i drugih mreznih ¢vorova, uspostavlja se LSP put za razliCite
FEC grupe. Postoje dva tipa puta; jasno odabrani put izmedu dva PE usmjerivaca ili skok po skok
odabrani put. Na temelju toga, jasno je kako ¢vorovi na putu sami biraju izlazno sucelje
poznavajuci topologiju mreze, koja je dobivena od jednog protokola usmjeravanja. Za pravilno
distribuiranje oznaka vazno je imati signalizacijske protokole koji mogu pouzdano prenijeti
informacije o vezama izmedu oznake i FEC-a. Najpopularniji takvi protokoli su LDP i RSVP-TE.
Osim njih, za distribuciju veza izmedu oznaka i LSP-a koriste se i IP protokoli kontrolne ravnine;
BGP (engl. Border Gateway Protocol) protokol, RVSP (engl. Resource Reservation Protocol)
protokol i PIM3® (engl. Protocol Independent Multicast) protokol. LSR usmjeriva¢ ée u ovisnosti
0 potrebi i zahtjevima koristiti i LDP i RSVP-TE protokol. Unato¢ razli¢itim protokolima za
prijenos oznaka i informacija vezanih uz MPLS mreZzu, upotrebljavaju se i IP protokoli
usmjeravanja; EIGRP ili OSPF protokol; koji su vrlo bitni u kontrolnoj ravnini. Oni omoguéavaju
¢vorovima u mrezi da pronadu susjedne ¢vorove i1 dobiju informacije o topologiji MPLS mreze.

[30]

% PIM - skup usmjerivackih protokola za visesmjerno slanje od kojih je svaki optimiziran za drugadije okruZenje.
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4. MPLS APLIKACIJE

Osim $to je primjena MPLS tehnologije pogodna zbog njenih znacajki i vrlo jednostavne
implementacije, ona omogucuje i primjenu dodatnih aplikacijskih prosirenja. Aplikacijska
proSirenja obuhvacaju usluge zasnovane na primjeni MPLS tehnologije koje nisu odmah
omogucene pri uspostavi MPLS mreznog okruzenja. Funkcionalnost svake takve aplikacije dijeli

se na kontrolni i podatkovni dio.
Neka od MPLS aplikacijskih pro$irenja su:

e MPLS tehnike upravljanja mreznim prometom (engl. MPLS Traffic Engineering — MPLS
TE);

e MPLS profil mreznog prometa (engl. MPLS Transport Profile — MPLS TP);

e MPLS virtualne privatne mrze (engl. MPLS Virtual Private Networks — MPLS VPN);

e Mehanizmi ocuvanja kvaliteta usluga u MPLS mrezama (engl. MPLS Quality of Service —
MPLS QoS);

e Poopcenje primjene MPLS tehnologije (engl. Generalize MPLS - GMPLYS).

4.1. MPLS tehnike upravljanja mreZnim prometom

MPLS tehnike su iznimno bitne pri upravljanju mreznim prometom. MPLS TE®*" (engl. MPLS
Traffic Engineering) mehanizmi imaju vaznu ulogu u implementaciji mreznih usluga koje
zahtijevaju odredena jamstva na kvalitetu usluge (QoS). Mreze zasnovane na MPLS tehnologiji
koriste TE mehanizme da bi minimizirali zaguSenja u mreZi 1 na taj na¢in poboljsali izvedbu mreze.
MPLS TE obic¢no se koristi u mrezama pruzatelja usluga, kada u takvoj mreZi postoje razliciti

putevi kojima se mogu usmjeravati paketi od izvora ka odredistu.

Kod usmjeravanja temeljenog na IP protokolu, odabire se najkraci put kojim se promet isporucuje
do odredista, ne vodec¢i racuna da se takvim nacinom moZe uzrokovati zaguSenje u mrezi zbog

preopterecenja pojedinih linkova i neiskoristenosti drugih linkova. [31]

3" TE - Metoda optimizacije performansi telekomunikacijske mreze dinami¢kom analizom, predvidanjem i
regulacijom ponasanja podataka prenesenih preko te mreze.
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Slika 4.1. MPLS TE [34]
Kao sto je vidljivo na slici 4.1., izmedu usmjerivaca A 1 usmjerivaca H dostupna su dva puta:

e PUT 1: Usmjeriva¢ A -> Usmjeriva¢ C -> Usmjeriva¢ G -> Usmjeriva¢ F -> Usmjerivac
H
e PUT 2: Usmjeriva¢ A -> Usmjeriva¢ C -> Usmjeriva¢ D -> Usmjeriva¢ E -> Usmjerivac

F -> Usmjeriva¢ H

PUT 1 ima propusnost od 40 Mbps, a PUT 2 100 Mbps. Ako su usluga koja zahtijeva propusnost
puta od 40 Mbps i usluga koja zahtijeva propusnost puta od 70 Mbps prisutne izmedu usmjerivaca
A i usmjerivaca H, prema odgovarajuéem mehanizmu upravljanja mrezZnim prometom moguce je
dodijeliti uslugu ¢ija je propusnost 40 Mbps PUTU 1 i uslugu ¢ija je propusnost 70 Mbps PUTU

2. Na taj se nacin moze izbjeci zagusenje linka [32]

TE moze izmijeniti postojee sheme usmjeravanja u svrhu Sto efikasnijeg rasporedivanja
prometnih tokova prema raspolozivim mreznim resursima. Kako bi se smanjilo zaguSenje u mrezi,
kasnjenje pri dolasku paketa na odrediste te broj pogresno poslanih i izgubljenih bitova, potrebno
je koristiti efikasnije sheme usmjeravanja. MPLS tehnologija za razliku od IP protokola koji koristi
usmjeravanje na osnovu odrediSne IP adrese, podrzava istodobno usmjeravanje na temelju
odredisne adrese i eksplicitno usmjeravanje koje se moze koristiti zahvaljujuci primjeni RVSP i

LDP protokola.

4.2. MPLS profil mreZnog prometa

MPLS profil mreznog prometa, tj. MPLS-TP (engl. MPLS Transport Profile) je proSirenje
osnovnog MPLS protokola koje omogucuje prosljedivanje vec¢ine paketa na drugom, a ne na
treCcem sloju mreznih modela. MPLS-TP predstavlja pojednostavljenu verziju MPLS-a, a
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dizajniran je kako bi ubrzao i oblikovao mrezni promet u telekomunikacijskim transportnim
mrezama. Transportna mreza sastoji se od opreme i vlakana koja fizicki prenose signale.
Prijenosne mreze obi¢no su izgradene pomo¢u SONET/SDH uredaja s visestrukim prijenosom s
vremenskom podjelom (engl. Time Division Multiplexed - TDM), koji su vrlo skupi i
nedjelotvorni. Iz tog razloga, pruzatelji usluga implementiraju vise opreme temeljene na paketima
u svoje prometne mreze. MPLS TP morao je imati slicne karakteristike kao SDH mreza -
predvidljivost, upravljivost i redundantnost. Kako bi se to moglo realizirati, neke od moguénosti
MPLS mreZe morale su se iskljuciti, kao npr. vise puteva sa istom cijenom (engl. Equal-cost multi-
path - ECMP®), povezivanje LSP puta te PHP* (engl. Penultimate Hop Popping) skok. Bilo je
potrebno napraviti tehnologiju koja bi osigurala da se LSP-om informacije mogu prenijeti u oba

smjera, pri ¢emu je jedan smjer za podatke, a drugi za signal o dojavi pogreske (engl. Fault Signal).

MPLS TP Koristi pseudowire® tehniku (Slika 4.2.). Ona omogucuje prijenos okvira kroz MPLS
mrezu, bez obzira koji protokol koristi CE usmjeriva¢. Tehnika je nazvana pseudowire jer kroz
MPLS mreZu postoji virtualni put. Na takvom principu radi i MPLS VPN mreza, koja ¢e biti

opisana u sljede¢im odlomcima rada.

Nadalje, MPLS-TP omoguéuje dinamicko postavljanje MPLS-TP transportnih putova putem
kontrolne ravnine. Kontrolna ravnina uglavnom se koristi za osiguravanje funkcija obnavljanja,
radi poboljSanja izdrzljivosti mreze u prisutnosti kvarova i olakSava pruzanje end-to-end puteva
preko mreznih domena ili domena operatera. Operater moze odabrati ho¢e li omoguditi
upravljacku ravninu ili ¢e upravljati mrezom na tradicionalan nacin bez upravljacke ravnine,
pomoéu sustava upravljanja mrezom (engl. Network Management System - NMS*). Valja
napomenuti da kontrolna ravnina ne ¢ini NMS zastarjelim - NMS mora konfigurirati kontrolnu

ravninu, a takoder treba i komunicirati s kontrolnom ravninom u svrhu upravljanja vezama. [33]

38 ECMP - Mehanizam prosljedivanja za usmjeravanje paketa duz vise putova jednakih trogkova.

39 PHP - Postupak kojim se vanjska oznaka MPLS oznadenog paketa uklanja pomoc¢u LSR usmjerivaéa, prije nego
Sto se paket prenese na susjedni LER usmjerivac.

40 PSEUDOWIRE - Veza izmedu dva rubna uredaja PE uredaja koja povezuje dvije krajnje usluge istog tipa.

#1 NMS - Sustav dizajniran za pracenje, odrzavanje i optimizaciju mreZe.
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Slika 4.2. MPLS TP Pseudowire [34]

4.3. MPLS virtualne privatne mreze

MPLS daje efikasno rjesenje za VPN usluge koje ukljucuju privatnost podataka i podrzavanje
koristenja nejedinstvenih privatnih IP adresa. MPLS VPN predstavlja najprihvacenije aplikacijsko
prosirenje u MPLS mrezama. Virtualna privatna mreza (engl. Virtual Private Network - VPN) je
interkonekcija lokalne mreze koja koristi sigurne nac¢ine medusobne komunikacije, uglavnom
putem Interneta. To zna¢i da VPN produzava privatnu mrezu preko javne mreze, §to omogucuje
korisnicima slanje i primanje povjerljivih podataka, kao da su njihova racunala izravno povezana
na isti privatni LAN. [35]

Virtualna privatna mreZa koristi sljedece zaStitne mehanizme:

e Vatrozid*? (engl. Firewall) — moze ili ne mora biti prisutan, ali njegova prednost je
osiguravanje sigurnog sucelja prema Internetu;

e Autentifikacija — moguénost instaliranja odredenog softvera koji ¢e omoguciti kreiranje
sigurne veze. Taj program ¢e vrSiti kriptiranje 1 dekriptiranje podataka, Sto zahtijeva
korisni¢ko ime i lozinku kako bi se potvrdio identitet korisnika;

e Enkripcija — zastita podataka od neovlastenog pregledavanja pri njihovom prosljedivanju
kroz javnu mrezu.

e Tuneliranje - VPN stvara privatni ,,tunel, zatvorenu vezu koju ne moze dekriptirati neka
druga strana, kao npr. pruzatelji usluga (ISP) ili neke web stranice. To znaci da se podaci

koje Salje korisnik ne mogu presresti i/ili ukrasti.

42 Vatrozid - MreZni uredaj ¢ija je namjena filtriranje mreznog prometa tako da se stvori sigurnosna zona.
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4.4. Mehanizmi o¢uvanja kvalitete usluga u MPLS mrezi

IETF je definirao dva nacina pruzanja kvalitete usluge (engl. Quality of service - QoS) u IP mrezi;
diferencirane usluge (engl. Differentiated Service - DiffServ*) i integrirane usluge (engl.
Integrated Service - IntServ*). DiffServ je model unutar kojeg je promet grupiran u klase koje
imaju svoj prioritet i nacin obrade u mrezi. Kvaliteta usluge za multimedijski promet osigurana je
kombinacijom MPLS-a i DiffServe-a. ProSirenje DiffServe usluge mogucée je putem tehnika
upravljanja mreznim prometom pri ¢emu se garantira bolje iskoristenje resursa i bolja kvaliteta

usluge od strane operatora. [36]
Osnovne funkcije QoS-a opisane su u nastavku:

e Oznacavanje i klasifikacija prometa — obavlja se na temelju izvoriSne 1 odredi$ne adrese,
vrste aplikacije i vrste protokola koji se koriste, pri ¢emu se dobivena oznaka nalazi unutar
polja koje definira vrstu usluge (engl. Type of Service - ToS*) ili polja diferencirane usluge
(engl. Differentiated Services - DS*) IP zaglavlja;

e Nadgledanje — provjera da li su interval i brzina slanja podataka u skladu s predefiniranim
pravilima upravljanja, a ukoliko nisu, paketi se odbacuju;

e Rasporedivanje — temelji se na rasporedu koji definira redoslijed posluzivanja redova uz
mogucénost dodavanja tezinskog faktora koji stavlja ve¢i prioritet na pojedini promet;

e (dasiljanje — vece pakete potrebno je podijeliti na viSe manjih paketa, npr., ne smije se
dogoditi da paketi koji prenose glas zapnu iza vecih paketa;

e Stavljanje u redove i nasumi¢no odbacivanje — promet je potrebno sloziti u redove kako ne

bi doslo do odbacivanja paketa.

Unutar MPLS-a postoji klasa usluge (engl. Class of Service - CoS*') (Slika 4.3.). Klasa usluge je
nacin upravljanja prometom u mrezi grupiranjem sli¢nih vrsta prometa (npr. elektronic¢ke poste,
toka podataka u obliku video ili audio zapisa, prijenosa velikih dokumenata) i obradivanje svake

vrste prometa kao klase s vlastitim razinama prioriteta usluge. [37]

43 DiffServ - Arhitektura koja omoguéava diferenciranje usluga u mreZi tako da se razli¢itim aplikacijama dodijeli
odgovarajuca razina usluge uz zadrzavanje visokog stupnja skalabilnosti.

4 Intserv - arhitektura koja specificira elemente koji jamde kvalitetu usluge (QoS) na mreZama.

4 ToS - Bajt u IPv4 zaglavlju koji se koristi za kategoriziranje prometnih klasa.

4 DS - Zamjensko polje zaglavlja koje definira diferencirane usluge.

47 CoS - Nacin upravljanja viSestrukim profilima prometa preko mreZe, dajuéi odredenim vrstama prometa prioriteta
nad ostalima.
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Kategorije usluga’

Prioritet

Stvarno vrijeme (glas)

CBWFQ (engl.
Class Based
Weighted Fair
Queuing)

MPLS mee?an

4.3. MPLS Kklasa usluge [38]

4.5. Primjena GMPLS tehnologije

Generalizirani MPLS (engl. Generalized Multi-Protocol Label Switching - GMPLS) pruza
rjeSenje za osiguravanje opée razine kontrole mreznog prometa koja bi omogudéila prijenos i
komutaciju prometa preko razli¢itin vrsta mreza: paketnih, mreza temeljenih na prijenosu
informacija vremenskim kanalima — visestruki prijenos s vremenskom pojelom (engl. Time

Division Multiplexing - TDM) i optic¢kih mreza.

GMPLS prosiruje MPLS skup protokola kako bi omoguéio signalizaciju i usmjeravanje uredaja
koji komutiraju na bilo koju od gore navedenih domena prijenosa. To je omoguceno potpunim
razdvajanjem kontrolne razine i razine podataka razli¢itih mreza, na temelju nacina IP

usmjeravanja i adresiranja.

GMPLS Koristi IPv4 i/ili IPv6 adrese za identifikaciju sucelja, ali koristi i tradicionalno IP
usmjeravanje s proSirenim protokolima usmjeravanja. Tehnologija koja se koristi za GMPLS
kontrolnu ravninu ostaje zasnovana na IP-u, dok podatkovna matrica obuhvaéa raznovrstan

promet. Zbog te raznolikosti nuzno je da GMPLS podrzava viSe nac¢ina komutiranja. [39]
GMPLS prosiruje funkcionalnost MPLS-a pruzanjem i uspostavljanjem:

e puteva visestrukog prijenosa s vremenskom podjelom (engl. Time Division Multiplexing -
TDM),
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e puteva viSestrukog prijenosa s frekvencijskom podjelom (engl. Frequency Division
Multiplexing - FDM*8),

e prostorno multipleksiranih puteva.

48 FDM - Tehnika kojom je ukupna irina pojasa dostupna u komunikacijskom mediju podijeljena u niz
neuskladenih frekvencijskih pojasa, od kojih se svaka koristi za noSenje zasebnog signala.
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5. INACICE MPLS VPN MREZA

MPLS VPN mozemo definirati kao najprihvacenije aplikacijsko prosirenje MPLS mreze (Slika
5.1.). Virtualna privatna mreza (engl. Virtual Private Network - VPN) naziva se virtualnom zato
Sto svaki korisnik dijeli dio resursa sa drugim korisnikom, a privatne su zato $to su medusobno
logicki odvojene - mrezni promet jednog korisnika razdvojen je od prometa drugog korisnika.
VPN se primjenjuje za povezivanje udaljenih racunala u jednu lokalnu mrezu, pomocu druge
nesigurne mreze (najcesc¢e Interneta). VPN radi na principu "tuneliranja” podataka putem
Interneta; kriptira se promet izmedu racunala koja nisu fizicki povezana u lokalnu mrezu te se
Kriptirani promet salje putem Interneta do drugog racunala u virtualnoj mrezi koje zatim dekriptira

primljeni promet.

MPLS VPN Sjediste tvrtke

Interme Q ’

P e Mali ured

Mobilni korisnici

Slika 5.1. MPLS VPN [40]

MPLS VPN grupa mreza dijeli se na podgrupe - VPN treceg sloja (engl. Layer 3 - L3) i drugog
sloja (engl. Layer 2 - L2), koji se dalje dijele na nekoliko podvrsta. Podvrste L3 VPN-ova su MPLS
L3VPN i virtualni usmjeriva¢ (engl. Virtual Router), dok su podvrste L2 VPN-ova: komunikacija

od tocke do tocke (Point to Point*®), Ethernet®, virtualna privatna zi¢na usluga (engl. Virtual

49 Point to Point — protokol koji se koristi za izravno povezivanje dvaju ¢vorova ra¢unalne mreZe.
% Ethernet - mrezna tehnologija za LAN mreZe kod koje se podaci $alju u paketima koji su prilagodeni za slanje
preko racunalne mreze.

29



Private Wire Service - VPWS®) i virtualna privatna LAN usluga (engl. Virtual Private LAN
services - VPLS®?). [41]

MPLS VPN kombinira karakteristike MPLS-a i BGP (engl. Border Gateway Protocol) protokola.
MPLS se koristi za prosljedivanje paketa preko mreze pruzatelja usluge, dok se BGP protokol

koristi za distribuciju ruta preko jezgrene mreze.
MPLS virtualna privatna mreza (VPN) sastoji se od sljede¢e opreme:

e Korisni¢kih (engl. Customer Edge - CE) usmjerivac¢a — smjesteni su u prostoru korisnika,
pruzaju Ethernet sucelje izmedu LAN-a korisnika i jezgrene mreze pruzatelja usluge;

e mreznih (engl. Provider Edge - PE) usmjerivaca — njima se povezuju CE usmjerivadi,
uvijek su u vlasnistvu pruzatelja usluga;

e usmjerivaca pruzatelja usluga (engl. Providers - P) - obi¢no se nazivaju i "tranzitni

usmjerivaéi", nalaze se u jezgrenoj mrezi pruzatelja usluga.

Informacije o usmjeravanju prosljeduju se od CE usmjerivaca do PE usmjerivaca koristeci ili
staticke rute ili protokol usmjeravanja kao $§to je BGP. PE usmjerivac¢ sadrzi tablicu usmjeravanja
i prosljedivanja (engl. VPN routing and forwarding - VRF®3), za prosljedivanje po mjestu, poznatu
kao virtualnu tablicu usmjeravanja i prosljedivanja. Na PE usmjerivacu, svaka VRF tablica sluzi
odredenom sucelju ili skupu sucelja koje pripada svakom pojedinom VPN-u. Svaki PE usmjerivaé
konfigurira pruzatelja usluga uz primjenu vlastite VRF tablice koja je jedinstvena. Usmjerivaci
unutar MPLS VPN mreze ne dijele izravno VRF podatke. [42]

Slika 5.2. prikazuje tipicnu mrezu u kojoj su VRF tablice jedinstvene za svaki VPN povezan s

odredenim PE usmjerivacem.

51 VVPWS - Najjednostavniji oblik za omoguéavanje Ethernet usluga preko MPLS-a.

52 \/PLS - Klasa VPN-a koja podrzava povezivanje vise mjesta u jednoj premostenoj domeni preko upravljane
IP/MPLS mreze.

% VRF - virtualna tablica prosljedivanja i usmjeravanja koja se koristi za prosljedivanje po mjestu.
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Slika 5.2. MPLS VPN mrezni dijagram [42]

Razlika izmedu MPLS i MPLS VPN-a zapravo je jednostavna. MPLS je tehnologija koja
omogucuje pruzateljima usluga da korisnicima nude velike brzine prijenosa podataka u privatnim
mrezama. Pruzatelj usluga pruza virtualne sklopove za svakog korisnika, izoliraju¢i podatke
jednog korisnika od drugog, iako su oba korisnika povezana uz primjenu iste fizicke
telekomunikacijske opreme. Ovisno o zahtjevima korisnika, MPLS moze isporuciti povezanost

bilo na drugom sloju (Ethernet) ili na tre¢em sloju (internetski).

Vecina VPN usluga stvara jedan-na-jedan vezu izmedu dvije krajnje tocke mreze (point-to-point
model). U point-to-point modelu koristi se namjenski hardver ili softver za Sifriranje prometa
izmedu dviju to¢aka. Za podatkovni promet koji putuje izmedu dva udaljena ¢vora, ovaj model
stvara dodatni skok. Kako bi se doslo do udaljenog odredisnog ¢vora, promet s izvori§nog ¢vora
mora pro¢i VPN tunel do sjedista, a zatim mora pro¢i drugi tunel do kona¢nog odredista. Ovo
dodatno zaustavljanje na ¢voristu ne samo da povecava kasnjenje u usmjeravanju tih paketa nego
i zahtijeva da koncentrator u ovoj konfiguraciji bude opremljen s dovoljnom $irinom pojasa za
obradu postoje¢ih prometnih zahtjeva s viSe udaljenih lokacija. Ova vrsta VPN usluge osmisljena
je za stvaranje sigurnih, Sifriranih veza na javnim mreZama, ukljucujuéi internetske Sirokopojasne

VEZE.

MPLS VPN usluge, s druge strane, dizajnirane su kao rjesenje s vise to¢aka, pri ¢emu je stvaranje
specificnog VPN tunela nepotrebno. Kada se podaci premjeste s jednog ¢vora na drugi, pregledava
se zapis u tablici usmjeravanja, dodaje se oznaka za tu lokaciju i Salje se paket na sljedeci
usmjeriva¢. Ovaj pristup smanjuje kasnjenje paketa pri prijenosu podataka izmedu lokacija, ali i

zahtjeva da sve udaljene lokacije budu povezane s MPLS mrezom.

31



Visoke performanse i jednostavnost implementacije ¢esto se navode kao prednosti MPLS VPN-a
pred drugim rjesenjima. Za razliku od tradicionalnih VPN-ova, koji pretpostavljaju da se poslovni
podaci prenose putem javnih mreza, MPLS VPN-ovi koriste izoliranu privatnu mrezu, zbog ¢ega

je potrebno Sifrirati podatke koji se prosljeduju izmedu ¢vorova. [43]

5.1. Funkcionalnost MPLS VPN mreZa na tre¢em sloju mreZnih modela

MPLS VPN tre¢eg sloja (L3) karakterizira nesto slozenija konfiguracija i primjena slozenijih
mreznih tehnologija i protokola, u odnosu na druge dvije vrste MPLS VPN-ova. Kod ovog VPN-
a ISP preuzima potpuni nadzor i upravljanje nad adresiranjem i logi¢kim procesima na mreznom
sloju. MPLS L3 VPN realiziran je pomoc¢u proSirenja BGP protokola, viseprotokolnog BGP
protokola (engl. Multiprotocol BGP - MP-BGP>*). U jezgrenoj mrezi glavnu ulogu imaju LDP ili
RSVP-TE protokol, dok MP-BGP protokol ostvaruje vezu izmedu krajnjih PE usmjerivaca. [44]

Neki pojmovi koji se koriste u MPLS L3 VPN-u navedeni su u nastavku:

e Oznaka (engl. Label) — 32-bitni identifikator koji je dodan svakom paketu koji ulazi u
MPLS mrezu. Koriste ga MPLS mreze za potrebe promjena oznaka;

e LSR usmjerivac (engl. Label Switch Router) — bilo koji usmjeriva¢ na kojem MPLS radi i
koji se koristi za prebacivanje oznaka;

e MP-BGP — protokol kojeg koriste PE uredaji za distribuciju rute korisnika na odgovarajuce
PE uredaje preko MPLS jezgrene mreZe;

e PE (engl. Provider Edge) usmjeriva¢ — rubni usmjeriva¢ u mrezi pruzatelja usluge, ureda;
na kojem se postavlja i uklanja oznaka;

e P (engl. Provider) usmjeriva¢ — naziva se i glavni ili jezgreni usmjerivac, a nalazi se u
mrezi pruzatelja usluge, nije rubni uredaj i u njemu ne radi BGP protokol,;

e CE (engl. Customer Edge) usmjeriva¢ — rubni usmjeriva¢ smjeSten u prostoru korisnika,
koji je povezan s PE usmjerivacem,;

e |IPE (engl. Ingress Provider Edge) usmjeriva¢ — rubni LSR usmjeriva¢ kojem je oznaka
umetnuta paketu koji dolazi od CE usmjerivac¢a prema PE usmjerivacu;

e EPE (engl. Egress Provider Edge) usmjeriva¢ — prima oznacene pakete, rasporeduje
oznake koje su prikljuene na pakete i prosljeduje jednostavne IP pakete korisnicima;

e [P tablica usmjeravanja - naziva se i globalna tablica usmjeravanja, ona sadrzi putove

pruzatelja usluga koji nisu ukljuceni u VRF tablicu. Uredaji pruzatelja usluga trebaju ovu

% MP-BGP — Prosirenje BGP protokola koje omoguéuje paralelnu distribuciju razli¢itih vrsta adresa.
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tablicu da bi se mogli medusobno povezati, dok je VRF tablica potrebna za pristup svim
korisni¢kim uredajima u odredenoj virtualnoj privatnoj mrezi;

e Oznaka rute (engl. Route Distinguisher - RD) — ova veli¢ina sluzi za jednoznac¢no
odredivanje korisnika, koristi se za kreiranje VPNv4 adrese veli¢ine 96 bita (Slika 5.3.).
Ona omogucuje korisnicima da imaju iste adrese na svojim CE usmjeriva¢ima, budu¢i da

je RD broj jedinstven bez obzira na IP adresu koju koristi korisnik;

A

64 bita—»|+—— 32 bhita—»

Razlikowni put IP+4 adreza

- -
—~

VEN IPv4 adresa

Slika 5.3. VPNv4 adresa [45]

e Ciljane rute (engl. Route Target - RT) — 64-bitna vrijednost koja se koristi za ozna¢avanje

puteva u mreZzi, odnosno govori PE usmjerivacu koje mrezne adrese moze oglasiti (Slika

5.4.);
VEN 1 VPN 1: VPN 2: vin2
Mjesto 1 Uvoz: 100:1 Uvoz: 200:1 Mijesto 3
lzvoz: 100:1 | : 200;

:::::::

CE oo - — n CE
ol Uvoz: 200:1 | Uvoz: 100:1 o
VPN 2 l1zvoz: 200:1 Izvoz: 100:1 VPN 1

Slika 5.4. Route target [46]

Naslici 5.4. RT za VPN 1 je 100:1, dok je za VPN 2 200:1. Dvije VPN 1 stranice mogu medusobno
komunicirati, kao 1 dvije VPN 2 stranice. Medutim, VPN 1 stranica ne moze komunicirati s VPN

2 stranicom.
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e VPN-IPv4 ruta — ruta koja se sastoji od 96-bitne sekvence sastavljene od 64-bitne RD
oznake predane 32-bitnoj IPv4 adresi;

e Virtualna tablica za usmjeravanje i prosljedivanje (engl. Virtual Routing and Forwarding
- VRF) —razlikuje rute za razli¢ite korisnike, kao i rute korisnika od ruta pruzatelja usluga
na PE uredaju. VRF primjerak sastoji se od jedne ili viSe tablica usmjeravanja, izvedene
tablice prosljedivanja, sucelja koja koriste tablicu prosljedivanja te pravila i protokola
usmjeravanja koji odreduju $to se dogada u tablici za prosljedivanje. Buduci da je svaki
primjerak konfiguriran za odredenu virtualnu privatnu mrezu, svaka virtualna privatna

mreza ima zasebne tablice - i pravila koja upravljaju njezinim radom.

VPN A site 2

L L
S (zAN ¥

VPN A site 1

T T Ty | S T
b [ Al (e [ ba [

L VPN B site 2
== |

VPNB site 1 o /

Stvorena je VRF

0 tablica za svaki VPN ﬁu {_' L}

povezan s PE

usmjerivacem ‘_I ‘_/ <_I "_

VPN B site 3 VPN A site 3

Slika 5.5 VRF tablice [47]

Slika 5.5. prikazuje VRF tablice koje su stvorene na PE usmjeriva¢ima. Tri PE usmjerivaca imaju
vezu s CE usmjerivacima koji se nalaze u dvije razlicite virtualne privatne mreze, pa svaki PE

usmjerivac stvara dvije VRF tablice, po jednu za svaku virtualnu privatnu mrezu.

Tre¢i sloj virtualnih privatnih mreza povezuje korisnicke CE usmjeriva¢e s mreznim PE

usmjerivac¢ima. On koristi istorazinski (engl. peer) model usmjeravanja izmedu lokalnih PE i CE
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usmjerivaca koji se izravno povezuju. PE usmjerivaci distribuiraju informacije o usmjeravanju
svim CE usmjeriva¢ima koji pripadaju istoj virtualnoj privatnoj mrezi. Svaka virtualna privatna
mreza ima vlastitu tablicu usmjeravanja koja je koordinirana s tablicama usmjeravanja CE i PE
istorazinskih usmjerivaca. CE i PE usmjerivaci imaju razli¢ite VRF tablice. Svaki CE usmjerivac
ima samo jednu VRF tablicu zato Sto su druge virtualne privatne mreze nevidljive za CE
usmjeriva¢. PE usmjeriva¢ moze se povezati s vise CE usmjerivaca, tako da PE usmjeriva¢ ima
op¢u IP usmjerivacku tablicu i VRF tablicu za svaki prikljueni CE usmjerivac¢ s virtualnom

privatnom mrezom.

PE usmjerivac zna koja se VRF tablica treba koristiti za pakete koji dolaze s udaljenih virtualnih
privatnih mreznih stranica, jer svaka VRF tablica ima jedan ili viSe proSirenih zajednickih atributa.
Zajednicki atributi prepoznaju put kao pripadnost odredenoj zbirci usmjerivaca. Zajedni¢ki RT
atribut identificira zbirku stranica (to¢nije, zbirku njihovih VRF tablica) na koje PE usmjerivac

distribuira rute. PE usmjerivac koristi RT za uvoz ispravnih udaljenih puteva u svoje VRF tablice.

Uvoz i izvoz VPN ruta izmedu VPN stranica nije automatski. Taj proces kontroliraju pravila
usmjeravanja definirana BGP protokolom. Ona definiraju nacin razmjene informacija o
usmjeravanju podataka preko MPLS mreZe pruzatelja usluga. Ta pravila moraju biti ispravno

konfigurirana i osvjezavana pri promjeni topologije mreze.

PE usmjerivac klasificira [IPv4 rute proslijedene od CE usmjerivaca i primljene od PE usmjerivaca
kao VPN-IPv4 rute. Kada ulazni PE usmjeriva¢ prima rute oglasene od strane izravno povezanog
CE usmjerivaca, ulazni PE usmjeriva¢ provjerava primljenu rutu prema VRF pravilima za taj
VPN. To jest, ulazni PE usmjeriva¢ odluc¢uje koji udaljeni PE usmjerivaci trebaju znati o

oglasenim rutama. Ovaj postupak provodi se u dva koraka:

e Ako pravila definiraju prihvacanje rute, PE usmjeriva¢ pretvara podatke u VPN-IPv4
format, dodavanjem RD veli¢ine na [Pv4 adresu. PE usmjerivac tada oglasava VPN-1Pv4
rutu do udaljenih PE usmjerivaca.

e Ako pravila definiraju odbacivanje rute, PE usmjerivac ne prosljeduje rutu na druge PE

usmjerivace, ve¢ ju koristi lokalno. [44]
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Slika 5.6. L3VPN [48]

Iz slike 5.6. je vidljivo kako je u L3VPN-u mreza pruzatelja internetskih usluga jedan veliki
usmjeriva¢. Korisnicki (CE) usmjerivaci konfigurirani su s drugacijim mreznim adresama od
mreZnih (PE) usmjerivac¢a. Dva udaljena CE usmjerivaca imaju iste mrezne adrese. Takvu mreZu
u takvom okruzenju nazivamo virtualnom privatnom usmjerivackom mrezom (engl. Virtual
Private Routed Network - VPRN®®). Svaka VPRN mreZa sastoji se od skupa korisni¢kih stranica
povezanih s jednim ili viSe PE usmjerivaca. Svaki povezani PE usmjeriva¢ ¢uva zasebnu tablicu

za prosljedivanje IP adresa za svaki VPRN.

5.2. Funkcionalnost MPLS VPN mreZa na drugom sloju mreznih modela

VPN drugog sloja (L2) moze se definirati kao grupa mreznih mjesta povezanih preko drugog sloja
ATM vezama od to¢ke do tocke, FR DLCI®® (engl. Frame Relay Data Link Connection Identifiers)
konekcijama ili sesijama PPP protokola (engl. Point-to-Point Protocol). Svaka uspostavljena veza
na drugom sloju ¢ini posebnu spregu za usmjeravanje podataka koje se provodi na rubovima mreze
drugog sloja, bez sudjelovanja pruzatelja usluge. Pruzatelj usluga omogucuje korisnicima

organiziranje IP WAN®" mreZe ili povezivanje putem Ethernet mostova.

% VPRN - Usluga koja povezuje vise grana u jednoj logi€koj usmjerenoj arhitekturi preko IP/MPLS mreZe
pruzatelja usluga.

% FR DLCI - Broj pohranjen u zaglavlju okvira koji prolazi kroz Frame Relay mrezu.

5" WAN - podatkovna mreZa koja pokriva veée zemljopisno podrudje: gradove, drzave ili kontinente.
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Virtualne privatne mreze drugog sloja mogu se temeljiti na paketskoj ili komutiranoj strukturi (FR,
ATM i Ethernet). Najvise mreznih operatera koristi ATM i FR komutirane strukture, pri ¢emu je
iskoriStavanje naslijedenih mreznih struktura vazan razlog za razvoj VPN mreza drugog sloja.
VPN mreze drugog sloja imaju prednost nad VPN mrezama treceg sloja, jer mogu prenositi ne
samo okvire drugog sloja, nego i pakete razmijenjene putem IPX°® (engl. Internetwork Packet
Exchange) sustava, SNA*® (engl. Systems Network Architecture) sustava i tradicionalnih TDM

privatnih linija. [36]

Dijagram VPN mreza drugog sloja prikazan je na slici 5.7. Na dijagramu mozemo uociti podtipove
VPN mreza drugog sloja: virtualnu privatnu zi¢nu uslugu (engl. Virtual Private Wire Service -
VPWS) i virtualnu privatnu LAN uslugu (engl. Virtual Private LAN Services - VPLS). Oba podtipa

mreZa grade se koristeci virtualno ozi¢avanje (engl. pseudowire).

WPM Sloja 2

Paketne mreie .
Krugovi/ko mutlrane mreie

\

' TDM
IP bazirane IP/MPLS bazirane

l / K{:mutlrana infrastruktura
L2TPv3

l ATaM
VPWS l’ VPLS

l VPWS

J, \ PPP,‘HDLC
Krugovi totka do Krugovi totka do -
tocke ., tm:ke Krugcum vige
/ totaka

F\TM EthernEt PPPIHDLC l

Fthernet AT Ethernet Iznajml]ene
linije
Tocka do tolke
ATM VC Tofka do tocke Virtualne
Ethernet iznajmljene Transparentni LAN
linije Tocka do tocke FR
Tocka do tocke FR DLCI
DLCI
Tocka do tocke
Totka do tocke Ethernet
ATMVC transparentni LAN

Slika 5.7. Podjela VPN mreza drugog sloja [49]

58 IPX - Skup paketnih komutacijskih i paketnih sekvencijalnih protokola koji su dizajnirani za funkcioniranje u
malim i velikim mrezama.

% SNA - Arhitektura podatkovne komunikacije koju je utemeljio IBM kako bi odredio uobiajene konvencije za
komunikaciju izmedu Sirokog raspona IBM hardverskih i softverskih komunikacijskih proizvoda i drugih platformi.
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Okviri drugog sloja oblikuju se u IP/MPLS pakete i $alju se preko paketne mreze, pri cemu se na
udaljenom kraju paketi raspakiravaju u originalni format i prenose se na lokaciju korisnika. IETF
je definirao referentni model PWE3®® (engl. Pseudowire Emulation Edge-to-Edge) koji je
primjenjiv za IP i MPLS mreze (Slika 5.8.).

' Emulirana usluga '

Prikljucni krug

Paketna komutacij ska
mreza

Slika 5.8. PWE3 model [50]

Veza izmedu CE i PE usmjerivaca se naziva prikljuéni krug (engl. Attachment Circuit). Veza
izmedu dva PE uredaja naziva se pseudowire; a PWES je veza koja povezuje dvije pseudowire
krajnje usluge (engl. Pseudo-Wire End-Services) istog tipa. Pseudowire se uspostavlja pomoc¢u
usmjerenog LDP protokola u slu¢aju IP/MPLS mreZe ili L2TPv3®! protokola u slu¢aju klasi¢nih
IP mreza. Nakon $to okviri drugog sloja stignu sa CE usmjerivac¢a na PE usmjerivac, pakiraju se
na odgovarajuéi nacin i zatim se Salju na pseudowire. Pseudowire se preslikava na tunel paketne
komutirane mreze (engl. Packet Switched Network - PSN®2) nekim od mehanizama preslikavanja.

PSN tunel predstavlja nacin prosljedivanja okvira od PE1 usmjeriva¢a do PE2 usmjerivaca.

5.2.1. VPWS usluge

VPWS (engl. Virtual Private Wire Service) je najjednostavniji oblik Ethernet usluga putem MPLS
mreze. Takoder je poznat kao Ethernet preko MPLS-a (engl. Ethernet over MPLS - ETHOMPLYS)

ili virtualna iznajmljena linija (engl. Virtual Leased Line - VLL). VPWS upotrebljava usluge

60 PWES3 — Arhitektura koja odreduje enkapsulaciju, transport, kontrolu, upravljanje, medusobnu suradnju i
sigurnost usluga emuliranih preko IETF-ovih specificiranih PSN-ova.

81| 2TPv3 - Protokol za kontrolu baze i enkapsulaciju za tuneliranje viSestrukih veza drugog sloja izmedu dva IP
¢vora.

62 PSN - Vrsta raunalne komunikacijske mreZe koja grupira i $alje podatke u obliku malih paketa.
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drugog sloja preko MPLS-a za izgradnju topologije point-to-point veze koja povezuje stranice
krajnjih korisnika u VPN mrezi. Ovi VPN-ovi drugog sloja pruzaju alternativu privatnim mrezama
koje su osigurane putem namjenskih zakupljenih vodova ili pomocu virtualnih sklopova drugog
sloja koji koriste ATM ili Frame Relay. Tradicionalni VPN-ovi preko sklopova drugog sloja
zahtijevaju opremanje i odrzavanje zasebnih mreza za IP i VPN usluge. Nasuprot tomu, VPWS
omogucuje razmjenu osnovne mrezne infrastrukture pruzatelja usluge izmedu IP i VPN usluga

drugog sloja, smanjujuéi troskove pruzanja tih usluga.

VPWS moze imati dvije vrste topologija: potpunu povezanost (engl. full-mesh®) ili topologiju
zvijezde (engl. hub-and-spoke®*). Mehanizam tuneliranja u osnovnoj mrezi obi¢no je MPLS, no
VPWS moze koristiti i druge protokole tuneliranja, kao $to je protokol inkapsulacije generi¢nog
usmjeravanja (engl. Generic Routing Encapsulation - GRE®®). Kao $to je prethodno navedeno,
VPWS je VPN usluga drugog sloja. Ponekad VPWS moze biti definiran i kao VPN usluga na
prvom sloju, jer se u toj usluzi ne odreduje MAC®® (engl. Media Acces Control) adresa svakog

¢vora u mrezi. [51]

VPWS je ponuden potrosacu preko PE usmjerivaca i PSN mreze (Slika 5.9.).

CE1 VPWS PSN VPWS CE2

PE1 tunel PEZ

Slika 5.9. VPWS referentni model [52]

VPWS omoguéuje medusobnu komunikaciju putem Ethernet, ATM, Frame-Relay i TDM
standarda putem zajednicke IP/MPLS mreze. Postoji pet vrsta VPWS usluga [53]:

e Epipe — simulira point-to-point Ethernet uslugu (engl. point-to-point);
e Fpipe —simulira FR (engl. Frame Relay) uslugu od tocke do tocke;

e Apipe —simulira ATM uslugu od tocke do tocke;

e Cpipe — simulira TDM uslugu od to¢ke do tocke;

8 full-mesh — Topologija u kojoj je svaki mrezni &vor povezan je izravno sa svakim od ostalih.

64 hub-and-spoke - Arhitektura u kojoj jedan &vor (HUB) upravlja drugim ¢vorovima (SPOKE).

8 GRE - Protokol za tuneliranje koji je razvio Cisco Systems, koji moZe obuhvatiti Sirok raspon protokola mreZnog
sloja unutar virtualnih point-to-point veza preko IP mreze.

8 MAC - adresa kodirana u ROM memoriji svakog mreznog uredaja. Sastoji se od 48 bita i jedinstvena je za svaki
uredaj.
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e Ipipe —simulira IP uslugu izmedu razli¢itih tehnologija drugog sloja.

U VPWS-u se koriste dvije vrste pseudowire tehnologija, jedna je tehnologija bilo kojeg transporta
preko MPLS-a (engl. Any transport over MPLS - AToM®"), koja pruza point-to-point usluge od

PE do PE usmjerivaca, a druga je L2TPv3, pseudowire tehnologija za izvorne IP mreZe.

ATOM je naziv za transportnu uslugu drugog sloja preko MPLS jezgrene mreze. CE usmjerivaci
medusobno se povezuju s PE usmjerivaéima na drugom sloju uz primjenu Ethernet, HDLC®®
(engl. High-Level Data Link Protocol), PPP (engl. Point-to-Point Protocol), ATM ili Frame
Relay) protokola (Slika 5.10.). Time se eliminira potreba za naslijedenom mrezom od pruzatelja
usluga koja nosi takav promet i integrira tu uslugu u MPLS mrezu koja ve¢ prevozi MPLS VPN
promet. Naziv AToM vezan je uz sposobnost prijenosa bilo kojeg okvira preko MPLS mreze,
koriste¢i MPLS kao mehanizam za enkapsulaciju i LDP kao signalni mehanizam. AToM
omogucuje pruzateljima usluga povezivanje korisnickih stranica s postoje¢im mrezama drugog

sloja pomocu integrirane, mrezne infrastrukture temeljene na paketima; MPLS mreze.

J

3  Pruzatelj usluga baziran
na IP/MPLS-u

. A
»

g elej okvira
‘ Relej okvira

1

Pseudo veza ( l

s

PPP (_r

Slika 5.10. Osnovni AToM model [54]

AToM koristi usmjerenu LDP sesiju izmedu rubnih usmjerivaca za postavljanje i odrZzavanje veza.

Prosljedivanje se odvija uz primjenu dviju oznaka:

e vanjske oznake (oznake tunela) — za prebacivanje izmedu rubnih usmjerivaca; usmjerava

paket preko MPLS jezgrene mreze od izlaznog PE usmjerivaca do ulaznog PE usmjerivaca;

7 AToM - Rjesenje koje rjeSava potrebe pruzatelja usluga koji bi Zeljeli implementirati MPLS i ponuditi usluge kao
§to su agregacija drugog sloja i virtualne zakupljene linije.

88 HDLC - Skup protokola ili pravila za prijenos podataka izmedu mreznih mjesta. Podaci se organiziraju u jedinicu
(okvire) i Salju se preko mreze na odrediste koje potvrduje uspjesan dolazak.
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e oznake virtualnog kruga (engl. Virtual Circuit - VC®) — za odredivanje izlaznog sucelja i

povezivanje izlaznog sucelja drugog sloja na oznaku tunela.

Razmjena VC oznaka izmedu zavrsnih to¢aka pseudowire-a odvija se putem LDP protokola. VC
oznake identificiraju pseudowire i omogu¢uju multipleksiranje vise pseudowire-a preko jednog
PSN tunela. Sam tunel je signaliziran LDP ili RSVP-TE protokolom i ima svoje oznake koje se
nalaze na vrhu stoga oznaka. P usmjerivaci unutar mreze pruzatelja usluga ne razmatraju VC

oznake i nisu svjesni AToM rjesenja.

AToM ima moguénost koriStenja kontrolnih rijeci, kako bi sacuvao bitne informacije u prenesenim
jedinicama protokola podatkovnih jedinica (engl. Protocol Data Unit - PDU™); npr. bit povratne
eksplicitne dojave zagusenja (engl. Backward Explicit Congestion Notification - BECN'Y), bit
unaprijednog izravnog obavjes¢ivanja o zagusSenju (engl. Forward Explicit Congestion
Notification - FECN'?) te bit oznake prioriteta odbacivanja (engl. Discard Eligibility - DE"3). Osim
toga, AToM moze suradivati s protokolima kontrole usluga, kao $to su integrirano lokalno
nadzorno sucelje/lokalno upravljacko sucelje (engl. Integrated Local Management Interface/Local
Management Interface - ILMI"4/LMI17%) kako bi se prikazao status lokalnih sklopova na udaljenim

¢vorovima. [55]

L2TPv3 (engl. Layer 2 Tunnel Protocol Version 3) je IETF standard koji je povezan sa L2TP®
(engl. Layer 2 Tunnel Protocol) protokolom. Buduéi da je L2TPv2 protokol bio osmisljen samo
za prijenos PPP prometa, L2TPv3 mijenja L2TP protokol tako da osim PPP prometa moze nositi
1 formate podatkovnih okvira. L2TPv3 se mozZe koristiti kao alternativni protokol MPLS-a za
enkapsulaciju viseprotokolnog komunikacijskog prometa drugog sloja putem IP mreza. Poput
L2TP protokola, L2TPv3 pruza pseudowire uslugu. Moze se smatrati da je L2TPv3 standard

MPLS-u, sto i IP ATM-u: pojednostavljena verzija istog koncepta, s mnogo istih prednosti

89 \/C - sredstvo prijenosa podataka preko paketne komutirane ratunalne mreZe na takav nacin da se ¢ini kako
postoji odvojena fizicka slojna veza izmedu izvora i odredisnih krajnjih sustava tih podataka.

0 PDU - jedinica podataka koja je specificirana u protokolu odredenog sloja i koja se sastoji od informacija o
kontroli protokola i mogucih korisnickih podataka tog sloja.

I BECN - Bit zaglavlja koji odasilje odredi$ni terminal koji traZi da izvorni terminal sporije $alje podatke.

"2 FECN - Bit zaglavlja kojeg odasilje izvor (slanje) terminala koji trazi da terminal (primanje) usporava svoje
zahtjeve za podacima.

3 DE - bit koji se koristi za oznacavanje da okvir ima manju vaznost od ostalih okvira i trebao bi se najprije ispustiti
ako mreza dozivljava zaguSenje.

" |LMI —Protokol koji se koristi za razmjenu informacija o statusu i konfiguraciji, kao $to su prefiks registriranih
ATM mreza, registrirane ATM adrese i dr.

5 LMI - Skup prosirenja Frame Relay protokola koji su dizajnirani za pruzanje informacija o statusu Frame Relay
mreZza i proSirenje mogucénosti tehnologije.

6 | 2TP - Protokol za tuneliranje koji se koristi za podrsku virtualnim privatnim mrezama (VPN) ili kao dio
isporuke usluga ISP-ova.
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ostvarenih uz jednostavniji postupak, ali na ustrb gubitka nekih tehnickih znacajki koje se smatraju
manje vaznima na trziStu. U slucaju L2TPv3 protokola, izgubljene znacajke su znacajke

telekomunikacijskog prometa koje se smatraju vaznima u MPLS-u.

L2TPv3 koristi usmjerenu sjednicu kontrolnog kanala izmedu rubnih usmjerivaca za stvaranje i
odrzavanje veza. Postupak prosljedivanja se odvija prosljedivanjem IP paketa izmedu dva rubna
uredaja. IP zaglavlje 1 L2TPv3 zaglavlje koriste se za slanje paketa izmedu usmjerivaca. Vanjsko
zaglavlje je IP zaglavlje koje usmjerava tunelirane pakete preko IP jezgrene mreze na PE

usmjerivac. L2TPv3 zaglavlje odreduje izlazno sucelje i veze izlazno sucelje drugog sloja za tunel.
L2TPv3 donosi sljedeca poboljsanja L2TP protokola:

e L2TPv3 se moze prenijeti izravno preko IP-a, bez UDP’ protokola, dok se L2TPv2 moze
prenositi samo preko UDP protokola;

e L2TPv3 paketi imaju opcionalnu oznaku, §to moze biti korisno za otkrivanje i odbacivanje
pogresno usmjerenih paketa podataka koji imaju pogresan ID sesije. To omogucuje zastitu
od nekih napada umetanjem paketa;

o Autentifikacija L2TPv3 kontrolne poruke provodi se preko cijele poruke, dok L2TPv2
pokriva samo pojedinacne atribute specifi¢énih poruka. Zbog toga je L2TPv3 manje
osjetljiv na napade s posrednikom - napad na ¢ovjeka u sredini (engl. Man-in-the-middle
attack - MITM’®) kada tunel nije zasti¢en uz primjenu IPSec’ protokola (engl. Internet
Protocol Security);

e L2TPv3 tunel i ID-ovi sesija su 32-bitne vrijednosti; L2TPv2 koristi 16-bitne vrijednosti.
Stoga L2TPv3 moze podrzati vise od 65535 tunela ili vise od 65535 sjednica u jednom
tunelu;

e L2TPv3 omogucava konfiguriranje sesija bez kontrolnog kanala; svaka L2TP krajnja tocka
se rucno konfigurira sa statickim parametrima. To omogucuje postavljanje L2TPv3

pseudowire-a bez posebne L2TP kontrole usluge. [56]

T UDP — Protokol koji omoguéuje slanje kratkih poruka (datagrama) izmedu aplikacija na umreZenim racunalima.
8 MITM - Napad u kojem napada¢ potajno odasilje i eventualno mijenja komunikaciju izmedu dviju stranaka koji
vjeruju da izravno komuniciraju jedni s drugima.

™ |PSec - Skup protokola koji pruzaju sigurnost za IP protokol.
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5.2.2. VPLS usluge

VPLS (engl. Virtual private LAN service) su telekomunikacijske usluge koja Kklijentima
omogucuju stvaranje logicke strukture lokalne mreze (LAN) izmedu geografski odvojenih mjesta.
Razlog primjene ovih usluga zasniva se na ¢injenici da u usporedbi s BGP/MPLS mehanizmom
klijent ne mora konfigurirati svaki protokol usmjeravanja ili staticke rute izmedu CE i PE
usmjerivaca. Sve usluge u VPLS-u pojavljuju se na istom LAN-u, bez obzira na lokaciju. Za
razliku od tradicionalne WAN (engl. Wide-Area Network) povezanosti ili virtualnih privatnih
mreza temeljenih na IP-u, VPLS se moze koristiti za prijenos prometa koji nije IP promet bez
potrebe za konverzijom ili enkapsulacijom. VPLS koristi MPLS za stvaranje izgleda VPN mreZe
na svakoj pretplatnickoj lokaciji. Ethernet paketi su tunelirani koriste¢i pseudowire kroz mrezu
pruzatelja usluge, neovisno o prometu koji dolazi od drugih korisnika internetske mreze. Okviri se
prosljeduju prema standardima prebacivanja drugog sloja, a tolerancija na pogreske osigurava da

svaki paket stize netaknut na njegovu to¢nu destinaciju. [57]

Ciljzne LDP
sesije izmedu

medusobno povezivanje VSI-a

Slika 5.11. VPLS arhitektura [58]

Osnovne komponente VPLS arhitekture su (Slika 5.11.):

e AC (engl. Attachment Circuit) - prikljuéni krug namijenjen spajanju PE uredaja na CE

uredaj; moze biti fizicki ili logi¢ki Ethernet prikljucak;
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e VSI (engl. Virtual Switching Instance) - jedinica koja jednoznaéno predstavlja svakog
korisnika 1 logicki ih medusobno odvaja u PE usmjerivacu;
e VC (engl. Virtual Circuit) - sredstvo prijenosa podataka preko paketne komutirane

racunalne mreze, djeluje kao izravna veza, iako moze biti fizicki povezana.

VPLS prema svojoj strukturi, ima mnogo zajedni¢kog s VPN-om drugog sloja. U VPLS-u, paket
koji je podrijetlom iz korisni¢ke mreze pruzatelja usluge, najprije se Salje CE uredaju (usmjerivacu
ili Ethernet preklopniku), a zatim se Salje PE usmjeriva¢u unutar mreze pruzatelja usluge. Paket
prelazi mrezu pruzatelja usluga preko MPLS LSP-a, dolazi na izlazni PE usmjerivag, koji zatim
prosljeduje promet na CE uredaj. U VPLS-u, paketi mogu prolazi kroz mreZu pruZzatelja usluga
prema konceptu tocka-vise tocaka (engl. point-to-multipoint), sto bi znacilo da se paketi koji poticu
od CE uredaja mogu prenositi na sve PE usmjerivace koji sudjeluju u instanci VPLS usmjeravanja.
Nasuprot tome, VPN drugog sloja prosljeduje pakete koristeéi tocka-toc¢ka (engl. point-to-point)

nacin prosljedivanja. [58]

Postoje dvije standardizirane VPLS implementacije koje podrzava IETF: RFC 4761% - VPLS
implementacija pomo¢u BGP protokola i RFC 47628 - VPLS implementacija pomoéu LDP

protokola.

VPLS kontrolna ravnina ima dvije osnovne funkcije: automatsko otkrivanje i signalizaciju.
Automatsko otkrivanje odnosi se na proces pronalaZzenja svih PE usmjerivaca koji sudjeluju u
danoj VPLS instanci. PE usmjeriva¢é moze se konfigurirati s identitetom svih ostalih PE
usmjerivaca u odredenoj VPLS instanci ili moze koristiti odredeni protokol kako bi otkrio druge
PE usmjerivace. Svaki par PE usmjerivaca u VPLS mrezi mora biti u stanju medusobno uspostaviti
pseudowire, a u slu¢aju promjene ¢lanstva PE usmjeriva¢ mora biti u stanju raskinuti uspostavljene

pseudowire konekcije. Taj je proces poznat kao signalizacija.

BGP-VPLS kontrolna ravnina omogucuje PE usmjerivaéu da otkrije koji su udaljeni PE
usmjerivaci ¢lanovi odredenog VPLS-a (automatsko otkrivanje) te da zna koja ¢e se pseudowire
oznaka odredenog udaljenog PE usmjerivaca koristiti prilikom slanja podataka na lokalni PE
usmjerivac (signalizacija). Pomo¢u BGP-VPLS kontrolne ravnine, BGP nosi dovoljno podataka

da istodobno omogucéi automatsko otkrivanje i signalizaciju. Za razliku od BGP-VPLS kontrolne

8 RFC 4761 — IETF standard o dostupnosti mreznog sloja BGP-a, koji u BGP azuriranjima sadrzi podatke za
automatsko otkrivanje i signalizaciju.
81 RFC 4762 - IETF standard o dostupnosti mreznog sloja BGP-a, koji u LDP azuriranjima sadrZi podatke za
automatsko otkrivanje i signalizaciju.
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ravnine, LDP-VPLS kontrolna ravnina omogucuje samo signalizaciju, ali ne i automatsko
otkrivanje. U ovoj kontrolnoj ravnini, LDP se Koristi za signalizaciju pseudowire koji se koriste
za povezivanje VPLS instanci odredenog korisnika sa PE usmjeriva¢ima. U nedostatku
mehanizma automatskog otkrivanja, identitet svih udaljenih PE usmjerivaca koji su dio VPLS

instance mora biti konfiguriran na svakom PE usmjerivacu. [59]
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6. PLANIRANJE MREZE

U ovom poglavlju fokus je na procesu planiranja koji se koristi pri projektiranju racunalnih mreza,
na fazama koje se koriste pri MPLS mreznom planiranju i na postoje¢im izazovima vezanima uz

primjenu MPLS tehnike.

6.1. Proces planiranja mreze

Prije kreiranja nove telekomunikacijske mreze, vrlo je vazno planirati razli¢ite aspekte mreze.
Planiranje mreze sastoji se od pet razliitih slojeva, pri ¢emu svi slojevi moraju biti ispravno

odradeni kako bi mreza mogla ispravno funkcionirati. Pet razli¢itih slojeva su navedeni u nastavku:

e Poslovno planiranje;

e Dugorocno i srednjerocno planiranje mreze;
e Kratkoro¢no planiranje mreze;

e Nabavka opreme;

e Menadzment i odrZavanje.

Kako bi planiranje mreZe bilo uspjesno, prvi korak koji treba poduzeti jest prikupljanje relevantnih
informacija. Te informacije uklju¢uju nacine na koje funkcioniraju nove mreze ili usluge,

ekonomske podatke i tehnicke detalje o pojedinim karakteristikama mreze.

Prije pocetka mreznog planiranja potrebno je napraviti izbor protokola i prijenosnih tehnologija.
Nakon §to su odradeni prethodno navedeni pocetni koraci, proces planiranja mreze sastoji se od

tri razlic¢ite faze:

e dizajniranja topologije;
e mrezne sinteze;

e Kkreiranje mreze.

Dizajniranje topologije ukljucuje stvarni smjestaj trazenih komponenti i na¢ina na koje ih se treba
povezati kako bi se formirala mreza koja moze prenositi promet po §to nizoj cijeni. U ovoj fazi
najvise se koristi teorija grafova za odredivanje troskova prebacivanja i prijenosa podataka. Faza
mrezne sinteze ukljucuje odredivanje veli¢ine potrebnih komponenata. U toj fazi obi¢no se koristi
metoda koja se zove nelinearna optimizacija. Ona ukljucuje odredivanje potrebne razine usluge,
troSkova prijenosa i nekih drugih parametara. Podaci prikupljeni iz prethodne faze koriste se za
izraCunavanje plana usmjeravanja i veli¢ine koristenih komponenti. Faza kreiranja mreze odreduje

kako zadovoljiti zahtjeve kapaciteta i osigurati pouzdanost unutar mreze. U toj se fazi obi¢no
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upotrebljava metoda koja se naziva optimizacija protoka s viSestrukim uvjetima koja ukljucuje
odredivanje informacija vezanih uz potraznju, troSkove i pouzdanost. Te se informacije zatim

koriste za izraCun stvarnog plana fizickog sklopa. [60]

6.1.1. Telekomunikacijsko predvidanje

Svi pruzatelji telekomunikacijskih usluga vrse predvidanje koje im pomaze pri planiranju njihovih
mreza. Tocno predvidanje pomaze operatorima da donose kljucne investicijske odluke, koje se
odnose na razvoj proizvoda, oglaSavanje, cijenu itd., i to prije lansiranja proizvoda. Predvidanje
se moze provesti u mnoge svrhe pa je vrlo vazno da razlog za obavljanje proracuna bude jasno

definiran i razumljiv. Neki od uobiéajenih razloga za predvidanje su [61]:

e Planiranje i odredivanje budzeta - koriStenje postupaka predvidanja moze pomoc¢i kod
donosenja odluke o kupovini mrezne opreme, koliko opreme kako bi se osiguralo
optimalno upravljanje prometnim opterecenjima;

e Procjena - predvidanje moze pomoci kod upravljanja odlukom, hoce 1i donesena odluka
biti prednost ili ¢e pak nastetiti;

e Provjera - kada podaci 0 novim predvidanjima postanu dostupni, potrebno je provijeriti

podrzavaju li nova predvidanja ishode predvidene starim postupcima predvidanja.
Metoda telekomunikacijskog predvidanja ukljucuje sljedeée korake:

e Definiranje problema;

e Prikupljanje podataka;

e Izbor metode predvidanja;
e Analizu predvidanja,

e Dokumentaciju i analizu rezultata.

Prva faza je tipicna za svaki proces predvidanja. To u osnovi znaci da projektant mora biti siguran
u problem za koji pokusava pronaci rjeSenje. Cilj predvidanja mora se definirati $to je moguce
detaljnije kako bi se dobio model predvidanja za simuliranje dovoljno preciznih budu¢ih mreznih

prometnih karakteristika.

U fazi prikupljanja podataka, potrebno je da prikupljeni podaci budu spremni za proces
predvidanja. Ukoliko podaci sadrze pogreske i predvidanje ¢e biti pogresno. Taj proces poznat je
pod nazivom "procis¢avanje" podataka (engl. Data scrubbing). Procis¢avanje podataka
koncentrira se na uklanjanju odredenih tocaka podataka, koje se nazivaju to¢ke odudaranja (engl.

outliers). To¢ke odudaranja su podaci koji se nalaze izvan normalnog uzorka, uzrokovani su
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nepravilnim dogadajima i vjerojatno se nece ponoviti. Uklanjanje tih podatkovnih tocaka

poboljsava "integritet podataka" i tako povecava to¢nost predvidanja.

Postoji nekoliko metoda predvidanja koje su danas u upotrebi. U nastavku su navedene neke od
metoda [61]:

Metode temeljene na prosudbi
o Delphi metoda
o Ekstrapolacija
e Metode istrazivanja
e Metode vremenskih nizova
o Eksponencijalno izgladivanje
o Cikli¢ni i sezonski trendovi
o Statisticki modeli
e Analogne metode

e Uzro¢ni modeli

Metode temeljene na prosudbi oslanjaju se na misljenje i znanje ljudi koji imaju znatno iskustvo
u podrucju u kojem se provodi predvidanje. Delphi metoda ukljucuje usmjeravanje niza pitanja
struénjacima za podrucje za koje se trazi predvidanje. Stru¢njaci daju svoje procjene glede
buduceg razvoja. Istrazivaci rezimiraju odgovore i Salju sazetak odgovora stru¢njacima, pri cemu
strucnjaci mogu revidirati svoje odgovore. Delphi metoda nije pouzdana i uspjesna je u vrlo
rijetkim slucajevima. Ekstrapolacija je uobi¢ajena metoda predvidanja koja se temelji na
pretpostavci da ¢e se buduci dogadaji nastaviti razvijati uz iste granice kao i1 prethodna dogadanja,
tj. proSlost je dobar prediktor buducnosti. Istraziva¢ najprije dobije podatke o prethodnim
dogadajima 1 obraduje ih. Nakon toga, odreduje postoji li obrazac, ako postoji, pokusava prosiriti
obrazac u budu¢nost i tako pocinje generirati predvidanje onoga Sto ¢e se vjerojatno dogoditi.
Kako bi prosirili obrasce, istraziva¢i opéenito upotrebljavaju jednostavno pravilo ekstrapolacije,

poput logisticke sigmoidne funkcije.

Metode istrazivanja temelje se na misljenjima Korisnika. U obavljanju istrazivanja potrebno je
identificirati ciljnu skupinu istrazivanja. Kada je ciljna skupina identificirana, mora se odabrati
uzorak. Uzorak je podskup ciljne skupine i mora biti odabran tako da to¢no odrazava sve u zeljenoj
ciljnoj skupini. Istrazivanje se sastoji od niza pitanja koja se postavljaju grupi uzoraka, pri cemu
se biljeze njihovi odgovori. Zabiljezeni odgovori moraju se zatim analizirati pomocu statistickih 1

analitickih metoda. Rezultati istrazivanja trebaju se provjeriti pomocu alternativnih metoda
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predvidanja i rezultati se zatim mogu objaviti. Vazno je imati na umu da je ova metoda to¢na samo

ako je uzorak uravnotezen i ukoliko je skupina uzoraka to¢no odgovorila na postavljena pitanja.

Metode vremenskih serija koriste uzorke podataka koji su periodi¢no mjereni. Ove metode koriste
takve podatke za razvoj modela koji se zatim mogu koristiti za ekstrapolaciju u buduénost, ¢ime
se generira predvidanje. Svaki model funkcionira prema drugom skupu pretpostavki i oblikovan
je za drukc¢iju svrhu. Eksponencijalno zagladivanje temelji se na pomi¢nim prosje¢nim podacima.
Cikli¢ni i1 sezonski trendovi pretrazuju podatke iz nekih uzoraka ili trendova koji se ponavljaju u
ciklickim ili sezonskim razdobljima. Istrazivac¢i tada mogu Koristiti trenutne podatke kako bi
prilagodili uzorak, tako da odgovara podacima iz tog razdoblja te se na taj nacin moze predvidjeti
Sto ¢e se dogoditi tijekom ostatka tekuce sezone ili ciklusa. Statisticki modeli omogucuju
istrazivac¢ima razvijanje statistickih odnosa izmedu varijabli. Ovi se modeli temelje na trenutacnim
podacima te je pomocu ekstrapolacije mogucée stvoriti budué¢i model. Tehnike ekstrapolacije
temelje se na standardnim statistickim zakonima, ¢ime se poboljSava to¢nost predvidanja.
Statisticke tehnike ne samo da proizvode prognoze ve¢ i kvantificiraju preciznost i pouzdanost.
Primjeri toga su ERLANG B®2 i C8 formule, koje je 1917. godine razvio danski matematicar

Agner Erlang.

Analogne metode ukljucuju pronalazenje slicnosti izmedu vanjskih dogadaja i dogadaja koji se
proucavaju. Vanjski dogadaji obi¢no imaju vise uzoraka podataka nego proucavani. Analogne
metode primjenjuju dvije skupine modela: kvalitativne modele i kvantitativne modele. Pri
kvalitativnim metodama usporedba vanjskih dogadaja je nacinjena tako da tvori simboli¢nu

sli¢nost. U kvantitativnom postupku koli¢ina se usporeduje i predvida.

Uzro¢ni modeli su najprecizniji i najslozeniji oblik predvidanja. Oni ukljucuju stvaranje slozenog
i cjelovitog modela predvidenih dogadaja. Model mora sadrzavati sve moguce varijable i mora biti
u stanju predvidjeti svaki mogu¢i ishod. Uzro¢ni modeli ¢esto su tako sloZeni da se mogu stvoriti

samo na racunalima. Razvijeni su pomoc¢u podataka iz skupa dogadaja.

6.1.2. Dimenzioniranje mreze

Glavna svrha ove faze planiranja mreze je odrediti minimalne zahtjeve na kapacitet koji

omogucuje postizanje trazene razine usluge (engl. Grade of Service - GoS®). 1z tog razloga,

8 ERLANG B - Formula za modeliranje koja se uglavnom koristi u rasporedivanju pozivnih centara.

8 ERLANG C - Formula za modeliranje prometa koja se koristi za planiranje pozivnih centara, kod izratunavanja
kasnjenja ili predvidanja vremena ¢ekanja za pozive.

8 GoS - Vjerojatnost koriStena u telekomunikacijama za izrazavanje kvalitete govorne usluge.
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dimenzioniranje ukljucuje planiranje prometa u ,,vrSnom‘ satu; onom satu tijekom dana tijekom

kojeg je intenzitet prometa na vrhuncu.

Proces dimenzioniranja ukljucuje odredivanje topologije mreze, izradu plana usmjeravanja i
matrice prometa te izradu GoS zahtjeva. Informacije primljene iz tih pod-faza koriste se za
odredivanje maksimalnog kapaciteta koji podrzava pojedini prespojnik (engl. switch) i

maksimalnog broja kanala koji su potrebni izmedu prespojnika.

Pravilo dimenzioniranja nalaze da projektant mora osigurati da prometno optere¢enje ne dostigne
sto postotno optereéenje. Za izraCunavanje to¢nog optereéenja U skladu s gore navedenim
pravilom, projektant mora provoditi mjerenja mreznog prometa i kontinuirano odrzavati i
nadogradivati resurse, kako bi udovoljili promjenjivim zahtjevima. U slu¢aju kvara u mrezi,

potrebno je osigurati dodatnu propusnost, kako bi se promet mogao preusmjeriti. [60]

Budu¢i da je dimenzioniranje mreze vrlo sloZen proces, on se vrS$i pomocu specijaliziranih
softverskih alata. Dok istrazivaci obi¢no razvijaju prilagodeni softver za proucavanje odredenog

problema, mreZni operatori obi¢no koriste softver za komercijalno planiranje mreze.
6.1.3. Upravljanje mreZnim prometom

Za razliku od postupaka upravljanja mreznim prometom koji u mrezu dodaju resurse kao $to su
prijenosni linkovi, usmjerivaéi i preklopnici, u primjeni su bitni i postupci upravljanja mreznim

prometom koji se usmjeravaju na kontrolu puta kojim se promet prosljeduje kroz mrezu.

Postoje mnogi razlozi zasto mrezni operatori Zele utjecati na put kojim se promet prosljeduje kroz
mrezu. Najcesci razlog upravljanja mreznim prometom trenutno je poboljsanje koriStenja mreznih
resursa. Cilj postupaka upravljanja mreznim prometom je izbjegavanje situacija u kojoj su dijelovi
mreze zaguSeni dok su drugi nedovoljno iskoristeni. Ostali razlozi ukljucuju osiguravanje da
podaci putuju putem koji ima odredene Zeljene karakteristike, osiguravajuéi na taj nacin da su
prijenosni resursi dostupni na tom putu te odredivanje prioritetnog prometa u trenutku nedostatka

resursa. [62]

6.2. Razlicite faze MPLS mreZnog planiranja

Bas kao i sve druge vrste mreza, MPLS mreze imaju mnogo razli¢itih faza planiranja. U ovom

poglavlju definirat ¢e se faze planiranja i opisat ¢e se njihovo znac¢enju u MPLS shemi.

Mozemo re¢i kako je MPLS planiranje mreze rezultat mnogih podrucja planiranja. Slika 6.1.

prikazuje razlicita podrucja planiranja MPLS mreze, pri ¢emu su sve faze mreznog planiranja
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podijeljene na manje dijelove. Predvidanje prometa stvara se na temelju matrice potraznje prometa
I pretplate na telekomunikacijske usluge. Faza otkrivanja mreze je zbroj fizicke i logicke topologije
te se u toj fazi odluéuje i 0 QoS modelima. Fizicka topologija obuhvaca uredaje i veze u
dizajniranoj mrezi, dok logic¢ka struktura obuhvaca raspored uredaja u mrezi i nacin na koji ti

uredaji medusobno komuniciraju.

Sljedeéa faza je ugovor o razini usluge (engl. Service-Level Agreement - SLA®) specifikacija, koja
se temelji na zahtjevima koji su uglavnom dogovoreni u suradnji s korisnikom. Nakon ove dvije
faze, mrezni projektant moze napraviti svoj prvi simulacijski prikaz, kako bi analizirao ponasanje
mreze. Nakon prve simulacije, mrezni projektant moze nastaviti s optimizacijom mreze, kao i S
tehnikama upravljanja mreznim prometom Koje mogu uravnoteziti i optimizirati promet koji se
isporu¢uje u mrezi. Ova faza pomaze i sljedecoj fazi koja sadrzi definiranje zahtjeva za
kapacitetom i pruzanje mreznih elemenata za usluge razlicitih korisnika. Posljednja faza su mrezne
operacije koje obuhvacaju nadzor, kontroliranje i odrzavanje mreze. Nakon ovih faza planira se

prvi model mreze. [62]

Smulacija

Slika 6.1. Faze planiranja mreze [63]

8 SLA - Ugovor izmedu pruzatelja usluga i krajnjeg korisnika koji definira razinu usluge koja se o&ekuje od
davatelja usluga.
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6.2.1. Faza predvidanja

Faza predvidanja u MPLS mreZi vr$i se matricom potraznje prometa (koja se naziva i prometnom
matricom) i cijenom pretplate usluge. Odluka o odabiru prometne matrice koja se Kkoristi za
modeliranje prometa MPLS mreZe nije jednostavan zadatak. TeSkim ga ¢ini Sirok izbor razlicitih
vrsta modela i Cinjenica da MPLS mreze mogu biti vrlo razli¢ite. Mogu se razlikovati po velicini
(koli¢ina ¢vorova, veza i pretplatnika koji se posluzuju), obliku (model topologije koji se koristi),

funkcionalnosti i vrsti prometa. [64]

Faza pretplate usluga definira razinu usluge koja se moze dati odredenom korisniku. Mreza ima
ograni¢enu koli¢inu resursa koja se moze podijeliti izmedu korisnika. Pretplata na usluge ukljucuje

mnoge parametre koji odreduju usluge koje se mogu ponuditi korisnicima.
6.2.2. Ugovor o razini usluge

Ugovor o razini usluge (Service Level Agreement - SLA) je alat kojim se stvara medusobni
dogovor o uslugama i isporuci usluga izmedu davatelja usluga i njihovih korisnika. Njime se
odreduju ocekivanja, razjaSnjavaju odgovornosti i stvara objektivna osnova za procjenu ucinka
usluge. U sluc¢aju MPLS-a, SLA zahtijeva §iri raspon mjernih podataka o razini usluge od
tradicionalnih tehnologija. Ugovori o razini usluge mogu se razlikovati unutar regije, no unato¢
razlikama, obi¢no ukljucuju neke kljuéne mjerne podatke koji se mogu pronaci u veéini ugovora.
Mjerni podaci obuhvacaju dostavu paketa od mjesta do mjesta, kasnjenje, varijacije kaSnjenja,

dostupnost stranica i maksimalno vrijeme za popravak.

SLA za kasnjenje i varijacije kasnjenja obi¢no pokriva samo jezgrene mreze, a ne i rubne dijelove.
Podaci navedeni u SLA dokumentima Cesto se temelje na mjesecnom prosjeku, Sto je dobar
pokazatelj ukupne uspjes$nosti. Svako kasnjenje i varijacija kaSnjenja mora biti nize od navedene
razine u SLA dokumentu. SLA dokument omogucuje korisnicima da shvate je li pruzatelj usluga

u mogucnosti podrzavati osjetljive i kritiéne aplikacije kao Sto su audio i videozapis. [65]
6.2.3. Faza definiranja mreZe

Faza definiranja mreze podijeljena je na definiranje fizickih topologija, definiranje logic¢kih
topologija i definiranje QoS-a. Fizicka i logicka topologija ¢esto se definiraju u istoj fazi, pomocu
istog alata. Topologija mreze moze biti vrlo raznovrsna u mrezama koje koriste MPLS tehnike

zbog razlicitih karakteristika koristene opreme i zbog rada na razli¢itim mreznim slojevima.
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Proces definiranja topologije mreze obi¢no se sastoji od jedne ili dvije metode. U prvoj metodi,
definiranje se obavlja dodavanjem pojedinog uredaja ili logicke veze. Prvo se dodaju pristupne
tocke, (engl. Point of Presence - POP®®) a zatim se u topologiju umeéu poveznice koje povezuju
POP-ove, nakon Cega se generira logicka topologija. Dodavanje jednog po jednog uredaja obi¢no
se vrsi putem grafickog korisni¢kog sucelje (eng. Graphical User Interface - GUI®') pri ¢emu
cjelokupna konfiguracija mora biti ruéno umetnuta na uredaje ili logicke veze u mrezi.
Konfiguracija se sastoji od sucelja uredaja, vrste uredaja, protokola i tehnologija koje se pokrec¢u

na uredaju, virtualnih veza itd.

Drugi metoda za obavljanje procesa definiranja mreze podrazumijeva uvoz Zeljene mrezne
topologije kao cjeline pomocu neke vrste uvoznih znacajki modeliranja/planiranja ili alata za
upravljanje MPLS mrezom. Alat dobiva topoloske informacije iz nekog drugog alata za
upravljanje ili iz neke datoteke koja sadrzi topoloske informacije spremljene u formatu kojem se
moze pristupiti pomocu alata za modeliranje/planiranje. Ovo je metoda koja se uglavnom koristi
u aktualnim MPLS mrezama u realnim mreznim okruzenjima, uglavnom zbog svoje skalabilnosti.
Formiranje topologije mreze u slu¢aju velike mreze s vise tisu¢a POP-ova nije moguce uz pomo¢

prve metode.

Danasnje mreze uglavnom koriste automatsko otkrivanje, gdje se informacije o POP-u automatski
Salju u bazu podataka, §to se opéenito naziva baza podataka o upravljanju (engl. Management
Information Base - MIB®), kada se stanje elementa promijeni ili se novi element dodaje u mrezu
koriste¢i poruke jednostavnog protokola za upravljanje mrezom (engl. Simple Network
Management Protocol SNMP®) ili neku drugu vrstu poruke. Kada se informacije pohranjuju na
jednom mjestu, mrezni administratori ili druge osobe im lako pristupaju. Ti se podaci obi¢no Salju

alatu za planiranje/upravljanje putem razli¢itih shema slanja poruka kao S§to su jezik za

8 POP - Tocka umjetnog razgrani¢enja ili su¢elja izmedu komunikacijskih entiteta.

87 GUI - Vrsta korisnickog suéelja koje korisnicima omoguéuje interakciju s elektroni¢kim uredajima putem
grafickih ikona i vizualnih pokazatelja kao §to je sekundarna notacija, umjesto korisnickog sucelja temeljenog na
tekstu, upisivanjem naredbi ili navigacije tekstom.

8 MIB - Rac¢unalni informacijski repozitorij koji koristi SNMP (engl. Simple Network Management Protocol) i
druge implementacije.

8 SNMP - Jednostavni protokol koji se danas najc¢e$ée koristi za nadzor i upravljanje mreznim uredajima u TCP/IP
mrezama. On omogu¢ava mreznim administratorima da upravljaju mreznim performansama, nalaze i rjesavaju
mrezne probleme te planiraju potrebe za rastom mreze.
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oznadavanje podataka (engl. Extensible Markup Language - XML%) ili datoteka sa vrijednostima
odvojenim zarezom (engl. Comma-Separated Values - CSV®). [66]

Posljednji dio definiranja mreze je QoS modeliranje. QoS funkcionalnost u MPLS-u se kreira uz
primjenu DiffServ ili IntServ modela. Intserv se zbog lose skalabilnosti ne primjenjuje u realnim
MPLS mrezama. DiffServ je trenutno jedina odluka koja se koristi u komercijalnim MPLS

mrezama.
6.2.4. Simulacija i analiza mreznih scenarija

Simulacijski dio je u fokusu svih alata za mrezno planiranje. U simulacijskom djelu moguce je
promatrati atribute postojece/planirane mreze, simulirati ucinke moguéih buduc¢ih mreznih
topologija i promjene atributa/funkcija ili se mogu pokrenuti razli¢iti scenariji neuspjeha kako bi

se provjerilo kako se mreza ponasa u pojedinim slu¢ajevima.

Simulacija MPLS mreze zahtijeva malo vise funkcionalnosti nego simulacija IP prometa. Buduéi
da MPLS ima puno razli¢itih funkcija 1 moZe se izvoditi na razli¢itim slojevima, to omogucuje
vrlo §irok izbor postojecih simulacija. Simulacija moze ukljucivati razli¢ite vrste VPN-a, kao i
osnovne MPLS funkcije (prebacivanje oznaka, RSVP-TE, LDP, CR-LDP i dr.).

6.2.5. Optimizacija, upravljanje i konfiguracija ¢vorova u mrezi

Nakon §to su zeljeni simulirani slu¢ajevi pokrenuti, simulirana mreZa je spremna za optimiziranje.
Optimizacija se moze provesti na vie nacina: moze biti strukturna, provedena kroz tehnike
upravljanja mreznim prometom, financijska (Sto najcesce i je), itd. U MPLS mrezama najvazniji,
ali u istom trenutku i najisplativiji dio optimizacije ukljucuje tehnike upravljanja mreznim
prometom, jer ono moze biti provedeno bez dodatnih ulaganja u mrezu, te ¢ak moze i omoguciti
dodavanje novih korisnika u slobodni mrezni prostor nakon optimizacije. Takoder, upravljanje
mreznim prometom moze pomoc¢i kod problema sa zaguSenjem, na nain da preusmjerava

odredeni promet iz zagu$enih linkova ili ¢vorova.

Nakon sto je zavrSena optimizacija mreze na rezultatima dobivenim iz razliitih simuliranih
slu¢ajeva, rezultati su spremni za primjenu u stvarnoj mrezi. To se radi na nacin da se konfiguriraju

odredeni parametri ili uredaji unutar mreze. Kako bi takva konfiguracija bila uspjesna, Zeljene

% XML - Skup pravila za kodiranje dokumenata elektroni¢kim putem. Takoder se koristi za razmjenu podataka
preko Interneta.

%1 CSV - Ogranicena tekstualna datoteka koja koristi zarez da se odvoji vrijednosti. Pohranjuje tabli¢ne podatke
(brojeve i tekst) u obican tekst.
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promjene konfiguracije moraju se distribuirati ostalim uredajima na nac¢in da nakon toga treba sto

manje ru¢nih postavki.

Dva su razloga zbog kojih je bitno da je konfiguracija uspjeSna; prvi je taj da se mogucnost
pogreske povecava ukoliko se radi ru¢no, a drugi jer su promjene koje se mogu uciniti na
konfiguraciji vrlo §irokog raspona. Bilo bi vrlo neekonomiéno zaposljavati brojne stru¢njake kako
bi odradili ovakvu vrstu optimizacije mrezne konfiguracije. Mnogi alati za planiranje nude opciju

izvoza konfiguriranih postavki iz simulacije u stvarnu mrezu. [62]
6.2.6. Planiranje zahtjeva za kapacitetom te dijeljenjem mreZnih resursa

Nakon $to se zavr$i postupak definiranja prometnih zahtjeva za mrezu temeljenu na postoje¢im
zahtjevima za kapacitetom, pristupa se postupcima analize nacina na koje se procijenjeni zahtjevi
mogu smanjiti. Unutar postupka planiranja, to se moze provesti u nekim dijelovima mreze zbog

preusmjeravanja prometa.

Dijeljenje MPLS mreze se moze izvesti prilicno jednostavno, koristec¢i pojednostavljenje metode.
Dijeljenje resursa izmedu razli¢itih servisa moze se izvrSiti gotovo u potpunosti koriste¢i VPN-
ove. Zbog razli¢itih vrsta i end-to-end usmjeravanja pomocu dijeljenja LSP-ova, mrezni
administrator mreze moze upotrijebiti, za primjer, BGP da omoguc¢i dijeljenje zadataka LSP-a od
pocetka do kraja. Jedini dijelovi koji zahtijevaju specifi¢nu konfiguraciju su ulazni i izlazni
usmjerivaci LSP-a. Ova se konfiguracija takoder moze automatizirati upotrebom odredenih alata
za planiranje ili upravljanje. Primijenjeni alat moze omoguciti izvoz definirane konfiguracije
putem odredenih komunikacijskih protokola te konfiguriranjem uredaja kao “udaljenog uredaja”.

[62]
6.2.7. Faza definiranja funkcionalnosti mreZe

Zadnji dio iteracijskog kruga planiranja je faza definiranja mreznih operacija. Mrezne operacije se
uglavnom sastoje od upravljackih zadataka u mrezi. U ovoj fazi alat za planiranje dobiva dodatne
informacije 0 modelu, tako da se moze prilagoditi modelu mreze, njegovoj funkcionalnosti i
prometu u mrezi. U ovoj fazi su predvidena i sva odrzavanja elemenata . Ti elementi imaju razlicite
funkcionalnosti, ali obi¢no imaju zajedni¢ke osnovne funkcije. Za ovaj dio pruzatelji usluga
obic¢no koriste neke vrste centraliziranih operacijskih alata ili uredaja. Ti alati obi¢no ukljucuju
hvatanje i pohranu svojstva informacijskih tokova. Jedan od takvih alata je Lancope StealthWatch.

Njegove klju¢ne znacajke su [67]:
e Pruza integrirani, stvarno-vremenski pregled koristenja mreZe i mreznih performansi;
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e Koristenje postojeéih NetFlow® ™ i sFlow”*® usmjerivac¢a i preklopnika, kao i izvornih
informacija o smanjemom protoku kako bi pruzio sveobuhvatan pristup mreznoj sigurnosti
I optimizaciji;

e Smanjuje vrijeme potrebno za otkrivanje i razdvajanje sigurnosnih i mreznih dogadaja, kao
I vrijeme za generiranje odgovora;

e Podrzava segmentirane, velike brzine internih mreza i potpuno povezano mrezno
okruzenje;

e Analizira trendova koji ubrzavaju planiranje kapaciteta mreze i napredno upravljanje

resursima.

6.3. I1zazovi pri implementiranju MPLS mreza

Prije navodenja izazova vezanih uz MPLS alate za planiranje, potrebno je navesti neke od izazova
pri implementiranju MPLS mreZa, budu¢i da se zahtjevi vezani uz primjenu MPLS mreza
kontinuirano povecavaju. Najznacajniji izazovi s kojima se MPLS mreze susrecu su skalabilnost
te ostvarivanje postavljenih zahtjeva vezanih uz funkcionalnost mreze kako bi se omogucilo

pracenje rastuceg broja korisnika i potrebnih usluga.

Protocol - VoIP%) ili video promet, pojavila se potreba za kategorizacijom prometa. Istodobno, s
razvojem korisnickih mreZa koje su sve vece i kompleksnije, povecava se 1 broj razli¢itih tehnika

koje se koriste u prijenosu.

Kako bi rast mreza bio odrziv, pruzatelji usluga moraju zadrzati moguénost podrzavanja VPN
usluge u istom omjeru te nastaviti razvijati niz usluznih znacajki. Razvojni i funkcionalni aspekti
se uvijek moraju planirati zajedno s troskovima te sigurnosnim aspektima te interoperabilnosc¢u
dobavljaca, odnosno pruzatelja mrezne opreme i usluga, kako bi unaprjedenja bila jo§ odrzivija

Izazovi u inZenjerstvu vezani za MPLS pruzatelje usluga i njihove odnose prikazani su naslici 6.2.

92 NetFlow - Mrezni protokol kojeg je razvila tvrtka Cisco za prikupljanje informacija o IP prometu i praéenje
mreznog prometa.

9 sFlow - Standardna tehnologija za praéenje brzih preklopnih mreza. Ona daje potpunu vidljivost u koristenju
mreza koje omogucuju optimizaciju performansi, predracun/naplatu za upotrebu i obranu od sigurnosnih prijetnji.
% VOIP - komunikacijska tehnologija koja omogu¢ava prijenos zvuéne komunikacije preko internetske mreZe.

% VOIP - komunikacijska tehnologija koja omoguéava prijenos zvuéne komunikacije preko internetske mreze.
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Skaliranje Funkcionalnost

- PE gustoca C!jena - kvaliteta usluge
logicko skaliranj lBtrost - opcije pristupa
- 10gIcko skaliranje interoperabilnost ‘3 ) p P
- mreZni otisak dobavljata - visesmjerno
-kapacitet jezgre slanje

Slika 6.2. InZenjerski izazovi za MPLS pruzatelje usluga [68]

6.3.1. Izazovi pri skaliranju MPLS mrezZa

Na slici 6.2. prikazana su Cetiri glavna izazova koji utje¢u na skalabilnost MPLS platforme: PE

gustoca, logicko skaliranje, mrezZni trag i kapacitet jezgre.

Jedan od kriti¢nih aspekata skalabilnosti fizicke mreze je sposobnost podrzavanja brzog rasta
koli¢ine korisni¢kih zahtjeva bez potrebe za implementacijom velike koli¢ine PE pristupnih
usmjerivaca. TroSkovi po portu mogu biti smanjeni, a skaliranje se moze ojacati implementacijom
zbijenih PE uredaja. Ne potic¢e samo aspekt ekonomic¢nosti zadrzavanje broja PE usmjerivaca u
odnosu na gusto agregiranje velikog broj korisni¢kih pristupnih krugova. Takoder vrlo je vazno i
odrazavanje logicke skalabilnosti. U VPN BGP/MPLS mreZi potrebno je logi¢ko stanje kako bi se
odrzala povezanost i dostupnost izmedu PE uredaja u obliku LSP 1 BGP jednacenja (engl.
peering®). LSP-ovi su stvoreni u kontrolnoj ravnini i nakon $to su uspostavljeni olaksavaju MPLS
prosljedivanje paketa u podatkovnoj ravnini. BGP jednacenje formira se u kontrolnoj ravnini
preko TCP sesija, §to zauzvrat olak$ava razmjenu korisnickih specificnih VPN usmjerenih
informacija, pohranjenih u PE usmjerivacima. Gomilanje logickog stanja izravno je povezano s

brojem PE usmjerivaca u mrezi koji se koriste za ukidanje korisnickih pristupnih veza.

Sposobnost podrske prili¢no velikom mreznom otisku koji pruza siroku geografsku pokrivenost
takoder je kritican aspekt fizickog skaliranja. Izgradnja pristupnih tocaka (POP) i WAN
povezanosti medu njima moze predstavljati znacajan trosak, no mnogi pruzatelji VPN usluga
ciljaju na odredene geografske lokacije poput velikih urbanih sredina. Kada operator ne moze

ulagati u mreznu infrastrukturu u svim zemljama u kojima zeli poslovati sklapa komercijalni

% peering - dobrovoljno povezivanje administrativno odvojene internetske mreZe u svrhu razmjene prometa izmedu
korisnika svake mreZe.
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ugovor s pruzateljima usluga, kako bi formirali stratesko partnerstvo i dosli do zeljenog

geografskog podrugja.

Stvaranje jezgrenih mreza viSe-autonomnog sustava (engl. Multi - Autonomous System - multi-

AS®") donosi vise rizika, jer cijela jezgrena mreza vise nije pod kontrolom samo pruzatelja usluga.

Posljednji element skalabilnosti povezan je s rastu¢im izazovom upravljanja velikim brojem
korisnika u mrezi. Temeljni cilj djelotvornog upravljanja jezgrenom mrezom jest implementiranje
potrebne jezgrene WAN veze koja omogucéuje posluzivanje prometnih zahtjeva i ispunjava
potrebne kriterije uspjesnosti kao §to su propusnost paketa, kasnjenje i varijacije kasnjenja. To
mora biti uéinjeno na ekonomican naéin, pa se zbog toga nadogradnje kapaciteta WAN veze

odgadaju ili izbjegavaju gdje god je to moguce.

Odgadanje nadogradnje WAN veza moze se posti¢i optimiziranjem toka prometa podataka u
osnovnoj mrezi tako da se mrezno opterecenje Siri ravnomjerno oko dostupnih WAN veza. MPLS-
TE je nacin uravnotezenja optereenja u mrezi. Tuneli izradeni s MPLS TE omogucuju
izbjegavanje veze s visokim i koristenje veze s nizim troskovima, ¢ime se osigurava prosljedivanje

prometa mrezom na optimalan nacin. [68]
6.3.2. Izazovi funkcionalnosti MPLS mreza

U danasnje vrijeme “DiffServ” tehnologija se primjenjuje u MPLS mrezama. U ovom trenutku
postoje dvije razligite tehnike koje mogu klasificirati razligite tipove prometa do 8 (E-LSP%) ili
64 (L-LSP%). U ovom trenutku, pruzatelji usluga uglavnom ne trebaju vise od 8 razli¢itih klasa
prometa, tako da su za veéinu pruZzatelja usluga E-LSP-ovi dovoljno adekvatni za odredivanje
prioriteta razli¢itih vrsta prometa. Unato¢ tome, vrste klasa (engl. Class Type - CT%%) moraju se i
dalje pazljivo planirati. Vrlo je vazno postaviti prioritete, stoga ¢e najhitniji i najvazniji tipovi

prometa biti oznaceni kao “prioritet”.

Korisnici MPLS VPN mreza obuhvacaju $irok i raznolik raspon s obzirom na broj pristupnih
krugova, geografsku pokrivenost i Sirine pristupnog pojasa. Korisnici IP VPN usluga kontinuirano

zahtijevaju najisplativije nacine isporuke usluga.

9 AS - Mreza ili zbirka mreZa kojom upravlja i nadzire samo jedan entitet ili organizacija.

9 E-LSP - LSP na kojem &vorovi zakljuéuju QoS postupak za MPLS paket isklju¢ivo od EXP bita u MPLS
zaglavlju.

%] -LSP - je LSP na kojem &vorovi zaklju¢uju QoS postupak za MPLS pakete iz paketa oznaka i EXP bita.

100 CT — Skup koji se upotrebljava u svrhu raspodjele Sirine pojasa veze, usmjeravanja na temelju ogranicenja i
kontrole pristupa.
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Jedinstvene karakteristike Sirokog raspona mogucih pristupih rjeSenja vazne su za pruzatelje
usluga jer su s time tehnicki zahtjevi za PE uredaje mnogo kompleksniji. Sukladno tome,
funkcionalnost PE uredaja koji isporucuje promet korisnickoj mrezi temeljenoj na Ethernetu
najvjerojatnije nece biti optimalna zamjena za korisnicke mreze temeljenje na xDSL-u. Pruzatelj
usluga mora ispuniti zahtjeve koji su ponudeni od strane drugacijih pristupnih tehnologija. PE
uredaji moraju biti ujednaceni u uvjetima pruzanja usluga ponudenih od strane VPN pruzatelja
usluga (na primjer QoS i mogu¢nost slanja podataka na vise rac¢unala), bez obzira na pristupnu

tehnologiju koja se koristi.

IP visesmjerno slanje (engl. multicast!®?) podataka uklju¢uje ucinkovito prenosenje paketa
podataka na odabrani broj primatelja s odgovaraju¢om adresom i prosljedivanje paketa u mrezi.
Visesmjerno odasiljanje ima Siroku upotrebu u danas$njim jezgrenim mrezama te u mreZznom
poslovanju u cijelosti. Na primjer, IT kompanije mogu Koristiti viSesmjerno odasiljanje kako bi
distribuirali redovne nadogradnje softvera svojim zaposlenicima. Osim toga, VviSesmjerno
odasiljanje koristi se i u financijskom sektoru kako bi se razmjenjivale stvarne trzi$ne informacije

izmedu pruZatelja usluga i klijenata.

Prilikom planiranja MPLS mreZe, ostvarivanje funkcionalnosti viSesmjernog slanja i
funkcionalnosti izmedu jedne krajnje tocke i drugih tocaka (engl. point-to-multipoint - P2MP°2)
vrlo je izazovan zadatak, ponajvise zbog prirode potrebnih tehnickih dostignuéa. Visesmjerno
odasiljanje utjece na ve¢inu mreznih segmenata, ukljuc¢ujuci QoS, upravljanje mreznim prometom,

dimenzioniranje i dijagnostiku mreze te izvjes¢ivanje o efikasnosti. [68]

101 Multicast - Grupna komunikacija u kojoj je prijenos podataka istodobno adresiran na skupinu odredisnih
racunala.
102 p2MP - Komunikacijska mreZa koja pruza put s jednog mjesta na vise lokacija.
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7. POSTOJECI ALATI ZA PLANIRANJE MPLS MREZE

U ovom trenutku postoji veliki broj alata za planiranje MPLS mreza koji pripomazu u planiranju
i upravljanju mrezama. Vecina ovih alata se koristi u komercijalne svrhe, ali se takoder mogu
pronaci i neke aplikacije koje su besplatne za koristenje. U ovom odlomku fokus je na postoje¢im
alatima. Analizirat ¢e se funkcionalnost dva razlicita alata za planiranje MPLS-a, a to su:

IP/MPLSView kreiran od strane “Wanl, Inc” te iVNT kreiran od strane “Aria Networks Ltd.”

Postoje drugi alati za planiranje MPLS-a, no za njih postoje vrlo male koli¢ine dostupnih

informacija. Neki od alata koji su dizajnirani za planiranje MPLS mreza su:

e MATE
e SP Guru
e OnePlan

7.1. IPIMPLSView

IP/MPLSView je alat kreiran od strane WANDL Laboratorija (engl. Wide Area Network Design
Laboratory) za viSeslojno upravljanje prometom i tehnike upravljanja mreznim prometom.
IP/MPLSView nudi razli¢ite funkcionalnosti za dizajniranje mreza i planiranje kao i za mrezno

inZenjerstvo te operacije u MPLS mreZama.

Dizajniranje mreZe i zahtjevi Kreiranje mreze i
planiranja zahtjevi operacija

Slika 7.1. Funkcionalnost IP/MPLSView-a [69]

Slika 7.1. pokazuje da je funkcionalnost IP/MPLSView-a podijeljena u dvije kategorije:
dizajniranje mreze i zahtjeve za planiranje te mrezno upravljanje i operacijske zahtjeve. Oba ova

aspekta su bitna kada govorimo o planiranju/dizajniranju MPLS mreze. Dobro i temeljito
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planiranje je kljucan dio za predstojeée postupke upravljanja i odrzavanja mreze. Moze se reci da
to funkcionira u oba smjera: dobro mrezno upravljanje i odrzavanje daje dobre preduvjete za sve

buduce nadogradnje i promjene u mrezi.

Minimalni zahtjevi za pokretanje IP/MPLSView-a, ovise o veli¢ini simulirane mreze te detaljima
mreze koju zelimo simulirati. Kompanija “Wandl” objavila je preporucenu sistemsku

konfiguraciju pri kojoj bi IP/MPLS radit bez ve¢ih problema. Ti su sistemski zahtjevi prikazani na

slici 7.2.
ﬁreporuiena konfiguracija \

sustava

PasluZitelf
- 5un radna stanica®

- Solaris 10 ili vise
-4 GB ili vize RAM
- 6 GB prostora na disku posluZitelja

Klijent (5un radna stanica)
- Solaris 10 ili vise
-1 GE ili vize RAM
- 600 MEB prostora na disku

Klijent (FC)

- Windows 2000/NT/XP/Vista
- Linux {podriava Sun VM)
-1 GB ili vize RAM

- )

Slika 7.2. Preporuc¢ena konfiguracija sustava za IP/MPLSView [70]

Glavne funkcije IP/MPLSView alata odnose se na dizajniranje i planiranje. Kompanija Wandl
podijelila je planiranje na tri razli¢ita modula kada se govori o funkcionalnosti IP/MPLSViewa:

simulacija, dizajniranje i optimizacija.

Govoreéi o simulaciji, IP/MPLSView nudi podrsku za sljedeée protokole usmjeravanja: 1SIS%
(engl. Intermediate System-to-Intermediate System), OSPF, IGRP** (engl. Interior Gateway
Routing Protocol), RIP% (engl. Routing Information Protocol), EIGRP, GRE% (engl. Generic

103 ISIS - Protokol za usmjeravanje dizajniran za u¢inkovito premjestanje informacija unutar raunalne mreZe, grupe
fizicki povezanih racunala ili sli¢nih uredaja.

104 |GRP - Protokol kojeg koriste usmjerivaci za razmjenu podataka usmjeravanja u autonomnom sustavu.

105 RIP - Najstariji usmjerivacki protokol koji se primjenjuje na Internetu. On $alje nove usmjerivacke poruke u
pravilnim intervalima ili kada se promjeni topologija mreze.

106 GRE - Protokol IP enkapsulacije koji se koristi za prijenos IP paketa preko mreZe.
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Routing Encapsulation), BGP i MPLS. Takoder podrzava konfiguraciju statickih i zadanih ruta.
[71]

Alat za simulaciju IP/MPLSView-a nudi mogu¢nost simuliranja razlicitih scenarija pokusaja i

pogresaka [71]:

e viseslojnih pogresaka u LSP tunelima i IP sloju;
e niza pogreSaka,

e pogreSaka viSe mreznih elemenata;

e pogresaka U pojedinim dijelovima mreze;

e uspjeh najboljeg/najgoreg slucaja;

» pojave “uskog grla” (engl. Bottleneck analysis®").

Zadnja funkcija u alatu za simulaciju podrazumijeva potvrdu mreznih promjena. [IP/MPLSView
osigurava sigurno okruzenje za testiranje utjecaja promjena nastalih u mrezi, prije nego su one

zapravo i nastupile. WANDL je izradio listu funkcija za simulaciju promjena u mrezi [71]:

e provodenje “$to-ako” analize (engl. What-if analysis!®®);

e mogucnost izmjene topologije mreZe (dodaj, obrisi, izmijeni);
e izmjena bilo kojeg mreznog elementa (¢vorovi, veze, LSP-ovi);
e promjena protokola usmjeravanja, atributa i mjernih jedinica;

e promjena uzorka opterecenja;

e promjena dizajna.

Sto se ti¢e samog dizajniranja mreZne topologije, dizajn moze krenuti iz temelja, pri ¢emu je
potrebno voditi racuna o predvidenom prometu, tarifama i podacima o cijenama. Nuzno je
osigurati da dizajn mreze moze izdrzati sve razine razlicitih zahtjeva korisnika (Evorove,

poveznice, neuspjehe i sl.).

IP/MPLSView nudi sljedece funkcije za dizajniranje i modeliranje tehnika upravljanja mreznim

prometom [71]:

e dizajniranje razlicitih scenarija koji Stite od potencijalnih rizika,;

107 Bottleneck analysis — Analiza koja pomaZe timu identificirati korake u kojima je protok ograni¢en, pronaéi
korijene uzroka tih ograni¢enja i odgovoriti na osnovne uzroke koji su identificirani.

108 What-if analysis — Alat koji koristiti nekoliko razli¢itih skupova vrijednosti u jednoj ili vise formula kako bi se
istrazili svi razli¢iti rezultate.
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e dizajniranje tunela za brzo preusmjeravanje prometa (engl. Fast ReRoute - FRR'%);
e dizajniranje i simuliranje LSP tunela;

e dizajniranje razli¢itih P2MP-TE stabala za visesmjerno slanje;

o provedbu “Route Reflector!'®” dizajna i analize;

e dizajniranje kapaciteta u VolIP mrezi;

e modeliranje CoS klasa;

e modeliranje distribucijskih stabala i smjerova za visesmjerno slanje.

IP/MPLSView nudi moguénost simulacije za mnoge tehnologije i protokole koji se koriste u
MPLS mrezama. Na sljedecoj listi se vide tehnologije koje se mogu simulirati unutar
IP/MPLSView-a [71]:

e IPjezgra

e MPLS-VPN
e MPLS-TE

e VLANBGP
e CoS

e ViSesmjerno slanje

e Analiza prometnog opterecenja
e IPV6

e VolIP

IP osnovna simulacija provodi se od strane specifiénog modula u IP/MPLSView-u. Taj modul
moZe konstruirati Zeljenu mreZznu topologiju iz konfiguracijskih datoteka uvezenih u
IP/MPLSView (Slika 7.3). Modul podrzava sljedece IGP-ove: OSPF, RIP, ISIS, IGRP te EIGRP.
Takoder, podrzava i staticne smjerove te usmjeravanje bazirano na pravilima. Usmjerivaci se
mogu modelirati kao logicki usmjerivaci, a CoS prometni tokovi mogu se modelirati modulom.

Mrezna topologija predstavlja se grafikom baziranom na Javi.

199 FRR - MPLS i IP tehnologija otpornosti koja osigurava brzi oporavak prometa od kvarova veze ili usmjerivaca
za kriti¢ne usluge.
110 Route Reflector - znacajka iBGP-a koja eliminira potrebu za BGP ,,full-mesh* topologijom.
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Slika 7.3. Topologija ilustrirana u IP/MPLSView [72]

Sa gledista tehnika upravljanja mreznim prometom, IP/MPLS uklju¢uje znacajnu koli¢inu
razli¢itih funkcionalnosti. LSP tuneli mogu se uvesti iz ve¢ postoje¢ih mreza ili mogu biti
dizajnirani od pocetka. Podaci mogu putovati i u obrnutom smjeru: konfiguracija testirana u
simulatoru moze se ucitati natrag u mrezu koja je oznacena kao gotova. Prilikom dizajniranja i
simuliranja LSP-a za Zeljenu mrezu, IP/MPLSView ima mogu¢nost dodavanja povratnih tunela za
kreiranje LSP-a. Dizajniranje puteva moze biti automatizirano kako bi se optimizirao obujam rada.
Takoder, putevi mogu biti redizajnirani za optimizaciju ako su postali neoptimalni tijekom

vremena.

IP/MPLSView takoder sadrzi simulacijske/projektantske mogucénosti za vecinu tehnika dodanih
MPLS funkcijama, kao sto su FRR dizajniranje, P2MP-TE stablo za visesmjerno slanje i DiffServ
svjesnog TE. Utjecaji dodavanja ili izmjene tunela ili postavki poveznice mogu se pregledavati iz
GUI-a baziranog na Javi. [71]

IP/MPLSView nudi podr§ku za VPN-ove sljedeéih tipova [71]:

e Sigurnost prijenosa podataka (engl. Transport Layer Security - TLS?)
e VPN-Draft-Martini**? (drugi sloj LDP)

e VPN-Draft-Kompella!*® (drugi sloj BGP)

e BGP/MPLS VPN

H1TLS - Kriptografski protokol koji omoguéuje sigurnu komunikaciju putem Interneta za stvari kao $to su Internet
bankarstvo (preko HTTP protokola), e-mail, Internet fax i ostale na¢ine prijenosa podataka.

112 Draft-Martini — Draft koji koristi LDP za signalizaciju point to point pseudowire-a kroz MPLS jezgrenu mrezu.
113 Draft-Kompella - Draft koji koristi BGP za signalizaciju point to point pseudowire-a kroz MPLS jezgrenu mrezu.
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e VPLS-LDP
e VPLS-BGP

VPN modul ukljucuje moguénosti testiranja i nadgledanja neuspjelih simulacija kako bi se vidjeli
efekti istih, provjere integriteta konfiguracijskih datoteka, dijagnostiku VPN-a i pracenje puteva
za VPN promet.

[P/MPLSView nudi sljedece funkcionalnosti za BGP analizu [71]:

e Proracun tablice usmjeravanja,

e Provodenje “Route Reflector” analize;

e Uvoz BGP tablica puta;

e Provodenje BGP peering analize;

e Provodenje ocjenjivanja IBGP pravila;

e Razli¢iti pogledi na BGP mapu zajedno s BGP susjednim vezama te “Route Reflector”

hijerarhijom.

Za potrebe CoS-a, DiffServ-TE je postao dio IP/MPLSView alata za dizajniranje. CoS modul
unutar IP/MPLSView-a ukljucuje sljedece funkcionalnosti [71]:

e CoS modul moze modelirati CoS klase, pravila i druge sheme;

¢ Definicija tokova aplikacije moZze biti zasnovana na CoS-u;

e Analiza gubitka paketa i statistike kaSnjenja mogu se kreirati za svaki CT odvojeno;

e [P/MPLSView podrzava mapiranje klasa, pravila, CBWFQ, MDRR te hijerarhijski WRR.

7.2. IVNT

iIVNT (engl. Intelligent Virtual Network Topologies) je softverski paket rjeSenja za planiranje,
predvidanje i optimizaciju, napravljen od strane Aria Networks-a. iVNT rjeSenje podijeljeno je na
module, pri ¢emu svaki modul obraduje odredenu vrstu funkcije 1 vrstu mreze. U nastavku su

navedeni moduli i njihovi kratki opisi:

e iVNT MPLS-TE - softver za planiranje i optimizaciju MPLS-TE mreze;

e iVNT Optical - softver za planiranje i optimizaciju multipleksne mreze s valnom duljinom;

e {VNT IP - softver za mrezne operatore i poduzeca koji se korist za planiranje i dizajn
njihovih mreza i usluga koristeci IP protokol i MPLS;

e {iVNT Ethernet - modul usmjeren na mrezne operatore, koriste se za dizajniranje,

planiranje, optimizaciju i upravljanje njthovom mrezom i uslugama
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e iVNT Matrix-Maker - modul za mreZne operatere koji kreiraju matrice potraznje prometa;

e iVNT VPN - modul za mrezne operatere koji se koristi za planiranje i modeliranje IP-VPN
usluga;

e iVNT TDM - modul za planiranje i optimizaciju SDH/SONET mreza i za migraciju usluga
mrezama NOVe generacije;

e iVNT Server - pruza srediSnju mreznu platformu za planiranje, vizualizaciju i dizajniranje
mreze;

e Capacity Planner - modul za pruzatelje usluga koji im pruza uvid u njihovu potro$nju
resursa planiranih usluga;

e iAdapt - okvir za uvoz i izvoz podataka u iVNT - omogucuje integraciju s jednim ili vise
izvorom podataka (npr. mrezna oprema, proracunske tablice) pomoc¢u iAdapt adaptera;

e iCustomise - okvir za prilagodbu koji omoguéuju da iVNT bude prilagoden i konfiguriran
kako bi se zadovoljili specifi¢ni zadaci planiranja i optimizacije, omogucila automatizacija
zadataka koje treba redovito provoditi te podrzala moguénost transformacije i manipulacije
podataka;

e iVNT Inside - modul za ugradnju funkcionalnosti proizvoda drugih obitelji u iIVNT;

e iVNT Element - modul za ugradnju napredne mogucnosti racunanja u IP/MPLS
usmjerivacima ili optickim preklopnicima;

e iForecast - softver za poslovnu analizu i podrs§ku odlu¢ivanju koji osigurava predvidanje
mrezne infrastrukture nove generacije, korisnickih usluga te kapitalnih 1 operativnih

troSkova.

Od prethodno navedenih modula, izravnu upotrebu u planiranju ili dizajnu MPLS mreze imaju
IVNT MPLS-TE i iVNT IP modul. iVNT MPLS-TE nudi rjeSenja za dizajn, optimizaciju,
upravljanje mreznim kapacitetima i osiguranje usluge. On omogucuje brzi pocetak koriStenja i
jednostavnije koriStenje postojecih izvora planiranja i mreznih podataka. iVNT MPLS-TE
automatizira operativne MPLS procese za brzu, besplatnu isporuku LSP usluga. Osim toga, on se
integrira s postoje¢im sustavima za upravljanje dobavljac¢ima ili OSS izvorima podataka i podrzava
scenarije planiranja koji analiziraju i najve¢e MPLS mreze. Ovaj modul korisnicima nudi niz
pogodnosti: pojednostavljivanje i krace cikluse planiranja, ucestalije i agilnije planiranje,
smanjivanje prekida rada i vremena za vracanje, vrhunsku uslugu i kvalitetu mreze. [73] Vrlo je
vazna ¢injenica da iVNT MPLS-TE podrzava linearne, linijske, prstenaste i isprepletene mrezne
topologije (ili njihove kombinacije) koje sadrze P, PE ili CE usmjerivace. Prilikom planiranja

mreze 1 LSP-ova, modul moze koristiti razli¢ite karakteristike i ogranic¢enja: propusnost, kasnjenje,
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troskove veze i tarife, analiticke troskove, udaljenost, iskoristivost, afinitete resursa i dr. Nadalje,
modul podrzava planiranje temeljeno na razliCitim vrstama troskova, §to ukljucuje planiranje
financijskih troskova, kao i troSkovno planiranje upravljano metrikom. TroSkovi su podijeljeni u
tri kategorije prema vrsti troSkova: tarifni troSkovi, analiticki troskovi i troskovi resursa. Takoder,
IVNT MPLS-TE omogucuje analizu pojedinacnih ili viSestrukih neuspjelih dogadaja te analizu
kapaciteta. Na kraju, bitno je za napomenuti kako ovaj modul ima podrSku za viSe operacijskih
sustava: na Microsoftu podrzava Vista, XP 1 2003 posluzitelj, na Linux-u podrzava Redhat Linux

5 i Debian Linux 5, dok na UNIX-u podrzava Sun Solaris 10+. [74]

iVNT IP omogucuje mreznim operatorima da oblikuju, modeliraju i optimiziraju IP i LDP mreze
temeljene na mjerenjima koja se koriste u OSPF, I1S-IS i IGP protokolu, kako bi se osiguralo da su
prometni tokovi pravilno uravnotezeni preko mreze. IVNT IP modul radi u IGP topologijskoj bazi
podataka, koja se uvozi iz informacija topologije mreze. Modul takoder djeluje i na matrici
potraznje prometa koja predstavlja tokove IP prometa ili skup usluga temeljenih na LSP-u, kao §to
su IP-VPN ili VoIP. iVNT IP omogucuje korisniku da definira objekte za modeliranje, kao npr.
scenarij pogreske pri uspostavi veze. iVNT djeluje na matricu prometa, mreznu topologiju i ciljeve
modeliranja kako bi se odredili IGP mjerni podaci koji ¢e optimizirati tokove prometa u Zeljenoj
mrezi. IVNT IP modul nudi alate za planiranje prometnih zahtjeva i kapaciteta mreze, modeliranje
viSestrukih troS§kova, postojecih i buduc¢ih mreznih topologija i usluga, itd. Modul ima znacajke za
simulaciju 1 analizu pojedinacnih i viSestrukih usmjerivaca 1 veza te za analizu scenarija -

simulaciju, analizu 1 validaciju mreza 1 promjenu prometa.

Osnovna tehnologija koju koristi Aria Networks naziva se distribuirana umjetna neuronska
inteligencija (engl. Distributed Artificial Neural Intelligence - DANIY), ona je fleksibilna,

stabilna, dokazana, skalabilna i distribuirana racunalna platforma. [74]

114 DANI - Multi-algoritamski softver koji se koristi u planiranju, predvidanju i optimizaciji.
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8. KONFIGURACIJA UREPAJA U TESTNOJ MREZI

U prakti¢nom djelu rada povezana je topologija prema Slici 8.1. KoriStena topologija sastoji se od
Cetiri raCunala (CE1_Sitel, CE1_Site2, CE2_Sitel i CEZ2_Site2) koji su povezani s PE
usmjeriva¢ima. Dva PE usmjerivaca (PE-1 i PE-2) koriste se za postavljanje i uklanjanje oznake.

Tri P usmjerivaca (P1, P2 i P3) funkcioniraju kao tranzitni usmjerivaci i povezani su s PE

usmjerivacima.

Koristeno je viSe racunala, pet MikroTik usmjerivaca i patch kabeli. Na¢injene su konfiguracije

OSPF-a, MPLS-a i VPLS-a pomoc¢u Winbox softvera i prethodno navedene opreme.
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Slika 8.1: Mrezna topologija

Model koristenog MikroTik usmjerivaca je hAP Lite (RB941-2nD) (engl. Home Access Point)
(Slika 8.2.). Ovaj uredaj prilagoden je radu prema standardu 802.11n sa radnom frekvencijom na
2,4 GHz i maksimalnim deklariranim protokom podataka koji iznosi 300 Mbit/s. Od konekcija,
sadrzi konektor za napajanje u obliku USB porta, jedan WAN 1 tri LAN porta. Za konfiguriranje

uredaja koristen je mali portabilni softver Winbox. [75]
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Slika 8.2. Usmjerivac hAP Lite (RB941-2nD), [76]

Winbox je besplatan administratorski alat s grafickim suceljem tvrtke MikroTik, koji se koristi za

konfiguriranje, nadzor i upravljanje MikroTik uredajima.
Prije konfiguracije OSPF-a, za svaki MikroTik dodane su adrese njemu povezanih sucelja.
Adrese su dodane na sljedeci nacin: IP—>Addresses —»Address List —»Add

IP adrese aktivnih sucelja usmjeriva¢a MikroTik P1

Address <10.10.13.1/30

Address: | 10.10.13.1/30 | 0K
Network: |10.10.13.0 - Cancel
Intedace: ether2 ||3

EN
enabled

Slika 8.3. Adresa sucelja etherl
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Address <10.10.12.1/30=

Address: |10.10.12.1/30 | OK
Networ: |10.10.12.0 - Cancel

Intesface: |etherl || ¥ | Poply

duflld

|enabled

Slika 8.4. Adresa sucelja ether2

IP adrese aktivnih sucelja usmjeriva¢a MikroTik P2

Address <10.10.12.2/30>

Address: [10.10.122/30 |
Network: (10.10.12.0 - Cancel
Interface: | ether? B2

enabled

Slika 8.5. Adresa sucelja etherl

Address <10.10.24.1/30>

Address: [10.10.24.1/30 |
Network: [10.10.24.0 e Cancel
Interface: |ether2 E2

enabled

Slika 8.6. Adresa sucelja ether2
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Address <10.10.23.1/30>

Address: 1010231730 |
Network: [10.10.23.0 ~ | Cance
Intedface: |atherd K2

enabled

Slika 8.7. Adresa sucelja ether3

IP adrese aktivnih sucelja usmjeriva¢a MikroTik P3

Address: |10.10.35.1/30 | OK
Network: |10.10.35.0 = Cancsl
Interface: |etherl ¥ Apply
enabled

Address: |10.10.13.2/30 | OK
Networlc: (10.10.13.0 = Cancel
Inteface: |ether2 * Apply
enabled

Slika 8.9. Adresa sucelja ether2
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Address: |10.10.23.2/30 | OK
Metwore: |10.10.23.0 - Cancel
Intefface: |etherd ¥ Poply
enabled

Slika 8.10. Adresa sucelja ether3

IP adrese aktivnih sucelja usmjeriva¢a MikroTik PE-1

Address <10.10.24.2/30>

Address: |10.10.24.2/30

Network: |10.10.24.0 Cancel
Inteface: Ietherl ¥

enabled

Slika 8.11. Adresa sucelja etherl

Address <192.168.20.1/24>

Address: |192.168.20.1/24 0K
Network: |192.168.20.0 Cancel
Interface: IelherZ i
enabled

Slika 8.12. Adresa sucelja ether2
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IP adrese aktivnih sucelja usmjeriva¢a MikroTik PE-2

Address <10.10.35.2/30

Address: [10.10.35.2/30
Network: [10.10.35.0 .
Interface: |etherl ¥ Apphy
Disahle
Remaove
lenabled

Slika 8.13. Adrese sucelja etherl

Address: |192.168.30.1/24

|

Network: [192.168300 |«
| ronty |

| Dsable |

Interface: |ether2 ¥

lenabled

Slika 8.14. Adrese sucelja ether2

Nakon postavljanja adresa za svaki MikroTik iz topologije, potrebno je onemoguciti sve mrezne

konekcije osim LAN na sljede¢i nacin:

Control Panel» Network and Sharing Center— Change Adapter Settings = desni klik na sve

mrezne adaptere osim LAN = Disable

Nakon prethodno navedenog postupka samo LAN ostaje omoguéen (Slika 8.15.).
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— T Al

@Qv\[_ﬁ + Control Panel » Network and Internet » Network Connections » ~ [ 43 [ Search Netuwork Connections o]
B —
Organize ¥ = 0 @
l: Bluetooth Network Cannection 2 l:" Local Area Connection L_ are Network Adapter VMnetl l: VMware Metwork Adapter VMnet8
S5 Disabled "> Network 29 -~ d = Disabled
Bluetooth Device (Personal Area @ Intel(R) Ethernet Connection I17-V @ @ \Mware Virtual Ethernet Adapter ..

Intel(R) Ethernet Connection [217-V

Slika 8.15. Onemoguceni mrezni adapteri

Nakon toga, na racunalima CE1 Sitel 1 CE1_Site2 postavljene su odgovarajuce IP adrese:

Control Panel & Network and Sharing Center =+ Change Adapter Settings = desni klik na Local
Area Connection = Properties = Internet Protocol Version 4 (TCP/IP)- Use the following IP

address:= IP address: ...= Default gateway: ..=» OK (Slika 8.16. Slika 8.17.).

-

~,
','E Local Area Connection Status l&]
General

Connection
IPw4 Connectivity: Mo Internet access
IPv& Connectivity: Mo network access
Media State: Enabled
Duration: 00:26:08
Speed: 100.0 Mbps

Activity
Sent L_M - Received
=4
Bytes: 7.328 7.289.593

[@Eroperties ][ l@]gisable ][ Diagnose ]

Cloze

Slika 8.16. Status lokalne veze

74



[l Local Area Connection Properties M

Metwarking

Connect using:

L¥ Intel{R) Ethemet Connection 1217V

This connection uses the following tems:

& Cliert for Microsoft Networks

4Bl yMware Bridge Protocal

481005 Packet Scheduler

gﬂle and Prirter Sharing for Microsoft Networks

¥| i Intemet Protocol Version & (TCP/IPvE)

G Iiemet Protocol Version 4 (TCP/IPv4)

¥| i Link-Layer Topology Discovery Mapper /0 Driver
v| - Link-Layer Topology Discovery Responder

Description

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

REEREER

oK || Cancel

Slika 8.17. Svojstva lokalne mreze

Za racunalo CE1_Sitel postavljene su sljedece adrese (Slika 8.18.):

r B
Internet Protocel Version 4 (TCP/IPv4) Properties m

General

‘You can aet IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically

(@ Use the following IP address::

IP address: 192 . 168 . 30 . 2
Subnet mask: 255,255,255 . 0
Default gateway: 132 . 168 . 30 . 1

CObtain DMS server address automatically
(@) Use the following DNS server addresses:

Preferred DS server:

Alternate DMNS server:

7] validate settings upon exit

[ oK ][ Cancel ]

Slika 8.18. Adrese ra¢unala CE1_Sitel



Za racunalo CE1_Site2 postavljene su sljedece adrese (Slika 8.19.):

Internet Protoccl Version 4 (TCP/IPv4) Properties @lﬂ—h]
General

‘¥ou can get IP settings assigned automatically if your netwark supports
thiz capability. Otherwize, you need to ask your network administrator
for the appropriate IF settings.

() Obtain an IP address automatically

(@ Use the following IP address::

IP address: 192 . 168, 20 . 2
Subnet mask: 255,255 .255 . 0
Default gateway: 192,168, 20 . 1

Obtain DMS server address automatically
(@ Use the following DS server addresses:

Preferred DNS server:

Alternate DMNS server:
[]validate settings upon exit
[ OK l ’ Cancel l
e = T—

Slika 8.19. Adrese racunala CE1_Site2

8.1 OSPF postavke na usmjeriva¢ima u kreiranoj mrezi

Kako je ve¢ prethodno navedeno, OSPF je protokol za usmjeravanje razvijen za IP mreze i

zasnovan na SPF algoritmu za pronalazenje najkraceg puta. OSPF konfiguracija nacinjena je na
svakom od pet MikroTik-ova.

8.1.1. OSPF postavke na usmjerivacu MikroTik P1

U Winbox softveru, iz izbornika s lijeve strane odabran je Interfaces, pri ¢emu se otvara Interface
List. Klikom na Add u gornjem lijevom kutu otvara se padajuci izbornik u kojem je odabran
Bridge. Postupak je prikazan na Slici 8.20.
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Interface List

Interface | Ethemet  EolP Tunnel  IP Tunnel GRE Tunnel VLAN VRRP Bonding LTE

#- (=] [¢|[»] [a] V] [Fing ]
EolP Tunnel L2MTU |Tx Fx [ Tx Pac
P Tunnel -
GRE Tunnel 1598 Obps Obps
wn T
VRRP s ARS.. 1600 Obps 0 bps
Bonding
Bridge
Mesh
Virtual Ethernet
VPLS
Traffic Eng Interface Twl
PPP Server

Slika 8.20. Kreiranje bridge-a

Bridge je nazvan LoopbackO. (Slika 8.21.)

Intesface <Loopback(:>
Generl |STP | Status Traffic
Name: |Loopbackl Cancel
Type: [Brdge [ ey
MTU: | -
Actual MTU: [1500
L2 MTU: (65535 =
MAC Address: |
ARP: |enab§ed | ¥ —
Admin. MAC Address: | -
enabled |rL|'|ning

Slika 8.21. Imenovanje mosta

Actual MTU je maksimalna veli¢ina paketa koja se umece u L2 Ethernet okvir. LZMTU oznacava

maksimalnu veli¢inu okvira bez MAC zaglavlja kojeg ovo sucelje moze poslati. [77] ARP protokol
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(engl. Address Resolution Protocol) je komunikacijski protokol koji se koristi za povezivanje

MAC adresa s odredenom adresom mreznog sloja, obi¢no IPv4 adresom. [78]

U sljede¢em koraku u glavnom izborniku odabran je IP, pri ¢emu se otvara padajuci izbornik u
kojem je odabran Addresses kako bi se mogla dodati IP adresa prethodno kreiranog bridge-a (Slika
8.22.).

«% PPP

== Switch

°12 Mesh

4 1P " ARP

" MPLS " Accounting
44 Routing | Addresses
{57 System " Cloud

& Queves DHCP Clent
L Files DHCP Relay
.| Log DHCP Server
. Radus DNS

A Tools [ Frewall

Slika 8.22. Izbornik IP

Klikom na Addresses otvoren je prozor Address List u kojem je moguce dodati novu IP adresu
klikom na Add u gornjem lijevom kutu. U polje Address upisana je adresa 1.1.1.1, dok je Interface:
LoopbackO (Slika 8.23.).

Address <1.1.1.1>

Address: |1.1.1.1 OK
Metwork: |1.1.1.1 Cancsl
Interface: |LoopbackO ? Apply
=
| G |
lenabled

Slika 8.23. Dodavanje IP adrese za Loopback0
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Address List

+|= | 12| [T
| |Address + [ Network interface [
| wPiidl 0Ll loopbackd
101012130 10.10.12.0 stherl
= 10,10.13.1/30  10.10.13.0 ether?

3iems

Slika 8.24. Prikaz svih postavljenih adresa

U glavnom izborniku odabran je Routing, pri ¢emu se otvara izbornik u kojem je odabran OSPF.
(Slika 8.25.)

ows [

|48 Routing M BFD

{5 System " BGP

e Queues Eilters

[ Files MME

|| Log OSPF

B Radius Prefix Lists
A Tools [ RIP

Slika 8.25. Routing izbornik

Klikom na OSPF, otvara se prozor u kojem je odabran Instances. Novu instancu moguce je dodati

klikom na Add u gornjem lijevom kutu. U naSem slucaju, instanca je default (Slika 8.26.).

OSPF = B
Ited [ Areas  Area Ranges Vitual Links Nesghbors NBMA Neighbors Sham Licks LSA Routes .

[#][=] =] [7] [Fna ]
| [Name + |Router ID |Running -
L 55—
1item

Slika 8.26. Instanca default
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Instanci default dodan je Router ID: 1.1.1.1 (Slika 8.27.). Router ID je ID OSPF usmjerivac¢a. Ako

nije navedeno, OSPF koristi najnizu IP adresu konfiguriranu na aktivnom sucelju.

OSPF Instance <default> = E
General | Metiics MPLS Status
Name: |default . | Cancel

Router ID: [1.1.1.1 : Apply

Redistribute Default Route: |never

«l
=)
g
&

*l
g
A

Redistribute Connected Routes: |no

Redistribute Static Routes: |no | Copy
Redistibute RIP Routes: no ¥ lm
Redistribute BGP Routes: no ¥
Redistibute Other OSPF Routes: |no

In Fitter: .ospf-in I+]
Out Fiter: |ospf-out ¥
enabled |defautt

Slika 8.27. Postavljanje Router ID-a

Nakon $to je dodana instanca, u prozoru OSPF odabran je Networks (Slika 8.31.). Za dodavanje
mreze potrebno je kliknuti na Add u gornjem lijevom kutu. Prema koristenoj topologiji, dodane su
mreze MikroTik-ova koji su povezani na MikroTik P1. Za svaku mrezu odabrano je podrucje
(engl. Area): backbone (Slika 8.28., Slika 8.29., Slika 8.30.). To je OSPF podrucje koje treba

povezati s navedenim rasponom adresa.

OSPF Network <1.1.1.1> EE
Network: |1.1.1.1
Area: |\backbone | ¥ Cancel

Apply
Disable
Comment
om |
Remove
enabled

Slika 8.28. Mreza 1.1.1.1
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OSPF Network <10.10.12.0/30> =B

Metwork: | 10.10.12.0/30 OK

Area: :backbune Hil

fle e el

‘enabled

Slika 8.29. Mreza 10.10.12.0/30

OSPF Network <10.10.13.0/30> = E3

Metwork: |10.10.13.0/20 | OK I

Area: :bad-:bone ||i|

Dis

Mot

enabled

Slika 8.30. Mreza 10.10.13.0/30

OSPF =B
instances  Networks |ﬁrem Area Ranges \Vitual Links Neighbors NBMA Neighbors  Sham Links LSA  Routes AS Border Routers ..
#[=| v[x] a7 (g ]
Network + | Area | v
 #111 backbone ]

#210.10.12.0/30 backbone
#210.10.13.0/30 backbone

X 4#8152.162.10.0/24 backbone

4 tems (1 selected)

Slika 8.31. Prikaz svih dodanih mreza
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8.1.3. OSPF postavke na usmjerivac¢u MikroTik P2

Na isti nacin kao i kod P1, kreiran je bridge i nazvan je LoopbackO. Nakon toga, dodana je IP

adresa prethodno kreiranog bridge-a. Za adresu je upisano 2.2.2.2 i odabran je Interface:

LoopbackO (Slika 8.40.).

Address <2.2225 =B

Address: (2222

MNetwork: |2.2.2.2 A

Cancel
Interface: Loopback( ¥ Apply |
| Deatle |

enabled

Address List [=]

+ Al | Y
Address Network Interface
2222 2222 Loopback0
2°10.10.122/30  10.10.12.0 ether]
1010231730  10.10.23.0 atherd
10.10.24.1/30  10.10.24.0 ether2

4tems

Slika 8.32. Dodavanje IP adrese za Loopback0

Slika 8.33. Prikaz svih postavljenih adresa

Takoder, kao u prethodnom primjeru dodana je instanca default. Instanci default dodan je Router

ID: 2.2.2.2 (Slika 8.34).
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QS5PF Instance <default>

General | Metrics MPLS  Status

MName: default

i

Router ID: 22.2.2

b=
i

Redistrbute Default Route: |never
Redistrbute Connected Routes: no
Redistribute Static Routes: no

R
i

*l
gj
=
W

Redstribute RIP Routes: no

| =

Redistribute BGP Routes: no

*

Redistribute Other OSPF Routes: no

*|

In Filter: ospf-in
Qut Filter: ospf-out

[#]

enabled |defau|‘t

Slika 8.34. Postavljanje Router ID-a

Osim toga, dodane su i mreze MikroTik-ova prema kori$tenoj topologiji, koji su povezani na
MikroTik P2 (Slika 8.39.). Za svaku mrezu odabrano je podrucje (engl. Area): backbone (Slika
8.35,, Slika 8.36., Slika 8.37., Slika 8.38.).

Network: (2222 | K

]

Area: |backbone |i Cancel

sable

gllo
i

lenabled

Slika 8.35. Mreza 2.2.2.2
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OSPF Metwork <10.10.12.0/30> = E

Network: [10.10.12.0/30 | OK

Area: |backbone |i| Cancel

:

glle
Ielles

enabled

Slika 8.36. Mreza 10.10.12.0/30

OSPF Network <10.10.23.0/30: =1E

Network: [10.10.23.0/30 | 0

Area: |backbone \i| Cancel

]

J

=
1

Ml

enabled

Slika 8.37. Mreza 10.10.23.0/30

OSPF Network <10.10.24.0/30> O x|

Network: |10.10.24.0/30 | 0

Area: |backbone m Cancel

]

flelilee

enabled

Slika 8.38. Mreza 10.10.24.0/30
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OSPF

¢ |Area

Instances Metworks | Areas Area Ranges Vitual Links Neighbors NBMA Neighbors Sham Links LSA Routes AS Border Routers ...
#[[=] [¢][x] [=] [¥] |
Netwark |

[=1E3

2222
#10.10.12.0/30
4#810.10.23.0/30

L. #81010240/0

backbone
backbone
backbone

4 tems

8.1.3. OSPF postavke na usmjerivac¢u MikroTik P3

Slika 8.39. Prikaz svih dodanih mreza

Na isti nacin kao i kod prethodna dva MikroTik-a, kreiran je bridge i nazvan je Loopback0. Nakon

toga, dodana je IP adresa prethodno kreiranog bridge-a. Za adresu je upisano 3.3.3.3 i odabran je
Interface: LoopbackO (Slika 8.40.).

Slika 8.40. Dodavanje IP adrese za Loopback0

Address <3.3.3.3>

Address: |3.3.3.3

Network: [3.3.3.3 -

Inteface: |Lnl::pbau::k[|'

enabled
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Address List =B

+ Al | T
Address Network Inteface v
3333 3333 Loopback0
2°10.10.13.2/30  10.10.13.0 ether2
10.1023.2/30 10.10.23.0 ether3
©°10.10.35.1/30  10.10.35.0 etherl

4 tems

Slika 8.41. Prikaz svih postavljenih adresa

Nakon $to je kreiran bridge dodana je instanca default, na isti nacin kao i u prethodna dva primjera.
Instanci default dodan je Router ID: 3.3.3.3. (Slika 8.42.).

OSPF Instance <default> =]
General | Metrics MPLS  Status

0K
Name: |default |
Router ID: [3.3.3.3 | [E
Redistribute Default Route: |never 3
Redistribute Connected Routes: |no ?\ @
Redistribute Static Routes: |no ﬂ
Redistribute RIF Routes: |no ji | Remove
Redistribute BGP Routes: |no =
Redistribute Other OSPF Routes: |no ¥
In Fitter: |ospfn |7
Out Fiter: | ospf-out [#]

‘enabled | default

Slika 8.42. Postavljanje Router 1D-a

Nakon $to je dodana instanca, kreirane su mreze na isti na¢in kao i kod P1 i P2. Prema koristenoj
topologiji, dodane su mreze MikroTik-ova koji su povezani na MikroTik P3 (Slika 8.47.). Za svaku
mrezu odabrano je podrucje (engl. Area): backbone (Slika 8.43., Slika 8.44., Slika 8.45., Slika
8.46.).
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OSPF Network <3.3.3.3>

MNetwork: (3.3.3.3 | QK I

Area: |badd)one |?| Cancel

Disable

Copy
Remove

flftle e

enabled

Slika 8.43. Mreza 3.3.3.3

OSPF Network <10.10.13.0/30> =EB

Network: [10.10.13.0/30 | | oK

Area: |backbone | ¥ | | Cancel

J

g
E|
3

J

1]
g
@

lenabled

Slika 8.44. Mreza 10.10.13.0/30

OSPF Network <10.10.22.0/205 =E

Networc: |10.10.23.0/30 | | OK

Area: |backbone |¥#| | Cancel

sable

£llo
i

enabled

Slika 8.45. Mreza 10.10.23.0/30
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OSPF Network <10.10.35.0/30> =E

Network: |10.10.35.0/30 | oK

Area: |backbone |i Cancel

]

gllo

lenabled

Slika 8.46. Mreza 10.10.12.0/30

OSPF =B

Instances Networks | Areas Area Ranges Vitual Links Neighbors NBMA Neighbors Sham Links LSA Routes AS Border Routers ...

[+][=] [][x] [=] [7] | )
Network e | [
#3332 backbone

#210.10.13.0/30 backbone
#210.10.23.0/30 backbone
#10.10.35.0/20 backbone

4items

Slika 8.47. Prikaz svih dodanih mreza

8.1.4. OSPF postavke na usmjerivac¢u MikroTik PE-1
Kao i u prethodnim slucajevima, kreiran je bridge koji je nazvan Loopback0 i kojem je dodana
adresa 4.4.4.4 dok je Interface: LoopbackO (Slika 8.48.).
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Address <4 4 4 4>

Address: 4444 | oK |
Network: [4.4.4.4 « | Cancel

Interface: | Loopback0 IE3

flee

enabled

Slika 8.48. Dodavanje IP adrese za Loopback0

#=] [+][] (=] [¥]
| | Address + | Network |Intedace '
P qrd4d4d4 4444 LoopbackD
=10.10.24.2/30 10.10.24.0 etherl
£9192.168.20.1/24 192.168.20.0  ether2
.'.Htems

Slika 8.49. Prikaz svih postavljenih adresa

Nakon kreiranja bridge-a, dodana je instanca default. Instanci default dodan je Router ID: 4.4.4.4

(Slika 8.50.).
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OS5PF Instance <default>

General | Metics MPLS  Status
Mame: |default Cancel
Router ID: 4444 Apply
Redistribute Default Route: never =
Redistrbute Connected Routes: no E:
Redistribute Static Routes: no E Copy
Redistribute RIP Routes: no E e
Redistribute BGP Routes: no |*
Redistribute Other OSPF Routes: |no |+
In Filter: |ospf-n E
Out Filter: |ospf-out ¥
enabled |default

Slika 8.50. Postavljanje Router ID-a

Zatim su dodane mreze MikroTik-ova koji su povezani na MikroTik PE-1 (Slika 8.54.). Za svaku
mrezu odabrano je podrucje (engl. Area): backbone (Slika 8.51., Slika 8.52., Slika 8.53.).

OS5PF Network <4.4.4 4>

Network: |4.4.4.4 | 0K
Area: | backbone ﬂ Cancel
Apply

Disable
Comment

Py

fetlg el

enabled

Slika 8.51. Mreza 4.4.4.4
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OSPF Metwor <10.10.24 030 =B

Network: |10.10.24.0/30 | 0K

Area:  backbare ﬂ

Apply

b

Dizable

Copy

Ll
& -

‘enabled

Slika 8.52. Mreza 10.10.24.0/30

OSPF Network <192.168200/24> [w] E3

Netwark: .2.163.20.[1."24|I oK |
Area: | backbone ﬂ
Apply

Dizable

Py

3
-

enabled

Slika 8.53. Mreza 192.168.20.0/24

Instances Metworks | Meas  Area Ranges  Vitual Links  Meighbors | NEMA Neighbors  Sham Links  LSA  Routes  AS Border Routers ...

[+][=] [][=] [=] [T]
Network + | Area d
#4414 backbone

#210.10.24.0/20 backbone
#152.16820.0/24  backbaone

Jitems

Slika 8.54. Prikaz svih dodanih mreza
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8.1.5. OSPF postavke na usmjeriva¢u MikroTik PE-2

Kao i kod svih prethodnik MikroTik-ova, kreiran je bridge koji je nazvan LoopbackO, dodana mu

je IP adresa: 5.5.5.5 i odabran je Interface: LoopbackO (Slika 8.55.).

OSPF Network <5.5.5.55

Metwork: 5.55.5

Area: backbone 3 Cancel
Apply

II
-~

Disable

Copy

Julid
3 -

enablad

Slika 8.55. Dodavanje IP adrese za Loopback0

Address List o]

+ = v|% a7

4Addess - /| Network [Interface ', ?
%5555 5555 '

P R TR Ty S Sl g e S

%10.10.352/30  10.10.35.0 etherl
192.168.30.1/24 192168300  ether?

3items (1 selected)

Slika 8.56. Prikaz svih postavljenih adresa

Nakon §to je kreiran bridge, kao i u prethodnim primjerima dodana je instanca default. Instanci

default dodan je Router ID: 5.5.5.5 (Slika 8.57.).
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OSPF Instance <default>

General | Metics MPLS  Status

Name: |default | [ Cancel I

Router ID: [5.5.5.5 |
Redistribute Default Route: |never | ¥ Disable
Redistribute Connected Routes: |no |3 | Comment

Redistribute Static Routes: no |$|
Redistribute RIP Routes: |no |i |

Redistribute BGP Routes: |no ||
Redistibute Other OSPF Routes: |no |®
In Fiter: |ospf-n |3 |
Out Fitter: |ospf-out |ﬂ
enabled defaul

Slika 8.57. Postavljanje Router ID-a

U posljednjem koraku, na isti na¢in kao i u prethodnim sluc¢ajevima dodane su mreze MikroTik-
ova koji su povezani na MikroTik PE-2 (Slika 8.61.). Za svaku mreZu odabrano je podrucje (engl.
Area): backbone (Slika 8.58., Slika 8.59., Slika 8.60.).

OSPF Network <5.5.5.5>

MNetwork: |5.55.5 0K

Area; .backbnne ¥ Cancel

Disable

Copy

Jilg

enabled

Slika 8.58. Mreza 5.5.5.5
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OSPE Network <10.10.35.0/305 = E3

Network: |10.10.35.0/30 |
Arsa: |backbone | #| [ Cancel -

Disable

Copy

%IEII

enabled

Slika 8.59. Mreza 10.10.35.0/30

OSPF Network <192.168.30.0/24> [=] E3

Network: |2.168.30.0/2 |
Area: |backbone '_| -

Disable

Py

%HEII

enabled

Slika 8.60. Mreza 192.168.30.0/24

Interfaces |hﬂances Networks Areas  Area Ranges Vitual Links  Neighbors NBMA Neighbors Sham Links LSA Routes ..

[#][=] [«][] [=] [v]
|Interface / |Cost | Priority |Mhu'nc |h.lherrt|::a1|o |Natwodc Type |Instance  Area |Nug |Stue v

DP #iLoopbackl 10 1 none broadcast default backbone 0 passive

D #etherl 10 1 none = broadcast defautt backbone 1 designated ro

D #Bether2 10 1 none - broadeast default backbone 0 designated ro...

3 items out of 0

Slika 8.61. Prikaz svih dodanih mreza
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8.2. Testiranje konekcije u kreiranoj testnoj mrezi

Nakon §to su postavljene IP adrese i konfiguriran OSPF, potrebno je provjeriti postoji li konekcija

izmedu raCunala. Provjera je izvrSena izmedu dva ra¢unala: CE1_Sitel i CE1_Site2.

Za provjeru je koristen Command Prompt na oba racunala i unesSena ping naredba IP adrese svih

¢vorova iz kreirane topologije. Ping se koristi za mjerenje brzine odziva u mrezi. Nakon §to

primatelj dobije odgovor na ping naredbu, moguce je izmjeriti vrijeme koje je bilo potrebno da

paket ode do primatelja i vrati se nazad; to vrijeme mjeri se u milisekundama.

Provjera konekcije izmedu racunala CE1_Sitel i svih ostalih sucelja u mreZi:

C:\Users\Korisnik>ping 192.168.20.1

Pinging 192.168.208.1 with 32 bytes of data:
Reply from 192.168.20.1: hytes=32 time=415ms TTL=64

Reply from 192.168.20.1: byt 32 time<ims TTL=64
Reply from 192.168.20.1: byt 32 time<{ims TTL=64

Reply from 192.168.20.1: bytes=32 timed{ims TTL=64

Ping statistics for 192.168.28.1:

Packets: Sent = 4, Received = 4, Lost =
Approximate round trip times in milli-secon
e

@ <8z loss>,
Minimum = @ms, Maximum = 415ms. Averag Z

183ms

Slika 8.62. Provjera konekcije prema
sucelju s adresom 192.168.20.1

C:\Users\Korisnik>ping 10.168.24.1

-18.24.1 with 32 hytes of data:
18.18.24.1: b 32 time<ims TIL=63
time{ims TTL=63
time<ims TTL=63
Reply from 18.10.24. time{ims TTL=63
Ping statistics for
Packets: Sent = Received = 4, Lost = @ <(Bxz loss>.
Approximate round trip times in milli-seconds:
Minimum = Bms. Maximum = Bms. Average = Bms

Slika 8.64. Provjera konekcije prema
sucelju s adresom 10.10.24.1

N\Users\Korisnik>ping 10.16.23.1
[Pinging 10.108.23.1 with 32 bytes of data:

10.23.1: bhytes=32 time<{ims TTL=63

bytes=32 time<{ims TTL=63

bytes=32 time<{ims TTL=63

bytes=32 time<{ims TTL=63

statistics for -18.23.1:

Packets: Sent = 4, Received = 4, Lost =
ipproximate round trip times in milli-seconds:

Minimum = Bms. Maximum = Bms. Average = Bms

<@z loss>,

Slika 8.66. Provjera konekcije prema
sucelju s adresom 10.10.23.1

C:\Users\Korisnik>ping 10.10.24.2

Pinging 10.10.24.2 with 32 bytee of data:

Reply from 10.10.24.2: tes=32 time<{ims TTL=64
Reply from 160.10.24.2: time{lms TTL=64
Reply from 10.10.24.2: time{ims TTL=64
Reply from 10.10.24.2: time{ims TTL=64

Ping statistics for 10.10.24.2:

Packets: Sent = 4, Received = 4, Lost = @ (Bx loss).
Approximate round trip times in milli-seconds:

Minimum = Bms. Maximum = Bms, Average = Bms

Slika 8.63. Provjera konekcije prema
sucelju s adresom 10.10.24.2

C:\Users\Korisnik>ping 10.168.12.2

Pinging 18.180.12.2 with 32 byteg of data:
from 10.18.12.2: hyt 32 time<{ims TTL=63
from 10.10.12. time<{ims TTL=63
from 18.168.12. time<{ims TIL=63
from 10.10.12. time<{ims TIL=63

Ping statistics for
Packets: Sent = = 4, Lost
Approximate round trip 1111 second:
Minimum = Bms. Haxlmum = Bm;, Average =

B {Bxz loss>.,

Slika 8.65. Provjera konekcije prema
sucelju s adresom 10.10.12.2

:\Users\Korisnik>ping 18.160.12.1

.18. 12 1 ulth 32 bhytes of data:
18.1 hyt 2 time=1ms TTL=62
time<ims TTL=62
2 time<{ims TT

= b 2
: bytes=32 time<{ims TTL=62

Ping statistics for 10.180.12.1:

Packets: Sent = 4, Received = 4, Lost = B (Bx loss).
Approximate round trip times in milli-seconds:

Minimum = Bms, Maximum = 1ms, Average = Bms

Slika 8.67. Provjera konekcije prema
sucelju s adresom 10.10.12.1
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\Users\Korisnik>ping 18.168.13.1

Pinging 10.18.13.1 with 32 bytes of data:
Reply from 180.10.1 =3

Reply from 18.18.13.1: hyte
Reply from 18.18.13.1: hyte

2 time<{ims TTL=62
time<{ims TTL=62
time<{ims TTL=62

Reply from 18.10.13.1: bytes=32 time<ims TTL=62

Ping statistics for 10.10.13_.1:
Packets: Sent = 4, Received = 4, Lost =
Approximate round trip times in milliﬁsecnnd
Minimum = Bms,. Maximum = Bms, Average =

Slika 8.68. Provjera konekcije prema
sucelju s adresom 10.10.13.1

C:\Users\Korisnik>ping 10.160.13.2

Pinging 10.160.13. 2 with 32 bytes of data:

Reply from =32 time<{ims TTL=62
Reply from time{ims TTL=62
Reply from time{ims TTL=62
Reply from 10.10.13.2: time<ims TTL=62

Ping statistics for 10.10.13.2:

Packets: Sent = 4, Received = 4, Lost = 8@ (B loss).

Approximate Pnund trip tlmeu in milli—seconds:
Minimum = Bms, Maximum = Bms, Average = Bns

Slika 8.70. Provjera konekcije prema
sucelju s adresom 10.10.13.2

C:\Users\Korisnik>ping 192.168.38.1

Pinging 192.168.30.1 with 32 hytef of data:
Reply from time=1ms TTL=61
time<{ims TIL=61
192.168.30. I i
Reply from 192.168.30.1: bytes=32 time<ims TTL=61

Ping statistics for 192.168.30.1:

Packets: Sent = 4, Received = 4, Lost = B (Bz loss>.

Approximate round trip times in milli-seconds:
Minimum = Bms. Maximum = 1ms, Average = Bms

Slika 8.72. Provjera konekcije prema
sucelju s adresom 10.10.30.1

IC:\Users\Korisnik>ping 192.168.38.2

Pinging 192.168.30.2 with 32 bhytes of data:

[Reply from 192.168.30.2: 2 time=1ims TTL=124
[Reply from 192.168. time=1ms TTL=124
[Reply from 192.168. time=1ims TTL=124
time=1ms TTL=124

Reply from 192.168.30. byte

Ping statistics for 192.168.30.2:
Packets: Sent = 4, Received = 4. Lost = @ <B8% loss>.
Approximate round trip times in milli-seconds:

Minimum = ims, Maximum = 1ims, Average = 1ms

Slika 8.74. Provjera konekcije prema
sucelju s adresom 192.168.30.2

C:\Users\Korisnik>ping 10.10.23.2

Pinging 10.10.23.2 with 32 hytes of data:
18.10.23.2: bytes=32 time=1ims TTL=62
18.168.23. hytes
16 23

time{ims TTL=62
.18. bhytes time<{ims TTL=62
Reply from 10.10.23. bytes time<{ims TTL=62

Ping statistics for .18.23.2:

Packets: Sent = 4, Received = 4, Lost = B (8% loss).
Approximate round trip times in milli-seconds:

Minimum = Bms, Maximum = ims, Average = Bms

Slika 8.69. Provjera konekcije prema
sucelju s adresom 10.10.23.2

C:\Users\Korisnik>ping 16.168.35.1

Pinging 10.10.35.1 with 32 bytes of data:
Reply from 18.18.35.1: byt 2 time<{ims TTL=62
.35. time<ims TTL=62
y time<{ims TTL=62
Reply from 18. 1B 35. 1. bytes= time{ims TTL=62

Ping statistics for 10.160.35.1:
Packets: Sent = 4, Received = 4. Lost = B {8z loss>.
Approximate round trip times in milli-seconds:

Minimum = Bms, Maximum = @ms, Average = Bmns

Slika 8.71. Provjera konekcije prema
sucelju s adresom 10.10.35.1

C:\Users\Korisnik>ping 10.10.35.2

Pinging 18.18.35.2 with 32 hytes of data:
A.35.2: bytes=32 time=1ms TTL=61
.2: bytes=32 time<{lms TTL=61
.35.2: bytes=32 time<{ims TTL=61
Reply from 10.10.35.2: bytes=32 time<ims TTL=61

Ping statistics for 10.10.35.2:
Packets: Sent = 4, Received = 4, Lost
Approximate round trip times in milli-seconds:
Minimum = Bms, Maximum = 1ms,. Average = Bns

(B@% loss>.

Slika 8.73. Provjera konekcije prema
sucelju s adresom 10.10.35.2
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Provjera konekcije izmedu racunala CE1_Site2 i svih ostalih sucelja u mreZi:

ems, A

Slika 8.75. Provjera konekcije prema Slika 8.76. Provjera konekcije prema
sucelju s adresom 192.168.20.1 su¢elju s adresom 10.10.24.2

g 10.10.12.2

Slika 8.77. Provjera konekcije prema Slika 8.78. Provjera konekcije prema
sucelju s adresom 10.10.24.1 sucelju s adresom 10.10.12.2

Slika 8.79. Provjera konekcije prema Slika 8.80. Provjera konekcije prema
sucelju s adresom 10.10.23.1 sucelju s adresom 10.10.12.1

Slika 8.81. Provjera konekcije prema Slika 8.82. Provjera konekcije prema
sucelju s adresom 10.10.13.1 sucelju s adresom 10.10.23.2
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Slika 8.83. Provjera konekcije prema Slika 8.84. Provjera konekcije prema
sucelju s adresom 10.10.13.2 sucelju s adresom 10.10.35.1

C:\Users\Korisnik>ping 192.168.30.

Slika 8.85. Provjera konekcije prema Slika 8.86. Provjera konekcije prema
sucelju s adresom 192.168.30.1 sucelju s adresom 10.10.35.2

Slika 8.87. Provjera konekcije prema
sucelju s adresom 192.168.20.2

Kao $to se moze vidjeti na prethodnim slikama, dobiveni su rezultati ping naredbe. Najvaznija
informacija pokazuje koliko vremena je potrebno paketu da prode zadani put. To vrijeme ovisi 0
vise faktora. Naredba ping daje i statistiku: broj poslanih i primljenih paketa, broj izgubljenih
paketa, najkrace, najduze i srednje vrijeme trajanja ping-a. Osim toga, ping za svako mjerenje
vraca i podatak bytes koji pokazuje kolika je duzina ping paketa, te podatak 0 vremenu zivota
(engl. Time to Live - TTL). TTL je broja¢. Kada se paket posalje, vrijednost TTL postavlja se na
255, a svaki prolazak kroz neki od mreznih uredaja smanjuje tu vrijednost za jedan. Ukoliko se
dogodi da vrijednost TTL-a postane nula, prekida se prosljedivanje paketa, jer se smatra da je

paket prosao preko previse uredaja, Sto predstavlja zastitu od mrtvih petlji.
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Naredba tracert pokazuje kroz koji je paket proSao do odredista. Na taj na¢in moguée je utvrditi
to¢no mjesto na kojem se javlja problem. U nacinjenom primjeru, poslan je tracert prema ra¢unalu
Cija je IP adresa 192.168.20.2 (Slika 8.88.). Dobivena je optimalna ruta kojom putuju paketi od
racunala CE1_Site2 do racunala ¢ija je adresa 192.168.20.2. Dakle, paket od jednog rac¢unala do
drugog stize tako $to usput prode kroz pet ¢vorova. Prvi stupac daje informacije o broju koraka;
vazno je napomenuti da tracert ne radi vise od 30 koraka. Drugi, treci i Cetvrti stupac prikazuju
vrijeme odziva u milisekundama od racunala ¢ije su adrese navedene u posljednjem stupcu.
Ukoliko je poznata struktura mreze, upotrebom naredbe tracert moze se lako utvrditi postoji li

prekid ili veliko usporenje. [79]

C:\Users\Korisnik>tracert

Usage: tracert [-d] [-h maximum_hops] [-j host-1list] [-w timeout]
[-R] [-S srcaddr] [-4] [-6] target_name

Options:

-d

-h maximum_hops

-j host-1i
timeout

-R

-S srcaddr

-4

-6

C:\Users\Korisnik>

Tracing route to 192. ©.2 over a maximum of 3@ hops

1
4

AN

A A7
R S )

Slika 8.88. Tracert adrese 192.168.20.2

8.3. Povezivanje lokalne racunalne mreZe na Internet

Kako bi bio omogucen pristup Internetu, sucelje ether3 Mikrotik-a P1 povezano je pomocu patch
kabela direktno s racunalom. Kako bi usmjeravanje paketa bilo pravilno, svako od aktivnih sucelja
na uredajima povezanima u mrezu mora imati dodijeljenu IP adresu. Dodijeljene IP adrese unutar
Internet mreZe moraju biti jedinstvene i jednoznaéne, inace uredaji s dupliciranim adresama ne bi

ispravno funkcionirali pri spajanju na Internet.
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U svrhu povezivanja lokalnih mreza s Internetom potrebno je koristi postupak koji se naziva
prevodenje mreznih adresa (eng. Network Address Translation - NAT). Postupak prevodenja
mreznih adresa naj¢esce se provodi na rubnim usmjeriva¢ima lokalnih mreza koji lokalnu mrezu

povezuju na javnu mrezu (Internet).

Postupak prevodenja mreznih adresa definira se kao zamjena izvori$ne i odrediSne IP adrese
paketa koji prolazi kroz rubni usmjerivac. NAT usmjeriva¢ smjesten je u lokalnoj mrezi i sluzi toj
mrezi kao zadani prospojnik. Javna mreza (Internet) prepoznaje aktivno sucelje usmjerivaca
definirano kao klijentsko sucelje protokola za dinamic¢ko konfiguriranje ra¢unala (engl. Dynamic
Host Configuration Protocol - DHCP) klijentsko sucelje, na kojem se izvrSava postupak

maskiranja (eng. masquerade) — postupak prevodenja IP adresa iz lokalnih u javne i obrnuto.

Na slici 8.117. su prikazana sva definirana sucelja koja bi se trebala nalaziti u ispisu unutar

izbornika Interfaces na usmjerivacu P1.

8.3.1. Konfiguriranje rubnog usmjerivaca za pristup Internetu

Interface List =1E |
Inteface | Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP Bonding LTE
| =] | 2] [T
Name Type L2 MTU |Tx Rx Tx Pag¥
R 4loopbackd Bridge 65535 Obps Obps
R 4ivetherl Ethemet 1598 0bps 640 bps
R 4ivether? Ethemet 1598 Obps Obps
R__setherd ~~~~ Ehemet e  Obes  Obps
R 4itetherd Ethemet 1598 87 2 kbps 7 6 kbps
X wwlanl Wireless (Atheros ARS 1600 0 bps 0 bps
* »
6 items

Slika 8.117. Prikaz aktivnih sucelja usmjerivaca

1z izbornika IP-» DHCP—»DHCP Client odabrana je opcija Add za definiranje klijentskog sucelje

U otvorenom prozoru (Slika 8.118.) pod opcijom Interface odabrano je Ethernet3 sucelje.
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DHCP Client <ether3>

DHCP | Status
Interface: |ether3 [#]| | cancel
|v Use Paer DNS
v Use Peer NTP
DHCP Options: |hostname v > -
: Comment
e =E
o Py
Add Default Route: 'y&s i Remave
Defauk Route Distance: |0 || | Release
Renew
enabled Status: bound

Slika 8.118. Izbornik za definiranje DHCP klijenta

Nakon definiranja DHCP klijenta, vidljiva je IP adresa dodijeljena DHCP klijentu — suéelju ether3
na usmjerivacu P1 (Slika 8.119.).

DHCP Client =] &3
DHCP Clent | DHCP Client Options

TIIz ?I_ ?I | Release I Renew . [ Fing |

Interface / |Use P_.. |Add D... IP Address Expires After  Status | [+
ether3 yES yEs 152.168.21.97/24 00:09:10 bound

Slika 8.119. Izbornik s popisom definiranih DHCP klijenata

Na slici 8.120. vidljive su dodijeljene adrese i oznake.
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DHCP Client <ether3>
DHCP Status
IP Address: | 192.168.21.97/24
Gateway: |192.168.21 1
DHCP Server: | 192.168.21.1
Expires After: |l]'[]:03133

et

Primary DNS: |161.53.201 4 _
Secondary DNS: |161.53.201.71 [

Primary NTP: I Release
Secondary NTP: | Renew
CAPS Managers: |

|enabled Status: bound

Slika 8.120. Automatski dodijeljene javne adrese na sucelju ether3 MikroTik-a P1

Nakon prethodno opisanog postupka, adresa ether3 sucelja vidljiva je i unutar izbornika IP -
Adresses - Add.

Takoder, u izborniku IP - Routes vidljiva je i nova ruta, ruta prema Internetu.

8.3.2. Prevodenje lokalnih IP adresa u javne
Za prevodenje IP adresa iz lokalnih u javne (NAT) pokrenut je postupak maskiranja (masquerade)
IP adresa (Slika 8.121.). U izborniku IP = Firewall odabran je tab NAT i pomoc¢u opcije Add

dodano je novo pravilo.

Firewal =B
Fiter Rules NAT Mangle Service Pots Connections Address Lists  Layer7 Protocols

+ =] .l:| ? 00 Reset Courters || 0o Reset Al Courters 3l 3
(2] [Awon  [Chan Sw. Addwss [Dst. Address [Proto.. |5, Pot [Dst.Po in iter. Ot it [Btes  |Pockets |+
[0 =Imasquerade scrat I I I | I L MIKB 66 ]
1em

Slika 8.121. Izbornik NAT
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Unutar taba General postavljen je Chain na srcnat (Slika 8.122.).

NAT Rule <> = E3

General |Mvmoed Edra Action oK
Chain: |srenat [#] ]|  cancel |
Src. Address: v | | Roply |
Dst. Address: - | — |
Protocol: - | Comment |
Src. Port | - | Copy |
Dst. Pott: | v || Remove |
Any. Port: | | = | Reset Counters |
In. Interface: | g | Reset All Counters |

Out. Interface: | |-

Slika 8.122. Definiranje pravila za prevodenje IP adresa

U sljede¢em koraku unutar taba Action odabrana je opcija masquerade (Slika 8.123.), ¢ime

zapocinje postupak prevodenja IP adresa na MikroTik-u P1.

MAT Rule <=
Advanced Bxra Action | Statistics

Action; 'masmerade

E2

| Log
Log Prefic: |

Slika 8.123. Izbor opcije za maskiranje IP adresa

| il

OK

Cancel

Apply

Disable

Comment

|
|
|
|
|

Copy

U prozoru DHCP Server prikazani su svi dodani serveri (Slika 8.124.).
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DHCP Server = [/
DHCP | Networks Leases Options Option Sets Alets
+ 7| | oHeP Cordig || DHCP Setup
Name | Interface | Retay |Lease Time Address Fool | Add AR -
I dhepl etherd 192.168.50.1 00:10:00 dhep_poell  no ]
1 item

Slika 8.124. Izbornik s popisom definiranin DHCP Servera.

1z izbornika IP -+ DHCP - DHCP Server odabrana je opcija Add za dodavanje novog servera.
Server je nazvan dhcpl, pod opcijom Interface odabrano je Ethernet4 sucelje, za Relay je
postavljena adresa 192.168.50.1. Relay je samo proxy koji moze primiti DHCP zahtjev i ponovno
ga poslati na pravi DHCP posluzitelj (Slika 8.125.).

DHCP Server <dhcp1>

Mame: 'cl1cp1 l
Inteface: etherd dl
Relay: [192.168.50.1 -
Lease Time: |00:10:00
: Disable
Bootp Lease Time: |foraver Co
: ) Py
Address Pool: | dhcp_pooll ¥ o
ove
Src. Address: S
Delay Threshold: 4
Muthortative: after 2s delay [#]
Bootp Support: | siatic ¥
Lease Script:
|| Add ARP For Leases
[] Always Broadcast
|| Use RADIUS
[enabled

Slika 8.125. Izbornik za definiranje DHCP servera
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Na kraju su unesene IP adrese Google DNS (eng. Domain Name System) servera. U izborniku

DHCP Server pod tabom

Networks vidljiva je postavljena adresa klijenta, adresa gateway-a i DNS

serveri (slika 8.126.). DNS se moze definirati kao jedna baza podataka koja sadrZi sva imena i

odgovarajuce IP adrese pojedinih racunala, ¢ija je uloga dobivanje IP adresa iz simbolickih naziva

koji se mnogo lakse pamte.

DHCP Server

DHCP Networks | Leases Options
+ Al | T

Address Gateway
|192.168.50.024 192168501
1item

[=E3
Option Sets  Alerts

DNS Servers Damain WINS Servers Next Server i
_1615321.1.8888

8.4. MPLS postavke na

Slika 8.126. Izbornik s popisom DHCP mreZa

usmjeriva¢ima u kreiranoj mrezi

MPLS moze pri prijenosu koristiti bilo koje rjeSenje, od IP VPN-a do Ethernet-a. Kroz sljedeci

primjer pokazan je postu

pak kreiranja MPLS-a. Osnovna ideja bila je stvaranje prometa izmedu

raunala CE1_Sitel i CE2_Site2 i usmjeravanje tog prometa pomo¢u MPLS-a. Na svakom od pet

usmjerivaca nacinjena je

MPLS konfiguracija.

8.4.1 MPLS postavke na usmjeriva¢u MikroTik P1

U glavnom izborniku odabran je MPLS pri ¢emu se otvara sljedeci prozor (Slika 8.89.) u kojem je

odabran LDP Settings.
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MPLS = E3
LDP Inteface | |DP Neighbor Accept Fiter Advertise Fiter Forwarding Table MPLS Interface  Local Bindings ..
+|[= [2] [e=] [ 7| | mPLs settings || LDP Settings

| Jinterface + [Hello Interval [Hold Time | Transport Address | Accept Dy...| v

Slika 8.89. MPLS prozor

Klikom na LDP Settings otvara se prozor¢i¢ u kojem je postavljen LSR ID: 1.1.1.1 i Transport
Address: 1.1.1.1. Osim toga, stavljena je kvacica na Enabled (Slika 8.90.). LSR ID je jedinstveni
ID za prebacivanje oznaka usmjerivaca. Ako je postavljen na 0.0.0.0, koristi se najvisa IP adresa
na usmjerivacu. Transport Address odreduje adresu podrijetla LDP sesije i oglasava tu adresu LDP
susjedima kao adresu za transport. Ako je postavljena na 0.0.0.0, koristi se najvisa IP adresa na

usmjerivacu. [77]

LSRID: [1.1.11 - Cancel }

Transport Address: (1.1.1.1 -~ Apply

Path Vector Limt: |255
Hop Limit: | 255
Loop Detect
Use Bxplicit Null
Distribute For Default Route

Slika 8.90. Postavke za LDP

Path Vector Limit je maksimalna grani¢na vrijednost vektora za pracenje koji se Koristi za
otkrivanje petlje, dok je Hop Limit maksimalna grani¢na vrijednost skoka koji se koristi za

otkrivanje petlje. Obje vrijednosti koriste se u kombinaciji u cilju otkrivanja petlje. [77]
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Nakon $to upisane postavke za LDP, kreirana su MPLS LDP sucelja prema koristenoj topologiji.

U MPLS prozoru odabire se LDP Interface (Slika 8.89.). Za dodavanje sucelja potrebno je kliknuti

na Add pri ¢emu se otvara sljedeéi prozor€i¢ u kojem se odabire jedno od ponudenih sucelja (Slika

8.91,, Slika 8.92.).

MPLS Interface <ether1>

enabled

Interface:
Hello Interval:
Hold Time:

Transport Address:

+

|etherl

00:00:05

00:00:15
| w

v Accept Dynamic Neighbors

g

Com

9

s
3
o
<
1

Slika 8.91. Postavljanje etherl sucelja

MPLS Interface <ether2>

Interface:
Hello Interval:
Hold Time:

Transport Address:

‘enabled

ether2

00:00:05

00:00:15

'v| Accept Dynamic Neighbors

|

§llg

0]

Apply

Disable

Slika 8.92. Postavljanje ether2 sucelja

Hello Interval je interval izmedu hello paketa koje usmjerivac salje na ovo sucelje. Hold Time

odreduje interval nakon kojeg je susjed proglaSeno nepristupa¢nim (engl. Not reachable). Accept

Dynamic odreduje hoce li se pristupiti dinamickom otkrivanju susjeda ili ¢e koristiti samo stati¢ka

konfiguracija navedena u izborniku LDP Neighbors. [77]
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8.4.2. MPLS postavke na usmjeriva¢u MikroTik P2

Kao i kod prethodnog MikroTik-a, odabran je LDP Settings pri ¢emu se otvara prozor¢i¢ u kojem
je postavljen LSR ID: 2.2.2.2 i Transport Address: 2.2.2.2. Takoder je stavljena kvacica na Enabled
(Slika 8.93.).

LDP Settings = E3

LSRID: [2222 |- [ cancel |
Transport Address: [2.2.2.2 j=

Path Vector Limit: |255

Hop Lima: |255
| Loop Detect
Use Bxplicit Null
Distribute For Default Route

Slika 8.93. Postavke za LDP

Nakon toga, kreirana su MPLS LDP sucelja prema Kreiranoj topologiji, na isti na¢in kao i kod
prethodnog usmjerivaca. (Slika 8.94., Slika 8.95., Slika 8.96.)

MPLS Interfface <ether1> =1 E3
Interface: |etherl | %]

Hello Interval: |00:00:05
Hold Time: |00:00:15

[v| Accept Dynamic NeighSors

Cancel
‘
Transport Address: | v

‘enabled

Slika 8.94. Postavljanje etherl sucelja
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MPLS Interface <ether2> =] E3
Interface: [ether? .[7
Hello Interval: |00:00:05

Cancel
Hold Time: 00:00:15 |
Comment

Transport Address: ‘ v
[v] Accept Dynamic Neighbors

'enabled

Slika 8.95. Postavljanje ether2 sucelja

MPLS Interface <etherd>

ktedace: | ether3 ¥
Hello Interval: |00:00:05
Hold Time: [00:00:15
| Dsable |
| Comment |

Remave

Transport Address: -

Slika 8.96. Postavljanje ether3 sucelja

8.4.3. MPLS postavke na usmjeriva¢u MikroTik P3

Kao i kod prethodna dva usmjerivaca, odabran je LDP Settings pri ¢emu se otvara prozor¢i¢ u

kojem se postavlja LSR ID: 3.3.3.3 i Transport Address: 3.3.3.3. Takoder je stavljena kvacica na

Enabled. (Slika 8.97.)

109



LDP Settings =] E3

LSRID: {3333 -

Cancel
Transport Address: |3.3.3.3 -

Path Vector Limit: |255

Hop Limit: |255
[ Use Explicit Null
|| Distribute For Default Route

Slika 8.97. Postavke za LDP

Zatim su kreirana MPLS LDP sucelja prema Kreiranoj topologiji, na isti na¢in kao i kod prethodnih
usmjerivaca. (Slika 8.98., Slika 8.99., Slika 8.100.)

MPLS Interfface <ether1> =] E3
Iterface: |etherl i3

Hello Interval: |00:00:05 | | Cancel
Hold Time: [00:00:15 |
Transport Address: \ | v
(v| Accept Dynamic Neighbors

enabled

Slika 8.98. Postavljanje etherl sucelja

MPLS Interface <ether2> =1 E
Interface: [ether2 .[3 |
Hello Interval: |00:00:05 |

Hold Time: |00:00:15 I

[v| Accept Dynamic Neighbors

Cancel
Transport Address: I ‘ %

enabled

Slika 8.99. Postavljanje ether2 sucelja
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MPLS Interface <ether3>

kteface: |etherd ¥
Hello interval: | 00:00:05
Hold Time: |00:00:15

v Accept Dynamic Neighbors

I

Slika 8.100. Postavljanje ether3 sucelja

8.4.4. MPLS postavke na usmjeriva¢u MikroTik PE-1
Odabran je LDP Settings pri ¢emu se otvara prozor¢i¢ u kojem se postavlja LSR ID: 4.4.4.4 i
Transport Address: 4.4.4.4. Stavljena je kvacica na Enabled (Slika 8.101.).

LDP Settings O[]
\wiEnabled i | OK |
LSRID: |4.4.4.4 A
Transport Address: |4.4.4.4 | - ’WI
Path Vector Limit: |255 |
Hop Limit: :255 |
|| Loop Detect
|| Use Explict Nul
|| Distribute For Default Route

Slika 8.101. Postavke za LDP

Nakon postavljanja LDP postavki, kreirana su MPLS LDP sucelja prema koriStenoj topologiji, na
isti na¢in kao i kod prethodnih usmjerivaca. (Slika 8.102., Slika 8.103.)
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MPLS Interface <ether1>
Interface: |etherl
Helo Interval: |00:00:05
Hold Time: |00:00:15

Transport Address: |

enabled

7

v

[v| Accept Dynamic Neighbors

g

Slika 8.102. Postavljanje etherl sucelja

MPLS Inteface <ether2> =] E3
Interface: [eﬂ1er2 l[i

Helo Interval: |00:00:05 Cancel
Hold Time: |00:00:15

Transport Address: N )

E Accept Dynamic Neij'll:{nrs

Comment

Remove

‘enabled

Slika 8.103. Postavljanje ether2 sucelja

8.4.5. MPLS postavke na usmjeriva¢u MikroTik PE-2

Na kraju, i kod posljednjeg usmjerivaca odabran je LDP Settings pri ¢emu se otvara prozor¢ic¢ u

kojem se postavlja LSR ID: 5.5.5.5 i Transport Address: 5.5.5.5. Stavljena je kvacica na Enabled.

(Slika 8.104.)
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LDP Settings O x|
[vliEnabled | oK ]
LSRID: 5555 a
Transport Address: |5.5.5.5 | a
Path Vector Limit: | 255 |
Hop Limit: |255 |
| | Loop Detect
|| Use Explicit Null
| | Distribute For Default Route

Slika 8.104. Postavke za LDP

Konfiguracija MPLS-a zavrSava kreiranjem MPLS LDP sucelja prema koriStenoj topologiji, na

identi¢an nacin kao i kod prethodna Cetiri usmjerivaca (Slika 8.105., Slika 8.106.).

MPLS Interface <ether1> =] E3
— g
Hello Interval: |00:00:05 1 Cancel

Hold Time: |00:00:15 |

Transport Address: | v

\v| Accept Dynamic Neighbors

enabled

MPLS Inteface <ether2>

Interface: [etherZ .[3 |
Hello Interval: |00:00:05

Cancel
Hold Time: [00:00:15 |

Transport Address: I J s
[v] Accept Dynamic Neighbors

Comment

Remove

:enabled

Slika 8.106. Postavljanje ether2 sucelja
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8.5. VPLS postavke na usmjerivac¢ima u kreiranoj mrezi

VPLS sucelje moZe se smatrati tunelskim suceljem, bas kao i EOIP sucelje. Svaki postupak
konfiguracije tunela ukljucuje stvaranje VPLS sucelja. Definiranje VPLS tunela obavlja se LDP
protokolom - obje krajnje toCke tunela razmjenjuju oznake koje ée se koristiti za tunel.
Prosljedivanje podataka u tunelu odvija se implicitnim postavljanjem dvije oznake u paketu:
oznake tunela i oznake prijenosa. VPLS ID parametar identificira svaki tunel i mora biti jedinstven

za svaki tunel izmedu ovog i udaljenog peer tunela.
Odradena je VPLS konfiguracija na ra¢unalima CE1_Sitel i na CE1_Site2.
8.5.1. VPLS postavke na usmjerivac¢u MikroTik PE-1

Prvo je na racunalu CE1_Sitel dodan bridge koji je nazvan L2VPN_ CE1_Sitel (Slika 8.107.).

Interface <L 2VPN_CE1_Siel>

General |STP Status Traffic
Mame: LZVPMN_CE1_Sitel Cancel
MTU: S |—|
Disable
Actual MTU: [1500 ——
L2 MTU: {1500 |—|Cup~,'
MAL Address: |6C:3B:6B8:78:C9:B1
Remove
ARP: enabled ¥ |—|Tofd1
Admin. MAC Address: -
enabled running

Slika 8.107. Postavljanje L2VPN_ CE1_Sitel bridge-a

Nakon dodavanja L2VPN_CE1_Sitel bridge-a, dodano je sucelje CE1_Sitel, klikom na Interfaces
u izborniku s lijeve strane pa zatim klikom na Add. Za CE1_Sitel sucelje postavljen je Remote
Peer: 5.5.5.51 VPLS ID: 1:1. (Slika 8.108.). Remote Peer je IP adresa udaljenog peer-a, dok je
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VPLS ID Jedinstveni broj koji identificira VPLS tunel. Kodiranje se provodi prema jednom od
sljedecih koncepat: (2 bajta + 4 bajta) ili (4 bajta + 2 bajta). [77]

Interface <CE1_Stel1>

General | Status  Traffic
Mame: CE1_Sitel Cancel
Type: |VPLS E
MTU: |1500 Disgble

L2 MTU: [1500 IW
MAC Address: |02:A4:ED:5C:AB:01 . IE
ARP: |enabled ¥ Im
Remote Peer: (5555 Torch
VPLS ID: |1:1 -
|| Gisco Style
Cisco Style 1D: [0

Advertised L2ZMTU: | 1500

PW Type: ¢ tagged ethemet & raw ethemet

enabled slave

Slika 8.108. Postavke za CE1_Sitel sucelje

Na kraju je potrebno dodati dva bridge port-a. Klikom na Bridge u izborniku s lijeve strane, otvara
se prozor u kojem je potrebno kliknuti na Ports te se zatim odabire Add. Prvi bridge port je dodan
sa ether2 sucelja na L2VPN_CEL1_Sitel bridge (Slika 8.109.). Drugi bridge port je dodan sa
CE1_Sitel sucelja na L2VPN_CE1_Sitel bridge (Slika 8.110.).
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Bridge Port <CE1_Sitel>

General | Status _
Interface: :CEI_&'H ";
Bridge: |L2VPN_CE1_Stte1 =
Priority: |80 |hex
Path Cost: 10
Horizon: | | v
Edge: m ";

Poirt To Poirt: m " %

Extemal FDE: al.to ”i

[ Augo lsolate
|enab|ed |inacti\re

Slika 8.109. Bridge Port sa CE1_Sitel sucelja na L2VPN_CE1_Sitel bridge

Bridge Port <etherZ:

General | Status OK

Interface: :HMrZ ||=F
Bridge: |L2VPN_CE1_Site1 IE>
Priorty: &0 |he.x
Path Cost: [10
Horizon: | | i
cige: [sto B

Fairt To Poirt: m || ¥

Extemal FDB: |auto IE2

| Auto lsolate
\enabled |

Slika 8.110. Bridge Port sa ether2 sucelja na L2VPN_CE1_Sitel Bridge
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8.5.2. VPLS postavke na usmjerivacu MikroTik PE-2
Prvo je na dodan bridge koji je nazvan L2VPN_CE1_Site2 (Slika 8.111.).

Interface <L2VPN_CE1_Site2> O x|
General |STP | Status Traffic
Name: L2VPN_CE1_Ste2
Type: | Bridge Apply
I - M | Dizable
Actual MTU: | 1500 | e |
L2 MTU: [1500 | — |
MAC Address: |6C:38:6B:78.C3.28 ’m‘
ARP: enabled ¥ .
Admin. MAC Address: | |
enabled [ nning

Slika 8.111. Postavljanje L2VPN_CEL1_Site2 bridge-a

Nakon dodavanje L2VPN_CE1_Site2 bridge-a, dodano je sucelje CE1_Site2, na isti nacin kao i u
prethodnom slucaju. Za CE1_Site2 sucelje postavljen je Remote Peer: 4.4.4.4iVPLS ID: 1:1 (Slika
8.112.).
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Interfface «<CE1_5te2>

G st T |
Name: [CE1_Ste2 ||| Cancel
Type: [VPLS |
MTU: [1500 | [ Deable |
Disable
L2 MTU: [1500 | E
T
MAC Address: |02:91:DA:47:6C:74 |
Copy
ARP: [enabled [#]
Emove
Remote Peer: [4.4.4.4 ||| Torch
VPLS ID: [1:1 | «
[ ] Cisco Style

Cisco Style ID: [0 |

Advertised L2MTU- [1500 |
PW Type: ¢ tagged ethemet (& raw ethemet

enabled |mnning |sla\re |

Slika 8.112. Postavke za CE1_Site2 sucelje

Na kraju su dodana dva bridge port-a, na isti na¢in kao i u prethodnom sluc¢aju. Prvi bridge port
je dodan sa ether2 sucelja na L2VPN_CE1_Site2 bridge (Slika 8.113.). Drugi bridge port je dodan
sa CE1_Site2 sucelja na L2VPN_CEL1_Site2 bridge (Slika 8.114.).

Bridge Port <ether2>

General | Sats
[3] 1 [ Cancel |

Interface: |ether2
Bridge: |L2VPN_CE1_Site2

Priorty: |80 | hex Disable

Path Cost: [10 | | | Comment
Remove

Hornzon:

<
g
2

Edge: auto
Point To Poirt: |auto
Extemal FDB: |auto

ii-li f«: K

|| Auto Isolate

|enabled

Slika 8.113. Bridge Port sa ether2 sucelja na L2VPN_CE1_Site2 bridge
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Bridae Port <CE1_Site2>

General | Satus
inteface: |CE1_Ste2 ] Cancel
Bidge: |L2VPN_CE1_Ste2 F Apply
Priorty: |80 | hex
Path Cost: |10 |
Horizon: v
Edge: auto I*] -
Point To Point: |auto ?
Extemal FDB: |auto i
[ ] Auto lsolate
enabled

Slika 8.114. Bridge Port sa CE1_Site2 sucelja na L2VPN_CE1_Site2 bridge

Nakon §to je konfiguriran VPLS, u prozoru Terminal upisana je sljede¢a naredba koja prikazuje
trenutni status VPLS suéelja (Slika 8.115.).

[admin@MikroTik] > interface
[admin@MikroTik] /interfaced> vpls
[admin@MikroTik] /interface vpls> monitor
numbers: 0

) I

Slika 8.115. Naredba za prikaz trenutnog statusa VPLS sucelja

Prethodna naredba daje sljedeca svojstva dostupna samo za Citanje (Slika 8.116.):

[admin@MikroTik] > interface

[admin@MikroTik] /interfaced> vpls
[admin@MikroTik] /interface vpls> monitor
numbers: 0

remote-label: 26
local-label: 25
remote-status:
transport: 4.4.4.4/32
transport-nexthop: 10.10.35.1
imposed-labels: 16,26

Slika 8.116. Rezultat naredbe za prikaz trenutnog statusa VPLS sucelja
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Remote-label prikazuje udaljenu VPLS oznaku.
Local-label prikazuje lokalnu VPLS oznaku.

Transport prikazuje naziv prijenosnog sucelja. Postavlja se ako je VPLS pokrenut preko tunela za

tehnike upravljanja mreZnim prometom.
Transport-nexthop prikazuje transportnu adresu, obi¢no je to Loopback adresa.

Imposed-labels prikazuje nametnutu VPLS oznaku. [80]
Nakon provjere nacinjene VPLS 1 MPLS konfiguracije, potvrdeno je postojanje konekcije izmedu

dva racunala CE1_Sitel i CE1_Site2.
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9. ZAKLJUCAK

Posljednjih godina pruzatelji telekomunikacijskih usluga suo¢avaju se sa sve veéim zahtjevima
vezanima uz prosljedivanje mreznog prometa. Pruzatelji usluga moraju otkrivati nove i pobolj$ane
metode prosljedivanja prometa kroz mrezu, buduc¢i da dosadas$nje metode temeljene na IP-over-
ATM modelu ne mogu zadovoljiti sve postavljene korisnicke zahtjeve. Jedna od takvih metoda je
primjena viSeprotokolnog komutiranja podatkovnog prometa u mrezi temeljenog na oznakama
(MPLS), koja pokazuje znacajna poboljsanja u odnosu na IP-over-ATM model. Karakterizira ga
jednostavni mrezni dizajn te dokazana prilagodljivost razli¢itim promjenama i prometnim
zahtjevima u mreZi. Svakako je jedna od najvec¢ih prednost MPLS-a omogucéavanje pruzateljima
usluga isporuku novih usluga koje nisu bile podrzane ustaljenim IP tehnikama usmjeravanja.
MPLS pruza fleksibilnost pri rjeSavanju kontrolnih funkcija bez potrebe za mijenjanjem
mehanizma za prosljedivanje, buduéi da je kontrolna komponenta odvojena od komponente za

prosljedivanje.

MPLS VPN predstavlja najprihvacenije aplikacijsko proSirenje u MPLS mrezama. Brojni su
¢imbenici koji su MPLS VPN mreZama omogucili da postanu prikladne za primjenu u razli¢itim
poslovnim okruzenjima. Budu¢i da se MPLS paketi formiraju na MPLS rubnim usmjerivac¢ima,
moguce je definirati put kojim ¢e promet morati pro¢i kroz mrezu, tj. svaka klasa prometa (podaci,
glas, video) mozZe zahtijevati razlicite nacine prijenosa podataka. U MPLS mrezama je omogucena
mreZna konvergencija, slanje prometnih podataka preko niZeg prioritetnog puta 1 osjetljivih
govornih/video paketa u realnom vremenu preko visokog prioritetnog, ali slabije koriStenog,

kraceg puta.

MPLS jezgrena mreza dizajnirana je i izgradena kako bi se prevladala pojedina hardverska
ograniCenja. U takvim slucajevima, podaci se preusmjeravaju na sljede¢i optimalni put s
vremenom kasnjenja manjim od 50 ms. Vazno je napomenuti kako MPLS mreZze mogu prenositi
bilo koju vrstu paketa (IP, Frame Relay ili ATM) putem iste mreze. Neovisno koja vrsta paketa
dolazi, MPLS oznake su povezane zbog prijenosa podataka preko MPLS mreze i te oznake su

neovisne o protokolu.

Za razliku od IP mreza, MPLS je mrezno orijentirana tehnologija pa se moze re¢i kako prijenos
podataka MPLS mreZom mnogo pouzdaniji. Pruzatelji usluga definiraju odgovarajuce razine
kvalitete usluga u MPLS mrezi pruzajuci jamstvo da ¢e zastoj u radu mreZe tijekom ugovorenog

razdoblja biti minimalan. To je naravno moguce, jer s¢ MPLS mreZze mogu proaktivno pratiti i
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odrzavati. MPLS mreze dopustaju dinamicku raspodjelu Sirine prijenosnog pojasa, pa se stoga
mogu koristiti za pruzanje Sirine prijenosnog pojasa na zahtjev. Vrlo bitna ¢injenica je da pruzatelji

usluga preuzimaju punu odgovornost za sigurnost informacija koje se Salju putem MPLS mreze.

U prakticnom dijelu ovog rada nacinjena je OSPF, MPLS i VPLS konfiguracija uredaja —

MikroTik usmjerivaca te racunala u kreiranoj testnoj mrezi.

Prije konfiguracije OSPF-a svakom MikroTik-u su pridruZzene adrese njegovih aktivnih sucelja.
Na svakom od racunala onemogucene su sve mrezne konekcije osim LAN-a. Na racunalima
CE1_Sitel i CE1_Site2 postavljene su odgovarajuce IP adrese. Kako bi se konfigurirao OSPF, na
svakom od pet MikroTik-ova kreiran je bridge koji je nazvan LoopbackO te mu je dodana
odgovarajuca IP adresa; od 1.1.1.1 do 5.5.5.5. Nakon toga je na svakom MikroTik-u dodana
instanca koja je nazvana default, a svakoj instanci default pridruzena je oznaka Router ID; od
1.1.1.1 do 5.5.5.5. Na svakom MikroTik-u su definirane mreze njemu susjednih usmjerivaca, pri
¢emu je za svaku mrezu definirano podruéje jezgrene (engl. backbone) mreze. Nakon
konfiguracije OSPF-a odradena je provjera svih mreza i konekcija izmedu uredaja nakon ¢ega je

utvrdeno da svi uredaji mogu medusobno komunicirati.

Konfiguracija MPLS-a takoder je odradena na svakom od pet MikroTik usmjerivac¢a. Osnovna
ideja bila je omogucéiti prosljedivanje prometa izmedu racunala CE1_Sitel i CE2_Site2 i omoguciti
usmjeravanje tog promet pomo¢u MPLS-a. Na svakom od MikroTik-ova iz izbornika MPLS
odabran je LDP Settings gdje je postavljen LSR ID i Transport Address, koji su jednaki kao i IP
adresa prethodno kreiranog bridge-a za svaki pojedini MikroTik. Nakon toga, kreirana su MPLS
LDP sucelja, pri ¢emu je bilo bitno pratiti zadanu topologiju, kako bi se utvrdilo koji MikroTik
koristi koje od sucelja.

VPLS konfiguracija MikroTik-a PE-1 i PE-2 odradena je na racunalima CE1_Sitel i na
CE1_Site2. Za MikroTik PE-1 na racunalu CE1_Sitel dodan je bridge koji je nazvan L2VPN_
CEL Sitel, a zatim sucelje CEL1_Sitel za koje je postavljen Remote Peer: 5.5.5.5i1 VPLS ID: 1:1.
Nakon toga dodana su dva bridge porta; prvi bridge port je dodan sa ether2 sucelja na
L2VPN_CE1 _Sitel bridge, dok je drugi bridge port dodan sa CE1_Sitel sucelja na
L2VPN_CEL1 Sitel bridge. Za MikroTik PE-2 na ra¢unalu CE1_Site2 dodan je bridge
L2VPN_CEL1 Site2 te sucelje CEL1_Site2 na kojem je Remote Peer postavljen na 4.4.4.4, a VPLS
ID na 1:1. Kao i kod prethodnog MikroTik-a, na kraju su dodana dva bridge port-a; prvi bridge
port je dodan sa ether2 sucelja na LZVPN_CE1_Site2 Bridge, dok je drugi bridge port dodan sa
CE1_Site2 sucelja na L2VPN_CE1_Site2 bridge.
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Nakon §to su odradene sve planirane konfiguracije, omogucen je pristup Internetu na usmjerivacu
P1 preko sucelja ether3. Kako bi se konfigurirao usmjeriva¢ P1, definirano je DHCP klijentsko
sucelje gdje je vidljiva IP adresa dodijeljena DHCP klijentu. U svrhu povezivanja lokalnih mreza

s Internetom koriSten je postupak koji se naziva prevodenje mreznih adresa - NAT.

Nacinjena MPLS konfiguracija pokazala je kako MPLS uvelike olakSava stvaranje ,,virtualne
veze* izmedu udaljenih ¢vorova. Takoder, MPLS pruza brz i pouzdan prijenos podataka te
omogucava medusobnu komunikaciju svih lokacija u nekoj mrezi. Vrlo je vazna ¢injenica kako se

MPLS odlikuje s jednostavnoséu implementacije
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SAZETAK

U ovom diplomskom radu opisana je arhitektura mreza pruzatelja telekomunikacijskih usluga.
Nadalje, definiran je nacin rada, ciljevi razvoja te prednosti primjene MPLS tehnologije. Takoder,
definirani su osnovni elementi MPLS mreze, protokoli koji se primjenjuju za distribuciju oznaka
i usmjeravanje paketa te neka od MPLS aplikacijskih pro$irenja. Budu¢i da se MPLS VPN smatra
najprihvacenijim aplikacijskim proSirenjem, opisane Su njegove inacice po slojevima: MPLS
Layer 3 VPN, MPLS Layer 2 VPN, Virtual Private Wire Service i Virtual private LAN service.
Osim toga, opisan je proces planiranja mreZe koji se sastoji od telekomunikacijskog predvidanja
dimenzioniranja te tehnika upravljanja mreznim prometom, pri ¢emu su opisana dva najéesce
koriStena alata za planiranje MPLS mreze: IP/MPLSView i iVNT. U prakticnom djelu rada
odradena je OSPF, MPLS i VPLS konfiguracija MikroTik-ova prema zadanoj testnoj mreznoj
topologiji (Slika 8.1.) te je omogucen pristup Internetu putem MikroTik-a P1.

Klju¢ne rijeci: pruzatelj usluga; MPLS, VPN, protokoli, aplikacijska proSirenja, planiranje mreze,

IP/MPLSView, iVNT, OSPF, VPLS, MikroTik

ABSTRACT

This graduate thesis is based on trends according to Internet service provider's core networks —
ISP, MPLS development, operation mode, some of it's development goals and advantages of it's
application. Also, in this thesis are defined some of main elements of MPLS networks, main MPLS
protocols which are used for distribution and routing, and some of MPLS application extensions.
Since we consider MPLS VNP as most successful application extension, here are desribed his
variants by layers: MPLS Layer 3 VPN, MPLS Layer 2 VPN, Virtual Private Wire Service and
Virtual private LAN service. Beside that, this thesis is describing network planning process which
consists of telecommunication predictions, dimensioning and traffic engineering whereby are
described two most used tools for MPLS network planning: IP/MPLSView and iVNT. Practical
part of this thesis consist of OSPF, MPLS and VPLS configuration of MikroTik's according to

default network topology (picture 8.1.) and Internet access is enabled via MicroTik P1.

Keyword: service provider, MPLS, VPN, protocols, application extensions, network planning,
IP/MPLSView, iVNT, OSPF, VPLS, MicroTik
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